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Uvod

Internet a jeho uzivani se stalo fenoménem dne#ni d kdo nema mezi ditou
vékovou skupinou uzivatél alespa jeden @et v socialni siti, neni takzvan,in®.

Na druhou stranu pro mnoho lidi je jeho vyuzivéepaestradatelnou seésti dne @iz
osobniho nebo pracovniho charakteru. Pravdastaza také fakt, Ze pro mnohé
uzivatele je cestou k obZva vydlku. BohuZel uzivani Internetu je z velka@sti
anonymni a tento fakt skryva takézné nastrahy pro jeho uZivatelete@evSim
zatateiniky nebo méa znalé échto nastrah. UZivatelé jsodanych ¥kovych skupin
a mira uzivatelskych dovednosti, znalosti, ostoafiita teba i utité naivity je velmi
rozdilna.

O budoucnosti internetové &ita sdileni soukromych dat s nadsazkou piSe
sloupka Milos Cermék:,D v nebo pozgi bude ¥Zné, Ze do Googlu misto textového
dotazu poSlete fotografii - a vyhled@veam zjisti vSechno o lidech, Ktea ni jsou.
Od toho uz je jen kousek ke specialnim googlovékytim. Nasadite si je na ulici ...
anad kazdymclovekem, kterého potkate, bude ,ob&k" s informacemi. Uvidite
pohlednou divku a budetést: ,Z maturity c¢tyrka zcestiny, dvakrat zasnoubend, jedno
erotické video na YouTube, neplati televizni péglatrysokou Skolu nedokiia.*
JeziSimarjajeknete si, rychle pey Ale pak si usdomite, co v obkku nad sebou mate

vy sami.*

Muzeme se aktivh podilet na rozvoji uzivatelskychégdomosti? Je mozno
chranit sebe a své soukromieg €mi, ktei radi tato soukromi, bez ohledu na své
pohnutky, odkryvaji a zneuzivaji pro sebe neimii tstranu? Maji uzivatelé internetu
i pies fiznorodost vkového zastoupeni pédomi o &chto moznostech a pokud ano,
jaké jsou to moznosti a jak a kde ziskat tyto inface? Podobné otazky siibeme
klast nejen ve vlastnim zamu. Malé nahlédnuti @étas ne/bezpiosti Internetu
a zodpo¥zeni rekolika zmirénych otézek je cilem moji bakés&é prace.

Posledni dobou se v ramdiznych finagn¢ podporovanych projektsituace
na poli informovanosti a vZthvani v oblasti rizik online komunikace razahtmeni.
Existuji mizné preventivni bezpeostni programy, tajiz v roviné vzdlavaci nebo

informasni, a rada bych provedla jejichast a popis.

! CERMAK, M. Nikomu to neikejte!, (aneb, Pré pidu Internet s velkym pismenem naétau) 1. vyd. Praha: Extra Média, 2008,
s. 169. ISBN 978-80-903994-6-4.



J& osob# jsem aktivni nadSenec uzivani Internetu a prote toto téma lakalo
ke zpracovani. Zéarovie jsem cerst¥ matkou dikte, ¢imz se zvySil mj zajem
o vytvoreni gehledu a ziskani ztidvanych informaci, které mohou byt v budoucnu
uzitetné nejen f vzdeélavani a vycho¥ odbornikim ziad pedagogiky a Skolstvi, ale
piedevSim také rodiim. Neba@ praw rodice jsou osoby majici vyrazny podil vlivu
na traveni volnéhdasu vlastnich &ti.

.Pouzivani p@itaczz a na nich postavenych novych komudikeh médii
predstavuje bezesporu novou kulturni techniku. Aysgikhodnotu vzhledem k jiz
existujicim kulturnim technikdm musime velmirdalvazit. Vychodiskem vSech Uvah,
prav s ohledem na technické inovace, musi b\tvek. Technika ma slouZzit
jednotlivémuwiloveku i lidskému spolenstvi a napomahat moznostem jednotlivce, a tim

i v8ech lidi. Jen to je pak technika humanhi.

Prvni ¢ast bakali,ské prace popisuje stme historii Internetu a vysitluje
n¢kolik zakladnich pojm virtudlniho s¥ta. Zarové se také ¥nuje pojnmim predevsim

socialré-patologickych jewu, které ohrozuji uzivatele internetové komunikace.

Druha c¢ast bakalgské prace je podrobnou analyzou &mného stavu
zmitiovanych preventivhbezpénostnich prografv ramci internetové it Mezi tyto
programy jsou zahrnutyizné projekty a kamparvénujici se informovani a vzthvani
odborniki a Siroké veejnosti ged rizikovymi jevy, které sefiponline komunikaci

objevuji.

Treti, empirick&ast bakalgské prace se zaftuje na rodie, kdy dotaznikovym
vyzkumem zjiguji aktualni stav rozsahu jejich informovanostiveetualnich rizicich

online komunikace aipdevsSim o moznostech avani.

2 BUERMANN, U. Jak (pe)zit s médiiprileZitosti a hrozby informmiho wku a nové tkoly pedagogikyyd. 1. Hranice: Fabula,
2009, s. 194-195. ISBN 9-788086-600581.



1.Internet a zakladni pojmy

Tato kapitola je ¥novana strtnému popisu historie Internetu nejen v zahtiani
ale i vCeské republice. Déale se seznamime s trendy moaewiftualniho s¥ta jako
jsou, socialni séta komunik&ni programy. Redstaveneé virtualni prasdi Second Life

zaujme moznostmi vyuZiti v praxi.

1.1 Historie Internetu

Rozvoj Internetu

V Sowtském svazu byla v roce 1957 vyvinuta prvni druZitera obihala Zemi.
Nesla ndzev Sputnik. Reakci na tuto skabst bylo v roce 1958 zaloZeni agentury
s ndzvem ARPA, jenz &a za cil udrZzeni technologického pokroku nebokkadiu
ozbrojenych sil USA fed ostatnimi. Tato agentura je organizatZenou americkym
ministerstvem obrany amuje se pedevsim, v rdmci svého jiz vySe ziovaného cile,

vyvoji novych vojenskych technologifigkratkodobych projektech.

Patitatova experimentalni i ARPANET byla financovana a vybudovana
v roce 1969 agenturou ARPA a je povaZzovana za dogres oznaljeme pojmem
Internet. Jejim cilem bylo umo&ni vzdaleného ifistupu k nejvykon&gsim paitataim
tehdejSi doby a #ta fungovat bez cilové slozky, tedy i tehdy, pokudbyla jejicast
znicena. Jejim zakladem se postépstaly univerzitni péitate UCLA (University
of California Los Angeles), SRI (Stanford Reseaidstitute), UCSB (University

of California Santa Barbara) a University of Utah.

Prvni pokus o propojeni 8itnezi p@itatem SRI a UCLA prokhl na zaklad
protokolu NCP (Network Control Protocol) roku 1969t se postup® roznistala po
celé USA a do Evropy se elektronickda komunikacesitda pres Norsku a Spojené

kralovstvi v roce 1973.

V roce 1983 byl po oddeni paitacove sit armady USA MILNET jiz vyuzivan
protokol TCP/IP (Transmission Control Protocol/migt Protocol, hlavni komunikai
protokol, ktery je souborem pravidelcujici nagiklad vyznam jednotlivych zpraviip
komunikaci v celosstové paitacové siti) a na j@ roku 1990 byl projekt ARPANET

ukonrzen.



Zatimco v roce 1984 vyuzival@ipojeni k Internetu jen 1000 pibact, v roce
1992 to bylo jiZ vice neZ jeden milidn.

MysSlenka hypertextu, tedy #pob strukturace textu s obsahem odkage
raznymi zdroji datovana k rakn 1945, 1965 a pozf k roku 1980, kde ré tento
zpiasob usnadnit ve Svycarském institutu CERN sdileaktaalizaci mezi zagstnanci
institutu. V roce 1991 byly spuSty prvni webové stranky, prvni browser (webovy

prohlize) s nazvem World Wide Web, nejzn&si systém hypertextu.

Rok 1993 byl velkou expanzi Internetu v USA a verd®95 bylo fipojeno jiz
pies dva miliony péitact. Na celém s§té v roce 1995 bylo potdno na dvacet milign
uzivateli Internetu a v roce 2000 vice nez 300 milion

Jak byvacasto uvedeno, nastava na plénéemi doba internetova. Zaravee
také objevuji zavislosti na Internetu a mozZna npl#z socialré-patologickych
fenoméri online komunikace.

Internet je globalnim systémem vzajenpropojenych péitatovych siti, které
neboli web, provnavana k celos¥ove pavding, systému propojenych hypertextovych
dokument. Sluzba, kterd je kombinaci textu, grafiky, audiadlnich technickych
prostedki, vzajemr propojenymi textovymi odkazy.

DalSi velmi roz&enou aplikaci Internetu je ndklad e-mail neboli elektronicka
posSta, VolP (Voice over Internet Protocol) telefe@ani pomoci Internetu, IM (Instant
messaging), online komunikace mezi uzivateli,ifidad ICQ, Jabber, Skype, Miranda,
Trillian, Google Talk a FTP (File Transfer Protocpienos soubdi.

Dale také dnes stale oblikkgsi socialni sit raznych zansieni, napiklad
Facebook, Google+, Lidé.cz, MySpace, Twitter a id&&zdy k Internetu ipojeny
pocita ma svoji takzvanou IP adresu (Internet Protoctdyly protokol, ktery je

podstatou komunikace vSechizani Internetu.

3 VRABEC, V. Co bylo, nez vzniktesky Internet?: Historie Internetuupa.cz[online]. 13. 8. 2002 [cit. 2012-03-12]. Dostupné

http://www.lupa.cz/clanky/co-bylo-nez-vznikl-ceskyternet/




Rozvoj Internetu v CR

Sedmdesata |éta minulého stoleti dawsdakym vysokoSkolskym studéint
moznost dit se pouZivat vypeetni techniku v podabsalovych peitact pracujicich
v davkovém rezimu, kdy bylo peba Ukol pedem pipravit na @&rné pasce nebo
Stitcich, pedat do vyptetniho stediska a po uité doke si vytiSEny vysledek
vyzvednout.

V&tsim piilomem byl rok 1976 instalaci britského systému KBEZ2 naCVUT,
UK, VSE a v Ustavu $kolskych informaci. Propojeaéipect a terminal dalnopisného
typu telefonnimi linkami, které byly umésty na ceskych vysokych Skolach nejen

v Praze, bylo nejvykorisim vypaetnim systémem tehdejsi doby.

Diky politické situaci v Ceské republice se internetova historiecipé
v polistopadovém obdobi. Kraimprolomeni politickych bariér bylo p@ba pekonat
i nedostaté&né technické podminky. V Ktnu roku 1990 se zde objevuje’ €Unet,
viijnu pak EARN a v listopadu roku 1991 p#bby prvni pokusy s fipojenim
k Internetu. Formalni slavnostniipojeni Ceskoslovenska k Internetu pidito v Praze
naCVUT 13. Gnora 1992. Prvni siti byl FESNET a po wxhpfederace CESNET.
Piavodnim cilem Internetu bylo propojeni akademickehaemi, ale pozjl se
rozStil mezi soukromou a také ¥ejnou sféru. NejtSi rozmach Internetu potom
probih& od roku 1995, dale pak v letech 1998, 20($ho podoba oproti dneSnimu je

jiz nostalgii®

, Clovek je tvor sociélni. Svoje psychické ety napbuje v mnoha ohledech
prostednictvim vztahu s druhymi lidmi. Komunikace hrajiomto procesu kiovou
roli, ar uz ve své verbalni nebo neverbalni padolinternet se stal novym
komunikanim prostedim, na jehoz zakladmlochazi k socialni interakci a které slouzi

k mezilidské komunikaci - v dyadkupi® ¢i masoe.“®

4 PETERKA, J. Internet u nas: InternErchiv.czlonline]. 1995 [cit. 2012-03-12]. Dostupné z:
http://www.earchiv.cz/a95/a504c504.php3
5 PETERKA, J. Kolikaté narozeniny slavi Interndt@pa.czonline]. 6. 1. 2003 [cit. 2012-03-12]. Dostupné z

www. lupa.cz/clanky/kolikate-narozeniny-slavi-intetn

® HORSKA, B., LASKOVA A. a PTAEK L.. Internet jako cesta pomodhternetové poradenstvi pro poméhajici proféggd. 1.
Praha: Sociologické nakladatelstvi (SLON), 20101 %19. Studijni texty (Sociologické nakladatelstev. 49. ISBN 978-80-
7419-034-6.




1.2 Socialni sit a komunikaéni programy
Socialni sigé
Sociélni sf je v modernim pojeti sluzba poskytujici vyiteni a sdileni
osobniho, nebo firemniho profilu. UZivatelé spolahou navzajem nejen komunikovat
a sdilet 6zné soubory, ale i hled&t nabizet zargstnani,cist a psatlanky, odborné
texty, vytv&et rodokmen, studovatizné Zebicky a statistiky, hodnotit koncerty,

festivaly ajiné kulturni akce, planovat akce azgraebo nafiklad sledovat intimni

aktivity uzivateli. Tyto moznosti jsou pak rozdilné v zavislosti egch zangieni.

~ 77

Po celém sit¢ existuji servery — portaly socialnich siti ragede bd’ globalre
nebo Uzce zadiiené na kontinent, staty, ka@hy, profese a dalSélereéni. Jedna se
o fenomén poslednich let na Internetu, uZivateléhto siti musi byt &Sinou

registrovani, aby ji mohli pouzivat v plném rozsahu

s

komunikaci mezi lidmi, fenosu soubdrjako jsou fotky, videa a néiilad i ke hrani
her. Rivodre byla siti studeritHarvardskeé univerzity.

V sowasné dob je registrovano v této siti jiziges 800 miliéii soukromych
profila — zamérné se nebavime o soukromych osobach, protoZze Facelmoliuije,
jako spousta jinych on-line sluzeb, registraci Amalovou adresu a zbytek Udagi

¢lovék muze upravit dle svého uvazeni a jiz nejsoiib@iné.

Pra¢ je Facebook tolik lakavy pro zakladani faleSnyaiofipi? Protoze je
nejwtsi a zcela zdarma, pokud mluvime o zékladnich diohk Diky masivni
navstvnosti se poddo firme¢ vlastnici Facebook rozjet mnoho rémlych funkci
a dalSich aplikaci, izpusobeni prosedi programatdm tietich stran, které umodji
tvorbu her, sowti, kvizi a mnoho dalSich kom®rich i privatnich sluzeb. BohuZel
s tim souvisi i nekal&nnost osob nebo uskupeni jedins cilem poskozeni, nebo
vyldkani dat z nic netuSicich fanouskosoba, ktera v ramci svého profilu schvalila

a podporuje konkrétni vyrobek, myslenku, nazor rebbbu).

Obecrk méa Facebook problémy se zajifiin dat svych uZivaté neba
technologicky je prosedi natolik naréné na provazani dat, navic definice ochrany

osobnich uddjdava ¥tsinu trumfi do rukou provozovatele.

7 Socialni si. Socialnisite.123abc.dpnline]. 2011 [cit. 2012-03-12]. Dostupnéttp://www.socialnisite.123abc.cz




Vratime se k faleSnym profin — ty pedstavuji na Facebooku jedno
z nejtsich rizik pro dti a dospivajici mladez. Systém umaje registraci uzivatele
vazaného na unikatni @&m e-mailové adresy, kterou siudeme péidit, kolikrat
chceme. DalSim krokem je vytkeni faleSného profilu, ktery se celkowati uzivateli,
ale spiSe uzivatelce, jako dokonalé zte¢éfnjejich gedstav o pr@Sim virtualnim
piiteli. Nebo snad nefieli?

Prenatalni profil neni sam o s@bsocialni siti, ale je jeji soasti. Tento jev se
objevil v nedavné dah kdy se na socialni siti Facebookag objevovat vznikajici
profily dosud nenarozenych miminek. Maminky tytafidy zakladaly zajisté v dobré
vite a radosti z tak veseléhde&avani, ale newdomily si, Ze tim porusuji akolik
pravidel bezpéného uzivani Internetu séasré. Na tento profil vkladaly maminky

fotky nejprve nenarozeného a péj(iz narozeného miminka.

Nasled® sctlovaly zarova citlivé osobni a zdravotni Udaje jiZ narozeného
ditéte a také fedevSim samotné zalozeni toho uzivatelskétio probiha jednak bez
souhlasu d@ené osoby a zaroige poruSenim pravidel socialni &sfacebook, tedy
zaloZeni dtu uzivatelem ped dovrSenim 13 let. Tyto profily jsou proto adretratorem

mazany.

Google+ je socialni gi verejnosti zpistuprend v laiském roce, spadajici
do projekti nejwtsi internetoveé firmy na $® Google se sidlem v USA. Tata’sha
podobny model vyuziti a cilovych skupin jako Fac@boa byva povazovana
za konkurenci. Oproti Facebooku m& vice jak pakmatt mér registrovanych
uzivateli a obecn je vnimana jako seridZji socialni sit pedevSim pro &si podil

firemnich a seriozf)Sich obsah.

MySpace je socialni gi slouzici pedevsim ke sdileni hudby a videa, mnohdy
jeji sluzby vyuzivaji jak profesionalni wiai, tak amatérské hudebni skupiny, jednotlivi

interpreti a éizni unelecti perfomei.

Twitter je socialni gi, kterou vyuZivaji uzivatelé piSici blogy, tediigpsvky,
kde piSi svoje myslenky a informace. Je vyuzivam fiad medialnich osob nebo

odborniki, nagiklad IT technologii.



Linkedin je socialni siti v oblasti profesni profesionalprezentace
a personalistiky, jeji sluzby vyuzivaji nejen zmtmanci a zastnavatelé,
ale i personalisté a personalni agentury. Pokudatglive svém profilu zvoli moznost,
muze ziskat i pracovni nabidku.tSfunguje celosttové, nedavno byla lokalizovana

i do ¢ceského jazyka.

Mezi dalSi s¥toveé proslulé socialni sitriznych zajni, rozdilnych ¥kovych
skupin uzivatel a regionalnich lokalit jsou n#flad Last.fm — zan¢tena na hudebni
fanousky,Bebo — st’ podporujici blogovani uzivaigl Classmates— mezinarodni si
uréena pro sdileni s byvalymi nebo stavajicimi spdtyZBriendster — st’ zaméiené na
hrani her,Hi5 — dalSi si propojujici setkavani uzivatela hrani herSongkick — st
zantiena na sdileni zajmo kulture, Blackplanet — st’ zamefena na afroamerickou
populaci a nesp®t dalSich platforem, které vznikajijigpbi a mini se v ramci

celos¥toveho Internetu kazdym okamzikem.

Na poli c¢eského Internetu vznikly také rozsahlé projekty uzdjici

a socializujici velké mnozstvi internetovych uZekat

Lidé.cz pati do skupiny projekt nejwtsi ceské internetové firmy Seznam.cz,
a.s. Jedna sea@ské komunitni férum, kde mohou uzivatelé chatgvsdt blogy, sdilet
soubory, seznamovat se a zaroye uzivatelsky propojen s nasleduijici siti. V &mné

doke jiz dlouhodols klesa nav&vnost.

Spoluzaci.cz opet patici pod firmu Seznam.cz, a.s., jsdeskou socialni siti
se stejnymi moznostmi jakoigrchozi, navic zde uzivatelé sdruzuje prostor pro

spoluzaky & jiz souwasné nebo byvalé.

Libimseti.cz patilo mezi nejoblibe&si ceské seznamovaci portaly, web
obsahuje i interaktivni sekci, jako je chat v réamncase a mnoho dalSich
komunikanich nastraj pro sdileni nazaér texti, multimédii mezi uzivateli. Je znam

a popularni pedevsim u mladeze.

Jagg.czje neobvykly projekt, umaitjici sdileni hyperlink — odkaz na jiné
weboveé stranky pro dalSi uzivatele jako poten¢ig@linosny.

Zmirén byl velky vytet swtovych siti a diskuznich stranek, poddbwvelky
seznam lze vytvit i v pripact ¢eského Internetu jako jsoteské fora:Ukazse.cz
Stesti.cz Forum.lide.cz, Superforum.cz, Rodina.cza mnoha dalsi.



Specifickou skupinou z hlediska zneuzitivéry uzivateh nebo jejich dat jsou
komunitni — socialni platformy zatfené na &i, nagiklad Emimino.cz,
Modrykonik.cz, Babyweb.cz a dalSi. Dvod je prosty — velmicasto se stava,
a maminky jsou na podobné situace uptavany, Ze jsou vystavovany fotky
nemluwviat. Maminky to obvykle mysli ddb, ale jiz byly objeveny fippady, kdy se
cilerg infiltrovaly do skupin maminek i lidé, kitenengli ty nejlepSi amysly — jejich
cilem bylo ziskavani takovych fotek, kde je fiklad odhalena&tSina €licka, gipadre
i genitélie. Tito lidé nemuseji nuintrpét formou sexualni deviace, tedy pedofilie,
ale maji z toho profit v podébsestavovani fotografickych bookietkteré potom
prodavaji nacerném trhu bdi organizovanym skupindm peddfil nebo samotnym
jednotlivaim.

Stejny problém hrozi u jakékoliv sluzby na Intewetktera umoituje
zveejnovani multimédii soukromych osob.il#e se jednat i o zabez@®ou sluzbu,
kdy pachatelé pouzivaji hackerskych technik, neletothsocialniho inZenyrstvi. Mezi
takoveé sluzby obecnpati specializované portaly na Zegiovani fotografii nebo videi,
nag. Flickr.com, Picasso.com Youtube.com nebo ¢eské projekty Stream.cz

aRajce.neta mnoho dalSich.

Komunikaéni programy

Specifickou skupinou jsou tzv. instantni komuwikia programy, anglicky
oznaované jako Instant messaging. Postupmnikly celosétové znamé programy,
jako je ICQ, MSN Messenger IBM Lotus SameTime pro firemni pouZziti, nebo
aplikace chatovacich klielntnagiklad Jabber, Trillian , Mirand a, neboMeeba, dnes
je to jiz i Facebook a dalSi socialniésitintegrovanymi messengery, které umi pouzivat
az desitky rozéinych komunikanich rozhrani a odliSnych technologii ni#mos nejen
zvuku, ale také videafipadré soubot.

Dale také sdruzuji databazi kont&kpodle kterych si riive uzivatel najit dle
vlastnich preferencitatele z druhé strany planety. Rozhé@mnto jedna z vyhodthto

komunikanich nastraj a Internetu wbec.
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Cim je popularni tento Zgob komunikace? Probih&es Internet v realném
¢ase, dnes i v mobilni podé®hako aplikace v chytrych telefonech, a tim se figé
nagiklad od telefonni, nebo e-mailové komunikac&asgtnici mohou viét dopredu,
zdali je pro#jSi uzivatel gihlaSeny do aplikace, a tim dava najevo, Ze je techihned

komunikovat.

Obecrk mezi mladezi a @mi je tento nastroj velmi popularni, neboabizi
rychlou a velmi levnou alternativu oproti klasickértelefonnimu volani, navic e
vést hovor vice osob najednou, coz se vyuziv&iklag @i hrani p@itacovych her

po siti. Bohuzel tyto technologie jsou stefak dolie zneuzitelné.

Byly zaznamenany pravidelné hromadné Utok§itadovych hackel praw pies
chatovaci sluzby, velmiasto se stava, Ze koncovy uZivatel ani netuSir@e ptevira
soubor nebo odkaz na webové stranky, kde se nadnazipaitatoveho viru, nebo

dal&iho 3kodlivého softwafll.

V kontextu zamsieni této prace je zde jeéSedna velka skupinaredstavujici
nebezpei. Tim je zneuZiti chatovani ve présh strany, ktera skryva svou identitu
a vydava se zac¢hkoho jiného. Obvykle se ieme setkat s projevy kyberstalkingu
v raiznych podobéach. NejobvyklejSimiipadem jsou starSi muzi, ktesi vyhlidnou
nezletilou divku, anebo také chlapce, @izaji rozjizdt intimni a zarové anonymni
hru na tenkém led Jejich cilem je po dkolika sezenich u internetového chatovani
navodit takovy pocit givérnosti, sympatii a emoci, Ze &@b- nezletila divkai chlapec
uveii, Ze nalezli skoho, s kym mohou sdilet své starosti, pohled n# avmohou
se tkomu na plno ssfit. Pachatel se snazZasto ziskat i kontaktni Gdajefipadre
zaind komunikaci cile& vést k osobnimu setkani. Zde vznika skné nebezpsg
realného zneuziti nic netuSiciiwdiivé obsti, bohuzel se setkavame i s tragickymi

nasledky jako jsou znaséni nebo vrazdy.

8 FAQ-PC Help: Programy pro internetovou komunikd®C-HELP.cz Ceské diskuzni férurfonline]. 2006 [cit. 2012-03-12].
Dostupné zhttp://www.pc-help.cz/viewtopic.php?f=72&t=6891
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1.3 Second Life

Second Life, projekt spataosti Linden Lab z roku 2002, neni hra, uzivatelé z
vzajemré nesoup# ani neplni Zadné stanovené Uukoly. Kreativita at@ih neni

omezena. SL je trojrozé¢my virtualni s¢t, jehoz obyvatelé (uzivatel€) Zivot Ziji.

Obyvatelé SL cestuji, vzajerirkomunikuji, navazuji nové kontakty, buduji
hodnoty, vyrabi, mohou obchodovat, stavi domy, paku vzctlavaji se, chodi na
piednasky, bavi se v kavarnach a barech, mohou taha&portovat, relaxovat. Lze zde

smenit realné penize za hernénu (Linden dolary) a jejich hodnotteba i navysit.

V roce 2007 vzniklo v Second Lifeeskoslovenské virtualni #éato Bohemia,

kde se mluvtesky nebo slovensky a Wuje se zde nafklad anglicky jazyk.

Pro firmy je SL vniman jako internet nové generanehou zde pouzit prostor
k obchodnim jedn&nim, Skolenim nebo proug&ly. SL zde zmiuji zamerne ackoliv
nesouvisi imo s tématem, nicmérexistence SL je spjata s aktivitou Centra PRVoK

na webu www.sl.e-bezpeci.cz. Ukézka virtualnihcsprou SL je sotasti ilohy ¢. 3°

® RYLICH, J. Second Life — Zivot ve virtualni realitLupa.cz [online]. 17. 5. 2007 [cit. 2012-03-12]. Dostuprzé
http://www.lupa.cz/clanky/second-life-8211-zivot-vigtualni-realite/
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2.Rizika virtualni komunikace

Online komunikace igkonava hranice a jeji moznosti nejsou vzdalenosti
omezeny. Jeji pozitiva vSak naruSuji mozna rizikeera uZzivatele ohrozuji a se
zakladnimi pojmydchto rizik se nyni seznamime.

Virtualni swt miaZze byt pro skteré lidi svoji poutavosti velkowasovou
investici, proto se &nujeme kratce pojmu netholismus, ktery souvisi &@skosti na

Internetu.

2.1Vybrané pojmy

Ve virtualnim s¥té se setkame s mnoha podobami zneuziti osobnichmiafo,
vedoucich k ol#ovani aneboifimo napadeni aii. Obecr miazeme rozdlit pojmy na

dvé skupiny.

Prvni skupina pojrin se tyka socialniho inZenyrstvi a hackerskych wimkilem
poSkodit technologicky nebo finam predem vyhlédnuté @&ti nebo celé mnoziny
okdti. Vtomto gipact nevznikd blizSi pouto mezi &t a ut@nikem, i kdyz tyto

metody mohou byt také zaloZeny na ziskaividy.

Druhd skupina pojiin se tykacina, které bd’ ptimo nebo nefimo poSkozuiji
ob&ti psychicky ¢i fyzicky a nasledky byvaji neéka dlouhodobé az celozivotni,
v rnekterych gipadech situace vrcholi nasledké&mu sebevrazdou &hb. Vznika zde
vétSinou citové pouto mezi (onikem a obti, nag. navazanim kontaktu pod faleSnou

identitou Ut@nikal®

Netiketa

Skupina doportéeni pro slusné chovani v siti. Existuje i RFC dokuom
(zakladni technicky dokument bez pravni sily) zwd995, ktery sice nezahrnuje
nejnowjsi vyvoje, ale ptad jsou pravidla platna pro vzajemné vztahy mearatéli.
Napriklad dopordeni: adresatem sdilenidloveék a berte nad ohled.

19 Nebezpené komunikani praktiky.E-bezpeci.cfonline]. 2010 [cit. 2012-03-12]. Dostupnéhittp://cms.e-
bezpeci.cz/content/blogcategory/33/54/lang,czech/
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Google Bombing

Zneuziti jmenovaného internetového vyhled@&v& vyhledani webu s &itou
frazi, prestoZze ji neobsahuje, a zaravje tak posouva vyse v seznamu dog@mych
odkazi. | kdyz tato aktivita nejsobi destruktivnim dojmem aidod byva humorny
nebo politicky, mohou se &b stat také &i.

Flaming

Flamingem se rozumi n&gelské chovani uzivateha Internetu. NiZze se jednat

0 urazky , ale i o vyhrozovani¢téinou v prosedi diskuznich for.

Trolling

Trollové jsou uZivatelé, kiése snazi v online prasti zanrnou diskuzi nebo
vkladanim nevhodného obsahu vyprovokovat ostativatede k rozhéieni, coz nize

veést az k odklogni pavodnich témat fora.
Kybernalita

.Kybernetickou kriminalitou, neboli kybernalitoupzumime takovodinnost,
kterou je poruSovan zakon nebo je v rozporu s marél pravidly spolénosti. Tato
kriminalita miZze byt nanfena gimo proti p@itacum, jejich hardwaru, softwaru,
datum, sitim apod., nebo v ni vystupujecipa’ pouze jako nastroj pro pachéani
trestnéhocinu, pfipadre pacitacova s’ a k ni gipojena zdizeni jsou progedim,
v remz se takova@innost odehrava. Obtiznost sledovani projdybernality spdiva
v tom, Ze se odehravaji v préadi, jenz je objektivhpouze velmi obtiznvnimatelné.
Déni v tomto prosedi mizeme pozorovat pouze pomoci strajpistroju, které nam
pristup do kyberprostoru umozni. Whdk, nebo pachatel pracuje v globalnim prest,
muze se v kyberprostoru velmi rychle a nepozorévawhybovat, @nit identity nebo
i mizet. Mize vytvéet, pedstirat nebo realizovatizné hrozby a vzdy bude o krok

«ll

nap-ed.

11 JIROVSKY, V. Kybernetick& kriminalitanejen o hackingu, crackingu, virech a trojskych ikbrbez tajemstvil. vyd. Praha:
Grada, 2007, s. 19. ISBN 978-80-247-1561-2.
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Spam

Nevyzadana posta, obdrzena do e-mailové schrarkdinou z reklamnich

divodi. Zahlcuje misto a uzivatel stravi neméésu jejim promazavanim.

Hoax

Je Sfeni poplasnych, zbytaych a nebezgaych zprav v rozporu s Netiketou.
Mezi nejznamyjSi pati nagiklad ,Psik - 7 &tnat retrivi“ nebo ,,Cibule proti ckipce*”.

SMS Spoofing

Je v podstét nevyzadanou postou. V tomtdipadt ale formou sms na mobil,
odeslané z webového formiga MaZze mit vtipny obsah, ale takéu#e ohrozit dit
svoji anonymitou, kdyby jej naiklad sms vyzyvala k osobni sctte pod faleSnou

identitou v domaini, Ze se jedna o rodinu.

Hacking

Jednd se o poruSovani zakona s cilem prolomit Beapti ochrany
informanich systém. Pcaitatové piratstvi poruSuje soukromi osob nebo jejich
majetky. Zarove ale posouva vyvoj softwaru, protoZe byvacasgji vyuzivano i

napadeni jejich slabych stranek.

Phishing

Tato metoda je pouzivana dnes a denn oblasti pedevsim e-mailové
komunikace, kdy se (taici snazi vylakat z aibi citlivé Udaje, jako jsowisla
bankovnich kont, Gdaje k platebnim a kreditnim&artV Ceské republice jsou znamy

opakované utoky na e-mailové adresy klistgskych bank.

Obdobou phishingu jsou klasickpodvodné e-maily casto ze zahradi,
piipadre i exotickych destinaci, které se z&nji na EZnou soukromou korespondenci
v souvislosti s kazdodenni rutinou, jako je soukfioimzerce na bazarovych portalech
a podobnych webech. Jedinci zde slibuji lamanymtgfekym* jazykem poslani pén
piedem, kdy Z&daji néilad zaslani zboZi na adresu do zaliadirik spaiva v tom,
Ze podvodnik penize digmu neposle, ale zaslané zboZi je naécagilEt’ jiz nemize

ovlivnit ztratu na své stran
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Pharming

.Pharming je naranéjsi variantou Phishingu. Internetové prohkfesi v ramci
urychleni prace a spojeni vy#iav lokalnim (mistnim=vasem) ¢itaci paner
s nav&vovanymi IP adresami. A prdwata v této lokalni pa#ti jsou pharmingem
upravena - spravna IP adresa je upravena na IP adr&¢dce a vy se pakfpojujete
na nespravny server, na nespravnou stranku, vypedagelmi podob#é jako ta,

na kterou se chceteipoijit.“ *?

Socialni inzenyrstvi
Je zmsobem manipulace lidi ke stanovenému cili,iikdgpd ziskani nesdoms
ur¢ité informace, dle rozsahuigktivosti poSkozeného. Je tak velmi kvatitvyuZzivano

znalosti o lidské povaze. Winik mize s obti i navazat dlouhodoby kontakt z&elem

jejiho poznani.

KyberSikana

Jednd se oizné moznosti a kombinace 8bbvani, nejastji pouzivané mezi
détmi a mladezi Skolou povinné. K @libvani se zneuziva elektronickych médii, jako
jsou foto a videokamery, e-mail, chat, socialni, dleSné a &emujici weboveé stranky
a dalSi mozné prastdky. Takové jednani e vést az k pachani trestnéliou nebo
i vice trestnycktini najednou. U nezletilé mladeZe nastéaéto problém v situaci, kdy
se jedinec takoveho jednani dopustisto v ramci z peatku nevinné hry jako zabavy

k zahnani nudy.

Nejcastji se setkdame s nat@nim fyzické, psychické a v poslednich letech
i sexudlni Sikany. Pachatelé takowinosti anonymé& zveejni video nebo fotky,
piipadre zvukovy zaznam na internet v ramciieje popularnich portal nebo
socialnich siti. Zakii tim dosazeni svého cile: co ng#i paet shlédnuti choulostivého
materialu BZnymi uzivateli. Tim jegtvice podtrhnou provedeny Zia nebo pestupek.

Nasledky byvaji tragické — niddka se pokusi @ i o sebevrazdu.

Takovy¢in ma totiz néivé dopady na zachovani prava o soukromi, kteréegéa
podlomeno, a ai¥ ma pocit, Ze se tak jiz kazdfovek dozwdél o nesnesitelném

poniZeni, které bylo na &t spachano, a @l se v takovémifjpact nema Sanci ubranit,

12KRAL, M. Bezpenost domaciho pitace: prakticky a nazora 1. vyd. Praha: Grada, 2006, s. 230. ISBN 80-24(0816.
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pokud neni pachatel, nebo cela skupina paahateied odhalena a potrestana. | kdyz
se ol#t’ nepokusi o sebevrazdégasto na ni takovy Utok zanecha nasledky v psychice
osobnosti. Zde je zapebi podpora odbornika psychologa. Posledni doboozsila

i kybersikana, které je zattena na titele

Happy Slapping

Je jedna z dalSich forem Sikany, gon¢ nov4, poprvé se objevilagd 3 lety
v Londyre. Utoenik si vybere nahodnou &f nagiklad kolemjdouciho na ulici, bez
ohledu zda se jedna o &iebo dosglou osobu, ta jeihliZejici osobou P napadeni
nahrdna na mobil nebo kameru, a video je potéepwmo na internetu pro Sirokou
verejnost za telem pobaveni divak

Sexting

Materialy s intimnim a sexualnim podtextem jsouildmy dnes a dernmezi
partnery, kt& vyuzivaji modernich metod komunikace. Probléntaasv gipac, kdy
jsou takové materialy zneuZity a pachatel je rikdgd zveéejni na svém profilu
v socialni siti, anebo zalozi faleSny profil na komtnich a dalSich portalech zéelem
verejného poniZzeni ali. NejcasgjSim divodem byva pomsta Kl ukonceni

davérného vztahu, anebo vylakani citlivych dat 2aléam dalSiho zneuZiti.

Cyberstalking

Obecr se jedna o variantu stalkingu, neboli nebémpepatologické a chorobné
pronasledovani vybrané osoby, ktera sitagptakovou pozornost. V této kategorii

pievazuji z 80 % muzi vesku 30-40 let, coz je rozdil oproti ndidad kyberSikaa.

Dnes je v ramcteské legislativy upraven zakonem 40/2009 Sb. diagpafu
8354, ktery vesSel v platnost az v roce 2010 jaksietlek naléhavé zimy nafistajicich
piipadi stalkingu. Ne#idka je tato aktivita provozovana atokem i diky rozmachu
modernich komunikmich technologii, kdy jsou vyuZivany telefony, ditekicka

korespondence, na&g@ni multimédii a dalSi metody.

Kybergrooming

Tento pojem oznrauje patologicky jev, ktery souvisi s vyvolanim f&hého

pocitu a dveéry déti a mladistvych ze strany pachatele. Cilem byvd paminkou

13 Nebu? ober!: Rizika Internetu a komunikaich technologii 0.gonline]. 2010 [cit. 2012-03-12]. Dostupnéhttp://nebudobet.cz/
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faleSné a nerealné&qustavy o pachateli (pro &bse prezentujici jakiérny pritel,
nebo idedlni partner) vylakat k osobnimu setkahorietimni sclizce.

Opet je zneuzito anonymni internetové komunikace @Vveti nastroje, fora,
socialni si&, emailova korespondence a dalSi oblasti Intern&tujo formu zneuziti
osobni divéry pachaji pedevSim osoby s titym rysem deviace¢asto se jedna o
pedofilii. Z toho vyplyva i vySSi pt muzi coby Ut@éniki. Nasledky &chto ¢ina
mohou byt opt velmi tragické. Castym druhem Gtoku byva znasim, fyzické
napadeni nebo také psychické zneuziti, jako jerapdik dtské prostituci a dalSi

nelegalni aktivity.
Pornografie a Détska pornografie

Détska pornografie neni spojena pouze s virtualniosgadim, nicméa rozvoj
téchto technologii k jejimu roz&ni vyrazg prispel. Jeji Sfeni je casto spojovano

s Internetem, gjiZ se jedna o zvukové nebo obrazové materialy.

2.2 Netholismus

.Pocitace se zajisté nevyskytuji mezi navykovymi latkart@. Mozna vas
napadlo, Ze i u pdtacu Ize uvazovat o/iznacich jako ,silna touha nebo pocit puzeni
uZivat (si peitace, Internetu), potize v sebeovladani uzivani, apakud jde jak
o za'atek a ukoreni, tak i 0 mnozstvegsu traveného u pttace nebo na Internetu),
priukaz tolerance jako vyzadovani vySSich dauasu u pditace nebo Internetu),
postupné zanedbavani jinych g&ni nebo zajinve prospch (paditace ¢i Internetu)

a pokra‘ovani v uzivani (potace, Internetu) pes jasny dkaz zjeve Skodlivych

nasledk (nap”. na pohybovy systém nebo mezilidské vztaly).

V obecné rovid mizeme mluvit o netholismu jako jedné z forem nezérav
zavislosti na ufitém podrtu. V tomto gipadré se jedné o Internet jako virtualniésv
ve kterém¢lovék najde vSe, co kdy lidska civilizace vytila — m4 to jednu zasadni
nevyhodu — netizeme si na nic sahnout, pouze to v nas vyvolavéypaspokojeni.
Spoustu ¥ci mame na dosah a dovytirde si vlastni ulitu, vlastni gt Oficialn¢ ale

nebyla zavislost na hrach a internetu uznana andsikovana.

1 NESPOR, KPaditace a zdraviVyd. 1. Praha: BEN, 1999, s. 29. ISBN 80-86056571
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~Jak tedy vypada typicky ,zavislak na Internetu“? Na téma zavislosti na
Internetu bylo provedeno mnoho vyzkurdadny vSak neémesl nijak grekvapivaci
obzvlag vyznamna zjighi. To, Ze na internetu jsou zavighsgji muzi nez Zeny,
bychom snad mohlicekavat, stej& jako fakt, Ze ti, kig jsou na internetu zavisli, jej
vyuzivaji v dalekodtSi mire nez lidé nezavisli k vyhledavani novyehtel, baveni se,

hrani interaktivnich heéi virtualnimu sexu.*®

Sklon k netholismu mohou mitétl a mladez, ktd nenasli jiné moznosti
volnotasoveho uspokojeni nebo vhodné n&piaji sklon k sebepoditevani a nemaji
dostatek vhodnych kamar@dpripadré je ovlivréna jejich emoni nebo socialni

inteligence v dsledku nezdravych rodinnych nebo vychovnych vztah

Jednim z projev netholismu je neustalé hranigi@acovych her. U velmi sil&
zavislych jediné takova zavislost Zisobila i smrt, obvykle na totalni ¥grpani
organismu, kdy zavisla osoba nebyla jiibec schopna rozpoznatiznaky ohroZeni
arealitu kolem sebe. DalSim projevem jé&lignd zavislost na dopisovani nebo

chatovani se svymirgteli, nebo naopak cizimi lidmi.

Projevy netholismu definujeme podabjako u jinych zavislosti. Bohuzel tento
druh zavislosti je&ko odhalitelny nebo identifikovatelny, nebinternet je sotasré
povazovan za fenomeén lidstvu préspy, slouzi k podnikani, spraweci veejnych,

informovanosti celé populace. Proto se olitiztanovuje hranice zavislosti.

U d&ti amladeze riveme pozorovat abstingr priznaky, pokud jsou
odloweny od pe¢itate, projevy jsou v oblasti enmini, nasleduje zhorSena pozornost,
schopnost &eni, osoba byva podraath \Vici okoli, prestava dbat o sy zevrgjsek,
ustava zajem o jiné druhy keékii a zdbavy mimo potace, pibyvaji vychovneé
problémy. Pomocnou ruku ike podat odborna psychologicko pedagogicka poradna,
Skolni psycholog, rodinna poradna a dalSi odbormbjekty. L&ba spdiva

M v

v dlouhodobé psychoterapii, obvykle se zapojenfmiblizSi rodiny, tedy rodi.

Hlavnim cilem byvéa fehodnoceni vnihich postaj a Zebicku hodnot srérem
k pozitivrejSim navykim v ramci zivotniho stylu a dlouhodobému udrzerkiot@ho

cile.

® SMAHEL, D. Psychologie a internetlsti dosplymi, dospli détmi. Praha: Triton, 2003, s. 143. Psychologické setR&wsv. 6.
ISBN 80-7254-360-1.
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3.Preventivni a bezpé&nostni vzdlavaci
programy

Rizikové jevy, které se mohou objevit v rdmci oelikomunikace ohroZuji
uzivatele. UZivatelé maji vS8ak mozZnosti se chrddde najit informace o hrozicich
nebezpeich a kde naip nahlasit nevhodny obsah seznamuje tato kapittdaledujici
piehled webovych portaltaké seznamuje se svymi w@lvacimi programy pro di,

rodice a pedagogy.

3.1 Centrum prevence rizikové virtualni komunikace

Centrum PRVoOK neboli Centrum prevence rizikové vathi komunikace
(déle pouze Centrum) realizuje a financuje od r@a09 Katedraceského jazyka
a literatury PdF UP v Olomouci ve spolupraci s Miaistvem vnitraCR a MSMT.
V ramci této spolupréce realizuje Centrum na Gz€Riprojekt proskolovani policigt

a projekt proskolovani zék

Dale pak spolupracuje s Preventivinformaini skupinou Polici€ R Olomouc
a Odborem prevence kriminality Ministerstva vnitt®. Svoji ¢innosti navazuje na

piedchozi projekt E-Bezpé

Vedouci Centra je jmenovan vedoucim Katetlkgkeého jazyka a literatury PdF
UP a je odpo¥dny za jeho chod, odbornoutgmbilost a postupy v souladu s etickymi
a pravnimi normami. Partnery Centra jsou fir@gsky rozhlas Olomouc a Vodafone.

V sowasnosti se Centruméruje ve spolupraci se skolami na celém Uz€Ri
problematice socialapatologickych jeu spojenych s uzivanim internetu a mobilnich
telefoni, kterymi jsou napiklad sexting, kyberstalking, kyberSikana, kybemmming,
hoax, spam, socialni inZenyrstvi, zneuZiti osobuiighji a dalSi rizika socialnich siti.
Cilem Centra je: vadavani, vyzkum, prevence, intervence a poradensentrum
se také ¥nuje online poradenstvi a ma i vlastni rozhlasowkag. Centrum zajifije

prevenci primarni, viktimni a sitdai.

20



Pri vzdilavani se wnuje ve spolupraci s PoliciCR vzdslavacim akcim
a prednaskam, které jsou zarany na Skoly, studentyitelskych i neditelskych oboi
na PdF, pracovniky orgénsociéli-pravni ochrany, PIS Polici€R a véejnost.
Vramci prevence gada mimo jiné i sodfe pro zaky ZS a SS zarené

na nebezpmé komunikani ¢innosti.

Vzdélavani pro zaky, titele, ¢leny PIS PolicieCR nebo jiné pracovniky Policie
CR ¢ MVCR a pracovniky orgdnsocialé-pravni ochrany je interpretovano pomoci

portalu www.e-bezpeci.cz.

Centrum ma vytvien systém komplexnich preventivnich progiiapno oblast
rizikového chovéani. Provozuje na svych internetdvygtrankdch www.napisnam.cz
a pres aplikaci pro mobilni telefony online poradnusp®lupraci s organizacemi jako je
Bily kruh bezpéi, PolicieCR, pedagogicko psychologické poradny a raje tak
pétivrstevné poradenstvi: primarni, pravni, psychuakg, socialg pravni a policejni.

Umoziuje napgiklad i pomoc s nastavenim ochrany proti nimkv socialni siti
Facebook. Zarove se také #®nuje regionala i celorepubliko¢ vyzkumnym
programim zangienych na sociathpatologickeé jevy. Dal&finnosti Centra je samotna
realizace a provoz portalu E-beZpeAktivity Centra a spolupracujicich instituci
¢i firem jsou realizovany ifgvazré bezplatd a Centrum je zdenéno zarové bezplati

i do poradenského systému fakulty a univerzity.

V sowasnosti realizuje Centrum, riddad projekt E-Bezpg - nebezpé&
elektronické komunikace pro Zaky i ¢itele 2. etapa, projekt E-Synergie,
védeckovyzkumna sgipro rizika elektronické komunikace a online praj@kebového

portalu Sexting.cz.

K &ervnu 2010 bylo Centrem proskoleno 4210izéakstudent SS a 200 titela

a policisti.

V ramci projektu The Virtual Anti-Violence-Campus Second Life na portale
www.sl.e-bezpeci.cz realizuje wddvaci a informani aktivity zangiené na oblast
rizikové komunikace spojené s internetem. Virtuareal Centra v pragdi Second
Life je provozovan taktéz univerzitnim pracovist PdF UP a je d@en pro realizaci
vzklavacich, preventivnich a inforfr@ch aktivit zandienych na oblast rizikové

komunikace spojené s internetem a souvisejicinyi. jev
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Centrum zde v arealu prezentuje svoje projekty éRtof-Bezpei, Projekt
Online poradny projektu E-Bezfea Projekt E-Synergie. Areal je zazemim také pro
dalSi vzdélavaci aktivity PdF UPgimz rozSkuje e-learningové studium jako jsou

ptednasky wdeckych expetta vyznamnych pedagdg®

3.2 Narodni centrum bezp&néjSiho internetu

Ceské Narodni centrum bezpgjsiho internetu je neziskové nevladni sdruzeni,
zaloZzené v roce 2006 jako Online Safety Instit8m@measny nazev NCBI nese od ledna
2011.

Cilem centra je podilet se na beamgSim uZivani internetu, modernich
informanich a komunikénich technologiich, prevenci a minimalizaci moznych

socialnich rizik spojenych s jejich uzivanim.

Centrum jetlenem celoevropské &iharodnich osstovych center bezgegjsiho
internetu INSAFE a spolupracuje s mezinarodnitsitkych linek INHOPE. NCBI je
realizatoremiady projeké se zamenim na vz#éavani, gedevsSim é&ti, pomoc,
zamezeni $éni Skodlivého a nevhodného obsahu a v ramci poevegitatové

kriminality porada semini&, grednasky, konference a Skoleni.

Projekt provozuje tematicky vymezené portély: wvafesinternet,
www.bezpecne-online.cz, www.horkalinka.cz, www.p@woline.cz,

www.payseccup.bezpecne-online.cz.

NCBI je zizovatelem kamenného Inforgr@ho centra pro mladez, které
poskytuje informace o bezf@em uzivani internetu, moznostech va@ksovych aktivit,
vzklavacich a pracovnich aktivitach, které potom ftejeije na portalech

www.saferinternet.cz a www.bezpecne-onlinécz.

16 Centrum prevence rizikové virtualni komunikgmeline]. 2012 [cit. 2012-03-12]. Dostupnétetp://www.prvok.upol.cz/

7 0 nasSaferinternet.cz.. pro bezpenéjsi internetonline]. 2011 [cit. 2012-03-12]. Dostupnéttp://www.saferinternet.cz/
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3.3 E-bezpei, E-Synergie, NapiS nAm, E-nebezgée Sexting

Projekt E-Bezp&ti

Projekt E-Bezp& neboli Prevence nebezpgch komunikanich praktik
spojenych s elektronickou komunikaci pro pedagogyepedagogy byl zrealizovan
v roce 2008-2009 za podpory grantové dotace GrénsmenturyCR a Statutarniho
mésta Olomouc. Cilem byla fedevSim prevence sociélnpatologickych jeu

virtualniho prosiedi.

Projekt byl pak v pibéhu roku 2009 dopkn projekty jednotlivych regiain
Jednalo se néjklad o projekt ,Bezp&y internet” (Mesto Lipnik nad B&vou), projekt
.Patron bezp&ého internetu” (Olomoucky kraj), projekt ,E Bezpepro Olomouc.
Projekty byly gedevSim zagteny na prevenci kyberkriminality a cilovymi skupima
byli nejen ati, ale i dospli piedevSim zad rodta, witeli nebo policisi. Vice nez
60 3kol z cel&R se do tohoto programu aktivaapojilo.

Projekt ziskal v roce 2009 3. misto v narodnim Kéleopské ceny prevence
kriminality MV CR. Cilem projektu je informovat, zkoumat, pomalpaijpora prevence
a snizovani rizik.

Nyni je projekt nadéle realizovan Centrem PRVoKé&esse ¥nuje nebezpgm

vznikajicich v ramci elektronické komunikace. Mdditn partnerem je Vodafone

aCesky rozhlas Olomouc. Cilem projektu jsou prevemagormace.

Cilerg edukuje Zaky aditele, vytv&i eduk&ni materialy, preventivni kamp&n
a realizuje vyzkumna Seni. Rizikovou skupinou jsou@devsim éti a mladez ve &ku
6 az 15 let, tedy zaci ZS. Samotny portal www.epleezcz slouzi také k sumarizaci
poznatki z vyzkumi pro Witele a studenty ditelskych obot, které pak mohou vyuzit
ve vlastni praxi. Zviejiovani tchto informaci je satésti kvalitni prevence fpd
moznymi socialg-patologickymi jevy. Portal ma také svoji podobu seacialni siti
Facebook.

Projekt na svém portale disponuje i poradnou. Najdede i pispsvky
partnerskych Skol projektu gipady a zpisobyieSeni pimo z praxe. Nejen Zaci zde
maji k dispozici edukai materialy. V neposleditact je portal studnou informaci pro

rodice, od vys¥tleni pojmi, pres konkrétni rizika a dopatené postupy v ifpad jiz
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vzniklého problému. Portal zaraveveejiuje vysledky vyzkumnych Seni, napiklad
.KyberSikana weskych dti“ - zawry z vyzkumného Se&ni projektu E-Bezpé
a Centra PRVoK 2009 eské dti a mobilni telefony* (vysledky vyzkumu E-Bezfip

Jednotlivé podsekce portalu obsahuji aktualni 2pEUR i ze s¥ta tykajici se
konkrétnich rizik. DalSi jsou pakény na sekci pro rode, Zaky a titele a je mozno
se zapoijit i do partnerského programu.

Souasti portalu je pak mapa proskolenych instituco&pproSkolenych zak
aktualni anketni otazka, knihovna multimédii a iezpzdilavacich akci s nazvem

,Rizikové chovani na internetu”.

Vzdklavaci akce jsoudeny na 4 kategorie. V kategorii pro Zaky 1. stuis
(5. tida) se jedna o dvouhodinovodednasku s diskuzi ve skupirdo 30 osob,
zan®ienou na rizikové chovani na internetdedihrétem jsou pedevsim kyberSikana,
kybergrooming, rizika socialnich siti (se zgemim na Facebook) a ochrana osobnich
Udaji. PrednaSejicimi jsou lekfb projektu a eventuetni policista. Nechybi ani

eduk&ni materialy.

V kategorii pro zaky 2. stugnZS a studenty SS se také jednaredpasku s
diskuzi ve skupith maximalrg 50 osob. Redmétem jsou stejné jevy a kyberstalking.
Zbyly prabéh prednasky je totozny.

Dal3i kategorii je sériefpdnasek pro maximairb0 ¢lennou skupinu &itela ZS
a SS. Pedmitem jsou kyberSikana, kybergrooming, sexting, hapggpping,
kyberstalking, rizika sociélnich siti, ochrana asch (daij, prevence v oblasti IT
technologii, pravo, kasuistika, obrana a ochrana.

Posledni kategorie pro policisty PIS &stské policisty je totozna s kategorii

piedchozi.

Projekt ve své vymni zpra¥ za rok 2011 zvejnil informaci o realizaci
111 vzalavacich akci pro&i a 39 vzdlavacich akci pro dogfg. Celkog pak bylo
proskoleno 4738 @i a 1214 dosfych. Zarové se zapojili doieSeni 130 fpadi

spojenych s rizikovymi jevy na internetu.

Ukéazka propagmiho letaku projektu je sodsti gilohy ¢. 2.8

18 E-bezpei [online]. 2012 [cit. 2012-03-12]. Dostupnéfetp://www.e-bezpeci.cz/
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Projekt E-Synergie

Projekt E-Synergie jeddeckovyzkumnd sipro rizika elektronické komunikace
Centra PRVOK se zaftenim na boj proti kyberkriminadita rizikovému chovani
spojenému s virtualnim prastlim. Partnery projektu jsou Odbor prevence krifitjna

MV CR, Krajskéteditelstvi policie Olomouckého kraje a firma Vodado

Cilem projektu je vytvieni wdeckovyzkumné sit vzajemi propojujici
vzklavaci, vyzkumné a podnikatelské organizacsuyici se rizikové virtualni
komunikaci v kyberprostorucetné souvisejici kyberkriminality. $ima byt propojenim
teorie a praxe,ifemz teorie je zastoupena vyzkumem a praxélazénim, intervenci
atrestd pravni problematikou. Aktivita probiha diky stazinodbornou praxi

a interaktivni komuniké&ni technikou.

Zatimco projekty E-bezgéa E-nebezpg se ¥nuji zakim, rodiam a witelam,
projekt E-Synergie je zatfen na studenty ditelskych a dalSich souvisejicich obor
PdF UP v souvislosti s budouci pomdeBeni krizovych situaci. Studenti absolvuji
cyklus stazi, workshdp a prednasek pod tymem projektu E-Synergie, kde ziskaji

znalosti a dovednosti uplatniteln#& plastni budouci praxi.

PrednasSka Rizikové chovani na internetu pohledemekgtoj E-Bezp&l se
po seznameni s projekterinuje rizikovym situacim jako kybersSikana, happypgiag,
sexting, kybergrooming. Dvoudenni akce ,Rizikovéowdni na internetu a prevence
kriminality pohledem Ministerstva vnitr&R* realizuje exkurzi v Muzeu policie
a operanim stedisku, seznameni&nnosti PolicieCR v ramci informani kriminality
a legislativou v oblasti kybernetického piesti. Zajimavosti je poté kazuistika
konkrétnich pipadi. Prednaska ,Trestn&innost dti a trestnacinnost pachana na
détech pohledem Polici€R" je zanmgiena na trestnpravni odpowdnost dti, trestné
¢iny pachané v souvislosti s elektronickou komurnikastatistiky, zvlastni kauzy,
kriminalistické postupy, identikit, prastdky policejni techniky, &etné ukazek.
Semind& ,Vodafone a jeho aktivity v oblasti ochrany uZielit mobilnich siti* je

piedstavenim firmy Vodafone, ktera ssuje i ochrag dat.

Dvoudenni akce ,Sociatpravni ochranadi pohledem Olomouckého kraje
se ¥nuje modelovym situacim soci&hpravni ochrany &i, nagiklad krizova situace
ditéte, p@inajici a vazné vychovné problémy atét V druhécasti probiha setkani
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s kuratorem pro mladistvé a exkurze v P-centrured®ku socialni prevence Olomouc.

Timto programem se projekt snaZispét k prevenci kriminality pachané néatdch.

Kli¢ovou aktivitou projektu je také networking, jehod@kladem je tvieni sit

kontakti pro sdileni nazdr znalosti a zkuSenosti v dané oblasti.

Ackoliv byl projekt realizovan ke konci tgkého roku, do prvni faze vddvani
se dle vyreni zpravy zapoijilo vice jak 140 studanf

Poradna Napis nam

Portal www.napisnam.cz je online poradnou projdktbezpeéi a je realizovan
portal Centrem PRVoK ve spolupraci specidlist Policie CR. Poradenstvi probiha
anonyme a zdarma za finani podpory Statutarniho&sta Olomouc. Poradna funguje

i pod aplikaci pro &které moderni telefony?®

Projekt E-Nebezpei

Projekt s vlastnim portalem a aktualizovanou vaezsocialni siti Facebook ma
identifikaéni nazev ,Nebezpmé komunikani jevy pro uitele se zarrenim
na kybersSikanu, kyberstalking, kybergrooming a idaidcialr-patologické jevy" je
realizovan s podporou Evropskych socialnich ford statniho rozpu CR. Cilem
projektu E-Nebezpg pro witele je poskytovani vzdévani pro ditele ZS a SS
pro orientaci v sociakhpatologickych jevech, které vznikaji v souvislastnternetovou

a mobilni komunikaci.

Konkrétni zamienim jsou pedevsim jevy kyberSikana, sexting, kybergrooming,
stalking a kyberstalking, ochrana osobnich Gdapeuzivani socialnich siti. \iddvani
zaji¥ uje tym projektu E-bezgé Centra PRVOK a pracovnici PIS Poli€i®& Olomouc.
Vzdélavaci aktivity jsou zdarma, maji akreditaci v rasgstému DVPP MSMT a jsou
podpdeny kvalitnim eduké&nim materidlem pouzitelnym pro vlastni praxi. Wi&ani
probihd formou prezeéniho kurzu nebo e-learningového studia pro abstyven

piedchoziho kurzu.

% O projektu.E-Synergie védeckovyzkumna spro rizika elektronické komunikagenline]. 2011 [cit. 2012-03-12]. Dostupné z:
http://esynergie.upol.cz/

2 poradna E-Bezgé Poradna E-Bezp#: pro oblast rizikové chovani na internefonling]. 2008 [cit. 2012-03-12]. Dostupné z:
http://napisnam.cz/
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Prezekni kurz v rozsahu 4-6 hodintgustavuje zakladni téma, vyseni
pojma, statistiky, kazuistiky, prevence a seznamujelsaeningovoucasti vzalavani.
E-learningovy kurz probiha dvaésice v systému LMS Unifor, specialni ¢iavaci
aplikaci, jejiz sovasti je i propracovana komunikace, diskusni fojmé uzivatelské
moznosti. Samotny kurz se dalénuje konkrétnim sociatn patologickym jeum
a krizovym situacim vznikajicitpinternetové a mobilni komunikaci. S&sti tohoto
kurzu je vypracovani pracovniho listu a vlastnimojgktu v ramci uvedenych témat.

Po absolvovani obatasti vzélavaciho kurzu obdrzi absolvent certifik&t.

Portal Sexting

Webovy portal www.sexting.cz realizovany projektdfrbezpéi a Centrem
PRVoOK varuje a pedevSim seznamuje Sirokou regost s fenoménem sexting.
JednoduSe vystluje pravni problematiku sextingu agteké pornografie. Je zde
zvaejrén vysledek vyzkumu WCR a zahramii, wetr® videa australské kampan
V z&wru seznamuje s konkrétnimitipady u nas i v zahratii bohuzel mnohdy

s tragickym koncentf?

3.4 DalSi vzdélavaci a informaéni portaly, kampané

Seznamime se s webovymi portaly, které gauji poskytovani informaci,

metodikam a nabidce v&dvacich aktivit. Pét sem:

- portal Saferinternet

- portal Bezpéne-online

- portél Horka linka

- organizace INHOPE

- portal Pomoc online

- portal Nebd’ ohst’!

- projekt Minimalizace Sikany

- metodicky portal RVP

- metodicky portal Komunikai vychova

- portal projektu Internetova ambasada

2L O projektu.E-nebezpd pro witele [online]. 2010 [cit. 2012-03-12]. Dostupnéhittp://e-nebezpeci.cz/
2 Klikni. Sexting.cznebezpeény fenoméronline]. 2009 [cit. 2012-03-12]. Dostupnéritp://sexting.cz/
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- portal Bezpény internet

- projekt Internet Hotline

- portal KyberSikana

- portal Ewa ma problém

- portal Mobil Story

- kampa Seznam se bezgre
- kampa Proti Sikar

- kampa Skrytéa identita

Tématim bezpe&ngjSi online komunikace se takénwiji:

- konference ,Rizika internetové komunikace*
- konference ,Den bezpge¢jSiho internetu” - ,Safer Internet Day*
- konference ,Trendy v internetové bezZpesti*

- pripravovany ,Zakon o kybernetické bezpesti*

Portal Saferinternet

Portal www.saferinternet.cz (Czech Safer Internetn@ined Node) s Facebook
verzi jecesky projekt podporovany Evropskou komisi v ranroigpamu Safer Internet
Plus. Cilem tohoto projektu je zvySovani pdemi uzivatel, cti, pedagod a rodtu
o moznych hrozbach Internetu a také iniciace diskltera by napomohla definovat
vyznam pojni nezadouci a Skodlivy obsah a wtila, jak se vyhnout moznym

hrozbam.

Zanetuje se také na realizaci vyukovych matédridkonferenci, seminé
avychove vzdlavacich soutzi. Partnery jsou ndiklad Google, UPC, ERA,
Centrum.cz, NIDM. Na portale jsou dale egeny medialni ohlasy, informace
o0 kampani Get Online Week k minimalizaci digitalmitaylowceni, informace o ICM,
které je sodtiasti centra, edukai a metodické materialy pro vlastni fediu, aktivity

souvisejicich portél newsletter informaci.

Portal informuje také o aktua@mplanovanych nebo uskudt@nych konferencich
, hagiklad fijnova konference ,Praha bezjpe¢ online — pod#ty pro praxi“, jejimz
cilem byla osw¥ta v ramci prevence a konkrétnitigmdy kyberkriminality nebo
konference Ustawnpravniho vyboru Senéatu ParlamenfiR ,Prevence internetové

W

kriminality a dti: technologie, edukace, legislativa“,énujici se praktickym
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zkuSenostem pedagibgoravniki, odborniki informainich technologii adi s uzivanim

internetu.

Zajimavosti jsou také padané sowfe pro d@ti, jako jsou ¥domostni sowt
pro Skolni tidy ,PaySecCup“ nebo sat vlastni fantazie uiflezitosti ,Dne ochrany
osobnich Uud&j pro déti a mladez ,Moje soukromi! Nekoukat, esirat!“. Nechybi
ani pravidelné aktualnélanky a také roz#leni sekce pro &i a rodie, kde jsou
s pihlédnutim kétendi vyswetleny pojmy kyberkriminality a uvedeny moznoisseni.

s

Nejdilezit¢jSi souwtasti portalu je Safer Internet Akademie organiZig@aninée,
pirednasky, Skoleni a konference v ramci prevence rkyin@nality a socialg
psychologickych rizik vznikajicich v kyberprostordzdélavaci akce jsou realizovany
pro pedagogy, Skolni metodiky, socialnim pracounik policistim, pracovnikm
verejné spravy, rodiim a veejnosti. Program je &en na kategorii workshopy,

projekty a kurzy.

Workshopy ugené roditm maji nazvy ,Pozor na kyberSikanu“, ,Pozor na
kybergrooming“ a ,Coc¢ihd na dti na internetu“. Témata workshdpvyplyvaji
z vlastnich nadzv. Souasti je seznameni se s jmenovanym fenoménem, meven
dopady, pravni otazky a naslédeamotnéreSeni vzniklych situaci. Na z&vtreti
vyukové hodiny pro maximéén 15 (astniki obdrzi rodée vyukové materidly

a pracovni sesit prast.

DalSi kategorii jsou regionalni projekty. Projektalfa bezp&n¢ online byl
organizovan réstem Praha a NCBI. Byl zatien na prevenciipd riziky pouzivani
internetu a online technologii, prazskétsité veéejnosti, formou osmihodinovych

semindt pro odbornou viejnost a pracovnikyiadi mésta Prahy.

Evropsky projekt ,Skola bezpes online: ZvySeni kvality vzglavani v oblasti
bezpéneho uzivani Internetu v Pardubickém kraji“ je podiyan Evropskym
socialnim fondem v ramci Opeéraho programu Vz#élavani pro konkurenceschopnost
ve spolupraci se SOSE, SOU v Pardubicich a NCBI.

Cilem tohoto projektu je vychova k beZpému a etickému uzivani internetu na
ZS a SS v ramci bezplatného w#élaciho programu pro pedagogické pracovniky ZS
a SS, skolni metodiky a vychovné poradce sesramim na ochranudtskych uzivatel
internetu a nasledné vyuziti poznatke vlastni vyukové praxi. Seéasti vyuky je

seznameni se s jevy kyberSikana Skolnti@ wciteli, kybergrooming, rizika socialnich
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siti, nevhodny a protizakonny obsah, zavislosgpaieni s uzivanim internetu, ochrana
osobnich Uda&j, autorsk& prava, pravni postaveni Skotedeni konkrétnich situaci.
V zawru 40 vywovacich hodin jefeba vytvdit vliastni Skolni projekt nebo modelovou

lekci. Soulszre probiha také projektova seiit

Cilem projektu ,Region bezprého internetu: Rozvoj kompetenci pracownik
Skol v oblasti ICT a online bezgmosti ve Stedaieském kraji* je rozvoj pravomoci
pedagogickych pracovnik tvorba a realizace vélhvacich prograrin v ramci DVPP,
ziskani kvalifikace a didaktickych schopnosti. Bkbjje realizovan gstem Mlada
Boleslav za podpory Opemiho programu ,Vzdavani pro konkurenceschopnost"
financovan z Evropského socialniho fondu a Statnitepaitu CR, NCBI a Obce
Libeznice. Metodiky vznikléip realizaci projektu budou celostétryuzity v budouci

vyuce online bezgmosti a etiky na ZS a SS.

Projekt "E-Crime" je dvoudenni semin&ealizovany Vys®ina Education,
odborem informatiky Krajského rfé@du Kraje Vyséina, pod vedenim NCBI se
zantienim na nejnaysSi poznatky v ramci e-bez@mosti, Wetre novych edukénich

a metodickych materialke vzdlavani tymu poradcpro Skoly a dalSi instituce.

Posledni kategorii vzthvani NCBI je 8 otetenych kurz, které jsou
akreditované MSMT pro DVPP, zakané vydanim osiléeni o absolvovani.

Kurz ,Elektronicka Sikana a jak jteSit* je 8 hodinovy semirtavénujici se
tématim: kyberSikana, prevenci, pravnim otazkamkeSenim situaci. Zé&wem je

obdrzeni edukanich, vyukovych materiéla metodickych podkladpro praxi.

Kurz ,Kybergrooming” je 6 hodinovy semihavénujici se témaim:
kybergrooming, prevencigSenim situaci. Zéwem je obdrZzeni edukaich, vyukovych

materiati a metodickych podkladpro praxi.

Kurz ,Rizika socialnich siti a co byt meély vedét” je 6 hodinovy semina
vénujici se témam: socialni sk, rizika, prevence. Zé&em je obdrZzeni edukaich,
vyukovych material a metodickych podkladpro praxi.

Kurz ,Nebezpény a nezakonny obsah na internetu a jak s nim malgz
6 hodinovy semina vénujici se témdim: nezakonny a nebezjpy obsah, &ska
pornografie, extremismus, technické bariéry, preeen aktivni progédky obrany.
Zawrem je obdrzeni edukaich, vyukovych materiél a metodickych podkladpro

praxi.
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Kurz ,Prava ditele a nova média ve vyavani (PC, mobil, herni konzole)" je
6 hodinovy seminé vénujici se témdiim: nové technologie, fjpojeni k internetu,
kyberSikana proti titeli, pravo witele se branit, metodika pravnich asgektyuZziti
modernich technologii ip vyuce. Za¥rem je obdrZzeni edukaich, vyukovych

materiali a metodickych podkladpro praxi.

Kurz ,Zavislost na internetu a jak §esit* je 6 hodinovy semitavénujici se
tématim: socialni sit, hry online a jejich rizika, zavislosti, moZznopttmoci. Za¥rem

je obdrzeni edukaich, vyukovych materiala metodickych podkladpro praxi.

Kurz ,Détska delikvence v pragdi internetu” je 6 hodinovy semingenujici
se tématm: nové technologie, aktuélni situaceCR a Evrog, aktudlni vystupy
z vyzkumi, poruSovani autorskych prav na internetudersii pornografie a daiské
pornografie #tmi a teenagery, osobnostni prava na internetukimgc trestni
odpowdnost @ti a mladeze, prevence. Zaem je obdrzeni edukaich, vyukovych
materiali a metodickych podkladpro praxi.

Kurz ,Jak vywovat bezp&né a etické uzivani online technologii na ZS a SS
(metodické postupy)* je 6 hodinovy semin&énujici se témaim: predstaveni
metodickych materiél a pracovnich list jak zachazet s metodickymi materidly,
piehled témat pracovnich listworkshop s ukdzkou pouZiti pracovnichdise vzorové
vyuéovaci hodig. Zawrem je obdrzeni edukaich, vyukovych materiél

a metodickych podkladpro praxi®®

Portal Bezpané Online

Portal www.bezpecne-online.cz s Facebookovou vggziaktivitou NCBI.
Projekt je podporovan PosStovni gpelnou. Sekce vSeobecna a sekce pro ¢eodi
a Witele je souhrnem vSech podstatnych informaci: tetves, aktualntlanky ze swta
a CR, slovnik, vyswtleni pojmi kyberkriminality a moznych rizik v ramci online
komunikace, vyukové materialy, prezentace z kudiskuze, poradenstvi, PaySecCup,
informace jak surfovat bezpe® tykajici se samotné komunikace a moZznych rizik,

online hré&stvi, hledani informaci, nakupovani na internetternetbanking, sdileni dat,

% 0 nasSaferinternet.cz.. pro bezpenejsi internet{online]. 2011 [cit. 2012-03-12]. Dostupnérutp://www.saferinternet.cz/
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technické zabezpeni pa@itate, autorsky zakon, rothvska kontrola, netiketa, socialni

sits a zavislost??

Portal Horka linka

Portdl www.horka-linka.saferinternet.cz s Facebaoko verzi je aktivitou
NCBI ve spolupréci s PoliciR, INHOPE za spolufinancovan Evropskou unii. Prbjek
je kontaktnim centrem proftiem hldSeni o nezdkonném a nevhodném obsahu
na internetu, kterym je n#éjglad dtskd pornografie, pedofilie, nelegalni sexualni
praktiky, rasismus, xenofobie, extremismugei drog, sebeposkozovani, nepovolena
vékova hranice a dalSi. Po nahldSeni informace Hdikéa preSeti, vyhodnoti
v souladu s aktuélnimitedpisy a peda odpovidajicim orgdm. Funguje i vzdjemna
spoluprace s mezinarodnimi linkami Internet HotlindlaSeni probiha e-mailem,
formul&em na portale nebcCervenym tlaitkem*. Cervené tlaitko je software, ktery
pohodIrt umoziuje podat hlaSeni. Nechybi rady hlaseni stiznastiracebook, popis,

co je nezakonné a co nevhodné, zakony, statistik#ady z policejni prax&.

Organizace INHOPE

INHOPE je mezinarodni organizace podporovana Examp&omisi, sdruzujici
v8echny horké linky. Cilem je vzdjemna podpora fiohk linek po celém s
a spoleéné usili o bezpagjSi Internet vS8em. Hlavnim dokumentem je Eticky dood
(Code of Practice) definujici zazemi horkych lineketodologii postuf soubor

doporweni vzajemné spolupraée.

Portal Pomoc Online

Portal www.pomoc-online.saferinternet.cz je akGuitNCBI. V Gvodu dlen na
vékové kategorie, posloupnost uzivatelskych znaldsgekci do 10 let jsou informace:
vyswtleni pojmu internet, e-mail, chat, hry, socialniésina co si dat pozor, Listina
détskych prav, modelovy ifpad a navod na pomoc. V sekci nad 10 let najdeme
informace: vysutleni pojmi internet, e-mail, chat, hry, sociélnié&iblogy, sdileni
obsahu a dat, nakupovani a telefonovani, na catgpazor, modelovyifpad a navod

2 Jsi na internetu jako doma®ezpené-online.cz{online]. 2011 [cit. 2012-03-12]. Dostupnéritp://www.bezpecne-online.cz/

% Horké linka.Horka linka.cz bojujeme proti internetové kriminafifonline]. 2012 [cit. 2012-03-12]. Dostupné vaww.horka-
linka.saferinternet.cz
% INHOPE HomepagelNHOPE: International Association of Internet Hotlingenline]. 2010 [cit. 2012-03-12]. Dostupné z:

http://www.inhope.org/gns/home.aspx
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na pomoc. Posledni sekce jénwvana roditm a pedagogm, picemz prezentuje
informace: vyswtleni pojmi, internet, rady jak ochranit nejen sv@idkatalog otazek

a rady kam se obratit o pomdlc.

Portal Nebud’ obét’!

Portal www.nebudobet.cz je provozovan ¢ahskym sdruZzenim s nazvem
»Rizika internetu a komunikaich technologii“ a je podporovan Statutarnirsstam
Ostrava, NAEP, Alvit s.r.o. a knihovnouésta Ostravy. Cilem portalu je zvysit
informovanost dti ZS, rodtt a pedagoly o moznych nebezpih v ramci internetové
komunikace, fi vyuZivani informé&nich technologii a na ochranu osobnich dat. Portal
nema jen informéni, ale i vzdlavaci charakter. Uvodngast vysétluje pojmy
kyberSikana, sexting, stalking, happy slapping,hokimus, kybergrooming, hoax,

vcetre konkrétnich pipadi ze Zivota.

Dale jsou zde uvedeny informace z vyzKynDesatero bezg@ého internetu”,
pravidla chovani, netiketa, Listina&tdkych prav, informace z legislativy a o asociaci
INHOPE. Déle zde uZivatel najde anglickieklad stranek, souvisejici odkazjanky,
zawry domacich a zahrafmich studii, novinky aktivit, dotazy a odpmir uzivateh
nebo posluchal prednasek, videa z akci, eddké a instruktazni videa a komiksy
k témafim bezpeénosti internetu. Sdruzeni se daknuje gedevSim prevenci ve fokm
pirednadek na ZS, pda ankety, workshopy, diskuze a serfénaagiklad informativni
semind& ,Bezpe&ny internet* nejen pro &i, ale i rodte pedevSim v ramci

Severomoravského kraje.

Projekt Minimalizace Sikany

Projekt portal www.minimalizacesikany.cz, realizoyaoktanskym sdruzenim
Aisis za podpory Nadace,ta MSMT gidélenim grantu z Evropskych sociélnich fand
ma hlavni cil snizeni Sikany na ZS a &8, predevsim svym vadavacim programem.
Grant umozni projit vaddavacim programem MiS zhruba 608itelim z CR. Portél je
také souhrnem informaci jako jsou tiskové zprakyiviay projektu, online poradenstvi,

souhrn a nabidka literatury vydané ve vzajemnéugpati i projektu, podrobné

27 Linka bezpei: Uvodni stranaPomoconline.czPoméahame atskym obtem internetové kriminalitjonline]. 2010 [cit. 2012-03-
12]. Dostupné zvww.pomoc-online.saferinternet.cz
% Nebuf obst!: Novinky. Nebu/ okéfl: Rizika Internetu a komunikaich technologii o.s[online]. 2010 [cit. 2012-03-12].

Dostupné zhttp://www.nebudobet.cz/

33



7wz

informace o Sika#y rady pro rodie, Skolu, konkrétni ffipady, podrobné informace
o kybersikas, vysledky soutze kampa# ,MISi déti ¥ikaji STOP kybersikafi, vyber
vzcklavani.

Vzdélavani ma podobu 4 dvoudennich seriin@ro cely pedagogicky sbor
Skoly, wetrg vedoucich pracovnika vytvaeni vlastniho planu prevence Sikany dané
Skoly. Nov je pdadan semindpro rodte ,Jak poznam, Ze je moje &dikanovano“

a jednodenni semingKybersSikana ve Skolnim prasdi, ktery &astniky seznamuje
s fenoménem kyberSikana, vy#y bezp€ny pohyb ve virtualnim s¢¢ a je uten pro

pedagogy, asistenty, vychovné poradce, vychovateteni ZS a S3.

Metodicky portal RVP

Metodicky portal www.rvp.cz je metodickou podporatiteli v ramcovych
vzklavacich programech Skol. V sekci ¥&l/ani najdou zajemci vEthvaci ¢lanek
s ndzvem ,Strény Gvod do problematiky bezgmého internetu“ adnuje se témam:
sdileni osobnich udaj internetovd komunikace a otewost uZivatel, poruSovani

pravidel sluZeb, z4vislostni chovani a slaba ochhasel k internetovymitim >

Metodicky portal Komunika éni vychova

Portdl www.komunikacnivychova.upol.cz je projektediprava a realizace
vyukovych materidl pro podporu komunikai vychovy RVP ZV ve vyucé&eského
jazyka a literatury na zakladnich Skolach a vigeketgymnaziich. Projekt je realizovan
Univerzitou Palackého v Olomouci za podpory MSMglsifinancovanim Evropskych

socialnich fond a statnim rozpgemCR.
Cilem projektu je fiprava vyukovych materid) vyukovych listi tvorenych
odbornymi profesionaly. Portal s€nuje konferencim Komunikai vychova v teorii

a praxi, vSeobecnym informacim projektu a sbutMlady Demosthenes. Podstatou

2 Sikana: projekt Minimalizace Sikanylinimalizace Sikanylnformacni portal o Sikae na Skolachonline]. 2008 [cit. 2012-03-

12]. Dostupné zhttp://www.minimalizacesikany.cz/

%0 KOPECKY, K. Str#ny Gvod do problematiky bezgreého internetu: Zakladni vévani. In:Metodicky portél inspirace a
zkuSenosti ditelzi [online]. 22. 10. 2010 [cit. 2012-03-12]. Dostupnéattp://clanky.rvp.cz/clanek/c/Z/9673/strucny-uvoa-d

problematiky-bezpecneho-internetu.htmi/
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portalu jsou aktualni a zajimavé informace tykageikomunikani a mediélni vychovy
v teorii a praxi, tedy jak nafklad vybavit Zaka zé&kladni Grovni medialni granostin®

Portél projektu Internetova ambasada

Portal www.internetembassy.cz je koncepci pilotdef projektu paici NCBI
za finargni podpory Think Big Nadace O2. Cilem projektu pkfani za metodické
podpory zhruba 1@lenného tymu $edoskolskych studeint tito ¢lenové se nasledn

stanou ambasadory bezpgsiho internetu.

Poté budou nav8itovat ZS, viceletd gymnéazia zacelem prezentace
preventivnhiho programu peer learningu, jehoZ ppeni je zapojeni proSkolenych
student pii realizaci vzdlavacich akci skupinam vrstevijkcoz misobi \érohodrgji.
Projekt si klade zatdezité rozsiit povedomi o nebezpéch a podpteni pozitivhiho
online chovani. Portal dale uvadi novinky z oblastiozvanky na konference, kontakty

véetns Facebookové podob.

Portal Bezpeiny Internet

Portal www.bezpecnyinternet.cz je projektem ve em@jé spolupraci firem
Seznam.cz, MicrosoftCeska spiitelna, Policie CR, advokatni kancelaPierstone
a Quantasoft. Jestbn na sekce z@ajici a pokroily uzivatel, rodte, dti a Skoly a ma
svoji Facebookovou podobu. Hned v Gvodu je moZmsnErovani na online diskuzi

a poradnu, kde jsou zkggreny i negastji feSené problémy.

Cilem projektu je informovanost k&gnosti o moznych rizicich a #pobech
ochrany. UZivatelé zde najdou vyfeni pojmu rizik online komunikace, informace
0 zabezp#&eni paitate av zavru konkrétniho tématu si ivie udlat test znalosti.
Pokraiily uzivatel ma ve svoji sekciétsi Zetel na zabezgeni pa@itate. V sekci
informaci pro rodie jsou zakladni informace o moznych rizicich a mstlosti. Sekce
pro ckti obsahuje vyukové komiksové&ipehy, dale pak nagklad desatero bezpecho
internetu, rady o zwejinovani osobnich informaci, a odkaz na kamm@eznam se

%1 vitejte na naSich internetovych strankach: Aktiéiformace Komunikani vychovaPriprava a realizace vyukovych matetial

[online]. 2009 [cit. 2012-03-12]. Dostupnétitp://www.komunikacnivychova.upol.cz/

%2 Internetova ambaséada: Novinkyternetova ambasadanline]. 2011 [cit. 2012-03-12]. Dostupnévaww.internetembassy.cz
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bezpené a kde hledat pomoc. Posledni sekce pro Skoly afpsaip do vyuky a fehled

zakor.*
Projekt Internet Hotline

Portal www.internethotline.cz je realizaci stejnepmého projektu, ktery je
realizovan a financovan Nadaci Nase: die spolupraci s PoliciCR, pod zastitou
MSMT za podpory spot@mosti RWE, Livebox a Seznam.cz. Mimo veobecnych
informaci v ramci projektu, aktualit, slowku a formulée pro nahlaSeni nelegalniho
obsahu, je portaldken na fi sekce. Sekce s informacemi prétich mladez vysitluje
zakladni pojmy s nelegalnim obsahem na internetyvA se bezgaosti a dtskymi
pravy. Sekce pro ro& zahrnuje vysitleni rizik v ramci internetové bezf®osti,
vénuje se pojram kyberstalking, kyberSikana, desateru rad a zafepp p@itace.

Sekce pro pedagogy uvadi navic vysledky vyzkunmeriretové komunity Habb®.

Portal KybersSikana

Portal www.kyber-sikana.eu je realizaci projektutdv@ini Sikana a jeji psycho-
socialni konsekvence u vysokoskolskych studleroZz bylo umozéno &elovou
podporou na specificky vysokoSkolsky vyzkum ¢ketié Univerzié Palackého
v Olomouci MSMT. Projekt mapuje virtuani Sikanu znestudenty vysokych 3kol,
realizuje vyzkum a zvejiuje vysledky, coz jeigdnttem tohoto portalu. Nechybi zde

informace o projektu, aktuality a diskusni férdm.

Portal Ewa ma problém

Portal www.ewamaproblem.cz mé inforéné charakter pro rode a dti. Tento
projekt vznikl za spoluprace SdruZeni Linky bedpe patronkou Ewou Farnou,
popularni zpvackou mezi mladezi. V rodovské sekci zniuje problémy vychovy,
rozvodu, Sikanu a zneuZzivani. Tyto fakta popiswesekci pro ¢ti, kde jsou pidany
i témata tyrani, @k, sebeposkozovani a Sikana. Vzdy je ¢odebo di& odkazan

na poradenstvi webu SdruZeni Linky be@

% Bezpeny internetBezpeny internet.czRady pro vasi bezprost[online]. 2011 [cit. 2012-03-12]. Dostupné z:

http://www.bezpecnyinternet.cz/

% Internet Hotline Nadace NaSe ™iSmysl a vyznam Internethotline.dnternet Hotline.cz[online]. 2009 [cit. 2012-03-12].

Dostupné zwww.internethotline.cz

% Vitejte. Kybersikana.czkyber-sikana.eu, cyberbullying.genline]. 2012 [cit. 2012-03-12]. Dostupnéwww.kyber-sikana.eu

%6 Ewa ma problémEwa mé problém.cionline]. 2009 [cit. 2012-03-12]. Dostupnéwmwvw.ewamaproblem.cz
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Portal Mobil story

Portdl www.mobil-story.saferinternet.cz provozovaN{CBlI ma za partnery
projektu spolénosti Microsoft, @, T-mobile a Vodafone. Portal slouzitdm a rodium
informacemi o mobilnich telefonech, beZpém uzivani internetu, mobilni etiket

a nevhodném obsali(.

Kampan Seznam se bezgaé

Portal www.seznamsebezpecne.cz obsahuje 30 minutmed s totoZnym
nazvem, které seznamuje poutavymusgbem S moznymi riziky na internetu

a zamtuje se pedevsim na anonymitu identit.

Cilovou skupinou divak jsou dti predevSim ve &u 12-16 let, rodie,
pedagogové a po ziskani akreditace MSMT bylo bistvano do vsech ZS €¢R.
Projekt realizovala spataost Seznam.cz za podpory Nadace Nage ditky bezpéi,
Policejniho prezidia. Portal dale uvadi ,Desaterezg@ného internetu”, diskuzi
k videu, vyhledani pomoci a nahlaSeni zavadnéhatabsNovy druhy dil bude poprvé

prezentovan na konferenci RK.

Kampan Proti Sikané

Portal www.proti-sikane.saferinternet.cz provozovamNCBI je sowasti
evropské kampan do které je zapojeno 29 zemi. Portal poskytuferinace: popis
Sikany a kyberSikany, rozdily, jak se branit pskarg, rady rodéum, odkazy, dtska

prava a nasledky, aktuality, sehit,Charta proti Sika. >

Kampan Skryta identita

Medialni kampa ,Skryta identita“® je realizovana NCBI ve spoluprac
s PoStovni spttelnou a Centrum Holdings. Cilem je aktivace zajmerejnosti
o informovanosti v oblasti rizik online komunika¢éampai bude probihat v ramci celé

CR prostednictvim plakat, které maji vyvolat pdebné zamysleni o skuted identit

37 Uvodni stranaMobilstory.cz Pouzivame mobil bezgre [online]. 2011 [cit. 2012-03-12]. Dostupnéveww.mobil-

story.saferinternet.cz
% Domi. Seznam se bezfrg.cz Jsou dti na internetu v bezp€? [online]. 2011, 2012 [cit. 2012-03-12]. Dostupné z

www.seznamsebezpecnhe.cz

% Uvodni strana.Saferinternet.cz Narodni centrum bezpegjsiho internetu[online]. 2009 [cit. 2012-03-12]. Dostupné z:

www.proti-sikane.saferinternet.cz

37



lidi, pohybujicich se v kyberprostoru. Pro z&kladnéntaci doporéuje desatero online
bezpe&nosti®

Konference ,Rizika internetové komunikace*

Internetova stranka mezinarodni¢decké konference ,Rizika internetove
komunikace - teorie, praxe, prevence a edukace” Wonference.e-bezpeci.cz
informuje zdjemce o programugastnicich a blizSich podrobnostech. Cilem jsou
sowasné trendy v problematice nebeapeh komunikanich jevi, spojenych
s uzivanim internetu a mobilnich technologii. Nehwudchyl@t piipady z praxe,
uverejréni vysledk vyzkumnych 3éeni, souhrn¢innosti Policie CR a ostatnich

instituci.

Konference je zattena na pedagogy, studentyitelstvi, dale je utena
psychologm, psychoterapetitn a policistm. Cést teorie a praxe je finams
realizovana projektem E-Synergiecast prevence a edukace projektem E-neligézpe
Zastitu fgevzala PdF UP a vstup je zdarmaitdmni budou i¢lenové Linky bezpd,
firmy Vodafone, Seznam.cz a Google. V ramci konieeeprokthne také premiérove
promitnuti druhého dilu edu&aiho projektu Seznam se begpe 2. Konference
se kona 10. 5. 2012 v Olomod¢i.

Konference ,Den bezpé&néjSiho internetu” - ,Safer Internet Day"

e

LetosSni ,Den bezpmgjSiho internetu” vySel na 7. anora s mottem "Obj/u
digitalni s\t spolu bezpge!". Lonisky ,Den bezpéngjSiho internetu” prokhl 8. Unora
a jeho mottem bylo "Vic nez hra, je taifZivot!" SID je organizovan kazdym rokem
mezinarodni siti INSAFE. Cilem je propagace bem§iéiho a zodpo¥drejSiho
vyuzivani online a mobilnich technologii,iedevsim &mi a mladezi, nejen
unas, alei po celém &¢. Kazdy rok se mohou Skoly formou s&tg zapojit do
kampag daného tématu a ziskat hodnotné ceny. LetoSnionsdt zarowe stalo

celora@nim programem osty Narodniho centra bezg®jSiho internetu, snaZic se

40 Medialni os¢tova kampa "Skryta identita": O kampani. IlBezpecne-online.c8kryta identitgonline]. 2012 [cit. 2012-03-12].
Dostupné zhttp://www.bezpecne-online.cz/skryta-identita
41 0 konferenci: UvodMezinarodni wdecka konferenceRizika internetové komunikagenline]. 2010, 2012 [cit. 2012-03-12].

Dostupné zwww.konference.e-bezpeci.cz
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o uwdoneni si poteby modernich technologii generaci tiidh prarodii, a zarove se

snazi vzajemnou informovanosti a spolupraci pouk#zanozna rizika?

Konference ,Trendy v internetové bezpénosti*

Letos se konaktvrty ro¢nik konference ,Trendy v internetové bezpesti*
vénujici se technickym bezpmostnim rizikim. Konferenci zahajila se statistickym
vystupem ¢lenka Né&rodniho bezpeostniho institutu CSIRT, ktery ve spolupréci
se sdruzenim CZ.NIC,tizené Ministerstvem vnitra, dohlizi, kontroluje achkycuje
bezpeénostni incidenty. Globalni rizika zminil svojfguinaskou MiloS Balaban, vedouci
Stirediska bezpmostni politiky CESES na Fakalsocialnich ¥d UK.

DalSi pednaSend témata senevala Internetu jako Kové infrastruktie,
zamysSlela sen nad svobodou Internetu,niovéla moznosti zabezgeni IT struktury
a paitacovych siti, vyznantipu v dokladech, nastavovani bezpestnich certifikat.
Zdarazrena byla rizika socialnich siti, internetova krinlitea bezpé&nost mobilnich
transakci a pifez aktuélnich hrozeb, neboli R#y zakladatelem serveru

www.viry.cz*

Pripravovany ,Zakon o kybernetické bezp&nosti*

Narodni bezp#ostni dad vypracoval navrh &ného zamru zékona
o kybernetické bezgaosti, ktery byl do 29. Unora viipominkovém tizeni, kdy

IR Yd

centra kybernetické bezgeostiCR" do konce roku 2015.

Do konzultace se zapoijila i Piratska strana, ksefifodmitavy postoj zviejnila

v tiskové zpraw dne 2. bezna*

42 Aktivity: Safer Internet Day 2012. InSaferinternet.cz... pro bezpenéjdi internet[online]. 2007, 2012 [cit. 2012-03-12].
Dostupné zhttp://www.saferinternet.cz/sid-2012
43 REDAKCE. Trendy v bezgmosti 2012: soukromi, Facebook, mobilni platbyaaéstiobra hasf. In: Lupa.czonline]. 2. 3. 2012

[cit. 2012-03-12]. Dostupné zhttp://www.lupa.cz/clanky/trendy-v-bezpecnosti-2&ifikromi-facebook-mobilni-platby-a-
stara-dobra-havet/

4 PIRATI. Pirati odmitaji chystany zakon o kyberoké bezpénosti: Tiskova zprav&eské piratské strany ze dne Beina 2012.
In: Piratské noviny.cponline]. 2. 3. 2012 [cit. 2012-03-12]. Dostupnéttp://piratskenoviny.cz/?c_id=33650
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4.Vlastni vyzkumne Seteni

Prakticka¢ast se ¥nuje popisu cile vyzkumného Bati, stanoveni hypotéz,
popisu vykrového souboru a metddskéru dat. Nasledh jsou ziskana data

analyzovana a hypotézy &ovany. Diti zawr tyto poznatky shrnuje.

4.1 Cil empirické ¢asti, stanoveni hypotéz, vy&rovy soubor,

metodologie

Téma mého pizkumného Séeni navazuje na teoretickotast, ktera je
zmapovanim existence wigbkteré se &nuji informacim, prevenci a vZkvani
v oblasti rizikové komunikace internetového predf. Cilem je zji&ni rozsahu

informovanosti a fistupu rodta v souvislosti sdmito jevy.

Stanoveni hypotéz

Otazky jsem vytviela s cilem pokusit se potvrditi vyvratit stanovené
hypotézy. Mimo hypotézy mne ale zajimaly i dal&tistické informace a vzajemné

souvislosti, které zminimipsamotném zpracovani dat.

Hypotézy jsou ozngeny zkratkou H @&iselnym ozné&enim.
H;: Rodie neznaji mozna rizika online komunikace na intierne

H.:Rodike nejsou dostate¢ informovani o moZznostech preventivniho

vzaélavani v oblasti rizikové online komunikace na mttu

Charakteristika vyb érového souboru

Cilovou skupinou vyérového souboru byli ndhodni radi s alespd jednim
ditttem. Bk dittte nebyl stanoven,atezité pro nij vybérovy soubor byl pohyb na
internetu, kde jsemipdpokladala alespaminimalni znalost rode, tj. co je poitag, jak

se pouziva, dale pakdomost, co je Internet a co jsou webové stranky.

Vybeér cilové skupiny byl tedy zaloZzen na dobrovoln@stiostupnosti, igsréji
tzv. samovyBrem a vysledky nejsou zobecnitelné pro celou papula
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.Mechanismus samovyhu je dan zgsobem distribuce podtu. ... Vysledky
tohoto Seteni nejsou zobecnitelné, resp. jsou zobecnitelnéepoa populacieth, ktei

odpovddli. TakZe je nelze jakkoli vztahovat na ostatniyag.“ *°

Metoda skeéru dat

V zavislosti na stanoveném cili jsem si vybralarkitativni metodu vyzkumu.

Vytvortila jsem pro tento ¢el standardizovany dotaznik.

.Vysoce efektivni technika, kterd z#e postihnout veliky et jedina:

pri relativné malych nékladech. ...Anonymita je relatipfeswdciva.“ 4

s vz

V prvni ¢asti dotazniku jsem zvolila otazky statistické advahé pak otazky
konkrétni slouzici k vyvraceni nebo potvrzeni st@mych hypotéz nebo slouzici
k blizSimu prohloubeni informaci dotykajicich seleného tématu. Celkem je pouzito

25 uzavenych otazek. Otazky jsem se snazila formulovatsritelre a vystiZr.

Pred zvéejnenim dotazniku jsem jej nejprveskolikrat sama zkouSela vyplnit
a odstranit pgtom pfipadné nedostatky a chyby. Potom jsem poZadala rddie
1 muze a 1 Zenu k jejich vyg@ni z divodu ogtovné kontroly chyb a k vytieni

piipominek. Ped oficialnim zvéejrénim byly vS8echny pokusy vynulovany.

Dotaznik byl &en po schvéleni administratorem elektronickym zadan
na webovy server www.vypinto.cz a jeho vlastnim trogsm nabizeni vypbni

a za¥recneho statistického zpracovani.

Dale jsem vyplani dotazniku nabidla rofim, uZivatehm sociélni sit
Facebook a imdevSim roditim pohybujicich se na rativskych webech
www.emimino.cz, www.modrykonik.cz, www.babyweb.cavaw.spoluzaci.cz. DalSi
respondenti byli osloveni také prietinictvim e-mailovych dopis Respondeiin byl
vyswtlen cil dotazniku a nabidnuta moznostiey@ni vysledKi.

Na vyplreni dotazniku réli respondenti 7 dni. Tento @pob vyplrni dotazniku

ma i vyhodu nemoznostitgska@eni vyplréni otazky, & jiz umysiné, nebo nedbalostni.

4 REICHEL, J.Kapitoly metodologie socialnich vyzkinv/yd. 1. Praha: Grada, 2009, s. 84. Sociologiea¢@y. ISBN 978-80-
247-3006-6.

46 DISMAN, M. Jak se vyrabi sociologicka znalpB¥irucka pro uZivatele3.vyd. Praha: Karolinum, 2000, s. 141. ISBN 978-8
246-0139-7.

41



Nakladem na pgrzkumné Séeni byla pouze platba poskytovateli internetového
piipojeni. Vzor dotazniku je seasti filohy ¢. 1.

4.2 Analyza dat

Mého vyzkumného S&ni se zdastnilo 127 respondent respektive tito
respondenti vyplnili cely dotaznik. Navratnost gezhodnocena 81 %, coz je rozdil
mezi fakticky vyplRnymi a zobrazenymi dotazniky. #nérna doba vypléni jednoho
dotazniku byla 5 minut a 22 sekund. Zi# g@istupy zobrazeni dotazrikjsou
z webovych servér www.facebook.com (30 %), www.emimino.cz (13,7 %),
www.spoluzaci.cz (9,7 %), www.vyplnto.cz (7,2 %k 89,4 % neni iistup Zejmy,

nag. z divodu pouziti postovniho klienta.

Grafy zveejnuji pouze k otazkam tykajicich se tématu prace potég,

u ostatnich otazek by v textu bakaké prace pouze zaplnily prostor.

1) Jste?
Dotaznik vyplnilo 111 Zen (87,4 %) a 16 niu@l2,6 %). Z tohoto vysledku
usuzuji, Ze uvedené formy osloveni respondi@gmavdpodobré vice oslovily Zzeny nez

muze, z dvodu nap. jejich giitomnosti na uvedenych webovych férech.

2) Kolik je Vam let?

Témet vyrovnar® jsou zastoupeni rotk wkové hranice 31-40 let
(53 respondeiit41,73 %) a vkové hranice 21-30 let (52 respondedD,94 %). Dale
pak ve ¥ku 41-50 let 17 respondeéni(13,39 %), 4 respondenti vetku 16-20 let
(3,15 %) a 1 respondent vekové kategorii 51 a vice (0,79 %).

3) Jaké je Vase nejvysSi dosazené viddni?

Dotazem na vzdani bylo zjiStno, Zze 77 respondent (60,63 %) ma
sttedosSkolské vzHani, 46 respondett (36,22 %) vysokoSkolské ve&kni
a 4 respondenti (3,15 %) zékladni st&ahi. Podrob&Si rozbor vzdlani nebyl pro cil
dotazniku nutny. Z uvedenych 4 respondese zakladnim vzdanim vyplnili svaj vek
v kategorii 3 respondenti 16-20 let, ale zartoReuvedli v otdzce &ku vlastniho diite

kategorii 13-17 let, coZ neni mozné. Je teidymaé, Ze minimakave 2 gipadech nebyla
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bud’ otdzka pochopena, nebo byla odabuimyslireé ¢i neamysi Spatg zvolena, coz
je jedna z nevyhod kvantitativni metody anonymrdbtazniku.

4) Jste momentalré na materské dovolené?

Ano odpovdélo 61 respondeit (48,03 %) a 66 respondént(51,97 %)
odpowdélo ne. Zde jsem spiSecekavala opény pomer, ale Zejm¢ si nasli ¢as
na vyplréni dotazniku i zagstnani rodie.

5) Misto Vaseho bydIiSg?

Responderit z Jihomoravského kraje bylo 51 (40,16 %)e8t:eského kraje
13 (10,24 %), Usteckého kraje 9 (7,09 %), Moravkkaského kraje 9 (7,09 %),
hlavniho mésta Prahy 8 (6,3 %), Pardubického kraje 7 (5,51 Ptggiského kraje
5 (3,94 %), Zlinského kraje 5 (3,94 %), Olomouckdttaje 5 (3,94 %), zahrafii
5 (3,94 %), Libereckeho kraje 4 (3,15 %), kraje &sa 3 (2,36 %), Jinteského kraje
2 (1,57 %) a 1 (0,79 %) kraje Kradlovéhradeckéhaspdena vyhoda dotaznikuréného
online byla, Ze se rozdii za hranice Jihomoravského kraje.

6) Kolik mate déti?

Od této otazky nasleduje blok otazek, tykajicich c&i responderit
Responderit s 1 dittem bylo 86 (67,72 %), se &wa 35 (27,56 %) a 6 (4,72 %)
responderit uvedlo 3 a vicedi.

7) Vék VaSeho diéte? (V piipadt, Ze mate vic nez 1 djtvyplite prosim tuto
informaci vztaznou k diti, které stravi u p@tace nejvicetasu).

Respondenti uvedli & dittte 0-6 let v 83 fipadech (65,35 %). Dale pak
18 respondeiit(14,17 %) uvedlo staditéte 13-17 let, ¥kovou hranici 7-12 let uvedlo
14 respondeiit (11,02 %) a 12 respond@&n{9,45 %) uvedlo & 18 a vice let.
Z vysledku Ize konstatovat, Ze vice nez polovirgpoadeni elektronicky oslovenych

jsou rodte s nejmladSimi&mi, coz ale nema zkreslujici efekt na cil dotaanik

8) Hlidaji VaSe déti minimalné 1x tydné po dobu miniméalné 2 hodin jini
rodinni p¥islusnici?

Tato otazka byla vytvena zamarng, pokud by bylo peviadajici mnozstvi
odpowdi ano, dalo by serpdpokladat, Ze jeuezite, aby i oni nili piehled o rizicich
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online komunikace, protoZe jsou dozorem v &uablna ditte, a je dlezité wdét, zda
n¢jaké powdomi maji ¢i ne. Ne odpo¥délo 67 respondeit (52,76 %) a ano 60
pomoci bahiek a @¢decku nefunguje jako tlve, predevsim z dvodu prodlouzeni &ku
odchodu do tichodu a zvySené pet financniho givydélku i v daichodovém wku.

Jedna se pouze o moji doémku, skutény stav by bylo pdieba zjistit jinym Séenim.

9) Kolik ¢asu pramérné denré VaSe di€ stravi u pofitaée mimo aktivit
spojenych se Skolou?V piipadt, Ze mate vic nez 1 djtvyplite prosim tuto informaci
vztaznou k ditti, které stravi u péitate nejvicetasu).

Paitac zatim neovlada 75t (59,06 %) respondeintDalSich 41 &ti (32,28 %)
responderii stravi u poitace 0-3 hodiny, 5 é&i responderit (3,94 %) stravi u potace
7 a vice hodin. U pitace stravi 4-6 hodin 4&i respondenit (3,15 %) a 2 respondenti
(1,57 %) newdi, kolik ¢asu u poitace jejich dti stravi. NejetSi zastoupeni odpedi,
Ze dit pcatitat neovlada, je dano nejsim pdatem dti responderit ve wku 0-6 let.
Z potu 75 dkti pacita¢ neovladajicich je 73&ti ve wku 0-6 let a pouze 2¢&t ve wku
7-12 let.

10) Vite co cklaji VaSe cgti na poéita¢i mimo Skolnich povinnosti?

Respondenti mohli vybirat vice polozek. V souladpiedchozimi vysledky
odpowdélo, Ze paita¢ zatim di¢ neovlada 78 respondén(61,42 %). Pedpokladala
jsem stejny peet jako u pedchozi otazky, tedy 75 odpmli responderit ale
3 respondenti uvedli vipdchozi otdzce misto neovladanicipme digtem rozsah
pouzivani poitate v kategorii 0-3 hodin. Dale zhruba vyroviamdpowdélo
32 respondeiit(25,2 %) o vyuziti péitace digtem k hledani informaci, 27 respondent
(21,26 %) k chatovani a telefonovani, 27 resporidéi,26 %) k pohybu na socialnich
sitich a férech, 16 respondér{l2,6 %) k prohlizeni a ukladani fotek a videisledni
3 (2,36 %) respondenti uvedli, Ze ®di; jak trvicas jejich dti na pditati mimo
Skolni povinnosti. Respondenti mohli vybirat vicdpowdi a minimélg jednu. Dle
vysledka je Zejmé, Ze se di respondent vénuji vicero¢innostem na p#taci mimo

Skolni aktivity.
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11) Pouziva VaSe di pri online komunikaci webkameru?

Respondenti uvedli ve 10%ipadech (82,68 %), Ze jejictétd nepouzivaji fi
online komunikaci webkameru. DalSich 17 responil€hB,39 %) uvedlo, Ze jidi
pouZzivaji a 5 respondeni3,94 %) newdélo, zda jejich dit pii online komunikaci
kameru vyuZiva. Tato otdzka byla uvedenaizodu zjiS€ni rizik online komunikace,
kde pres zabry webkamery mize nap. potencionalni zlofj tipovat prostory za hlavou

komunikujiciho nebo e webkamera slouzit k naeni videa.

12) Jaké jsou VaSe péita¢ové dovednosti?

Touto otdzkou se vraci pozornost dotaznikwtzg rodii. Respondenti
ohodnotili svoje poitatové dovednosti v 70 odpe&dich (55,12 %) jako uZivatelsky
dobré se schopnosti nastavitkteré bezpénostni prvky, v 36 fipadech (28,35 %) bez
schopnosti nastavit bezp®stni prvky. Ve 14 fipadech (11,02 %) ohodnotili svoje
schopnosti respondenti jako profesionalni se sab&tpn nastaveni vesSkerych
bezpeénostnich prvik. Zadné dovednosti charakterizovali 4 responde8tly %)
a 3 respondenti (2,36 %) ohodnotili své dovedna&th minimalni. Otazkou je do jaké
skute&né miry dovednosti respondérdosahuji a zda byla otazka dostatepochopena
svym obsahem nebo jednotlivymi rozdily, coz je reda chybjiciho osobniho

vyswtleni @i vypliovani.

13) Zverejiujete na internetu informace o odjezdu na dovolenownebo
vikendovy pobyt?

Respondenti odp@déli, Ze ve 117 fipadech (92,13 %) informace o odjezdu
na dovolenou nebo vikendovy pobyt naegguji a v 10 pipadech (7,87 %) tyto
informace zvéejnuji. Tato otazka byla zajimava pro zist rizika €ch, ktgi uvedenou
informaci zvéejiuji, nag. riziko vytipovani vykradeni bytu pachatelem @imo nebo
pies zprostdkovatele informace. Zajimava je také skntst, Ze 7 respondeénkz 10
tuto informaci zvéejiujici jsou respondenti veeku 21-30 let. Vysledek je podstatny
pro owreni H,
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Zvefgjfiujete na Internetu informace o odjezdu na dovolenou nebo
vikendovy pobyt?

Hano 10 (7.87%)
Mne: 117 (92.13%)

zdroj: http://bezpeci-vasich-deti-na-inter vyplnto.cz

Grafé¢. 1

~7s o7

14) Vyuzivéate sociélni s# Facebook?

Prevazna ¥tSina odpovdéla, Ze socialni siFacebook vyuziva a zaraveimi
nastavit soukromi uzivatelského profilu a to v 9padech (71,65 %), v dalSich
10 piipadech (7,87 %) toto soukromi nastavit respondeetimi a 26 respondént
(20,47 %) socialni 8i Facebook nevyuZivid. @pje nedostatkem chypci osobni
kontakt @i vypliovani dotazniku, mira pochopeni nastaveni hgmsti uzivatelského

programu nize byt rozdilna.

VyuZivate socialni sit Facebook?

B ano a umim nastavit soukroml uZivatelského profilu: 91 (71.65%)
One: 26 (20.47%)
W ano, ale neumnim nastavit soukroml uZivatelského profilu: 10 (7.87%)

zdroj: httpi//bezpeci-vasich-deti-na-inter vyplnto.cz

Grafé. 2
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15) Vite, jaké informace se o Vas daji na internetu ddedat?

V 90 pipadech (70,87 %) uvadi respondenti, Zdiyvjaké informace se o nich
na internetu daji dohledat a ve 37¥ipadech (29,13 %) uvadi respondenti, Ze toto
newdi. Problémem otazky e byt rozdilné pojeti obsahu dohledatelnych infrin

Vysledek je podstatny pro &keni H_

\ite jaké informace se o Vas daji na Internetu dohledat?

Bano: 90 (70.87%)
Ene: 37 (29.13%)

zdroj: hitp:/bezpeci-vasich-deti-na-intervyplnto.cz

Grafé. 3

16) Mate rozdilna hesla na fiznych uzivatelskych profilech?

Zde uvedlo 101 respondénf79,53 %), Zze ma rozdilna hesla na uzivatelskych
profilech a 26 respondan{20,47 %) uvedlo, Ze nema rozdilna hesla. Tatoketéyla
zajimava k pihlédnuti stavu, jak respondenti, potaZzmo uZivagedéitate pristupuji
k tématu bezpmosti, protoZe tento fakt je jednou z rad bé€pgho uzivani internetu.

Vysledek je podstatny pro &keni H_

Mate rozdilna hesla na riznych uzivatelskych profilech?

B anc: 101 (79.53%)
W ne: 26 (20.47%)

zdroj: hitp://bezpeci-vasich-deti-na-inter.vyplnto.cz

Graf¢. 4
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17) Pouzivate funkci automatického pamatovani hesel nginém nez
domécim pditaci?

Prekvapiv odpowdélo 119 respondent (93,7 %), Ze funkci automatického
pamatovani hesel nepouziva na jiném nez domacéitagioa 8 respondent(6,3 %) ji
pouziva. Moje dosavadni zkuSenost v pracovnim &iwgkazovala na obraceny
vysledek vypowdi respondertit protoze ale vysledky nejsou zobecnitelné, je rdpze
tato skupina je uzivatelsky wv&drejSi, mize to byt ale i ®kovym rozdilem

responderit dotazniku a pracovnim kolektivem. Vysledek je pattg/ pro o¥reni H.

Pouzivate funkci automatickeho pamatovani hesel na jiném nez
domacim pocitad&i?

BEano & (6.3%)
Ene: 119 (93.7%)

Zdroj: http://bezpeci-vasich-deti-na-inter vyplnto.cz

Grafé. 5

18) Zverejiujete fotky interiéru bytu na internetu?

V¢tSi ¢ast respondent konkrétre 72 (56.69 %) odpasla, Ze fotky interiéru
bytu nezvéejiuje, coz je z bezgeaostniho hlediska vhodj$i, nap. z divodu
vytipovani interiéru ke kradezi, mnohdy i kdyZz sanyo interiér neni hlavnim
piedmeétem fotografie. Tato ma otazka souvisi i s otazkolB. DalSich 45 respondént
(35,43 %) tyto fotografie zv¥ejiuje, ale jen ve skupépovolenych uzivatélna zaklad
piistupu pes heslo, coz koresponduje s odftmi otazky ¢. 12, kdy si jsou
respondenti schopni nastavit icité bezpénostni prvky. Skupina 10 respondént
(7,87 %) uvedla, Ze fotografie Zegiuje. Lépe by asi vystihovala mozZznost deneé
otazky ano, vSem. irBdpokladejme ale, Ze byly odpm\' respondenty spragn

pochopeny. Vysledek je podstatny pr@&i@ni H;.
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Zvefejfiujete fotky interiéru bytu na Internetu?

3.43%

Ene: 72 (56.60%)

Oano, ale jen skupiné povolenych uZivatell na zakladé pfistupu pfes heslo:
45 (35.43%)

BEano 10 (7.87%)

Zdroj: http://bezpeci-vasich-deti-na-inter vyplnto.cz

Grafé. 6

19) Zverejiujete svoje fotky na Internetu?

Pfi této otdzce mohli respondenti vybirat vice mo¥nopiicemz \tSina
responderit 108 (85,04 %) zvolila vy ani jedné z uvedenych moZznosti. Lze
piedpokladat, Ze ztsodu zachovani intimity zvolilo pouze 17 responde(it3,39 %)
moznost vybru odpowdi, kdy zvéejiuje celou postavu v plavkach a 2 respondenti
(1,57 %) i fotografie nahé postavy, ale pouzetistppem pes heslo a 2 respondenti
(1,57 %) fotografie nahé postavy bez omezenig Jist bylo zajimavé tyto dotazy

polozit paraleld i détem a mladistvym. Vysledek je podstatny préiewni H,

Zvefejfiujete svoje fotky na Internetu? (Je mozno vybrat vice polozek).
25.04% (108)

cala postava v plavkach 13.35% (17)
foiografie, kde jsem nahaly, ale pouze s pfisfupam pfes heslo nebo ea jedna o uzaméena Brum 1.57% (2
foiografie, kde jsem nahaly 1.5%% (2)

0% 0% 20% 30% 40% 50% 60% V0% BO% 90% 100%

W ani jedna z uvedenych moZnostl: 108 (85.04%)

Ocela postava v plavkach: 17 (13.39%)

HEfctografie, kde jsem nahaly, ale pouze s pistupem pfes heslo nebo se
jedna o uzamceneé forum: 2 (1.57%)

B fotografie, kde jsem nahalfy: 2 (1.57%)

Zdroj: http://bezpeci-vasich-deti-na-inter vyplnto.cz

Tabulkacetnosti¢. 1
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20) Zverejiujete fotky VaSeho diéte na Internetu?

Respondenti mohli u dotazu &pvolit vice moznosti. Vice jak polovina
responderit zverejiiuje fotografie celé postavy svycletf] konkrétre 62 respondent
(48,82 %). DalSich 47 respondént(37,01 %) zveejiuje portrét svych &ti.

40 respondeiit (31,5 %) nezviejiiuje jmenované fotografie. VSechny fotografie svého
ditéte zveejiuje pouze podifstupem pes heslo 27 respondéni21,26 %). Také ies
zabezpeéeny gistup zvéejiuje fotografie nahéhochk sveého ditte 7 respondent
(5,51 %). Stejné fotografie, ale bez bezmestniho omezeni Wistupu zvéejiu;ji
4 respondenti (3,15 %). Dle odpal otdzeké. 19 ac. 20 lze usuzovat, Ze uvedeni
respondenti nad bezf®sti nebo moznymi riziky, které souvisi se igjfgovanim
intimnich partii na fotografiich minim&mpiremysli nebo znaji mozna rizika a chrani se

pied nimi. Vysledek je podstatny prodeni H.

Zverejnujete fotky Vaseho ditéte na Internetu? (Je mozno vybrat vice
polozek).

— czla postava (Blicko) v obledeni 42.82% (52)

P porrét 37.01% (47)

ani jedna z uvedenych moZnosti 31.5% (40)
21.25% (27)
5.51% (T)
folcgrafie, kde je nahe (napf. koupsl ve vané, folky od mofe) 3.15% (4)
0% 10% 20% 30% 40% 30% B80% 70% B80% S90% 100%

B celd postava (téli¢ko) v oblecenl: 62 (48.82%)

Oportrét 47 (37.01%)

H ani jedna z uvedenych moZnostl: 40 (31.5%)

Eviechny fotografie mého ditéte zvefejiuji pouze s pfstupem pfes heslo
nebo se jedna o uzaméené forum: 27 (21.26%)

W fotografie, kde je nahé (napf. koupel ve vang, fotky od mofe), ale pouze s
pilstupem pfes heslo nebo se jedna o uzamcené férum: 7 (5.51%)

Bfctografie, kde je nahé (napf. koupel ve vané, fotky od mofe): 4 (3.15%)

zdroj: http:ibezpeci-vasich-deti-na-inter.vyplnto.cz

Tabulkacetnosti¢. 2

21) Vite kde Ize na Internetu nahlasit nevhodny nebo Zdlivy obsah?

Tuto informaci nem4 vice jak polovina respondetedy 62 (48,82 %). DalSich
52 respondeiit (40,94 %) tuto informaci ma, ale moznost hlaSektiy nevyuzila
a 13 respondeit(10,24 %) tuto informaci ma a dokonce hlasenidgba. Rednmetem
dalSiho Sé&eni by mohlo byt zajimavé zj&ti o jaky nevhodny nebo Skodlivy obsah se
jednalo, jakd moznost hlaSeni byla vyuZita a zd&ladok nasledné naprav

¢i sankcionalizaci odpadného. Vysledek je podstatny proseeni H;.

50



Vite kde Ize na Internetu nahlasit nevhodny nebo skodlivy obsah?

Enevim: 62 (48.62%)
Oano vim, ale nikdy jsem toho nevyuZil/a: 52 (40.94%)
Eano vim a uz jsem to i vyuZilia: 13 (10.24%)

zdroj: hitp:'bezpeci-vasich-deti-na-inter vyplnto.cz

Grafé. 7

22)Znam a vim co je pojem (dle nasledujiciho Wu).

Respondenti mohli vybirat z vicero moznosti¢@gmz nejvice respondenzna
pojem spam 116 (91, 34 %) a pojem kyberSikana I8¢ %). DalSim hodrznamym
pojmem byl pro respondenty pojem cyberstalking ait@l respondefit(55,91 %).
Pojem phishing znalo 47 responde(®7,01 %) a pojem sexting 42 respondgi33,07
%). Pojem netholismus je znam 31 responiten{24,41 %), pojem socialni inZenyrstvi
29 respondefim (22,83 %) a pojem kybergrooming zna 20 resporidérs,75 %).
Vyznam uvedenych pojinnezna, ale ¢kde se s nimi jiz setkalo 18 respondent
(14,17 %). Pojem happy slapping zna pouze 7 refgrdn (5,51 %). Zajimavé by jist
bylo Seteni u starSi 8kové hranice, ktera ale podle vSeho stimdu u poitace mér,

nez zde oslovena skupina respondexiysledek je podstatny pro &eni H.

Znam a vim co je pojem. (Je moZno vybrat vice poloZek).

spam 01.34% (116)
I 9 kybersikana T2.74% (100)
- ctersialking 55.91% (71)
== hiching .01% (47

I coufing 33.07% (42)

== nothalismus 24.41% (31}

[=—————= cccialni inZenjrstvi 22.83% (29

kybergrooming 15.75% (20)
14.17% (12)
ha slapping 5.51% (T)
0% 10% 20% 30% 40% 50% GB0% Y0% 80% 0% 100%

B spam: 116 (91.34%)

Okybersikana: 100 (78.74%)

B cyberstalking: 71 (55.91%)

B phishing: 47 (37.01%)

B sexting: 42 (33.07%)

B netholismus: 31 (24.41%)

O socialnl inZenyrstvl: 29 (22 .83%)

B kybergrooming: 20 (15.75%)

B vyznam uvedenych pojmi neznam, ale nékteré nazvy jsem jiz nékde
slysel/a, cetifa: 18 (14.17%)

BEhappy slapping: 7 (5.51%)

zdroj: hitpobezpeci-vasich-deti-na-inter vyplnto.cz

Tabulkac¢etnosti¢. 3
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23) Méte Vy, VaSe di€ nebo rekdo v blizkém okoli osobni zkuSenost s jevy?
Respondenti mohli vybirat ¢p vice moZnosti. Se samotnym jevem spam,
at osobré ¢i z okoli, ma zkuSenost 106 responder{83,46 %). Jiny jev zaZilo
25 respondeiit (19,69 %). Phishing a kyberSikanu zazilo 12 redpoii (9,45 %).
Sexting 6 respondein{4,72 %). Rizikoveé jevy cyberstalking a happy giag zazilo po
2 respondentech (1,57 %) a kybergrooming 1 respun(fe79 %). Bohuzel nebyla
moznost ,jiné“ upravena k dopini konkrétniho jevu, se kterym ma respondent

zkuSenost, tudiz neni tato zajimava informace padii.

Mate Vy, Vase dité nebo nékdo v blizkém okoli osobni zkuSenost s
jevy? (Je moZno vybrat vice polozZek).

Spam 23467 (108)

jing 19.8% (25)
phishing 9.45% (12)
kyberdikana 9.45% (12)
saxling 4.78% (G)
cyberstalking 1.57% (2)

happy slapping 1.57% (2)
kybergrooming 0.75% (1)

0% 0% 20% 30% 40% 30% &80% 70% B0% S90% 100%

B spam: 106 (83.46%)
Ojine: 25 (19.69%)

B phishing: 12 (9.45%)

B kybersikana: 12 (9.45%)
B sexting: 6 (4.72%)

O cyberstalking: 2 (1.57 %)

B happy slapping: 2 (1.57%)
B kybergrooming: 1 (0.79%)

Tabulkacetnosti¢. 4

24)Vyberte weby, které znate.

Respondenti mohli vybirat vice odpol. VétSina, gesrji 88 responderit
(69,29 %), nezna ani jeden z uvedenych welVeb www.bezpecnyinternet.cz zna
20 respondeiit (15,75 %). Weby www.horkalinka.cz a www.bezpecnére.cz pak
15 respondeiit (11,81 %). Web www.seznamsebezpecne.cz zna 10orméspii
(7,87 %) a www.e-bezpeci.cz 9 responde(Z,09 %). Weby www.saferinternet.cz
a www.pomoconline.cz 6 respondéiid,72 %) a weby www.internethotline.cz a kyber-
sikana.eu 5 respond@n(3,94 %). Web www.minimalizacesikany.cz znaji dpendenti
(3,15 %). Weby e-nebezpeci.cz, e-synergie.cz ZBajgspondenti (2,36 %) a weby
www.nebudobet.cz, www.ewamaproblem.cz, www.prdtase.saferinternet.cz,
sexting.cz znaji vzdy 2 respondenti (1,57 %). Popael respondentu (0,79 %) jsou
znamy weby www.napisnam.cz a www.mobil-story.sdégimet.cz. Vysledek

je podstatny pro asfeni H.
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Vyberte weby, které znate. (Je mozno vybrat vice polozZek).

ani jedna z uvedenych modnosti G2.25% (24
wenw . bezpecnyinternel.oz 15.75% (20)
wowew. horkalinka.cz 11.81% (15)

wiwnw bezpecne-online.cz 11.81% (15)
weavw seznamssbazpecne.cz 7T (10)

woanw e-bezpeci.cz 7.08% (D)

weaw sakeriniernelcz 4.72% (6)

weanwi . pomoconline.oz 4.728% (6)

woanwi inernetholline ez 3.84% (5)

wonwi. by ber-sikana.eu 3.594% (5)
wonntd.minimalizacesikany.= 3 15% (4)

wrave e-nebezpaci oz 2.36% (3)

weaved B-synergie.cz 2.35% (3

woanwi | nebudobedcz 1.5T% (2)

woaw |ewamaproblem.cz 1.57% (2)

woawi | profi-sikane . sakerinterned.oz 1.57% (2)
weanw|sexting.az 1.57% (2)

wiwnwi. napisnam.cz 0.78% (1)

i mobil-slory saterinternelc 0.75% (1)

0% 10% 20% 30% 40% 50% 60% 70% 80% S0% 100%

W ani jedna z uvedenych moznostl: B8 (69.29%)
Owww.bezpecnyintemet.cz: 20 (15.75%)
Bwww.horkalinka.cz: 15 (11.81%)
Bwww.bezpecne-online.cz: 15 (11.81%)
Bwww.seznamsebezpecne.cz: 10 (7.87%)
Bwww.e-bezpeci.cz: 9 (7.09%)
Owww.saferinternet.cz: 6 (4.72%)

B www.pomoconline.cz: 6 (4.72%)
Ewww.intemethotline.cz: 5 (3.94%)

Bwww. kyber-sikana.eu: 5 (3.94%)
Owww.minimalizacesikany.cz 4 (3.15%)
Owww.e-nebezpeci.cz: 3 (2.36%)
Owww.e-synergie.cz. 3 (2.36%)
Bwww.nebudobetcz: 2 (1.57%)

B www.ewamaproblem.cz: 2 (1.57%)

B www proti-sikane.saferintermet.cz: 2 (1.57%)
Bwww.sexting.cz 2 (1.57%)
Bywww.napisnam.cz 1 (0.79%)

B www.mobil-story.saferintemet.cz: 1 (0.79%)

zdroj: hitpe/bezpeci-vasich-deti-na-inter vypinto.cz

Tabulkac¢etnosti¢. 5

25) Vite o prednéskach, semingich, konferencich, kde by VaSemu déti
nebo Vam byla objas®na problematika rizikové online komunikace, informace o
tom, jak si hlidat sva soukromi a kde hledat pomoc?

108 respondent (85,04 %) o d&chto vzdlavacich moznostech nevi,
16 respondeidt (12,6 %) o nich vi a 3 respondenti (2,36 %) madjitgo vzdlavanim

osobni zkuSenost. Vysledek je podstatny pridevi H.
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Vite o pfednaskach, seminafich, konferencich kde by VaSemu ditéti
nebo Vam byla objasnéna problematika rizikové online komunikace,
informace o tom jak si hlidat sva soukromi a kde hledat pomoc?

Ene: 108 (B5.04%)
Oano: 16 (12.6%)
Emam osobnl zkusenost: 3 (2.36%)

zdroj: httpi//bezpeci-vasich-deti-na-inter vyplnto.cz

Graf¢. 8

4.3 Ovérovani hypotéz

H1: Rodi¢e neznaji mozna rizika online komunikace na Interntu

Pro owieni nebo vyvraceni hypotézy jsem provedla analytAzek scisly
13,15, 16, 17, 18, 19, 20, 21, 22. Respondentilve dipadech (92,13 %) informace
0 odjezdu na dovolenou nebo vikendovy pobyt niegieji. V 90 gipadech (70,87 %)
uvadi respondenti, ze&di, jaké informace se o nich na Internetu daji ddat. Rozdilna
hesla na uzivatelskych profilech potvrdilo 101 w@sgentt (79,53). Funkci
automatického pamatovani hesel nepouzivA na jinéd domacim potaci
119 respondefit(93,7 %). Fotky interiéru bytu nezeiiuje 72 respondetit(56.69 %).
Své fotky na internetu neziggriuje 108 respondeni85,04 %). Fotografie celé postavy
svych dti zverejiuje 62 respondeit (48,82 %) a fotografie portrétni Zegiuje
47 respondeifit (37,01). Nevhodny a Skodlivy obsah nevi kde nath&% respondefit
(48,82 %). DalSich 52 respondén(®0,94 %) tuto informaci ma, ale moznost hlaseni
nikdy nevyuzila. Respondenti znaji nejvice pojmyzikevych jewvi spam
116 respondefit (91, 34 %), kyberSikana 100 responde(f8,74 %), cyberstalking
71 respondeidt(55,91 %).
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Respondenti si hlidaji své soukromi chovanim déigel bezp&ného uzivani
Internetu a znaji nejznaisi pojmy rizikového chovani na Internetu, pouzstdtne

nevi, kde nap hlasit nevhodnyi Skodlivy obsah.

Predpokladam, Ze rozdilny vysledek by mohl byt v jim&koveé kategorii

responderit, ale tento feklad by musel byt a@¥en v jiném vyzkumném Seni.

Po analyze uvedenych otazek se moje hypotéza nepatv

H,: Rodiée nejsou dostaténé informovani o moznostech preventivniho

vzdélavani v oblasti rizikové online komunikace na Intenetu

V teoretické ¢asti bakaléské prace jsem seémovala zmapovani a popisu
existujicich webh a projekfi informujici a vzdlavajici v oblasti rizikové online
komunikace. V otazce. 24 vice nez polovina respond&ri88 respondeint69,29 %)
uvedla neznalost éthto vyjmenovanych weéb Weby www.e-bezpg.cz
a www.saferinternet.cz, které jsou na poli informoesti, vzdlavani a vyuky
nejaktivrejSi, zna pouze minimum dotazovanych respondefwwww.e-bezpeci.cz
9 responderit 7,09 % a www.saferinternet.cz 6 respondedt72 %). V otazce
¢. 25 uvedla ¥tSina respondefit(108 respondent85,04 %) netédomost existujicich
vzcklavacich prograrin v oblasti rizikové online komunikace. Po analyaedenych
otazek se moje hypotéza potvrdila.

4. 4Dil¢i zawer

Mého Setteni se zdastnilo 127 rodit, predevSim Zeny. Nejvice respondent
zastupovaly ¥kové kategorie 21-40 let. V¥b byl proveden elektronickym oslovenim

a podminkou bylo rodovstvi minimalr jednoho ditte.

Tito respondenti jsou ipdevSim aktivnimi uZivateli Internetu, naustici
internetovych fér a socialnich siti. Majitginow dit¢ ve wku 0-6 let. Respondenti jsou
pievazre stedoSkolského vzdani a nejvice respondénpochazi z Jihomoravského
kraje. Maji uzivatelsky dobré dovednosti nastavmrdpe&nostnich funkci v souvislosti

s uzivanim Internetu a uzivatelskych prifil
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Dotaznik byl standardizovany s 25 uawmi otazkami. ProtoZze byl v§b
proveden na zaklgddobrovolnosti, samovyoem, nelze vysledky Seni zobecnit

na celou populaci.

Hi: Rodi¢e neznaji mozna rizika online komunikace na Interntu

Tato hypotéza nebyla po analyze dat potvrzena.

H,.: Rodiée nejsou dostaténé informovani o moznostech preventivniho

vzdélavani v oblasti rizikové online komunikace na Intenetu

Tato hypotéza byla po analyze dat potvrzena.

Zajimavé by zajisté byly vysledky dotaznikovéhokymu s porovnanim kréj
bydliS& responderit, zda existence vzthvacich prograrin v uritém kraji zvySuje
powdomi rodéu o vzctlavani. Také by bylo moznym navrhem dalSiho dotemrého
vyzkumu zandfeni se na&i a nasledné srovnani odgal. V piipravach projektu jsem
puvodns tento zamir méla, ale Bhem psani bakailgké prace jsem doSla k zaw,

Ze srovnani takového rozsahu by bylo spfgéeipEtem diplomové prace.
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Zavér

Cilem teoretick&asti mé bakaigkeé prace bylo popisné zpracovani existujicich
vzklavacich bezpmostnich prografhv ramci internetové sita dalSi souvisejici body,
nag. vyswtleni pojmi. Cilem empirick&asti bylo zjiS¢ni, zda jsou rodie informovani
o moznych rizicich online komunikace a zdaiy Ze existuji moznosti vthvani v této

oblasti. Tento cil byl podloZen &enim nebo vyvracenim stanovenych hypotéz.

Po zakladnim seznameni s historii Internetu jsem pevni ¢asti teoretického
celku wnovala popisu zékladnich socialnich siti a komufmlah progran.

Ve druhécasti prace jsem sttné vyswtlila pojmy nefastji se vyskytujicich
nebezpéi internetové komunikace.

Ve treti ¢asti jsem podroklih monitorovala existenci vathvacich prograrin
zantienych nejen na vzthvani, ale i na inform@i prevenci iiznych webovych
projekti v ramci moznych rizik internetové komunikace.

V empirické ¢asti jsem si stanovila cil zjistit, jak jsou rodi informovani
o moznych rizicich online komunikace, a zd&divo mozZnostech sebewtévani
v programech, které se z&ji na bezpénost ¥ uzivani Internetu. Pro tento cil jsem

si vytvaiila dwé hypotézy, picemz jedna byla vyvracena a druh& potvrzena.

Rodike tedy mozna rizika internetové komunikace znag,reejsou dostatec
informovani, kde se v této oblasti dale #&dat. Jsem siddoma, Ze vysledek mého

Seteni neni zobecnitelny na celou populaci.

.Neni pochyb o tom, Ze nevidany rozvoj individigina masmedialnich
prost‘edk: nepimé socialni komunikace nam otevirdve nepedstavitelné moznosti
ziskavani znalosti... Byli jsmé pom, kdyZ prvnélovek pristal na Mesici, jsme pi tom,
kdyz rkde na Zemi vybuchla sopka, jsme inform@j&n znalejSi, vzdangési.
Ale sowasry jsme vlastt jen ,jakoby“ pri tom. Jsme v zajeti znakové symbolické
kultury, kterou jsme si vytiili. Jsme stéle vice izolovani od reélnéhetav *’

47 CEJPEK, Jinformace, komunikace a myslefiod do informani wdy. 2. greprac. vyd. Praha: Karolinum, 2005, s. 72. ISBN
978-80-246-1037-5.
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Je Zejmé, Ze s fbyvajicim vzdlanim lidstva pichazeji na s&t nové
technologie, nejen v oblasti samotné techniklpvek je tvorem, ktery paebuje pro
swvij zdarny vyvoj a rozvoj fedevSim komunikaci. Rozvojem Internetu se tatdetat
naplnila, komunikace fize probihat globathbez ohledu na vzdalenosti. Mnohdy je ale
tato komunikace nahrazkou komunikace realné, teshpm ve svém Zivotnim okoli.
Razné nebezpe skyté realny Zivot, ale i tenhle novy virtualniés Nebezpei nabrala
novou podobu a z tohoto realnéhatavse penesla do s\ta virtualniho. Vzdy byli,
jsou a budou na jedné steati, co peciny neetické nebo trestn&ny pachaji a ti,
co jejich nasledky trpi. Smutné je, kdyz se tykiji a jeS¢ smutrgjSi, maji-li zavazné
tragické nasledky.

Samotné socialni pedagogika je na pomezi obchtd skupin. Snazi seigobit
preventivig, ale zaroveé pomahat resocializa¢. Oblast fisobeni socialni pedagogiky
neni vymezena pouze v prostorach kamenné institddgslim, Ze je dlezité wnovat
pozornost dmto moznym rizikm virtualniho s¥ta stale vice. Vz#lavani se v této
oblasti je zasadniipdevSim pro pedagogy, odborniky spolupracujici tmenych
projektech spojenych se w#dvanim nebo ostou, nap. pro socialni pedagogy, ale
meélo by byt ve ¥tSim rozsahu dopogeno i rodéam. Ti maji vliv na volndasové
aktivity déti a déti k nim maji nej¢tSi divéru v giipadt potizi a patebs pomoci. Mam
na mysli samazjm¢ idealni situaci, bohuzel takto to nebyva vzdy. lrbksou ale
rodice dolfe informovani, mohou svéétl Iépe chranit, a nejen své&td ale i jejich

kamarady a také sebe. Nastrahy se netykajigenade i dosplych.

Samotné téma je velmi rozsdhlé a skyta mnoho mdtZzmadSich éznych
vyzkumi a naslednych analyz a srovnani. V poslednich Hete v oblasti tohoto
konkrétniho vzdlavani mnoho zrmnilo, tedy pozitivnim srrem. \EtSina aktivit je
spojena s dobrovolnictvim, vzajemnou spolupréznych tynii a podporou projekt
Mezera je dle méhorpdevsim v regionalni podfma v nedostateém pisobeni silnou

realitou na rodie.

P praci jsem vyuZzila jako zdroje konkrétni weby netlivych poskytovatei.
Pri e-mailovém osloveni se mi kontakt nepbltanavazat, osobni kontakt nebyl pro
vzdalenost mozny. Internetové zdroje byly podstatmji prace v ramci spémi jejiho
cile a byly doplany také o literarni mySlenky. Samotna prace pro toyla nabytim

informaci, které mohu zGéd pii vychow vlastnich dti.
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Ma bakaléska prace nabizi sumarizaci existence moznostinkfdeinformace
v oblasti prevence i vzthni v rdmci rizikové internetové komunikace. Moltig byt
radcem nejen pro socialni pedagogy v oblasti Skiolgioraden, ale také ragim,

kterymi to vSe z&iné a koxi.

V zawru zde uvadim citaci, kterd dle mého nazoru, velednoduse, ale

e

vystizre shrnuje d¥¢ nejdilezitéjSi zasady ochrany soukromidé a néla by byt malou

~ s s

inspiracici ochutnavkou vlastniho rozéni powdomi rodéu jak Ize na dit pasobit.

.Prvni a prvoradé pravidlo, které je pgeba pgi pouzivani sluzeb typu online
ditsti neustale v@povat, je neuvad zadné osobni informace. Zadna telefodiisia,
Zzadné adresyi konkrétni podrobnosti, které by komukoli umozumiigtit, kam dit

chodi do Skoly, na nakup za zabavou.

Najde-li si vaSe détprostednictvim Sé& noveho kamarada a poté se snazi s nim

osobr sejit, vZzdy ho doprovide. K setkani by #to dojit na mist, kam niZe véejnost,

kde se d& dofe pozorovat a za dennihostia.“ *®

“8 KEHOE, B. PZEN a urdni Internetu 1. vyd. Praha: BEN, ¢1997, s. 116. ISBN 80-860%67.
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Resumé

Téma meé bakaigké prace je ,Preventivni bezp®stni programy v ramci
internetové s&'. Hlavnim cilem teoretickéasti bylo zmapovani existence ¥klacich
bezpeénostnich prografh v ramci internetové sit Toto bylo doplgno o historii
a vys\wtleni souvisejicich pojinv oblasti socialnich siti a komunitkdch program.
Cast prace byladnovana rizikovym jeém v ramci internetové komunikace. Cilem
empirickéc¢asti bylo na zakladpotvrzeni nebo vyvraceni hypotéz zjisit jsou-li rodte
informovani o moznych rizicich online komunikaceeaistenci vzdlavani v této

oblasti.

Po zakladnim seznameni s historii Internetu jsem @eni ¢asti teoretického
celku wnovala popisu zakladnich sociélnich siti a komuimkah program. Ve druhé
Casti prace jsem sttné vyswtlila pojmy nefastji se vyskytujicich nebezpe
internetové komunikace. Vereti c¢asti jsem podrokn monitorovala existenci
vzklavacich prograiin zangfenych nejen na vzthvani, ale i na informai prevenci
raiznych webovych projelkt v ramci moznych rizik internetové komunikace.
V empirické ¢asti jsem si stanovila cil zjistit, jak jsou rédiinformovani o moznych
rizicich online komunikace a zda vi o moZnostedbesedlavani v programech, které
se zamifuji na bezpénost @ uzivani internetu. Pro tento cil jsem si vyile dvé
hypotézy, picemz jedna byla vyvracena a druh& potvrzena. d@odnozna rizika
internetové komunikace znaji, ale nejsou dostgtenformovani o tom, kde se dale

vzaelavat.

Téma jsem si zvolila ztovodu vlastniho zajmu o danou problematiku. Myslim,
Ze je aktualni, afpdevsim rizika virtualniho sta budou nadale stoupat s rozvojem

technologii.

Za podstatné povazuji se neustdle v dané oblasiilaxat pro zabezgeni
vlastniho soukromi a k ochrasebe, rodiny f&ed moznymi negativnimi jevy. Vifpact
poSkozeni ke sniZzeni rozsahu nasiedkebo vzajemné pomoci. Vddvani v ramci
internetové komunikace by dle mého nazorélorbyt také sotasti osnov povinné

Skolni dochazky.
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Anotace

Téma bakalgske prace je ,Preventivni bezpestni programy v ramci
internetové sé'. Ucginna ochrana ied rizikovymi jevy je spojena se wdédvanim
formou samostudia nebo pod vedenim odbdinikeoreticka¢ast prace se énuje
historii Internetu, vysétleni pojmi z oblasti socialnich siti, komunik@ich program
a rizikovych jevi. Podstatou je zmapovani existence fiyekieré se dané problematice
vénuji, & jiz na uarovni informaci nebo vzthvani. V praktickécasti za pomoci
kvantitativni metody shu dat zji§uji, zda jsou rodie 0 moznych rizicich internetové
komunikace informovani a zdac¢di, kde se v dané oblasti mohou preveritivn
vzklavat. Analyzou dat jsem zjistila, Ze rodiinformovani jsou, ale nedi, kde

se mohou dale vzthvat. Vysledky nejsou zobecnitelné na celou papula
Kli ¢éova slova

Internet, sociélni §j kybernetick& bezgeaost, virtualni sét, komunikace.

Annotation

The chosen topic of my thesis is "Preventive safgygrams in the Internet
network." This issue is currently associated with tapid development of information
technology. The communication in the online envinemt has been accompanied by
hazardous socio-pathological phenomena. They #meats, our immediate and
surrounding area. Effective protection of privagegons is associated with the need for
self-education through or under the guidance okesp The theoretical part is devoted
to the history of the Internet, explains the consepf social networks, and risk
communication programs. The essence is to map Alsterce of websites that are
devoted to the issue at the level of informatioreducation. In the practical part, using
guantitative methods of data collection, namelyamdardized questionnaire, we try to
find out whether the parents have knowledge abbat gotential risks of Internet
communication and where they can get the informatbout safety prevention. In
analyzing the data we found, parents are infornbed,do not know where they can

continue to educate. The results are not genebddiza the entire population.
Keywords

Internet, social network, cyber security, virtuand, communications.
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Priloha ¢. 1; Dotaznik

Mili rodi¢oveé,
dovoluji si Vas pozadat o vypini tohoto dotazniku, ktery je den rodéim

s minimalr jednim di¢tem.

Ziskané udaje budourgdevsSim podkladem pro zpracovani praktic&sti moji
bakal&skeé prace na téma ,Preventivni begpestni programy v ramci internetovéssit
Cilem dotazniku je zjistit udaje o informovanosti odi¢a v ramci bezpé&nosti

internetové komunikace.

Déekuji za Vascas a ochotu k vyplmi dotazniku. Bkuji i tém, ktei dotaznik

doporui k vyplréni dalSim rodiam ©

1) Jste?

- Zena
- muz

2) Kolik je vam let?

- 16-20
- 21-30
- 31-40
- 41-50
- 51 avice

3) Jaké je VaSe nejvysSi dosazené \éni?

- zakladni
- sttedoskolské
- vysokoSkolské

4) Jste momental na materské dovolené?

- ano
- ne



5) Misto Vaseho bydIisg?

Praha
Stredatesky
Ustecky
Jihomoravsky
Pardubicky
Kralovéhradecky
Vysaoéina

Zlinsky
Moravskoslezsky
Plzaisky
Olomoucky
Karlovarsky
Liberecky
Jihatesky
Zahrangi

6) Kolik mate déti?

1
2
3 avice

7) Vék VaSeho ditte? (V pripac, Ze mate vic nez 1 djtvyphite prosim tuto
informaci vztaznou k diti, které stravi u p@itate nejvicetasu)

0-6

7-12

13-17

18 a vice

8) Hlidaji VaSe ckti minimaln € 1x tydné po dobu minimélné 2 hodin jini
rodinni p¥islusnici?

ano
ne

9) Kolik ¢asu pramérné denné Vase di€ stravi u pogitaée mimo aktivit
spojenych se Skolou?V ptipac, Ze mate vic nez 1 djtvyphite prosim tuto

informaci vztaznou k diti, které stravi u p@itace nejvicetasu)

patitac zatim neovlada
nevim

0-3 hodiny

4-6 hodin

7 hodin a vice



10) Vite co d&laji VaSe ckti na poé¢ita¢i mimo Skolnich povinnosti?
(Je mozno vybrat vice poloZek)

paocitac moje dit zatim neovlada

nevim

chatovani (nap pres ICQ) a telefonovani (nappres Skype)
hledani informaci

stahovani soubar(hudba, filmy)

socialni si a féra (nap Facebook.com, Lide.cz, Spoluzaci.cz )
prohlizeni a ukladani fotek a videi (fiaRajce.cz, Youtube.cz)

11) Pouziva VaSe dé pri online komunikaci webkameru?

nevim

ano

ne

12) Jaké jsou VaSe pétac¢ové dovednosti?

Zadné, pditat neumim ani zapnout

minimalni

uzivatelsky dobré, ale neumim nastavit bénpstni prvky
uzivatelsky dobré a umim nastavitékteré bezpénostni prvky
profesionalni Grouea umim nastavit veskeré bezpestni prvky
13) Zverejiujete na Internetu informace o odjezdu na dovolenomebo
vikendovy pobyt?

ano

ne

14) Vyuzivate socialni a1 Facebook?

ne

ano, ale neumim nastavit soukromi uzivatelskéhtlpro

ano a umim nastavit soukromi uzivatelského profilu

15) Vite, jaké informace se o0 Vas daji na Internetdohledat?
ano

ne

16) Mate rozdilna hesla na éiznych uzivatelskych profilech?

ano
ne



17) Pouzivate funkci automatického pamatovani hesah jiném nez
domécim pditaci?

ano

ne

18) Zverejiujete fotky interiéru na Internetu?

ano, ale jen skupépovolenych uzivatélna zaklad pristupu pes heslo
ano
ne

19) Zverejiujete svoje fotky na Internetu?(Je mozno vybrat vice polozek).

cela postava v plavkach

fotografie, kde jsem nahdaly

fotografie, kde jsem nahdly, ale pouzeistppem pes heslo nebo se jedna
0 uzantené férum

ani jedna z uvedenych moznosti

20) Zverejiujete fotky Vaseho ditte na Internetu? (Je mozno vybrat vice
polozek)

portrét

cela postava &icko) v oblg&eni

cela postava v plavkach

fotografie, kde je nahé (nagkoupel ve va# fotky od mde)

fotografie, kde je nahé (nagkoupel ve va# fotky od mde), ale pouze

s pristupem pes heslo nebo se jedna o uzame férum

vSechny fotografie mychéti zverejiuji pouze s fistupem pes heslo nebo
se jedna o uza¥ené forum

ani jedna z uvedenych moznosti

21) Vite kde Ize na Internetu nahlasit nevhodny nebskodlivy obsah?

ano vim, ale nikdy jsem toho nevyuzil/a
ano vim a uz jsem to i vyuzil/a
nevim

22) Zndm a vim co je pojem(Je moZno vybrat vice polozek)

spam

phishing
kyberSikana

happy slapping
sexting
cyberstalking
kybergrooming
socialni inzenyrstvi
netholismus
vyznam uvedenych pojimeznam, aledkteré nazvy jsem jizakde slySel/a,
cetl/a



- 23) Mate Vy, VaSe di€ nebo rekdo v blizkém okoli osobni zkuSenost s jevy?
(Je mozZno vybrat vice poloZek)

- spam

- phishing

- kyberSikana

- happy slapping

- sexting

- cyberstalking

- kybergrooming

- jiné
24) Vyberte weby, které znate(Je mozno vybrat vice poloZek)

- www.e-bezpeci.cz

- www.e-nebezpeci.cz

- www.e-synergie.cz

- www.sexting.cz

- www.napisnam.cz

- www.saferinternet.cz

- www.bezpecne-online.cz

- www.horkalinka.cz

- www.pomoconline.cz

- www.nebudobet.cz

- www.minimalizacesikany.cz

- www.bezpecnyinternet.cz

- www.internethotline.cz

- www.kyber-sikana.eu

- www.ewamaproblem.cz

- www.mobil-story.saferinternet.cz
- www.seznamsebezpecne.cz

- www.proti-sikane.saferinternet.cz
- ani jedna z uvedenych moznosti

25) Vite o pgrednaskach, semingich, konferencich, kde by Vasemu déti
nebo Vam byla objas®na problematika rizikové online komunikace,
informace o tom, jak si hlidat sva soukromi a kde ledat pomoc?

- ano
- mam osobni zkuSenost
nevim

V pripac dotazi, pripominek nebo zdmu o vyslednou praci mne prosim

kontaktujte na emailu: pelcova.monika@email.cz.

VSem gFeji pekny den,

Pelcova Monika



Priloha¢. 2: Letak E-bezpei

CHRAN 5! SVE SOUKROMI | NA INTERNETU

Projekt EBezpeti
Cetmtrum prevence rizikow virbuding knmunikace
Pedagogicks fakultz Univerzity Palackého v Dlomouci
Fkovo hidm. 5, Olomous, 771 40
E-mail: infoifle-bezpecicz | Web: wwwe-berpecicz | www prolupolcz

Viediine 5 pedporou Misistarsha Skolsh, middele 2 Wowichovy.
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Priloha ¢. 3: Virtualni Centrum PRVoK v Second Life




