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Uvod

Je v lidské povaze prosazovat si své zajmy. Jenze prosazeni zajmu jedince je vzdy
na ukor n¢koho, nebo néceho jiného. Dala by se pouzit véta, kterou napsal Zechariah
Chafee' ve své knize Svoboda projevu v &ase vélky: ,, Tvoje svoboda mdchat rukama konci
tam, kde zacina miij nos“, dnes je vSak mnohem znaméjsi parafraze této véty “Svoboda
jednoho konci tam, kde zacina svoboda druhého”. V tomto zobecnéném tvaru vSak neni
zcela jasné, kdo prosazuje sviij zdjem. Je to ten prvni nebo ten druhy, kdo si mé uzivat vysad
svobody? Pfipadd ndm spravné a pfirozené, Ze je nas zivot fizen pravidly (zdkony)? Tato
pravidla ndm na jedné strané davaji volnost v konani, na druhé strané néds v naSem chovani
svazuji.

Snaha zajistit lidska prava zakonem saha do vzdalené historie asi 3000 az 2000 let pied
naSim letopoctem. V t¢€ dob¢ vznikla a rozvijela se sumerska fiSe, jedna z nejstarSich
civilizaci svéta, ktera jiz pouzivala vlastni pismo. V sumerskych zakonicich jsou ustanoveni’,
ktera chrani nejen svobodné muze, ale i Zeny, déti a nevolniky. Snahy o kodifikaci prav
v evropskych statnich uskupenich jsou podstatné mladsi a to z obdobi stfedovéku. Ziejmée
prvni legislativou omezujici neomezenou moc panovnika byla Listina svobod (Charter
of Liberties’) z roku 1100. Anglicky panovnik Jindfich I. dobrovoln& podiidil svou moc
zakonim. Dal§im omezenim prav panovnika v Anglii bylo vydani dokumentu Magna charta
libertatum®. Anglicky kral Jan v roce 1215 podlehl spoleenskému tlaku $lechty a podepsal
tento dokument. Listina zajiStovala prava Slechticd vac¢i panovnikovi, ale pozdéji
se v prostfedi obycejového prava rozsifovala na dals$i poddané. V Ceskych zemich lze z této
doby nalézt naznaky snahy o zakotveni prav poddanych tieba v ustanoveni Horniho zidkona
krale Vaclava II. z roku 1300, ten zakazuje praci déti v dolech. Velké zmény nastaly
az v 18. stoleti s vlnou osvicenstvi. Roz$ifuje se nazor, Ze clovek sva prava ,,ma* jako Bozi
tvor od pfirody a od narozeni, a protoze mu je nikdo nedal, nesmi mu je nikdo ani brét.
Vroce 1789 vznikly dva dilezité dokumenty a to francouzskd "Deklarace prav cloveka
a obcana" (26. srpna 1789) a americky ,, Bill of Rights*“, ktery vSak zacCal platit az v roce

1791. Zatimco v USA se listina prav stala soucasti Gstavniho prava, ve Francii ani v ostatnich

! 7. Chafee: Freedom of Speech in War Time, 1919

2 www.ucebnice-dejepisu.ic.cz/0102-dejiny-mezopotamie-akkadska-rise-sumerska-rise-babylon.php
? Encyclopedia Britanica http://www.britannica.com/ (16.2.2011)

4 Velka listina prav a svobod




evropskych statech tomu tak nebylo a lidskd prava se stala predmétem zakonodarstvi
az po Druhé svétové vilce.

Z ptedchozich tadki je ziejmé, Ze cesta k dneSnimu pravnimu stavu v oblasti lidskych
prav a jejich ochrany je dlouhd a slozitd. Chovéani nékterych lidi je v silném kontrastu
se snahou zakonodarct. Zatimco legislativci se snazi vytvaret zakony chranici lidska prava,
mnozi lidé se dobrovolné svych prav na ochranu vzdavaji a vkladaji své osobni udaje
do pomyslnych rukou uzivateli a spravcl socidlnich siti. 21. stoleti byva nazyvano vékem
informaci. Podle knihy Fungujici spole¢nost’ amerického ekonoma Petera Ferdinanda
Druckera vznika v soucasnosti ,,Nova spole¢nost. Pro novou spolecnost, jak ji definuje

Druckerer, bude znakem sdileni znalosti, tj. vznika Spolecnost znalosti (Knowledge society).

V industrialni spolecnosti (18. az 20. stoleti) byla znakem souvztaznost nasledujicich pojmt
stroj-vyroba-doprava-logistika, tudiz byla nezbytnéd potieba vlastnit know-how pro vyrobu
efektivnich stroji, rychlejsi vyroby kvalitngjsich produkti, Gspornéjsi a v€asné dopravy nebo
promyslené logistiky. Pro budouci novou spole¢nost 21. stoleti bude dle P. Druckera znakem
souvztaznost nasledujicich pojmt informace-znalost-smysl-rozhodnuti, tudiz bude potieba
mit dostatek dat, rychlych komunikaci a G¢innych analytickych nastroji. V uvedeném
kontextu, tak neni Internet jiz jen fenoménem ¢i pouze pocitacovou siti, ale Internet se stava
prostorem, tj. kybernetickym spolecenskym prostorem, se zcela novym kodexem chovani
jeho uzivateld. V tomto prostoru bude rozhodujicim aspektem mit zdroje znalosti a znalosti
potiebné pro jejich zpracovani. MizZeme tedy nastinit prvni hypotézu: Je kyberneticky
prostor naznakem vzniku nové spolecnosti, jak ji definuje P. Drucker?

P. Drucker nastinuje, jaké rysy podle n¢j bude mit Nova spole¢nost:

1. Bude to spolecnost bez hranic, protoze znalosti se pohybuji snadnéji nez penize,
produkty a osoby.

2. Bude to spole¢nost s potencidlem uspéchu jednotlivce 1 spolecnosti,
tak i netispéchu. Kazdy muize ziskat ,,vyrobni prosttedky®, tj. znalosti nezbytné
pro praci, ale tspéch neni zarucen pro vSechny.

3. Bude to spolecnost s vyraznou mobilitou pracovnich sil, protoze v zacatku ptjde

o spole¢nost otevienou kazdému jednotlivci.

Vyse uvedené faktory budou pfi¢inou vysoce konkuren¢niho prostiedi, jak pro organizace,
tak 1 pro jednotlivce. Informacni technologie budou mit znacné vyznamny ucinek, ptestoze

jsou jen jednim z rysi koncici technologické spolecnosti a zacinajici kybernetické

® P. F. Drucker: Funguijici spole¢nost, Management Press, Praha 2004, ISBN:  80-7261-098-8



spole¢nosti. Informacéni technologie umoziuji, aby se znalosti S$ifily taktka okamzité,
a zpiistupni se témet vSem. Tato snadnost a rychlost, s niz se informace pohybuji, znamena,
ze kazda instituce v Nové spolecnosti (podniky, Gtfady, Skoly, ...) a také jednotlivec, si bude
muset osvojit globalni konkurenceschopnost. Bude tomu tak proto, Ze diky internetu bude
mit kazdy informace a znalosti o tom, co a za jakou cenu si mize ve svété poridit. Z pohledu
potieby informaci bude tedy vzdy zdjem o jakakoli data, informace a znalosti vztazené
k jednotlivci, jeho z4jmiim a potfebam.

Internet a jeho prudky rozvoj je tedy projevem nové vznikajici spolecnosti a zacinajicich
zmén. Lze vysledovat aspekty zcela novych myslenek a postoji ve spole¢nosti. Nasi
piredkové v 18. stoleti analogicky reagovali na fenomén stroji, doby vyuziti sily parniho
stroje. Nasledujici védeckotechnicky pokrok spustil 1 spolecenské zmény jako industrializace
mest a vesnic, rozmach Zelezni¢ni a lodni dopravy, ekonomické zvyseni ptijmil zaméstnancii.
Pravni rdmec a spoleCensky systém ovSem neumél dynamiku uvedenych zmén udrzet
ve vymezeném kodexu mocenskych elit. Vznikaly nazorové konflikty, ob¢anské protesty,
spolecenské nepokoje, valky. Nyni jsme na prahu dalsi éry ve vyvoji lidstva a je jenom
na nas, jak se s ptichdzejicimi zménami vyrovname.

Cilem m¢é bakalaiské prace je charakterizovat nékteré pojmy souvisejici zejména
s problematikou ochrany osobnich tidaji a moznych dopadu spolecenskych zmén vyvolanych
s postupujicim technologickym rozvojem Nové spoleCnosti. Svoji bakaldfskou praci jsem
rozdelil do dvou zakladnich ¢asti, do c¢asti teoretické a Casti praktické. Prvni kapitola
teoretické Casti popisuje historicky a legislativni vyvoj v oblasti zdkladnich lidskych prav
a chovani jedince v ramci spolecnosti.

Druha ¢ast se zabyva empirickym vyzkumem aktivit jednotlivcl v socidlnich sitich a jejich

vnimani rizik s neopravnénym uzivanim osobnich udajii v rdmci prostiedi Internetu.



TEORETICKA CAST

1.1.Eticky kodex zakladnich lidskych prav

Vztah etiky a prava by mél byt patrny od prvnich kroka pfi tvorbé novych zakond,
pti jejich schvalovani az po prosazovani. Zvykli jsme si, Ze nase jednani je regulovdno
nékolika typy pravidel:

1) pravnimi normami - jsou vynutitelné

2) mravnimi normami - ne vSechny jsou soucasti prava a tedy vynutitelné

3) pravidly etikety - pravidla jednéni ve spoleCenském styku
Vyse uvedena pravidla se mohou meénit podle mista, kde se nachazime. Jsme napiiklad
povinni fidit se pravnimi normami v zemich, kam cestujeme. M¢li bychom se fidit mistnimi
mravnimi normami (napiiklad v arabskych zemich muzi nosit dlouhé kalhoty a zeny piikryt
vlasy satkem). A méli bychom také dodrzovat pravidla etiky. Co je nékde normalni, mtize
byt jinde povaZzovdno za neslu$né (napiiklad velice nesluSné je v ocich Japoncl hlasité
smrkani, zatimco u nds si tento projev zaslouzi spiSe soucit s nachlazenym). Jak se ale mame
postavit k prostiedi bez fyzického vymezeni hranic jakym je kyberprostor? Tento svét se fidi
GpIng jinymi pravidly a velice nelib& nese jakékoliv snahy o omezovani svobody®. Ceska
piratska strana’ piedstavila navrh zikona o svobodném internetu. Navrh vychézi z principu,
ze internet je svobodnym médiem, do kterého by stat nem¢l zasahovat, a cilem zékona
by pfedevS§im mélo byt zabranit Spehovani ¢i dokonce odpojovani uzivateld, cenzufe,
porusovani sitové neutrality a prendSeni pravni odpovédnosti za jednani uzivatelt
na poskytovatele internetovych sluzeb. Navrh byl ,,rozcupovan® a podle pravnich analyz jeho
predkladatelé nepochopili zakladni principy prava v Ceské republice. I tento vysledek
je podle mého nazoru mozny jenom diky fungujici demokracii. Skupina, ktera se povazuje
za vizionare, dokdzala zformulovat navrh zakona a jina skupina demokraticky zvolenych
zéstupcl tento navrh projednala a nakonec zamitla. Ceska piratskd strana je legitimnim
politickym uskupenim a jejim zakladnim motem je prohlaseni zakladatele Jitiho Kadetavka:
"Citime, ze nékteré zajmové skupiny by Internet rady promeénily na nastroj moci, konzumu

a dohledu nad Zivotem obcana. My jej chceme zachovat jako ndstroj vnéjsi a vnitini svobody,

® Aktivity skupiny Anonymous v souvislosti s hajenim WikiLeaks (mediélni spole¢nosti, ktera zvefejiiuje vyznamné
utajované dokumenty a internet vyuziva k zachovani anonymity a nevystopovatelnosti svych zdrojit) nebo protesty proti
smlouvé ACTA (Anti-Counterfeiting Trade Agreement, cesky Obchodni dohoda proti padélatelstvi) — poznamka autora
717.6.2009 pod sp. zn. MV-39553-7/VS-2009 byla strana zaregistrovana jako politicky subjekt — poznamka autora



jako misto, ve kteréem ma clovek narok jak na anonymitu, tak na soukromi, ve zkratce jako
svobodny prostor. Jsme presvédceni, Ze pokud se nam to podari na Internetu, pak udrzeni
stejnych hodnot v redlném svete bude o hodné snazsi." V kontrastu s touto snahou jsou
prohlaSeni zakladatele socidlni sit¢ Facebook Marka Zuckerberga, ze soukromi je ptezitek
dvacétého stoleti.

Podle Aristotela existuje pravo pfirozené¢ a pravo ustavené lidmi. Pfirozené pravo
ma podle néj vSude stejnou platnost a existuje nezavisle na souhlasu nebo nesouhlasu lidi
a je déno fadem svéta. Podle kiestanskych filozofii pifirozené pravo ptichdzi od Boha.
Pfirozeny zékon vznika tak, Ze se rozumni tvorové na vé¢ném zakonu podili svym rozumem.
Problém je v tom, ze Clovek se kvuli své hiiSnosti nedokaze tidit pfirozenym pravem, proto
musi byt ustaveno pozitivni pravo (to je ve shod€ s pfirozenym pravem, ale na rozdil od n¢j
je vybaveno sankcemi za poruseni pozitivniho zdkona). Asi nikdo nedokaze ptesné urcit,
kam se bude ubirat legislativni vyvoj v oblasti lidskych prav, prav na svobodu jednani,
ochrana pted anarchii, ochrana pfed zneuzivanim technologii a pod. Prudky rozvoj
informacnich technologii vytvari znacny tlak na tvorbu nové legislativy. Teprve budoucnost
ukdze, zda dosud fungujici demokratické a etické principy zvlddnou néstup sil

z kybernetického prostiedi.

1.2.Legislativa v prostiedi CR

V prvnich letech po druhé svétové vélce byla patrna snaha o vytvofeni zdvaznych
pravidel, aby se nemohly opakovat neddvné hrizy valky. To bylo zfejm¢ motivem Valného
shromazdéni OSN pro pfijeti VSeobecné deklarace lidskych prav, z 10. prosince 1948.
Tento dokument obsahuje nejznamgjsi katalog lidskych prav. Ceskoslovensko se zdrzelo
hlasovani pro piijeti rezoluce. Umluva o ochrané lidskych prav a zikladnich
sjednanou v ramci Rady Evropy®. Do &eského pravniho tadu byla zafazena az po podpisu
jménem CSFR 21. unora 1991 a po ratifikaci u¢inné pro CSFR od 18. biezna 1992. Ve snaze
o sniZzeni napéti studené valky vytvofili delegati Konference o bezpecnosti a spolupraci
v Evropé (KBSE) na svém jednani v Helsinkach v roce 1975 dilezity dokument. Byl jim
wZdavérecny akt Konference o bezpecnosti a spoluprdci v Evropé“ a svym podpisem

se ho zavazali dodrzovat nejvyssi predstavitelé tficeti péti statd, vcetné Ceskoslovenské

¥ mezivladni organizace sdruzujici v sou¢asné dob& viechny evropské staty kromé Béloruska, Vatikanu. Clenstvi je oteviené
vSem evropskym zemim, které akceptuji a zarucuji pravni stat, zakladni lidska prava a svobodu pro své ob&any.



socialistické republiky. Tento dokument mél zejména potvrdit izemni a politické zisky
Sovétského svazu vyplyvajici z druhé svétové valky. Byla uznana existence NDR, hranice
na Odfe a Nise a sovétské uzemni zisky v byvalém Vychodnim Prusku a na tizemi dneSni
Litvy. Tyto ustupky byly vyvéazeny zavazky v oblasti dodrZzovani lidskych prav.

Zavérecny akt obsahuje deklaraci deseti zasad tidicich vztahy mezi zacastnénymi staty a dale

se vénuje zalezitostem tykajicim se uplatiiovani nékterych z téchto zasad:

1. svrchovana rovnost, respektovani prav vyplyvajicich ze svrchovanosti,
2. zdrzeni se hrozby silou nebo pouziti sily,

3. neporusitelnost hranic,

4, uzemni celistvost statu,

5. pokojné urovnavani spord,

6. nevméSovani do vnitfnich zaleZzitosti,

7. respektovani lidskych prav a zékladnich svobod véetné, svobody
smysleni, svédomi, naboZenstvi nebo piesvédcent,

8. rovna prava a sebeurceni narodu,

9. spoluprace mezi staty,

10.  poctivé plnéni zavazkii mezindrodniho prava.

Pro disident v Ceskoslovensku svitla podpisem ,,Zavére¢ného aktu“ nadéje na zlep3eni
situace. Tehdejsi statni moc vSak zaddnou zménu nepfipustila. V disledku nedodrzovani
lidskopravnich zavazki statni moci vzniklo hnuti Charta 77°, které se stalo dileZitou silou
v prodemokratickych zménéch v roce 1989.

Soucasny legislativni ramec ochrany osobnich udaji zastfeSuje norma nejvyssi pravni sily,
Listina zakladnich prav a svobod'® vyhlasena pro Ceskou republiku 16. prosince 1992 jako
soudast ustavniho poiadku Ceské republiky. Listina zakladnich prav a svobod v ¢lanku
7 odst. 1 zaruCuje nedotknutelnost osoby a jejiho soukromi s tim, ze toto pravo miize byt
omezeno jen v piipadech stanovenych zdkonem. Déle pak v souladu s ¢l. 10 ma kazdy pravo,
aby byla zachovéana jeho lidska diistojnost, osobni cest, dobra povést a chraneno jeho jméno
(odst. 1), mé pravo na ochranu pied neopravnénym zasahovanim do soukromého a rodinného
Zivota (odst. 2) a konecné pak zejména ma pravo na ochranu pied neopravnénym

shromazdovanim, zverejiovanim nebo jinym zneuzZivanim udajii o své osobé (odst. 3).

? Uplné znéni dokumentu Charta 77, http://charta77.wogdnress.com (11.1.2012) ) ) )
19 Ustavni zakon ¢.2/1993 Sb., usneseni piedsednictva Ceske narodni rady o vyhlaseni LISTINY ZAKLADNICH PRAV A
SVOBOD jako soucasti tstavniho pofadku Ceské republiky



Vsechna dosud uvedena prava jsou zatazena v oddilu prvni hlavy mezi zakladni lidska prava
a svobody. Obecnou zasadou je, Ze o disponovani s vlastnimi daji je osoba opravnéna
rozhodovat sama nebo jeji souhlas musi byt nahrazen zmocnénim na zaklad¢ zakona.

Na pravni Gpravu obsazenou v Listin€ zdkladnich prav a svobod navazuji a konkretizuji

ji ustanoveni Ob&anského zakoniku'' upravujici ochranu osobnosti. V ustanoveni
§ 11 je mimo jiné uvedeno pravo kazdé fyzické osoby na ochranu své osobnosti, zejména
zivota a zdravi, obCanské cti a lidské dustojnosti, jakoZ i1 soukromi, svého jména a projevil
osobni povahy. Prostfedky pravni ochrany jsou obsazeny v § 13, kdy fyzicka osoba ma pravo
se domahat, aby bylo upusténo od neopravnénych zasahti do prava na ochranu jeji osobnosti,
aby byly odstranény nasledky téchto zéasahii a aby ji bylo dano pfiméiené zadostiucinéni.
Pokud by se nejevilo postacujicim zadostiu€inéni zejména proto, ze byla ve znané mife
snizena dustojnost fyzické osoby nebo jeji vaznost ve spolecnosti, ma fyzicka osoba téz
pravo na ndhradu nemajetkové Gjmy v penézich. Ustanoveni § 16 upravuje odpovédnost
za Skodu zptisobenou zasahem do prava na ochranu osobnosti, pro niz se uzije ustanoveni
uvedeného zédkona o odpovédnosti za Skodu.
20. 2. 2012 podepsal prezident Vaclav Klaus novy obcansky zékonik. By!/ dokoncen proces
pFijimani zdkona, ktery je po Ustavé druhym nejvyznamnéjsim zdkonem zemé a ktery ovlivni
kazdodenni Zivot obcanii."* Novy ob&ansky zakonik nabude G&innosti 1. ledna 2014 a zrusi
do té doby platny zdkon z roku 1964. Ani v nov¢jsSim zakonu nechybi ustanoveni o ochrané
osobnosti. Hned v prvnim dilu nazvaném Soukromé pravo § 3, ods.1 uvadi Soukromé pravo
chrani distojnost a svobodu cloveka i jeho prirozené pravo brat se o viastni Stesti a Stesti
jeho rodiny nebo lidi jemu blizkych takovym zpusobem, jenZ nepusobi bezditvodné ujmu
druhym.

Kli¢ova role v oblasti ochrany osobnich udaji je v ¢eském pravu svéfena specialnim
zakontim, které opét vychazeji z Listiny zékladnich prav a svobod a jako ucelené pravni
predpisy komplexné upravuji zachazeni s osobnimi udaji. Prvnim znich byl zdkon
¢. 256/1992 Sb., o ochrané osobnich tudaji v informacnich systémech (0¢innym byl
od 1. Cervna 1992 do 1. ¢ervna 2000), ktery byl nasledovan zakonem ¢&. 101/2000 Sb.,
o ochrané osobnich udaji. Ochrana osobnich udaji je v zdkoné vztazena na jakékoliv
naklddani s osobni udaji, at' jiz prostiednictvim automatizovanych prostiedkli, nebo
manualnim zpracovanim. Novela zdkona nové upravila povinnost toho, kdo shromazduje

osobni udaje, informovat obCana o jeho prdvech a o jinych pro néj vyznamnych

' Zakon €.40/1964 Sb., ob&ansky zakonik
12 J. Pospisil, ministr spravedlnosti, www.justice.cz (20.2.2012)



skute¢nostech. Uptesnéno bylo pravo ob¢ana na opravu nespravnych osobnich udaji. Byl
precizovan rozsah citlivych udaji a zeyjména z jejich vyctu byly vypustény obtizné
definované pojmy jako napiiklad ,,0sobnost a soukromi dotéené osoby* a ,,majetkové
poméry“. Podle § 2 odstavec 1 tohoto zédkona byl zfizen Ufadu pro ochranu osobnich udaji.
Utad pro ochranu osobnich tdajii vykonava dozor a dal$i spravni ¢innosti. Utad je vybaven
kontrolnimi, vySetfovacimi, registraénimi a metodickymi funkcemi. Mimo jiné byla Utadu
ddna moznost zasahu pied zahdjenim takového naklddani s osobnimi udaji, které
by z hlediska ochrany osobnich udaji mohlo pfedstavovat urcita rizika. Byla zde zdliraznéna
mnohem vétsi role ob¢ana, ktery ma mit k dispozici mechanismy na ochranu udajt, které
o ném vypovidaji. Dulezitd jsou také ustanoveni o udéleni ¢i neudéleni souhlasu
se zpracovanim, prohldSeni urcitych tdaji za vefejné, vyzadani informace o udajich, které
o ném byly shromazdény a pozadavky na opravy ¢i vymazy.

Zakony ¢&. 256/1992 Sb. a €. 101/2000 Sb. plsobi jako zdkladni zédkonnd norma
pro ochranu osobnich udajii v Ceské republice. Vedle nich viak existuje fada specialnich
norem upravujicich zpravidla oblast zivota spole¢nosti ¢i dokonce konkrétni informacni
systém a stanovi zvlastni pravidla pro souvisejici zpracovani osobnich udaji. V publikaci
Potitatové pravo'” uvadgji jeji autofi, Ze k datu 1. ledna 1994 existovalo celkem 43 piedpist
o sile zdkona (a podzdkonnych predpist je podle autorti fadové vice). V publikaci Pravni
iprava ochrany osobnich udajii v CR", ktera vysla o pé&t let pozdg&ji, se uvadi, Ze existuje

75 platnych zakonii upravujicich zpracovéani osobnich udaja.

1.3.Ochrana osobnich udaju

Podle analyzy znaleckého ustavu Apogeo Esteem'’ jsou az tii Stvrtiny piipadi Gmiku
¢i ztraty citlivych dat zplisobeny zevnitt zaméstnanci, nikoliv itokem zvenci. Jak pravi klasik
jiz mnoho nedobytnych pevnosti padlo rozlozenim zevnitf, nez utokem pies hradby. Pravé
tak firmy a statni organizace ohrozuji nejvice jejich vlastni zaméstnanci. Unik dat nejéast&ji
zpiisobuji zaméstnanci svoji nedbalosti, a to z 50 procent, ztrdtou datovych nosict,
¢i kradezi. Ty se na celkovém poctu prozrazeni divérnych dat podileji 12 procenty. Teprve
potom nasleduji ttoky povéstnych hackert, ktefi se na uniku informaci podileji ,,jen*

14 procenty. Vyplyva to z auditl n€kolika set firem.

V. Smejkal,— T.Sokol. — M.VIgek., Pogitatové prévo, C.H.Beck, Praha, 1995,
14 p Mates, — K.Neuwirt, , Pravni uprava ochrany osobnich tdaju v CR, IFEC, Praha, 2000,
'3 http://www.apogeo.cz/apogeo-tiskove-zpravy/utok-na-citliva-data-firem-prichazi-z-vlastnich-rad-925/



Existuje zékladni rozdil mezi pohlizenim na soukromi jednotlivce v ramci EU a napi. v USA.
Zatimco v EU jsou ufady povinny =zajistit ochranu osobnich dat a jejich zpracovani
je povoleno jen se souhlasem doty¢ného jedince, tak v USA pravo na soukromou sféru
jednotlivce uznava jen minimum statd (napi. Kalifornie). V USA tedy na né&jaky rozsahlejsi
dohled vii¢i osobnim tidajim nespoléhejme.
V EU je stanovena smérnice o ochrané osobnich udaji 95/46/ES, ktera stanovuje minimalni
standardy pro Clenské staty. Urcuje rozsah povoleni v pfedavani osobnich dat do tietich zemi
a pouze v pifipadé, ze dany stat zaru¢i piiméfenou uroven ochrany dat. Protoze USA
nedisponuji standardem pro ochranu osobnich tidajt, ktery dle EU zaruc¢oval onu pfimétenou
miru ochrany, nesmi se data automaticky predavat do USA. Je zajimavé, ze v USA je zakon
Patriot Act, ktery naopak zavazuje veskeré americké spolecnosti k predavani informaci
o zakaznicich federalnim bezpeénostnim slozkam a dalsim ufadtim USA'®,
O legislativni ochrané osobnich dat v Rusku lze zatim zminit jen prvni malé pokusy
na Urovni bilateralnich vztaht, kdy se 14. a 15. kvétna 2009 se v ruském Kaliningradu
uskutec¢nilo zasedani Rady stalého partnerstvi ve formatu ministrii vnitra a spravedlnosti
Evropské unie a Ruské federace.
Zde se jednalo spisSe o vyménu dat v souvislosti svizovou politikou a kooperaci
bezpecnostnich slozek v boji proti kriminalit¢.
V roce 2011 Indicka vlada vydala implementacni ptedpis pro zdkon Information Technology
(Amendment) Act 2008, kterym upravuje podminky pro uchovavani osobnich udajii. Tyto
podminky jsou nastaveny velmi pfisn€, vyzaduji nejen ptedchozi pisemny souhlas dotcené
osoby, ale také davaji této osob&é pravo data zkontrolovat a opravit, vyrazné¢ omezuji
piedavani dat tfetim osobam a pii pfedani musi tfeti osoby splilovat stejnou troven ochrany,
jakou zajistuje indické pravo.
Ochrana osobnich dat v Ciné je zatim podobna jako v Rusku, ale Cina mé4 rozpracovany
proces schvalovani, pficemz rozsah platnosti ¢inského zédkona o ochran¢ osobnich tdaju Ize
otekavat ve shodném rozsahu jako v Indii. Nové legislativni podminky v Ciné tak mohou
brzo zpusobit komplikace zejména firmam z Evropy a Ameriky, které outsourcuji své sluzby
do Indie a Ciny. Osobni data ziskana asijskymi zpracovateli totiz nemusi byt mozné pienaset
zpét do vlastni firmy v EU ¢i USA.

V Ceské republice zajistuje legislativni ramec ochrany osobnich tdaja fada pravnich

norem a to zejména nasledujici:

18 Pry pod zastitou boje proti terorismu a dalii trestné innosti. - poznamka autora
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« Umluva Rady Evropy ETS &. 108 o ochrané osob s ohledem na automatizované
zpracovani osobnich dat

* Smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych tdaja
v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udaja

e Zékon ¢. 101/2000 Sb., o ochran¢ osobnich udaji a zméné nékterych zakont,
v platném znéni

» Zakon €. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech, v platném znéni

* Zékon ¢. 127/2005 Sb., o elektronickych komunikacich

Z vyctu legislativniho ramce je patrné, ze jde o pomérné komplikovany systém stanovujici
fad chovani pro ty, ktefi osobni tidaje shromazd’uji, zpracovéavaji nebo s nimi n¢jak nakladaji.
Jako zakladni zakonna narodni norma plati v Ceské republice Zakon & 101/2000 Sb.,
o ochrané¢ osobnich udajli. Pro zaméfeni moji prace bych chtél citovat né¢kterd, podle mého

nazoru dulezita ustanoveni zakona.

Podle § 2 je ziizen Uiad pro ochranu osobnich udaji.
V § 4 tohoto zakona jsou vymezeny zékladni pojmy tykajici se osobnich udajii a jejich
ochrany:
Témito zédkladnimi pojmy jsou:

a) Osobni udaj

b) Citlivy udaj

¢) Anonymni Udaj

d) Subjekt udaju

e) Zpracovani osobnich tidaji

f) Shromazdovéni osobnich udaja

g) Uchovavani osobnich udaji

h) Blokovani osobnich tdaji

1) Likvidace osobnich udajt

j) Spravce

k) Zpracovatel

1) Zvetejnény osobni udaj

m) Evidence nebo datovy soubor osobnich udaji

n) Souhlas subjektu udaji

o) Piijemce
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Pro dalsi lepsi pochopeni diilezitosti ochrany osobnich udaji bych rad nékteré vyse uvedené

pojmy Sifeji definoval a to opét dle §4, zdkona 101/2000Sb.:

Osobni udaj — jakakeliv informace tykajici se ur¢eného nebo urcitelného subjektu udajt.
Subjekt se povaZzuje za urceny nebo urcitelny, jestlize lze subjekt idaji primo nebo
neprimo identifikovat na zaklad¢ Cisla, kédu nebo jednoho ¢i vice prvki, specifickych

pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.

Citlivy udaj — osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém piivodu,
politickych postojich, €lenstvi v odborovych organizacich, niboZenstvi a filozofickém
prresvédceni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim zivoté subjektu

udaju a jakykoliv biometricky nebo geneticky udaj subjektu udaja.

Zpracovani osobnich udaji — je jakakoliv operace nebo soustava operaci, které systematicky

provadi spravce €i zpracovatel s osobnimi udaji automatizované nebo jinymi prostiedky.
O zpracovani se jedna zejména, jsou-li idaje shromazd’ovany, ukladany na nosice informaci,
zptistupnovany, upravovany ¢i pozménovany, vyhledavany, pouzivany, predavany, Sifeny,
zvefejiovany, uchovdvany, vymeénovany, tfidény nebo kombinovany, blokovany

a likvidovany.

Dale trestni zakonik obsahuje tyto, z mého pohledu, zajimavé pasaze:

§178TrZ - Neopravnéné nakladani s osobnimi udaji

Kdo, byt i z nedbalosti, neopravnéné sd¢€li, zptistupni, jinak zpracovava nebo si ptisvoji
osobni udaje o jiném shroméazdéné v souvislosti s vykonem vefejné spravy, bude potrestan
odnétim svobody az na tfi 1éta nebo zdkazem Cinnosti nebo penézitym trestem.

Stejn¢ bude potrestan, kdo osobni tdaje o jiném ziskané v souvislosti s vykonem svého
povolani, zaméstnani nebo funkce, byt i z nedbalosti sdéli nebo zpfistupni, a tim porusi
pravnim predpisem stanovenou povinnost mlcenlivosti.

Odnétim svobody na jeden rok az pét let nebo zdkazem cinnosti nebo penéZitym trestem
bude pachatel potrestan, zpisobi-li ¢inem uvedenym v odstavci 1 nebo 2 vdznou ujmu

na pravech nebo opravnénych zajmech osoby, jiz se udaj tyka, spacha-li ¢in uvedeny
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v odstavci 1 nebo 2 tiskem, filmem, rozhlasem, televizi nebo jinym obdobné ucinnym
zpusobem, nebo spacha-li ¢in uvedeny v odstavci 1 nebo 2 porusenim povinnosti vyplyvajici
z jeho povolani, zaméstnani nebo funkce.

Tento typ deliktu tedy neznd nedbalostni kvalifikaci — tj. neznalost zakona nikoho
neomlouva!

Z vyse citovanych zakonti CR je na prvni pohled patrné, Ze i nase narodni legislativa vénuje

ochrané osobnich tdajli pozornost.

2. Spolecnost a teorie jednani jedince

Pro pochopeni pfi¢in a motivace uzivatelii socidlnich siti je tieba rozkryt Sirsi
souvislosti. V tomto ohledu se mi jevi jako velmi piinosna prace francouzského sociologa
Pierra Félixe Bourdieu (1930-2002). Vénoval se vyzkumu v oblasti vzdélani a kultury,
rozpracoval distinktivni teorie udrzovéani socialniho ¥adu. Jeho teorii jednani'’ rozpracoval
Prof. Ing. Jaroslav Antonin Jirasek, DrSc. ve své knize Strategie : uméni podnikatelskych
vitézstvi. Popisuje vlastni Cinnost jednani jako vybér jedné volby z mnoha s cilem
maximalizovat uzitek. Clovék svym jednanim objektivizuje svou zcela osobni $kalu
preferenci. Do této volby zahrnuje vSechny své znalosti, pohnutky, dlouhodob¢ i kratkodobé
cile, informace z bezprostfedniho okoli, citové rozpolozeni. Vlivy, kterymi objektivizujeme
maximalni uzitek, mohou byt slozeny z vice vrstev jako napf.:

. zkuSenosti, znalosti;

. pohnutkys;

. splnéni kratkodobého ¢i dlouhodobého cile;
. informace z okoli;
. emocni rozpolozend;

Je irelevantni, zda se ona volba d&je jako vysledek chladné kalkulace ¢i pod vlivem silnych
emoci. V onu chvili stdla nad vS§emi ostatnimi alternativami jednani, které byly k dispozici.
Clovek tedy vzdy voli ze vsech alternativ jednani jen tu, jez se mu v dany okamzik zda
nejvhodnéjsi. ProtoZe vSak Zijeme ve svété nejistoty, tak pozdéji miize ¢lovek shledat, Ze jina
alternativa by byla byvala vhodnéjsi. Samotné jednani je implikaci oné nejistoty — kdyby
neexistovala, jednani by neexistovalo'®. A dokud existuje jednani, musi existovat ztraty —

tedy ex post shledani, ze jinak by to byvalo bylo lepsi. To co nas limituje pii vybéru jedné

7], A. Jirasek: Strategie : uméni podnikatelskych vitdzstvi, Praha : Professional Publishing, 2003, ISBN 80-86419-46-2
18 7 pozitivniho hlediska lze také tvrzeni pieformulovat, Ze nejistota nds motivuje k jedndni. — poznamka autora
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volby z mnoha, je mira nejistoty spravné volby a strach z chyby. Ve vztahu k jednani lze
dojit k faktoriim motivace a k definici uloh, tj. co kdo d¢€la, proc¢ to déla, kdo mu dodava, kdo
odebira, jak je hodnocen, s jakym kritériem. Odpovéd’'mi na poloZené otazky nam vyjde celé
jednoduché workflow, véetné zpétné vazby, kterd umozituje popsat uzitek produktu, osoby,
procesu. Paradoxem je, ze diive popsanym workflow je velmi jednoduse popsana také
efektivita, tzn. od zdrojii pfes proces vychazi produkt. Ve svété mnoha moznosti pak vitézi
ten, kdo to zvladne levnéji a rychleji. Lidé proto potiebuji znat informace o kontextu svého
procesu, aby mohli vétit v jeho smysl a chépali metriky svého hodnoceni.

Podle Jiraska mtze podnik nebo jakdkoliv jina spolecnost fungovat pouze tehdy, kdyz
ma k dispozici tii okruhy zdrojt, které mize vyuzivat;

. finan¢ni a materidlni zdroje;

. ideové a informacni zdroje (know-how, knowledge, vize);

. lidské zdroje;

Kazd¢ jednani vSak musi mit sviij motiv. Takovym motivem miize byt snaha
o uspokojeni potieb. Asi nejzndméjsi teorii vénovanou uspokojovani potieb vypracoval
Abraham Maslow'’. Lidské potieby, rozdélil na pét zékladnich typa a nejéastdji
je zobrazoval jako pyramidu. Zékladnu tvofi fyziologické potieby ¢lovéka (potieba potravy,
tepla, vymeéSovani). Dalsi patro pyramidy tvoii potieba bezpeci, jistoty (projevuje
se predev§im vyhybanim se vSemu nezndmému, neobvyklému ¢&i hrozivému), dale pak
potieba lasky, sounalezZitosti (vedou k touze n€kam a k né¢komu patfit, byt pfijiman
a milovan) a posledni z takzvanych nedostatkovych potieb je potieba uznani, ucty (byt
vazeny, mit uspéch v ocich jinych lidi a na tomto zaklad¢ byt sam sebou kladn¢ hodnocen).
Na samém vrcholu pyramidy stoji potfeba seberealizace. Seberealizaci Maslow oznacuje

jako potiebu ristovou™.

% A. H. Maslow (1. dubna 1908 — 8. &ervna 1970) byl americky psycholog, jeden ze zakladatelti humanistického proudu
v psychologii. nejvyznamnéjsim jeho dilem je hierarchie lidskych potfeb — poznamka autora
2 Domnivam se, Ze pravé tfi nejvyssi vrstvy pyramidy stoji za rozmachem socilnich siti. — poznamka autora
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seberealizace

potfeba ucty

potfeba lasky

Obrazek 1 Maslowova pyramida lidskych potieb

Maslowova teorie ma své kritiky. Zasadni rozpor je spatfovan v tom, ze zejména mnozi
umélci nebo védci maji naléhavou potiebu tvofit i v pfipad€, Ze nemaji uspokojeny "nizsi"
potieby existencni nebo socidlni. Zda se, ze se Maslow soustfedil na motivace ambicidznich

muzd zapadniho svéta. Hierarchie Zenskych potieb mize byt odlisna (Plhakova®').

Pravé potfeba seberealizace zfejmé stila v kvétnu roku 2000 za zajimavou situaci
v Internetu, kdy se z Filipin zacal ifit potitaovy &erv? vytvofeny v jazyce VBScript”
s nazvem ,,I Love You“. Rozsah a nasledky infekce timto virem byly tak rozsahlé, ze virus
sam je oznacovan jako nejni¢iveéjsi na svété. Prvni infekce timto virem byla zaznamenana
4. kvétna 2000 na Filipinach. Masové rozsiteni viru (rtizné zdroje udavaji shodné asi 10 %
napadenych pocitact ptipojenych k internetu) umoznil do té doby nepouzity mechanizmus
oklamani budouci obéti. Obét’ dostala e-mail, kde v pfedmétu infikovaného e-mailu byl
uveden text ILOVEYOU (odtud pochézi jeho nazev). Ke zpravé byl rovnéz priloZzen soubor
LOVE-LETTER-FOR-YOU.TXT.vbs. Ke spusténi infikované ptilohy bylo tfeba zasahu
uzivatele. Uto&nik vyuZil u obéti ptirozené lidské potieby lasky, obdt’ v domnéni, Ze si preéte
vyznani lasky, spustila program a tim se rozb¢hl naprogramovany mechanismus. Virus sadm

sebe rozeslal na vSechny adresy, které méla obét’ ulozené v adresati aplikace Microsoft

21 A Plhakova: Ugebnice obecné psychologie, ACADEMIA, 2005, ISBN 80-200-1387-3

22 Ve svétd informa&nich technologii je takto oznadovén specificky po&itatovy program, ktery je schopen automatického
rozesilani kopii sebe sama na jiné pocitace. — poznamka autora

23 VBScript je programovaci jazyk spole¢nosti Microsoft. Mezi hackery oblibeny pro psani virii zejména proto, Ze malé
skripty (programy) lze spoustét na vétsiné soucasnych verzi operacnich systému. Pivodné vak byl vytvoren jako
programovaci jazyk se snadnym pouzitim a téméf neomezenymi schopnostmi. — poznamka autora
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Outlook. Tim bylo zabezpeceno rychlé a neustavajici Siteni viru. Pfi tomto rozesilani kopii
rovnéz piikladal spustitelny soubor, nazyvany WIN-BUGSFIX.exe nebo Microsoftv25.exe,
ktery béZel na pozadi** a vyhledaval v pogitati &isla a hesla kreditnich karet a zasilal
je e-mailem zpét utoc¢nikovi. Infekce propukla na Filipinach, odkud se rozsifila do Hong-
Kongu, pot¢ do Evropy a nakonec zasdhla Spojené staty americké. Diky obrovskému
mnozstvi rozesilanych e-mailovych zprav kolabovaly nékteré e-mailové servery. Dosud
nepoznané roz$ifeni viru bylo mozné diky nékolika technicko technologickym faktim.
Pro ucely této prace se oprostim od detailniho popisu fungovani Cerva, ale zaméfim se spise
na motiva&né psychologickou stranku. Infikovany soubor s p¥iponou® .txt.vbs se jevil jako
textovy soubor, nikoli jako potencialné Skodlivy spustitelny kod. Pojmenovani souborti
a predmétu zpravy: nazvy ILOVEYOU a LOVE-LETTER-FOR-YOU (miluji té, resp.
zamilovany dopis pro tebe) mély vyprovokovat uzivatele k otevieni souboru a spusténi
Skodlivého kodu. DalSim rizikovym faktorem byl fakt, Ze rozesilani kopii viru bylo
provedeno pomoci e-mailové adresy od diivéjsi obéti, tudiz u nové obéti doslo k navozeni
situace bezpeCi. E-mail s virem tedy odeslal nékdo, kdo byl v elektronickém kontaktu
s dalS$imi ob&t'mi. Takové zpravy proto pulsobily divéryhodné, nebot byly zaslany
z e-mailové adresy diivéryhodné osoby. Je irelevantni, jestli autofi virus vytvorili s védomim
d’abelské geniality nebo to bylo dilo ndhody. Dulezité je zjisténi dopada celého piipadu,
ze lze velice efektivné zneuzit socialnich vazeb v kybernetickém prostoru. Nebezpeci nemusi
ptijit z té strany, odkud je ¢ekame, ale pravé naopak.

Mezi odptrci socidlnich siti je dobfe zndmé kauza Ivan Kasperskij. Piipad probéhl
svétovymi i naimi médii*®, podle mého nazoru bez vétsi odezvy vefejnosti. Ivan Kasperskij
je synem ruského miliardare Jevgenije Kasperského. V dubnu roku 2011 byl dvacetilety Ivan
unesen. Unosci viak nastésti pro n&j nejednali profesionalng, a mimo jiné i proto byl uneseny
po péti dnech vysvobozen ruskymi bezpecnostnimi slozkami. Na celé kauze je nejvetSim

paradoxem, ze Jevgenij Kaspersky je zakladatelem svétoznamé softwarové firmy

* Funkce programu, kdy vykonava svoji ¢innost bez toho, aby omezoval dalii praci uzivatele. — pozniamka autora

%5 P¥ipona souboru je &ast nazvu souboru, odd&lena tetkou (.) od vlastniho ndzvu souboru. Uréuje typu a obsah souboru.

V operaénim systému automaticky rozpozna ptislusny systémovy proces, o jaky typ souboru se jedna. Pomoci asociovaného

programu k pfiponé souboru vyvola operacni systém piislusny program, kterym lze soubor spustit, prohlizet soubor nebo jej

editovat, ptipadné provadét jiné definované akce. — poznamka autora

26 hitp://www.mediafax.cz/zahranici/3210107-Ruska-policie-osvobodila-uneseneho-syna-softwaroveho-magnata-
Kasperskeho (24.4.2011)
http://english.pravda.ru/hotspots/crimes/21-04-2011/117652-kaspersky-0/ (22.4.2011)
http://www.bbc.co.uk/news/world-europe-13159668 (22.4.2011)
http://www.crn.com/news/security/229402050/kasperskys-son-kidnapped-in-moscow-
reports.htm;jsessionid=3ulngftedF2x6 Yks7egwzg**.ecappj03 (22.11.2011)
http://www.heraldsun.com.au/news/more-news/it-tycoon-eugene-kasperskys-son-ivan-kidnapped-in-moscow/story-
e6frf71f-1226043194874 (23.11.2011)
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KasperskyLab>’ a jeho syn ve firm& pracoval také. Skupina tnoscti sledovala Ivana
Kasperského nekolik mésicii pfed tnosem. Zmapovali jeho ustalené zplisoby a zaznamenali
1 dalezitou skutecnost, ze nemé Zzadnou ochranku. Alarmujici je, Ze inosci zjistili zakladni
poznatky o dennim rezimu a zvycich Ivana Kasperského z jeho vyjadieni na svém profilu
na Vkontakte.ru®, tj. na ruské socialni siti. Uvedl na ném své jméno, fotografii,
navstévovanou Skolu, studované predmeéty, oblibené podniky a kluby, pracovisté a také své
posledni dvé adresy. Na zakladé téchto informaci zacali tnosci Ivana Kasparského fyzicky
sledovat. Zjistili, Ze absolutné¢ nekontroluje, je-li pozorovan, a proto neodhalil ani jejich
amatérské sledovani. Cestou z bydli§té do prace byl unesen. Unosci za jeho propusténi
pozadovali tfi miliony eur. Ivaniv otec kontaktoval policii, ktera pouzila ke zmirnéni
nebezpe¢i zajimavou taktiku. Treti den po Unosu ,unikla® do médii dezinformace,
ze vykupné bylo zaplaceno a Kasperského syn byl v poraddku propustén. V téze dob¢ Jevgenij
Kasperskij sd&lil unosctim, Ze souhlasi s vyplacenim vykupného. Ctyfi z péti tinoscti opustili
chatu nedaleko Moskvy, kde zadrzovali mladsiho Kasperského, a vydali se pro vykupné.
Vzéapéti byli zadrzeni. Nasledn¢ policie vtrhla do chatky a Ivana Kasperského osvobodila.
Inicidtory byli star$i manzelé, kteti se dostali do vaZznych finan¢nich nesnéazi. Spolu s nimi
se na unosu podilel jejich syn a jeho dva pratelé. Nastésti pro Ivana Kasperského vSak tnos
provedli zna¢n¢ neprofesionalné. Misto, kde zadrzovali uneseného, bylo totiz identifikovano
podle mobilniho telefonu, ktery pouzili k vyjednavani o vykupném.

Chovani Ivana Kasperského ovSem odpovida trendu potomkl bohatych Rusii. Odmitaji
ochranku, kterou pouzivaji jejich rodice, a chtéji zit jako jejich bézni vrstevnici — chodit
do skoly, zaméstnani, za zabavou. A to vSe svobodné, bez ochranky a dokonce
bez jakychkoli dalSich bezpecnostnich opatieni. Jejich chovéani se v podstaté nijak nelisi
od dcer George W. Bushe, které svou svobodomyslnosti pfivodily mnoho nesnazi agentim
Secret Service”. Tato snaha Zit svobodny Zivot viak s sebou nese znatna bezpeénostni
rizika. Podle bezpeCnostnich experti je vSak mozné se vyhnout razantni volbé mezi
svobodou a bezpeénosti. Existuje totiz zptisob, jak oba pozadavky piiméfené sladit. Uvaha
vychazi z analyzy prostfedi, v némZz se svobodomyslnd mladez z bohatého prostredi
pohybuje. Je nutné urcit nejrizikoveéjsi mista, jimz je tfeba se nasledné vyhybat. Mezi tato
rizikova mista je vSak tieba uz pocitat i kyberprostor. ZkuSeni internetovi experti jsou

schopni se dostat k informacim, které doty¢na osoba uvadi pouze pro své pratele. Tim

%7 Nejznam&jiim produktem je softwarovy bezpe&nostni balik Kaspersky Anti-Virus — pozndmka autora

8 Ruska obdoba Facebooku s velmi podobnym zamé&fenim — poznamka autora

% Federalni bezpetnostni agentura ,,United States Secret Service®, zfizena Ministerstvem vnitini bezpe¢nosti Spojenych
statd americkych ma za kol chranit prezidenta a ¢leny jeho rodiny, stejné tak viceprezidenta s rodinou, kandidaty na
prezidenta a také jejich rodiny a dalsi vladni €initele a jejich rodiny. — poznamka autora
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se dostavame k dalSimu tématu ,,Proc je svobodné jednani pro mladou generaci tak diilezita,
Ze prehlizi zjevnd nebezpeci?* Jak uz byla uvedena témata etického jednani, teorie jednéni
¢i teorie potieb, tak v nésledujici kapitole bude uvedeno dalsi dilezité téma, kterym je lidska

identita, tj. n€kym byt ¢i n¢kym se stat.

2.1.1dentita jedince

Identita — je stav uvédoméni si, kdo jsem. Znam své prednosti i omezeni. Identita jedince
je slozena ze dvou komponent.

Z Odvahy (tj. schopnost se rozhodnout, schopnost konat. Tzn. pfekonat vnitini strach
z nejistoty, obavu zmozného neuspéchu) a Image (Odznaky moci ukazujici nasi
spolecenskou viditelnost. U mladych lidi je jejich vlastni Image spojena s uspéchy jejich
rodici).

o Slozku Odvahu reprezentuji rozhodnuti, ¢iny a odpovédnost. Do slozky Odvahy
se zafazuje 1 schopnost pfijmout kritiku a ucinit zménu svého postoje.

. Slozka Image je slozena ze ,ziskané pozice v prostredi“ a z ,,mnozZstvi ziskanych
odznakii moci (profesni funkce, akademické tituly, vojenské hodnosti, mobilni telefony,

draha auta, luxusni domy)*.

Myslim, Ze divodem je ziskand slozka Image od vlastnich rodict, kdy rodice jsou velkou
osobnosti. V mladych lidech to vyvolava zna¢né vnitini emoce a nejistotu, ktera je vede bud’
k pasivité, nebo jen k ¢inim, kde je zfejmy uspéch, za co nejmensSiho usili. Pouhym
posilovanim Image se identita jedince netvoii a odvaha neziska. Nicméné je to typicky rys
chovani soucasnych adolescentnich jedincii v kybernetické spolecnosti. Takze mladi jedinci
v touze nééim byt nebo byt soucasti urCitych socidlnich struktur jsou ochotni podstoupit
1 zfejma rizika, pres vSechny logicky vysvétlitelné diavody, pro¢ to nedé€lat. Jednou
zZ moznosti na vysvétleni je, Ze redlny svét ma mnohem vice nejistoty, nez kyberneticky
prostor, pfiCemz kyberneticky prostor umoziuje se nékym stat stejné vyznamné, jako
ve svéte redlném viz kap. 3.3, str.20. Nasledna medialni propagace tspéchu a uspésnych lidi

pusobi jako magnet na ostatni jedince.
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3. Kyberneticka spole¢nost a jeji zakladni znaky

3.1.Internetové prostiedi

Pro ucely této prace méjme definici pocitacové sit€¢ v obecné roving, bez technickych
podrobnosti. V dnesni dobé ma kazdy pocitaC tzv. sitovou kartu, jakozto datové rozhrani
slouzici pro vyménu informaci s okolim. Pokud se alespont dva pocitace pomoci sitovych
karet propoji, hovoiime o pocitacové siti. Pocitace tedy mezi sebou mohou datové
komunikovat. Spojeni nékolika pocitacovych siti se typicky dé&e pomoci dalSich
hardwarovych zafizeni a komunikace probiha na zakladé definovanych sitovych protokoli
TCP/IP*. Internet je tedy celosvétova soustava politatovych siti z navzajem spojenych
zafizeni, kterd spolu mohou navzajem komunikovat pomoci definovanych pravidel sitovych
protokoli.

Dne 13. tinora 1992 byl v tehde;jsi Ceské a Slovenské Federativni Republice spustén Internet.
Ve svété se uz pouzival pies tficet let, presto u nds internet skoro nikdo neznal. Internet byl
zpocatku vysadou akademické pudy a kazdé pfipojené misto museli nejdiive schvalit
v Americe. Sit’ se u nas zavedla za podpory National Science Foundation. Spojeni Internetu
s CVUT zajistovala linka z rakouské Univerzity Jana Keplera v Linci. Kapacita tehdejsiho
spoje byla 19,2 kb/s. Sit’ navic nebyla zavedena na b&znych pracovnich stanicich, ale jen
na jediném sdlovém pocitaci od IBM s rozméry takika 300 m?.

Az v polovin€ roku 1995 se internet oteviel vSem, nabidku pfipojeni uvedli prvni komeréni
ISP*'. Pevné pfipojeni s rychlostmi 9,6 kb/s nebo 14,4 kb/s stalo okolo 10.000 K& mdsi¢ng,
s rychlosti 64 kb/s to bylo okolo 40.000 K¢&. Vytacené spojeni bylo levnéjsi, ale zase
se obvykle platilo za dobu pfipojeni. Revoluci zptsobila v prosinci 1995 spolecnost Video

on Line (VOL) s neomezenym®” internetem za 495 K¢&.

Rok Rychlost
pfipojeni

1992 19,2 kb/s

1993 64 kb/s

1997 34 Mb/s

1998 155 Mb/s

2000 2,5 Gb/s

2012 az 40 Gb/s

Obrazek 2- Vyvoj rychlosti piipojeni k

pateini siti v CR

3% Hlavni protokol celosvétové sité internet — poznamka autora
3! Internet service provider — poskytovatel internetovych sluzeb — poznamka autora
32 Poprvé se v Cesku neuctovalo za dobu piipojeni, uZivatel mohl byt piipojen nepietrzité tedy on-line — poznamka autora
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Takto dostupna sit’ pomohla rozvoji webu, a tak hned v roce 1996 vznikaly prvni vétsi WEB

servery, jez se dochovaly az dodnes: Neviditelny pes, Zivé nebo Seznam™.

3.2.Web aplikace a sdileni informaci a znalosti

World Wide Web (WWW, také pouze zkracené web) je oznaceni pro aplikace internetového
protokolu HTTP. Je to vlastné€ systém propojenych dokumentt. Tyto dokumenty mohou byt
uloZeny na potitatich nebo na po&itatovych serverech a jsou adresovany pomoci URL*.
Nazev naprosté vétSiny serverti zac¢ind zkratkou www, i kdyz je mozné pouzivat libovolné
jméno vyhovujici pravidlim URL. WWW se postupné stdva pro laickou veiejnost
synonymem pro internetové aplikace. Nad dodrzovanim pravidel www a dal$Sim vyvojem

dohlizi World Wide Web Consortium (zkratka W3C).

3.3.Socialni sité a vytvareni kybernetické identity jedince

Zakladatelem socialni sit¢ Facebook je American Mark Elliot Zuckerberg. Svoji aplikaci
vytvarel nejdiive jako Skolni sit’. V roce 2006 se Facebook oteviel celému svétu a ucet si zde
mohl zalozit kdokoli s pfistupem k internetu, pokud odsouhlasil ProhlaSeni o pravech
a povinnostech35. Prestoze jiz existovaly i dalsi socidlni sité (naptiklad Bebo, hi5 a Twitter,
v Cesku Spoluzaci), pravé Facebook zaznamenal raketovy vzestup a nedavno piekrodil
magickou hranici pét set milioni uzivatelt.

Obrovskou silu Facebooku pocitil Mark Zuckerberg pti jednani s predstaviteli Microsoftu,
kteti pfiSli s nabidkou Facebook koupit. Zuckerberg dosud témto nabidkdm nepodlehl
a nadale vlastni 24 % akcii Facebooku. Nejvétsi obchod prisel v fijnu roku 2007, kdy
Zuckerberg prodal Microsoftu 1,6% podil za 240 milionti dolari.

Se slavou ovSem vzdycky ptichdzi i negativni publicita. Nejen Facebook jako sluzba,
ale 1 pfimo zaméstnanci Facebooku (véetn¢ Marka Zuckerberga) byli nékolikrat u soudu
kvili zalobam uzivatela, ktefi véfi ve zneuzivani udaji publikovanych na Facebooku.
V nékterych stitech se dokonce projedndvala nezdkonnost zachdzeni s osobnimi udaji

na popud vladnich zmocnéncl. Podle zdkonii mnoha zemi je totiz nelegalni uchovévat

33 http://www.cnews.cz/internet-v-cesku-slavi-20-vyroci-z-cvut-se-mezitim-presunul-i-do-nasich-kapes, (14.2.2012)
3* URL, Uniform Resource Locator ,,jednotny lokéator zdrojii* je to vlastné presné definovany fetézec znakil, uréujici
umisténi dokumentu nebo sluzby v siti internet. Analogicky by se dal pfirovnat k postovni adrese. — poznamka autora
35 Piiloha ¢islo 2: Prohlageni o pravech a povinnostech
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jakékoli osobni udaje po zruSeni uctu na Facebooku, coz v ur¢itém obdobi provozu

Facebooku nebylo jednoduse proveditelné™.

3.4.Statistika spole¢nosti Socialbakers Ltd’’

V Ceské republice je v siti Facebook registrovano 3.553.120 aktivnich uéti’®. To odpovida
34,83 % populace. Pokud se pocita ta ¢ast populace, kterd ma ptistup k internetu, tzv. on-line
populace, tak aktivni G¢et ma v siti Facebook vice neZ polovina on-line obyvatel CR
(53,18 %). Podle veéku nejvice zastoupenou skupinou, s celkovym podilem 71 %, jsou
uzivatelé v rozmezi 18 az 44 let. RozloZeni podle pohlavi zhruba odpovidéa rozd€leni muzii

a zen v Ceské republice.

51%

25- 34 2% male 49%
18-2¢ B female S1% W
35-494 15%

16-17 8% m

13-15 B% W
45-54 60 W
55-64 20
65-0 2%
bakers il 2 .:.";.5»1- is):)}(er’s
Obrazek 3 Vekové rozlozeni uzivatelll Facebooku Obrazek4 Rozlozeni uzivatelti podle pohlavi

36 R, Kudera: http://www.cnews.cz/mark-zuckerberg-miliardar-z-koleji (20.1.2011)

37 Socialbakers Ltd provozuje nékolik internetovych portald, mezi nimiz je také portal Attp.//www.socialbakers.com
zabyvajici se statistikami socialnich siti Facebook, Twitter, Google+, LinkedIn, YouTube. Vysledky statistik pouzivaji
zejména spolecnosti pro cilenou reklamu a jeji vyhodnocovani. — poznamka autora

3% Data aktualizovana 17.2.2012 — poznamka autora
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EMPIRICKA CAST

Cilem bakalafské prace je charakterizovat nckteré pojmy souvisejici zejména
s problematikou ochrany osobnich 0daji a moznych dopadi spolecenskych zmén
vyplyvajicich s postupujicim technologickym rozvojem Nové spolecnosti. V praktické casti
se zam&fim na zkoumani chovani uzivatelti socidlnich siti a na jejich povédomi o mozném

naruSeni ochrany osobnich udaji.

4. Empiricky vyzkum

Jako zéklad dal$iho védeckého zkoumani pro poznavani kazdodenni praxe a feSeni
problémil doporuduje Doc. PhDr. Iva Svarcova empiricky vyzkum®. Na zakladé znamych
poznatki se v empirickém vyzkumu formuluje védecka hypotéza, kterd obsahuje nova
pravdépodobna tvrzeni, jejichz spravnost dosud nebyla prokdzana. V hypotézach
(pfedpokladech) se vyjadiuji rozdily, vztahy nebo nasledky mezi jevy, které budeme
sledovat. Hypotéza udava smér celému vyzkumu, proto je jeji spravna formulace velmi
dilezita. Svarcova déle uvadi nasledujici determinaci hypotézy:

1) Hypotéza je tvrzeni, vyjadiuje se oznamovaci vetou. Na zavér vyzkumu musime
toto tvrzeni prokazat, nebo vyvratit.

2) Hypotéza vyjadruje vztah mezi dvéema promennymi.

3) Hypotéza musi byt empiricky oveéritelna. Jeji proménné musi byt mozne meérit

nebo kategorizovat.

4.1.Stanoveni cilii a hypotéz

Na zékladé vyse uvedené definice hypotézy a pravidel pro jeji spravnou formulaci,
jsem si pro svou praci stanovil nasledujici hypotézy, ze kterych vychazelo dotaznikové
Setfent.

1. ,,Generace teenagerl pfijimd internet snaze a ma vétsi povédomi o rizicich spojenych
s uzivanim internetu.*

2. ,,VétSina uzivateli informacnich technologii jsou tzv. ,klikac¢i®, uzivatelé s malym
povédomim o principech fungovani informacnich technologii.*

3. ,,Travit volny cas s virtudlnimi pfateli v socidlnich sitich je ¢astéjsi, nez ptimy kontakt.*

¥ 1. Svarcova: Zaklady pedagogiky pro uéitelské studium. 1. vyd. Vysoka skola chemicko-technologicka v Praze, Praha
2005. ISBN 80-7080-573-0
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4. ,,Uzivatelé socialnich siti nevnimaji zvefejnéni svych osobnich udajii negativné.

5. ,,Spolecenska identita je dilezitym faktorem pro jedince v kybernetické spolecnosti.*

4.2.7Zpisob provedeni

Pro sbér dat jsem se rozhodl vyuzit metodu dotaznikového Setfeni. Tato metoda
je jednim z nejbéznéjsich nastrojii pro sbér dat pro rizné typy prizkumi.. Motivem pro muj
vybér byla zejména jednoduchost zpracovani a vyhodnoceni a moznost ziskat velky soubor
respondentli. Vytvoril jsem dotaznik, ktery obsahuje sérii otazek, jejichz cilem je ziskat
nazory a fakta od respondenti. Pii sestaveni dotazniku jsem se soustfedil na jasnou, stru¢nou
a jednoznacnou formulaci otdzek. VétSina otazek ma tvar otizky uzaviené — respondent
ma na vybér z nékolika variant odpovédi. Do dotazniku jsou dale zafazeny otazky na pocet.
Z divodu zaméfeni na skupinu respondenti nizSiho véku jsem do dotazniku nezatazoval
slozit&jsi selektivni otazky, ani otazky na IZi-faktor™. Jak uvadi Svarcova': , Provedeni
predvyzkumu je nezbytnou a casto podcenovanou soucdsti pripravy dotazniku. Predvyzkum
by mél proverit jasnost, jednoznacnost a smysluplnost otazek. Kazdy tazatel by si mél svuj
dotaznik vyplnit predevsim sam, a potom ho jeste vyzkouSet na malém vzorku respondentii.
Podle ziskanych poznatkii muze nékteré otazky jesté upresnit, doplnit nebo preformulovat
Jjejich zneni. “ Prvni verzi dotazniku jsem testoval na sob¢ a ctyfech dobrovolnicich z mého
okoli. Nékteré otazky jsem preformuloval a u jedné zménil mozné odpovédi. Pro snazsi
vyhodnocovani jsem pomoci maker* vytvofil automatizovany dokument v MS Wordu.
Pro vyhodnoceni jsem vytvofil makro, které mélo uspotadat vysledky.

Elektronicky dotaznik® jsem uloZil na internetové wloZist http:/www.nahraj.cz.

Néhodné¢ vybrané skupiné mych elektronickych kontaktii jsem poslal e-mail s prosbou
o vyplnéni dotazniku. V textu e-mailu byl podrobny navod k jeho vyplnéni a odeslani.
Pivodni zamér predat dotazniky pouze elektronicky se ukazal jako Spatné realizovatelny.
VétSina obeslanych bud’ nedokézala dotaznik vyplnit a poslat zpét nebo e-mail odlozili
a uz se k nému nevratili. Ze sta elektronicky odeslanych dotaznikii se mi vratilo pouze 11.
U doslych dotaznikt prevladali respondenti starsi véku 20 let. Abych ziskal vice informaci

od mladsich respondentti, pozadal jsem o spolupraci pedagozku ze zakladni Skoly, ktera

0 Ovéteni pravdivosti, respektive konzistentnosti pfedchozich odpovédi kontrolni otazkou — poznémka autora
*1'1. Svarcova: Zaklady pedagogiky pro ugitelské studium. 1. vyd. Vysoké 8kola chemicko-technologicka v
Praze, Praha 2005. ISBN 80-7080-573-0

2 Posloupnost akci, funkci nebo piikazi, které usnadiiuji uréitou ¢innost (napt. v programech Microsoft Word a
Microsoft Excel). Pouzivaji se vétsinou jako posloupnost krokti pfi vypoctech, upravach textu a podobné. —
poznamka autora

* Piiloha ¢islo: 1 Dotaznik k analyze elektronického sdileni informaci
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svym zaklim rozdala v tisténé podobé 50 dotaznikl, z nichz se mi vratilo 38 vyplnénych.
Zéci ve véku 12 az 14 let odpovidali ve svém volném &ase, pouze pokud sami chtéli. Sbér dat
byl ukoncen 26. 2. 2011. Pro zvySeni aktudlnosti a validaci mého vyzkumu jsem nékteré

vysledky srovnal s vyzkumy, které probihaly on-line na serveru vyplnto.cz*.

4.3.Struktura dotazniku

Dotaznik je slozen z osmnacti otazek s logickou strukturou a dynamikou, ktera ma pomaha
udrzet zajem respondenta. Pfi konstrukci dotazniku jsem bral v uvahu vyznam funkce
jednotlivych otazek. Otazky jsou v dotazniku uspotfadany tak, aby z hlediska respondenta
tvorily logicky celek a nepodsouvaly mozné ,,o¢ekdvané* odpovedi. Otdzky jsou slouceny
do sedmi baterii podle zkoumanych oblasti
o Otazky 1 az 3 rozd¢€luji respondenty dle pohlavi, véku a vzdélani.
J Otazka 4 meéla pfinést odpovéd na to, jak respondenti sami hodnoti své
znalosti v oboru informacnich technologii.
o Otazka 5 byla vylucujici pro vypliovani dotazniku v piipade, ze respondent
nem¢l zalozen ucet na Facebooku.
o Otazky 6 a 15 testuji splnéni podminek pro pouzivani sluzeb Facebook
,Prohlaseni o pravech a povinnostech“*’. Nedodrzenim nékteré z téchto podminek
muze mit za nasledek smazani Gctu ze strany provozovatele sluzby.
o Otazky 7, 8, a 18 by mély zmapovat délku pouzivani Gctu na siti Facebook,
Cetnost piihlaSeni béhem tydne, pocet virtualnich pratel a ochotu, ¢i neochotu
respondenta zrusit svij ucet.
o Otazky 10, 11, 12, 13, 14 a 16 se zamé&fuji na zjiSténi chovani respondentt
v souvislosti s riziky, kterd ptfinasi pouzivani informacnich technologii.
J Otazky 9 a 17 hodnoti uzivatele podle rizikovosti jejich chovéani v ohledu

na bezpecnostni doporuceni.

* Vyplitto.cz provozuje Ing. Marek Deméak. Sluzba umoZiiuje vytvofeni neomezeného poctu dotaznikii. Ty mohou byt
sestaveny jako vetejné nebo pro uzavienou skupinu respondentt. Sluzba také umoziuje automatizované zpracovani
vysledki vetné nastroji pro segmentaci respondentti. Vysledky priuzkumu podléhaji licenci Creative Commons,
podminkou je uvedeni autora. — poznamka autora

> Ptiloha g&islo: 2 Prohlaseni o pravech a povinnostech
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4.4.Vyhodnoceni vyzkumu

Z navracenych dotaznikli jsem zpracoval jednotlivé nize uvedené grafy, které vypovidaji
o jednotlivych zkoumanych kategoriich. Obdrzené vysledky posuzuji s obdobné zamétenymi

analyzami od jinych zdroji ¢i subjekta.

1) Skladba respondentii podle pohlavi a véku a vzdélani

2%

16%

33%
Oméné nez 13
m13-19
020 -59
Onad 60

OMuzi 39%
B Zeny

Obrazek5 Rozdéleni respondentt dle pohlavi, ot ¢. 1 ~ Obrazek6 Rozd¢leni respondentti podle véku, ot. ¢ 2

Ve srovnani se statistikou spole¢nosti Socialbakers Ltd*®., nebyl v mém priizkumu zastoupen
reprezentativni vzorek populace. Tato disproporce je zpusobena vybérem respondentd,
kdy 78 % respondenti je ve véku 12 az 14 let. V této v€kové skupiné vyrazné prevladaly
divky nad chlapci. Vysledky Setfeni jsou tedy vyrazné akcentovany na jednu znejvice

ohrozenych skupin uzivatelti Facebooku, tedy teenagery.

O Zakladni (nebo dosud studuiji)

B Vyuceni

OUplné stfedni s maturitou
59%  OVyssi odborné

B Vysokoskolské

27%

Obrazek7 Rozdéleni respondentii podle vzdélani, ot &. 3

46 Socialbakers Ltd provozuje nékolik internetovych portalti, mezi nimi je také portal http://www.socialbakers.com
zabyvajici se statistikami socialnich siti Facebook, Twitter, Google+, LinkedIn, YouTube. Vysledky statistik pouzivaji
zejména spolecnosti pro cilenou reklamu a jeji vyhodnocovani. — poznamka autora
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Hlubsi analyzy zkoumaného vzorku v zévislosti na vzdélani by mohly byt zavadéjici
pro nedostateCny pocet respondentd v jednotlivych skupinach. Podle vysledkii odpovédi
na otazku ¢islo 2 ,,Obrazek6 Rozdéleni respondentii podle véku, ot. ¢ 2 58 % respondentil
patii do kategorie do 19 let, tedy zaci zdkladnich Skol. Toto by zna¢né ovliviiovalo dalsi

rozbory v zavislosti na vzdélani, proto jsem ke vzdélani neptihlizel.

2) Pocitacova znalost

0%
4% 2%
O Profesional v informacnich technologiich

B Uzivatel s nadstandardnimi znalostmi (programuiji, vytvarim
makra, ménim konfiguraci hardware a software)

OBézny uzivatel (mam povédomi o fungovani zakladnich ¢asti
pocitace, dokazu instalovat programy)

OKlikam a pocita€ nakonec udéla, co chci

94%

Obrazek8 Jak se respondenti hodnoti podle pocitatové znalosti, ot. ¢. 4

Otazka cislo 4 — Jak hodnotite svoji pocitacovou znalost? 94 % odpovidajicich vybralo
odpovéd’ ,,Bézny uzivatel“. Pro respondenty bylo evidentné nepfijatelné hodnotit svoji
pocitacovou znalost jako ,,nejhorsi“ z moznosti, tedy ,,Klikdm a pocita¢ nakonec udéla,
co chci®. To Ize interpretovat, Ze:

a) respondenti ambicidzné vEéfi ve své schopnosti;

b) kvalita programl a instalacnich procedur pokrocila k takové kvalité, Ze umi

diagnostikovat chyby prostiedi operacniho systému, dostate¢nost potiebného H

prostiedi (CPU, RAM, HDD) a chyby uzivatele;

c) kvalita opera¢niho systému a instalac¢nich procedur pokrocila k takové kvalité,

ze umi provéfit kompatibilitu instalovaného software.
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3) ZalozZen ticet na Facebooku

4%

OAno
B Ne

96%

Obriazek9 Pomér respondentd, ktefi naji a ktefi nemaji

zaloZen ucet na Facebooku, ot. ¢. 5

Tato otazka byla zatazena do dotazniku pro zjisténi penetrace Facebooku ve vzorku on-line
populace respondentti. Zamér se nepodaftilo realizovat, nebot’ v tisténych dotaznicich vSichni
respondenti odpovedéli kladné. Vysledek se tedy neda srovnat s vySe uvedenou statistikou

spolecnosti Socialbakers Ltd.

4) Splnéni podminek pro uzivani Facebooku

8%

EAno

39% @ Ano

° ENe
B Ne
ONevim
61%
OTakové udaje na
facebooku nejsou
63%
Obrazek10 Vék nad 13 let pii zalozeni uctu na Obrazek11 Zadané tdaje o bydlisti, telefonnim &isle a e-
Facebooku, ot. ¢. 6 mailu jsou pravdivé, ot. ¢. 15

Registrace, zalozeni U¢tu v siti Facebook neni moZzné bez elektronického souhlasu

rv ’ ’ . 4 . ’ v .
se smlouvou ,,Prohldseni o pravech a povinnostech* 7. _Kliknutim na tlag¢itko Registrace

47 PFiloha &islo 2
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vyjadii uzivatel sviij souhlas s dokumentem a potvrzujete, Ze si jej precetl a rozumi mu.
Tento dokument je pielozen do CeStiny, ma vSak dalsi odkazy na dokumenty v anglicting.
Text smlouvy zabira 4 strany, text je psan velmi malym pismem (v pfiloze je zachovano
pivodni formatovani podminek). Je velmi nepravdépodobné, Ze by dité ve tfinacti letech
dokument ptecetlo a porozumélo vSem pravnim aspektim zdokumentu plynoucim.
Z vysledku Setfeni vyplyva, ze 39% z dotdzanych v dobé&, kdy zakladali ti¢et na Facebooku,
byli mladsi tfinacti let. To je zjevné poruSeni licen¢niho ujedndni a tito uzivatelé se svym
jednanim vystavuji riziku postihu ze strany provozovatele.

Pfi registraci také uzivatelé odsouhlasili, Ze poskytuji sva skutecnd jména a informace
a neposkytnou na Facebooku falesné osobni informace ani bez povoleni nevytvori ucet
pro nikoho jiného. Pokud v ,testu véku* neproslo 39 % respondentli, v otazce Cislo 15
pfiznava 75 % respondentli poruSeni licen¢nich podminek pro pouzivani Facebooku.
S klesajicim vekem respondentll piibyvalo zapornych nebo neurcitych odpovédi. Zda
se mi malo pravdépodobné, ze by takto vyznamna cast respondentd podstoupila ponékud
komplikovanou maskovaci proceduru, pii které je nejdiive potieba pomoci proxy serveru®
zamaskovat vlastni IP adresu®, pak si vytvofit tzv. desetiminutovy e-mail®® a teprve potom
vytvofit anonymni U¢et na Facebooku. Skladba mého dotazniku nepocitala s otazkami
pro ovefovani pravdivosti odpovédi. Proto se mohu pouze domnivat, Ze motivem k zaporné
odpovédi je spise fakt, ze se velice Casto mluvi o tom, jak je nebezpecné sdélovat tdaje

o mistu bydliste, telefonnim ¢isle nebo e-mailu cizi osobé.

*® Existuji tii zakladni technicka provedeni, jak vyuzit sluzeb proxy serveru - specializovany hardware uZivatele, software
provozovany v pocitaci uzivatele nebo webova sluzba. Ptivodni uzivatel pak v Internetu nezanechava vlastni stopu, ale stopu
proxy serveru. — poznamka autora

* Je to &islo, které jednozna&ng identifikuje sitové rozhrani v po&itatové siti. — poznamka autora

3 Webova sluzba, kterd umozni ziidit e-mail s omezenou dobou platnosti (obvykle 10 minut). Motivem miize byt snaha o
ochranu vlastniho e-mailu pfed zahlcenim spamem. Tyka se to zpravidla registrace riznych programi, webovych sluzeb
nebo diskuznich for. Smyslené adresy v tomto piipad€ nelze pouzit, protoze na ni pfijde potvrzovaci e-mail. Takovou sluzbu
nabizi napfiklad http://10minutemail.com — poznamka autora
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5) Délka pouzivani uctu v siti Facebook, ¢etnost prihlaSeni, pocet kontakti

a ochota, ¢i neochota zrusit ucet

17% 02006
m2007
02008
02009
W2010
02011

69%

Obrazek12 Rok zalozeni Gi¢tu na Facebooku, ot. ¢. 7

Socialni sit’ Facebook byla uvolnéna pro vefejnost v roce 2006, nejstarsi ¢ty mohou byt tedy
nejdiive z tohoto roku. Nejcastéji si respondenti ucet otevieli v roce 2010, nejstarsi ucty jsou
o dva roky star$i z roku 2008. Sbér dat byl ukoncen v unoru 2011, proto ma posledni rok
pomérné¢ nizké zastoupeni. Z vysledkd vyzkumu neni patrnd zadna zavislost na délce
pouzivani Facebooku. Dokonce ani pocet pratel (kontaktll) nemé prokazatelnou souvislost

s délkou registrace viz samostatna otazka.

4%

O Kazdou volnou chvili

B Neékolikrat za den se pfipojim
a prectu, co je nového

O Alespon jednou za tyden

OJen obdéas, méné nez 1x
tydné

Obrazek13 Cetnost piihlaseni respondentii do sit& Facebook, ot. &. 8

Z mého pohledu jsou tézko pochopitelné a ptijatelné vysledky otazky na Cetnost ptihlaSeni.
Podle mého zjisténi se 58 % respondentli piihlasi na Facebook kazdy den. Zdalo se mi

nepravdépodobné, ze vice nez polovina dotdzanych denné travi ¢as na Facebooku.
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Jak Easto se pfipojujete do socilnich siti?

EDenn& 288 (58.42%)

O Nékolikrat do tydne: 103 (20.89%)

E Parkrat za mésic: 58 (11.76%)

EMéné nez jednou za mésic: 44 (8.92%)

zdroj: hitp://bezpecn ost-socialnich-siti vyplnto.cz

Obriazek14 Vysledky on-line prizkumu Adama Bajnara na www.vyplnto.cz

Pro validaci mych vysledkd jsem hledal podobné vyzkumy a naSel on-line vyzkum autora
Adama Bajnara. Jeho vyzkum s ndzvem Bezpeénost socialnich siti’' obsahoval dotaz ,,Jak
Casto se pripojujete do socidlnich siti?* Na otazku odpovidal rozsahlejsi soubor
(493 respondenttl), ovSem vyzkum nebyl omezen pouze na uzivatele Facebooku, ale zjist'oval

nazory a postoje uzivatelll socialnich siti obecné. Vysledky obou Setfeni jsou ve shodé.

OAno

45%
55% B Ne

Obrazek15 Ochota zrusit uc¢et na Facebooku, ot. ¢. 18

Pii konstrukci otazky ¢islo 18 jsem se snazil vlozit do dotazu diraz na bezpecnostni hlediska
uzivani Facebooku. Otazka znéla: ,, Byl/a byste ochoten/ochotna zrusit sviij ucet na Facebook
na zdkladeé diirazného doporuceni osoby, kterda je pro Vias autoritou v oblasti informacni
techniky?“ 55 % dotazanych na tuto otdzku odpovédélo kladné. Z analyzy dat neni
prokazatelné, ze by se mira ochoty ¢i neochoty zrusSit sviij ucet vztahovala k néjakému
konkrétnimu segmentu respondentii. Provedl jsem test na segmentaci podle veéku, podle
délky uzivani uctu, podle Cetnosti prihlaSeni a podle poctu piatel. Ve vSech segmentacnich
testech byly vysledky pfiblizn¢ stejné s odchylkou do 4 % od celkového vysledku.
Z vysledki se tedy neda urcit, ktery segment uzivateliit Facebooku by byl ochotnéjsi sviij ucet

zrusit.

% Bajnar, A. — Bezpeénost socialnich siti, dostupné online na http://bezpecnost-socialnich-siti.vyplnto.cz (15.3. 2012)
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6) Vyhodnoceni chovani respondentii v souvislosti s riziky spojenymi

s uzivanim informacnich technologii

Na otazku ¢islo 10 odpovidali respondenti s velkym rozptylem intervalu. Nejvice pratel 633
mela divka ve véku 13 - 19 let, z tohoto poctu se s 20 prateli nesetkala osobné. V dobg,
kdy se ucastnila vyzkumu méla asi rok zalozen tcet. Uvedla, Ze se k uctu piihlasi nékolikrat

za den a na dotaz, zda by byla ochotna sviij ucet zrusit, odpoveédéla negativné.

V nasledujici tabulce jsou uvedeny vSechny odpovédi respondentd.

Pocet pratel | Z toho neznam osobné
median 108 20
min 9 1
max 633 78
pramér 152,8 21,5

Tabulka 1 Statistické vyhodnoceni otazek ¢. 10 a¢. 11

Vétsina respondentti byli zaci zékladni Skoly a dotaznik vypliovali v rdmci vyucovani,
bez moznosti precist si udaj o poctu pratel ptimo z prostiedi Facebooku. Timto je vysledny
udaj znacné zkreslen. V odpovédich se napadné Casto vyskytovala ¢isla 100 a 200. U déti
je také velice Casté soutézeni o to, kdo bude mit vice ptatel. Mnohdy potvrzuji pratelstvi
bez toho, aby znaly totoznost kontaktu. Socialni sité jsou stale ¢astéji ndstrojem pro sbér dat

. , e Y . v ery__ s 2
pro internetové zloCince. K tomuto ucelu si vytvofi ,,socidlniho bota*

, které¢ho pusti
do socialni sité. Ten pak nabizi pratelstvi vSem, kdo jsou ochotni pratelstvi akceptovat.
Od pratel shromazd’uje osobni udaje, které pak miize hacker prodat naptiklad pro rozesilani
spamu. Kanadsti vyzkumnici z University of British Columbia se rozhodli zjistit, jak v praxi
funguji tzv. social bots, tedy automatizované programy, které se staraji o i€ty na socialnich
sitich a vydavaji se za skutecné uzivatele. Tyto programy dokédzou mimo rozesilani zadosti o
pratelstvi také naptiklad sdilet statusy. Tim se ptiblizuji aktivité skutecnych uzivateld a pfi
troSe nepozornosti od nich mohou byt i k nerozeznani. Vyzkumnici vytvotili sit’ ze 102 both

a nechali ji fungovat po dobu osmi tydnt. K jednotlivym profilim byly zvoleny fotografie

atraktivnich obli¢eji ze sluzby HotOrNot. Boti se nejprve propoji mezi sebou, kdyz

52 Uméla identita, kterd se v prostfedi socialnich siti pohybuje jako ,zivy* uzivatel a plni instrukce svého tvirce. —
poznamka autora

31



je nasledné operace spusSténa, zacnou rozesilat zadosti o pratelstvi ostatnim uzivatelim.
Za osm tydnt prubéhu operace boti odeslali celkem 8570 Zadosti o pratelstvi a ziskali tak
3055 pratel, coz je uspéSnost vice neZ jednoho ze tfi! Ukdzalo se také, ze vyS$i Sanci
na pfijeti mezi pratele maji u uzivatell, ktefi jiz maji pratel hodné, a Sanci déale zvySovalo
také to, kdyz rozesilali pozvanky pratelim uzivatele, ktery jim jiz zadost potvrdil.
V nékterych ptipadech se boti dostali na uspéSnost az 60 procent rozeslanych pozvanek.

Rozsitena sit’ (tedy pratelé pratel) tvofila v pripads 102 &lenného botnetu™ celkem 1,085,785
uzivatell, o nichZ sit’ nasbirala celkem 250 GB dat. Z profili pfimych ptatel byli boti schopni
nasbirat zhruba 35 procent informaci schopnych identifikovat danou osobu, z rozsifenych
kontaktli 24 procent. Mezi témito daty se mimo jin¢ nachéazelo 46,5 tisice e-mailovych adres
a 14,5 tisice adres bydlisté. Denné boti posbirali v priméru 175 vefejné neptistupnych tdaji

a informaci o uZivatelich, na které byli napojeni.”*

4% 4%
1%

ONe, tyto udaje jsou chranény heslem, které znam
jenom ja, facebook je naprosto bezpecny

B Ano, ale ja se chovam obezfetné a ke zneuziti
nem0ze dojit

ONevim, je mi to jedno

OJina odpovéd, dopliite prosim

81%

Obrazek16 Dotaz na moznost zneuziti idaji ulozenych v profilu Facebook, ot. ¢. 12

Slovni odpovédi na otazku ¢islo 12:
e Data mulzou zneuzit i velmi dobii pfatelé, je potfeba davat si pozor,
které informace zvetejiiuji, pak také lze nastavit, kdo miize data ptecist.
e Uvertejiiuji pouze udaje, které mize vefejnost védet, nezadavam nikdy osobni
veci.
e Ano, ale asi vSechno nejde podchytit.

e Na Facebooku nic dialezitého nefeSim ani neuvadim.

33 Sit’ vytvofend z naprogramovanych identit (botil) — poznamka autora

3% Yazan Boshmaf, Ildar Muslukhov, Konstantin Beznosov, Matei Ripeanu: The Socialbot Network: When Bots Socialize
for Fame and Money, University of British Columbia, Vancouver, Canada, http:/lersse-

dl.ece.ubc.ca/record/264/filess’ ACSAC_2011.pdf (03.11.2011)
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e Zneuzit se daji, ale myslim, ze toto riziko je dostatecné vyvézeno moznostmi
vyuziti. Naptiklad pted schiizkou si pfectu profil a mohu se Iépe pfipravit.

Z mého pohledu pomérné piekvapivy vysledek pfinesl dotaz na mozné zneuziti udaju

z Facebooku. Pouze 4 % respondentil je pfesvédceno, Ze nemiiZze dojit k zneuziti idajl, které

ulozili na Facebook. Pomérné vyznamna je skupina respondentli (11 %), kterym je jedno,

jestli budou jejich udaje zneuzity. Ziejmé nechépou, jaka je cena jejich osobnich tidaju a jaké

Skody by mohly byt zplGsobeny zneuzitim. VSichni respondenti, kteti zvolili tuto odpoveéd,

pattili do v€kové skupiny 13 az 19 let.

0% 2%
12%
OAno 0% OAno
ONe ONe
ONevim O Nevim
98% 88%

Obrazek17 Pritomnost bezpec¢nostniho software v PC  Obrazek18 Pravidelné aktualizace bezpe¢nostniho

respondentt, ot. ¢. 13 software, ot. ¢. 14

Antivirovy program je zakladnim kamenem zabezpeceni pocitace. Pokud je pocitac pfipojen
k Internetu, je kvalitni antivir prakticky nutnosti. V dne$ni dob¢é automatického Sifeni virQ
pies internet, se bez antivirového programu obejdou snad pouze uzivatelé, ktefi dokonale
rozumi viem procesiim v poéitati a dokazi se aktivné branit Gitokiim. Uginnost antivirovych
programt je nejvyssi, pokud jsou aktualizovany. Nové mutace virli vznikaji velice rychle,
proto musi reagovat také tviirci antivirti a zpravidla nékolikrat denné uvoliuji aktualizace,
které reaguji na nové hrozby. Z vysledku vyplyva, Ze pocitace prakticky vSech respondentt
jsou vybaveny antivirem. Pokud jde o aktualizace téchto programil, vzrostl pocet nejistych
odpovédi. Tento vysledek odpovidd snaze vyrobci bezpecnostnich programi,
aby aktualizace probihaly bez jakéhokoli zasahu uzivatele. Proto 12 % respondentd nevi, zda

je jejich antivir pravidelné aktualizovan.
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10% 12%

18%
O Ano, velice ¢asto a popis je detailni

B Ano, ale popis nevkladam
ONe

O Chtél/a bych, ale neumim to

60%

Obrazek19 Dotaz na vkladani fotografii do Facebooku, ot. ¢. 16

Z vysledki vyzkumu vyplyva, Ze 82 % respondentl vklada fotografie na Facebook. Na toto
jednani se da pohliZet zejména jako na poruSeni bezpecnostnich zésad viz. pfipad Kaspersky,
ale také jako mozné protipravni jednani. Pravnim zdkladem je zejména ob&ansky zakonik™,
ktery v § 12 a nésl. stanovuje, ze podobizny, obrazové snimky a obrazové a zvukové zdaznamy
tkajici se fyzické osoby nebo jejich projevit osobni povahy sméji byt porizeny nebo pouzity
jen s jejim svolenim. V dotazniku nebyla zatazena otazka, zda respondenti védi, co je naplni
Model release™® smlouvy. Tuto otizku jsem vyfadil pfi testovani dotazniku. Nikdo

z testovaciho vzorku nemél tuSeni, na co se ptam.

7) Vyhodnoceni chovani respondentii v souvislosti s rizikovosti jejich

konkrétniho jednani

26%
O Pouze z domaciho pocitate nebo svého telefonu s mobilnim
pfipojenim
B Pouze z pocitace v praci nebo ve skole
6%

68% O Z jakéhokoli pocitace nebo telefonu, ktery je pfipojen k internetu
(o]

Obriazek20 Rizikové chovani pfi pfihlasovani do sité Facebook, ot. ¢. 9

Potencionalné velké riziko miiZze pfinést zadani piihlaSovacich udaji na pocitaci, o kterém

nevime, zda v ném skryté nebézi Spiondzni program pro sbér ptihlaSovacich udaji. Pocitace

55 7akon &. 40/1964 Sb., ob&ansky zédkonik
%% Smlouva mezi fotografem a osobou na fotografii. Vymezuje moznosti nakladat s fotografii.
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na vetejnych mistech mohou kdykoli pouzit lidé, ktefi do nich Spionazni software nainstaluji.
Vice nez ctvrtina respondentli vSak pres toto riziko pouziva k pfipojeni do sit¢ Facebook

jakykoli pocitac s pfipojenim do internetu.

Jina odpovéd, doplrite prosim | O
Klikam na reklamni prouzky a ¢tu reklamu |:| 2

Pripojuji se do skupin pomoci volby ,To se mi libi“ ]9

Posilam zpravy konkrétnim uzivatelim | 17
Vkladam fotografie ]19
Hraiji hry ] 6

Vklddam nové informace na ,zed* | 9

Hledam nové pratele [[] 3

Komunikuiji s prateli pomoci chatu ] 46

0 5 10 15 20 25 30 35 40 45 50

Obrazek21 Které Cinnosti respondenti provadi v siti Facebook, ot. ¢. 17

V této otazce mohli respondenti vybrat ¢innosti, které provadi v siti Facebook. MozZnosti jsou
pfepsany zrealnych mozZnosti nabizenych uZzivatelim. Rizikovost jednotlivych cinnosti
je zavisla na dal§ich okolnostech. Casto pii ztraté obezietnosti pii praci s Facebookem
muzeme pichlédnout i rizika pro e-mail komunikaci nebo pro internetové nakupy. Pokud
se uzivatel neodhlasi ze svého Uctu, odejde od pocitae a k tomuto pocitaci se mize dostat
dalsi osoba, pak mize pivodné pfihlaSeny ztratit i penize, kdy si po ném ptichozi uZzivatel
muze nakoupit zbozi na ,vypijcenou” identitu. V ptipadé, ze je vefejny pocitac
kompromitovan instalaci Skodlivého programu (keylogger), mame tak jednim pobytem
v pocitacoveé kavarné zajisténu nepiijemnou budoucnost na nékolik tydnt.

Co mne piekvapilo, je jednoduchost opatfeni, kterd umoZiiuji eliminovat tyto hrozby, kterym
jsou technologie Sifrovanych protokolt — VPN IP/SEC nebo SSL/VPN. Bohuzel malokdo

je schopen je vyuzivat.
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5. Z.aveér

V avodu prace jsme nastinili mysSlenku nové vznikajici spole¢nosti, tj. kybernetické
spolecnosti. OvSem jakakoliv spole¢nost ma smysl, jen pokud jeji ucel, jeji zdméry, jeji ideje
a idealy déavaji smysl zdmérim kazdého jedince. Spole¢nost musi:
1. byt vzdy schopna organizovat svou hmotnou skutecnost a davat ji spolecCensky fad
2. umét zvladat materidlni svét, €init jej smysluplnym a pro jedince srozumitelnym

3. ustavit legitimni spole¢enskou a politickou moc

Pro kybernetickou spole¢nost bude tedy problém legitimovat svou moc v redlném svété. Ten
je problémem soucasné doby, ale mize byt v blizké budoucnosti vyieSen, 1 kdyz se ndm
to aktudlné jevi jako neredlné. Pro kazdého jedince neexistuje spole¢nost, dokud nema svij
spolecensky status a svou spolecenskou funkci. Socidlni sité zatim nabizi spoleCenskou
funkei, tj. vzdjemna komunikace, organizace setkani, vyména dat. V ramci ovliviiovani
redlného svéta jiz nékolikrat socidlni sit€¢ napomohly k organizovéani jednotlivea,
aby prosadily svilj nazor na aktudlni spolecensky tad v pfislusné readlné spolecnosti.
Spolecensky status a spolecenska funkce jedince predstavuji feseni vztahu mezi skupinou
a jednotlivcem. Symbolizuji integraci jedince se skupinou a integraci skupiny s jedincem.
Jsou vyjadfenim hodnoty jedince ve vztahu ke spolecnosti a ucelu spolecnosti ve vztahu
k jedinci.

Jedinec bez funkce a vlastniho statusu povazuje spolecnost za iracionélni, nevypocitatelnou
a beztvarou. Vykotenény jedinec, asocialni jedinec, vyvrzenec nevidi zadnou spolecnost!!!
Tato myslenka P. Druckera jakoby zrcadli aktualni mysleni mnoha mladych, ktefi v realném
svéte nemaji perspektivu ve studiu, moznosti pracovni seberealizace, proto revoltuji
odmitdnim politickych elit a jdou proti z4jmim mocenskych skupin. Pro kazdého z nés,
obycejné jedince, neni zivota mimo skupinu a neni nasim ucelem zit mimo skupinu. Proto
je logické, ze mladi lidé unikaji do kybernetické spolecnosti, kde si stanovuji vlastni eticka
pravidla svych skupin nebo akceptuji sestavend pravidla jiz existujicich a spolecensky
zavedenych skupin. Protoze spolecnost funguje tak dlouho, dokud jedinci poskytuje
spolecensky status a spole¢enskou funkei je to zfejme i pfi¢inou mnoha spolec¢enskych zmén
ve svét¢ za poslednich nékolik let. Protoze harmonickd spoleCnost nema odliSnost ucelu
spolecnosti a celu jedince. Ctnost skupiny je tedy ctnosti jedince, ktery ji dobrovolné
reflektuje (viz Obrazek 1, Maslow, potfeba Ucty). Oproti tomu nelegitimni moc, kterd

vétSinou ovlada nedemogratické/totalitni spole¢nosti, neodvozuje svij narok od zakladnich
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hodnot spole¢nosti, ale pouze omezené malé skupiné jednotlivct. Takto pojata moc je vzdy
zhoubna, protoze dokéaze byt pouze "hrubou silou", nikoliv autoritou. Jedinec sni diive
¢i pozdéji nemlze souhlasit, nebot’ mu neposkytne spoleCensky status nebo mu piestane
davat smysl. UZ proto, Ze totalitni spolecnost nemtze byt transparentné kontrolovanou,
omezitelnou, odpovédnou ¢i racionalné piedvidatelnou moci.

Typ a forma funk¢éniho vztahu mezi spolecnosti a jedincem tedy zavisi na zékladnim
presvédéeni této spolednosti o piirozenosti a poslani &lovéka (jedince). Clovék miize byt
povazovan za svobodného ¢i nesvobodného, s rovnymi ¢i nerovnymi piilezitostmi,
za dobrého ¢i zIého. Dominantni piesvédceni o prirozenosti ¢lovéka urcuje ucel spolenosti.
Presvédceni o poslani Clovéka pak urcuje sféru, v niz se o realizaci ucelu bude usilovat.
A kyberneticky prostor se zatim vymezuje na vétSinu, kterd hleda funkéni spolecnost
a na menSinu, ktera hleda jen sviyj vlastni prospéch. Coz nas vede k mySlence formulované
do nasledujiciho mota: ,,Pravidlem je, Ze samoziejmé véci nejsou zase tak samoziejme, jak

se zdd, jinak by je délalo vic lidi.* Tom Peters, zndmy americky manazer.

V kontextu vySe uvedené myslenky v mottu lze aktualné k pfistupu osobnich dat jednotlivch

vyhodnotit nasledujici poznatky k definovanym hypotézam v mé préci:

1. Osobni udaje maji pro jednotlivce hodnotu piimo Umérnou jeho znalostem
o fungovani okolniho prostfedi (svéta) a mife jeho sebevédomi (sebereflexi).
Hodnotu vlastnich osobnich udajt Ize vyc¢islit maximalizaci moznych osobnich ztrat
— (zneuziti pti defraudaci, ztrata prostiedkl a ¢asu pti obhajob¢ vlastni neviny, usili
pro napravu osobni reputace, atp.).

2. Osobni udaje maji pro spolecnost a spole€nosti vysoce cenénou hodnotu, ale diky
pravnimu ramci si nemohou jiz pocinat tak ptili§ agresivné.

3. Osobni udaje pro uto¢niky maji taktéz vysoce cenénou hodnotu a jsou zdrojem
jejich ziskl, piicemz (z davodu orientace na maximalizaci zisku) tto¢nici

nerespektuji zddné kodexy chovani.

Co dodat? Snad jen tisickrat opakované doporuceni, ze pokud vam zalezi na tom, kdo
dostane do ruky vase soukromé udaje, méli byste si své kontakty na socidlnich sitich peclivé
vybirat. Jasnym doporuc¢enim potom je nepiijimat do ptatel nikoho, koho skute¢né osobné

neznate.
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6. Resumé

V této bakalafské praci jsem se zabyval problematikou ochrany osobnich udajii
pfi pouzivani informacnich technologii. Moji motivaci bylo pfesvédceni, ze ncktefi lidé
,zahazuji“ vydobytky moderni spole¢nosti, kterd je méa zakony chranit a dobrovolné davaji
svoje osobni udaje k vefejnému pouziti. Studiem zdroji jsem se snazil o vhled
do problematiky v nékolika rovindch a to legislativni, psychologické, technologické
a socialni.

V teoretické Casti jsem popisoval jsem historicky vyvoj vzniku pravnich norem, které
zarucuji zékladni lidskéa prava. Vénoval jsem se vyvoji legislativy v této oblasti u nas. Moji
cilovou skupinou pro praktickou ¢ast byli uzivatelé nejvétsi socidlni sité na svéte, kterou
je Facebook. Popsal jsem nékteré technické zakonitosti fungovani Internetu a socidlnich siti.
Pro pochopeni divodi, pro¢ se nékteti lidé utikaji k socidlnim sitim, jsem se snazil popsat
v kapitole zabyvajici se motivaci.

Praktickou ¢ast mé prace jsem zpracoval na zakladé dotaznikového Setfeni. Cilenym
vybérem respondentll jsem se snazil vyzkum zaméfit na podle mého nazoru nejohrozené;si
skupinu uzivateli Facebooku, kterou jsou déti. Néktera zjisténi jsou pro mne velice
znepokojiva. Vyrobci software se snazi produkovat takové programy, které jsou velice
jednoduché na pouziti a kladou minimdlni naroky na uzivatele. Uzivatel¢é modernich
programll se nemuseji vzdélavat a pod dojmem, Ze umi pracovat ,,na pocitaci neveénuji
se tomu, jak véci funguji. Vznikéd velka propast mezi ,,béznym* uzivatelem, ktery mnohdy
nevédomky nabizi své nezabezpecené osobni udaje ,,znalym* uzivatelim, kteti dokazi nejen
Cist nezabezpecené udaje, ale dokazi se mnohdy prolomit i k idajiim zabezpecenym.

Mym zavérem je, ze je tieba znacné osvéty. Nase soukromi a nase identita je néco,

co bychom si méli chranit jako naSe necennéj$i nehmotné statky.
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7. Anotace

Bakalaiska prace se vénuje problematice osobnich dajii v socidlnich sitich v ramci
prostiedi Internetu. Prace zacind v teoretické casti pohledem na fungovani spoleCnosti
a jejiho etického kodexu chovani a vyzadovaného chovani kazdého jedince. Nasledné prace
prechazi k pravnimu ramci ochrany osobnich udaji ve svété, Evropské unii a cCeské
republice. V praktické casti prace analyzuje chovani jedinci v socidlni siti Facebook

a porovnava vysledky s jinymi podobné zamétenymi studiemi.
7.1.Klicova slova

Bezpecnost, Facebook, informacni technologie, Internet, kyberprostor, nova spole¢nost,
spole¢enské zmény, Ufad pro ochranu osobnich udaji, uZivatel, Zakladni listina prav

a svobod, zdkon ¢. 101/2000 sbirky, zneuziti informaci, osobni udaj

8. Annotation

The Bachelor Thesis deals with the issues of personal data in social network on the
internet. The theoretical part of the thesis starts with the view of the social functioning and
it’s ethical code and required behavior of a man. Then it approaches the legal bounds of
personal data protection in the world, the European Union and the Czech republic. The
practical part analyses man’s behaviour in social network Facebook and compares the

findings with other similarly focused studies.

8.1.Keywords

Safety, Facebook, information technology, Internet, cyberspace, new society, social changes,
The Office of the Personal Data Protection, user, Declaration of Human Rights, Act no

101/2000 of the Legal Code, misuse of information, personal data
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Pfiloha ¢. 1 Zakladni lidska prava - ochrana osobnich udajl
Bakalarska prace

Dotaznik k analyze elektronického sdileni informaci

Dovolte, abych se ptedstavil, jmenuji se Ale$ Stan¢k a studuji Univerzitu Tomase Bati ve Zlin¢, Fakultu
Humanitnich studii, Institut mezioborovych studii Brno. Obracim se na Vas s prosbou o spolupraci. Tento
dotaznik je soucésti mé bakalarské prace na téma Zakladni lidské prava - ochrana osobnich udaji. Dotaznik je
anonymni a ziskand data budou pouzita pouze k uvedenému ucelu. Prectéte si, prosim, nasledujici otazky a
vyberte jednu nebo vice odpovédi, dle otazky. :

1. VaSe pohlavi
L] Muz
[] Zena

2. Vékova kategorie
méné nez 13
13-19
20-59

nad 60

NN

i ukoncené vzdélani
Zakladni (nebo dosud studuji)
Vyuceni
Uplné stiedni s maturitou
Vyssi odborné
Vysokoskolské

3. Nejv

NN

4. Jak hodnotite svoji poc¢ita¢ovou znalost?

Profesional v informacnich technologiich

UZivatel s nadstandardnimi znalostmi (programuji, vytvaiim makra, ménim

konfiguraci hardware a software)

[] Bézny uzivatel (mam povédomi o fungovani zdkladnich ¢asti pocitace, dokazu
instalovat programy)

[[]  Klikdm a pogita¢ nakonec udél, co chci

L]

5. Mate zaloZen ucet na Facebook?

[] Ano
[] Ne

Dale vypliujte pouze pokud je vase odpoved’ na otazku €. 5 Ano

6. V dobé zaloZeni uctu na Facebook mi bylo vice nez 13 let
Ano
Ne

L]

7. Uéet na Facebook pouZivam od roku?
2006

2007

2008

2009

2010

2011

8. Jak casto jste prihlaSeni na Facebook?
Kazdou volnou chvili

NN

[l



Pfiloha ¢. 1 Zakladni lidska prava - ochrana osobnich udajl
Bakalarska prace

[] Nékolikrat za den se pfipojim a ptectu, co je nového
[] Alespori jednou za tyden
[] Jen obc¢as, méné nez 1x tydné

9. Do sité Facebook se pripojuji (oznacte jak nejcastéji)
[] Pouze z domaciho pocitace nebo svého telefonu s mobilnim piipojenim
[[]  Pouze z pocitate v praci nebo ve skole
[] Z jakéhokoli pocitace nebo telefonu, ktery je pfipojen k internetu

10. Kolik piatel mate v kontaktech na siti Facebook?

Dopliite pocet I

11. S kolika prateli ze sité Facebook jste se jesté nikdy nesetkal/a osobné?

Dopliite pocet
[] Vsechny své pratele na siti Facebook znam osobné

12. Myslite si, Ze nékdo miiZe zneuZit Vase udaje uloZené v profilu Facebook?
[ ]  Ne, tyto udaje jsou chranény heslem, které znam jenom j4, Facebook je
naprosto bezpecny
[] Ano, ale ja se chovam obezietné a ke zneuziti nemize dojit
[] Nevim, je mi to jedno
Jind odpovéd’, dopliite prosim

13. Mate v pocita¢i nainstalovany bezpecnostni software (antivir)?
[] Ano

|:| Ne
|:| Nevim

14. Je tento bezpec¢nostni software pravidelné aktualizovan?

[] Ano
[] Ne
[] Nevim

15. Mate ve VaSem profilu vyplnény pravdivé udaje o misté bydlisté, telefonnim cisle, e-
malu?

Ano

Ne

Takové udaje na Facebooku nejsou

Nevim

NN

16. Vkladate na Facebook fotografie? Pripojujete k témto fotografiim sviij popis?
[] Ano, velice Casto a popis je detailni
[] Ano, ale popis nevkladam



Pfiloha ¢. 1 Zakladni lidska prava - ochrana osobnich udajl
Bakalarska prace

[] Ne
[] Chtél/a bych, ale neumim to

17. Vyberte, které ¢innosti v siti Facebook délate (miiZete oznacit vice moZnosti)
Komunikuji s prateli pomoci chatu

Hledam nové pratele

[[]  Vkladam nové informace na ,,zed"

[] Hraji hry

[ ]  Vkladam fotografie

[]

[]

[]

L]

Posilam zpravy konkrétnim uzivatelim
Ptipojuji se do skupin pomoci volby ,,To se mi libi
Klikdm na reklamni prouzky a ¢tu reklamu

Jind odpovéd’, dopliite prosim

18. Byl/a byste ochoten/ochotna zrusit sviij icet na Facebook na zakladé durazného
doporuceni osoby, ktera je pro Vas autoritou v oblasti informa¢ni techniky?
Ano

[] Ne

D¢&kuji za Vas cas, ktery jste vénovali vypliiovani tohoto dotazniku.



Pfiloha €. 2 Institut mezioborovych studii Brno

Prohlaseni o pravech a povinnostech

Toto Prohlaseni o pravech a povinnostech (dale také jen ,,Prohlaseni®, ,,Podminky* nebo ,,PPP*) vychazi ze Z Facebookua upravuje nas vztah s uzivateli a dal$imi osobami vyuzivajicimi sluzbu

Facebook. Pouzivanim sluzby Facebook vyjadiujete souhlas s timto Prohlasenim, které je ¢as od ¢asu aktualizovano v souladu s Casti 14 nize.

1. Soukromi

Vase soukromi je pro nas velmi dulezité. V nasich Zasadach pouzivani dat jsou uvedeny dulezité informace o vyuzivani sluzby Facebook ke sdileni s ostatnimi a o tom, jak shromazd’ujeme a pouzivame
vas obsah a informace. Doporucujeme vam, abyste si Zasady pouzivani dat piecetli a méli je na paméti pii informovaném rozhodovani.

2. Sdileni vaseho obsahu a informaci
Jste vlastnikem veskerého obsahu a informaci, které na Facebooku zvefejnite, a miizete urcit, jakym zptisobem budou sdileny, pomoci nastaveni soukromi a nastaveni aplikaci. Kromé toho:

1. Pro obsah chranény pravy k duSevnimu vlastnictvi, jako jsou fotografie a videa (obsah podléhajici dusevnimu vlastnictvi, DV), nam vyslovné udélujete nasledujici
opravnéni, v souladu s va$im nastavenim soukromia nastavenim aplikaci: udélujete nam nevyhradni, prenosnou, prevoditelnou, celosvétovou beziiplatnou (royalty-free) licenci na pouziti
veskerého obsahu podléhajiciho DV, ktery zvefejnite na Facebooku nebo v navaznosti na néj (Licence k DV). Tato licence k DV konci, jakmile sviij obsah podléhajici DV odstranite ze
svého Gétu, s vyjimkou piipadi, kdy jste tento obsah sdileli s ostatnimi (pokud jej také oni neodstranili).

2. Jestlize obsah podléhajici DV odstranite, bude odstranén obdobnym zptisobem, jako pfi presunuti do Kose v pocitaci. Berete viak na védomi, Ze odebrany obsah muze
existovat v zaloznich kopiich po piiméfené dlouhou dobu (nebude vsak dostupny ostatnim).

3. Kdyz vy nebo ostatni uzivatelé, ktefi mohou prohlizet vas obsah, pouzijete né&jakou aplikaci, vas obsah a informace budou sdileny s touto aplikaci. Vyzadujeme od aplikaci
respektovani vaseho soukromi a vase smlouva uzaviena s touto aplikaci uréuje, jak dana aplikace mize pouzivat, ukladat a pienaset tento obsah a informace. (Dal3i informace o platformé
ziskate v Zasadach pouzivani dat a na Strance platformy.)

4. Pokud publikujete obsah nebo informace s pouzitim nastaveni Vefejné, znamena to, Zze povolujete viem (véetné osob mimo sluzbu Facebook) piistup k témto informacim,
jejich pouziti a jejich spojeni s vami (tj. s vaiim jménem a profilovou fotkou).

5. Ocenujeme jakékoli vase ohlasy nebo navrhy tykajici se sluzby Facebook. Mé&jte vak na paméti, Ze je mizeme pouzit bez naroku na honoraf pro vas (stejné jako vy
nemate povinnost nam je poskytovat).

3. Bezpecnost
Nasi maximalni snahou je zajistit bezpe¢nost sluzby Facebook, ale nemazeme ji zarucit. Abychom mohli bezpe¢nost na Facebooku zajistit, potiebujeme vasi spolupraci. Ta pro vas pfinasi nasledujici
zavazky:
1. Nebudete na Facebooku zveiejiiovat neautorizovana komeréni sdéleni (napiiklad spam).
2. Nebudete shromazd'ovat obsah nebo informace jinych uzivateld, nebo jinak ziskavat piistup k Facebooku, pomoci automatickych nastrojii (jako jsou vyhledavaci roboti,
prohledavaci moduly nebo scrapery) bez naseho piedchoziho svoleni.
3. Nezapojite se prostiednictvim Facebooku do nezikonného multi-level marketingu na pyramidovém principu.
4. Nebudete nahravat viry ani jiné skodlivé kody.
5. Nebudete se pokouset zjistit pfihlagovaci udaje ani ziskat pfistup k (¢tu patiicimu nékomu jinému.
6. Nebudete Sikanovat, zastra$ovat ani obtézovat zadného uzivatele.
7. Nebudete zverejiovat nasledujici obsah: nenavistné projevy, vyhrozovani nebo pornograficky; podnécujici k nasili; nebo obsahujici nahotu ¢i graficky znazornéné nebo
bezdiivodné nasili.
8. Nevytvofite ani nebudete pouzivat aplikaci tieti strany zahrnujici obsah tykajici se alkoholu, seznamovani nebo jiny obsah pro dospé&lé (véetn& reklam) bez pouziti
odpovidajicich omezeni podle véku.
9. Pfi publikovani nebo nabidce soutézi, rozdavani propagaénich predméti nebo provozovani loterii (,,propagaci) na Facebooku budete dodrzovat nase Pokyny
k propagaci a vSechny piislusné zakony.
10. Nepouzijete Facebook k &i ak ym, klamavym, Skodlivym nebo diskriminaénim.
11. Nebudete vyvijet zadnou ¢innost, ktera by mohla zpusobit ztratu funkénosti, pretizeni nebo nespravnou funkci nebo vzhled Facebooku, jako je ttok s cilem odepieni
sluzby nebo naruseni vykreslovani stranek nebo jiné funkce Facebooku.
12. Nebudete napomahat k porusovani tohoto Prohlaseni nebo nasich zasad ani je podnécovat.
4. Bezpetnost registrace a uctu

Uzivatelé sluzby Facebook poskytuji sva skute¢na jména a informace, a ma-li to tak zistat, potfebujeme vasi pomoc. Dale uvadime nékolik vasich povinnosti vi¢i nam tykajicich se registrace a zajisténi
bezpeénosti vaseho uétu:

1. Neposkytnete na Facebooku fale$né osobni informace ani bez povoleni nevytvorite Gcet pro nikoho jiného.

2. Nebudete vytvaret vice nez jeden osobni ucet.

3. Nebudete jako uvodni obrazek nahravat kontaktni informace nebo neunikatni ¢i propagaéni obsah.

4. Pokud vas Gcet deaktivujeme, nevytvofite bez naseho svoleni jiny.

5. Nepouzijete sviij osobni profil Timeline ke svému komer¢nimu obohaceni (naptiklad prodeji svych aktualizaci stavu inzerentovi).

6. Nebudete sluzbu Facebook pouzivat, pokud je vam méné nez 13 let.

7. Nebudete sluzbu Facebook pouzivat, pokud jste odsouzenym sexualnim delikventem.

8. Své kontaktni informace budete udrzovat piesné a aktualni.

9. Nesdélite nikomu své heslo (nebo v pfipadé vyvojaii svij tajny kli¢), neumoznite nikomu pfistup ke svému uctu ani nepodniknete zadné jiné kroky, které by mohly
ohrozit bezpe¢nost vaseho Gétu.

10. Neprenesete svij ucet (véetné jakékoli stranky nebo aplikace, kterou spravujete) na jiného uzivatele bez naseho predchoziho pisemného svoleni.

11. Pokud vyberete pro sviij ucet nebo stranku uzivatelské jméno nebo jiny identifikator, vyhrazujeme si pravo jej odebrat nebo opakovat vzneseni naroku, pokud jej budeme
povazovat za nevhodny (napfiklad v pfipadé stiznosti vlastnika ochranné znamky na uzivatelské jméno, které nema piimy vztah ke skute¢nému jménu uzivatele).

5. Ochrana prav ostatnich uZivateli

Respektujeme prava ostatnich uZivateli, a od vas ocekavame totéz.

1. Nebudete na Facebooku zvefejiiovat obsah ani podnikat zadné kroky zasahujici do prav jinych osob nebo jinak porusujici zakon.
2. Jsme opravnéni odebrat jakykoli vami zvefejnény obsah nebo informace na Facebooku, pokud se domnivame, Ze poruSuje toto ProhlaSeni nebo nase zasady.
3. Davame vam k dispozici nastroje, které vam pomahaji chranit vase prava k dusevnimu vlastnictvi. Dalsi informace ziskate na strance Jak nahlésit poruseni prav
k duSevnimu vlastnictvi.
4. Jestlize odebereme vas obsah z diivodu poruseni autorskych prav nékoho jiného a jste presvédceni, Ze byl odebran omylem, mate moznost odvolat se.
5. Pokud opakované porusite prava k dusevnimu vlastnictvi jinych osob, deaktivujeme vam pii splnéni patiiénych podminek tcet.
6. Neni povoleno pouziti nasich autorskych prav ¢i ochrannych znamek (véetné log Facebook, Facebook a F, dale vyrazi FB, Face, Poke, Book a Wall) nebo jakychkoli

zavadgjicich podobnych znamek bez naseho pisemného svoleni, kromé piipadii vyslovné uvedenych v nasich Pokynech k pouzivani znacek.
7. Pii shromazd'ovani informaci od uzivatel jste povinni dodrzovat nasledujici pravidla: vyzadat si jejich souhlas, vysvétlit, Ze jejich informace shromazd'ujete vy (ne sluzba
Facebook) a zvefejnit zasady ochrany osobnich tdaji, kde bude uvedeno, jaké informace shromazd'ujete a k jakému tGcelu budou pouzity.
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8. Nezveiejnite na Facebooku doklady zadného uZivatele prokazujici jeho totoznost ani jeho citlivé finanéni Gdaje.
9. Nebudete oznacovat uzivatele nebo posilat e-mailové pozvanky osobam, které nejsou uzivateli, bez jejich souhlasu ani oznacovat uzivatele, o kterych vite, Ze nechtgji byt
oznaCovani.
6. Mobilni sluzby
1. 'V soucasnosti poskytujeme nase mobilni sluzby zdarma, méjte vSak na paméti, Ze jste nadale povinni platit za b&zny tarif a poplatky vaemu poskytovateli mobilnich

sluzeb, napiiklad poplatky za textové zpravy.

2. V piipadé, ze zménite nebo zrusite své mobilni telefonni ¢islo, aktualizujete informace svého G¢tu na Facebooku do 48 hodin, aby bylo zajisténo, ze zpravy nebudou
odesilany osobg, které bude piidéleno vase pivodni ¢islo.

3. Poskytnete veskera prava potiebna k tomu, aby uzivatelé mohli synchronizovat (i pomoci aplikace) své seznamy kontakti se zahrnutim zakladnich a kontaktnich informaci
viditelnych pro né na Facebooku, véetné vaseho jména a profilové fotky.

7. Platby

Pokud na Facebooku uskute¢nite platbu nebo pouzijete Facebook kredity, souhl s nasimi Platet i podminkami

8. Zvlastni ustanoveni pro moduly plug-in pro socialni sité

Pokud na svych webovych strankach pouzijete nase moduly plug-in pro sociélni sité, jako jsou tlacitka Sdilet nebo To se mi libi, vztahuji se na vés nasledujici dodate¢né podminky:

1. Poskytujeme vam opravnéni pouzivat moduly plug-in sluzby Facebook, aby uzivatelé mohli pridavat odkazy nebo obsah z vasich webovych stranek na Facebooku.
2. Poskytujete nam opravnéni pouzivat a umoznit ostatnim pouzivat ostatnim takovéto odkazy a obsah na Facebooku.
3. Neumistite modul plug-in pro socidlni sité na zadnou stranku s obsahem porusujicim toto Prohlaseni v piipadé zvefejnéni na Facebooku.

9. Zvlastni ustanoveni pro vyvojaie/provozovatele aplikaci a webi

Pokud jste vyvojaiem nebo provozovatelem aplikace Platformy nebo webu, vztahuji se na vas nasledujici dodate¢né podminky:

1. Nesete zodpovédnost za svou aplikaci a jeji obsah i veskeré vase vyuziti platformy. Jste proto mimo jiné povinni zajistit, ze vaSe aplikace nebo vyuziti platformy bude
v souladu s nasimi Zasadami pro Platformu Facebooka Smérnicemi pro reklamu.
2. Vas piistup k datim ziskanym z Facebooku a jejich vyuziti ma nasledujici omezeni:

1. Budete pozadovat pouze data potiebna k chodu vasi aplikace.

2. Budete uplatiovat zasady ochrany osobnich daji, ve kterych jsou uZivatelé informovani, jaka uzivatelska data a jakym zptsobem budete vyuzivat,
zobrazovat, sdilet nebo prenaset. Adresu URL tohoto prohlaseni o zasadach ochrany osobnich tdaji zahrnete do Aplikace vyvojaie.

3. Nebudete vyuzivat, zobrazovat, sdilet ani pfenaset uzivatelska data zptisobem, ktery je v rozporu s vasimi zasadami ochrany osobnich udaja.

4. Odstranite veskeré data, ktera od nés o ur¢itém uzivateli ziskate, pokud vas o to uzivatel pozada, a zajistite pro uzivatele prostiedek k odeslani takovéhoto
pozadavku.

5. Data, ktera od nas o uzivateli ziskate, nepouZijete pro zadné reklamni tcely.

6. Data, ktera od nas ziskate, nepfedate piimo ani nepiimo do zadné reklamni sité, systému recipro¢ni reklamy, datového zprostiedkovatele nebo jiného
reklamniho systému (ani tato data ve spojeni s takovymito prvky nepouzijete), a to ani v pfipadg, Ze uzivatel da k takovémuto pfedani nebo pouziti souhlas.

7. Neprodate uzivatelska data. Pokud dojde k pievzeti vasi firmy nebo jejimu spojeni s tieti stranou, miZete nadale uzivatelska data pouzivat ve své aplikaci,
ale nesmite je predat mimo vasi aplikaci.

8. Mizeme od vas pozadovat odstranéni uzivatelskych dat, pokud je pouzivate zptisobem, ktery bude podle naseho nazoru v rozporu s ocekavanimi uzivatele.

9. Jsme opravnéni omezit vas pfistup k datim.

10. Budete dodrzovat viechna ostatni omezeni uvedena v naich Zasadach pro Platformu Facebook.

3. Nebudete nam predavat informace, které nezavisle ziskate od uzivatele, nebo obsah uZzivatele bez souhlasu tohoto uzivatele.

4. Umoznite uzivatelim snadné odebrani vasi aplikace nebo odpojeni od ni.

5. Poskytnete uzivatelim moznost vés jednoduse kontaktovat. Miizeme také sdélit vasi e-mailovou adresu uZivatelim a ostatnimi subjektim, ktefi prohlasuji, Ze jste zasahli
do jejich prav nebo jejich prava jinak porusili.

6. Zajistite pro svou aplikaci zakaznickou podporu.

7. Nebudete na strankach www.Facebook.com zobrazovat reklamy tietich stran ani vyhledavaci pole pro web.

8. Poskytujeme vam veskera prava potiebna k pouziti kodu, rozhrani API, dat a nastroji, které od nés ziskate.

9. Neprodate, nepfenesete ani neprevedete nas kod, rozhrani API ani nastroje na nikoho jiného.

10. Nebudete nekorektné prezentovat sviij vztah se sluzbou Facebook ostatnim.

11. Jste opravnéni pouzivat loga, které zpiistupiiujeme vyvojaiim, nebo vydat tiskové prohlaseni nebo jiné vefejné prohlaseni pfi dodrzeni nasich Zasad pro Platformu
Facebook.

12. Jsme opravnéni vydat tiskové prohlaseni vysvétlujici vas vztah k nam.

13. Budete dodrzovat vSechny piislusné zakony. Zejména budete (je-li to relevantni):

1. dodrzovat zasady odstrafiovani obsahu porusujiciho prava a blokovat pfistup uzivatelim, ktefi opakované tato prava porusuji, v souladu se zdkonem
Digital Millennium Copyright Act.

2. dodrzovat zakon o ochrané soukromi pfi sledovani videa Video Privacy Protection Act (VPPA) a opatiovat si souhlas od uZivatelii v piipadech, kdy je to
tieba, tak, aby uzivatelska data podléhajici zakonu VPPA mohla byt prostiednictvim Facebooku sdilena. Rucite za to, Ze zvefejnéni pro nas nebude vysledkem bé&zného
chodu vasi firmy.

14. Nezaru¢ujeme, ze platforma zistane vzdy zdarma.
15. Poskytujete nam veskera prava potfebna ke zprovoznéni vasi aplikace na Facebooku, véetné prava zahrnuti obsahu a informaci, které nam poskytnete, do kanal (streamit),
profilt Timeline a uzivatelskych piispévki tykajicich se akei.
16. Davate nam pravo k vlozeni odkazu na vasi aplikaci nebo jejimu oramovani a umisténi obsahu, vetné reklamy, kolem vasi aplikace.
17. Jsme opravnéni analyzovat vasi aplikaci, obsah a data k libovolnému téelu, véetné komeréniho (napiiklad k cilené reklamé a indexovani obsahu pro vyhledavani).
18. Abychom mohli zaru¢it bezpe¢nost vasi aplikace pro uzivatele, jsme opravnéni ji provefit.
19. Mame pravo vytvaret aplikace, které poskytuji podobné funkce a sluzby jako vase aplikace, nebo ji jinak konkuruji.
10. Informace o reklamé a daliim komeré&nim obsahu poskytovaném nebo zpFistupnéném prostiednictvim sluzby Facebook

Nasim cilem je poskytovat takovou reklamu a komer¢ni obsah, které budou mit pro nase uZivatele a inzerenty piinos. Abychom toho mohli dosdhnout, je tieba, abyste souhlasili s nasledujicimi
podminkami:

1. Povolujete nam pouzit vade jméno, profilovou fotku, obsah a informace (napfiklad znacku, ktera se vam libi, nebo akei, kterou sdilite) ve spojeni s komer&nim,
sponzorovanym nebo souvisejicim obsahem, ktery poskytujeme nebo zprostiedkovavame. Pokud jste pro sviij obsah nebo informace vybrali konkrétni skupinu piijemci, budeme pii
pouziti vasi volbu respektovat.

2. Neposkytneme vas obsah ani informace inzerentiim bez vadeho souhlasu.

3. Jste si védomi toho, ze nemiizeme ve viech piipadech identifikovat placené sluzby a komunikaci jako takové.
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11. Zvlastni ustanoveni vztahujici se na inzerenty

Zamgfeni na pozadovanou konkrétni skupinu pfijemci si miZete zajistit zakoupenim reklamy na Facebooku nebo v siti vydavatele. P¥i zadani objednavky prostiednictvim naseho online portalu pro
reklamu (objednavka) se na vas vztahuji nasledujici dodate¢né podminky:

1. Pfi zadani objednavky nam sdélite, jaky typ reklamy chcete zakoupit, ¢astku, kterou chcete investovat, a vasi nabidku. Pokud vasi objednavku piijmeme, zajistime vasi
reklamu, jakmile bude inventat k dispozici. Pfi zajistovani reklamy se vynasnazime dorucit reklamu zadané skupiné pifjemct, nemizeme viak zarucit, ze se reklama dostane
k zamyslenému piijemci ve vSech piipadech.

2. Jsme opravnéni rozsifit vami zadana kritéria pro skupinu pifjemct v pfipadech, kdy budeme piesvédéeni, ze takovyto krok zvysi uéinnost vasi reklamni kampang.
3. Objednavky jste povinni platit v souladu s nasimi Platebnimi podminkami. Castka k ahrad& bude vypoctena na zakladé nasich sledovacich mechanismii.
4. Vase reklamy budou splitovat nase Smérnice pro reklamu.
5. O velikosti, zvefejnéni a umisténi vasi reklamy rozhodujeme my.
6. Nezaru¢ujeme pozitivni vysledek vasi reklamy, napfiklad pocet kliknuti na vasi reklamu.
7. Nemtizeme ovlivnit, jak jsou vytvaiena klinuti na vasi reklamé. Disponujeme systémy, které se pokousi detekovat a filtrovat urité typy klikani, neneseme v3ak
zodpovédnost za podvodné prokliky, technické problémy nebo jinak potencialné neplatna kliknuti, ktera mohou ovlivnit naklady zvefejnénych reklam.
8. Svou objednavku muzete kdykoli zrusit prostfednictvim naseho online portilu, ale ukonceni zvefejiiovani reklam mtize trvat az 24 hodin. Nesete zodpovédnost za uhradu
viech reklam, které byly zvefejnény.
9. Nase licence ke zveiejnéni vasi reklamy kon¢i pfi spInéni vasi objednavky. Berete viak na védomi, ze pokud uzivatelé na vasi reklamu reagovali, mize vase reklama
zustat aktivni do doby, nez ji uzivatelé odstrani.
10. Jsme opravnéni pouzit vasi reklamu, souvisejici obsah a informace k marketingovym a propagacnim tuceltim.
11. Nebudete zvefejiiovat zadna tiskova prohlaseni ani &init jina vefejna prohlaseni tykajici se vaseho vztahu ke sluzbé& Facebook bez naseho pisemného svoleni.
12. Mame pravo reklamu odmitnout nebo odebrat bez uvedeni divodu.
13. Pokud zvefejiujete reklamu jménem nékoho jiného, musite mit ke zvefejnéni této reklamy opravnéni, véetné toho, ze:
1. Zarucujete, Ze jste zastupcem inzerenta opravnénym k uzavieni smlouvy ve smyslu tohoto Prohlaseni.
2. Souhlasite, Ze pokud inzerent, kterého zastupujete, toto Prohlaseni porusi, mizZete za toto poruseni nést zodpovédnost.
12. Zvlastni ustanoveni vztahujici se na stranky

Pokud jste vytvorili na Facebooku stranku nebo jste jejim spravcem, jste povinni souhlasit s nasimi Podminkami stranek.

13. Zvlastni ustanoveni vztahujici se na software

Pokud si stahnete nas software, napiiklad samostatny softwarovy produkt nebo modul plug-in do prohlizee, jste srozuméni s tim, Ze tento software mize od nas stahovat upgrady, aktualizace a dalsi
funkce za uc¢elem zlepSeni, zdokonaleni a dalsiho vyvoje softwaru.

14. Dodatky

1. Jsme opravnéni zménit toto Prohlaseni, pokud vas na tuto skute¢nost upozornime (zvefejnénim zmény nastrance Sprava sluzby Facebook) a umoznime vam se k této
zméné vyjadrit. Chceete-li dostavat upozornéni na jakékoli dalsi zmény tohoto Prohlaseni v budoucnosti, piejdéte na nasi stranku Sprava sluzby Facebooka pouzijte tlacitko ,,To se mi libi*.

2. Zmény Casti 7, 8,9 a 11 (&asti tykajici se plateb, vyvojara aplikaci, provozovatelii webii a inzerenti) podléhaji minimalni tfidenni vypovédni Thité. VSechny ostatni zmény
podléhaji minimalni sedmidenni vypovédni Ihaté. Vase vyjadieni k navrhovanym zménam bude zvefejnéno na strance Sprava sluzby Facebook.

3. Pokud se k navrhované zméné vyjadii vice nez 7 000 uzivateld, poskytneme vam také moznost zii¢astnit se hlasovani, ve kterém bude na vybér nékolik alternativ.
Hlasovani pro nas bude zavazné, pokud bude hlasovat vice nez 30 % vsech aktivnich registrovanych uzivatelii k danému datu.

4. Pokud zménime zasady, na které se odvoldvame v tomto Prohlaseni nebo které jsou jeho souasti, mizeme zveiejnit upozornéni na strance Sprava sluzby Facebook.

5. Jsme opravnéni provadét zmény na zakladé zakonnych piedpisi nebo z administrativnich divodu, piipadné z divodu opravy nepiesného vyjadieni, po upozornéni bez

moznosti vyjadfeni.
6. Pokud budete sluzbu Facebook pouzivat i po zméné nasich podminek, vyjadfujete tim sviij souhlas s nasimi dodate¢nymi podminkami.

15. Ukonéeni
Pokud porusite ustanoveni nebo smysl tohoto Prohlaseni nebo nas jinak vystavite riziku ¢i moznosti trestniho stihani, mizeme vam prestat poskytovat ¢ast funkei nebo vsechny funkce sluzby Facebook.

Na tuto skute¢nost vas upozornime e-mailem nebo pii vasem nasledujicim pokusu o pistup k vasemu uctu. Mate také pravo kdykoli sviij (et odstranit nebo deaktivovat svou aplikaci. V takovém piipadé
je platnost tohoto Prohlaseni ukoncena, nadale vak zustavaji v platnosti nasledujici ustanoveni: 2.2, 2.4, 3-5, 8.2,9.1-9.3,9.9,9.10, 9.13,9.15,9.18, 10.3, 11.2, 11.5, 11.6, 11.9, 11.12, 11.13 a 14-18.

16. Spory
1. Veskeré zaloby, soudni fizeni nebo spory vii¢i nam vzeslé z tohoto Prohlageni nebo pouzivani sluzby Facebook nebo v souvislosti s nimi budete vznaset vyhradné
u statniho nebo federalniho soudu v Santa Clara County, USA. Toto prohlaseni a vaSe piipadné Zaloby na nas se fidi zakony statu Kalifornie, USA, bez ohledu na kolizi pravnich
ustanoveni. Souhlasite, Ze pfipadné soudni spory budou podléhat jurisdikci soudii v Santa Clara County, Kalifornie, USA.
2. Pokud vii¢i ndm nékdo poda zalobu tykajici se vasich kroki, obsahu nebo informaci na Facebooku, odskodnite nas v souvislosti s touto Zalobou za veskeré skody, ztraty

a vydaje jakéhokoli druhu (vEetné piiméfenych poplatki a nakladii na pravni zastoupeni). Prestoze stanovujeme pravidla chovani uzivatell, nemame moznost ovlivnit ani uréovat akce
uzivateli na Facebooku a nezodpovidame za obsah ani informace, které uzivatelé prostiednictvim Facebooku pienasi nebo sdileji. Neneseme zodpovédnost za jakykoli urazlivy, nevhodny,
obscénni, nezikonny nebo jinak nepfijatelny obsah, se kterym je mozné se na Facebooku setkat. Neneseme zodpovédnost za chovani uzivatelii Facebooku online ani offline.

3. SNAZIME SE UDRZET SLUZBU FACEBOOK V CHODU, BEZ CHYB A BEZPECNOU. PRESTO JI POUZIVATE NA VLASTNI NEBEZPECI. SLUZBU
FACEBOOK POSKYTUJEME TAK, JAK JE, BEZ VYSLOVNYCH CI PREDPOKLADANYCH ZARUK, ZEJMENA NA PREDPOKLADANE ZARUKY PRODEJNOSTI,
VHODNOSTI PRO URCITY UCEL A NEPORUSENI SMLOUVY. NEZARUCUJME BEZPECNOST A BEZCHYBNOST SLUZBY FACEBOOK ZA VSECH OKOLNOSTI, ANI
NEPRETRZITOU FUNKCI SLUZBY FACEBOOK BEZ VYPADKU, PRODLEV CI NEDOKONALOSTI. FACEBOOK NENESE ZODPOVEDNOST ZA AKCE, OBSAH,
INFORMACE ANI DATA TRETICH STRAN A ZPROSTUJETE NAS, NASE REDITELE, REFERENTY, ZAMESTNANCE A ZASTUPCE ZODPOVEDNOSTI V SOUVISLOSTI
S ZALOBAMI A NAROKY NA UHRADU SKOD, ZNAMYCH I NEZNAMYCH, VZNIKLYCH V SOUVISLOSTI NEBO JAKYMKOLI ZPUSOBEM SPOJENYCH S NAROKY,
KTERE VZNASITE VUCI TAKOVYMTO TRETIM STRANAM. POKUD MATE TRVALY POBYT VE STATE KALIFORNIE, USA, ZRIKATE SE SVYCH PRAV UVEDENYCH
V §1542 OBCANSKEHO ZAKONIKU STATU KALIFORNIE, KDE JE UVEDENO: OBECNE ZPROSTEN{ ZODPOVEDNOSTI SE NEVZTAHUJE NA NAROKY, O KTERYCH
VERITEL NEVi A NEMUZE PREDPOKLADAT JEJICH EXISTENCI V JEHO PROSPECH V DOBE ZPROSTENI, PRO KTERE PLATI, ZE V PRIPADE JEJICH ZNALOSTI BY
OVLIVNILY JEHO VYROVNANI S DLUZNIKEM. NENESEME ODPOVEDNOST ZA JAKYKOLI USLY ZISK ANI JINE NASLEDNE, ZVLASTN{, NEPRIME NEBO
NAHODNE SKODY VZNIKLE V SOUVISLOSTI S TIMTO PROHLASENIM NEBO SLUZBOU FACEBOOK, A TO ANI 'V PRIPADE, ZE JSME BYLI NA MOZNOST
TAKOVYCHTO SKOD UPOZORNENL NASE SOUHRNNA ODPOVEDNOST VYPLYVAJICI Z TOHOTO PROHLASEN] NEBO PROVOZOVANI SLUZBY FACEBOOK
NEPREKROCI VETSI Z CASTEK STO DOLARU (100 USD) NEBO CASTKY, KTEROU JSTE NAM ZAPLATILI BEHEM UPLYNULYCH DVANACTI MESICU. PLATNE
ZAKONY MOHOU RUSIT OMEZEN{ NEBO VYLOUCEN{ ZODPOVEDNOSTI NEBO NAHODNYCH CI NASLEDNYCH SKOD, VYSE UVEDENE OMEZENI NEBO
VYLOUCENI SE NA VAS PROTO NEMUSI VZTAHOVAT. V TAKOVEM PRIPADE NESE SPOLECNOST FACEBOOK ZODPOVEDNOST V PLNEM ROZSAHU PLATNEHO
ZAKONA.

Zvlastni ustanoveni pro uZivatele mimo Spojené staty americké
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Usilujeme o vytvofeni globalni komunity s konzistentnimi standardy pro vechny, avsak souc¢asné respektujeme mistni zakony. Pro uZivatele a osoby, které nejsou uzivateli a vyuzivaji sluzbu Facebook
mimo tzemi Spojenych statt americkych, plati nasledujici ustanoveni:

1. Souhlasite s pfenesenim a zpracovanim svych osobnich udaji ve Spojenych statech americkych.

2. Pokud se nachazite v zemi, na kterou se vztahuje embargo Spojenych stati americkych, nebo se nachézite na seznamu Ministerstva financi USA Specially Designated
Nationals, nebudete se G¢astnit na Facebooku komerénich aktivit (napiiklad reklamy nebo plateb) ani provozovat aplikace platformy nebo web.

3. Specialni ustanoveni platna pouze pro uzivatele v Némecku naleznete zde.

4. Neékteré nebo vsechny sluzby a funkce Facebooku nemusi byt k dispozici uzivateliim v nékterych geografickych oblastech. Vyhrazujeme si pravo vyloucit nebo omezit na

zakladé naSeho uvazeni poskytovani jakékoli sluzby nebo funkce.

Definice

1. Slovem ,,Facebook* oznaCujeme funkce a sluzby, které zpiistupiiujeme, véetné funkci a sluzeb poskytovanych prostiednictvim (a) nasich webovych stranek na
adrese www.Facebook.com a veskerych dalsich licencovanych nebo partnerskych webti Facebooku (véetné poddomén, mezinarodnich verzi, widgetii a mobilnich verzi); (b) nasi
platformy; (¢) modult plug-in pro socialni sité&, jako je tlacitko To se mi libi, tlagitko Sdilet a ostatni podobné funkce a (d) jinych médii, softwaru (napfiklad panelu néstroji), zafizeni nebo
siti existujicich v souc¢asné dobé nebo vzniklych v budoucnu.

2. Jako ,,platformu® oznacujeme sadu rozhrani API a sluzeb (napiiklad obsahu) umoziujicich jinym osobam, napiiklad vyvojaiam aplikaci a provozovatelim webi, ziskavat
ze sluzby Facebook data nebo nam data poskytovat.

3. Jako ,,informace* ozna¢ujeme fakta a dalsi informace o vas, véetné akei provedenych uzivateli a osobami, které nejsou uzivateli a vyuzivaji sluzbu Facebook.

4. Za ,,obsah* povazujeme vie, co vy nebo jini uzivatelé na Facebooku zvefejnite a co nepodléha definici informace.

5. Jako ,.data” nebo ,,uzivatelska data* oznaCujeme veskera data, véetné obsahu uzivatele nebo informaci o ném, ktera vy nebo teti strany mohou ziskat ze sluzby Facebook

nebo poskytnout sluzbé Facebook prostiednictvim platformy.
,,Publikovanim prispévku* oznacujeme zvefejnéni piispévku ve sluzbé Facebook nebo jeho jiné zpfistupnéni prostiednictvim sluzby Facebook.
Jako ,,pouziti ozna¢ujeme vyuziti, kopirovani, zvefejnéni nebo zobrazeni, distribuci, Gpravu, pieklad a vytvoreni odvozeniny.
Za ,aktivniho registrovaného uzivatele™ oznacujeme uzivatele, ktery se béhem uplynulych 30 dnii alespoii jednou piihlasil ke sluzbé Facebook.
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Za ,aplikaci“ povazujeme libovolnou aplikaci nebo web, ktery pouziva platformu nebo k ni vyuziva pfistup, a také viechny ostatni subjekty, které od nas ziskavaji nebo
ziskaly data. Pokud jiz nepouzivate pfistup k platformé, ale neodstranili jste veskera od nas ziskana data, bude se na vis pojem aplikace vztahovat do doby, nez data odstranite.

Ostatni

1. Pokud jste ob¢anem USA nebo Kanady nebo mate v téchto zemich svou hlavni pobocku, piedstavuje toto Prohlaseni smlouvu mezi vami a spoleénosti Facebook, Inc.
V ostatnich piipadech je toto Prohlaseni smlouvou mezi vami a spole¢nosti Facebook Ireland Limited. Pojmy ,,nam®, ,my* a ,,nae* oznacuji spole¢nost Facebook, Inc. nebo Facebook
Ireland Limited, podle pfislusnosti.

Toto Prohlaseni tvoii uplnou smlouvu mezi obéma stranami tykajici se sluzby Facebook a nahrazuje veskeré pfedchozi smlouvy.

Pokud by kterakoli ¢ast tohoto Prohlaseni pozbyla platnosti, zistivaji ostatni ¢asti pIné v platnosti a nepozbyvaji t¢innosti.

Pokud neuplatnime kteroukoli &ast tohoto Prohlageni, nebude to povazovano za zfeknuti se tohoto Prohlaseni.

Jakékoli dodatky nebo vzdani se prav tykajici se tohoto Prohlaseni musi byt u¢inény pisemné a nami podepsany.

Neprenesete zadné ze svych prav ani zavazki vyplyvajicich z tohoto Prohlaseni na nikoho jiného bez naseho svoleni.
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Veskera naSe prava a zavazky vyplyvajici z tohoto Prohlaseni jsou pIné prevoditelna v pfipadé fiize, pfevodu vlastnictvi nebo majetku nebo opatieni na zakladé zédkona ¢i
jiné situace.
8. Zadné ustanoveni tohoto Prohlaseni nas nezbavuje zodpovédnosti dodrzovat zékony.
9. Timto Prohlasenim nejsou poskytovana zadna opravnéni tetich stran.
10. Vyhrazujeme si viechna prava mimo prav, ktera vam vyslovné piislusi.
11. Pfi pouzivani sluzby Facebook budete dodrzovat viechny piislusné zakony.

Doporucujeme precist si také nasledujici dokumenty:

Zasady pouzivani dat: Zasady pouzZivani dat vam pomohou porozumét tomu, jak shromazd'ujeme a vyuzivame informace.

Platebni podminky: Tyto dodate¢né podminky se vztahuji na vSechny platby uskute¢iované prostiednictvim sluzby Facebook.

Stranka Platformy: Tato stranka vam pomiZe porozumét postupiim uplatnénym pii piidani aplikace tieti strany nebo pouZiti programu Facebook Connect, véetné zpiisobu, jakym tyto
subjekty mohou ziskavat piistup k vasim datiim a vyuzivat je.

Zasady pro Platformu Facebook: Tyto smérnice obsahuji zasady pro aplikace, véetné serverti vyuzivajicich program Connect.

Smérnice pro reklamu: Tyto smérnice obsahuji zasady platné pro reklamu zvefejiiovanou na Facebooku.

Pokyny k propagaci: Tyto smérnice obsahuji zdsady platné pii nabidce soutézi, provozovani loterii a ostatnich typti propagace na Facebooku.

Centrum informaci pro pouziti znacky: Tyto smérnice obsahuji zasady platné pro pouzivani ochrannych znamek spolecnosti Facebook, jejiho loga a snimkii obrazovek.

Jak nahlésit porueni prav k dusevnimu vlastnictvi

Jak nahlésit poruseni autorskych prav

Podminky stranek: Tyto pokyny plati pii pouzivani Stranek sluzby Facebook.

Zasady komunity: Tyto pokyny popisuji oéekavané chovani tykajici se obsahu, ktery budete na Facebooku zvefejiiovat, a vasich aktivit na Facebooku.

Chcete-li si piecist Prohlaseni o pravech a povinnostech v riznych jazycich, zméiite nastaveni jazyka pro aktudlni relaci Facebooku kliknutim na odkaz jazyka, ktery se nachazi na vétsing stranek v levém
rohu. Pokud neni Prohlaseni ve vami vybraném jazyce k dispozici, zobrazi se jako vychozi anglicka verze.
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Principy Facebooku

Facebook vytvarime, protoze chceme otevienéjsi a uptimnéjsi svét, a vétime, ze se diky nému zlepsi
porozuméni i mezilidské vztahy. Facebook podporuje otevienost a upfimnost vétsi volnosti pro sdileni

a navazovani kontaktd jednotlivych osob. Existuji ur¢ité principy, kterymi se v téchto otazkach Facebook fidi.
Chceme-li tyto principy realizovat, nesmime spoléhat pouze na zdkonna a technologicka omezeni ¢i neustale se
vyvijejici spole¢enské normy. Stanovili jsme proto nasledujici principy, které tvoii zaklad prav a povinnosti
vsech ve sluzbé Facebook.

10.

Svoboda sdileni a navazovani kontaktti: Lidé by méli mit volnost pii sdileni libovolné informace

v jakékoli podobé ¢i formatu a jsou opravnéni kontaktovat kohokoli pfes internet (osoby, organizace

i sluzby), pokud ob¢ strany s komunikaci souhlasi.

Vlastnictvi a sprava informaci: Lidé by méli byt vlastniky svych informaci. M¢li by mit svobodu sdilet
je se vSemi, s nimiz sdilet cht¢ji, a mit moznost brat své informace kamkoli — véetné jejich
kompletniho odebrani ze sluzby Facebook. Lidé by méli mit volnou ruku pti rozhodovani, s kym své
informace budou sdilet, a méli by mit k dispozici zptisob pro nastaveni soukromi podle vlastnich
preferenci. Tyto moznosti nastaveni se ovSem nevztahuji na dal$i vyuziti informaci osobami, kter¢ je
obdrzely, a to zejména mimo sluzbu Facebook.

Volny tok informaci: Lidé by méli mit volny pfistup ke v§em informacim, které¢ jim ostatni uzivatelé
zpiistupni. Rovnéz by méli mit k dispozici praktické nastroje pro snazsi, rychlejsi a efektivnéjsi sdileni
a pristup k témto informacim.

Vseobecna rovnost: Kazda osoba — jednotlivec, inzerent, vyvojar, organizace a jiné celky — by bez
ohledu na svou primarni aktivitu méla mit moznost zastoupeni a pfistupu k distribuci i informacim ve
sluzbé Facebook. Na vSechny osoby vyuzivajici sluzbu Facebook by se mély vztahovat stejné principy,
prava i povinnosti.

Socialni hodnoty: Lidé by méli mit svobodu vytvaret svou povést a divéryhodnost prostifednictvim
vlastni identity a kontakti. Jejich pfitomnost ve sluzbé Facebook by neméla byt zrusena z zddnych
divoda kromé téch, které jsou popsany v Prohlaseni o pravech a povinnostech Facebooku.

Oteviené platformy a standardy: Lidé by méli mit k dispozici programova rozhrani pro sdileni

a pristup k dostupnym informacim. Specifikace téchto rozhrani by mély byt vefejné a dostupné pro
vSechny.

Zakladni sluzby: Lidé by méli mit moznost vyuzivat Facebook pro vlastni prezentaci, navazovani
kontaktl a sdileni informaci. Kazda osoba by méla moci pouzivat sluzbu Facebook bez ohledu na miru
své ucasti Ci Cetnost prispévka.

Obecny prospéch: Prava a povinnosti Facebooku a lidi, ktefi jej pouzivaji, jsou popsany v Prohlaseni

o pravech a povinnostech, a jsou v souladu s témito principy.

Transparentni postupy: Facebook by mél vefejné informovat o svém ucelu, planech, zasadach

i aktivitach. Facebook by mél mit vyvésku pro oznameni a komentare a volebni systém, ktery by
uzivatele podnécoval ke sdileni ndzorti a umoznil by diskuzi o dodatcich k témto principtim ¢i
Prohlaseni o pravech a povinnostech.

Jeden svét: Sluzba Facebook by méla presahovat zemépisné i narodni hranice a méla by byt dostupna
komukoli na svéte.




