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ABSTRAKT

Préce se zabyva digitalni podpisem, ¢asovym razitkem a zabezpecenim e-maill. Za svij cil
si klade implementovani PKI EJB modulu, jehoz funkci by vyzivala webova aplikace
a rozhrani implementované pomoci jazyka BPEL. V teoretické ¢asti je zminéna
problematika certifikatu, vcetn¢ jeho ovétfeni. Dale je zminéna problematika vytvoreni
a ovefeni digitdlniho podpisu, véetné Casového razitka. Prace ve své teoretické Casti
popisuje, jak je toto zakotveno v legislativé a popisuje soucasny stav EJB modult se
zamé&fenim na PKI. V praktické Casti se popisuje implementace PKI EJB modulu, webové

aplikace a rozhrani postavené nad BPEL.

Klicova slova: XML, PDF, S/MIME, BPEL, JBI, EJB, PKI, certifikat, webova sluzba, Java
EE, digitalni podpis, ¢asové razitko, JAX-WS, BPEL procesy

ABSTRACT

This thesis deals with the digital signature, digital time stamp and e-mail security. The
target is to implement the PKI EJB module for the web application and interface
implemented in BPEL language. In theory part the thesis describes the issues of the
certificate including its verification, the creating and verification of digital signatures and
digital time stamp. It describes the law quality in this area and the current EJB modules for
PKI. In practical part the thesis describe the implementation of the PKI EJB module, web

application and BPEL interface.

Keywords: XML, PDF, SIMIME, BPEL, JBI, EJB, PKI, certificate, web service, Java EE,
digital signature, digital time stamp, JAX-WS, BPEL processes
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UvVOD

obchodovani, se provadél vyhradné pomoci papirovych dokumenti. Dnes mnoho
spoleCnosti nebo organizaci definuje k zajisténi svych potieb tzv. business procesy.
A protoze vétSina téchto procesti zavisi na elektronickych dokumentech, nabizi se otazka
jak tyto dokumenty zabezpecit, aby nemohlo dojit napt. k jejich zneuziti ¢i zméné béhem

jejich prenosu pouzitym komunika¢nim kanéalem.

Jako dobré feSeni se dnes jevi opatfit dokument bezpecnostnimi parametry a prvky,
které jsou vném samy obsazeny. Mezi né napiiklad patfi nepopiratelnost, integrita
a autenticita. Vsechny tyto vlastnosti mohou byt pak zajistény pouzitim digitalniho

podpisu, ktery lze jesté rozsifit o ¢asové razitko.

Je tedy ziejmé, ze informacni systém spolecnosti nebo organizace by v sobé mél
zahrnovat infrastrukturu, ktera vSechny tyto bezpecnosti prvky, zejména vytvoreni

a ovéteni digitalniho podpisu, bude nabizet.
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. TEORETICKA CAST
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1 PKI

PKI1 (Public Key Infrastructure) umoziuje uzivatelim bezpecnou vyménu dat
pomoci vetfejného a soukromého kryptografického klice, které¢ vydava certifikacni autorita
(dale jen CA). Témito kli¢i se mysli digitalni certifikaty identifikujici jednotlivé fyzické
nebo pravnické osoby. PKI lze definovat i jako soustavu technickych a ptedevsim
organiza¢nich opatfeni spojenych s vydavanim, spravou, pouzivanim a odvoldvanim

platnosti kryptografickych kli¢a a certifikatd. [3]

Verejné a soukromé klice jsou vytvareny soucasné S pouzitim stejného algoritmu
(dnes ziejmé nejpouzivangjsim je RSA'). Soukromy kli¢ je dan pouze Zadateli a nemél by
byt nikdy sdilen s jinou osobou. Vetejny kli¢ jako ¢ast digitalniho certifikatu je, jak uz

z nazvu vyplyva, urCen Ke sdileni s ostatnimi uzivateli.

1.1 Certifikat

Certifikat se Casto ptirovnava k obcanskému prikazu nebo pasu. Zatimco obcansky
prikaz se vydava v tisténé podobé, certifikat je digitdlné¢ podepsanou datovou strukturou,
jejiz zékladni soucasti je vetejny kli¢ drzitele certifikdtu. V mnoha evropskych zemich se
dokonce jiz vydavaji obcCanské prikkazy ve tvaru Cipové karty, na které jsou ulozeny

certifikaty drzitele této karty.

Existuje n€kolik norem definujici strukturu certifikatu (X.509, EDI, WAP apod.).
V Internetu se vychazi ze standardu X.509 verze 3, ktery vydal ITUZ Pro potieby Internetu
je vytvoren internetovy profil standardu v ptisluSném RFC, dnes je aktualni RFC-3280°.
V nésledujicich sekcich si struéné popiSeme jednotlivé polozky certifikdtu pomoci citaci

z knihy. [3] Nazvy psané kurzivou znamenaji pouzivané anglické nazvy.

! http://www.rsa.com/rsalabs/node.asp?id=2125
2 http://www.itu.int/rec/T-REC-X.509

% http://www.ietf.org/rfc/rfc3280.txt


http://www.rsa.com/rsalabs/node.asp?id=2125
http://www.itu.int/rec/T-REC-X.509
http://www.ietf.org/rfc/rfc3280.txt
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1.1.1 Verze

Verze certifikdtu souvisi s tim, je-li certifikat odvozen od normy X.509 verze 1, 2
nebo 3. Polozka Version ma v piipadé verze 1 hodnotu nula, v pfipadé verze 2 hodnotu

jedna a v pripad¢ verze 3 hodnotu dvé€. Dnes se zasadn¢ pouzivaji pouze certifikaty verze 3.

7 wr

1.1.2 Poradové ¢islo

Potadové Cislo certifikatu Serial Number je definovano jako celé kladné ¢islo, které
musi byt jednoznacné v ramci jedné certifikacni autority. Tj. autorita nesmi vydat dva
certifikaty majici stejné potadové ¢islo. Dvojice polozek Serial Number a Issuer (viz dale)

je pak jednoznac¢na identifikace certifikatu.

1.1.3 Algoritmus podpisu

Polozka Signature Algorithm specifikuje algoritmy pouzité CA pro vytvoieni

elektronického podpisu certifikatu. Piesnéji vzdy specifikuje dvojici algoritmi:
1. Jeden pro vypocet otisku.

2. Druhym algoritmem je asymetricky algoritmus, kterym je otisk Sifrovan.

1.1.4 Platnost

Validity urcuje platnost certifikatu od Not Before do Not After. Divody omezeni

jsou dva:
1. Organizacni — aplikace ma urcitou Zivotnost.
2. Bezpecnostni — padngj§i diivod. Zivotnost certifikatu by méla byt vyrazng
krat$i nez doba nutna k prolomeni certifikovaného vetejného klice.

I po vyprseni doby platnosti je certifikat stale potfebny. Napt. pro ovéieni elektronického

podpisu nebo desifrovani.

1.1.5 Vydavatel a pfedmét

Polozka Issuer obsahuje jedinecné jméno certifikacni autority, ktera certifikat
vydala, v ramci v§ech CA. Podobn¢ polozka Subject identifikuje drzitele certifikatu a musi

byt jedinecnd v ramci certifikatu vydanych jednou CA (pfesnéji CA nesmi vydat dvéma
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riznym osobam certifikat se stejnym predmétem). Ob¢e pouzivaji stejny format oznacovany

jako jedine¢né jméno (Distinguished Name).

Podrobnosti | Cesta k certifikatu

Zobrazit:[ <Vie>

Pole
]j Sériové dislo
]j Algoritmus podpisu
odpisovy algoritmus hash k
petr.simkovic@logica.com, Pet...
/= |Platnost od 6. biezna 2012 17:38:39
[=]Platnost do 4, bfezna 2022 17:38:39

]_j Subjekt petr.simkovic@logica.com, Pet...
[E=l vetaing iz RGA (1024 Ritc)

E = petr.simkovic@logica.com
CN = Petr Simkovic - CA

OU = FAIL

O =UTB

L =ZLIN

S = CZECH

C=CZ

Upravit viastnosti Kopirovat do souboru...

Dalsi informace o podrobnostech certifikatu

o |

Obr. 1.1.1. Vydavatel certifikatu

1.1.6 Verejny kli¢
Polozka Subject Public Key je sekvenci dvou informaci: identifikatorem algoritmu,

pro n¢&jzZ je vetejny kli¢ urcen, a samotnym vetejnym klicem.

1.1.7 Rozsiteni
Mezi rozsiteni certifikatu napf. patii platnost soukromého kli¢e nebo alternativni
jméno predmétu. DilleZité a pouZivané je rozsifeni pouZiti klice. To se sklada z bitového
fetézce, kde kazdy bit nabyva hodnot pravda nebo nepravda. Nésleduje prehled a vyznam
jednotlivych biti.
e Digitalni podpis (Digital Signature) — certifikat je urcen k elektronickému
podpisu dat. Netyka se ovéfovani pravosti, autentizace ani ovéfovani

integrity dat.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

Neodvolatelnost (Non Repudiation) — tyka se ovéfeni pravosti nebo jinak

feceno nepopiratelnosti.

Zakodovani kli¢e (Key Encipherment) — Sifrovani klict. Napt. elektronicka
obalka, kdy data jsou Sifrovana ndhodnym symetrickym klicem, ktery je ve
zpravé prilozen a zaSifrovan pravé vefejnym klicem z takto oznaCeného

certifikatu.

Zakodovani dat (Data Encipherment) — vefejny kli¢ je urcen k Sifrovani dat
jinych nez Sifrovacich klict.

Key Agreement — vymeéna klict. Napt. DH (Deffie-Hellman) vymeéna klica.

Podepisovani certifikatu (Key Certificate Sign) — vefejny kli¢ je urcen pro
verifikaci certifikdth (napf. pro certifikit CA — kofenovy certifikat

podepsany sam sebou).

Podepisovani CRL (CRL Sign) — vefejny kli¢ je uréen pro k verifikaci CRL
(tj. seznam zneplatnénych certitkatl).

Encipher Only — pouziva se ve spojeni s bitem Key Agreement. Vysledny
symetricky kli¢ miize byt pouzit jen k Sifrovani.

Decipher Only — pouziva se ve spojeni s bitem Key Agreement. Vysledny

symetricky kli¢ mize byt pouzit jen k deSifrovani.

1.2 Zivotni cyklus certifikatu

Certifikat v prabéhu cCasu prochazi nékolika fazemi tvoficimi Zzivotni cyklus

certifikatu, ktery je popsan v né¢kolika bodech niZze.

1.

Vytvotfeni zadosti — tomu miZe, ale 1 nemusi pfedchazet generovani
parovych dat. Generovani miize zajistit az samotnd certifikacni autorita

napf. po pisemné zadosti.

Vydani - zajistuje CA.

Platnost — ta za¢ina v dobé uvedené v polozce ,,0d“ (popsané v Casti vySe
Platnost) a konci bud’ vyprsenim platnosti certifikatu, nebo jeho odvolanim.

Vyprseni — ukonceni platnosti nastane po uplynuti doby ,,do*.
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5. Odvolani — nastava v dobé pted vyprSenim. To provadi sama certifikacni
autorita bud’ ze svého rozhodnuti (napf. pozdéji zjistila, ze uvedené udaje
Vv certifikatu nejsou nadale platné), nebo na zadost drzitele (napf. uzivatel

ztratil soukromy kli¢, ktery by tak mohl byt zneuzit).

1.3 Ovéreni certifikatu

Certifikat ovéfujeme proto, abychom zjistili, zda vetejny kli¢ uvedeny v certifkatu
je platny a opravdu nalezi drziteli uvedenému v predmétu certifikatu. Ovéteni certifikatu
z hlediska ¢asu muze byt rozdéleno na dva ptipady. Prvni pifipad nastane, pokud chceme
ovéfit platnost certifikdtu k néjakému okamziku v minulosti. Tento problém nastane
Vv piipad¢ ovérovani pravosti archivovanych digitalné podepsanych dokument. Timto se

budeme zabyvat az pozdéji v souvislosti s ¢asovymi razitky.

Druhym piipadem je ovéfovani platnosti certifikatu k aktudlnimu c¢asu. Nejdiive je
nutné stanoveni tzv. certifikacni cesty. Jak uz bylo zminéno vySe, certifikaty vydava
certifikacni autorita. Ta ale muize vydat kromé& uzivatelskych koncovych -certifikati
1 certifikaty podfizenym autoritdim. Ty dale samy mohou opét vydéavat certifikaty jak
uzivatelim, tak i dal§im podfizenym autoritam. Vysledkem tedy je stromova struktura

certifikaCnich autorit. Ukazka cesty je zndzornéna na obrazku niZe.

| Obecné [ Podrobnosti ! Cesta k certifikatu !

Cesta k certifikatu

() Petr Simkovic - CA
MR petr Simkovic - PDF Sign

Obr. 1.3.1. Certifika¢ni cesta
Dal$im problémem miize byt podvrzeny kofenovy certifikat. Utoénikovi stadi
vygenerovat libovolnou dvojici soukromého a vetejné¢ho klice, ktery je podepsan timto
soukromym klicem a ktery obsahuje stejné hodnoty polozek jako kofenovy certifikat pravé
autority. Proto kofenové certifikdity musi byt distribuovany dlvéryhodnou cestou.

Uvazujme nasledujici ptipad. Bohumil posle Alici podepsany dokument. K podpisu ptida
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1 sviyj certifikat a navic 1 podvrzeny kofenovy certifikat, kterym je podepsan jeho certifikat.
Pokud Alice pouzije k oveéfeni Bohumilova certifikatu zaslany podvrzeny kotfenovy
certifikat, bude samoziejmé ovétreni UspésSné. Proto je nutné pouzivat kofenoveé certifikaty

ulozené ve vlastnim davéryhodném tlozisti.

Jak bylo vysSe zminéno, za¢iname stanovenim certifikacni cesty. Na vrcholu stoji
kotenovy certifikat, kterému budeme divéfovat v pifipadé, ze jej mame ulozeny
v ditvéryhodném tlozisti a jeho platnost spada do kontrolovaného ¢asu - Vv tomto ptipadé

jde aktualni ¢as. Dale postupujeme ke koncovému certifikatu a vzdy ovéfime zda:
e Vydavatel certifikatu je shodny s piedmétem predchézejiciho certifikatu.
e Digitalni podpis je v poradku.
e Kontrolované datum spada do platnosti certifikatu.
e Certifikat nebyl odvolan.

e Dile muzeme nepovinné ovefit rozsifeni certifikatu. Napi. omezeni

certifikatu, jeho ucel apod.

Pokud neni shledan Zadny problém, ovéteni certifikdtu miize byt povaZzovano za uspesné.
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2 DIGITALNI PODPIS

Digitalni podpis je mechanismus, kterym se zajiStuje dikaz nepopiratelnosti dat

(pravosti dokumentii). Obecné se vytvaii ve dvou krocich:

1. Spocte se otisk (hash) zpravy/dokumentu pomoci hashovaci funkce.

2. Vysledny otisk se Sifruje soukromym kli¢em uzivatele, ktery podpis vytvafi.

Tento Sifrovany otisk dokumentu se

zpravy/dokumentu.

Signing

Hash
£Cﬁ0%> 101100110101

Hash

Encrypt hash
using signer's
private key

ﬁ a
* 111101101110

Certificate Signature

\

R e e
Ny r—/
Attach
to data

\
il

Digitally signed data

Obr. 1.3.1. Proces digitalniho podpisu dokumentu®

Proces ovéfeni podpisu se pak provadi ve tfech krocich:

1. Piijemce samostatn¢ spocte otisk z pfijaté zpravy/dokumentu.

2. Nasledné desifruje piijaty digitalni podpis vetejnym kli¢em odesilatele.

* http://en.wikipedia.org/wiki/File:Digital_Signature_diagram.svg


http://en.wikipedia.org/wiki/File:Digital_Signature_diagram.svg
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3. A nakonec porovna otisk zbodu 1 s deSifrovanym podpisem (otiskem)
Z bodu 2. Pokud jsou shodné, pak mohl digitalni podpis vytvofit pouze ten,
kdo vlastni soukromy kli¢ (odesilatel zpravy, autor dokumentu). Navic tato

skute¢nost prokazuje, ze zprava/dokument nebyla béhem pienosu zménéna.

Verification
N
%

I
Digitally signed data

g 111101101110

Signature

Decrypt
using signer's
public key

mO

L2

101100110101 — 101100110101

Hash Hash

If the hashes are equal, the signature is valid.

Obr. 1.3.2. Proces ovéieni digitalniho podpisu5

Casto jestd k tomuto procesu patii ovéfeni certifikatu, kterym byl dokument podepsan.
Ovéfeni certifikatu se provadi postupem popsanym v ¢asti Ovéteni certifikatu. Digitalni
podpis provadi dikaz pravosti na zakladé vlastnictvi soukromého klice. [3] Je tedy nutné

soukromé klice drzet na bezpe¢ném misté a neposkytovat je cizim osobam.

® http://en.wikipedia.org/wiki/File:Digital_Signature_diagram.svg


http://en.wikipedia.org/wiki/File:Digital_Signature_diagram.svg
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Pro tplnost bych rad zminil, ze proces Sifrovani zprav funguje opacné oproti
Sifrovani otiskl pfi vytvaieni podpisu. Prvni krok — Sifrovani se provadi vefejnym kli¢em a
desifrovani pak soukromym kli¢em. To znamena, ze deSifrovat zpravu smi pouze majitel
soukromého klice (Sifrovat a desSifrovat zpravu pouze jednim kli¢em napt. soukromym neni
mozné). Ztoho vyplyva, ze operace Sifrovani a deSifrovani jsou zaménitelné. Vse je
zajisténo diky kryptografickym algoritmiim, napf. jiz vySe zminéného RSA. Digitalniho
podpisu se vyuziva V Siroké mife. V praktické casti prace se budu zabyvat digitalnim

podpisem XML a PDF dokumentd, rovnéz i standardem S/MIME.

2.1 XML podpis

XML podpis lze vyuzit pro rzné typy dokumentl, ale napf. i pro binarni data.
Specifikem XML podpisu je moznost podepsani jen urcité ¢asti dokumentu, tedy kazda
¢ast smi mit sviij vlastni podpis [7]. Zména jen nékteré casti dokumentu zpisobi, ze podpis
celého dokumentu by se stal neplatnym. To miiZze mit uplatnéni, pokud na jednom

dokumentu pracuje vice lidi a kazdy je za svoji ¢ast zodpovédny.

2.1.1 Struktura

Zakladnim prvkem kazdého XML podpisu je element Signature. Ten obsahuje
vSechny ostatni elementy, které jsou nutné zejména pro ovéfeni. Strukturu podpisu lze

znazornit na nasledujicim schématu [11].

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*
</Signature>

e Signedinfo — obsahuje seznam podepsanych elementi a pouzité algoritmy pro

kanonizaci a podpis
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2.1.2

CanonicalizationMethod — informace o kanonizaci elementu Signedinfo, tj. zptsob
upravy pred vypoctem otisku (stejny dokument smi mit riiznou strukturu, napt. bile

znaky)

SignatureMethod — specifikuje pouzity algoritmus pro vypocet otisku

Reference — identifikuje podepsana data

Transforms — seznam transformaci provedenych na datech pied vypocétem otisku
DigestMethod — urc¢uje pouzity algoritmus pro vypocet otisku podepsanych dat
DigestValue — obsahuje spocitanou hodnotu otisku

SignatureValue — hodnota digitalniho podpisu

KeylInfo — informace o soukromém kli¢i, miiZze obsahovat odpovidajici vetejny kli¢

Object — doplnujici informace, n€kdy obsahuje samotna podepsana data

Typy
V praxi se objevuji tfi typy XML podpisii [7]:

1. Enveloped signature — podpis je vlozen jako dit¢ kofenového elementu

podepsaného elementu. Nejcastéjsi forma XML podpisu.

<root>
<signedElement id="1">

</signedElement >

<Signature>
<SignedInfo>
<Reference URI="#1"/>
</SignedInfo>

</Signature>

</root>

2. Enveloping signature — podepisovana data jsou soucasti elementu Object

<signedElement id="1">

</signedElement >

<Signature>
<SignedInfo>
<Reference URI="#1"/>
</SignedInfo>

<Object id="1">

</Object>
</Signature>
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3. Detached signature — podpis neni soucasti dokumentu nebo je sousedem

podepisovanych dat

<signedElement id="1">

</signedElement >
<Signature>
<SignedInfo>
<Reference URI="#1"/>
<Reference URI="http://www.ietf.org/rfc/rfc3075.txt"/>
</SignedInfo>
</Signature>

2.1.3 Vytvoreni podpisu

Tento proces se sklada z nasledujicich krok:

1.

2.

Vytvofi se seznam elementt, které maji byt podepsany (element Reference).

Urci se hashovaci funkce (element DigestMethod) a spoditaji se hodnoty

otiskli vSech objektli odkazovanych pomoci URI.

Vsechny elementy Reference se sdruzi spolu s vypocitanymi otisky
v elementu Signedinfo. Nepovinné lze aplikovat dalsi transformace, které se
uvedou pomoci elementu Transform. Nasleduje povinna kanonizace,

element CanonicalizationMethod.

Vypocte se otisk elementu Signedinfo a podepise se. Podpis bude pak

soucasti elementu SignatureValue.
Do elementu KeylInfo se pak mize volitelné ulozit hodnota vefejného klice.

Elementy SignedInfo, SignatureValue a Keylnfo se pak uvedou do elementu
Signature, ktery ptedstavuje vysledny podpis. Ukazku podepsaného XML

souboru lze vidét na obrazku nize.
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<?xml version="1.0" encoding="UTF-8" ?>
- <note id="1">
<to>Tove</to>
<from=Jani</from>
<heading=Reminder</heading=>
<body id="2"=Don't forget me this weekend!</body=>
- <ds:Signature xmins:ds="http:/ /www.w3.0org/2000/09/xmldsig#" Id="xmldsig-b1ff5fb9-926b-47a0-
8139-ad4aa0705103">
- «ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-
20010315" />
<ds:SignatureMethod Algorithm="http://www.w3.0org/2001/04/xmldsig-more#rsa-sha256" />
- «ds:Reference Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-ref0" URI="">
- «ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<ds:DigestValue >EDdT9uvOU1SgootsUZrenv+IrzVdtb81CGO6wQHanRk=</ds:DigestValue>
</ds:Reference>
+ <ds:Reference Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-refl" URI="#2">
+ «=ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#xmldsig-b1ff5fb9-
926b-47a0-8139-ad4aa0705103-signedprops">
</ds:SignedInfo>
<ds:SignatureValue Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-
sigvalue">AnD3uXKMgAGtKkruEEs1EfnAfjHHIENONWI9ka5L8RbiWI/DUjmadSHISnsFjiyOXyigbR1a7Brt
CI1qkDppf8WdKMs42+yuHYANGjG+FAwWQsw-+m1Y /zGiVFrhxYeAwOxKyAOwEHkCh3/zNeezCwuilp
tP7++D4/1sldkhk9TPI=</ds:SignatureValue>
+ <ds:KeylInfo>
+ <ds:Object>
</ds:Signature>
</note>

Obr. 2.1.1. XML podpis

2.1.4 Ovéreni podpisu
Podobné jako vytvofeni se ovéfeni podpisu sklada z nékolika kroki.

1. Element Signedinfo se upravi do kanonického tvaru. Pouzije se metoda

specifikovana v elementu CanonicalizationMethod.

2. Spocte se otisk elementu Signedinfo a oproti vysledné hodnoté se oveéii
podpis dokumentu. Hodnotu vefejného klice je tieba znat z kontextu nebo

jej ziskat z elementu Keylnfo.

3. Pokud je podpis v poiadku, ovéfi se hodnoty DigestValue jednotlivych
elementd Reference. Objekty uvedené v atributech URI musi byt pro ovéfeni

dostupné.

4. Pokud vSechna ovéfeni dopadnou v poradku, lze podpis povazovat za

platny.
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2.2 PDF podpis

Na rozdil od XML formatu PDF v sobé zahrnuje podporu pro digitalni podpisy,

zobrazuji, toto

které¢ jsou vzdy umistény v samotném dokumentu. Aplikacim, které PDF soubor napf.

umoznuje provadét jisté typy modifikaci, které samotny digitdlni podpis

nijak nezneplatni.

Pokud je PDF dokument podepsan, odpovidajici vetejny kli¢ je vlozen do PDF

dokumentu. Hodnota podpisu v sobé mize v sobé zahrnovat doplitkové informace. Jako

napiiklad informace o zobrazeni podpisu, ¢asovy udaj o vzniku podpisu a dalsi. Struktura

PDF dokumentu s podpisem je patrna z obrazku nize.

Digital ID
Private key

Certificate:

+ Public key
+ Identity info

(stored on computer
or security device)

Obr. 2.2.1. Umisténi podpisu v PDF dokumentu

PDF Document PDF document Byte
e — Example: 0
9%PDF %PDF
5 /ByteRange
+ (PDF content) [ 0,840, 960,240 ] 9
2
. . et (=
signature dictionary / 3
/ByteRange {...} Signature p
/Contents hash value AL 840
- computed for signature
« Certificate these bytes value
Gi : Signature
Signed message digest s o = 960
+Timestamp _§
(=]
8 %%EOF
%EOF 1200

Obr. 2.2.2. Rozsah bytt

Proces podpisu dokumentu je nasledujici:

1.

2.

Nejdrive je samotny dokument nacten do proudu byti.

Nasledné¢ je dokument zapsdn na disk s vhodnou mezerou, do které se
pozdé¢ji ulozi hodnota podpisu (na obrazku vyse znazornéno jako Signature

value). Zapis na disk je uréen ¢tvetici indexti/offsetti ByteRange.

Spocte se otisk dokumentu (napf. pomoci algoritmu SHA-256), respektive

jeho dvou ¢asti zapsanych na disku, jak je zndzornéno na obrazku vyse.
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4. Hodnota otisku je podepsana/zasifrovana soukromym kli¢em. Sifrovana

hodnota slouzi k vytvoreni PKCS#7° objektu.

5. Tento objekt slouzi jako podpis a je umistén do mezery vytvoiené v bod¢ 1.

Zbylé bity jsou pfepsany hodnotou nula.
Ovéteni podpisu je de facto opacnou sekvenci krok:

1. Spocte se otisk dokumentu stejnym algoritmem, jaky byl pouzit pro podpis.

Do vypoctu otisku nevstupuje ¢ast, ve které je uloZzena hodnota podpisu.
2. Spocteny otisk je desifrovan odpovidajicim vefejnym klicem.
3. Desifrovany otisk je porovnan s otiskem uloZzenym v ¢asti PKCS#7 objektu.

4. Pokud jsou ob¢ hodnoty otisku identické, podpis lze povazovat za platny.

vvvvvv

nez jak je popsano vyse. Format PDF v sob& napt. zahrnuje podporu nasobnych podpisii
a zobrazeni vybrané podepsané verze dokumentu. DalS§im piikladem zminéné vétsi
slozitosti muze byt parametr podpisu, kterym uzivatel pfi podpisu muze urcit, zda
v dokumentu smi byt provadény zmény, které by nemély vliv na ovéteni. Napt. vypliovani
poli formulafe nebo vytvareni anotaci. Podrobnéjsi popis je nad ramec této prace a lze jej

ziskat na URL http://www.adobe.com, odkud pochazi i dva obrazky uvedené vyse.

2.3 SIMIME

S/IMIME je protokol end-to-end zabezpeceni e-mailovych zprav, které provadi
odesilatel. Zabezpe€ena zprava pak putuje siti k adresatovi, aniz by béhem jejiho transportu
mohl jeji zabezpeceni kdokoliv porusit. Zprava je tak zabezpecena proti utokiim na celé

cesté mezi odesilatelem a adresatem.
Dnes je aktualni verzi protokolu verze 3.1. Ta v sob& zahrnuje normy RFC-3850’
a RFC-3851%. Od pofizeni zpravy v lokalnim prostfedi odesilatele az po jeji odeslani

protokolem prochazi zprava nékolika kroky [3]:

® http://www.rsa.com/rsalabs/node.asp?id=2129


http://www.adobe.com/
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=

Vytvofeni zpravy.

2. Provede se konverze (kanonizace) zpravy do jednoznacné reprezentace. Ta
je nutnd nejen pro piipad digitdlniho podpisu, ale i pro ostatni zpusoby
zabezpeceni. Napt. v piipad¢ Cistého textu se jedna o nahrazeni koncii fadki

dvojici znakt CR a LF.

3. Kodovéani do 7bit se provadi, zejména pokud bude zprava pirendSena

elektronickou postou. Napf. se vyuziva kodovani Base64°.

4. Zprava je doplnéna 0 MIME™ hlavicky, které naptiklad specifikuji typ dat
a zpusob jejich kodovani. Vysledkem MIME zpréava sklédajici se hlavicek,
prazdného tadku a téla zpravy. Kromé MIME hlavicek mohou byt
i doplnény i klasické RFC-(2)822 hlavi¢ky (napi. hlavicka Subject, To,

From nebo Cc).

5. Vysledna MIME zprava vstupuje do CMS* stroje vzdy jako CMS typ id-

data.

6. JelikoZz vysledek CMS stroje je binarni a zprava bude pravdépodobné
pienasSena elektronickou poStou, musi zpét do bodu kanonizace a konverze

do 7hit.

7. Vysledek pifipadné kanonizace a kodovani se zpét obali MIME hlavi¢kami,
které sdéluji, o jaka data se jedna (napi. Content-type: application/pkcs7-
mime). Nyni dalsi postup zavisi na tom, jestli se ma zprava dale
zabezpeCovat (napf. zatim je jen podepsand a jeSté by se méla vlozit do
elektronické obalky). Pokud se bude dale zabezpecovat, znovu vytvofena

MIME zpréva se odesle do CMS stroje. Pokud ne,

" http://tools.ietf.org/html/rfc3850
8 http://tools.ietf.org/html/rfc3851
% http://www.ietf.org/rfc/rfc2045.txt
10 http://www.ietf.org/rfc/rfc2045.txt

Y http://www.ietf.org/rfc/rfc3852.txt


http://tools.ietf.org/html/rfc3850
http://tools.ietf.org/html/rfc3851
http://www.ietf.org/rfc/rfc2045.txt
http://www.ietf.org/rfc/rfc2045.txt
http://www.ietf.org/rfc/rfc3852.txt
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8. Posle se dale na doplnéni o RFC-(2)822 hlavicky.

9. Poslednim krokem je pak odeslani zpravy napf. protokolem SMTP* tj.

vlozeni zpravy do SMTP obalky. Jestli je protokol néjak zabezpecen napft.

SSL, jiz nefesime.

Ptiklad podepsané zpravy je zobrazen nize.

12 http:/iwww.ietf.org/rfc/rfc5321. . txt
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Message-ID: <3110987.4.1335736867673.JavaMail.simkovicp@simkovicp-PC>
MIME-Version: 1.0
Content-Type: multipart/signed; protocol="application/pkcs7-signature";
micalg=shal;
boundary="----= Part 3 29431935.1335736867673"
From: petr.simkovic@gmail.com
To: petr.simkovic@gmail.com
Subject: Predmet

—————— = Part 3 29431935.1335736867673

From: petr.simkovic@gmail.com

To: petr.simkovic@gmail.com

Subject: Predmet

Content-Type: multipart/mixed;
boundary="----= Part 0 25024808.1335736867573"

—————— = Part 0 25024808.1335736867573
Content-Type: text/plain;charset="UTF-8"
Content-Transfer-Encoding: 7bit

Text zpravy
—————— = Part 0 25024808.1335736867573--

—————— = Part 3 29431935.1335736867673

Content-Type: application/pkcs7-signature; name=smime.p7s; smime-type=signed-
data

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

Content-Description: S/MIME Cryptographic Signature

MIAGCSgGSIb3DQEHAqQCAMIACAQExCZzAJBgUrDgMCGgUAMIAGCSGSIb3DQEHAQAAOIAWgGLNMIIC
NgADAgECAGEMMAOGCSQGSIb3DQEBBQUAMIGOMQswCQYDVQQGEwWJIDW]EOMAWGA1UECBMFQ1pFQO0gx
DTALBgNVBACTBEFpMSU4xDDAKBgNVBAOTAL1VUQJEMMAOGALIUECXMDRKFIMRSWGQYDVQQODEXJQZXRyY
IFNpbWtvdmljICO0gQO0ExJzA1BgkghkiGOwOBCQEWGHB1dHIuc21ta292aWNAbGInaWNhLmNvbTAe
FwOxMjAzMTkxNjQOxMTVaFw0xMzAzMTkxNJQOxMTVaMIGOMQswCQYDVQQGEwJDW)EOMAWGA1UECBME
QlpFQO0gxDTALBgNVBACTBFpsaW4xDDAKBgGNVBAOTA1VUQJEMMAOGA1UECXMDRkKFJIMRAWHAYDVQQD
ExVQZXRyIFNpbWtvdmljICOgUO01JTUUxJjJAkBgkghkiGOwOBCQEWF3B1ldHIuc21lta292aWNAzZ21h
aWwuY29tMIGEMAOGCSgGSIb3DQEBAQUAA4AGNADCBIQKBgQODBIEXQMA89XfY8mno6kHT11m0O8RoOL1t
wCA1EGFAYyKbeO+VcR/J3m8Ys1I1FbHzd+HWqwHtD2voTF4HCADX+Q/Q5D6g9Q6rSRF5QbI1e0/RT
WDMPJINYdHmMSbH8vVbykfQZfxTS4PAMqiKJIY/udBsGdfozSsCFUOm/ fQPedWrnNTQzwIDAQABOZCW
NTALBgNVHQ8EBAMCBsSAWEWYDVRO1BAwWwWCgY IKwYBBQUHAWQWEQYJYIZIAYb4QgEBBAQDAgUgMAOG
CSqGSIb3DQEBBQUAA4GBAJIBENKQVhNWY S5t /glCpixu0ivvRWwXEf9GYyIf6USIVTigArMHS+VZda
22aZ TENWzLFRgG7UlpymbiTICvCXwbZmHLNWiBYHYcb8FPU79nA1MkMBquYMenKKI jm4xhMf4gKJ
wG9D0edNO1Q/RYFOxKuRsVcCO70HtpXeCUOH5YC/AAAXxggJIJ8MIICeAIBATCB1IDCB)JELMAKGALUE
BhMCQ10oxDjAMBgNVBAGTBUNaRUNIMQOwCwWYDVQQHEWRaTE1OMQwwCgYDVQQKEWNVVEIxDDAKBgGNV
BAsSTAOZBSTEbLMBkGA1UEAXMSUGVOciBTaWlrb3ZpYyAtIENBMScwJIQYJKoZ IThvcNAQkBFhhwZXRy
LnNpbWtvdmljOGxvz2137YS57b20CAQwwCQYFKw4DAhoFAKCCATOWGAYJK0oZ IThveNAQkDMQOsGCSgG
SIb3DQEHATAcBgkghkiGOwOBCQUxDxcNMTIWNDISM] IwWMTA3WIAJBgkghkiGOwOBCQQOxFgQUVmMP6
5CysR8Rv2cfFalUyXB3b9hkwNAYJKoZIThveNAQkPMScwITAKBggghkiGOw0DBzAOBggghkiGOw0OD
AgICAIAWBWYFKw4DAgcwgacGCygGSIb3DQEJEATILMYGXoIGUMIGOMQOswCQYDVQOGEWJIDW]EOMAWG
A1UECAWFQ1pFQOgxDTALBgNVBACMBFPMSU4xDDAKBgNVBAOMA1VUQJEMMAOGA1UECWWDRKFJIMRswW
GQYDVQQODDBJIQZXRyIFNpbWtvdmljIC0gQ0ExJzA1BgkghkiGO9wOBCQEWGHB1dHIuc21ta292aWNA
bGI9naWNhLmNvbQIBDDANBgkghkiGOwWOBAQEFAASBGIrCjjAyGPSE6P)7FnImgd4A/ubdwecqaR6LN
1x4yJIn7BSScxQPCywvKFKfUfOmL4g9JOXcPftG8KyR6xCcIGDFE8bHtJKAOUa7/dnXvCLjI5eLt3Z
962yWPS/eazsuBjX6mneQksFVPagkUYmYeV508uluWOCggd+cvpdD/Eml 6XgAAAAAAAA

—————— = Part 3 29431935.1335736867673--

S/MIME spolu protokolem CMS tii nésledujici zptisoby zabezpeceni zprav:

1. Digitalni podpis (CMS typ SignedData),

2. Elektronickou obalku (CMS typ EnvelopedData),

3. Komprimovanou zpravu (CMS typ CompressedData od verze SIMIME 1.3).
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Dale nas bude zajimat jen typ SignedData. S/MIME klade diraz na vyuZzivani
podepisovanych atributi v CMS zpravé SignedData. Pro piehled nasleduje tabulka

podepisovanych atributd.

Podepisovany atribut Standard | Vyznam

contentType CMS Specifikuje typ obsahu.

messageDigest CMS Obs’ahuje kontrolni soucet z podepisované
Zpravy.

signingTime CMS Cas podpisu zpravy (neni garantovan tieti
stranou).

SMIME Capabilities S/MIME Obsahuje podepisovaci a symetrické

Sifrovaci algoritmy.

Umoznuje odesilateli specifikovat
certifikat s jeho preferovanym Sifrovaci

sMIMEEncryptionKeyPreference | SIMIME Klicem (pro odpovéd).

signingCertificate ESS Identifikace certifikatu pro verifikaci.

2.3-1 Podepisované¢ atributy v S/MIME zpravé
Podepsani a ovéfeni takovychto zprav se provadi obecnym zpiisobem podepisovéni. Tj.
vytvofenim otisku a jeho naslednym zaSifrovanim soukromym klicem. U S/MIME
standardu bych jesté rad zminil, Ze existuje moznost zaSifrovani zpravy pomoci vetejného
klice. Cist takovou zpravu muze tedy jen drZitel soukromého kli¢e. Nevyhodou tohoto
standardu je fakt, ze dosud neexistuje zplsob vytvofeni garance spravnosti hodnoty

signingTime.
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3 DIGITALNI CASOVE RAZITKO

Certifikat vetfejného klice je datova struktura, ktera spojuje identifikaci osoby s jeho
vefejnym kli¢em. Tato vazba je stvrzena digitalnim podpisem nezavislé tfeti strany —
certifika¢ni autoritou. Casové razitko je svym zptisobem obdobna datova struktura, ktera
vSak svazuje dokument s ur¢itym casem. Jednoduse feceno obsahuje Cas, otisk dokumentu,
vydavatele razitka a potadové ¢islo. To vSe je rovnéz stvrzeno nezavislou tfeti stranou —

autoritou pro vydavani ¢asovych razitek TSA (Time stamping authority).

Casové razitko tak slouzi jako diikaz, 7e dokument existoval v daném case.
Samotny dokument je v razitku reprezentovan pomoci tzv. message imprint, coz je dvojice
otisku dokumentu a algoritmu pro vypocet otisku. Na rozdil od digitalniho podpisu zde
chybi totoznost zadatele. Divod je prosty. TSA jeho totoznost nezkouma a z hlediska
platné legislativy, tak ¢init ani nesmi. Samotné razitko tedy neni dikazem, ze dokument
vV daném case méla v drzeni urcita osoba. Co je vSak stejné, je to, Ze jakakoliv pozd&jsi

zména dokumentu znamena zménu jeho otisku a tudiz i zneplatnéni razitka

Fyzicky razitko mize existovat samostatné vn¢ dokumentu, ale nejcastéjsi varianta
je pouziti rozsifen¢ho digitalniho podpisu. Samotny podpis v sobé zadny Casovy udaj
nezahrnuje a tato skute¢nost muze zpusobovat zejména po vyprSeni certifikatu jisty
problém. Autor dokument popfe, ze dokument podepsal. Nasledné prohlasi, Ze Gto¢nik
nalezl k jeho vetejnému kli¢i odpovidajici soukromy kli¢, kterym dokument tento utoc¢nik
podepsal. Hledani soukromého kli¢e muze trvat i nékolik desitek let. Piesto napiiklad
v bankovnim sektoru tato absence casového udaje, mize zpiisobovat vazné komplikace.
Pro zvoleni varianty rozSifen¢ho digitdlntho podpisu mizou hrat roli nésledujici

skute¢nosti:

e Mnohdy je podstatné;si, kdy byl dokument podepsan, nez vytvoren (analogie
S vytvarenim a platnosti zdkona).
e Bez existence razitka nelze dokazat, zda byl dokument podepsan po

vyprseni certifikatu (technicky to neni problém).

e Pokud dokument plati del§i dobu, nez je platnost certifikatu, je po jeho

vyprseni platnost dokumentu sporna. [3]
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Pro vydavani casovych razitek existuje samostatny protokol TSP definovany
v RFC-3161". Ten popisuje zadost o Gasové razitko (sekvence dat nazvana
TimeStampReq) a odpovéd’ na tuto zadost (sekvence nazvana TimeStampResp). Blizsi

popis téchto sekvenci Ize naleznout ve zminéném RFC.

Jak bylo zminéno vyse, Casové razitko je datova struktura digitaln¢ podepsand TSA,
ktera razitko vydala. Proto se jeho ovéfovani provede pomoci certifikdtu TSA. Ten vSak
vydala a podepsala certifika¢ni autorita. A tak se opét dostavame K ovéteni certifikatu,
které je popsano sekci 1.3 Oveteni certifikatu. Rozdil spociva jen v tom, Ze kontrolovany
Cas neni pravé ted’ aktualni, ale pouZije se Cas z razitka. Tim mame jistotu, Ze certifikat,
kterym TSA razitko podepsala, byl v dobé podpisu platny. Pokud tomu tak je, zbyva ovérit
digitalni podpis razitka. To se provede spocitdnim otisku pivodniho dokumentu a jeho
porovnanim s otiskem uvedenym v razitku (message imprint).

Timto se dostdvame k tomu hlavnimu. A to je ovéfeni pravosti podepsanych dat po
vyprieni certifikdtu. ReSeni je uz ziejmé — pouzivani rozsiteného digitalniho podpisu
o Casov¢ razitko. Pokud jej pouZijeme, jsme schopni ovéfit platnost dokumentu 1 po
vyprseni platnosti certifikatu, kterym byl dokument podepsan. Takové ovéteni se provadi

ve dvou krocich:
1. Ov¢éfeni platnosti Casového razitka (viz odstavec vyse).

2. Ovéfeni platnosti certifikatu pouzitého pro podpis dokumentu (viz sekce 1.3

Ovéteni certifikatu, rozdil je opét v pouziti Casu z razitka).

Pokud obé¢ ovéreni dopadnou kladné, 1ze takovyto podpis povaZovat za platny.

3.1 Specifika formati

Zde bych zminil, ze podepisovani PDF dokumentu s pouzitim s ¢asového razitka
spociva jen v tom, ze pii podpisu se odpoved TimeStampResp od TSA zapouzdii do ¢asti,

do které se uklada digitalni podpis PDF dokumentu, tj. ¢ast SignatureValue.

3 http://www.ietf.org/rfc/rfc3161.txt
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U XML formatu se rozsifenym digitalnim podpisem zabyva ETSI standard XML
Advanced XML Electronic Signatures™® (XAdES). Ten definuje dalsi elementy, které se
ptidavaji do samotného XML podpisu, tj. do elementu Signature. Ty hlavni jsou:

e SignedProperties — element obsahujici tidaje ziskané z odpovédi od TSA,
e SigningTime — ¢as podpisu,

e SigningCertificate — certifikat, kterym TSA podepsala odpovéd’. Mize

obsahovat i jeho kotenovy certifikat.

<ds:Signature Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103" xmIns:ds="http://www.w3.0org/2000)
- <ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0org/2001/04/xmldsig-more#rsa-sha256"/>
+ <ds:Reference Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-ref0" URI="">
+ <ds:Reference Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-ref1" URI="#2">
+ <ds:Reference URI="#xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-signedprops’ Type="http://
</ds:SignedInfo> : ) !
<ds:SignatureValue Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-sigvalue">
AnD3uXKMgAGtKkruEES1EfnAfjHHIENONWI9ka5L8RbiWI/DUjmadSHISnsFjiyOXyigbR1a7Brt
CIi1gkDppf8WdKMs42+yuHYANGjG+FAWQsw+m1Y/zGiVFrhxYeAwOxKyAOwEHkCh3 /zNeezCwuilp ti
+ <ds:KeyInfo>
- «<ds:Object>
- <xades:QualifyingProperties Target="#xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103" xmins:xadesl
xmins:xades="http:/ /uri.etsi.org/01903/v1.3.2#"> )
- <xades:SignedProperties Id="xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103-signedprops’>
- «<xades:SignedSignatureProperties> A
<xades:SigningTime>2012-03-19T14:53:49.982+01:00</xades:SigningTime=>
- <xades:SigningCertificate>
+ <xades:Cert>
+ <xades:Cert>
</xades:SigningCertificate>

Obr. 3.1.1. Ukazka XML podpisu s razitkem

Z obrazku vyse si miizeme v§imnout, ze XML podpis v sobé zahrnuje i otisk elementu, ve
kterém je uloZeno razitko. Pro pfipomenuti opakuji, Ze pro vSechny elementy, které jsou
odkazovany elementy Reference, se spocitaji otisky. Ty se sdruzi v elementu Signedinfo,
pro ktery se vypocte vysledny otisk, ktery se podepiSe a jeho hodnota se uloZi do elementu
SignatureValue. Timto je tedy zaruceno, ze jakoukoliv zménu hodnot v ¢asti pro razitko
1ze zjistit ovéfenim podpisu XML dokumentu a zaroven 1ze ménit napf. odsazeni elementt

Vv podpisu.

Y hitp://www.w3.0rg/ TR/IXAJES/
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4 LEGISLATIVA

Dne 15. dubna 2010 nabyla uc¢innosti novela zakona o elektronickém podpisu (.
101/2010 Sb.). Tento piedpis v reakci na komitologické rozhodnuti 2009/767/ES piidava
Ministerstvu vnitra povinnost vést a zvefejiiovat seznam duvéryhodnych certifika¢nich
sluzeb a stanovi organiim vefejné moci povinnost uznavat kvalifikované certifikaty vydané

v ostatnich ¢lenskych statech EU.

4.1 Kbvalifikovany certifikat

Kvalifikovany certifikat splituje vSechny aktudlni pozadavky dané legislativou,
zejména zdkonem o elektronickém podpisu (zdkon €. 227/2000 Sb., o elektronickém
podpisu a o zméné nekterych dalSich zdkonl v aktualnim znéni). Kvalifikovany certifikat

je standardizovan také v ramci Evropské unie (Smérnice Evropského parlamentu a Rady

1999/93/ES).

Ptedstavuje nedilnou soucast bezpe¢né komunikace obcanli se statni spravou
a samospravou, stejné jako komerc¢nich aplikaci. Tento produkt vyuziji vSichni obcané,
firmy a ufady. Vysokou pfidanou hodnotu pfinasi i specifickym skupindm, jako jsou lékafi,
advokati anebo firmdm komunikujicim s Ceskou spravou socialniho zabezpeéent,
s finan¢nimi Gfady, se zdravotnimi pojistovnami, s celnim Gfadem aj. Pro firmy 1 ostatni
uzivatele znamena pouzivani kvalifikovaného -certifikdtu vyraznou casovou usporu

a volnost (napt. odpadé nutnost komunikovat s titady pouze v ufednich hodinach).

Z technologického pohledu je mozné vyuzit kvalifikovany certifikat k vytvareni
elektronického podpisu, ovéfovani elektronickych podpisii a zajiSténi nepopiratelnosti
(vazba mezi dokumentem a osobou vytvarejici elektronicky podpis). Pouziti
kvalifikovaného certifikatu pro dalsi ukony, jako je napiiklad Sifrovani pfenaSenych zprav,

je naopak legislativou omezeno.[8]

4.2 Kbvalifikovany systémovy certifikat

Kvalifikované systémové certifikaty jsou certifikaty vydanymi akreditovanym
poskytovatelem certifikacnich sluzeb ve smyslu zdkona ¢. 227/2000 Sb., o elektronickém
podpisu. Kvalifikované systémové certifikaty tvoii samostatnou kategorii certifikatt

odlisnou od kvalifikovanych certifikati (bez piivlastku systémovy). Tyto certifikaty jsou
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urceny k bezpeCnému vytvafeni a ovéfovani elektronickych znacek. Oznacujicim
subjektem (tviircem elektronické znacky) muze byt nejen fyzickd osoba, ale i pravnicka
osoba nebo organ statni spravy ¢i samospravy. Elektronickou znacku je mozno vytvaret

automatizované (napf. v elektronickych podatelnach pro potvrzovani doruceni podani).

Slouzi zejména pro automatizované systémy, které¢ vyuzivaji technologii zaloZzenou
na principech elektronického podpisu bez soucinnosti konkrétni fyzické osoby (napf.

elektronicka fakturace, hromadné zasilani e-maili, doruéenek e-podatelny apod.).

Pouziti kvalifikovaného systémového certifikatu je v souladu s platnou legislativou

vazano na specializované hardwarové zafizeni. Lze pouzivat pro:
e vytvafeni elektronické znacky
e ov¢fovani elektronickych znacek
e bezpecné ovétrovani elektronickych znacek

e 7zajiSténi nepopiratelnosti (vazba mezi dokumentem a subjektem vytvarejici

elektronickou znacku) [10]

4.3 Komer¢ni certifikat

Komer¢ni certifikat je vhodny pro obchodni pouZziti mimo oblast komunikace
s organy vefejné moci, na které se vztahuje povinnost vyuzivat certifikaty kvalifikované.

Nejcastéji se pouziva v komunikaci mezi komerénimi subjekty.

Vyuziti ma tak napt. v podobé zaméstnaneckych certifikati, jejichz ucelem je
zajisténi interni bezpecné komunikace mezi zaméstnanci, mezi jednotlivymi pobockami
a dislokovanymi pracovisti, pfipadné pro realizaci vzdaleného pfistupu zaméstnancl k
firemnim datovym zdrojum. Jeho pouziti je mozné také v uzavienych systémech, pokud je
mezi UcCastniky bezpe¢né komunikace wuzaviena smlouva, feSici podminky této

komunikace.
V souCasné dob&é maji komercni -certifikaty pouziti zejména pro Sifrovani
a autentizaci. Jedna se piedev§$im o neanonymni pfistup na webové servery a predavani

Sifrovanych dat, jak e-mailovou postou, tak prostiednictvim webovych formulart.

Komer¢ni certifikaty maji Sirsi oblast pouZiti neZ kvalifikované certifikaty, které lze

ze zdkona pouzit jen pro prvni zminovany ucel. Na rozdil od kvalifikovanych certifikat
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nejsou vSak komer¢ni certifikaty automaticky uznavany. Obé komunikujici strany se musi
dohodnout (napt. smluvné), Ze budou dliveéfovat komeréni certifikacni autorité.
Komerc¢ni certifikdty mohou byt vydavany osobam i technologickym komponentam

(aplikace, zatizeni, servery).

4.4 Elektronicky podpis

vvvvvv

s obyCejnym podpisem. Pokud ¢loveék podepsal dokument, vyjadioval tim vili, ze je

s danym dokumentem obeznamen a s jeho znénim souhlasi.

Dne 29. 6. 2000 byl ve Sbirce zakont, &astce 68 zveiejnén zékon 227/2000 Sb.™,
o elektronickém podpisu a o zméné nékterych dalSich zdkond (zdkon o elektronickém
podpisu). Smyslem zdkona o elektronickém podpisu je umoznit pouziti digitdlniho podpisu
v ramci elektronické komunikace jako ekvivalent podpisu vlastnoru¢niho pii bézné listinné

formé komunikace. Zakon byl vytvofen na zaklad€ smérnice Evropské unie 1999/93/EC ze

dne 13. 12. 1999 a upraven pozd¢ji zakony ¢. 226/2002, 517/2002 a 440/2004 Sb.

Jeho definice je nasledujici. ,,Elektronickym podpisem se rozumi udaje
v elektronické podobé, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené
a které slouzi jako metoda k jednozna¢nému ovéfeni identity podepsané osoby ve vztahu
k datové zpraveé®. Pro vétSinu uceld je vSak toto nedostacujici. Neni napt. zaruceno, Ze
podepsany dokument nebyl pozdéji zménén nebo Ze podepsand osoba s dokumentem

opravdu souhlasi.

4.5 Zaruceny elektronicky podpis

Kvili obecné definici elektronického podpisu Ceské legislativa pfichazi s dalSim

pojmem, a to zaruceny elektronicky podpis. Ten musi spliiovat nasledujici pozadavky:
e je jednoznac¢né spojen s podepisujici osobou,

e umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

1 http://www.mvcr.cz/soubor/zakon-c-227-2000-sh-o-elektronickem-podpisu.aspx
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e byl vytvoien a piipojen k datové zpravé pomoci prostiedki, které

podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

e je k datové zpravé, ke které se vztahuje, pfipojen takovym zptsobem, ze je

mozno zjistit jakoukoliv naslednou zmeénu dat.

4.6 FElektronicka znacka

Dalsim dulezitym pojmem je elektronicka znacka. Ta je definovana jako: udaje
v elektronické podobé, které jsou pripojené k datové zprave nebo jsou s ni logicky spojené

a které spliuji nasledujici pozadavky:

e jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci

prostiednictvim kvalifikovaného systémového certifikatu,

e Dbyly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkil pro vytvareni
elektronickych znacek, které oznacujici osoba muze udrzet pod svou

vyhradni kontrolou,

e jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zplisobem, ze

je mozné zjistit jakoukoli ndslednou zménu dat.

4.7 Legislativa v praxi aneb co z toho vyplyva

Zaruceny elektronicky podpis dle zdkona zarucuje, Ze podepisujici osoba se pied
vlastnim podepsanim s dokumentem seznamila. U elektronické znacky se pocita s tim, Ze
oznacujici osoba dokument oznacila automatizované bez piimého ovétreni obsahu datové
zpravy. Daéle ze zakona vyplyvad povinnost osob, aby s prostiedky pro vytvareni
elektronickych znacek ¢i podpisii nakladaly tak, aby nemohlo dojit k jejich neopravnénému
pouziti. Osoba je rovnéz povinna podavat presné a pravdivé informace poskytovateli
certifikacnich sluzeb ve vztahu ke kvalifikovanému certifikatu. Pro ovéfeni zarueného

elektronického podpisu je vydavan certifikat vefejného klice.

V dal$im textu budu pouzivat termin elektronicky podpis ve smyslu zarucené¢ho
elektronického podpisu, pokud nebude feceno jinak. Pfipojenim elektronického podpisu

k dokumentu jsou tedy z pravniho hlediska zajistény nasledujici vlastnosti:

e autenticita — autorem dokumentu je podepisujici osoba,
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e integrita — zména dokumentu po podepsani je zjistitelna,
e nepopiratelnost — autor dokumentu nemuize popftit, ze dokument nepodepsal.

Termin elektronicky podpis byva ¢asto zaménovan za pojem digitalni podpis. Jde
0 elektronicky podpis, ktery je reprezentovan pouze ¢islicemi a ktery pouziva technik
asymetrické kryptografie. Ta vyuziva dva kliCe: soukromy a vefejny. Soukromy Kkli¢ je
uréen pro podepisovani dokumentli a osoba jej ma ve vyhradnim vlastnictvi. Vetejny kli¢

je urcen pro ovéieni podpisu.

Z hlediska kryptografie l1ze digitalni podpis chéapat jako systém kryptografickych

funkei zajistujici nasledujici vlastnosti:

e Identifikace — podpis musi byt vzdy uzce svazan k podepisujici entité.
Samotnou identifikaci zajistuje pfipojeny certifikat s uvedenym jedine¢nym
jménem entity. V CR se k tomuto pouziva identifikitor MPSV, ktery je
soucasti vydavanych certifikati. Napf. u certifikacni autority PostSignum se
pouZiva rozsifeni SubjectAlternativeName™®.

e Autenticita — jde o proces, jehoz vysledkem je ovéfeni, Ze dana entita je
skute¢né tou, za kterou se vydava. Zakladem je ovéetfeni podpisu pomoci
vetejného klice, pfiCemZ musime véfit, Ze:

o soukromy kli¢ vyhradné vlastni podepisujici entita,
o vefejny kli¢ patii podepisujici entité,
o cely mechanismus podpisu je bezpecny.
e Integrita — pfedstavuje proces ovéfeni, ze dana zprava nebyla zménéna,

e Nepopiratelnost — znamena, Ze podepisujici entita nemiize popfit, ze zpravu
podepsala. Opira se o piedchozi predpoklad autenticity.

16 http://www.postsignum.cz/files/ostatni_dokumenty/QCA _ikmpsv.pdf
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5 SOUCASNE EJB MODULY PRO PKI

Pro zajiSténi sluzeb PKI infrastruktury mizeme pouzit fadu nastrojii a softwaru.
vyvojaii vytvofit open source certifikaéni autoritu, kterd implementuje nejvice
pouzivanéjsi protokoly. Projekt pouziva mnoho open source projektli, napi. OpenLDAP,

OpenSSL nebo Apache Project. Vyvoj v projektu je rozdélen do dil¢ich projektt:

e OpenCA PKI — pIn¢ hodnotna PKI infrastruktura,
e LibPKI - knihovna pro vyvoj aplikaci pouzivajici PKI,
e OpenCA OCSPD — maly Online Certificate Status Protocol démon.
Projekt avSak pouziva programovaci jazyk C/C++ a nenabizi Zadné rozhrani pro digitalni

podpis.

Pokud bychom se zaméfili na programovaci jazyk Java, konkrétné na EJB moduly
zajistujici sluzby PKI, najdeme zde jeden projekt — EJBCA. Jde o volné Sifitelny produkt
udrZzovany a sponzorovany Svédskou spolecnosti PrimeKey Solutions AB Sifeny pod
licenci LGPL (GNU Lesser General Public License). EJBCA podporuje fadu standarda
z oblasti PKI (napt. X.509, OCSP, CMP) a fadu asymetrickych kryptografickych algoritm
(napf. RSA nebo DSA).

Vsechny jeho webové moduly jsou zahrnuty do baliku Web Archives (WAR)
a umistény uvnité Enterprise Archivu (EAR) spolu s EJB moduly zajistujicimi business
logiku (napf. mapovéani objektld do tabulek relacni databaze). Na obrazku nize je

znazornéna jeho architektura.

Na obrazku nize zobrazujiciho architekturu modulu je patrné, Zze EJB modul
pouziva databazi. V ni mohou byt uloZeny uzivatelska data, ale 1 samotné certifikaty. Za
zminku stoji, Ze je podporovana Siroka §kala databazi. Uspésné byla otestovéna prace napf.
s databazi PostgreSQL, MySQL, Oracle, Sybase, MS-SQL, DB2, Derby nebo Informix.
Certifikaty mohou byt ulozeny i v LDAP. Dale modul mize vyuzivat externi databazi pro

registracni ¢i valida¢ni autoritu.
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Obr. 4.7.1. Architektura EJBCAY

Samotny EJB modul zajiStuje jadro celé aplikace. Sem patii napf.

External RA

database(s)

autentizace

a autorizace pro webové rozhrani (aplikace napf. umoznuje funkcionalitu vyprSeni platnosti

hesla) nebo vytvoreni a schvaleni zadosti o novy certifikat. Implementovana je i podpora

pro OCSP a CRL. Vytvareni profil a entit pro typy zadosti o novy certifikat. Nad timto

modulem pak stoji nékolik rozhrani popsanych nize:

e webové rozhrani — pro administraci aplikace nebo uzivatelskou praci s

aplikaci,

e webové sluzby — urené zejména pro administraci,

e implementace/podpora protokolt — napi. OCSP, CRL, SCEP,

e remote EJB rozhrani pro dal$i EJB moduly.

7 http://www.ejbca.org/architecture.html
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Z popisu je tedy patrné, ze ani tato aplikace neposkytuje sluzby pro ovétovani €i vytvaieni

digitalniho podpisu. Na zavér bych uvedl a shrnul klady a zapory aplikace.

Klady:

e moznost pouziti v clusterovaném prostiedi,

e volné Sifitelny,

e podpora fady standard a protokoli,

e propracované administratorské webové rozhrani,

e podpora notifikaci napt. pro expirované certifikaty,

e podpora mnoha databazi,

e podpora vice aplikacnich serverti (JBoss, Glassfish, WebLogic).
Zapory:

e nutna instalace databaze nebo LDAP,
e nutna znalost aplikacnich serverii pro béh aplikace,
¢ instalace a konfigurace neni tak snadna, jak ji autofi popisuji,

e neposkytuje sluzby pro ovéfeni ¢i vytvoreni digitalniho podpisu.
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II. PRAKTICKA CAST
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6 POHLED NA CELY SYSTEM

I kdyz zadani této prace pfimo nevyzaduje vytvoreni uceleného systému, rozhodl

jsem se tak ucinit. Divody mého rozhodnuti jsou nasledujici:

e Lepsi pochopeni souvislosti mezi jednotlivymi castmi, které jsou

implementovany.

e Vytvoreni uceleného systému poskytuje lepsi predstavu o uplatnéni

vysledk této prace v praxi.

Zaroven bych zde poznamenal, Ze veSkera implementace byla provedena pomoci
vyvojového prostredi Netbeans'® V programovacim jazyku Java. Vyjimku tvoii jen
databazové skripty. Volba tohoto prostfedi byla uc¢inéna zejména kvili jeho dobré podpote
prace s WSDL a BPEL procesy. Na obrazku niZe se uz nachdzi zobrazeni celého systému
pomoci tzv. deployment diagramu. Jeho podoba nemusi nutné¢ vypadat tak, jak je

znazornéno (napi. vSechny c¢asti lze umistit do jednoho serveru). Budu vsak z tohoto

vychazet.

(@) Web Server () WebService Server @) Database Server

(@] Glassfish (&) Glassfish ESB () Oracle Database
artifacts dﬂ SOAP artifacts cfl IDBC artifacts

Web Application ——— EJB-PKI = | |EJB-Schema
JBI-BPEL
f HTTPS SOAE

(=] Firewall

Obr. 4.7.1. Deployment diagram
Z diagramu je patrné, ze cely systém se sklada z n€kolika provazanych ¢asti. Zalenéni

systétmu ,.do svéta®, jinymi slovy jeho pfipojeni k Internetu, je realizovdno pomoci

18 http://www.netbeans.org
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firewallu. Skrz néj prochazi veskera komunikace mezi systémem a vnéj$im svétem. Jeho
ucel je jediny — zabezpeceni. Firewall napiiklad blokuje pozadavky ptichazejici na porty,
které Casti systému pouzivaji pro svou interni komunikaci a které nechceme, aby byly pro
vnéjsi sveét pristupné.
Jak jiz bylo fecCeno, systém se skldda z nékolika nasledujicich casti:

e PKIEJB modulu,

e Implementace business procest pomoci jazyka BPEL,

e Databaze,

e Webové aplikace.

PKI modul slouzi vytvafeni a ovérovani digitdlnich podpisi, posilani a ovéfovani
zabezpecenych e-maill. S ostatnimi ¢astmi komunikuje prostfednictvim zabezpecenych
webovych sluzeb. Jde o webovou aplikaci a BPEL business procesy, které tvofi pristupné
rozhrani pomoci zabezpecenych webovych sluzeb. Business procesy pak pro svou praci
vyuzivaji databazi. VSe je pro nazornost zobrazeno v tabulce nize. V ni se vné&jsi
komunikaci pak rozumi komunikac¢ni protokol, ktery by dana cast pouzivala pro

zptistupnéni vnéjSimu svétu.

Vnéjsi komunikace | Zabezpeceni Piistupné svétu
PKI EJB modul SOAP Basic autentizace Ne
Business procesy SOAP Basic autentizace Ano
Databaze JDBC Ne Ne
Webova aplikace HTTP, HTTPS Ne Ano

4.7-1 Casti systému

6.1 Baseb4

ProtoZze webové sluzby implementované v této praci budou vyuzivat parametrii typy
Base64 a tento pojem zde uz nékolikrat zaznél, pro Uplnost uvadim, o co vlastné jde.
Base64 je format pro reprezentovani bindrnich dat pomoci ASCII znakl. Jeho podstata

spoc¢iva v tom, ze kazdé ti1 vstupni bajty (3 x 8 = 24 bitil) jsou prevedeny na Ctyfi base64
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Cislice (4 x 6 = 24 bitl). Pricemz kazda takova base 64 Cislice piedstavuje index do
tabulky, jejiz hodnoty jsou ASCII znaky. Po¢et moznych cislic a tedy i znakt je 64 (0 az
63), tj. pocet moznych hodnot uloZenych Vv Sesti bitech). Obrazek nize ukazuje pievod bajti
do base64 &islic. Base64 je plng popsano v REC1521 v sekei 5.2

base6d|
digits| 5

Obr. 6.1.1. Pfevod bajti do base64 [5]

Vlastnosti:
e Vysledny fetézec se sklada z tisknutelnych znakd ASCIL.
e Rozlisuje se velikost pismen.
e Nema kontrolni mechanismus.
e Kodovani probiha binarné (nefesi se znakové kodovani apod.).
e Base64 je bindrn€ bezpecné.

e D¢lka vysledného fetézce se obycejné navysi o 33 %.

9 http://www.ietf.org/rfc/rfc1521.txt
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7 PKI EJB MODUL

EJB je fizend serverova komponenta uréend pro modularni tvorbu rozsahlych
aplikaci b&Zici vtzv. EJB kontejneru aplika¢niho serveru. [4] Ve specifikaci EJB? je
detailngji popséano, jakym zpuisobem ma aplikacni server spolu s EJB kontejnerem
komunikovat a jak zajiStovat jeho funkcionalitu. V implementovaném systému je jako
aplika¢ni server pouzit GlassfishESB podporujici EJB kontejnery a implementujici

specifikaci JBI spolu s BPEL procesy — ESB.

Implementovany PKI EJB modul poskytuje =zakladni praci vyuzivajici
kryptografickych sluzeb. Mezi n¢ patii:

e Vytvareni (rozsifeného) digitalniho podpisu pro XML a PDF dokumenty,
e Ovéfeni (rozsiteného) digitalniho podpisu pro XML a PDF dokumenty,
e Zasilani a ovéfovani e-maili — S/IMIME.

Ptidavek rozSifeny je v zavorce uveden zdmérné. Modul umi rovnéz vytvofit a ovéfit
digitalni podpis bez cCasového razitka. V pfipadé XML formatu dokonce i ve vice
implementacich, vSe je uvedeno v dal$im textu. Tutu funkcionalitu pak svému okoli

poskytuje pomoci zabezpecenych webovych sluzeb.

Nez se dostanu k popisu samotné funkcionality modulu, rad bych se jesté na tomto
misté zminil o moZnosti konfigurace. Témét Zadna aplikace se dnes ke svému béhu bez ni
neobejde. Proto byla implementovana samostatna knihovna, ktera je pouZzita nejen v tomto
modulu, ale napf. i ve webové aplikaci. Jeji implementaci, stejné¢ jako vSechny
implementace ¢asti systému, véetné zdokumentovaného API PKI EJB modulu, miZeme
nalézt v zabaleném archivu, ktery je ptilozen k této praci. Knihovna implementuje nacitani
konfiguracnich parametrii ztzv. properties souboru, jehoz jméno je mozné kvuli
vicenasobnému pouziti definovat. VSechny konfiguracni soubory se nachazi v adresaii
aplikacniho serveru domains/domainl/lib/classes. Konfigurace je tak plné pod kontrolou
spravce systému a nezavisi na modulu ¢i aplikaci, ktera by tento konfiguracni soubor

obsahovala. PKI EJB modul pouzivd konfiguratni soubor se jménem

20 http://jcp.org/aboutJava/communityprocess/final/jsr220/index.html
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pki-utb.properties. Konfiguraéni soubor pouzity v této praci se rovné€Z nachazi

Vv pfilozeném archivu.

7.1 Vytvareni rozsireného digitalniho podpisu

O vytvéreni digitalnich podpist, ¢asovych razitek a jejich ovéfovani jsem se jiz
zminil v teoretické casti prace. Nyni popisi, jak toto mize byt implementovano pomoci
programovaciho jazyka Java. A protoze si myslim, ze vSe je 1épe pochopitelné, kdyz
muzeme vidét dany problém znazornény nejprve jako celek (a nejlépe v grafické podobg),

uvadim zde zjednoduseny tzv. class diagram tykajici se této funkcionality.

! SignerFactory

§§ getPDFSigner(): PDFSignable
&5 getXMLSigner(xmiSigner: XmiSigner): XMLSignable

«Call, Import »
«import »
«enumeration »
= [=] SignerFactory::XmlSigner
«interface » -
cz::utb::fai::simkovicp::pki::sign::PDF Signable ELRFAY/N
[ APACHE
@ sign(privateKey: PrivateKey, x509Certs: Certificate[], data: byte[]): byte[] @ XADES
«Send, Import » «import »

«interface »

£ cz::utb::fai::simkovicp::pki::sign::XML Signable

{& sign(privateKey: PrivateKey, x509Certs: Certificate[], data. byte[], referencelds: List<String=): byte[]

«Send, Import »

£ cz::utb::fai::simkovicp::pki::sign:: SignException

Obr. 7.1.1. Class diagram podepisovani

Hlavni tfidou pro vytvotreni podpisu je tovarni tfida SignerFactory poskytujici

implementace dvou rozhrani:
® PDFSignable —uréeno pro podpis PDF dokument,
® xMLSignable —urceno pro podpis XML dokumentt.

Pro vyvojate, ktery by tento EJB modul pouzival jako API, neexistuje jiny zplsob ziskani

instanci téchto implementaci rozhrani a musi tedy pracovat jen s témito rozhranimi
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a tovarni tfidou. Zmeéna jejich implementaci nijak tedy nemize ovlivnit API postavené nad
timto modulem. Ob¢ rozhrani poskytuji metody pro vytvoreni digitdlniho podpisu
s ¢asovym razitkem. Pokud pii podpisu vznikne chyba, vyhodi se vyjimka signException,

V opac¢ném piipad¢ se vrati podepsany dokument jako pole byti.

7.1.1 PDF

Pro podpis PDF dokumentii je pouZita voln& Sifitelnd knihovna iTextPdf?:.
Podepisuje se cely dokument. Zda se ma do podpisu vlozit i casové razitko, je urceno
konfiguraci pomoci definovani URL pro TSA a jeji pfipadnou autentizaci, pokud ji autorita
vyzaduje. Do PDF souboru, respektive do horniho pravého rohu prvni stranky je vkladan
ramecek zobrazujici indikaci podpisu pomoci tfidy pdfsignatureAppearance. Ta také
poskytuje metody, jak do dokumentu vlozit informaci, pro¢ byl dokument podepsan, nebo
kontakt na osobu, kterda mize o podpisu podat néjaké informace. VSe se provadi ve
spojitosti s danou konfiguraci modulu. Vysledkem je podepsany PDF dokument s ¢asovym

razitkem jako naptiklad na obrazku nize.

Vlastnosti podpisu SR :Dokument certifikoval uZivatel

Petr Simkovic - ign.

ﬁ Certifikace Dokument je platnd, podepsana uzivatelem Petr Simkovic - PDF Sign.

| Pichied | Dokument | Autor podpisu | Datum 2 €as | Prévni upozomén|

Cas podepsani: [2012/05/01 19:37:45 +0200°

& Podpis obsahuje vloZené ¢asové razitko. Cas éasového razitka:
2012/05/01 19:37:44 +02'00"

Obr. 7.1.2. Ukazka podepsaného PDF s ¢asovym razitkem

7.1.2 XML

Pro podepisovani XML dokumentii byly implementovany tfi zplsoby podpisu.
Kazdy zpiisob se vyznacuje jinou pouzitou knihovnou. O tom, jaka implementace ma byt
zvolena rozhoduje pfedavany parametr jiz zminéné tovarni tfid€. Tento parametr je vlastné

enumerace xmlSigner, jak je vidét z class diagramu, a mtize nabyvat nasledujicich hodnot:

2! http://itextpdf.sourceforge.net/
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e JAVA - podpis je vytvafen standardnimi prostiedky jazyka JAVA.
Piredev§im se pouzivaji tiidy =z package Javax.xml.crypto.dsig.

Neposkytuje vSak piidani ¢asového razitka.

e APACHE - Zde se pouziva knihovna projektu Apache Santurio®, ktera
poskytuje Sirsi Skdlu moznosti vytvofeni podpisu, nez u piedchoziho
zpisobu. Avsak i tato knihovna dosud nenabizi moznost pouziti ¢asového

razitka.

e XADES - Posledni zpiisob je pouziti knihovny xades4j®®. Jak uz nazev

vypovidd, zde uz podporu pro ¢asové razitko mizeme nalézt.

Rozdil mezi implementovanym PDF a XML podpisem tkvi v tom, ze u XML
muzeme volitelné urCit seznam ID, které ptedstavuji podepisované ¢asti dokumentu. Pokud
seznam neni uveden nebo je prazdny, podepise se cely dokument. To je diivod, pro¢ pro
podepisovani vznikla dvé rozhrani. Jak mtze vysledny XML podpis vypadat 1ze vidét na

obrazku uvedeného v sekci 2.1.1 nebo 3.1.

7.2 Ovérovani rozSireného digitalniho podpisu

Stejné jako v pfedchozi Casti nejprve uvedu class diagram pro ovéieni PDF a XML
dokumenttl, viz. obrazek nize. Jak je ziejmé, situace je podobna. Funkcionalitu ovéfovani
zajiStuje tovarni tfida verificatorFactory, kterd vraci instanci tfidy implementujici
rozhrani verifiable. To nabizi metodu pro ovéefeni podpisu a jako vysledek, tedy
navratova hodnota této metody, je tfida verificationResult. Ovéfeni podpisu pro PDF
1 XML dokumenty je velice podobné a proto nebudu verifikaci rozvadét pro oba formaty
zvlast.  Vobou  pfipadech  dochazi ke  kontrole  digitdlniho  podpisu
a Casového razitka, pokud je v podpisu obsazeno. Pro XML dokumenty jsou
implementovany dva zpusoby. Tentokrat je parametr preddvany tovarni tfidé typu

Xxmlverificator a opét jde o enumeraci S vyctem hodnot:

22 http://santuario.apache.org/

2 http://code.google.com/p/xades4j/
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e APACHE - wverifikace pomoci knihovny projektu Apache Santurio.

Nepodporuje asova razitka.

e XADES - verifikace pomoci knihovny xades4j s podporou ¢asovych

razitek.

= VerificatorFactory

{6,5 getPDFVerificator(data: byte[]): Verifiable
{ﬁ? getXMLVerificator(xmVerificator: XmlVerificator, data: byte[]): Verifiable

«lmport » «Call, Import »

«interface » =
. cefaieegl 2 . 2en 2 ] . 2 «enumeration »
=] cz::uth::fai::simkovicp::pki::verification::Verifiable 3 ”
o [ VerificatorFactory::XmlVerificator

@ verify(wholeDocument: boolean): VerificationResult @ APACHE
[2f] XADES

«import »

= cz::uth::faiz:simkovicp::pki::verification::result::VerificationResult
£, verificationStatus

=, signatureResults

Obr. 7.2.1. Class diagram ovéfovani

Za zminku ovSem stoji popis tifidy predstavujici vysledek ovéfeni podpisu
VerificationResult, jejiZ class diagram je zobrazen na obrazku na nasledujici strance.

Tato tiida obsahuje dvé proménné:

e verificationStatus — hodnota enumerace verificationStatus vyjadiujici

celkovy vysledek ovéteni dokumentu. Miize nabyvat hodnot:
o VERIFICATION_OK — dokument je platny,
o VERIFICATION_KO — dokument neni platny,
o NO_SIGNATURE — dokument neobsahuje digitalni podpis,
o CANNOT_VERIFY — pii verifikaci doslo k chyb¢.

e signatureResults — seznam vysledkl ovéfeni vSech podpisi v dokumentu.

Vysledek je instance tfidy signatureResult, ktera je popsana niZe.
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] VerificationResult ! SignatureResult
1 - signatureResults z
=, verificationStatus [=] signatureld
o o] — :
3, signatureResults 5, signatureStatus

= timestampStatus

[=] signedWholeDocument
[=] signatureDate

«import »
1 1
1 | -timestampStatus 1 | - signatureStatus
«enumeration » «enumeration » «enumeration »
[] Verification Status E= Timestamp Status Signature Status
[2f] VERIFICATION_KO [2f] SIGN_CERT_EXPIRATED [2f] SIGNATURE_OK
[ VERIFICATION_OK [2f SIGN_CERT_NOT_IN_TRUSTSTORE [%f] SIGN_CERT_EXPIRATED
[ CANNOT_VERIFY [2f] FOREIGN_TIMESTAMP_TOKEN [ SIGN_CERT_NOT_YET_VALD
(2 NO_SIGNATURE [%f] SIGN_CERT_NOT_YET_VALID [ NO_SIGN_CERTIFICATE
(2 NO_TIMESTAMP_TOKEN [ SIGNATURE_KO
(2 TMESTAMP_OK [%f CERT_NOT_VALID

[%f CERT_NOT_VALD
[%f SIGN_CERT_MISSING

Obr. 7.2.2. Class diagram vysledku ovéteni
Jak jiz bylo zminéno, v dokumentu se ovétuji vSechny nalezené digitalni podpisy.
Vysledkem ovéteni jednoho podpisu je tfida signatureresult, kterd obsahuje nasledujici

proménné:
e signatureld — identifikace podpisu v ramci dokumentu,
e signatureDate — datum a Cas z ¢asového razitka,

e signedWholeDocument — boolean pro proménna vyjadiujici, zda jde

o podpis celého dokumentu,

e signatureStatus — hodnota enumerace SignatureStatus vyjadiujici

vysledek ovéfeni daného podpisu. Mize nabyvat hodnot:
o SIGNATURE_OK - podpis je v poradku,
o SIGNATURE_KO - podpis neni v poradku,

o CERT_NOT_VALID - certifikdt neni obecné platny (napi. mu

nedaveiujeme),

o SIGN_CERT EXPIRATED - certifikat vdob& podpisu byl jiz

vyexpirovany,
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©)

SIGN_CERT_NOT_YET_VALID - certifikat v dobé podpisu jeste
nebyl platny,

NO_SIGN_CERTIFICATE — podpisovy certifikat nebyl nalezen.

e timestampStatus - hodnota enumerace TimestampStatus vyjadiujici

vysledek ovéieni ¢asového razitka. Mlze nabyvat hodnot:

o

TIMESTAMP_OK - razitko je platné,
NO_TIMESTAMP_TOKEN - podpis neobsahuje Casové razitko,

FOREIGN_TIMESTAMP_TOKEN - razitko neni ur¢ené pro tento
dokument (vyznam u PDF),

SIGN_CERT_MISSING — podpisovy certifikat nebyl nalezen,
SIGN_CERT_NOT_IN_TRUSTSTORE - kotenovy certifikat neni
Vv ulozisti davéryhodnych autorit,

SIGN_CERT_EXPIRATED - certifikat v dobé podpisu byl jiz
vyexpirovany,

SIGN_CERT_NOT_YET_VALID - certifikat v dobé podpisu jeste
nebyl platny,

CERT_NOT_VALID — certifikat neni platny.

7.3 Zasilani a ovérovani e-mailu

Soucasti PKI EJB modulu je i mozZnost zasilani a ovéfovani e-maili. Pii

implementaci jsem ovSem narazil na nekompatibilitu knihoven pracujici s Bouncy

Castle®* knihovnami nabizejici APl pro kryptografické operace. To jsem vyiesil

vytvofenim samostatného EJB modulu nabizejici zaslani a ovéfeni e-mailu pomoci

Stateless Session Bean implementujici javax.ejb.Remote rozhrani, jak je znazornéno na

obrazku nize. Diky tomuto rozhrani je mozné tento bean injektovat do PKI EJB modulu.

2 http://www.bouncycastle.org/java.html
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«interface »
MailFacadeRemote

@- send(recipients, subject, body, attachments, sign, encrypt, signBean, encBean, out): byte[]
@- verify(smime): VerificationResult

«[gy Session Bean »
El MailFacadeBean
{ E} type=Stateless}

‘W‘ send(recipients, subject, body, attachments, sign, encrypt, signBean, encBean, out): byte[]
@ verify(smime): VerificationResult

«Call, Instantiate » «Call, Instantiate »
! cz::utb::fai::simkovicp::pki::mail::MailVerificator

@- verify(data: byte[]): VerificationResult

! cz::utb::fai::simkovicp::pki::mail::Sender

@- send(recipients, subject, body, attachments, sign, encrypt, signBean, encBean, out): byte[]

Obr. 7.3.1. Class diagram modulu pro zasilani mailt

ProtoZe zvolené vyvojové prostiedi Netbeans projekty implicitné sestavuje pomoci nastroje

Ant®, jsem sestavovani doplnil o cil remote-jar.

<target name="remote-jar">
<mkdir dir="dist" />
<jar compress="false" destfile="dist/pki-mail-remote.jar">
<fileset dir="build/jar">
<include name="**/*FacadeRemote*"/>
<include name="**/Attachment*"/>
<include name="**/EncryptionBean*"/>
<include name="**/MailException*"/>
<include name="**/Recipient*"/>
</fileset>
</jar>
</target>

To zajisti vytvoifeni ,,remote knihovny*, Ktera obsahuje potiebné tfidy pro pouziti tohoto

EJB modulu v PKI EJB modulu.

% http://ant.apache.org/
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Posilani maild je implementovano pomoci standardnich tiid balicku javax.mail. E-mail je

mozné zabezpecit dvéma zpusoby:
e Podepsanim — provadi se soukromym kli¢em,
e ZaSifrovanim — pomoci vetfejného klice.

Pro vysledek ovéteni e-mailu je pouzita stejna tiida jako pro ovétovani v PKI EJB, t].
VerificationResult. Toto zajistuje podobny mechanismu, ktery je zminén u sestavovani
modulu s tim rozdilem, Ze pii sestavovani PKI EJB modulu se vytvaii ,,common PKI
knihovna®, ktera tuto tfidu obsahuje a muze tak byt pouzita i zde. Vzhledem Kk tomu, ze
U e-mailil ma cenu jen ovéfeni integrity, pouziva se pouze proménna verificationStatus
s moznymi hodnotami VERIFICATION OK a VERIFICATION KO. Na obrazcich nize je
vidét zachazeni mailovych klienti s S/MIME zpravami. Prvni obrazek predstavuje
zobrazeni podepsané a zaSifrované zpravy v Thunderbird bez naimportovani soukromého
klice. Druhy obrazek zobrazuje tu samou zpravu s naimportovanym soukromym klicem

a prislusnym kotfenovym certifikatem.

= petr.simkovic@gmail.com

Sifrovany a podepsany \'-jb 0:22

petr.simkovic@gmail.com

Chyba pri rozsifrovani zpravy

Odesilatel zasifroval zpravu pomoci nékterého z vasich
verejnych certifikat, ale aplikaci Thunderbird se nepodarilo k
tomuto certifikatu nalézt odpovidajici privatni klic.

Obr. 7.3.2. Zobrazeni S/MIME zpravy bez soukromého klice
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[

petr.simkovic@gmail.com & = b X

Predimet Sifrovany a podepsany :‘.“ Fy 0:22

petr.simkovic@gmail.com

rozpusteny a vypusteny 9

f Zabezpedeni zpravy

Zprava je podepsana

Tato zprava obsahuje platny elektronicky podpis. Zprava nebyla po odeslani zménéna.
Podepsano: Petr Simkovic - SMIME
E-mailova adresa: petr.simkovic@gmail.com
Certifikat vydal: Petr Simkovic - CA

Zobrazit certifikat pro podpis

Zprava je zaSifrovana
Tato zprava byla pred odeslanim zaSifrovana. Takto zasifrovanou zpravu je mozZné

béhem prenosu jen velmi tézko precist.

Obr. 7.3.3. Zobrazeni S/MIME zpravy se soukromym klicem

7.4 Prace s certifikaty

Jiz n€kolikrat zaznélo, ze podepisovani a oveétovani digitalnich podpisti se provadi
pomoci kli¢t obsazenych v certifikatech. Proto PKI EJB modul musi s témito certifikaty
umét pracovat. VSe zajiStuje tfida x509Manager, kterd je implementovana pomoci
navrhového vzoru Singleton. Diky tomuto pouziva modul pouze jedinou instanci této tiidy.
Divod pouziti je prosty. Samotné certifikaty jsou jen nacitany, nijak se neméni, a proto je

vhodné zajistit, aby prace s nimi byla co nejrychlejsi. Tedy nacist je pouze jednou.

Jednotlivé certifikaty se pak postupné nacitaji pii vykonavani init metody, ktera je
volana z konstruktoru této téidy. Jaké certifikaty se maji nacist je uvedeno v konfiguracnim
souboru, ktery je opét prilozen k praci v zabaleném archivu. Jméno property indikujici, Ze
jde o PKCS12 certifikat, zac¢iné prefixem pki.pi12 a kon¢i identifikatorem certifikéatu (voli
jej libovolné spravce systému/aplikace), ktery timto zajisti rozliSeni mezi jednotlivymi
certifikaty. Kazdy certifikat je pak reprezentovan instanci tfidy prCS12Device, kterd si

v sob¢ uchovava nasledujici proménné pro:
e privatni kli¢

e vefejny kli¢
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e certifikacni fetézec — predstavuje certifikacni cestu uvedenou v kapitole

o ovetovani certifikata.
Proménné pak nabizi prostfednictvim svych metod. Nasleduje ukéazka definice certifikatt
v konfigura¢nim souboru. V ni si lze pov§imnout, Ze existuje moznost indexovani (obecné
Java podporuje vicenasobné ulozeni certifikatu v jednom souboru), dale ze se definuje
jméno (pro rozeznani certifikatu), cesta k certifikatu, heslo pro otevieni souboru, heslo pro

ziskani privatniho klice a alias (odpovida polozce common name z piedmétu certifikatu).

pki.pl2.name.smime=SMIME
pki.pl2.path.smime=/opt/certs/Petr Simkovic - SMIME.pl2
pki.pl2.passwd.smime=. ..

pki.pl2.alias.smime=Petr Simkovic - SMIME
pki.pl2.apasswd.smime=. ..

pki.pl2.name.ps sign=PDF_ SIGN

pki.pl2.path.ps sign=/opt/certs/Petr Simkovic - PDF Sign.pl2
pki.pl2.passwd.ps_sign=...

pki.pl2.alias.ps_sign.l=Petr Simkovic - PDF Sign 1
pki.pl2.apasswd.ps_sign.l=...

pki.pl2.alias.ps_sign.2=Petr Simkovic - PDF Sign 2
pki.pl2.apasswd.ps_sign.2=...

Béhem inicializace tiidy x509Manager se ovSem nenacitaji jen certifikaty, ale i JKS
uloziste certifikat pro ovéteni digitalniho podpisu a Casového razitka. Ty obsahuji seznam
davéryhodnych autorit. Zde je konfigurace vyrazn¢ jednodussi a je ziejma
z konfigura¢niho souboru. Potiebné je znat jen cestu k 0lozisti a ptipadné heslo k jeho
otevieni. Inicializovand ulozisté pak instance poskytuje pomoci svych metod. API prace

s certifikaty je nastinéno na obrazku niZe.

Posledni véci, kterou je potfebné znat, predstavuje propojeni mezi nactenymi
certifikaty a jejich pouZzitim v modulu. To se provadi pomoci Sesti fadkl v konfiguraci:

pki.xml.signer.name=PDF SIGN
pki.xml.signer.alias=Petr Simkovic - PDF Sign 1
pki.pdf.signer.name=XML SIGN
pki.pdf.signer.alias=Petr Simkovic - XML Sign
pki.smime.signer.name=SMIME
pki.smime.signer.alias=Petr Simkovic - SMIME

Z ukazky je patrné, ze se propoji zvolené jméno certifikatu a alias (common name).
Soukromé klic¢e téchto certifikati se pak pouziji pro vytvofeni XML, PDF a S/MIME

podpisu. V ptipadé Sifrovani mailu jde o vefejny klic.
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1 1

{order} ! X509Manager =] device::PKC $12Device
-INSTANCE [ 5 o
S, INSTANCE & privateKey
[=] publicKey
@f getiNSTANCE(): X509Manager «Call, Import» | (=] chains
# ink) 3 getPrivateKey()

3 getPKCS12ToPdfSign(): PKCS12Device
fﬁ} getPdfSignKeyStore(): KeyStore

(6} getPdfTimeKeyStore(): KeyStore

% getPKCS12ToXMLSign(): PKCS12Device
{3} getXmiSignKeyStore(): KeyStore

@ getPKCS12ToSMimeSign(): PKCS12Device

43 getPublicKey()
&% getChains()

«Call »
£ Nlib/configuration::cz::utb::fai::simkovicp::config::Configuration

{ﬁ getProperty(key: String): String
{G} getProperty(key: String, defaultValue: String): String

Obr.7.4.1. Class diagram prace s certifikaty

7.5 Webové sluzby

Sluzby jsou realizovany pomoci JAX-WS?. Jde o technologii pro realizaci XML
webovych sluzeb a jejich klienth v Java EE. Lze tak tedy vytvofit jak klienta, tak
1 poskytovatele webové sluzby. Pro svou komunikaci pouziva klasické SOAP zpravy,
které jsou posilany pomoci protokolu HTTP(S). Samotné webové sluzby jsou definovany
jako tfidy a jejich metody piedstavuji operace dané sluzby. VSe je realizovano pomoci
anotaci, které slouzi k automatickému pfevodu do popisu WSDL. Implementovany klient
takovéto sluzby je nezavisly na platformé, tzn. pro sluzbu implementovanou pomoci JAX-
WS lze realizovat klienta napt. implementovaného v C++. Funguje to i opacné. Pro sluzbu
implementovanou napt. v C++, lze vytvofit klienta pomoci JAX-WS. Prostfedi Netbeans
k tomuto nabizi grafické rozhrani, které umoznuje klienta vytvofit pouhym vybranim
souboru s WSDL definici a naopak z tfidy definujici sluzbu vygenerovat odpovidajici

WSDL definici a XSD schéma. JAX-WS ke své praci vyuziva dalsi technologii — JAXB.

% http://java.sun.com/developer/technical Articles/J2SE/jax_ws_2/
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Jde o technologii, ktera umoziuje mapovat XML soubory do java t¥id. Diky ni Ize
podle XSD schématu vygenerovat odpovidajici tfidu. To se hodi pravé u SOAP zprav. Na
vstupu operace sluzby vlastné piichazi XML, které se pomoci operace unmarshalling
namapuje do instance dané tfidy. Vznikld instance pak predstavuje pfijatou zpravu. Pti
posilani zpravy se instance opa¢n¢ musi prevést do XML, to zajistuje dudlni operace

marshal, znazornéno na obrazku nize.

Application

Content
Objects
XML
Document

Obr. 7.5.1. Operace marshal v JAXB?*’

7.5.1 Implemetace

Sluzby zprostfedkovavaji funkcionalitu PKI EJB modulu jeho okoli. K tomu
vyuzivaji metody a tfidy popsané v pfedchozich ¢astech. Jak sluzby zapadaji do modulu je
znazornéno na nize uvedeném obrazku nize. Kviili omezeni velikosti neni diagram uplny,
chybi na ném napf. nazvy bali¢kli a nazvy parametri metod. Navzdory tomu je mozné si

vS§imnout, ze modul nabizi tii sluzby, které jsou ¢lenény dle formatu dokumentt na praci s:
e PDF dokumenty,
e XML dokumenty,
e S/MIME.

Popisovat detailnéji vSechny sluzby nema smysl, k tomu slouzi WSDL defice. Obecné
funguji vSechny na stejném principu. Popis provedu na dvou piikladech, prvni bude
vytvoteni PDF podpisu, druhy jeho ovéfeni. Mala odliSnost je jen u sluzby pro operace
s S/MIME. Protoze tyto operace jsou implementovany Vv jiném EJB modulu, ktery pro tyto

27 http://www.oracle.com/technetwork/articles/javase/jaxb-141136.html
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ucely implementuje Stateless Session Bean implementujici Remote rozhrani, musi byt do
tfidy smimeService injektovan pomoci @EJB anotace proxy objekt zastupujici instanci

tohoto Remote rozhrani.

«[5g Session Bean »
- Smime Service
{ E] type=Stateless}

@ sendMail(Recipients, String, String, Attachments, boolean, boolean, boolean): byte[]
Q verifySmime(byte[]): VerificationResult

«['g Session Bean »

EQ PdfS 3 «Call, Import »
ervice cel
{ B} type=Stateless} T
{ «interface »
& sionPdf(bytel]): byte[] «Call » % MailFacadeRemote
&3 verifyPdf(byte[]): VerificationResult :
«Call » [ «Call » £ send()
SignerFacto @ verify()
] VerificatorFactory = sig vl
$%# getPDFSigner()
ﬁg getPDFVerificator() S
tXMLS
%7 get<MLVerificator() @ getXULSigner() _ £ X509Manager
«Call » ' «Call »
«Call »

«[g Session Bean »
= XmlService
{ El type=Stateless}

4§ signXmi(byte[]): byte]]

Q signWithSigner(byte[], XmiSigner, List<String=): byte[]

{ﬁ» verifyXmi(byte[]): VerificationResult

«ﬁv verifyXmWithXmiVerificator(byte[], XmlVerificator): VerificationResult

Obr. 7.5.2. Class diagram webovych sluzeb PKI EJB modulu
Implementace operace sluzby pro vytvoreni PDF podpisu vypada nasledovné:

@WebMethod (operationName = "signPdf")
@WebResult (name="signedPdf")
public byte[] signPdf (@WebParam(name = "pdf") byte[] pdf)
throws SignException {
LOGGER.debug ("signPdf () - " + pdf);
LOGGER.debug ("signPdf () - principal:" +
wsContext.getUserPrincipal());
PDFSignable signable = SignerFactory.getPDFSigner();
PKCS12Device device = X509Manager.
getINSTANCE () .getPKCS12ToPdfSign () ;
retutn signable.
sign (device.getPrivateKey (), device.getChains (), pdf);
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Na prvnim fadku pomoci JAX-WS anotace nadefinujeme, ze operace sluzby se bude
jmenovat signPdf. Druhy fadek fika, Ze vysledek operace bude nést jméno signedPdf
(ptedstavuje to vlastn¢ ndzev XML elementu v SOAP odpovédi). Na dalSim tadku
deklarujeme java metodu s jejimy parametry a navratovou hodnotou, v piipadé chyby se
vyhodi vyjimka SignException (v SOAP se vrati tradi¢ni Fault). Definovan je rovnéZ nazev
vstupniho elementu. Jeho typ je pole bajti. Protoze v XML by se té€Zko tento typ piimo
zapsal do né&jakého elementu, vyuzivda SOAP kédovani Base64, které nam jej prevede do
fetézce tisknutelnych znakl. Konverze se déje automaticky diky JAX-WS. Nasledujici
fadky provedou logovani vstupu a jméno uzivatele, pokud je sluzba zabezpecena
autentizaci. Nasledn¢ se ziska instance rozhrani pro podpis PDF dokumentu, ziska se
pottebny certifikat pro podepséni, které¢ se nasledné provede. Vysledkem je pole bajtii
reprezentujici podepsany PDF dokument. Logovani vyjimky zde je zbyte¢né, protoze to se
uz provadi v tfid¢ zajistujici podpis.
Ovéfeni je o néco jednodussi. Neni tieba zde ziskat zadny podpisovy certifikat.

@WebMethod (operationName = "verifyPdf")
@WebResult (name="verificationResult")
public VerificationResult verifyPdf (

@WebParam(name = "pdf") byte[] pdf)

throws VerificationException {
LOGGER.debug ("verifyPdf () - " + pdf);
LOGGER.debug ("verifyPdf () - principal:" +

wsContext.getUserPrincipal());
Verifiable verifiable =
VerificatorFactory.getPDFVerificator (pdf);
VerificationResult result = verifiable.verify(true);
LOGGER.debug ("verify - result: " + result);
if (result.getVerificationException() != null) ({
throw result.getVerificationException();

}

return result;
}
Uryvek kédu je podobny tomu predchazejicimu. I zde se definuje jméno operace, vysledku

a predavanych hodnot vetné jejich typil. PO zalogovani vstupu se ziska instance tiidy pro
ovéfeni pomoci tovarni metody, oveéri se PDF dokument a vrati se vysledek ovefeni. Na
obrazku, ktery se nachdzi na dalsi strané, je ukazano, jak zavolani sluzby miize vypadat

vcetné vysledku mapovani objektu do XML pomoci JAX-WS.

Prostfedi Netbeans nabizi automatické vygenerovani WSDL definice a XSD schématu
kazdé sluzby, ¢ehoz bude vyuzito nize pro tvorbu BPEL procesii. Sluzby jsou dostupné
pomoci URL na portu, ktery je definovany na strané pro aplika¢niho serveru pro HTTP(S)

komunikaci. Pokud za URL doplnime fetézec ,,?wsdl*, dostaneme pak WSDL definici
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sluzby, ve které lze nalézt odkaz na XSD schema. Piehled sluzeb s jejich URL je

nasledujici:
e http[s]://host:port/XmiService/XmlService,
e http[s]://host:port/PdfService/PdfService,
e http[s]://host:port/SmimeService/SmimeService.
p = 22 0 ac @ [https://localhost:8181/Pdeelvice/Pdeelvice v % + @
‘_2‘ =soapeny.Envelope xmins: soapenys = : /31— =5:Envelope xmins: S="hitp: ischemas xmlsoap .org/soaplenvelopes =
2 | <=soapenv:Headers= %2 | =S:Body=
/g' =soapenv.Body= ’B_ =ns2 verifyPdfResponse xmins:ns2="hitp: Awvs pki.simkovicp faiuth.cz/M=
= =y verifyPdf= = =verificationResult=
| =pdf=JVBERIOxL]YKJeLjzOMKC =verificationStatus=VERIFICATION_KO=MerificationStatus=
=M verifyPdf= =signatureResults>
=fzoapenv.Body= =signatureDate=2012-04-27T15:14:02+02:00=/signatureDate=
=isoapeny.Envelope= =signatureld=Signature=/signatureld=
=signatureStatus=SIGNATURE_OK=/signatureStatus=
=signedWholeDocument=true=/signedwholeDocument:=
= =timestampStatus=NO_TIMESTAMP_TOKEN=AimestampStatus=
IIE | NG =isignatureResults=
=MverificationResult=
) ki {a =ins2:verifyPdfResponse=
Username: Ip i </5:Body>
Pk |m,m| =/5:Envelope= =
[ | ¥ I » @
« [
B Atk e e Headers (6) Attachments (0) SSL Info (1 certs)
response time: 195ms (584 bytes) 1:1

Obr. 7.5.3. Ukazka ovéteni PDF pomoci webové sluzby PKI EJB

7.5.2 Zabezpeceni

Kviili vétsi bezpecnosti je U volani sluzeb PKI EJB nutna autentizace. Patrné to je
i na obrazku vyse. ZabezpeCeni sluzeb je definovano v tzv. deployment descriptoru

sun-ejb-jar.xml1?®. Jeho obsah je nasledujici:

<sun-ejb-jar>
<enterprise-beans>
<ejb>
<ejb-name>XmlService</ejb-name>
<webservice-endpoint>

<port-component-name>XmlService</port-component-name>
<login-config>

% http://docs.oracle.com/cd/E19316-01/820-4337/6nfqeOrl5/index.html


https://host:port/XmlService/XmlService?wsdl
http://docs.oracle.com/cd/E19316-01/820-4337/6nfqe0rl5/index.html
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<auth-method>BASIC</auth-method>
<realm>wsRealm</realm>
</login-config>
</webservice-endpoint>
</ejb>

Z uryvku lze rozpoznat, Ze autentizace se provadi pro kazdou sluzbu zvlast uvedenim
e jména EJB - nazev tiidy, jde vlastn¢ o implementaci Statless Session Bean.,

e nazvu portu - pojem z WSDL pro rozliSeni, kdyby existovalo vice EJB tfid se

stejnym jménem,; port zde predstavuje mnozinu vSech operaci dané sluzby,

e typ autentizace — pouzita BASIC autentizace (uvedeni jména a hesla) a tzv. security
realmu. Ve strucnosti jde o kolekci uzivatelii pfifazenych napt. do skupin. Podle

typu realmu zavisi, jak a kde jsou ulozeny udaje pro autentizaci (napi. databaze,

LDAP, soubor, certifikaty).

Autentizace sluzeb PKI EJB modulu pouziva FileRealm, ktery zajiStuje uloZeni jmen
a hesel uzivateli v souboru aplika¢niho serveru, kdy hesla nejsou uloZena V otevieném
tvaru. Nazev realmu je wsrRealm. Jeho vytvofeni a spradva uZivateld se nejlépe provadi

v administratorské konzoli aplika¢niho serveru Glassfish, jak je zobrazeno na nasledujicim

obrazku.

Common Tasks Configuration > Security > Realms = wsRealm
Application Server File Users

> Applications Manage user accounts for the currently selected seci

> g Web Services

> e [Delte |
B ] T
Custom MBeans ‘ "user D

> ha pre—
| Resources | = pki-utb-user

v lﬁl Configuration [ | piuser

Web Container [ bpel
(% EJB Container [ | pki
> g Java Message Service [7]  appuser
v @ Security
> Realms
g admin-realm
9 file
9 certificate
{3 wsRealm

~—

Obr. 7.5.4. Autentiza¢ni FileRealm PKI EJB modulu
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8 DATABAZE

Pfi rozhodovani, jaky databazovy stroj zvolit, hraly roli nasledujici pozadavky.
Databaze musi bézet v prostiedi Windows 1 Linux, protoze vyvoj celého systému byl
stiidavé provadén pod témito operacnimi systémy. V neposledni fadé musi byt databaze
pouzitelna i v komerénim prostiedi a musi disponovat dobrou dokumentaci a nabizet dobré
sluzby podpory. Samoziejmosti je pouziti transakéniho zpracovani dat a dobra

implementace jazyka SQL.

Pii vybéru databazového stroje byla nakonec zvolena databaze Oracle Database
10g Express Edition, ktera vSechny vySe uvedené pozadavky dokonale spliiuje. Jde
o zdarma Sifenou verzi komeréni verze databaze od spolecnosti Oracle. Ale i tak ji lIze
pouzit pro bézny provoz malych a stfednich aplikaci. Limitovana je objemem uloZenych

dat, jehoz vyse ¢ini 4GB.

Pro praci databdze s implementovanym systémem byl vytvofen samostatny tzv.
tablespace, ktery predstavuje logickou skupinu souborti pro ukladani dat véetné napft.
index a slouzi mimo jiné pro oddé€leni dat riznych aplikaci. Dale bylo pro rozhrani BPEL
procesit vytvoifeno schéma pro uzivatele utbmid spolu s tabulkami a ulozenymi
procedurami, které pro svou cinnost bude potfebovat. VSechny tyto DML piikazy jsou

¢lenény v samostatnych skriptech a je mozné je nalézt v ptilozeném archivu této prace.

Jako priklad a ukazku bych zminil vytvofeni procedury LOG_XML z package
LOG_PKG pro logovani BPEL procesit pracujicich s XML soubory.

Procedura mé na vstupu celkem pét parametri:

Pl_LOG_XML_ID — jednozna¢na identifikace zaznamu,

PI_PROCESS_ID — jednoznac¢na identifikace BPEL procesu,

PI_TIME_STAMP — ¢as prace s XML souborem,

Pl_PHASE — faze zpracovani (napf. pfijato, podepsano),
e PI_XML_CONTENT - obsah zpracovavaného XML souboru.

Za povSimnuti stoji, Ze procedura méni obvykly zpusob transakéniho zpracovani. Toho je
docileno uvedenim fadku pragma autonomous_transaction. Autonomni transakce

znamena, 7e procedura muze provadét commit a rollback nezavisle na své rodi¢ovské
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transakci, ze které je volana. Diky tomuto je kazdy logovaci zaznam v tabulce uloZen, i
kdyz béhem zpracovani XML souboru dojde k necekdvané chybé a vSechny piipadné
databazové operace béhem tohoto zpracovani jsou rollbackovany. Vysledek logovani Ize

vidét na obrazku nize.

@ LocxmLiD|f PROCESS ID |8 TiME_STAMP |8 PpHAsE XML_CONTENT
149127.0.1.1-32fc912:13612f49465-7ea8  27.04.2012 16:28:32,900855000 sign in PHhtbD48L3htbD4=
150127.0.1.1-32fc312:13612149465-7ea8  27.04.2012 16:29:33,471370000 sign decoded <xml=<ixml=
151127.0.1.1-32ffcd12:1362f40465-7ea8  27.04.2012 16:29:35,413024000 sign signedBase64  PDI4bWwgdmVyc2Ivbj0iMS4...
152127.0.1.1-32fc312:13612149465:-7ea4  27.04.2012 16:29:54,825921000 sign in PHhthD48L6523643hthD4=

Obr. 7.5.1. Priklad logovacich zaznamii v databazi

Z obrazku je nyni zfejmy kazdy vyznam vstupniho parametru procedury, stejné tak to, ze se
jednd o podpis XML dokumentu. Nize pro uUplnost uvadim koéd pro vytvofeni této

procedury.

PROCEDURE LOG_ XML
(
PI LOG XML ID IN INTEGER default null,
PI _PROCESS ID IN varchar2z,
PI _TIME STAMP IN TIMESTAMP default systimestamp,
PI_PHASE IN varcharz,
PI XML CONTENT IN CLOB default null
)
Is
pragma autonomous_transaction;
LOG XML ID INTEGER;
TIME STAMP timestamp;
begin
LOG XML ID := PI LOG XML ID;
if LOG XML ID is null then
select LOG XML ID SEQ.nextval into LOG XML ID from dual;
end if;

time stamp := pi time stamp;
if time stamp is null then

time stamp := systimestamp;
end if;

insert into LOG XML (LOG XML ID, PROCESS ID, TIME STAMP, PHASE,
XML_CONTENT)
values (LOG XML ID, PI PROCESS ID, TIME STAMP, PI PHASE,
PI XML CONTENT) ;
commit;
end;
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9 BPEL PROCESY

Business proces V pojeti kontextu JBI znamena uspotadany sled sluzeb, ktery je
vytvoten podle urcitych pravidel a lze jej podle aktualnich potfeb zménit. K modelovani
procest se pouzivda BPEL jazyk. Pro chod procest je pak nutné béhové prostiedi, které
popisuje specifikace JBI®, ktera vznikla za uelem vytvofeni standardizované integradni
platformy pro jazyk Java. Ve vytvoieném systému toto b&hové prostiedi v sobé zahrnuje
pouzity aplika¢ni server GlassfishESB a praci s BPEL procesy pIné graficky

i textove podporuje vyvojové prostiedi Netbeans.

Pfi vyvoji jsou procesy umistény v BPEL modulu, ktery spolu EJB moduly vytvati
tzv. CASA projekt. Nazev je odvozen od anglického terminu Composite Application.
Kazdy BPEL proces se sklada z nékolika krokd: pfijmu vstupni zpravy (receive), zavolani
jiné sluzby (invoke), vraceni odpovédi (reply), pifitazovani hodnot (assign) a nékolika
dalsich. Tyto kroky lze libovolné skléddat do jedné skupiny a spoustét je v tzv. aktivitach,
napt. sekvence (skupiny jsou vykondvany sekvencné po sob¢), tok (umozinuje skupiné
bézet paralelné vedle dalsi skupiny). Samoziejmosti je pouziti napf. vétveni nebo praci

s vyjimkami. Kazdy proces si pak definuje a pouziva svoje vlastni proménné [2].

Volani jiné sluzby se provadi pomoci tzv. partnerLinku, ktery piedstavuje také
vstupni prvek pro spusténi procesu. Ten nemusi nutné zacinat vstupni zpravou ptichazejici
zvnéjsku, ale mize to byt specidlni WSDL soubor odpovidajici cron vyrazu (jakého zname
napft. z Unixovych opera¢nich systémii). Pak je proces spustén automaticky v definovanych
periodach. Naopak volani jiné sluzby mliZe znamenat napt. zavolani databazové procedury,
pfenos souboru pomoci protokolu FTP, volani REST sluzeb, vykonani operace nad LDAP
a mnohé jiné. VSe je mozné parametrizovat na strané aplika¢niho serveru, takZe napf.
stejny proces bézici na vice aplikacnich serverech mize pouzivat jinou databazi ¢i volat
sluzby na jinych adresadch. Hodnoty parametrt se definuji na strané aplika¢niho serveru.

V této praci bylo implementovano celkem Sest business procesti V ramci jednoho

BPEL modulu. Kazdy zprostfedkovava jednu konkrétni funkcionalitu. To je zajisténo

naimportovanim WSDL definic sluzeb PKI EJB modulu. Jde o tyto procesy:
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1. podepsani XML,
2. oveétfeni XML,
3. podepsani PDF,
4. ovéfeni PDF,
5. odeslani e-mailu,

6. ovéieni e-mailu.

V nasledujicim textu bude na piikladu procesu pro podepsani XML dokumentu ukazano,

jak implementace procesu muze vypadat.

9.1 Prijem zpravy z vnéjsiho okoli

Pro tuto cinnost je vytvofena samostatné definice WSDL pomoci grafického

rozhrani pro praci s WSDL v prostiedi Netbeans, viz.

fﬂi Partner Link Types (1)

obrazek nize.

Add Partner Link Type

[ signxml

[=1 Messages (3)

Add Message

[-1 SignXmlOperationRequest (1 part)

Part Name Part Element or Type
xml . xsd:base64Binary
_AddPart | [ Remove Par
[~ Sig IOperationResp (1 part) “
Part Name Part Element or Type
signedXml ‘ xsd:base64Binary
Add Part Remove Part

[ SignXmlOperationFault (2 parts)
Part Name
faultString

stackTrace

AddPart | [ Remave Part

Part Element or Type

xsd:string

xsd:string

Obr. 9.1.1. WSDL pro piijem XML

2 http://jcp.org/aboutJava/communityprocess/final/jsr208/index.html


http://jcp.org/aboutJava/communityprocess/final/jsr208/index.html
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Z obrazku je ziejmé, ze jde o jednu operaci snazvem SignXmlOperation. Vstup
predstavuje element snazvem xml, jehoz hodnota piedstavuje dokument uréeny
k podepsani v kodovani base64. Vystupem je pak podepsany dokument v témze kodovani.
Diku tomuto faktu je mozné podepsat jakykoliv XML dokument, tedy sestaveny podle
libovolného XDS schématu. Pokud pii zpracovani vznikne chyba, je vracen standartni
SOAP fault s popisem této chyby. Vyhodou je, Ze pro definovani parametri je mozné
pouzit datovych typli naimportovanych XSD schématl. Vyuzito je toho napfi. pii definici
WSDL pro posilani e-mailt. Stejn¢ jako sluzby PKI EJB modulu jsou zabezpeceny
i sluzby procesi. Toho je docileno tentokrat pouzitim definice policy pro BASIC

autentizaci. I zde se vyuziva jiz zminény FileRealm wsrealm.

<service name="SignXmlService">
<port name="SignXmlPort" binding="tns:SignXmlBinding">
<soap:address
location="http://localhost:${HttpDefaultPort}/SignXmlService/SignXmlPort"
/>
<wsp:PolicyReference
URI="#HttpBasicAuthBindingBindingPolicy"/>
</port>
</service>
<wsp:Policy wsu:Id="HttpBasicAuthBindingBindingPolicy">
<mysp:MustSupportBasicAuthentication on="true">
<mysp:BasicAuthenticationDetail>
<mysp:Realm realmName="wsRealm"/>
</mysp:BasicAuthenticationDetail>
</mysp:MustSupportBasicAuthentication>
</wsp:Policy>

Vsechny procesy timto zplisobem nabizi rozhrani postavené na webovych sluzbach. Pti
faktu, ze jde o servisné orientovanou architekturu, to vlastné neni ani Zadné piekvapeni.
O zajisténi komunikace se stard komponenta sun-http-binding, ktera ma své vlastni
nastaveni. Napf. pro port této komunikace. Diky tomu lze jednoduchym zpisobem na
firewallu povolit jen tento port a naopak pro vnéjsi svét zakazat port, ktery je vyuzivan pro

komunikaci PKI EJB modulu.

9.2 Zpracovani pozadavku

Zpracovani piedstavuje sled kroktl, které zacind ptfijmem zpravy pomoci sluzby
definované v predchazejici ¢asti. Tato WSDL definice slouzi tedy k vytvofeni vstupniho
parterLinku. Nejlépe je to patrné na obrazku nize, ktery predstavuje cely proces

zpracovani.
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! r > Fault Handlers
Peceive;ﬁ-equ. y Catch Catch
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% Sequen...
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| & ReplySys...
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| B | | D
MapLal... ReplyFault Loglink |
| B2 |
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Obr. 9.2.1. Schéma celého BPEL procesu

Na obrazku jsou v pravé Casti patrné i dalsi partnerLinky. Prvni, jmenujici se
LogLink, slouzi k logovani celého prib&hu zpracovani pomoci ulozené procedury popsané

v predchazejici kapitole. Volani je zajisténo specialni definici WSDL, ve které je uveden
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1 ndzev JDBC resource pro zajisténi k pfistupu ke konkrétni databazi. Resource se definuje
na stran¢ aplikacniho severu. Ta se béhem zpracovani vola hned ttikrat. K zalogovani
vstupniho XML dokumentu v base64 kodovani, zalogovani v Citelném tvaru
(f]. v dekdodovaném tvaru) a nakonec zalogovani vysledného podepsaného dokumentu.
Dekodovani se provadi pomoci sluzby dalsiho EJB modulu, ktera je zde reprezentovana
partnerLinkem snazvem EjbUtilLink. Vysledek logovani je zachycen na obrazku
nachazejici se v kapitole 8. Samotné podepsani zajistuje posledni tieti partnerLink
PkiXmlLink, ktery je vytvofen pomoci importovaného WSDL PKI EJB modulu pro praci
s XML dokumenty. Protoze jsou sluzby tohoto modulu zabezpeceny BASIC autentizaci, je

nutné do naimportovanych WSDL definic pfidat nasledujici policy.

<wsp:Policy wsu:Id="HttpBasicAuthBindingBindingPolicy">
<mysp:MustSupportBasicAuthentication on="true">
<mysp:BasicAuthenticationDetail>
<mysp:WssTokenCompare/>
</mysp:BasicAuthenticationDetail>
</mysp:MustSupportBasicAuthentication>
<mysp:UsernameToken
mysp:IncludeToken="http://schemas.xmlsoap.org/ws/2005/07/securitypolicy/I
ncludeToken/AlwaysToRecipient">
<wsp:Policy>
<sp:WssUsernameTokenl0>${pkiusername}</sp:WssUsernameTokenl0>
<sp:WssPassword>${pkipassword}</sp:WssPassword>
</wsp:Policy>
</mysp:UsernameToken>
</wsp:Policy>

Jméno a heslo 1ze zadat pfimo, ale z hlediska bezpe€nosti a moZnosti pouZiti na riiznych
prostfedich, je 1 zde zvolena moZnost zaddni skutecné hodnoty na strané pouZitého

aplikac¢niho serveru.

Kromé vyuZivani partnerLinkii a jejich volani Ize je$t€ na obrazku vidét kroky
piedstavujici pfifazeni hodnot, napt. pravé pro tyto volani. Pfifazeni je moZzné provadét
textové, ale 1 graficky, jak je zndzornéno na obrazku nize. Obrazek piedstavuje ptifazeni
odpovédi PKI EJB modulu na ovéfeni XML dokumentu pro jeji zalogovani do databéze.
Proces ovéfeni je pouzit zamérné, aby bylo skute¢né patrné, jak technologie JAX-WS spolu
JAXB vyvojafi pomaha. Na class diagramu Vv sekci 7.5.1 je vidét, uz to bylo i zminéno, Ze
vysledek ovéfeni reprezentuje instance objektu verificationResult. Zde je dobry ptiklad
toho, jak pomoci téchto dvou technologii 1ze jakykoliv objekt pouzit ve webovych sluzbach

a vytvorit podle n¢j XSD schéma. Lze tak zde rovnéz vidét, jak pomoci operace marshall
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pievést objekt na fetézec znakl a ten ulozit do databaze. Priklad fet€zce muze pak vypadat

napf. takto:

<?xml version="1.0" encoding="UTF-"?>

<verificationResult>

<verificationStatus>VERIFICATION OK</verificationStatus>
<signatureResults>
<signatureDate>2012-0319T14:53:49.982+01:00</signatureDate>
<signatureId>xmldsig-blff5fb9-926b-47a0-8139-ad4aa0705103</signatureld>
<signatureStatus>SIGNATURE OK</signatureStatus>
<signedWholeDocument>true</signedWholeDocument>
<timestampStatus>TIMESTAMP OK</timestampStatus>
</signatureResults>

</verificationResult>

G- 1 ExecuteResultOut

T ExecuteResultOut “5-
[+ "3 ExecuteResultIn

G- 3 FaultFaultvar | ExecuteResultIn “3-
- ExecuteReceiveOut bt B -
w+ 7 ExecuteReceiveln ; T <§>_4_£
- 55 VerifyXMLOperationOut SRS N
=3 VerifyXmlOut ' &5 Logical ... ‘ ikl
i EE parameters Boolean Je
Z 4% verificationStatus | isDefauitColumn CF
: -4 & signatureResults S Get BP ID
o .@? signatureDate [ m Sting I — |E}- »PI_PROCESS_ID €2+
: :-¢¥ signatureld | - |
: ¢ ¥ signatureStatus PI_TIME_STAMP €3]
; :-€¥ signedWholeDocument s gt ;
i i o9 < Logical ... )
- ~-¢¥ timestampStatus | e S »isNull oF
N Properties ' i
(- 5 VerifyXmiIn isDefaultColumn CF
é P;"jm\::rrg;(sMLOperabonln A ‘verify result‘r /s - -»PI_PHASE €2—#
@ Do Mars...
»(Node | PI_XML_CONTENT €3
String Je

Obr. 9.2.2. Ptifazeni hodnot v BPEL procesu

Dale je z obrazku patrné pfifazeni jedine¢ného identifikatoru BPEL procesu, nazvu faze
zpracovani a sdéleni, Ze jedineCny identifikator a ¢as zdznamu se mé vytvofit aZz za béhu

procedury.

9.3 Odpovéd’ a oSetieni chyb béhem zpracovani

Pokud vse dopadne dobte, ptifadime kroku reply vysledek zpracovani a vratime jej
vV odpovédi na volani sluzby, ktera stoji na zacatku zpracovani procesu. V ptipad¢ chyby se
pfitadi chybovy text a ten se vrati jako SOAP fault. Na obrazku, ktery predstavuje celé

schéma procesu, to je zachyceno v pravé horni ¢asti. Za zminku stoji, Ze se zachycuji dvé
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vyjimky. Prvni je instanci tfidy signException NebO VerificationException, druha je
pak obecna tzv. SystemFault vznikla napt. pti chybé béhém logovani.

Na obrdzku nize jen pro zajimavost uvadim ¢ast schématu celého
implementovaného CASA projektu zahrnujici vSechny BPEL procesy. Zde se napf.

definuji jména parametrt pro zadana URL sluzeb PKI EJB modulu, hodnoty by se pak opét

definovaly na strané aplikacniho serveru.

WSDL Ports JBI Modules

Al
&

VerifyMailPort (JAVAEE) util-ejb

(BPEL) pki-module

: javaee UtilServicePo
< » & SendMai . javaee_UtilSenvicePort
?t; G D SendMailLink
g Databaselog S_ y s

port SmimePkiLink EJ‘ [00S]

5 @Signpm
< 2 S SignPdfLink
X « PAfPkiLink g @i
< o o
(=] |_n]5|_anm|

port 2. SignxmiLink
& SO LogLink 2y @8
o} PkiXmiLink 2u> @S
< 2

EjbUtilLink D> @ES

SmimeServicePort (&1 Veritymail
& 2 @S >0y Verifymaillink
8 & Databaselog 2> @8
ShimePkilink 32  Grs
SendMailPort SmimePkiLink 2> @8
= @Verifypm'
= GE 2 VerifyPdt
» PdiPkiLink 2 @S
PdfSemvicePort (%] verifyXml
& SO 2 VerifyxmiLink
- fwg LogLink 3> @sS
PkiXmiLirk é. ; s

XmlServicePort

= ————

Obr. 9.3.1. Schéma CASA projektu
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10 WEBOVA APLIKACE

Sluzeb PKI EJB modulu nevyuzivaji jen BPEL procesy, ale i zde implementovana
ukazkova webova aplikace. Zdrojové soubory aplikace jsou pfilozeny k této praci.
Aplikace je implementovana jako Enterprise Application skladajici se ze tii nasledujicich

modult:
e spole¢ného modulu pro konfiguraci vS§ech modult,
e EJB modulu pro komunikaci s PKI EJB modulem,
e webového modulu.

Vyslednym produktem této implementace bude tedy Enterprise Archive.

10.1 Spole¢ny modul

Modul vyuziva knihovny pro konfiguraci, kterd jiz byla zminéna pii podpisu PKI
EJB modulu. Jméno konfiguraéniho souboru bylo zvoleno jako demo-app.properties,
jeho umisténi se opét nachazi v adresati aplikacniho serveru a je opét pfiloZzen v zabaleném
archivu k praci. Pro lepsi praci s konfiguraci byla vytvoifena tfida AppConfigConstants,
ktera definuje nazvy jednotlivych properties. Divod je jednoduchy, muize se stat, ze jednu
property bude pouzivat vice moduli. Zména jména této property bude pak znamenat jen
zasah na jednom misté, a to v deklaraci dané konstanty. Pokud bychom konstanty
nepouzivali, musela by se najit vSechna mista, kde se tato property pouziva, a zmény na

nich provést. Patrné to je z ukazky kodu:

// pouziti konstanty pro jmeno property

endpoint = configuration.getProperty (
AppConfigConstants.PKI WS XML ENDPOINT) ;

// pouziti textoveho retezce

endpoint = configuration.getProperty(,pki.ws.xml.endpoint");

10.2 EJB modul pro komunikaci s PKI EJB modulem

Cinnost tohoto modulu je ziejma uZz z nazvu této Gasti. Jeho hlavni funkci je
zprostiedkovavat komunikaci mezi PKI EJB modulem, implementovanym a popsanym
v jedné z ptedchazejicich kapitol, a webovym modulem, ktery bude popsén v dalsi casti.

Tento modul tedy piedstavuje tzv. Client Tier implementované enterprise aplikace.
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Na rozdil od PKI modulu, kde jsou implementovany webové sluzby, zde jsou
implementovani klienti vyuzivajici jejich operaci. Jejich automatické vytvofeni zajistuje
vyvojové prostiedi Netbeans. To je schopno klienta vytvofit napt. z URL, na kterém se
nachazi definice WSDL, nebo z lokalniho WSDL souboru. K jejich vytvafeni se opét
pouziva JAX-WS. Vysledkem jsou vygenerované objekty, které slouzi k volani sluzby
a vytvoreni instanci pro predani parametri operace. Aby se objekty nachazely v balicku,
jehoz nazev chceme zvolit, musime upravit parametry pro import WSDL definice. To se

provadi napf. zpusobem, jaky je zndzornén na obrazku nize.

D [@ Test Libraries T —— NS s
I~ % pki-ejb

D @ Enterprise Beans

3 Java Collaborations

Configure security, reliability and other WS- feawes in the 'Quality Of Service' tab.Use
the WSDL Customization tab to customize WSDL to Java binding.Use the Wsimport Options
to set certain JAXWS and JAXB code generation options. Press Fl on a header for details

v @ Web Service References specific to its section.

» XmlService

b (S pdfservice | Quality Of Service | WSDL Customization | Wsimport Options

b [@ smimeService v z -
P @ Configuration Files Wsimport Options

@ Server Resources

P [ Source Packages P T ' ‘
D @ TestPackages |Option Value ! Add L
v & : . extension true 2
P [ cz utb.fai.simkovicp. pki.ws. pdf verbose true
b [ cz uth.fai.simkovicp. pki.ws. smime wsdlLocation |file:/home/simkovicp/utb/develop/netbean...
D [ cz utb.fai. simkovicp. pki.ws.xml xnocompile  |true
b @ Libraries package cz.utb.fai. simkovicp. pki.ws.xml

D [@ TestLibraries

Obr. 7.5.2-1. Parametry JAX-WS klienta

Volani webovych sluzeb je implementovano v Stateless Session Bean s nazvem
WebServiceFacadeBean. Ta implementuje Local rozhrani websServiceFacadeLocal
deklarujici metody, pro volani sluzeb PKI EJB modulu z webového modulu. Do této beany
jsou injektovany pomoci @EJB anotaci proxy objekty sluzeb. Pro sluzbu pro praci s XML

dokumenty to mize vypadat napft. takto:

@WebServiceRef (wsdlLocation = "META-INF/wsdl/XmlService.wsdl")
private XmlService Service xmlService;

Zavolani operace pro podpis pak mize vypadat nasledovné.

@Override
public byte[] signXml (byte[] xml) throws PKIWebServiceException {
try {
XmlService servicePort = xmlService.getXmlServicePort();
BindingProvider bp = (BindingProvider) servicePort;
addBindingProperties (bp,
AppConfigConstants.PKI WS XML ENDPOINT,
AppConfigConstants.PKI WS XML TIMEOUT) ;
byte[] out = servicePort.signXml (xml) ;
return out;
} catch (Exception ex) {
String msg = "Cannot init web service client for xml
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signing.";
LOGGER.error (msg, ex);
throw new PKIWebServiceException (ex);

}

Nejdiive se z proxy objektu ziskd tzv. port, coz predstavuje objekt obsahujici metody
odpovidajici operacim sluzby. Diky vytvafeni klienta pomoci JAX-WS jej muzeme
pietypovat na objekt javax.xml.ws.BindingProvider a definovat URL sluzby s spolu
timeoutem, coz bude vysvétleno nize, neni to vSak povinné. Uvadim to vSak z diivodu, ze
v metodé addBindingProperties se zaddva jméno a heslo pro autentizaci, protoze sluzby
jsou zabezpeCené BASIC autentizaci. Dalsi ¢innost je ziejmé, zavold se operace pro
podepsani XML dokumentu a jeji vysledek se vrati jako navratova hodnoty metody.
V pripad¢ neuspéchu se chyba zaloguje a vyhodi se vyjimka. Volitelné definovani URL
sluzby a timeoutu, ktery definuje Cas, po ktery jsme ochotni ¢ekat na vysledek, je

znazornéno nize (pouze nazorné, skuteény kod je mozné vidét ve zdrojovych souborech).

// target endpoint address
bProvider.getRequestContext () .put (
BindingProvider.ENDPOINT ADDRESS PROPERTY, Shttp://...%);
// timeout in miliseconds
bProvider.getRequestContext () .put (
"com.sun.xml.ws.request.timeout", 600);
// define username
bProvider.getRequestContext () .put (
BindingProvider .USERNAME PROPERTY, ,pki™);
// define passsord
bProvider.getRequestContext () .put (
BindingProvider.PASSWORD PROPERTY, ,****%);

V implementovaném EJB modulu se properties nacitaji z konfiguraéniho souboru.
Tento zplisob implementace umoznuje, ze vysledna aplikace miize byt umisténa na rtiznych

serverech a pouZzivat sluzby rozdilnych PKI EJB modult.

10.3 Webovy modul

Modul poskytuje rozhrani pro uzivatele pouzivajici webovy prohlize¢. Pii jeho

30

implementaci byl pouzit framework ICEFaces™. Jde 0 open-source Rich Internet

Application development framework zaloZeny na standardu JavaServer Faces2. K vyvoji

30 http://www.icesoft.org/
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nabizi Ajaxové komponenty, které¢ se pro demonstraci ¢innosti PKI EJB hodi a samotny

vyvoj aplikace zna¢né ulehdi.

Pro jednotny vzhled vSech stranek byl pouzit Sablonovaci framework Facelets™.
I v tomto piipadé jde opét o open source framework, ktery slouzi k tvorbé prezentacni
vrstvy ve webovych aplikacich postavenych na JavaServer Faces. Od verze JSF 2 pln¢
nahrazuje technologii JavaServer Pages. Kazd4 definice stranky tak jen obsahuje seznam

komponent, které se zobrazuji v hlavni ¢asti.

Aplikace je lokalizovand do anglického a ceského jazyka. Jaky jazyk je pouzit,
zavisi na nastaveni jazykovych preferenci webového prohlizeCe. Kazda stranka je pak
realizovana pomoci jedné JSP stranky a jedné managed backing bean. Propojeni je
definovano v deskriptoru faces-config.xml. Demonstrace je provedena na nasledujici

hlavni funkcionalit¢:
e vytvofeni a ovéteni XML podpisu,
e vytvofeni a ovéteni PDF podpisu,

e poslani a ovéfeni e-mailu.

10.3.1 Vytvoreni a ovéireni XML podpisu

Formuldf umoZiiuje podepsani a ovéfeni digitdlntho XML podpisu
implementovaného v PKI EJB modulu. Pro vybér operace a jejich parametrti, zminénych
v kapitole o PKI EJB modulu, slouzi vybérova tlacitka. Pro vloZeni souboru slouzi
komponenta, ktera je patrna na obrazku niZe. Po nahrani souboru se XML soubor odesle na
PKI, kde se podepiSe nebo ovéti podpis, a vysledek se zobrazi na dal§im panelu. V piipadé
podepsani se nabidne odkaz pro stahnuti podepsaného dokumentu a nahled souboru. Vse je

znazornéno na obrazcich nize.

3 http://facelets.java.net/
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Uvod Digitaini podpis Mail Base64

XML podpis

() Upload .+ Vysledek

Vyber soubor:

| Browse... || Upload |

(O Nic @ Podepsat () Ovéfit
() APACHE () JAVA @ XADES

Obr. 10.3.1. Webové rozhrani pro XML podpis

I
Uvod Digitaini podpis Mail Base64

XML podpis
Upload () Vysledek

Vysledek kontroly VERIFICATION_OK

ID podpisu xmldsig-b1ff5fb9-926b-47a0-8139-ad4aa0705103
Podepsan cely dokument a
Kontrola podpisu SIGNATURE_OK

Kontrola Eéasového razitka TIMESTAMP_OK
Datum a €as podpisu 19.03.2012 14:53:49:982 CET

Obr. 10.3.2. Vysledek ovéfeni XML podpisu pomoci webového rozhrani

10.3.2 Vytvoreni a ovéieni PDF podpisu

Formulatf pro podepsani PDF dokumentu a jeho ovéfeni nabizi podobnou

funkcionalitu jako v ptipadé XML. Chybi zde jen volby pro operace. Nebudu zde proto

uvadét podrobné&jsi popis. Radéji se zminim o tom, ze implementace managed bean obou

formuléit je provedena pomoci abstraktni tfidy zajiStujici spolecné chovéani obou

formulatt. Jednotliva XML a PDF managed bean pak tuto funkcionalitu z této tiidy dédi
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a prekryvaji metodu pro podepsani a ovéieni. V podobném duchu s pomoci Facelets je
zajistén spole¢ny vzhled téchto formulafd, viz. zdrojové kody, kdy je vytvofen spolecny
template téchto dvou stranek. Zminovany odkaz pro stazeni a nahled podepsaného

dokumentu je patrny na obrazku nize.

Uvod Digitaini podpis Mail Base64

PDF podpis
Upload () Vysledek

sign_00_diagramy PDF_SIGN_OLD_DIGI.pdf

== MR Ak

[é’—,'] The validity of the document certification is UN
71\

Obr. 10.3.3. Vysledek podepsani dokumentu pomoci webového rozhrani

10.3.3 Poslani a ovéreni e-mailu

Pro funkci vytvoreni, odeslani a ovéfeni zabezpecené e-mailové zpravy byl rovnéz
vytvofen samostatny formulaf. Pro odeslani e-mailu je moZzné zadat pfijemce v tradi¢nich
trech kategoriich, tj. pfijemce, piijemce v kopii a skryté kopii. Pokud jich ma byt vice, je
nutné jednotlivé piijemce oddélit znakem stfednik. Dale se zadava predmét a text zpravy.
Ke zprave je mozné piilozit pfilohy pomoci nahrani souborii. Pro volbu zabezpeceni jsou k
dispozici ti1 moZnosti vybéru:

e podepsat — zprava bude podepsana,

e Sifrovat — zprava bude poslana v zaSifrované podobg,

e zobrazit obsah — po odeslani se automaticky zobrazi zprava ve tvaru, jakym

putuje k ptijemci a ktery je vytvoren dle standardt.
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Na dalsi zalozce je mozné zpravu vlozit ve tvaru, ktery je zminén vySe, a ovéfit ji.

Vysledek se poté zobrazi na dalsi zalozce. VSe je opét patrné z nésledujicich obrazkii.

E-mail
© odeslani ¢ SIMIME Ovefeni
To: petr.simkovic@gmaillcom Prilohy: [ Browse... |[ Upload |

Kopie: « diagramy.pdf [ Odstranit |

Sikhon  00_diagramy_PDF_SIGN_OLD_chain.pdf [ Odstranit
opie: Ocsrank )

Predmeét: Demonstrace [}

Text:
Text

Podepsat ¥ Sifrovat ] Zobrazit obsah ) [ Nowy |[ Posiat |

Obr. 10.3.4. Webové rozhrani pro odeslani e-mailu

(e
Base64

Uvod  Digitalni podpis  Mail

E-mail

Ovéreni

| owerit |

From: petr.simkovic2@gmail.com

To: petr.simkovic@logica.com

Message-ID: <24530783.5.1336045930633.JavaMail.simkovicp@penguin>

Subject: Demonstrace

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; name="smime.p7m"; smime-type=enveloped-data
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

Content-Description: S/MIME Encrypted Message

MIAGCSqGSIb3DQEHAG6CAMIACAQAxggEWMIIBLAIBADCBIDCBJjELMAKGA1UEBhMCQ10oxDJAMBgNV
BAgTBUNaRUNIMQOwCwYDVQQHEWRaTEIOMQwwCgYDVQQKEWNVVEIXDDAKBgNVBASTAOZBSTEDMBKG
A1UEAXMSUGV0ciBTaW1rb3ZpYyAtIENBMScwIQYIKoZIhveNAQKBFhhwZXRyLnNpbWtwdmijQGxv
Z21jYS5jb20CAQuwDQYIKoZIhveNAQEBBQAEgYCPBpZWVzSrpoSs7mSAMTXZOVIk6gKEUi 36K1iX
SAFXFG/cwldUWm6ee6UWO3bmrbFS113rYTDFsvBg4qYTNKPIKSSKsudFacwghF4HtwHOSzaUQOx1i
EvDcuAFpUVGAXIMieBRIINt0]+VIKinsSYzEhOpUaWTrtisBGaaoRZaF1DCABakahkiGSwOBBwEwW

Obr. 10.3.5. Format e-mailu
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11 LOGOVANI

Pro logovani aplikace a vSech EJB modull je pouzita log4j knihovna. Ta byla
zvolena predevSim proto, ze log4j je thread-safe, optimalizovan pro rychlost a nabizi
rollovatelny logovaci soubor. VSechny logy jsou umistény v adresafi aplikacniho serveru
Glassfish ../domain/domainl/log. Co vSechno a do jakého souboru se loguje je zavislé na
tom, v jaké package se pravé vykonavajici metoda tfidy nachazi a jak je definovan
konfigura¢ni soubor. Pro logovani bylo definovano né¢kolik appender. VSechny jsou typu

RollingFileAppender. Piiklad definice appenderu je nize.

log4j.appender.ALL IN ONE=org.apache.log4j.RollingFileAppender
log4]j.appender.ALL IN ONE.File=../logs/all.log
log4j.appender.ALL IN ONE.Append=true
log4j.appender.ALL IN ONE.MaxFileSize=10MB
log4j.appender.ALL IN ONE.MaxBackupIndex=8
log4j.appender.ALL IN ONE.Threshold=DEBUG

Z prikladu lze naptiklad vycist, ze jméno appenderu je ALL IN ONE. Dale jméno

logovaciho souboru, maximalni velikost jednoho souboru a maximéalni pocet soubort.

Appender Package Jméno logu Obsah logu
Vsechny tfidy vcetné
ALL_IN_ONE |vsechny all.log pouzitych knihoven
Vsechny tfidy celého
systému, tj. Napsané v
uTB cz.utb.fai.simkovicp utb.log ramci této prace
PKI cz.utb.fai.simkovicp.pki pki.log Ttidy PKI EJB modulu

Ttidy webové aplikace a
EJB moduli, které vyuziva

cz.utb.fai.simkovicp.demoapp (tj. modul pro komunikaci
cz.utb.fai.simkovicp.ejb.pki s PKI EJB modulem a
DEMO cz.utb.fai.simkovicp.ejb.common |demo-app.log common-ejb modul)
Ttidy EJB modult
JBI cz.utb.fai.simkovicp.ejb.jbi jbi.log pouzitych vIBI

10.3-1 Ptehled appenderti a logovani aplikace
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ZAVER

Tato diplomova prace se obecné zabyva problematikou digitdlniho podpisu
a Casového razitka. Zminovan je zpusob jejich vytvareni a ovéfovani. Konkrétnéji se pak
zmifuje, jak je tato problematika aplikovana u konkrétnich formatd dokumentd — XML

a PDF formaty a jak se dotyka zabezpeceni elektronické komunikace pomoci e-maili.

V teoretické Casti je tato problematika vice rozebrana a popsdna. Zejména jde
o popis technik, standarda a riznych prvki, které je potfeba znat pro implementaci PKI
EJB modulu, ktery ptedstavuje jeden z praktickych vystupl této prace. V teoretické ¢asti
lze najit odpovédi a feseni bodu, které jsou uvedeny v pokynech pro vypracovani a nejsou
implementa¢niho charakteru. Pro uplnost je uvedeno | zasazeni této problematiky

do legislativy Ceské repliky a Evropské unie.

Praktickd cast je témér celd realizovana v programovacim jazyku Java a casto
vyuziva pokrocilych technologii a znalosti Java EE. Kviili rozsahu prace je vzdy zminén
alesponn kratky uvod do dané technologie. Zbytek praktické prace vyuziva databaze, kdy

vystupy tvoii databazové skripty zajist'ujici vytvotfeni prostiedi pro ulozeni dat.

Jadro celé implementace tvoii PKI EJB modul, ktery zajistuje kryptografické
operace jako je podepsani XML nebo PDF dokumentu a opatfeni ¢asovym razitkem, dale
ovéfeni téchto podpist, ale také posilani a ovéfovani zabezpecenych e-mailovych zprav.
Nad timto modulem pak byla implementovana dv€ rozhrani — webové pro klasické webové
prohlizece a rozhrani pouZivajici webové sluzby definované v ramci business procest.
Jednotlivé implementace byly zaclenény do jednoho systému, coz by Ctenéii mélo ulehcit

predstavu o funkci kazdé ¢asti a jak jich lze vyuzivat.

Veskeré soucasti praktické casti, jako jsou zdrojové kody implementaci v Jave,
jejich dokumentace, veskeré databazové skripty, piiklady soubori pro logovani, pouzité
certifikaty a jiné, jsou ulozeny na ptilozeném CD i archivu, ktery je odevzdéan spolu s touto

praci.
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ZAVER V ANGLICTINE

This thesis deals with the issues of the digital signature and digital time stamp. The
way of the creating and verification is mentioned too. The detailed focus is represented by

PDF/XML document and the security of the e-mail communication.

In the theory part, these issues are described in detail. The point is the description
of the techniques, standards and other necessary terms to implement the PKI EJB module.
In this part, it is possible to find the answers and solutions of the theoretic instructions.

There is a introduction into the legislation of Czech republic and European Union here too.

The most important components of the practical part are implemented and written
in Java. These components use the advanced technologies and knowledge of Java EE.

Other component is represented by database to storing data.

The main implementation part is PKI EJB module. It allows to perform the
cryptographic operations, for example to create the digital signature of XML or PDF
document with digital time stamp, to verify these signatures, to send or verify the secure
mail messages. This module is used for implementation two interfaces — web interface and
interface using the web services defined in business processes. The particular

implementations were integrated in the system for the better understanding of its function.

All parts of the practise part (source codes, documentation, database scripts,

certificates, atc.) are stored on attached CD and archive which is handed with this thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PKI

CA

RSA

EDI

RFC

XML

PDF

MIME

S/IMIME

URI

IT

CMS

ETSI

TSA

WSDL

JBI

API

URL

SOA

SOAP

HTTP

HTTPS

JDBC

BPEL

Public Key Infrastructure — infrastruktura pro spravu a Sifeni vefejnych klica
certificate authority - certifika¢ni autorita vydavajici napi. digitalni certifikaty
Rivest-Shamir-Adleman algorithm - Sifrovaci algoritmus

Electronic Data Exchange — typ struktury dat

Request for Comments — oznaceni pro standardy

Extensible Markup Language — rozsifitelny znac¢kovaci jazyk

Portable Document Format — typ formatu dokumentu

Multipurpose Internet Mail Extensions — standard pro elektronickou posty
Secure/MIME — standard pro zabezpeceni elektronické posty

Uniform Resource Identifier - jednozna¢na identifikace zdroje

Information Technology - informac¢ni technologie

Cyprographic Message Syntax — standard pro zabezpeceni zprav

Evropsky telekomunikaéni institut pro standardy

Timestamp Authority - Autorita poskytujici digitalni ¢asové razitko

Web Service Description Langaug - jazyk pro popis webovych sluzeb

Java Business Integration — java standard pro vyménu dat pomoci SAO
Application Programming Interface — popis rozhrani, napt. jeho metod
Uniform Resource Locator — jednozna¢ny lokator zdroje

Service-oriented Architecture — architektura vyuzivajici webové sluzby

Simple Object Access Protocol — protokol popisuje strukturovanou vyménu dat
Hypertext Transfer Protocol — protokol pro vyménu hypertextovych dokumentt
Hypertext Transfer Protocol Secure - nadstavba HTTP pro zabezpeceni

Java Database Connectivity — API pro pfistup a praci k databazi pro jazyk Java

Business Process Execution Language — jazyk pro psani business procest
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XSD

JAX-WS

JAXB

XML Schema Definition — schéma pro popis XML struktury
Java API for XML Web Services — Java API pro webové sluzby

Java Architecture for XML Binding — technologie mapovani objektd do XML
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