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ABSTRAKT

Diplomova praceteSi problematiku WiFi siti a je roddna na 6 zakladnickasti.
Teoretické kapitoly se zaftuji na z&lenéni WiFi sit do bezdratové technologie, popisuji
jejich zabezp&eni a jsou specifikovany antény, které se vyuzZivgSieni
elektromagnetického signalu. V praktickdsti se zabyvam softwary slouzici ke skenovani
WiFi siti. Sogasti prace je mapovani WiFi siti softwarem inSSiBarbudo¢ U5 FAI

UTB a néasledné vyhodnoceni ziskanych dat.

Kli¢ova slova:

WiFi, elektromagneticky signal, WPA, warstrollingSSIDer, Wi-Spy

ABSTRACT

The dissertation deals with WiFi issues and is ddidi into 6 basic parts. Theoretical
chapters focus on the involvement of WiFi into \ss technology, describes its securing
and there are also specified antennas which sé&vepreading electromagnetic signal. In
the practical part, | am dealing with software prad which serve for WiFi networks

scanning. Part of this dissertation is WiFi netvgonkapping by means of inSSIDer

software at U5 FAI UTB building and subsequent eafbn of gained data.

Keywords:
WiFi, electromagnetic signal, WPA, warstrollingSi&IDer, Wi-Spy
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UvoD

Diplomova prace prezentuje v Gvodni literarni ré8ey tématice WiFi siti. &ejnicast je
zantiena na monitorovani WiFi siti a jejich naslednyzgum na budo¥ U5 Fakulty
aplikované informatiky Univerzity TomaSe Bati n&nich Svazich ve Zlinsoftwarem

inSSIDer a za vyuZziti metody warstrolling.

Hlavnim cilem prace je praktické seznameni seesMaeovymi programy pro &ieni WiFi
siti a s cenayprijatelnym Wi-Spy 2.4i s USB rozhranim. Jefinps spoiva v podrobném
zmapovani kvality dostupnych sigddWiFi siti eduroam na budévU5 a nésledné
zhodnoceni zgienych dat.

Prace je rozglena na 6 zakladnich kapitol. V Uvoduegstavuji zakladniclenéni
bezdratovych siti se z&bhenim na WLAN sit, kam spada standard WiFi. Dale prezentuji
mozné Utoky potencionalnich pachatdb klientskych stanic v rdmci WiFi siti. Teoretick
¢ast poskytuje informace o primarnim zabe&mmé bezdratovych siti autentérami

standardy a Sifrovacimi technikami.

V treti kapitole pedstavuji zakladni typy antén vyuzivanych ilesi elektromagnetického

signalu a jejich parametry. Jedna se zejména ané$egé, sektorové a sfrové antény.

Ctvrty bod préce je snovan freewarovym prograim pro monitorovani WiFi siti - jejich
zakladni charakteristika, funkce a pracovni et Prakticky jsou odzkouSeny na
exponovanych mistech budovy U5 a vysledkifeni jsou nasledntabulkow zpracovany.

Dale se zabyvam uplatnim spektralniho analyzatoru Wi-Spy 2.4i.

V nasledujici ¢asti je provedeno detailni zkoumani zabeéepé WiFi siti, kde se
sousted’'uji na kvalitu signalu mistni Skolnitseduroam. Mteni praktikuji na vybranych
trasach na budevU5 pomoci programu inSSIDer a za vyuziti metodyrsivalling.

Zavérem prace jsou ziskana dataieni zobrazena a zhodnocena.
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1 WIFIV RAMCI BEZRATOVYCH SITi

Bezdratova st’ je druh pdaitacové sit, ve které se signal mezi jednotlivymiastniky

pienaSi pomoci elektromagnetického &l které pai v sowasné dob mezi nejvice

vyuzivané penosové medium.

Nelicencované frekvence 2,4 GHz a 5 GHz jsou prighancéeny pro bezdratové sit
Pasmo 2,4 GHz je vodnpouzitelné,éimz dochazicasgji k pretizeni a ke staleétsimu
vzajemnému ruSeni jednotlivychigmosi. Kromé bezdratovych siti jej vyuZzivaji také
technologie bluetootki bezdratové telefony. PAsmo 5 GHz, jehoz provoregulovan

Ceskym telekomunikanim (radem, je fiznivejsi pouZit v prosedi mést z divodu niz&iho

zaruSeni. Radamyi nékteré satelitni systémy pracuji v pasmu 5 GHz. [1]

1.1 Typologie bezdratovych siti

Bezdratové datové technologie se nejobvyklg]i da zaklad vzdalenosti uzivatele od
piipojného bodu k Internetu.

Obrazek 1: Vzdalenosti bezdratovych siti [4]

1.1.1 Wireless Personal Area Network

Pripojeni Wireless Personal Area Network (dale jenAMP, bezdratové soukromé s,

k Internetu je prakticky realizovano v jedné mistinoSlouzi k propojovani taeni jako
mobilniho telefonu¢i Personal Digital Assistant (dale jen PDA) mezb@e nefastji
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v seskupeni Ad-hoc. Pouzitelny dosah u WPAN je okid metd. WPAN je vyuzivadna
predevsim u technologii bluetooth, IrDA, vzéjrZigbee. The Institute of Electrical and
Electronic Engineers (dale jen IEEE) ji normalizugeskupir sc¢islem 802.15. [4]

1.1.2 Wireless Local Area Network

Zastupcem Wireless Local Area Network (dale jen WI)Abezdratové mistni si§, je
standardWireless Fidelity (déle jen WiFi). WiFi je certifikat, ktery obdrzi vyrobek
vyhovujici standanim IEEE a splujici poZzadavky na vzajemnou kompatibilitu daného
vyrobku s ostatnimi. Standardéra skupina 802.11 spaleosti IEEE je zarrena na
standardy lokalnich siti. [4]

Nalepku WiFi udluje aliance, zaloZena hlavnimi vyrobci bezdratée€hnologie WiFi
Alliance, diive Wireless Ethernet Compatibility Alliance — Skeai pro kompatibilitu

bezdratového Ethernetu. [1]

JednotlivA z&zeni WLAN pracuji ¥tSinou v reZimu infrastrukturni gjt ale mohou
fungovat i v seskupeni Ad-hoc. Se vznikajicimi namn a zleviovdnim techniky si
WLAN nasla daleko &Si uplatgni. Vznikaly tzv.hot spoty (zény s pistupovym bodem

k WiFi siti) na letiStich, v restauracich, hoteli§kolach, aj. [3]

Nazev Rok PFenosova MR Maximalni
technologie | uvedeni | frekvence teoreticka rychlost | vzdalenost vysilée
datového grenosu a prijimace
WIFT(IEEE = 1999 5 GHz 54 Mbps 100/30 m
802.11a)
WiFi (IEEE 1999 2,4 GHz 11 Mbps 110/35m
802.11b)
WiFi (IEEE 2003 2.4 GHz 54 Mbps 110/35m
802.119)
WiFi (IEEE 2006 2,4/5 GHz 150 Mbps 160/70 m
802.11n)

Tabulka 1: Vlastnosti technologie WLAN [4]

1.1.3 Wireless Metropolitan Area Network

Wireless Metropolitan Area Network (dale jen WMANgzdratova metropolitni st’, je

zastoupena stale se rograjici technologiWorldwide Interoperability for Microwave
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Access(dale jen WiMAX) normalizovanou ve skupinEEE 802.16 WiMAX je standard
zaneieny na bezdratovou komunikaci ve venkovnich sitidlenos dat u WMAN je
uskuté&novan bez nutnosti ipmé vizualni viditelnosti. Radiova viditelnost zabje
pomysinou pimku mezi vysildem a fijima¢em a uéitou oblast kolem této spojnice. Jde

o0 tzv.Fresnelovu zonujez ma elipsovity tvar. [4]

pfim4 viditelnost

‘téméf pfima viditelnost

nepfima viditelnost

Obrazek 2: Rezimy viditelnosti ve Fresnel@ore

Technologie WiFi je primarné uréena pro pfenos dat v lokalnim vnifnim prostiredi
(pikobuika ¢i mikrobuika), vyloué¢eno neni ani vijSi prostiredi v ramci makrobiiky.
Zdemusi byt zachovana pima vizualni a radiova viditelnostmezi vysil&em a anténou

klienta. Jde o tzwezim Line of Sight (pfima viditelnost). [4]

» Pikobuika — Sfeni signalu je mozné v ramci budévinstituci, dosah se pohybuje
okolo desitek metr

» Mikrobuika — signal pokryje vzdalenost od stovek rinetz po &kolik kilometni.

» Makrobuika — signal mze zasteSit celou osidlenou oblast az do vzdalenosti
nékolika desitek kilomefr (cca 30 kilometii).
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Obréazek 3: Séni signalu v ramci bwk [4]

1.1.4 Wireless Wide Area Network

Technologie Wireless Wide Area Network (dale jen YWM), bezdratové rozsahlé sé,
nabizi vysSi dosah bezdratovéhterpsu dat a nejvySSi mobilitu ze vSech typologii
bezdratovych siti. Je vyuZivandeg@evsim mobilnimi s¥mi pro Global System for
Mobile Communications (déle jen GSM),Universal Mobile Telecommunications
System(dale jen UMTSYXi Code Division Multiple Access2000(dale jen CDMA2000).
Technologie UMTS je standard pro 3G systém mobilnédefori, jenz brzy nahradi &i
GSM. Kbdovy multiplex CDMA2000 zajisje penos vice digitalnich signél

pouzivajicich odliSné kdédovani pomoci jedinéhoesdiho média. [4]

1.2 Architektura sit é

Existuji mizné zpgisoby vybudovani bezdratovych siti v zavislosti wdguované funkci.
Vzdy klicovou roli zaujima identifikatoService Set Identifier (dale jen SSID)SSID
piredstavujeettzec 32 ASCII znak rozliSujici jednotlivé s&v daném dosahu.

Jedna z moznosti vybudovanigé Ad-hoc st’. Zde se navzajem spojuji klientské stanice,
jez vysilaji své SSID do prostoru a které jsou wnoxenné pozici neboli peer-to-peer.
Klienti spolu mohou komunikovat pouze tipém radiovém dosahu do vzdélenosti
nékolika meti, coz je typické nagklad pro propojeni mensiho ¢ta notebook v jedné
mistnosti. Struktura Ad-hoc je spiSéil@zitostni sf pro narazovou vyeému dat mezi
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klientskymi stanicemi a ménvyuzivanou kuli ¢asové narénosti pro nakonfigurovani

celé sik. [2]

klientska stanice

(Gi 802.11.b,g

Obrazek 4: Struktura siAd-hoc [2]

Sit obsahujici jeden nebo vicéisiupovych bod, spiSe znamych pod anglickym nazvem
Access Point (dale jen AP), se nazym&astrukturni si . AP se rozumi jednaiglove
zaizeni s paebnym softwarem. Jednotlivé stanice nemusi bytaégemném dosahu, ale
v dosahu AP vysilajici své SSID do prostoru. Kligmté pohodla voli, ke kterému

z viditelnych WiFi APs v dosahu seipoji. Diky infrastrukturni typologii Ize navrhnout
sit mnohem ¥tSich roznéria a spravovat ji centra#n proto je také nejvice a nepngji

vyuzivanym typem WiFi siti. [2]

N
@
\g(é-: ‘

Obrazek 5: Infrastrukturnits[2]

kiientska stanice /\_/ —

ADSL

<
( ((( 6_| router/modem

pristupovy bod  _~~" ADSL pfipojeni

((E { 3802.11.b,g
— 10100 Ethernet
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2 ZABEZPECENI WIFI SITi

Zabezpéeni WiFi siti je dlezitym krokem k ochrahinformaci genasenych bezdratovou
komunikaci. Potencialnim @nikim vyuzZivajicim nejBzn¢jSi metody (tok na
bezdratové sit se musi zamezit volny vstup k uchovavanymuhat Klient musi

praktikovat v zasaddweé bezpénostni opatni:

- autentizace,tzn. opraveni pridani nového uzivatele do WiFi sia

- kodovani, tzn. Sifrovani penasenych dat.

2.1 Utoky na WiFi sité

Obecré se utoky mohou dit dle toho, jakym typem Sifrovaciho protokolu gana «f

viv s

moznou ochranu proti nim.

2.1.1 Rozlusteni kli¢ée WEP

Wired Equivalent Privacy (dale jen WEP) k&i se da rozlustit pomoci open source
progranii jako AirSnort nebo WEPCrack, jenz ma diik k dispozici. Programy
zachytavaji komunikaci mezi AP a samotnym klientéahy se Gtoénik spoléha na to, Ze

klient nezméni béhem scanovani gisvij WEP Klic.

Mozna obrana sgiva v pouziti Sifrovani a autentiz@ch mechanisiy nag. Virtual
Private Network (dale jen VPN) a 802.1x. VPN se 4@ v pgiipadt, kdy AP nebo
bezdratovy sgrova® domaci sit se chce fpojit do firemni sik. [6]

2.1.2 Zjisténi MAC adresy

Media Access Control(dale jen MAC) adresa je ozfmvana jako fyzicka adresa, ktera
pIni Ukol jedingéného identifikatoru sbveho zézeni. Princip zachytavani komunikace je
stejny jako u metody utoku rozlggi WEP kite a aténik si hlaviku MAC adresy mze
vyhledat, pecist, podsttit a vystupovat jako opra¥ny uZzivatel.

Utoku zjiseni MAC adresy se daiedchéazet aplikovanim autentiréch mechanisin
stejre jako u atoku rozlugni klice WEP. [6]
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2.1.3 Utok , Muz uprosted'

»MuZz uprosted' je Utok technicky narng¢jSi a doslova znamena, Ze &gk vstoupi a
pierusi vesSkery provoz mezi WiFi AP a klientem. Zigk& nich zakladni informace, diky
kterym miZe vytvdit podvrzeny AP a z#mit pripojeni klienta pes ). Utoénik se obohati
0 vSechna data a i hesla klienta.

U obrany ped utokem Muz uprosted' je dobré mit detailni mapu svéé&icas odcasu ji
kontrolovat, zda se&kde neobjevil nezadouci AP. Rasnse vyplati pouzivat VPN a
autentiz&ni mechanismus 802.1x. [6]

2.1.4 Slovnikovy atok

Utoenik vyuziva slovnik, databaziipladovacich jmen a hesel, diky niz se snazi priblom
Sifru. Existuji fzné a snadno ziskatelné open source programy pggidloahalit
uzivatelskd jména a hesla. Vyhodou peského spravce 8itje, Ze pednostd jsou

zametené na anglofonni uZivatele.

Obranou je zde spravrevolené heslo za pouZziti kombinace velkych a nialgtsmen,
¢isel a symbdi s minimalni délkou osmi znak[6]

2.1.5 Session Hijacking

Session Hijacking je Gtok velmi slozity. Wik zde niize odposlouchavat t5iale i
vkladat a odesilat své vlastni informace, jakodiyly pivodni data od klient&a AP.

Obrana se da zesilit pouzitim autentizace 802MRI4. [6]

2.1.6 DoS utoky

Denial of Service(dale jen DoS) utokem iie vetelec vyadit s’ z provozu tim, Ze
zahlcuje AP velkym mnoZstvim nesmysinych datisébi tak zpomaleniipnosového

pasmai znemozni fipojeni dalSich uzivatél

Utoku DoS se dadinné zabranit filtrovanim MAC adres a pouzivanim firdwaneboli
tzv. kontrolniho bodu definujici pravidla komunikamezi oddlenymi sig¢mi. [6]

2.2 Bezpe&nost ve WiFi sitich

V ramci zabezp&ni WiFi sit nesmi chybt firewall, dale se muskablokovat SSID

vysilani, aby potencialni utmik nemohl zjistit nazev sita informace o niMAC filtr je
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zakladni ochranaipd nabouranim, tzn. na AP se nastavi MAC adresycimajle i
nemajici pistup do bezdratové &itDalSim dilezitym krokem je zvoleni si takogntény,
ktera pokryje signalem jenom poZadovany prostosldeimi a nepostradatelnou gasti

ochrany je pouzitifrovani. [9]

2.21 WEP

WEP byl integrovan jiz do WiFi Z&eni od protokolu 802.11b a &uvje se zde MAC
adresa sobvé karty. Princip WEP tkvi v pouZiti stejnéhocklipro Sifrovani odesilané

vypocetni nenarénosti.

Standardni délka Kié je 64 bit, ale vyrobci WiFi z&zeni dokazi délku kie natdhnout az
na 128¢i 256 biti. V dnesni dob se nejbzreji pouziva 128bitova verze WEP .

K pouzivani 256bitového Kié se dnes néstupuje, nebt bezpeénostnim standardem se
stalWiFi Protected Accesgdale jen WPA). [9]

2.2.2 WPA

Protokol WPA je podmnoZzinou normy 802.11i od rok02. Vyhodou WPA je fiibéZna
a automaticka vyna vytva&enych klga pro Sifrovaci taktiky a dostatea délka kike pro
Sifrovani (az 256 bif). Temporal Key Integrity Protocol (déle jen TKIP) se rozumi
Sifrovaci kle, které jsou znamy jen klientskym stanicifippjujicim se do séta po jejim
odhlaSeni se smazou. [1]

s e

jen AES), jenz nelze pouzit ve starSichizenich, nebdvyzaduje ¥tSi vypaetni vykon.
Symetrick& blokova Sifra AES pouZziva stejnytlgro Sifrovani i k deSifrovani a vyztige
se vysokou rychlosti Sifrovani. [7]

Existuje i Sifrovaci sadaAES-CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol), ktera jermath v nornd IEEE 802.11i.
Obsahuje d¥ damysiné kryptografické techniky prov§éti Sifrovani i deSifrovani
128bitovym klgem. CCMP je bezgaostni protokol, ktery je nutny k &keni komunikace

mezi klientem a AP.
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2.2.3 802.1x

Sifrovaci mechanismus 802.1x dovoluje pouzivat gkoit Extensible Authentication
piihlaSovani uzivatél a blokuje pistup neoprawmym uzivatehm. Autoriz&ni server

RADIUS provadi samotné ékovani uzivatele podle seznamu povolenych kiient

Produkty s podporou autentizace podle standardul®(8ou praktikovany do Windows
XP a edevsim v zdzenich uéenych pro firmy, jejz vyZaduji vysSSi bezipest a nevadi

jim za ni zaplatit. [7]
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3 ANTENY UZIVANE PRO WIFI SIT E

WiFi se gednostd vyuziva pro §eni signalu uvnit budov. V poslednich letech ale
nachazi své uplatni k propojovani i gt kilometi vzdalenych bodl ¢i na ¢eském
telekomunik&nim trhu kieSeni problému tzv.ppsledni milg ¢imz se rozumi distribuce

pripojeni k Internetu. [6]

Kvalitni externi anténa je Kibva cast komplexniho navrhu WiFi 8itvyuzivané zejména
pro &tSi vzdalenosti. Smyslem antény je vimaany radiovy signal zad#t do daného

mista, uéitym smerem¢i tvarem, nikoliv jej zesilit.

3.1 Parametry antén

Pt vybéru antén hraji glezitou roli jeji parametry, na zaklad#tterych se uuji provozni a
vykonnostni charakteristiky. [6]

Smérovost udava, v jakém s#nu, tvaruci pod jakym uhlem dokaze anténa vikaaane

elektromagnetické pole vysilatptijimat.

Polarizace predstavuje rovinu Bni signalu. Existuji dva zékladni typy a to limdar
(horizontalni a vertikaini) a kruhova polarizacée8i signalu je neépsgjsi ve vertikalnim

sneru. [6]

Zisk antény se nii v decibelech na isotop (dBi)i&a, ¢cim tSi bude ziskovost, tak tim
vzdalerjSi signal anténa zachyti. Prakticky jde o gormtenzit vyzd@ovani v daném
sméru k intenzi¢ rovnomérného vyz#ovani do vSech séni tzv. isotropni anténou.
Isotropni z&¢ z jednoho bodu distribuuje energii v thlu 360 #sfupZisk antény se
pohybuje od 9 dBi az do 24 dBi. Zalezi na typu aypté@ Uhlu, pod kterym je signal

vyzarovan. [6]

DalSim dilezitym parametrem j&ekvence,v které dana anténaihe fungovat. Jedna se
0 pasma 2,4 GHz nebo 5 GHz. Existuji i tdual-band antény, které Ize pouzit pro @b

frekvertni zony. [4]

3.2 Typy antén

Z parametru antén smérovost - vyplyva jejich zakladni &deni a to na vSestrové,

sektorové a sgmové.
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3.2.1 VSesnéroveé antény

Obrézek 6: VSes#nové antény [4]

VSesngrova anténa #isignal do vSech stran a pokryva tak ahel 360istwphorizontalni
roviné. Uhel je znatelts mendi pi Sireni signalu ve vertikalnim simu. Vyzaované pole

ma tvar prstence. Unigji se tam, kde je nutnost souvislého pokryti,inama sloupy,
stozary, stropy. [6]

s

a) b)

Obrazek 7: Vyztovaci diagram vSestrové antény a) v horizontalnim 8ra a b) ve
vertikalnim sndru [12]

3.2.2 Sektoroveé antény

Obrazek 8: Sektorové antény [9]
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Sektorova anténa, nebo taky panelov@atch anténa, vy#aje signal do ufitého ahlu,
vétSinou jde o 30 — 120 stifp, maximél az 180 stupi v horizontélni a vertikalni
roving. Uplatréni nachazeji v mistech, kde je fadia vykryt speciafhomezené oblasti

je nutné zabranit proniknuti signalu mimo danowasbl[6]

Obrazek 9: Vyz#pvaci diagram sektorové antény [12]

3.2.3 Smérové antény

!'Wr"l .

L

Obrazek 10: Serové antény [2]

Sn¥rova parabolicka anténa, ozioaana téz jako parabolickatsva anténa, s#énuje
signal do jednoho bodu, jenziie byt od antény vzdaleny ékolik kilometri. Ziskovost
antény je vysokéa a sfrovost Uzka. Uhel se pohybuje maximébio 10 stupt. Umiguji

se ¥tSinou na sechy. [6]
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Y

Obrazek 11: Vyzivaci diagram s#mové antény [12]

Yagi anténaje jednim z tyf vysoce srrovych antén. Yagi antény jsou mensi a &S
Uplatiuji se zejména pro mensi vzdalenosti, a proto riepnaplémy se #&nim signalu

pii silném \&tru. [9]

Obrazek 12: Yagi anténa [9]

3.3 ZAakladni problémy p¥i SiFeni signalu ve WiFi sitich

Existuje velké mnozstvi faktdy jez mohou zn&né zkomplikovat Sieni radiovych signél

ve WiFi sitich. Radiovy signal se musi vyrovnakzakladnimi komplikacemi.

Mrivrw s

komplikacim i Sifeni signalu. Technologie Breeze Net vysila kratigpay a dokdze

kratkodol prerusit komunikaci ve WiFi spojenich v mistech, lsgetechnologie potkaiji.
Omezeny peet kanal, které se neagkryvaji, zmisobuje ruSeni komunikace ve WiFi
zarizenich vyskytujicich se v blizké vzdalenosti. M@&ni pasmo 2,4 GHz poskytuje
pouhé ti zcela oddlené kanaly (1, 6 a 11) z celkovéhoc¢po 13, jeZ jsou vyuZivany
v Evrog. [10]
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Kandl | Stiredni Kmito¢et v GHz
2,412
2,417
2,422
2,427
2,432
2,437
2,442
2,447
2,452
2,457
2,462
2,467
13 2,472
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o

[ERN
[N

(IR
N

Tabulka 2: Kanaly v pasmu 2,4 GHz vyuzivané v E¥i&b

RuSeni zpsobuji také bezdratové telefony, bluetooth, tzrecob zaizeni pracujici na
frekvenci 2,4 GHz. [10]

Mezi anténami WiFi musi byt zaji&ta prima viditelnost, jinak miZzou nastat vypadky
spojenici vznikat chyby pi komunikaci. Nepijemnych faktorem ruSenitiné viditelnosti
jsou tizné gekazky jako budovy ze Zelezobetonu, cihlového zdiNde stromy, zejména
po desti. Voda pohlcuje signal a to vede ke vzmkgekonatelné fekazky. Na seni
signalu méa negativni vliv po¢asi (prudké de&t pritrze mra&en) hlavre na W&tsSi
vzdalenosti[10]

v

Posledni komplikaci # Siteni signélu je vicecestné $eni signalu (vicecestné
interference). P¥i vyuziti vSesmirové antény u vysite i prijimace je signal odrazen od

raiznych gekazek, a tim se vytviovétSi mnozstvi cest pra@nos signalu. [13]
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Signaly pfijimané z vysilage vysledny signal

Obréazek 13: Princip vicecestnéhtesi signalu [13]

R
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4 MERENIi DOSTUPNYCH SIGNAL U WIFI SiTi SPECIALNIMI
PROGRAMY NA BUDOV E U5

WiFi sit¢ jsem ngfila na vybranych mistech budovy U5 Fakulty aplike&anformatiky
Univerzity TomaSe Bati (dale jen FAI UTB), kde $adenti nefasgji piipojuji k mistnim
WiFi sitim s ndzvem eduroamiifaseni uzivatél do Skolni si probiha na zaklad
predchozi Zadosti o registraci a naslednétikapeni pihlaSovaciho jména a hesla Zadateli.
Kazdy uzivatel mé poté v ramci své domovske sifij Ucet, jenz jej oprakuje k uzivani
bezdratové sit

Sdruzeni CESNET z.s.p.o. zd@8fe projekt eduroam.cz za&ieny na podporu Internet
Protocol (dale jen IP) mobility v raméleské republiky a provoz RADIUS seriiekteré
jsou nutné pro propojeni s Evropskou roamingovaukgtrou. [19]

m =EI=28H

| < ﬂ]

Obrazek 14: WiFi séteduroam v prvnim p& budovy U5 FAI UTB [20]
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Obrazek 15: WiFi sieduroam ve druhém pgatbudovy U5 FAI UTB [20]

4.1 Softwary k monitorovani WiFi siti

4.1.1 Pouzity nastroj k méreni

Softwary jsou nainstalované na notebooku ASUS K58M139 s operamim systémem
Professional Windows 7 a procesorem Intel PentiunC@&e ™ Duo T4300, jehoz
frekvence je 2,1 GHz. Notebook ASUS mdosbu kartu Atheros AR9285 Wireless
Network Adapter, ktera podporuje standard 802.gjinb# LAN 10/100/1000.

4.1.2 WirelessMon

WirelessMon slouZi k monitorovani bezdratovychsialnémsase. Zobrazuje informace
o stavu WiFi adaptéru, blizkych APs a hot spotddbskytuje i grafické zobrazeni sily
signalu v odliSnych provedenich jako radar netzamé druhy trojuahelnik

WirelessMon nabizifjlemné uzivatelské prastdi a prace se softwarem je jednoducha a
piehledré zobrazena v jednom o&nSkenovani WiFi siti neni mozné zastavit a pracova
pouze s ufitymi vysledky. Software WirelessMon detekuje W8t v okoli kazdych cca
10 sekund a dochazi tak k neustalému nach&derirat dané sit nebo kjeji zning

viditelnosti.
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Pii spuStni programu se zobrazi zakladni informace o Wik ke které jsem prav
piipojena jako SSID, MAC adresa, sila signalu v pnbeeh a Received Signal Strength
Indication (dale jen RSSI) v dBm, rychlost v Mbissfrovani, frekvence a pouzity kanal.
RSSI je velkina kvality signalu a plati, Z&m vySSi hodnota RSSI, tim lepSi signaiidv

si zvolit i jinou stovou kartu k nareni.

TR

File- Configuration Help

HUQ0%hw a0 QRO

Select Network Card |.-'1'«theru:|s AFR9285 Wireless Network adapter v] | Beload Ca
Signal Strength
550 eduroam Channel 5 _
M&C Addiess  00-14-F2-27-36-CO0 TPower g, e

Stength 200dBm 1% Rebeniae] A 58

Speed [Mbitz] 54 zing GRS pg -+

: e e e e e e S |

Auth Type wWPA GPS Signal s | 1
Frag Threshald N Satellites e, =5
WIS pg HE

RTS Threshald  MA4

Frequency 2412 MHz -

IP Gonnection | Graphs | Statistics | Summary

Obrazek 16: WirelessMon - Informace o WiFi siti

Na postrannim panelu se nachazi kkashrnuti dat o kfenych WiFi sitich téz statistika,
casovy graf sily signalu nebo grafepasSenych dat kterékoliv dostupne,sitale zalozka

IP piipojeni zobrazujici Udajet&ive karty v Internetu.

Pouzité kanaly WiFi s¥mi jsou vykresleny ve specifickém zobrazeni. Je méaak lépe

vidét pretizenost daného kandlu.
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Channel Uze

e I T

R
[ BTN )

Channel Use B/G/N |

Obrazek 17: WirelessMon - Pouzité kanalstemych WiFi siti

I~ s

Dostupné WiFi sé v dosahu péitace se vypiSi do dolriasti obrazovky. Software o nich
vypiSe veSkera data, nagda jsou dostupné, jejich SSID, pouzity kang, zgbezpe&ent,
pocet vypadk, typ zd&izeni, atd. WirelessMon jako jediny poskytuje imi@ce o typu sit

neboli o pouzitém standardu IEEE 802.11 a dal€nkunv zavorce zobrazuje pouzitou

modulaci.
Status SSID C. & Secuity RSS! Rates Supported  MALC Address Metwork. T... Infrastructure Firzt Time 5.
-S-Available eduroam 1 |‘,?| Yes[w.. O3 83 5448362418, 00-14-F2-27-37-80 G (OFDM24)  Irfrastructurs .. 15:53:47 8-
() Available 51-616 1 ﬂl ves fw... O3 87 54,48,26,24.18,. 00-22-75E71F-.. M([HT) Infrastructure ... 15:59:41 8-..
C}.&vailahle eduroam 1 |':.f1 ez W ] 5448362418, 00-1E-7A.48-38- . G [OFDM24) Infrastucture ... 16:00:13 8-
-C}.&vailahle eduroam 5 |':.f1 ez W I &1 54483624158, 00-14-F2-27-36-20 G [OFDM24) Infrastucture ... 15:55:41 8-
Q Mot dvvailable E |':.5 Vesw. 0 N4 5448362418, 0022150E-7D-.. G (OFDM24) Infrastucture . 15:5%44 8-
-S-Availahle eduroam 9 |':.5 Yes[wW.. 3 -82 5448362418, 00-32-98-40-F3- . G [OFDM24) Infrastucture .. 15:53:47 8-
-S-Availahle ASF1EDFIDA.. 10 |‘,ﬁ Yes [w.. 3 -85 11.5.2.1 Mbés OE-D3-CD-Cad..  B([D5S55) AdHocmode  15:59:41 8-
() Available 512051 n ﬂl Yes (w... O3 82 54,48,26,24.18,. 90-94-0D0-D2-94.. M ([HT) Infrastructure ... 15:59:44 8-
Q Mot Available 512057 - host 11 |Ef1 Yes . T M .. 5448362418, 96-84-0D-DE-%5.. M(HT) Infragtmucture ... 155944 8-
-C}.&vailahle eduroam 13 |':.f1 ez W I 75 5448362418, 00-14-F2-27-3C-.. G [OFDM24) Infrastucture .. 155541 8-
C}.&vailahle eduroam 13 |C.ﬁ Yes[w. T 81 54,48.36,2418,. 0014-F2-27-37E0 G (OFDM24) Infrastucture .. 15:59:44 8-

Obrazek 18: WirelessMon - Dostupné WiFgsit

4.1.3 Vistumbler

Vistumbler pati mezi dalSi uzitné freewarové nastroje pro mapovani a zobrazeni
dostupnych bezdratovych siti v okoli¢ftace. Nabizi skenovani v realnétase, jenz je

mozné zastavit a vysledky zpracovat.

Po zapnuti programu se zobrazi uZivatelsijatelné prosiedi. Nedojde k automatickému
skenovani WiFi siti bezédomi uzZivatele. B spuséni detekovani siti v okoli gaace se
postupi zobrazuji APs a informace o nich. Na obrazovcesyg@Se jejich SSID, sila

signalu, o¥rovani a Sifrovani.
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k4 Altivita Mac A.. 551D Signal High Signal  Kanal Ovéfovani Sifrovani Typ sité

@l Aktivni eduroam 100% 100% 0 WPA TKIP Infrastructure
&2 Alktivni 51-616 26% 32% 0 WPAZ-PSK AES Infrastructure
] Alktivni AQFIBDFIDABIM.. 34% 36% 0 Open WEP Ad Hoc

w4 Aktivni 4% 36% 0 WPA-PSK TKIP Infrastructure
&5 Alktivni 512051 34% 40% 0 WPAZ2-PSK AES Infrastructure
Wb MNeakdi... 512U51 - host 0% 42% 0 WPRAZ-PSK AES Infrastructure

Obrazek 19: Vistumbler - Dostupné WiFigsit

Nevyhodu programu Vistumbler je, Ze se neda zjmdnizity kanal a MAC adresa &it
Mezi pozitiva pati moznost zvolendestiny, zvukova signalizace nalezeni nového AP nebo
sily signalu, moznost vyobrazeni pouze&itych sloup& a dalSi moZnosti nastaveni

vzhledu prosedi programu.
Software poskytuje i postranni panel filtrovani azmost zobrazeni dvouianych gratf
sily signalu.

) Vistumbler v10.2 ~ By Andrew Calcutt - 25.11.201 %) Vistumbler v10.2 - By Andrew Calcutt - 25.11.2011

Soubor Editovat Volby View Mastaveni FRo Soubor Editovat Volby View Nastaveni Rozb

| Sop | Pouii GPS [Hdivai SRS 46 | Stop || Pouiit GPS [ MMIAREEE
AMltuging opakdvaci éas:: . Ajtuding cpakovach gas) 1

| Gefl || Gmi2 | | Gefl || Gef2 | : '

(- Ovéfovani . # #

-+~ Kanal

.+. Sifrovani b = (edurcarm) - ]

- Typ sité . . 581D : edurcam ﬁ‘

G SSID a8 - Mac Adresa L £
L -~ Kanal : 000 @
- - Typ sité : Infrastructure :
- . Sifrovani : TKIP Lo

- Typ Zafizeni :

- Owerovani : WPA

- Zakladni rychlosti ;
- Jiné rychlosti :

- Vyrobce : Neznamy

- Popis: Meznamy
[+ WPAZ-PSK

[+ Open

[+h WPA-PSK

Obrazek 20: Vistumbler — Filtrovani
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4.1.4 InSSIDer

Software inSSIDer p#t mezi nefastji vyuzivany program pro detailni vyhledavani
dostupnych WiFi siti v okoli @étace. Hned po spudi program zobrazi zakladni
informace o skenovanych WiFi sitich jako SSID, MA@resa, RSSI, pouzity kanal, typ
zaizeni, zabezgeni, maximalni rychlost, atd. Kazd& sha gidélenou barvu, diky které

je snadné propojeni ziskanych dat s grafy. Detakicsiéi v realnéntase je mozné zastavit

a vysledky zhodnotit.
f inSSIDer 2.1 - Y- -y |

File View Help

wC e S0 I S = R T

T 481 Cisco Systems WPA-TKIP Infrastructure
Ci 5 Infrastructure
eduroam
edu

IDF1DABTNVTA. .

Cizco-Linksys, LLC

host
Apple, In

Infrastructure

Obrazek 21: InSSIDer — Dostupné WiFgsit

Prostedi programu je uzivatelskyipmné, barevné vyobrazeni dostupnych sitfaraém
pozadi je pestré a diky tomu umae lehkou manipulaci se softwarem. V hotdisti
programu se nachazi filtr, diky kterému budou skéang pouze sit s ukitym

parametrem.

Software inSSIDer vykrestiasovy ptibéh RSSI vSech zji8hych WiFi siti v jednom grafu

a graf RSSI s ndvaznosti na pouzity kanal v pasih @GRz a zvla8v pasmu 5 GHz.
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Obréazek 22: InSSIDer €asovy graf RSSI

2.4 GHz Channels 5 GHz Channels GPs

Obrazek 23: InSSIDer — Pasmo 2,4 GHz

4.1.5 NetSurveyor

Software NetSurveyor slouzi k detekci bezdratovsith jez jsou zaloZeny na standardu
802.11. WiFi APs jsou skenovany v reélnéase, které je mozné stopnout a ziskané data
konvertovat do praktickych Portable Document Forifu#te jen PDF) formét Soubor
PDF obsahuje zaloZzku s informacemi o dostupnychiWitch - SSID, MAC adresa,
kanal, RSSI, a zda je pouzito zabempd — a dale zalozky #&zanymi grafy a
diagnostickymi pehledy. Jedna sedsovy ptibéh sily signalu, zaznamenany rozdil mezi
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pramérnym a aktualnim signalem, dale eepled a tepelnou mapu pouzitych kanal
spektrogram.

:k. MetSurveyor = 802.11 Discovery Tool :: Nuts About Nets, LIC d _

File View Logging Help Resume Scanning  Reset Charts

Network Discovery

g8

Visible ESS[D | BSSID (MAC) |Channel a|Beacon.., |Beacon Str.., | Beacon Q.. | Signal Quality | Radio Type
{4 ]
(@] eduroam 00:14:£2:27:37:a0 5 = -80 Hi)S 27 Low OFDM24
il 51-616 00:22:75:e7:1f:e3 1 -83 005 23 Very Low Unknown
2] eduroam 00:1e:75:38:38:70 1 -100 L0001 2 Mo Signal OFDM24
[ eduroam 00:14:f2:27:36:200 | 5 61 7943 50 Very Good OFDM24
] UNKNOWN_SSID...  00:22:15:0e:7d:56 6 -85 0032 20 Very Low OFDM24
@] eduroam 00:32:08:40:13:e0 g -100 L0001 . Mo Signal QFDM24
] AQF1BDFLIDABIN... 'Oed3icdicad717 10 -100 L0001 7 No Signal Unknown
[ 512051 90:84:0c:d8:9a:a3 | 11 -86 L0025 19 Very Low Unknown
[l 512U51 - host 96:84:0ckd8:%9a:a3 11 -88 0016 17 Very Low Unknown
@] eduroam 00:14:f2:27:3cic 13 -74 J0398 34 Low QFDM24
I ] eduroam 00:14:2:27:37:e0 13 -79 0126 28 Low OFDM24

Obrazek 24: NetSurveyor — Dostupné Wik sit

NetSurveyor je nejijateln¢jSi program v grafickych zobrazenich dostupnych Mgif.
V ziskanych datech schézi typ pouZitého zabempe Je viditelné pouze, je-li tsi

Sifrovana, coz snizuje kvalitu programu.

b Y Y b
AP Differential / Channel Usage / Channel Timecourse ;) Channel Heatmap / Channel Spectrogram

of Beacon Qualities by SSID

eduroam eduroam eduroam 1. - host eduroam eduroam eduroam eduroam
UNKNO 56

HourMin:Sec)

11 Channels
am)
edurcam W eduroam 516 512051 -host MM ecuroam NN eduroam NN eduroam NEE eduroam NNl ASFIBDFLDABINVTAF4FS9 NN UNI

Obrazek 26: NetSurveyor — Pouzité kanaly
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b . b
nel Usage /' Channel Timecourse [/ Channel Heatmap

Spectrogram of 1 Channel Usage

Obrazek 27: NetSurveyor — Spektrogram

Prace se softwarem je velmi snadna, ziskana datetze a fehledr zobrazit a barevné

prostedi programu pétk jeho velkym pednostem.

4.1.6 XiRRUS Wi-Fi Monitor

XiRRUS Wi-Fi Monitor je nastroj k néptrzitému monitorovani aktivnich dostupnych
WiFi siti. Jedna se o miniaplikaci vyobrazenou @@ paéitace, kterd svym vzhledem
piipomina radar. Ve zmenSené verzi poskytuje infoemadViFi siti, ke které jsem prav
pfipojena jako jeji SSID, kanal, sila signalu a fegtorii pribéhu, dale pak MAC adresu a
IP adresu sbvého adaptéru.
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e :
Wi-Fi Monitor
CONNEGTID L5
S510: &

ADAPTER

Current Adapter: 1

Obrazek 28: XiRRUS Wi-Fi Monitor — Miniaplikace péose

Pri rozkliknuti miniaplikace se zobrazi detaij$i informace o sbvé kart a dale pak data
o dostupnych WiFi sitich v okoli pitace — SSID, zabezpeni, Sifrovani, RSSI v dBm,
pouzity kanal, frekvence, MAC adresa, rezim a tyi. Program umaiuje i zvoleni

jiného stového adaptéru k &reni.

1. Albhirrom .-".I-l.'.hlirr ‘Wirelbpas Network Adagdsr

L d tax: o AL Cistocd? 3ECO |  Disable Adaptar |
ST e N TYE)  Acets Pt i acibici i B0
Dirhes Verabon: 920417 MAC Addrea ArureWavrER T LA

Authentication: WRA/BII1e  Encryption Taip

Trasumie Rate: §4 Miits/aec  Recehie Rate: 54 bieitsfue

g Satiaves | GlesIeh gigkon SM0 to enter Localie mode

Wi-F 1 Mt
CONNEE A

Obrazek 29: XiRRUS Wi-Fi Monitor — Dostupné WiHFissi

Software neposkytuje zadné grafické vykrestasiovych pitbé¢hi. Neni mozné skenovani
WiFi siti zastavit a vysledky &eni zpracovat v danétiase. V zalozce glos&e nachazi

seznam vSech odbornych teriinigkajicich se bezdratovych siti a jejich definice.
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4.2 Metodika méreni WiFi siti jednotlivymi softwary na vybranych
mistech budovy U5

M¢éteni WiFi siti nainstalovanymi programy probih& $edni dny wase 15:30 — 19 hod
na budo¥ U5 FAI UTB. Casové rozfti jsem zvolila z hlediska vy3si prajbdobnosti

piipojeni wtSiho pd@tu uzivatet v okolnich doméacnostech.

Mistni WiFi st s nazvem eduroam ma na budgldy5 FAI UTB rekolik APs se svymi
specifickymi MAC adresami, ke kterym se déppjit pouze v utitych mistech budovy.
Pti mapovani WiFi siti dochazi k neustalénterposovani mého uzivatelskeh@ta mezi
jednotlivymi APs si& eduroam, jenz probiha na zaldamiskani lepsi kvality signalu od
jiného AP. K ruSeni WiFi sftdochazi taktéz diky vyskytu vice siti na jednométa o

stejné frekvenci.

Télocwitna
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ﬁ = 2 e jazykond sy wsas US40 US40 U518 US| USiM20
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Obrézek 30: Body gfeni v prvnim pae budovy U5 FAI UTB [21]
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4.2.1 Zhodnoceni vysledk z mérenych stanovi§

Stanovis& prvniho méreni jsem zvolila v pizemi budovy U5 FAI UTB fed webnou
U54/108, kde se nachéazeji stoly a studenti se ral@delre pripojuji k Internetu na svém
pocitaci. Vysledky ze vSech #iieni nainstalovanymi softwary jsem vkladala do sesSit
Excel, ktery je prvni flohou diplomové prace. Ke kazdému stanovisti uvasduhrnnou

tabulku, jez se za#huje na pdet detekovanych siti a typy pouzitého zabeéepé

Na prvnim stanovisti dle softwaru NetSurveyor jgg@ipojena k WiFi siti eduroam s MAC

adresou 00:14:f2:27:3c:c0 a vynikajici kvalitourgity 61%, jenZ pouziva kanal 13.

5 Ano (4)

(3x eduroam) Zadné (1)

Tabulka 3: NetSurveyor — Prvni stanowist

Program inSSIDer detekuje stejjako program NetSurveyortpWiFi siti. NetSurveyor
zachytavaii sitt eduroam a inSSIDeityti. Jinak podavaji stejné vysledkyéreni s tim
rozdilem, Ze inSSIDer poskytuje informace o pouditgpu zdizeni (Cisco Systems) a
dale o zabezpeni. Mistni si eduroam pouziva WPA protokol se Sifrovacindddi TKIP.

Typ Paset siti
5 WPA-TKIP 4
(4x eduroam) WPA-Personal 1

Tabulka 4: InSSIDer — Prvni stanowist

Program Vistumbler na Zadném ze stanbvigdetekuje vice siti eduroam a to z toho
duvodu, Ze nepodporuje zobrazeni MAC adresy. Nedolkédrotlivé WiFi APs si
eduroam od sebe odliSit. Zachytava o jednu WiFinsivic oproti pedeSlym softwam.
Jde o & s SSID 51-616, jejiz soasny signal je nulovy a je zabeZppa WPA2

protokolem a blokovou Sifrou AES.
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Typ
4 WPA (TKIP)
WPA2-PSK (AES 1
(1x eduroam)——~————————
Zadné (zadne) 1

Tabulka 5: Vistumbler — Prvni stanowist

Software WirelessMon zobrazuje stejné dostupné \8fiEiv okoli paitate jako program
inSSIDer, pouze zachytava o jednti aluroam méh O WiFi siti eduroam, ke které jsem
stéle gipojena, zji$uji dalSi informaci a to jeji maximalni RSSI (-48m) a standard dle
IEEE (IEEE 802.11g).

Typ Pctet siti

WPA-TKIP 4

Tabulka 6: WirelessMon — Prvni stanowist

Software XiRRUS Wi-Fi Monitor detekuje stejny qmt siti jako program WirelessMon a
to i se stejnymi vysledky. Vyobrazuje navic pouaititentizace 802.1x, coZ znamena, Ze
umoziuje kvalitrgjSi prihlaSovani uzivatél O siti eduroam zji%iji posledni dostupnou
informaci a to sedni frekvegini kmitoet, ktery je 2472 MHz.

Typ Pctet siti
4 WPA/802.1x (TKIP) 3
(3x eduroam) WPA/PSK (TKIP) 1

Tabulka 7: XiRRUS Wi-Fi Monitor — Prvni stanowist

Druhé stanovisg jsem volila veitetim pate budovy U5 FAI UTB. Vyuzila jsem k ¢reni
prostor se stoly udebny U54/309. mpojila jsem se k AP mistni siti eduroam s MAC
adresou 00:14:f2:27:37:a0, jenz pouziva kanal Alikvsignalu dle softwaru NetSurveyor
je velmi dobréa (48%) a hodnotaexiniho kmitétu je 2412 MHz.
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9 Ano (8)

(7x eduroam) Zadné (1)

Tabulka 8: NetSurveyor — Druhé stano¥ist

Typ Pctet siti
8 WPA-TKIP 6
WPAZ2-Persona 1
(6x eduroam S
Zadné 1

Tabulka 9: INSSIDer — Druhé stano¥ist

Typ

Podet siti

3

WPA (TKIP)

1

(1x eduroam)

WPA2-PSK (TKIP) 1

Zadné (zadné)

1

Tabulka 10: Vistumbler — Druhé stano¥ist

Typ Pcatet siti
5 WPA-TKIP 4
WPA2 1
(4x eduroam)—
zadné 1

Tabulka 11: WirelessMon — Druhé stano¥ist

Typ

Pcet siti

3

WPA/802.1x (TKIP) 1

(1x eduroam

WPA2/PSK (TKIP) 1

Zadné (zadné)

Tabulka 12: XiRRUS Wi-Fi Monitor — Druhé stanowist
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Tieti méieni probihalo v druhém pg U51 u peoitacové webny, kde se studenti
neiastji pripojuji k WiFi siti eduroam, proto by zde kvaliteysalu n€la byt excelentni a
nentlo by dochazet k ruSeni. Zde jsem $@gjila k mistni siti eduroam s MAC adresou
00:14:f2:27:36:c0, jejiz kvalita signalu je velnizka a to pouhych 22%. WiFitsvyuziva

k Sireni signalu kanal 1.

U pcitacove webny byla detekovana i Ad-hoc t'sivysilajici své SSID
A9F1BDF1DABINVT4F4F59 s MAC adresou Oe:d3:cd:cal¥7:St’ je nakonfigurovana
na prazdném kanalu 10, zabesmgea protokolem WEP a jeji signal 48% dle softwaru
NetSurveyor je velmi dobry. Typ WiFi 8ivyuziva standard IEEE 802.11b.iZani, jenz
sestavilo WiFi gi, je pro softwary nezndmé. Tatot §e zachycena vSemi softwary

s vyjimkou programu XiRRUS Wi-Fi Monitor.

11 Ano (11)

(7x eduroam) Zadné (0)

Tabulka 13: NetSurveyor —<@ti stanovidt

Typ Paset siti
WPA-TKIP 7
10 WPA2-Personal
(7x eduroam)| WPA-Personal
WEP 1

Tabulka 14: InSSIDer —i€ti stanovist

Typ Paet siti
. WPA (TKIP) 2
WPA2-PSK (AES) 4
(1x eduroam S
Zadné (WEP) 1

Tabulka 15: Vistumbler —f&ti stanovist
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Typ Pcatet siti
9 WPA-TKIP 7
WPA2 1
(6x eduroam)
WEP 1

Tabulka 16: WirelessMon —&ti stanovist

Typ Pcaet siti

1

WPA/802.1x (TKIP) 1
(1x eduroam

Tabulka 17: XiRRUS Wi-Fi Monitor —i&ti stanovist

Ke ¢&tvrtému méreni jsem vyuzila pednaskovou mistnost U51/220, ktera se nachazi ve
druhém pat budovy U5 FAI UTB. V tebrg bylo zachyceno nejmé&WiFi siti. Ripojila
jsem k mistni siti eduroam s MAC adresou 00:14728@:20. Si vyuziva ke komunikaci
kandl 5 se sednim kmitétem 2432 MHz, ale signél WiFi 8ibyl velmi nizky. Bi méteni
piedposlednim programem WirelessMon a i naslednymRXIR Wi-Fi Monitor doSlo

k premoséni na sf eduroam s MAC adresou 00:3A:98:40:F2:50. Je naffordvana na
kanélu 9 a frekvencerstdniho kmitétu je 2452 MHz.

3

Ano (3)

(2x eduroam)

Zadné (0)

Tabulka 18: NetSurveyor Ctvrté stanovidt

Typ Paset siti
WPA-TKIP 2
5 WPA2-Personal 1
(2x eduroam)| WPA-Personal
WEP 1

Tabulka 19: InSSIDer €tvrté

stanovist
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Typ Pcatet siti
i WPA (TKIP) 2
WPA2-PSK (AES) 1
(1x eduroam)
Zadné (WEP) 1

Tabulka 20: Vistumbler €tvrté stanovist

Typ Pctet siti
3 WPA-TKIP 1
WPA2 1
(1x eduroam)
WEP 1

Tabulka 21: WirelessMon €tvrté stanovist

Typ Pczet siti
WPA/802.1x (TKIP) 2
6 WPA2/PSK (AES-CCMP) 1
(2x eduroam) WPA/PSK (TKIP) 2
Zadné (WEP) 1

Tabulka 22: XiRRUS Wi-Fi Monitor €tvrté stanovi&t

Poslednim patym stanovi&m meteni jsou stoly u kopirovacihoifzeni v hale U51. Zde
byl detekovan nepsSi paet siti. Bi méreni prvnimi déma programy (NetSurveyor,
inSSIDer) jsem byla ipojena k WiFi siti eduroam s MAC adresou 00:14£7236:c0.
Kvalita signalu dle softwaru NetSurveyor byla vyaijiki s hodnotou 64% atsvyuzivala
kandl 1. WiFi sf ale byla na stanovisti greni nestala a doslo kgpojeni na jiny WiFi AP.
Jde o af eduroam s MAC adresou 00:14:F2:27:37:A@ibi taktéZ na kanalu 1.

Na stanovisti byla zachycenat shevysilajici své SSID, ale ostatni informace byly
viditelné. Jeji MAC adresa je 00:22:15:0e:7d:56 FiMit’ vyuziva ke komunikaci kanal 6
se stednim kmitétem 2437 MHz. Kvalita signalu neznamé&:gé 20%, tzn. velmi nizka.
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Sit’ je zabezpg&ena protokolem WPA a Sifrovacimi &liTKIP. Zatizeni AP je ASUSTek
COMPUTER. Jedna se infrastrukturrt gjyuzivajici standard IEEE 802.11g.

12 Ano (12)

(7x eduroam) Zadné (0)

Tabulka 23: NetSurveyor — Paté stanayvist

Typ Paet siti
WPA-TKIP 9
14
WPA2-Personal 4
(8x eduroam)
WEP 1

Tabulka 24: InSSIDer — Paté stano¥ist

Typ Paet siti
5 WPA (TKIP) 2
WPA2-PSK (AES 3
(1x eduroam)
Zadné (WEP) 1

Tabulka 25: Vistumbler — Paté stanowist

Typ Pctet siti
WPA-TKIP 7
H WPA2 3
(6x eduroam)
WEP 1

Tabulka 26: WirelessMon — Paté stanayist
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Typ Pcatet siti
WPA/802.1x (TKIP) 2
WPA2/PSK (AES-CCMP 2

WPA/PSK (TKIP) 1

Tabulka 27: XiRRUS Wi-Fi Monitor — Paté stanowist

5

(2x eduroam
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5 SPEKTRALNIi ANALYZATOR WI-SPY 2.4l

Spektralni analyzator Wi-Spy 2.4i je cedawejpijatelnéjSi software pro kazdéhot’sfe.
Zakladni model, jenz Ize pidit do 2 500,-, je idealni volba pro mapovani WaFi v okoli

pocitace.

Vyrobcem Wi-Spy je spotmost MetaGeek a i freewarového softwaru inSSID&mykje
vyuzit k detekovani siti na budow5 FAI UTB. MetaGeek dodava na triizné typy
spektralnich analyzatbrpro frekverni pasma 900 MHz, 2,4 GHz, 5 GHz a specialni
piislusenstvi k nim jako antény, zesilogea Cena spektralniho analyzatoru s Universal
Serial Bus (dale jen USB) rozhranim pro pasma 2Hkz @ zérové i pro 5 GHz se
pohybuje kolem 14 000,-. Top model Wi-Spy DBX byl iIdealni volbou pro skenovani
WiFi a GSM siti vdosti zaruSenych mistech jakoli&k] centra nist, budovy

s kancel&kymi prostory, obchodni komplexy, atd.

Wi-Spy 2.4i je k dostani s USB rozhranim, diky &teu je mozné ho pohodirpiipojit

k patitagi. Je vyvinut pro vyhledani volného frekwgrho pasma, k odstrami probléni

s WiFi sitmi a umozuje praci v redlnéntase, ale i ze zdznamu. Zachytava veSkerou
bezdratovou aktivitu jako WiFi it bluetooth, bezdratové telefony, mikrovinné trouby

jina za&izeni pracujici ve frekveénim pasmu 2,4 GHz.

3 - rv— ;

Obrazek 33: Wi-Spy 2.4i
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Pro praci se spektralnim analyzatorem Wi-Spy 2éimj musela doinstalovat software
Chanalyzer Lite, jehoz fungovani je pod&ria pfitomnosti Wi-Spy v péitegi pres USB.
Po spu&ini programu dojde k mapovani WiFi siti a vypsanstdpnych informaci na
pravoucast obrazovky. Jedna o data jako SSID, pouzity k&SI a grafické zobrazeni
jeho sily,¢as prvniho detekovani &jttyp zd&izeni, zabezgeni, MAC adresa, maximalni
rychlost a typ sé&

Wi-Fi Networks -« 0 X
Graph = SSID . Channel | R33I  Time  Vendor  Privacy  MAC Address
[C] A9F1EDF.. 10 98 | 09:35:07 WEP a2:be2a5dd
[ edurcam 1 43 10:1:55  Cisco Syst.. WPA-TKIP  00:14£2:27:35
[ 51616 1 2 u 10:10:55  Belkin Int... RSMALCC... 00:22:75:e7:1
[ &12051-_ & -76 10:10:55 RSMALC... 56:84:0d.d8:5
eduroam 13 =72 10:10:55  Cisco Syst... WPA-TKIP  00:14£2:27:3c
[ edurcam 13 42 10:1:55  Cisco Syst.. WPA-TKIP  00:14£2:27:35
eduroam 4] 54 10:10:55  Cisco Syst.. WPATKIP  00:14£2:27:3¢
O o [ -78 10:10:65  ASUSTek... WPA-TKIF  00:22:15:0e:7
eduroam 9 -7d 10:10:55 WPA-TKIP  00:3a2:98:40:
[ edurcam 9 -76 10:10:45 WPA-TKIP  00:33:58:401z
edun:uam 1 50 ey 10:10:55  Cisco Syst.. WPATKIP  00:14f2:27:3¢
[]  eduroam 1 92 4 10:10:55  Cisco Syst... WPA-TKIF  00:le:7aa5:3
[ 512051 1 98 | 10:10:55 RSMALCC... 50:84:0d:.d8:5
[ Kanel 11 41 § 10:06:52 Cisco-Link... WPA-TKIP  00:1d:7e:dc:h
[l edurcam 9 91 09:18:51 WPATKIP  00:3a:98:40f:
[C] ASFIEDF.. 10 -82 10:09:40 WEP 82:5e:3c12:81

Obrazek 34: Wi-Spy 2.4i — Dostupné WiFisit

Umoziuje zobrazeni aétyt ze Sesti dostupnych 2D géa¥ jednom okg obrazovky. Je
mozné vykreslit jenom mnou zvolenéésit) vykresleni hodnoty amplitudy se nachazi
zélozky pfimérné, aktualni anebo maximalni, coz uningg zruSeniéi zobrazeni danych
hodnot. Graf hustoty zobrazuje zaruSeni na jedryatti kanalech. Poslednim vyobrazenim

je sila signalu WiFi sétv realnéntase.
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B Wi-Spy 2.4i [1] - Chanalyzer Lite
File View Window Help
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Viewr Wi Networks. > B X
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Obrazek 35: Wi-Spy 2.4i — Grafické vyobrazeni |

DalSimi typy grafi jsou nastalé zemy amplitudy frekvence vase, aktivita WiFi siti na
danych kanalech (pmérna, maximalni a aktualni hodnota) a aktivita kanéarealném
case.

B Wi-spy 2.4i [1] - Chanalyzer Lite
File View Window Help
B ]2 | © 002000 O Auto | 7l 24 GHzBand | Atheros ARSZES Wireless Nework Adapter IS‘“PJ
2D Views and Charts 30 View b @
Waterfall View - | -103,0 dBim ee— 125 dB Y| =

Channel Activity Over Time - [Legend |

Obrazek 36: Wi-Spy 2.4i — Grafické vyobrazeni |l

V levém hornim rohu softwaru se nachézi funki®tarker* a ,Inspectof. Pti prochazeni
jednotlivych grafi s aktivni funkci Jnspectof se zobrazuji aktualni hodnoty v danych
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mistech (nap frekvence, amplitudagas, atd.). Naopak ulohaMarker* umoziuje
v grafech oznéovat ukitd mista, frekvence, o kterych chci ziskat blibfrmace. Data se
zaznamenavaji a vypisi se do specialni tabulkyplutize zobrazit. Je viditelna stasna

frekvence a k ni odpovidajicitgnérna, aktualni a maximalni amplituda.

Markers -« 0 X

frequency | Cument | Average  Max
240863 92 844 355

2423386 -101 543 365
| HEE -1 544 -35.5
| 244735 -2 566 -38.0
| 245747 02 478 -39.5

2 468,57 493 574 385
Obrazek 37: Wi-Spy 2.4i — Tabulkdarkers' a funkce ,Jnspectot

V zobrazeni 3D se vykresluji jednotlivé frekvenceavislosti nacase. Na pravé stran
programu se nachazi Skala barevného provederk,ja taozné lépe zjistit, kde je hodnota
amplitudy frekvence nejvysSi. Amplitudy frekvenca stanovisti riéfeni jsou téersr ve
stejném barevném provedeni, coZz napovida, Ze VitiFke které jsem pra&vpiipojena,

ne@ndsi silkjsSi signadl nez okolni WiFi APs. Dochazi kemosovani mého

uzivatelského &tu.

Obrazek 38: Wi-Spy 2.4i - 3D pohled
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Vysledky z mista r&eni jsou verifikovany pomoci spektralniho analymatd/i-Spy 2.4i a
jsou zobrazeny v grafech. Mnoho WiFi ARZb na totoZném kandlu, a tak jeispbeno
jeho vysoké zaruSeni. Amplituda signalu se pohylwmgevelkém rozmezi, coz snizuje

kvalitu piijimaného signalu a Zigobuje neustalé ruseni.
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6 DETAILNIi MAPOVANI WIFI SIT E EDUROAM NA BUDOV E U5
PROGRAMEM INSSIDER

K mapovani WiFi siti byl vyuzit software inSSIDer metoda warstrolling neboli
detekovani siti za dae. Warstrolling pdt mezi tzv. ,War"¢innosti. Jedna se o metody
hledani siti, kterych existuje celada, nap wardriving (za jizdy v agj, warboating (za

jizdy na lodi), warflying (za letu). [22]

6.1 Metodika méreni dat

Meétreni WiFI siti na budavU5S FAI UTB jsem provagla ve vSedni dny v odpolednitase
od 14 do 19 hod. Budovu U5 jsem reélild na étyti zakladni etapy gieni. Jedna se o 1.,
2. a 3. podlazi a samostatpatra 8. - 4. ¥asti budovy U51. Useky byllenény jest na
kratSic¢asti, a to z @vodu lepSi orientace na plankuadou odboek z hlavni trasy. WiFi
sit byly celkem detekovany na 318 bodech. Stan®wvidtireni byly od sebe na trase

vzdaleny v rozmezi od 1,5 do 3 mietr

V softwaru inSSIDer jsem zahajila mapovani dostapnWViFi siti v okoli poitace
tlacitkem ,Start. Hledani siti na stanovistich trvalo 10 sekundtépbylo detekovani
zastaveno tkdtkem ,Stog a vSechny podrobné vysledky byly vioZzeny do se&kcel,

jenz je druhou glohou diplomové prace.
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Obrazek 39: Trasadteni v prvnim pde budovy U5 FAI UTB [21]
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Obréazek 40: Trasa&teni v druhém p#&t budovy U5 FAI UTB [21]
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Obrézek 41: Trasa¢reni ve tetim pate budovy U5 FAI UTB [21]

6.2 Sumarizace a zhodnoceni ziskanych dat

Pii prizkumu zabezpeni WIiFi siti na chodbach budovy U5 FAI UTB bylolkesn
zachyceno 22 siti¢etns Skolni si¢ eduroam na 318 stanovistich. Byly detekovany WiFi
APs, které jsou &Sinou nainstalovany v kancéiéh ¢i laboratdich na budo¥ U5 a cizi
APs vyskytujici se v okoli, jejichZz vykon pokryv&iany prostor. Bylo zjigho, Ze Skolni
mistni sf eduroam ma 12 WiFi APs 8anymi MAC adresami, jejz vysilaji nazanych
kanalech (1, 5, 9, 13).

O detekovanych sitich poskytuje software inSSIDetrgbna data jako MAC adresa,
SSID, RSSI, kanal a zabezpai a méa podstatné informace jako fkzeni, maximalni
rychlost a typ sé&

Béhem ngtreni jsem celko¥ pripojena k 11 WiFi APs siteduroam. Remosg’ovani probiha
automaticky, ¥tSinou na zakla#l ziskani lepSiho signalu z jiného AP. Na budds
existuji i mista, kde Skolnitseduroam nebylaibec detekovana. Jedna se konkré&t$est
stanovi§ osmého useku na prvni traséiami €ast budovy - U52 siénem k rozvody). V

celém prvnim pde U52 je kvalita signélu Skolni &ivelmi nizka. \étSinou zde nejsem
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piipojena k zadné siti (38 stanof)iSNa budo¥ U5 je jeSt dalSich jedenact béd kde
jsem se nemohlatipojit k Zadné siti:

- 40. - 41. stanovigf 45. stanovist venkovni atrium,

- 173. - 174. stanovi§tu spravy budov,

- 245. - 246. stanovi§tu webny U53/310,

- 293. - 294. stanovi§tv mezipate mezi 5. a 6. patrem
- 307. - 308. stanovigtve 4. pate uplre vlievo.

Na mnohych bodech ¢eni byla zjiS&&na nestalost signalu a s tim souvisi omezéistyp
neboli nemoznostifpojeni na Internet (hodnota RSSI od -80 aZz dodB&). Jde celkem
0 53 stanovi& Mista se nachazi:

- na useku sgrem k €locvi¢ng,

- na mistech venkovniho atria,

- naschodech a v mezipatrech,

- U vstupu do haly U51: za informacemi, za schodyprednasSkové mistnosti
U51/107.

Ve 2. pate U54 a ve 4. ptd U51 zleva je signal hodmestaly.

Signal WiFi siti eduroam je nejs#ii8i u AP. Hodnota RSSI se zde pohybuje kolem
hodnoty —45 dBm. FAI UTB mé& logem oz®aé mista, které jsou nejvhagii k pripojeni
student k WiFi siti. Nachazi se v hale U5Xgol p@itatovou webnou, u tebny U53/307,

v osmém pae U51, atd. Kvalita signalu nag@nych mistech je dosiajici (hodnota RSSI
je okolo -60 dBm).

Soukromé WiFi s#, jeZ byly zachyceny na blizkych stanovistich r&dr se vediSi mie
vyskytovaly pouze kolem cilového mista (kangeldborat®) a jejich signal byl velmi
nizky az nulovy. RSSI se pohybuje v rozmezi od ag80do -95 dBm. Byly detekovany
softwarem maximakh 10krat. WiFi si¢, zaznamenané 50krat a vice, se vyskytovaly

pievazrié ve vstupni hale U51 a na patrech.
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SSID WiFi sité Zabezpdeni | Kolikrat byla zachycena
eduroam WPA-TKIP 312
512U51 WPA2 154

512U51 - host WPA2 160
51-616 WPA2 152

A203 WPA 52
A9F1BDF1DABINVTA4F4F59 WEP 142
Acom WPA
airlive WEP
belkin54g WEP
csad WEP
D207 WPA 52
D308 WPA2 52
GTK-34 WEP
GY05 WEP
homenet2 WPA2
javor WPA2 18
Kancl WPA 118
labl WPA 72
NETGEAR - 50
TomLAN WPA2 8
WIN-E287... WPA2 8
- WPA 126

Tabulka 28: Zachycené WiFi &it
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Obrazek 42: Graf zachycenych WiFi siti

Témet vSechny zachycené WiFi APs jsou zabéepg jednim bezpé&nostnich protokadi,
krome sit NETGEAR (5%), ktera nepouziva zadny typ Sifrovani a gktarych nérenych
stanovistich ma signal postjici k pripojeni.

Zabezpeceni WiFi siti

34dné WPA-TKIP
5% 5%

Obréazek 43: Graf zabezfmni WiFi siti
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Protokol WEP, jimZ je zabezggno Sest WiFi siti (27%), je st&jwyuzivan jako WPA

protokol (27%), i kdyz byly v minulosti jiZ oba gammeny. WEP Ize fekonat za necelych
Sest minut. Na zakl&dprolomeni WPA byl vyvinut bezgaostni protokol WPA2, ktery
poskytuje kvalitijSi zabezp&eni WiFi siti. Bi méreni bylo zjiSéno, Ze protokol WPA2 je
vyuzivan v osmi WiFi sitich (36%).

Skolni st eduroam jako jedind (5%) vyuZziva zabezmpé WPA-TKIP, coZ znamena
zajiseni bezpeénostnim protokolem WPA s pouzitim Sifrovacich¢&liTKIP, jenz jsou

znamy jen pipojujicim se klientskym stanicim.
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ZAVER

V diplomové praci byla objagna problematika WiFi siti, které spadaji do kategor
bezdratovych WLAN siti. Technologie WiFi siti jastiardizovana normou IEEE 802.11 a
k prenosu elektromagnetického signalu vyuziva pasmoGhi, jenz v sob zahrnuje
maximalré 14 kanal s odliSnym gednim kmitétem. Signal WiFi s& se nejastji Siii

ve vnitnim lokalnim progsedi, ale neni vylaten i grenos dat ve w)Sim prostoru za

praktikovani vSesgrovym, sektorovychti smérovych antén a to do vzdalenosti az 30

kilometri. Zde je pateba pimé vizualni a radiové viditelnosti.

DuleZitou ¢4sti diplomoveé prace bylo zabeZpai WiFi siti. UZivatelé, aby chranili sva
tajna data fed potencionalnimi pachateli, musi mit na sveéitp aktivni firewall. Dale
je nutné blokovat vysilani SSID do prostoru a s siouvisi i spravné zvoleni antény
pokryvajici jen poZadovany prostor. Nedilnou &mti zabezpgeni je autentizace a
Sifrovani. Prakticky nejvyuZiva&isi a dostaténé kvalitni je bezpénostni protokol WPA se
Sifrovacimi Kklgi TKIP, jenz jsou znamy jen ijpojujici se klientské stanici. Typem

autentizace a Sifrovani WPA-TKIP jsou zabegwey i mistni WiFi sit eduroam.

Praktickacast byla za¥ena na testovani dostupnych progiigmmo neieni kvality signalu
WiFi siti v okoli pa@itace. Prakticky jsem odzkouSela&tpsoftwal na gti stanovistich
budovy U5. Programy detekovaly v misteckeéremi tizny paet WiFi siti. Software
WirelessMon zobrazuje nejvice dat o bezdratovytibhsa NetSurveyor poskytuje nejlepsi
diagnostické pehledy. Program XiRRUS Wi-Fi Monitor jako jediny o#uje
miniaplikaci na ploSe pro négtrzité mapovani aktivnich WiFi siti. Vistumblerpoglava
informace o MAC adresach a o pouzitém zab&zpea nelze jej tedy povazovat za
kvalitni software k detekovani bezdratovych sitatyh testovanym softwarem byl
inSSIDer, jenZz vyobrazoval dostaty patet informaci, vysledky g&feni byly lehce
zpracovatelné, a proto byl vybran k mapovani kel eduroam na budeévU5 FAl
UTB.

Spektralni analyzator Wi-Spy 2.4i od vyrobce Metaksge cenow nejgijatelnéjSim
nastrojem k mapovani WiFi a GSM siti. Budova U5 EAIB se nachazi v husbsidlené
oblasti, kde se vyskytuje mnohoitzeni pracujicich v pasmu 2,4 GHz jako bluetooth,
bezdratové telefony, mikrovinné trouby, aj., kt®v@&Spy 2.4i mize detekovat. Vhodnou
volbou pro vyhledavani WiFi siti v zaruSenych ndbtge spektralni analyzator pro pasma

2,4 GHz a zarovepro 5 GHz, jehoz cena se pohybuje kolem 14 000,-.
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V dalSim kroku praktickécasti bylo provedeno detekovani signalu Skolni WeE
eduroam na bud@vU5. Zjistila jsem, Ze Skolni WiFi 8ima 12 APs, které pokryvaji
jednotlivécasti budovy U5. Signal na 102 stanovistich z cethovpd@tu 318 bod meéieni

je velmi nizky az nulovy a neni tak zde moznospgeni k Internetu. Byly dokonce
detekovany i mista, kde Skolnit stduroam nebylatbec zachycena. Nejfe pokryto
WiFi signédlem, jehoz hodnota RSSI sémérné pohybuje od -80 aZz do -85 dBm, je prvni
patroc¢asti U52. Naopak signal je nejsijai v blizkosti WiFi APs (RSSI okolo -45 dBm).
V c¢astech budovy U5, kde se studenti ®2jiji pripojuji ke Skolni siti eduroam, se
hodnota RSSI pohybuje od -59 do -61 dBm, aletkterych mistech je kvalita signélu
nestala a dochazi tak k ruSenitarposovani na jiny kvalitejSi WiFi AP.

WiFi sit nachazi také uplaini v primyslu komeéni bezpénosti. Je integrovana do
raiznych technologii a nahrazuje dosavadni metalickédeni. VyuZivaji se
v radiofrekvegnim pasmu k online komunikacifggavani veskerych informaci v realném

¢ase, kiizenicinnosti, k lokalizaci PDA nebo notebaoltybavenych WiFi.

Hlavnim cilem prace bylo praktické seznameni seasoy k mefeni dostupnych signalu
WiFi siti a detailni mapovani kvality signalu Skioki€ eduroam. Enos prace spaliji

Vv jejim mozném vyuZiti pro zkvalitmi pokryti signalu WiFi siti eduroam na buddv5
FAI UTB.
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CONCLUSION

In the dissertation were explained issues of Wigtiwmorks that fall into the category of
wireless WLAN networks. Technology of WiFi networissstandardized by IEEE 802.11
standard and for transfer of electromagnetic sigisak the 2.4 GHz band which includes
14 channels maximum with diverse middle frequerf&ignal of WiFi network is most
often spread in an internal local environment; da& transfer in an external environment
is not excluded though and that is done by the meEnomnidirectional, sector, or
directional antennas within the perimeter of 3@hietres. There is the need of visual and
radio visibility.

An important part of the dissertation was WiFi netiks securing. Users need to have an
active firewall on their computers in order to @attheir confidential data from potential
offenders. Furthermore, blocking of SSID transnoissnto an area is needed with which
is connected the good choice of an antenna, cayeanly the required space.
Authentication and encryption is part and parcelseturing. The most used and of
sufficient quality is a security protocol WPA wittipher keys TKIP that only client’s
station knows. The WPA-TKIP type of authenticateomd encryption is also used for the
local WiFi network eduroam.

The practical part was focused on testing of alél@rogrammes for quality measurement
of WiFi signal within computer vicinity. | put fiveoftware products in practice at five
posts at U5 building. Programmes detected variausber of WiFi networks in areas of
the measurement. Software WirelessMon displaysntbet information about wireless
networks while NetSurveyor provides the best diagjooview. Programme XiRRUS Wi-
Fi Monitor as the only one enables the use of da-application on the screen for constant
mapping of active WiFi networks. Vistumbler doest serve information about MAC
addresses, nor about used securement and theczfor®t be considered as a quality
product for detection of wireless networks. Théhfifoftware product which | tested was
inSSIDer; this one showed sufficient pieces of iinfation, the results of measurement
were easily processible, and as such was chosemé#mping of the school network
eduroam at U5 FAI UTB building.

Spectral analyser Wi-Spy 2.4i by MetaGeek is at thmest affordable price tool for
mapping WiFi and GSM network. U5 FAI UTB building located in densely populated

area, where lot of devices work in 2.4 GHz band efcample Bluetooth, wireless phones,
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microwave ovens etc., which Wi-Spy 2.4i can deté&etitable choice for WiFi network
searching within interfering areas is spectral ys&l for 2.4 GHz bands and 5 GHz at the

same time; its price is about 14 000CZK.

The next step in the practical part was the deieatif signal of the school WiFi network
eduroam at the U5 building. | found out that thecgd WiFi network has 12 APs that
cover individual parts of U5 building. The signal B02 posts, out of the total 318
measured places, is from very low to zero; theeeftirere is not the possibility of
connection to Internet. There were even places evtiexr school network eduroam was not
detected at all. The lowest WiFi signal, where R88ue is approximately between -80
and -85 dBm, is the first floor of U52. The strosgsignal, on the other hand, is in the
vicinity of WiFi APs (with RSSI about -45 dBm). the places where students connect the
most commonly to the school network eduroam, th&IR&lue is between -59 and -61
dBm; in some places, however, is the signal qualdl stable and therefore interference

occurs there as well as bridging to a higher qualitFi AP.

WiFi network is being used also in the industrycommercial security. It is integrated into
various technologies and replaces existing methlies. They are being used for online
communication in radio frequency band, transferrallyinformation in real time, for

activity management, for localization of PDA or eloboks equipped with WiFi.

The main goal of this dissertation was practicatiferization with software products for
measurement of the availability of WiFi signal asetailed mapping of signal quality of
school network eduroam. | see the contributionhed tissertation in its possible use for

improvement of signal coverage of WiFi network edum at US FAI UTB building.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

WiFi Wireless Fidelity

IEEE The Institute of Electrical and Electronicdireers
WPAN Wireless Personal Area Network

WLAN Wireless Local Area Network

WMAN Wireless Metropolitan Area Network

WWAN Wireless Wide Area Network

WEP Wired Equivalent Privacy

WPA WiFi Protected Access

TKIP Temporal Key Integrity Protocol

AES Advanced Encryption Standard

EAP Extensible Authentication Protocol

GSM Global System for Mobile Communications
UMTS Universal Mobile Telecommunications System
CDMA Code Division Multiple Access

SSID Service Set Identifier

RSSI Received Signal Strength Indication

FAIUTB Fakulta aplikované informatiky UniverzilyomaSe Bati

IP Internetovy protokol

PDF Portable Document Format
MAC Media Access Control

VPN Virtual Private Network

DoS Denial of Service

AP/APs Access Point/Access Points

ASCII American Standard Code for Information heteange
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WIMAX Worldwide Interoperability for Microwave Acess

PDA Personal Digital Assistant

IrDa Infrared Data Association

ADSL Asymmetric Digital Subscriber Line

EDGE Enhanced Data Rates For Global Evolution

RADIUS Remote Authentication Dial In User Service

CCMP Counter Mode with Cipher Block Chaining Magsauthentication Code
Protocol

GHz/MHz Gigahertz, Megahertz; jednotka frekvence
Mbps, Mbits Megabit za sekundu; jednotkéeposové rychlosti
dBi Decibel na isotop; jednotka ziskovosti

dBm Decibel nad miliwattem; jednotka RSSI

USB Universal Serial Bus
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