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ABSTRAKT

Diplomova prace pojednava o dostupnych systémeektrehické kontroly vstupu, a
zabyva se navrhem rosini jeji funkinosti. Teoretick&ast se sklada z reSergminosti na
dané téma, a pouzivanymi metodami identifikace osvbktickacédst prace se zabyva
analyzou plizkumu trhu a navrhem konkrétniho systému na zéklsfdrmaci ziskanych
praizkumem.

Kli¢ova slova: EKV, pistupovy systémitecka, identifikace, identifikéni médium.

ABSTRACT

This thesis deals with the available access comslystems, and discusses a proposal to
extend its functionality. The theoretical part astsof literature search activity on a given
topic, and methods used for identifying personse ptactical part deals with the analysis

of market research and proposal a specific systsadon information obtained survey.

Keywords: ACS, access system, card reader, ideatiidin, identification media.
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UvoD

V dnesni dob jsou staletastji kladeny zvySujici se naroky na ochranu soukrami
stim spojenou ochranu osobnich uda dat. Tento fakt se ve velké mmityka
bezpénostnich aplikaci a systémprichazejicich do styku gmito informacemi. Mezi
tyto pati systémy pro elektronickou kontrolu vstupu (EK¥eré sice majetek nechrani
piimo, ale umoiuje omezeni fistupu do zabezpenych prostor, kontroluifstupu osob
k nému a ugovani gistupovych prav. Systémy EKV jsou v dnesni &olyvojové na
slusné urovni, i projektovani je tak @lezité najit co efektivéSi systém pro dany objekt,
aby byla vyuzivana alespovétSina funkci systému. Cilem prace je navrhnoutnogii
systém EKV, u 8hoz bude srrodatnym aspektem zvySeni uzivatelského komfoekoJ
zaklad pro tento navrh poslouzi informace ziskariZkumem trhu, které budou slouzit
jako vstupni data pro tvorbu navrhu. V pnadisti této prace se budu zabyvat principem
funkénosti a rozborem struktury v stasné dob pouzivanych systéimEKV. V praci se
budu taky mimo jiné &ovat metodam identifikace pouzivanych v této dbldévalita
kazdého systéemu EKV se cuje prae podle typu identifikéaniho mechanismu.
Mechanismus adfovani identity uZivatele je obegmaloZzen na tom, co zna pouze uzivatel
(nag. heslo), co uzivatel vlastni (napdentifikaini predmét), nebo na tom, co je pro
uzivatele charakteristické (napotisk prstu). Druh&ast prace se bude tykat nejprve
analyzy ptizkumu trhu, s cilem zji8hi spokojenosti s pouzivanim systéEBKYV. DalSim
piinosem, ktery od fizkumu @ekavam je zjigni funkci, které by vedly k usnagm
pouzivani &chto systém. Poté na zakladvystupi prizkumu provedu samotny névrh
systému. Zasrem prace se budu zabyvaté&em, kterym by se mohla dana problematika

ubirat.
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1 ZAKLADNIi ROZD ELENi OBJEKTOVE OCHRANY

Objektova bezpmost je slozity proces, kterym se provadi techniek@ersonalni
zajisSeni ostrahy objektu tak, aby naruSeni, napadeni rmxeni, respektive zéeni
jakékoliv utajované a citlivé skuteosti bylo eliminovdno na minimum.fiPprovadni
objektové ochrany je@ba znat fedntt ochrany, tedy co se ma chranit a cil ochrany, to

znamena, fed¢im budeme chranit.
Zakladni formy ochrany objektu jsou:

a) Fyzicka ochrana,
b) Organiz&ni a rezZimova op#ni,
c) Mechanické a technické prostiky ochrany.

1.1 Fyzicka ochrana

Jedna se o n&®gstjSi formu ochrany osob a majetku. Byva zpravidlavadtna
Zivou silou (nejastji tedy vratni, hlidai, strazni, hlidaci sluzba, policisté). Jeji rigv
vyhodou je, Ze lze vifpad potreby provést okamzity zdsah a odvrétit télpadné hrozici
nebezpé&l chraknému zajmu. Z finamiho hlediska se ovSem jedna o nejdrazsisab
ochrany objekt, u mechanickych a technickych pi@stki ochrany jsou sice vysSSi

porizovaci naklady, ale jejich provoz nebyva fisatinarany. [6]

1.2 Organiza¢ni a rezimova opateni

Organiz&ni a rezimova op#&tni byvaji obvykle popsana v provoznfddu objektu,
ktery zavazuje vSechny osoby opréwé pro vstup do objektu. Vedle jinych nalezitosti
obsahuji i seznamy osob opréugich vstupovat do chrénych prostoi objektu, seznam
dopravnich prosédki opravrénych vjizdt do objektu, zpsob kontroly prokazovani
opravrénosti k vstupu nebo vjezdu do objektu, pokynyiizeni a pikazy k ugitému
chovani a jednani v chrémych objektechgasto vydanych pisemin vétSinou formou

tabulek, napi& na budovachsi sttnach uvnit objektu. [6]

1.3 Mechanické a technické prostedky ochrany
Tato forma objektové ochrany sdicha :

a) Mechanické zabranné systémy
b) Technické progedky ochrany
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1.3.1 Mechanické zabranné systémy

Radime zde ve3keré mechanické prvky, které #aifitanebo zZuji néasilné
vniknuti nepovolané osoby do chéae zény nebo objekturedevsim pes oploceni nebo

cestou dvinich nebo okennich otvinrPoskytuji ochranu svou mechanickou pevnosti.

* mechanické zabranné systémy obvodové ochrany c¢kkasia bezpmostni
oploceni, vrcholové zabrany, podhrabovékazky, brany, branky, zavory, atd.),

* mechanické zabranné systemy ptd& ochrany (okna, die, ntize, rolety,
Zaluzie, bezp#ostni skla, bezgeostni dvée, pfidavné zamky atd.),

* mechanické zabranné systémiggnttové ochrany (komorové trezory, uschovné

objekty, ohnivzdorné skn¢, prirucni pokladnéky atd.). [4]

1.3.2 Technické pros¥edky ochrany

Jedna se o ochranu pro¥adu elektronickymi prvky, jejiz pouzitim se zaiwge,
Zt¢Zuje, nebo oznamuje naruSeni ochrany objektu neddmezp&ené oblasti. Mezi

technické prosedky ochrany pét zejména:

» poplachové, zabezpevaci a tisové systemy (PZTS),
» elektricka pozarni signalizace (EPS),

* uzawené televizni okruhy (CCTV),

» systémy kontroly vstupu (ACCESS),

» poplachové fijimaci centrum (PPC),

» biometrické identifikani systémy,

» elektronicka ochrana zbozi,

* ochrana dat a informaci,

« satelitni vyhledavani vozidel,

« zdravotni a nouzova signalizace.
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2 OBECNY POPIS SYSTEMU PRO ELEKTRONICKOU
KONTROLU VSTUPU

Systémy pro elektronickou kontrolu vstupu (EKV) ipatlo kategorie technické
prostedky ochrany objektu &di piistup po¥renych osob v zajmovych prostorach na
zaklad pristupovych prav, fidélenych jednotlivym osobam. Jeho hlavnim Ukolem je
nahradit standardni Klbvy systém, a zabranitigtupu nepovolanym osobam do mist, kde
nemaji gistup povolen. Systémiie byt autonomni, to znamena, Ze pracuje nezawsle
PC a softwaru. Autonomni systémy jsou idealni pomtiolu @istupu do archi,
pocitacovych sal, trezofi nebo sklad, do nichz maji povolen ifstup jen wgktefi
zanestnanci. Tyto systémy nejsou nakladné, jsou jeddoéla rychle se instaluji. Nebo je
systémtizen pd@itacem. Ristupové oprawini se definuji podi€asovych, prostorovych a
personalnich dispozic ve vztahu ke konkrétnim ospb&teré jsou vybaveny
identifikatnim médiem, pomoci kterého opré&ma osoba ovlada koncové cak prvky,
nap. elektromechanické zamky, elektromotorické zanlgnikety, apod., které umoa;ji
vstup do chr&ného prostoru. Diky ovladani systémucipatem je mozné rnit
piistupova data v realnékase, sledovat pohyb osob v zabé&gpem prostoru, ukladat
informace o pohybu osob v objektu, a pouzivat datéikace. Pokud dojde ke zttatebo
odcizeni identifikéniho média, lzefidici panel jednoduSe a rychleeprogramovat.
Systém niZe dale ukladat a poskytovat informace o pouzivdentifikacnich médii i
koda, nabidnout obsluzeighledy udélosti v systému nebo generovat zpravgtabdzi.
Systéem EKV umoiuje uchovavat a spravovat informace o tisicovkaamégtnand a
osob, a poskytovat informace o jejich dochazcekMelyhodou je nahrazeni mnohachli

jednou kartou neb&ipem,¢im se zvySuje uzivatelsky komfort. [1,6]

Obecré mazeme princip systeinEKV vyswtlit jako —KDO se dostan&KAM aKDY .

Systémy EKV se instaluji podle stupndulezitosti. Bezpénostni oblasti
strategickych podnik bank, trezorovych mistnosti, vyj®inich center, apod., maji
piistupoveé systémyuanysingjSi, a mnohdy s vicenasobnou kontrolou &figh. U még
naranych aplikaci jako je na&fklad stezeni panelového domu, rodinného domu,
provozoven apod., se instaluje systém &néarany, ale pesto bezpiy pro dany druh
ochrany. [1]
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2.1 Hlavni funkce systému

V této podkapitole uvedu funkce, které bylnkvalitni pristupovy systém ovladat.
Samozejmé¢ ne vSechny systémy obsahuji vSechny vyjmenovargomsané funkce,
obvykle si zakaznik vybira systém tak abynephl jeho poZadavky, tedy podle funkci,
které bude skute¢ vyuzivat. UZivatelem mam, namysli osobu Zadajiéicipod mistem

pristupu.

« Rizeni vstup

Jedna se o zakladeinnost, kterd zpracovava zadosti o povoleni vstupu
respektive pichodu. UzZivatel zaZzada #uto prilozenim identifik&niho média,
nebo zadanim pinu o povoleniiphodu pislusSnym prvkem (népsgji tedy
dvermi, turniketem, apod.). Podletigélenych opraveni je pak reakci hdl
odblokovani dané zabrany, nebo agep vstupu aifpadné vyhlasenitfslusného
poplachu. Aby pipadny vypadekiidicich jednotek neznamenal kolaps celého
systému, rél by byt tento systém konstruovan jako distribuoyaio znamena, ze
by nm¢l byt schopen po dgitou dobu fungovat bez s®unosti databazovych a
fidicich jednotek. Zpravidla byva toto z@psano nahravanim definic opram
piimo dotidicich jednotek, které jsou pak pocitwu omezenou dobu schopny

fungovat autonomh

» Definice¢asovych oken aifstupovych zén

DalSi funkci systéemu je volb&asovych Usek V ovladacim software
piistupového systému se da nastavit, v jakése nize do objektwei urcité zény
dana osobai skupina osob vstoupit. Nedilnou sasti je pak moznost definice
piistupi do jednotlivych zén objekt nag. sklad, kanceig vyvojové centrum, atd.
To znamena ndjklad: Zangstnanec Pavel Dwdk ma povolen iistup do
kancelde neomezehpondli — patek, ale do skladu ma nastavena omezeni¢pond
- stteda v¢asech 6:00 — 11:30, 12:00 — 14:00. &tertek a patek pouze 6:00 —

11:30, v jiny¢as se do skladu nedostane.

* Monitoring udalosti a stdvsystému
Tato funkce zajifuje obsluze moznost permanentniho dohledu readrd
v objektech. Hlavni vyhodou je mozZnost rychle reagona nestandardni a

mimoradné situace. Ty musi byt signalizovany poplachg, uz opticky ¢i
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akusticky, s okamzitym zobrazenim mista vyskytwvgk situace na monitorech
v fidici mistnosti. Ovladaci software, zaravausi gehlednou formou zobrazovat
aktivity v jednotlivych kontrolovanych ffstupovych bodech (kdo, kde a kdy
proSel). Dale pak je mozno do systému nahrat krdsolidaim také fotografie,

které by dale mohli slouzit také k vizualni kongrolzivated.

* Vzdalené ovladani
Koncové ovladaci prvkyctecky, vstupy, vystupy) fipojené do systému
EKV maji svoji reprezentaci kidicich jednotkach. Ty musi umoznit pracovimk
monitorovaciho $ediska vzdalehovladat vSechny tyto prvky a vysilat jifidici
povely. V kombinaci s monitoringem systému musi bwytZzné z jediného mista
realizovat velmi rychly zasah wipad vyskytu nestandardnich nebo mifddnych
udalosti, to znamena ndlklad umoznit plichod dvémi bez pouziti Kkarty,

zablokovat pistupové body, aktivovat nebo deaktivovatizeni.

* Antipassback

Jde o funkci, ktera brani opakovanym vsitmpna jednu kartu. K tomu aby
tato funkce mohla fungovat musi byt nastaveéast ¢tecek pro vstup do objektu
(vstupnich), aastétecek pro opudini objektu (vystupnich). Zjednodusereceno
antipassback sleduje, zdai mateni karty na &které vstupnictetce, bylo
piedchazejiciteni provedeno natecce vystupni. Jinymi slovyeceno zda osoba
pied dalSim vstupem objekt nejprve opustila. Pokud pewdminka neni spina
systém vyhodnoti identifikaci jako neplathou a neani tak vstup do objektu. Tak
muze zabranit situaci, kdy si vice osoteg vstupem f@dava kartu pro ziskani
piistupu. Funkce dale sledugas ukthly od poslednicteni této karty. Pokud je
kratSi nez fednastaveny interval, vstup @meni umozén. Jsou fipady kdy se

antipassbackdbec nevyuziva a naopakipady kde se beznnejde obejit.
* Globalni antipassback:

Rozhodovani zde provadfidici paitac s datovym serverem. Ten
shroma#’uje data o pichodech ¢teckami, na kterych je antipassback
aktivovan a rozhoduje, zda dohé kart vstup umozni. V tomtoifpact se

vyZaduje trvalé ppojeni acinnost komunikaniho i datového serveru. [6]
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* Lokalni antipassback:

Funguje pouze v ramci jediglici jednotky, kontroluje pouze vice vsiip
na niz se aktivuje zapnutintiglusného systémovehdipnaku. Na vystupni
¢tecce mize byt platna kartétena i vicekrat po séba vzdy dojde k sepnuti
prisluSného relé. Protoze se alggmb vstup-odchod kontroluje pouze uvnit
jedné jednotky, nelze zabranit druhému vstupu dekbb na jiné jednotce.

[6]

» Opticka i akusticka signalizace autentizace,

» Signalizace nezaenych dvé po piichodu,

» Signalizace nasilného pokusu o GV,

* Vyhodnocovani stavu a doby oteni dvei,

» Signalizace poruch,

* Kontrola osoby v z&su, tj. zda prosla opravdu jen jedna osoba,
» Evidence navsv,

» Uvolnéni piistupovych cest vifpad pozaru,

e Zaloha a obnoveni systému,

* Moznost exportu a tisku dat.

2.2 Struktura systémia EKV

Cely systém pro elektronickou kontrolu vstupu sedticky sklada ze dvotasti a to
sice zc¢asti hardwarové, do které spaiddici jednotka, sningaprichodi (obvykle étecka
nebo klavesnice), ovladanérizaeni, tedy pistupova mista jako die, turnikety, elektrické
zamky apod., fenosova zidzeni a server, n&gstji tedy pcaita¢ obsahujici databazi
uzivateh a software pro ovladani systému. DruRi@sti jecast softwarova, ktera slouzi
pro spravu systému. Sprava systémbzenbyt provadna i pges klasicky internetovy
prohliz& po p@ihlaSeni do systému, tim padem prakticky odkudkotioZz redstavuje
obrovskou vyhodu a uZivatelsky komfort. Nejjednaiugunkini topologie systému

elektronické kontroly vstupu je zndzénma na nasledujicim obrazku.
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sprava systému

| i

Napajeni J Vzdalena

Identifikagni Snima ] Ridici ] Server
médium  ------ > w—» jednotka (databéaze)
Ovladané
zaizeni

Obrazek 1: Topologie EKV

* |dentifika éni médium

Jedna se z hlediska vstupu do objektu zaherEo systémem kontroly vstupu o
nejdilezitéjSi prvek, bez kterého se do objektu nedostanedestifikacni médium jecip,
karta nebo fivéSek, ktery ma firazen kazdy uzivatel systému. Kazdé medium obsahuje
kodovanou informaci, kterdfip natteni do systému identifikuje svého majitele. Pro
komfortnsjSi aplikace jsou vyuzivany bezkontaktni identitikttechnologie, kdy systém
pracuje siznymi typy bezkontaktnich karet. Jakoeteni identity niize slouzit taky PIN.
DalSim typem je biometricka identifikace, ktera stle vice rozguje, diky jeji

nezanmdnitelnosti. Progedky identifikace osob rozeberu podréfon dalSich kapitolach.
e Snimaf prachodu

Pati zde predevsim bezkontaktni a kontakifiécky, ale taky klavesniceCtesky
opatené klavesnici maji své mistdepevsim v aplikacich pro vyssi stipeabezpéeni,
kdy je autentizaceéipem nebo kartou doptna jes¢ zadanim PIN kédu. V jednoduchych
aplikacich bez &Sich narok na bezpénost Ize nasadit také moduly pracujici pouze s
¢iselnym kédem. Obeérttecka pro bezkontaktni a kontaktni identifikaci j&izani, které
prijima informace od identifiketniho média a ma za ukol tuto informaci bezgepiecist a
dekodovatCtecky karet se lis5i mezi sebou mnoZstvim faktod zakladnich technickych
parameti, jako jsou velikost, tvar, napajeni, pracovni agplcteci vzdalenost, apod. Dale

je to schopnost odolavat externim wlin, & uz vlivem p@asi v prosedi ve kterém se
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bude pouZivat, nebo bei rizika, i nichZz by hrozilo poSkozeni vandalismentipadré

sabotazttecky.
+ Ridici jednotka

Ridici jednotky jsou zdzeni, kter4 na zakl&dinformaci ze snim# (nefastji
ctecek karet) rozhoduji o poskytnuti nebo odmitnutsgoipu do zabezpeného prostoru.
Je to mikroprocesoremnizena jednotka obsahujici komuniké rozhrani pro fpojeni
k PC. Dale je uvnit obsaZzena pa#ti pro uloZeni fstupovych prav a jednotlivych
naprogramovanych funkci v autonomnim rezimu. Taalgalohovana vnihi baterii, takze
ani pi vypadku napdjeni nejsou zadna data ztracRidici jednotka musi byt umésta
v instal@&nim krytu s kontaktem samoochrany (tamper).

* Napdjeni

Napdjeni byva zalohovano akumulatorem, ktery sl&yiokryti vypadk sitového
napdjeni. Zdroje se pouZivajiiepazrié spinané, které se vyzhgi nezanedbatelnou
asporou spdebované energie. Baterie je 12ti voltova a kapastaoli podle odbu dané

aplikace. V pipact vétSich odlra Ize téZz pouzit baterie dv Vypadek napajentidici

jednotky musi byt systéméwnonitorovan a signalizovan jako porucha.
* Ovladané z&izeni

Jedna se o koncové prvky vstupniho systému, js@artpeni otevirajici, fipadré
uzavirajici pistup do objekt. Pati zde fizné elektrické zamky pro odblokovani vstupu,

turnikety, zavory, brany atd.
» Server
Je to z&izeni pro spravu, monitorovani a evidenidésfupovych systém
» Komunikaéni rozhrani

Komunikace mezi jednotlivymi prvky systému EKV mahgrobihat pomoci

n¢kolika rozhrani, proto se pouzivajizné fevodniky. Mezi pouzivana rozhrani fiat

RS232- jedna se o jedno z nejstarSicRipaovych rozhrani. Jeho hlavni nevyhodou je
kratkd maximalni délka vodli (podle normy maximaih15 mett). Nizka odolnost proti
ruSeni a nebezpe vzniku zemnich smigk (propojenim dvou Z&eni napajenych z

raznych potencid maze dojit k poSkozeni nebo Zeni zdizeni).
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RS485— odolnd komunikéni skErnice, ma vysokou odolnost proti ruSeni. Maximalni
délka jedné #tve RS485 je az 1200 meétize ji prodlouzit pomoci opakové

Wiegand — je standardni rozhrani, kterym komunikdjiecky bezkontaktnich karet.
Presrji - komunikace je jednosémna. Ctetka po sejmuti kddu vySle v protokolu Wiegand
kod a rgkteré dalSi udaje. Oztani Wiegand je vzdy dopdno jesSt ¢islici, ktera oznéuje
typ protokolu. Mezi ne&jastjSi pati protokoly Wiegand 26, 30, 32, 40 a 42.

USB - jde o univerzalni sionici pouzivanou na nejergjSich elektronickych zé&enich. V

sowasné dobjsou k dispoziciii rizné verze rozhrani: 1.1, 2.0 a 3.0.

Ethernet— technologie pouzivana pro gacové si¢ LAN. Komunikace zde probiha
pomoci protokolu TCP/IP, jedna se o nejréa$iSi rodinu protokal. Stéle vice
nahrazuje ostatni komunika rozhrani, zejména pro pouziti na delSi vzdaler(@sradu
kilometri). Dovoluje pouziti prakticky neomezenéhoc¢fo systémovych pruk Velkou
vyhodou systériin postavenych na IP technologiich je moznost vysygtém napajeni PoE
(Power over Ethernet — napdjerep ethernet). Po jediném kabelu, navic jednoduSe a

levné dostupném totiz Izetpnaset jak komunikai data tak i napajeni koncovych piivk

2.3 Systémoveé pozadavky

Tyto pozadavkyresi normaCSN EN 50 133-1, celym nézvewseobecné pozadavky
na systémy kontroly vstiagpro pouzit v bezg@ostnich aplikacichPokud je akteracast
systému kontroly vstupu séésti zabezp®vaciho poplachového systému, musi taist
sphiovat sodasre i piislusné pozadavky norem na zabeépvaci systémy. Norm&SN
EN 50 133 se skladéa zcasti:

« (Cést 1. Systémové pozadavky

+ (Cést 2. Identifikani zaizeni

« Cast 3. Vyhodnocovaci saeni - Zobrazovaci a programovacfizani
« (Cast 4. Vystupni ovladaci prvekigtupového mista

+ (ast 5. Komunikace

« Cést 7. Pokyny pro aplikace

Na nasledujicim obrazku je zobrazeno ftmikschéma systému kontroly vstupkeyrzaté

Z normy:
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identita nfvatele vvhodno- zobrazovaci
idemtifikscai prodoy biometrie covact sarizeni
| zarizeni
Sentifikacni zaizeni :
wnimac misia prisfopa Programoiact
klavwusnics Zarizeml
| APAS 1 rozhrani mista pristupu || Jednotha kommmikace
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Obréazek 2: Blokové schéma systému EKV pdadsN 50133-1

PodleCSN EN 50133-1 jsou definovany nasledujici pojmy:

Tabulka 1: Pojmy dI€ SN 50133-1 [7]

Systém kontroly vstupu

Pristup

Jednotka Fizeni vstupt

Filtr pfistupu

Uroven pfistupu

Misto pfistupu

Rozhrani mista

pristupu

Snimac mista pristupu

Vystraha

Systém obsahujici vSechna konstrukéni a organizacni opatreni véetné téch,

ktera se tykaji zafizeni nutnych pro fizeni vstup(.
Akce vstupu dovnitf nebo vystupu ven ze zabezpeceného prostoru.

Zarizeni, které rozhoduje o uvolnéni jednoho, nebo nékolika pristupovych mist

a ridi sled souvisejicich ovladani
Jeden, nebo nékolik zabezpecdenych prostorl pfifazenych k pristupové trovni.

Opravnéni uzivatele z pohledu pfistupu do stanoveného pristupového filtru a

souvisejiciho ¢asového filtru

Misto, ve kterém muzZe byt pristup ovldadan pomoci dvefi, turniketem nebo

jinou zabezpecovaci zavorou

Zarizeni, které ovladd uvolnéni a zabezpeceni mista pfistupu poté, co byl

pristup poskytnut

Zarizeni pouzivané k ziskavani rozpozndvacich udaja z identifikacniho zafizeni

nebo biometrie

Pozadavek na lidsky zasah po aktivaci indikatoru




UTB ve Zliné, Fakulta aplikované informatiky, 2012 21

Hlaseni

Apas

Uddlost
Chybné povoleni
Chybné odmitnuti

Casovy filtr

Casova zona

Casovy interval

Identita uzivatele

Podavani informaci pro spravu systému nebo pro ostatni systémy

Ovladaci prvky a senzory mista pristupu (elektronické zamky, turnikety a

zavory, prikladem senzor( jsou kontakty a spinace)
Zména objevujici se uvnitf systému kontroly vstupl
Poskytnuti pfistupu neopravnénému uzivateli
Odepreni pristupu opravnénému uzivateli

Jedna, nebo vice ¢asovych zén prifazenych k pfistupové Urovni
Jeden, ¢i vice ¢asovych intervall kombinovanych s kalendarnimi informacemi

Casovy interval mezi dvéma danymi okamziky indikujicimi za¢atek a konec

platné periody v rdmci ¢asové zény

Informace, které jsou prendseny pfimo uzivatelem do rozpoznavaciho zatizeni

pomoci identifikacniho prvku uZivatele

2.3.1 Klasifikace identifikace

PodleCSN EN 50 133-1 se rozlliji tiidy identifikace:

» Tiida identifikace 0 - Zzadn&ima identifikace,

» Tiida identifikace 1 - informace ulozené v paimn

» Tiida identifikace 2 - identifikani prvek nebo biometrie.

» Tiida identifikace 3 - identifikmni prvek nebo biometrie spolu s informaci

uloZenou v parti.

Trida identifikace O je zaloZzena na prostém poZadavgistup bez identity uZivatele,

napgiklad stisknuti tlditka pi odchodu ze zabezfmného prostoru. Pouziva se jako

doplrek k nékteré z dalSichitd identifikace 1 - 3. Tento typ Ize pouzit pouzeustupu do

zabezpeéené oblasti kategorie ivérné nebo Vyhrazené.iila 1 vyuziva k identifikaci

uzivatele hesla, osobni identifikd cisla aj. Fida 2 je zaloZzena na pouZivani

o

identifikacnich prvki, karet, pivéski, fyzickych kli¢t, nebo biometrickych charakteristik

oY

jako je otisk prstu, geometrie ol#je, aj. NejvysSiitdou je identifikace zaloZena na

pouzivani kombinace identifikaiho prvku, nebo biometrie, a informace uloZzen@mnxibi.

Pri kontrole vstupu do objektu nebo zabemgeé oblasti kategorie fi8re tajné, se

pouzivaji zéizeni slouzici k vyhledavani nebezpgch latek neboigdntu.
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2.3.2 Kilasifikace pristupa
e Tiida @istupu A

plati pro misto fistupu, ve kterém pozadovany stipabezp&eni nevyzaduje ani

7 sz

casovy filtr, ani ukladaniistupové transakce.
e Ttida gistupu B

plati pro misto fistupu, které zahrnujéasove filtry a funkce ukladani. Zahrnuje také
podtidu, ktera se vztahuje na mistéigupu zahrnujictasové filtry ale bez funkci

VR4

ukladani dat.(uvokni pristupového mista poté, co byl rozpoznana idenkitzatele)

MISTO PRISTUPU

Y A4

POZADAVEK POZADAVEK
O VSTUP O VYSTUP
IDENTIFIKACE IDENTIFIKACE
TRIDA 1 AZ3 TRIDA 0 AZ 3
ZPRACOVANI
TRIDA PRISTUPU |3l JROVER PRISTUPL TRIDA PRISTUPU
Anebo B Anebo B

L] :
VSTUP | ROZHODNUT] | VSTUP 4
POSKYTNUT ZAMITNUT !

Obrazek 3: Klasifikacefistupi

2.3.3 Tridy prostiredi
e Tridal: Progedi vnitni

Vliva prostedi, které se vyskytuje ve vytpych mistnostechiBdpokladaji se zémy

teplot v rozmezi + 5 °C az + 40°@i ptiedni relativni vihkosti okolo 75 % bez kondenzace
» Ttida ll: Prostedi vniéni vSeobecné

Pasobeni vl prostedi, které se vyskytuje vSeobéon objektech, kde neni udrzovana
stala teplota. f¢dpokladaji se zémy teplot v rozmezi — 10 °C az + 40 °@ ptiedni
relativni vihkosti okolo 75 % bez kondenzace.
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+ Ttida lll: Prostedi venkovni chramé

Vlivy prostiedi, které se vyskytuji vSeob&cyné budov s tim, Ze komponenty EZS nejsou
vystaveny plg vliivim paiasi. Redpokladaji se zémy teplot v rozmezi — 25 °C az + 50 °C
pii sttedni relativni vihkosti okolo 75 % bez kondenzaéeribéhu roku se po dobu 30

dna predpokladaji zrény relativni vihkosti v rozmezi 85 % az 95 % bendtenzace.

o Trida IV: Prostedi venkovni vSeobecné
Prostedi, které se vyskytuje vSeobéomé budov s tim, Ze komponenty jsou vystaveny
pIné vlivim paiasi. Pedpokladaji se zémy teplot v rozmezi — 25 °C az + 60 °@ gifedni

relativni vlhkosti okolo 75 % bez kondenzace. Wighu roku se po dobu 30 dn
piedpokladaji zrény relativni vihkosti v rozmezi 85 % az 95 % bendenzace.

2.4 Spolané funkéni pozadavky

2.4.1 Napdjeni

Pti ptipojeni nebo odpojeni napajeni nesmi v zadndéipag dojit k chybnému
uvolnéni vstupu. NepoZaduje se vSak, aby systém konustlypu napajel apas. Vstupy a
vystupy napajeni kazdého komponentu systému kgnustupi musi byt chraény proti

zkratu.
2.4.2 Vnitini zabezpéeni
Neopravena osoba nesmi mit moznost bez pouziti ndssbjzajistit gFistup, to
plati pro tidy identifikace 1 az 3.
2.4.3 Ochrana programovani

Musi byt k dispozici zabezpevaci prostedky k zabraéni neopravané zneny
piedvolenych postup Pongr poctu riznych kombinaci kédu k gtu opravinych osob
musi byt nejmén 1000:1, minimalni p&et kombinaci musi byt 10 000, spravce systému
musi mit moznost z#émit tento gistupovy kod.

2.4.4 Ovladani mist pristupu

Systém kontroly vstup musi byt vybaven rozhranim pro spojeni s apaso Tot
rozhrani musi zahrnovat jeho ovladani a monitorostavu zabezgeni. Skinka, ve které

je umistna svorkovnice rozhrani mistéigtupu musi byt opggna tamper kontaktem, aby
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pii otevieni byla detekovana sabotaz. Systém musi dale onowdtt stav apas, zda je nebo
neni uzaven. Ovladaci vystup rozhrani mistéspupu musi byt sepnut, pokud jEgtup
povolen, a musi byt zruSen, pokudébbpredvolenyéasovy Usek uvokni apas a nebo
monitoring signalizuje, Ze je apas atenw.

2.4.5 Identifikace

Urovei zabezpéeni je ovliviena fadou faktol, z nichz nejdlezitéjsi jsou paet

kombinaci a snadnost zhotoveni duplikatu.
» Pro tidu identifikace 1 plati:

Ponmer poctu riznych kombinaci kad k pattu identifikovatelnych uzivatél musi byt

nejmeérk 1000:1, a zaroveminimalni p&et kombinaci v systému musi byt 10 000
» Pro #idu identifikace 2 a vysSi plati:

Kazdému uzivateli musi byt v jednom systéntifgzena jednozraa identita. Struktura
kodovani musi poskytovat nejnm&milion kombinaci a kazda informace identifikace
piedana do systému musi byt s touto strukturou p@marCetnost chybnych povoleni
nesmi byt ¥tSi nez 0,01 %. Mira chybnych odmitnuti musi byhg&ienez 1 %. Nesmi byt

pouzit identifik&ni prvek, u 8z je gedpoklad Ze by mohl byt zhotoven jeho duplikat.
» Pro #idu identifikace 3 plati:
Informace uloZené v patti pouzivané satasré s identifikanim prvkem nebo biometrii
musi mit minimala 10 000 kombinaci.
2.4.6 Pozadavky na komponenty
» Oteweni kryta

Oteweni nebo oddaleni komponérz jejich montazni polohy nesmi byt mozné bez pouzi

nastrofi (nagiklad Sroubovaku, kiii).
* Nastaveni

Nastavovaci body (spit@, potenciometry) museji byt umisy uvnit krytu komponentu.
* Rozhrani mistaijstupu

Musi byt umistno vnift krytu, ktery je vybaven detekci sabotaze, kterakjgvovana pi

oteeni krytu normalnimi progtdky. Rozhrani mistafistupu musi byt umi&to uvnit
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krytu, ktery je opaen prostedky pro ukryti kabelovych fichodi nebo prostdky

umoziujicimi monitorovani propojeni.
» Kryty rozhrani mistaifstupu

Museji sphovat alespt IP 3x podle EN 60529. V zavislosti riédg prostedi za&izeni jsou

pozadavky nasledujici:

- tfida prostedi I, 11...1P 30
- tfida prostedi Ill...IP 32
- tfida prostedi IV...IP 34

Pzn. IP = ochranafpd dotykem Zzivychéasti, ed vniknutim pevnych cizichiles a
vniknutim vody. Stupiezabezp&eni (IP) je normalizovan diESN EN 60529/DIN 40050.
Za pismeny IP je dvéisli, pripadré pitidavné a dopikové pismeno naplP 12 XX kde:

- Prvnigislice popisuje stugeochrany osobijed nebezpaym dotykem a stupie
ochrany z#&zeni ged vniknutim cizich fedmgta.

- Druhacislice popisuje stugieochrany ped vniknutim vody.

- Pridavné pismeno (nepovinné)nge nabyvat hodnot A, B, C nebo D.

- Dopliikové pismeno (nepovinné), se pouziva k dlopbym informacim,
pouzivana pismena jsou H, K, M, S, W.

« |dentifika¢ni z&izeni

Pokud je mozné poskytnutiiptupu jednoduchou manipulaci (fhapestovacim prvkem,
servisnim nastrojem, zkratem), musi byt kryt idéwtniho zdizeni vybaven detekci
sabotaze, kter4 je aktivovandi mteweni krytu normalnimi prostdky. ldentifik&ni
zarizeni musi byt op&no progstedky pro ukryti kabelovych fichodi nebo prostdky
umoziujicimi monitorovani propojeni. S vyjimkouéiného otevirani s pouzitim
identifikaéniho prvku nebo biometrickéRdeni musi kryt identifikéniho zdizeni sphovat
alespa IP 3X.

V zavislosti nattidé prostedi z&izeni jsou poZzadavky nasledujici:

- tfida prostedi |, 11...1P 30, IK 04
- tfida prostedi lll...IP 32, IK 04
- tfida prostedi IV...IP 34, IK 06

( IK = odolnost proti naraam)
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3 PROSTREDKY IDENTIFIKACE OSOB

3.1 Magneticky systém

Jako identifik&ni médium se zde pouZivaji karty velikosti standésid kreditnich
karet, jiné provedeni zde prakticky neni moznétqi® (i cteni dat musi byt karta
protazenacteci hlavou. Karta je vybavena magnetickych proozkebsahujici udaje o
kartt a uzivateli. Karty s magnetickym pruhem unigj kontaktni gistup k informacim
uloZzenych na magnetické pasce, kterd zarmleuzi jako partova karta. B pratahu
karty cteckou nejdive dojde ke zmagnetizovani, vytwose mnozstvi malych

permanentnich magneta poté stawthto magnet tvori jednoduché binarni rozhodovani:

e Zmagnetizovani — logicka 1

* Nezmagnetizovani — logicka 0

312 - 554 mm

12.70 mim

53.93- 54 03 mm

0.76 +/- D08 mwm

85.57 - 85.72 mm

Obrazek 4: Magneticka karta

- Karty s magnetickym pruhem HiCo (High Coercivity)

Jedna se o typ, ktery umafe vysokou hustotu zdznamu. Magnetické karty sgmu
HiCo jsou karty, které se pouzivaji jakérnostni, slevove, protoZze se na tyto karty da
nahrat uéit4 informace, déle pak mohou slouzit jako idek&tni médium pro systémy
elektronické kontroly vstupu. Nejtsi vyhodou u dchto karet je pedevsim jejich nizka
porfizovaci cena a snadna identifikace. OvSem jsou zdporné strankythto karet, a to

je jejich snadna zuitelnost, moznost poskozeni magnetického pruhuj, sty se karta

nechala v blizkosti magnetu a tim by doslo k jejimahodnoceni.
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- Karty s magnetickym pruhem LoCo (Low Coercivity)

Maji nizkou hustota zaznamu. Plati to samé co etkarmagnetickym pruhem HiCo.
Kodovanim magnetického pruhudageme na kartu nahrat informace, které se tykaji

uzivatele karty. Kartu je mozno nahrat podtarp uzivatele.

Podle normy ISO 7811, existuji 3 stopy magnetick&dmnamu:

1 stopa (IATA) - ma 79 zndk daji se na ni nahrat jen alfanumerické znaky.
2 stopa (ABA) - ma 40 znékdaji se na ni nahrat j€islice 0-9 a rovnitko.

3 stopa (THRIFT) - ma 107 znakvyuziva se k bankovninmtélim pro uchovani PIN, daji

se nahrét jegislice 0-9, rovnitko, dvojtika.

stopa 2
sHopal o —==
sSHopa 2 |
Hopa 3 A “'*.._H

stopa 3

Obrazek 5: RozloZeni stop magnetické karty

Vyhodou magnetickych karet je, Ze data jsou dynk&ito znamena, Ze ulozeny
zaznam lze pozgi kdykoli prepsat nebo aktualizovat. Zivotnost uloZzenych deardy je
vysokd, udava se 5 az 6 let. DalSi velkou vyhodouzjti magnetickych karet je jejich

ekonomicka nenatmost.

Mezi nevyhody pa&t moznost poSkozeni datiprystaveni silnému magnetickému poli,
nebo @i poSkrabani magnetické vrstvy, coz sézen stat velice snadno, poté se karta stane
neitelnou a je nutné ji vymnit. Velkou nevyhodou magnetickych karet je jejich

bezpe&nost. Bez velkych problém Ize kartiefist a vyrobit duplikat.

Ctetky magnetickych karet se rozliSuji podle toho, mré stopy je informace sejmuta, a
to pro prvni, druhou, nebdeti stopu. Podle toho, kolik stop pak &asre je ¢tecka karet

schopna satasré dekddovat sedi ¢tetky na jednostopé, dvoustopérsstopé.
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3.2 Opticky systém

Jako identifik&ni prvek je zde pouzitdiny ¢arovy kod, se kterym se setkal snad

kazdy. Cena karty &rovym kédem je prakticky zanedbatelna. Zato propidovani karty

s ¢arovym kodem std obyejnd kopirka — zde tedy nelze howvoo jakémkoliv
zabezpéeni. Mechanické optgbeni karty je velmi malé, cena sni®ajeho umishi a
pouziti je v podstétstejné jako u magnetického systému. Princip ifikatie spdiva v
tom, Ze v kédu je uloZzengselna hodnota, podle které je pak nalezena v databteni
kodi probihd nejasgji pomoci laserového paprskui&i v podéiném simu predstavuje
pro ¢tecku logickou informaci. Snintavysila s¥telny paprsek a sleduje, zda je odrazen na
bilém pozadi nebo pohlcedernym prouzkem. Prvni a posledni prouzky slouzi k
synchronizaci. Pro snadné zkopirovani nelze pauB@zpenostnich systéemech, ale iap

v knihovnach, supermarketech atd. Nejpouzdj&mi typy carového kdédu jsou EAN 8,
EAN 13, CODE 39, CODE 128, CODABAR, atdarovy kod niiZze byt zamaskovan

specialni barvouCarovy kod je pakitelny pouze infréervenym paprskem.[6]

EAN 13 EAN 8

56789 2342

2 8591
Obrazek 6: Hklad ¢arového kodu

g-591234 78

V zavislosti na principu snimagérového kodu rozliSujeme snitieana laserové a
digitalni. Klasické laserové sni® pracuji na vySe popsaném principu. V poslednich
letech se ovSem &ali pouzivat snimg digitalni. Ty funguji na podobném principu jako
digitélni fotoaparaty. Nejive dojde k vyfocentérového kodu. Nasledrnse jeho obsah
dekdduje pomoci dekodéru, ktery je &asti snimée. Velkou vyhodu u digitalnich

snim&u je, Ze umo#uje vicesmrnécteni jak 1D, tak i 2D symbal
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3.3 Kontaktni systém

Jedna se o variantu kde j@ provadni autentizace ptdba kontaktu identifikaniho
média actecky. Média mivaji negjastji podobu kovového pouzdra nebo kreditni karty,
které jsou opdeny kontaktnim polem.iPkontaktu dojde k zapojeriipu do obvodu, a
poté miZe probihat oboustma komunikace. Jako identifikai médium se pouZiva

kontaktnicipova karta, nebo kontaktiip.

3.3.1 Cipové karty

Cipové karty (nebo taky smart card) se pouZivajiojdontaktni médium od
jednoduché pa#tové karty pro autentizaci neboreplplacené telefonni karty az po
multiaplikaéni kartu s mikroprocesorem a kryptoprocesorem pnacné aplikace. Jde o
velice bezpéné a spolehlivé médium pro uchovaniigsjup k informacim uloZzenym na
Cipu karty. Na karty, které jsou osazovany kontakintipy je mozno ulozZit velké
mnoZstvi dat, nasthto ¢ipech mize probihat vice aplikaci najednou. U systémntroly
vstupu jsou méh pouzivane, ovSentasto se vyuzivaji v inforndaich technologiich
(prihlaSovani k poitacoveé siti, k PC apod.). V dnesni dake zasadhvyuzivaji standardni
karty sphujici poZzadavky ISO 7816-1. Standart ISO/IEC 78&€ndije velikost karty na
85,60x53,98 mm a&a 0,76 mm. Vyrabi se ve dvou provedenich, respektzntrech.
Tim vétSim jsou BZné platebni karty a maly roZmmaji SIM karty mobilnich telefan Je
mozné vytveit tzv. hybridni kartu, ktera umdaje rizr¢ kombinovat datova meédia na
kart a tak vyuzivat vyhody kazdého z nich. Je moznohigrkartu nap. s kontaktnim a
bezkontaktningipem, kartu s kontaktnigipem a magnetickym prouzkem atd.

Na swtovém trhu existuje celéada vyrobé kontaktnicheipu, které Ize implementovat do
plastové karty. Tyt@ipy jsou vyrakny s tiznymi parametry podle druhu a némosti

aplikace.

Aplikace karet:

- Pangtové karty

identifikacni karty, gedplacené telefonni karty, elektronicka gamka, pistupové

systémy, karty zdravotnich pdj@ven, elektronické jizdnélenské a klubové karty
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- Mikroprocesorové karty

bankovni karty, elektronické p&renky, GSM karty, zdravotnictvi,i@dplacené TV a

satelit, multifunkni karty

Vyhody pouziticipové karty - karty s kontaktniipem

- velk& roz&fenost systému a podpdiady vyrobd
- vysoka bezp#ost
- moZznost uloZeni zdaého mnozstvi dat

- moznost Bhu vice aplikaci na jednotiipu

Nevvhody pouzitBipové karty - karty s kontaktnigipem

- kontaktniteSeni

- moznost mechanického poskozeipiu

/‘ " = F" y, #
k - i‘
.l‘ | it EE—
A
T, '!'_‘i
b
s ’

Obréazek 7Ctetka ¢ipovych karet

3.3.2 Kontaktni ¢ip Dallas

Identifika¢ni ¢ipy Dallas jsou vyrobkem firmy Dallas Semiconductdedna se v
podstat o polovodéové pansti uzawené do kovoveého pouzdra oaprru 16mm. Tyto
pantti obsahuji jedinény 48-bitovy kod, ktery umadaituje jednozné&nou identifikaci
prednEtu ¢i osoby. Mimo zakladni provededipu s ozndenim DS1990A jsou k dispozici
i dalSi typy, které maji navic pa&thtypu EEPROM, do které Ize nahrat libovolné Udaje,
tyto Gdaje jsou pak ip kazdé identifikaci penaSeny dasteciho z#izeni. Cipy Dallas
neobsahuji Zadny zdroj energie a informace, kisré y nich obsazené jsoéepaseny do
¢teciho zéizeni v okamziku Pmého kontaktu séteci plochou. Benos dat probih& po

jednom vodii a je velmi rychly (20ms).
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Vyhodou ¢ipt Dallas je jejich jednoduchost &imiva cena. Maji malou velikost, a jsou
praktické pi pouziti na kig¢ich. DalSi velkou vyhodou je nemoznost vy faleSného
duplikatu, vyrobce zatije, Ze nevytvii nikdy ¢ip se stejnym kodem.

Oproti bezkontaktnintiptim jsou vice nachylné na zZn&eni, protoze fi ¢teni musi byt
zajisen jejich kvalitni kontakt se&teci plochou. Uétetek miZze nastat tzv. ,zatuhnuti”
systému nasledkem vyboje statické efalt mezicipem a terminélem.

@ |

Obréazek 8Ctetka acip Dallas [18]

3.4 Bezkontaktni systém

Jedna se o v dnesni dobejpouzivanSi metodu autentizace osoted vstupem do
objektu, ktera je zaloZzena na radiovéfarsu dat mezi identifikaim médiem &teckou.
Technologie, kterou se radiofrekwen komunikace provadi se nazyvd RFID (Radio
Frequency Identification). Informace jsou ukladangiektronické podobdo malychcipa
neboli tag ¢i transpondér, ze kterych naslednmize probihattteni pomoci radiovych
vin. Jde tedy o bezkontaktni patové prvky, které se vyzuaji tim, Ze nepdebu;ji @i
identifikaci pevny kontakt seéteckou, komunikace probiha pouhymfilpizenim.
Standardni vzdalenost, ktera jeifedina k tomu aby doSlo Kggteni informace z média je
5 — 10cm, Ize dosahnout &t§i vzdalenostiCtecky jsou standardhnapéajeny 12 V, pro
¢teni na ¥tSi vzdalenost mohou vyzadovat i 24 V. V podsizly systém pracuje jako
dvouanténni, jedna anténa je urrist v transpondéru a druha jépmjena ke snims
Transpondéry mohou byt viazném provedeni -&Sinou podle charakteru aplikace (hap
karty velikosti kreditnich karet ffwésky, plastové disky, atd...).

Ctetka neustéale vysila na svém nosném katitelektromagnetickou vinu, ktera jéjpta
anténou transpondéru za dodrzeni podminky, Zeaokény,ctecky i transpondéru, jsou

naladny na stejnou frekvenci. Indukované w#apvyvola elektricky proud, ktery je
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usmernén a nabiji kondenzator v transpondéru, tato akce dca 50 milisekund. UloZzena
energie je pouzita pro napajeni logickych a radibvgbvod transpondéru. Kdyz n&p
na kondenzatoru dosahne minimalnitpbhé urova, transpondér zme odesilat odp@d
stecce. Ctetka signal upravi na pindigitalni elektricky signal aipda do systému k
dalSimu zpracovani, kde se rozhodne v naSépag o vpuséni osoby do objektu. Doba
identifikace obvykle netrva déle nez 100 — 120 sekiund.[6]

Transponder

pEImag vlna -
Ctecka l Zapis dat L
; Ctenl dat

Obrazek 9: Princip bezkontaktni autentizace

aceiaiu|
13]jonuo0)
Alowaw

Jak jsem nazrid, transpondéry mohou byt vyrobeny \kolika provedenich
liSicich se jak tvarem, tak i funkci. Co sédyfunkce, existuji typy dené pouze préteni
ulozeného kédu (R/O transpondéry), stejako typy s moznosti naprogramovani kodu

vlastniho o délce 64 lhitdo interni EEPROM (R/W transpondeéry).

- RJ/O transpondéry jsou uzivany jako jediné a nekopirovatelné. Obsahuiji unikatni
kdd, neexistuji tedy dva stejné transpondéry. Tyiky jsou Siroce pouzitelné ve
vSech aplikacich zabyvajicich se velkymi databazenmgzamnnymi polozkami.

- R/W transpondéry jsou &ny mimo jiné pro ukladani dat. Mohou byt
programovanygteny a ngnény prakticky neomezen Programovani se provadi
rovnéz bezkontakté UZivatel si tak mize sam tviit kddy ke snadné integraci s

jeho pa&itacovym systémem zpracovani dat.

Problematiku RFID se zabyviada standafd Zakladni rozdleni, podle frekvetniho

rozsahu pozivanéhdigkomunikaci je znazokmo v nasledujici tabulce.
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Tabulka 2 Standardy rfid komunika

Pasmo Rozsah Pouziti Standardy
LF = 135 kHz identifikkace zvifat, pfistupove ISQVTEC 18000-2
systemy, klicky do zapalovani
..  kearty. pfist ; qvsté ISOVIEC 18000-3,
Gipove karty, piistupoveé systémy. | req/[EC 14443,
HF 13.533-13,367 MHz | platebnikanty, obcanske prukazy. | 1¢q1Ec 15063
pasy. jizdenky ISO/IEC 18092,
ISOTEC 21481
. aktivni transpondéry pro
433 MHz nakladni dopravu a vojenskou
logistiku v USA a zemich NATO | ISOVIEC 18000-7
. sledovani zboZi po jednothvych | I190/IEC 12000-6.
UHF §40-560 MH=z kusech, ochrana proti kradezim, | [S0/IEC 20143
zavazadla v letectvi, doprava
sprava polozek ISOTEC 180004
245 GH=z =
wéovani polohy v realném ¢ase | ISOTEC 24730-2,
ISOVIEC 247530-5

Pro systémy kontroly vstupu je vyuzivano kniito 125 kHz a 13,56 MH:

Transpondéry pracujici kmitoétem 13,56 MHz maji rychly cykluséteni - zapis,

cca 20 kB/sec (tj. cchC x rychlejsi nez ipu s frekvenci 12kHz), kratSi reaéni dobu &

vysokou bezp@ost enosu.VétSina technologii funguje antikoliznto znamen, ze

pokud se dostane vigtecek docéteciho dosahu, vzijengrsenerusi. Mezi nejznalsi a

nejdostupsjSi pati tyto technologie:

Tabulka 3: Produkty EM Microelectronjt3]

EM Microelectronic

Produkt Frekvence Pamét ISO

EM410z 125 kHz 8 byte (read onl

EM410¢ 125 kHz 16 byte 11784/85

EMA430¢ 125 kHz 64 byte 11784/85

EM445( 125 kHz 125 byte

EM446¢ 125 kHz 16 byte 11784/85

Tabulka 4: Produkty Atmel (Temic) [13]
Atmel (Temic)

Produkt Frekvence Pamét ISO
Temic 555 125 kHz 330 bit 11784/85
Temic 556 125 kHz 330 bit 11784/85
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Tabulka 5: Produkty LEGIC [13]

LEGIC®
Produkt Frekvence Pamét ISO
Advant ATC128-MV210 13.56 MHz 128 byte 15693
Advant ATC256-MV210 13.56 MHz 256 byte 15693
Advant ATC512-MP110 13.56 MHz 512 byte 14443A
Advant ATC1024-MV110 13.56 MHz 1024 byte 15693
Advant ATC2048-MP110 13.56 MHZz 2048 byte 14443A
Prime MIM256 13.56 MHz 256 byte
Prime MIM1024 13.56 MHz 1024 byte
Tabulka 6: Produkty Philips [13]
Philips
Produkt Frekvence Pamét ISO
Mifare® Ultralight MFO IC 13.56 MHz 64 byte 14443A
Mifare® MINI MF1 IC S20 13.56 MHz 320 byte 14443A
Mifare® Standard MF1 IC 13.56 MHZ 1024 byte 144434
Mifare® 4K MF1 IC S70 13.56 MHz 4096 byte 14443A
Mifare® DESFire MF3 IC 13.56 MHz 4096 byte 14443A
[-Code® 1 SL1 IC S30 13.56 MHZ 64 byte
[-Code® SL2 IC S20 13.56 MHZ 128 byte 15693
HitagTM 1 HT1 IC S30 125 kHz 256 byte
HitagTM 2 HT2 IC S20 125 kHz 32 byte 11784/85
HitagTM S HTS IC H32 125 kHz 4 byte (read only,
HitagTM S HTS IC H56 125 kHz 32 byte 11784/85
HitagTM S HTS IC H48 125 kHz 256 byte 11784/85
Tabulka 7: Produkty HID
HID
Produkt Frekvence Pamét ISO
ICLASS 2000 13.56 MHz 256 byte 15693
iICLASS 2001 13.56 MHz 2048 byte 15693
iICLASS 2100 13.56 MHz 256 byte 15693
iICLASS 2010 PROX 13.56 MHz 256 byte 7816
iICLASS 2011 PROX 13.56 MHz 2048 byte 7816
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Obréazek 10: Konstrukce klasické bezkontaktni karty

3.5 Biometrie

Slovo biometrie oznmuje nmeieni ugitych vlastnosticlovéka, jeji podstatou je na
zaklad unikatnosti ziskanych vlastnosti identifikovat vatele. Vlastnosti, které mohou
slouzit k identifikaci uZivatele je celéada, a di se do dvou zakladnich skupin a to
fyziologické a behavioralni. Do prvni skupiny famimo jiné i v systémech kontroly
vstupu asi nejpouZzivéjsi otisky prst, ¢i verifikace @ni duhovky. Do druhé skupiny tedy
behavioralni spadaji néglad dynamika podpisu a verifikace hlasu. Na prpahled je
biometrie u systéinkontroly vstupu diky své slozZitosti stdle malo ¥wanda, aasto byva
misto ni aplikovan iffistup pomoci karet, heseil, tokeni. V posledni dob se vSak hoj&
rozSkuje, a to i diky velké konkurenci na trhu a klesiagerg. Velkou vyhodu tohoto
zpisobu identifikace je jeho bezpwst, to je zpsobeno tim, Ze se &wje totoZnost
osoby, a ne pouzeippmnost spravné karty nebo znalost hesla. Tim délpateba u sebe
nosit kartu a pamatovat si heslo.

Mezi nejwtSi vyhody biometrické identifikace gapredevsim:

- vysoky stupé spolehlivosti (os&déené technologie Ize jen obt&aoklamat),
- zanedbatelné provozni naklady,

- prakticnost (neni co ztracet anignaset),

- ziejmost (vysledek identifikace je jednoZng a okamzity),

- efektivnost (pimé datové propojeni s databazi aifasi).
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3.5.1 Méreni biometrickych metod

Pro méfeni biometrie se pouziva mira prédpddobnosti chybného odmitnuti FRR -
False Rejection Rate. FRR je prapddobnost, Ze vyhodnoceni dvou biometrickych
vzorki od stejné osoby dopadne odtsa systém tak spravnou (opré&mou) osobu

vyhodnoti chyba.

FRR = pa'et neshodnych vzaticelkovy pdet

Mira chybného fjeti FAR - False Acceptance Rate ukazuje pépedlobnost pjeti
odliSného vzorku jako spravného. To znamena, Zeésysyhodnoti dva odliSné vzorky
jako totozné.

FAR = pa‘et shodnych porovnani rozdilnych vzidelkovy poet

Biometrické systémy majitizné citlivosti nastaveni. Pokud citlivost nastavime
jednim srdrem, zdizeni bude nachylné k odmitani i oprémch osob. Pokud je
nastavime druhym sirem, bude propou&t osoby opravéné, ale i osoby nezadouci.
Podle praktického pouziti, préetli a poZzadavk pouzijeme spravné nastaveni, abychom

eliminovali vySe uvedené negativni vlivy.

Mira, pi které jsou si ob tyto hodnoty rovny se oztiaje jako ERR neboli mira rovné
chyby. Podle této hodnoty Ize alegpariblizné urit bezp€nost biometrického systému.

Nicmére prvni dva vySe uvedené parametry maji daleko wygsdvidajici hodnotu. [8,9]

FAR A
FRR | FAR FRR

EER

B
Prahova hodnota

Obrazek 11: Zavislost FRR a FAR na prahoveé hadnot
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3.5.2 Princip biometrické identifikace

Predpokladem pro provedeni je sejmuti a zapis fygiol@® vlastnosti uZivatele,
ktera je dale uloZena jako osobni porovnavaci $abf{etalon). Snimani a zapis jeigba
provadt opatrre, jelikoz kvalita pdizeného obrazu ma zasadni vliv na proce&sawani. Z
nasnimanych dat vybere biometricky systém nejvyjdzmysy specifické pro uzivatele, a
z nich pak vytvéi etalon, ktery se uloZi do databaze a kaZzd&owani totoZznosti pak
probih&a jako porovnani novéhcetani s ulozenym profilem. Cely proces je zobrazen na

nasledujicim schématu.

Registrace uZivatele

| Shér fyvziologicke Digitalni - Ulozeni

charakteristiky :D zpracovani :> porovnavaciho

profilu (etalonu)

S
Identifikace uZivatele U ﬂ

Shér fyziologicke Digitalni Srovndani s
:D charakteristiky :Dr' zpracoviani :> etalonem

Odpoved . Rezhodnuti o
< | vstupu

Obrézek 12: Princip biometrické identifikace

VétSina biometrickych systéimpracuje nasledujicim #pobem:

-nejdiive dojde ke skru fyziologické charakteristiky, ze které se pakiveyi datovy
soubor (obraz, zvuk, atd.), ktery obsahuje bioroktu vlastnost, ktera zén jde

vyextrahovat pouzitim vhodného snitea

-dale dojde k prosteni kvality dat. Pokud jejich kvalita nevyhovujesoy okamzit
odmitnuta nebo je uZivateli poskytnuta vhodna rgma zvySeni kvality sejmuté

biometrické vlastnosti (n@pupozor@ni na snir snimani, polohdasti €la atd.).

-vyextrahovani poZzadované biometrické &ialy z datového souboru a vyttemi Sablony

vzorku.
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-zapis dat, tedy uloZzeni Sablony jako porovnavacfofilu (etalonu) do archivu
refererénich Sablon systémti aplikace (dle definovani mista ukladani).

-overovani, které probiha porovnanim aktualniho vzorkwlogZenym etalonem uzitim
algoritmu pro weni shody a vygenerovani hodnoty (skére), kteraoghodna pro

determinovani stuginshody.

-na za¥r je docileno vysledku @ovani. Pokud skoére shodygkrati preddefinovanou

hranici, tak je fistup umozin, v op&ném gipac je Zadost odmitnuta. [8]

3.5.3 Moznosti ukladani etaloni:

a) uloZeni etalonu v biometrickénitecim z&izeni — vyhodou této moZznosti je
rychlejSi reakce i identifikaci, z divodu nezavislosti na datovém spojeni
s databazi etaldn Nevyhodou ovSem je, Ze \ipad zavady je nezbytné znovu
nainstalovat databazi etaibnebo optovre projit etapou zapisu

b) ulozeni etalonu ve vzdalené centralni databazto m@oznost se zcelatipzerg
nabizi pro IT systémy. Hlavni nevyhodou toht#8eni je, Ze jakmile jetsmimo
provoz, tak biometricky systém jeiazen zZinnosti.

c) uloZeni etalonu vignosnych tokenech — tentotugpb nevyzaduje zadné lokalni
nebo centralni ukladani etalonUZivatel si nosi 9y etalon s sebou na tokenu,
Cipové kart nebo jiném nosi, a mize jej pouzit vSude tam, kam ma povolen
piistup. Nevyhodou tohotaeSeni je vySSi finami nakladnost a sloZitost
biometrického systému zidodu kombinace tokenového a biometrickétecino
zaizeni na vSech identifikaich mistech.

d) kombinace pedchéazejicich Zysohi.[9]

3.5.4 Biometrické identifikace na zakladé otisku prstu

Jedna se o0 nejzn&jgi, nejpropracovai)sSi a nejpouziva¥)si biometrickou metodu,
pouzivanou pro ifistupové systémy. Identifikace otisku prstu je diboln pouzivana
predevsim pro relativni jednoduchost ziskani srovciéneavzorku, pro vysoké procento
pouzitelné populace (nelze identifikovat pouze nedj ktéi prisli o ok ruce), dale pro
cetnost zdraj ze kterych Ize ziskat vzorek, tedy 10 first fredevSim pro vysokou miru
spolehlivosti. Pro porovnani otiskprsii se pouzivaji identifikeni body tzv. markanty.
Tyto body se nachazeji v ryhach vzordi porovnani otisk se sleduje jak fitomnost
markani, tak i jejich umisini v daném otisku. Otisk prstu obsahuje urp¥ru 75 — 175
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identifikaénich bodi. V praxi neni stanovenig@sny pdet bodi nutny k rozliSeni mezi
dvéma otisky. Zasadou pro zabezpeaci techniku je, Ze se otisky uchovavaji ve

srovnavacim archivu pouze v digitalni farpe,9]
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Obrazek 13: Postup ziskani digitalniho kdédu z atiskstu [9]
Z obrdzku naskenovanéhdlanku prstu jsou expedovany specialni znaky a
archivovany jako biometricky Ki Zadné otisky prét nejsou ukladany, nybrz pouze

piremeEnény na binarni kéd, ktery nelze znovu pronit na otisk prstu. NejdezitéjSim

prvkem této metody jsou tedy snideaotiski prsii.

3.5.5 Metody ziskani otisku prstu

e Statické snimani
Jedna se o negjbngjSi a nejvice roz&nou metodu snimani otisku prstui Bnimani
uzivatel pritiskne dany prst na senzor, tak aby s nim nijagohgboval, a dojde k jeho
piec¢teni. Vyhodou této metody je jednoduché ovladatacispouze pilozit prst). Na
druhou stranu je zd&da nevyhod: ighnanou silou ttgeni prstu mize uzivatel rozlomit
snimacicocku (obzvla$ je-li doba sniméani delSi, uZivatel znervézni fitlaEi vice),
priloZeni prstu a jeho soasné pooteeni vede k deformaci pokoZzky a celého otisku,

senzor se lehce zaSpini (nehygteist) a na senzorutthou Zistat latentni otisky.[8]
* Snimani Sablonovanim

Pti Sablonovani uzivatelipjizdi prstem po senzoru, ktery snima &dtop sklada obraz
pomoci pas. Snima& mivacasto tvar uzkého pruhu. Mezi vyhody Sablonovanétimani
pafi: snim& zistava stalgisty, jelikoz kazdy sejmuty pruh ¥isti senzor; na sninia
neZistavaji skryté (latentni) staré otisky; uzivateh@epocit, zanechaného otisku prstu a
snimani je rychlé. Nevyhodou je, Ze obsluha takow&tizeni neni intuitivni a uzivatel se

musi nadit urcity postup.[8]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 40

AR

NN
7NN
700N

Obrézek 14: Sablonovani otisku prstu [10]

3.5.6 Klasifikace vzora otiski

BtiSko kazdého prstu obsahuje drobné prolakliny ay$gwminy. Na hranici pokozky
a Skary se jsou tzv. Skarové papily, které slouXiykivovani pokozky, ty jsou silné a
zvinéné. Pra¥ nepilis velké variace papilarnich linii umbdji jejich klasifikaci.
Vzorovou oblast otisku tud linie, obklopeny typovymi liniemi, které definuje
nasledova. Jsou to d¥ nejvnitngjSi linie utvaené tak aby obemknuly centraltdst
otisku.[10]

typové linie

Obrazek 15: Typove linie otisku prstu [10]

Papilarni linie rozbihajici se dditsméra se nazyva delta. Prvnim kdo popsal
jednotlivé typy charakteristickych vzomapilarnich linii, byl Jan Evangelista Purkyn
Ten je klasifikoval do deviti zakladnich v#orZ tohoto rozdini vznikla novodoba
klasifikace, jez rozeznavé hejzakladjsi vzory. [10]
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1. Smyka — v tomto pipact papilarni linie tvéi smyku, mezi deltou a stddem centralni
oblasti musi byt alespigedna probihajici linie. Sniky tvori témei 2/3 vzoh vSech otisk

prsti.

2. Vir — Vir, neboli taky spirala obsahuje nejméhe delty s alespd jednou samostagn
probihajici linii, ktera e vytv&et kruhové, ovalnéi spiralovité obrazce, jejiz igdem
je jadro. Vir tvdi 1/3 vSech otisk prsii.

3. Oblouk- Tento typ tvei pouhych 5 - 10 % vSech otiskPapilarni linie zde vyti@ji
jednoduché oblouky. Typ neobsahuje Zadné delty sed@zdlit do podkategorii oblouk
plochy / klenuty.

Vzory, které papilarni linie vyti@ji, se nazyvaji markanty. Jan Evangelista
Purkyre publikoval v jeho seznamu d&wvcharakteristickych vzdr v dnesSni dobjich je
znamo asi 16. Pro elektronickou identifikace seyite/vyuzivaji pouze dva markanty a to

rozdvojeni a ukoteni. Celkovy v¥et €chto vzon vidime na nasledujicim obrazku. [10]

—— — — ﬁ —_— — —— —
o — — — s T R
e i p— # -__- — _"‘— _'_ f— —
1 2 3 4 9 10 11 12
I I ————— — —
H A — — — —— — —
5 6 7 2 13 14 15 16
Obrazek 16: Vzory papilarnich linii [10]
Tabulka 8: Nazvy vzdrpapilarnich linii
1 | z&inajici / kortici 5 | trojitd vidlice typu2| 9 | dvojity vir 13 bod
2 | jednoducha vidlice 6| trojita vidlice typu3 1P rhos 14 | prerudena linie
3 | dvojita vidlice 7 | hak 11| dvojity most 15 ik
4 | trojita vidlice typul| 8| jednoduchy vir 12 intelva 16 | bani kontakt
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3.5.7 Algoritmy rozpoznavani otiska prsti

Jelikoz doposud nebyly stanoveny Zadné standardgré kby definovaly typy
algoritmi, az na w®kolik sjednocenych vyrolic si kazdy vyrobce iZe ukit, jakym
zpisobem budou algoritmy rozpoznavaréSeny. Festo se zpravidla pouZivaji dva

nésledujici principy.
» Zkoumani podle globalniho vzoru

Velkou vyhodou tohoto typu jsou jeho néroky na igeti snimk, kdy nam standar@n
post&i 250 dpi a fi snimani otisku timto Zsobem nevadi ani drobné potanprst. V
sejmutém otisku, ktery je rdzdén do utité skupiny klasifikace, se postuprdale
vyhledavaji zakladni vzor, oblast vzoru, delty &ifai se i papilarni linie. Cilem této
metody je posouzeni, zda mira zavislosti dvou jewatolik vysokd, abychom mohli dojit
k zawru, Ze porovnavané otisky jsou shodné. [10]

e Zkoumani podle podrobnosti

Tato metoda je oproti zkoumani podle globalnihoruzo réco nar@néjSi na kvalitu
snimku otisku, je zapi®bi alespd dvojnasobné rozliSeni. V tomto zkoumani se vyuziva
markant, jejich typu, pozice a orientace v otiskieh®@m binarizace neboli prvni faze se z
nasnimaného otisku vytiiocernobily obraz a vzory jednotlivych papilarnichiilise
postupr ztertuji. Ve chvili kdy maji vzory velikost jednoho pixe pristoupime k
samotnému vyhledavani a extrakci identiikich bodi. Pak niize prokhnout vlastni
porovnavani otisk, pricemz se porovnavaji vlastnosti nalezenych matkdithem tchto

postup se bere v Uvahu i elasticitdde a jiné zavéagici okolnosti. [10]

3.5.8 Snimafe otiskii prsti

s

NejdilezitejSim prvkem sytému jsou snideotiski prsii. V sowasné dob se na trhu
vyskytuje rekolik typia snim&u, jako jsou nafiklad optoelektronické, kapacitni, teplotni,
elektroluminiscedni, radiofrekvemni, tlakové, ultrazvukové, snia na bazi fotonovych
krystali atd. VSechny tyto technologie poskytuji pong Sirokou Sk&lu moZznostifigemz

kazdy ma sveé vyhody a nevyhody, kter&gba zvazit. Mezi nejpouzivgsi pati:

» Optoelektrické snimsze

e

nejvhodrjSi metodou pro toto odwi. Jsou idealniigdevSim pro rozpoznani zaloZzené na
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marketech. Umailji jednoduché sejmuti otisku CCD detektorem, waitti oswétleni
celé plochy prstu. Odrazenétwe pak prochazi luminoforni vrstvou k CCD detektokde
se vytvai obraz otisku. Mezi vyhody patvysoka kvalitac¢teni, statickd odolnost a
rezistence #¢i vlivam okolniho prosedi. Na druhou stranu jé¢eba si dat pozor na
nekteré nevyhody. Ndjklad zne€isSttni nebo poSkozeni prstu e zpmisobit jeho
nekorektni vykresleni na otisku. Stejtak otisk Astavajici na detektoru e zkreslit

dalSi pdizované otisky. [6]
» Kapacitni snimée

U téchto snimai, které se skladaji ze dvou desek je vyuzivanoilwzdpacity mezi
deskou snimge a povrchem prstu tzn., Ze snémazeznava vyvyseniny nebo prohlgbn
P snimani otisku je pééba pilozit prst na citlivou plochu osazenou velkym mstwim
elektrod, které pakipvedou kapacithotisk prstu na digitalni obraz, ten se dal zpravav
Papilarni linie jsou k podloZce vicailphlé nez mezery mezi nimi, takze maji vyssi
kapacitni odpor. Mezi hlavni vyhody pamaly roznér, jednoduchy princip funiosti,
vysokd kvalita a nizka pizovaci cena. Nevyhodogahto snimai je ugité jejich kratka
doba Zivotnosti z wvodu znéeni snim&e vlivem statické elekiny, proto je nutné je

meénit. Vyména se provadi vestsing pripadi v rozmeziit let.
* Teplotni snim&e

Jadrem teplotnich snirdia je maly citlivy pyrodetektor, ktery snima rozddptot mezi
jednotlivymi papilarnimi liniemi a prostoru mezimi. Obraz otisku prstu se ziskava
piejizdnim prstem po citlivé ploSe snittea Vysledny obraz otisku je ve foéndigitalnich
padi. Nasled# se digitalni obrazy skladaji do vysledného obratisku. U této metody
existuje nebez@e Ze (i nékolikanasobnémigjizdkni prstem pes snimé& bude sejmuta
vzdy jinacéast prstu, coz vyraznimituje moznost vytvéeni databaze otigk Navic tyto
snima&e neposkytuji dostataé vysokou kvalitu obrazu otisku, a proto nejsou pooiZiti v
piistupovych systémech vhodné.

3.5.9 DalSi pouzivané biometrické metody:

- Geometrie ruky,
- Geometrie tvie,
- Duhovka oka,

- Sitnice oka,
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- DNA,

- Tvar krevnihorecisté ruky,

- Absorgni spektrum lidskélke,
- Povrchova topografie rohovky,
- Struktura Zil na z&sti,

- Tvar¢lanku prstu a gsti,

- Vrasreni ¢lanka prsi,

- Tvar ucha,

- U3ni boltec,

- Tvar a izko nehtu,

- Planktogram — otisk bosé nohy,
- odraz zvuku v usnim kanalu,

- adalsi.

3.5.10 Behaviometrika

Jedna se o specialni podkapitolu biometrikyi iz nedochazi ke sledovani
fyzickych paramefr ale vlastnosticlovéka, které jsou pro kazdéh#ioveéka jeding€né.
Rozhod® jsou to zajimavé systémy, protoze utigf pribéZznou kontrolu — nestd Ze
opravrény uzivatel proved| autentizaci, nebsystém nasledrpozna, kdy v pibéhu prace
useda ke klavesnici jina osoba. V podstade neexistuje moznost napodobeni, protoze

nuance jsou tak drobné, Ze sélm/eék nemize nadit. [8]

Do oboru behaviometriky patagiklad:

- Psani na klavesnici,

- dynamika podpisu,

- dynamika clize,

- akusticka charakteristika hlasu,

- tvar a pohyb A,

- identifikace podle z{isobu pohybu &,

- dynamika Usrévu,

- identifikace podle dynamiky pohybu mysi,

- adalsi.
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4 INTEGRACE S JINYMI SYSTEMY

Systémy kontroly vstupu mohou byt i v kombinaciaéséhn poplachovym systémem,
potom tvdi spol&né jednu bezpgnostni aplikaci. Tyto systémy mohou byiizné
kombinovany s uzaenym kamerovym systémem, dochazkovym systémenvostiaim
systémem, apod. V neposlediaidd pak integrace do inforndaich technologii &izeni
internich systérin Integrace pochopitetrnzvysuje efektivitu systéinkontroly vstupu, a v
mnoha pipadech se pouZziva. V s@asné dob se \tSinou pouzivaji tyto kombinace

systéni kontroly vstupu:

Dochazka

L Systém kontraly vstupu ]

i

Rizeni internich
systémil

Obrazek 17: Integrace s jinymi systémy

* Integrace systému EKV s PZTS

Jedna se o velméasto pouzivanou soéimnost mezi systémem kontroly vstupu a
poplachovym zabezpevacim systémem. Po wW§mém provedeni identifikace a
nasledném umo#ni vstupu uzivateli se na trase, nebo v mistnoskech ma uzivatel
povolen pistup odalarmuje systém PZS, tak aby nedoSlo klaywonezadouciho
poplachu. Pouziva se vSude tam, kde wégiauze elektronicka kontrola vstupu, ale je

nutno jest zajistit objekt, nebo jeh&ast poplachovou zabezfwaci signalizaci.[2,6]
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* Integrace systému EKV s EPS

Asi negastjSi a nejjednodussi integrace se provadi oree systémem elektrické
pozarni signalizace. PouZiva se k z&jistautomatického otéeni Unikovych tras v
piipadt detekce pozaru systémem EPS. @vatlu rychlosti reakce, spolehlivosti a
univerzalnosti je integrace proviith zapojenim napajeni elektrickych zdingkes kontakt
signaliz&niho relé systému EPS. Z begpestniho hlediska se jedna o velniilefitou
funkci. Dulezité je aby se vifpadt vyhlaSeni pozaru édélo kolik osob se v objektu
zabezpe&eném systémem EKV nachazi. V dnesni ddddto moZnost &tSina systérh
podporuje. Je aleutkzité aby se i vstupu do objektu identifikovaly opravdu vSechny
osoby. U systéiy které nejsou s@asre vyuzivany i jako dochazkove totiz ve vyssiieni
hrozi Ze se identifikuje jedna osoba a poté prejde osob nez se zase tlveaklapnou.

To zda uZivatelé tuto povinnost dodrzZuji, byva zjita feSeno rezimovym opanim. [2]
» Integrace systému EKV se CCTV

Pouziva se tam, kde je nutno kontrolovat nejen paisob po objektu, ale i sledovat
celkovoucinnost osoby nebo osob v objektu a mit permanéwatmirolu veSkerého pohybu
v objektu s moznosticasné reakce na nezadouci situaci, ktetidenvzniknout nap ve
vézenich, vojenskych skladech., letiStich, jaderngtdktrarnach, chemickych provozech
apod. Kamerovy systémirhe byt z dvodu Uspory energie vypnuty a zapne se aZz po
identifikaci osoby pistupovym systémem. Kamery se utoié taky casto, aby i v
zakEru identifikatni zaizeni (terminal¢tecku atd.), a to népstji z davodu vandalismui

jiného poskozeni. [2]
* Integrace systému EKV s dochazkovym systémem

NejviditelnéjSi komponentou dochazkového systému je dochazkoesminal
nahrazujici vkdejSi pichaci hodiny, dochazkové seSity a knihghdaky elektronickym
zarizenim. Dochazkovy terminal ale ¢t neni rozhodujicicasti systému. &isSg
kvalitniho dochazkového systému gp@ predevsSim v softwarovénieSeni. Moderni
dochazkové systémy musi byt schopné zpracovavatopev pruznou pracovni dobu s
rovnonernym i nerovnomirnym rozdlenim, izné typy smin, preruSeni pracovni doby,
dovolené, evidovat rimi a Fesgasovou praci, pohotovost a pracovni cesty aasm
hlidat splgni vSech zakonnych pozaddvia limita. Dilezithd je vazba na personalni
agendu, nehbdochazka se eviduje pro osoby v pragmravnim vztahu k zaéstnavateli.

Nemér dilezitd je vazba na zpracovani filab mezd, které zavisi na evidenci
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odpracované doby. d&Sina sodasnych systéi ziskava vstupni data préstnictvim
dochazkovych terminal Existujefada tym terminafi, od nejjednodussSich, pouze s p&vn
piitazenymi tlg&itky, pres specializované terminaly s textovym nebo graficklisplejem
az po pamyslové tablety s dotykovou obrazovkou a plnohodyimt operdnim

systémem. [11]
* Integrace systému EKV se systémem pro vydej stravy

Systém stravovani se daggji pouziva pro podnikové jidelny, Skoly a interniatn
zaizeni, domovy pro seniory a dalSi podobné instit@yestém nahrazuje a automatizuje
standardni stravenkovy systém. Sprava probiktbuyxes terminal, neboips internet.,
kde si obvykle uZivatelé navoli digglu jidla, ktera se potom vydavaji automaticky na

vydejnich mistechifloZenim karty nebdipu k vydejnimu snima.
* Integrace systému EKViszenim internich systéim

Tato integrace se pouziv&epgevsim v modernich inteligentnich budovach a mabiz
dalSi nadstandardni funkce, jako Hiladiizeni a zabezgeni vytatlii. Pro narengjsi
uzivatele se da nastavit automatickeéeni klimatizace a topeni, zapnuii vypnuti
osWtleni, odtaZzenti zatazeni rolet po ugpné identifikaci a nasledném vstupu uzivatele

do objektu a uiité i dalSi funkce.
* Integrace systému EKV s inforr@mi technologiemi

Jedna se offhlaSovani k PC, do siti aiznych software, aplikaci, atd.. Vzhledem k
omezenym moznostem zapamatovat si kody a hesltlgevice vyuziva identifikanich
karet a biometrické identifikace, ktera se v dne$lob: casto implementuje do

elektronickych z#&izeni (p@itace, notebooky, mobily, tablety, atd.).
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5 AUTENTIZA CNi METODY

Kvalita jakéhokoliv automatizovaného systému kogtrgstupu je zavisla téd
vyhradré na kvali€ identifikainiho mechanismu, a tkiopevné zaklady pro ochranu
informaci. Je-li identita uZivatele &sena v rozsahu povolené odchylky, je systémem
zprostedkovan pistup do prosedi siizenym gistupem, v op&ném gipadt je pristup
zamitnut. Identifikéni metody obeachmohou byt zaloZeny hiuna reicem co dany uzivatel
Zna, ricem co dany uzivatel ma, nebécam ¢im dany uzivatel je. Typickymifkladem
metod spadajicich do prvni &hto kategorii je heslo, PIN (osobni identifiké ¢islo),
nebo utita pristupova fraze. Druhd kategorie je zaloZena natnitasi identifikatniho
prednetu, nefastji tedy karet, pivéska apod. A konené, do kategorieieti pak spadaji
raizné charakteristiky daného jedince, jejichz typrokgkikladem je otisk prstu. VSechny

tyto metody ale maji sva pro a proti.[6]

5.1 Autentizace heslem

Jedna se o v sdasné dob nejjednodussi Asob identifikace, afesto, nebo prayv
proto je pouzivana ve velkém mnoZzstvi aplikaci.cB8zivanim hesel ma své zkuSenosti
kazdy uzivatel péitace. Zadani spravného hesla pomnpozaduje zpravidla jiz startujici
oper&ni systém. Vyhoda identifikace zaloZzené vyhgad@a hesle je, Ze e byt po
technické i programové strance realizovana velemngduSe, a tim i le¥n Presto tato
metoda velic&asto selZze z mnohaidodi. Mezi nefasgjSi divody selhani pat uz jen to,

Ze je uzivateli dovoleno, aby si heslo vytivesam, a tim paddem ma tendenci zvolit si
takové, které se mu lehce pamatuje, a pakenbyt lehce uhodnutelné. DalSim problémem
muze byt heslo vygenerované z nahodné kombinaceiznagkmto fipack casto hrozi, ze

si ho uzivatel z @ivodu obtizného zapamatovagkam poznamena.

ZjednoduSenou formou hesla je PIN, poskytujici yinmoznost posileni bezpesti.

V tomto g@ipact je zpravidla omezen pet pokus, které jsou k dispozici pro uhadnuti
PINu. Pokud uZzivatel v daném $io pokusi nezada spravné heslo, nastava obvykle
zablokovani PINu a je nutné ho poté slg&im mechanizmem odblokovat, tim se
vynuluje p@&et chybnych pokus nebo uZivatel dostane identifikd ¢islo nové. Toto se
ovSem u systétnkontroly vstupu da aplikovat pouzé picefaktorové identifikaci, kdy se
uzivatel nejdive prokaze fednttem a poté je vyzvan k zadani PINu. Obvykly PIN je
sloZzen pouze éislic a jeho délka byva ngjstji 4 znaky, pro ¥tSi bezpénost Ize ovSem
pouzit i 5-8 znak. Je dilezité, aby PIN znali pouze opr&imi uZivatelé, nejlépe nazpéth
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Charakteristikou spravného pouzivani PINu je, Ze djstribuovdno zabezpenym
zpisobem, neni nikde poznamenano¢gsto obminovan a to alesgokazdé dva rsice.
Pti zadavani PINu jeidezité soukromi, to znamena tiguistit jakékoli vngSovani cizich
osob do pibéhu jeho zadavani. Taktéz je zpravidla dogeno g zadavani PIN zakryvat

klavesnici rukougi télem, a zabranit tak jakémukoli odpozorovani cizdsobami.[6,12]

5.2 Autentizace predmétem

Obecné ozngeni pro identifikéni predmet, ktery potvrzuje identitu svého vlastnika,
je token. Pod timto pojmem sitxeme pedstavit ¢ipovou kartu, USB token, ale i
bezkontaktnitip raizného tvaru. Token musi byt jedémy a obtizg pactlatelny. Tokeny
pouzivané v automatizovanych identitkéch systémech jsou vybaveny informaci, ktera
je pouzivana b provacni identifikatniho protokolu. Vzhledem k tomu, Ze informace
uloZzena na tokenu je jedir@d, musi byt zabezpena proti duplikaci nebo kradezi.
NejvétSi hrozba pro bezprost takovéhoto typu systému gp@ v tom, Ze token fize byt
ukraden. Tato hrozba ke byt zmirgna tim, Ze identifikéni systém pouZziva
vicefaktorovou identifikaci (nap token v kombinaci s PIN). Bez znalosti PINu jek pa

ukradeny nebo pa&thny token systémem kontroly vstupu odmitnut.
Pouzivané identifikeni prednety jsou:
- Tokeny pouze s pafti - jsou obdobou mechanickychdli pantt obsahuje jednoziay

identifikacni fettzec. Pat zde gedevSim magneticke, elektronické nebo optické karty

- Tokeny udrzujici hesla - vydaji dany kvalitni kIt po zadani jednoduchého
uzivatelského hesla,

- Tokeny s logikou - uwji zpracovavat jednoduché padn typu: vydej nasledujici Kij

vydej cyklickou sekvenci ki,

- Inteligentni tokeny (smart cards) - mohou mitsté vstupni zdzeni pro komunikaci s
uzivatelem, vlastnfasovou zakladnu, mohou Sifrovat, generovat nahote apod.

| pfes nesporné vyhody, které pouzivani identtiikeh gedneta s sebou $inasi, je stejé
jako u hesel hlavni nevyhodou jejichtepositelnost. Tato vlasthost ma u obou
identifikanich metod za nésledek, Ze pouha znalost h@skastnictvi identifik&niho
predmétu umoziuje komukoli vydavat se zakoho jiného, nez ve skuteosti je. [6,12]
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5.3 Biometricka identifikace

Je zaloZena na automatizovanémtay@ni a porovnavani jediéieych biologickych
charakteristik uzivatél pristupového systému. Biometrické charakteristikyoigtetriky)
jsou netitelné fyziologické nebo chovani se tykajici viast, které mohou byt vyuzitelné

pro owieni identity jednotlivce.

Biometrické techniky mZzeme pouZzit na dvrozdilné aplikace: na autentizaci neboli
verifikaci identity a na identifikaci. Autentizage proces, H kterém subjekt fedklada
tvrzeni o své identit(nag. vloZenim karty) a na zakladakto udané identity se srovnavaji
aktualni biometrické charakteristiky s uloZzenymiaktkteristikami. Odpoviddme na
otazku: "Je to opravdu ta osoba, za kterou se sgd@a?" B identifikaci naopakilovek
identitu sam nefdklada, systém prochazi vSechny zaznamy v dataladzi nasel
pati¢nou shodu a identitu uzZivatele sam rozpoznal. 8ysidpovida na otazku: "Kdo to

viv s

zvysujicim se rozsahem databazeisspost identifikace sniZzuje a rychlost klesa.

NejvyznamudjSi rozdil mezi biometrickymi a traghimi technologiemi je odp&d
systému na autentiziai poZadavek. Biometrické systémy nedavaji jednbéumdpoxdi
typu ano/ne. Podpidovéka vSak neni vzdycky naprosto stejny, stdpk pozice prstuip
snimani otisku se e trochu liSit. Biometricky systém proto né&pe ukit identitu
¢loveéka absoluts, ale misto tohdekne, Ze s ditou prav@&podobnosti se jedna o daného
jedince.[12]

5.4 Vicefaktorova autentizace

Jak jsem jiz nazrd, pouzivani vicefaktorové autentizace se zpravijuziva u
vySSiho stup® zabezpé&eni kontroly vstupu. Népstji se tedy jedna o dvoufaktorovou
autentizaci, kterd zahrnuje kombinaci identifikho tokenu a PINu. Systém byva
negasgji nakonfigurovan tak, Ze se uzivatel nigéyd prokdze tokenem a pokud je
systémem fyjat, je vyzvan k zadani PINu, ike tomu byt vSak i obracé&nDalSi cestou,
kterd se zde nabizi, je vyuziti biometrickych ddajy mohou byt kombinovany jak
s tokenem, tak s PINem.fiPpouziti biometrickych metod se tak dostdvame e a

vicefaktorové autentizaci.
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5.5 Porovnani metod

e

je, ze se jich da relatignsnadno zmocnit a Ze jsodepositelna. Tokeny Ize pouzit pro
vySSi stupg zabezpéeni. Lze se jich vSak také relatvrsnadno zmocnit a jsou
pienositelné.

Kombinace tokenu a hesla (PIN) Ize pouzit pro grokhvysoky stup# zabezpéeni. Tato
kombinace je znaé¢ odolna pi odcizeni nebo ztrattokenu, avSak neni odoln&idy

zapj¢eni tokenu a vyzrazeni hesla - jsdanositelné.

Biometriky Ize pouZit pro nejvysSi stup@utomatizovaného zjiévani a porovnavani
zabezpeéeni. Nelze je ztratit ani jednodusSéepaset a figdstavuji jedinény identifikator

uzivatele - jsou ndégnositelné.

Souhrni vSak hesla, identifikani tokeny i biometriky mohou byt podrobeny Giak
Heslo miZze byt uhodnuto, token e byt ukraden a biometrikaie byt sofistikova#
napodobena. Tyto hrozby mohou byt vyr&zmmenSeny pouzitim jednotlivych

identifikaénich metod ve vzajemné kombinaci.

Vzhledem k tomu, Ze biometrickaizzeni je obtizné oklamat, je &eni identity uzivatele
pomoci biometrik mnohem spolehdjgi nez @i pouhém pouzivani hesel nebo
autentizénich gedmeta. Vhodna pilezitost pro integraci biometrik do identifi&aich
proces se naskytne tehdy, paddi se zautomatizovat autentizd proces tak Ze uZivatele
piiliS neob&Zuje. Biometriky v Zadnémifpad negedstavuji vielék pro vSechny mozné
problémy spojené s identifikaci jednotlivce. Svymaznostmi vSakigdstavuji prosedek,
ktery je v identifik&nich nastrojich nezastupitelny a bethov nelze v satasné dob

realizovat zabezgevaci projekt nejvyssi uro¥n[6,9]
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6 METODA DOSAZENI CiLU PRACE

V praktickécasti prace jsem na zakkagrizkumu trhu zmapoval analyzu spokojenosti
uzivateh s pouzivanim systameEKYV, s cilem zji&ni funkci, které typickym uzZivatém
systénii EKV chykgji a které naopak nevyuZivaji. DalSi provedenyizhkum se tyka
spokojenosti a komfortu se spravou sysiéra je tedy ufen pra¢ spravém tchto

systéni. Jako nastroj pro ziskavani informaci jsem zvoklitodu online dotazniku.

6.1 Dotaznikovy prizkum

Jak jsem jiz nazrd, pouzitou technikou sisu informaci bylo dotazovani pomoci
online dotazniku. Obeénje dotaznik vlasth zpisob psanéhdizeného rozhovoru. Na
dotazy, které jsou na rozdil od rozhovoru psanéyy#aduji pisemné odpédi, & uz
formou vylkEru z odpo¥di nebo zapsanim vlastniho nazoru. Tuto metodu jzeatil
z divodu mensStasové narénosti. Dotazniky jsem vytid po registraci na internetovych
strankach www.vyplnto.cz, distribuce probihala aelema, pipadre za pouziti jinych
komunikanich program a socialni s& Respondenti, kié odpovidali na otazky, jsou
béZnymi uzivateli systéfhEKV. V dotaznicich se vyskytuji dva typy otazek.

» Uzawené otazky — tyto otazky nabizeji tAzanému volbwinie¢ma ¢i vice
moznymi odpo¥d'mi, nag. ano - ne - nevim. Tento typ otazek se pouZiva
negasgji pro kvantitativni paizkumy. Nesmi se stat, ze&kao nebude ugt na
uzawenou otazku zodpedét. Proto je teba ¥novat velkou pozornost strukiu
odpowdi.

» Otevwené otazky - resp. otazky s otenym zakotenim davaji odpaidim
tazaného SirSi vztahovy ramec. Otazky tohoto tygmwu jpruzné, maji moznost
prohlubovani. Dotazovani¢kdy uvedou né&ekané odposdi, které mohowasto

napomoci keSeni dané problematiky, lvkteré je ptizkum provagn.

6.2 Prizkum uzivatelského komfortu

Cilem tohoto pizkumu bylo zjis¢ni miry spokojenosti koncovych uzivaied pouzivanim
systéntit EKV. Samotna struktura dotazniku bylaitoa:

- Uvodnicéast — obsahovala popis problematiky, smystel dotazniku,
- Vlastni soubor otazek,
- Podkovani za straven§as a vyplgni dotazniku.
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Samotny online dotaznik obsahoval 12 otazékjgho vyphovani museli responder
odpowdét na vSechny uvedené otazky, byly tedy povinné&iséb zobrazeni dotaznil
spaival vzobrazeni vSech otazek nednou. Zcelkového pétu byly 4 otazky zcel
uzawene, tj. odpovidajici musel vybrat jedr uvedenych odpadi. Zbylych 8 bylo pol-
uzawené otazky, kde bylaridana moznost ,jind odpéd™ pro dopsani vlastniho nazoi
Dotaznik vyplnilo celkem 89 responcdu (zpravidla se &né¢ neuvazuje vyplgni vSech

rozeslanych dotaznilx

6.2.1 Interpretace vysledkia dotaznikového ptizkumu uzivatelské spokojenos

Graf 1: PouZzivate systémy elektronické kontroly vstupu pavidelné?

43%

M Ano 47 ,(53%)

Obcas 38 ,(43%)

Ne 4 ,(4%)

Prvni otazkadotazniku slouZila spiSe ovéieni, zda odpovidaji pouziva systémy
EKV pravidelrg, olas nebo jenfiflezitostré. Z uvedenych odpadi je vikt Ze WtSina
responderit piichazi do styku témito systémy pravidely a jejichodpowdi maji ukité

vySSi vypovdajici hodnott
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Graf 2: Jak se prokazujete (i identifikaci?

2%

M Karta/privések 59 ,(67%)

PIN 18 ,(20%)

Karta/privések+PIN 10 ,(11%)

M Biometricky udaj 2 ,(2%)

Odpowdi tykajici se zjpsobu identifikace resp. autentizace, nejsou r
piekvapivé.Potvrzuji jenom to, Ze jako rigstjSi forma autentizace se v sasné dob
pouzivaji bezkontaktni karty, které jsou rozumnym koomisem mezi kvalitr
nékladrgjSi biometrikou a ochranou heslerZa zminku wité stoji 11% uZivatel
pouzivajicich vySSi stupezabezpé&eni vstupu, a to dvoufaktorovou autentiza podol&

kombinace kast, ¢i piivésku a PINL

Graf 3: Je podle Vas ovladani elektronické kontroly vstup intuitivni a pohodiné?

M Ano 84 ,(94%)

Ne 5,(6%)
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Prizkumem bylo déle zjigho, Ze pro naprostotétSinu (94%) je ovladani systé
EKV intuitivni a pohodIne

Graf 4: Pouzivate identifikaéni kartu/p Fedmét pro ovladani jinych zarizeni*

M Ano 63,(71%)

Ne 26 ,(29%)

Z celkového poétu 63 uzivateh (71%), kteéi uvedli, Zeidentifikatoren ovladaji i
jind zdizeni nez jenom vstupni prvky, vyuzilo 15% moZnastedeni jakého Z&en.

Mezi tyto patil stravovaci systém, ovladani vytahu a kopi

Graf 5: Slouzi systém ktery pouzivate, také k evidenci ¢bazky~

55%

12%

M Ano 29 ,(33%)

Ne 49,(55%)

Nevim 11 ,(12%)
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U témgét tretiny oslovenych respondénfunguje systém EKV takeé jal

dochazkovy. \65% slouzi systém pouze jaktigiupovy. Zbylych 12% respondér

konstatovalo, Ze nevi.

Grafy dalSich dvou otazek zémé vynecham, protoze se jednabp odpovdi typu

Ano —

Ne Jedna se o czky:

» Stalo se, Ze se Vam identiftké@ karta/p-edne#t ztratil nebo byl odcizer*

Vysledkem tohoto dota: bylo, Ze 85% uZivatélnikdy nenglo problém se
ztratou nebo odcizenim identifiaiho gednetu (identity). Zbylych 15% musel
tuto negiijemnostiesSit Sohledem na statistiku se jedna o kazdého cca Giete:
BohuZel spoéiva gicina tohoto problému pdevsSim neopatrnosti uzivatél pi
prenaSeni a uchovavaidentifikatoru Bez wasného zablokovaniistupu ztracen
identity by molo dojitv zabezp&eném objektlke zn&nym Skodan
» Stalo se, Ze se Vam identitthd karta/pednet znicil ?“

Tento problémieSilo :zcelkového poétu responderit 28%. Mezi giciny
nefunknosti byly uvedeny rozlomenéi nalomeni karty, poskozentipu a
poSkrdbani magnetického paskPoSkozeni identifikniho gedmetu se nejastji
déje jeho opatebovanim, nespravnou manipulaci a nekvalitnoster@ti, : néhoz

byl predmet vyroben

Graf 6: Pouzivani jakého identifikatoru je podle Vas tejkomfortn éjSi a

nejpohodIngjsi?

16%

M Karta 33 ,(37%)
Biometricky udaj(prst,
oblicej...) 34 ,(38%)

Privések 14 ,(16%)

m PIN 8,(9%)
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Cisté nadzorovéa otazka na komfort a pohodlirpti provadni identifikace dc
systéemu EKMukazuje pekvapiw vysSi procento uzivatel(38%) kteri prikladayji
sympatiebiometrickym systériim. Druhym nejoblibe&Sim autentizénim prostedkem je
v dnesni dobnejrozsterjSi bezkontaktni kar (37%). Pondrné nizké procent:
responderit (16%) vidi jako nejpohodkjsSi pouzivani identifik&niho givésku.Nejmensi
oblibu sklidila podle dekavani autetizace heslem (9%).

Graf 7: Kolik r iznych identifikatora vyuzivate (nag. v praci, doma, na bazénu,

obchodk, na parkovisti, prihlaSeni k PC, apod.)’

m 243 ,(48%)
117 ,(19%)

317,(19%)

m57,(8%)

®45,(6%)

Jak je vidt z vySe uvedenéhgrafu vypliva, Zenaprosta #tSina respondefit(81%)
vyuZiva vice nez jeden identifikator. Té&mpolovina (48%) bézné pouzivana ttiznych
mistech identifikatory dva. T identifika¢ni predmety potrebuje | pfistupu do zajmovyc
prostor 19% odpovidajicich. Mezi odgadimi se dile vyskytlo pouziti 4 (6%), a dokonce
(8%) identifikatoti.
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Graf 8: Myslite si, Ze by bylo vhodné jeden identifikatopouZivat na vice fiznych

mistech?

H Ano 58 ,(65%)

Ne 31,(35%)

Duvodem z#&azeni této otazky do fmkumu je mySlenka sjednoceni v
identifikatori pod jeden. Jak je vitl vétSina odpovidajicich (65%) by uvit, kdyby n€li
jeden identifikator a ten fungo\ v3ude, kde p#ebuji. Vzhledem komu, Ze pdetnacast
uzivatel (viz. Graf¢. 7) pouziva vice, nez jeden identifikator se tayslenka jevi velmi
zajima.

Predposledni otazka se tykala probtepii pouzivani systému. Naprostét$ina
(80%) se nesetkalaippouzivani s Zadnymi problémy. Vbylych 20% zazrely problémy

jako zamrznuti systémiti nepijeti opravrenéhocipu ¢tecim zaizerim.
Na zavr byla poloZena otgena otazkatj. odpovidajici musel napsat vlastni odgd)
“Napada Vas djaka funkce, ktera by usnadnila pouzivani syst¢

Kromé zapornych odpasdi by oslovenym uzivatéim usnadnilo pouzivani fipadré by
vid¢li ptinos ve:

- ZvySenicteci vzdalenos mezi snimacim Z&enim a identifikénim médien
- Sloweni vice identifikatat,
- ldentifikace pes mobilni telefo,

- Integrace do celkového systé.
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6.3 Prizkum komfortu spravy systémi

Cilem tohoto pizkumu je analyza spokojenosti spravsysténi EKV s jeho
spravou, nastavovanim a udrzbou. Dotaznik byitetwa@ 8 povinnych otéenych otazek,
na které spravci syst&mlT technici¢i jiné osoby majici spravu na starosti odpovidali.
Primérna délka vypiovani jednoho dotazniku byla 10 minut. Dotaznik tmdeslan do
cca 140 fireméi jinych instituci, kde byl pedpoklad pouZzivani systému EKV. Celkovy
pocet vyhodnocenych vzoikje 31, osob&é jsemcéekal vice, nicméhtento pdet pro nas
prizkum ugité postd&il. Navratnost dotaznikginila 20%, nejednd se ovSem o pam
rozeslanych dotaznik ku vyplrenym, ale o porr vyplnénych ku zobrazenym (to
znamena, ze zbylych 80% respondedbtaznik pouze otégla ale nevyplinila, ippadré
neodeslala data). Je to dand @& bezpeénostni politikou daného subjektu nékvat

informace o zabezpeni objektu, nebo neochotou k vygii dotazniku.

6.3.1 Interpretace vysledki dotaznikového pizkumu komfortu spravy

Graf 9: Jaky typ systému pouzivate?

| Alktion
K4
ACSline
B Bezkontaktnictecky a karty
B Kompas
B Kontaktni&ipy Dallas
B Cominfo Access Plistupovy systém
H GOLDCARD [mysql)
Ridici sw Net2Access
Mesdélujeme

Kombinace systému: C4 (GAMANET SK) SALTO (EVVA) EPOS (FRAIT) Aktion (EFG)
B Kombinace systémi: IdKarta, Comminfo, synerga; a dalsi 2 systemy
® Kombinace systémi: Aktion + Anet

Kombinace systémi: lvar +vlastni ndstavba

Login uZivatele do MS Active Directorv pomoci certifikatu na Soove karté.

Prvni otdzka dotazniku ¢eného pro spravce syst@énEKV se tykala typu
pouzivaného systému. Pro informaci uveducéstou charakteristiku nejvice pouzivanych.
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Nejcastji se vyskytujicim systémemt’ az samostathnebo ' kombinaci s dalSimi
systémy je Aktion. Jedna seprodukt firmy EFGCZ spol. s.r.ozahrnujici kompletni
sortiment prvk pro pgistupové, dochazkové a eviden aplikace. Systém Aktion
umo#iuje realizovat rozsahla systémoi@seni v oblasti identifikace a be#Zpesti od
kontroly pgistupi, evidence dochazl, stravovaciho systémpristup t IT technologiim, az

po ovladani externich #aeni.

DalSim typem je systém kontroly vstupu K4 od vymidMA s.r.o. Jedna se
sofistikovany pistupovy systém, jehoZz charakteristikou je vzdalempiava formot
outsourcinguKonkrétre to znamena, Ze systém spravuje pro zakaznikalka dgobce &
v budovéch je pouzetislusny HW. Vyhodou je, Ze zakaznikovi zcela odpsidost s
spravou systému a jeho servisem. Nevyhodou je paloat komunikace poskytovatelem

sluzeb (MA) pii potrebd zmén (zavedeni nove karty, Zmy vlastnosti systémt

Treti nejpouzivagjSi je systém ACS line od vyrobce Estelar s Nabizi ucelené
ieSeni v oblastech evidence dochazky, kontrdiatypu, objednavka a vydej stra

evidence vyroby, aalsi

Systém Kompas firmy PC Help a.s.igSeni, které se ucekemantiuje na spravi
a fizeni lidskych zdrgj. Sowasti systému jsou zakladni moduly, mezi kteréfi|

Personalistika, VzHavani a Mzdy, ale také uceleny systém doch:

Graf 10: Kolik osob systém elektronické kontroly vstupu vyziva%

Pocet instituci

o B, N W B U1 O
1

10 - 101 - 251 - 501- 1001- 5001- 10001 -
100 250 500 1000 5000 10000 30000

Poéet uzivatell
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Mezi respondenty tohoto jmkumu byli spravci subjelt majici na starosti spra
od 30 uzivatal aZz po obrovské databaze spravujitstop pro 30000 uzivatiel

Graf 11: Kolik r wiznych identifikator @ v ramci jednoho systému kontroly

vstupu pouzivéate?

w125, (83%)

24, (14%)

3avicel, (3%)

Typ Pocet
Mifare 11
EM4102
HID
Neuveden typ 17

Timto dotazengsem n&l na mysli, kolik riznych typ karet, technologii a podob
zamestnanci wdané firng vyuzivaji. Téndi polovina respondeaituvedla pouze piet
pouzivanych identifikatdr, bez uvedeni jeho typTi, ktefi typ uvedl, negasgji vyuzivaji
¢ipu Mifare (11), naopav dnesni dobu nas ngjouzivarjSi EM4102 se pouziva pou
ve ttech. Je Skodage vice neZ polovina oslovenych neuvedla typ p@ungwkartyi
identifikatoru. Na druhou stranu jgeba chapat ditou opatrnost spravicpii sdélovani
informaci tykajicich seabezpeéeni vstupu do objekt V nekterychfirmact pouzivaji vice
typt identifikator proto se celkovy pet v tabulce nerovnaoctu vyhodnocenycl

dotaznik.
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Graf 12: Spravujete systém imo nebo pres nadstavbovy software

37%

M Pres nadstavbovy
software 17 ,(56%)

Pfimo 11 ,(37%)

Obéma zplsoby 2 ,(7%)

Prizkum dale ukézal, Ze celkového p&tu 31odpowdi, spravuje systém EKVies
nadstavbovy software 56%iimo spravuje systém 37% sprave) zbylych 7% je sprav

systému provasha olgma zmisoby, tedy jak imo, tak ges nadstavbovy softwar

Graf 13: Jste spokojeni s kvalitou a cenou systémi

100% -
90% -
80% -
70% -
60% -
50% -
40% -
30% -
20% -
10% -

0% T .

Kvalita Cena

Dotazem tykajicim se spokojenos kvalitou a cenou systér se ukazalo, Ze 80%
spravd je skvalitou spokojeno. cenou je spokojenailka, coz jepomerné malo.
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Graf 14: Vite o funkcich systému, které jste nikdy nevyu#i?

39%

H Ano 19, (61%)

Ne 12, (39%)

V rdmci pfizkumu byla poloZzena takotazka, zdaexistuji funkce systému, kte
dany subjekt nevyuziva. Odpa¥ je prekvapive, 61% sprave uvedlo, Ze jsou funkc:
které nevyuZivaji. Zbylyc 39% plreé vyuZivaji systém EKV. Se zji§tim z predchoziho
dotazu (viz. Graf 13.) spokojenosicenou systému, se kterou je spokojena polc
dotazovanych, do jisté miry vypliva greomu tak je. Dle mého nazoru jsou tyto syste
pro dany subjekt neeftivni. To znamena, Ze obsahuji funkce, které nejsaizivany &
pochopitel®, systémy vétSim rozsahem funkci jsou také dre Nicmérg, naprosta

vétSina spravit je spokojena moznostmi systému EKV.

Posledni poloZen& otdzkattan ,,O které funkcionalitypyste systém radi rozgi?"

Z celkového potu 31 spravie, ktei se ptizkumu zdéastnili, 19 nema pétébu rozdieni,
nebo nevi, o jaké funkce by systém raisMe zbylych gipadech by usnadnilo pouziva

a spravci by radi roz8li systém EKV o nasleujici funkce:

Rozsfeni dle pateb a znin Zakoniku prac

Identifikace pohyb oso

- Uprava kontrolnich repaitpro kontrolu mzdové nadstav

- Specialni funkcionality souvisejici se specifickypuzadavky na zaokrouhlové
dat a zfisobem vypotu naroki jednctlivych uzivateh na stravenk:

- Mobilni zaizeni pro rozpoznavani os- zejména v souvislost BOZP,
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- Pristup do jednotlivych provaizfirmy,

- UzZivatelska tlditka pro otevirani jednotlivych vstip

- Tisk snenovnic,

- Prevod dat do mzdoveého systému,

- ZjednoduSeny vypis fichodi a odchod vybrané skupiny pracovnik (tiskové

sestavy).
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7 NAVRHY OPTIMALNIHO SYSTEMU KONTROLY VSTUPU

Na zaklad prizkumu byly zjiSény funkcionality a vylepSeni, které byami uzivatelé
a spravci systéi elektronické kontroly vstupu uvitali. Tyto inforee poslouzi jako
vstupni data pro navrh systému EKV. Cilem navrimutgystému je zaji&i bezp&ného,
prikazného, spolehlivého a uzivatelsky pohodiného pista pohybu osob v prostorach
zabezpéeneho objektu. Systém bude vyuzivat k autentizagiatel bezkontaktni karty a
ctecky karet, instalované u vstipdo objekfi, piipadré jinych dvei, u kterych je
vyzadovana kontrola pohybu osob. Vystupy systémdobusndiovany na centralni
administratorské stanovist Odtud bude prova&d monitoring systému EKV, sprava a

diagnostika systému.

TechnickéreSeni a pouzité komponenty:

7.1 Bezkontaktni karty

Identifikace osob pohybujicich se po objektu jelizesdna prosednictvim
pridélenych bezkontaktnich karet. Kazdé kge mozné fidélit pristupova oprawni, tzn.
definovat prostory a&asova okna, kdy je uzivateli uma@mvstup. Zéazenim karty do
piislusné pistupové skupiny dojde k aplikaci skupinovych nasta na konkrétni kartu.
NejdilezitejSimi aspekty i volb¢ karty je jeji zZivotnost a kvalita. Bzkumem bylo
zZjisteno, Ze ¥tSina uZivatal pouziva bzr¢ dva a vice identifikgnich gedméta. Dale by
pak &tSina uvitala sjednoceni pod jednu kartu. Na zé&klddkanych informaci, s cilem

zvysSeni uzivatelskeho komfortu volim bezkontaktaitik kombinujici d¥ technologie.

Vybral jsem produkHID iCLASS 2020 PraxJedna se o bezkontaktni dualni kartu o
velikosti pandti 2Kb s 2 aplikanimi oblastmi, podporujici normu ISO 15693. Karta
ICLASS Prox kombinuje iCLASS (13,56 MHz) a HID 1RBlz Prox technologii v jedné
kar standardni tlouky. Tato technologie zajifije vysokou bezpmost s vzajemnou
autentizaci mezi kartoudeckou, Sifrovany penos dat, a 64bit generovan&&lprocteni
a zapis. Karta je tenka, pruzna, vyrobena z poigwhloridu (PVC). Cena takovéto karty
se pohybuje kolem cca 26Q:ka kus, fi ndkupu 100 kus Na néasledujicim obrazku je
vidét reSeni kartygervenou barvou je znazamtranspondér 125 kHz, zelenou pak 13,56
MHz.[16]
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Obrazek 18: Bezkontaktni dualni kakttdD iCLASS 2020 Prox

7.2 Cte&ka bezkontaktnich karet

Hlavnim ukolemctecky je spravi, kvalitné a co nejrychleji dekddovat datéijpte,
v naSem fipact z dualni bezkontaktni kartyID iCLASS 2020UzZivatelskym piizkumem
bylo zjiS€no, Ze nej¥tSim @inosem pro pouzivani systému EKV je zvySetdci
vzdalenosti. PoZzadavek na vy$$éci vzdalenost je tedy smodatny pro vybr étecky.
Bezkontaktniclttecek pro systémy EKV s dosahem nad 15 cm neni v dmieds na trhu
mnoho. Pochopiteth takova ¢tetka ma vySSi pigzovaci naklady, nicménjedna se o
systém, ktery si klade za cil zvySeni uzivatelskkbmfortu. Tudiz finadni stranka neni

na prvnim mist

Pro miaj navrh jsem zvolil produkt vyrobddID, typ ICLASS RQJedné se stecku
bezkontaktnich karet s dlouhym dosahem. Ma robuatréktivni provedeni a instalace
této ¢tetky je poreérné snadné.Ctetka pracuje na frekvenci 13.56 MHz, a podporuje
identifikacni karty acipy iCLASS (ISO 15693). Dosah pro typ navrzené kgtcca. fl
metru, ficemz renos dat mezi kartoudeckou je SifrovanyCtecka dale poskytuje vyssi
stupdi zabezpé&eni diky posilenému kédovani, které obstaravajpegdezpéné 64bitové
diverzifikované klée pro vzajemné @vovani. Tatoctecka je vhodnd pro pouziti jak
Vv interiéru, tak v exteriéru. Certgecky se v dnesni d@lpohybuje kolem 18000 K
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DalSi technické parametry:

Tabulka 9: Technické parametriecky HID iCLASS R90

Rozméry: 30.5x30.5x3cm
Hmotnost: 283,59
Cteci vzdalenost: 45 cm
420 mA, max. 1300 mAipl2 V
Spotreba: DC
210 mA, max. 700 mAip24 V DC
Provozni teplota: -30 az +65°C
Provozni vihkost: 5 az 95% bez kondenzace
Rozhrani: Wiegand
LED dioda: 3stavova (volitel®)
Barva krytu: cerna
Technologie: iICLASS, DESFIRE, MIFARE

Obrazek 19Ctetka HID iCLASS R90

7.3 Dverni jednotka

Dverni jednotky jsou ziazeni ovladajici elektromechanické a elektrickérdveamky
a otvirge pistupovych mist. #iimaji data z bezkontaktnicitecek, které dale i@davaji
dotidici jednotky, ktera se rozhodne Bstupu. Zpravidla seffstupové jednotky montuji
v co nejkratSi vzdalenosti oétecky, aby byla transakce povoleni vstupuiizgna co
nejrychleji. Zvolil jsem dvini jednotkue-DATA TLC 200 DUJednotka obsahuije dité
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kontakty pro jeji ovladani, mezi tyto pkontakt pro dvini tlatitko, dveni rdm, otvirde
dveri nebo pohybovéidlo, sabotazni spidastavové LED diody a kontakt pro zaseknuté
dvere. Cena tétoifistupove jednotky je 8400K

Pouzita dvéni jednotka podporuje vSechny standardni $teyek karet:

* HID bezkontaktni,

e HIDICLASS,
e Legic,

» Mifare,

« EM,

* 1SO 15693/ 14433.

Ke dveani jednotce je mozno fipojit dvé ctecky, to znamena ovladani dvou
jednostrannych vstupnebo jednoho oboustranného vstupu. Komunikace ttedou a

danou dviéni jednotkou probiharps rozhrani wiegand (max. 150 m).

DalSi specifické vlastnosti:

Tabulka 10: Vlastnosti dvei jednotkyTLC 200 DU[14]

Rozhrani: Datactecky: 1 x RS485 (max. 1400m)
2 x RS232 (max. 25m)
2 X Wiegand (max. 150m)
Rizeni: RS485
Vstupy/Vystupy: 5 x vystujp 2 x relé, 2 x rozhrani
snim&a
Napéjeni: 10 az 28V DC / 120mA
Hmotnost: cca. 300 g
Provozni -10°C az 60°C
teplota:
Relativni 0 az 95%
vinkost: , hekondenzujici
Rozméry: 120 x 120 x 40 mm
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7.4 Ridici jednotka

Ridici jednotka tvti jadro celého systému EKV. Rozhoduje o povolérdamitnuti
vstupu do zabezpeného objektu. Pouzil jsendici jednotkuTLC 200.24 MU Obsahuje
zabudovanou aplikaci pro kontrolu vstupu, spravatému, uzivatelské nastaveni a hlaseni
udalosti. Ovladani jeifstupné pes 10/100 Mbps siEthernet progednictvim libovolného
standardniho webového prohkge K modulufidici jednotkyTLC 200.24 MUe mozZno
pripojit az 12 dveénich jednoteklrLC 200 DU z nichZ kazda umaije gipojeni 2¢étecek,
coz je celkem aZ 24 bezkontaktnigiecek Ridici jednotky je mozno spojit do skupin a
uréit jednu hlavnitidici jednotku a tak centr@ntidit stovky étecek (dvei). Je to
mikroprocesorentizena jednotka, ktera uvhibbsazena patti pro ulozeni fistupovych
prav a jednotlivych naprogramovanych funkci v aotonim rezimu. Tato jednotka
obsahuje pasr typu CompactFlash o velikosti 2 GB. Procesor jgaaan na frekvenci
600 MHz, panit RAM je velikosti 128 MB. [15]

Komunikace mezi dw@imi jednotkami &idici jednotkou probihaips rozhrani RS
485. Napajeni, rozény a provozni podminky jsou totozné jako u poudiéni jednotky
(jedna se o produkty jednoho vyrobce). Cena jednsekpohybuje kolem 14 000K

Vlastnostitidici jednotky:

* Modularni provedeni (1 az Z4ecek),

» Pripojeni ges 10/100 Mbps Ethernet,

* Vesta¥ny web server,

e Funkeni ihned po fipojeni (UPNP),

* Vesta¥na aplikace pro kontrolu vstupu,

* GSM Modem / GPRS Class 10/ Dual band Class 1 &3S

* Analogovy Modem RJ11 Port

* Rozhrani USB

* Programovatelny SOAP ( SOAP = protokol pro posigprav XML a je zakladem
webovych sluzeb),

» 2 kanalovy RS485

» 3x vstup (sabotaz, slabé baterie, chyba AC napajexivystup (poplach)

* Administrace pes standardni web prohliZe

* Kapacita 5000 uzivatél/ 15000 udalosti.
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Obrazek 20: Dvimi jednotkal LC 200 DUafidici jednotkal LC 200.24 MU15]

7.5 Napdjeni a zalozni zdroje

Systém EKV je v normélnim provoznim rezimu napajn sfového rozvodu

230V/50 Hz. K zaji&ini napajeni Zdzeni jsou vyuzity vlastni zdroje. V zavislosti patu

instalovanych fistupovych jednotek &tecek se pak fpoji urtity pocet zdrofi. Pro

napajeni navrhuji kompletni linearni zalohovanéajeq zdroje nafii 13,8V, typu KPN-

18-30LAW YV pripact vypadku sit je pak kazdy zdroj vybaven vlastnim zaloznim zeioj

12V DC (olowny bezudrzbovy akumulator s kapacitou 18 Ahjedhod napajeni na

zalozni napdjeni z akumulatoru je z&Stautomaticky, bez ruSivého vlivu na funkci

zaizen.

Technické parametry zadlohovaného zdroje:

Tabulka 11: Parametry zdroje

Jmenovité vstupni nayéti:

230V AC /50 Hz

Vystupni napéti: 13.8v DC

Max. vystupni proud: 3A

Proudové omezeni: 3A

Pojistka vystupniho napsti: 4AIT

Sitova pojistka: 400mA/T

Opétovné dobiti akumulatoru: | za 24hod (pro aku 18Ah)
Rozsah provozni teploty: -20 az +30° C

Rozméry (§ x v x h):

125 x 260 x 400 mm
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7.6 Zapisovacictecka

Jde oc¢tecku, pomoci které se upravuji karty pro osoby maj@kieni ke vstupu do
objektu. Pro mj navrh jsem zvolilAIR ID iCLASS Jedna se ¢teci a zapisovaci daeni
nejpouzivagjsich typi karet, tedy i prasipy vyrobce HID. Ctetka umouje pripojeni k
PC pres USB. Pracuje na frekvenci 13,56 k&teni a zapis provadi do vzdalenosti 20mm.

7.7 Komunikace a kabelové provedeni

Komunikace mezifidici jednotkou a dwveimi jednotkami probihd pomoci
komunikaniho rozhrani RS 485 (kab8elden 8728 Mezi bezkontaktnimiteckami a
dvernimi jednotkami pes komunikani rozhrani Wiegand (kab&ll-HX08/02. Dale pak
komunikujeftidici jednotka s PC, ze kterého se provadi sprawaopi protokolu TCP/IP
(kabelUTP cat. 5¢ Pro rozvody napdjeni 12V DC od zdrdjude pouzit flexibilni kabel
HO5VV-F 2x2,5 Takto navrhnuty systém EKV neobsahuje Zadné eixigevodniky, je

tedy vyuZzito komunikénich vstugi a vystug zahrnutych v jednotlivych prvcich.

7.8 Sprava systému

Takto navrZzeny systém EKV obsahuje zabudovanowkaglipro kontrolu, spravu,
uzivatelské nastaveni a hlaseni udalosti. Tatkaqei pracuje na platfoRmJAVA a je
piistupna pes jakykoliv webovy prohliZepo napsaniisiusné IP adreskidici jednotky
do adresnéhdadku prohlizée a naslednémiimnlaSeni k aplikaci. #padré je mozné
piihlaSeni pes pfizkumnik Windows, kde je piwba v menu sova pipojeni vybrat
piisluSnoufidici jednotku. Velkou vyhodou je snadnéppjeni ze vzdaleného mista
pomoci internetu a spravovat tak systém praktiakyudkoliv. V aplikaci se nastavasy a
mista, kam maji jednotlivé osoby, nebo skupiny gatdtup. Zaznamy o vSech vstupech a
vystupech z objektjsou ukladany do databaze. Poté je mozno kdykatwazit ehled o
tom, kterd osoba kdy v kolik hodin a kam vstoupildéle je mozno zobrazit pokusy o
nepovolené vstupy do objektu, g osob v objektu a dalSi udalosti. Pro dalSi gouzi
uloZenych vstupnich dat, je uma@anjejich tisk¢i pievod k dalSimu zpracovani. Priesti

spravy systému je zobrazeno nasledujicimi obrazky.
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7.9 Schéma a konfigurace systému

=
Wiszand
T e Diveini
’ _Owladani zéml. .
il P — :.. ki }ﬂjﬂﬂ'rkﬂ
| Nepnd | TLC200DU
e
Ctefka HID Ctetka HID %
iCLASSRO0 iCLASS RS0
Wiegand
— e
Ovladini zimlku )
jednotka
Wiezand A &
a=] TLC 200DU
e
Ctetka HID Cteika HID 0
iCLASS RO0 iCLASS RO0 i
Wiezand
: _ = Duyeini
Crvladani zamlon ]
Ovladani zimlu —
g o TLC 200DU
) %
Ctetka HID Ctefkz HID &
iCLASS ROO iCLASS R0 =
Wisgand
- = Dveini
Ovlidéni zémlay :
S -\..m:-....un S e _‘FE‘jnﬂTka
Wiegand s TLC 200DU
Cteika HID Cteifla HID
iCLASS R90 iCLASS RO

Es 85

@ MoZnost pfipojeni daliich
dveinich jednotel:

Vzdalend

zprava

[nternet

v

Sprava
svstému
{webovy

prohlized)

.

thernet
TCRIP

E

e

Ridici
jednotlka
TLC 200.24
MU

1

MNapaject
zdroj
{Alumulator
12VA17TAH)

Obrazek 25: Schéma navrhovaného systému



UTB ve Zliné, Fakulta aplikované informatiky, 2012 76

Bezkontaktnitecky HID iCLASS R9(@sou osazeny jak u vstupu, tak u vystupu. Je
to z divodu sledovani Uplného pohybu osob po objektuitfghpdy i odchody. DalSim
piinosem tohotdeSeni je zavedeni funkce antipassback, ktera bpakovanym vstujm
na jednu kartu. To Ze zabezpai do objektu je podméno pouzitim pistupového prvku,
zarazuje tento systém EKV deéidy identifikace 2,fida gistupu je potom typu B. DalSim
piinosem systému jerigtup do vSech Zfstuprénych mistnostti objekti pomoci jedné
karty. Kazda osoba s opramm ke vstupu do objektu obdrzi dualni bezkontakartu
HID iCLASS 2020Autentizace probiha technologii iCLASS (13,56 MHa}ivatel ma
moznost vyuzivat kartu i v jinych oblastech. K tosiauzi moZnost nahrani dalSiho kodu
nacip 13,56 MHz pomoci kompatibilni USB zapisovétdacky AIR ID iCLASS piipadré
vyuZivat kodcipu 125 kHz, ktery slouzi pouze k&eni. Dalsi vyhodou pouZziti této karty je
moznost aplikace jinych typkompatibilnich bezkontaktniatie¢ek, v gipac rozSiovani
o dalSi mistnostti objekty. Jako ovladana iaeni pro tento systém kontroly vstupu
poslouzi jakékoliv elektrické a elektromechanické#mky nebo otvirge ¢i turnikety.
VSechny navrzené komponenty v ramci daného syste\ vyhovuji zakonu 22/97 Sb.
(Zzakon o technickych pozadavcich na vyrobky) a addeim pedpisim (na&izenim

vlady).

Pri vstupu do objektu ifiblizi uzivatel kartu do blizkostitecky, nejdale ovSemip
metru od ni. Systém vyhodnotfigtupova prava, otée dvée a zaeviduje datum &s
vstupu. V pipact, Ze gistupova prava nesouhlasi, osoba se snaZzi vstoagit mimo
pracovni dobu, nebo do mist kam nemigtpp, tak systém zaeviduje datunies gilozeni
karty, ale dvée neoteie. Systém dale monitoruje stav #éivelejich pipadné nezaeni do
ur¢ité doby, nebo nasilné otni vyvold v nastaveném intervalu poplach. Timtidéci

jednotka zahrnuje aplikaci pro spravu systému E&dfjada investice do dalSiho SW.

Navrzeny systéem EKV dopotuji pro zabezpgeni mensSiho, fipadreé stedniho
objektu. Co se tyka roz®ini, tak nejutSi giinos bych vidl v umisgni kamer naditecky
umiseéné v klcovych mistech objektu. Hlavnimidodem tohotoreSeni potom budetip
neopraviném pokusu o vstup, zj&ti kdo takovou cinnost provadi, fipadré
zaznamenandinnosti osoby spojené s pokusem dazeni systému z provozu, nebo jiné

naruseni systému EKV.
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8 BUDOUCNOST SYSTEMU EKV

Smer, kterym se bude tato problematika v blizké budagt ubirat, neni lehkée
piedpovidat. Nicméh kron€ neustalého ustu ve vyvoji no¥jSich technologii v oboru
informatiky, hardware, software a @tacového od¥tvi vibec bych vidl budoucnost
v expanzi biometrickych systédmNespravna osoba na nespravném énistze v dnesni
doke elektronicky ovladaného &ta zpisobit mnoho Skod. Biometrické systémy nabizeji
doke vySSi mie wdeckécinnosti [ zkoumani & uz novych technologii identifikace, nebo
neustalému vylepSovani jiz stavajicich a pouzivangmetod. Biometrie zaznamenala
v poslednich letech velky ngt moznosti. Akoliv neproziva asi tak velky boom, jak se
piedpokladalo, jefeba vzit v Uvahu, Ze toho ma biometrie ed$odre pred sebou. Jeji
nejwtsi vyhodou bezesporuigtane nefenositelnost identifikeniho prvku, kterym je
v tomto gipack samclovek. Predpoklada se, Ze technologie otighrsti si nadale udrzi
nej\etsi podil na trhu zrodt aktualré nejlepSiho porru mezi naklady, spolehlivosti a
optimalnosti pro uzivatele. Vyuziti ostatnich dypiometrie uéité poroste s klesajicimi
poizovacimi naklady, zlepSovanim technologii a z teliplyvajicim naéstem poptavky.
Ucelem biometrie v budoucnu nebude jenom chranitmagetek a bezgeost, ale také
urychlit a usnadnit asfovani osobni identity tam kde je to velmasto zapdebi.
Pomineme-li v gkterych gipadech vySSi gzovaci naklady je biometricka identifikace
bezpé&nostni technologii nasi blizké budoucnosti, respekiaké jiz sotasnosti, nelb
vyzkum a vyvoj v tomto odstvi jde velmi rychle kupedu. Za zminku uité stoji
rozpoznani na zakladrekognice, tedy znovupoznaniti Rdentifikaci se pak uzivateli
Zadajicimu o fistup zobrazi naposobni fotografie, kterour@dtim na server ulozil, mezi
mnozstvim jinych (ndhodnych) fotografiiiigemz uzivatel musi zvolit tu spravnou. Stejn
tak se ale najdou (nici, ktei se budou snazit biometriiznymi zpisoby obelstit. Proto
je poteba neustale tyto technologie modernizovat a vglegtS Stale nejefektivjsi ale

ur¢ité bude vicefaktorova identifikace, kombinujici vidgemetrickych metod.

Integrace do celkového systému zabeéepé objektu jiz neni Zadna novinka. Nic
mére i zde bych vidl moznost witého dalSiho vyvoje. Potencial bych #ichlavre ve
vyvoji a zdokonalovani software, ktery by sbirgdaskytoval informace o celkovém stavu

objektu, a byla tak mozZno#tlit rizika z jediného pdtace.
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DalSim moznym zjisobem, ktery rize ovlivnit budoucnost elektronické kontroly
vstupu je technologie NFC (Near Field Communicdtiodedna se o technologiicenou
pro bezdratovy ifenos dat na kratké vzdalenosti. Ta by #lamdle standardu ISO
13157 gesahnout vzdalenost 20 cmieRos dat probiha na frekvenci 13,56 MHz pomoci
elektromagnetické indukce. JelikoZz je NFC odvozedastandardu dené nafiklad pro
platebni karty, fedpoklada se jeji vyuzititedevsim v mobilnich ¥&enich vSeho druhu.
Jiz dnes je mozné otevirat mobilnim telefonem vsituvee. V Ceské republice je tento
systém zatim v testovanirdelpoklada se kroénvyuziti v giistupovych systémech taky
placeni @ta v obchodech, jidelnach, apod. Nutno dodat Ze tsiplaoni, které tuto
technologii ovlada je§tmoc neni, nicméhse neustéleifpravuje stale vice model

Oblast komunikace je dalSi oblasti, kterd seilsypajicim ¢asem rozviji. Mezi
piistupovymi systémy seasto zdina vyuzivat IP technologie, kterd unmaje prakticky
neomezené pouziti systémovych prvk/ tomto pipac€ se jedna hlavh o ¢tecky a
kontroléry. Pdet pripojenych prvki, by pak mohl byt omezen dostupnym volnyngtpm
IP adres v siti. To uz ale v dnesni dotyiesi IP protokol verze 6. Velkou vyhodou tohoto
feSeni je pouziti stavajicich ethernetovych sitbdmost napajeni prikpies sf (PoE). Pro
systémy EKV spravujici dkolik rozsahlych objeKkt, dejme tomu i na urovniékolika
mést, by utité byl ptinos nasazeni optickych kabelAplikovanim optickych kabéllze

znané prodlouzit kabelaz, prakticky bez omezeni rychlpstnosu dat.

Na za¥r je treba jest vzpomenout problém odcizeni identity, ktery pagghstale
vice osob uzivajicichifstup do wkitych prostorci systénti. Nepovolana osoba, jak jiz sem
nazndil, totiz mize napachat v zabez@mém objektu zrimé Skody. Proto je pigba
v objektech uchovavajicich aktiva vyssi hodnétjiné cennosti, jejiz ztrata by #pobila

ur¢itou Ujmu, pouZzivat vyssi stupeabezpéeni v podob vicefaktorové identifikace.
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ZAVER

Systémy elektronické kontroly vstupu, kolem ktengeghcela tato pracedio jsou
velmi perspektivni zalezitosti. &mito systémy se&Sina z nas setkava ¥iném zivot
velmi ¢asto. Kontrola vstupu do objektu a ven &, by nela byt jednim ze zakladnich
kamerii bezpénostni politiky kazdého podniku. Schopnosti dneSisigsténd EKV davno
pierostly ty, kterymi disponovaly jedny z prvnich t&ymai. V dnesni do§ kdy je na trhu
vysoka konkurence ffstupovych a identifikénich systém zaloZzenych na tznych
principech, je zapé¢bi vybrat ten nejvhodisi pro dany objekt, jak zacélem kontroly
vstupi, tak kontroly dochazky uZivatele. Moderni¢fiacem tizend kontrola vstupu a
monitorovaci systém umoidje realizovat kontrolu pohybu a monitoring v Siak
rozsahu. PoZadavky na tyto systémsuie normaCSN EN 50 133 V3eobecné pozadavky
na systémy kontroly vstuppro pouZiti v bezgaostnich aplikacichStalecastji se
pak vyuzZiva integrace systérEKV do celkového systému objékt

V teoretickécasti této prace jsem se zabyval principem &molsti, strukturou a
pozadavky kladenymi na systémy EKV. Dale jsou roaeyp zmisoby identifikace osob,
mezi které v oblastiteSené problematiky spada magneticky, opticky, Kdnfaa
bezkontaktni systém. Specialni disciplinou idekdife je biometrika, kterou se aZz na
identifikaci podle otisk prsti v praci zabyvam jen obe&nPosledni oblasti rozebranou
v teoretické c¢asti jsou autentizmi metody pro fistup do objekt zabezpe&enych

systémem EKV.

V praktické ¢asti je provedena analyzaupkumu trhnu, pro niz jsem zvolil
dotaznikovou metodu. #zkumy byly provedeny jak mezibnymi uzivateli, tak spravci
systéni EKV. Vyhodnocenim vysledk prizkumi byly ziskany vstupni data pro tvorbu
navrhu systému EKV, ktery by zvySil komfort pouzivdvelkym ginosem navrzeného
systéemu EKV je pouziti dudlni bezkontaktni kartgmbinujici technologii 13,56 MHz
(prepisovatelnd) a technologii 125 kHz (pouze ¢emi). Danou kartu je tak mozno pouzit
pro velké mnozstvi aplikaci &ecek. Vzhledem k poZadavku na vyggci vzdalenost, a
naslednym zZimzenim takového ¥aeni do navrhu, bych Wit tento aspekt z hlediska
uzivatelského komfortu jako Kibvy. NavrZzeny systém bych dopéilupro mensi az
stredni objekty. Za&r prace je ¥novan blizké budoucnosti systémaKV.
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ZAVER V ANGLI CTINE

Access control systems, around which revolve a#i thork are very promising
business. With these systems, most of us encoumteveryday life very often. Access
control to the building and out of it, should beeoof the cornerstones of the security
policies of each company. ACS systems capabildfdaeday's long outgrown those which
possess one of the first systems. Nowadays, wherhigh competition in the market
access and identification systems based on diffgmémciples, it is necessary to choose the
most appropriate for the object, how to controlutspand user attendance. Modern
computer-controlled access control and monitoriggtesn allows you to implement
motion control and monitoring in a wide range. Tieguirements for these systems
determines the standard EN 50133 - General reqaimtsrfor access control systems for
use in security applications. Increasingly, the A@®s a systems integration into the
overall system objects.

In the theoretical part of this work, | dealt withe principle of functionality,
structure and the demand for ACS systems. Are dilscussed ways of identifying the
persons to have solved the problem of falling mégneptical, contact and contactless
systems. Special discipline identification is bidrnos, which is to identify the fingerprints
of the work deal only in general. The last areacused in theoretical part of the

authentication methods for access to secure obd€e& system.

In the practical part is an analysis of survey gerkvhich | chose for the
guestionnaire method. Surveys were conducted amegglar users and administrators
EKV. By evaluating the survey results were obtaimgult data for the creation of ACS
system design, which would increase the comfousaf. A major benefit of the proposed
system is to use the ACCESS dual contactless ceotishining technology, 13.56 MHz
(rewritable) and 125 kHz technology (read only). the card can be used for many
applications and readers. Due to the demand fdrelnigead range, and the subsequent
inclusion of such equipment in the draft, | savstaspect in terms of user-friendliness as a
key. The proposed system would recommend for simatiedium objects. The conclusion
Is devoted to the near future of ACS.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
EKV Elektronicka kontrola vstupu

LAN Mistni st’

Wifi Bezdratova si

CCTV Systém, uzaeny kamerovy televizni okruh (Closed Circuit Teston)
PZS Poplachové zabezpevaci systémy

RS 232 Standard definujici komunikai rozhrani

RS 485 Standard definujici komunikai rozhrani

TCP/IP  Protokoly pro komunikaci v siti

PC Patitac

PIN Osobni identifikani ¢islo

RFID  Radio frekverini identifikace

USB Univerzalni sériovy port

LED Luminisceréni dioda

UTP Nestirtna kroucena dvoijlink

PoE Napajeni pes Etherne

CCD Charge-Coupled Device

HID Nazev spolénost
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PRILOHA I: DOTAZNIK UZIVATELSKE SPOKOJENOSTI

1.

Pouzivate systémy elektronické kontroly vstupu pranelné?

« Ano
* Ne
e Obgas

Jak se prokazujete i identifikaci?

Karta/pivesek
* PIN

Karta/piivések+PIN

Biometricky Udaj (otisk prstu, snimani aidje...)

Jinak —jak? ...............

Je podle Vas ovladani elektronické kontroly vstupuntuitivni a pohodiné?
e Ano

* Ne (miZete uvést, co se Vam nelibi do pole Jina odipv

Pouzivate identifikatni kartu/p fedmét pro ovladani jinych zarizeni (kopirka,
vytah, stravovani...)?

e Ano (mizete uvést jaké do pole Jina odpdy

* Ne

Slouzi systém ktery pouzivate, také k evidenci doaaky?

« Ano
* Ne
« Nevim

Stalo se, Ze se Vam identifikéni karta/predmét ztratil nebo byl odcizen?
 Ano
* Ne



7. Stalo se, Ze se Vam identifikéni karta/p fedmét zni¢il?
e Ano (mizete uvést jak do pole Jina odpdy
* Ne

8. Pouzivani jakého identifikatoru je podle Vas nejkonfiortnéSi a
nejpohodIngjsi?
+ Karta
» Biometricky udaj (prst, oblej ...)
» Privések
* PIN

9. Kolik riznych identifikatora vyuzivate (napf. v praci, doma, na bazénu, v
obchod,na parkovisti, piihlaseni v PC...)?
e 1,2,3,4,5

10.Myslite si, Ze by bylo vhodné jeden identifikdtor puzivat na vice fiznych
mistech (nagFiklad v préaci i doma apod.)?
e Ano (mizete rozvést svoji myslenku do pole Jina oddv
* Ne

11.Méli jste néjaké problémy pri pouzivani systému?
e Ano (mizete uvést jaké do pole Jina odpdy
* Ne

12.Napada Vas rjaka funkce, ktera by usnadnila pouzivani systému?
* Ne

e Jindodpo¥d ...............



PRILOHA II: DOTAZNIK SPOKOJENOSTI SE SPRAVOU SYSTEMU

Na otazky respondenti odpovidali viastnimi slovy.

1. Jaky typ systému pouzivate?

2. Kolik osob systém elektronické kontroly vstupu vyuiva?

3. Kolik rtznych identifikatoria v ramci jednoho systému kontroly vstupu
pouzivate (Mam na mysli fizné typy karet, technologii apod (HID, Mifare,
125kHz, 13.56Mhz, iCLASS, DESFire...))?

4. Spravujete systém pimo nebo pres nadstavbovy software?

5. Jste spokojeni s moznostmi systéemu (definovanirigtupovych prav, ¢asova

okna, antipassback, evidence dochazky...)?

6. Jste spokojeni s kvalitou a cenou systému?

7. Vite o funkcich systému, které jste nikdy nevyuzif

8. O ktereé funkcionality byste systém radi roz&fili?



