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ABSTRAKT

Cilem prace je analyza vysledd reserSe dostupnych zabezpecovacich systému pro rodinné
domy, jejich vyhody a nevyhody. V dalsi ¢asti je na zaklad¢ zjisténych fakt zpracovan
navrh systému zabezpeceni pro konkrétni rodinny dim, a také je rozpracovan uvodni

projekt tohoto feSeni. Soucasti projektového feseni je i ekonomicka analyza.

Klicova slova: zabezpecCovaci systém, EZS, detektory pohybu, pozarni signalizace,

kamerové systémy, navrh systému zabezpeceni, projekt zabezpeceni

ABSTRACT

The objective of this thesis is to analyse the results of research of available security
systems for family houses, their advantages and disadvantages. The next part contains a
security system for protecting residential housing designed for a specific house as well as

its economic analysis.

Keywords: security system for residential housing, motion detectors, fire alarm, CCTV,

security system design, project a security system
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UvVOoD

Zijeme v dobg, kdy s rostouci kriminalitou vzrista i pocet kradezi a vloupani vieho druhu.
Kazdy ¢lovek mé potiebu chranit to, co je pro néj cenné — svoje obydli, sviij majetek, ale
piedevSsim svoji rodinu a zdravi. Proto roste i1 obliba zabezpeCovacich systémil,
bezpecnostnich kamer, a jinych prvkd. Mnoho lidi se domnivd, ze poftizeni
zabezpecCovaciho systému do bytu ¢i domu je velmi drahé a nasledna instalace je pfili$

slozita a vyzaduje stavebni Gpravy a s tim spojené nepohodli.

Cilem prace je analyza zabezpecovacich systému pro rodinné domy na zaklad¢ reSerse, a
dle ziskanych informaci zpracovat navrh syst¢ému EZS pro konkrétni jiz stojici rodinny

diim vcetné ivodniho projektu systému zabezpeceni.

Pti vybéru vhodnych komponent budu uptednostiiovat produkty ceské vyroby, protoze
jsou kvalitni, zaroven bych rada navrhla systém zabezpeceni tak, aby byl cenové dostupny,

aby odpovidal stfezenym hodnotdm a modernim trendiim v bezpecnostni technice.

V teoretické ¢asti se budu vénovat predev§im ziskani dostupnych fakti a informaci o
zabezpecovaci technice, poplachovym systémim - typim ochrany objektu z rliznych
hledisek, jednotlivym typt senzorti, jejich vhodné instalaci a jejich vyhoddm 1 slabSim
strankam. Na zaklad¢ vysledkt této reSerSe budu v praktické Casti zpracovavat nejprve
navrh zabezpeceni pro rodinny dim, a také se pokusim zpracovat jednoduchy projekt,
podle kterého by mohl byt poplachovy systém instalovan. Rada bych navrhla takové
feseni, které by bylo nejen funk¢ni, ale také se jednoduse instalovalo, vzhledem k faktu, ze

dam je jiz zatizen a obydlen.

Soucasti projektu bude i ekonomicka analyza pro ptedstavu, jak je takovy systém pro

bézny rodinny diim finanéné nakladny.
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I. TEORETICKA CAST
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1 EZS ELEKTRONICKE ZABEZPECOVACI SYSTEMY

1.1 Historie zabezpecovacich systému

Potieba ochrany Zivota a majetku pied hrozicim nebezpecim je stard jako lidstvo samo.
Lidé¢ se museli odjakziva chranit pfed pfirodnimi zivly, které mohly poSkodit ¢i znicit

jejich obydli, ¢i zptsobit ijmu na zdravi, také se museli branit neptatelim.

S rozvojem civilizace se ¢lovek piesunul z vesnic masové do mést, kde velka koncentrace
obyvatel na relativné malé ploSe zpiisobovala nemalé problémy - zvysila se kriminalita a
také stouplo riziko ohiii a pozari. Mésta potize s pozary feSila pomoci pozarnich stanic,

které si informace vyménovaly pomoci poslii, zvontl, troubenim a svételnymi signaly.

Prilom v pfenosu informaci na dalku znamenal vynalez telegrafu (r. 1835) - jiz v roce
1847 byl v New Yorku poprvé pouzit systém na hlaSeni pozaru, ktery propojil pozarni
hlasky telegraficky s pozarnimi stanicemi - velmi se tak zkratil pfenosovy cas

poplachového signalu u mista ohrozeni k nejblizsi pozarni stanici.

Jednoduchy elektricky zabezpecCovaci systém tak, jak jej vnimame dnes, byl systém
slozeny z volaci skiiniky, kterd byla napojena na centralni pult. Pfi vyhlaSeni poplachu
zatazenim za paku na volaci skfiiice se pomoci elektrického kontaktu vyslal kod, ktery
zapisovac na centralnim pultu zaznamenal. Tento systém byl schvalen v r. 1851 v Bostonu.
Tento systém podstatné vylepsil v r. 1853 Augustus Pope - jeho systém pracoval s
kontakty nainstalovanymi na dvefich a oknech s baterii a zvonkem. Sviij patent prodal

Edwinu T. Holmesovi. Prvni elektronicky zabezpeCovaci systém byl na svéte.

Az do pocatku 20. stoleti byla EZS ryze kontaktnim systémem - pouzivaly se spinaci a
rozpinaci kontakty, nastrazné draty, destrukéni ¢idla (pevné instalované vodice, které se pfi
pokusu o prekonani ptekazky prerusily). Pozd¢ji se objevily elektromagnetickd Cidla na

principu setrvac¢nosti, a kyvadla. [1]

Vyroba tranzistorii a nasledna miniaturizace elektronickych zatizeni, nové technologie a
typy ¢idel, vyziti pocitacii - to v§e umoznilo nahradit n¢které ¢innosti, které byly dosud
vykonavany c¢lovékem. V polovin€ 20. stol. se objevily elektronickd cidla - zejména
trezorové kontakty - akustické snimace; kapacitni cCidla, aktivni prostorova cidla na
principu vyhodnocovani §ifeni ultrazvuku v uzavieném prostoru. V Sedesatych letech 20.

stol. se zacaly pouzivat VKV prostorova ¢idla. Na pielomu Sedesatych a sedmdesatych let
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vnikly prvni mikrovlnna ¢idla - dodnes patii mezi nejucinnéjsi zabezpecovaci technologie,
pokud jsou pouzity korektné. Také se zaCaly pouzivat svételné zavory, dale PIR (pasivni

infracervené ¢idlo).

U nas po roce 1989 doslo k masivnimu rozvoji oboru Poplachovych systémt, v takovém

rozsahu, ze ¢eské technologie dostihly a dokonce ptredbéhly svét.

1.2 Legislativa

Ceska republika je ¢lenem EU, proto obor Zabezpeovaci technika spad4 pod piisobnost
smérnic Evropskych spolecenstvi (vydavd Evropskd komise), tento dokument nema
pfimou pravni platnost v ramci ¢lenskych zemi, a stanovuje pouze zakladni pozadavky.
Smérnice jsou po schvaleni zvefejnény v Ufednim véstniku ES, a zasady uvedené ve
smérnicich maji Clenské zemé povinnost zpracovat do legislativy. Tyto povinnosti ze

smérnic technického charakteru jsou pak zavazné pro vyrobce, dovozce a distributory. [1]

Zakladnimi dokumenty, které je nutno dodrzZovat, jsou tedy [1]:
e Zakon 22/97 Sb. o technickych pozadavcich na vyrobky a

e Nafizeni vlady ¢. 17/2003 Sb., kterym se stanovi pozadavky na el. zatizeni nizkého

napéti, a

e Nafizeni vlady ¢. 18/2003 Sb., kterym se stanovi technické pozadavky na vyrobky
z hlediska jejich elektromagnetické kompatibility, a také

e Nafizeni vlady ¢. 23/2003 Sb., které stanovuje technické pozadavky na zafizeni a

ochranné systémy urcené pro pouziti v prostiedni s nebezpecim vybuchu

e pro EPS také Naftizeni vlady ¢. 190/2002 Sb., které stanovi technické pozadavky na
vyrobky oznacované CE, ve znéni Nafizeni vlady ¢. 251/2003 Sb. a Natizeni vlady

¢. 128/2004 Sb.

e pro systtmy vyuzivajici vefejnou telekomunikaéni sit a  ptfipadné
elektromagnetické spektrum je nutno splnit pozadavky Telekomunika¢niho zdkona
a Naftizeni vlady ¢. 426/2000 Sb., kterym se stanovi technické pozadavky na
radiova a telekomunikacni koncova zatizeni, ve znéni Natizeni vlady ¢. 483/2002

Sb. a Nafizeni vlady €. 251/2003 Sb.
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Technické normy CNS nejsou obecné zavazné [20] — obecnou zavaznosti se rozumi

povinnost dodrzovat CSN obecné, bez omezeni, tj. vSemi pravnickymi nebo

fyzickymi osobami. Povinnost postupovat pii ur¢ité ¢innosti podle ¢eskych norem

vSak mlze vyvstat, pfedev§im pak na zaklad€ ustanoveni pravniho piedpisu, ktery

stanovi, Ze ve vztazich upravenych timto pravnim piedpisem je nutno dodrZovat

¢eské technické normy. Odkazy na technickou normu v pravnich piedpisech mohou

mit z hlediska jejich sily formu:

@)

Vyluény odkaz urcuje shodu s technickou normou, na kterou se odkazuje jako
jediny zplsob splnéni pfislusSného ustanoveni daného pravniho ptedpisu.
Technickd norma pak dopliuje nekompletni pravni pozadavek, a stava se tak
vlastné soucasti pravniho piedpisu. Tim padem vznika povinnost fidit se
ustanovenimi pfislusné normy pro ty subjekty, kterych se dany pravni predpis
tyké. Je mozno tedy fici, ze ve vztahu k plnéni pozadavki piislusného ptedpisu

se odkazovana norma nebo jeji ¢ast stava zavaznou.

Indikativni odkaz - V pfipad¢ tohoto odkazu je shoda s normou jednim z
moznych zptisobt, jak splnit pozadavek pravniho ptedpisu. Forma
indikativniho odkazu je uplatnéna v § 4a zakona ¢. 22/1997 Sb., pokud jde o

harmonizované nebo ur¢ené normy.

1.2.1 Technické normy

Pravni rdmec technické normalizace stanovi zdkon ¢. 22/1997 Sb., o technickych

pozadavcich na vyrobky. Stanovi prava a povinnosti souvisejici s tvorbou a vydavanim

¢eskych technickych norem. Tento zakon stanovil, Ze technické normy nejsou samy o sob¢

pravné zavazné, jejich pravni zévaznost vSak muze stanovit pravni piedpis. [4] Na

technické normy se mize odkazovat zdkon ¢i jind vyhlaska, a jejich dodrzeni miize byt

pozadovano.

Ceska technicka norma - Dokument schvéaleny povéfenou pravnickou osobou pro

opakované nebo stalé pouziti, vytvofeny podle tohoto zdkona a oznaCeny pismennym

oznatenim CSN, jehoz vydani bylo oznameno ve Véstniku Ufadu pro technickou
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normalizaci, metrologii a statni zkuSebnictvi. Ceskd technickd norma neni tedy obecné

zavazna. [3]

Evropské harmonizované normy - z téchto norem vychazeji CSN. CSN se stavé
harmonizovanou ¢eskou technickou normou, pfejimé-li plné pozadavky stanovené
evropskou normou nebo harmonizacnim dokumentem, které uznaly organy Evropského
spolecenstvi jako harmonizovanou evropskou normu, nebo evropskou normu, ktera byla
jako harmonizovana evropskd norma stanovena v souladu s pravem Evropskych
spoleCenstvi spole¢nou dohodou notifikovanych osob. Evropské harmonizované normy
jsou nezéavazné a nezavazné tedy musi zlstat i pfi jejich pfevzeti do narodnich norem

Clenskych stati EU a stati ESVO. [2]

Urcené normy - Pro specifikaci technickych pozadavkii na vyrobky, vyplyvajicich z
natizeni vlady nebo jiného technického predpisu, mize Utad pro normalizaci, metrologii a
statni zkuebnictvi (UNMZ) po dohodé s ministerstvy a jinymi ustfednimi spravnimi
ufady, jejichZ plisobnosti se piislusna oblast tyka, také urcit ¢eské technické normy, dalsi
technické normy nebo technické dokumenty mezindrodnich, popiipad¢ zahrani¢nich
organizaci nebo jiné technické dokumenty obsahujici podrobnéjsi technické pozadavky.

Tyto se nazyvaji normy urcené.

1.2.2 Projektovani a montaz

Projektovat poplachova zafizeni pro komercni ucely (podnikani) miize pouze zpisobila
fyzicka osoba s vazanou zivnosti Projektova ¢innost ve vystavbé, podminkou je odborna
zpusobilost - Autorizace v oboru Technika prostiedni staveb - specializace
elektrotechnicka zafizeni. Pravnicka osoba vykonava tyto sluzby prostfednictvim takto

kvalifikované osoby.

Montaz EZS mohou provadét osoby, které splituji ustanoveni zivnostenského zdkona a
zvlastnich pravnich predpisi, a zdroven maji odbornou zptisobilost pracovnika v

elektrotechnice.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 14

2 ANALYZA POPLACHOVYCH SYSTEMU PRO RODINNE DOMY

2.1 Mechanické zabranné systémy MZS

Jedna se vyvojové nejstarsi typ ochrany. M¢la by byt zdkladem kazdého zabezpecovaciho
systému. Spociva v zajisténi ptisluSného objektu mechanickymi zdbrannymi systémy, které
umoziuji tento objekt chrénit. MZS nejsou schopny beze zbytku chranéné objekty
skute¢n¢ zabezpecit. Z tohoto divodu hovotime piedevsim o tzv. "zpozd'ovacim faktoru"

(prilomové odolnosti) - jedna se o nejkrat$i mozny ¢as potiebny k ptekondni MZS.

Tab. 1. Bezpecnostni tiidy a odporovy cas otvorovych vyplni [1]

Bezpecnostni tfida | Kategorie naradi | Pledpokladany zpisob napadeni | Odporovy €as (min.)
Prilezitostny zlodégj, zkousi rozbit
1 neni okno, dvefe, ckenice svymi silami MNeméfeny
{kopani, vytrhani, ...)
Prilezitostny zlodéj, zkousi rozbit
2 A okno, dvefe, okenice jednoduchymi 3
nastroji (klesté, Sroubovak, klin, ...}
Zlodé&j, zkousi zajistit pfistup

3 B dalgimi nastroji (pacidlo, dalsi 5
Sroubovak, ...)

Zkugeny zlodéj, pouZiva robustni
4 c nastroje (pilu, sekeru, kladivo, 10
akumulatorovou vriatku, sekace)
Zkugeny zlodéj, pouZiva elektricke
5 D naradi (vriacku, rozbrusovacku do 15
125 mm)

Zkugeny zlodéj, pouZiva vykonne
elektrické nafadi (vrtacku,
pfimoéarou pilu, rozbrusovacku do
230 mm)

20

Vedle tradicnich mechanickych prostredki, jakymi jsou bezpecnostni dvere, zamky, rolety,
miize a bezpe€nostni skla do klasické ochrany fadime rovnéz tzv. netradicni prostiedky,
jako jsou vjezdové zavory, automaticka vrata, osobni turnikety, propoustéci branky,

trezory, trezorové skiing, ale také napt. oploceni.[5]
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2.1.1 Rozdéleni MZS

2.1.1.1 Prostiedky obvodové ochrany

Jedna se o mechanické zéabrany, které jsou prostorové vzdalené od vlastniho objektu,

piedevsim o:

e ochranna zed’ - min. vyska je 2,5 m, aby se nedala snadno pielézt, musi byt

podezdéna, aby se nedala podhrabat, podlézt.

e plot - vétSinou tvoreny pevnou nosnou konstrukci se sloupky, vyplih byva z
draténého pletiva (to by mélo mit primér dratu min 3mm, a velikost ok 40-50 mm).

Rozte¢ sloupki vychézi z vysky plotu.

e vrata, branky, dvere - musi mit tuhou konstrukci, bytelné uchyceni a bezpecny
zamek. Dvoukiidla vrata musi byt zabezpecena proti vyvraceni, zamky proti tzv.

vyhackovani (otevieni zamku pomoci néstrojti bez klice, bez poskozeni zamku).

e vrcholova ochrana - chrani zed’ ¢i plot proti pielezeni ¢i pieskoceni - ostnaty drat,

ziletkovy drat, hroty na vrcholu plotu ¢i zdi.

e petlice, visaci (zavésné) zamky - petlice by mély mit ochranu kloubl proti
vyrazeni, skryté Srouby. Kvalitni typy se vyrabi z nerez oceli. Visaci zamky mivaji
ochranu proti odvrtani a vytrzeni, a mély by byt pokud mozno robustni a nemély by

umoziovat snadny pfistup ke trmenu zamku.

2.1.1.2 Prostiedky plast’ové (obvodové, objektové) ochrany

Jde o zabezpeceni vstupu do stavebnich otvorti (okna, dvete, zasobovaci Sachty, terasové

dvere) v objektu.

a dveinim kiidlem. Ram by mé¢l byt kovovy.

Vstupni dvere - z hlediska bezpecnosti objektu jsou klicové, je doporuceno pouzit
bezpec¢nostni dvere, protoze bézné dvere jsou pro zlodéje velmi snadno prekonatelné. U
bezpecnostnich dveti je kladen dliraz na kvalitni ochranné prvky, které znasobuji ochranu
objektu. V prvni fadé€ se jedna o vysoce kvalitni bezpecnostni vlozky zamki, které neni

mozné piekonat planzetovanim. Dulezitd je samoziejmée 1 ochrana samotné vlozky dvefi,
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kterou nejcastéji zabezpecuje robustni kovani z pevnych materiali. To odoléva i utokiim
tézkého naradi. Odolnost proti paceni je zajiSténa vétsSim mnozstvim bezpecnostnich boda,
které¢ drzi dvete tésn¢ u zarubni, takze pacidlo Casto nelze ani zasunout do Skviry mezi
dvefmi a zarubni. Bézné dvere se daji prekonat prostym vytvofenim otvoru do desky.
Bezpecnostni dvefe maji pevné desky navic vyztuzené ocelovym rdmem a plechem. V
nachylnych mistech jsou dvete jeSté dale zesileny. Dvefe je nutné vsadit do zarubni, které

jsou vylité betonem a pevné ptivairené. Tim zamezime vykopnuti dvefi.

depy proti wysazeni ram z dubového diewa

a tiib adowy bezp.
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Obr. 1. Bezpecnostni protipozarni dvere dievené

plné [7]

O bezpecénostnich dverich mizeme mluvit pouze tehdy, pokud jsou akreditovany statni

zkusebnou. Takové maji prislusny certifikdt osvédcujici zatazeni do nckteré z Sesti

domy a byty je vSak pln¢ dostacujici a pojisStovnami akceptovatelnd uz tiida 3. a 4. Vedle

bezpecnostniho hlediska ochrany je u vétSiny modelli samoziejmosti i protipozarni efekt
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(protipozarni dvefe). V ptipad¢ ¢astecného proskleni samoziejmée nepiichdzi v tvahu jiné

nez bezpecnostni sklo. [6]

Dverni zamek - Neopomenutelny prvek celého bezpecnostniho systému predstavuji
kvalitni zdmky s bezpecnostni vlozkou a vicebodovym uzamykanim, minimalné
patnactibodové. Do bezpecnostnich dveii se montuji zejména cylindrické bezpecnostni
vlozky zabranujici odvrtani, vyhmatani planzetou, vylomeni i dynamické metodé¢ SG.
Nedilnou soucésti kazdé vlozky je samoziejmé bezpecnostni kli¢. Takovy kli¢ se od
obycejného klice odliSuje nejen vysSimi bezpecnostnimi kombinacemi, ale také
bezpe¢nostnimi opatfenimi pti vyrobé duplikatu. Vyroba dalSiho kli¢e je vazana na
ptedlozeni bezpecnostni karty s ¢islem a originalu klice, vétsi firmy maji dokonce vlastni
bezpecnostni profil kli¢e. Pfi vybéru se orientujte podle norem — vyzadujte pouze vyrobky

s certifikitem podle normy CSN P ENV 1627, piipadné Narodniho bezpeénostniho ufadu.
[6]

Okna - okna (zasklené¢ prostory stavebnich otvortl) na domé jsou dvojiho typu -
oteviratelnd a neoteviratelnd. Oteviratelnych konstrukci je mnoho typi podle zpisobu

otevirani okennich kiidel.

Okenni ramy a kridla - rdm okna musi byt pevny a musi byt pofadné ukotven do zdi.
Nejzranitelngjsi jsou klasicka plastova okna. Profily jsou tvofeny pouze 1 az 2 mm silnym
plastem, ktery lze ostrym piredmétem nebo i hrubou silou zasadné poskodit. Moderni

vicekomorova okna jsou jizZ srovnatelna s dfevénymi.

Kovani - Kovani je vyznamnym bezpecnostnim prvkem okna. Pod pojmem kovani okna
rozumime zamykaci mechanismus, dale panty a systém otevirani a sklapéni okna, véetné
ovladacich prvka. Zakladnim ptedpokladem proti vypaceni kiidla proti ramu je pouZzivani
celoobvodového kovani s vétsim ¢i mensim poctem bezpecnostnich prvkl. Bezpecnostni

kovéani 1ze bez vétsSich problémt instalovat do vSech typi ramu a kiidel.

Zaskleni - Zaskleni je standardné povazovano za nejzranitelnéj$i cast okna. Odolnost
sklenéné¢ vyplné okenniho otvoru proti priniku je predurCena typem pouzitého
bezpecnostniho skla. Volba nejjednodussiho vrstveného skla s pouzitim folie tloustky 0,4
mm (napi. Connex) zabezpeci pouze zakladni soudrznost skla po uderu (ptipadného
uto¢nika nezastavi ani nezpomali). Nejcastéji pouzivanou sestavou je vrstvené sklo s
pouzitim bezpecnostni folie tloustky 0,8 mm (napf. Connex), které je prvni sklenénou

konstrukci, na kterou je poskytovano potiebné osvédceni. Existuji také vrstvena skla s vEétsi
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tloustkou folie nebo nékolikandsobné vrstvené sestavy Allstop. Jedna se o Sklo
bezpec¢nostni vrstvené se stupni odolnosti A az D (od prorazeni az po vybuch naloze).
Norma EN-V 1627-30 rozlisuje 6 tfid odolnosti (WK), pfi¢emz okna se vyrabi zejména ve

stupni WK2 a WK3.

vr~r

oka na mfizi ma byt max. 10 x 20 cm. Pfi pouziti ty¢i kruhového prifezu je min pramér
ty¢e 20mm, pro Ctvercovy prafez 18mm, pro obdélnikovy je to min 16 x 20 mm. Mfiz
musi byt ukotvena do zdi min 14 cm. Mtize mohou byt pevné instalované, odnimatelné ¢i
oteviraci, navijeci. Mohou byt instalovany jak zevnitf objektu tak zvenku ¢i se také daji

namontovat mfize meziokenni.

Nejuzivanéjsi bezpecnostni tiidy oken a dveri [19]

e WKI1 Prilezitostny zlodéj/vandal se snazi oteviit okna a dvefe pouze fyzickou
silou, jako tfeba opfenim se plnou vahou o dvete, pfipadné¢ uder loktem, piipadné

lomcuje s dvefmi ¢i okny.

e WK2 Prilezitostny zlod¢j/vandal se snazi oteviit okna a dvetfe s jednoduchymi
nastroji jako je Sroubovak, niz, kombinacky, ptipadné kliny

e WK3 Kromé¢ nastrojii ze tiidy WK2 se zlod¢j mize pouzit jeste¢ dalsi Sroubovak,

kladivo, sekerku nebo krumpac.

2.1.1.3 Prostiedky individualni ochrany

Patii sem zafizeni a prostiedky ur¢ené k uschové financnich hotovosti, Sperkli, cennosti,
dokumentt... Zahrnujeme sem trezory, trezorové skiiné, pfiru¢ni pokladny, pfenosné

kontejnery a kufry.
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2.2 Elektronické zabezpecovaci systémy EZS

Techniku EZS je mozno roztiidit do urcitych urovni podle toho pouziti i podle narokii na

kvalifikaci na instalaci.

Tab. 2. Systémova pyramida techniky EZS

Kvalifikace zrizovatela Uroveii techniky

L e  Specialni znalosti Profesionalni technika

e  montaz vyhradné prokazatelné proskolenymi firmami -
o . e (vy$si cena)
e vysoké naroky na vybaveni pii montazi a udrzbé

1L e vieobecné znalosti, vieobecné znalosti Standardni systémové
e montaZ vieobecn€ znalymi firmami produkty (niZsi cena)

e standardni vybaveni pro montaz a idrzbu

111. e neni nutna odborna kvalifikace Zatizeni pro Sirokou

e  montaz muze provést uzivatel saim vefejnost (nizka cena)

e minimalni naroky na vybaveni a udrzbu

2.2.1 Stupei zabezpeceni

Ke stanoveni stupné zabezpeceni je zapotiebi posouzeni zabezpeCovacich hodnot a
bezpecnostniho posouzeni objektu. Toto posouzeni se provadi vzdy za tcasti zakaznika,
piipadné za tucasti dalSich zainteresovanych subjektli (policie, bezpeCnostni agentura,
pojistovna). Organem, ktery toto posouzeni provadi, byva zpravidla zastupce organizace,
ktera zajistuje navrh systému EZS. Rozdéleni je zndzornéno v nasledujici tabulce Tab. 3.

[8]

Tab. 3. Rozdéleni stupnu zabezpeceni [1]

Stupeni | Mira rizika Typ prostord Typ Utoénika
L .. |Utotniks malou znalosti EZS
o Obytneé objekty s méné . - .
1 Nizke P omezeny soriiment snadno dostupnych
cennymi aktivy l('uéslrojﬂ)y PNy
Nizké a3 Kancelafské prostory, | Utocnik ma omezené znalosti EZS
2 sléegra'z obyiné objekty, (péZné nastroje a pienosnée piistroje, napr.
komeréni prostory multimetr)
N Utoénik je obeznamen s EZS
3 Stre;igll(:z Banky {rozsahly sorfiment nastroj a pfenosnych
vy elektronickych zafizeni)
Tainé archi Uto&nik ma podrobny plan vniknuti
4 Vysoké maLJlnn?ﬁ?'irl%klgjl (kompletni sotiment zafizeni a pfistrojd,
Y vEetné prostfedk( pro nahradu prvkl EZS)
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Rozdéleni systému EZS hlediska propojeni prvkii a jejich hlavni pfednosti:

e dratové (kabelové) - Komponenty jsou vétSinou cenové méné narocné nez
bezdratové (pokud se nepocitd instalacni materidl a prace) a lze vétSinou
kombinovat prvky n¢kolika vyrobct v jedné instalaci. Neni nutné ménit baterie ve
snimacich, je vSak potfebné provadét preventivni prohlidky systému. Klasické
prvky EZS jsou navzajem propojeny kabely, kterymi se pienasi napajeci napéti a

veskeré informace.

e Dbezdratové (radiové) - jejich instalace je velmi Cistd a rychlad (a tedy levna).
Vysledny vzhled interiéru neni narusen instalacnimi litami. Systémy jsou snadno
rozsifitelné a Ize je i jednoduSe odinstalovat. Nevyhodou je nutnost vymény baterii
v uréitém intervalu. Samotestujici funkce vSech soucasti systému upozorni na
piipadnou poruchu nebo potiebu vymény baterii. Bezdratové systémy mezi sebou
komunikuji radiové a snimace jsou napajeny z baterii. Spolehlivost a bezpecnost
obou variant zavisi na typu vyrobku a nelze proto tvrdit, ze naptiklad bezdratové
systétmy jsou méné kvalitni. Naopak, posledni modely bezdratovych systému
spliyjici ptisné evropské normy pro EZS jsou na takové trovni, ze za sebou

nechavaji i fadu klasickych systému. [8]

e Hybridni — kombinuji oba vySe uvedené zplisoby a vyuzivaji tak vyhody obou, a

snazi se minimalizovat nedostatky.

2.2.2 Prvky EZS

Definice EZS — zatizeni EZS je soubor cidel, tisnovych hlésich, ustfeden, prostiedkl
poplachové signalizace, ptenosovych zafizeni, zapisovacich zatizeni a ovladacich zatizeni,
jejichz prostfednictvim je opticky nebo akusticky signalizovano na uréeném misté naruseni

sttezeného objektu nebo prostoru. [1]

Prvky EZS jsou zpravidla navzajem propojeny kabely, kterymi se pfenasi napajeci napcti a
veskeré informace. U bezdratovych systéml mezi sebou prvky komunikuji radiové a

snimace jsou napajeny z baterii.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 21

napajeni (ze sbérnice ustfedny)

automatické hlasice Ustfedna EZS

(JTS, GSM, LAN, RF) datova komunikace
Zakladni | Nahradni
napdjeci | napajeci ovladaci a indikaéni prvky pléstove a signalizaéni
zdroj zdroj zafizeni prostorové ochrany zafizen|

Obr. 2. Zjednodusena struktura dratového propojeni EZS [8]

Ustiedna je srdcem kazdého zabezpecovaciho systému, vyhodnocuje veskeré signaly z
detektorti a ovladacich zatizeni. Na zaklad¢ jejich analyzy v souladu s naprogramovanim

vyhodnoti zpisob reakce.

Ustfedny pro zabezpeCovaci systémy se vyrabéji ve vice provedenich - dratové, bezdratové

nebo jako hybridni systém.

Cidla
Cidlo (detektor, snima¢) EZS je zafizeni, které reaguje na jevy souvisejici s narusenim
sttezen¢ho objektu nebo prostoru nebo s nezadouci manipulaci se stiezenym piredmétem

vytvofenim pfedem uréeném vystupniho elektrického signalu. [1]

Cidla pla§tové ochrany

Tyto ¢idla signalizuji pokus o vniknuti nezaddouci osoby do objektu. Zastupci — magnetické
kontakty (dvefe, vrata), Cidla na ochranu oken a prosklenych ploch, poplachové folie,
vibracni cidla (signalizace prorazeni zdi), dratova ¢idla (pro ochranu vstupu ventilace a

inzenyrskych siti).

Magnetické kontakty (Cidla otevieni) - K vyhlaSeni poplachu dojde pfi zméné¢ vzajemné
polohy vlastniho magnetického kontaktu a ovladaciho magnetu. Magnetické kontakty jsou
vzdy tvofeny dvojici dilu:
e Permanentni magnet — nejcastéji je pouzit zmagnetovany valecek z feritu
e JazyCkovy kontakt — tvofen zatavenou trubickou naplnénou ochrannou atmosférou
(v ni dva feromagnetické kontakty)

Neodborné nainstalované magnetické kontakty mohou byt pficinou falesnych poplach.
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Cidla na ochranu sklenénych ploch

. Kontaktni ¢idla rozbiti skla — funguji na principu snimani vinéni, které se pfi
rozbiti skla $ifi sklenénou hmotou. Toto vinéni je zachyceno c¢idlem, které je pevné
uchyceno na sklenéné plose. Uzivaji se hlavné ke stfezeni neoteviratelnych skel. Dosah
jednoho ¢idla je 1,5 — 3 m dle typu ¢idla.

Nevyhodou je, Ze na jedno sklo je tfeba namontovat minimalné jedno cCidlo, coz se pii
vetsim poctu oken velmi prodrazuje.

. Akusticka ¢idla rozbiti sklenénych ploch — Nevyhodnocuji vinéni v télese, ale
zvukovy efekt vznikajici pfi tfisténi skla, jenz je pro tento jev charakteristicky. Elektronika
¢idla vyhodnocuje akustické vinéni piijaté elektretovym mikrofonem. Pasmova propust
¢idla dale propusti pouze ¢ast spektra typickou pro tiisténi skla. Vice pasmovych propusti
umozni vyhodnoceni pfitomnosti zvuku ve vice ¢astech zvukového spektra, tim dochazi k
minimalizaci faleSnych poplach. Spravna funkce téchto c¢idel miize byt ovlivnéna
nainstalovanymi zaluziemi, zavésy, roletami — je tfeba vzit tento fakt v uvahu a Cinnost
¢idla otestovat (vyrobci dodavaji i1 akustické testery).

o Aktivni ¢idla na ochranu sklenénych ploch — jsou ur¢ena pro zabezpeceni
nejvyssi urovné rizik - obsahuji vysilaci a piijimaci ¢ast — elektronika stadle vyhodnocuje
zmény pienosu oproti normalu (ulozen v paméti cidla). Vyhodou téchto cidel je velky

rozsah — pokryji az 25 m plochy.

Cidla prostorové ochrany

Signalizuji pohyb po objektu, napt. pasivni IR ¢idla (PIR), aktivni IR ¢idla, ultrazvukova

¢idla (US), mikrovinna ¢idla (MW) anebo kombinovand dudlni ¢idla.

Zakladni déleni prostorovych cidel:
e pasivni ¢idla — pasivné zjist'uji fyzikalni zmény ve svém okoli
e aktivni ¢idla — vytvareji si aktivné své pracovni prostifedni a detekuji zménu tohoto

vytvofeného fyzikalniho prostiedi (napadeni).

Pasivni ¢idla pohybu

PIR — pasivni infra¢ervena ¢idla
Nejpouzivangjsimi Cidly k ochrané prostoru jsou PIR — pasivni infra¢ervena ¢idla. Jsou

zalozeny na principu zachyceni zmén vyzafovani elektromagnetického =zafeni v
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infraerveném pasmu kmitoctového spektra. Kazdé téleso, jehoz teplota je vyssi nez -273
°C (absolutni nula) a nizsi nez 560 °C, je zdrojem vyzafovani vinéni v infra padsmu
odpovidajicim teploté télesa. Pohybuje-li se v prostoru v zorném poli ¢idla PIR téleso,
které ma teplotou odliSnou od teploty pozadi, Cidlo registruje zmény pii piechodu z aktivni
zony do neaktivni a opacné. Signél vyvolany témito zménami je vyhodnocen a je vyhldSen
poplach. Podle typu ¢idla je mozné obsdhnout stiezeny prostor do 15-60 m. U stropnich
¢idel je vyhodou obsazenich celého prostoru 360°.

Vyhodou PIR senzort je, Zze nevyzaiuji zadnou energii, navzajem se neovliviiuji a mohou

byt nainstalovany tak, Ze se jejich detek¢ni zony (aktivni, neaktivni) prekryvaji. [1]

CITLIVE ZONY

SKER PCHYBU

Obr. 3. Princip zachyceni pohybu PIR senzorem
Pfi jejich instalaci je nutno dodrzet urcité zasady [1] :

e Senzor se ma nainstalovat tak, aby smér pohybu pachatele byl kolmy na mysleny
prumét zon do piidorysu stiezeného objektu.

o Cidlo musi byt naistalovano na pevném podkladu bez vibraci.

e Ve stiezeném prostoru se nesmi nachdzet télesa prudce ménici svou teplotu (krb,
kamna), proménné zdroje tepla (topeni, kominy), pfimé nebo nepiimé vyzarovani
svétla (slunce, reflektory), spinané rusivé IR zdroje (zarovky). PIR ¢idlo nesmi byt

umisténo v blizkosti vyusténi vzduchotechniky a ventilace.

Nevyhody:
e PIR ¢idla nesméji byt natocena smérem na okna, vnéjsi dvefe a vrata kvuli

moznému vyskytu téles vyzarujicich velké mnozstvi infraCerveného zaieni
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(svétlomety okolo projizdé€jicich automobilll, odlesky slune¢niho zareni aj.) -
mozné falesné poplachy.

e V prostoru s aktivovanym PIR ¢idlem se nesmi pohybovat psi, kocky apod.

Vyhody:
e minimalni drzba (¢idlo staci obcas otfit od prachu (cocku) a zkontrolovat, zda neni

zastinéno zménami v interiéru (zavesy, posun nabytku).

-
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Obr. 4. Priklad spravného umisténi PIR cidel [1]

AKktivni prostorova Cidla

Ultrazvukova ¢idla

US ¢didla jsou aktivni ¢idla pohybu, kterd vyzaiuji do prostoru energii, jejiz odrazené
slozky zpétné analyzuji a vyhodnocuji. Vyuzivaji ¢ast spektra mechanického vinéni nad
pasmem kmitoc¢ta slySitelnych lidskym uchem (slySitelné pro zvitata, napt. pro psy, hmyz).
Pracuji na principu zmény kmitoctu odrazené¢ho ultrazvukového signalu (cca 40kHz) od
pohybujiciho se objektu (tzv. Dopplertv jev). Vysila¢ generuje konstantni signal. Pfijimac
pfijima vinéni odrazené od piekazek v prostoru. Po kratké dobé se v prostoru vytvori
klidovy stav. V klidovém stavu je pfijatd vina stejnd jako vlna vyslana. Pohybuje-li se v
prostoru libovolné téleso, zplisobi zménu ¢asti kmitoctu piijaté viny. Tato zména faze je

vyhodnocena ¢idlem a je spustén poplach. [8]
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Zasady instalace US senzorii:

US c¢idla pohybu se maji instalovat tak, aby predpokladany smér pohybu tto¢nika
smeétoval k senzoru ¢i od n¢j (radialn€) — typicky dosah je cca 10 m.

Stiezeny prostor musi byt uzavieny, aby dosah ¢idla nepfesahoval mimo tento
vymezeny prostor.

Spravna funkce ¢idla miZze byt ovlivnéna pfitomnosti koberci, zavést, pénové
materialy.

Pozor na zmény v interiéru po instalaci ¢idla — pfiblizeni ¢i oddaleni predmétu
muze mit za nasledek faleSny poplach. Z tohoto divodu neni mozné US cidla

instalovat do prostor s ¢asto se ménicim interiérem (napft. sklady apod.). [1]

Nevyhody:

nelze pouzit do prostor, kde se volné pohybuji zvitata

nelze instalovat do mistnosti, kde jsou volné visici piedmét (napfi. lustry, reklamni
poutace, zaveésné dekorace).

Nelze instalovat nad topeni a do prostor s teplovzduSnym topenim, a také do

blizkosti telefonu

Mikrovinné ¢idlo

Aktivni detektor pohybu, ktery vysila vysokofrekvencéni elektromagnetické viny (2,5 GHz,

10 GHz nebo 24 GHz) a pfijima jejich odezvu. Cidlo odhali sebemensi pohyb ve

sledovaném prostoru. Diky polarizaci MW antén je mozny soucasny provoz vice detektorti

v jedné oblasti bez vzajemného ovliviiovani. Na rozdil od pasivnich infracervenych cidel

umoziuje sledovat pohyb i za dvefmi, okny nebo dokonce za tenkymi sténami.

Zasady spravné instalace:

jsou podobné jako u US ¢idel - senzory instalovat tak, aby smér pohybu pachatele
vedly k ¢idlu (radialng),

protoze mikroviny prochéazeji sklem a tenkymi sténami (dfevéné piicky, plast,
tvrzeny papir), mize dochazet k aktivovani ¢idla podnéty mimo stfezeny prostor —
pozor na instalaci.

Neinstalovat do mistnosti, kde dochazi ke spinani zativek

neinstalovat do prostor, kde se nachéazeji vétsi kovové predméty (odraz mikrovin)
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Vyhody:
e moznost sledovat prostor za prickou, prepazkou...
e moznost pouzit vice ¢idel do jedné mistnosti, pokud kazdé cidlo pracuje na jiné

vysilaci frekvenci

Dualni (kombinovana) ¢idla

Dualni ¢idla pracuji na principu kombinace dvou funkcéné odliSnych typt detekce. Pouziti
dudlnich ¢idel vychazi z faktu, ze kazda technologie je jinak nachylna na falesné poplachy.
Kombinaci riznych technologii se snizi pocet Spatné¢ vyhodnocenych piipadl. Detektor
vyhlasi poplach jen v ptipadé, dojde-li ve stanoveném intervalu k aktivaci obou odlisnych
senzort.

Dualni detektory jsou pouzity v piipad¢ specidlnich a naro¢nych podminek, v prostorach s
vyraznym negativnim vlivem okoli. Napf. v prostoru stfezeném PIR cidlem se nesmi
pohybovat zvitata (psi, kocky apod.) — proto se vyrabé&ji se i kombinovand - dualni PIR-
MW ¢idla s tzv. PET Immunity, které¢ je mozné pouzit i do prostorti, kde se pohybuje pes
do véahy cca 20-40 kg (dle typu ¢idla), nebo vice domacich kocek. Napft. vyrobek detektor
pohybu PIM-5 umoziiuje instalaci i do mistnosti, kde se volné¢ pohybuje velky pes (az
40kg) nebo 3 kocky. [9]

Pro instalaci téchto typt c¢idel je nutné vychazet ze zésad, které jsou platné pro jednotlivé

systémy v senzorech aplikovanych.

PIR detektor s kamerou

Toto ¢idlo kombinované s kamerou umoziiuje detekovat pohyb ve stieZeném prostoru
vcetné¢ obrazového potvrzeni poplachu. Kamera detektoru je vybavena bleskem a
infracervenym piisvicenim pro foceni potmé. Je schopna pofizovat Cernobilé¢ zabéry v
rozliSeni 160x128 bodl. Je-li zaznamendn pohyb, je pofizena sada fotografii. Ty jsou
uloZeny v interni paméti detektoru a bezdratové prendSeny do ustiedny v komprimované
podobé, odkud jsou posilany mimo objekt na mobil, pocitac, a server, kde jsou pod heslem

k prohlédnuti. Vyrabi napt. Jablotron.
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Specialni ¢idla

Detektor horlavych plyni

Detektor (napt. JA-60G) slouzi k indikaci pozarniho poplachu pfti tniku plynti. Reaguje na
vSechny typy hoflavych plynt (zemni plyn, svitiplyn, propan, butan, acetylén, vodik atd.)
ve dvou turovnich koncentrace. Vyhodou je vysokd citlivost, stabilita a spolehlivost

vyrobku, pfistroj signalizuje tnik plynu jak opticky, tak zvukové€, a navic vysle signél

radiove. [14]
&
L ]

Obr. 5. Detektor uniku plynu

Jablotron

Detektor uniku oxidu uhelnatého

Oxid uhelnaty je prudce jedovaty plyn, ktery se uvoliiuje pii nedokonalém spalovéni a jeho
nebezpeci spocivd v tom, Ze je neviditelny a nemd zipach. Pfi vdechovani se vaze na
cervené krevni barvivo a zamezuje tak schopnost krve véazat a pienaSet kyslik. Prvnimi
pfiznaky otravy jsou vétSinou bolest hlavy, nevolnost, zavrat, malatnost a zmatenost. U
postizen¢ho je typické treSfiové zbarveni klze a sliznic. UZ koncentrace 0,05%, tj. 500
ppm, ¢i asi 450 mg CO/m* mize zablokovat funkci u 50% hemoglobinu s naslednym
kolapsem a smrti.

V  pfirod¢ je pfitomen v malém mnozstvi v atmosféte, kde vznika
ptedevsim fotolyzou oxidu uhli¢itého plisobenim UV  zéafeni, v domacnostech muze
vzniknout také jako produkt nedokonalého spalovani fosilnich palivi biomasy. Kazdy
kotel a dalsi topidla potfebuji pro svou spravnou funkci dostate¢ny privod vzduchu.
U nékterych druhti topidel (napf. u karmy) hrozi v ptipadé nedostatecného odvétrani otrava
pravé oxidem uhelnatym. Proto neni radno zanedbéavat pravidelné revize spotiebict, Ci

svévolné ménit doporuceny druh paliva, ¢i zanedbavat ¢isténi komind.
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I ptes vSechnu dobrou vili se ale mize stat, Zze dojde k havérii a tento nebezpecny, nez
vzduch t&€z$i plyn, z kotle unikne a miize dojit k nestésti. Proto je nutno do mistnosti, kde je
kotel ¢i jiné topidlo (napt. karma na vodu) instalovdno, pouzit detektor tiniku CO. Pokud
detektor rozpozna piekroceni urcité hodnoty koncentrace CO, spusti hlasitou akustickou

vystrahu (cca 85 dB).

Detektory oxidu uhli¢itého, detektory prostiedi — snimace teploty, vlhkosti
Detektory CO,

I kdyz oxid uhli¢ity neni vidét a je bez zapachu, je jeho zvySend hladina ve vzduchu
ziejma, protoze dochdzi k unavé a k poklesu schopnosti koncentrace a vykonnosti.
Zejména v prostorach s vétSim mnozstvim lidi, jako jsou na ptiklad skoly, kancelare, saly,
nemocnice, je negativni dopad zvySené koncentrace CO, ve vzduchu velmi ziejmy.
Doporucena koncentrace CO; ve vzduchu by méla byt udrzovdna na nebo spiSe pod
hodnotou 1000 ppm. Soucasné technologie dovoluji snadno a relativné levné trvale méfit
koncentraci CO, ve vzduchu a na zéklad¢ ziskanych hodnot pak fidit ventilacni systémy
tak, aby byla zajisténa dobra kvalita vzduchu a soucasné byla minimalizovana energeticka
narocnost. Ventilacni systémy tedy mohou vyuzivat naméfené hodnoty koncentrace
CO; pro spojité tizeni svého vykonu a tak udrzovat vnitini koncentraci CO, na nebo pod
pozadovanou maximalni hodnotou.

K monitorovani stavu oxidu uhli¢itého ve vzduchu miizeme pouzit napi. Detektor —
monitor CO2 ZG 106. [15] Toto zafizeni umi sledovat jak koncentraci oxidu uhlic¢itého,
tak monitoruje vnitini teplotu v mistnosti, celkovou kvalitu vzduchu a také piepocitava

ventilacni pomér.

{t‘a % % %(L IARRRRRRRRRRRN

Obr. 6. Detektor a monitor koncentrace CO2
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Detektor zaplaveni

Tento detektor je urcen k indikovani zaplaveni vodou, nebo k detekci piekroceni urcité
vysky vodni hladiny. Indikace je zvukova, vestavénou sirénkou.

Pro signalizaci do navaznych systémil lze vyuzit spinaciho kontaktu relé. Zafizeni je
napéjeno z baterii. Vlastni sonda je vybavena samolepici tichytkou s mechanickou aretaci
sondy, umoziujici jeji vyjmuti. Instalace zatizeni je velmi jednoducha.

Pouziti vyrobku je v koupelnach, kuchynich a kotelnach, ptipadné se da vyuzit pfi plnéni

nadrzi, bazénl nebo akvarii. [14]

l

Obr. 7. Detektor zaplaveni Jablotron

Detektor prostir‘edi se snimacem teploty

Detektory prostiedi najdou své uplatnéni v knihovnach, servrovnach, archivech atd., kde
brani vzniku ztrat vlivem zaplaveni nebo ptekroceni teploty. Napi. detektor EnviroAlert
EA200 je kombinovany elektronicky detektor prostiedi a ma vestavény snimac¢ piekroceni
maximalni / minimélni mezni teploty a dale jeden ptidavny vstup, ke kterému lze pfipojit
volitelnou sondu s vétSim teplotnim rozsahem nebo sondu pro detekci zaplaveni nebo

sondu pro detekci ptekroceni nastaveného limitu relativni vlhkosti. [16]
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Obr. 8. Detektor prostredni se snimacem

teploty

Ovladaci a indikaéni zarizeni

Ovladaci zatfizeni syst¢ému EZS umoziiuje ovladat zafizeni systému EZS, jeho Casti ¢i
jednotlivé senzory. Zakladni funkei ovladdaciho zatizeni je uvedeni systému EZS do stavu
stiezeni a stavu klidu. Vhodny typ zafizeni se voli podle trovné rizik (stupné zabezpeceni)
a pozadavki zékaznika. Cilem je jednoducha obsluha s minimalizaci faleSnych poplacht
pii manipulaci a soucasné dostate¢na ochrana proti prekonani. Patfi sem blokovaci zdmky,

spinaci zdmky, kodové klavesnice, ovladani kartou...

Krom¢ zakladni funkce mé ovladaci a indikac¢ni zafizeni tyto dalsi funkce [1]:
e Programovani celého systému
e Vstup uzivatelskych kodi pro ovladani systému
e (dstaveni a resetovani poplacht
e (dpinani a pfipinani smycek (pro ¢astecné stiezeni)

e Volbé¢ specialnich funkci (tisiiové hlaseni z klavesnice, vyvolani paméti aj.)

Blokovaci zamek

Montuje se jako dalsi zdmek na vchodové dvete, zamek v sobé kombinuje mechanické
zabezpeceni a EZS. Je velmi spolehlivy a pro uzivatele také jednoduchy na ovladani a
pouzivani. Zamek jde zamknout pouze tehdy, jestlize je systém v normalnim stavu — nejde

tedy zaviit v pfipadé, Ze je napf. oteviené oknu ¢i systém hldsi poruchu.
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Elektromagnetickd zédpadka v tomto pfipadé znemoZzni uzamceni zdmku a tim i spusSténi
rezimu stfezeni EZS. Pokud jde tedy blokovaci zdmek uzamknout, miize mit uzivatel klid,
ze je vSe v normalu. Naopak pfi vstupu do stiezen¢ho objektu musime nejprve blokovaci
zdmek odemknout, a tim padem méme jistotu, Ze je bezpeCnostni systém odblokovany
(odemknutim zdmku systém ptejde do klidového rezimu). Blokovaci zamek je velice

jednoduchy systém, ale je pomérné nakladny.

Klavesnice

Klavesnice slouzi predev§im pro uvedeni do stavu stfezeni a stavu klidu bezpe¢nostniho
systému EZS. VétSinou maji LCD displej, coz je velké plus pifi programovani systému..
Problémem pii pouzivani klavesnice z uzivatelského hlediska miize byt zapamatovani si
bezpecnostni kdédu pro ovladani systému EZS a také po Case nutnost zmény tohoto kodu.
Ovladani systému stale stejnym kodem miize vést k bud’ vyzrazeni kodu anebo i1 k
fyzickému opotiebeni pouzivanych tlacitek, coz snizi moznému uto¢nikovi pocet moznych
kombinaci. Velkou vyhodou klavesnice je moznost zadani tisnového kodu v rizikovém
okamziku vstupu do objektu.

Pro zvySeni uZzivatelského pohodli slouzi dalkové ovladace, které mohou také spoustét
napf. gardzova vrata, okenni zaluzie, zavirat brany, ale i pomoci s pfedanim informace na

telefon v ptipad€ nutnosti.

Pro instalaci a pouzivani klavesnic plati urcité zasady [8]:
e Elektronika klavesnice musi byt v samostatné skiini
e Klavesnice musi byt umisténa uvniti hlidanych prostor
e Klavesnice musi byt umisténa tak, aby cizi osoby nemohly pozorovat jeji ovladani

e Je nutné zajistit potfebnou signalizaci pro ucely identifikace poruch nebo poplachu

Dopliikové zarizeni k EZS

Mezi doplitkovéa zatizeni patfi vSechna samostatnd zafizeni, kterd jsou fizena fidicimi
vystupy a kterd jsou umisténa v ustfedn¢, nebo mimo ni. Patii sem napft. siréna (akusticka
signalizace), opticka signalizace (majak), komunikator (s GSM) pro informovani majitele

objektu.
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e Siréna - Jednd se o nejcastéji pouzivané doplitkové zatizeni. Lze ji pouzit jak
venku, tak uvnitf budovy. Zaklad tvoii akusticky méni¢ doplnény generatorem
kolisavého tonu a zesilovacem. Sirény se nejcastéji umist'uji na priceli stfezeného
objektu do vysky tak, aby nebyla snadno dostupna bez pouziti zebiiku ¢i jiného

zafizeni.

e Majak - Jednd se o Zarovku buzenou elektronickym pirerusovacem ¢i vybojku
buzenou z vlastni elektroniky. Zafizeni by mélo umoznovat ¢asové neomezenou
funkci v pfipad€ vyhlaseni poplachu. Divodem je zjisténi naruSeni i po doznéni
sirény v piipad¢ vice stiezenych objektd umisténych blizko sebe. Doporucend
barva svétla majaku je oranzova. Do urcité miry je vSak doplikové zabezpeceni s
pouzitim sirény a majaku nedostacujici, a to ptredev§im v piipadech, kdy majitel
objektu neni pfitomen v objektu v dobé vyhlaSeni poplachu. Proto je uZzitecné

instalovat 1 dal$i dopliikkové zafizeni.

Komunikatory a automatické telefonni hlasice

V pfipadé¢ vyhlaSeni poplachu dokaze ATH (automaticky telefonni hlasi¢) uvédomit
majitele (Ci ostrahu) objektu o nastalém poplachu — zatizeni vysle zpravu na prednastavené
telefonni Cislo (n€které typy umoziuji navoleni vice telefonnich ¢isel), pripadné dokazi

zaslat SMS na mobilni telefon.

Komunikator slouzi pro ovladani, nastaveni a sledovani EZS pomoci pevné telefonni
linky, mobilniho telefonu nebo internetu, pfipadné mize byt napojen na PCO (pult
centralizované ochrany). Vyhodou GSM komunikétoru (také GSM brany) je piedevsim
moznost pribézné informace o stavu zabezpeCeného objektu (lze si nechéavat zasilat
informace nejen o vyhlaSeném poplachu, a kazdé udalosti je téz informace o ¢ase a prvku,
ktery ji vyvolal.), pfes mobilni telefon lze aktivovat ¢i deaktivovat systém, dal$i uziteCnou
moznosti GSM komunikatoru je pohodIné ovladani z pocitace pfes internet vcetné
prohliZeni historie udalosti systému.

U GSM komunikace je navic ve srovnani s telefonni linkou mensi riziko timysIného

naruseni spojeni (fyzické preruSeni pevné telefonni linky).
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Do syst¢tmu EZS miZzeme také zapojit i kamerové systémy, pro vizudlni potvrzeni
poplachu a piedevsim slouzi k monitorovani uréené¢ho prostoru. O kamerovych systémech

pojednava vice ¢ast 2.4 v této praci.

2.3 Elektricka pozarni signalizace EPS

Elektrickd pozarni signalizace (EPS) je uceleny systém, ktery jako nasledné¢ vyhrazené
pozarn¢ bezpecCnostni zafizeni se pouziva v objektech ke zvySeni jejich pozarni
bezpecnosti. Instalaci EPS a tim i1 v€asnym zésahem lze tedy u¢inné snizit intenzitu pozaru
v objektu a tim snizit i pozarni riziko zejména s ohledem na ochranu materidlnich hodnot a
zivotniho prostfedi v pfipad¢ pozaru. Zvlastni a zakladni vyznam ma EPS pii ochrané

zivota a zdravi osob. [10]

Systém EPS je samoziejmé mozno napojit na systém EZS a sjednotit tak veskeré

zabezpeceni do pohodli jednoho systému.

Automatické Neautomatické

hlisice

hlasice

Ustfedna EPS

Signalizace Poplach Rizeni
Mistni ukazatele Pfenos poplachu Mistni fizeni
Pozarni
| dveife,
KTPO |4 OPPO [ ZDP agiky s

Pozami shor

Obr. 9. Skladba systéemu EPS [10]
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2.3.1 Vstupni prvky - piehled poZarnich hlasici

2.3.1.1 Hlasi¢e manuadlni tlacitkové

Tato zafizeni jsou urCena k rucnimu vyhlaSeni pozarniho poplachu osobou, ktera
zaregistruje pritomnost ohné nebo podezielého jevu (kout apod.). Tyto hlasi¢e maji vzdy
cervenou barvu. K jejich aktivaci se musi rozbit sklenény kryt a stisknou tlacitko (u
nékterych typill staci pouze rozbit sklo a tim dojde k aktivaci). Tlacitkové hlasi¢e byvaji
nejcastéji instalovany na chodbach a unikovych cestach, pouzivaji se 1 v mistnostech s
trvalou obsluhou (napf. vratnice), nebo prostory s rizikem pozaru (napf. technickd mistnost

- strojovna, garaz).

Obr. 10. Tlacitkovy pozarni hlasi¢
firmy BOSCH

2.3.1.2 Automatické hlasice poZaru

Teplotni hlasice - Pii pozaru se zveda teplota v jeho okoli. Na tomto jevu funguji teplotni

hlasice - na principu méfeni teploty.

o Statické teplotni hlasice (termomaximalni) - pfi nartistu okolni teploty vyslou
signal na ustfednu. Vyrab¢ji se pro rizné teploty, jejich nevyhodou je, ze pokud je
prahova teplota moc nizké, miize dochazet k faleSnym poplachim. Pokud je
prahova teplota nastavena pfili§ vysoko, mize dojit k pozdnimu poplachu, az kdyz

je pozar uz moc velky.
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Tuto nevyhodu nemaji diferencialni teplotni hlasice — nem¢fi totiz jen teplotu, ale
sleduji predevsim rychlost zmény teploty. Oba tyto druhy hlasi¢e jsou obvykle

oznaceny pismenem "T".

Nejlepsich vysledkt (minimum falesnych poplachti) maji kombinované hlasice,
které vyuzivaji principii obou piedchozich zminovanych typli — aby byl vyhlaSen
poplach, musi byt pfekroena nastavena prahova teplota, a zaroven musi teplota v

okoli tohoto hlasice rychle stoupat.

Hlasice koure - Tyto hldsice reaguji na zplodiny, které vznikaji pfi hotfeni nebo pyrolyze.

Jsou dvojiho typu — ionizac¢ni hlési¢e koute a optické hlasic¢e koure.

Ioniza¢ni hlasie koufe — pracuji na principu méfeni zmény klidového proudu
mezi dvéma elektrodami v prostfedi mérné komory. Vzduch uvnitt této méfici
komory je ozafovan pomoci radioaktivniho materidlu (americium 241), ¢imz
dochdzi k jeho ionizaci, tzn. rozpadu na volné ionty. Jsou vhodné pro zachyceni
pozart s rychlym pribéhem, u nichz z pocatku vznika i neviditelny koui s malymi
¢asticemi. Nevyhodou ioniza¢niho hlésice je fakt, Ze podobnym zplisobem reaguji
na aerosoly a jiné Castice, které nepochézeji z pozaru. Tyto hlasice obsahuji urcité
také urcité mnozstvi radioaktivniho materidlu (Am), proto podléhaji piisnému

rezimu (skladovéani, evidence, likvidace). Maji oznaceni pismenem ,,I*.

Obr. 11. JA-60SR bezdratovy ionizacni

hlasic koure (Jablotron)
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e Optické hlasice koure — tento typ detekuje zménu odrazivosti ¢astic vzduchu pfi
hoteni. IRED dioda a fotodioda jsou umistény v komoie tak, aby nebyly pfimo
viditelné a nemohlo do nich vniknout svétlo. Pfi vniknuti ¢astic koufe do komurky
dojde k odrazu vysilané¢ho infraderveného zéareni na fotodiodu a k wvyhlaseni
poplachu. RuUzné typy pouzivaji rizné zpisoby vyhodnocovani meéfeni a
geometrického usporddani komitrky podle druhti ocekavaného koute. Oticky
koutovy hlasi¢ byva povazovan za vSestranné pouzitelny typ hlasice. Problematické
muze byt pouziti napt. v kuchyni. Nevyhodou ovsem je, Ze hlife reaguje na cerné

koute (hoteni plastll) a bezbarvé koute. Tento typ se znaci pismenem ,,0%.

Obr. 12. Opticky detektor koure Patrull (IKEA)

Optické hlasi¢e plamene - Ohen vydava ultrafialové a infraCervené zéfeni, a na tomto
principu jsou zalozeny optické hlasice plamene. Optimalni umisténi tohoto senzoru je na
strop nebo na sténu, ponévadz je nutné, aby senzor m¢l ptfimou viditelnost na misto, kde by
se mohl plamen vyskytnout. Jeho vnitini konstrukce je obdobna jako u kamery, objektiv
sleduje cilovou oblast. Jeho senzor nereaguje na vyskyt a intenzitu zafeni, ale na zmény
intenzity sledovaného zareni v Case. Tyto ¢idla se pouzivaji uvniti budov hlavné jako
doplitkkové senzory k optickym a ioniza¢nim hlasi¢tiim, a k teplotnim hlasicim. Vyznamné
vyuziti je predevS§im ve venkovnich prostordch v primyslovych zafizenich, jakou jsou

letiStni hangary, nadrze hotlavych kapalin apod.

Linearni optické kourové detektory - Tento typ detekuje zeslabeni intenzity
infraCerveného paprsku Césticemi koufe pii hotfeni. Jeho hlavni vyuziti je v halach a
velkych prostorech, instaluje se pod strop do mist s piedpokladanym vyskytem koute. Jeho

vyhodou je velky rozsah sttezeného prostoru.
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2.3.1.3 Specidlni hlasice EPS

Multisenzorové hlasice s vyuzitim plynové detekce (CO) - Jednd se o nejmoderné;si
technologii hlaseni pozaru, tyto ¢idla kombinuji opticky, teplotni a chemicky senzor s
inteligentni vyhodnocovaci elektronikou, a tim maji mimofadnou odolnost proti faleSnym
poplachiim. Multisenzorové hlésice maji v sobé tii zplusoby detekce (teplo, koui a

chemické zplodiny vznikajici pfi hoteni). Jednd se o nejspolehlivejsi zplsob detekce v

soucasnosti.

Obr. 13. Siemens Kombinovany hlasic¢ pozaru FDOOTC241 [11]

2.4 Kamerové systémy

Systémy bezpecnostnich kamer a monitort jsou v dne$ni dobé nedilnou soucasti
komplexniho feSeni pii zabezpeCeni objektii, majetku a zivota. Kamerové systémy jsou
vyznamnym pomocnikem v boji proti kriminalité, maji také preventivni ucinek. S
nartistem majetkové kriminality v poslednich letech se mnohem castéji vyuzivaji 1 k

ochrané rodinnych domi a skvéle doplituji elektronické zabezpecovaci systémy.

Kamerovy syst¢tm (CCTV — Closed Circuit Television, uzavieny televizni okruh) je
vyuziti kamer ke sledovani prostor, zobrazovani zabéri z kamer na monitorech a archivaci
natoCenych zabéri. Sklada se z kamer, hardwarového vybaveni (hard disku, monitoru) a

programového vybaveni. [12]
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kamery). Kamery mohou byt jak do vnitiniho prostfedi, tak do venkovniho prostfedi, neni

problém ani monitorovani za tmy, Ize pouzit kameru s infraCervenym pfisvitem. PouZzivaji

se analogové systémy, anebo moderné;si digitalni CCTV systémy.

Kazdy CCTV digitalni systém obsahuje nezbytné prvky — IP kamery, video servery, IP

dekodéry a IP zaznamova zatizeni.

IP kamera - Jedna se o zakladni prvek celého CCTV systému. Digitalni kamery
1ze rozlisit na IP kamery a web kamery. IP kamera ma k pfipojeni do pocitacové
sit¢ standardizovany konektor RJ45, nékteré typy maji navic jest¢ BNC konektor
pro pfipojeni analogového monitoru pro nastaveni kamery pfi instalaci. Mulze
obsahovat i pamétovou jednotku (pro ptipad poplachu). Web kamera ke svému
provozu potfebuje mit pfipojeny pocitac. Kamery, stejné jako dalsi prvky zapojené
do EZS, lze zakoupit jak klasické pfipojené kabeldzi, anebo i1 bezdratové. Kamera
mimo nahrdvani videa nabizi dal$i funkce, a to, Ze dokaze po siti pfendset i jind
data nez obrazova. Mezi tyto moznosti patii zjiSténi pohybu v obraze, pfenos audia,
digitalni vstupy a vystupy (mizeme je pouzit napf. pro spousténi alarmu nebo
rozsveéceni osvétleni), sériové porty pro data nebo pro mechanismy pro ovladani

kamery - natoc¢eni a zoomu kamery.

Videoserver (enkodér) - Enkodéry (videoservery) prevadi analogovy video/audio
signal do digitalniho (IP) formatu. Vysledkem je IP kamerovy systém bez ohledu
na to, zdali je na zacatku systému pouzita digitdlni nebo analogova kamera

digitalizovana enkodérem.

Dekodér — konvertuje signal z digitdlniho do analogového signalu pro zobrazeni na

klasickém CCTYV monitoru (¢i televizi) nebo LCD displeji s S-video vstupem.

Zaznamové zarizeni — slouzi k ukladani nahraného zaznamu z IP kamer na
pamétové zatizeni (i webové ulozisté dat), natoCeny zaznam lze prohliZet 1 online

pfes webové rozhrani.
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Piiklad - GSM bezpecnostni kamera EYE-02 (Jablotron) [13]

Tento vyrobek v sobé kombinuje nasledujici funkce, které umoziuji uzivateli detekovat

pritomnost pachatele:

e PIR pohybovy detektor - detekuje pohyb pomoci zmény teploty vlivem

pritomnosti ¢lovéka v mistnosti
e Zvukovy detektor - Mikrofon detekuje, zda hluk nepiekrocil nastavenou mez
e Detektor rozbiti skla - rozeznava specificky zvuk rozbiti okenniho skla

e Nadklonovy a vibracni detektor - Rozeznd jakoukoliv neopravnénou zménu

polohy nebo natoc¢eni kamery

e Detektor pohybu v obraze - kamera detekuje zmény scény pravidelnym

pofizovanim snimk a jejich porovnavanim

Kamerovy systém je vhodnym doplitkem celkového zabezpeceni rodinnych domit pomoci
EZS, uz jen samotna pfitomnost instalované kamery na dom¢ mé na piipadné pachatele
jisty preventivni efekt. Nespornou vyhodou je také moznost vzdaleného pfistupu pies
pocita¢ - rozvoj internetu a komunikacnich siti v dnesni dobé umoznuje majiteli objektu
vzdaleny dohled a ovladani prvka (kamer) ptes jakykoliv klientsky pocitac s pfipojenim na

internet. Samoziejmosti je moznost piipadného napojeni na PCO.
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Obr. 14. GSM bezpecnostni kamera EYE-02 (Jablotron) [13]
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3 STATISTIKA MAJETKOVE KRIMINALITY VE ZLINSKEM
KRAJI

Majetkova kriminalita je mé nejvétsi podil na trestné ¢innosti v ¢eské Republice, a stejné je
tomu ve Zlinském kraji [17]. V ramci majetkové kriminality policie vySetfuje vloupani do
bytt, rodinnych domii a chat. Majetkova kriminalita v CR a ve Zlinském kraji nejsou
totozné, v nasem kraji se mén¢ vykradaji automobily, ale se Castéji kradou jizdni kola, a

cetng&jsi jsou kradeze v bytech a jinych objektech.

Vyvoj majetkové kriminality za 1éta 2003 — 2007 v okresech Zlin a Krométiz ma klesajici

tendenci, v okrese Uherské Hradiste je na piiblizné stejné urovni.

Tab. 4. Skladba kradezi prostych v CR a ve Zlinském kraji v r. 2007

LR - poEet R-% IK - pofet IK-% | Ddchylka ZK - CR
Kradede prosté celkem | 154707 | 1mon 336 | 1000 | - '
z toho: » kapesni 13153 12,4 336 I 10,0 24
" ujiné na osobach | 8%z | s8 | 18 | 53 | @5
] muturﬂa'_vﬁz-.dla 19 501 125 370 a1 45
dvoustopd
» vEdi z aut T sisws | 33s | 37 | zZz | a1z
¥ soudstky 7 aut ' 5829 T 126 | || 0
o jizonikolz | 5395 | 35 | Ec 94 | 53
v kradeie v bytech ' 4259 27 71 | Bz | 455
% v jinych objekeech | 25705 | 137 Bl | 260 |  +123
v ostatni 12 0m1 78 733 | 7z | 08

Kradeze vloupanim jsou v naSem kraji Cetnéj$i nez v CR v piipadech vloupani do
rodinnych domkt, chat, komercnich objekti a restauraci, méné¢ se ve Zlinském kraji

vykradaji pouze byty.

Tab. 5. Skladba kradezi vioupanim ve Zlinském kraji a CR v roce 2007

LR - poiet R-% IH-polet | IH-% Odchylka ZK - R
Hradeie vioupanim celkem 54 325 100,0 1763 100,0 .
2 toho: s ¢ obchadd T 3ams | 52 | 142 | Bl | 8
% dio restaurac @ hostincd 2310 42 13 B3 I +2,1
sdobytd | 43&Z | 13 | &0 | 34 | 45
» do chat 5377 | 33 | z76 128 | +2,9

+ 6 rodinnych domka 4B | BE | 211 13 | 31
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Z hlediska struktury pachatelti majetkovych kradezi je rozloZeni takovéto — celkem se v
roce 2007 v nasem kraji dopustilo vloupani 356 osob, z toho 9% spachali nezletilé osoby
do 14 let, 14,2% vloupani spéachali mladistvi pachatelé (15-17 let) a 47,1% spéchali
recidivisté. Typické pro naS kraj je podil cizich statnich pfislusniki a romskych
organizovanych skupin na majetkové kriminalité tohoto kraje.

Poradi dle indexti zatizenosti OR Policie CR je u majetkové kriminality (vloupanim)

Vv

nasledujici: Vsetin, Zlin, Krométiz, Uh. Hradisté (nejméng). [17]

Na urovni okresu Uh. Hradisté je situace nasledujici:

Tab. 6. Zatizenost OO Policie CR v okrese UH v r. 2007 dle

kradezi vioupanim

Hrideie vioupanim
Obvaod Pocet obyvatel r 3
| Foiet Index * Pofadi
Uherské Hradisté B0 033 444 139 1.
Buchlovice 15 305 50 3,26 3.
Uhersky Ostroh 14 BAZ 34 231 5.
Uhersky Brod 417592 184 440 Z,
Bojkovice 11919 29 2,43 4

# Do prmet bt Fied oo T T ahwsia ]
ODLEL CPESXLAYOT Ll N L WOey DO ol

Z tabulek a piehledii od Policie vyplyva, Ze nejCastéji se do objekti domi, chat a byt
vloupaji recidivisté, tedy pachatelé, ktefi jiz maji ptfedchozi zkuSenosti s takovymto

trestnym ¢inem a jiz maji i ur¢ité znalosti i zkuSenosti s EZS.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2012 44

4 NAVRH SYSTEMU EZS

Nez zatneme tvofi samotny projekt EZS, je nutno zjistit nékolik dulezitych faktorh, podle
kterych se rozhodneme, jaky typ zabezpeceni (komponenty, rozmisténi) zvolime danému
objektu na miru. Navrh systému EZS je proces, kdy se stanovi rozsah systému, potfebny
stupenn zabezpecCeni, komponenty odpovidajici stupni zabezpeceni, volby protiopatieni,
ttidy prostiedi. Pii tomto procesu zvolime vhodny typ Ustfedny a zplisob natazeni kabelaze

(bezdratové, klasicky), vybereme typ a pocet senzori, ovladaci a dalSich zafizeni.

Pti systémovém zpracovani projekt odpovida mite rizika vloupani do objektu, které zavisi
na charakteru stfeZzeného objektu. Navrh systému EZS vétSinou také slouzi pro

zékaznikovu pfibliznou cenovou orientaci nabidky EZS.

Samotny navrh EZS ma nékolik etap [10]:

e analyza soucasnych reSeni ve svété — trendy ve vyvoji zabezpeCovaci techniky
jsou v zahrani¢i podobné jako u nds — souCasné trendy jsou zaloZeny na
maximalnim propojeni jednotlivych systémt (EZS, EPS, kamerové systémy,
automatizace) s co nejjednodussi obsluhou a spoleénym ovladanim. U
zabezpecovacich systéma se upiednostiiuji digitalni systémy pied analogovymi,
zlepsSuje se rozliSeni pofizovanych zabéri u kamerovych systémil. V soucasnosti v
oblasti ¢idel pohybu se prosazuje ndhrada Fresnelovy ¢ocky za kvalitni zrcadlovou
optiku, prechod z analogovych na digitalni technologie. U perimetrické ochrany se
jedna spise o zkvalitiovani moznosti detekce a minimalizovani vzniku faleSnych
poplachi, moznost dalkového nastaveni a servisu. [21]

e posouzeni zabezpefovacich hodnot — provérka lokality objektu (druh majetku,
hodnota majetku, snadnost krddeze a zpenézeni., historie kraddezi v objektu,
vandalismus)

e stupen zabezpeceni, pozadavky pojistoven — bézné rodinné domy vétSinou spadaji
do stupné 1-2 (riziko nizké, nizké az stfedni).

o Kklasifikace prostifedi pro zarizeni — pro vnitini instalaci je potfeba stupné I a II,
pro venkovni pouziti min. stupen III.

e posouzeni lokality objektu — konstrukce, okna (otevirané, fixni), vstupni otvory,
pohyb osob, dale zhodnoceni lokality, v jaké se dany objekt nachazi (lokalita s

vysokou kriminalitou nebo klidna cast), zhodnoceni vlivi ptsobicich na EZS,
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majicich ptivod v objektu (domaci zvifata, nabytek, vodovodni potrubi, zafivky,
elektromagnetické ruseni) a ptisobicich na EZS zvenku objektu (sousedni objekty —
stavba, mechanizace, silnice, Zeleznice), poloha stfezeného objektu (mésto nebo

vesnice).

4.1 Systémovy navrh projektu EZS

Jedna se dokument, ktery je produktem navrhu systému EZS. Tento ndvrh obsahuje

vSechny fakta, podle kterych se zdkaznik mulze presvédc¢it o spravnosti vybraného typu

EZS pro jeho konkrétni potieby.

Obsahuje tyto tdaje:[8]

zékaznik (adresa, identifikace)

stiezeny objekt (popis objektu, ucel, ke kterému se pouziva — napt. byt, prodejna...)
stupen zabezpeceni

ttida prosttedi jednotlivych prvka EZS

piehled komponentli pouzitych v EZS (a schéma nebo slovni popis umisténi), a

pokryti jednotlivych cidel
konfigurace systému (programovani jednotlivych rezimi)

ohlasovani poplachu — typ a umisténa signalizac¢nich prvkl, zafizeni pro dalkovy

pienos poplachu, napojeni na PCO

legislativa a normy — prohlaSeni o shod¢ jednotlivych komponent s pozadavky

legislativy pfislusné zemé
certifikace prvkil systému
odezva na poplach — policie, majitel, bezpecnostni sluzba

udrzba — pokyny pro udrzbu systému a jednotlivych komponentli, vCetné revizi a

potiebnych ukont, které se maji uskutecnit

opravy a poruchy — udaje o firm¢, ktera ma v kompetenci servis systému, kontakty

a telefonni Cisla pro piipad zavady ¢i problému i mimo pracovni dobu
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4.2 Navrh systému zabezpeceni EZS pro rodinny dam Jarosov

V néavrhu bude hlavnim urcujicim faktorem celkovda hodnota majetku, ktery ma byt
chranén, a nésledné ptipadné nadklady souvisejici s jeho poskozenim i ztratou. Toto
jednoduché rozde€leni nemusi byt vzdy piesné a odpovidajici, také zalezi rovnéz na ptani

zakaznika (zadavatele). [ 18]

4.2.1 Posouzeni zabezpeCovanych hodnot a stupné zabezpeceni RD

V naSem piipad¢ se jedna o obytny objekt (rodinny diim) s méné cennymi aktivy (stupeni

1) a kancelatskymi prostory v ptizemi, s jednou garazi.

Tab. 7. Zjisteni stupné zabezpeceni objektu

Faktor Hodnota Stupen 1 Stupen 2
Hodnota majetku Do 200 tis. K& ano
Nad 200 tis. K& ano

4.2.2 Bezpecnostni posouzeni objektu (véetné lokality) a volba protiopatieni

Rodinny diim je vystavén z porobetonu Ytong, okna jsou dievo-hlinikova s trojsklem. Neni
podsklepen. Stiecha je plochéd s atikou. Dim je ve stfedové Casti obloZzen dievem ze

sibifského modfinu, zbytek domu ma klasickou fasadu zateplenou polystyrenem.

Dim mé pfizemi a prvni patro. V pfizemi se nachdzi obytna mistnost s kuchyni, vstupni
hala, pracovna, koupelna s WC, technickd mistnost (strojovna vzduchotechniky) a garaz
pro jedno auto. V patie se nachazi loznice, détsky pokoj, chodba a koupelna. Z chodby je

vstup na stfeSni terasu.

V hale jsou umistény vstupni vchodové dvete, z haly je vstup do obyvaciho pokoje, do
pracovny, do koupelny, do technické mistnosti a je zde schodisté do patra. Ze schodisté
vyjdeme na chodbu, odkud je vstup na terasu, do loznice, do détského pokoje a do
koupelny. Z technické mistnosti se vstupuje do garaze. V gardzi jsou zadni dvetfe do

zahrady a sek¢ni gardzova vrata smérem do ulice.
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Mistnosti (obyvaci pokoj a pracovna) v pfizemi maji velkd okna (2m vySka), v obyvacim
pokoji jsou 3 vysoka okna fixni a jedno otevirateln¢ (priichozi) do zahrady, a jedno uzké
fixni smérem do ulice. V pracovné je jedno okno (vysoké francouzské) plné€ oteviratelné do
zahrady, jedno vysoké je fixni, dal$i malé¢ je fixni. Francouzska oteviraci okna bereme jako
dvetfe. Ve spodni koupelné neni zadné okno. V technické mistnosti je mensi vyklapéci
okno situovano do ulice. V garazi je mensi vykladpéci okno smérem do zahrady. Loznice
v patfe ma vstup na terasu pres francouzské okno, dalsi mensi okno v mistnosti je z ¢asti
vyklapéci a z ¢asti fixni. Détsky pokoj ma trojdilné vysSsi okno, jedna Cast je vyklapéci.
V horni koupeln¢ je mensi vyklapéci okno orientovano do ulice. VSechna okna (kromé
okna v technick¢é mistnosti, gardazi a horni koupeln€) jsou chrdnéna venkovnimi

hlinikovymi zaluziemi na elektricky pohon a dalkovym ovladanim.

Diim se nachézi ve velmi klidné casti JaroSova, coz je méstska ctvrt’ Uherského Hradisté
cca 4 km od mésta. Jedné se o samostatné stojici rodinny diim se zastavénou plochou cca
150 m?. Je situovan na rohové parcele, aktudlné s jednim sousednim domem na zapadni
stran¢ a druhym sousedem pies ulici. V sousedstvi za domem probiha vystavba dalSich

dvou rodinnych domt a ptijezdové cesty (vzniké zde nova ulice).

Jedna se o novostavbu, kde momentaln¢ neni instalovan zadny EZS, jsou namontovany
pouze autonomni optické pozarni detektory. Jelikoz dim je jiz interiéroveé hotovy, volba

padla na bezdratovy systém, ktery nejmén¢ zasahuje do vzhledu interiéru bydleni.

V domé se po vétSinu dne volné pohybuje vétsi pes. Parcela okolo domu bude oplocena,

plot zatim nebyl dosud realizovan. V objektu je vétSinu dne pfitomna osoba v kancelafi.

Diim je vytapén pomoci tepelného Cerpadla, vétrani je realizovano pies rekuperaci, proto je
vétSina oken v domé fixnich. Vyduchy rekuperace jsou v pfizemi umistény v podlaze pod
okny, odtah je ve strop¢, v patie je vSe instalovano v podlaze. Do budoucna je planovano
doplitkové vytapéni pomoci krbovych kamen, které budou umistény v obyvacim pokoji.

V domé jsou instalovany rozvody internetu i zabezpecené Wi-Fi pfipojeni. Pohledy na
diim ze 4 svétovych stran jsou pfilozeny v piiloze P 1.

Pro kazdy stupen zabezpeceni je charakteristickd konkrétni volba protiopatieni. V nasem
pripadé (rodinny diim) se jedna o stupeii 1. Volba protiopatieni dle stupné zabezpeceni je

uvedena v nasledujici tabulce:
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Tab. 8. Ocekavané narusent u stupnu rizik [10]

Stirezi se Stupen 1 | Stupen 2 | Stupen 3 | Stupen 4

Obvodové dverie O 0] OP OP

Okna O opP opP

Ostatni otvory O 0] oP
Stény P P
Stropy (strechy) P P
Podlahy P
Mistnosti T T T T
Objekt (vysoké riziko) S S

0 - otevreni, P - prinik, T - past, S - objekty vyZadujici specialni pozornost

Detekce otevieni je nutnd u dvefi a také okna nebo jiného oteviraného prostoru, jehoz

plocha je vétsi nez 900cm?, a ktery je umistén blize do 5,5 m ve vSech smérech od mist, z

nichz by bylo mozné vniknout do stfezeného prostoru (balkon, lodzie, stiecha, otevieny

terén). Stifezeni je vétSinou provadéno magnetickym kontaktem. Detekce prunikem je

nutna u otvoru vétSich nez 900cm?. Je realizovano vétSinou Cidlem tfiSténi skla GBS nebo

otfesovym cidlem. U pasti je nutnd detekce priichodu uto¢nika ¢i narusSitele - vétSinou

senzorem pohybu. Potieba specialniho stiezeni je vyzadovana u majetku a hodnot, kterymi

mohou byt naptiklad umélecka dila ¢i jiné predméty. [8]

4.2.3 Volba protiopatreni

V naSem piipad¢€ (pro stupeii 1) budeme stiezit vstupni dvefe v hale a garazi, francouzské

okna (kterd jsou v pfizemi 1 v patfe) v pokojich, a gardzovd sekcéni vrata pomoci

magnetickych kontaktli, a mistnosti (vCetné chodeb a garazi) pomoci detektori pohybu.

Jejich pocet zjistime podle poctu mistnosti a poctu dvefi a oteviracich oken.
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Tab. 9. Zpiisob zjisteni poctu potiebnych detektorii pohybu a vniknuti [8]

Pocet detektort pohybu Pocet magnetickych kontakti
Stupen 1 Pocet mistnosti + chodby + garaze Pocet oteviratelnych kiidel dverti
Stupen 2 Pocet mistnosti + chodby + garaze Pocet oteviratelnych kiidel dveti + oken

Jelikoz se v piizemi nachazi francouzska okna do zahrady (v patie na terasu), kterd jsou
rodinou za ptiznivého pocasi pouzivana jako vstup do zahrady (na terasu), rozhodla jsem

se chranit tyto vstupy pomoci magnetickych dveinich kontaktt.

Pro RD JaroSov bude potiebny pocet detektorii pohybu a magnetickych dvetnich kontakt

nasledujici.

Tab. 10. Potrebny pocet detektoriit pohybu a magnetickych

kontaktu
Detektor pohybu | Magnetické kontakty
Prizemi 3 3
Patro 1 2
Garaz 1 2
Celkem 5 7

Z informaci ziskanych dle pravidel pro instalaci jednotlivych typti Cidel (magnetické
kontakty, PIR, US, MW) a tstieden (kabelové a bezdratové, hybridni) Ize sestavit tabulku,
kterd nam pomitize pii vybéru vhodného detektoru a ustfedny. Pomoci nasledujici tabulky

1ze vybrat spravné komponenty tak, aby funkénost systému EZS byla bez potiZzi.
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Tab. 11. Vyber vhodnych detektorii podle omezeni [8]

Faktor pritomny v objektu PIR | MW | US

Plastové vodovodni potrubi nelze

Zativkové osvétleni samostatné spinané v dob¢ stfezeni nelze

Halogenové osvétleni samostatné spinané v dobé stfezeni nelze

Rusivé spinané zarivky IR nelze

Vétraci, topny, klimatizacni systém (turbulence vzduchu) nelze nelze

Prudké zmény teploty (krb, komin, podlahové vytapéni) nelze nelze

Voln¢ zavésené predméty (napft. lustry) nelze

Zvuky se Sirokym kmitoctovym spektrem (tel. zvonek, kompresor) nelze
nelze = neni moZno tento typ senzoru v tomto pripadé pouZit

V domé¢ se nevyskytuji zadné ruSivé faktory, nic tedy nebrani pouziti PIR detektort.
V ptipadé, kdy se v objektu pohybuje domaci zvife, navrhuji pouzit PIR detektory
dvouzonové (JA-86P bezdratovy dvouzonovy PIR detektor), kde pouzitim dvou snimaci je
dosazena vyssi odolnost proti aktivaci pohybem pravé domacich zvifat. V garazi se pes
voln¢ nepohybuje, takze zde bude stalit JA-83P Bezdratovy PIR detektor. Nové ma
Jablotron v sortimentu také PIR senzor se zabudovanym fotoaparatem JA-84P bezdratovy
PIR detektor s kamerou, ktery by bylo vhodné pouzit do vstupni haly, bohuzel na néj nejde
instalovat zvifeci ¢oCka (na omezeni planych poplachti zpisobenych zvitetem), takze jej

v nasem piipad¢ nelze pouzit.

Na ochranu dvefi a oteviracich oken budeme instalovat magneticky dvetni kontakt, a to do
vstupnich dveti a do dveti do zahrady JA-83M bezdratovy magneticky detektor otevieni a
do francouzskych oken (JA-82M neviditelny bezdratovy detektor otevieni — magneticky).
Do garazovych vrat piejezdovy kovovy magneticky detektor, pies ktery je mozno piejizdét

vozidlem (Detektor SA-220 - pfejezdovy magneticky).

Do ptfizemi do haly budeme také instalovat detektor koufe, a to bezdratovy pozarni

detektor (JA-80S bezdratovy pozarni detektor).
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Do technické mistnosti, kde je kromé klimatiza¢nich jednotek umistén také bojler 3001 na
ohfev vody, budeme instalovat detektor zaplaveni pro signalizaci ptipadného tniku vody

nebo jiné havarie (LD-81 Zaplavovy detektor + JA-81M).

Vybér vhodné ustfedny zavisi predev§im na tom, zda ve stfezeném objektu budou
ptitomny rusivé vlivy, které by mohly ¢innost Ustfedny ovlivnit. Bezdratové ustiedny nelze
pouzit v piipadé, ze se v objektu nachazeji vétsi kovoveé piepazky, €i stény, ptipadné zdroj
vysokofrekven¢niho ruSeni. U dratovych ustfeden muze byt omezenim elektromagnetické
ruSeni ze soub&hu kabell ¢i vybojek. V naSem piipadé budeme instalovat hybridni
ustfednu Jablotron JA-82K véetné¢ JA-82R radiového modulu pro az 50 bezdratovych
periferii, a také GSM komunikator JA-82Y pro déalkovy ptistup do systému telefonem a
internetem. Ustfedna s piislugenstvim bude umisténa ve vstupni hale v prostoru pod

schodistém, kde nebude vidét.

V hale u vstupnich dvefi bude instalovana bezdratova klavesnice JA-81F. Soucasti ke
klavesnici budou i bezdotykové karty na odblokovani systému (vyrabéji se i v nenapadné
verzi barevného ptivésku na klice). Pro indikaci poplachu, anebo jinych funkci (napf.
domovniho zvonku) pouziji bezdratovou vnitini sirénu JA-80L + Bezdratové zvonkové

tlacitko RC-89 (budou slouzit také jako domovni zvonek).

Kazdy z ¢lenti domécnosti bude mit také kli¢enku s RFID kartou pro ovladani systému
(PC-04G), a dalkovy ovladac k systému, napt. pro pohodlné odblokovani domu z auta pfi

piijezdu a nasledny vstup do domu z garaze ¢i dveimi ze zahrady.

Vse je od firmy Jablotron, systém OASIS.

4.2.4 Trida prostiedi pro komponenty

Aby byla zajiSténa spravna ¢innost komponenti EZS, musi byt komponenty zatazeny do
jedné z nasledujicich tiid prostfedi. Pozadavky na zkousky odolnosti proti klimatickym
vlivim prostiedi komponentii EZS jsou uvedeny v norméch jednotlivych komponenta.

Ttidy prostfedni jsou uvedeny v nasledujici tab. 12.
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Tab. 12. Klasifikace prostredi pro komponenty EZS

Trida I Prostredi vnitini

Komponenty EZS musi spravné pracovat, jsou-li vystaveny
vliviim prostiedi, které se vyskytuje ve vytapénych mistnostech.
Predpokladaji se zmény teplot v rozmezi +5 °C az +40 °C pfi

stiedni relativni vlhkosti okolo 75 % bez kondenzace.

Trida II Prostiedi vnitini

v§eobecné

Komponenty EZS musi spravné pracovat, jsou-li vystaveny
vliviim prostiedi, které se vyskytuje vSeobecné v objektech, kde
neni udrZzovana stala teplota. Pfedpokladaji se zmény teplot v
rozmezi -10 °C az +40 °C pfi stfedni relativni vlhkosti okolo 75

% bez kondenzace.

Trida III Prostiedi venkovni

chranéné

Komponenty EZS musi spravné pracovat, jsou-li vystaveny
vliviim prostiedi, které se vyskytuje vSeobecné vné budov s tim,
ze komponenty EZS nejsou vystaveny pln€ vliviim pocasi.
Predpokladaji se zmény teplot v rozmezi -25 °C az +50 °C pfi
stiedni relativni vlhkosti okolo 75 % bez kondenzace. V
priabéhu roku se po dobu 30 dnti predpokladaji zmény relativni

vlhkosti v rozmezi 85 % az 95 % bez kondenzace.

T¥ida IV Prostiedi venkovni

v§eobecné

Komponenty EZS musi spravné pracovat, jsou-li vystaveny
vliviim prostiedi, které se vyskytuje vSeobecné vné budov s tim,
ze komponenty EZS jsou vystaveny plné vliviim pocasi.
Predpokladaji se zmény teplot v rozmezi -25 °C az +60 °C pii
stfedni relativni vlhkosti okolo 75 % bez kondenzace. V
priabéhu roku se po dobu 30 dnti predpokladaji zmény relativni

vlhkosti v rozmezi 85 % az 95 % bez kondenzace.
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5 PROJEKT SYSTEMU ZABEZPECENI RODINNEHO DOMU
V JAROSOVE

5.1 Projekt EZS pro rodinny diim JaroSov
Zakaznik: Manzelé Vajénerovi, Za Humny 568, Uh. Hradisté
Vypracovala: Bc. Katefina Vaj¢nerova

Navrh EZS pro objekt - Rodinny diim JaroSov (pfizemi + patro), zastavéna plocha 150

m?, pouzito zdivo Ytong, okna trojsklo, stfecha plochd. Jednd se o objekt pro bydleni

s jednou soukromou kancelati v ptizemi.

programovani|

Telefon

Obr. 15. Schématicka struktura EZS
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Piehled komponentu (Cislovano dle schématu — obr. 15):

1. JA-82K ustfedna zabezpecovaciho systému OASiS (pod schodistém)
2. JA-82R radiovy modul

3. JA-82Y GSM Komunikéator

4. JA-80L Bezdratova vnitini siréna

5. RC-89 Bezdratové zvonkové tlacitko

6. JA-86P bezdratovy dvouzonovy PIR detektor

7. JA-83M bezdratovy magneticky detektor otevieni

8. JA-81M Bezdratovy magneticky detektor

9. Detektor SA-220 - ptejezdovy magneticky — do vrat

10. JA-83P Bezdratovy PIR detektor

11. JA-81F-RGB bezdratova klavesnice 1x (u vstupnich dveti)

12. JA-82M neviditelny bezdratovy detektor otevieni — magneticky
13. LD-81 Zaplavovy detektor

14. JA-80S bezdratovy pozarni detektor

15. JA-80A bezdratova vnéjsi siréna

Technicka specifikace jednotlivych prvka [14]

JA-86P bezdratovy dvouzonovy PIR detektor

Vyrobek slouzi k prostorové detekci pohybu osob v interiéru budov. Detekci ve dvou

zonach je dosazena vys$i odolnost proti aktivaci pohybem domacich zvifat. Detektor

komunikuje bezdratovym protokolem Oasis a je napajen z baterie.

Prostiedi dle CSN EN 50131-1 - II. vnitini vieobecné

Klasifikace dle CSN EN 50131-1, CSN EN 50131-2-2, CSN EN 50131-5-3 stupe 2
Doporucena instalacni vyska - 1,2 m nad urovni podlahy

Uhel detekce / délka zabéru - 120° / 12 m (se zékladni Eockou)

Komunikaé¢ni dosah - cca 300m (pfima viditelnost)

Komunika¢ni pasmo - 868 MHz, protokol Oasis

Napajeni - Lithiova baterie typ LS(T)14500 (3,6V AA /2 Ah)

Typicka Zivotnost baterie cca 3 roky (spanek detektoru Smin.)
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JA-83P Bezdratovy PIR detektor

Zmensena verze pohybového PIR detektoru kryje az 112m? podlahové plochy. Digitdlni
analyzou je dosazena vysoka odolnost k faleSnym poplachiim. Tato verze nema vstup pro
pripojeni senzoru otevieni dvefi. Detektor JA-83P slouzi k prostorové detekci pohybu osob
v interiéru budov. Jeho detekéni charakteristiku lze ménit pouzitim alternativni cocky.
Odolnost k faleSnym poplachiim je volitelnd ve dvou stupnich. Detektor komunikuje

bezdratovym protokolem OASIS a je napéjen z baterie.

e Prostiedi dle CSN EN 50131-1 - II. vnitini veobecné

e Klasifikace dle CSN EN 50131-1, CSN EN 50131-2-2, CSN EN 50131-5-3 - stupeii 2
e Doporucena instala¢ni vySka - 2,5 m nad Grovni podlahy

e Uhel detekce / délka zabéru - 120° / 12 m (se zakladni ¢ockou)

e Komunikacni dosah - cca 300m (pfima viditelnost)

¢ Komunikaéni pasmo - 868 MHz, protokol Oasis

e Napijeni - baterie typ CR 123A 3,0V /1,5 Ah

e Typicka Zivotnost baterie cca 3 roky (spanek senzoru Smin.)

JA-80S bezdratovy pozarni detektor

Tento detektor kombinuje opticky senzor koutfe se snimacem teploty. M4 zabudovanou
sirénu pro lokalni varovani. Lze pfifadit do ustiedny, do UC a AC pfijimaci (pro ovladani

relé) a do sirény JA-80L (pro indikaci nebezpeci zvukem).

Slouzi k detekci pozarniho nebezpeci v interiéru obytnych nebo obchodnich budov. Neni
ur¢en k instalaci do pramyslového prostiedi. Detektor komunikuje bezdratovym

protokolem OASIS, je napdjen z baterie a ma zabudovanou varovnou sirénku.

Detektor je tvofen kombinaci dvou detektori - optického detektoru koufe a teplotniho
detektoru. Zpracovani signalu z obou detektorti je digitalni, coz slouzi k lepSimu rozliSeni
redlnych a faleSnych poplachti. Opticky detektor kouie pracuje na principu rozptyleného
svétla a je velmi citlivy na vétsi Castice, které jsou v hustych dymech, méné citlivy je na
malé Castice v Cisté hoficich pozarech. Opticky detektor pochopitelné nemtze detekovat
produkty cisté hoticich kapalin (jako je alkohol). Uvedeny nedostatek odstraiiuje vestavény
detektor teplot, ktery ma sice pomalejsi reakci, ale na pozar, ktery vyviji rychle teplo s

malym mnozstvim koufte, tento detektor teplot reaguje podstatné 1épe.
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Produkty pozaru snimané detektorem koute a teplot JA-80S jsou ptfenaseny do detektoru
proudénim. Tyto detektory musi byt proto namontovany na stropé tak, aby produkty z
oblaku koute smérovaly do detektoru. Jsou proto vhodné pro pouziti ve vétSin€ objektu, ale
jsou nevhodné do venkovniho prostiedi. Pouziti JA-80S neni vhodné tam, kde se kouf
muze pied detekci rozptylit na velkou plochu, zvIast pod vysokymi stropy a koui pak

nedosahne k detektoru.

e napdjeni lithiova baterie typ LS(T)14500 (3,6V AA)

e typicka Zivotnost baterie cca 3 roky

e komunikaéni pasmo 868 MHz, protokol Oasis

e detekce koure - opticky rozptyl svétla

e citlivost detektoru koure m=0,110,13 dB/m dle CSN EN 54-7
o detekce teplot - tiida A2 dle CSN EN 54-5

e poplachova teplota 60 °C az 70 °C

e akusticky vykon zabudované sirénky 80 dB/m A

JA-82M neviditelny bezdratovy detektor otevifeni — magneticky

Tento "neviditelny" detektor otevieni se instaluje pfimo do rdmu okna. Napdji jej 2
knoflikové¢ lithiové baterie. Lze ptifadit do ustfedny, do UC a AC pftijimact (ovladani relé)
a do sirény JA-80L (indikace otevieni zvukem). Detektor je uréen k detekci otevieni oken
(dvefti). Detektor se montuje do plastovych ¢i dievénych ramt a lze jej pouzit s vétSinou

typt kovani. Detektor komunikuje bezdratove protokolem Oasis a je napajen z baterii.

e Prostiedi dle CSN EN 50131-1 II. vnitini vieobecné

e Klasifikace dle CSN EN 50131-1,CSN EN 50131-2-6, CSN EN 50131-5-3: Stupeii 2
e Komunikaéni dosah - cca 200m (pfima viditelnost)

e Komunikacni pasmo - 868 MHz, protokol Oasis

e Napajeni - Lithiova baterie typ CR2354 - 2 ks (3,0 V 1 Ah), zdroj typu C

e Typicka zivotnost baterie cca 3 roky (pro max. 5 aktivaci denn¢)
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JA-83M bezdratovy magneticky detektor otevieni

Vyrobek je urcen k detekci otevieni dveti, oken apod. Detektor komunikuje bezdratoveé a

je napajen z baterie.

e Prostiedi dle CSN EN 50131-1 II. vnitini vieobecné

e Klasifikace dle CSN EN 50131-1,CSN EN 50131-2-6, CSN EN 50131-5-3: Stupeii 2
e Komunikaéni dosah - cca 300m (pfima viditelnost)

e Komunikacni pasmo - 868 MHz, protokol Oasis

e Napajeni - lithiova baterie typ CR-123A (3.0V/ 1,5 Ah)

e Typicka Zivotnost baterie cca 3 roky (pro max. 20 aktivaci denn¢)

Detektor SA-220 - prejezdovy magneticky
+ JA-81M Bezdratovy magneticky detektor

Ptejezdovy kovovy detektor i na kovovd vrata s pfivodem v pancéfovém krku,

106x38x10mm, pracovni vzdalenost max. 75mm

LD-81 Zaplavovy detektor

Detektor slouzi pro indikaci zaplaveni prostor (sklep, koupelna apod.) vodou. Tuto
informaci Ize zavést do zabezpeCovaciho systému a odeslat zpravu majiteli. Pfipojuje se k
bezdratovému detektoru JA-81M OASIiS. Pii propojeni elektrod (zaplavenim vodou)
detektor vySle signal aktivace, zklidnéni je vyslano, pokud propojeni elektrod zmizi.
Detektor je napdjen piimo z obvodi JA 81M a pro svou ¢innost nepotiebuje jiny zdroj

energie.

e Prostredi — [. Vnitini

e Spliuje - CSN EN 50130-4, CSN EN 55022

JA-81M bezdratovy detektor otevieni a univerzalni vysila¢ (k zaplavovému

detektoru)

Vyrobek je uren k detekci otevieni dvefi, oken apod. Lze jej doplnit i pfidavnym

senzorem s rozpinacim nebo spinacim kontaktem na vystupu.
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e Prostiedi dle CSN EN 50131-1 - II. vnitini vieobecné

e Klasifikace dle CSN EN 50131-1, CSN EN 50131-2-6, CSN EN 50131-5-3 stupeti 2
e Komunikaéni dosah - cca 300m (pfima viditelnost)

¢ Komunika¢ni pasmo - 868 MHz, protokol Oasis

e Napaijeni - Lithiova baterie typ LS(T)14500 AA (3,6V /2,4 Ah)

e Typicka zivotnost baterie cca 3 roky (pro max. 20 aktivaci denn¢)

JA-82K ustredna zabezpecovaciho systému OASiS

Hybridni, max. 50 smycek z toho az 14 drat, 2 podsystémy, 4 vystupy, 50 uzivatelt — kody
nebo RFID &ipy, pamét’ 256 udalosti, st. bezpeénosti 2 dle CSN EN 50131, napajeni 230V,
zalozni zdroj trvale max. 700 mA, prostor pro aku max. 12V / 2,6 Ah Zakladem systému je

deska ustfedny JA-82K, kterd mé 4 dratové vstupy.

Ustfedna mé 2 poplachové vystupy: IW = interni poplach a EW = externi poplach. Tyto

poplachové signaly jsou téz vysilany pro bezdratové sirény.

V ustiedné jsou 2 programovatelné vystupy PGX a PGY s nastavitelnou funkci. Stav PG
vystupl je vyveden nejen na svorkéch, ale je také vysilan pro bezdratové moduly UC a
AC. Systém lze ovladat pomoci pfistupovych kodi nebo karet (Gstiedna rozliSuje az 50
uzivatell). K ovladani Ize také pouzit bezdratové klicenky a je-li ustfedna vybavena
vhodnym komunikatorem, muize byt ovladana déalkové mobilnim telefonem nebo z

internetu.

Ptistupovym kédum (kartdm) 1ze nastavit riizné reakce (napt. zajisti / odjisti, pouze zajisti,
panik apod.). Je-li systém rozdélen, lze urcit, do které c¢asti domu ma ten ktery kod ptistup.
Kazdy z padesati uzivateli miize mit nastaven Ctyfciferny pristupovy kod a piistupovou
kartu. Ovladani je pak mozné bud’ kartou, nebo kdédem a je-li pozadovana vyssi

bezpecnost, 1ze zapnout potvrzovani karty kodem.

e prostiedi - téida II. vnitini vieobecné (-10 az +40°C) dle CSN EN 50131-1

e stupeii zabezpeéeni dle CSN EN50131-1, CSN CLC/TS 50131-3, CSN EN 50131-3,
CSN EN 50131-6, CSN EN 50131-5-3 — stupeii 2

e pracovni frekvence - 868 MHz ISM pasmo

e napajeni ustiedny - 230 V / 50 Hz, max. 0,1 A, tiida ochrany II

e napajeci zdroj - typ A (CSN EN 50131-6)
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zalohovaci akumulator - 12V, 1,3 a7z 2,4 Ah

Zivotnost kvalitniho akumulatoru max. 5 let

maximalni doba na dobiti akumulatoru - 72 h

zprava o naruseni (poplach) - po 1. nebo 2. udalosti podle nastaveni

zprava o sabotazi (poplach) - po 1. udélosti

zprava o chybnych ovladacich kédech (poplach) - po 10. chybnych zadénich
signal (zprava o poruse) - po 1. Udalosti

radiové vyzarovani - CSN ETSI EN 300220

EMC - CSN EN 50130-4, CSN EN 55022

Bezpecnost - CSN EN 60950-1

podminky provozovani - CTU VO-R/10/06.2009-9

zprava o naruSeni (poplach) po 1. nebo 2. udélosti podle nastaveni

zprava o sabotazi (poplach)  po 1. udalosti

zprava o chybnych ovladacich kédech (poplach) - po 10ti chybnych zaddnich

signal (zprava o poruse) - po 1. udalosti

JA-82R radiovy modul

JA-82R je radiovy modul, pomoci které¢ho lze do ustfedny naucit az 50 bezdratovych

periferii fady JA-8x

JA-82Y GSM Komunikator

Umoziuje dalkovy pfistup do systému telefonem a internetem. Hlasi udalosti na mobilni

telefon (SMS a hlasové zpravy) a na hlidaci pult. Vestavény modul pro piijem fotografii z

kamerovych PIR detektora JA-84P. Umoziuje:

hlasit udalosti formou SMS zprav (az na 8 tel. ¢isel)

hlasit udalosti zavolanim a pfedanim hlasové zpravy (Ize nahrat az 7 zprav pro rizné

udalosti)

dalkové ovladat a programovat systém telefonem (zavoldnim a pouzitim hlasového

menu nebo pomoci SMS piikazl)

dalkové ovladat systém (nebo spotiebice v dome) prozvonénim z autorizovaného cisla

(zdarma)
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e dalkové ovladat a nastavovat systém pres Internet programem OLink 2.0 a vyssi

e predavat data na pult centralni ochrany (PCO), az 2 pulty

e predavat snimky z detektord na zabezpeceny server

e upload firmware, jazykovou a textovou sadu komunikatoru pomoci programu Olink

e Prostiedi - vnitini vSeobecné (-10°C az 40°C), tiida II

e Zabezpeceni - stupei 2

e Bezpecnost - CSN EN 60950-1

e EMC - CSN ETSI EN 301489-1, CSN ETSI EN 301489-7, CSN EN 55022, CSN EN
50130-4

e Radiové vyzarovani CSN ETSIEN 301419-1 a EN 301511

o Identifikace volajiciho (CLIP) - ETSI EN 300 089

e Podminky provozovani - VO-R/1/12.2008-17

e Napajeni komunikatoru - 12V DC (z Gstfedny)

e Proudovy odbér (stfedni hodnota) - cca 35 mA (zavisi na sile GSM)

e Pracovni pasmo GSM modulu - QUAD-BAND, 850/900/1800/1900MHz

e Spliiuje v sestavé s ustiednou systému OASIS - CSN EN 50131-1, CSN EN 50136-
2-1 ATS 4, ATS 5 pfi pouziti CID protokolu a s nastavenou nulovou prodlevou v

komunikaci (sekvence 06p0)

JA-80L Bezdratova vnitini siréna

Vnitini siréna se napdji ze sit¢ (230V), indikuje poplach, odchodové a ptichodové
zpozdeéni. Je-li odpojena pti poplachu, hléasi ustfedné sabotdz. Lze téZ pouzit jako zvonek
nebo k zvukové indikaci signalu z detektoru. Funkce jeji signalky je nastavitelna. Sirénu
lze ptitadit (naucit) do ustiedny a Ize do ni pfifazovat (ucit) bezdratové detektory, RC
ovladace, vstup bezdratové klavesnice a zvonkové tlacitko klavesnice JA-80H. Siréna
komunikuje bezdratovym protokolem OASIS a je napdjena ze sité. MiZe byt pouzita jako
soucast zabezpeCovaciho sytému, ale lze ji pouzit i1 samostatné. Pii pouziti v
zabezpecovacim systému funguje zaroven jako nastrazny detektor. Je-li odpojena ze sité

behem hlasitého poplachu, vyhlasi se sabotaz sirény. Lze pouzit jako:
e poplachova siréna
e dveini zvonek

e zvukové upozornéni pii aktivaci detektoru
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¢ indikace odchodového a ptichodového zpozdéni

e Pracovni prostredi - vnitini vSeobecné -10 az +40 °C

e T¥ida ochrany ITdle CSN EN60950

e Spliiuje CSN ETSI EN 300220, CSN EN 50 130-4, CSN EN 55022, CSN EN 60950-1
e Napajeni - 230V/50Hz, 1W, tiida ochrany II

e Komunikacni pasmo - 868 MHz, protokol Oasis

e Komunikacni dosah - cca 100 m (piima viditelnost)

e Stupen Kkryti - IP40 dle CSN EN 60529

RC-89 bezdratové zvonkové tlaéitko

Se sirénou JA-80L funguje jako bezdratovy zvonek. Lze pouzit i jako tistiové tlacitko
ustfedny nebo jako ovladac relé v modulech UC-82 a AC-82. Lze prifadit do usttedny, AC
a UC pfijimaci a sirény JA-80L. Umoziuje na dalku aktivovat bezdratovy zvonek, vyvolat
tisnovy poplach nebo ovladat spottebice. Tlacitko komunikuje bezdratovym protokolem

OAS:IS a je napajeno z baterie.

e Prostiedi dle CSN EN 50131-1 - III venkovni chranéné
e Stupein kryti - [P-41

e Komunikacni pasmo - 868 MHz, protokol Oasis

e Komunikaéni dosah - cca 50 m (piima viditelnost)

e Napadjeni - alkalicka baterie typ L1016 (6,0 V / 0,05 Ah)

e Typicka Zivotnost baterie - cca 2 roky (venku pfi 3 aktivacich denng)

JA-80A bezdratova vnéjsi siréna

Zcela bezdratova siréna v robustnim krytu. Slouzi zaroven jako vnéjsi detektor sabotaze.

Lithiova baterie vydrzi 3 az 5 let (podle dle Cetnosti provozu).
Napajeni lithiova baterie BAT-80 Jablotron 6V, 11 Ah

Typicka Zivotnost baterie cca 3 roky (spojeni 50s, vypnuté blikani)
komunikaéni pasmo 868 MHz, protokol Oasis

komunikaéni dosah cca 300m (pfima viditelnost)
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siréna piezo elektrickd, 112 dB/m

max. doba houkani sirény 3 minuty

max. doba blikani - 30 min. po poplachu

stuperi zabezpeéeni 2 - dle EN 50131-1, CSN EN 50131-4, CSN EN 50131-5-3
tiida prostredi I'V. - venkovni v§eobecné -25 az +60°C

rozméry, vaha 230 x 158 x 75 mm, 850 g

stupen kryti - [P34D

Dale spliiuje  CSN ETSI EN 300220, CSN EN50130-4, EN 55022, CSN EN 60950-1

podminky provozovani - v§eobecné opravnéni ¢. VO-R/10/06.2009-9

Prohlaseni o shodé

Vsechny pouzité komponenty maji prohlaseni o shod¢ radiového zafizeni s ustanovenimi
natizeni vlady ¢. 426/2000 Sb. ve znéni pozdéjsich predpist, kterym se stanovi technické

pozadavky na radiova a na telekomunikaéni koncové zatizeni.

Konfigurace systému

Periferie mohou byt zatfazeny do 3 sekci: A, B a C. Sekce se uplatiiuji bud’ pfi ¢astecném
hlidani: stfezi A, stfezi AB, stfezi ABC (vhodné pro obytné prostory: A=odpoledni hlidani,
AB=no¢ni hlidani a ABC=kompletni hlidani), nebo pfi rozdéleni systému na 2 nezavislé
¢asti A a B s ¢asti spolecnou C: hlida A, hlida B a pokud hlida A i1 B hlid4a i C (vhodné tam,
kde sidli dva nezavisli uzivatelé - rodiny, firmy apod.). Systém se konfiguruje pomoci

software ComLink, ke stazeni je zdarma na strankéach Jablotronu.

Ohlasovani

Pti vyhlaseni poplachu je informace pfenasena jak majiteli na mobilni telefon, tak na PCO
Jablotronu — Tistiova linka. Jedna se o systém, ktery vyhodnocuje udélosti na zakladé
udajii z elektronické zabezpecovaci signalizace (EZS). Jednotlivé udalosti vyhodnocuje

operator Tisnové linky, vSechny jsou feSené podle pevné stanovenych pravidel. Tato
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sluzba je zpoplatnéna (cca od 500 K¢ za mésic). V ptipadé instalace kamerového ¢idla PIR
¢i kamery EYE, je mozné taktéz odesilat SMS s pofizenymi zadbéry na mobil ¢i PC, a také

na SMS server Jablotronu, kde Ize fotografie prohlizet a archivovat.

UdrZba

VétsSina komponent systému je bezdratova, napdjena z baterii, proto je nutno v piipadé
vybitych baterii provadét pravidelnou vymeénu — uvedeno u kazdého komponentu. Typicka
zivotnost baterii v prvcich je 3 roky, poté je nutno baterii do 2 tydnu vymeénit. Detektory je

nutno pravideln¢ €istit od prachu a necistot.

Umisténi Cidel

Cidla maji byt instalovana dle pokynti vyrobce. Doporu¢end instalaéni vyska je uvedena u
jednotlivych senzorii. Vychazi se ze zéasad pro instalaci u jednotlivych senzorti. Umisténi

jednotlivych senzort je na planku pidorysu v piiloze.
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5.2 Ekonomicka analyza fFeSeni pro RD JaroSov

Vzhledem k tomu, Ze systém zabezpeceni je realizovan pievazné bezdratoveé, vyslednou
cenu bude proto tvofit predevSim soucet Castek za jednotlivé komponenty systému +
projekt, programovani a nastaveni systému + drobné stavebni Upravy pro umisténi a

napojeni ustiedny.

Tab. 13. Cena komponentii EZS od Jablotronu

Cenik komponenti Ks | CenabezDPH | Celkem
JK-82 OASIS sada pro zabezpeceni objektu obsahuje: 1 15295,- 15295,-

e  JA-81F bezdratova klavesnice (u vstupnich dveri) 1

e JA-83M bezdratovy magneticky detektor oteviceni 1

e  JA-83P Bezdratovy PIR detektor 1

e  JA-80L Bezdratova vnitfni siréna 1

e  JA-82K ustiedna zabezpecovaciho systému OASiS 1

e JA-82Rradiovy modul 1

e  JA-82Y GSM Komunikator 1

e  RC-86W bezdratovy ovlada¢ - bilé provedeni 1

e  PC-01 bezdotykova RFID karta 1

e  zalohovaci akumulator a prisluSenstvi 1
JA-86P bezdratovy dvouzénovy PIR detektor 4 1463.- 5852,-
JA-82M neviditelny bezdratovy detektor otevi‘eni - magneticky 4 874,- 3496,-
JA-83M bezdratovy magneticky detektor otevi‘eni 1 796,- 796,-
RC-89 Bezdratové zvonkové tlacitko 1 460,- 460,-
JA-81M Bezdratovy magneticky detektor 2 931.- 1862,-
Detektor SA-220 - piejezdovy magneticky - do vrat 1 376,- 376,-
LD-81 Zaplavovy detektor 1 237,- 237,-
PC-04G koZeny privések - zeleny 2 76,- 152,-
JA-80A bezdratova vnéjsi siréna 1 2356,- 2356,-
RC-86W bezdratovy ovladac - bilé provedeni 1 402,- 402,-
JA-80BT bluetooth adaptér 1 665,- 665,-
Celkem K¢ bez DPH 31949,-
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K cené¢ za komponenty je nutno pfipocitat také projektové prace, programovani, instalaci a

zprovoznéni systému.

Tab. 14. Cena projektu EZS pro RD Jarosov

Polozky Cena (K&) DPH (%) Cena DPH
(KE)

Technické prostfedky montované 31949 14 36 422
Projektové prace 2000 20 2400
Tvorby programi 5000 14 5700
Montazni prace 3600 14 4104
QOziveni, zprovoznéni, ovéreni 1500 20 1 800
Celkem 41 693 50 426

Ekonomicka analyza feSeni

Ekonomické efektivnost celého zvoleného feseni je dulezitym aspektem celého projektu.
Ukazatel¢ ekonomické efektivnosti slouzi k porovnani jednotlivych variant feSeni,
respektive toho, jak se svému investorovi vyplati. NPV a IRR jsou jedny z nejcastéji

vyuzivanych nastrojii pro hodnoceni a vybér investic.
Pro vypocet efektivnosti se po€itd s témito daty:

e VySsi kapitalového nakladu, tj. ceny projektu uvedené v nabidce (50 426 K¢).

e Hodnotu roc¢nich prinosti z realizace (K¢&/rok, vtomto piipadé uspotfenou
elektrickou energii 3tis. K¢, a také ¢astku dle pojistné hodnoty domu, kterou ndm
EZS usetii tim, ze odvrati ptipadné Skody, které by bez instalované¢ho zabezpeceni
mohly nastat — cca 3tis ro¢n¢).

e Vyse diskontniho soucinitele, voli se zpravidla nadsobek primémé inflace, podle
stavu ekonomiky (budu pocitat s dvojnasobkem soucasné inflace — biezen 2012 je
2,4%, takze diskont 5%).

e Pocet rokiu provozovani systému (volime 20 let).
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Tab. 15. Analyza ekonomiky pro opatieni energetického auditu
Investice K¢& 50 426 | uvér K& 0
Zivotnost rok 20 | urok % 0%
odpisy rok 20 | doba uveér. rok 20
diskont % 5% | pfinosy K¢&/rok 6 000
dan zisku % 0% | uroky K¢&/rok 0
vysledky: bez uvéru uver
Prosta navratnost rok 8,404
Realna navratnost rok 11,176
NPV pfi 5% diskontu K& 24 347
Vnitini vynos IRR % 10,22%
Odpisy ]
zrychlené | Provoz.pfijem | Cisty Provozni | Volné
+10% v | pfed provozni | cash cash Kumulované
1.roce zdanénim pfijem flow flow cash flow Kumul. Diskont.
Rok | (K&/r) (K&/r) (Ké&fr) (K&fr) (K&/r) (K&/r) Cash
1 0 6 000 6 000 6000| 6000 6 000 5714
2 0 6 000 6 000 6000| 6000 12 000 11 156
3 0 6 000 6 000 6000| 6000 18 000 16 339
4 0 6 000 6 000 6000| 6000 24 000 21276
5 0 6 000 6 000 6000| 6000 30 000 25977
6 0 6 000 6 000 6000| 6000 36 000 30 454
7 0 6 000 6 000 6000| 6000 42 000 34718
8 0 6 000 6 000 6000| 6000 48 000 38779
9 0 6 000 6 000 6000| 6000 54 000 42 647
10 0 6 000 6 000 6000| 6000 60 000 46 330
11 0 6 000 6 000 6000| 6000 66 000 49 838
12 6 000 6 000 6000| 6000 72 000 53 180
13 6 000 6 000 6000| 6000 78 000 56 361
14 6 000 6 000 6000| 6000 84 000 59 392
15 6 000 6 000 6000| 6000 90 000 62 278
16 6 000 6 000 6000| 6000 96 000 65 027
17 6 000 6 000 6000| 6000 102 000 67 644
18 6 000 6 000 6000| 6000 108 000 70 138
19 6 000 6 000 6000| 6000 114 000 72512
20 6 000 6 000 6000| 6000 120 000 74773
Suma 0 120 000 | 120 000 6 000 | 120 000

Vysledkem vypocti efektivnosti jsou hodnoty a parametry uvedené vtab. 16. Co

jednotlivé hodnoty znamenaji, bude rozepsano pod touto tabulkou [22].
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Tab. 16. Tabulka vypoctii ekonomiky

projektu

Parametr

Kapitélovy néklad (K&) 50 426
Cashflow celkem (K¢&) 74773
PFinosy (K&/a) | 6 000
Prosta doba navratnosti (a) 8,40
Realna doba navratnosti (a) | 11
NPV (K¢) 24 347
IRR (%) 10,22%
diskontni sazba % 5,00%
doba odpisu (a) 20,000

Prosti doba navratnosti - Cim je doba névratnosti kratsi, tim spise lze projekt doporudit k
realizaci. Prostd doba navratnosti je nejjednodussi, nejméné vhodné, ale naopak velice
Casto uzivané ekonomické kritérium. Nejvetsi nevyhodou tohoto kritéria je, ze zanedbava
efekty po dobé navratnosti a zanedbava fakt, ze penize muzeme vlozit do jinych
investi¢nich ptilezitosti.

Realna doba navratnosti - Cim je diskontovana doba navratnosti kratsi, tim spise lze
projekt doporucit k realizaci. Jedna se o obdobné kritérium, jako prostd doba navratnosti,
ale s tim rozdilem, Ze neni zaloZena na prostém penéznim toku, nybrz na pené¢znim toku

diskontovaném.

Cista soutasna hodnota (NPV) - se pouziva jako kritérium pro hodnoceni vynosnosti
investi¢nich projektd. Vlastné nam fika, kolik penéz nam za zvolenou dobu Zivotnosti
projektu dany projekt piinese anebo sebere. Hlavni vyhodou tohoto kritéria je zohlednéni
faktoru Casu. Pokud vychazi kladné, investice se vyplati (a naopak). NPV 24347,- K¢

znamena, ze celou dobu provozovani systému nam EZS ptinese 24347 K¢.
IRR (vnitini vynosové procento)

Cim je IRR vétsi, tim spise lze projekt doporu¢it k realizaci. Vnitini vynosové procento
neni nic jin¢ho, nez trvaly ro¢ni vynos investice. Jednoduse feceno se jedna o diskont, pii
némz je NPV investice rovno nule. Zjednodusené lze fici, ze predevSim v dobé krize je
nutné, aby IRR bylo vétsi jak nula, a aby bylo vysSi nez roky na spoficich uctech v

bankach.

Z vysledkl ekonomické analyzy vyplyva, ze tento projekt mizu doporucit k realizaci, neni

ztratovy, a navic pocit bezpeci a klidny spanek je v dnesni dobé k nezaplaceni.
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ZAVER
Cilem této diplomové prace bylo zpracovat analyzu na zéklad¢ reSerSe zabezpecovacich
systétmti pro rodinné domy, a dle vysledkli pak navrhnout systém zabezpeceni proti

zéakladnim rizikim pro konkrétni rodinny dim v JaroSové u Uh. Hradisté, a zpracovat

projekt poplachového systému vcetné ekonomické analyzy zvoleného feSeni.

Na zaklad¢ analyzy bylo zjisténo, jaké zabezpeCovaci prvky budou pro konkrétni ptipad

nejvhodnéjsi, s ohledem na zabezpeCovany objekt a cenu zabezpecovaného majetku.

Komponenty od firmy Jablotron jsem vybirala zdmérn¢ — tato firma ma vysokou uroven
kvality vyrobki i servisu k nim, a také se jednd o firmu nabizejici Spickové vyrobky, ktera
je Ceska. Cenova hladina vyrobkt této firmy byla podobna jako u konkurenc¢nich vyrobkt
ze zahranic¢i. Myslim, Ze zjiSténa cena za cely bezdratovy systém je piijatelnd i s ohledem

na to, jak elegantné se tyto bezdratové prvky daji nainstalovat do zatfizené¢ho interiéru.

Tuto praci jsem se snaZzila zpracovat tak, aby byla srozumitelna a piinosna i pro zajemce o
tuto problematiku z fad laikli a vefejnosti, ktefi uvazuji nad potizenim zabezpecovaciho
systému pro sviij rodinny dim, firmu, pfipadné byt, a nemaji zadnou piedstavu, co takovy
systém zabezpeceni obnasi, z jakych komponent se cely systém sklada a jak je cely systém

finan¢né narocny.
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ZAVER V ANGLICTINE

The main aim of this thesis was to analyse security systems for family houses, according to
the results of system search. The practical part of the thesis deals with the projecting a

security system, including economic analysis of the solution.

According to the result of the analysis, it was found what security components are most

suitable for the particular family house.

I have chosen components from - this company has a high level of quality products and
service, and also it is a company offering top quality products of Czech origin. Price level
of this products is similar to comparable products from abroad. Because of finished interior

of the house I recommend wireless solution of the security system.

I hope my work will be understandable even for beginners and the public, which considers

the security of the house.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS

EPS

PCO

PIR

ATH

elektronicky zabezpecovaci systém
elektronicka pozarni signalizace
pult centralni ochrany

pasivni infracerveny senzor

automaticky telefonni hlasic¢
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SEZNAM PRILOH
PI RD JaroSov pohledy
PII  Rozmisténi prvka EZS

PII Schematické znacky
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PRILOHA P III: SCHEMATICKE ZNACKY

a WG __é | IR
magnelické fidle alevfent FIR strapni Zidlo
MGT Py - PIR/DTSS
L magielické &idlo otevfeni odolné M!:EE} PIR stropni komb. s OTS
DTS il
€ | Lo rorbiti shia D=0 R strmatwors
DTS AM v
‘a tidle rocbitl sklo antimask an- s IR infropdvorn — vysiol
Pl G
‘ tidla kenloklni PIEZD {:I o IR infrozGvore = pfijimat
- PIR - My
G | o vajiv L5 | ivovinné tidio
- | PIRV - | PIR/MW
D L% | ugini tido
g3) | PIR Au S | PR/UWS
™ iR wBjit onlimosking dudini Edie stropai
Q:}‘ FIR D Ilé VIB
i PIR dlouhy dosoh offesové Zidln
<l PR Z MC
4:::] FIR zaclong w Eidla postedni Bankovky
o<l PIR ZAM TH
(::I A FIR réclona anfimoking L tishov higsi® thodilkovy
- PIR 1D TL
'@: tidlo 5 vigsini odresou = [Fafony hBG=ic lista
uz = 1c
Q}II:I] ultrogvukowe Eullo (= lechnolagicky hidsit
= FIR DV o CH
<Jg FIR rhclng duebni Jlmh nidsit {iniku plynu




!

lrafa

PH 7
l.%l-lu hidss pafaru madul zdraj PS
- Ak
® ¥ m |
sigralizoce. oplickd riioEni okumuldlar
sgnalizace opt. @ okus, O hezdritovy vysilof
S| wjstroiné safizeni WLP
9 _p{a
] siréng wnilfni s hikodem tepdritovy prijimad
[ 55 wpsloded sofizeni EI KS
giving vt kfikevy spinad
@E:?' SE  vistrané zafizeni e
siréng vnéjEi & blikaZem progousiéci ramek
. ) e
=, S_B vjstratne. zofizeni = KL
siréng wnBjii bez blikole ovigdo? EZ25
E MJ  vjstraing zafizeni é PCO
ma gk paplochavé pfijimoci cenlrum
Ei5 US L4 Wi i
fstfedng £75 wstupn@=vitupn’ medu
=1 F‘S“ - =L REL ‘
nopdjeci zdroj rgléovy modul
EIP E:‘:P
expander, Enk, modul, kencenlrdbor
TAB
lobla E75
=0
plenosowd rafizeni = korrunikdtor
E TR




