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ABSTRAKT

Diplomova prace na téma Monitorovani zaméstnancli v pracovnim procesu se zabyva
dohledovymi a kontrolnimi systémy pouzivanymi aktudln¢ na pracovistich. Vystupem
téchto systémi jsou data, jejichz kontrolou je zaméstnavatel schopen vyhodnotit kvalitu
vykonévané prace a soucinnost se zdkonikem prace ¢i pracovnim fadem. Nékteré z téchto
systému zabezpecuji soucasn¢ ochranu zaméstnancii a pracovisté. V praci jsou podrobné
popsany jednotlivé formy kontroly a monitorovani, pouzité prvky systémil a programové
vybaveni zabezpecujici jejich sprdvnou funkci. Prace se zabyva jak posouzenim
monitoringu z pravniho hlediska tak zhlediska etického. Cilem price je navrzeni

piiméfené miry kontroly na pracovisti.

Klic¢ova slova:

monitorovani, kontrola, zaméstnanec, zameéstnavatel, dohledové systémy, pracovni proces,

etika, pracovisté, pracovni pravo

ABSTRACT

The thesis, Monitoring of Employees at Work Process, is engaged in supervisory and
control systems currently used in workplaces. The outputs of these systems are data which
the employer is able to evaluate the quality of work, interaction with the law and work
rules. Some of these systems also provide protection for workers and workplaces. The
thesis describes in detail the various forms of control and monitoring systems. It also
describes the components used at the software which ensure their functions properly. The
work deals with assessment monitoring from the view of ethics and law. The focus is to

propose an adequate degree of monitoring in the workplace.
Keywords:

monitoring, supervision, employee, employer, surveillance systems, work process, ethic,

workplace, labour law
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»Kazdy zvuk, ktery Winston vydal a jenZz byl hlasitéjSi nez velmi tiché Septani,
obrazovka zachycovala; a co vic, pokud zistaval v zorném poli kovové desky, bylo ho
vidét a slySet. Samoziejmé, €lovék si nikdy nebyl jist, zda ho v daném okamziku
sleduji. Jak casto a podle jakého systému Ideopolicie zapinala jednotliva zatizeni,
bylo hiadankou. Predpokladalo se, Ze sleduji kazdého neustile. A rozhodné mohli
zapnout vaSe zafizeni, kdy se jim chtélo. Clovék musel Zit — a Zil, ze zvyku, ktery se
stal pudovym, v predpokladu, Ze kazdy zvuk, ktery vyda, je zaslechnut, a kazdy

pohyb, pokud neni tma, zaznamenan®.

George Orwell ,, 1984
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UvVoD

V dnesni dob¢& wvzriista potfeba managementu firem ziskavat statistické informace o
produktivité prace zaméstnancti. Tato doba, oznaCovanad také jako informacni, si zada
pouziti rozli¢nych prostfedkl nezbytnych k vykonadvéani pracovni ¢innosti, patii mezi né
napt. telefon, osobni pocitac, email, internet, firemni vozidlo a v neposledni tad¢ data,
jinymi slovy informace. Bez informaci nelze zit a uz vlibec ne pracovat. Problematika
monitorovani pracovi§t¢ a zaméstnancl je dnes stale Castéji probiranym tématem, a to
nejen z diivodu ochrany soukromi &i projevii osobni povahy. Casto diskutovanym tématem
je také ochrana korespondence a osobnich udajt, a to jak z hlediska pravniho, tak etického.
Ne kazdy zaméstnanec je ochoten piijmout fakt, Ze jej Orwelovsky ,,Velky bratr sleduje,
jak se fika na kazdém kroku. Zaméstnanci se brani a zaméstnavatelé se snazi nachazet
legélni zpusoby, jak co nejvice vyuzit tyto nastroje ke svému prospéchu. K témto ucelim
zaméstnavateliim slouzi rozliéné néstroje uréené k monitorovani, jako jsou napt. kamerové
systétmy, GPS lokatory, dochdzkové systémy, systémy kontroly vstupu a vjezdu a
v soucasnosti stale vice pouzivané softwarové i hardwarové prvky slouzici pro sledovani
provozu na klientskych stanicich, blokovani urCitych webovych stranek ¢i kontroly
emailové posty. Telefonni hovory bylo moZzno odposlouchévat jiz od nepaméti, coz bylo
vice ¢1 méné ¢inéno a hlavné politicky motivovano, dnes je ovSem mozné tyto hovory
sledovat, lokalizovat, nahrévat a dale vyhodnocovat jejich kvalitu v takové mife, ze to ve
své dobé vyse zminény Orwell nemohl ani tusit. Troufam si fici, ze bez téchto prvkl
nemiize zadna velka spolecnost dobife prosperovat, nebot’ nejslabs§im ¢lankem systému je
¢lovek (zameéstnanec) a jeho nespravné rozhodnuti ¢i ¢innost miize zamestnavateli zptisobit
nemalou ujmu. Jde o to najit optimalni miru tohoto monitoringu. V teoretické ¢asti bude
¢tendf uveden do problematiky a budou mu piredstaveny aktualné pouzivané formy
monitorovacich a kontrolnich néstroji, tyto budou dale zhodnoceny také z hlediska
vyznamu na kvalitu odvedené prace. V praktické ¢asti se pak pokusim stanovit pfimefenou
miru monitoringu na pracovisti. Z divodu toho, ze spolecnosti se dle svého zaméieni
vyrazné odlisuji a je tudiz u nich tieba pouzit specifické nastroje monitoringu, bude navrh
této pfimérené miry smérovan na konkrétni vyrobni spolenost zabyvajici se zpracovanim
technické pryze. Budou zde analyzovany aktualné pouzivané monitorovaci techniky a bude
zde rovnéz navrzeno vhodné feSeni komplexniho monitorovaciho systému s ohledem na
cile zaméstnavatele, ale i prava zaméstnance. Obsahem praktické ¢asti bude také posouzeni

monitoringu z pravniho a etického hlediska.



UTB ve Zliné, Fakulta aplikované informatiky, 2012

10

I. TEORETICKA CAST
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1 MONITOROVANI PRACOVISTE

Je nutné si uvédomit, ze hlavnim a prvoradym zajmem monitorovani pracovisté neni, jak si
mnozi, tedy hlavné zaméstnanci, mysli ,,Smirovani zaméstnancii, ale ochrana prav a
majetku zaméstnavatele a Casto také ochrana zdravi zaméstnance. V provozu se mizeme
setkat s mnozstvim bezpecnostnich rizik a hlavné také s udalostmi, které mohou mit
neblahé dopady na zdravi ¢i bezpeCnost zaméstnance. Ve spolecnostech s rizikovym
prostiedim, nebo v takovych kde jsou uzivany nebezpecné latky, jako jsou napft. jaderné
elektrarny,  chemické  laboratofe  je  pfitomnost  monitorovacich  systému
neoddiskutovatelnou nezbytnosti. Stejné tak u bankovnich instituci, post, cerpacich stanic
je monitoring, da& se fici, nutnosti, nebot prvotnim tucelem je ochrana majetku
zam¢stnavatele a nikoliv monitoring zaméstnance. OvSem 1 zdanlivé ,,neohrozeny*
zaméstnanec napi. telemarketingové spolecnosti miize byt vystaven riziku a to tfeba ve
formé vyhriuzek, slovniho napadani a v neposledni fadé riziku prdvnimu. DalSim faktorem
ovlivitujicim zavedeni monitoringu muze byt také informacni bezpecnost, ztrata klicovych

dat totiz maze zpusobit mnohdy 1 krach spolec¢nosti.

1.1 Vyznam monitorovani pro vyhodnoceni kvality prace

Dal§im vyznamem monitorovani, je vyuziti téchto systémi ke zvySeni vykonnosti
pracovnikl a zkvalitnéni odvedené prace. Zde tyto systémy slouzi k ovéfeni vykonnosti a

zvySeni produktivity.

Pii blizSim pohledu na statistiky se zdd, Ze néktefi zaméstnanci se stile chovaji jako
v nad¢asové povidce Simka a Grossmanna, kde bylo vtipné fedeno ,,V odpoledni

3

ptlhodinové pauze, kdy byva dilna nejméné dvé hodiny prazdna...“. Pro mnohé
zaméstnance to mozna bude ptekvapujici zjisténi, ale dle zakona musi zaméstnanec 100 %
pracovni doby stravit praci. Mnozi dodnes slova ,,pracovat™ a ,,byt v praci“ povazuji za dva
zcela odlisné pojmy. Samoziejmé, vSichni jsme jen lidé a urcita tolerance zde je na miste.
Samotné vyzkumy dokonce ukazuji na vyssi produktivitu prace pii prolozeni pracovni
doby kratkymi pfestdvkami mezi pracovnimi ukony. Ne kazdy zaméstnanec také odvede
stejné mnozstvi prace jako jiny, mnohdy se mizeme setkat s vyrazn¢ odliSnou vykonnosti
a neni se tedy ¢emu divit, kdyZ zaméstnanec, ktery zvladne, jak se fika ,,za dva®, Cast
pracovni doby prosufuje na internetu, protoze se mu zcela logicky nechce pracovat ,,za tii*.

Pti posuzovani vykonnosti je nezbytné dikladné posouzeni stavu pracovisté jako celku,

protoze takto extremné vykonnému zaméstnanci by mohlo byt zbyte¢né ublizeno a firma
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by o n€j mohla pfijit a to by bylo zcela jisté¢ kontraproduktivni. Tento zamé&stnanec by mél
byt spiSe motivovan k vys§§imu vykonu, namisto toho aby zaméstnavatel pouzil prostiedky

monitoringu proti nému.

V dnes$ni dob¢ ¢iha na zaméstnance spousta lakadel, které jej mohou odvést od podstaty
toho, pro¢ jsou v zaméstnani. Zde se bavime hlavné o zaméstnancich pracujicich
v administrativé a vyuZzivajici osobni pocitace. Doba legendarni karetni hry Solitaire (karty
na PC) je jiz davno pry¢ a na scénu nastoupily mnohé dalsi lakadla jako napft. socidlni site,
chat, on-line hry, ndkupy na internetu a nepfeberné mnozstvi webovych stranek. Takovéto
¢innosti jsou schopny zaméstnance strhnout z cesty zavratnym zpisobem. Jeho vykonnost

se rapidné snizi a zamé&stnavateli vznikaji nemalé finan¢ni ztraty.

K monitorovéani prace na PC mohou soucasni zaméstnavatelé vyuzit mnohé z dostupnych
produkti k tomu ucelu slouzicich, vystupy ztéchto aplikaci pak mohou jednoduse
analyzovat a odhalit tak ty zaméstnance, ktefi se v pracovni dobé vénuji ¢innostem
nesouvisejicim s vykonem povolani. Jiz samotny fakt, Ze zaméstnanci védi, Ze jsou
monitorovani, je muze vést k vyssi vykonnosti. Tyto nastroje mohou zaméstnavatele taktéz

ochranit pfed neopravnénym Sifenim firemnich dat.

V nékterych spolecnostech pak hraji vyznamnou roli kamerové systémy, diky nimz ziska
zaméstnavatel prehled o tom co se praveé déje ¢i délo v uréitou dobu na pracovisti. Ziska
tak zpétnou kontrolu o ¢innostech ve snimanych prostorach a je schopen posoudit, zda je

déni na pracovisti v souladu se zékonikem préace.

Systémy kontroly vstupu a vjezdu v kombinaci s dochdzkovym systémem zajisti
zaméstnancim vstup na pracovisté pomoci piistupového média a zaméstnavatel ziska
prehled o dochazce zaméstnancii. Tyto systémy predevSim zjednoduSuji Cinnosti spjaté

s pfistupem na pracoviste.

GPS lokatory vozidel pomohou zaméstnavateli ziskat dokonaly piehled o pohybu
monitorovaného vozidla resp. zaméstnance. Zaméstnavatel ma tak moznost kontroly toho,
zda se zaméstnanec opravdu nachdzi na misté, spjatém s vykonem povolani a nevyfizuje
naptiklad své soukromé zalezitosti na misté jiném. Tyto systémy piindseji vyssi efektivitu

prace a Setii naklady zaméstnavatele.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 13

1.2 Vymezeni pojmii

V nasledujicich kapitolach budou vysvétleny zakladni pojmy tykajici se monitoringu

zameéstnancu.

1.2.1 Monitoring zaméstnanci

Sledovani (anglicky surveillance) pfedstavuje ¢innost nebo zptsob, jakym je monitorovano
chovani zaméstnanc. Pouziva se zpravidla za ucelem potvrzeni zadouciho nebo

nezadouciho, mnohdy o¢ekavaného chovani ¢i jednani.

Jedna se tak z divodu zaruceni bezpecnosti zaméstnancii nebo jejich kontroly, ale také
k ochran¢ pradv zaméstnavatele. K monitoringu lze pouzit riizné technické prostiedky, jako

jsou kamery, sledovaci software, GPS a dalsi.

1.2.2 Kontrola zaméstnancu

Kontrola zaméstnanct je proces, ktery probiha nepravidelné a zaméstnavatel pii ném
kontroluje pracovni moralku svého zaméstnance. Definice mlze znit takto: ,, Proces,
v némz zamestnavatel zjistuje, zda zaméstnanci podniku provadeéji radné a hospodarné jim
sverené ukoly. Zejména se jedna o osobni schopnosti, spolehlivost, presnost, dovednost

a vykonnost zaméstnaného personalu. “[10]

1.2.3 Zamezeni ¢innosti spojenych s uzivanim PC

Omezeni plné vyuzitelnosti PC. S vyuzitim softwarovych ndastrojii dochazi k zamezeni
nezadoucich aplikaci, procesi, moznosti provadét urcité akce napf. instalovat, meénit

nastaveni, prohliZet ur¢it€¢ www stranky.
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2 MOZNE ZPUSOBY MONITOROVANI

V této kapitole jsou popsany nejcastéji vyuzivané formy monitorovacich systému, tyto
mohou byt nasazeny jednotlivé ¢i integrovany v komplexnim monitorovacim systému.
Cilem kazdého zaméstnavatele by mélo byt vyuziti takovych, které jsou pro fungovani
jeho spolecnosti potiebné. Ne vzdy je tieba aplikovat vSechny zptlisoby, jejich vyuziti by
mohlo byt shledano jako nadbyte¢né a nepfimétené. Monitorovani je jistym zasahem do
soukromi jednotlivce, proto je tato ¢innost podiizena nékolika zdkoniim, o kterych bude

pojednano v dal$ich kapitolach.

2.1 Kamerové systémy

Asi nejcastéji se v praxi setkdvame s touto formou monitoringu, jedna se o uzavieny
kamerovy systém s moznosti integrace. Vyuziti v praxi nachdzi hlavné jako systém
bezpecnostni, ale mnohym zameéstnavatelim slouZzi i jako systém kontroly zaméstnanct.
Téma monitoringu pomoci kamerového systému je také asi nejdiskutovanéjSim tématem,
nebot’ dosti vyrazné zasahuje do prav jednotlivce. Na stran¢ monitorovanych osob stoji
Utad pro ochranu osobnich tdaji (UOOU), u kterého je tieba registrovat kazdé
monitorovani se zdznamem. Kameroveé systémy jsou nejrozsifenéj$i v odvétvi praimyslu a
obchodu. V administrativé vyuziti pravdépodobné nenajdou, zde se nabizi jina feSeni dale
zminovana. U kamerovych systémi je velmi dulezité ptidéleni prav a jmenovani

zodpovédnych osob, ne kazdy by mél mit k datim piistup, nebot’ by mohla byt zneuZita.

2.1.1 Analogové a hybridni systéemy

I pfes znacnou =zastaralost analogovych systémli a postupné nahrazovani systémy
digitalnimi jsou stale v praxi pouzivany. Hlavnim divodem pouziti téchto systému je jejich
nizka cena. Analogové systémy pouzivaji jak analogové kamery (obr. 1), tak analogové
zobrazovaci a zaznamové zafizeni. Jako pfenosovy kandl je
pouzito nesymetrické vedeni tj. koaxidlni kabel s impedanci 75

ohmu.

Obr. 1 SONY SSC-E413P

(Ptevzato: http://www.elviacctv.cz)
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U analogovych kamer je mezi jednotlivym sniménim Casovy posun, coZ pii pohybu
kamery ¢i snimaného objektu znamend rozmazani detaild. Sniméani obrazu zajistuje
snimaci Cip s velikosti 1/3”, 1/2" nebo 2/3”. Digitalni signal se zde musi pievadét na
analogovy, coz zpusobuje zkresleni a ztratu kvality obrazu. RozliSeni analogovych kamer
je omezeno moznostmi formatu PAL, kde je maximalni velikost snimku 704 x 576

obrazovych bodi.

PIn¢ analogové systémy vyuzivaji jako médium magnetickou pasku. NejveétsSim tskalim
téchto systému je zdlouhavost vyhledavani zdznamu na pasce v piipadé nutnosti dohledani
konkrétni udalosti. Analogové zaznamy je obtizné déale zpracovavat (pfiblizeni, uprava
kontrastu nebo jasu, apod.). U zafizeni jsme limitovani maximalni kvalitou zaznamu na

pasek (VHS 240 radkd, S-VHS 400 radkt, Betacam 600 fadki).

Hybridni kamerové systémy jsou jakymsi mezi¢lankem mezi analogovymi a digitalnimi
systémy, kombinuji prvky obou skupin. Jsou u nich pouzity analogové kamery propojené
nesymetrickym vedenim s digitdlnim zdznamovym a zobrazovacim systémem. Tyto
zafizeni jsou vybaveny n-poctem kandlii, coz v praxi znamena n-pocet BNC konektora pro
pripojeni jednotlivych kamer. Nej€astéjsi varianty jsou 4, 8, 16 a 32 kanalové DVR. Jako
zdznamové zafizeni slouzi bud'to samostatny DVR rekordér (obr. 2), nebo hardwarova

karta do PC s obsluznym software.

Obr. 2 KGUARD 16ti kandlovy rekordér DVR

(Ptevzato: http://www.czc.cz/kguard-16-kanalovy-profi-rekorder-dvr)

Kazda z variant mé své pro a proti. Samostatny DVR ma mnoho stejnych fyzickych prvki
jako PC, tyto zafizeni jsou mensi a funkéni pouze k tomu k ¢emu jsou vyrobeny. Maji
pevné dané funkce a nelze je dale rozSifovat, upgradovat CPU, pamét’ RAM, nebo piidat
dalsi video kanaly. Muze se tedy stat, ze za urcity Cas, kdy nam vykon stroje nebude

dostacovat, bude nutné celé zafizeni vyménit. Obecné plati, ze PC DVR maji vice
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pokrocilych funkci, které jsou zavislé pravé na vypocetnim vykonu, moznost upgradu
software i hardware, rozsifeni o dalsi kanaly bez nutnosti se ucit pracovat s dalSim novym
zafizenim. Hybridni kamerové systémy jsou vSak limitovany rozliSenim analogovych
kamer, to vSak nemusi nutné byt ptiliSnou nevyhodou, tyto systémy mohou byt vybaveny
kamerami s vysoce kvalitni optikou, moZnosti nataceni, optickym pfiblizenim atd.
Zobrazeni videosignalu probihd na monitoru PC popf. na pfipojeném LCD ¢i CRT
monitoru (obr. 3). Vybrané DVR systémy po svém zhruba desetiletém vyvoji, umoziuji 1
relativné komfortni ptistup k zdznamim diky jejich sdileni v LAN a internetu, umoziuji

také on-line sledovani snimaného obrazu.

ATV Y

= ||| O8<10 Fm
o || LT =1

Obr. 3 Klientsky software DVR

(Ptevzato: http://www.besy.cz/dokumenty/manualy/CMS_manual.pdf)

2.1.2 Digitalni IP systémy

Digitalni technologie v oblasti kamerovych systému se od poloviny 90. let znacné vyvinula
a dnes jsou nejcastéji nasazovanymi systémy vubec. Digitalni kamery vyuzivaji
k zachyceni obrazu CCD nebo CMOS snima¢. Kazdy znich ma své pro a proti,
v soucasnosti pfevlada pouziti CCD snimace, ovSem neddvno technologicky pokrok
dovedl CMOS snimace na trovenn CCD a mozna jej dokonce v mnohém pted¢il. Na kvalitu
zdznamu ma nejvetsi vliv pravé snimac a to jak velikost, tak 1 jejich pocet. B&zné

bezpecnostni kamery maji jeden snimac, ktery zaznamenava vsSechny barvy dohromady.
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Mezi Spicku dnesni doby patii HD bezpecnostni kamery, které prendseji obraz v rozliSeni
Full HD 1080p (1920 x 1080). Napt. kamera TOSHIBA s oznaceni IK-WD14A (obr. 5)
diky HD rozliSeni dovoluje svym uzivatelim rozeznat jemné obli¢ejové rysy, ale i SPZ
vzdalenych vozidel, ma také integrovan trojnasobny opticky zoom, je otocna a diky
pouzitym kodekiim H.264/MPEG4/JPEG nezatéZuje sit' zbytecné¢ vysokym datovym
tokem. IP kamerové systémy vyuzivaji rozvodi LAN, lze i stavajicich a jejich nasazeni je

tak mnohem jednodussi (obr. 4).

PT 'WiFI
kamera

FC pro zaznam Sledovani z vnitfnd sitd (napl. ples WIFL)

FT WiFI
kamera

Datkowé sledovani

Obr. 4 Obrazek ptipojeni IP kamer

(Ptevzato: vlastni tvorba)

Standardné pracuji v ramci vnitini sit€ ptipojeny k video serveru se zaznamem. Pro pfenos
je vyuzivam protokol TCP/IP a lze nekonfigurovat cestu na vngjsi sit pomoci
zabezpeceného pfistupu a definovani vyuzitého prenosového portu. Prakticky kdekoli na
sveété muzeme sledovat co se doma ¢i v zaméstnani déje, dnes dokonce na svém ,,chytrém*
mobilnim telefonu. Video server muze byt integrovan bud’to pfimo v kamete popt. v PC

nebo NVR zafizeni. Nékteré I[P kamery pouzivaji k pfenosu na server bezdratoveé
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sit¢ Wi-Fi. Zobrazeni videosignalu zabezpecuji dnes bézné digitalni LCD, LED nebo starsi

CRT monitory.

TOSHIBA

Obr. 5 Toshiba IK-WD14A

(Ptevzato: http://www.toshibasecurity.com)

2.2 Odposlouchavaci zarizeni prostor

Odposlouchavaci zafizeni ndm poskytuji pfenos audio signalu z monitorovanych prostor
pomoci vhodné pouzitych technickych prostiedkli. Audio signal miize byt zaznamenavan a
dale zpracovavan. Odposlech muze byt provadén skryté ¢i oteviené. Obecné se da fici, Ze
tato forma monitoringu neni pfili§ pouzivana a to zejména kvuli nesouladu se zdkonem.
Pfesto ale mnohé spoleCnosti vyuzivaji otevienou formu odposlechu pro zaznam

konferenci, Skoleni ¢i obchodnich jednani.

Je tfeba uvést, ze dle §316 odst. 2 zdkoniku prace ,,Zaméstnavatel nesmi bez zdvazného
divodu spocivajictho ve zvlastni povaze Cinnosti zaméstnavatele naruSovat soukromi
zamestnance na pracovistich a ve spolenych prostorach zaméstnavatele tim, ze podrobuje
zaméstnance otevienému nebo skrytému sledovani, odposlechu a zdznamu jeho
telefonickych hovort, kontrole elektronické poSty nebo kontrole listovnich zésilek

adresovanych zaméstnanci.* [6]

Podle zpiisobu pienosu informace délime odposlechy na [11]:

2.2.1 Minidiktafony

Jsou pouzitelné v piipadech kdy ma osoba snadny pfistup bez doprovodu a dohledu do
z4djmového prostoru, dale pokud je v ¢asovych moznostech uzivatele mini-mikrodiktafonu

vyhodnocovat dlouhé hodiny zaznamu a pfedevsim tehdy, pokud je zdjem o eliminovéni
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moznosti ndhodnym naladénim radiového odposlechu jinou osobou. Rozméry zatizeni jsou
zpravidla velice malé, coz plati také v pfipad¢ zafizeni Edic-mini tiny A22 (obr. 6).
Rozsitené jsou 1 kombinace se zaznamem videa. Bohuzel jejich pouziti slouzi i riznym

kriminalnim zivliim pro "zmapovani terénu" a nasledné piipravé k pachani trestné ¢innosti.

‘%
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Obr. 6 Edic-mini tiny A22

(Pfevzato: http://www.ts-market.com/products/models/239)

2.2.2 Linkové (dratové) odposlechy

Jsou velmi jednoduché a prakticky nejrozsitenéjsi, protoze slouzi naptiklad k vefejnym,
nebo skrytym zaznamiim firemnich a obchodnich jednani, bezpe¢nostnim zaznamim jako
dopln¢k standardnich kamerovych systémil, sledovani déni v kancelaiskych, primyslovych

ale 1 bytovych prostorach apod.

2.2.3 Radiové (bezdratové) odposlechy

Jsou ideélni pro operativni pouziti napf. pii obchodnich a jinych strategickych jednanich,
nebo na druhou stranu v ptipadech, kdy je nutné pomoci odposlechu chytit pachatele ptimo
pii pachani trestné nebo jiné ¢innosti. Jsou také velmi dobie pouzitelné rodici pii odhaleni
zaCinajici drogové zavislosti déti a mladistvych, ptipadné pti odhalovani nevéry nebo jiné

nekalé Cinnosti partnert.

2.24 GSM/3G odposlechy

Jsou velmi rozsifenym artiklem posledni doby. Jejich pouzitelnost je podobnad jako u
radiovych odposlechti, ale v tomto piipad¢ prakticky s neomezenym dosahem. Tento
odposlech zajistuje dosah, da se fici, po celém svéteé, nevyhodou je ovsem dosti vysoka

energetickd narocnost.
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2.2.5 Laserové odposlechy

Jsou znamy predevsim z filmového platna. Nicméné jejich pouzitelnost si vyzaduje
vysokou davku zkuSenosti a praktickych dovednosti pii feSeni potizi s volbou stanoviste
vhodného pro realizaci tohoto typu odposlechu. Jedna se o jednu z neinvazivnich metod
odposlechu. Existuje nékolik principi snimani chvéni okennich tabuli (zachyceni ptimého
odrazu laseru, snimani stopy odrazeného paprsku mimo uthel dopadu, snimdni zmén
laserového paprsku zptsobenych odrazy od lesklych ptedmétt uvniti zajmového prostoru).
U tohoto druhu odposlechu neni vysilan zadny radiovy signal, tudiz je prakticky nemozné
jej odhalit jinak nez vizualn€. Nevyhodou je ovSem obtiznd dosazitelnost na trhu, naro¢na

piiprava instalace a vysoka pofizovaci cena

2.2.6 Hybridni kombinace piedeslych zpusobu

Jsou naptiklad kombinace zdznamového zafizeni a digitdlniho bezdratového radiového
pfenosu, nebo pienosu pies WiFi, GSM, 3G-UMTS a jiné¢ telekomunikacni standardy a
vetejné sité. Tyto kombinace umoziuji on-line i off-line pfenos obsahu paméti — tedy

zdznamu, diky ¢emuz se fadi tato operativni technika mezi nejsofistikovanéjsi a

24

Nékteré z metod odposlechu prostoru

Snimat laserového ,
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Zde je uvedeno jen nékoli pfikladd zplsobl odposlechu prostony. MM = Mainvazivni

Obr. 7 Ukazka metod odposlechu prostoru

(Ptevzato: http://www.mudrochlabs.sk/cz/odposlechy.htm)
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2.3 Kontrola vstupu a vjezdu, dochazkové systémy

Systémy kontroly vjezdu maji dnes velmi Siroké uplatnéni. Setkdvame se s nimi u vjezdu
do arealu firem nebo se vyskytuji velmi rozsifené¢ jako regulovani vjezdu vefejnosti na

parkovisté naptiklad u ndkupnich center, tyto jsou pak spojeny s parkovacimi systémy.

Systémy pro kontrolu vjezdu jsou zpravidla spojeny s elektromechanickymi zafizenimi,

které fyzicky omezuji vjezd vozidel do chranénych zon, nej€astéji formou zévory.

Systémy kontroly vstupu zajistuji autorizaci a piistup osob do chranénych zon, jsou zde
také pouzivana elektromechanickd zafizeni, jednd se napiiklad o turnikety nebo

elektromagnetické zdmky dvefi.

Dochéazkovy systém zajistuje sledovani odchodii a pfichodii zaméstnancti ze zaméstnani
v prub¢hu pracovni doby a nésledné pak zaméstnavateliim umoznuji piipravu podkladi pro

zpracovani mzdové agendy.

Tyto systémy mohou byt budovany jako nezavislé, ale Castéji se setkdvame s komplexnim
feSenim, které zajiStuje vzajemné propojeni kompletniho systému dochazky, vjezdu i
pristupu. Diky integraci je pouzivéana jedind databaze osob, kde l1ze jednoduse definovat
pro konkrétniho zaméstnance nebo skupinu zaméstnancti prava pro povoleni ¢i zamitnuti
vjezdu a vstupu. Systém nabizi moznost vyuzivani jednoho identifika¢niho media pro

vSechny funkce.

V praxi byva cCasto provazan systém kontroly vstupu s dochazkovym systémem.

Dochazkovy systém supluje také funkci ptistupového systému.

Vjezdovy, ptistupovy i dochdzkovy systém muze byt propojen se systémem kamerovym.
Tohoto propojeni se vyuziva hlavné kvili zajisténi vySsi bezpecnosti a presnosti systému,
zdznamy z kamerového systému mohou slouzit ke kontrole, zda pokus o pfistup byl
opravdu proveden vlastnikem daného identifikacniho média, nebot’ v praxi je tieba s timto
zneuzitim identifikacniho media jinou osobou pocitat, na zdkladé zaznamu z kamer lze

jednoduse tohoto hiisnika usvédcit.

Kamerové systémy mohou zajistit soucasné také autorizaci vjezdu, a to v pfipadé vyuziti
systétmu schopného rozpoznavat SPZ vozidla. Pfi pfijezdu k brané¢ vjezdovy systém
vyhodnoti tuto SPZ, pokud se shoduje se zaznamem v databézi, je automaticky povolen

vjezd vozidla do chranéné zoény.
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Pro identifikaci opravnénych osob jsou v téchto systémech pouzivany nasledujici varianty

» Pristup na zakladé bezpecnostniho kodu (PIN)
» Pristup na zaklad¢ identifika¢niho media

» Biometrické rozpoznavani

Ptistupovy systém pracujici na zaklad¢ bezpecnostniho kédu patii mezi jednoduché, ale
Casto nespolehlivé metody rozpozndvani identity osoby. Nevyhodou je pravé relativné
snadnd zneuzitelnost tohoto pfistupového kodu. Opravnéni na zdklad¢ bezpecnostniho
koédu je Casto vyuzivano u autonomniho systému vjezdu, kde je vyuZzivan jednoduchy
kodovy zamek pro odjiSténi zavory a to v pripadech ve kterych neni nutnd vysokd mira

zabezpeceni.

Pristup na zaklad€¢ identifikacniho media je velmi rozSifenou technologii. Kazdy
zaméstnanec nebo opravnéna osoba dostane identifika¢ni medium (kontaktni Cip,
bezkontaktni karta, ptivéSek). Identifikacni medium v sobé nese jedineény kod, pfi
prilozeni ke ¢tecce je tento kod vycten a uzivateli je na zakladé opravnéni povolen nebo
zamitnu vstup, respektive povoleni zadani operace na dochdzkovém terminalu. Oproti
pfedchozi metod¢ s kédem PIN je tato varianta spolehlivéjsi, riziko zneuziti je mnohem
nizsi.

Rozpoznavani na zéklad¢ biometrickych udaju je metoda autentizace, ktera je zaloZena na
ptedpokladu rozdilnych biologickych znakli u osob. NejcastéjSim zplsobem je identifikace
otisku prstll, je v§ak mozné rozpozndvat i jiné znaky, napiiklad o¢ni duhovku, oblicej ¢i
charakteristiku hlasu. V databazi systému jsou ulozena bindrni data charakterizujici
konkrétni model biologického znaku. V piipadé shody je osobé umoznéna zddana operace.
Biometrické systémy jsou nejCastéji vyuzivany v kombinaci s dochdzkovymi terminaly.
V soucasnosti je biometrie povazovana za velmi u¢innou metodu, moznosti oklamani

systému zaméstnancem jsou velmi omezené.

Pti pozadavcich na vyssi stupen zabezpeceni je mozna kombinace vysSe uvedenych variant.

2.4 Monitorovani pritomnosti osob v zabezpecenych prostorach

Pro zaméstnavatele neni vzdy zadouci pfistup svych zaméstnancti do vSech prostor
spolecnosti, zvlasté pokud se jednd o rozsahlé provozy. K zajisténi prostorové ochrany

s moznosti monitorovani nam slouzi PZTS (poplachovy zabezpeCovaci a tisnovy systém)
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diive EZS (elektronicky zabezpecovaci systém) s pfipadnou integraci pftistupovych,

dochazkovych a kamerovych systémt popsanych v ptedeslych kapitolach.

Systémové pozadavky PZTS stanovi norma CSN EN 50131-1 ed. 2. Tyto systémy nikterak
nebrani narusiteli vstupu do stfezenych prostor, avsak ihned tento vstup nebo piitomnost
nezéadouciho jevu detekuji. Na tento nezadouci jev maji systémy PZTS za ukol reagovat

budto akusticky, opticky ¢i skrytym podanim zpravy kompetentni osobé.

Zatizeni elektronické zabezpecCovaci signalizace je souborem detektort, tisiovych hlasici,
ustfeden, prostiedkli poplachové signalizace, pienosovych a ovladacich zafizeni, jejichz
pomoci je opticky nebo akusticky signalizovdno na uréeném misté¢ naruseni stfezeného

objektu nebo prostoru. [3]

Signaliza¢ni zarizeni jsou akustickd, optickd nebo kombinovana zafizeni. Zajistuji nam
signalizaci informace naruSeni z Ustfedny. Pokud jsou uvedeny v ¢innost, pak vétSinou

vylekaji pachatele nebo upozorni kompetentni osoby.

Usti‘edna je fidici jednotka PZTS. K nastaveni a komunikaci Gstiedny s uZivatelem slouzi
ovladaci klavesnice. Ustfedna komunikuje s detektory a pfijima a vyhodnocuje zmény

jejich stavu. Pii vyhodnoceni naruseni pfedava zpravu dale na patfi¢na mista.

Detektory — zafizeni reagujici na fyzikdlni zmény, souvisejici s naruSenim stfezeného

prostoru. Zmény stavu jsou piredavany k tstiedné.
Typy detektorti:

» Magneticky

Destrukéni

Mikrovinny

Ultrazvukovy

Pasivni detektor rozbiti skla

Pasivni infracerveny (PIR)

YV V. V V V V

InfraCervena zavora, zaclona, bariéra

Napajeni — slouzi jako zdroj nepfetrzitého napajeni celého systému. Obsahuje hlavni a

zalozni napdjeci zdroje, o zméné stavu napajeni by méla jednotka informovat obsluhu.
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2.5 Monitorovani telefonnich hovoru

Bez telefonu, at’ uz mobilniho ¢i klasické pevné linky, si obtizn¢ muzeme piedstavit
fungovani jakékoli spolecnosti. Telefonni spojeni nam zajistuje komunikaci nejen mezi
dodavateli a odbérateli, ale také mezi samotnymi zamé&stnanci. Pies telefon je dnes feSena
pfevazna vétSina obchodnich zélezitosti. Proto s pfichodem modernich technologii u firem
stoupa potieba tyto hovory monitorovat, u velkych spole¢nosti majici sva call centra,
helpdesky nebo asistencni linky je monitoring téchto linek samoziejmosti jiz fadu let.
Telefon, lze pouZzivat ovSem 1i jinak nez k vykonu povolani a to k vyfizovani soukromych
hovort. Tyto hovory nemuseji byt vzdy ze strany zaméstnance Cinény tzv. ,na ¢erno®,
mnoho zameéstnavatelli poskytuje svym zaméstnancim mobilni telefon i pro soukromé
ucely s tim, ze zaméstnanec si svou ¢ast Uctu uhradi sdm. Toto feSeni je legislativné Cisté 1
z hlediska spravy dani. Tyto hovory lze jednoduse za pomoci volacich ptedcisli evidovat a
automaticky vyhodnocovat jako soukromé s néaslednou tthradou piesné castky k platbé,
samoziejm¢ se k nim musi dany zaméstnanec navolenim specidlni pfedvolby pfiznat.
Pomoci monitoringu lze také odhalit jiz zminéné hovory ,na cerno“, uz jen to Ze
zaméstnanec uskutecnil hovor v sobotu pied piilnoci, mize byt voditko, Ze se nejednalo o

vyfizovani obchodni schiizky.

Telefonni hovory Ize monitorovat nékolika riznymi zpisoby. Prvni variantou je
zaznamenani pouze ID volaného s vazbou na volajiciho tcastnika, ¢as a datum hovoru,
délku hovoru. Tato metoda je zpravidla vyuzivana ke statistice hovort. Dle telefonniho
Cisla lze vétSinou s pouziti databaze adres a kontaktd vyhledat kam dany zaméstnanec
telefonoval a zda se jednalo o hovor pracovni ¢i soukromy. Tuto variantu ndm muze
zajistit také nas telefonni operator poskytnutim podrobného vypisu volani, kde je detailné

uvedeno kter¢ ¢islo, kdy, kam a jak dlouho telefonovalo.

Druhd varianta zahrnuje monitoring vySe uvedenych dat a navic samotného zaznamu
hovoru. Tato varianta vyzaduje sofistikovanéjsi pobockové ustfedny s vysSimi technickymi

pozadavky, vétSinou se jednd o zatizeni s pofizovaci cenou prevysujici 50 tis K¢.

Nahravani telefonnich hovort je dnes nutnym standardem nejen na krizovych linkach, kde
je nahravani povinnosti, ale i u kontaktnich center, kde pomahd zvysit efektivitu
pracovniki a zkvalitiovat poskytované sluzby. Supervizor ma u ruky nezkreslené vysledky
prace jednotlivych operatort, které mizou upozornit na chyby ve vedeni rozhovoru. Resi

sporné situace pii stiznostech klientd. Behem hovoru neni potieba zdrzovat se
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poznadmkami, citite-li ze hovor obsahuje pfili§ informaci, jednoduse stisknete tlacitko na
telefonu a hovor se nahraje od zacatku. Miize slouzit jako zdznam z porad provozovanych
pomoci telekonference [12]. Pfistup k nahravkam je vétSinou dostupny pies web klienta.
K nahravkam lze piistupovat pomoci viceurovitovych ptistupi, napt. kazdé oddéleni mtize
pfistupovat pouze k jim uréenym nahravkadm, supervizor a vedouci pracovnici pak ke

vSem.

K zavedeni monitoringu na pracovisti potfebujeme telefonni pobockovou ustfednu. Vybirat
lze zpobockovych tustieden analogovych, digitalnich a IP ustieden. Nejpouzivanéjsi
ustfedny jsou dnes typu IP. Pobockova ustfedna nam sdruzuje vstupni linky napi. PSTN,
ISDN, VolIP (SIP, IAX), GSM a dale zpracovava piichozi a odchozi hovory. Tyto hovory
presmérovava, tridi, pfepojuje, nahravd. K dalSim doplnkovym funkcim Ize zafadit
moznost pridélovani prav jednotlivym ucastnikim, mazeme piesné¢ definovat, na které
telefonni Cisla l1ze volat nebo vymezit oblast (vnitini sit’, stat, Evropa, svét, urcité
ptedvolby) a také kdy lze volat napf. pouze v pracovni dobé. Dale mizeme sledovat a
zaznamenavat veSkery telefonni provoz spolecnosti, a to kdo, kam, kdy, jak dlouho a za
kolik telefonoval. Pobockova ustfedna vytvaii vnitini sit icastniki, a Setfi ndm cCas 1 penize
tim, ze tito tiCastnici mezi sebou telefonuji bez dalsich poplatki. IP pobockové ustfedny a
brany (gateway) mohou pfinést vyraznou usporu financi, nebot’ tyto Ustfedny dokazou
posunout hranice spolecnosti kamkoli na svété. VoIP ustfedny jsou zapojeny do mistnich
rozvodu sité LAN a pomoci smerovani na IP adresu a port jsou pak pfipojeni jednotlivy

ucastnici.

Obr. 8 Pobockova ustfedna Faster IPBX-F400 s moznosti nahravani

(Ptevzato: http://www.faster.cz/index.php/lang-cz/hlasove-sluzby-brno/pobokove-ustedny)
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Pro rozséhlejsi systémy pouzivané hlavné u spolecnosti majici vlastni call centra je pak
navic pouzit aplikacni server a samostatnd zdznamova jednotka. Pfedpoklada se zde vyuziti
funkce hlasového automatu, ktery zakaznika nasméruje presné tam, kde je tfeba, aby byl
jeho pozadavek vytizen co nejdiive, popi. automaticky odpovi na zakladé tonové volby
zékaznika za pomoci pfedem nahranych hlasovych informaci. Moznost nastavit nahravani
jen realné komunikace s operatorem, nebo také nahravani po aktivaci operatorem napft. pfi
uzavirani smluv, reklamacich atd. Dokonaly on-line monitoring veskerého telefonniho
provozu a vSech procesti v call centru, kde je k dispozici plny piehled o okamzitém
zapliiovani kanald pouzivanych telefonnich linek a aktudlnim stav piihlaSenych telefonnich
operatori. Datovy model vyuziva SQL server, kde jsou data bezpecné¢ ulozena pro
sledované statistické prehledy o provozu. Rozdéleni dle typu monitorovani na odposlech a
zaznam. Je zde mozna integrace do CRM, kde ihned po identifikaci t¢astnika miizeme

v databazi dohledat potfebné informace a dale s ni pracovat.
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Obr. 9 Webové rozhrani supervizora

(Ptevzato: http://www.doradus.cz/call-centrum.html)
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Obory vyuziti

YV V. V V V V V

Zachranné a bezpec€nostni sbory (zachranky, hasici, policie, horska sluzba...)
Financni instituce a spolecnosti (banky, pojistovny, makléii, obchodnici s cennymi
papiry...)

Bezpecnostni agentury

Cestovni ruch (cestovni kanceléie a agentury, hotely, restaurace...)

Dispecinky (logistické firmy, letecké spolecnosti, taxisluzby...)

Obchodni oddéleni firem

Call centra

Zakaznické linky a linky technické podpory

A dalsi

Pro¢ nahravat

A\

YV V. V VYV V

Zakonna natizeni

Zpétna analyza stézejni telefonické komunikace

Hlidani a zvySovani kvality poskytovanych sluzeb

Tréninky komunikativnosti pracovniki a jejich profesionalizace
Odhalovani podvodnych a nekorektnich volani

Zamezeni Uniku informaci

Podporované technologie

Y

YV V.V V V V V V

Analogové statni linky

ISDN2 (BRI)

ISDN30

VolP

Mobilni telefony s operacnimi systémy

GSM brany (analogové i ISDN) a mobility extension
Vnitini analogové pobocky

Systémové digitalni pobocky

VoIP pobocky

Podporované kodeky

>

G.711, G.723, G.729, G.722
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Format zvukovych soubori

» MP3 (standardn¢)
» GSM
» WAV [13]

2.6 Emailova poSta

S mohutnym rozvojem internetu v roce 1995 se nese i rozvoj komunikace po siti a to
predev§im pomoci emailové posty, ktera postupné nahrazuje postu klasickou. Stejné jako
telefon 1 tento prostiedek je vyuzivan ke komunikaci s obchodnimi partnery. Pokud je
zaméstnanci zneuzivan nad ramec nafizeni zaméstnavatele, miize ukrojit notnou cast
pracovni doby zaméstnanci. Emailova adresa je ve své podstaté velice podobné adrese
postovni, ktera smétuje do urCité schranky. Nékterymi zaméstnavateli jsou vyuZzivany
pouze obecné adresy typu info@xyz.cz, obchod@xyz.cz, sklad@xyz.cz, coz je z hlediska
ochrany prav piisluSného uZzivatele adresy vyhodnéjsi, nebot’ je zcela ziejmé, ze adresa

nepatii konkrétni osobé&, nybrz spolecnosti.

K realizaci monitoringu je tfeba vychdzet z pouzité metody spravy piichozi a odchozi
posty, kde malé spolecnosti obvykle fesi pfistup do emailovych schranek zaméstnancii
pomoci protokolu POP3 nebo IMAP, vtomto piipadé¢ je posSta ulozena na serveru
poskytovatele serverhostingu a nasledn¢ predavana pomoci téchto protokolit do PC
uzivatele s nainstalovanym emailovym klientem. Mame zde na vybér z nékolika variant
monitoringu. Prvni a nejjednodussi je v nastaveni dané emailové schranky vyuzit moznosti
pfeposilani kopii zprdv na nami urcenou adresu, ¢imz ziskdme piehled o veSkerych
piijatych zpravach. Druhou variantou je piihlaSeni se pomoci webového rozhrani
poskytovatele do dané schranky. Abychom po ptihlaseni vidéli 1 star§i emailové zpravy, je
tteba u emailového klienta uzivatele nastavit ponechavani zpradv na serveru. Toto feSeni
neni vSak pfili§ vhodné, nebot’ z divodu omezeného poskytovaného diskového prostoru
ma kazda ze schranek ptidélenu svou kvoétu, ktera limituje pocet ulozenych zprav na tomto
serveru. Odchozi postu Ize u této varianty monitoringu kontrolovat nastavenim vlastniho
serveru SMTP, ktery ndm zajisti pieposilani veskeré komunikace na uréenou adresu. Dalsi
moznosti je pfesmérovani posty pomoci nastaveni pravidel emailového klienta na PC
uzivatele. Stfedni a velké spole¢nosti se povétSinou ubiraji smérem stavby svého vlastniho
postovniho serveru. Jedna se o HW se serverovym opera¢nim systémem a instalovanym

vhodnym softwarovym produktem, jako je napt. MS Exchange Server, Kerio MailServer,
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Merak Mail Server aj. Tyto servery ndm zajiStuji nejen odesilani a pfijem, ale také
nepieberné mnozstvi funkci jako tfeba archivaci, sdileni emailli, kontaktl, kalendaie i
poznamek, antispamovou a antivirovou kontrolu a mnohé dal$i. Ptichozi posta je zde
tfidéna a ukladana do databaze, kontrola nad doSlymi i odeslanymi zprdvami zaméstnanct
je pak pro povéiené vedouci pracovniky hrackou. Mame-li obavu z toho, ze pomoci e-
mailu uniknou z nasi spolecnosti cennd data, miizeme si nechat v rdmci prichozich zprav
(vCetné jejich ptiloh nejen ve formatu Microsoft Office) vyhledavat konkrétni frazi (napf.
»Zapis z porady*) a pokud je takova zprava identifikovana, predat ji zodpovédnému
pracovnikovi ke schvaleni ¢i zamitnuti, nebo ji rovnou zamitnout a nedorucit. Pokud
chceme monitorovani pojmout spiSe statisticky, je mozné¢ doinstalovat na nas postovni
server software, umoziujici vizualizaci toku elektronické posty, odhad poméru osobni a
sluzebni korespondence a odhaleni zneuzivani poSty, mezi takové patii tfeba softwarovy

produkt MailDetective spole¢nosti ADV Soft.

1] MailDetective - [Mail Server Repori] = | =

[ic] Database Report Window Help - F x

@ﬂ Import log files Qb Program settings ::5% Report wizard '—'}‘3 Report manager - | (=7 Open Ej Save ._—L. Print [=] Email

Mail by recipient domains

1# (& Day of the week
[E2] Q._'I Email address
= @ M ail domain

[ Subject

m

B domaing73 com M domain377.com [ domainS42.com  HE domain52 com [ domain1204 com [ domain368 com
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—
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Obr. 10 Grafické zobrazeni odeslané posty dle ptijemct

(Ptevzato: http://www.advsoft.info/products/maildetective)
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2.7 Monitorovani firemniho PC

Pfevazna vétSina zaméstnancli pouziva ke své kazdodenni praci PC (personal computer)
v ptekladu osobni pocitac. Tento pocitac¢ je obvykle vyuzivan, jak nam slovo osobni
napovida, jednotlivcem. Néktefi zaméstnanci travi za pocitacem celou svou pracovni dobu
a mira méfitelnosti vykonané prace neni tak snadno zjistitelnd jako feknéme tfeba u
dé€lnika, ktery vyrabi boty. U délnika méme kalkulaci vypocten pocet vyrobku, které je
schopen za sménu vyrobit a pokud je vysledné ¢islo vyraznéji nizsi, vime ihned, Ze plnéni
vyrobniho planu bylo né¢im naruseno. U pracovnika za pocitacem lze jen tézko pocitanim
uderi do klavesnice ¢i kliknuti mysi odhalit miru jeho pracovitosti. K zékladnim
prostiedklim slouzicim k priikaznému monitoringu patii ptihlasovani uzivateli pomoci
svych uzivatelskych jmen a hesel ke svym pfedem definovanym uzivatelskym uctiim, jen
tak lze vyloucit tvrzeni zaméstnance, ze to nebyl pravé on, kdo v dané chvili u pocitace
sedél. Témto uzivatelim jsou pak administratorem piidélovana prava, co na PC smi a co
naopak nesméji vykonavat. K monitorovani pocitacli Ize na internetu nalézt nespocetné
mnozstvi softwarovych produktii, mnohé znich jsou dokonce zcela zdarma pro
nekomeréni vyuziti. Jednodus$i programy zvlddaji monitorovat pouze nékteré urcité
¢innosti popsané nize, jiné ucelené a velmi propracované produkty nam nabidnou
kompletni feSeni monitorovani stovek pocitacli v siti s piehlednym vystupem vcetné

grafického zobrazeni.

2.7.1 Odposlech sité, vzdalena plocha

Pokud se nachdzime na stejné siti LAN jako pocita¢ uzivatele, které¢ho chceme
monitorovat lze vyuzit software pro odposlech na siti. Principielné je metoda odposlechu
sitové komunikace zalozena na zachytdvani pakett sitového protokolu. Diky odposlechu
na urovni protokolu TCP ziskdvame celou fadu ptfesnych casovych udaji, popisujicich
komunikaci mezi uzivatelskym prohlizeem a webovym serverem. Znadme piesny cas
pienosu pozadované stranky (vCetné vSech jejich objekti) ze serveru do prohlizece
uzivatele a rovnéz Cas prenosu uzivatelskych pozadavkd v opaéném sméru. Diky tomu
pfesn¢ urcime, kolik Casu stravil uzivatel nad obsahem stranky a kolik ¢ekanim na jeji

zobrazeni.

Vzdélend plocha byla plvodné vyvinuta pro pomoc spravcim sité se vzdalenym

ovladanim PC. Pii pouziti této varianty nemusi tedy k jednotlivym uzivatelim fyzicky
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chodit, ale vS§e mohou vyfesit z pohodli své kancelafe ¢i domova, nebo tfeba z dovolené na

druhém konci svéta. Vyuzit ji lze vSak i k monitorovani zaméstnanci.

Vzdalena plocha vyuziva sluzby TS (Terminal Services) bézici na serverovém 1 klientském
opera¢nim systému, pouzivajici Remote Desktop Protocol (RDP) a Remote Procedure Call
(RPC). Sluzba TS vyuziva standardné port 3389, spojeni je Sifrovano. Jako klient slouzi
Remote Desktop Connection (RDC). Vzdilenou plochu je mozné najit ve vétSiné
operac¢nich systémii od Microsoft Windows 7 pfes Mac OS X az po serverové operacni
systémy jako napiiklad nejnovejsi Microsoft Windows Server 8, obsahuji ji také operacni
syst¢émy Linux. U spolecnosti Microsoft nalezneme klientskou ¢ast pod polozkou
»pripojeni ke vzdalené plose®. K pfipojeni se pomoci vzdalené plochy miizeme také vyuzit
zmnohé zdesitek alternativnich produkti, jako napiiklad tightVNC, realVNC,
TeamViewer, LogMeln. Pfipojit se ke vzdalené¢ plose lze také s pouzitim chytrych
mobilnich telefontl, ziskdme tak piehled o monitorovanych pocitacich kdekoli v terénu.
Nevyhodou monitoringu pomoci vzdalené plochy je sledovani pouze v redlném case bez

moznosti zaznamu.

afl ATET = 5:02 PM

esrust My Computers

+
[} Windows 7 Home PC  eat (@

[ my office PC Edt (@)

3y Office 2008 VM Edt €

~&i Remote Cloud VM Edit (€)

Obr. 11 Wyse PocketCloud Remote Desktop klient pro mobilni telefon iPhone

(Ptevzato: http://www.macworld.co.uk/ipad-iphone/reviews/?reviewid=3219929)
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2.7.2 Zamezeni pristupu k vybranym webovym strankam

Funguje na bazi jakéhosi filtru, pfes ktery prochéazeji pozadavky uzivatelii s zadosti o
pristup k pozadované strance, filtr dale rozhodne na zakladé bezpecnostni politiky, zda
obsah tj. pfistup ke strance povoli nebo zakaze. Omezeni pristupu mize byt pfednastaveno
napiiklad formou kategorii webil majici stejné zaméteni (napft. hry, diskusni fora, e-shopy)
a definicemi pfistupovych prav jednotlivych uzivateld ¢i skupin. Naptiklad statni sprava
povoluje zaméstnanciim pfistup na web z kategorie statni spravy, ale odepte pfistup na

socialni sité, ¢i stranky obsahujici warez a freemailové servery.

Pouziti webového filtru by vSak nemélo omezovat zaméstnance pii praci. Klicova je pro
filtr pfedevsim kvalita a aktudlnost databaze. Vyhodu zde maji vyrobci webovych filtr,
ktefi se zaméfuji piimo na cilové prostiedi (napf. Ceska republika) a kromé
automatizovanych nastrojli maji napt. i tymy tuzemskych kategorizatora, kteii webové

stranky posuzuji.

2.7.3 Keylogger

Softwarovy nebo hardwarovy nastroj slouzici primarné k zaznamenavani sledu stisknutych
kldves na monitorovaném pocitaci. Lze jim sledovat vesSkeré aktivity uzivatele a
z vyslednych log souborti si pak jednoduse poskladame, co bylo v danou chvili na pocitaci
provadéno. Dokaze zaznamenat tajné hesla uzivateli bez ohledu na zabezpeceny ptenos
dat, zaznamenavat snimky obrazovky v pfesné definovanych intervalech, zaznamenat
pocet a druh spusténych aplikaci a také logovat informace o navstivenych webovych
strankach, tyto shromazdéné informace je program schopen odeslat emailem napt. kazdy

den v urc¢itou hodinu.

Tento nastroj je zafazen do kategorie Spionaznich, jeho pouziti byva Casto utajeno a pfi
neopravnéném pouziti mize zptsobit velké Skody. V softwarové varianté bézi jako skryty
proces a bézny uzivatel jej mize pii odborné instalaci jen stézi odhalit. Dalsi variantou je
keylogger hardwarovy, pfedstavme si jej jako mezi¢lanek mezi klavesnici a pocitatem
velikosti flash disku, je zcela nezavisly, nezjistitelny antivirem, s vlastni interni paméti, pro

zjisténi obsahu je nutné jej z monitorované¢ho PC vyjmout a piecist obsah paméti.

2.7.4 Legalnost instalovaného software

V dobé stoupajici softwarové kriminality a stidle castéjSich kontrol ze strany

protipiratskych organizaci by mélo byt v zidjmu kazdého zaméstnavatele legalnost
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instalovaného software peclivé hlidat. Jen stézi predstavitelna je situace kdy pracovnik IT
obchazi stovky klientskych stanic a kontroluje legalnost software. Tento problém je
zpravidla feSen pfidélovanim prav jednotlivym wuzivatelim. Uzivatel¢ se ke svému
uzivatelskému uctu prihlasuji svym jedinecnym jménem a heslem. Tento ucet potazmo
uzivatel ma prava zna¢n¢ omezena od prav administratora. Je tak mozno zakdzat instalaci
veskerych programii a omezit nastavovani hlavnich ¢asti systému. Pfi nutnosti instalace
software je pak tfeba pozadat administratora, ktery pokud uzna vhodnost dané aplikace,

nainstaluje software pfimo na klientskou stanici ¢i pomoci vzdalené plochy.

2.7.5 Unik a zneuZiti dat

Firemni informace, které jsou mnohdy svéfeny do rukou zaméstnancti, jsou Casto velmi
cenné a jejich zneuziti by spolecnosti mohlo zptsobit zna¢né Skody. ZabezpecCeni dat by
proto mélo byt prioritou IT. Firmy obvykle investuji nemalé castky do zabezpeceni dat
pomoci kvalitnich firewall a antivirovych programi, neuvédomuji si ovSem, ze hlavnim
nebezpecim pro firemni data jsou pravé jejich vlastni zaméstnanci. Pokud jsou ve firmach
vyuzivany informacni systémy, u kterych jsou strukturovana data zapisovana do databazi,
pomoci prav uzivateli peclivé rozdélovano kdo ma ke kterym informacim pfistup a kazdy
ptistup k datim je logovan, pak mizeme fici, Ze toto feSeni je relativné bezpecné. Ne
vSechny data Ize vSak mit v informa¢nim systému, ¢asto jsou pouZzivany dokumenty typu
Word a Excel, firemni data koluji uvnitf firmy a ¢asto i mimo ni. Tim dochdzi tak
k vysokému riziku zneuziti. Hlavni zésadou kvalitniho zabezpeceni dat na pienosnych
médiich je jejich Sifrovani, které nas ochrani od neimysiného uniku dat, napt. ztratou flash

disku ¢i CD/DVD nosice.

Mnohem vys§i riziko firmdm vSak hrozi pfi Umyslném vynaSeni citlivych dat
zaméstnancem. Casto se stava, Ze nespokojeny byvaly zaméstnanec si vezme sebou néco
na prilepSenou. Plany, projekty, technické vykresy, statistiky, analyzy a mnohé dalsi citlivé
data se mlizou razem ocitnout u konkurence. K pfedchdzeni takovym situacim slouzi
systémy pro prevenci uniku dat (oznacované jako Data Leak Prevention nebo Data Loss
Prevention, zkracené DLP). Jde o softwarova feSeni, ktera pomahaji v prvé fad¢ definovat,
co jsou to citliva data a jak je tfeba s nimi zachazet, dale pak vynucuji uplatihovani
nastavenych pravidel. K fizeni citlivych dat je tfeba v prvé fadé tyto data rozpoznat. To lze

tteba ucinn¢ provést pomoci definovani citlivych dat pomoci kli¢ovych slov (napt. slovo
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»diveérné®), algoritmll (rodnd cisla, ¢isla uctd, ...), seznami (jména a adresy zdkazniki)

nebo Sablon dokumentl (vzory smluv, internich smérnic apod.).

Dalsi ulohou DLP systému je data vyhledat. Nejcastéji se kontroluje sitovy provoz (mail,
web, FTP apod.), koncové stanice (data uloZzena na lokalnim disku) a sitova ulozisté. Na
stanicich je mozné detekovat také napt. uloZeni dat na flashdisk, odeslani na tiskarnu nebo

tteba zkopirovani do schranky.

Nejdilezitéjsi casti je vyhodnoceni a zpracovani incidentl. Incident miize vyvolat jak
jediny dokument odesilany mailem mimo firmu, tak sofistikovand sekvence udélosti.
Nastavena pravidla urcuji, jak se systém k datim zachova — zda jen pasivné sleduje a
monitoruje jejich pohyb, nebo je ihned blokuje. Nabizi se zde fada kombinaci, odeslani
citlivych dat je naptiklad povoleno, jen pokud jsou data zaSifrovdna. Vyhodnoceni pravidel
se muze odehrat z pohledu uZzivatele transparentné, nebo je naopak upozornén na

potencialni rizika, a navic jesté tfeba vyzvan k uvedeni diivodu, k ¢emu data potiebuje.

Nezbytny je samoziejmé také kvalitni reporting. DLP systému bychom méli jeho tlohu co
nejvice usnadnit spravnym nastavenim zdkladni bezpecnostni infrastruktury — napiiklad
omezit moznost pouzivani USB flashdiskl, nastavit pravidla pro pouzivani internetu,

vvvvvv

Sifrovaci technologie.

2.7.6 Monitoring tiskovych uloh

Monitorovat mizeme vSechny tiskové vystupy, jako jsou tisky, kopirovani, faxy 1 vystupy
z multifunk¢nich zatizeni. Vysledky monitoringu poslouzi nejen k analyze tiskového
prostiedi, ale jsou také dulezitou informaci pro detailni rozic¢tovani nakladi na tisk.
Z vystupi monitoringu lze ziskat také informace o pokryti papiru barvou, tyto data
muzeme vyuZzit nejen pro vypocet nakladi a ptipadné rozictovani, ale také pro vypocty
predpokladanych spotieb toneru. Dal$i moznosti je odhad spotfeby toneru (barvy) pro

rozséahlejsi ulohy na zaklad¢ analyzy tiskovych parametri a pokryti jednotlivych listt.

Vystupy z monitoringu (obr. 12) zahrnuji pocet stran, format tisku, typ tisku — barevny,
¢ernobily, pokryti stranky, pouzity papir, identifikace zadavatele tisku, 1ze odlisit i tisky a
kopie. Na jejich zéklad¢ je mozné vytvofit libovolné pozadované vystupy za zvolené
obdobi. Néklady je mozné rozuctovat na uzivatele nebo skupiny uzivateli (oddélent,

stiediska), 1ze pouzit i ¢lenéni na projekty. Je-li to ucelné, je mozné zohlednit i skute¢né



UTB ve Zliné, Fakulta aplikované informatiky, 2012 35

pokryti stranky barvou. V cené¢ lze zohlednit nejen mnozstvi a kvalitu tisku, ale i prioritu

zpracovani.

V pfipad¢ pozadavku zakaznika je moznd i integrace accountingu tiskovych nakladi do

informacniho systém.

K uspote nékladl ptispiva i stanoveni denniho, tydenniho ¢i mési¢niho limitu tisku pro

skupiny uzivateld nebo jednotlivé uzivatele nebo nutnost autorizace uzivatele u kopirky.

Bezpecnost tisku je zajisténa funkcemi odlozeného (zabezpeceného) tisku nebo funkci
follow-me (nasledny tisk, tisk z libovolné tiskarny). V obou piipadech se dokument
fyzicky vytiskne az po autorizaci zadavatele tisku na tiskovém termindlu. Autorizace je
moznd pomoci PIN, magnetickou nebo ¢ipovou kartou, vyuzitelnou i jinde, napt. v

dochazkovém systému [16].
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Obr. 12 Zobrazeni tiskovych vystupt dle uzivatelt v siti

(Ptevzato: http://www.cyclope-series.cz/Stranky/monitorovani-tiskaren.aspx)

2.7.7 Ekonomie a ekologie provozu kancelarské techniky

Podil celkové spotteby elektrické energie vypocetni a kanceldiskou technikou ptekracuje
dle studie [15] hranici 20 %. Nejen ndkupem energeticky tisporné techniky Ize tuto hranici

vyrazn€ snizit. Z prazkumu vyplyva, ze vice nez 30 % zameéstnancli po skonceni pracovni
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smény svij osobni pocita¢ nechavéa zapnuty, néktefi z nich dokonce i pfes vikend. Tento
neSvar zameéstnavatelé¢ Casto fe$i vydanim smérnice o nutnosti vypnuti PC po skonceni
pracovni doby, ne vzdy je vSak dodrzovana. Kontrola v siti LAN muze probihat naptiklad
pouzitim piikazu ping. K automatizaci a zjednoduseni poslouzi jednoduchy *.bat soubor
obsahujici ptikaz ,,ping nazevpc -n 1 ktery ndm vytvoii log soubor se zdpisem vypnutych
a zapnutych PC uzZivatell, jeho spousténi pak miizeme naplanovat pomoci ukolového

manazeru v no¢nich hodinach.

2.8 Lokalizace pomoci GPS

Jedna se o primarn¢ vojensky globalni druzicovy polohovy systém, poskytujici zdarma ¢ast
svych sluzeb i civilnim uZivatelim, jehoZ provoz zajistuje Ministerstvo obrany USA. Diky
GPS lze ur¢it diive neznamou polohu, pfesny cas a rychlost pohybu kdekoliv a kdykoliv na
Zemi (tj. 1 nad jejim povrchem) pfi splnéni podminky piimé viditelnosti pfijimace na

alespon Ctyfi druzice tohoto systému.

V soucasné dob¢ se GPS vyuziva v Sirokém spektru oborti lidské ¢innosti a na jeho provoz
se ro¢né vynaklada ptiblizne€ 600 az 900 milionti (v letech 2006-2008) americkych dolarii z
rozpoctu USA [27]. Rozmach technologie GPS nam pfinesl 1. kvéten roku 2000 — do této
doby byla piesnost uréeni horizontalni polohy pro civilni sféru uméle omezovéana na

priblizné 100 metrti, nove Ize pocitat s piesnosti okolo 10 metri.

2.8.1 Monitorovani vozidel

V dnesni dob¢ jiz kazda firma disponuje automobilem, at’ uz se jednd o osobni viiz,
dodéavku, nakladni vozidlo nebo pracovni stroj. Sluzebni automobil dnes patii k bézné
vybavé fady zaméstnancii. S provozem vozidla je spojena fada povinnosti, je nutno platit
povinné ruceni, silni¢ni dan. Pokud firma nevyuzivd moznosti uplatnit pausalni vydaj na
spotfebované pohonné hmoty a parkovné, tak je ze zdkona povinna u kazdého vozidla vést
knihu jizd.

Monitorovaci systémy vozidel nam v dneSni dob¢€ nabizeji spojeni monitoringu pro potieby
zéapisu elektronické knihy jizd, z toho vyplyvajici zpétné rekonstrukce jizd, monitorovani
cerpani pohonnych hmot a v pfipadé nejmodernéjSich systémil jsou nadm schopny
zprosttedkovat soucastné informaci o dopravni nehodé vozidla ¢i jeho odcizeni. Systémy
pracuji zpravidla na bazi Client-Server aplikace, kde serverovou ¢asti rozumime webovy

SCrver.
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Monitorovani vozidel pfinasi zaméstnavateli zna¢nou usporu. Diky tomu miize kontrolovat
jednotlivé neopravnéné jizdy zaméstnance, prekracovani povolenych rychlostnich limiti.
Zamg¢stnanec se pak chovd mnohem zodpovédnéji, pokud vi, ze jeho jizda vozidlem neni

anonymni. Zneuzivani firemnich vozidel pro soukromé tcely je timto zdsadn¢ potlaceno.

Dnesni systémy pro monitorovani vozidel ndm nabizeji také jeho stfezeni a piipadné
dohledéni v piipad¢ kradeze. Jizdy miize provadét pouze opravnéna osoba, pokud dojde
k situaci, ze by se vozidlo pokusila fidit jina osoba, toto vozidlo ithned odesle skrze mobilni
sit’ informaci dispecinku, ktery je nasledné¢ schopen pohotové zajistit fyzické vyhledani

zcizeného vozidla.

2.8.2 Monitorovani osob — osobni sledovaci jednotky

V ptipadé monitorovani osob je stejné, jako u monitorovani vozidel vyuzivano technologie
GPS. Tento zptisob monitoringu je vyuzivan u osob, které maji pracovni ¢innost pfevazné
v terénu. V dne$ni dobé probiha asi nejrozsdhlejsi nasazovani téchto zatizeni napiiklad u
pracovnikii Ceské Posty. Hlavnim cilem projektu Ceské Posty je zavedeni technologie off-
line monitoringu listovnich doru¢ovateltt po celém tzemi Ceské republiky. Jako dalsi
vyuziti posta vidi geomarketing ¢i uziteCna data pfi projednavani reklamaci na kvalitu

dorucovani (spornd tvrzeni zda dorucovatel objekt navstivil ¢i nikoli) [26].

Dal$im odvétvim, kde je vyuzivano monitorovani osob pomoci systému GPS, jsou
bezpecnostni agentury. Systém se vyuziva nejcastéji pro monitorovani strdznych pfi
kontrolnich obchiizkach. Systém ptfendsi on-line pomoci GSM komunikatoru aktualni
polohu do monitorovaciho systému klienta. Agentura ma takto dokonaly piehled o praci
zaméstnancl, zda je provadéna v souladu s vnitinimi pfedpisy. Systémy Casto umoziuji i
pfivolani pomoci v naléhavych pfipadech, dale pak miizou obsahovat i oboustrannou

hlasovou komunikaci.

Komer¢né dostupné systémy pro sledovani polohy pracovnikti dokazou zjistovat presnou
polohu objektu, av§ak neumoziuji zjistit stav monitorované¢ho pracovnika. Tato informace
je vSak casto velmi dilezitd pro vyhodnoceni zavaznosti piipadné krizové situace a pro
identifikaci z nich plynoucich problémt. V soucasné dob¢ piichazeji na trh specialni
pristroje, tzv. osobni sledovaci mobilni jednotky, které kladou diraz na sledovani tieti
prostorové ,,Z* soufadnice. Tyto jednotky umoziuji diky pfesnému méteni hodnoty ,,Z*
soufadnice identifikovat pdd a konsekventni zranéni hlidaného pracovnika — coz je

skutecné ptinosné naptiklad kdyz pracovnik operuje v tézko ptistupném lesnim porostu ap.
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Pti zjisténi udalosti typu pad nebo nehybnost se automaticky aktivuje tzv. tlac¢itko mrtvého
muze, a pokud pracovnik v ¢asovém limitu nepotvrdi sviyj stav (stisknutim pfislusného
tlacitka), na dohledovém pracovisti nebo u zodpovédného pracovnika (bezpecnostni dozor)
okoli, ndhlou zménu a nehybnost pracovnika, coz je uzitecnd vlastnost u pracovnikl

pomahajicich napt. pti likvidaci lesnich pozari.
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II. PRAKTICKA CAST
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3 NAVRH PRIMERENE MIiRY KONTROLY NA PRACOVISTICH

Kontrola zaméstnanci na pracovisti vychazi z nutnosti zajistit co nejveétSi bezpecnost
majetku, zaméstnancl a v neposledni fad¢ efektivitu prace jednotlivych zaméstnancii. Je
vSak nutné stanovit spravnou miru kontroly. Pfi nedostate¢né mife kontroly zamé&stnanec
casto neodvadi svou praci naplno, pfi vysoké mife kontroly je zaméstnanec pod trvalym
tlakem, dopadd na néj stres a miize se tak postupem casu projevit jeho psychické
vycerpani.

Kamerovy systém nesmi zasahovat do soukromi, mize byt vyuzit k ochran¢ majetku i osob
a v pfipadé splnéni zdkonnych podminek také ke kontrole plnéni pracovnich povinnosti
zaméstnancl. Zde je nutno opravdu peclivé zvazit, zda je nasazeni kamerového systému
v souladu s pravnimi predpisy a etickymi normami. Je nutné zameéstnance seznamit
s umisténim kamer, pfipadné piimo skamerovymi zabéry. Nepiipustné je napiiklad
umisténi kamer na toalety ¢i mista urena k odpocinku. Obavanym problémem muze byt
zneuziti dat. Pro ochranu téchto dat je tieba vymezit prava pro piistup, prohlizeni by méli
mit umoznény pouze zodpoveédné osoby.

Dochazkovy, pfistupovy a vjezdovy systém byvd zaméstnanci hodnocen spiSe kladné.
pracovni doby. Je ale dillezité zajistit kontrolu, zda systém nebyva zneuzit. U systémi
pracujicich na zéklad¢ vyhodnocovani biometrickych prvkti miize vSak nastat problém se
ziskavanim pfistupovych opravnéni jednotlivych zaméstnanci, naptiklad otisku prsta.
V téchto pfipadech je tfeba zaméstnancim tadné vysvétlit, ze ziskand data nebude mozné
zneuzit. Pfi zadavani otisku prsta je ziskan pouze matematicky model, ze kterého nelze

zpétné otisk prstu vygenerovat a zneuzit.

U vypocetni techniky je vhodné piipadnym problémim piedchazet, idealni je povolit
pouze ty nastroje, které jsou k vykonu povolani nezbytné. Vhodné je také filtrovani obsahu
internetovych stranek, ptfipadné piimo zamezit pfistup na ty servery, které¢ spadaji do

okruhu ¢innosti ur¢enych k soukromym ¢innostem.

Vyuziti satelitniho sledovani vozidel miZe pfinést zaméstnavateli znaéné Uspory, at’ uz

opét po strance bezpecnostni, nebo po strance efektivnosti vyuzivani vozidel.
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Vzhledem k specifi¢nosti pozadavkil riznych typt pracovist a nemoznosti navrhnout
univerzalni sledovaci systém, jsem se rozhodl vc¢lenit do pradce navrh monitorovaciho
systému pro konkrétni spole¢nost. Tento systém bude podrobné popsan v nésledujicich

kapitolach.

3.1 Posouzeni stavu objektu a personalni stranky spole¢nosti

Spole¢nost PENTA, spol. s r.o. vlastni vyrobni halu ve které provadi svou ¢innost, zabyva
se pogumovanim valcii a lisovanim technické pryze. Zaméstnanci pracuji v 3sménném
provozu (24 hod. po-pd), aktudlni pocet zaméstnanci je 14. Ranni sména provadi
pogumovani a lisovani, odpoledni a no¢ni sména pak jen lisovani na vulkanizacnich lisech.
Firma vyrabi pryzové vyrobky pievazné pro automobilovy primysl. Vyrobni hala ma
rozlohu cca 500 mz, dv¢ kanceléafe a socialni zazemi. Spolecnost sidli ve starSi budove,
nedaleko byvalého arealu SVIT, venkovni prostory v celkové rozloze cca 200 m* slouzi

jako parkovisté, skladovaci prostor a samoziejmé jako misto urcené k nakladce a vykladce.

3.2 Navrh monitorovaciho systému v zavislosti na pozadavcich

Prvnim krokem ndvrhu monitorovaciho systému byla analyza pozadavkl a pfedstav ke

ztizeni systému.

Kamerovy systém bude instalovan piedevSim z divodu bezpecnostniho monitorovani
prostor. Vedeni spolecnosti vSak chce mit také moznost zpétné kontroly monitorovanych
prostor vcetné on-line pfistupu ke kameram. Kamerovy systém bude vetejny, vSichni
zaméstnanci budou tedy znat polohu a rozsah zabéru jednotlivych kamer, které budou

znacnou mirou piispivat soucasné k zajisténi bezpecnosti na pracovisti.

Dochazkovy systém bude pofizen zdavodu splnéni legislativnich povinnosti
zaméstnavatele, agenda dochdzky nyni probihd jednoduchym zpiisobem zapisu do
dochdzkové knihy. Systémem bude monitorovdna pfitomnost zaméstnanct, a tim bude
prokazatelnéji zpracovdna agenda piesCasi. Kazdy zaméstnanec bude mit moznost

kdykoliv si zjistit stav odpracovanych hodin v pribéhu mésice.

Systém kontroly vjezdu umozni v§em opravnénym pracovnikiim ovladat vjezdovou branu

a bude propojen se systémem dochazkovym.

Systém kontroly vstupu bude taktéz propojen s dochazkovym systémem. Bude zajistovat

vstup opravnénych osob do zabezpecenych prostor a evidenci téchto vstupt.
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Lokalizace vozidel pomoci GPS bude zajistovat dokonaly piehled o pohybu firemnich

vozidel, o jejich vyuzivani a navic odpadne zdlouhavé vedeni tisténych knih jizd.

Bezpecnostni systém bude zajiStovat ochranu sidla firmy, které tim bude chranéno pied

vloupanim a bude také ptispivat k zajisténi bezpecnosti zaméstnancii a jejich majetku.

Hlavnim pozadavkem bylo spolehlivé a jednoduché ovladani vSech systémil. Pracovnici
budou pro vSechny tikony pouzivat pouze jedinou kartu, diky ni mohou ovladat dochézku,

vstupni systém, firemni vozidla a budou mit moznost ovladat i systém zabezpecovaci.

Jako hlavni identifikacni médium byl zvolen RFID bezkontaktni ¢ip typu EM4102 125kHz
(obr. 13). Tyto Cipy jsou velmi Casto vyuzivany pro ucely dochdzkovych a ptistupovych
systémi diky své nizké cené a vysoké spolehlivosti. Identifikacni médium se dodava bud’

ve formé karet, nebo jako plastové ptivésky.

Obr. 13 RFID identifika¢ni média

(Ptevzato: http://www.acsline.cz/cs/identifikacni-media)

Pozadavkem firmy PENTA je tak kompletni monitorovaci a bezpecnostni systém, ktery
zabezpeci pracovisté a soucasné prinese zjednoduseni ukont spojenych s vstupem,
vjezdem, dochazkou a vyuzivani vozidel firmy. Navrh systémy by m¢l byt proveden

s diirazem na kvalitu, spolehlivost, nenarocnou obsluhu a rozsititelnost v ptipad¢ potieby.
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Obr. 14 Schéma propojeni kamerového a dochazkového systému

(Pfevzato: vlastni tvorba)

Veskeré komponenty dochazkového a kamerového systému jsou opatfeny komunikéatorem
pies TCP/IP protokol. V navrhu systému je pocitano s vyuzitim stavajici pocCitaCové sité,

pro zatfizeni s vysokym datovym tokem bude vybudovana samostatna pocitacova sit’.

CCTV server bude slouzit jako oddé€lovaci prvek zminénych LAN. Nové budovand LAN
bude urcena pro IP kamery, které budou propojeny pies switch k CCTV serveru. Zde bude
probihat pienos dat z kamer do zdznamového zafizeni. Pro stavajici pocet kamer je
dostacujici sit LAN o pienosové rychlosti 100 Mbit/s. Z diivodu mozného budouciho

rozsifeni je v§ak doporuceno pouziti kabelaze typu Cat6.

Druhé sitova karta, kterd je obsazena v CCTV serveru bude slouzit pro propojeni se

stavajici siti LAN, a budou zde pienasena pouze data pfi piistupu k zaznamenanym datim.

Do firemni sit¢ LAN budou dale zapojeny pfistupové jednotky a piistupovy terminal.
V klientské stanici bude probihat prohliZzeni a zpracovani dat z terminald. Odchodové
tlacitka a propojeni mezi pfistupovym terminalem a elektromagnetickym zdmkem piipadné
zavory jsou napojena piimo do ptistupového terminalu, zde se jiz nepfenasi zadna data, ale

dochazi pouze k sepnuti ¢i k elektrickému impulzu pro ovladané zatizeni.
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Obr. 15 Schéma bezpecnostniho systému
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3.3 Kamerovy systém

Ukolem kamerového systému je monitorovat prostor pied sidlem spole¢nosti, vyrobni

prostory a vstupni chodbu. Hlavnim poZadavkem je dostate¢né rozliSeni pouzitych kamer.

Pfi ndvrhu byla zvazovana jak varianta s analogovymi kamerami, digitalni zaznamovym
zafizenim a také varianta zalozend na IP technologii. Vzhledem k pozadavku na kamery

s vy$§im rozliSenim byla zvolena IP technologie.

Navrhnutym systémem CCTV je produkt GEOVISION. Jednd se o komplexni systém,
jehoz zakladem je software GeoVision. Portfolio obsahuje v§echny nutné komponenty pro
integraci jak IP kamer, tak i analogovych kamer. Umoziiuje sitovou spravu, uklddani a
prohlizeni zaznami z kamer. Pfi pouziti IP kamer GeoVision je tento software dodavan
zdarma ve verzi az pro 32 videokanalti, coz bude spole¢nosti nadmiru dostacovat.

Zakladni architektura GeoVision

Estorni HOD
| — — ‘ ' BB
' — eovision | =
o o5 [ O =
WP kamary _J P Widoo Server

Internet

Crani Laraviha kot
AT

Pokiadny! bankamaty

Diats 2 hamibeh sadissnl

_

Zalohoyni Thak Auin Dalki aptinacs

Obr. 16 Zakladni architektura GeoVision

(Ptevzato: http://www.geo-vision.cz)

Pro ucely firmy PENTA, spol. s r.0. bude kamerovy systém slozen z fidiciho pocitace,

lokalni sité¢ LAN a IP kamer. V budoucnu bude mozno tento systém jednoduse rozsititelny.

Systém bude zalohovany pomoci UPS zdroje, aby v ptipadé vypadku el. energie byl stale
funk¢ndi.
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3.3.1 Kamery

V prvni fazi navrhu byla provedena podrobnd obhlidka objektu a probéhlo vytipovani

vhodnych mist pro umisténi kamer.
V kamerovém systému bude vyuzito 3 rtiznych typt kamer.

Venkovni kamera

Venkovni kamera budou slouzit pro monitorovani venkovnich prostor a mista vjezdu do
firmy. Budou pouzita kamera GeoVision GV-BX320D-E. Tato kamera o rozliSeni 3Mpix
je ve venkovnim odolném krytu s integrovanym IR pfisvitem. Kamera je dodavana s

objektivem 2.8mm-6mm.

™

& Sepllision .
p— e

I~
> 2

Obr. 17 Kamera GeoVision GV-BX320D-E

(Ptevzato: http://www.geo-vision.cz/e-shop/gv-ip-kamery-c29/geovision-bx320d-e-i351)

Kamera pro monitorovani provozu

Pro monitorovani provozu bude vyuzita stropni kamera GeoVision GV-FE421D. Jedna se
0 4MPix unikatni stropni kameru, kterd umozni kompletni bezeztratové vykryti zvolené¢ho
prostoru z jediného bodu. Kamerou potizeny hemisféricky obraz je pomoci software
GeoVision pfeveden do bézného zobrazeni, s moznosti vyuziti virtuadlnich PTZ funkci.
Fisheye kamera pak funguje jako oto¢nd kamera (ovSem bez jakychkoli mechanickych
casti), diky megapixelovému rozliSeni i s moznosti smysluplného vyuziti digitdlniho

Zzoomu.
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Obr. 18 Kamera GeoVision GV-FE421D

(Ptevzato: http://www.geo-vision.cz/e-shop/gv-ip-kamery-c29/geovision-fe421d-i113)

Kamera pro monitorovani chodby a vstupu

V systému budou pouzity dvé kamery GeoVision GV-FD220D. Jedna se o 2Mpix kameru
ve vnitinim provedeni s IR pfisvitem a 2.7-9 mm DC objektivem. Tato kamera bude

monitorovat vstupni vnitini prostory u dochazkového terminélu a chodbu.

3.3.2 HW a SW vybaveni, LAN

Pro ucely provozu zdznamového software bude slouzit pocitacovy server. Jednd se o
pocitac s ¢tyijadrovym procesorem, data budou ukladéana na dva pevné disky s kapacitou
1 TB, tento server bude mit dv¢ sitové karty a bude vyhrazen pouze pro tcely kamerového

systému.

Z divodu vysokého datového toku IP kamer bude pro kamerovy systém vybudovana
oddé€lena pocitacova sit’. Jednotlivé kamery a prvni sitova karta serveru bude pfipojena
k aktivnimu prvku — tim bude vytvofena samostatnd LAN pro kamerovy systém. Pies

druhou sit'ovou kartu bude server komunikovat s mistni firemni siti LAN.

Na serveru bude nainstalovdna aplikace GeoVision GV-Recording Server, ktera bude
zajiStovat zdznam z kamer. Pro prohlizeni zdznamt a on-line pfenosu z kamer bude slouZit

aplikace GV-MultiView.

3.4 Dochazkovy systém vstupu a vjezdu

Dochazkovy systém, systém vstupu a vjezdu byl zvolen od firmy ESTELAR s.r.o.

Elektronicky identifika¢ni systém ACS-line je moderni a vykonny nastroj pro elektronické
ziskdvani a zpracovani provoznich dat. Uceleny systém nebo jeho dil¢i ¢asti dokazou

pokryt potieby firem a instituci vSech velikosti a oblasti plisobnosti. Systém ACS-line
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aplikuje nejmodernéjSich technologie pro identifikaci osob, vyrobkli a materidlu, coz

umoznuje maximalni automatizaci a efektivni fizeni lidskych zdrojt.

Systém ACS-line je uceleny soubor hardwarovych komponentl a softwarového vybaveni
pro zajisténi nejraznéjSich Cinnosti. Jednotlivé systémy vzdjemné spolupracuji, vcetné
sdileni spolecnych dat. Ve vétsich instalacich je mozné pifimé propojeni na podnikovy
informacni systém, ktery slouci ziskana data s ostatni agendou. Dil¢i sestavy lze vyuzit

také samostatné s moznosti postupného rozsifovani.

3.4.1 Dochazkovy terminal

Dochézkovy terminal (obr. 19) byl zvolen tak, aby umoznoval pfipojeni ptes TCP/IP

protokol, ovladani dochdzkového systému bude pomoci RFID karet nebo piivéska.

Zamg¢stnanci budou na tomto terminalu registrovat piichody a odchody. Identifikaci budou
provadét pridélenou kartou. Pro zamezeni identifikace s cizi kartou bude na toto misto
smérovat kamera, v pfipadé¢ pochybnosti je mozné dohledat zaznam z kamerového

systému.

—— |
o s
PRICHOD | piestivia || ODCHOD |
sugeane [f souemone ' Sroedl |

(x| oovoiens i NEMOC

Obr. 19 Dochéazkovy terminal KT600B-TCP

(Ptevzato: http://www.acsline.cz/cs/kt600b-tcp-dochazkovy-terminal-bezkontaktni-2)

Na terminalu mize zaméstnanec kromé ptichodu/odchodu zvolit i jinou operaci, naptiklad

sluzebni jizda, nemoc, dovolend apod. V terminélu 1ze nadefinovat jakoukoli dalsi operaci.

Terminal bude umistén u vchodu do firmy a bude slouzit zaroven jako pfistupovy terminal
do firmy. Zafizeni bude ovladat i elektromagneticky zamek vstupnich dvefi, v ptipadé

identifikace opravnéné osoby tento zamek sepne a umozni jejich otevieni.
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3.4.2 Pristupovy systém

K zamezeni pohybu neopravnénych osob budou elektromagnetickym zdmkem opatieny 1
dvetfe do kanceldii a na hlavni pracovisté. U téchto dvefi budou umistény pfistupové
jednotky AL20-TCP a snimaci jednotky bezkontaktnich Cipit EDK4. Dale bude tato

jednotka pouzita i pro venkovni zavoru a bude tak obsluhovat i vjezdovy systém.

Obr. 20 Ptistupové jednotka AL20 a ¢tecka EDK4 v antivandal provedeni

(Ptevzato: www.estelar.cz)

Pfistupova jednotka AL20-TCP (obr. 20) je fidici jednotka pro ovladani dvou
jednostrannych nebo jednoho oboustranného vstupu. Dveini zamky jsou ovladany pomoci
relé, volitelné l1ze 1 sledovat stav dvefi (zavieno/otevieno). Jednotky jsou pfipojené pres
protokol TCP/IP do sité LAN a jsou spravovany s dochazkovym softwarem. Maji vlastni
off-line pamét’, historie prichodu se uklada a dochdzkovym softwarem jsou poté prichody

vycteny.

Ctetka EDK4 (obr. 20) slouZi pro bezkontaktni snimani &ipti, provedeni je vhodné i do

naro¢nych provozu veetné venkovniho umisténi.

3.4.3 Softwarové a hardwarové vybaveni

Systém je navrzen tak, aby bylo mozné vyuzit stavajici LAN. VSechny jednotky a
terminaly komunikuji ptes protokol TCP/IP. Obsluhu obstarava software ACS-LINE.

Dochazkovy systém ACS-line slouzi pro evidenci a vyhodnoceni dochazky, piipravu
podkladt pro mzdy, sledovani pfitomnosti na pracovisti a pohybu zaméstnance v pribéhu
pracovni doby. Umoziiuje praci sdaty (dle opravnéni), jejich editaci, korekci a
schvalovani. Obsahuje velké mnozstvi tiskovych sestav, umoziiuje i exporty dat do

mzdovych systéma.

Kazdy ze zaméstnanct obdrzi osobni identifikacni médium. ID médium se pfifazuje na

kart¢ zaméstnance spolu s dalSimi osobnimi udaji a piedpisy pracovniho rezimu. V
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programu se definuje vSechen pfipojeny hardware a jeho vlastnosti. Pro kazdy terminal
muzete nadefinovat az 50 riznych operaci pro prichod terminalem (ptfichod do prace,
odchod k 1€kati, odchod na sluzebni cestu, odchod na jiné pracovisté, aj.). Pro kazdou
operaci lze definovat chovani pii dal§im automatizovaném zpracovani, zptisob zapoctu a
zobrazeni v ptehledovych sestavach. Kazdému pracovnikovi je pfifazen kalendat, podle
kterého je mu pocitdn fond pracovni doby a nasledné ptesCasy. Program obsahuje
preddefinované statni svatky, které jsou pak automaticky zapocitany do vysledki
pracovnika. Nacitani dat z terminali se provadi ru¢né v ptipadé potieby nebo jej 1ze jako
dalsi funkce programu prednastavit automaticky v pldnovaci uloh. Vysledny algoritmus

pro vypocet odpracované doby je dan individudlnim nastavenim dle potieby podniku.

Zpracovana data o dochdzce program piehledné graficky zobrazi s moznosti manualni
upravy. Do jiz zpracovanych dat bude mozno vkladat nebo upravovat operace. V piipade
chyby je tak mozné vlozit dochdzku dle kalendare. Veskeré provedené zmény jsou
zvyraznény tak, aby rucni Gprava dat byla zietelné oznacena. U upravenych tdaju je také
oznaceno, kdo zménu provedl. Nastavenim pfistupovych prav muzete editaci dochazky
omezit pouze pro osoby, které maji pravo dochazku upravovat. Pro tisk vysledka je

preddefinovano mnoho formulafi tiskovych sestav a dalsi lze uzivatelsky definovat.

Obr. 21 Princip funkce dochazkového software

(Ptevzato: http://www.acsline.cz/media/image/sch_princip-prace-dochazka.jpg)

Software bude nainstalovany na pocitaci, na kterém se vede mzdové Ucetnictvi. Pistup
bude zabezpefen heslem. K pocitaci bude piipojen i personifikator RD3B — ten bude

slouzit k nacitani karet do systému a jejich pfifazovani danému zaméstnanci.
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Obr. 22 Personifikator RD3B

(Ptevzato: http://www.acsline.cz/cs/personifikatory)

Cely dochazkovy systém je navrzen tak, aby jeho funk¢nost byla zajisténa i pfi vypnutém
pocitaci s dochazkovym softwarem. Data jsou ukladana v jednotkach a az nasledné jsou

vycitana. Vycitani 1ze provadét rucné€, nebo automaticky dle nastaveni.

Licence dochazkového software je dodavéna dle poctu zaméstnancii — pro ucely firmy
PENTA, spol. s r.o0. byla zvolena varianta ADS25 - dochdzkovy a pfistupovy software do

25 osob, lokalni instalace.

3.5 Lokalizace vozidel pomoci GPS

Navrh feSeni lokalizace vozidel pomoci GPS vychazi z aktudlnich potieb firmy PENTA,
spol. s r.0. Spolecnost vlastni 5 osobnich vozidel, z nichz 2 jsou soucasn¢ vyuzivany také

pro soukromé ucely.
Zakladni pozadavky na moznosti systém byly:

» Vedeni elektronické knihy jizd

MozZnost on-line lokalizace vozidla na mapach ptes webovy prohlize¢
Zpétné dohledani jednotlivych jizd

Evidence pohonnych hmot

Evidence zamé&stnanct, kteti vozidlo vyuzivali

vV V V VYV V

Moznost stfezeni vozidla

V CR je nabidka poskytovatelii sluzeb lokalizace vozidel pomoci GPS velmi $iroka. Na
trhu existuje Siroka nabidka vyrobka riznych kvalit. K poskytovani téchto sluzeb je také
mozno vyuzit nékterou z mnozstvi firem, které umoziuji lokalizaci vozidel a vedeni knihy

jizd. Z téchto firem jsou to napfiklad:

» Vodafone Auto manazer, http://www.vodafone.cz/zivnostnici-a-male-firmy/reseni-
pro-firmy/sluzby-a-reseni/vodafone-auto-manazer/

» GPS Dozor, http://www.gpsdozor.cz/popis_systemu_sledovani_vozidel.html
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> LOKATORY.CZ, http://wwwlokatory.cz/
» CarNet, http://'www.sledovaniaut.cz/produkty/monitorovaci-system-carnet_5.html
» LogisCarE, http://www.online-sledovani.cz/

» GX SOLUTIONS, http://www.gxsolutions.cz/

Po provedeném pruzkumu trhu byla zvolena technologie ONI systém od firmy NAM s.r.o.
Jedna se o ¢eského vyrobce, jehoz produkty vyuziva napiiklad Policie, zachranna sluzba,
bohaté zkuSenosti maji i se sledovanim vozidel na znamé Barum Rallye.

3.5.1 Sluzby ONI systém

Technologie ONI systém je zalozena na 3 produktech. Jedna se o produkty ONI Sledovani,
ONI Sledovani plus a ONI Stiezeni. V nasledujici tabulce je porovnani funkci jednotlivych

variant.

Tab. 1 Tabulka ptehledu vlastnosti ONI systém

(Pfevzato: http://www.onisystem.cz/produkty)

Funkce ONI Sledovani ONI Sledovani pludONI stfeZeni
Sledovanivozu

Kniha jizd

Zpracovani cestovnich prikazu
Aktivni monitoring

Sleva na pojisténi

SMS o odtahu

SMS o kradezi

SMS o havarii

Radarové dohledani
Identifikace fidice
Napojenina PCO

Dochazkovy systém
Funkénost v zahranidi

Vykazy o provozu vozidel
Zaznam trasy

Kontrola dodrZovani rychlosti

NINNNE

RN

NN S S S SN

NNNNE W
NINNN

Pro ucely spolecnosti PENTA, spol. s r.0. byly zvoleny varianty ONI Sledovani a ONI
stiezeni z divodu pfitomnosti funkce Identifikace fidi¢e. Tato funkce zajiStuje to, aby
kazdé jizdé byl pfifazen konkrétni fidi¢, ktery vozidlo v danou dobu pouzival. Tento

parametr se prenasi i do elektronické knihy jizd.
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Princip funkce je zalozen na neustalém sbirani polohy vozidla pomoci ¢ipu GPS, tyto
informace jsou ukladany do vnitini paméti jednotky. Déle se v jednotce shromazd’uji tidaje
o stavu vozidla a udaje ze ¢tecky karet. V pravidelném intervalu jsou tyto udaje vyslany
pies GPRS modem do technologického centra. Odtud je mozné udaje ziskat pomoci
software knihy jizd nebo pomoci webového prohlizece. U sluzby ONI Stiezeni se odesilani
dat provadi kazdych 20 sekund, u sluzby ONI Sledovani je tento interval volitelny,
pohybuje se od 20 sekund do 5 minut v zavislosti na pouzitém tarifu. Standardné se u

sluzby ONI sledovani vyuziva tarif o intervalu 5 minut.

Pti vyuziti sluzby ONI StfeZeni je nutna funkce identifikace fidice. Pokud se opravnény
fidi¢ ,,ptihlasi do vozidla pomoci ¢tecky a RFID karty, mize vozidlo nastartovat a
vyuzivat jej. Pokud se pokusi vozidlo vyuzit neopravnény uzivatel nebo dojde ke kradezi
kol, celého vozidla ¢i k poskozeni vozidla na parkovisti, je vysldn poplach na
technologické centrum. Operator technologického centra informuje opravnéné osoby nebo

zajisti zasah bezpecnostni agentury a ta vozidlo dohleda.
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Obr. 23 Princip fungovani sluzby

(Ptevzato: http://www.onisystem.cz)

3.5.2 Hardware

Hlavnim stavebnim prvkem systému je fidici a vyhodnocovaci jednotka. Tato jednotka se

dodéva ve vice provedenich, zalezi na zvolené sluzb&é ONI systém.

Do vozidel, kterd vyuziva vedeni spolec¢nosti, bude pouzita jednotka ONI Stfezeni. Jedna

se o vozidla s vyssi pofizovaci cenou a timto zplisobem bude zajisténo jejich zabezpeceni
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proti kradezi. Do ostatnich vozidel bude vyuzita jednotka ONI Sledovéni, primarnim

ucelem bude zde sledovani jizd a uzivatelll vozidla.

Ob¢ varianty podporuji pfipojeni c¢tecky RFID karet. Timto se budou wuzivatelé

identifikovat pfi pouzivani vozidla.

Voliteln¢ 1ze systém osadit i sledovanim stavu PHM, bohuzel se vSak jednd o nakladné
roz$iteni, pro Ucely firmy bylo toto vyhodnoceno jako neekonomické z divodu vysoké

poftizovaci ceny (cca 20 tis K¢ na jedno vozidlo).
Montaz vSech jednotek bude skrytd, zafizeni bude mit skrytou 1 anténu GPS/GSM.

Vsechny jednotky obsahuji akcelera¢ni ¢idlo, diky nému umi vyhodnotit naptiklad havérii
vozidla nebo jeho odtazeni. Sluzba ONI Sledovani tyto tidaje pouze shromazd’uje, sluzba

ONI stfezeni tyto udaje aktivné monitoruje a pfedava do technologického centra.

3.5.3 Software

Ke kazdé sluzbé ONI systému je bezplatné¢ dodavéna licence programu SPZ 2012 ONI
Profesional. Tato licence opraviluje vyuZzivat program SPZ 2012 ONI Profesional pro

vSechna vozidla, ktera jsou registrovana ve sluzbé ONI.

SPZ 2012 ONI Profesional je uceleny systém, slouzici k evidenci a zpracovani veskerych
udaju, souvisejicich s provozem vozidel, ktery najde vyuziti nejen pii evidenci jizd, ale
napiiklad pfi spravé autoparku (kontroly termind, garan¢nich prohlidek), v uctarné
(cestovni ndhrady, silni¢ni dail), pfi sledovani veskerych nékladli na provoz vozového
parku, pii zpracovani elektronicky dodavanych prehledt transakci firmami CCS, Benzina,
OMYV, Shell a dalsich. Kniha jizd SPZ 2012 ONI Profesional je pIln€ v souladu s platnou
legislativou Ceské republiky a pokryva veskeré potieby firmy jak ve vztahu k finanénim

uradim, tak z hlediska nezbytného kompletniho piehledu o vozovém parku.

Aktualni polohy vozidel, informace o jizdach a administraci sluzeb ONI umoznuje zobrazit

webova aplikace (obr. 24).
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Obr. 24 Webova aplikace ONI systém
(Ptevzato: http://www.onisystem.cz/produkty)
K ptistupu do webové aplikace ONI systém lIze vyuzit jakykoliv pocita¢ s pfipojenim na
internet. Pro bezchybnou funkcénost je doporucen prohlize¢ Internet Explorer, avSak
pracuje i v prohlizecich jinych. Pfipojeni se k systému bude mozné také pomoci vybranych

mobilnich telefonii s opera¢nim systémem Android ¢i iPhone OS.

3.6 Bezpecnosti systém

Vramci provozu firmy PENTA, spol. s r.o. byl navrhnut soucasné i poplachovy
zabezpecovaci a tisnovy systém. Tento systém bude zajiStovat jak ochranu majetku tak 1

samotnych zaméstnanci.
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3.6.1 Ochrana proti vniknuti nepovolanych osob

Zakladem poplachového zabezpecovaciho a tisnového systému je zabezpecovaci ustfedna
Digiplex Evo192. Ustfedny DIGIPLEX EVO 48/192 jsou urdeny pro stiedni a velké
objekty do maximdalniho poctu 192 zén a 8 podsystéml. Jde o pln€ adresovatelny
sbérnicovy systém, do kterého lze zaradit az 254 sbérnicovych moduld (klavesnice,
bezdratova nadstavba, expandery, PGM vystupy, dopliikové zdroje, posilova¢ sbérnice,

hlasova nadstavba) i samostatné sbérnicové detektory BUS.

Vedle klasickych NC zo6n s vystupem relé (pfipojené na vstupy ustfeden, expanderii nebo
klavesnic) a zon tvotfenych sbérnicovymi detektory (PIR vnitini i venkovni, magneticky
kontakt, detektor tiiSténi skla, stropni detektor) lze tvofit i bezdratové zony piipojenim k

bezdratové nadstavbe.

Obr. 25 Set zabezpecovaci tstfedny Digiplex Evo192
(Zdroj: http://www.variant.cz/zbozi/0702-179-evo192-box-s-40-k641)

Systém bude ovlddan pomoci kldvesnice a bezkontaktnich identifikacnich medii a bude

napojen na PPC (poplachové pfijimaci centrum).

Ochranu proti vniknuti nepovolanych osob budou tvofit PIR detektory a detektory tiisténi
skla. Detektory tiisténi skla budou umistény u vSech prosklenych oken. Detektory PIR

budou zajistovat kancelafre a vSechna mista, odkud by pachatel mohl vniknout do objektu.

Na vngj$im plasti budovy bude umisténa zélohovana siréna.
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Deaktivaci systému bude provadéna na klavesnici umisténé u hlavniho vstupu. Tato
klavesnice obsahuje i ¢tecku RFID médii, zaméstnanci mohou tento systém ovladat

stejnym ID médiem, které je urCeno pro ovladani dochdzkového systému.

V ptipadé poplachu bude spusténa siréna a poplachova zprava bude ptenesena na PPC

(poplachové piijimaci centrum) bezpecnostni agentury.

Obr. 26 Pohybovy detektor Digigard 55

(Ptevzato: http://eurosat.cz/425-digigard-55.html)

3.6.2 Ochrana proti poZaru

Do systému PZTS budou zapojeny také opticko-koutové detektory SD-325AR. V piipadé

pozaru bude poplachova zprava prenesena na PPC bezpe¢nostni agentury.

Obr. 27 Opticko-koutovy detektor SD-325AR
(Ptevzato: http://eurosat.cz/2690-sd-325ar.html)

3.6.3 Detektor mrtvého muze

Vzhledem k 24hodinovému provozu a ptipadim, kdy byva pocet zaméstnanci na
pracovisti ¢asto, obzvlasté v no¢nich hodinach, omezen, byl navrzen i systém obsahujici

»detektor mrtvého muze®. Tento systém pfindsi zaméstnancim ochranu a moznost
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pfivolani pomoci v nebezpecnych situacich. Divodem navrhu tohoto systému je napf.
moznost vyskytu toxickych zplodin pfi nedodrzeni technologickych postupt u nékterych
vulkanizaci nebo mozny traz z diivodu nespravného postupu pii obsluze stroji, vSechny

tyto eventuelni situace mohou ohrozit zivot a zdravi pracovnika.

Jedna se o dvou tlacitkovy tistiovy kapesni vysila¢, ktery umoznuje detekci padu, obsahuje
také ochranu proti vytrzeni. Toto zafizeni umoznuje vysilat signdl v piipadech, kdy se
zamestnanec ocitne v nouzi nebo naptiklad v bezvédomi. Zatizeni detekuje thel naklonéni,
pii detekci naklonéni je vydan predpoplachovy zvukovy signal. Pokud na néj zaméstnanec
nezareaguje, je vyslan signél padu. Ovlada¢ mé na sob& umisténé tlacitka, pomoci kterych
lze zafizeni otestovat a hlavné je zde pfitomno tlacitko nouze. Po stisknuti tlacitka je

vyslan signal pro piivolani pomoci.

Zatizeni se sklada z kapesniho vysilate MDT 122 a bezdratového pfijimace. Pfijimac je

zapojen do ustiedny PZTS.

Signaly jsou dale pfenaseny na poplachové ptijimaci centrum bezpecnostni agentury.

Obr. 28 Detektor mrtvého muze SpiderAlert MDT-122 S

(Ptevzato: http://www.visonictech.com/Emergancy-Call-Man-Down-Transmitter-

SpiderAlert.html)

Zatizeni nijak nesleduje geografickou polohu zaméstnance, pfi pouziti v rozsahlejSich
budovach je rozliSeni pfiblizné polohy provadéno pomoci rozmisténi vice pfijimaci. Pro
podminky firmy PENTA, spol. s r.o. je dostaCujici pouze jeden piijima¢. Hlavni
myslenkou je pfivolani pomoci, dohledani osoby jiz nebude v relativné malé budové

problém.



UTB ve Zliné, Fakulta aplikované informatiky, 2012 60

3.7 Analyza monitorovaciho a bezpec¢nostniho systému

Vsechny navrzené systémy sbiraji data a bude provadéna jejich archivace. Tyto data budou
slouzit jako prvek ochrany pracovis§t€¢ a zaméstnancii, bude tak mozno dohledat sporné
ptipady. Je samoziejmé nutné zabezpecit, aby tyto data nebyla zneuzita.

Pro zaméstnavatele mize systém pfinést optimalizaci nakladi, mél by zvysit pracovni
moralku zaméstnanci. Vedeni bude mit vétsi prehled o chodu firmy. Zaroven dojde

k ulehceni vedeni povinné evidence a legislativy.

Dulezitym krokem pfi realizaci je podrobné seznadmeni zaméstnanci s novym

bezpec¢nostnim systémem. Zejména kamerovy systém muze vyvolavat urCité averze.

Navrhnuty bezpec¢nostni systém poskytuje naprosty piehled o pohybu zaméstnancii Ci

nepovolanych osob, je mozné jej 1 vzdalené dohlizet ptes internet.
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4 POSOUZENI MONITORINGU Z PRAVNIHO A ETICKEHO
HLEDISKA

Pokud se rozhodneme pro aplikaci nékterych prvki monitoringu, je tfeba si uvédomit
nasledujici. Pfes to, Ze nas vztah k monitorovanému je pracovnépravni, jednd se o mnohdy
o vyrazny zasah do soukromi zaméstnance. Soukromi je skutecné¢ v nasi civilizaci
povazovano za hodnotu, kterd ma i v pravnim fadu mnoha statd dlouhou historii. Jen
struéné a na okraj pfipomenu: Zacind v Anglii uz roku 1361 tzv. the Justice of the Peace
Act, v roce 1776 je regulovan piistup k soukromym zdznamim ve Svédsku, roku 1858
dochazi k zakazu zvetejnovat soukromé zalezitosti ve Francii, roku 1889 zakazuje Norsko
zvetejiiovani informaci tykajicich se osobnich a domacich zélezitosti; samoziejmé nejvetsi
posun v chépani prava na soukromi pfichazi ve 20. stoleti po druhé svétové valce, kdyz
Spojené narody roku 1948 vyhlasuji VSeobecnou deklaraci lidskych prav. Pii posuzovani
vhodnosti a vymezeni miry pfimefenosti monitoringu je tieba se fidit nejen zdkonem, ale
také brat v potaz etické hledisko véci, pomoci v rozhodovani ndm muze také studium
realnych soudnich kauz. Pfi hledani hranice vhodnosti monitoringu bychom se méli v prvni
fad¢ tidit tim, Ze zaméstnanci jsou predevSim lidé a ne stroje, u kterych za své penize
pozadujeme 100 % pracovni nasazeni za kazdych okolnosti. Pfi nasazovani jakéhokoli
formy monitoringu bych vzdy doporucoval o tomto zaméstnance nalezit¢ informovat,
nebot’ dle mého nazoru, jiz tento fakt samotny bude zaméstnance nutit k vy$§im pracovnim

vykontim.

4.1 Pravni nahled na véc

Problematika monitoringu zaméstnanct je z hlediska prava dosti slozitd a rozséhla, znéni
zékont, které se této problematiky tykaji, si ne vzdy lze jednodusSe vylozit. V nékterych
piipadech je tak opravdu obtizné urcitelné, co je dle zdkona povoleno a co nikoli, také

nazory pravniku se riizni. V nasledujicich fadcich se pokusim tuto problematiku zhodnotit.

Zaméstnanecké pradvo nam mimo jiné oSetfuje Zakon ¢. 262/2006 Sb., zakonik prace, dale
jen ZP, z n¢hoz je pro oblast monitorovani na pracovisti nejpodstatnéjsi §316. Odstavce 1
az 3 ustanoveni § 316 zakoniku préce, které uvadéji, Ze zaméstnanci nesméji bez souhlasu
zaméstnavatele uzivat pro svou osobni potiebu vyrobni a pracovni prostredky
zaméstnavatele, vcetné vypocetni techniky ani jeho telekomunikacni zafizeni. Tyto

prostiedky je zaméstnanec povinen pouzivat zasadné k vykonu prace a v jeho souvislosti
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(§ 316 odst. 1 ZP), pokud neexistuje mezi stranami dohoda jina. V ptipad¢é neopravnéného
pouzivani pracovnich pomucek k osobni pottebé, by tak dochédzelo k neopravnénému
obohacovani na tkor zameéstnavatele, tento Cin vSak nelze trestat financnimi postihy, jedna
se ale o porusovani povinnosti dle § 52 pism. g) ZP. Zaméstnavatelé jsou opravnéni
pfiméfenym zptisobem dodrzovani téchto prikazl kontrolovat (§ 316 odst. 1 ZP). Otazkou
tedy neni, zda lze kontrolu provadét, ale co se vlastné skryva pod slovem pifiméfena
kontrola. § 316 ZP tak dle mého nézoru legalizuje kontrolu téchto prostfedkt, ke kterym
pak neni tieba souhlasu zaméstnance, ovSem stanovuje povinnost informovat o rozsahu a

zpusobu, jakym je kontrola provadéna.

Pokud vSak neni zaméstnavatelem provadéna ¢innost zvlastni povahy, pak by prostfedky
jmenované v § 316 odst. 2 ZP, nebylo mozné pouzit. Vzhledem k tomu, ze pouziti téchto
prostiedkli zakon piimo zakazuje, tak ani souhlas zaméstnance samotného, ze s touto
kontrolou souhlasi, byt’ pies nezanedbatelnost zdkladnich prava a svobod, povazujeme za
irelevantni, nebot’ by to bylo vrozporu s § 19 odst. 1 ZP. Z hlediska zvlaStni povahy
¢innosti je tfeba poznamenat, Ze tato nebyla prozatim presné¢ definovana a dokonce ani
vys$si soudy v CR dosud nerozhodovaly Zadny piipad stanovujici méfitka, na jejichZ
zékladé by bylo mozno tento pojem rozklicovat. Obecné je vSak uvazovano to, ze se jedna
pfedevSim o ¢innosti, u nichz je tfeba chrédnit informace (ochrana obchodniho tajemstvi,
¢innosti pracujici s riznymi stupni utajovani a zvlasStnich rezimt, pocitatové firmy), nebo
o ¢innosti, kde je sledovani zaméstnancti nutné pro ochranu zdravi osob (napt. nebezpecné
tovarni provozy, policejni sluzebny, vézenské sluzby), a také cinnosti, kde je tieba
sledovéani nasadit z divodu ochrany majetku zaméstnavatele (banky, Cerpaci stanice). Za
legitimni d@vod pouZiti prostfedkii monitoringu je dle literatury [25], povazovéana také

ochrana majetku zaméstnance.

Ze zakona tedy vyplyva, ze pokud vSak lze kontrolu provadét jinymi nez specidlnimi
monitorovacimi prostfedky, pak je uziti specidlnich monitorovacich prostiedkii protipravni.
Z vySe uvedené¢ho si mizeme dovodit, Ze monitorovaci systémy jako jsou odposlech,
zdznam telefonnich hovorti, kontrola obsahu elektronické ¢i listovni poSty adresované

zamestnanci, tedy zakon nedefinuje jako pfiméfeny zpusob kontroly.

Pokud jsou zaméstnavatelem k monitorovani nasazeny nckteré zvysSe uvedenych
monitorovacich prvkd, je tfeba rozliSovat mezi monitoringem a monitoringem
s uchovavanim dat, kazda aprava totiz podléha odliSnému rezimu. Samotny monitoring bez

nasledného ukladéani dat zakon povoluje, za predpokladu, ze zaméstnanec byl s rozsahem
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kontroly pfedem, popiipadé ihned po zavedeni monitoringu obeznamen. Za obeznameni se
pak predpokladd napt. podpis pracovni smlouvy ¢i v pfipadé nasazeni monitoringu
v prubéhu pracovnépravniho vztahu to, ze zaméstnanec nepodd vypovéd. Monitoring

v realném case pak soucasn¢ nesmi narusovat integritu osobnosti zaméstnance.

Pokud je vSak na pracovisti nasazen typ monitoringu s naslednym uchovanim dat, pak se
dle § 5 odst. 2 ZOOU jedna o zpracovani osobnich udajii a o takovémto jednani je pak
tfeba informovat Ufad pro ochranu osobnich udajii a také ziskat od subjektu udajb
(zaméstnance) vyslovny souhlas. Dle zdkona o ochrané¢ osobnich tdajii nese pravni
odpovédnost za osobni udaje ziskané z kamerového systému zejména spravce. Za spravce
je povazovan ten, kdo urcuje ucel a prostfedky zpracovani osobnich udaji § 4 odst. j)
ZOOU. Spravce miize na zakladé povéieni uréit k této ¢innosti zpracovatele, pokud zakon
tuto moznost nevylucuje § 4 odst. k). Presto, ze spravce na zaklad¢ urcitého pravniho
ukonu urci zpracovatele osobnich udajl, nevyvazuje se z mnoha povinnosti, které jsou
dany zakonem. Zikon na ochranu osobnich udaji mnohé nejzékladnéj$i povinnosti
stanovuje pouze spravci. Témito nejzakladnéjSimi povinnostmi jsou zejména: oznamovaci
neboli registra¢ni povinnost dle § 16, prava a povinnosti pii zpracovani osobnich udajt dle
§ 5, pouceni subjektd udaji dle § 11. Jind ustanoveni zédkona davaji povinnost spravci i
zpracovateli, a to zejména pii zabezpeceni osobnich tdaji dle § 13. Kazdy, kdo ma
povinnost provést oznamovaci povinnost o zpracovani osobnich udaji, a tuto si nesplni, se
vystavuje riziku postihu za prestupek dle ustanoveni § 44 odst. 2, pism. 1) s pokutou az do

vyse 1 milionu korun.

Pokud by vsak byly naplnény podminky ustanoveni § 316 odst. 2 ZP, takovéto zpracovani
by teoreticky mohlo spadat do vyjimky dle ust. § 5 odst. 2 pism. ¢) ZOOU. V tomto
piipadé neni souhlas subjektu tieba, avSak zaméstnanec musi byt o zavadénych
monitorovacich prvcich pfesto informovan. Za informovéani zaméstnance je dle mého
nazoru mozno povazovat informaci o rozsahu a zplsobu kontroly, jakym je kontrola
provadéna. Uvazujme piipad, kdy zaméstnavatel uvede do provozu monitorovaci
kamerovy systém dle ust. § 5 odst. 2 pism. ¢) ZOOU, v tomto piipadé se dle mého nazoru
za informovani zaméstnancii dd& povazovat opatieni dvefi samolepkou informujici
zaméstnance o probihajicim monitoringu kamerovym systémem, nebot’ 1ze predpokladat,
ze zam¢stnanec témito dvefmi vchéazi na pracovisté a vstupem do monitorovanych prostor

se tak stava informovan.
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V piipad¢ vyuziti kamerového systému je tfeba posoudit, zda se jedna o opravnéné
sledovani za Gcelem ochrany z4jml zaméstnavatele ¢i o naruSeni soukromi zaméstnanct a
kontrolou jejich pracovni vykonnosti. Dle literatury [25] by totizZ monitorovaci kamerovy
systém nem¢l slouzit k mapovani pracovni vykonnosti zaméstnance, nebot’ k tomuto tcelu
je zamé&stnavatelem zaméstnan predevSim vedouci pracovnik, v pfipadé vyuZzivani tohoto
kamerového systému k tomuto ucelu by se jednalo o poruseni zakona, pokud by zde opét

neexistoval divod dle § 316 odst. 2.

V piipadé monitorovani telefonnich hovort je, dle stanoviska UOOU 2/2009 [28], tfeba
obsah komunikace veSkerych hovor povazovat za zaméstnavateli utajeny i v piipadé, Ze
se rozhovor tykd jeho zdjmi. OvSem obecné udaje, jako jsou tieba délka telefonniho
hovoru, ID volaného je dle ustanoveni § 316 odst. 1 ZP zaméstnavatelem mozné

monitorovat.

U emailovych adres se ma za to, ze pokud tato adresa obsahuje identifikator zaméstnance
(zpravidla jméno a piijmeni, ktery daného zaméstnance identifikuje), je tfeba s nimi
nakladat stejnym zplisobem jako v piipadé vySe uvedeném. Jind situace vSak nastava
tehdy, pokud emailové adresa obsahuje pfed znakem (@ pouze obecnou informaci (napi.

info, sklad, uctarna aj.), v takovém piipad€ je mozné tuto schranku pln¢ monitorovat.

Absurdnim se stavd nazor o nemoznosti monitoringu emailové poSty zaméstnance, v
ptipadé, pokud by zaméstnanec napft. rozesilal z firemniho e-mailu bez povoleni a védomi
svého zaméstnavatele spamovou elektronickou postu. Zaméstnanec by tim vedle pracovné
pravnich ptedpistt porusil 1 ust. § 93 ZoEK 127/2005 Sb., ktery zakazuje zneuziti
elektronické adresy odesilatele, coz znamena, feCeno slovy zékona, ze ,pouzit adresu
elektronické posty pro odeslani zpravy nebo zprav tretim osobam bez souhlasu drzitele této
adresy elektronické posty je zakdzano.” Zaméstnanec by se tak té€Z dopoustél prestupku dle
ust. § 120 odst. 1 pism. g) a h) ZoEK, a za takovy ptestupek je mozno ulozit pokutu az
100.000,- K¢. Mnohem zavazngj$i vSak je, ze pokud by takovy zaméstnanec rozesilal
spamovou postu, a zaméstnavatel by nemél u¢inny systém kontroly v této oblasti, nastala
by velmi nebezpecna situace pro zaméstnavatele, protoze by nemél jak prokazat exces, a
také protipravni jednani svého zameéstnance, resp. ani by o ném nevédél, ackoliv by v
kazdém ptipad¢é zaméstnavatel odpovidal za spravni delikt rozesilani spamové elektronické
posty z firemniho e-mailu ust. § 118 odst. 1 pism. j) ZoEK. Mozna pokuta za takovy delikt
zaméstnavateli pravnické osob& nebo podnikajici fyzické osobé je zna¢na - az do 10 % z

vynost dosazenych za posledni ukonceny kalendaini rok, a je pro zaméstnavatele jen
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malou utéchou, Ze nejvyse mize Cinit takova pokuta 10.000.000,- K¢ ust. § 118 odst. 11

ZoEK.

Na monitorovani prace s pocitaCem se dle mého ndzoru ustanoveni § 316 odst. 1 ZP
nevztahuje, jelikoz tento zplisob kontroly neni ve vyctu prostiedkli uveden, pocitac je tedy

mozno plné monitorovat, je v§ak nad miru vhodné o tomto zaméstnance informovat.

V ptipad¢ vyuziti prostiedki pro monitorovani vozidel GPS, je jejich pouziti zpravidla
v souladu se zakony, a to v pfipadech, pokud se jednd o sledovani vozidla za ucelem
zjisténi jeho polohy pro pfipad zcizeni tohoto vozidla. Primarn¢ totiz tento systém neslouzi
k zjisténi polohy zaméstnance, ale ke zjisténi polohy vozidla. Pokud se bude jednat ze
strany zaméstnavatele také o sledovani trasy "soukromych" jizd pravdépodobné se bude
dopoustét poruseni povinnosti stanovené v § 5 odst. 1 pism. d) ZOOU, tedy shromazd’ovat
osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném pro naplnéni
stanového ucelu. K tomuto poruSovani by vSak dochédzelo pouze v pfipadé, ze by
zaméstnanec nebyl zaméstnavatelem obeznamen o tom, Ze toto vozidlo ma instalovan
sledovaci systém GPS, nebot’ v pfipadé, ze je zaméstnanec o tomto faktu informovan, je

zcela na ném, zda toto vozidlo zaméstnavatele k soukromé cesté pouzije ¢i nikoliv.

4.2 Eticky nahled na véc

V nasledujicich tadcich se pokusim jednotlivé ¢asti monitorovacich systémt zhodnotit
z etick€ého hlediska. Pro zjiSténi toho, jak se na otdzky ve véci monitoringu divaji lidé
v Ceské republice, jsem vytvoril dotaznik, ktery je piilohou této diplomové prace.

Vysledky provedeného prizkumu jsou zevrubné popsany v kapitole 4.3.

4.2.1 Etika

Co to vlastné je Etika? Mnozi z nas si pfedstavi pod timto pojmem to, Ze bychom se k sob¢
méli chovat hezky a dustojné, jak by se od obcana civilizovaného evropského
demokratického statu ocekavalo. Ano, etika je vlastné takovy koordinator chovani kazdého
jedince, fika ndm, co miizeme a co bychom nem¢li. Tyto obecné pravidla nejsou nikde
celistvé napsany, sestavaji se totiZ z mnoha riznych regulatorii chovani lidi, pravnich
norem Ci tfeba statnich nafizeni. Etické chovani je vSak Casto zaménovano se naSimi
pfanimi, osobnimi z4jmy a pod rouskou dodrzovani lidskych prav ¢i etického chovani se
pak dozadujeme splnéni naSich pozadavku. Etika hraje zcela jisté velmi vyznamnou roli

v komunikaci, mezilidskych vztazich a je nepostradatelna v kazdém profesnim chovani a



UTB ve Zliné, Fakulta aplikované informatiky, 2012 66

jednani. Etika je velmi obtizné¢ definovatelnd, k jejimu upfesnéni vytvareji dne$ni
spoleCnosti vlastni eticky kodex, kde se kazdy ¢len konkrétni spolecnosti dozvi, co je
tolerovano a co uz je za hranici etiky. Eticky kodex muze byt zavazny, tzn. podepsan
kazdym zaméstnancem spolecnosti nebo nezdvazny a pak je jeho dodrzovani dobrovolné.
Jejich uziti je typické v 1€katskych, pravnickych, novinaiskych nebo ucitelskych profesich.
V nésledujicich fadcich se pokusim vyjadfit sviij nazor k problematice monitorovani

zameéstnancu z etického hlediska.

4.2.2 Posouzeni monitoringu z hlediska etiky

Aby bylo monitorovani etické, musi byt jeho diivod zcela legitimni a toto sledovani musi
byt vetfejné, vzadném piipadé se nesmi jednat o skryty monitoring. Prostfedky
monitoringu museji jednoznacné odpovidat nasemu cili, m¢la by existovat divodna
moznost, ze toto monitorovani dopomuze k odhaleni urcitého nepatficného chovani,
kterému predchazelo nase podezieni, ¢i tomuto chovani zabrani. Déale je nutno stanovit
k jakému tcelu bude vystupni material pouzit, jak bude s daty nakladdno a komu bude
tento kol svéten. Dulezité je také rozdéleni stejnou mérou, nelze rozliSovat zaméstnance
dle rasy, barvy pleti, pohlavi, sexualni orientace, jazyka, viry a nabozenstvi, politického
nebo jiného smysleni, ¢lenstvi nebo cCinnosti v politickych stranach nebo politickych
hnutich, odborovych organizacich a jinych sdruZzenich, nérodnosti, etnického nebo
socialniho ptivodu, majetku, rodu, zdravotniho stavu, véku, manzelského a rodinného stavu
nebo povinnosti k rodin€é. M¢li bychom se vyvarovat rozd€leni pracovnich skupin, tzn. ne
sledovat jedno odd¢leni a druhé ne. Informace shroméazdéné pro jeden ucel nesméji byt
pouzity pro ucel jiny. Nesmime také zapomenout na peclivé zabezpeceni ziskanych dat a to
nejen elektronicky, ale také personalné, vhodné je povéfeni dal§itho zaméstnance, ktery
bude kontrolovat dohledové oddé€leni ¢i daného zaméstnance, ktery je monitoringem
primarné poveien. Monitorované zaméstnance je tieba pfedem fadné seznamit s icelem a
adekvatnosti monitoringu. Pfi vhodném objasnéni situace budou zaméstnanci schopni
pochopit mnohem Iépe to, pro€ je vlastné chceme sledovat. Je tfeba zaméstnance ujistit, ze
v zadném piipadé¢ nebude naruseno jejich soukromi a nebudou porusena jejich osobni
prava. Vzdy bychom se méli snazit nedovolenému chovani na pracovisti predchazet
pomoci dostupnych nastrojl ¢i prostiedkil, neZ pozdé¢ji nasazovat monitoring zaméstnancu.
Chceme-li, aby zaméstnanec vénoval celou svou osobnost ve prospéch zaméstnani a
hlavné svého zaméstnavatele, kterému ma piinaset zisky, je tieba, aby jeho osobnost

tohoto zaméstnance byla v pracovnich vztazich nalezité respektovana.
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Kamerové systémy

Pouziti kamer ¢i kamerového systému v bankéach, obchodech, nebo na benzinové stanici je
zcela jisté v souladu s etickymi normami, nebot’ se prokazateln¢ jednd o zabezpeceni
majetku témito prostiedky pied ptipadnou kradezi ¢i poskozenim. Jinad situace nastava
tehdy, je-li kamerovy systém pouzit ke sledovani prostor, ve kterych je osobami
predpokladano soukromi a to napiiklad v Satnach, sprchach, umyvarnach na toaletach ¢i ve
zkusebnich kabinkdch prodejny. Neetické bude také nepochybné¢ sledovani
administrativnich pracovniki v kancelafich, kde je riziko ztraty a poskozeni majetku
minimalni. Ke sledovani pracovnich vykont téchto administrativnich pracovnikii bude
vhodné pouzit jinych monitorovacich néstroji. Aby byla splnéna podminka eti¢nosti, je
vzdy tieba obeznamit sledované vhodnou formou o tom, Ze jejich soukromi je ve

sledovaném prostoru naruseno.
Odposlouchavaci zaFizeni prostor

Pouziti této metody monitoringu je obecné povazovano za neetické a to bez ohledu na to
zda je skryté ¢i vetejné. O vyjimku by se mohlo jednat v piipadé zaznamu z porady za
souhlasu vSech zucastnénych, kde je vysoky predpoklad toho, Ze se nebude jednat o
soukromych zalezitostech a udaje na poradé¢ zminéné nebudou mit charakter osobnich
udajti jednotlivce.

Kontrola vstupu a vjezdu, dochazkové systémy

Kontrola tohoto charakteru je obecné vnimana jako pfipustnd, obzvlasté pokud se jednd o
zamestnance. Je vlastné jakymsi ekvivalentem ,,pichacich hodin® a slouzi k vyhodnoceni
doby stravené v zamé&stnani. Zaméstnanec se takto vlastné prokazuje, Ze vstupuje, popt.

vjizdi na misto, které je v majetku zaméstnavatele a zac¢ind svou pracovni dobu, coz

nahrazuje fyzickou ostrahu objektu.
Monitorovani pritomnosti osob v zabezpecenych prostorach

Sledovani prostor pomoci PZTS je ryze bezpecnostnim prvkem, jeho zneuziti v neprospéch
zaméstnance neni prakticky mozné, jedna se tedy opét o prvek monitoringu, jenz je

v souladu s etickymi normami.
Monitorovani telefonnich hovoru

Zde zélezi na charakteru spole¢nosti vyuzivajici monitoring hovord, bude-li se jednat o

slozky IZS je monitoring zcela na misté, jinak tomu bude v piipadé monitorovani
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pracovnikll zabyvajicich se stavebni ¢innosti. Tento zptisob monitoringu je hojné vyuzivan
v call centrech velkych spolecnosti pod zaminkou zkvalitiovani sluzeb, ne vzdy vSak
slouzi pouze k tomuto ucelu. Volajici strana je sice ve veétSin¢ piipadli upozornéna na
probihajici monitoring, ovSem pokud chce sviij problém vyiesit, nema na vybér jinak, nez
s monitoringem souhlasit a v hovoru pokracovat, ne vzdy se tedy jednd o eticky pfistup. Pti
pouziti tohoto monitorovacitho syst¢ému je nutno brat v potaz piipady, kdy je
zaméestnancim povoleno vyuzivat své mobilni telefony soucasné€ pro soukromé ucely po
pracovni dob¢, byt’ za thradu pomérné ¢asti uctu, v tomto piipadé by mél byt monitorovaci
systém nastaven tak, aby byl aktivni pouze po dobu pracovni doby, nebo by mélo byt
zaméstnanci umoznéno tento systém deaktivovat. Jako eticky pfiméfené bych ve vétSing

pripadit doporucil monitorovat pouze ID volaného a délku hovoru.
Monitorovani emailové poSty

Zde je nutné piihlédnout k charakteru zasilanych zprav, kontrola emailovych zprav
zaméstnanct je jisté etickd pouze za predpokladu, Ze se jednd o zpravy zaslané vyhradné
z firemni schranky zaméstnance a majici formu pracovni, nikoli soukromou. Zde je na
zaméstnavateli jakym zplisobem vymezi pouzivani jeho emailovych schranek, pokud
zaméstnavatel nenatfidi pouZiti pouze k pracovnim uceltim, pak je mozné takto monitorovat
pouze hlavic¢ky zprav nikoli cely text (télo) zpravy. Monitorovani soukromych emailovych
zprav je z hlediska etiky zcela nepfipustné i za ptedpokladu, jednalo-li by se o zpravu

zaslanou zaméstnancem v pracovni dobg.
Monitorovani firemniho PC

Vzhledem k tomu, Ze pocita¢ lze vyuzit i jinak nez k pracovnim ucellim, je tfeba opét
stanovit rozsah jeho pouziti, pokud je zaméstnancim pouzivani PC k osobnim ucelim
v pracovni dobé¢ povoleno, byt jen v malé mirfe, neni vhodné tyto pocitace sledovat
v plném rozsahu. Urcit¢ bych nedoporucoval sledovani a shromazd’ovani dat zadanych
prostiednictvim klavesnice, nebot’ by se mohlo jednat o shromazd’ovani osobnich nebo
soukromych daji zaméstnance. Vezméme tieba piiklad zaméstnance, ktery zapomnél
zdomu odeslat platbu za elektfinu a vyuzil by ktomuto ucelu a se souhlasem
zaméstnavatele jeho pracovni prostfedek, v tomto ptipadé pocitac. Za tohoto predpokladu
by zaméstnavatel ziskal piistupové udaje k bankovnimu uctu zaméstnance, takovéto
jednéni by nebylo za prvé etické a za druhé by sebou neslo vysoké bezpecnostni riziko

zneuziti. Za etické je mozné dle mého nazoru povazovat monitorovani doby stravené
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prohlizenim internetu a adres navstivenych stranek, ndzvy a doba ¢innosti aplikaci, obsah

pevnych diskil pocitace a externich nosict dat.
Monitorovani pomoci GPS

Sledovani polohy zaméstnance je mozno povazovat za etické za predpokladu, Ze slouzi k
zajisténi jeho bezpecnosti nebo bezpecnosti majetku zaméstnavatele. Typickym piikladem
muze byt napiiklad lokace pracovnikl pii tézbé dieva, kde systémy GPS slouzi
v kombinaci s detektorem mrtvého muze k zajisténi bezpecnosti zaméstnancti pfi vykonu
povolani. Zaméstnavatel nebo vedouci pracovnik tak mize pohotové reagovat na vzniklou
situaci a zachranit zaméstnanci dokonce i zivot. Jako etické muzeme brat také GPS
sledovani kufru penéz piepravovaného do banky, nebo dnes ¢asto pouzivané GPS lokatory
vozidel. U sledovanych vozidel pomoci syst¢ému GPS je na misté¢ umoznit zaméstnanci
doCasné vytazeni systému z provozu v ptipadé, ze vozidlo je v souladu s legislativnimi

predpisy a na naklady zaméstnance schvaleno k uzivani k osobnim tceltim.

4.3 Vysledky provedeného prizkumu

Ke zjisténi stavu vefejného minéni tykajiciho se sledovani zaméstnancli jsem vytvofil
dotaznik, ktery je pfilohou této diplomové prace. Dotaznik obsahuje 29 otdzek, nckteré
znich vétvici se v zavislosti na dané odpovédi. Na tento dotaznik odpovédélo 118
respondentl, znichz bylo 53,39 % muzi, zbyvajici ¢ast tvofili Zeny. Pfevazna vétSina
respondenti byla ve veéku 20-35 let, stfedoSkolsky a vysokoskolsky vzdé€lanych.
Z prizkumu vypliva, ze 51,69 % dotdzanych povazuje monitorovani zaméstnanci za
etické a tedy pfijatelné, mnozi z nich s ur¢itymi vyhradami. Respondenti, kteti nepovazuji
monitorovani za etické, tak odpovidaji pfevazné z divodu mozného pocitu neustalého
sledovani a naruSeni jejich soukromi. Ti dotazani, ktefi odpovidali na otazku ,,Myslite si,
ze je moralni a etické monitorovat ¢innost zaméstnanci“ ANO, dale v dotazniku
vyzdvihnuli, Ze je pro né pfijatelné monitorovat pomoci dochazkovych systémi (88,98%),
EZS (60,17%), GPS vozidel (50,85%) a monitorovani vyuzit¢ho spotiebniho materiali
(44,07%), ostatni prvky monitorovani jako jsou monitorovani PC, emailu, telefonu, GPS
osob a také pouziti kamerového systému na pracovisti je pro né pfili§ invazivni. Na otazku
zdali by se mohlo stat, Ze by dotdzani byli monitoringem v zaméstnani n¢jakym zptsobem
negativné ovlivnéni, odpovidalo vice nez 60 % dotazanych, Ze ano a to opét z divodu
zasahu do soukromi, pocitu sledovéani, nervozity a také snizené pracovni vykonnosti.

Nutno podotknout, ze nadpolovi¢ni vétSina dotdzanych byla v dob¢é prizkumu v pozici
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zaméstnance pracujiciho jako fadovy pracovnik nebo stfedni management. 73,61 % téchto
zaméstnancli odpovédé€lo, Ze jejich zaméstnavatel uziva nékterych prvki monitoringu ke
sledovani jejich cCinnosti. V nasledujicim grafu je znazornén podil pouzitych prvka

monitoringu.

Kterg?

00.01% (50)

I T monilorovani PC 50.91% (22)

kamerowvy sysiem 45.45% (25)

monitorovani emailove podty 35 35% (20)
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monitrovani klelonnich hovord 27.2M% (15)
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o oslainim nevim, ale jsou toha schopni 1.82% (1)
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Obr. 29 Podil pouzivanych monitorovacich prvki

(Pfevzato: http://monitorovani-zamestnancu.vyplnto.cz)

Z vyse uveden¢ho (obr. 29) tak wvypliva, Ze zaméstnavatelé vyuzivaji nejhojnéji
dochazkové systémy, které vSak zaméstnancim zpravidla nevadi. AvSak vycet
nasledujicich pouzivanych systémli monitoringu, jako je PC monitorovéani, kamerové
systétmy a dokonce kontrola emailové poSty zaméstnancl, by zaméstnanci radéji na
pracovisti ozeleli. Velice piekvapivé je zjisténi, Ze vice nez 70 % zaméstnavatelli se ke
sledovani svych zaméstnanct uchylilo bez ptedchoziho souhlasu jich samotnych, pouze
néco nad 20 % respondentil v prizkumu odpovidalo, Ze po nich byl vyzadovan podepsany
souhlas, a po 7 % souhlas ustni. S ohledem na vySe uvedené je opét piekvapenim, ze 80 %
jejich zaméstnancii i pfesto povazuje monitoring jejich pracovisté za opravnény. Otazka
¢islo 17 ,Jsou Vasim zaméstnavatelem tolerovany nékteré z ndsledujicich Cinnosti (v
pracovni dob€)?* vypovidd o tom, ze skoro polovina zaméstnavateli je tolerantni vici
svym zaméstnanciim a povoluje jim v pfiméfené mife uzivat pracovnich prostiedki pro

soukromé ucely, mizeme se jen domnivat, ze tito zameéstnanci tolerance svého
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zaméstnavatele nezneuzivaji. Ve spojeni s pouzivanim firemniho PC, zaméstnavatelé
nejvice toleruji vyuZzivani internetového prohlizece k nepracovnim tcellim, vice nez 73 %,
skoro stejna c¢ast zaméstnancti si mysli, Ze pouzivani firemnich prostfedkt k soukromym
ucelim by mélo byt povoleno. Pouze 22,22 % zaméstnancli odpovida, Ze v zaméstnani

vyhradné pracuji a soukromé zalezitosti si fesi po pracovni dobé.

Secteno podtrzeno, dotazovani zaméstnanci se problematice monitoringu stavéji vice méné
kladné, jsou ochotni tolerovat monitorovani na pracovisti, avSak prazkum ftika, Ze jsou
velice citlivi na své soukromi, které musi byt samoziejmée 1 na pracovisti zaméstnavatelem
plné respektovano. Chapou svého zaméstnavatele, ze ma jisté své divody, pro¢ monitoring
nasazuje, mizeme jen héadat pro¢ tomu tak je, zda kvili nim samotnym ¢i jejich
spolupracovnikiim. Prizkum vypovidd o tom, Ze zaméstnanci chtéji, aby jejich
zaméstnavatel do jisté miry toleroval soukromé ¢innosti na pracovisti, a véfim, Ze by se mu

za tento Ustupek odvdécili vyssi pracovni vykonnosti.
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ZAVER
Cilem této prace bylo ucelené¢ zhodnotit problematiku monitorovani zaméstnanct a
pracoviste, a to jak po strance technické, tak po strance etické a pravni. Vystupem tohoto

zhodnoceni je navrzeni pfiméfené miry kontroly na pracoviSti a to se zacilenim na

konkrétni spolecnost.

Prace krok po kroku provadi ¢tenafe touto problematikou. V teoretické ¢asti je popsan
vyznam monitorovani a jsou podrobné rozebrany mozné formy monitorovani a technické

prostiedky k tomuto tcelu slouzici.

V praktické ¢asti jsem se v prvé fad¢ pokusil navrhnout pfiméfenou miru monitoringu na
pracovistich. Vzhledem k individualnosti jednotlivych spolecnosti a jejich rozdilnym
potiebam, jsem se rozhodnul podrobnéji zaméfit na navrh feSeni monitoringu pro konkrétni
spole¢nost, a to spoleénost PENTA, spol. s r.0. Tato spolec¢nost byla pfi tvorbé této prace
mym pracovistém, tudiz jsem znal konkrétni potieby a slabé stranky spolecnosti a byl jsem

schopen objektivné posoudit stav dané spolecnosti.

V této praci je navrzen komplexni monitorovaci systém slouzici predevSim k ochrané
zaméstnancll a majetku zaméstnavatele, ale je také ptinosem pro zjednoduseni nékterych
¢innosti.

Dochéazkovy systém zpiehledni evidenci pracovni doby zaméstnancti a zjednodusi Cinnosti

spojené se zpracovanim mezd.

Pistupovy systém zabezpeci vstup a vjezd zaméstnanct do vybranych prostor spole¢nosti,
avSak pouze tém z nich, kteti maji k tomuto patfi¢né opravnéni. Dojde tak ke zjednoduSeni
¢innosti spojené s piistupem pii pouziti jedineCné pristupové karty, stejnd karta bude

slouzit také k ovladani dochazkového systému.

Soucésti navrhu monitorovaciho systému je také kamerovy systém se zdznamem. Tento
systém poslouzi k i¢innému sledovani vybranych prostor a dopomuze, v ptipad€ potieby,
vedeni firmy ke zpétnému nahledu na urcitou ¢innost na konkrétnim misté. Kamery budou
sledovat 1 prostory, ve kterych je umistén dochdzkovy terminal, na zdkladé¢ zaznamu bude
pak mozné dohledat pfipadné neopravnéné cinnosti spjaté se vstupem zaméstnancli na

pracoviste.

Dal$im prvkem navrzeného monitorovaciho systému je poplachovy zabezpeCovaci a

tisnovy systém, ktery bude chranit majetek zaméstnavatele a také zaméstnance samotné.
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Prvni cast navrzeného systému bude zabezpeCovat neopravnény piistup do stiezenych
prostor a bude zajiStovat také ochranu v pfipad¢ vzniku pozéaru. Dalsi Cast poslouzi k
ochran¢ zameéstnanci na pracovisti za pouziti detektorti ,,mrtvého muze* jenz budou
v ptipad¢ ohrozeni zaméstnance o tomto informovat. PZTS bude piimo propojen
s poplachovym pfijimacim centrem, pracovnici bezpecnostni agentury tak budou moci

pohotove reagovat na nastalou situaci.

Poslednim prvkem navrzeného monitorovaciho systému je monitorovaci systém vozidel,
tento bude pfispivat k ochrané vozidel v ptipad¢ kradeze, ale pomiize také zjednodusit

vedeni agendy jizd.

Vytvoteny navrh obsazeny v této praci dopomohl spolecnosti PENTA, spol. sr.o.
k dosazeni optimalnich podminek zabezpeceni a monitorovani provozu pracovisté a byl
pro ni v kone¢ném dusledku velkym piinosem, nebot’ tento navrh je jiz nyni ve fazi

realizace.

Poslednim bodem praktické ¢asti je posouzeni jednotlivych monitorovacich prostredki
z hlediska pravniho a etického. Pokusil jsem se zde zhodnotit tuto eticky rozporuplnou,
mnohdy pravné nejasnou problematiku a doporucit tak ¢tenati mozné zpisoby a podminky
provozu monitorovaciho systému. Ke zjisténi stavu vefejného minéni byl mnou proveden
prizkum formou dotazniku zvetejnéného na internetu a vysledky tohoto prizkumy byly v

této praci zhodnoceny.
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ZAVER V ANGLICTINE

The focus of this study was to evaluate comprehensively the issue of monitoring of
employees and the workplace, in terms of technique and from the view of ethics and
law. The outcome of this evaluation is to propose an adequate degree of monitoring in the

workplace in general terms and for a target company too.

This thesis is intended to walk the reader through the topic step by step. The theoretical
part describes the importance of monitoring and analyzes the possible forms of monitoring

and technical means used for this purpose in detail.

The practical part is primarily an attempt to propose a reasonable level of monitoring in the
workplace. Due to the individuality of company and the different needs, I decided to focus
on the proposed solution specific society monitoring, and PENTA, Itd. At the same time
this company was my workplace, so I knew the specific needs and weaknesses of the

company and I was able to objectively assess the status of the company.

The thesis suggests complex monitoring systems which are primarily used to protect

employees and assets of the company. As well as simplifies certain work tasks.

The time clock would make the employees work schedule more transparent and help with

payroll processing.

Access control system secures the entry and exit of employees to the selected company
premises. This will simplify actions related to access using a unique access card. The same

card will also control the attendance system.

Part of the monitoring design is video recording system. This system will provide effective
monitoring of selected areas and will help to give feedback to the company
management. The cameras will monitor important places included the place where time
clock is located. Then it will be possible to trace any unauthorized activity related to the

entry of employees in the workplace.

Another part of the designed monitoring system is a warning system which will protect the
property of the employer and the employees themselves. The first part of the proposed
solution will prevent unauthorized access to the guarded areas and will also provide
protection in case of fire. Another part will protect employees in the workplace using the.

“Spider Alert Man Down Transmitter”, to inform security about possible injury. Intrusion
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and Hold-up Alarm System will be directly connected to the alarm receiving center,

security agency personnel will be able to respond promptly to the situation.

The last part of the proposed solution is a GPS vehicle monitoring system. This will
contribute to the protect vehicles against a possible theft, as well as help to simplify the

record keeping of road trips.

The suggested solution for PENTA, Itd. will help to achieve optimal conditions of security

and traffic monitoring. Finally it will be of great benefit as it is currently being proven.

The last focus of practical part is the assessment is from the view of ethics and law. I have
tried to analyze topics that are ethically unclear and not legally defined. I recommend
several possible solutions. To understand the public opinion there was an internet survey,

and the results were evaluated in this thesis.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
3G Tieti generace mobilnich telefont.

Aj. A jiné

BNC Bayonet Neill-Concelman.

BUS Sbérnice

CCD Charge-Coupled Device.

CCTV Closed Circuit Television

CD Compact Disc

CMOS  Complementary Metal-Oxide—Semiconductor
CPU Central Processing Unit

CRM Customer Relationship Management

CRT Cathode Ray Tube

DLP Data Loss Prevention

DVR Digital Video Recorder

EZS Elektronicka Zabezpecovaci Signalizace

FTP File Transfer Protocol

GPRS General Packet Radio Service

GPS Global Positioning System

GSM Global System for Mobile Communications

HD High Definition

HW Hardware

IAX Inter-Asterisk eXchange
ID Identity Document

IMAP Internet Message Access Protocol

IP Internet Protocol
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ISDN
IT
IZS

JPEG

LAN
LCD
LED
MP3
MS
Napf.
NC
NVR
Odst.
(0N}
PAL
PC
PGM
PHM
PIR
Pism.
POP3
Popt.
PPC
PTSN

PZS

Integrated Services Digital Network
Information Technology
Integrovany Zachranny Systém
Joint Photographic Experts Group
Ceska koruna

Local Area Network

Liquid Crystal Display
Light-Emitting Diode

MPEG Audio Layer III

Microsoft

Napriklad

Normally Closed

Network Video Recorder
Odstavec

Operacni Systém

Phase Alternating Line

Personal Computer

Pragmatic General Multicast
Pohonné hmoty

Passive Infrared Sensor

Pismeno

Post Office Protocol, version 3
Popfiipadé

Poplachové Piijimaci Centrum
public switched telephone network

Poplachovy Zabezpecovaci Systém
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PZTS
RDC
RFID
RPC
Sb.
SIP
SMTP
SPZ
SQL
S-VHS
SW
TB

TS
UooU
UMTS
UPS
USA
USB
Ust.
VHS
VOIP
WAV
WIFI
ZoEK
Z0o0oU

7p

Poplachovy Zabezpecovaci a Tistiovy Systém
Remote Desktop Connection
Radio-Frequency Identification
Remote Procedure Call

Sbirka zakont

Session Initiation Protocol
Simple Mail Transfer Protocol
Statni Poznavaci Znacka
Structured Query Language
Super Video Home System
Software

TeraByte

Terminal Service

Utad pro Ochranu Osobnich Udajt

Universal Mobile Telecommunications System

Uninterruptible Power Supply

United States of America

Universal Serial Bus

Ustanoveni

Video Home System

Voice Over Internet Protocol
Waveform Audio File Format

Wireless Local Area Network

Zakon o Elektronickych Komunikacich
Zéakon o Ochrané Osobnich Udaji

Zakonik Prace
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SEZNAM PRILOH
PI Dotaznik

PII  Vysledky pruzkumu



PRILOHA P I: DOTAZNIK

1. Jste Zena nebo muz?

[ J
muz  zena

2. Jaky je vas vék?

©0-200 2028 2835 35450 45.550 554 vice

3. Jaka je uroven VasSeho nejvyssiho dokonceného vzdélani?

zékladni Vyuéen/a'_ stiedoskolske'  VOS$| vysokoskolské

4. Myslite si, Ze je etické a moralni monitorovat ¢innosti zaméstnancu?

[ [
ano ne

5. Z jakého divodu?

« A . Y . [ ,
naruSeni soukromi'  pocit sledovani’  je to v rozporu se zdkonem'  vlastni
odpoved:

6. Které prvky monitoringu jsou dle Vas moralni a etické?

dochazkové systémy'_ GPS lokatory sluzebnich vozidel  GPS lokatory
zaméstnanci kamerovy systém'_ kontrola ptitomnosti osob v uréitych prostoréch'_

. - o . - [ . - . o
monitorovani emailové poSty  monitorovani PC'  monitorovani telefonnich hovorta

2 monitorovani vyuzitého spotfebniho materialu (tiskarny) 2 vlastni odpovéd™:

7. Myslite si, ze by Vas pouziti monitoringu mohlo v zaméstnani negativné ovlivnit?

[ [
ano  ne

8. Jakym zpusobem?
. (14 e i~ f . I
pocitu neustalého sledovani’  snizend pracovni vykonnost  zasah do soukromi
vlastni odpovéd’:

9. Jaka je vas soucastny stav? [vétveni]

student/ka'_ zaméstnanec'_ podnikatel/ka (bez zaméstnancit) = podnikatel/ka (se

o N < sl v 1z d e
zameéstnanci) nezaméstnany/nd  na matefské dovolené’  dichodce

10. Na jaké pozici vykonavate své povolani?

fadovy pracovnik'_ stiedni management'_ vrcholovy management'_ jina
odpoved:



11. Co nejvice vystihuje Vasi praci?

administrativa  obchodni &innost' vyrobni Sinnost' personalni Sinnost'
marketing'_ management'_ doprava'_ jind odpoveéd:
12. Vyuziva Vas zaméstnavatel nékteré prvky monitoringu na pracovisti? [vétveni]

[ [
ano ne

13. Které?

" dochazkové systémy'_ GPS lokatory sluzebnich vozidel  GPS lokatory

zaméstnanci kamerovy systém'_ kontrola ptitomnosti osob v urcitych prostoréch'_
monitorovani emailové poétyl_ monitorovani PCl_ monitorovani telefonnich hovort
2 monitorovani vyuzitého spotfebniho materialu (tiskarny) 2 vlastni odpovéd™:

14. Jak jste se o monitorovani dozvédél/a?

Z pracovni smlouvyl_ ze smérnice, dodatku 2 od kolegﬁl_ osobnim sdélenim
vedouciho pracovnikal_ z nasténky, nalepky na dvefichl_ jinak
15. Byl po Vas pozadovan souhlas s monitorovanim vasi osoby a ¢innosti?

[ , I ;oo
ano, pisemn¢  ano, GUstné  ne

16. Myslite si, Ze monitoring ve Vasi spole¢nosti je opravnéné zaveden?

[ [
ano  ne

17.Jsou Vasim zaméstnavatelem tolerovany nékteré z nasledujicich ¢innosti (v pracovni
dobé):

. o B 14 [ . v .
soukromé emaily  soukromé telefonické hovory  soukromé cesty sluzebnim

. [ B “ros . I N -
vozidlem soukromé vyuzivani PC'  vSe povoleno v pfiméfené mife’  vSe zakazano

18. PoruSujete alespon obcas tento zdkaz (pokud neni, prosim neodpovidat)?

[ [
ano ne

19. Jsou VasSim zaméstnavatelem tolerovdany nékteré z nasledujicich ¢innosti spojenych s
uzivanim PC k osobnim tceliim:
. . [ , , . [ N 1 e
nakupy na internetu’  prochéazeni internetu’  skype, ICQ, MSN, aj..  socidlni sité

(facebook, twitter, aj.)'_ tisk pro soukromé ﬁéely'_ hry'_ vSe zakazano



20. Co si myslite o vyuzivani firemniho PC, telefonu a vozidla k soukromym Gé&elim (v
pracovni dobé)?

< 1z v sl vy o , [ .
pro¢ ne, déla to kazdy v pfiméfené mife by to mélo byt povoleno’  rad/a bych,
P e e B s « . TN .
ale brani mi v tom monitoring v zamé&stnani vyhradn€ pracuji a soukromé zalezitosti
v xr . o T «
feS$im po pracovni dob¢’  jina odpovéd’:

vs 7

21. Vyuzivate ke sledovani zaméstnanci nékteré prvky monitoringu? [vétveni]

[ [
ano ne

22. Které?

dochazkové systémy'_ GPS lokatory sluzebnich vozidel  GPS lokatory
zaméstnancﬁl_ kamerovy systéml_ kontrola pfitomnosti osob v urcitych prostoréchl_
monitorovani emailové po§ty|_ monitorovani PCl_ monitorovani telefonnich hovori
3 monitorovani vyuzitého spotfebniho materialu (tiskarny) 3 vlastni odpovéd™:
23. Je pro Vas monitorovani pfinosem? [vétveni]

[ [
ano  ne

24.V jakém sméru je pro Vas monitorovani pfinosem?

vys§i pracovni V}'Ikonnostl_ uspora nékladﬁl_ dodrZovani pracovni dobyl_ vysSi
bezpecnost zaméstnancﬁl_ ochrana citlivych datl_ Vlastni odpovéd’:
25. Zaznamenal/a jste nékdy stiznosti ze strany zaméstnancu?

[ [
ano  ne

26. Myslite si, ze jsou Vami pouzivané metody monitoringu v souladu se zakonem?

[ [
ano  ne

27. Planujete jejich zavedeni? [vétveni]

[ [
ano  ne

28. Které?

2 dochazkové systémyl_ GPS lokéatory sluzebnich Vozidell_ GPS lokatory

« N , I s . o Al
zaméstnanc.  kamerovy systém'  kontrola pfitomnosti osob v urcitych prostorach

. (o R b . - [ . (o . o
monitorovani emailové poSty  monitorovani PC'  monitorovani telefonnich hovori

monitorovani vyuZzitého spotfebniho materialu (tiskarny) " Vlastni odpovéd:



29. Z jakého divodu?
nepotfebujeme nase zaméstnance monitorovat, vzdy se chovaji v souladu s nafizenimi
- o ol (s . [ .
obavame reakce zaméstnancl obavame se rozporu se zdkonem Vlastni

odpoved”:



PRILOHA P II: VYSLEDKY PRUZKUMU

1. Jste zena nebo muz?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné Globalné
muz 63 53.39% 53.39%
Zzena 55 46.61% 46.61%

BZena: 55 (46.61%)
B muz: 63 (53.39%)

Jste Zena nebo muz?

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

2. Jaky je vas vék?

Povinnad otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné Globalné
28-35 45 38.14% 38.14%
20-28 45 38.14% 38.14%
35-45 17 14.41% 14.41%

55 a vice 5 4.24% 4.24%
45-55 4 3.39% 3.39%
0-20 2 1.69% 1.69%




Jaky je vas vék?

W28-35: 45 (38.14%)
O20-28: 45 (38.14%)
BE35-45 17 (14.41%)
B55 avice: 5 (4.24%)
W45-55: 4 (3.39%)
B0-20: 2 (1.69%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

3. Jaka je Groven Vaseho nejvyssiho dokonceného vzdélani?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné Globalné
stfedoSkolské 58 49.15% 49.15%
vysokoskolské 50 42.37% 42.37%
VoS 4 3.39% 3.39%
zakladni 4 3.39% 3.39%
vyucen/a 2 1.69% 1.69%




Jaka je droven Vaseho nejvyssiho dokoncengho vzdélani?

B stfedoskolské: 58 (49.15%)
Ovysokoskolské: 50 (42.37%)
BVOS: 4 (3.39%)

Ezakladnl: 4 (3.39%)
Evyufen/a: 2 (1.69%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

4. Myslite si, Ze je etické a moralni monitorovat ¢innosti zaméstnancu?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otdzky [ano — otdzka c. 6, ne — otdzka c. 5].

Odpovéd Pocet Lokalné Globalné
ano 61 51.69% 51.69%
ne 57 48.31% 48.31%

Myslite si, Ze je eticke a moralni monitorovat énnosti zaméstnanci?

Bano: 61 (51.69%)
Ene: 57 (48.31%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz




Povinnd otdzka, respondent musel zvolit alespori nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd’ Pocet | Lokalné | Globalné
naruseni soukromi 41 70.69% @ 34.75%
pocit sledovani 38 | 65.52% @ 32.2%
je to v rozporu se zakonem 8 13.79% @ 6.78%
zneuzivani 1 1.72% 0.85%
zneuziti 1 1.72% 0.85%
kdyz uz jednou nékoho pfijmu, tak mu snad véfim.. 1 1.72% 0.85%

Do urcité miry je to vporadku, ale musi byt jasné
1 1.72% 0.85%
stanoveny hranice.

monitorovani zaméstnancu je projevem neduvéry
zaméstnavatele, pro mne to znamena naruseni 1 1.72% 0.85%

pracovniho vztahu a snizeni produktivity prace

Z jakeho divodu?
_ narugeni soukromi T0.85% (41)
I 7 pocil sledovani 65.52% (32)
je ¥o v rozporu se zakonem 13.79% ()
zneuzivani 1.72% (1)
zneuzili 1.78% (1)
kdyZ uz jednou nékoho pfijmul Bk mu snad v&fim.. 1.78 (1)

Do uréile miny je o vpoladku, ale musi byl jasné slanoveny hranice. 1.78%/((1)
1.72% (1)

0% 10% 20% 30% 40% 50% B0% 70% B0% 90% 100%

W narugenl soukroml: 41 (70.69%)

O pocit sledovanl: 38 (65.52%)

Hje to v rozporu se zakonem: 8 (13.79%)

Ezneuzivanl: 1 (1.72%)

Ezneuzitl: 1 (1.72%)

B kdyZ uZ jednou nékoho piijmu, tak mu snad v&im... 1 (1.72%)

@ Do urité miry je to vpofadku, ale musi byt jasné stanoveny hranice.: 1
(1.72%)

B monitorovanl zaméstnancl je projevem nedivéry zamésthavatele, pro mne
to znamena narusenl pracovniho vztahu a snlZzenl produktivity prace: 1
(1.72%)

zdroj: htpimeonitorovani-zamestnancu vyplnto.cz




6. Které prvky monitoringu jsou dle Vas moralni a etické?

Povinnd otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd’ Pocet | Lokalné | Globalné
dochazkové systémy 105 | 88.98% | 88.98%
kontrola pfitomnosti osob v urcitych prostorach 71 60.17% | 60.17%
GPS lokatory sluzebnich vozidel 60 50.85% | 50.85%

monitorovani vyuzitého spotifebniho materidlu
i 52 44.07% | 44.07%
(tiskarny)

monitorovani PC 32 | 27.12% | 27.12%
kamerovy systém 30 | 25.42% | 25.42%
monitorovani emailové posty 19 16.1% 16.1%
monitorovani telefonnich hovoru 18 | 15.25% | 15.25%
GPS lokatory zaméstnancu 7 5.93% 5.93%
zadné 3 2.54% 2.54%
odvedena prace 1 0.85% 0.85%

telefonovani mysleno vypis hovoru ne nahravani,
) o 1 0.85% 0.85%
zalezni na pozici zamestnance

email by mél zlstat ¢asteéné privatni, jelikoz
zaméstnanec travi 2/3 dne v zaméstnani a dulezité
véci muze vyfesit touto formou aniz by musel
. . o . . 1 0.85% 0.85%
opoustét pracovisté. Monitoring PC urcité schvaluji s

dirazem na monitoring ¢asu straveného na

internetu.

vyuziti pracovni doby 1 0.85% 0.85%
s monitorovanim zaméstnancu obecné nesouhlasim 1 0.85% 0.85%
Ziadne 1 0.85% 0.85%

tykajici se zamestnani 1 0.85% 0.85%




Ktere prvky monitoringu jsou dle Vas moralni a etické?

_ 28, 00% (108)

I P G017 (T1)

GPS lokatory sluzebnich vozidel 50.85% (G0)
manitorovani vyuzikho spoliebniho materialu (liskarny) 44.0M% (B2
monitorovani PC 27 128% (32)

ka merowvy sysiem 25.42% (30)

monitorovani emailove podty 16.1% (19)

monitorovani eletonnich hovord 15.25% (12)

GPS lokalory zamésinancd 5.93% (7)

Zadne 2.54% (3

ocdvedena prace 0.85% (1)

Elelonovani myslenao vypis hovoru ne nahravani, zalezni na pozici zamesinance 0.85% (1)
0.85% (1)

wyuili pracovni doby 085% (1)

s monilorovanim zamésinancd abacné nasouhlasim 0.85% (1)

Ziadne 0.85% (1)

tykajici =2 zamesinani 0.858% (1)

0% 0% 20% 30% 40% 50% GB0% T0% BO% 90% 100%

B dochazkove systémy: 105 (B8.98%)

Okontrola pitomnosti osob v urgitych prostorach: 71 (60.17%)

B GPS lokatory sluZzebnich vozidel: 60 (50.85%)

B monitorovanl vyuZitého spotfebnlho materialu (tiskamy) 52 (44.07%)

B monitorovanl PC: 32 (27.12%)

B kamerovy systém: 30 (25.42%)

Omonitorovanl emailové posty: 19 (16.1%)

B monitorovanl telefonnich hovord: 18 (15.25%)

B GPS lokatory zaméstnancd: 7 (5.93%)

EZadné: 3 (2.54%)

Oodvedena prace: 1 (0.85%)

Otelefonovani mysleno vypis hovoru ne nahravani, zalezni na pozici
zamestnance: 1 (0.85%)

Oemail by mél zistat Castecné privatnl, jelikoZ zaméstnanec travl 2/3 dne v
zaméstnanl a dlleZité véci miZe vyfesit touto formou aniz by musel
opoustét pracovisté. Monitoring PC uréité schvaluji s dirazem na monitoring
casu straveného na intemetu.: 1 (0.85%)

Bvyuzitl pracovnl doby: 1 (0.85%)

B s monitorovanim zaméstnancd cbecné nesouhlasim: 1 (0.85%)

M Ziadne: 1 (0.85%)

B tykajici se zamestnani: 1 (0.85%)

zdroj: htpdimenitorovani-zamestnancu vyplnto.cz

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otdzky [ano — otdzka c. 8, ne — otdzka c. 9].

Odpovéd’ Pocet Lokalné Globalné

ano 76 64.41% 64.41%

ne 42 35.59% 35.59%



Myslite si, Ze by Vas pouziti monitoringu maohlo v zaméstnani
negativné ovlivnit?

Bano: 76 (B4.41%)
Ene: 42 (35.59%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

8. Jakym zpuisobem?

Povinnd otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd’ Pocet | Lokalné | Globalné
pocitu neustalého sledovani 67 | 87.01% | 56.78%
zasah do soukromi 45 | 58.44% | 38.14%
sniZzena pracovni vykonnost 27 35.06% | 22.88%

neustdlé sledovdani mysleno pfi kamerovém

dohledu. U velké &asti zaméstnanci miZe dochazet

. i 1 1.3% 0.85%
k tomu, Ze nervozitou nebudou schopni vykondvat
danou praci v takové mife jako pred tim.
zbytecna nervozita 1 1.3% 0.85%
Deprese 1 1.3% 0.85%

NERVOZITA 1 1.3% 0.85%




Jakym zpusobem?

_ ar.01% (&7)

I T zasah do soukromi 52.44% (45)
snizana pracovni vykonnos 35.06% (27)

1.3% 1)

zbyledna nervozia 1.3% (1)
Cepress 1.3% (1)
NERMIZITA 1.3% (1)

0% 0% 20% 30% 40% 50% GB0% T0% BO% 90% 100%

B pocitu neustalého sledovanl: 67 (87.01%)

Ozasah do soukroml: 45 (58.44%)

Esnlzena pracovnl vykonnost 27 (35.06%)

Eneustalé sledovanl mysleno pfi kamerovém dohledu. U velké asti

vykonavat danou praci v takové mife jako pfed tim.: 1 (1.3%)
B zbytetna nervozita: 1 (1.3%)
ODeprese: 1(1.3%)
BMNERVOZATA: 1 (1.3%)

zaméstnancl miZe dochazet k tomu, Ze nervozitou nebudou schopni

zdroj: htpimonitorovani-zamestnancu vyplnto.cz

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [student/ka — konec dotazniku, zaméstnanec — otdzka

¢. 10, podnikatel/ka (bez zaméstnancu) — konec dotazniku, podnikatel/ka

(zaméstnavatel) — otdzka c. 21, nezaméstnany/nd — konec dotazniku, na matefrské

dovolené — konec dotazniku, dichodce — konec dotazniku].

Odpovéd Pocet Lokalné
zaméstnanec 72 61.02%
student/ka 26 22.03%
podnikatel/ka (bez zaméstnancti) 9 7.63%
nezaméstnany/na 6 5.08%
na materské dovolené 3 2.54%

podnikatel/ka (zaméstnavatel) 2 1.69%

Globalné

61.02%

22.03%

7.63%

5.08%

2.54%

1.69%



Jaka je vas soucastny stav?

Ezaméstnanec: 72 (61.02%)

Ostudent’ka: 26 (22.03%)

Hpodnikatel’ka (bez zaméstnancd) 9 (7.63%)
Enezaméstnany/na: 6 (5.08%)

Ena matefské dovolené: 3 (2.54%)
Hpodnikatel/ka (zaméstnavatel): 2 (1.69%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

10. Na jaké pozici vykonavate své povolani?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat

odpovéd’ viastnimi slovy.

Odpovéd Pocet Lokalné Globalné
fadovy pracovnik 43 59.72% 36.44%
stfedni management 24 33.33% 20.34%
vrcholovy management 4 5.56% 3.39%
vedouci pracovnik 1 1.39% 0.85%




Ma jaké pozici vykonavate sve povolani?

Efadovy pracovnlk: 43 (59.72%)

O strednl management: 24 (33.33%)
Bvrcholovy management: 4 (5.56%)
Bvedoucl pracovnik: 1 (1.39%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

11. Co nejvice vystihuje Vasi praci?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat

odpovéd’ viastnimi slovy.

Odpovéd Pocet | Lokalné | Globalné
administrativa 27 37.5% 22.88%
vyrobni ¢innost 11 15.28% 9.32%
obchodni ¢innost 10 13.89% 8.47%
management 5 6.94% 4.24%
personalni ¢innost 3 4.17% 2.54%
marketing 2 2.78% 1.69%
bezpecnost 1 1.39% 0.85%
analytik 1 1.39% 0.85%
ucitel 1 1.39% 0.85%
spravce DB, analytik/programator, technik 1 1.39% 0.85%
technik 1 1.39% 0.85%
Skolstvi 1 1.39% 0.85%




technicka pozice 1 .39% 0.85%
pravo 1 .39% 0.85%
udrzba IT 1 .39% 0.85%
pravni ¢innost 1 .39% 0.85%
procesni inzenyr 1 .39% 0.85%
statni sprava 1 .39% 0.85%
VyVoj 1 .39% 0.85%
zdravotnictvi 1 .39% 0.85%

Co nejvice vystihuje Vasi praci?

H administrativa: 27 (37.5%)
Owyrobnl éinnost: 11 (15.28%)
B obchodnl éinnost; 10 (13.89%)
Emanagement 5 (6.94%)

B persondlnl éinnost: 3 (4.17%)
B marketing: 2 (2.78%)
Obezpeénost 1 (1.39%)

B analytik; 1 (1.39%)

B uditel: 1 (1.39%)

Hspravce DB, analytik/programater, technik: 1 (1.39%)
Etechnik: 1 (1.39%)

O Ostatnl odpovédi: 9 (13%)

zdraj http Amonitorovanizamestnancu. vyplnto.cz




12. Vyuziva Vas zaméstnavatel nékteré prvky monitoringu na pracovisti?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu
zobrazily dalsi otazky [ano — otdzka c. 13, ne — otdzka c. 17].

Odpovéd Pocet Lokalné Globalné
ano 53 73.61% 44.92%
ne 19 26.39% 16.1%

Vyuziva Vas zaméstnavatel néktere prvky monitoringu na pracovisti?

BEano 53 (73.61%)
Ene: 19 (26.39%)

Zdroj: htpfmonitorovani-zamestnancu. vyplnto.cz

13. Které?

Povinnd otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd’ Pocet | Lokalné | Globalné
dochazkové systémy 50 | 90.91% | 42.37%
monitorovani PC 28 | 50.91% | 23.73%
kamerovy systém 25 | 45.45% | 21.19%
monitorovani emailové posty 20 36.36% | 16.95%
GPS lokatory sluzebnich vozidel 18 32.73% | 15.25%
kontrola pfitomnosti osob v urcitych prostorach 18 32.73% | 15.25%




monitorovani vyuzitého spotifebniho materidlu

L 16 29.09% | 13.56%
(tiskarny)
monitorovani telefonnich hovori 15 27.27% | 12.71%
GPS lokatory zaméstnancu 2 3.64% 1.69%
0 ostatnim nevim, ale jsou toho schopni 1 1.82% 0.85%
Ktere?
20.01% (50)
I T monilorovani PC 50.91% (22)
kamerovy sysiemn 45.45% (25)
monitorovani emailove podty 35.35% (20)
G PS5 lokalory sluzebnich vozidel 32.73% (12)
konirola piilomnosti osob v uréitych prosiorach 32.73F% (18)
I 7 monilorovani vyuiikeho spolfebniho malerialu (liskarny) 20.080% (18)
monitorovani kletonnich hovord 27.27% (15)
GPE lokdiory zamésinancd 3.64% (2)
o celdinim nevim, ale jsou foho schopni 1.82% (1)
0% 10% 20% 30% 40% 50% @0% 70% B0% @0% 100%
B dochazkove systémy: 50 (90.91%)
O meonitorovanl PC: 28 (50.91%)
B kamerovy systém: 25 (45.45%)
B monitorovani emailové posty: 20 (36.36%)
B GP3 lokatory sluZzebnich vozidel: 18 (32.73%)
W kontrola piitomnosti osob v uréitych prostorach: 18 (32.73%)
O monitorovani vyuZitého spotfebniho materialu (tiskamy). 16 (29.09%)
B monitorovanl telefonnich hovord: 15 (27.27%)
B GP3 lokatory zaméstnancd: 2 (3.64%)
B o ostatnim nevim, ale jsou toho schopni: 1 (1.82%)
:I:II'IZ-] |'|11|Z- fimonitorovani-zamestnancu '-';-'|Z-|I'|1IZ- CZ

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat

odpovéd’ viastnimi slovy.

Odpovéd’ Pocet | Lokalné
osobnim sdélenim vedouciho pracovnika 18 32.73%
ze smérnice, dodatku 12 21.82%
od kolegu 11 20%
z pracovni smlouvy 6 10.91%
z nasténky, z nalepky na dvefich 2 3.64%
dle druhu sledovani, kolega, smérnice, vedouci 1 1.82%

—

vidim kamery i sledovaci program na PC 1.82%

Globalne

15.25%

10.17%

9.32%

5.08%

1.69%

0.85%

0.85%



emailem 1 1.82% 0.85%

podilim se na jeho provozu 1 1.82% 0.85%
verejné tajemstvi 1 1.82% 0.85%
observace 1 1.82% 0.85%

Jak jste se o monitorovani dozvédél/a?

B osobnim sdé&lenim vedouclho pracovnlka: 18 (32.73%)
Oze smémice, dodatku: 12 (21.82%)

Hod kolegd: 11 (20%)

Bz pracovnl smlouvy: 6 (10.91%)

BEz nasténky, z ndlepky na dvefich: 2 (3.64%)

Edle druhu sledovanl, kolega, smémice, vedoucl: 1 {1.82%)
Ovidlim kamery i sledovacl program na PC: 1 (1.82%)
B emailem: 1 (1.82%)

B podllim se na jeho provozu: 1 (1.82%)

Bvefejné tajemstvl; 1 (1.82%)

Bobservace: 1 (1.82%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

15. Byl po Vas pozadovan souhlas s monitorovanim vasi osoby a c¢innosti?

Povinnad otdzka, respondent musel zvolit jednu z nabizenych odpovédi.

Odpovéd Pocet Lokalné Globalné
ne 39 70.91% 33.05%
ano, pisemné 12 21.82% 10.17%
ano, ustné 4 7.27% 3.39%




Byl po Vas pozadovan souhlas s monitorovanim vasi osoby a
ginnosti?

Bne: 39 (70.91%)
Oano, plsemné&: 12 (21.82%)
Hano, ustné: 4 (7.27%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

16. Myslite si, ze monitoring ve Vasi spolecnosti je opravnéné zaveden?

Nepovinnd otdzka, respondent se mohl rozhodnout mezi odpovéd'mi ,ano” a ,ne”.

Odpovéd Pocet Lokalné Globalné
ano 40 80% 33.9%
ne 10 20% 8.47%

Myslite si, Ze monitoring ve Vasi spoleénosti je opravnéné zaveden?

BEano 40 (80%)
Ene: 10 (20%)

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz




Povinnd otdzka, respondent musel zvolit alespori nékterou z nabizenych odpovédi.

Odpovéd’ Pocet Lokalné Globalné
vSe povoleno v pfimérené mire 34 47.22% 28.81%
soukromé telefonické hovory 32 44.44% 27.12%
soukromé emaily 27 37.5% 22.88%
soukromé vyuzivani PC 14 19.44% 11.86%
vie zakazano 8 11.11% 6.78%
soukromé cesty sluzebnim vozidlem 3 4.17% 2.54%

Jsou Vasim zaméstnavatelem tolerovany nékteré z nasledujicich
ginnosti (v pracovni dobé):
— vie povoleno v pfiméfene mife 47.25% (34)
I T soukrome feletonicke hovory |44 44% (32)
soukrome emaily 37.5% (27)
soukrome vyuZivani PC|19.44% (14)
vae zakazano 11.11% (2)
soukrome cesty sluZebnim vozidlem 4.17% (3)

0% 10% 20% 30% 40% 30% 60% 70% B80% 90% 100%

Evie povoleno v pfiméfeng mife: 34 (47.22%)

O soukromé telefonickeé hovory: 32 (44 .44%)

B soukromé emaily: 27 (37.5%)

Esoukromé vyuzivanl PC: 14 (19.44%)

Evie zakazano: 8 (11.11%)

Hsoukromé cesty sluZebnim vozidlem: 3 (4.17%)

zdroj: htp/imonitorovani-zamestnancu vyplnto.cz

Nepovinnd otdzka, respondent se mohl rozhodnout mezi odpoved'mi ,,ano”a ,ne’.
Odpovéd Pocet Lokalné Globalné
ano 20 58.82% 16.95%

ne 14 41.18% 11.86%



Porusujete alesponr obéas tento zakaz (pokud neni, prosim
neodpovidat)?

Bano: 20 (58.82%)
Ene: 14 (41.18%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

19. Jsou Vasim zaméstnavatelem tolerovany nékteré z nasledujicich

¢innosti spojenych s uzivanim PC k osobnim Gcelum:

Povinnd otdzka, respondent musel zvolit alespon nékterou z nabizenych odpovédi.

Odpovéd Pocet Lokalné Globalné
prochazeni internetu 53 73.61% 44.92%
tisk pro soukromé ucely 32 44.44% 27.12%
nakupy na internetu 25 34.72% 21.19%
skype, ICQ, MSN, aj. 20 27.78% 16.95%
socialni sité (facebook, twitter, aj.) 19 26.39% 16.1%
vie zakazano 13 18.06% 11.02%
hry 5 6.94% 4.24%




Jsou Vasim zaméstnavatelem tolerovany nékteré z nasledujicich
cinnosti spojenych s uZivanim PC k osobnim Géeldm:
prochazeni inernedu | 73.61% (53)
I T disk pro soukrome ufely 44.44% (32)
nakupy na inerney 34.72% (25)
skype, 100, MSN, aj. 27.73% (20)
socidIni sié (Boebook, twitier, aj.) 26,350 (19)
vie zakazano 18.058% (13)
hry 5.94% (5)

0% 0% 20% 30% 40% 50% 60% V0% BO% 90% 100%

B prochazenl intemetu: 53 (73.61%)

Otisk pro soukromeé Gcely: 32 (44.44%)

B nakupy na intemetu: 25 (34.72%)

Bskype, ICQ, M3N, aj: 20 (27.78%)

W socialnl sié (facebook, twitter, aj.) 19 (26.39%)
Evée zakazano: 13 (18.06%)

BEhry: 5 (6.94%)

zdroj: htpimeonitorovani-zamestnancu vyplnto.cz

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi nebo napsat

odpoveéd’ viastnimi slovy.
Odpovéd Pocet | Lokalné | Globalné
v pfimérené mife by to mélo byt povoleno 44 | 61.11% | 37.29%

v zaméstnani vyhradné pracuji a soukromé
o i . 16 | 22.22% | 13.56%
zalezitosti feSim po pracovni dobé

proc¢ ne, déla to kazdy 2 2.78% 1.69%
rad/a bych, ale brani mi v tom monitoring 2 2.78% 1.69%
pro€ ne, kdyz je odveden vykon 1 1.39% 0.85%
jako zaméstnavateli by se mi to nelibilo 1 1.39% 0.85%
mélo by zaleZet na dohodé a vzijemné duvére 1 1.39% 0.85%

zalezi na zamereni firmy a typu dat se ke kterym
. 1 1.39% 0.85%
ma zamestnanec pristup

vyuzivani by nemelo byt zamenovano se
zneuzivanim. Od zamestnancu to musi byt brano

1 1.39% 0.85%
jako wvstricni krok od zamestnavatele, NIKOLIV

POVINNOST!



nemyslim si nic 1 1.39% 0.85%

kdyz je zaméstnavatel tak hloupy a chce to
zakazovat, tak se nemuzZe divit, Ze klesa 1 1.39% 0.85%

produktivita a ti nejlepsi odchazeji ke konkurenci

zalezi na duvodu, pro¢ vyuzit sluzebni PC, telefon
1 1.39% 0.85%

nebo vozidlo k sourkomym Gcelum

Co si myslite o vyuzivani firemniho PC, telefonu a vozidla k
soukromym ucéeldm (v pracovni dobé)?

P

Bv pfiméfené mife by to mélo byt povoleno: 44 (61.11%)

Ov zaméstnanl vyhradné pracuji a soukromé zalezZitosti Ffe$im po pracovnl
dobé& 16 (22.22%)

Eproc ne, déla to kazdy: 2 (2.78%)

B rad/a bych, ale branl mi v tom monitoring: 2 (2.78%)

B proc ne, kdyZ je odveden vykon: 1 (1.39%)

Wl jako zaméstnavateli by se mi to nellbilo: 1 (1.39%)

Omélo by zaleZet na dohodé a vzajemné dlvéfe - 1 (1.39%)

B zalezi na zamereni firny a typu dat se ke kterym ma zamestnanec pristup:
1({1.39%)

B yyuzivani by nemelo byt zamenovano se zneuzivanim. Od zamestnancu to
musi byt brano jako vstricni krok od zamestnavatele, NIKOLIV
POVINNOSTL 1 (1.39%)

Bnemyslim si nic: 1 (1.39%)

B kdyz je zamé&stnavatel tak hloupy a chce to zakazovat, tak se nemidze divit,
Ze klesa produktivita a ti nejlepsl odchazejl ke konkurenci: 1 (1.39%)

O Ostatnl odpovédi: 1 (1%)

Zdroj: htpfmonitorovani-zamestnancu. vyplnto.cz

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [ano — otdzka ¢. 22, ne — otdzka c. 27].



Odpovéd’ Pocet Lokalné Globalné

ne 1 50% 0.85%

ano 1 50% 0.85%

VyuZivate k monitorovani svych zaméstnancu néktere prvky
monitoringu?

Bano: 1 (50%)
Ene: 1 (50%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

22. Které prvky monitoringu vyuzivate?

Povinnd otdzka, respondent musel zvolit alespori nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd Pocet Lokalné Globalné

kamerovy systém 1 100% 0.85%

Které prvky monitoringu vyuZivate?

= NI |
0% 10% 20% 30% 40% S0% 60% 70% 80% 90% 100%

B kamerovy systém: 1 (100%)

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

23. Je pro Vas monitorovani pfinosem?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otazky [ano — otdzka c¢. 24, ne — otdzka c. 25].



Odpovéd’ Pocet Lokalné Globalné

ano 1 100% 0.85%

Je pro Vas monitorovani pfinosem?

Bano: 1 (100%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

24.V jakém sméru je pro Vas monitorovani pfinosem?

Povinnd otdzka, respondent musel zvolit alespori nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd Pocet Lokalné Globalné
vysSi pracovni vykonnost 1 100% 0.85%
uspora nakladd 1 100% 0.85%
dodrzovani pracovni doby 1 100% 0.85%

W jakém sméru je pro Vas monitorovani pfinosem?
_ 1000 (1)
i T 100 (1)
— 1000 (1)

0% 10% 20% 30% 40% S0% 60% 70% 80% 90% 100%

B vyS5[ pracovnl vykonnost 1 (100%)
Ouspora nakladd: 1 (100%)
B dodrzovanl pracovnl doby: 1 (100%)

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

25. Zaznamenal/a jste nékdy stiZnosti ze strany zaméstnancu?



Povinnd otdzka, respondent se musel rozhodnout mezi odpovéd'mi ,ano” a ,ne’.

Odpovéd Pocet Lokalné Globalné

ne 1 100% 0.85%

Zaznamenal/a jste nékdy stiZnosti ze strany zaméstnanci?

Ene: 1(100%)

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

26. Myslite si, ze jsou Vami pouzivané metody monitoringu v souladu se

zakonem?

Nepovinnd otdzka, respondent se mohl rozhodnout mezi odpovéd'mi ,ano” a ,ne”.

Odpovéd Pocet Lokalné Globalné

ano 1 100% 0.85%




Myslite si, Ze jsou Vami pouzZivane metody monitoringu v souladu se
zékonem?

Bano: 1 (100%)

Zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

27. Planujete jejich zavedeni?

Povinnd otdzka, respondent musel zvolit jednu z nabizenych odpovédi a podle toho se mu

zobrazily dalsi otdzky [ano — otdzka ¢. 28, ne — otdzka c. 29].

Odpovéd Pocet Lokalné Globalné

ne 1 100% 0.85%

Planujete jgjich zavedeni?

Ene: 1(100%)

zdroj: htpfmonitorovani-zamestnancu vyplnto.cz

28. Které?



Povinnd otdzka, respondent musel zvolit alespori nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd Pocet Lokalné Globalné

Zddné odpovédi

29. Z jakého divodu?

Povinnd otdazka, respondent musel zvolit alespon nékterou z nabizenych odpovédi nebo

dopsat néjakou viastni.

Odpovéd Pocet | Lokalné | Globalné

nepotiebujeme naSe zaméstnance monitorovat,
. - o 1 100% 0.85%
vzdy se chovaji v souladu s nafizenimi




