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ABSTRAKT

Tato diplomova prace si klade za cil pfiblizit a objasnit zpracovani a ukladani
utajovanych informaci, legislativni tipravu pro nakladani s utajovanymi informacemi v
Ceské republice a podobu navrhu projektu informaéniho systému pro zpracovani a
ukladani utajovanych informaci, vCetné zpracovani projektové a provozni dokumentace

systému.

Kli¢ova slova: utajovand informace, informacni systém, projekt informacniho systému,

bezpecnost, kompromitujici vyzafovani

ABSTRACT

This thesis introduces and explains the processing and storage of classified informa-
tion, legislation concerning classified information handling in the Czech Republic and
presents the design of an information system project for processing and storage of classi-

fied information, including the project and operating documentation of the system.

Keywords: Classified Information, Information System, Project Information System,

Security, Compromising Emission
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UvVoD

Jsme sveédky skuteéné¢ prudkého rozSifeni informacnich a komunikacnich
technologii, které do nasi kazdodenni ¢innosti pronikly takovym zplisobem, ze si bez nich
obycejny den dokazeme tézko predstavit. Tyto technologie ndm dnes umoziuji rychlou,
efektivni ale ne vzdy zcela bezpecnou vyménu informaci. A pravé informace se dnes stala
nemalé Gsili, abychom takovou informaci ochranili, bezpecné ulozili, ptedali nebo ptijali.

O to vé&tsi daraz je kladen na ochranu informaci, které oznaujeme jako utajované.
Problematika ochrany utajovanych informaci je pomérné slozitou a specifickou oblasti
ochrany informaci, ktera je v Ceské republice vymezena a upravena zakonem ¢&. 412/2005
Sb., o ochran¢ utajovanych informaci a bezpec¢nostni zpusobilosti, ve znéni pozdé&jsich
predpist. V souvislosti s rozvojem technologii a vypocetni techniky, jsou i utajované
informace vytvareny, zpracovavany, ukladany nebo je s nimi jinak nakladano pomoci
informacnich technologii a vypocetni techniky. Ve vySe uvedeném zdkoné a dalSich
provadécich pravnich predpisech jsou vymezeny podminky a pozadavky, které jsou
kladeny pii naklddani s utajovanymi informacemi vypocetni technikou. Jednou ze
zakladnich podminek je naklddani s utajovanou informaci v certifikovaném informa¢nim
systému.

Dokumentace takového systému je minimaln¢ nevefejna a neni mozné se bézné s
takovou dokumentaci sezndmit. Cilem této prace je sezndmeni s projektem takového

informacniho systému a s podobou projektové a provozni dokumentace.
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I. TEORETICKA CAST
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1 UTAJOVANE INFORMACE A JEJICH OCHRANA

1.1 Utajovana informace

Informaci, kterou nazyvame nebo oznacujeme za utajovanou je podle zakona ¢.
412/2005 Sb., o ochrané utajovanych informaci a bezpeCnostni zpisobilosti takova
informace, ktera je oznacena stupném utajeni, je uvedena v seznamu utajovanych informaci
a jeji zneuziti nebo vyzrazeni miize zpisobit jmu zajmim Ceské republiky nebo miize byt
pro takovy zajem nevyhodné. Jak je informace zaznamendna zde neni rozhodujici,
informace mize byt zaznamendna v jakékoli podobé a na jakémkoli nosi¢i. Pojem
utajovand informace je vymezen v §2 zékona ¢. 412/2005 Sb.

Seznam utajovanych informaci tvofi ptilohy k nafizeni vlady ¢. 522/2005 Sb.,
kterym se stanovi seznam utajovanych informaci, ve znéni nafizeni vlady ¢. 240/2008 Sb.
Natizeni vlady ma celkem osmnéct pfiloh, ve kterych jsou uvedeny oblasti informaci
podléhajici nékterému ze stupnil utajeni. Oblasti informaci jsou zde uvedeny véetné stupné
nebo mozného rozsahu stupnl utajeni. Samotné pfilohy se tykaji nejen jednotlivych
ministerstev a jejich oblasti plsobeni, ale také dalSich slozek statniho aparatu jako jsou
ozbrojené bezpecnostni sbory, zpravodajské sluzby, telekomunikaéni titad, Ceska narodni

banka a dalsi.

1.2 Pravni tprava ochrany utajovanych informaci v CR

Ochranou utajovanych informaci se v pravnim fadu Ceské republiky zabyva zakon
¢.412/2005 Sb., o ochran¢ utajovanych informaci a bezpecnostni zptlsobilosti. Tento
zakon byl naposledy novelizovan zakonem ¢. 255/2011 Sb. s uc¢innosti od 1. ledna 2012.
Zakon je rozdé€len na devét Casti a celkem obsahuje 161 paragrafii. Nize uvedena tabulka

uvadi rozdéleni jednotlivych ¢asti zakona a popisuje, cemu se vénuji.

Tab. 1: Cdsti zdkona & 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni

zpusobilosti

Cist &islo | Obsah &asti

1. Uvodni ustanoveni

2. Ochrana utajovanych informaci
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Cast cislo

Obsah ¢asti

Hlava I

Ochrana utajovanych informaci, klasifikace, stupné utajeni, druhy zajisténi ochrany,
Hlava 1.

personalni bezpecnost, podminky pro pfistup k utajovanym informacim fyzickych
0sob

Hlava I1l.

Primyslova bezpecnost, podminky a formy pfistupu k utajované informaci
podnikatelem

Hlava 1V.

Administrativni bezpe¢nost, oznacovani a evidence utajovanych informaci

Hlava V.

Fyzicka bezpecnost, kde se utajovana informace zpracovava, uklada, projednava,
projekt fyzické bezpecnosti

Hlava VI

Bezpecnost informacnich a komunikacnich systémd, takticka informace

Hlava VIIL

Ochrana utajovanych informaci v elektronické podobé pfi zpracovani v zafizenich,
které nejsou soucasti informac¢niho nebo komunikac¢niho systému jako jsou psaci
stroje s paméti, kopirky, apod.

Hlava VIII.

Kryptograficka ochrana a jeji vykon a zptsobilost, manipulace s kryptografickym
materidlem, kompromitace kryptografického materialu, kompromitujici vyzarovani
Hlava IX.

Zadost o certifikaci a certifikace technického prostiedku, informaéniho systému,
kryptografického prostifedku, pracoviste, stinici komory

Hlava X.

Osvédceni fyzické osoby a podnikatele, zvlastni a jednorazovy ptistup k utajové
informaci, zpro$téni mlcenlivosti

Hlava XI.

Povinnosti pfi ochrané utajovanych informaci, primyslového vlastnictvi

Hlava XII.

Poskytovani utajovanych informaci v mezinarodnim styku, zplsob, podminky a

zadost pro takové poskytovani informaci, povoleni a souhlas

Bezpecnostni zpiisobilost

Bezpecnostni fizeni
Hlava I.

Obecné zasady, vylouceni a ucastnik fizeni
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Cast &islo | Obsah &asti

Hlava II.

Zahajeni a prib¢h fizeni, tkony v fizeni o vydani osvédCeni fyzické osoby,

podnikatele, peruseni a zastaveni fizeni, lhity, dorucovani

Vykon statni spravy

Statni dozor

Kontrola ¢innosti ufadu

Spravni delikty, pfestupky, pokuty

O |||

Pfechodna a zavére¢na ustanoveni

1.3 Novelizace zakona 412/2005 Sb. s ucinneosti od 1.1.2012

Od 1.1. 2012 je G¢inna dosud nejvétsi novelizace a doplnéni zédkona o ochrané
utajovanych informaci a pfinasi fadu zmén. Novelizaci provadi zédkon ¢. 255/2011 Sb.,
kterym se méni zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni
zpusobilosti, ve znéni pozdéjSich predpisti, a zdkon ¢. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozd¢jsich predpisii. Z divodové zpravy vyplyva, ze cilem novelizace
je zkraceni doby bezpecnostnich fizeni pro vydani osvédcenich a dokladi, uspora naklada
a administrativni zatéze vSech ucastnikli bezpecnostniho fizeni a dale zjednodusSeni pravni

upravy.

Rozséhla novelizace zdkona se vyznamné dotyka primyslové bezpecnosti a
pravomoci NBU v oblasti vefejnych zakazek.

Ptistup podnikatele k utajované informaci stupné utajeni Vyhrazené jiz nebude
udélovan na zakladé bezpecnostniho fizeni vedené NBU, ale bude na zékladé prohlaseni
podnikatele, ze je schopen zabezpecit ochranu utajovanych informaci. Bezpecnostni fizeni
bude nadale provadéno pro stupné utajeni Duveérné a vyssi.

Prohlaseni pfeda podnikatel tomu, kdo mu utajovanou informaci poskytuje. U€init
takové prohldseni mulze podnikatel jen za podminek, Ze spliiuje a ma vytvofeny
odpovidajici podminky pro ptistup k takové informaci a jeji ochranu. Utajovana informace
miiZze i nemusi u podnikatele vznikat, je mu poskytovana nebo mu poskytovéna neni, ale
jeho zaméstnanci k ni v souvislosti s vykonem prace maji piistup. Odpoveédnd osoba

podnikatele musi mit osvédceni fyzické osoby nebo doklad nebo byt drzitelem ozndmeni.
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Kdo podnikateli poskytuje utajovanou informaci je povinen pozadovat od
podnikatele pfedlozeni jeho bezpecnostni dokumentace a poskytovatel se po zvazeni
rozhodne o zpiistupnéni utajované informace.

V piipadé, ze utajovand informace u podnikatele vznikd, zasle své prohlaSeni
Narodnimu bezpecnostnimu tradu.

Podnikatel, ktery vydava prohlaSeni, si musi vést prehled kdy, komu a jaké
prohlaseni postoupil. V piipad¢ zmény nebo zaniku takového prohlaseni, je toto podnikatel
povinen neprodlené ozndmit tomu, komu takového prohlaSeni postoupil. Platnost
prohlaseni je stanovena na pét let.

Novela dale zavadi spravni poplatky za podani zddosti podnikatele o vydani
osvédceni podnikatele. Smyslem téchto spravnich poplatkl je regulace a sniZzeni poctu
podéavanych zadosti. V divodové zpravé se uvadi, ze slouzi vydané certifikdity mnohdy
pouze k prezentaci firmy bez toho, aniz by podnikatel nebo jeho zaméstnanci s
utajovanymi informacemi nakladali.

Vyse spravnich poplatkli za podani zadosti podnikatele je stanovena na 5.000,-K¢
pro podnikatele kde utajovana informace nevznika, ale jeho zaméstnanci maji k utajované
informaci pfistup v souvislosti s vykonem zamé&stnani. Castku 10.000,-K& musi uhradit

podnikatel, u kterého utajovana informace vzniké nebo mu je poskytovana.

V oblasti vefejnych zakazek zavddi novela povinnost pravnickym osobdm a
podnikajicim fyzickym osobam pisemné informovat Narodni bezpecnostni ufad o zadani
vefejné zakazky mimo zdkon o vetejnych zakazkach nebo zamér uzavtit smlouvu, ktera by
jinak byla smlouvou koncesni, mimo koncesni zékon, v obou piipadech z ditvodu ochrany
utajovanych informaci. Narodni bezpecnostni tifad ma pak opravnéni se v 30 denni lhité k
témto zakdzkdm vyjadfit a poskytnout ozndmeni a vyjadieni Ufadu pro ochranu
hospodaiské soutéze. NBU tedy posuzuje zadavaci dokumentaci vefejné zakazky, tedy

jestli je pozadavek zadavatele opravnény.

1.3.1 Bezpecnostni zpiisobilost

Novela méni podminky vydani dokladu o bezpecnostni zptisobilosti:
a) pro cizince se prodlouzila z 2 na 10 let doba za kterou predkladaji doklad podobny
vypisu z rejstiiku trestl statd, v nichz souvisle pobyvali déle nez 6 mésict
b) jako negativni okolnost pro vydani dokladu jsou zjevné nepfimérené majetkové

poméry, které kontrastuji s pfiznanymi ptijmy fyzické osoby
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c) styky s osobou, kterd vyviji nebo vyvijela ¢innost proti z4jmim republiky, nebo
opakované neposkytnuti soucinnosti dle zdkona, podminéné zastaveni trestniho
stthani pro Gmyslny trestny ¢in, podminéné odlozeni navrhu na potrestani pro
umyslny trestny ¢in, u nichZ stanovena zkuSebni doba dosud neuplynula, anebo

schvaleni narovnani pro imyslny trestny ¢in

Jsou stanoveny nové divody zaniku platnosti dokladu o bezpecnostni zptsobilosti
(vraceni drzitelem, dorucenim nového dokladu, ¢imz zanik4 stary doklad). V ptipadé
zneplatnéni dokladu z divodu ztraty, odcizeni, poskozeni, zmény je stanovena 15ti denni
lhita pro pozadani o novy doklad. V piipadé nepozddani zanikd moznost vykondvat

citlivou ¢innost.

1.3.2 Personalni bezpecnost

Novela provadi zmény 1 nékterych casti personalni bezpe€nosti. Mezi
nejpodstatnéjsi patii zrychleni a zefektivnéni pfistupu fyzické osoby k utajované informaci
stupné utajeni Vyhrazené, doplnéni dalSich zplsobl zaniku platnosti ozndmeni, zejména
moznost prostého vraceni ozndmeni vydavateli, popt. NBU a zpfesnéni zakladnich
povinnosti fyzické osoby.

U pozice bezpecnostniho feditele to je nové schvalovani ptehledu mist a funkci, kde

je vyZadovéan piistup k utajované informaci.

Dochézi téz k doplnéni sankénich ustanoveni, zejména smérem k podnikatelskym
subjektlim, podnikajicim fyzickym osobam a jejich pfipadnym spravnim deliktim nebo

prestupkm.

1.4 Kilasifikace a stupné utajeni utajovanych informaci

W

Dle ustanoveni §4 zakona ¢. 412/2005 Sb. se utajovand informace déli do cCtyr
stupniii utajeni. Tyto stupné utajeni jsou Vyhrazené, Divérné, Tajné a Piisné tajné.
Jako Vyhrazené se klasifikuje takova informace, jejiz vyzrazeni neopravnéné osob€ nebo
zneuziti, miize byt pro zdjmy Ceské republiky nevyhodné.
Diivérné jsou oznaceny informace, které vyzrazenim nebo zneuzitim miiZou zplsobit

prostou jmu zajmam Ceské republiky.
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Tajné oznacCujeme informace, které vyzrazenim nebo zneuZzitim mizou zplsobit vdzZrou
ujmu z&jmim Ceské republiky.
Piisné tajné oznaCujeme informace, které vyzrazenim nebo zneuzitim muZzou zpisobit

mimorddné vaznou ujmu zajmim Ceskeé republiky.

1.5 Narodni bezpecnostni arad

Nejvys§im spravnim ufadem v Ceské republice pro oblast ochrany utajovanych
informaci a bezpeénostni zpusobilosti je Narodni bezpe¢nostni tfad (NBU). Jako organ
vykonné moci byl k 1.8. 1998 zfizen zdkonem ¢. 148/1998 Sb., o ochran¢ utajovanych

skutecnosti a 0 zméné nekterych zakont.

Hlavni iikoly NBU:

« rozhoduje o vydani osvédceni fyzické osoby, osvédceni podnikatele a o vydani
dokladu o bezpecnostni zptisobilosti fyzické osoby a o zruSeni platnosti osvédceni
fyzické osoby, osvédceni podnikatele a dokladu

« plni tkoly v oblasti ochrany utajovanych informaci v souladu se zavazky
vyplyvajicimi z &lenstvi Ceské republiky v Evropské unii, Organizaci
Severoatlantické smlouvy a z mezinarodnich smluv, jimiz je Ceska republika
vazana

- ve stanovenych pfipadech povoluje poskytovani utajovanych informaci v
mezinarodnim styku, vede Ustfedni registr a schvaluje zfizeni registra

- provadi vykon statniho dozoru a ukladd sankce za nedodrZeni povinnosti
stanovenych zakonem

« zajiStuje Cinnost Narodniho stiediska komunikacni bezpecnosti, Narodniho
sttediska pro distribuci kryptografického materidlu, Narodniho stfediska pro méteni
kompromitujiciho elektromagnetického vyzatovani a Narodniho stfediska pro
bezpec¢nost informacnich systémd, které jsou jeho soucésti

- provadi  certifikace  technického  prosttedku, informac¢niho  systému,
kryptografického prostiedku, kryptografického pracovisté a stinici komory

zajiStuje vyzkum, vyvoj a vyrobu narodnich kryptografickych prostredkt

- vyviji a schvaluje narodni Sifrové algoritmy a vytvafi narodni politiku

kryptografické ochrany.
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1.5.1 Certifikace informacniho systému

Pro vytvareni, zpracovani ¢i jiné nakladdni s utajovanou informaci v ramci
informacniho systému uklada zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o
bezpecnostni zplsobilosti povinnost pouzivat vyhradné informacni systémy, které jsou
certifikovany Narodnim bezpe&nostnim tfadem. Schvaleni takového systému provadi NBU
v souladu s uvedenym zakonem ¢. 412/2005 Sb. a s vyhlaskou ¢. 523/2005 Sb., o
bezpec¢nosti informacnich a komunikaénich systémt a dalSich elektronickych zatfizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor.

V priibéhu certifika¢niho Fizeni je NBU posuzovana vhodnost navrzenych opatieni
k dosazeni bezpecnosti informacniho systému, spravnost realizace téchto opatfeni a dale
spravnost a Uplnost projektové a provozni bezpecnostni dokumentace.

Pokud Narodni bezpe¢nostni Gfad shledd informac¢ni systém dostate¢né zpusobily k
ochran¢ utajovanych informaci v rozsahu k jakému byl navrzen s ohledem na podminky v
jakych bude provozovan, vydd mu certifikat informacniho systému. V opacném piipadé
rozhodne o nevydani certifikatu. Proti rozhodnuti o nevydani certifikitu NBU neni mozné
7zadné odvolani. Doba platnosti certifikath informacniho systému je déna nejvySSim
stupném utajeni, se kterymi mize systém nakladat, viz. tabulka ¢. 2.

Certifika¢nimu tizeni pfedchazi zadost ze strany zadatele o certifikaci informac¢niho

fizeni a predloZeni podkladii pozadovanych NBU k provedenti certifikace.

Zadost o certifikaci informaéniho systému musi obsahovat:
a) identifikaci zadatele
b) celé jméno kontaktniho pracovnika zadatele v¢etné kontaktu na n¢j
¢) stru¢ny popis, ucel a rozsah informacniho systému
d) stupen utajeni utajovanych informaci, se kterymi bude informacni systém nakladat
e) stanoveni bezpecnostniho provozniho mdédu informac¢niho systému
f) identifikaci dodavatele informacniho systému nebo jeho komponent ovliviiujicich

bezpecnost informacniho systému

Doklady ptedkladané zadatelem k provedeni certifikace:
a) bezpec€nostni politika informacniho systému a vysledky analyzy rizik
b) néavrh bezpecnosti informacéniho systému
c) sadu testi bezpecnosti informacniho systému, jejich popis a popis vysledkil
testovani

d) bezpecnostni provozni dokumentace informacniho systému
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e) popis bezpecnosti vyvojového prostiedi

f) dalsi podklady nezbytné k certifikaci informacniho systému, které vyplyvaji ze

specifikace informacniho systému.

Tab. 2: Doba platnosti certifikdtu informacniho systému v zdvislosti na stupni utajeni

Stupeii utajeni IS Platnost certifikatu IS
Vyhrazené 5 let

Duvémé 3 roky

Tajné 2 roky

Pfisné tajné 2 roky

1.6 Ochrana utajované informace, druhy zajisténi

1.6.1 Personalni bezpecnost

Zékladnim zplUsobem zajiSténi ochrany utajované informace je personalni bezpecnost.

Jedna se o soubor podminek, které jsou kladeny a pozadovany po fyzické osob¢, které ma

mit pfistup k utajované informaci. Odpovédnost za fadné plnéni podminek, které jsou

pozadovany po fyzické osobé seznamujici se s utajovanou informaci, nese urcena

odpovédna osoba. Odpovédna osoba také provadi pravidelné proskoleni fyzickych osob z

pravnich ptedpist k ochrané utajovanych informaci a vede o nich piehled.

Mame celkem Ctyfi rizné stupné utajeni a pro kazdy stupenn jsou kladeny jiné

podminky, které¢ musi fyzické osoba spliovat.

Tab. 3. Oveérovaci podminky pro fyzické osoby

PODMINKY VYHRAZENE DUVERNE, TAINE, PRISNE TAJNE
(ozndameni) (osvédceni)

Zpisobilost k pravnim tkoniim ANO ANO

Vék minimalné 18 let ANO ANO

Bezuhonnost ANO ANO

Statni ob¢anstvi CR, zem& EU,

NATO NE ANO

Osobnostni zpisobilost NE ANO

Bezpecnostni spolehlivost NE ANO
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1.6.2 Administrativni bezpecnost

Administrativni bezpecnosti je vénovan §21 az §23 zdkona ¢. 412/2005 Sb. ve
znéni pozd¢jsich predpisti. Dopliujicim dokumentem je vyhlaSka €. 529/2005 Sb., o
administrativni bezpecnosti a o registrech utajovanych informaci, ve znéni pozdéjsich
ptedpisi .

Obé¢ tyto vyhlasky stanovuji spravné oznacovani, evidovani utajovanych informaci,
druhy a nalezitosti administrativnich pomicek k jejich evidenci, podminky a detaily
pfenaseni, piepravy, zapujCovani a dal§i manipulace s utajovanymi dokumenty. Ve
vyhlasce jsou téz upraveny opisy, vypisy, kopie a preklady utajovanych dokumenti.
Stanovené podminky a povinnosti se tykaji dokumentt v listinné i nelistinné podobé.

Administrativni bezpecnost je tedy souborem opatfeni uplatiiujicich se pii
vytvaieni, uprave, evidenci, prepraveé, pienaseni, odesilani, ukladani, skartaci a pfipadné
dalsi jiné manipulaci s utajovanym dokumentem nebo informaci obecné.

Ptilohou vyhlasky €. 529/2005 Sb. jsou vzory administrativnich pomtcek. Celkem
je tiinact priloh a jsou jimi:

a) priloha ¢. 1 - jednaci protokol, slouzi k evidovani utajovanych dokumentti

b) ptiloha ¢. 2 - pomocny jednaci protokol, zaznamenava pohyb utajovanych
dokumentti v rdmci organu statu, pravnické osoby nebo podnikajici fyzické osoby

c¢) ptiloha €. 3 — manipulacni kniha, slouzi k evidenci utajovaného dokumentu pii jeho
vytvaieni, pievzeti a predani. Kazda osoba miva svou vlastni manipula¢ni knihu, do
které zaznamenava pohyb utajovanych dokumentt, které pies ni proSly nebo u ni
vznikly

d) pftiloha ¢. 4 - doru¢ovaci kniha, k zaznamenani predani utajovaného dokumentu

e) priloha ¢. 5 — zapujcni kniha, zaznamenava zaptjceni jiz ulozenych utajovanych
dokumentil

f) pfiloha ¢. 6 — kontrolni list utajovaného dokumentu, uréeno pro stupné utajeni

Duvérné, Tajné a Pfisné tajné. Zde se zaznamenavaji osoby, které¢ se s obsahem

dokumentu seznamily.

g) pitiloha ¢. 7 — sbérny arch, rozsifuje evidenci resp. zdznam v jednacim protokole
h) pftiloha €. 8 — vzor prvni strany utajovaného dokumentu

1) pftiloha ¢. 9 — vzor rozdélovniku a zdznamu pro ulozeni utajované¢ho dokumentu
j) pftiloha €. 10 — vzor stvrzenky o pfevzeti utajovan¢ho dokumentu

k) pftiloha ¢. 11 — vzor kuryrniho listu
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1) pftiloha €. 12 — vzor evidenéniho listu registru

m) pftiloha €. 13 - vzor zpravy o kontrole utajovanych informaci vedenych v registru

V odivodnénych ptipadech je mozné pouzivat dalSi administrativni pomiicky
slouzici k evidenci utajovanych dokumentti, museji ale obsahovat polozky jako jednaci
protokol s pfihlédnutim k ucelu pro jaky jsou vedeny. Tyto administrativni pomicky a
pomiicky uvedené v ptilohach €. 1-5 museji byt autentizovany, jak uvadi §3 odstavec 2
vyhlasky €. 529/2005 Sb. Autentizace administrativni pomucky se provadi spocitanim a
oc¢islovanim vSech listll, na druhé stran¢ uvedenim eviden¢niho oznaceni, poctu listl, data
kdy je dana do pouzivani, podepsanim odpovédnou osobou a prositim autentizacni $ndrou

(zpravidla v barv¢ trikolory)

Obr. 1: Priklad autentizace

(prositi) administrativni

pomticky

Na elektronické vedeni administrativnich pomiicek pamatuje §3 odstavec 4
vyhlasky €. 529/2005 Sb. Pfedpokladem k vedeni v elektronické formé je zabezpeceni
systému, v némz jsou pomticky vedeny proti neopravnénému zasahu a pfistupu osob, které
k tomu nejsou opravnény. Dale musi systém prokazatelnym zplsobem zaznamendavat
veskeré provadéné zmény a manipulaci s udaji. PouZivani systému pro elektronickou
evidenci pomiicek musi byt schvaleno odpovédnou osobou. Systém téZ musi umoznovat
ptevod do listinné podoby nebo export do formatu PDF (Portable Document Format). Pti
exportovani do formatu PDF musi syst¢tm umét opatfit PDF dokument uznavanym
elektronickym podpisem nebo opatfit elektronickou znackou a kvalifikovanym casovym

razitkem.
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1.6.3 Pramyslova bezpecnost

Pod primyslovou bezpecnosti jsou v zdkoné¢ o ochrané utajovanych informaci a o
bezpe¢nostni zplsobilosti definovany podminky a formy pfistupu podnikatele k
utajovanym informacim. Primyslové bezpecnosti je vénovan §15 az §20 zdkona C.
412/2005 Sb., vyhlaska ¢. 405/2011 o pramyslové bezpecnosti. K vyhlasce jsou jako
ptilohy uvedeny vzory Zadosti, osvédceni, dotaznikl a prohlaseni.

V ptipadé, ze podnikatel nezbytné potiebuje k vykonu své cCinnosti pfistup k

utajované informaci, musi dolozit:

- pro stupen utajeni Vyhrazené
- prohldSeni podnikatele, kterym doloZi svou schopnost zabezpecit v souladu s
platnou vyhlaskou ochranu utajovanych informaci
« osvédceni podnikatele pro dany nebo vyssi stupeni utajeni
- pro stupen utajeni Diivérné a vyssi

« osvédc¢eni podnikatele pro pfislusny stupen utajeni nebo vyssi

1.6.4 Fyzicka bezpecnost

Soubor opatfeni fyzické bezpecnosti ma za ukol zabranit nebo ztizit ptipadné
neopravnéné osob¢ pristup k utajované informaci, ptipadné spé$ny nebo netuspesny pokus
o pristup zaznamenat. V hlavé V zakona €. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpisobilosti, ve znéni pozdéjSich pfedpistl, jsou definovany pojmy jako
objekt, zabezpefend oblast a jednaci oblast, které se uruji v rdmci zajisténi fyzické
bezpecnosti utajované informace.

Objektem se rozumi budova nebo jiny ohraniceny prostor, ve kterém se zpravidla
nachazi zabezpecend oblast nebo jednaci oblast. Objekt slouZzi ke zpracovavani a
manipulaci s utajovanou informaci.

Zabezpecena oblast slouzi k ukladani utajované informace. Ta se uklada do trezoru
nebo jiné uzamykatelné¢ schranky, nachdzejici se v zabezpeCené oblasti. Zabezpecené
oblasti se zafazuji do kategorii Piisné tajné, Tajné, Dlvérné, nebo Vyhrazené a to podle

nejvyssiho stupné utajeni utajované informace, ktera se v nich uklada.
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Jednaci oblast slouzi k projednavani utajovanych informaci stupné utajeni Tajné
nebo Pfisn¢ tajné. Jinde neni dovoleno pravidelné projednavat informace s takovou
klasifikaci.

ZabezpecCeni zabezpeCené a jednaci oblasti a objektu je zajiStovano kombinaci
opatieni fyzické bezpecnosti, které jsou ostraha, rezimova opatieni a technické prostredky.
Vykon ostrahy, rozsah pouziti opatieni fyzické bezpecnosti a rozsah pouziti technickych
prostiedkll se stanovi v zavislosti na stupni utajovanych informaci a na vyhodnoceni rizik v
projektu fyzické bezpe¢nosti. Pro ochranu utajovanych informaci se pouzivaji certifikované

nebo necertifikované technické prostfedky v zavislosti na kategorii a vyhodnoceni rizik.

Certifikaci (posouzeni technickych parametr() provadi odborné pracoviité NBU a
na zakladé odborného posudku vydava certifikat. NBU vydava certifikaty pro mechanické
zabranné prostredky, elektrickd zdmkova zafizeni a systémy pro kontrolu vstupt, zafizeni
elektrické zabezpecCovaci signalizace, tisnoveé systémy a zatizeni fyzického niceni nosicl

informaci nebo dat.

1.6.5 Bezpecnost informacnich systémii

V zavislosti na stupni utajeni utajovanych informaci, se kterymi informacni systém
naklada, obsahu bezpecnostni dokumentace a na bezpecnostnim provoznim modu jsou
kladeny pozadavky na informaéni systém a stanoveny podminky jeho bezpecného
provozu., které jsou uvedeny ve vyhlasce €. 523/2005 Sb., o bezpecnosti informacnich a
komunikacnich systémt a dalSich elektronickych zafizeni naklddajicich s utajovanymi
informacemi a o certifikaci stinicich komor. Nakladat s utajovanymi informacemi pomoci
informa¢niho systému lze vyhradné¢ s informacnimi takovymi systémy, které jsou
certifikovany Narodnim bezpec¢nostnim ufadem a pisemné schvaleny do provozu a uzivani
odpovédnou osobou. Odpovédna osoba méa pak za povinnost do 30ti dna schvaleni
takového systému do provozu pisemné oznamit NBU.

V ptipadé¢ informacnich systémil pracujicich s utajovanou informaci stupni utajeni
Duvérné, Tajné nebo Piisn€ tajné je povinnost aplikovat opatfeni na ochranu utajované
informace pfed jejim tinikem pomoci kompromitujiciho elektromagnetického vyzatovani z
elektrickych a elektronickych zatizeni. Za i¢elem eliminace kompromitujiciho vyzafovani
(KV) je mozné vyuzit stinici komory. Stinici komora musi byt certifikovana NBU.

Ovéieni zpusobilosti elektrickych a elektronickych zafizeni, zabezpecené oblasti

nebo objektu k ochrané¢ pied unikem utajované informace kompromitujicim
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elektromagnetickym vyzafovanim zajistuje NBU pfi certifikaci informaéniho systému

nebo kryptografického prosttedku, ptipadné na zakladé pisemné zadosti.

1.6.6 Kryptograficka ochrana

Kryptografickou ochranu tvofi soubor prostfedkii, metod a opatfeni na ochranu
utajovanych informaci s vyuzitim kryptografického materidlu a kryptografickych metod.
Kryptografickd ochrana je upravena v hlavé VIII zédkona ¢. 412/2005 Sb. a vyhlaskou
€. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych informaci.

Od 1.1. 2012 byla zruSena stara vyhlaSka ¢. 524/2005 Sb. o zajisténi kryptografické
ochrany utajovanych informaci.

Za kryptograficky materidl je povazovan kryptograficky prostiedek, material k
zajisténi jeho funkce a kryptograficky dokument. Pouzity kryptograficky prostfedek
(hardwarovy nebo softwarovy produkt urCeny ke kryptografické ochran€) musi byt
certifikovan Néarodnim bezpecnostni ufadem. Kryptografickym dokumentem je listina nebo
jiny nosi¢ informaci obsahujici utajované informace kryptografické ochrany.

Vykon kryptografické ochrany mohou provadét pracovnici kryptografické ochrany,
kteti jsou k této Cinnosti povéteni odpoveédnou osobou, uspésné absolvovali odbornou
zkousku na zaklad¢ které jim bylo vydano osvédceni o zvlastni odborné zptisobilosti a jsou
drziteli platného osvédceni fyzické osoby.

Do vykonu kryptografické ochrany zahrnujeme:
a) bezpecCnostni spravu
b) specialni obsluhu kryptografického prosttedku
¢) vyrobu kryptografického prostfedku nebo materidlu k zajisténi jeho funkce

S kryptografickou ochranou souvisi také pojem kryptografické pracovisteé, coz je
pracovisté slouzici k vyrobé a testovani materidlu pro zajisténi funkce kryptografického
prostfedku, k ukladani kryptografického materialu, jeho distribuci a evidenci nebo k vyrobé
a testovani kryptografického prostiedku. Kryptografické pracovisté je schvalovéano
odpovédnou osobou nebo bezpecnostnim feditelem a musi spliiovat bezpecnostni
standardy. V ptipad¢€, ze pracovisté slouzi k vyrobé nebo testovani materidlu k zajisténi
funkce kryptografického prostfedku nebo je mistem pro centralni distribuci nebo evidenci
kryptografického materidlu, musi byt ptred schvalenim certifikovano Narodnim

bezpecnostnim ufadem.


http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/vyhlaska-c-5242005/
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/vyhlaska-c-5242005/
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1.6.7 Kompromitujici vyzarovani

Kazd¢ elektrické a elektronické zafizeni pfi svém provozu vyzaiuje do svého okoli
urcitou davku elektromagnetického zareni. U vypocetni a kancelaiské techniky tomu neni
jinak. V souvislosti se zpracovavanim a ochranou utajované informace, musime toto zéfeni
brat na védomi a uvédomit si, Ze toto neumysln¢ vyzarené elektromagnetické zafeni mtize
byt zachytavano, analyzovéano a vyuzito k rekonstrukci nebo obecné k ziskani utajované
informace.

Jako kompromitujici vyzatovani (KV) tedy oznacujeme elektromagnetické, optické
nebo akustické vyzarovani elektronickych a elektrickych zafizeni, které mutze zplsobit
unik utajované informace.

Kompromitujici vyzatovani je nezddouci zejména ve spojitosti se zobrazovanim
informace na monitoru, zaddvani na klavesnici, vyuzivani tiskdren a ukladani na nosice dat.
V ptipadé pravidelného zpracovani utajované informace se riziko zvysuje, pravé z divodu
pravidelnosti ¢innosti a vyuziti opakovani k ziskani nebo odvozeni utajované informace. V
takovych ptipadech se aplikuji pfisnéjsi poZzadavky.

S kompromitujicim vyzafovanim souvisi také termin TEMPEST. TEMPEST je
koédové oznaceni pro zkoumédni a analyzu kompromitujictho vyzatovani. Termin
TEMPEST je ¢asto pouzivan pro celou oblast EMSEC (Emission Security), oznacujicich
soubor bezpec¢nostnich opatieni proti ziskéni informaci prostfednictvim neZadoucich emisi
energii. Termin TEMPEST byl vytvofen na pielomu 60. a 70. let minulého stoleti jako
koédové oznaceni operace NSA, neni tedy piivodné zadnou zkratkou.

Jiz pfi navrhu informacéniho systému je vhodné se touto problematikou zabyvat a
volit vhodny typ zafizeni a jeho vhodné umisténi vzhledem ke kontrolovanému prostoru'. S
vhodné zvolenym umisténim IS je mozné dosdhnout lepSi zony a zpravidla pak nejsou
kladeny tak ptisné pozadavky na tfidu zafizeni, ¢imz Ize docilit finan¢ni tspory.

V Ceské republice se uplatiiuje tzv. ,,zonovy princip“. To znamena, Ze jednotlivé
komponenty informacniho systému nebo cely informac¢ni systém je hodnocen tzv. tfidou.
Prostoru, kde je informac¢ni systém umistén je pfifazena tzv. zona

Pro informacni systémy a zafizeni, které¢ jsou urCeny pro zpracovani utajovanych
informaci do stupn¢ utajeni Vyhrazené, je pozadovano pouze ,,ProhlaSeni o shod¢*, pokud
toto prohlaSeni maji, jsou hodnocena jako zatfizeni tiidy 2. DalSi opatieni tykajici se

kompromitujiciho vyzafovani nejsou pozadovana.

1 Kontrolovany prostor dle NBU je: ,tifirozmérny prostor, obklopujici IS, ve kterém je zajisténo, ze
nepovolana osoba zde nebude provadét nekontrolovatelnou ¢innost za ti¢elem ziskani utajovanych
informaci formou kompromitujiciho vyzafovani. Velikost kontrolovaného prostoru se udava v metrech.*
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U zpracovani utajovanych informaci stupné utajeni Divérné a vyssi je pozadovano
aby napdjeni zafizeni bylo oddé¢leno vysokofrekvenénim filtrem a dale jsou kladeny

pozadavky na kompromitujici vyzafovani.

1.6.8 Hodnoceni informacnich systému

Hodnoceni informaénich systémil je provadéno dle standardia NBU, které vychéazeji

z pozadavki a dokumenttt NATO (SDIP) a z prevzaté evropské normy CSN EN 55022.
NATO SDIP-27

Tento dokument NATO rozdé€luje zatizeni do tfid 0 az 2, z ¢ehoz tfida O je

nejptisnéjsi.

Tab. 4. Tridy dle NATO SDIP-27

Trida Popis

Ttida O Nejpfisnéjsi norma pro zafizeni, predpoklada se, ze Uto¢nik se muze nachazet v

témet bezprostiedni blizkosti (asi 1 m, sousedni mistnost)

Ttida 1 Mirnéjsi norma, predpoklada se, ze Gtoc¢nik se miize dostat blize nez 20 m (nebo

stavebni materialy zajisti itlum rovnajici se této vzdalenosti ve volném prostoru)

Ttida 2 Nejmirngj$i norma, Gtoénik musi piekonat utlum odpovidajici hodnoté na 100 m ve
volném prostoru (nebo jeho ekvivalent zeslabeny pomoci stavebnich materialt).
Jako zafizeni tfidy 2 jsou bez méfeni hodnoceny vSechny zafizeni s vydanym
,Prohlasenim o shod&“ s CSN EN 55022

CSN EN 55022

CSN EN 55022 je pfevzatd evropska norma, podle které by méla byt testovana
vSechna elektronicka zafizeni prodivanid v Ceské republice. Na zikladé méfeni a jeho
vysledki je vyrobcem, piipadné dovozcem, vydavéano ,,Prohléseni o shodé*.

Vsechna zatfizeni vyhovujici této normé, jsou bez dalsiho méfeni hodnocena jako

zatizeni tiidy 2.
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1.6.9 Instalace informacnich systémii

Umisténi informacniho systému se fidi nékolika dokumenty, ptfedevSim
dokumentem NATO SDIP-29. Timto dokumentem jsou stanoveny pfedev§im minimalni
pozadované vzdalenosti IS od metalickych vedeni nebo ostatnich elektronickych zafizeni.
Daldim dokumentem upravujicim instalaci IS je Bezpe&nostni standard NBU-2/2007
»Instalace zafizeni z hlediska kompromitujiciho elektromagnetického vyzarovani* , ktery je

klasifikovan stupném utajeni Divérné a $ifen zasadné dle zasady ,,Need To Know'«

Umisténi IS by mélo byt koncipovano ve vhodné mistnosti, dle doporu¢eni NBU
nejlépe v mistnostech, které jsou nejdale od verejného prostoru (ulice, verejné prostranstvi,
cizi objekt), nejlépe orientovany do néjakého vnitiniho traktu ¢i dvora nebo umisténi v
suterénnich podlazich bez oken. V samotné mistnosti se hledi na kiiZzeni nebo dokonce
soubézné vedeni kabeldze (vCetné napdjeni) s cizimi nekontrolovanymi metalickymi
rozvody (napf. telefonni, silnoproudé, topeni, klimatizace, voda, atd.), téz se hledi na
umisténi IS vzhledem k oknlim (moznost piipadného odpozorovani zobrazovanych

informaci na monitoru apod.)

1.6.10 Analyza rizik

Soucasti projektové bezpecnostni dokumentace informac¢niho systému je 1 analyza
rizik. Pfi této Cinnosti stanovujeme, pripadné¢ hodnotime aktiva informac¢niho systému a
snazime se co nejlépe predvidat a identifikovat potenciondlni hrozby a zranitelnosti, které
mohou vést k riziku ohrozeni stanovenych aktiv informa¢niho systému. Vztah mezi
jednotlivymi pojmy analyzy rizik ilustruje obrazek €. 2. Za aktiva informacniho systému
jsou povazovany vSechny hmotné i nehmotné prvky systému, které jsou dilezité a maji z
pohledu uzivatele hodnotu (definovany hardware, software, dokumentace, data ulozena v
systému). Posuzuji se predev§im hrozby, které mohou ohrozit bezpecnost informacniho
systému nebo zptsobit jeho nefunkénost. Vysledkem analyzy je pak seznam hrozeb, jejich
dopad a k nim odpovidajici mira rizika. Na zéklad¢ analyzy se urcuji vhodna protiopatieni
s maximalnim vyuZzitim implementovanych funkci, zatizeni a sluzeb takova, ktera jsou

nezbytnd pro splnéni ucelu, pro ktery je systém ztizovan.

1 ,Need To Know* - princip, podle kterého mé osoba jen nezbytné nutné informace pottebné k pozadované
cinnosti
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U osobnich pocitaci je specifickou hrozbou ziskani fyzického piistupu k pocitacové
sestavé, kdy neoprdvnéna osoba mulze zcizit v ném obsazend pamétova média s
utajovanymi informacemi nebo HW vybaveni nebo tyto poskodit ¢i zni¢it. Dal$i moznou
hrozbou je logicky pftistup, ke kterému mulZe dojit nastartovanim pocitacové sestavy z
vnéjsitho pamétového média (CD, USB disk, disketa, apod.) a k ziskani pfistupu k
datovému obsahu nebo miize dojit k umoznéni manipulace se syst¢émovym nebo
aplika¢nim vybavenim pocitace.

Je n¢kolik zplsobl a metod, které jsou vyuzivany pro analyzu rizik a jednou z
téchto metod je analyza vyhodnocujici pravdépodobnost ohroZeni (vzniku incidentu) a jeho
dopad. Tato metoda vyuzivd dva parametry, a to pravdépodobnost a dopad ohroZeni.
Pravdépodobnost ohrozeni se snizuje plisobenim existujicich opatfeni. Stanoveni hodnoty
dopadu pisobeni hrozby souvisi s ohodnocenim aktiva. Pokud dojde k uplnému zniceni
aktiva, bude dopad ohodnocen stejné jako aktivum. U castecného poskozeni aktiva, bude
ohodnoceni dopadu nizsi.

Miru rizika stanovime podle vztahu Riziko= Pravdépodobnost ohroZeni X Dopad

Zakladni kroky analyzy rizik:
1) stanoveni a ohodnoceni aktiv
2) identifikace moznych hrozeb, nalezeni zranitelnosti, které mohou byt zneuZzity
3) urceni pravdépodobnosti, ze dana hrozba vyuzije ¢i zneuzije zranitelnost

4) stanoveni dopadu na aktiva (hodnoty dopadu)

aktiva
e / N:zu ji

opatfeni hrozby

5) vypocteni rizika

Analyza
rizik

zm\'rﬁuj\' Zneuzivajl

riziko Zranitelnosti

pFedstavu\ /ouc' k
ohrozeni

Obr. 2: Analyza rizik
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1.6.11 Zpracovani a ukladani utajované informace

Mistem, kde Ize zpracovavat utajované informace, je zabezpecena oblast piislusné
kategorie (zabezpeCenou oblasti je myslen ohranieny prostor v objektu) nebo jeli
zajisténo, Ze k utajované informaci nema ptistup neopravnéna osoba, v objektu piislusné a
vyss$i kategorie.

Ve vyjime¢nych piipadech a na zaklad¢ pisemného souhlasu odpovédné osoby nebo
bezpecnostniho feditele a kdy je zajiSténo, Zze se k utajované informace nedostane
neopravnéna osoba, 1ze utajovanou informaci zpracovavat mimo objekt nebo v objektu jiné

kategorie, nez je stupeil utajeni zpracovavané utajované informace.

1.7 Utajovana informace v elektronické podobé

Informace oznacend v souladu se zdkonem jako utajovand se mize vyskytovat v
jakékoli podobé na jakémkoliv nosici. V souvislosti s vypocetni technikou a informacnimi
technologiemi obecné se setkavdme s utajovanymi informacemi v elektronické podobé na
ruznych pamétovych médiich tedy nosic¢ich informaci. Z pohledu zakona a vyhlasky o
administrativni bezpecnosti a o registrech utajovanych informaci takovéto utajované
dokumenty v elektronick¢ formé& oznacujeme jako utajované dokumenty v nelistinné
podobé. Obdobné jsou oznaceny a evidovany nosice utajovanych informaci napt. pevné

disky, CD-ROM, DVD, USB disky, apod.

Nalezitosti, které musi utajovany dokument nelistinné podoby obsahovat uvadi §17
vyhlasky ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci. Pokud je utajovanym dokumentem v nelistinné podobé pamétovy nosi¢
informace (napft. pevny disk, USB disk, apod.), uvedou se tyto naleZitosti pfimo na tento
nosi¢ v podobé popisného §titku nebo se k nému takovy Stitek vhodné ptipevni. Prikladem

oznaceni takového pamét'ového nosice je obrazek ¢. 3
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Obr. 3: Priklad oznacleni nosice utajovanych

informaci

Nakladat s utajovanymi informacemi a nosi¢i utajovanych informaci lze na

schvélenych a certifikovanych zatizenich a informacnich systémech.

1.7.1 Zpracovani utajované informace v elektronické podobé zarizenim, které neni
soucasti IS

Novelou zdkona platnou od 1.1.2012 jsou v § 36 zakona ¢.412/2005 Sb. stanoveny
povinnosti orgdnu statu, pradvnické osoby a podnikajici fyzické osoby pifi zpracovani
utajované informace v zafizeni, které neni soucasti zddného informacniho systému. Jsou to
predevsim kopirky, psaci stroje s paméti, skenery, konvertory do jinych datovych formétu
apod. U téchto zatizenich musi byt vyddna bezpecnostni provozni smérnice, ve které musi
byt uveden zplisob bezpe¢ného provozovani zafizeni, a dale je uvedena provozni smérnice

pro uzivatele, ktefi zatizeni pouzivaji.

Vyhlaskou €. 523/2005 Sb., o bezpe€nosti informacnich a komunikacnich systémt a
dalsich elektronickych zafizeni naklddajicich s utajovanymi informacemi a o certifikaci
stinicich komor, ve znéni vyhlasky €. 453/2011 Sb., jsou v jeji Sesté Casti upfesnény
podminky bezpecného provozovani téchto zafizeni. Jedna se zejména o aplikaci personalni,
fyzické a administrativni bezpecCnosti a téZ o aplikaci ochrany proti Uniku utajované
informace kompromitujicim vyzarovanim. Kladeny jsou i pozadavky na fyzické umisténi
zafizeni, aby bylo ochranéno pted pfistupem neopravnénych osob, pfed odeziranim

utajované informace a aby bylo vhodné umisténo s ohledem na zavéry analyzy rizik.
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Zatizeni, které v sobé obsahuje pamét'ovy nosic, resp. nosi¢ utajovanych informaci (napf.
pevny disk), musi byt viditelné¢ oznaCeno informaci o stupni utajeni uchovavanych
informaci na tomto nosi¢i a musi to byt také uvedeno v bezpecnostni provozni smérnici.

Tyto nosic¢e museji byt fadné evidovany a oznaeny, nejpozdéji po vyjmuti ze zafizeni.
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2 INFORMACNI SYSTEMY

V piipad¢ zpracovani a uchovavani utajovanych informaci v elektronické podobé
budeme vyuzivat informacni systém. Zakon ¢. 412/2005 Sb., o ochran¢ utajovanych
informaci a o bezpeCnostni zpiisobilosti v § 34 definuje co to informacni systém je.
Informacnim syst¢tmem tedy rozumime jeden nebo vice pocitaci, vcetné jejich
programového vybaveni, perifernich zatfizeni, procesti nebo prostiedkt schopnych provadéet
sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo pifenos utajovanych informaci. Pod
pojem informacni systém patii téz sprava takového systému.

Informacni systém musi byt certifikovan Néarodnim bezpecnostnim Ufadem a
pisemné schvalen do provozu odpovédnou osobou nebo osobou ji poveéfenou. Odpoveédna
osoba je pak povinna do 30 dnd ozndmit NBU schvaleni takového systému do provozu.
Pokud se jedna o informacni systém podnikatele, ktery ma piistup k utajované informaci
stupn¢ Vyhrazené, mulze byt schvédlen a provozovan jen v dob€ platnosti prohlaseni
podnikatele.

Zasadnim dokumentem je vyhlaska ¢. 523/2005 Sb. o bezpecnosti informacnich a
komunikacnich systéml a dalSich elektronickych zafizeni naklddajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozd¢jsich predpist. Predmétem této
vyhlasky je stanoveni pozadavkd, které musi schvaleny informacéni systém spliiovat aby
mohl byt certifikovan, provozovan a mohl nakladat s utajovanymi informacemi. Upravuje
téz podminky a pribé¢h certifikace informacnich systému, dale se zabyva schvalovanim
projekt bezpec€nosti, ochranou utajovanych informaci v elektronické podobé a ochranou

utajovanych informaci pted jejich inikem kompromitujicim elektromagnetickym zarenim.

2.1 Bezpecnost informacnich systémii

Cilem pfijatych opatieni pro zajiSténi bezpecnosti informaéniho systému je
minimalizovat rizika, kterym je informacni systém vystaven, na co nejnizsi nebo nejnizsi
pfijatelnou uroven. Soubor téchto opatfeni je konkrétné popsan v bezpecnostni
dokumentaci. Zajisténi bezpecnosti informacnich systému se dosahuje nékolika zptisoby a
aplikovanim opatfeni z oblasti:

- personalni bezpecnosti

- administrativni bezpec¢nosti a organizacnich opatfeni
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- fyzické bezpecnosti informacéniho systému
- pocitacové a komunikacni bezpecnosti
- kryptografické ochrany

- ochrany proti iniku kompromitujiciho vyzafovani

2.2 Hodnoceni bezpecnosti informacnich systémii

V roce 2004 se Ceska republika piipojila k dohodé CCRA ( Common Criteria
Recognition Arrangement) jako ucastnik vyuzivajici certifikdty Common Criteria (CC).
Common Criteria je vysledkem posledniho spolecného snazeni ptivodné Sesti statii o
vytvofeni spole¢ného standardu v oblasti hodnoceni bezpe¢nosti informacnich technologii.
CC je zalozena na diive pouzivanych kritériich hodnoceni, zejména na americkych TCSEC
(Trusted Computer System Evaluation Criteria), evropskych ITSEC (Information
Technology Security Evaluation Criteria) a kanadskych CTCPEC (Canadian Trusted
Computer Product Evaluation Criteria).

K provadéni hodnoceni podle CC byla vytvofena spolecnd metodologie Common
Evaluation Metodology (CEM), kterd zahrnuje hodnoceni pro prvni Ctyfi stupné zaruk
EALI-EAL4 vcetné. Posledni oficidlni verzi CEM je 2.3, kterd je zvetfejnéna jako norma
ISO/IEC 18405:2005.

Vyuzivani CC je v souladu se zaméry NBU, a proto je jeji vyuziti ze strany NBU

doporucovano.

CC jsou rozdélena na 3 Casti:
1. Uvod a vieobecny model (Introduction and general model)
2. Bezpecnostni funk¢ni pozadavky (Security functional requirements)

3. Pozadavky na zaruky bezpecnosti (Security assurance requirements).

V CC jsou oddélené vyjadieny pozadavky pro pozadovanou bezpecnostni funkcnost
a pozadovanou uroven zaruky za spravnost, podobné rozdéleni je i v evropské ITSEC. CC
stanovuje stupnici pro urovné hodnoceni, definuje 7 balikii zaruky, jinak zndmych jako
EALs (Evaluation Assurance Levels)

Dnes provadéna hodnoceni dle CC jsou provadéna podle nékteré urovné EAL,

vétsinou se provadi do urovné EAL4.
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V dokumentu ,Informace o hodnoceni bezpecnosti informacnich technologii*
Nérodniho bezpecnostniho tGfadu je uveden nasledujici strucny popis jednotlivych trovni
hodnoceni. [24]

Tab. 5: Popis tirovni hodnoceni EAL Common Criteria

EALI |je vhodnd, pokud je vyzadovana urcita zdkladni dtivéra ve spravnost fungovani
hodnoceného PP, ST nebo TOE, avsak hrozby nejsou povazovany za vazné. Daveéry se
dosahuje nezdvislym testovanim shody hodnoceného PP, ST nebo TOE s neformalni

funkéni specifikaci a zkoumanim ptredlozenych ptirucek pro uzivatele.

EAL2 |jiz vyzaduje spolupraci vyvojare, ktery musi v podstaté dodat funkéni specifikace,

urCité informace o navrhu bezpec¢nostnich funkci (na trovni globalniho navrhu, high-
level design) a vysledky testovani, avSak vyvoj si nevyzaduje vice usili nezli je potfebné
pro dodrzovani dobré komercni praxe, a v podstaté neptindsi zvySeni nakladd. Poskytuje
nizkou az stfedni nezavisle ovétenou bezpecnost v ptipadé, ze neni dostupna kompletni
informace z faze vyvoje. Duvéry se dosahuje analyzou vyzadované dokumentace,
ovéfenim vysledkG nékterych testli, analyzou sily funkci a analyzou zifejmych
zranitelnosti. Pro TOE musi byt sestaven seznam konfigurace a vypracovany procedura

pro bezpecnou instalaci, generovani a spousténi.

EAL3 |je mozno jesté dosahnout bez podstatnych zmén zakladnich existujicich vyvojarskych

praktik. Je aplikovatelna v pripadé, Ze se vyzaduje stfedni uroven nezavisle ovéfené
bezpecnosti a je opiena o dukladné zkoumani TOE (ST, PP). Navic oproti EAL2 se
vyzaduje rozsahlej§i testovani, kontroly vyvojového prostiedi a zajisténi spravy

konfigurace.

EALA4 |stale umoziiuje pohybovat se v ramci dobré komer¢ni vyvojaiské praxe. Jakkoliv piisné

jsou tyto praktiky, nevyzaduji podstatné specializované znalosti, dovednosti a jiné zdroje.
EALA4 je nejvyssi urovni zaruk, kterou Ize dosahnout (za rozumné naklady) zpétn€ pro jiz
existujici produkt. Poskytuje stfedni az vysokou uroven zaruky nezavisle ovéfené
bezpecnosti pro béznou komoditu produktl a vyzaduje ze strany vyvojate nebo uzivatelt
pfipravenost k pokryti dodate¢nych specifickych nakladl spjatych s bezpe¢nostnim
inzenyrstvim. Navic oproti EAL3 se jiz vyzaduje také detailni navrh (low-level design)
TOE, neformalni model bezpecnostni politiky TOE a dodéni urcité podmnoziny
implementace (napf. ¢ast zdrojového kodu bezpecnostnich funkci). Nezavisla analyza
zranitelnosti musi demonstrovat odolnost vici priniku Gto¢nikl s nizkym potencidlem
pro utok. Kontroly vyvojového prostfedi jsou doplnény modelem Zzivotniho cyklu,

stanovenim nastrojii a automatizovanou spravou konfigurace.

EALS |vyzaduje kromée ptisného uplatnéni dobré komer¢ni vyvojaiské praxe aplikaci

specialnich technik bezpecnostniho inzenyrstvi ve stiednim rozsahu. Dané TOE bude
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pravdépodobné jiz navrzeno a vyvijeno s cilem dosahnout urovné¢ zaruk EALS.
Nepiedpoklada se nicméné velké zvySeni naklad oproti EAL4. EALS je tak vhodna v
ptipadech, kdy se vyzaduje vysoka uroven zaruky nezavisle ovétené bezpecnosti aniz by
naklady na specializované techniky byly nerozumné vysoké. Navic oproti EAL4 je
vyzadovano dodani kompletni implementace TOE, formalni model bezpecnostni politiky
TOE, poloformalni presentace funkénich specifikaci, poloformalni globalni navrh (high-
level design) a poloformalni demonstrace korespondence. Nezavisla analyza zranitelnosti
musi demonstrovat odolnost vii¢i pruniku uto¢nikl se stfednim potencidlem pro utok.

Vyzaduje se také analyza skrytych kanalti a modularita névrhu.

EALG6 |vyzaduje aplikaci technik bezpecnostniho inZenyrstvi do pfisného vyvojového prostredi a
je uréena pro vyvoj TOE slouziciho pro ochranu vysoce hodnotnych aktiv proti
vyznaénym rizikim, kdy lze odtvodnit dodate¢né¢ néklady. Navic oproti EALS se
vyzaduje poloformalni detailni navrh, rozsahlej§i testovani, navrh TOE musi byt
modularni a zvrstveny, prezentace implementace strukturovana. Nezavisla analyza
zranitelnosti musi demonstrovat odolnost vici priniku Gto¢nikll s vysokym potencidlem
pro utok. Analyza skrytych kanalii musi byt systematickd. Vyssi naroky jsou kladeny na

spravu konfigurace a kontroly vyvojového prostredi.

EAL7 |je pouzitelna pro vyvoj produktl urcenych do extrémné rizikového prostiedi a/nebo kde

vysokd hodnota aktiv ospravedliiuje vyssi naklady. Praktické pouziti EAL7 je v
soucasnosti omezeno na TOE a uzce vymezenou bezpecnostni funkcnosti, kde Ize provést
formdlni analyzu v pozadované mife. Vyzaduje se plnd formalizace, formalni model
bezpecnostni politiky, formalni presentace funkénich specifikaci and high-level navrhu,
poloformalni detailni né&vrh, formalni a poloformalni demonstrace korespondence.
Testovani se vyzaduje na Urovni bil¢ skiiiiky (white-box) a musi byt dosazeno tplného
nezavislého potvrzeni vysledkti vSech piedlozenych testd. Slozitost navrhu musi byt

minimalizovana.

2.3 Bezpecnostni dokumentace informacniho systému

Kazdy informacni systém musi mit vlastni schvalenou bezpecnostni dokumentaci.
Co musi takova dokumentace obsahovat a popisovat urcuje §4 az §6 vyhlasky ¢. 523/2005
Sb. Bezpecnostni dokumentace informac¢niho systému je slozena z projektové bezpecnostni
dokumentace informacniho systému a provozni bezpecnostni dokumentace informacniho

systéemu.
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Projektova bezpeénostni dokumentace informacéniho systému obsahuje
a) bezpecnostni politiku informacniho systému a vysledky analyzy rizik
b) navrh bezpecnosti informacniho systému

¢) dokumentace k testlim bezpecnosti

Provozni bezpe¢nostni dokumentace informacniho systému obsahuje
a) bezpecCnostni smernice informac¢niho systému pro bezpecnostni spravce
b) bezpecnostni smérnice informacniho systému pro spravce

¢) bezpecnostni smérnice informacéniho systému pro uzivatele

2.3.1 Bezpecnostni politika

Je zékladnim dokumentem, ktery je zpracovadvan v pocatecni fazi vyvoje
informa¢niho systému a z tohoto dokumentu vychazeji dal§i ¢asti celé dokumentace.
Bezpe¢nostni politika definuje pravidla, normy a postupy, jakymi je zajiStovéana
bezpecnost, divérnost, integrita, dostupnost a piipadné i nepopiratelnost nebo pravost
utajované informace a sluzeb celého systému. Uréuje dale odpoveédnost uzivatelil, spravet
a bezpecnostnich spravcl za jejich Cinnost v systému. Je formulovana na zékladé
minimalnich bezpec¢nostnich pozadavki v oblasti pocitacové bezpecnosti, uzivatelskych
pozadavki, vysledkli provedené analyzy rizik, pfipadné s ohledem na jiz existujici
bezpecnostni politiku nadfizeného organu a z ni vyplyvajici bezpecnostni pozadavky.

Pro informaéni systémy naklddajicimi s utajovanymi informacemi stupné utajeni
Dtvérné a vyssi plati pro minimalni bezpecnostni pozadavky podminky §7 vyhlasky
¢. 523/2005 Sb. a musi byt zajisténa bezpecnostni funkce jako je jednozna¢na identifikace
uzivatele informacniho systému, zaznamenavani veskeré ¢innosti a udalosti schopnych
ovlivnit bezpecnost informa¢niho systému do auditniho protokolu, zabezpeceni auditniho
protokolu pfed neopravnénym piistupem a manipulaci, moznost zkoumani auditnich
zdznamu, ochrana davérnosti dat béhem pfenosu mezi zdrojem a cilem, schopnost
oSetfovat pamétovy prostor a jeho dal§i vyuzivani, tak, aby nemohlo dojit ke zjisténi
predchoziho obsahu.

V informacnim systému pro utajované informace do stupné utajeni Vyhrazené se
museji vyuzivat popsané bezpecnostni funkce v pfiméfené miie doplnéné o persondlni,
administrativni a fyzickou bezpecnost informac¢niho systému.

Soucasti bezpecnostni politiky informacniho systému jsou vysledky provedené

analyzy rizik.
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Bezpecnostni provozni mod

V bezpecnostni politice musi byt uveden bezpecnostni provozni mod. Jedna se o

typ a piedevsim vlastnosti prostiedi, ve kterém systém a uzivatelé tohoto systému pracuji.

IS musi byt v nékterém ze Ctyf provoznich méda provozovan.

Bezpecnostni provozni mody:

a)

b)

d)

vyhrazeny

Prostfedi umoziujici zpracovavani informaci riznych stupiili utajeni, uZivatelé
systému museji splitovat veskeré podminky pro pfistup k utajované informaci s
nejvySsim stupném utajeni, kterd se v systému nachazi a soucasné¢ museji byt
opravnéni k sezndmeni, pfipadné¢ k praci se vSemi utajovanymi informacemi v
systému. Nazev bezpecnostniho provozniho modu ,,Vyhrazeny“ nesouvisi se
stupném utajeni ,,Vyhrazeny*.

Pro lepsi pfedstavu si mtizeme uvést piiklad, kdy uzivatelé budou pouzivat stejné
ulozist¢ dokumentt. Kazdy uzivatel se tedy muze seznamit s jakymkoli
dokumentem a v ném obsaZenymi informacemi.

s nejvyssi drovni

V tomto prostiedi je mozné zpracovavat informace rizného stupné utajeni, pti¢emz
uzivatelé museji spliiovat podminky pro pfistup k informaci s nejvy$$im stupném
utajeni, ktera se v systému nachazi, ale vSichni uzivatelé nemuseji byt opravnéni se
seznamovat nebo pracovat se vSemi utajovanymi dokumenty v systému.

s nejvyssi rovni s formalnim Fizenim pristupu k informacim

Odpovida bezpecnostnimu provoznimu modu s nejvyssi urovni, ale navic se zde
predpoklada centrélni fizeni a kontrola pfistupu

viceuroviiovy

Prostfedi umozituje soucasné zpracovani utajovanych informaci rtiznych stupna
utajeni, vSichni uzivatelé nemuseji spliiovat podminky pro piistup k utajované
informaci s nejvysSsim stupném utajeni, kterd je v systému obsazena, ale nemuseji
byt vSichni uzivatelé opravnéni pracovat se vSemi utajovanymi informacemi v
systému. U systému provozovanych v tomto provoznim moédu je vénovana zvlastni
pozornost moznosti systému zabezpeCit fizeni pfistupu subjekti k objektim
systému na zaklad€ jejich oprdvnéni a povéteni. Dale schopnosti jasné a presné
oznacit vystupujici informaci ptislusSnym stupném utajeni a u vstupujici informace
moznosti jejiho oznaceni stupném utajeni. U systému pracujici s informacemi

klasifikace Pfisn¢ tajné musi byt provedena analyza skrytych kanalt. Je to
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identifikace a analyza mozné skryté a zavadové komunikace, kterou by bylo mozné

se neopravnéné dostat k utajované informaci nebo souc¢ésti informaéniho systému.

2.3.2 Navrh bezpecnosti informacniho systému

Navazujicim dokumentem na bezpe€nostni politiku je navrh bezpe€nosti
informac¢niho systému. Tento navrh uvadi a uptesnuje prostiedky jakymi budou dosazeny
cile bezpecnostni politiky. Uvadeji se zde jiz konkrétni hardwarové specifikace zatizeni a
sestav, softwarové vybaveni, prostfedky zajisténi jednoznacné identifikace a autentizace
uzivatell systému.

Takeé tu jsou konkretizovany zptsoby fyzického zabezpeceni informaéniho systému,
umisténi systému, jeho zajisténi proti neopravnéné manipulaci, zajisténi a vedeni kabelaze,
ochrana proti uniku utajovanych informaci v disledku kompromitujicitho vyzafovéni.
Pozornost je vénovana i samotnému napdjeni zafizeni, kde jsou kladeny pozadavky na
vysokofrekvencni filtraci, pfedevsim u vyssich stupiili utajeni.

Daéle tu jsou rozvedeny oblasti persondlni a administrativni bezpe¢nosti.

Pfi ndvrhu jsou zohlediiovany zavéry a vysledky provedené analyzy rizik.
Podrobnosti nastaveni samotného operacniho systému byvaji uvedené v piiloze ndvrhu, v

Nastaveni bezpecnostnich charakteristik OS.
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II. PRAKTICKA CAST
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3 NAVRH INFORMACNIHO SYSTEMU

V praktické ¢asti diplomové prace se budu zabyvat predev$im névrhem projektu
informacniho systému, ktery bude uréen pro nakladani s utajovanymi informacemi stupné
utajeni Vyhrazené. U systémt, které maji za ukol chranit citlivé informace, je nanejvys
dalezité, aby jejich dokumentace nebyla vefejné pfistupna a seznamovaly se sni, resp. s
jejimi Castmi jen ty osoby, které jsou opravnény s takovym systémem pracovat a byly
seznameny s dokumentaci jen v nezbytné nutném rozsahu.

Popisovany navrh informacniho systému vychazi z vefejnych informaci, dokumentti

a zkusenosti a vznikl pro potieby této prace.

4 PROJEKTOVA BEZPECNOSTNI DOKUMENTACE

4.1 Bezpecnostni politika

BEZPECNOSTNI POLITIKA

Informacniho systému VAcLAV

Vypracoval: Be. Martin Kuska Dne: 26.4.2012
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1 POPIS SYSTEMU

Informacni systém (déle jen IS) je navrZen pro zpracovani a ukladani utajovanych
informaci do stupné utajeni VYHRAZENE v malém rozsahu. Zakladnim téelem
zpracovani utajovanych informaci na tomto IS je potfeba zpracovavat utajované casti
dokumentace zakazek firmy. Informacni systém je provozovan v bezpecnostnim modu s
nejvysSim zabezpeCenim na  samostatném, nepienosném osobnim pocitaci, ktery je
soucasti niZze upfesnéné pocitacové sestavy. Informacni systém neni piipojen do zadné
pocitaove sit€ ani jinak propojen s dal§im osobnim pocitacem.

Pocitacova sestava se sklada z monitoru, samostatné jednotky pocitace, klavesnice a
mysi. K sestavé je pfipojena Cernobild laserova tiskdrna a zalozni napajeci zdroj. Napajeni
celé sestavy je realizovano pies piepetovou ochranu s odrusovacim vysokofrekvenénim
filtrem. Pevny disk pocitae je pevné zabudovan v pocitacové skiini, kterd je opatiena
pecetémi proti neopravnénému otevieni a manipulaci se zabudovanymi komponenty.

Vystup informaci ze systému je mozny v tis§téné forme nebo elektronické podobé na
evidovaném pamétovém médiu.

Informacni systém je provozovan na operacnim systému Microsoft Windows XP.
Jako aplikacni software je pouzit lokalizovany standardni kancelaisky software pro tvorbu
a editaci dokumentl. Operacni systém je doplnén softwarem pro antivirovou kontrolu

(antivir) a softwarem pro bezpecné mazani.

U informacniho systému se predpoklada vyuziti deseti uzivateli.

Bezpecnostni cil  informacniho systému je  zajiSténi integrity, dvérnosti,
dostupnosti utajované informace, dostupnosti sluzeb informac¢niho systému a odpovédnosti
uzivatele za jeho provadénou Cinnost v IS.

Zpracovavani utajovanych informaci musi probihat v souladu se zdkonem C¢.
412/2005 Sb. o ochran¢ utajovanych informaci a o bezpeCnostni zplsobilosti a s

vyhlaskami NBU v platném znéni.
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2 PERSONALNI BEZPECNOST

Zakladnim piedpokladem pro zajiSténi bezpe€nosti systému a informaci v ném

obsazenych je oddéleni jednotlivych roli.

2.1. Role v informacnim systému

V informacnim systému jsou zavedeny celkem tfi role:
1. Bezpecnostni spravce
o je poveéfen pro nejvyssi stupeil utajeni informace, jakd se muize v systému
nachdzet
o povinnosti bezpecnostniho spravce jsou stanoveny v bezpecnostni dokumentaci
IS
o muZe vykondvat povinnosti Spravce systému
2. Spravce systému
o spravuje operacni systém, aplikacni software, provadi hardwarovou udrzbu
o je poveéfen pro nejvyssi stupeil utajeni informace, jakd se muze v systému
nachdzet
o povinnosti spravce systému jsou stanoveny v bezpecnostni dokumentaci IS
3. Uzivatel
o provadi zpracovani informaci
o povinnosti a zakdzané Cinnosti uZzivatele jsou uvedeny v uzivatelské casti

bezpecnostni dokumentace

Z personalnich divodu a s piihlédnutim k faktu, ze tento informacni systém slouzi
ze zpracovani utajovanych informaci v malém rozsahu, je mozné role bezpecnostniho

spravce a spravce sloucit a miize je vykonavat jedna osoba.

Do informac¢niho systému maji pfistup pouze uzivatelé ktefi:
a) spliuji pozadavky dle zdkona ¢. 412/2005 Sb. Pro pfistup k utajované informaci
stupné utajeni Vyhrazené nebo vyssi (maji ptislusné osvédceni nebo oznameni)
b) jsou pisemné povéteni k praci v tomto IS opravnénym vedoucim pracovnikem

¢) jsou prokazateln¢ pouceni o pfistupu k utajovanym informacim podle zakona
¢. 412/2005 Sb.
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d) jsou prokazateln€¢ sezndmeni/proskoleni s provozni dokumentaci, platnost
proskoleni je 1 rok, pravidelné proskoleni zajist'uje bezpecnostni spravce IS
Uzivatel je sezndmen s nezbytnymi informacemi vztahujicimi se k IS, dle zasady ,,Need-

To-Know*

Opravnéni uzivatelé jsou vedeni v Evidenci uzivateld, obsahujici udaje jako cislo
jednaci povéteni kterym jsou do informacniho systému zavedeni, datum platnosti
Osvédceni nebo Oznameni, datum posledniho proskoleni. V ptipad¢ zaniku nékterého z
dokumenti nebo lhiity je uZivateli znemoznén piistup do IS.

Kazdy uZzivatel ma v ramci IS jedine¢né uzivatelské jméno, pod kterym v ramci IS
vystupuje. PfihlaSeni a pfistup uzivatele do informacniho systému probihd pomoci

ov¢tovacich a fidicich mechanisml opera¢niho systému na zdkladé¢ ptridélenych opravnéni.

3 SPLNENI MINIMALNICH POZADAVKU POCITACOVE

BEZPECNOSTI

Informacni systém vyuzivd bezpecnostni funkce opera¢niho systému. VSem
aktivitdm uzivatele, spravce systému a bezpecnostniho spravce predchdzi jednoznacna
identifikace a autentizace, pfihlaseni se do IS na zdklad¢ jednoznacného identifikatoru.

Ptistup k objektiim IS je fizen systémem na zaklad¢ ptid€lenych ptistupovych prav.

4 Uzivatelské ucty

4.1.1. Zasady uzivatelskych ucta
+ nazev uZzivatelského uctu je jedinecny
- u uzivatele IS je nazev jeho uzivatelského uctu tvofen piijmenim, piipadné
pridanim pismene z kiestniho jména za ptijmeni, vSe bez diakritiky
4.1.2. Zasady hesla uzivatelského tuctu

- minimalni délka 12 znaku
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- musi spliiovat podminku komplexnosti, heslo musi obsahovat znaky ze tii z
nasledujicich ¢tyf skupin (mala pismena [a-z], velka pismena [A-Z], Cisla [0-9],
neciselné znaky [napft. #,!.*])

« nesmi obsahovat uzivatelské jméno nebo jeho podstatnou ¢ast

« nesmi byt lehce odvoditelné dle informaci vztahujici se k danému uzivateli (napf.
jména déti, znacka auta)

« maximalni platnost hesla je 90 dni

« poslednich 24 hesel se nesméji opakovat

4.1.3. Zasady uzamceni uctu

«  po 3 neuspésnych pokusech o ptihlaseni dojde k uzamceni tctu
«  po vyprSeni platnosti uctu (platnosti prosSkoleni, platnosti povéfeni/provérky)
« doba uzamceni uctu je neomezend, odemceni muze provést pouze bezpecnostni

spravce

4.2. Preruseni ¢innosti a necinnost

Po 30-ti minutové necinnosti se stanice automaticky uzamkne a odemdceni lze
provést pouze novou autorizaci. Pii kratkodobém pieruSeni Cinnosti na stanici (do 30-ti
minut) je uzivatel povinen stanici tézZ uzamknout a prostor zajistit pfed neopravnénymi

osobami. Pfi del$i ne€innosti, tj. nad 30 minut, je povinen fadné ukoncit préci na IS.

4.3. Auditni zaznamy

Pro monitorovani Cinnosti v IS jsou vyuZzivany prostiedky operacniho systému,
které umoznuji automatické vytvafeni auditnich zdznamii a jsou vhodné nastaveny.
Zaznamenavany jsou predevSim uspesné i neltspeésné pokusy o piihlaseni do systému,
sprava uzivatelskych ucti a skupin, zmény zabezpeceni a netspéiné pokusy o piistup k
objektlim a soubortim, pouZiti pfistupovych prav.

Zaznamenané auditni zaznamy jsou piistupné pouze bezpecnostnimu spravci.
Bezpec¢nostni spravce ma povinnost minimalné 1 krat mésicné auditni zaznamy kontrolovat
a zalohovat. Kontrolu auditnich zdznamt bezpecnostni spravce provadi vzdy po

bezpecnostnim incidentu ¢i podezieni na n€j nebo jiné mimoiadné udalosti majici vliv na
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bezpec¢nost systému. Auditni zaznamy jsou archivovany po dobu minimalné 5 ti let od

doby potizeni.

4.4. Pozadavky na dostupnost

Dostupnost dat, ptedevSim jejich zélohovani bude provadéno samotnym
uzivatelem. Uzivatel si sam zalohuje svéa vlastni data na evidované a oznacené nosice
utajovanych dat (pamétova média). Nosice utajovanych informaci uklada v souladu s

predpisy.

5 ANALYZA RIZIK A DALSi BEZPECNOSTNI OPATRENI

Specifickou hrozbou pro osobni pocitac je ziskani fyzického pfistupu neopravnénou
osobou, ktera mize odcizit, zni¢it nebo poskodit pamétové médium s utajovanymi
informacemi. Dale miize néasledovat ziskani neopravnéného logického ptistupu do systému,
toho lze docilit napt. nastartovanim do jiného opera¢niho systému z ciziho pamétového
média (disketa, CD-ROM, USB disk) a ziskani utajované informace nebo jejich fragmenta,
zbytkovych informaci za pomoci specializovanych prostredki.

S provozem vypocetni techniky souvisi nezddouci elektromagnetické vyzatovani
obsahujici utajovanou informaci jinak nazyvané kompromitujici vyzafovani. Detekci a
analyzou kompromitujictho vyzafovani miiZze byt neopravnéna osoba schopna

rekonstruovat utajovanou informaci.

5.1. Analyza rizik

Tab. 6: Analyza rizik vyhodnocujici pravdépodobnost ohroZeni

Aktivum Hodnota Hrozba Zranitelnost Pravdépodobnost | Dopad | Riziko Opati‘eni
incidentu

Pocitacova 5 Selhani HW Prach, vlhkost, prepéti v 3 5 15 Vyvysené

sestava siti, otfesy umisténi,
prepétova
ochrana

Selhani SW Skodlivé kédy, 3 4 12 | Antivir,
vyménitelna média administrativni

bezpecnost
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Kradez Nedostatecné fyzické 3 5 15
zabezpeceni
Pozar Kouteni na pracovisti, 2 5 10 | Nekutacké
elektricka zavada pracoviste,
pravidelna revize
Vytopeni Rozvody vody, topeni 1 4 4 Vyvysené
umisténi
Uzivatelska 5 Neumyslna Nedostate¢né proskoleni 5 5 25 | Pravidelné
data modifikace a vycvik Skoleni,
pocitacova
gramotnost
Umyslna Nedostatek fyzického 4 5 20 | Opatieni
modifikace zabezpecenti, personalni a
nedostate¢né zabezpeceni fyzické
operaéniho systému bezpecnosti,
vhodné
zabezpeceni OS
Vyzrazeni Ul | Nevhodné umisténi 3 5 15 Dodrzeni
kompromitujicim | zatizeni, nedovolené minimalnich
vyzafovanim komponenty vzdalenosti
Vyzrazeni UI | Nevhodné situovani, 3 5 15 | Znepruhlednéni
odpozorovanim | pfima viditelnost okny na oken
zatizeni

5.2. Ochrana integrity hardware

K zajisténi integrity HW jsou pouzity peceté, které jsou umisténa na obalu HW tak,
aby nebylo mozné bez poruSeni krytu nebo peceté zatizeni oteviit a ziskat tak pristup k
vnitinim komponentdm nebo vné uloZzenych pamétovych médii. Peceté jsou takové
povahy, ze pii pokusu o jejich odstranéni nebo ptekondni dojde zarucené k jejich

viditelnému poskozeni.

5.3. Ochrana integrity operacniho systému a software

Pro ptipad zamezeni neopravnéného logického ptistupu do operacniho systému a
piipadné neopravnéné modifikace nebo vlozeni skodlivého kdédu do operacniho systému
nebo SW, jsou pro nastartovani systému znemoznény vSechny ostatni moznosti (disketa,

CD-ROM, LAN) kromé systémového pevného disku.
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5.4. Kompromitujici vyzarovani

Nezadoucimu zachyceni kompromitujiciho vyzafovani pocitacové sestavy a
pfipojenych perifernich zatizeni se zabranuje vhodnym umisténim informacniho systému a
volbou vyhovujicich zatizeni.

Vsechna zafizeni, kterd jsou soucasti informacniho systému, museji spliovat
pozadavky na elektrickou bezpe€nost a elektromagnetickou kompatibilitu dle zakona',

zatizeni museji mit tzv. "ProhldSeni o shod¢".

5.5. Bezpecné pouzivani pamét'ovych médii USB

Pro zajisténi uzivatelského komfortu je povoleno za dodrZzeni urcitych podminek a postupli
pouziti USB pamétovych médii (,flash diskii*). Moznost pouzivani USB médii je
podminéno:
a) instalaci NBU schvéleného softwaru 3. strany na kontrolu, audit a fizeni piistupu
USB zatizeni, umoznujici selektivni ptistup k prosttedku
b) provadénim auditu uziti prostiedku
¢) zavedeni principu ,,White List“, je primarné nastavena nejvyssi uroven zabezpeceni
— vSechna zatfizeni jsou zakézdna a do seznamu se piidavaji vyjimky/povolena
zafizeni
d) pfipojit 1ze jen USB média, kterd umoziiuji jednozna¢nou identifikaci?

e) USB média jsou fadn¢ oznacena a evidovana

6 FYZICKA BEZPECNOST

Informacni systém je instalovan na reZzimovém pracovisti v zabezpecené oblasti
kategorie VYHRAZENE (dale jen ,,pracovi§té systému).

Samostatn¢ vstupovat do mistnosti pracoviSté systému jsou pouze bezpecnostni
spravce a opravnény uzivatel informaéniho systému (déle jen ,,oprdvnéné osoby*). Ostatni
osoby mohou do prostoru pracovisté systému vstupovat a zdrZzovat se v ném pouze za

doprovodu opravnéné osoby a jen nezbytné nutnou dobu. Osoby, které nejsou opravnény

1 Zakon €. 22/1997 Sb. o technickych poZadavcich na vyrobky a o zméné a doplnéni nékterych zakoni.
2 USB zafizeni obsahuje poloZku Serial Number (SN), jednoznacnou identitu tvoii trojice Vendor ID
(VID), Product ID (PID), Serial Number (SN)
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samostatné vstupovat do mistnosti, jsou povinny zapsat se do ,.knihy navstév*. Povinnosti
opravnéné osoby je zajistit, aby nemohlo dojit k neopravnénému sezndmeni s utajovanymi
informacemi.

V dob¢ neptitomnosti opravnénych osob je pracovisté systému uzamceno a fadné
zajisténo dle prislusného projektu fyzické bezpecnosti.

Kli¢e od mistnosti jsou v souladu s projektem fyzické bezpecnosti fadné oznaceny,
uloZeny a vydavany pouze opravnénym osobam proti podpisu ostrahou objektu.

Umisténi pocitacové sestavy je provedeno tak, aby bylo znemoznéno odezirani
utajované informace z obrazovky, klavesnice a tiskarny nepovolanymi osobami. Jsou
ucinéna i dal$i opatfeni proti odezirdni jako je instalace tzv. mléénych skel, folii nebo
aplikace ptipravku pro zneprithlednéni sklenénych tabuli (napt. ,ledové kvéty™). Pii
umistovani sestavy je dodrzena minimdalni vzdalenost 0,5 m od ostatnich elektrickych
spotfebicii a metalického vedeni a rozvodii v mistnosti, zejména rozvodi elektfiny,

telefonu, datovych rozvodii, topeni, rozvodu vody.

7 ADMINISTRATIVNI BEZPECNOST

7.1. Pamét’ova média, nosice utajovanych informaci

Veskera pamétovd média vyuzivana pii provozu informacniho systému (véetné
zabudovaného pevného disku) jsou fadné€ oznacena a evidovana v administrativni pomticce
vytvorené pro tento ucel (Evidence médii).

Pokud je pamétové médium urceno k ulozZeni utajované informace (nosi¢ utajované
informace), je takové médium oznaCeno a evidovano jako utajovand pisemnost
nelistinného charakteru v souladu s platnou vyhlaskou'.

Nosice utajovanych informaci mohou byt pouZzity vyhradné v tomto informac¢nim
systemu.

Nepotiebné a vadné nosice utajovanych informaci jsou fyzicky znieny v souladu s
vyhlaskou. O fyzickém zniCeni je proveden zaznam s podpisy nejméné dvou pracovniki,

kteti zniceni provedli. SniZovani stupné utajeni nosi¢li utajovanych informaci je zakéazano.

1 Vyhlaska €. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci
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7.2. Ukladani utajovanych informaci

Veskeré vystupy utajované informace z informacniho systému (tiSténé i
elektronické) museji byt fadné oznaceny odpovidajicim stupném utajeni a zptisobem dle
platnych piredpisti. VSechny tiskové vystupy jsou bez odkladu tadné evidovany jako
utajované pisemnosti nebo okamzit¢ skartovany na certifikovaném zatizeni. Vystupy
utajované informace jsou ukladany u uschovnych objektech k tomuto ucelu urenych v

ptislusné zabezpecené oblasti.

8 SERVISNI CINNOST

Servisni ¢innost musi byt provadéna tak, aby nemohlo dojit k neopravnénému
seznameni s utajovanou skutecnosti, pfipadné nemohlo dojit k naruSeni integrity hardwaru
nebo softwaru vedouci ke kompromitaci utajované informace.

Pted vlastni opravou museji byt z pracovni stanice vyjmuty vSechny vyménitelné
nosice informaci (disketa, CD/DVD, pamét'ova média USB).

Opravy jsou provadény pokud moZno na pracovisti systému spravcem IS nebo
vlastnimi pracovniky spolecnosti za dozoru bezpecnostniho spravce.

Pokud se oprava tyka ¢asti osobniho pocitace obsahujici pevny disk a opravu

neprovadi spravce IS, musi byt pevny disk pied opravou vyjmut.

Pokud oprava vyzaduje pouziti pevného disku a neni provadéna spravcem, musi byt:
a) provadéna na pracovisti IS
b) osobou, kterd ma provérku ptislusného stupné utajeni
¢) za dozoru bezpecnostniho spravce
Pii opravé smé&ji byt pouzity pouze takové komponenty, které splituji prohlaseni o
shodé¢ a jsou typovée stejné s pivodnimi komponenty.

O kazdém servisnim zésahu je proveden zdznam. Zaznamy jsou uchovavany nejméné 5 let.
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9 BEZPECNOSTNI INCIDENTY A KRIZOVE SITUACE

9.1. Bezpecnostni incident

Za bezpecnostni incident se povazuje:

a)
b)
c)
d)
¢)
f)
g)
h)
i)
J)
k)
)

poruseni bezpe¢nostnich smérnic

poruseni ochranného prvku

neopravnéna zména hardwarové nebo softwarové konfigurace

neopravnéné nakladani s utajovanymi informacemi zpracovavanymi v systému
umyslné nebo neumyslné vyzrazeni utajované informace neopravnéné osob¢
projev pocitacového viru nebo jiného zlomyslného softwaru

ztrata nosice informaci, ktery je v informa¢nim systému pouzivan

neopravnéné nakladani s nosi¢i informaci pouzivanymi v informa¢nim systému
kompromitace hesla uzivatelského uctu

ztrata kli¢h od mistnosti pracovist¢ informaéniho systému

proniknuti nepovolané osoby do mistnosti s IS nebo pokusy o proniknuti

jiné udalosti, které mohou mit vliv na divérnost, integritu nebo dostupnost

utajované informace zpracovavané v informacnim systému

O vsech bezpecnostnich incidentech je neprodlené vyrozumén bezpecnostni spravce

informacniho systému, ktery rozhodne o dal§im postupu. Do rozhodnuti bezpecnostniho

spravce nesmi byt na sestavé pokracovano v praci nebo v praci zapocato.

O bezpecnostnim incidentu musi byt proveden zdznam. Zaznamy jsou uchovavany

nejméne 5 let.

9.2. Krizové situace

Krizovou situaci se povazuje:

pozar na pracovisti informaéniho systému nebo v budové
prirodni katastrofa

sabotaz

teroristicky utok nebo jeho hrozba

zaplava, prosakovani tekutin

dalsi obdobné situace majici vliv na dostupnost IS
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V ptipad¢ vzniku krizové situace musi byt bezpecnostnim spravcem zajiSténa
takova opatieni, aby nedoslo k ohrozeni utajovanych informaci.

O krizové situaci musi byt proveden zaznam. Zaznamy jsou uchovavany nejméné 5 let.

10 DALSI BEZPECNOSTNI DOKUMENTACE

Na bezpecnostni politiku informac¢niho systému navazuje dal§i dokument z
projektové bezpecnostni dokumentace a to Navrh bezpecnosti informacniho systému.
Provozni bezpe¢nostni dokumentaci informacniho systému tvofi:

a) Bezpecnostni smérnice bezpecnostniho spravce
b) Bezpecnostni smérnice spravce

c) Bezpecnostni smérnice uzivatele

Jednotlivé bezpecnostni smérnice jsou zpracovany oddélené, aby nedochazelo k

seznamovani se s informacemi, které nejsou k vykonu role v systému nezbytné.
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4.2 Navrh bezpecnosti

NAVRH BEZPECNOSTI

Informacniho systému VAcLAV

Vypracoval: Bc. Martin Kuska

Dne: 26.4.2012
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1 POPIS HARDWAROVEHO A SOFTWAROVEHO VYBAVENI]

1.1. Konfigurace HW:

samostatné PC Autocont OfficePro 1000 (H61, DDR3, mikro)
o skiiit Mikro YY-3606 cerno/Seda

o Zdroj 300W

o GIGABYTE He61, 1xDVI (1xS, P)

o CPU Intel® Pentium G620 (int. VGA)

o pamét RAM 2GB DDR3 1333MHz (2x1GB)

o HDD SATA2 320GB

o Ctecka karet + USB Cerna

o DVDRW/RAM LG cerna SATA

o Klavesnice Microsoft ¢erna, USB

o Mys Microsoft opticka ¢erna, USB

monitor - 22" LCD iiyama E2208HDS — 16:9,DVI,2ms,Repro
¢/b laserova tiskarna Hewlett-Packard LaserJet P2035

UPS Back-UPS RS 500VA/300W

ptepetovy a vysokofrekvencni filtr APC Essential SurgeArrest 5 outlets 230V

1.2. Konfigurace SW:

operac¢ni syst¢tm Windows XP Professional, SP3 (downgrade z Windows 7
Professional CZ)

software pro bezpecné pouzivani USB pamétovych zatizeni OptimAccess
kancelaisky software Microsoft Office nebo OpenOffice.org

prohlize¢ PDF souborti Adobe Acrobat Reader

antivirovy software Microsoft Security Essentials

software pro bezpecné mazani Blancco — File Shredder

2 POCITACOVA BEZPECNOST

2.1. Identifikace a autentizace uzivatele

Jednoznacna identifikace a autentizace uZivatele je provadéna prostiedky

opera¢niho systému. Operacni systém ma vhodné nastaveny bezpe€nostni parametry.
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Pti kratkodobém opusténi zapnutého pocitace dojde k uzamceni pracovni stanice a
dalsi pouzivani stanice je umoznéno az po opakované identifikaci a autentizaci uzivatele.
Volitelné fizeni ptistupu k objektlim IS je fizeno prostfedky opera¢niho systému.

Auditni zdznamy jsou vytvafeny prosttedky operacniho systému. Jsou
zaznamenavany uspésné i neuspesné pokusy o prihlaseni do systému, spravu uzivatelskych
ucth a skupin, zmény zabezpeceni a neuspesné pokusy o pristup k souboriim a objektim,
pouziti ptistupovych prav. K auditnim zdznamim ma ptistup pouze bezpecnostni spravce.

K podpofe auditnich zdznamt slouzi provozni denik, do kterého uzivatel zapisuje
svou ¢innost v informacnim systému

Kontrola a zalohovéani auditnich zdznaml je provadéna minimalné¢ jednou v
kalenddinim mésici. Zaloha auditnich zaznaml je uchovavana po dobu 5ti let u

bezpecénostniho spravce.

3 PERSONALNI BEZPECNOST

Aktudlni seznam uzivatelli je veden bezpecnostnim spravcem. V seznamu jsou
uvedeny pfedevsim tyto udaje: celé jméno, Cislo osvéd€eni, pro jaky stupeil utajeni plati,

konec platnosti osvédéeni

3.1. Povéreni osob vyZadované bezpecnostni politikou

Povéfeni osob vyzadované bezpecnostni dokumentaci (bezpecnostni spravce,

spravce) pisemné provadi vedouci pracovnik s persondlni pravomoci.

3.2. Uzivatelé, povéreni a odvolavani

3.2.1. Povéreni

Povéteni uzivatell k praci v informacnim systému schvaluje vedouci pracovnik s
persondlni pravomoci. Povéfeni je pisemnou formou a je adresovano bezpecnostnimu

spravei IS.
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3.2.2. Odvolani, zamezeni pristupu

Odvoléani uzivatele z IS schvaluje vedouci pracovnik s personalni pravomoci.
Odvolani v pisemné podobé¢ je adresovano bezpecnostnimu spravei. Na zakladé odvolani
provede bezpecnostni spravce zruseni a smazani uctu uzivatele.

V ptipad¢é zaniku Osvédceni nebo Oznameni uzivatele nebo pii vyskytu skutecnosti,
kterd je v rozporu s personalni bezpecnosti, je povinnosti samotného uzivatele nebo jeho

pfimého nadiizené¢ho ozndmit tyto skuteCnosti bezpecnostnimu spravci.

3.2.3. Bezpecnostni Skoleni

Bezpecnostni skoleni uzivateli provadi a organizuje bezpecnostni spravce. Skoleni je
pravidelné provadéno minimalné 1x roén¢ a pred skutecnym zavedenim uzivatele do

systému. UZivatel pochopeni a znalost bezpecnostnich smérnic stvrzuje svym podpisem.

3.2.4. Ulozeni identifikatoru a hesla administratorského uctu

Nazev administratorského uctu a platné heslo je pro vyjimecéné piipady ulozeno v
zapeceténé obalce u vedouciho s persondlni pravomoci v trezoru uréeném pro uchovavani

utajovanych informaci.

3.3. Pozadavky na dostupnost

Zalohovani dat provadi kazdy uzivatel samostatn¢ na evidované nosic¢e informaci za
dodrzovéani pravidel pro naklddani s nosi¢i informaci a nakladani s utajovanymi

informacemi.

4 ADMINISTRATIVNI BEZPECNOST

Do informac¢niho systému je mozné vkladat pouze evidovana média typu CD/DVD,
USB flash disk.

Z informacniho systému muze informace vystupovat v tisténé podob& nebo v
elektronické podobé zapsanim na CD/DVD nebo USB flash disk. Veskeré vystupy
utajované informace ze systému museji byt bez odkladu fadné oznaceny stupném utajeni a

evidovany dle platnych predpist
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Veskeré vkladané nosice informace museji byt fadné evidovany v administrativni
pomtcce a oznaceny dle platné vyhlasky. V ptipadé, ze se na médiu nachazi ulozena
utajovana informace, je s timto nosi¢em utajované informace zachazeno jako s utajovanou
pisemnosti nelistinného charakteru v souladu s platnou vyhlaskou'.

Vyjimatelné nosic¢e utajovanych informaci (CD/DVD, USB disk) jsou ukladany v

uschovném trezoru piislusné kategorie.

4.1. Evidence vedeneé v IS

a) seznam uzivateld a jejich proSkoleni — veden a je uloZen u bezpecnostniho spravce

b) seznam osob spravujici IS — u bezpecnostniho spravce

¢) evidence médii — vedena a je uloZena u bezpecnostniho spravce

d) provozni denik — ulozen u sestavy, zaznamy o vadéch, incidentech, cinnost
jednotlivych uzivatelt

e) denik bezpeénostniho spravce — stupeii utajeni VYHRAZENY, zaznamy a &innost
bezpecnostniho spravce IS

f) denik spravce — stupen utajeni VYHRAZENY, zaznamy a ¢innost spravce IS

4.2. Bezpecnostni provozni dokumentace

Provozni bezpecnostni dokumentaci informacniho systému tvofi:
a) Bezpecnostni smérnice bezpecnostniho spravce
b) Bezpecnostni smérnice spravce

c) Bezpecnostni smérnice uZivatele

Jednotlivé bezpecnostni smérnice jsou zpracovany oddélené, aby nedochazelo k

seznamovani se s informacemi, které nejsou k vykonu role v systému nezbytné.

1 Vyhlaska €. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych informaci
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5 FYZICKE ZABEZPECENI IS

Zabezpeceni prostoru, ve kterém se nachazi informacni systém, je dle projektu
fyzické bezpecnosti objektu.

Informacni systém je umistén v suterénni mistnosti A.03 podléhajici rezimovym
opatfenim. Vstup do mistnosti je zaznamendvan do administrativni pomticky Evidence
vstupt. Do této evidence jsou povinny se zapsat a podepsat vSechny osoby vstupujici do
mistnosti. Zdznam musi obsahovat celé jméno a podpis, ¢as vstupu a opusténi mistnosti a
dtvod vstupu.

Pro ptipad ulozeni vyménitelnych médii s utajovanymi informacemi se v mistnosti
nachdzi schvéleny trezor. Otevieni trezoru provadi osoba povéfend vedenim evidence
utajovanych informaci. V trezoru méa kazdy opravnény uzivatel svou zapeceténou
schranku, do které uklada své utajované pisemnosti a nosi¢e utajovanych informaci
(vyménitelnych médii).

Ochrana integrity hardwarového vybaveni je chranéna specidlnimi holografickymi
pecetémi s vlastnim potadovym (eviden¢nim) cislem. Peceté jsou umistény na krytech

zafizeni tak, aby nemohlo dojit k jeho otevieni bez jejich poruSeni

Obr. 4: Priklad hologramové
bezpecnostni plomby s

evidencnim cislem

Oznaceni pocitaCové sestavy informativnim Stitkem je vyvedeno v zelené barveé. Na
Stitku je vyznacen nézev informacniho systému a nejvyssi stupeil utajeni informaci, které je

na ném mozn¢ zpracovavat.

Obr. 5: Informativni Stitek
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PC
Monitor

ol

.

Obr. 6: Umisteni informativnich stitki na

PC sestavé

Rozmisténi zafizeni v mistnosti je provedeno s ohledem na moznost odezirani

utajovanych informaci a kompromitujici elektromagnetické vyzarovani.

5.1. Kompromitujici vyzarovani

Vsechna zafizeni, ktera jsou soucasti pocitatové sestavy a informacniho systému,
spliiuji pozadavky na elektrickou bezpecnost a elektromagnetickou kompatibilitu dle
zakona a maji prohlaseni o shodé¢ a jsou tedy hodnocena jako zatizeni tfidy 2.

Cela pocitacova sestava je napajena pies schvaleny piepétovy a vysokofrekvenéni

filtr komer¢niho typu s minimalnim Gtlumem 20dB v kmito¢tovém pasmu 100 kHz az 20
MHz.

U instalace jednotlivych zafizeni je dodrZena minimalni bezpecnostni vzdalenost

0,5 m od cizich elektrickych zafizeni, metalické kabelaze a rozvodu.
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5.2. Nakres pracovisté systému

Mistnost A.03

(7)

(5) (4) ]
(1)

(6) i @ ' .

Obr. 7: Ndkres pracovisté systému

Legenda:

Okno

Dvefe, vstup do mistnosti

Pracovni stdl

Monitor s vyznacenym smérem natoceni
Pocitac

Tiskarna

Trezor

Skartovaci zafizeni

PN RARBRNE

== Hranice zabezpeCené oblasti
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4.3 Nastaveni bezpecnostnich charakteristik OS

Nastaveni bezpecnostnich charakteristik OS

Informacniho systému VAcLAV

Vypracoval: Be. Martin Kuska Dne: 26.4.2012



UTB ve Zliné, Fakulta aplikované informatiky 60

1 NASTAVENI BIOS

1.1. Priorita startovani systému

Priorita zafizeni ze kterych bude systém startovan je nastavena na pevny disk

(HDDO). Ostatni mozné zatizeni a zpusoby jsou zakazany nebo potlaceny.

1.2. Ochrana heslem

Piistup do BIOS a ochrana nastaveni je nastavenim hesla pro pfistup (Set

Supervisor Password)

Heslo musi mit maximalni moznou délku, které je BIOS schopen.

1.3. Integrovana sit'ova karta

V piipadé integrované sitové karty je tato deaktivovana.

2 OPERACNI SYSTEM

2.1. Instalace

Instalace operacniho systému je provadéna vyhradné z origindlnich instalacnich
médii Microsoft Windows XP s poslednim balikem aktualizaci Service Pack 3 na zcela
zformatovany pevny disk pocitace. Na pevném disku bude vytvoten jeden oddil o velikosti
20 GB a zformatovan souborovym syst¢émem NTFS.

Samotnad instalace je provedena standardni postupem s vyuzitim instalacniho
pravodce a jsou ponechany vSechna vychozi nastaveni.

Do operacniho systému z dodanych instalacnich médii vyrobce nahrajte vSechny

nezbytné ovladace hardwaru.
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2.2. Sitoveé rozhrani

Pokud nelze sitovou kartu zakazat jiz v BIOS, musi byt zakdzana ve Spravci
zafizeni. Ve Spravci zafizeni rozeviete polozku ,,Sitové adaptéry™ a zde ptes pravé tlacitko
mysi vSechny adaptéry zakazte.

g Soubor Akce  Zobrazit  Okno Mapowéda =] %|

¢ AE S 2E =% 3
g Sprava potitace {mistni) = _._ XY¥-EEOF3FEF1BCD
=] ﬁ& Sysbémove nastroje + E Baterie
Prohlized udalast +]-age Diskové jednotky
Sdilené sloZky + @ Grafické adaptéry
S Mistni uZivatelé a skupiny +1-.zh Jednotky DVD nebo CO-ROM
&4 wistrahy a prokokolowani v +-ii Klavesnice
2 Sprévee zafizeni + @ Marikory
= S [llagigts + '_'_)' MyEi a jing polohovac zafizeni
Wymenitelng dloZiske + :-; Pocitad
Defragmentace disku + F\.' Porty (COM a LPT)
Sprava diskil +- %88 Procesory
& Sluzby a aplikace + Fadice IDE ATASATART
+ % fadice shérnice USE
+-@), Radife zvuky, videa a hernich zafizeni
--E8 Sitove adapatery
|8 AMD PCMET Farrily PCI Ethernet Adapter |
+- i) Systémova zafizeni
+| (&g Zafizeni standardu HID
< >

2.3. Prejmenovani vychozich acti

Ve vychozim stavu je po instalaci vytvofen ucet spravce s nejvysSimi pravy na
lokalnim systému s ndzvem ,,administrator” a ucet hosta s ndzvem ,,guest”. Tyto ucty
museji byt piejmenovany. Piejmenovani bude provedeno aplikaci nize popsanou Sablonou
zabezpeceni, ve které je nutné odkomentovat a doplnit hodnoty polozek

NewAdministratorName a NewGuestName. Mezi uvozovky dopliite nové nazvy

pro tyto ucty.
NewAdministratorName = "Nove uzivatelske jmeno Administratora"
NewGuestName = "Nove uzivatelske jmeno Guesta"

2.4. Sablona zabezpeceni

Na operac¢ni systém je aplikovana Sablona zabezpeceni vychazejici z certifikované

Sablony zabezpeceni dle standardu Common Criteria.
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Vypis Sablony zabezpeceni:

; (c) Microsoft Corporation 1997-2007

; Security Configuration Template for Security Configuration Editor

; Sablona zabezpeceni IS Vaclav,

zalozena na certifikvane sablone Common Criteria pro Microsoft

; Windows XP CC_HiSec XP Professional V3.inf

[Version]

signature="$CHICAGOS"

Revision=1

[Unicode]

Unicode=yes

[System Access]

MinimumPasswordAge

MaximumPasswordAge

MinimumPasswordLength

PasswordComplexity
PasswordHistorySize

ClearTextPassword =

1

24

;Network Access: Allow anonymous SID/Name translation (Disabled)

LSAAnonymousNameLookup

;Accounts: Administrator account status (Enabled)

;Accounts: Guest account status

(Disabled)

LockoutBadCount = 3
ResetLockoutCount =

LockoutDuration = -

ForceLogoffWhenHourExpire
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;NewAdministratorName = "Nove uzivatelske jmeno Administratora"

;NewGuestName = "Nove uzivatelske jmeno Guesta"

[Event Audit]
AuditSystemEvents = 3
AuditLogonEvents = 3
AuditObjectAccess = 3
AuditPrivilegeUse = 3
AuditPolicyChange = 3
AuditAccountManage = 3
AuditProcessTracking = 3
AuditDSAccess = 3

AuditAccountLogon = 3

[Privilege Rights]

seassignprimarytokenprivilege = *S-1-5-20,*S-1-5-19
seauditprivilege = *S-1-5-20,*S-1-5-19

sebackupprivilege = *S-1-5-32-551,*S-1-5-32-544
sebatchlogonright =

secreatepagefileprivilege = *S-1-5-32-544
secreatetokenprivilege =

sedebugprivilege =

seenabledelegationprivilege =

seincreasequotaprivilege = *S-1-5-20,*S5-1-5-19,*S-1-5-32-544
seinteractivelogonright = *S-1-5-32-545,*5-1-5-32-547,*S-1-5-32-551, *5-1-5-32-544
semachineaccountprivilege =

semanagevolumeprivilege = *S-1-5-32-544

senetworklogonright = *3-1-5-32-544,*3-1-5-11,*S-1-5-32-551,*S-1-5-32-547,*5-1-5-32-545
seremoteinteractivelogonright =

serestoreprivilege = *S-1-5-32-551,*S-1-5-32-544
sesecurityprivilege = *S-1-5-32-544
sesystemenvironmentprivilege = *S-1-5-32-544
sesystemprofileprivilege = *S-1-5-32-544
sesystemtimeprivilege = *S-1-5-32-547,*3-1-5-32-544
setakeownershipprivilege = *S-1-5-32-544

setcbprivilege =

seloaddriverprivilege = *3-1-5-32-544

SeImpersonatePrivilege = *S-1-5-6,*S5-1-5-32-544

; Registry value name in full path = Type, Value
; REG_SZ (1)

; REG_EXPAND_SZ (2) // with environment variables to expand
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; REG_BINARY (3)
; REG_DWORD (4)
; REG_MULTI_SZ 7))

[Registry Values]
MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\DontDisplayLockedUserId=4, 3
MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\ShutdownWithoutLogon=4,0
MACHINE\Software\Policies\Microsoft\Cryptography\ForceKeyProtection=4,1
MACHINE\System\CurrentControlSet\Control\Lsa\FIPSAlgorithmPolicy=4,1
MACHINE\System\CurrentControlSet\Control\Lsa\ForceGuest=4,0
MACHINE\System\CurrentControlSet\Control\Lsa\NoDefaultAdminOwner=4,1
MACHINE\System\CurrentControlSet\Control\SecurePipeServers\Winreg\AllowedExactPaths\Machine=7,
MACHINE\System\CurrentControlSet\Control\SecurePipeServers\Winreg\AllowedPaths\Machine=7,
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\NullSessionPipes=7, SPOOLSS
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\NullSessionShares=7,
MACHINE\System\CurrentControlSet\Control\Lsa\DisableDomainCreds=4,1
MACHINE\System\CurrentControlSet\Control\Lsa\EveryoneIncludesAnonymous=4,0
MACHINE\System\CurrentControlSet\Control\Lsa\LimitBlankPasswordUse=4,1
MACHINE\System\CurrentControlSet\Control\Lsa\LmCompatibilityLevel=4,4
MACHINE\System\CurrentControlSet\Control\Lsa\MSV1l O\NTLMMinClientSec=4,537395248
MACHINE\System\CurrentControlSet\Control\Lsa\MSV1l O\NTLMMinServerSec=4,537395248
MACHINE\System\CurrentControlSet\Control\Lsa\NoLMHash=4, 1
MACHINE\System\CurrentControlSet\Control\Lsa\RestrictAnonymous=4,1
MACHINE\System\CurrentControlSet\Control\Lsa\RestrictAnonymousSAM=4,1
MACHINE\System\CurrentControlSet\Control\Print\Providers\LanMan Print
Services\Servers\AddPrinterDrivers=4,1

MACHINE\System\CurrentControlSet\Control\Session Manager\Kernel\ObCaseInsensitive=4,1
MACHINE\System\CurrentControlSet\Control\Session Manager\Memory Management\ClearPageFileAtShutdown=4,1
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\EnableSecuritySignature=4,1
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\RequireSecuritySignature=4,0
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\EnableForcedLogOff=4,1
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\AutoDisconnect=4,15
MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters\RestrictNullSessAccess=4,1
MACHINE\System\CurrentControlSet\Services\LanmanWorkstation\Parameters\EnableSecuritySignature=4,1
MACHINE\System\CurrentControlSet\Services\LanmanWorkstation\Parameters\RequireSecuritySignature=4,0
MACHINE\System\CurrentControlSet\Services\LanmanWorkstation\Parameters\EnablePlainTextPassword=4, 0
MACHINE\System\CurrentControlSet\Services\LDAP\LDAPClientIntegrity=4,2
MACHINE\System\CurrentControlSet\Services\Netlogon\Parameters\SignSecureChannel=4,1
MACHINE\System\CurrentControlSet\Services\Netlogon\Parameters\SealSecureChannel=4,1
MACHINE\System\CurrentControlSet\Services\Netlogon\Parameters\RequireSignOrSeal=4,1
MACHINE\System\CurrentControlSet\Services\Netlogon\Parameters\RequireStrongKey=4,1
MACHINE\Software\Microsoft\Driver Signing\Policy=3,1
MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\DisableCAD=4, 0

MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\DontDisplayLastUserName=4,1

MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\LegalNoticeCaption=1, "VAROVANI"
MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\LegalNoticeText=7,POZOR, pfihlasujete
se do systému podléhajici zdkonu ¢. 412/2005 Sb., o ochrané utajovanych informaci, pokud nejste

opravnéna osoba ukoncete ¢innost - vystavuje se postihu!

MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\System\UndockWithoutLogon=4,0
MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Setup\RecoveryConsole\SecurityLevel=4,0
MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Setup\RecoveryConsole\SetCommand=4, 0
MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\AllocateCDRoms=1,"1"

MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\AllocateDASD=1,"0"
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MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\AllocateFloppies=1,"1"
MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CachedLogonsCount=1,"0"
MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\PasswordExpiryWarning=4,14

MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\ScRemoveOption=1,"1"

;The following Registry value will shut down the system immediately if it is
;unable to log security audits. While it is a recommended setting, it should
;only be enabled where there is a strict audit management process in place for

;reviewing, archiving, and clearing the audit log on a regular basis.

;The following Registry values for auditing access of global system objects and
;backup and restore privileges will generate a large amount of audit events.
;While they are recommended settings, they should only be enabled where there is
;a strict audit management process in place for reviewing, archiving, and
;clearing the audit log on a regular basis. The maximum log size should also be
;edited to support an increase in events being logged.
;MACHINE\System\CurrentControlSet\Control\Lsa\AuditBaseObjects=4,1

;MACHINE\System\CurrentControlSet\Control\Lsa\FullPrivilegeAuditing=3,1

;Disable DirectDraw acceleration. Also direct frame-buffer access is not permitted

;in order to prevent direct access to the graphics hardware by the application.

;Disable unnecessary services. These services do not appear in the Services
;interface.
MACHINE\System\CurrentControlSet\Services\audstub\Start=4,4
MACHINE\System\CurrentControlSet\Services\mnmdd\Start=4, 4
MACHINE\System\CurrentControlSet\Services\NDProxy\Start=4, 4
MACHINE\System\CurrentControlSet\Services\ParVdm\Start=4, 4
MACHINE\System\CurrentControlSet\Services\PptpMiniport\Start=4,4
MACHINE\System\CurrentControlSet\Services\Ptilink\Start=4,4
MACHINE\System\CurrentControlSet\Services\RasAcd\Start=4,4
MACHINE\System\CurrentControlSet\Services\Rasl2tp\Start=4,4
MACHINE\System\CurrentControlSet\Services\Raspti\Start=4,4
MACHINE\System\CurrentControlSet\Services\Wanarp\Start=4,4
MACHINE\System\CurrentControlSet\Services\NdisTapi\Start=4,4
MACHINE\System\CurrentControlSet\Services\NdisWan\Start=4, 4
MACHINE\System\CurrentControlSet\Services\RDPCDD\Start=4, 4
MACHINE\System\CurrentControlSet\Services\rdpdr\Start=4, 4
MACHINE\System\CurrentControlSet\Services\TermDD\Start=4, 4
MACHINE\System\CurrentControlSet\Services\Atmarpc\Start=4, 4

MACHINE\System\CurrentControlSet\Services\IRENUM\Start=4, 4



UTB ve Zliné, Fakulta aplikované informatiky 66

MACHINE\System\CurrentControlSet\Services\NwlnkFwd\Start=4,4
MACHINE\System\CurrentControlSet\Services\NwlnkFlt\Start=4,4
MACHINE\System\CurrentControlSet\Services\rdpwd\Start=4, 4
MACHINE\System\CurrentControlSet\Services\crcdisk\Start=4,4
MACHINE\System\CurrentControlSet\Services\wlbs\Start=4,4
MACHINE\System\CurrentControlSet\Services\PDCOMP\Start=4,4
MACHINE\System\CurrentControlSet\Services\PDFRAME\Start=4,4
MACHINE\System\CurrentControlSet\Services\PDRELI\Start=4,4
MACHINE\System\CurrentControlSet\Services\PDRFRAME\Start=4,4
MACHINE\System\CurrentControlSet\Services\arpl394\Start=4,4
MACHINE\System\CurrentControlSet\Services\nicl1394\Start=4,4
MACHINE\System\CurrentControlSet\Services\Ohcil394\Start=4,4
MACHINE\System\CurrentControlSet\Services\secdrv\Start=4,4
MACHINE\System\CurrentControlSet\Services\cdaclbba\Start=4,4
MACHINE\System\CurrentControlSet\Services\cdadlOba\Start=4,4
MACHINE\System\CurrentControlSet\Services\tdtcp\Start=4,4
MACHINE\System\CurrentControlSet\Services\wdica\Start=4,4
MACHINE\System\CurrentControlSet\Services\tdpipe\Start=4,4
MACHINE\System\CurrentControlSet\Services\mssmbios\Start=4,4

MACHINE\System\CurrentControlSet\Services\sacdrv\Start=4,4

;Ensure that non-Adminstrative users do not have access to raw sockets. Default

;1is no value present or O.

MACHINE\System\CurrentControlSet\Control\Terminal Server\fEnableSalem=4,0
MACHINE\System\CurrentControlSet\Control\Terminal Server\fAllowToGetHelp=4,0
MACHINE\System\CurrentControlSet\Control\Terminal Server\fAllowUnsolicited=4,0
MACHINE\System\CurrentControlSet\Control\Terminal Server\fAllowUnsolicitedFullControl=4,0

MACHINE\System\CurrentControlSet\Control\Terminal Server\RAUnsolicited=4,0

;Generate an audit event when the audit log reaches a percent full

;threshold. This policy is set to generate an audit event when the security event
;log is 90 percent full. If this is not adequate for local use, the
;administrator may adjust the percentage value for this key according to local

;requirements.

;Generate administrative alerts when audit log is full. Edit this key as
;necessary to specify an appropriate authorized administrative account(s) to

;receive the administrative alerts.

MACHINE\SYSTEM\CurrentControlSet\Services\IPSec\NoDefaultExempt=4,1
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;Make screensaver password protection immediate. Sets the value of this key

;entry to 0 in order to make password protection effective immediately.

;Disable autorun. Disables autorun capabilities on all drives.

;Audit Log Retention Period:
;0 = Overwrite Events As Needed
;1 = Overwrite Events As Specified by Retention Days Entry

;2 = Never Overwrite Events (Clear Log Manually)

[System Log]

RestrictGuestAccess = 1

[Security Log]
MaximumLogSize = 16384

RestrictGuestAccess = 1

[Application Log]

RestrictGuestAccess = 1

;system Services - Disable Services not Included in Common Criteria Evaluated

;Configuration.

[Service General Setting]

TrkWks, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPLOCRRC; ; ; PU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "
ClipSrv,4,"D:AR(A;OICI;CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLORC; ; ;AU) (A;OICI;CCLCSWRPLO; ;;IU)
(A;OICI;CCLCSWLORC; ;;PU)S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

NetDDEdsdm, 4, "D:AR (A; OICI; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWWPLORC; ; ; AU) (A;OICI;CCLCSWRPLO; ;;IU)
(A;OICI;CCLCSWLORC; ;;PU)S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

SMTPSVC, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPLOCRRC; ; ; PU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "

TrkSvr,4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

Fax,4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

MSFTPSVC, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

mnmsrvc, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "
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NetDDE, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; IU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; SO) "

RasAuto, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

SNMP, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

SNMPTRAP, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

TlntSvr, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

TermService, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

UtilMan, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A;; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

xmlprov,4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A;; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

WmdmPmSN, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ;RP; ;; IU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "
RDSessMgr, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "

ShellHWDetection, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A;; CCLCSWRPWPDTLOCRRC; ; ;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "
sacsvr,4,"D:AR(A;; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; SY)

(A; ; CCLCSWLOCRRC; ; ; IU) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "

Tssdis, 4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; SY)

(A; ;CCLCSWLOCRRC; ; ; IU) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

uploadmgr, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; SY)

(A; ; CCLCSWLOCRRC; ; ; IU) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

AudioSrv,4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ;;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

stisvec,4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ;AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "

UMWdf, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; SY)

(A; ; CCLCSWLOCRRC; ; ; IU) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "

WZCSVC, 4,"D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU)
(A; ; CCLCSWRPWPDTLOCRRC; ; ;SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD) "

AppMgmt, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLORC; ; ;AU) (A; ; CCLCSWRPLO; ; ; IU)

(A; ; CCLCSWLORC; ; ; PU) (A; ;CCLCSWRPLO; ; ;BU) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "
FastUserSwitchingCompatibility, 4, "D:AR(A;; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; AU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) S: (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ;WD) "
TapiSrv, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWRPLO; ; ;BU) "

RasMan, 4, "D:AR (A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWRPLOCRRC; ; ; AU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) "
RemoteAccess, 4, "D:AR(A; ; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; BA) (A;;CR;; ;AU) (A; ; CCLCSWLOCRRC; ;; IU)

(A; ; CCLCSWRPWPDTLOCRRC; ; ; PU) (A; ; CCLCSWLOCRRC; ; ; SU) (A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) "

;Set audit at the %SystemRoot%\Tasks folder. This ensures that the creation and

;modification of Scheduled Tasks objects is audited when object audit is enabled

;in the Security Policy.

[File Security]
"%$SystemRoot%\Tasks", 0, "D:PAR(A;OICI;FA;;;BA) (A;0ICIIO;FA;;;CO) (A;OICI;FA;;;SY)
(A;O0ICI;0x1200a9;;;BU)S:AR(AU;OICISAFA; DCLCDTSDWDWO; ;;S-1-5-7) (AU; OICISAFA; DCLCDTSDWDWO; ; ;WD) "
[Profile Description]

Description=Sablona zabezpeceni IS Vaclav.
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3 APLIKACNI VYBAVENI

3.1. Antivirovy program

Pro antivirovou kontrolu a ochranu nainstalujte produkt Microsoft Security

Essentials.

3.2. Prohlize¢ PDF souboru

Nainstalujte prohlize¢ PDF' souborti, aplikaci Adobe Acrobat Reader ve standardni

konfiguraci.

3.3. OptimAccess

Pro prosazovani politiky bezpecného pouzivani pamét'ovych a jinych USB zafizeni
je v souladu s metodickym pokynem? Narodniho bezpe¢nostniho Ufadu a se zavéry
hodnoceni® produktu pouzité softwarové feSeni OptimAccess 10.5 od spole¢nosti
SODATSW spol. st. o. Nastaveni produktu vychazi z metodického pokynu* NBU pro

minimdalni nastaveni softwarového produktu OptimAccess.

3.3.1. Instalace

Pfi instalaci vyberte pouze moduly Standard a WorkSpy, viz. obrazek ¢. 8.

1 PDF - Portable Document Format, format pro ukladani dokumentti nezavislych na softwaru i hardwaru
kde byly vytvoteny

2 Pouzivani FireWire a USB porti a bezpecnostni aspekty paméti typu ,,flash“
(http://www.nbu.cz/download/nodeid-1009/)

3 Zavéry hodnoceni produktu OptimAccess (http://www.nbu.cz/download/nodeid-1107/)

4 Minimalni nastaveni produktu OptimAccess (http://www.nbu.cz/download/nodeid-1057/)


http://www.nbu.cz/download/nodeid-1107
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Yoberte Sasti [hadstavby] systému Optimdccess®,
ktere se maji nainstalowat.

Optim&ccess® - oviadact aplikace
“olitelne maduly :
| Optim&ccess® Standard |
[] Optim&ccess® Extension
| OptimAcoess® Warkspy |
[ Optim&ceess® Computer Audit

Optim i

Dok

“uberte adrezal do kterncho ge nainstaluje systém
Optimdccess

Cilows adresari: M aliztu

|C:\F'r0gram Filesh\0AT0 |

Obr. 8: OptimAccess - vybér modulii k instalaci

3.3.2. Aktivace

Pro spravné fungovani musi byt program aktivovan. Program vyzve k aktivaci pii
prvnim spusténi. Pokud se tak nestane, proved'te aktivaci ru¢né stiskem tlacitka nachazejici

se v menu Informace o stanici.

Hlavni avladani nx

Z8kladni moZnosti
Lokalni stanice "«-EEOF3FBF1BCD"

W informace o stanici o

¥Y-EEOF3FSF1BCD
10.0.215
Windows $P

Stay syztému Dptimbccess®

TRIALI
1601.0

Aktivovat systém OptimAccess®...

Deaktivovat systém Optimdcoess®..

Obr. 9: OptimAccess - Aktivace programu
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3.3.3. Nastaveni

Nastaveni je provedeno dle principu ,,Whitelist, tedy nastaveno na nejvyssi
zabezpeceni - vSe zakazano/vypnuto. Pfidavany jsou vyjimky pro schvélené, jednoznacné

identifikovatelné a fadné evidované USB pamét'ové zafizeni.
p

Modul Standard
V modulu Standard pod polozkou Externi zarizeni zapnéte omezovani zatizeni daného
typu a zakaZte vSechna zatizeni typu IEEE 1394 (FireWire), PCMCIA, IRDA, jak je

znazornéno na nasledujicich obréazcich €. 10, 11 a 12.

‘@ OptimAccess verze 10.5

Spravce  Zobrazit  Mastaveni  Mapowéda

Hlawni owladani o x P B I
Omezeni pripojovéni externich zafizeni

Lakalni stanice "+Y-EEOF3FEF1BCD"

. > T
[ Obnova soubor a adreséil

Editovat pudmlnku

Obr. 10: OptimAccess - Omezeni zarizeni IEEE 1394 (FireWire)

¢ informace o stanici use | & 1394 PCMCIA IBDA
= @ Globélni nastaveni stanice % | | E "g
= ﬂ Standard [¥] Zapnout omezovari zafizen danéha typu
@ ymEnna média .
[[®)] Externi zafizeni X1

‘ Prldat podmitku ..

ﬁ’ Obnova registracnich poloZek

‘a_DptimAccess verze 10.5

Sprévce  Zobrazit  Mastaveni  Mapowéda

Hlavni ovladani nx L B e
Omezeni pripojovani externich zafizeni

Lakalni stanice "»<y-EEOF3FEF1BCD"

g informace o skanici 050 & 1394 E T ey
=} o Globalni nastaveni stanice % |Ig

= a Skandard [¥] Zapnout omezovéni zafizeni danéha typu

l@ Wyménna média

;?_.. Externi zafizeni [X]=2 Net

i+ Obnova soubor( & adresarl

S’ Obnaova reqistrachich poloZek
-

Editovat podmmku

'@ Wiechna ostatni zafizenl ‘ Ffidat podminku ...

Obr. 11: OptimAccess - Omezeni zarizeni PCMCIA

‘s DOptimAccess verze 10.5

Spravce  Zobrazit  Mastaveni  Mapovéda

Hlavni ovladanf ox PR p O
Omezeni pfipojovani externich zafizent
Lokalni stanice "»v-EEOF3FSF1BCD™
;_" informace o stanici USE | & 1394 PCMCIA lg |IRDA
= @) Globéini nastaveni stanice et 8 | |
= & Standard [¥] Zaprout omezovéni zafizeni dansha bypu
E;i Wymenna média [|Zakézat pfipoing bod pro viechna zafizeni danéha typu
(8] Externi zaffzeni X5k i Pfidat podminku ...
. Obnova soubord a adresait E’ Maodem
ﬁ{: Obnova registracnich poloZek Editovat padminku ...

Obr. 12: OptimAccess - Omezeni zafizeni IRDA

V zélozce USB zapnéte t€Z Omezovani ostatnich zarizeni. Pomoci tlacitka Pridat
podminku ptidévejte vyjimky pro schvalené USB pamétova zafizeni a nezbytna externi

USB zafizeni, jak je nazna¢eno na obrazku €. 13.



UTB ve Zliné, Fakulta aplikované informatiky 72

“ OptimAccess verze 10.5

Spravce  Zobrazt  Nastaveni  MapovEda

Hlavni ovladani ax L . L
Omezeni plipojovani externich zaifzen

Lokéini stanice "¥v-EEOF3FEF1BCD"”
¢ informace o skanici & Use |@ 1384 | B PO | ) 1RDA
= @) Globalni nastaveni stanice
=P Standard [#] Zapriout smezowni zatizent darsho ypu
@ Wiménna média

[k Vischna ostatn{ zafizeni Pidst podmirku
(8] Externi zafizeni

HID Class

™ N
[+ obnova soubor® a adresaft X} SmarCadReader Editovat podminku .

@5’ Obnova registradich pologek [ Printer

@G Orchrana registragnich polode [ =58 Image

;§ Cmezen! pristupy k soubardm [X]€) Eluetonth

= omesenf pistupu k adresaftr = g Use _ _ _ ] _
B Ovlsdaci panely oY ek okapacitni pa fzenf USE [USBAWid_Th1ciPid 12 100),

Obr. 13: OptimAccess - Vyjimka pro USB zarizeni

Modul WorkSpy
V modulu WorkSpy zapnéte sledovani piipojeni a odpojeni USB zafizeni.

Provedete v sekci Nastaveni/Operacni systém zaSkrtnutim policka Sledovat.

a_OptimAccess verze 10.5

Spravce  Zobrazik  Mastaveni  MNapovéda

Hlavni ovladani o= . - B 2
Monitorowani operacnihio systému

Lokalni stanice "=¥-EEOF3FSF1ECD"

= ﬁ Standard A~
'@ wymenna média
;'?"' Eterni zafizeni Pouéiti ovladacich panelt Tisknuté soubory
i Obnova soubori a adresé ;

& Obnova registrachich palc [ 5ledovat g [15ledovat
@Q Ochrana registradnich pal i o
218 Omezen piistupu k soubo Oprava registi [ regedit eve, regedt32 exe) Faggﬁggﬁg%an&ﬁr?;&]
g E:ZZZZ;EE:EEUkadrES. gﬁ? [ Sledavat E‘%ﬁ' [#] Sledavat
ﬁ Kornplexni ochrana naska
e ) Administratorska omezeni
= '_;3’_) WorkSpy
-4 Mastaveni
148 ZaKadni moniorovér
e__'_ Internet
¢ Souborowy systém
e
-Ef Roziifené nastaveni b

Exporty ¢ nastavenim

MUM

Obr. 14: OptimAccess - Sledovani pripojeni a odpojeni USB zarizeni

3.3.4. Auditni zaznamy

Auditni zaznamy, které jsou aplikaci generovany, je mozné prohlizet a exportovat v
modulu WorkSpy pod polozkou Prohlizeni/Detailni prohlizeni. Zde je tfeba v zalozce
Operacni systéem vybrat USB a zaskrtnout Pripojeni a Odpojeni.
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Export pro potieby zalohy auditnich dat se provadi pomoci tlacitka Export a auditni

zaznamy se ukladaji do textového formatu oddélené¢ho oddélovacem, do formatu CSV.

Néhled na zobrazeni auditnich zaznamii s ukazkou zaznamenani pfipojeni

nepovoleného zatizeni ukazuje nasledujici obrazek ¢. 15.

‘a_ OptimAccess verze 10.5

Spravce  Zobrazit  Mastaveni

Hlayni avladani

Napovéda

o x

Lok&lni stanice '»<v-EEOF3FEF1BCD"
g informace o stanici
= @ Globaini nastaveni stanice
= lf Standard
l@ Wyménna média
(@) Externi zafizeni

= N :
\Z Obnova soubort a adresé

Zakladni manitarovani PC | Intemet | Souborow) spstém | Dperadni systém

Pouditi avladacich paneld
“ybrat Y,

Clvsboa »
Ulprava registrd Hardware
93 [ ]vybrat

'I:isknuté zoubomy
[vvbrat

% ‘yhrat
Pfipojeni

Odpojeni

~
= Zobrazit i
~

Uzivatel | Zakéizané zafizeni [1-zakézéna]| SM

D P8 3042012 11:28:33 User 1 AA00000000000373

@‘0‘ Obnaova registraénich pale
@Q Ochrana registrathich pal
_;jé Omezeni piistupu k souba
} Omezeni pfistupu k adres.
D‘ Ovladaci panely
_ﬂ Komplexni ochrana nastas
-] ) Administratorska omezeni
= _g_) warkSpy

4@ Mastaveni

-uf Rozsirené nastaveni

_’) Flénavani pienost

= ; Prohlizent

ne |30 42012 v O
o 1304 2012 v |0

Dratum

[ Historie alerti
@ Tiskowé sestavy

Ml =

Exporty & nastavenim

Obr. 15: OptimAccess - ProhliZeni auditnich zaznamil, priklad zaznamendni

pripojeni nepovoleného zarizeni

3.4. Blancco — File Shredder

Pro bezpecné mazani soubort nainstalujte produkt Blancco — File Shredder 7.7. Na
zékladé provedeného hodnoceni' Blancco — File Shredder verze 7.7 je NBU schvalen pro
bezpeéné mazani souborii a médii v systému.

Pro mazani vyberte standard HMG Infosec Standard No: 5 ,The Enhanced
Standard.

3.5. OpenOffice.org

Jako kancelarsky balik aplikaci nainstalujte OpenOffice.org verze 3.3. VSechna

nastaveni ponechte ve vychozich hodnotach.

1 Hodnoceni produktd spolecnosti Blancco Oy Ltd. (http://www.nbu.cz/cs/aktuality/585-hodnoceni-
produktu-spolecnosti-blancco-oy-1td/)
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5 PROVOZNIi BEZPECNOSTNI DOKUMENTACE

5.1 Bezpecnostni smérnice bezpecnostniho spravce

BezpecCnostni smérnice bezpecnostniho
spravce

Informacniho systému VAcLAV

Vypracoval: Bc. Martin Kuska Dne: 26.4.2012
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4 ZAVADENI INFORMACNIHO SYSTEMU

Bezpecnostni spravce

1)
2)

3)
4)

5)
6)
7)
8)
9)

aplikuje projektovou bezpecnostni dokumentaci

piipravuje, spravuje a aktualizuje provozni bezpecnostni dokumentaci, provozné
bezpec¢nostni dokumentaci a evidence, provozni dokumentaci tvofi:

a) seznam uzivateld a jejich proSkoleni

b) seznam osob spravujici IS

¢) evidence médii

d) provozni denik IS

e) denik bezpecnostniho spravce IS

f) denik spravce IS

zajiSt'uje evidenci médii, véetné pevného disku

zajiStuje evidenci a uloZeni neutajovanych nosict informaci pro spravu systému,
neutajované dokumenty v nelistinné podobé pro ukladani auditnich zdznami
zajiStuje oznaceni komponent pocitacové sestavy informacniho systému
komponenty pocitacové sestavy opatiuje ochrannymi prvky

zajiSt'uje instalaci operacniho systému a softwarového aplikacniho vybaveni
provadi fyzickou instalaci pocitacové sestavy dle projektové dokumentace

provadi bezpec¢nostni nastaveni dle Nastaveni bezpecnostnich charakteristik OS

10) svoji ¢innost zaznamenava do Deniku bezpecnostniho spravce

11) provadi zépis povétenych uzivatelti do Evidence uzivateld

12) vytvari uzivatelské ucty povérenych uzivatelt

13) provadi vstupni a periodické skoleni uzivatelll a spravct

5 KONTROLA INFORMACNIHO SYSTEMU

)
2)

3)
4)

kontroluje dodrzovani stanovenych rezimovych opatieni

provadi pravidelné¢ (minimalné¢ 1x mésicn€) kontrolu a zalohovéani auditnich
zdznamu IS

provadi pravidelnou kontrolu ochrannych prvki sestavy

provadi pravidelné (minimdlné 1x meési¢n€) bezpecné mazani volného mista na

pevném disku sestavy
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5)
6)

provadi pravidelnou (miniméln¢ 1x mési¢n¢) aktualizaci antivirového programu

1x ro¢n¢ provadi vyhodnoceni stavu informaéniho systému

6 KRIZOVE SITUACE, BEZPECNOSTNI INCIDENTY A

KOMPROMITACE

1))
2)
3)

4)

o incidentu provadi zaznam do deniku bezpecnostniho spravce

provede prvotni Setfeni krizové situace nebo incidentu

provéiuje, zda mohlo dojit nebo doslo v souvislosti krizovou situaci nebo vzniklym
incidentem k zanedbani povinnosti pfi ochran€ utajovanych informaci

vyrozumiva Néarodni bezpecnostni Ufad o poruseni nebo predpokladu, Ze mohlo

dojit k poruSeni ochrany utajované informace nebo kompromitaci

7 SERVISNI CINNOST A OPRAVY

1)
2)

zajist'uje servis a opravy pocitatové sestavy

pred pfedanim do opravy odstraiiuje ochranné prvky

3) je zodpovédny za vyjmuti vSech pamétovych nosi¢li informaci ze sestavy pred

pfedanim do opravy

8 POZASTAVENI NEBO UKONCENI PROVOZU IS

1)

2)

3)

pozastavuje provoz informacniho systému na zdkladé pisemného pokynu vedouciho
pracovnika s personalni pravomoci

ukoncuje provoz informacniho systému na zakladé pisemného pokynu vedouciho
pracovnika s personalni pravomoci

pii ukoncovani provozu IS:

a) provadi zadvérecny audit systému (kontrolu a zdlohu auditnich zaznami)

b) odstraniuje ochranné prvky

¢) zajistuje fadné uloZeni pevného disku, pfipadné jeho vymazani

d) o ¢innostech provadi zapis do Deniku bezpecnostniho spravce

e) provede ulozeni veskeré dokumentace informac¢niho systému
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5.2 Bezpecnostni smérnice spravce

BezpecCnostnl smérnice
spravce

Informacniho systému VAcLAV

Vypracoval: Be. Martin Kuska

Dne: 26.4.2012
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1 UVOD

Bezpecnostni smérnice spravce navazuje na Navrh bezpecnosti informacniho

systému a ptilohu Nastaveni bezpecnostnich charakteristik OS. Bezpecnostni smérnice

stanovuje Cinnosti, postupy a povinnosti spravce pii zavadéni, provozu a ukoncovani

provozu informac¢niho systému.

2 ZAVADENI INFORMACNIHO SYSTEMU

Spravce

1)

2)

na pokyn bezpecnostniho spravce instaluje operacni systém a piisluSny schvéaleny
aplika¢ni software v souladu s Navrhem bezpecnosti IS a Nastaveni bezpecnostnich
charakteristik

bezpecnostnimu spravei doklada udaje o instalovaném hardwaru a softwaru

3 PROVOZ A KONTROLA INFORMACNIHO SYSTEMU

Spravce informac¢niho systému v ramci provozu IS:

1)
2)
3)

4)
5)

odpovida za technicky provoz informac¢niho systému

provadi pravidelnou kontrolu ochrannych prvku sestavy

na pokyn bezpecnostniho spravce provadi instalaci a odinstalaci schvalené¢ho
softwaru

provadi pravidelnou (miniméln¢ 1x mési¢n¢) aktualizaci antivirového programu

svou ¢innost zaznamenava do Deniku spravce IS

Zakazané ¢innosti:

1)

2)

3)

bez pokynu/souhlasu bezpecnostniho spravce instalovat do informa¢niho systému
jakykoli software

provadéni zmén v konfiguraci, které jsou v rozporu s ndvrhem bezpec€nosti IS nebo
maji vliv na bezpecnost informacniho systému

upravovat nebo mazat auditni zdznamy
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4 KRIZOVE SITUACE, BEZPECNOSTNI INCIDENTY A

KOMPROMITACE

1) neprodlen¢ informuje bezpecnostniho spravce IS o zjisténém bezpecnostnim
incidentu, krizové situaci, kompromitaci nebo skutecnosti, kterd tomu nasvédcuje

2) o zjiSténém bezpecnostnim incidentu, krizové situaci, kompromitaci nebo
skutecnosti, ktera tomu nasvédcuje, provede zdznam do Deniku spravce

3) spolupracuje s bezpecnostnim spravcem pii uvedeni informacniho systému do
schvaleného stavu dle dokumentace

4) spolupracuje s bezpecnostnim spravcem pii provéfovani bezpecnostniho incidentu,

krizové situace, kompromitace nebo skutecnosti, ktera tomu nasvédcuje

5 SERVISNI CINNOST A OPRAVY

1) spolupracuje s bezpecnostnim spravcem

2) zajistuje servis a opravy pocitaCové sestavy

6 POZASTAVENI NEBO UKONCENI PROVOZU IS

1) spolupracuje s bezpecnostnim spravcem

2) na pokyn bezpecnostniho spravce odinstalovava operacni systém a prislusny
software

3) do deniku spravce provadi zapis o provedenych cinnostech provedenych v

souvislosti s ukon¢ovanim provozu
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5.3 Bezpecnostni smérnice uzivatele

BezpecCnostnl smérnice
uzivatele

Informacniho systému VAcLAV

Vypracoval: Bc. Martin Kuska

Dne: 26.4.2012
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1 UVOD

Informacni systém Viclav je tvofen jednim nepfenosnym osobnim pocitacem,
véetné LCD monitoru, kldvesnice a mySi. K osobnimu pocitaci jsou piipojeny schvalené
periferni zafizeni, a to tiskdrna, zalozni zdroj napajeni UPS. Napdjeni vSech zafizeni je
vedeno pres piepét'ovy a vysokofrekvencni filtr schvaleného typu. VSechna zafizeni, sprava
systému, procesy a prosttedky ke sbéru, tvorbé, zpracovani a ukladani utajovanych
informaci tvofi informac¢ni systém. Pocitacova sestava neni zddnym zplisobem propojena s
jinym systémem, pocitatovou siti nebo jinymi komunika¢nimi kanaly. Pocitacova sestava
je vybavena zabudovanym pevnym diskem.

Informacni systém umoZiiuje zpracovani a ukladani utajovanych informaci do
stupné utajeni VYHRAZENE.

Informacni systém je provozovan v provoznim modu s nejvyssi Grovni. VSichni
uzivatelé museji spliiovat podminky pro pfistup k utajovanym informacim stupné
Vyhrazené nebo a vys$i a vSichni uzivatelé nemuseji byt opravnéni pracovat se vSemi
utajovanymi informacemi, které jsou v systému obsazeny.

VSechna periferni zafizeni informac¢niho systému jsou viditeln€ oznacena

informativnimi §titky s nazvem informac¢niho systému a stupném utajeni.

2 POKYNY PRO UZIVATELE

K ¢innosti v informa¢nim systému pisemné povétuje uzivatele nebo jeho povéieni
ukoncuje vedouci pracovnik s persondlni pravomoci. Proskoleni uzZivatele provadi
bezpecnostni spravce IS. Vytvoreni uzivatelského uctu uzivatele provadi bezpecnostni
spravce IS.

Uzivatel uziva informacni systém k vytvareni, Upravé a ukladani utajovanych
informaci, pfipadné¢ neutajovanych informaci. Uzivatel se fidi bezpe€nostni smérnici
uzivatele, pokyny bezpecnostniho spravce.

Vykonem role bezpecnostniho spravce je povéien:

Jméno a piijmeni ........cceeverveennenn. ,kontakt ....oooviiiiiiiieis
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3 Povinnosti uzivatele

Uzivatel je povinen:

1))

2)
3)
4)

5)

6)
7)

8)
9)

Pred zacatkem prace v IS zkontrolovat neporusenost ochrannych prvki. V piipadé
poruseni nepouzivat pocitacovou sestavu a neprodlené informovat bezpecnostniho
spravce a do Provozniho deniku provést zaznam.

Umisténi ochrannych prvk: 2x PC, 2x monitor, 2x tiskarna,2x klavesnice, 1x
zalozni zdroj UPS

Svou ¢innost fadné zaznamenavat do Provozniho deniku.

Chranit své heslo, heslo je povazovano za utajovanou informaci stupné¢ Vyhrazené.
Pii kratkodobém opusténi systému (do 30ti minut), obrazovku zamknout (klavesy
CTRLH+ALT+DEL) a zabezpecit pracovisté a zpracovavané dokumenty pied
neopravnénymi osobami.

Pti del§$im opusténi (vice nez 30 minut) fadné ukoncit praci a informacéni systém
vypnout

Ukladat zpracovavané informace (soubory) pouze do vlastni slozky Dokumenty
Zajistovat administrativni bezpecnost zpracovdvanych dokumenti a vSech
ptipadnych vystupil utajovanych informaci dle platné vyhlasky

vkladat vyhradné€ evidované a fadné oznacené nosice informaci a pamét'ova média

zajiStovat zaevidovani a oznaceni nosicl informaci u bezpe¢nostniho spravce

10) provadét antivirovou kontrolu vkladanych nosi¢i informaci

11) bezpecnostnimu spravci hlasit jakékoli nestandardni chovani systému, hardwaru a

softwaru nebo jeho zavadu a provést o tom zdznam do provozniho deniku

12) bezpecnostnimu spravci neprodlené hlasit podezieni na neopravnénou manipulaci s

daty, pocitacovou sestavou nebo uzivatelskym uctem

13) ucastnit se pravidelnych Skoleni

Obr. 16: Hologramovd

bezpecnostni plomba s

evidencnim cislem
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4 Zakazané cinnosti uzivatele

Uzivateli je zak4dzéano:

)

2)
3)
4)
5)

6)
7)

8)
9)

Provadét v informaénim systému jinou ¢innost, nez ke které byl povéien a vypliva z
jeho pracovnich povinnosti

Pouzivat cizi pfistupova prava nebo se o toto pokouset

Vkladat do sestavy neevidované nosi¢e informaci

Spoustét na pocitaci software jiny nez predinstalovany a schvaleny

Upravovat nebo mazat nainstalovany software, ménit konfiguraci hardwaru nebo
softwaru

Ptistupovat k datlim jinych uzivateld nebo se o to pokouset

Kopirovat nebo jinak Sifit jakékoli ¢asti operacniho systému, nainstalovaného
softwaru

Deaktivovat nebo jinak omezovat ¢innost antivirového systému

Provadét neopravnéné kopie dat

5 Rezimova opatreni

1))

2)

3)

4)

5)

6)

Informadni systém Vaclav je umistén v objektu Caslavska 36, Praha 9, v
zabezpedené oblasti kategorie VYHRAZENE, mistnosti ¢. A.03

Fyzické umisténi pocitacové sestavy odpovida nakresu na obrazku

Me¢énit umisténi PC sestavy je opravnén pouze bezpecnostni spravce

Na pracovisté systému je opravnéna vstupovat jen opravnénd osoba (uzivatel,
spravce, bezpeCnostni spravce), jiné osoby (napi. pracovnik udrzby) jen v
doprovodu bezpecnostniho spravce

Pracovisté syst¢tmu je v dobé nepfitomnosti oprdvnéné osoby fadné uzavieno a
uzamceno v souladu s projektem fyzické bezpecnosti

Kli¢e od mistnosti jsou v souladu s projektem fyzické bezpecnosti fadn¢ oznaceny,

uloZeny a vydavany pouze opravnénym osobam proti podpisu ostrahou objektu.
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Nakres mistnosti s umisténim pocitacové sestavy

(7)

(1) 2)

(6r-—1f] | ' (8)

Obr. 17: Ndkres pracovisté systému

Legenda:

Okno

Dvere, vstup do mistnosti

Pracovni stil

Monitor s vyznaCenym smérem natoceni
Pocitac

Tiskarna

Trezor

Skartovaci zatizeni

PNoUhAWLNME

== Hranice zabezpecené oblasti

6 ZPRACOVANI UTAJOVANYCH INFORMACI

Pii zpracovani utajovanych informaci je uZivatel povinen:
1) Ukladat utajované informace v informacnim systému do své slozky Dokumenty
2) Vytisky obsahujici utajované informace neprodlené po vyhotoveni oznalit v
souladu s administrativni bezpe¢nosti a v souladu s ptedpisy

3) K mazani souboril pouZivat vyhradné nastroj Blancco — File Shredder
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4) Kontrolovat vS§echny vystupy na vyskyt utajované informace, v ptipadé nechténé¢ho
vystupu nebo ulozeni dokument nebo nosi¢ fadné oznacit a zaevidovat nebo ho
neprodlené skartovat na certifikovaném zatizeni, které je na pracovisti instalovano.

O udalosti provést zaznam do Provozniho deniku

7 Nosice utajovanych informaci

1) Nosi¢e informaci mohou byt pouzity pouze ve schvalenych informa¢nich systémech
umoziujici nakladani s utajovanymi informacemi

2) Snizovani nebo ruseni stupné utajeni nosi¢t informaci je NEPRIPUSTNE

8 Nosice neutajovanych informaci

Nosice neutajovanych informaci pouzivanych v informacnim systému museji byt

fadné oznaceny a evidovany

9 ZALOHOVANI A UKLADANI

Uzivatel si sva data zalohuje dle vlastniho uvazeni za dodrzeni pravidel pro
nakladani s nosici dat s utajovanymi informacemi.
UloZeni nosica dat utajovanych informaci provadi do schvaleného ulozného objektu

na pracovisti do své zapeceténé schranky.
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ZAVER
Cilem této prace bylo shrnuti platné legislativni uUpravy ochrany utajovanych

informaci v Ceské republice, vysvétlit problematiku bezpeénosti, hodnoceni, tvorby

dokumentace a navrhu informacniho systému a navrhnuti projektu informac¢niho systému.

Prvni, teoreticka ¢ast se vénuje ochrané utajovanych informaci, je zde uveden
ptehled pravni Gpravy, véetné zmén, které od 1.1.2012 vesly v platnost novelizaci zadkona
¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti. Je zde
popsano postaveni a ukoly Narodniho bezpecnostniho tUfadu v problematice ochrany
utajovanych informaci, dale jsou uvedeny druhy zajiSténi ochrany utajovanych informaci.
Popséna je problematika utajovanych informaci, které jsou nelistinného charakteru, v
elektronické podobé a s tim spojend problematika uniku utajovanych informaci

kompromitujicim elektromagnetickym vyzatovanim.

V druhé, praktické ¢asti je zpracovan navrh projektu informacéniho systému pro
nakladani a ukladani utajovanych informaci do stupné utajeni Vyhrazené. V navrhu je
realizovédna projektova bezpecnostni dokumentace a provozné bezpecnostni dokumentace,

véetné Nastaveni bezpec¢nostnich charakteristik opera¢niho systému.
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CONCLUSION

This thesis introduces the current legislation concerning the protection of classified
information in the Czech Republic, explains problems connected to security, evaluation,
creation of documentation and designing the information system and the project of the

information system.

The first theoretical part focuses on the protection of classified information and
presents the current legislation, including the changes which came into effect on 1 January
2012 via the amendment to the Act N. 412/2005 Coll. on Protection of Classified Informa-
tion and Security Qualification. It describes the role and tasks of National Security Author-
ity in the area of the classified information protection; it also lists ways to assure the pro-
tection of classified information. The thesis also describes problems connected with non-
documentary and electronic classified information and the relevant problems connected

with leaks of classified information via compromising emission.

The second practical part presents the design of the information system project for
classified information processing and storage up to the level Restricted. The design of the
project includes the project security documentation and operating security documentation,

including the Setting of security properties of the information system.
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PRILOHA P 1: PROHLASENI O SHODE PC, UPS A TISKARNY

ES prohlaseni o shodé

dle zakona ¢. 22/1997 Sb. v platném znéni

Vyrobek : Personalni pocitac

Typ: AC PC

Modely : OfficePro (produktova fada)
Znacka : AutoCont

Identifikaéni udaje vyrobce :
ATCompus s.r.o.
Uhlifska 1064

710 00 Slezska Ostrava
Ceska republika

ICO: 26217911

Zapsano v obchodnim rejstiiku, vedeném Krajskym soudem v Ostravé oddil C., vlozka 26849

ATCompus s.r.o. prohlasuje, Zze vyse uvedeny vyrobek je ve shodé s témito
nafizenimi vlady a normami :

Elektricka bezpeénost : nafizeni viady €.17/2003 Sb. v platném znéni
CSN EN 60950-1
Elektromagneticka kompatibilita : nafizeni vlady ¢. 616/2006 Sb. v platném znéni
CSN EN 55022:1999
CSN EN 61000-3-2:2001
CSN EN 61000-3-3:1997
CSN EN 55024:1999
CSN EN 61000-4-2:1997
CSN EN 61000-4-3:2003
CSN EN 61000-4-4:2005
CSN EN 61000-4-5:1997
CSN EN 61000-4-6:1997 e
CGSN EN 61000-4-11:2005 S

V Ostravé dne 25.2.2008

Ing. David Kadéra
Vedouci technického oddéleni

ATC-ES-AC-OfficePro
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PROHLASENI O SHODE

My APC Praha Za pruhy 243/2
140 00 Praha 4
Ceska republika

Prohlaiujeme na svou v¥luénou zodpovédnost, Ze nize uvedeny vyrobek spliiuje pozadavky technickych
piedpisii, Ze vyrobek je za podminek nami urfeného pouZiti bezpetny a Ze jsme piijali veikerd opatieni,
kterymi zabezpefujeme shodu viech vyrobki niZe uvedeného typu, uvadénych na trh, s technickou

dokumentaci a s poZadavky piisluiného nafizeni viady.
Vyrobek: Nepreruiitelny zdroj napdjeni (UPS)
Typ: Back-UPS RS BR5001, BRE0OOL, BR800-FR, BR1000I, BR1000-FR, BR15001, BR1500-FR
Vyrobee: APC Philippines, Caivie Epza, Roserio, Filipiny
APC India, Jigani Hobbi Anekal Taluk, India
APC b.v. Ballybrit Business Park, Galway, Ireland
Vyrobek je uréen pro poufiti v informaéni technice.
Zpisob posouzené shody: § 12, (4) a) zikona &. 22/1997 Sh.
Vyie uvedeny vyrobek je ve shodé s normami
el. bezpeEnost: CSN EN 60950, CSN EN 50091-1-1
EMC: CSN EN 50091-2
CSN EN 61000-3-2
CSN EN 61000-3-3

a nafizenim vlady

el. bezpelnost: NV & 17/2003 Sb.
EMC: NV ¢&. 18/2003 Sh.

Toto prohlifeni vydéino na zikladé:
Certifikati — CB TEST CERTIFICATE NEMKO No. 25695, 25698, 283 18/A1
Prohlageni — CE Declaration of Conformity z 1/1/2004

Servisni dokumentace

Prohlideni shody s NV & 17/2003 Sbh. a NV & 18/2003 Sb. provedeno pouze v rozsahu vyie uvedenych
norem.

Misto vydani:  APC Praha Jméno: Ing. Radek Micka
technicky zdstupce

Datum vydani: 15, ¢ervna 2005
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Prohlaseni o shodé

Prohlaseni o shodé

Prohlaseni o shodé
podle normy ISO/IEC 17050-1 a EN 17050-1, DoC &.: BOISB-0801-00-rel.1.0
Nazev vyrobce: Hewlett-Packard Company
Adresa vyrobce: 11311 Chinden Boulevard,

Boise, Idaho 83714-1021, USA
prohlasuje, Ze produkt

Nazev produktu: Tiskarna HP LaserJet P2030 Series
Kontrolni éislo modelu®: BOISB-0801-00
Provedeni produktu: VSECHNA

Tiskové kazety: CES05A
vyhovuje nasledujicim specifikacim produktu:

Bezpecnost: |IEC 60950-1:2001 / EN60950-1: 2001 +A11
|IEC 60825-1:1993 +A1 +A2 [ EN 60825-1:1994 +A1 +A2 (laserovy/LED vyrobek tidy 1)
GB4943-2001

Elektromagneticka CISPR22:2005 / EN 55022:2006 - tfida BY

koempatibilita: EN 61000-3-2:2000 +A2

EN 61000-3-3:1895 +A1

EN 55024:1998 +A1 +A2

FCC Nazev 47 CFR, dil 15 tfida B / ICES-003, 4. vydani
GB9254-1998, GB17625.1-2003

Dopliujici informace:

Uvedeny vyrobek spliiuje pozadavky EMC smérnice 2004/108/EC a smérnice pro nizkonapétova zafizeni 2006/95/EC a je oznaden

pfislugnym symbolem CE c E D

Toto zafizeni spliuje ustanoveni €asti 15 predpisi FCC. Vyrobek maze byt provozovan na zakladé nasledujicich dvou podminek: (1) zafizeni
nesmi vytvaret Skodlive rueni a (2) musi byt schopno zvladat prijem jakéhokoliv rugeni, véetné takoveho, které by mohlo ovlivnit jeho funkei.

1) Produkt byl testovan v typické konfiguraci s pogitagovymi systémy Hewlett-Packard.

2) Pro registraéni Géely je tomuto zafizeni pfidéleno kontrolni €islo modelu. Toto Eislo by nemélo byt zamé&hovano za marketingovy nazev
nebo za gisla produktu.

Boise, |daho , USA

22, fijna 2007
Pouze dotazy tykajici se predpisi:

Kontakt pro Evropu: Vase mistni kancelar prodeje a sluzeb Hewlett-Packard nebo Hewlett-Packard GmbH, Department HQTRE / Standards
Europe,, Herrenberger Strasse 140, , D-71034, Bablingen, (FAX: +49-7031-14-3143), h rtificates

Kontakt pro USA: Product Regulations Manager, Hewlett-Packard Company., PO Box 15, Mail Stop 160, Boise, |ID 83707-0015, . (telefon:
208-396-6000)

vww. hp.comig




PRILOHA P 2: CERTIFIKAT INFORMACNIHO SYSTEMU

NARODNI BEZPECNOSTNI URAD
il Post. prihr. 49
150 06 Praha 56

Nérodni bezpetnostni tfad vydava podle § 46 zakona
utajovanych informaci a o bezpetno

CERTIFI

informaéniho sy

Evidencni ¢islo:

Informaéni systém uréeny pro naklidani el.l

Drzitel certifikatu: B8 IS m S
Sidlo: Ii—ﬁ'

Tento certifikat
k nak

Vyhrazené

Platnost od: 12,
Platnost do:

Naméstek feditele
Narodniho bezpe¢nostniho Gradu

* Lf
ng. Jaroslav SMID

Datum vydani : 8. ¢ervna 2006 001525

Prilohy : Certifikacni zprava, 2 strany
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