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ABSTRAKT

Cielom diplomovej price je urCenie bezpecnostnych rizik v prostredi kyberpriestoru,
metddy ochrany jednotlivych subsystémov a analyza bezpecnostného systému v spo-
lo¢nosti,  kyberforenznd analyza vedica k odhaleniu potenciondlneho ttoc¢nika,
bezpecnostné opatrenia k zlepSeniu systému v spolocnosti, overenie a vyhodnotenie ndvrhu

V praxi.

Klidcova slova: BezpecCnost’, ochrana, kyberpriestor, siet, analyza, prepina¢, smerovac,

firewall

ABSTRACT

Goal of this thesis is to identify security risks in the environment of cyberspace, methods of
individual subsystems and analysis of security system in organization, cyberforensics
analysis leading to detection of a potential attacker, security precautions to improve the

system in a company, verify and evaluate the proposal in practice.

Keywords: Security, protection, cyberspace, network, analyze, switch, router, firewall
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UVOD

Kazdy z nds pouziva informacné systémy. Pocitae sa stali neoddelitelnou sicastou
kazdodenného 7zivota. Komunikacne siete sa rozSirili do mnohych spolo¢nosti a
domadcnosti. Ci uZ interné komunikacné siete, alebo externé siete ako internet, pre kazdého
z nas je dolezitd neustidla komunikdcia. Tak ako aj s vyhodami komunikdcie, prisli aj
nevyhody a tak sa zacali objavovat bezpecnostné hrozby a potenciondlne rizika.
NajcennejSou hodnotou pre spolo¢nosti a domdcnosti je ochrana dat a utajenie informécii
pred nepovolanymi osobami. Dcérske pobocky potrebuji komunikovat’ s materskou
spolo¢nostou, uzivatelia vymienajui déata. Z roka na rok, rastie mnozstvo novo pripojenych
uzivatelov do sieti a rovnako aj utoky. Atraktivita dtokov rastie, pretoZze moderna
spolo¢nost’ sa snazi takmer vSetko pretransformovat’ do elektronickej podoby. Citlivé déta
modzu tak byt zneuZité tretimi osobami, napriklad rodné Cisla, ¢isla kreditnych kariet. A
preto spolo¢nosti musia reagovat’ na aktudlne hrozby bezpecnostymi opatreniami, ktoré
implementuju do stavajuceho systému. Takymito opatreniami minimalizuje rizikd hroziace
pre spolo¢nost’. Sto percentnd ochrana neexistuje, ale musia sa eliminovat’ rizikd na ¢o

najmensiu droven.

Diplomova prica sa zaoberd bezpecCnostnymi rizikami v prostredi siete internetu. V
teoretickej rovine je prica rozdelend na dve kapitoly. V nich su vysvetlené jednotlivé
hrozby a rizikd v kyberpriestore, ktoré redlne hrozia uzivatelom. Na druhej strane existuju
jednotlivé rieSenia, ktoré slizia k minimalizovaniu hrozieb a rizik. V praktickej Casti prace
sa analyzoval bezpecnostny systém spoloc¢nosti a tak sa nasli potenciondlne rizikd, ktoré by
sa neskor mohli prejavit. V pripade relevantného utoku, existuje kyberforenznd analyza,
pomocou ktorej sa skimaju jednotlivé spojitosti, vedice k dopadnutiu potenciondlneho
utocnika. Systém bezpecnostnych opatreni, metdd a postupov zaisti dokladnu ochranu proti
jednotlivym hrozbam. Posudzovanie kazdého systému je individudlne. Samozrejme po
implementacii nového systému bezpecnostnych opatreni sa overoval navrh a testovala

funk¢nost’ bezpecnosti v spolo¢nosti.
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I. TEORETICKA CAST
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1 BEZPECNOSTNE HROZBY V KYBERPRIESTORE.

V siicasnej dobe pojem bezpe¢nost’, zohrdva doleZiti dlohu. Coraz viac uZivatelov sa
denno - denne stretdva s hrozbami, ktoré na nich pdsobia. Mechanizmy zabezpecenia,
titokov, hrozieb, rizik. Co sa skryva za utrobami virtudlneho sveta? D4 sa tymto hrozbam
predchadzat’? Aké rizika plynud z hrozieb? Aka Skoda vznikne pre jednotlivca, spolocnost’?
Kazdi z nés sa uz stretol s nejakym bezpecnostnym problémom, ¢i uz virus, tréjan, spam,
atd’. Mnoho l'udi bezpecnost podceniuji. Data sui najcennejSim artiklom, v digitdlnom
svete. Kybernetickd kriminalita mad svoje opodstatnenie v kyberpriestore. Stidium
kybernality zakladd novy interdisciplindarny odbor zabyvajuci sa nelegdlnymi a Skodlivymi
aktivitami v pocitaCovom priestore, ktoré su zaloZené na zneuZiti pocitaCovej technoldgie.
V tejto kapitole sa docitate o histérii kyberpriesotoru, vzniku sieti, pojmy ako st
kybernetickd kriminalita, preco je tak dolezita bezpecnost, Specifikovanie bezpecnostnych

hrozieb. [1]

1.1 Histoéria kyberpriestoru

V roku 1968 vznikla prvd siet ARPANET (Advanced Research Projects Agency Network),
bola predchodcom internetu. Princip fungovania tejto siete bola na bdze prepinania
paketov. V roku 1990 tito siet’ premenovali na internet. V dobe vzniku protokolu TCP/IP,
nikto nepredpokladal, Ze sa misovo roz§iri internet. A tak na bezpe¢nostné charakteristiky
sieti a protokolov sa nekladol taky doraz. Vyvin technoldgii bol rychli a tak v tej dobe sa
nekladli také bezpecnostné poziadavky, ako dnes. Slabiny technoldgii sa stali hlavnym
cielom nelegalnych aktivit. [2]Termin ,,kyberpriestor prvy krat pouzil spisovatel’ William

Ford Gibson v roku 1984 vo svojej knihe Neuromancer, kde ho definoval takto:

Konsensudlna halucinécia kazdy den, okdsend miliardami opravnenych deti, ktoré sa ucia
zaklady matematiky. Grafickd reprezentdcia dat, abstrahovanych z bank vSetkych pocitacov
I'udského systému. Neodmyslitel'nd komplexnost’. Linie svetiel zoradené v priestore mysli,
zhluky a sdhviezdia dat. Ide o pocitacovy trojrozmerny svet analogicky s internetom, v

ktorom sa uzivatelia pohybuji pomocou virtudlnej reality.
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1.2 Kyberpriestor

Kyberpriestor, ako taky spdja realitu s virtudlnym svetom. VSetky aktivity sa uskutoCnuju
prostrednictvom pocitaCovych a telekomunikacnych sieti a pocitatovych systémov. Realitu
zohrava v tomto pripade len Clovek, ktory urcuje prikazy. Medziludské aktivity pomaly
vymienaju informacne systémy. V 21. storo¢i kyberpriestor, je vytvoreny z globdlnej
infraStruktiry sieti, ktoré su zavislé medzi sebou. Pri najmenSom vypadku infraStruktur,
Skody sposobia velky rozsah §kdd. Pri zlyhani napr. letiskovej infrastruktiry ide o Zivoty,
lebo vsetko je zdavislé na kyberpriestore.. Zo socidlneho hladiska, kazdy z nds mdZze
individudlne ovplyviiovat, vymienat nazory, zdielat’ informadcie, poskytovat’ socidlnu
podporu, obchodnici m6Zu robit” obchody, prevody penazi, vytvarat' vided, pesnicky, hrat
pocitacové hry cez internet, zapdjat’ sa do politickych diskusii a pouzivat’ taktieZ globalnu
siet’.

Pre lepsSie pochopenie tohto terminu si uvedieme priklad. Pri odosielani mailu, nasim
kamardtom s celého sveta komunikujeme cez siete. Pri ¢itani mailu, pracujeme zase s
pocitacom, alebo prenosnym zariadenim ako PDA. Komunikdcia je tzv. cez draty, ktoré su

pospdjané po celom svete. TakZe komunikécia sa uskuto¢nuje v kyberpriestore.

1.2.1 Kyberkriminalita

Tak ako vznikol kyberpriestor, tak vznikla aj kyberkriminalita. V redlnom svete sa pachaju
trestné Cinnosti, tak aj vo virtudlnom svete. S ndstupom technoldgii vznikol aj priestor pre
pachanie trestnych Cinnosti a obohacovani sa. Prvym problémom v dneSnej spoloc¢nosti je
to, Ze na zabezpecenie sieti, informacnych systémov, nebol v zaciatkoch tak kladeny doraz.
Dal§fm problémom, je postih 0sdb pachanych trestnd &innost’ v kyberpriestore. Riziko je
takmer nulové, kdezto pri ozbrojenom prepadnuti, hrozi riziko imrtia . V redlnom svete,
tak aj v kyberpriestore existuje zanechanie stop a péchatel’ sa dd vypétrat. Cim skor sa
problém v dneSnej justicii, kde pachatelia nie su dostato¢ne potrestani a tak nemaju
odstraSujuce priklady. Nie vel'mi vela prichytenych I'udi pyka za svoje hriechy, tak ako by
mali. Preukazovanie viny, je totiZ velmi tazké a pracne. Spolo¢nost’ sa musi naucit’

posudzovat’ tieto hriechy inak.
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Kyberkriminalitou rozumieme takd ¢innost, ktorou je porusovany zdkon a je v rozpore s
nim. Cielom tohto druhu kriminality, je hardware, software, siete, déta, atd. Tato
kriminalita je pachand prostrednictvom pocitaCov, softwaru a sieti za uicelom dosiahnut’

motiv (Skodu, zisk, data, atd’.)

Uto¢nik pracuje v globdlnom prostredi, odkial’ sa mdZe napojit’ kdekol'vek na svete, kde je
siet’. Najviacsou hrozbou je zmena identity, pod ktorou dtoc¢nik vystupuje. Ak ziska nas
ucet, tak bude vystupovat ako my. Alebo, modze kvoli maskovaniu vyuzit viacero
poéitatov aby zmenil svoju identitu, a vystopovanie bolo takmer nemozné. Utoénik je vZdy
napred. SnaZi sa néjst bezpe¢nostné slabiny a vyuzit' ich. Utoénici byvaji nadpriemerne

inteligentni.

S hrozbami sa stretivame kazdy den. Za riziko v hrozbach vidim odcudzenie dét. Nikto z
nds by nechcel, aby fotky zo spolo¢nej dovolenky, sa dostali niekomu cudziemu do rik. To
je este ta lepSia varianta. Tou horSou variantou dneska vidim odcudzenie persondlnych
udajov z firemného prostredia. Rodné ¢islo, informécie o tom kde sa Clovek narodil, kedy,
kde byva, ¢isla kreditnych kariet. Chapanie bezpecnosti sa nesmie brat’ na 'ahkd véhu. Nie
len fyzické osoby su terom utokov. Prdvnické osoby drziace svoje know-how a
technoldgie, si ldkadlom. Podl'a stupiiov utajenia, by sa mali k bezpecnosti tak aj spravat.

Tercom byvaji informécie aj o arméde a vyzbroji Stitov.

1.2.2 Kybervojna

Casopis The Economist, opisuje kybervojnu, ako novi genericiu vojny.[3] Novodoby
pojem, ktory je odvodeny od kyberkriminality. St do nej zapojeny jednotlivci, organizacie,
Staty.

Kybervojna sa skladd z viacero druhov hrozieb: Spiond?, sabotdZ, vyradenie stpera.
Hlavnou motivaciou dnes je armdda, korporicie, civilné prostredie (Internetovi
poskytovatelia, z infrastruktira). Peknym prikladom je spolocnost Wikileaks, ktora
uverejiiovala tajné skutocnosti, ktoré sa stali. Vlddam po celom svete sa to nepacilo, tak
zacali konat’. Odstavili web stranku, ktord poskytovala utajované informacie. Wikileaks
priaznivcom sa to nepdcilo, tak zacali bojovat’ s vladou, pre uchovanie tejto stranky. VIady
dali prikaz na zmrazenie Gctov pre tito spolo¢nost’, aby nemohla fungovat. Toto nemohlo
ostat’ bez odplaty, tak hackeri na celom svete sa spojili a zacali napadat’ organizécie, ktoré

mohli za odstavku. Visa spolo¢nost’, Maestro, Paypal, Diners. VyuZivaju silu spolo¢ného
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titoku a zhadzuju servery. SnaZia sa bojovat’ proti vlade. Dal§im peknym prikladom bol
utok v Severnej Koérei. Boli napadnuté industridlne pocitace, ktoré mali na starost’ jadrovy
program. Tak isto aj Irdn, Rusko a Gruzinsko, atd’. Kazdopadne sa kybervojna stala novym

fenoménom vojny medzi Statmi.

1.2.3 Kyberterorizmus

Nedavne pocitacové titoky, mnohé z nich sa klasifikovali ako novd odroda terorizmu. Sd na
vzostupe a kazda krajina by sa mala chranit’ sama, so vSetkymi moZnymi prostriedkami.
Ako spolo¢nost’, mdme dostatok operacnej a legdlnej praxe k naplneniu technik bojového
terorizmu, sme pripraveny s nim bojovat. Ale ¢o kyberpriestor? Sme dostatocne pripraveni
bojovat’ s kyberpriestorom? Tento druh terorizmu je sofistikovany, pretoZe vyuziva zloZzité

operécie.

Existuje v§ak mnoho nepresnych interpretacii a pojmov kyberterorizmu. Kyberterorismus
je premysleny, politicky motivovany utok proti informécidm, pocitacovych systémov,
pocitacovych programov a dat, ktoré vedu k nasiliu Ciastkovych ndrodnych skupin alebo

tajnych agentov.[1]

Skupiny vyuZzivajui rozne sofistikované metddy komunikdcie, aby sa dohodli kedy ma dojst’
k utoku. Napriklad kédovanie textu do obrazku. Existuji programy, ktoré zasifruji text do
obrizka. CiZe to znamend, 7e dokdZeme zakédovat’ akykol'vek text do obrzku s tym, Ze
vtedy sa stane dtok. A ak by sa ndhodou dostal tento obrazok niekomu do rik, tak tam nic¢
neuvidi, pretoZe sa mu ukdZe obrazok. Bez Specidlnych postupov, technik a softwaru, ide
vel'mi tazko odhalit’ tito metddu. ProfesiondlnejSie programy slizia k zakédovaniu mép a
suradnic. Typickou obetou kyberterorizmu sa stal Izrael, Irdn, Severnd Koérea, USA,

Rusko, atd’.

1.2.4 Kybersikana

Je Coraz populdrnejSia. Vyskytuje sa hlavne na socidlnych sietach, ako je Facebook,
Twitter, atd’. Postihuje hlavne deti, ktoré chodia do $kol. Novy fenomén sa dostdva do po-
predia spolo¢nosti. Ciel'om je nahnat’ strach, zistit' ¢o najviac informécii o danej osobe a
postupne tieto informécie sa snazit’ zneuZzit'. Nie len deti, ale takisto aj zamestndvatelia sa
snazia zistovat informdcie o aktivitich svojich zamestnancov a prostrednictvom

monitorovania to aj zneuZivat na pracovisku. Rada z takychto pripadov spadd do
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krimindlnych cinov. NajCastejSie sa realizuje pomocou fotiek, nahraviek na elektronické
zariadenie, najcastejSie pomocou mobilného telefonu, alebo digitdlneho fotoaparitu. Tieto
materidly sa snazia vystavit na Internete. Na dotknuté osoby to mé neblahy dopad.
Spdsobenie psychickej traumy, psychické zritenie a iné. Nikto by to nemal podcenovat’ a v

pripade podozrenia nahlasit’ to na policiu.

1.3 Osoby v kyberpriestore

Jednym z dolezitych faktov je ten, Ze treba rozozndvat osoby, ktoré participuju v kyber-
priestore. Su to uZivatelia, ktory su identifikovani pomocou IP adresy, alebo pomocou
podla uZivatel'ského mena. Kazdy uzivatel, ¢i uz patri do verejnej IP adresy, alebo

neverejnej adresy, komunikuje s ostatnymi uZivatel'mi, a ti sa pohybuju v kyberpriestore.
Ludia, ktori pracuju v kyberpriestore, delime na viacero typov:

¢ Basic users (obyc€ajni uzivatelia)

e Hackeri

e Phreakeri

e (Crackeri

e Bezpecnostni Specialisti

Prave obyc¢ajni pouzivatelia sa stivaju castym ter¢om utokov. Mozu svojou
nevedomost'ou napachat’ viac skody, ako dZitku. Preto rada znie: ,,Ak pouzivatelia nieco
nevedia, treba sa opytat’ IT Specialistu, alebo osobu zaoberajicou sa bezpecnostou IT*.
Prave tieto osoby poradia, ako zabezpecit sprdvne pocita¢, alebo server, prepinac,

smerovac, atd’. Preto treba porozmyslat’ pred tym, ako zacneme nieco nastavovat’.

Hackeri patria k najlepSie zdatnym pouzivatelom. Netreba si predstavovat l'udi, ktori
maju omastené vlasy a okuliare. Taky je obraz médii, ktoré vytvorili vlastny obraz o nich.
St to vysoko inteligentni l'udia, ktori maji vlastné pravidld a zdsady. ZvacSa Ziji v
komunitédch a sd uzavreti.

Pojem hacker, vznikol zhruba v pidesiatych rokoch minulého storo¢ia v komunite

radioamatérov, oznacoval sa nim Sikovny a nadSeny jedinec, schopny hladat nové

zapojenia a metddy k zlepSeniu svojho vysielaca. Slovo hacking bolo prevzaté z anglo-
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amerického vyrazu, oznacovala sa nim nenttend prechadzka, bez nejakého zrejmého ciel’a.
Potom sa podarilo tomuto vyrazu udomdcnit’ na americkej univerzite MIT (Massachusetts
institute of technology) v Bostone. Hack oznacovalo, rieSenie problémov hravo a rychlo.

Studenti slengovo pouZivali toto slovo, pre spachanie nejakej nepristojnosti v MIT. [1]

V Sest'desiatych rokoch skupinka technologickych nadSencov vedend Johnom Draperom,
vyuzivala nedokonalost’ v telefonnej siete. Uskutociiovali nespoplatnené hovory. Zakladom
mechanizmu bol tén o kmitoctu 2600Hz, ktorym sa riadilo prepinanie dial’kovych hovorov.

Dokézal to pomocou pistalky. [1]

Definicia hackera charakterizuje schopnost’ do detailu pochopit’ detaily programovatel'nych
systémov a hladat’ metédy ako ich vylepsit. S nadSenim programuju, vytvaraji si vlastné
skripty, dokdzu spracovat’ dokonale technologické postupy. Dosiahnuté znalosti ziskali

samoStudiom. Su zdatni v bezpecnostnych otdzkach. Ale maju aj negativne stranky.

Existujd aj dobri hackeri, ktori po zisteni chyb kontaktuji administratora, aktivne s nim
spolupracuji na odstrdneni nedostatkov az do konca. Pracuji ako strdZcovia

kyberpriestoru. PouZzivaju aj Specifické pismo pre nich.

ZIi hackeri, patria k aktivnym hrozbiam v kyberpriestore. Casto oznadovani ako Black
hackers (Cierny hackeri). Zaoberaji sa podobnou ¢innostou ako dobri hackeri, ale s tym
rozdiel'om, Ze poskodia systém, alebo napachaji Skody. Snazia sa ziskat’ vyhody pre seba,
alebo predat’ informdacie odberatel'om. Napriklad pre korporécie, ktoré chcu ziskat’ citlivé
data, tak zvdcSa najmu tento typ hackerov. NajhorSia kombindcia je td, ktord spojuje
teroristov a hackerov dohromady. Nie je ni¢ horSie, ako poskytovat’ informdcie pre
teroristické skupiny. Zdvisia na tomto Zivoty. Treba to tvrdo postihovat’ a nastavit sidy

tak, aby mohli konat’ v skratenych konaniach a boli tito 'udia tvrdo potrestani.

Neutrdlni hackeri, si na rozmedzi dobrych a zlych hackerov. Nevedia sa rozhodnut’ pre
ktord skupinu budi pracovat’. Problém je v tlohdch, ktoré plnia, a ich moralne zasady, kam
su schopni zjst’.

Najznamejsim hackerom bol Kevin David Mitnick. Svojimi prienikmi sposobil Skodu v
hodnote 300 miliénov doldrov. Okolo Mitnicka sa vytvorila legenda, ktord rozpravala o
tom, Ze sa nabural do databaz uradu FBI a takisto si upravoval zdznam o sebe. Podarilo sa
mu dostat’ do pocitaca Pentagonu a nebol d’aleko od toho, aby spustil jaderné zbrane. Bol

opakovane zatknuty za drobné kradeZze, naruSovanie slobody. Prepusteny bol pod
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podmienkou, Ze na tri roky sa nedotkne pocitaca. V sicasnosti, je uznavanym odbornikom
a ma svoju firmu Mitnick Security Consulting. Nesmie sa zabudnit' na osoby, ako je

Richard Stallman, zakladate]’ GNU/GPL licencie.

Crackeri sa zameriavaji na prelamovanie ochrany. Zvicsa sa snaZia prelomit’ software, za
ucelom ziskat’ ho bez nutnosti kipy. Napriklad program na generovanie sériovych cisiel,
alebo odblokovanie skuSobnych verzii. Takisto prelamuju ochranu Wifi, ochranu WEP,
WPA, WPAZ2 ¢i uz TKIP,AES. Crackeri na rozdiel od hackerov, vytvaraju straty. Niekto si
povie, Ze crackeri ndm ulahcuju Zivot, ked’ ddvaji k dispozicii svoje know-how. Sériové
generdtory umoznia registrovat’ hry, programy, atd’. bez nutnosti registracie. Pre tvorcov
softwaru vznikajui obrovské straty. Spolo¢nost’ sa musi naucit spravat tak, Ze bude
podporovat’ vyrobcov a kupovat ich produkty. Crackeri maji poteSenie z deStrukcie

ochrany. Je evidentné, Ze policia, nemd dostatok informécii o tychto komunit4ch.

Phreakeri je oznacovand skupina hackerov, ktord sa zameriava na telefény a telefonné
ustredne. Uskotoc¢novali dlhé hodiny hovorov, z telefonnych budiek a vyuzivali
telekomunikaéné siete zdarma. Phreakeri uskuto¢novali Castokrat diskusie, kde bolo
zapojenych niekol’ko desiatok uZivatel'ov. V sti€asnosti sa zameriavaji na GSM siete a na
odposluch siete a vyzivanie GSM kandlov k volaniu. Dokdzu preberat’ kontrolu nad
mobilnymi telefénmi. Davat’ si treba obzvlast na situédcie, ked’ volaji z nezndmeho cisla.
Clovek sa snaZi zavolat’ spit, ale automaticky to je audiotext, alebo sluzba ktord je

spoplatnend vysokou sumou.

1.4 Nastroje Gto¢nikov

Najdolezitejsi element pri utokoch. Nésledujici zoznam nie je Uplny, z dovodu pribuidania
stdle novych néstrojov. Uvedené budi najpouzivanejSie a najrozsirenejsie. Existuju tri typy
nastrojov:

¢ Hardwarové nastroje - patria k nim techniky hl'adania bezpe¢nostnych dier v ¢ipo-

vych kartdch. Pekny priklad je telefonny automat, alebo telekomunikacnd karta E1,
T1.

e Softwarové nastroje - patria k najpouzivanejSim. Boli, si a budd vyvijané

zdatnimi programdtormi. Uvedeny zoznam pouZivanych ndstrojov je uvedeny
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nastroje.

¢ Socialne inZinierstvo - patri k sofistikovanym utokom , kde uz bezné metédy ako
su hardwarové a softwarové ndstroje nefunguji. Prave tento typ utokov sa stdva
najvyhladdvanej$im, pretoze eSte stdle sa ndjdu l'udia, ktori uveria a spravia to, ¢o

utocnici cheu. Tento typ bude uvedeny neskor v podkapitole.

1.5 Uvod do bezpecnostnych hrozieb v kyberpriestore

Patria sem vSetky hrozby ktoré spadajui do kyberpriestoru. Aktivne, alebo pasivne ohrozuju
klientov v kyberpriestore. RozliSuju sa aj podl'a moznej miery infikovanosti. Musi sa
rozliSovat’, pre aky opera¢ny systém je hrozba vytvorend a aku zraniteI'nost’” ma operacny
systém a aké riziko plynie z toho. Ndklady na opravu $kod po hrozbach dosahuji miliény
doldrov roc¢ne. Pre lepSiu analyzu bezpecnostnych hrozieb, si uvedené operacné systémy,
ktoré deit ¢o dent obsluhuju potreby uZivatel'ov. Z pohladu najvacsich skéd tam patria
sietové operacné systémy, ktoré obsluhuji nespocetné mnozZstvo uzivatelov a pri ich
vypadku by bola ochromend infrastruktira. Pri sietovych opera¢nych systémoch denno
denne, hrozi riziko. Aj pri automobiloch je toto pravidlo. NajkradnutejSim vozidlom je
Skoda, Volkswagen, atd. A to len preto, lebo je najvia¢si dopyt po nich, Pudia potrebuju
nahradné diely, zlodeji sa vyznaju v nich, pretoZe sa stali najpouzivanejSimi. Takisto aj v

opera¢nych systémoch. V nésledujucich kapitolach, budi uvedené bezpecnostné hrozby.

1.5.1 Operac¢né systémy vyuzivané v kyberpriestore

Operacné systémy delime na:

Uzivatel’ské operacné systémy:

Windows: patri tam MS-DOS, Windows 3.11, Windows 95, Windows 98, Windows 98
SE, Windows ME, Windows 2000, Windows XP, Windows Vista, Windows 7, d’al$im

prirastkom bude Windows 8. Tvorcom tychto opera¢nych systémov je gigant Microsoft.

Vsetky operacné systémy st komercné, tzv. poskytované za peniaze.

Linux: patri tam Ubuntu, Kubuntu, Gentoo, Slax, atd’. Je pod licenciou GNU/GPL, hlavna
vd’aka patri Richardovi Stallmanovi. Tento druh systému sa stal populdrnym preto, lebo nie

je komercny, tzv. za uplatu. Nie je tak rozsirenym OS, ako je Windows. AvSak, pozitivum
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na fiom je, Ze nie je tak vyhladdvanym teréom ttoénikov. DalSou vyhodou, je to, Ze tento
typ OS, sa d4 postavit’ na mieru. Nevyhodou je, Ze je tazsi pre uZivatelov migrujicich z
OS Windows na Linux. Ale v dneSnej dobe, prispdsobuju Linux uzivatelom, snazia sa aby

uZzivatelia nemali s nim problémy.

Iné: Patria do nich Chrome OS od spolo¢nosti Google, mobilné OS typu Symbian,
Windows Mobile, Android - jadro Linuxu.

Uzivatel'ské skupiny, st najpouzivanej$Simi a najpocetnejSimi operaCnymi systémami na
svete. Z hladiska bezpecnosti, medzi najzranitel'nejSie systémy patri skupina Windows,
pretoze su najpouzivanej$imi a utocCnici sa primarne zameriavajd na ich slabiny. Linuxové
typy nepatria k tym najvyhladdvanej$im, pretoze nemaji také zastipenie ako Vv
predchadzajicom pripade. A typy, ako st mobilné OS, sa stali najnov§im typom ttokov,
ktoré napddaju ttocnici, pretoZze mobil obsahuje nespocetné mnoZstvo osobnych tdajov
ako su kontakty, mobile banking, atd’. Mobily sa synchronizuji s pocitatmi a tam vznika
riziko migracie Skodlivého softwaru. Pomaly, ale iste sa z nich stavaju vreckové pocitace
obsahujuce technologie ako Wifi, Bluetooth, Infra, mobilny internet a tieto technoldgie

prinasaju aj nevyhody. VSetko, €o sa pripdja do kyberpriestoru nesie svoje rizika.

Siet’ové opera¢né systémy:

Sietovy operacny systém je software, ktory kontroluje siet’ a jej spravy (napriklad pakety),
prevadzku a poziadavky, viacero uZivatelov ma pristup ku sietovym zdrojom, ako déta,

atd’., a poskytuje sluzby pre administrativné funkcie, vratane bezpecnosti.
Sietové operacné systémy ndm poskytuji nasledovné funkcie:

e Suborové a tlacové zdielanie.

e Spriva administricie uzivatelov.

e UZivatel'skd administricia.

® Vykondavanie auditov.

e Systémovy management.

e Clusterové schopnosti.

® Bezpecnost.
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e Zilohovanie.

e Vzdialenu sprivu.

e Vysokd dostupnost’.

e Zakladna podpora pre hardwarové porty.
¢ [InStalované komponenty:

¢ Klientskd funkcionalita.

e Serverova funkcionalita.

Instalované komponenty nam predstavuju sti¢asny pristup viacerych pouZzivatel'ov, ktoré im
poskytuji rézne sluzby (programy typu server). Mézu byt inStalované na samostatnom
pocitaci (dedikovanom) — napr. Novell Netware, atd’., alebo spolu s klientskymi
programami (za takymto poc¢itacom mdZze pracovat’ uZivatel’) — napr. Windows NT / 2000,

UNIX, Solaris, a iné.

Klientské programy su tie, ktoré vyuzivaji sluzby serverov. U “lepSich® sietovych
opera¢nych systémov, je pristup uZivatelov k sucasne zdielanym prostriedkom riadeny
pristupovymi pravami a zabezpecCeny (napriklad menom a heslom pouzivatelov) a na

zéklade autentizécie su pridelené pristupové prava.

Na rozdiel napr. od WINDOWS 95/98/ME, kde je pristup uzivatelov z inych pocitacov
riadeny spolo¢ne, autentizacny = prihlasovaci proces k samostatnému pocitacu sa da 'ahko
obist, iba v spolupridci s Novell alebo WIN — NT serverom sa d4 urobit’ individudlne
zdiel'anie, ak je niekto prihlaseny k takémuto serveru, WIN 9x to zisti a umoZni mu pridat’
pristupové prava, kazdému individudlne ku kazdému zdiel'anému prostriedku. Pri praci uz

od uzivatel’a neziada heslo.
Typy serverov:
Stdborovy server — stiborové sluzby, na centrdlnom disku su ulozené zdiel'ané stbory.

Databazovy server — na server su uloZené databdzy i s riadiacim programom schopnym

komunikovat’ s klientom napr. pomocou jazyka SQL (structured query language).
Tlacovy server — zabezpecuje tlacové sluzby na zdielanych tlaciarnach.

Aplika¢ny server — zabezpecuje chod aplikacii (podoba s terminal serverom).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 21

HTTP server — poskytujici WWW stranky, najcastejSie Apache.
Mail server — posStovy server:

SMTP - (Simple Mail Transfer Protocol) — slizi na odosielanie posty a jej presun medzi

servermi.
POP3 — (Post Office Protocol) — slizi na prijem posty.

IMAP - Na rozdiel od protokolu POP3 je optimalizovany pre pricu v pripojenom rezime,

ked spravy zostdvajui uloZené na serveri a priebezne sa st'ahuju, ked’ je to potrebné.
Terminal server — je mozZné pracovat’ v reZime termindlu.
WAP server — poskytuje WAP stranky (internet pre mobilné telefény)

Bootp server — (Bootstrap Protocol) v sieti TCP/IP ozndmi stanici so sietovou kartou jeho

adresu a d’alSie jeho informadcie.

DHCP server — (Dynamic Host Configuration Protocol) podobne ako v predoSlom, ale

poskytuje adresu dynamicky. To znamend prva vol'nd.

DNS server — (Domain Name Servicess) v sieti TCP/IP poskytuje meno pocitaca s danou

¢iselnou internetovou adresou.

FTPD server — (File Transfer Protocol Daemon) poskytuje sluzby FTP, ¢iZe prenos

suborov medzi vzdialenymi poc¢itaCmi).

NATD server — (Network Address Protocol Daemon) prekladd IP adresy medzi
pocitacovymi sietami

PROXY server — je to vlastne pamidt CACHE na prechodné uloZenie, uZz uloZené

webstranky na serveri sa pohotovo “zobrazia‘“

Tento zoznam patri medzi najzdkladnejSi, samozrejme existuje viacero typov serverov.
Tieto servery moézu byt na jednom fyzickom pocitaci (serveri), alebo mdzu byt’ v sieti aj

viaceré.

Server typu Unix/Linux(SCO UNIX, Free BSD, Debian)

Je viacilohovy, viacuzivatel'sky operacny systém pre sietové prostredie a aplikdcie,

pracuje v textovom reZime, av§ak moZeme pracovat’ aj v grafickej nadstavbe x-window
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(KDE, Flux, Gnome). Nemusi byt’ sticastou inStalacie. Jedna z najvacsich vyhod je, Ze
umoznuje hardwarovym pocitacom vykondvat’ ndro¢ne tlohy na strane servera. Azda jeho
najvacsou vyhodou je hardwarova narocnost’ a nema také systémove naroky, ako napriklad

u Windows NT, 2000,atd’.

Bezpecnost® povazuje vela odbornikov za najddlezitejSiu sucast’ v pocitaCovom svete.
Nikto sa dobrovolne nevzda svojich dat. AvSak s pomocou Unixu, mdzeme toto riziko

eliminovat’.

Patri medzi najkvalitnejSie bezpecnostné operacné sietové systémy. Kazdému siboru je
prideleny vlastnik toho siboru, ktory mdze nastavit’ pristupové prava inym klientom siete.

Root je najmocnejsi uzivatel’ systému, ktory ma najvySsie prdva a moze robit” ¢okol'vek.

Mazanie uzivatel'ov, pridavanie, konfiguracia celého systému, riadi server, administruje.

Unix je nasadeny v komercnej sfére a nie je zadarmo. Netreba si to mylit' s Linuxom, ktory
ma dplnd ind licencnd politiku (GNU/ GPL) a je volne SiriteI'ny dobrovol'nymi firmami a
programdtormi, ktory ho chci zlepSovat. VyZaduje zdatnych uZivatelov, pretoZe ma

textovy rezim (jednoduchsie a rychlejsie), vyzaduje znalost’ prikazov.

NevyZzaduje antivirusovi ochranu, resp. vyZaduje len takd, aby dokazal ochranit’ klientov a
siete. Jeden z desiatich Unix serverov, je nakazeny pocitaCcovym virusom. Kdez to u

Windows serverov je to naopak.

Obl'ubu si ziskal v poslednom Case Linux, ktory je takmer totozny s jeho bratom Unixom.
Rozdielna je adresarova Struktdra ato minimdlne, a prikazy ktoré su takmer podobné

Unixu.

Jeho vyhodou je volnd §irite'nost’. PouZiva ho aj NASA v Spojenych $tatoch americkych.
V dnesnej dobe je rozsireny v oblasti webovych serverov, kde dominuje svetovému trhu
kvoli jeho cene. Prieskum ukdzal, Ze v tomto smere je Spicka. UmoZnuje aj komunikéciu s
prostredim Windows pomocou servera SAMBA a dokdze v samostatnom okne simulovat’

aj prostredie Windows.

Server typu Novell

Vyvinuty americkou firmou Novell, ako riadiaci systém pre lokdlne pocitacové siete,

viactlohovy, viac-uZivatel'sky. BeZi na siborovom serveri (mdZe ich byt viac). UmoZiuje
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ostatnym pocitacom zapojenym Vv sieti, vyuzivat' serverové diskové priestory (uloZené
subory) i v zdielanom méde — sicasné vyuZitie viacerymi uzivate'mi a d’al’Simi sluZbami,
napriklad tla¢ na sietovych tlaciarnach, vymena sprav medzi uzivateI'mi, atd. Pre
komunikdciu v sieti pouZiva prenosovy protokol IPX/SPX. Je to systém typu klient-server.
Na riadiacom pocitaCi beZi program server (nemozno sucasne pouzivat iné aplikécie) —

jedné sa o vyhradeny (DETICATED) server, na strane pracovnej stanice program klient

pre urCity operacny systém pouzivany pracovnou stanicou, ktory umoZzZiuje spolupriacu

s riadiacim pocitatom.

Pracovnd stanica je vlastne samostatny pocita¢ (PC). Nie je to len termindl, dloha je
spracovand pracovnou stanicou, jej procesorom a operacnou pamit’ou. MoZnost’ spracovat’

urcitd dlohu zéavisi od vykonu pracovnej stanice (nie len od serverového pocitaca).

Pomernd vicsina sa uzZ stretla s Novelom, na vysokych Skoldch a vo firméch, poskytuje
Studentom vlastné diskové kvoéty, vlastné prihlasovacie meno a heslo, lepsi pristup k stibo-

rom. Aktudlna verzia je Novell Netware 6.
V lokalnej pocitacovej sieti si dva typy stanic:
riadiace pocitace (servery):

e OS Novell Netware

pracovné stanice (workstations):

e MSDOS
e WINDOWS
e UNIX, ...

e MAC OS Apple

e (S-2 - so sietovou podporou
Bezpecnost’ v sieti sa zabezpecuje:

¢ Atribitmi stiborov a adresdrov

e Pristupovymi prdvami uZivatela a skupiny uZivatelov k adresirom a

suborom(popripade d’alsim zdrojom siete.)

® Pristupové prava k objektom
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Server typu Windows
Verzie:

o WINDOWS NT server verzia 3

e WINDOWS NT Kklient verzia 3- oproti verzii server len mierne obmedzené

serverové funkcie.
e WINDOWS NT server verzia 4
e WINDOWS NT klient verzia 4- oproti verzii 3 rozliSuje vel'ké a malé znaky
e (case sensitive).

e WINDOWS NT 4 terminal server — operacného systému typu host (terminal server)

na zdklade patentu firmy Citrix, klient-termindl m4 grafické rozhranie.
e WINDOWS 2000 — 32 a 64 bitové operacné systémy typu klient-server.
e WINDOWS 2000 professional — ako klient.

e WINDOWS 2000 advanced server — pokrocilé nastavenie servera, ma viac

moznosti.
e WINDOWS 2003 - zlepSena verzia Windowsu 2000, marketingovy tah.

e WINDOWS 2008 - doteraz najaktudlnejsi sietovy operacny systém zrady
Windows. Rozs8irend podpora virtualizicie, tloZiska atd’. MenSie rozdiely ndjdeme
medzi produktovymi rieSeniami, ako menSie podnikové rieSenie a podnikové

rieSenie — tzv. Licencnd politika.

Prihlasovanie uzivatelov na konzole sa deje prihlasovacim oknom po stlaceni kldvesove;j
skratky CTRL-ALT-DEL. Na cudzich pocitatoch po nainStalovani prislusného klienta sa
bud’ pri spusteni systému objavi prihlasovacie okno, alebo sa k serveru dostaneme cez

okolité pocitace.

Pri instalacii systému vznikne uzivatel s menom administrator, ktory sa stiva spravcom
systému s maximalnymi pravami (heslo je treba vel'mi dokladne chranit’ pred zneuZitim).
Ten potom vytvara d’alSich uZzivatelov a pridel'uje im pristupové prava k zdielanym

prostriedkom servera, inStaluje software, rusi uzivatel'ov a podobne.
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Pristup k vzdialenému zdielanému prostriedku je mozny cez meno tohto prostriedku v

sieti, ktoré je vo forme: \\meno_pocitaca_v_lan\

Adresare na diskoch si mdze uzivatel’ dokonca aj namapovat’, ¢o znamend, Ze im priradi
vol'né pismeno disku podla konvencii. Napriklad: \\meno_pocitaca_v_lan\c-disk\

namapujeme ako disk Z:\

Bezpecnost’ sa zabezpecuje pomocou:
e Aktualizacii
® Monitorovania

e Pristupovymi pravami

Server typu Solaris

Solaris, oznaCovany ako SunOS, je operacny systém Unixového typu, vyvinuty
spolo¢nostou Sun Microsystems povodne pre pocitate pouzivajucu architektiru SPARC

(zaloZenu na architektdre procesorov RISC).

Vyuzitie prevdaZzne ako vykonné pracovné stanice pre grafické aplikiacie (CAD/CAM) a
neskorSie aj ako servery. Po dlhSiu dobu existencie existuje implementacia Solarisu pre
architektiru x86, Cerstvo so Solarisom 10 pribudla architektira x86-64, kdezto pre
platformu Itanium nebola uvol'nend. ESte existuje aj pre architektiru PowerPC a uvazuje sa

aj o d’alSich architektdrach, napriklad ARM.

SunOS je zaloZzené na BSD vetve Unixu, pri vyvoji verzie 5 ale doSlo k prechodu na
Systém V. Tato verzia bola distribuovana ako Solaris 2.0. SunOS 5.10 je preddvany ako
Solaris 10. Nazov SunOS je ndzov pre operacny systém, Solaris je ni¢ iné, ako SunOS s

grafickym prostredim ONC+ a sietovymi sluzbami a aplikdciami.

Solaris sa vyznacuje robustnostou a stabilitou, dobre zvldda SMP konfiguricie s velkym
mnoZzstvom procesorov(desiatky az stovky).Ponuka virtualizaciu systému a priSiel s novym

typom suborového systému ZFS.

Ako prvym grafickym prostredim pre Solaris je OpenWindows, v Solarisu 2.6 ho
nasledoval CDE (Common Desktop Environment). V Solarisu 10 je prostredie Java

Desktop System, zalozené na GNOME (je aj v Linuxe).
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Zdrojové kody Solarisu su distribuované pod licenciou ako CDDL (Common Development
and Distribution License, schvdlend Open Source Initiative ako Open source software).
Projekt OpenSolaris bol zahdjeny 14. juna 2005, d’alSia verzia bude vyvijand pod touto

licenciou a aj kédom. Vyhodna je najmai pre Studentov, I'udi ktorf si ju vyskusat'.

1.6 Bezpecnostné hrozby v kyberpriestore

Vychadzaju z rizik, ktoré existuji v kyberpriestore. Hrozba vyuZiva riziko, ktoré existuje.
Aktivum s v tomto pripade cenné data. Bezpecnostné hrozby su rafinovanejSie kazdym

rokom. Dole je uvedeny list najCastejSich hrozieb, ktoré si pouZivané.

Trojské kone

Najnebezpecnejsie, najobl'ibenejSie a najpouZzivanejSie nastroje hackerov. Tieto tréjske
kone vznikli pomenovanim od Tréjskeho kona v grécku. Pouzili ho ako dar, kona si zobrali
ako dar, lenze nevedeli, Ze kon bude naplneny vojakmi. A tak cez noc vojaci
povyskakovali a dobyli mesto Tréju. V pocitacovej terminoldgii oznaCujeme program,
ktory vykona zéaskodnicku cCinnost. Do spustitelného suboru, ¢i uz .exe, .bat, atd. je
vlozeny Skodlivy kéd. Po spusteni stiboru, sa nainStaluje bez toho, aby sme nieco vedeli, ze
sa nainStalovalo. Tr6jske kone sa pouzivaji na monitorovanie, ziskavanie dét, hesiel, aby o

tom uzivatel nevedel.

Virusy

Majui destruktivny charakter. Tak isto, ako existuju biologické virusy a tie majd za tlohu
Skodit’ a napadat’, tak isto existuji aj pre pocitace. Zakladnym principom virusu, je Sirenie,
potom napadanie infikovaného pocitaca. Spomaluji pocitace, kradni systémové
prostriedky, poSkodzuju stbory a tak z dolezitych suborov sa stavajui prakticky bezcenné
data. Odporucenie je zalohovat vSetky dolezité data. NajznadmejSim virusom bol
ILoveYou. Niektoré SikovnejSie virusy, dokdZu unikndt antivirusom, dokdzu byt

maskované a zvladaji mutovanie.
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Cervy

Patria medzi najdestruktivnejsie spomedzi hrozieb. Cervy maji za tlohu, napadniit’ ¢o
najviac suborov a poskodit’ ich. Patria do podtriedy virusov. Na rozdiel od pocitatovych
virusov, erv nepotrebuje na svoje Sirenie hostitelsky program. Siria sa bleskovou
rychlostou. Obsahuju podprogramy, ktoré zabezpecuju jeho kopirovanie a d’alSie Sirenie.

Mo67u dosiahnut’ rekordny objem dat. Existuji dva typy ¢ervov. Sietové a emailové.

Spam

Spam je nevyziadand a hromadne rozosielana sprava prakticky rovnakého obsahu. Ide o
zneuZivanie elektronickej komunikdcie, najmé e-mailu. Zvicsa je pouZivany ako reklama,
hoci za kratku histériu elektronickej komunikacie bol spam pouzity aj z inych dévodov.
Existuje vela roznych médii, ktoré si spamermi zneuZivané. MdZe to byt napriklad
spominany e-mail, instantné zasielanie sprav (napriklad ICQ), skupiny Usenet, kritke

textové spravy.

DoS (Denial of Service)

Netreba si to mylit s DOS od spolo¢nosti Microsoft. Hlavnou tlohou je postupné

vyradenie sluzby z prevadzky. Napriklad sluzby beZiace na serveroch. Apache, MySql,atd’.

Funguje tak, Ze v ¢o najkratSom intervale sa posiela o najviac dotazov na ciel’, az dovtedy,

kym sa nevyradi sluzba. Pri tisic osobdch, robiacich to iste, je to skoro isté, Ze to vyradia.

Sniffery

Slizia pre odpocuvanie sietovej komunikacie. Délezitym parametrom pre odpocuvanie, je
umiestnenie sniffera v sieti. S pomocou snifferu, dokdZeme odchytit’ komunikéciu na sieti.
Napriklad, prihlasujeme sa do nezabezpeceného webu. Obycajné http://. Tak uvidime meno
a heslo, ktoré sa zadalo, do prihlasovacieho formuldra. Funguje tak, Ze sietova karta sa

aktivuje do promiskuitného mdédu, tzn., Ze odchytava vSetky pakety na vstupe.
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Skenery

Hlavnou népliou skenerov, je kontrolovat, ¢i pocita¢ ma otvoreny port. Na kazdom porte
bezi sluzba. Napriklad port Cislo 80 je http. Skenery poskytuji informécie o danom
pocitaci. Je to analyza, prostrednictvom ktorej sa dozvieme o pocitaci, aké porty su
otvorené, aky opera¢ny systém tam je. Tato analyza sa da vyuzit’ ako audit, stavajicich

bezpecnostnych opatreni sicasného systému.

Backdoors

Ich princip spoCiva v tom, Ze vyuZiva bezpecnostné diery. UtoCnici si vytvoria zadné
vratka, tzn. program, ktory bude sliZit’ na vzdialend kontrolu nad pocitacom. Pri beZznom

pouzivani pocitaca, uzivatel’ nezisti o robi itocni s jeho pocitacom.

Rootkity

Pochédza so slova root, v linuxovych operacnych systémoch to znamen4, najvyssi uzivatel’,
z pohl'adu hierarchie. Je niecim takym, akym je vo Windowse administrator. Podobné ako

backdoors. Rootkity st vytvorené tak, aby ostali v utajeni.

Debuggery

Crackeri ich vyuzivajud na analyzu programov. Napriklad .exe sibory nedokdzeme upravit’
kédovo, tzv. Ze prepiSeme kdd. Vyuziva sa assemblorovsky zédpis programu, na najnizsej
urovni. NajzndmejSim analyzdtorom kédu je OllyDebbuger. Crackeri ich vyuZivaji na

crackovanie programov, hier, ziskanie sériovych ¢isel, zistenie programu ako sa chova.

Phishing

Patri k néstrojom socidlneho inzinierstva. Socidlne preto, lebo pracuje s 'ud’'mi a snaha je
nachytat na l'udskej nevedomosti alebo naivite. Phishing znamend rybarcenie, v
pocitacovej terminoldgii je to oznacenie pre nachytanie I'udi do pasce. Ide o to, Ze ttocnik
spravnou interpretaciou si ziska déveru uZivatel'a. Utoénik ziska prihlasovacie meno, heslo

a udaje a tak mdze disponovat’ s idajmi. Netreba sa dat’ zldkat’ na emaily typu, dobry den,
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sme administratori zo seznam.cz a z dovodu udrzby systému potrebujem, aby ste vyplnili
prihlasovacie ddaje a obratom ich zaslali. Stranka bude vyzerat’ totoZne so zoznamom, len
s tym rozdielom, Ze je falo$Snd. Pozor na podvodnikov! Rada znie, kontrolovat’ stranky, ¢i
su Sifrované ak odosielame heslo. Ked’ ideme do internet bankingu, tak musi byt adresa

banky. Nie IP adresa, alebo nejaka ind stranka.

Desifrovanie hesiel

Poslednym ndstrojom je deSifrova¢ hesiel. Pouziva technik, ako slovnikovy ttok, alebo
metoda hrubou silou. Slovnikovy ttok spociva v tom, Ze existuje textovy stbor (slovnik)
s menom a heslom a ten suibor pouziva pri kombindciach mien a hesiel. Napriklad peter
peter. Metdda hrubou silou spociva v testovani kombinécii znakov, ¢isel. Métoda hrubou
silou je najnaro¢nejSou metédou na vypocetny vykon. Tu plati pravidlo pri tvorbe hesiel.
Cim tazsie heslo, tym viac Gasu treba na jeho prelomenie. Najlepsie heslo tvorf kombinacia

znakov, ¢isel, malych a velky pismen. NajhorS$imi heslami su kratke a zname hesla.

Cross-site scripting (XSS)

Je metéda naruSenia WWW stranok vyuzitim bezpecnostnych chyb v skriptoch
(predovietkym neosetrené vstupy). Utoénik vd’aka tymto chybdm v zabezpeteni webové
aplikécie dokdZe do stranok podstréit’ svoj vlastny javascriptovy kéd, ¢o mdze vyuzit’ bud’
k poskodeniu vzhladu stranky, jej znefunkcneniu alebo dokonca k ziskavaniu citlivych

udajov ndvstevnikov stranok.
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2 SPECIFIKACIA SUBSYSTEMOV OCHRANY

Definovanie ochrany v kyberpriestore nie je jednoduché. Vo vSeobecnosti, bezpecnost’ je
Siroko abstraktnd. V kyberpriestore chdpeme bezpecnost’, ako ochranu voci pristupu k
informédcidm neautorizovanymi osobami a zdmernymi utokmi. Bezpecnost’ sa chépe tiez
ako, schopnost’ systému ochranit’ informécie a systémové zdroje k dosiahnutiu dovernosti a

integrity. Systémové zdroje obsahuju procesory, disky a programy.

PocitaCova bezpecnost’ je Casto spojovand s troma oblastami, ktoré si oznacované ako

HDI A"‘
Doveryhodnost’ - Zaistenie informécii, Ze nebudd zneuZité neautorizovanymi osobami.
Integrita - Zaistenie informadcii, Ze nebudi pozmenené neautorizovanymi osobami.

Autentifikacia - Zaistenie, Ze uZivatelia si osobami, za ktoré sa vydavaju.[4]

2.1 Bezpecnost’ siete

Bezpecnost’ sieti sa povazuje za jednu najdodlezitejSiu sticast’ v oblasti bezpecnosti. Siet’ je
tvorend dvomi, alebo viacerymi zariadeniami, ¢i uz pocitac, sietové zariadenie, prepinac,
smerovac, firewall, atd’., a poskytuji vymenu dit medzi sebou. Postupne v dalSich
kapitolach je rozpisane, preco je tak ddlezité mat siet’, aké sietové topoldgie je vhodné
pouzit’, prostredie siete, zabezpecenie siete, najviac zdlezi od infrastruktiry siete, ako je
navrhnutd, aké prvky obsahuje. Nesmie sa zabudat’ na nastavenie siete, toto je velmi

dolezity faktor.
Zakladna terminologia: [5]

¢ internet - Je akdkol'vek ststava vzdjomne prepojenych sieti, internetov je vel'ké

mnoZstvo, internet mé vlastnika, napriklad korporécia.
¢ Internet - Meno jednej konkrétnej sistavy vzadjomne prepojenych sieti.

e intranet - Tvori prislusnd Ccast’ siete organizicie, sliZiacu pre samostatni
organizdciu, poskytuje aplikdcie a sluzby vo vnitri organizécie.
e extranet - Tvori prisluSnd Cast’ organizdcie, sliZiaci pre poskytovanie aplikdcii a

sluzZieb externym organizdcidm a uzivatelom.
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DMZ - Demilitarizovand zéna je siet medzi vndtornou a verejnou siet'ou,
Internetom. Hlavnou dlohou DMZ, je vyclenit’ adresy, alebo rozsah IP adries tak,
aby boli vidite'né z verejnej siete a sluzby sa tak oddelili od vnitornej siete. DMZ
sa nastavuje pomocou schopného smerovaca, alebo firewallu, zalezi od toho, o
zékaznik ocakdva. Zjednodusene DMZ, je d’alSou vyclenenou sietou, je mozné tak

izolovat’ zariadenia.

Rozdelenie sieti podla vel’kosti:[5]

PAN - personal area network (persondlna siet’).

LAN - local area network (lokalna siet).

CAN - campus area network (kampusova siet)).
MAN- metropolitan area network (metropolitnd siet).
WAN- wide area network (Sirokorozsiahla siet’).
GAN- global area network (globdlna siet’).

VLAN - virtual LAN (virtudlna siet’).

WLAN - wireless LAN (bezdratova siet’).

VPN - virtual private network (sikromna virtudlna siet’).

Pre lepSie chédpanie bezpecnosti, ako siete funguju, je vel'mi dolezity OSI model (Open

Systems Interconnection Reference). Model sa sklada z jednotlivych vrstiev, je ich sedem a

ich sdicast’'ou je ndvrh Struktiry komunikacnych a sietovych protokolov.
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Zpracovani
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dat po siti

Obr. 1 OSI Model[5]

2.1.1 Normy pocitacovych sieti

Hlavnou inStitdciou zaoberajicou sa tvorbou noriem v pocitacovych sietach, je IEEE
(Institute of Electrical and Electronics Engineers) organizacia. Tato inStiticia bolo zaloZzena
na zaciatku osemdesiatych rokov, oznaovand ako IEEE 802, Standard pre pocitacové siete.

Postupne si vytvoril tento institit pracovné skupiny ako napr. 802.3, 802.11,atd’.
Druhy noriem IEEE:[5]

e 802.1 - Otazka adresacie, komunikdcia medzi sietami a sprava siete.

e 802.2 - Pod vrstva LLC linkovej vrstvy, logické riadenie spoja.

e 802.3 - Lokalna pocitacova siet’ s pristupovou metédou CSMA/CD, metoéda
kolizie. Tito normu vyuziva siet’ typu ethernet. Je najpouzivanejSim typom na

komunikaciu. Technolégiou priniesla firma Xerox a Intel.
e 802.4 - Lokdlna pocitacova siet’ s pristupovou metédou Token Bus.

e 802.5 - Lokdlna pocitatova siet s pristupovou metédou Token Ring. S touto

technolégiou prisla firma IBM.
e 802.6 - Metropolitné siete MAN.

e 802.7 - Siete s prenosom Vv preloZenom pasme
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e 802.8 - Siete na baze optickej infrastruktury.

e 802.9 - Siete integrujuci hlasovy a ditovy prenos.

e 802.10 - Bezpe¢nost’ a zabezpecenie sieti

e 802.11 - Bezdrotové siete, 2.4Ghz, 5Ghz

e 802.15 - Bluetooth siete, bezdratové pripojenie dvoch zariadeni

e 802.16 - Bezdritovd siet WiMax pracujica na frekvenciach 2.3GHz, 2.5GHz,
3.2GHz.

2.1.2 Topologia sieti

V dnesnej dobe, mnoho l'udi podceniuje topoldgie sieti, netreba sa vSak pondhl'at’ pri vy-
stavbe infrastruktiry. Spravne zvolend topoldgia ma vplyv na bezpecnost’ siete. Je mnoho
aspektov, ktoré maju vplyv na topoldgiu siete. Su nimi rozsah siete, finanény objem
prostriedkov na stavbu infraStruktdry, hardwarové umiestnenie prvkov, pouZzita

technoldgia.

Treba zobrat do tdvahy rozsah siete, financie, ndklady, spravu, fyzické umiestnenie
a nakoniec pouzity hardware. Administrator ma zasluhu pri ndvrhu aku topolégiu spravne
zvolit. Je to prvy krok, pri vystavbe siete. Ak sa urobila chyba pri ndvrhu topoldgie
azistime to, az ked je siet postavend, budeme mat dalSie nadbyto¢né nédklady na
modifikaciu.

Topolégie sa rozlisuji na:

i:’
[jj[‘ il
iﬂi[j]

Obr. 2 Hviezdicova topoldgia



UTB ve Zliné, Fakulta aplikované informatiky, 2011 34

Oznacuje prepojenie pocitacov do tvaru pripominajicu hviezdu. Ide o najpouzivanejSiu
metédu prepojovania medzi pocitacmi do centrdlneho prvku. Pocitace si prepojené
pomocou kablu (UTP,FTP,STP) k aktivnemu prvku hubu, prepinaa, smerovaca.
Neodportica sa pouzivat’ staré prvky ako HUB, pretoze ten pozZiadavky rozosiela vSetkym
pocitacom v sieti a zbyto¢ne zahlcuje siet. Prepina¢ a smerovaC vie, na ktory pocitac

poslat’ poziadavku. [5]

Vyhody:
¢ Najpouzivanejsi typ topologie.
¢ Jednoduchd administricia, nastavovanie, zapdjanie, modifikacia.
¢ Poruchy sa daju rychlo riesit’.

e V pripade vypadku pocitaca, alebo kdbla nezlyhd celd siet, pretoze pre jedno

zariadenie je ureny jeden kébel.
Nevyhody:

e Ak zlyha centrdlny prvok, zlyh4 celd siet’.

.....

e Potreba vel'’ké mnozstvo kablov u vicésich sieti.

Zbernicova topologia:

Spojenie pocitacov je rieSené prenosovym médiom (zbernica), ku ktorej si pripojené
vSetky koncové pocitace. Problém vznikd vtedy, ak chci dvaja klienti na sieti vysielat’
v rovnaky okamzik, vtedy vznikad riziko kolizie. T4to situdcia sa ndm stdva vel'mi Casto, tak
preto museli vymysliet’ systém, ktory tieto kolizie eliminuje. Preto v tomto type topoldgie

sa pouziva metdda ndhodného pristupu. [5]
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Obr. 3 Zbernicova topologia

Vyhody:

¢ Vhodna pre malé siete, ktoré nevyZzadujui vel'ké prenosové rychlosti.

¢ Nevyzaduje tol’ko kablov, ako pri hviezdicovej topoldgii.

e Usetrenie nakladov pri vystavbe tejto topoldgie.

¢ Vhodna pre malé siete, ktoré nevyzZaduju vel'ké prenosové rychlosti.
Nevyhody:

¢ Neobsahuje aktivne prvky.

e Ndrocnd na udrzbu, pri vzniku havérie.

Kruhova topolégia:

Obr. 4 Kruhova topoldgia

NajcastejSie oznaCovand. Schémou je kruh. Tato metdda je pomald a neefektivna. Aby
fungovala siet’, kruh musi byt v poriadku, musi fungovat’. Data sa pohybuji v kruhu od

odosielatel’a postupne cez vSetkych, az k prijemcovi. [5]
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Vyhody:

e Vyvéazeny vykon pri vel’kom pocte uzivatel'ov.

e Rovnaky pristup pre vSetky pocitace.

¢ Pouzité mnozstvo média je menej, ako pri hviezdicovej topoldgii.
Nevyhody:

e Ddéta musia ist’ skrz kazdy pocita¢ medzi odosielatelom a prijemcom, Co zniZuje

priepustnost’ siete.
e Zlyhanie jedného pocitaca ma dopad na funk¢nost’ siete.

e Modifikécia siete ma za nésledok prerusenie siete

Stromova topolégia:

L L _L = 'ﬁﬁ
o
Obr. 5 Stromova topoldgia

Této topoldgia vychddza zo stromu, ktory je rozvetveny. Na pozicii uzlov v strome sa
nachddza hub alebo switch. Ak dojde k vypadku koreila, siet’ sa rozpadne na niekol'ko

menSich sieti. Vypadok prepojovacieho uzlu sposobi vypadok Casti siete.[5]
Vyhody:
e  Siroké spektrum moZnosti.
¢ Pri vypadku prepojovacieho uzla, nevypadne celd siet’, ale len ta, ktord sa odpoji.

e Ndklady na kable st menSie ako u hviezdicovej topoldgie.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 37

Nevyhody:
e Komplexnost’ siete, pri vicsej infrastruktiire je neprehladnd schéma zapojenia.

e Naro¢nost’ na ddrzbu a znalost’.

Chrbticova topolégia

ge
U

Obr. 6 Chrbticova topologia

Chrbticové topoldgia sa pouziva ako nosny systém s vysokou rychlostou prenosu,
najcastejSie pomocou optického pripojenia. Prepdja najcastejSie WAN, MAN, CAN, LAN
dohromady.[5]

Vyhody:

e  Siroké spektrum moZnosti.

e Rychlost’ ditovej komunikécie.

e Tento druh topoldgie pouziva aj Internet.
Nevyhody:

® Zranitel'nost’, Skody nemalého rozsahu.

e Draha technoldgia, zariadenia a kabelaz.
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2.1.3 Monitorovanie bezpecnosti siete

Pri vymene dat v kyberpriestore, vznikajui ur€ité rizikd. Tie rizikd treba rieSit’ a nejako sa
ich snazit’ eliminovat’. Na kontrolu prevadzky siete sa pouziva metéda monitorovania. V
sieti je potrebné zabezpecit’ plynuly chod bez narusenia. Namerané hodnoty v sieti sliZi pre
dokladnud analyzu a porovnavanie ddajov. V sieti treba optimalizovat’ datové toky tak, aby
bola zaistend Co najvicsia priepustnost. Netreba dopustit’, aby doSlo k bezpe¢nostnému
incidentu. Treba stdle monitorovat’ a sledovat’ bezpecnostnu situdciu okolo. Monitoring
znamend §iroké spektrum moZnosti a poddb, ktoré je mozné uplatnit. DalSou variantou je
logovanie. Logovanie je sledovanie udalosti, najcastejSie na smerovacoch, serveroch, atd’.,

za cielom zistit’ neStandardné spravanie systému, popripade vedud k odhaleniu tdtokov.
Monitorovaci systém mozno postavit’, ako:

¢ Vlastny systém - je mozné postavit’ na vlastnych znalostiach, vytvorenie skriptov,
ktoré budu slizit' na monitorovanie. Vyhoda je t4, Ze Clovek bude mat’ kompletny
prehl’ad o tom ako monitoring prebieha a rieSenie bude odpovedat’ poziadavkam.
Nevyhoda je znalost' programovacieho jazyka, kompletné znalosti o sietovych

protokoloch

e Bezplatné produkty - ich hlavnou vyhodou je, Ze st bezplatné. Nevyhodou je, Ze
musime investovat’ svoj ¢as a svoje znalosti a pomaly zlepSovat’ tieto systémy. Ako

priklad, bezplatného monitorovacieho softwaru je Nagios, atd’.

e Komeréné produkty - maji komplexni ponuku moznosti. InStaldcia prebieha
formou par klikov a monitorovanie je rozbehnuté za par mintt. Nutné je vediet’
adresy zariadeni, ktoré sa pdjdu monitorovat. Komerény systém, je napriklad

What's Up, alebo NetFlow.

2.1.4 Radius Server pre WiFi

Rédius bol vyvinuty spolo¢nostou Livingston Enterprises, Inc., v roku 1991 ako pristupovy

server k autentifikdcii a sprave uctov a neskor preSiel do IETF spolo¢nosti, ako Standard.

V skratke Rédius (Remote Authentication Dial In User Service), je vziadelend
autentifikdcia v uZivateI'skej sluZbe, je to sietovy protokol, ktory poskytuje centrdlnu
autentifikdciu, autorizaciu a spravu uctov pre pocitace pripdjajice sa a vyuzivajice sietovi

sluzbu. [6]
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Je Casto pouzivany internetovymi poskytovateI'mi a spolo¢nostami, kde je kladeny doraz
na zabezpecenie. Pouzivaji ho k sprave pripojenia k Internetu, alebo vniitornych sieti,

bezdrotovych sieti, a integrovanych e-mailovych sluzieb.

Radius je klient/server protokol, ktory funguje na aplikacnej vrstve, pouZzivajici UDP k
transportu dat. Radius klienti komunikujd so serverom, server zviac¢sa byva na Linuxe alebo

Windows serveroch.
Zabezpecuje tieto dolezité funkcie:
¢ Autentizicia uzivatel'ov, alebo zariadeni pred poskytnutim ich pristupu do siete.

e Autorizdcia tych uZzivatel'ov, alebo zariadeni k urCitym sietovym sluzbam, ktoré sa

budd pouZzivat.
Postup autentizacie:
¢ Klient poZiada, o prihlasenie do siete WiFi access point, alebo smerovac s WiFi.
e WiFi access point, alebo smerova¢ s WiFi odosle dotaz na overenie identity.
e Klient odosle svoju identitu.

e WiFi access point, alebo smerova¢ s WiFi preposle prijatd identitu od klienta na

server Radius, cez nekontrolovany kanal.

e Radius posle Kklientovi poZziadavku, cez pristupovy bod na Specifikdciu

autentifika¢nej metddy, ktord bude pouzitd, napriklad PEAP, CHAP, atd’.

e Klient odpovie Rédiusu odoslanim svojich autentizacenych tdajov, napriklad

certifikatom, alebo menom a heslom.

e V pripade uspesSnej autentizacie odosSle Radius Sifrovany autentizacny kI'd¢, alebo

certifikat WiFi access pointu, alebo smerovacu s WiFi.

e WiFi access point, alebo smerova¢ s WiFi poSle vygenerovany certifikat, alebo

kl'ace ku klientovi.

2.1.5 VPN zabezpecenie siete

Virtudlna privdtna siet’ je pocitacovd siet’, ktord pouZiva verejni infrastruktiru ako je

Internet k poskytovaniu vzdialenych kancelarii, alebo individudlnym uzivatel'om s cielom
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zabezpecCit’ pristup k sieti organizdcie, alebo domova. Je primarne urend na zabezpecenie
siete, s cielom Sifrovat’ data. Princip spoc¢iva v zabalovani dat pocas vymeny, pouZivaju
kryptograficki metédu medzi dvoma, alebo viacerymi sietovymi zariadeniami, ktoré nie su
v rovnakej sukromnej sieti. Zariadenia ako firewall, smerova¢ s podporou VPN musi
podporovat’ VPN funkciu. NajcastejSie prepojenie vo VPN pouZivaji pobocky firiem
medzi sebou, ked’ potrebujui pracovat’ tak, ako keby boli v rovnakej sieti. Bezpe¢nost® tohto

druhu siete je rieSené pomocou IPSec protokolu, ktory Sifruje komunikéciu v sieti.

2.1.6 Rozdelenie sieti na jednotlivé VLANY z hPadiska bezpe¢nosti

Z hladiska bezpecnosti je vhodné si siet’ rozdelit’ na nieko’ko VLANOV. VLAN znamena
virtudlna siet’, je to skupina pocitacov, sietovych zariadeni, atd’., ktoré komunikuji na
spolo¢nej broadcastovej doméne bez ohladu na ich fyzickd konektivitu. Konfiguracia
prebieha softwarovo, na prepinacoch. Ak sa roz¢lenia VLANY jednotlivo a pridime do
nich sietové zariadenia, tak oddelime z hladiska bezpecnosti iné zariadenia. UmoZiuje

vytvorit’ skupiny a do nich zariadenia, ktoré budi spolu komunikovat.
Zakladné pravidla v bezpecnosti:
¢ Dobre porozumiet’ ndvrhu siete a VLANS.
e Sietové zariadenia sa zapdjaju na zvlast’ prepinace.
e Komunikidcia medzi VLANs je zabezpeCend pomocou firewallov, smerovacov a
prepinacov.
e Pouzit Sifrované heslo pre pristup na prepinac.
¢ Pri pouziti trunkov by sa mali definovat’ len potrebné VLANs
e Koncové zariadenia patria do médu access

NajpouzivanejSie prepinace sui od spoloc¢nosti Cisco. Existuje na nich prikaz Port Security.
Tento prikaz umoziiuje nastavit’ na portoch filtrdciu podla MAC adries. Ak sa stane, Ze do
portu pride ind MAC adresa, paket sa zahodi a port sa vypne na dobu neurcity. Takto
zabranime potenciondlnym udto¢nikom, pripojit’ sa na prepina¢. Tento bezpecnostny krok,

sliZi na ochranu, proti titoku na MAC adresy.
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2.2 IDS systémy

Systémy na detekciu utokov. NajCastejSie su rieSené pomocou, softwaru. Hardwarové
rieSenia existuju, avSak sd drahé. Vyhoda u hardwarovych je ta, Ze je akcelerovany IDS

systém, pomocou ASIC/FCPGA.

Princip spociva v tom, Ze zabezpeCuje detekciu neobvyklej situdcii. Systémy funguji v
promiskuitnom rezime(odpocuvaci mod). Systém ak vyhodnoti snahu o napadnutie, tak
zrusi sietovi relaciu. Spocivaju v nastaveni firewallov, prepinacov, smerovacov. Pomocou
ACL (access control list) sa nastavuje bezpecnostna politika. Nevyhoda je, Ze prvy pokus o
utok prebehne, po zaregistrovani pokusu, automaticky systém funguje. TakZe sa musi

chvilu ¢akat’. Zndmym open-source systémom je Snort. Pontikaji ho zadarmo a pri trochu

.....

2.3 IPS systémy

Preventivne systémy napadnutia. Na rozdiel od IDS funguje tak, Ze zadrzi utok hned’ v
pociatku. Nie je nutné konfigurovat’ prepinace, firewally, smerovace, atd’. Rozdiel medzi
IDS a IPS je v cene. Niekol’ko vyrobcov ponuka rieSenia na zabezpecenie siete. Jednym zo

znamych vyrobcov je Cisco, IBM, HP, atd’. Existuja dva typy rieSeni:
¢ In-Line IPS
¢ QOut-Of-Band

V prvom type rieSenia IPS je umiestnené medzi vonkajSou a vnitornou sietou, ktord
chceme chréanit’. Vykondva sa celkova analyza z celkovych paketov prejdenych cez IPS.

Pripadne ak nastanud problémy, tak zakaZe siet'ovu reldciu.

Druhy typ rieSenia je na baze sledovania celkovej prevadzky prechddzajicej z, aZz do vnu-
tornej siete bez toho, aby bolo fyzicky prepojeny. IPS napodobni spojenie, ktoré ma na

starosti to, Ze konkrétny pocitac sa neinfikuje.[7]

2.4 Firewally

V preklade je to ohnivy mur. Firewall je zariadenie, alebo set zariadeni navrhnutych tak,

aby dovolovali, alebo zakazovali sietové spojenia vychddzajicich z pravidiel a boli
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pravidelne pouZivané na ochranu sieti proti neautorizovanému pristupu. Bud’ existuje

hardwarovy, alebo softwarovy. [7]

Mnoho personélnych operacnych systémov obsahuje softwarovo zalozené firewally vedice
k ochrane hrozieb z kyberpriestoru. Mnoho smerovacov, ktoré prepustajui dita medzi

sietami obsahuju firewally a dokaZzu zdkladné smerovacie funkcie.

Obr. 7 Firewall

Firewally rozdelujeme:
e Prva generacia: Paketové filtre

Paketova filtracia firewallov pracuje hlavne v prvych troch vrstvach OSI modelu,

.....

préce aj v transportnej vrstve s ciel'om zistit’ zdrojové a ciel'ové ¢isla portov.

Ak paket pochddza od odosielatel’a a je zapnutd filtracia vo firewallu, zariadenie
porovnd zdznamy, ktoré si nakonfigurované vo firewallu a podl'a toho paket pusti
alebo zahodi. Napriklad, ak existuje na firewallu pravidlo na zablokovanie sluzby

telnet, tak pri snahe pripojit’ sa cez telnet, firewall zablokuje pripojenie. [7]
¢ Druha generacia: Firewally na aplikac¢nej vrstve v OSI modelu

Aplikacny firewall je ovela viac bezpecny a spolahlivy v porovnani s paketovymi
firewallmi, pretoZe pracuju na vSetkych siedmych vrstvich OSI modelu od

aplikacnej dole az po fyzicku vrstvu.
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Dobrym prikladom aplikacnych firewallov je Kerio Personal Firewall. Aplikacné
firewally mozu filtrovat’ vysSie vrstvy protokolov ako FTP, Telnet, DNS, DHCP,
HTTP, TCP, UDP a TFTP. Napriklad, ak spolo¢nost chce blokovat’ vsetky
informécie suvisiace k pojmu "terorista", potom filtrdcia podl'a obsahu modze byt’

blokovana na firewallu k patri¢cnému slovu. [7]

Vo Windowsoch je pouzivany bud’ integrovany firewall, alebo nejaky softwarovy
doinstalovany, dobrym prikladom je Kerio Personal Firewall. Nastavuje sa zvicsa
pomocou grafického rozhrania. Sud tam prichddzajice a odchadzajice spojenia, ktoré sa
nastavaju. Zalezi len na bezpecnostnej politike spolo¢nosti. V Linuxe je postup o trosku
rozdielny, pretoze skoro vSetko sa nastavuje cez prikazovy riadok. Existuje samozrejme aj
grafické nastavenie firewallu v Linuxe. Ale nie je doporucené takto nastavovat’ firewall v

Linuxe, pretoZe existuje urcité bezpecnostné riziko.

2.5 Bezpecnostna politika

Je z jednou Casto opominanych casti vo firmdach, Skolach, atd’. Je ddlezitou sicastou
kazdého bezpecnostného systému. Obsahuje sihrn bezpecnostnych poZiadaviek na drovni
fyzickej, persondlnej, administrativnej, pocitaCovej a komunikacnej bezpecnosti.
Bezpecnostna politika musi byt’ ako dokument schvéleny vedenim spoloc¢nosti ako zdvizna
vnutropodnikovd smernica. Bezpe€nostnd politika je chdpand ako zdkladny pisomny
dokument organizicie, obsahujici predstavu vedenia o rieSeni bezpecnosti a zdkladné
poZiadavky na jednotlivé bezpecnostné oblasti celého IS. Bezpecnostnd politika ponika

odpovedat’ na niekol’ko zdkladnych otdzok: [8]
e Co chceme chranit’
¢ Preco to chceme chranit’
¢ Ako to chceme chranit’
e Co budeme robit’, ked’ dojde k zlyhaniu systému

Bezpecnostnd politika IT by mala byt vypracovand vo forme bezpecnostného projektu na
komplexnd ochranu informac¢nych systémov, v ktorom budi definované jednotlivé hrozby,
ktoré su relevantné pre aktiva IS a ndsledne by mali byt popisané metédy na ich ochranu

(protiopatrenia). Ide o metddy technickej, mechanickej, organizacnej a rezimovej ochrany.
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V zavere bezpecnostného projektu by mali byt definované hrozby, ktoré boli pokryté, a
ktoré neboli pokryté z uréitych dovodov. Pri tvorbe bezpecnostného projektu, najmi pri
urcovani protiopatreni by mala byt’ zvazovana aj nakladovost’ na jednotlivé prvky ochrany.

Bezpecnostny projekt na komplexnt ochranu IS obsahuje: [8]
¢ Bezpecnostny zamer
¢ Analyzu kvalitativneho zabezpecenia
¢ Analyza rizik
¢ Hodnotenie rizik vo vzt’ahu k existujicim opatreniam,
e Navrh novych alebo dopliiujicich protiopatreni
¢ Plan implementacie novych alebo doplitujiicich ochrannych opatreni
¢ Bezpecnostné smernice

e Havarijny plan a plan obnovy IS

2.6 Antivirusy

Antivirusovy software je pouZivany k prevencii, detekcii a sliZzi aj k odstraneniu
Skodlivého softwaru, obsahujici pocitacové virusy, pocitacové Cervy, tréjany, spyware
(SpiondZzny software), rootkity. Antivirusy tvoria dolezitd sucast sicast dneSnej
pocitacovej bezpecnosti v kyberpriestore. Nie je to sto percentnd ochrana, ale minimalizuji
sa rizikd tym a tym padom aj dopad na aktiva. Netreba zabudat, Ze antivirus treba
aktualizovat. Bez aktualizdcie to nemd zmysel, pretoZe je nutné mat databdzu virusov

aktualizovanu. PretoZe potom idu percentd ucinnosti ochrany dole.

Histéria antivirusov vznikla zhruba v roku 1988. Pri vzniku prvych virusov, sa objavil aj
antivirus. Prvé antivirusy boli jednoduché, jednoicelové. Hovori sa, Ze tvorcovia virusov,

su aj zaroven tvorcovia antivirusov a bolo to kvoli peniazom.
Antivirusy rozdelujeme na typy:

e Kklient

® server

Antivirusy typu klient pouzivame na koncovych zariadeniach pre uzivatelov.
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Antivirus sa sklada z tychto casti:

On-access scanner - NepretrzZite kontroluje déta, s ktorymi uZivatel' pracuje.

Funguje na principe rezidentného Stita.

On-demand - Uzivate] m4 moZnost’ urobit’ antivirusovy test vo vybranej oblasti.

Znamena to, Ze sa spravi test na poziadavku uZivatel’a.

Quarantine - Je to karanténa pre detekované virusy. Jej funkciou je uchovavanie

virusov v bezpeci.

Update - Je databdza aktudlnych virusov. Je povinnostou kazdého uZivatela, mat’

tento zoznam aktualizovany.

Pluginy - Obsahuji r6zne moduly pre antivirus. Napriklad moduly kancelarskeho
balika Office, OpenOffice, atd. Kontroluji dokumenty, ¢i nie s napadnuté.
Dolezita sucast’ je modul pre postu. Pri prijmani e-mailov, sa overuje ¢i neobsahuji

Skodlivy software.

Scheduler - Je planovac, cez ktory si uzivatel’ navoli, kedy bude chciet’ skenovat’

data. Naplanovana akcia, kedy sa spusti kontrola.

Integrita dat - zabezpecuje celistvost, neporusenost’ dat.
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Update Help

Avira AntiVir Personal

v 4

6 Overview /\E)) ’\}E @ @ Configuration
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E' Local protection 5]
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(3] Removable Drives
EJF Windows System Directory
% Complete system scan
-3 Quick system scan
Q My Documents
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jfﬁ- Scan for Rootkits and active malware
i-{ ] Manual Selection

% Administration

Obr. 8 Antivirusovy program Avira

Hore v obrédzku ¢islo osem, je uvedeny priklad antivirusu. Ndzornd ukaZzka antivirusu pre
uzivatelov. Na obrazku je zndzorneny skener, kde sa bude skenovat, rychly sken. V

najvyssej liSte si zobrazené polozky subor, zobrazit’, extra, aktualizdcia a pomoc.

AZ 65 % domdcich pouZivatel'ov internetu a antivirusovych programov si neaktualizuje
svoj softvér a vystavuje sa tak obrovskému nebezpecenstvu internetovych ttokov. Vyplyva
to z prieskumu, ktory pre spolocnost ESET realizovala v prieskumnd agenttira Harris
Interactive® na americkom trhu. Pritom tento spOsob reaktivnej ochrany sa vyraznou

mierou podiel’a na schopnosti antivirusového systému chranit’ data.[9]

Podl'a bezpecnostnych Specialistov, neexistuje G¢innd ochrana proti zero-day (nulovy
utok). To znamend, Ze Utoky su realizovatel'né za pomoci bezpecnostnych slabin software.

Alebo, vydané zéplaty, Sikovni l'udia si ndjdu slabiny a zneuziju ich.[9]

Niekol’ko antivirusovych programov: Avast, Avira, AVG, ESET Nod32, Kaspersky,

Norton Antivirus, atd’.
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2.7 Sandbox

V pocitacovej bezpecnosti, sandbox je ochranny mechanizmus pre separdtne beZiace
programy. Je Casto pouZzivany k spustaniu netestovaného kédu, alebo neddveryhodnych

programov z neoverite'nych tretich strdn a nedéveryhodnych uzivatel'ov. [7]

Sandbox, je pomerne novym bezpecnostnym ndstrojom pre bezpecnost. Poskytuje pevne
kontrolovatel'nd sadu zdrojov pre hostitel'ské programy k ich behu, ako je disk a pamait.
Sietovy pristup, md schopnost” kontrolovat’ hostitel'sky systém alebo ¢itat’ zo vstupov
zariadeni, ktoré byvaji zvycajne zamietnuté alebo tazko nedostupné. V tomto zmysle,

sandbox je Specifickym prikladom virtualizécie.
Niekol’ko prikladov sandboxu:

Apletové programy, ktoré su spustené na virtudlnom stroji, alebo interpretator
skriptovacieho jazyku robi sandboxovanie. Aplety sa nachddzaju naj¢astejSie vo webovych
prehliadacoch, ktoré pouZzivaji mechanizmus k bezpe¢nému spusteniu nedéveryhodného
kédu vo web strankach. Tri najpouzivanejSie apletové implementécie si. Adobe Flash,

Java aplety a Silverlight.

Virtudlne stroje emuluji kompletne hostitel'sky pocitac, na ktorom je tradi¢ny operacny
systém. M4 moznost’ bootovat’ a bezat' na aktudlnom hardwaru. Hostitel'sky operacny
systém je sandboxovany v tom zmysle, Ze nebeZi nativne na hostitelovi a ma mozZnost’

pristupu k hostitel'skym zdrojom len cez emulétor.

Sandboxovanie na nativnych hostoch: Vyskumnici v oblasti bezpecnosti spoliehaji na tie-
to technoldgie k analyze Skodlivého softwaru, ako je malware, spyware, atd’., na zistenie
toho, ako sa chova Skodlivy software. Vytvorenim prostredia, ktoré napodobnuje cielové
pocitace, vyskumnici mdézu zistit, ako Skodlivy software infikuje a napada cielovych

hostitel'ov.

V operacnom systéme Linux, existuje bezpecny mod (seccomp), je to sandbox, ktory je
vstavany do Linuxového jadra. Ak je aktivovany seccomp, dovoleny je iba zdpis (w), Ci-

tanie (r), opustenie (q) a systémové volania. [7]

Na internete existuje velké mnoZstvo programov poskytujicich sandbox, ¢i uz ako
freeware, shareware, alebo ind licenciu podporuji. Jednoduchym prikladom, poslizi

softwarovy ndstroj VMWARE, ktory sluzi na virtualiziciu operacnych systémov.
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Samozrejme existuju aj bezpocetné mnozstva programov, ktoré umoziuju virtualizovat’ len

programy.

2.8 Kryptografia a steganografia

Od samého zaciatku civilizdcie existovali spdsoby, ako skryvat, ochrdnit’ a Sifrovat
informdcie. Pre laikov dost’ ¢asto opominané slovd. AvSak po prichode IT sektora,
internetu, technolégii maji Goraz vi¢si vyznam. Spektrum vyuZitia je velké. Sifrovanie
hesiel, Sifrovanie komunika¢nych kandlov, Sifrovanie dat, elektronicky podpis, ukrytie

informécii do obrazkov. V d’alSich kapitolach, budi vysvetlené pojmy.

2.8.1 Kryptografia v oblasti bezpecnosti

Kryptografia, alebo Sifrovanie je nduka o metddach utajovania zmyslu sprav, prevodom do
podoby, ktord je CitateI'nd, len so Specidlnou znalostou. Slovo kryptografia, pochiddza z
gréckeho pdvodu. Kryptds je skryty a graphein znamend pisat. Niekedy je tento pojem
obecne pouZivany pre vedu, tykajicej sa Siframi. Dalsi ddleZity pojem je kryptoanalyza.

Zaober4 sa deSifrovanim sprav.

Kryptografia sa snazi spravidla pozmenit’ spravu pouzitim matematickych operacii tak, aby
bola necitatelnd pre nikoho, kto neovldda postup jej deSifrovania. Sprava sa posiela
verejnymi komunikacnymi kandlmi. Predpokladd sa, Ze nikto okrem adresdta, nebude
schopny deSifrovat’ spravu. Preto sa neustdle vyvijaji zloZitejSie kryptografické techniky a
metddy, ktoré zasifruji spravu ovel'a zlozitejSim sposobom. Existuju totiz aj metddy, ako
sa dostat’ k zaSifrovanej sprave. Tieto metdédy deSifrovania vyvija tajnd sluzba, armada,
Spiondz. Je mozné desifrovat’ dita hrubou silou, zédlezi v§ak na vykonnostnych parametroch
pocitatov. Kvalitnd Sifra spo¢iva v tom, ked” doba rozSifrovania je dlhSia ako doba, po

ktord musi byt’ sprava utajena.
Sifrovanie sa rozdel’uje na:
¢ Symetrické

wSymetrické Sifrovanie je postup, ktorym jednoznacne zaSifrujeme spravu S

.....

pricom zo zaSifrovaného textu T dostaneme pdvodnu spravu S len za podmienky,
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Ze pozname pri Sifrovani pouzity kI'i¢. Symetrické Sifrovanie sa skladd z dvoch

Casti, zaSifrovanie (Encryption) a deSifrovanie (Decryption), pricom plati:
ES,K)=T

D(T,K)=$

.....

postup na Sifrovanie aj deSifrovanie). Prikladom symetrického Sifrovania je DES

(Data Encryption Standard). “[7]
Nesymetrické

,Problém so symetrickym Sifrovanim je v prenose klica. KI'i¢ K sa totiz musi
preniest cez nejaké médium. To bola v minulosti jedna z najvacSich priorit
medzindrodnej Spiondze. UZ vobec nebolo mozné kI'i¢ preniest’ cez elektronicky
kandl, ktory je vel'mi l'ahko odpocivatelny. Fyzicky prenos je na druhej strane
vel'mi pomaly. Asymetrické Sifrovanie tento problém rieSi vel'mi efektivne.
Asymetrické Sifrovanie je séria postupov, pri ktorych jednoznac¢ne premenime text
T1 na text T2 pomocou klti¢a Kn (n=1,2). Skladd sa z dvoch casti. Prva Cast
(Sifrovanie - encryption) premeni text M na text T pricom pouZzije kli¢ Kl
decryption) premeni text T na text M, priCcom sa pouzije kl'i¢ K2 (vidcSinou
oznacovany ako sikromny kI'i¢ - private key). V zdsade plati, Ze z K1 sa Ziadnym
matematickym postupom nedd ziskat’ K2. Sikromny kI'i¢ K2 je kI'd¢, ktory vlastn{
len Clovek, ktorému je sprava urCend. K1 je verejny kI'i¢, ktory mdze vlastnit’
ktokoI'vek (dand osoba ho teda moZe poskytovat’ na stiahnutie na internete). Text M
zaSifrovany pomocou kl'ica K1 sa teda da deSifrovat’ len za pomoci klic¢a K2,
ktory ma len Clovek, ktorému je sprava urcena (z toho vyplyva, Ze text T na text M

nemoéze deSifrovat’ ani ten, kto ho zaSifroval, pretoZze nemd stikromny kl'a¢ K2,

potrebny na tito operdciu). [7] Na odvodenie sa pouZije tento vztah:
EM,K1)=T
D(T,K2)=M

K2 !'=F(K1)
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2.8.2 Sifrovanie dat

Sifrovanie dit sa pomaly, ale iste dostidva aj k beznym uZivatelom. Nie je to uz deviza
vel'kych korporécii. Vypoctova technika z dovodu neustidleho pokroku, sa zlepSuje.
Neustdle je kladeny doraz na objem dat, informécie. Prisli USB disky, novy trend SSD
diskov, ktoré Zenu l'udi k neustidlemu zamyslaniu nad problémami, kde uchovévat’ data.
Narastajtica kapacita a mnozstvo uloZnych zariadeni, zvySuje riziko ukladania citlivych dat.
Sukromné fotografie, projektové dokumenticie, udaje o elektronickom bankovnictve,

financie firmy v elektronickej podobe a iné.

Sifrovanie dit takto poskytuje rieSenie na tento problém. Téito metéda poskytuje
zamedzenie pristupu neautorizovanym osobam k osobnym ditam. Potenciondlny pachatel
tak strati Sancu odcudzit’ data, pokial’ nerozSifruje algoritmus. Jednd sa o proces, ked z
¢itatelného média pomocou Sifrovacieho algoritmusu vytvorime, zaSifrované déta.
Desifruji sa spat vloZenim autentizatného prvku. Bud heslo, tvar, atd. Moznosti
Sifrovania existuje mnoho. Od freewarovych programov, cez platené programy aZ po hard-
warové zariadenia. K zdarma dostupnym programom patri napriklad DiskCryptor,

TrueCrypt.
Metody Sifrovania dat sa rozdeluji:

e Suborové Sifrovanie - Spociva v pouziti zvoleného klica, alebo hesla k

zaifrovaniu siborov. Sifrovat sa daji pevné disky, USB disky, atd’.

 Diskové Sifrovanie - Sifruje sa cely disk ako celok. Software poskytuje Sifrovanie
celého disku, vratane oddielu MBR. Uzivatel’ ma o starost’ menej, pretoze Sifruje sa

cely disk. Nevyhodou tohto zabezpecenia je rapidne spomalenie pocitaca.[7]

2.8.3 Autentizacia a autorizacia

Je to proces, pripadne overenie identity, najCastejSie pouzivand v oblasti pocitacov, sieti.
Kazdy uzivatel ma urcité pristupové prava. NajcastejSie funguje autentizdcia zadanim
hesla, USB klicom, alebo pomocou biometrie, najCastejSie byva odtlacok prstu,
rozpoznavanie tvare. Autentizacia spo¢iva v overeni predpokladanej identity uzivatela.
Autentifikdcia =Autentizdcia. Napriklad Radius server, umoziiuje autentifikovat’ sa do
WiFi siete pomocou certifikdtov. Samotnd autentizicia mdze prebehnit’ niekol'kymi

spOsobmi:
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Nieco vie - tito autentizacnd metdda je najpouzivanejSia a je najcastejSia zaloZzend
na znalosti uZivatel'ského mena a hesla. Autentizacia zvyCajne prebieha tak, Ze

pouzivatel je systémom vyzvany na zadanie svojho hesla.

Nieco ma - tento typ autentizdcie byva zaloZeny na vlastnictvo nejakého predmetu
(USB token, smart card, kalkuldtor). Autentizdcia zvyCajne prebieha tak, zZe

pouzivatel je systémom vyzvany k pouZivaniu predmetu.

NieCo je - tento typ autentizdcie je zaloZzeny na overenie biometrickych
charakteristik (odtlacok prsta, snimka duhovky). Autentizdcia zvycajne prebieha

tak, Ze pouzivatel je systémom vyzvany, aby priloZil napriklad prst k snimacu.

Pre zvySenie bezpecCnosti, sa Casto vysSie uvedené metddy autentizdcie kombinuji. V

takom pripade sa hovori o viacfaktorovej autentizicii, pretoze na preukdzanie identity je

nutné pouZzit’ viac faktorov. NajpouZivanejSou metédou je metdda nieco vie.

Pri vybere vhodnej autentizacnej metédy sa pouziju tieto otazky:

Bezpecnost’ - aké tazké je dand autentiza¢nd metddu prelomit’?

Naklady na obstaranie - kol’ko stoji zavedenie danej autentizacny metddy, nakup

HW, SW a inStalacia a konfigurdcia na strane poskytovatela tejto sluzby?

Néaklady na nasadenie - aké su pociatocné naklady na sprevadzkovanie

technoldgie.

Naklady na prevadzku - kol'ko stoji poskytovatel'a tejto sluzby sprava a podpora

danej autentizacnej metody?

Naro¢nost’ - ako l'ahko dokdze pouzivatel dani autentizatni metédu sam

sprevadzkovat’ a zaCat’ pouZivat’?

Pouzitelnost’ - ako 'ahké je pouZivanie danej autentizacnej metody pre uZivatel'a?

Kolko krokov musi uzivatel’ urobit’ a kol’ko ¢asu mu to zaberie?

Mobilita - do akej miery je zvolend autentizatnd metdda nezavisla na HW a SW

vybaveni? MozZe sa uZivatel’ autentizovat’ odkial’kol'vek?

Budiicnost’ - akd bude perspektiva do budicnosti a na ako dlho postaci postaveny

systém?
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Typy autentiza¢nych prostriedkov:

e Hardwarovy token - Tento typ autentizacie je zaloZeny na vlastnictvo nejakého
predmetu. NajcastejSie USB kI'i¢ s Sifrovacim zariadenim. Cena tohto USB kl'ica
vyjde od 50euro a vysSie. Vyhodou tohto zariadenia je, Ze pri ttoku hrubou silou

nezlyha.

¢ Softwarovy token - SW token, méd podobu aplikécie, ktord sa musi nainstalovat’ na
hostitel'ské zariadenie. Je teda spravidla uloZeny, na rovnakom zariadeni, z ktorého
prebieha autentizdcia. Urovei bezpeénosti, ktori je SW token schopny poskytnit’ je
tak priamo zdvisld na bezpecnosti hostitel'ského systému, ktorym moze byt ako
pocitac, notebook, tablet, atd. Aby mohol uzivatel' zacat' token pouZzivat, musi
zadat’ spravne heslo. Ak by pouZivatel' niekol’kokrat po sebe zadal chybné heslo,
tak sa Sifrovacie kI'i¢e znicia.

e Certifikat - Predpokladom je, Ze USB tokene je uloZeny uZivatel'sky certifikat a
privatny kI'i¢, potom sa jednd o tzv. HW token. Ak by bol certifikdt a sikromny
kI'd¢ uloZeny priamo na pocitaci, z ktorého sa autentizdcia vykondva, jednalo by sa
o tzv. SW token. Ten vSak nie je moZné povazovat’ za bezpeCny, pretoze modze byt’

l'ahko skopirovany.

e Mobilny teleféon - Vobec za najviacSiu vyhodu mobilnych zariadeni moZno
povazovat’ skutoCnost’, Ze vidcSina l'udi uz ich vlastni a nemusia si tak Ziadny
autentizacny predmet zhotovovat. Pre autentiziciu potom sta¢i iba zavolat z
telefénu na &islo, na ktorom je poskytovand sluzba. Dalou moZnostou je vybavit
mobilny telefén patricnym softvérom a vyuzivat’ ho ako autentizacny kalkulator a
synchrénny alebo asynchronny generator jednorazovych hesiel. Rovnako tak moze

byt mobilny telefén pouzije na prijem OTP zaslanych formou SMS.

e Grid karta - Ide o papierovi alebo plastovi kartu, na ktorej si uvedené

jednorazové hesla.

e OTP - (One Time Password) mozu pouZit’ len raz, takze pripadnd kompromitacie
hesla v okamihu jeho zaddvani nepredstavuje riziko. OTP mo6Ze byt zariadenim

generované v podstate neustdle v pravidelnych kritkych intervaloch (tzv.
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synchrénny maéd) alebo je OTP generované az po zadani serverom poskytnutych dat

(tzv. asynchronny mod).

¢ PIN - Aby bolo mozné niektoré autentizacné zariadenie pouZit, je nutné zadat’ PIN
(Personal Identification Number). Ako uz tato skratka napovedd, zvycajne sa jednd
skuto¢ne len o ¢islo, majuci zvyc€ajne 4 az 8 cifier. Nové tokeny umoZnujd zadat’ aj
pismend a Specidlne znaky. AvSak to ni¢ nemeni na tom, Ze tento PIN alebo skor
heslo pre pristup k predmetu uZzivatel prili§ ¢asto nemenia a tak mdze byt pre
utoénika pomerne l'ahké ho odpozorovat a potom autentifikacny predmet
opravnenému uzivatel'ovi ukradnit alebo si ho jednoducho len na mald chvilu
nesifrovane, takze tu existuje urcité riziko, Ze sa k nim dostane minimélne mobilny

operétor.

Po autentifikacii nasleduje autorizacia. Spociva v nastaveni pristupovych prav zdrojov,
ktoré su spdjané s bezpecnost'ou informacii a pocitaCovou bezpecnostou vo vSeobecnosti
ku kontrole pristupu. Autorizacia je definovanie pristupovej politiky. V priebehu
procesu, systém pouziva kontrolu pristupovych pravidiel v pocitacovom systéme. Systém
sa potom rozhodne podl'a nastaveného filtra, ¢i uZivatel'ov autentizuje, tzn. pristup povoli,
alebo pristup zamietne. Dobrym prikladom poslizi, prihlasovanie sa do domény, alebo na

zaheslovany disk, atd’.

2.8.4 Steganografia v oblasti bezpecnosti

Suvisi s kryptografiou, jej dlohou je nie Sifrovat’ spravy, ale ukryvat ich. Steganografia je
veda, ktord sa zaoberd skryvanim sprdv. Odosielatel’ a prijmatel’ jedine vedia o skrytej
sprave. Slovo steganosgraphein pochddza z gréckeho pdvodu slov steganos - schovany a
graphein - pisanie. Od samého pociatku je vyuzivana k ukryvaniu sprav ¢i uz vo vojnach,

alebo v civilnom sektore. Skryvanie sprav bolo vel'mi vel'a krat nutné k preZitiu. [7]

V kyberpriestore je idedlnym médiom na ukryvanie obrdzky, audio subory atd’.
NajcastejSim médiom su obrizky. Napriklad obrazok vo formate BMP s rozliSenim 1280 x
800 sa pohybuje okolo 3,5 MB. Obrazok je matica cisel, kde kazdy bod predstavuje nejaké
¢islo. Farebny obrdzok sa skladd z RGB filtru. RGB je trojica farieb (R) Cervend, (G)



UTB ve Zliné, Fakulta aplikované informatiky, 2011 54

zelend, (B) modra. Odtiene su rieSené pomocou hodndt v rozmedzi od 0 az do 255. Takze
pre kazdd farbu je moznost’ zakédovat' az do 8 bitov. Stucasne sa tieto farby liSia v
bitovom zdpise iba poslednym, najmenej dolezitym bitom, ktory sa nazyva Least
Significant Bit (LSB). V dobre vybranych pripadoch je teda moZné zamenit’ farbu bodu za
vel'mi podobnu farbu tak, aby sa to vo vyslednom obrazku neprejavilo vyraznymi
zmenami. Vytvdra sa tak priestor na uloZenie dodato¢nej informdécie l'ubovolného
charakteru. Informécia je zapisand v bindarnom tvare, a to tak, Ze do kazdého LSB bitu
kazdého bajtu obrdzka sa zapiSe 1 bit stegospravy. Teoreticky je teda mozné zapisat” do
obrazka BMP, stegospravu s kapacitou jednej osminy pdvodného BMP obréazku. V pripade
spominané¢ho obrdzka je to az 437 KB. To je slusnd kapacita pre celd knihu alebo pre

viacero obrazkov vo formate JPG. [7]

Dal§fm médiom je zvuk (audio). Pri tomto druhu ukryvani spravy sa vyuZiva nedokonalost
I'udského ucha. LCudské ucho pracuje na frekvencii od 18Hz pre najcitlivejSie ucho,
Standard je od 22Hz, az po 22KHz. Pouziva sa technika skryvania do posledného
signifikatného bitu (LSB), tak ako je aj u obrazkov. MnozZstvo dat, ktoré je potrebné skryt’
zavisi od vzorkovacej frekvencie a poctom kandlov zvuku. Prili§ vel'kd hustota spravy

spdsobuje Sum. Tak treba davat’ pozor. [7]

V oblasti bezpe¢nosti to moZno pouZit, ako nastroj na ukryvanie sprav. Ucel je poslat’
spravu niekomu, tak aby ju nevideli ostatni, s cielom aby to videla len ciel'ova osoba. Ak je
osoba vo vysokom postaveni vo firme, tak sa odporica pouZit’ tento druh ochrany z cielom

minimalizovat’ rizika.

2.9 Fyzické zabezpecenie

Nie len bezpecnost’ v kyberpriestore, zohrdva hlavnu tlohu. V oblasti bezpe€nosti existuje
viacero uskali. Jednym z nich je fyzické zabezpeclenie priestorov, predmetov, atd.
Potenciondlny udto¢nik (zamestnanec firmy, alebo cudzia osoba), moZe obist’ radu
bezpecnostnych opatreni. Pozor si treba ddvat’ na odcudzenie dat, médii, 'udi ktori sa
snazia odpozerat’ hesla. Fyzicky pristup do ddlezitych miest, kde sa nachddza vybudovana
infrastruktira. Pri vypadku infraStruktiry by nastal kolaps. Stacilo by, keby uto¢nik

pocvakal kable vedice k smerovacom, serverom a dolezitym prvkom v sieti.
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Ochrana proti odcudzeniu dat existuje. Zalezi vSak na samotnom uzivatel'ovi, aby co
najviac eliminoval rizikd na ¢o najmensSiu uroven. Napriklad ochrana mdZe byt, mat’
nastavené heslo na uZivatel'skom konte. Ak sa nepracuje s pocitacom, je dolezité byt
odhldseny. Zabezpecit' pocitac¢ proti odcudzeniu. RieSenie je namontovat bezpecnostné
zamky. Efektivna moznost’ zabezpecenia, je Sifrovat’ data. Oddelit’ citlivé data, od beZnych

dat.

Ochrana proti infraStruktire ma viacero moznosti. Jednou z nich je nasadenie kamerového
systému, tie modernejSie vyuZzivaji IP kamery, kde sa dd nahrdvat’ obraz na média, alebo
odosielat’ po sieti. Potom sa dd vyuzit EZS systém, ktory umozfiuje monitorovanie
priestoru, pomocou detektorov, ¢i uZz PIR, ultrazvukovych, atd. DdleZitou sicastou
modernej zabezpecovacej techniky je pristupovy systém, Casto oznacovany ako Access
systém. Poskytuje detailné informécie o tom, kto, kde, kedy bol. Tento systém je hlavne
nevyhnutnostou pri ochrane serverovni, ditovych centier. NajlepSou mozZnostou je
skombinovat’ tieto systémy dohromady, aby sme eliminovali riziko ¢o najniZSie.
Vychddzame vSak z redlnych mozZnosti, ktoré si k dispozicii. Ignorovanie tychto

bezpecnostnych opatreni, mdze mat’ fatdlny ndsledok pri podceneni.
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II. PRAKTICKA CAST
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3 ANALYZA BEZPECNOSTEHO SYSTEMU V SPOLOCNOSTI

Analyza bezpecnosti tvori doleZiti stucast’ bezpecnostnej politiky. Analyza, je metédou na
rozkladanie a rozbor jednotlivych vlastnosti. V tomto pripade je snaha definovat’, ¢o
najviac vlastnosti systému, napr.: pocitaCe, siet’, Sifrovanie, poukdzat na bezpecnostné

problémy, pripadne navrhnit’ bezpe¢nostné opatrenia na odstranenie nedostatkov.

Po konzulticidch so spolocnostou, sa zadefinovali poziadavky, ¢o potrebovali. Z hladiska
bezpecnostnych dovodov a opatreni, sa nebude konkretizovat’ ndzov spolo¢nosti a detailné
informécie. Po dokladnej analyze a implementécii rieSeni, sa chystd spolo¢nost’ spravit
d’alsi bezpecCnostny audit. Pretoze planuje sa vyhnut neprijemnostiam, ktoré by mohli
neskor nastat’. Je to Sarbanes-Oxley-Act. Pochddza z USA, v roku 2002 ako odpoved na
bezpecnostné audity zabezpecujice spolahlivost’ podl'a Standardu. Je urceny predovsetkym
pre IT prostredie, hlavnou tlohou je prekontrolovat’ spravnost’ elektronickych

zaznamov.[10]
Zadefinovali sa tieto poziadavky:
® Analyza siete, zabezpecenie siete
* Analyza WiFi siete, zabezpecenie WiFi siete
® Analyza bezpecnosti serverov, zabezpecenie serverov

® Analyza bezpecnosti softwaru

3.1 Analyza siete

Analyza siete pozostdva z urCenia topoldgie, sietovych prvkov, kontroly nastavenia

prepinacov, smerovacov a firewallov.

Siet’ spolocnosti je pripojend na siet’ ISP optickym pripojenim, rychlostou 20Mbit/s. S
optického optopanelu od ISP, to vedie do smerovaca od spolocnosti CISCO. Z Cisco
smerovaca, je prepoj rieSeny pomocou core prepinacov, edgovych prepinacov a medzi
nimi su firewally od spolo¢nosti Juniper. Siet’ pozostdva s MDF racku a IDF rackov. MDF
(main distribution frame) rack, je hlavnym rackom, odkial sa napdjaju d’alSie IDF
(intermediate distribution frame) racky. Prepojenia medzi nimi je rieSené na baze optiky. Z

jednotlivych IDF rackov sa potom napdjaju jednotlivé pocitace z kanceldriu.
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Siet’ obsahuje Cisco menezovatelné prepinace, ktoré sa daji konfigurovat’ ku konkrétnym
poziadavkdm zdkaznika. Zasadnym problémom pri skimani bolo, Ze meneZovatel'né
prepinace boli zle nastavené. V kapitole 5.1 bezpecnostnych opatreni sa dostaneme k tomu,
¢o sa konfigurovalo. V podstate ide o to, aby boli prepinafe spravne nakonfigurované do
akych virtudlnych, nesmie sa zabudat’ na Sifrovanie hesiel, ked’ sa prihlasuje vzdialene cez
sluzbu Telnet, SSH. Nesmie sa opomentit’ na nastavenie portov na prepinac¢och, aby im
ndlezali koncové zariadenia s MAC adresou. Pri nespravnej konfigurécii, by sa tutocnik

mohol pripojit’ na port a oddial’ by mohol spravit’ dtok.

Siet’ je rozdelend na viacero zon. Internet, z6na DMZ, kanceldrska a vyrobn4 siet’.

Obr. 9 Schéma zapojenia siete v spolecnosti

V podstate pri tejto analyze iSlo o spravnu konfigurdciu menezovatel'nych prvkov, tak aby

sti¢asnou konfigurdciou nebola ohrozend bezpecnost. Tento obrdzok popisuje MDF rack.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 59

Dalej je to prepojené s core prepinatov, na jednotlivé IDF racky optikou, kde sa
nachddzaji menoZovatel'né Cisco prepinace. Prepojenie z kancelarskych IDF je rieSené tak,
Ze od core prepinacov je to prepojené na jeden edge prepinac a d’alSie edge prepinace su
prepojené STP kdblom. Vo vyrobnej sieti, vSetky prepoje medzi sebou st rieSené pomocou
optiky. Doporucenie, ktoré som zabezpecil, bolo pridat’ redundantné spoje medzi sebou, z

dovodu spol'ahlivosti média a sietovych prvkov. Vo vyrobe je zakdzany internet.

S " = ~
k ) O ':x: } CORE PREPINACE % ) O % } CORE PREPINACE
P~ .~
}» EDGE PREPINACE @ } EDGE PREPINACE
@

L

Obr. 10 Schéma zapojenia prepinacov

Poziadavkou spolo¢nosti bola: Spravna konfigurdcia menozovatelnych prvkov a doladenie

bezpecnosti z hl'adiska siete, plus implementdcia sofwaru na monitorovanie.

3.2 Analyza WiFi siete

Po opitovnej konzultécii so spolocnost'ou, bola priorita spravit’ lepSie WiFi zabezpecenie.
Bezdrotova siet” sa sklada so Styroch WiFi pristupovych bodov znacky Linksys. Linksys je

dcérskou spolo¢nost’ou firmy Cisco.
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Obr. 11 Schéma WiFi siete

Nastavenie pristupovych bodov sa robi pomocou webového rozhrania. Podl'a prieskumov
firmy Nextlan: ,, PribliZne devdt z desiatich firemnych bezdrotovych sieti Wi-Fi v Prahe a
Brne md slabé zabezpecenie a sii jednoducho napadnutelné hackermi. Podla prieskumu
spolocnosti Nextlan nemaji tieto siete bud vobec Ziadnu ochranu, alebo len slabu, ktori sa
dd bezne dostupnymi prostriedkami prelomit’ v priebehu niekolkych desiatok miniit. Firma

to uviedla v tlacovej sprdve. " [11]

Z tejto spravy plynie ponaucenie. Cim silnejsia ochrana, tym mensie riziko hrozi. V ramci
zabezpecenia, sa naSla bezpecnostnd slabina, ktord sa d4 vyuZzit. Mnoho l'udi dneska vie,
ako prelomit WEP ochranu u WiFi pripojenia. RieSenim je pouZit' silnejSiu ochranu,
napriklad WPA, WPA2, Radius server. D4 sa nastavit’ tiez, stupeni ochrany a to bud’
filtraciou pomocou MAC adries alebo IP adries. Za dalSiu potenciondlnu hrozbu
povazujem vysielanie SSID broadcastu, ktory tto¢nik vidi. SSID broadcast, je vysielanie

mena WiFi siete. Sikovnejsi ttoénici si s tym poradia. Avsak tym, 7e vypneme tito

funkciu, je znizené riziko.
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Obr. 12 Webové rozhranie pristupového bodu Linksys

3.3 Analyza bezpecnosti serverov

Nesmie sa zabidat' na bezpe€nost’ serverov. Pri ich vypadku a ich nedostupnosti by
nasledky boli fatdlne. V spolo€nosti sa pouZiva komer¢ny software Microsoft Windows
2003, Windows 2008 Enterprise edition, tak aj sietovy operacny systém Linux pod li-
cenciou GNU/GPL. Konkrétne CentOS a Debian. V DMZ zéne su servery, na ktorych
beZia webové, e-mailové a VoIP sluzby. Ostatné servre poskytuji podporu napriklad

Antivirusu, siborového systému - RAID 5, atd’.

Prieskum pomocou aplikiacie nmap ukédze, ktoré porty a sluzby st dostupné. Téato
aplikdcia bezi pod Linuxom, vo verzii Backtrack. Backtrack je sada bezpe€nostnych
nastrojov, ktord sliZi na analyzu bezpecnostného prostredia. Pomocou prikaza:

nmap 192.168.15.0/24

Zistil som tieto otvorené porty:



UTB ve Zliné, Fakulta aplikované informatiky, 2011 62

Port Sluzba
21 FTP
22 SSH
23 Telnet
25 E-mail
53 DNS
80 HTTP
139 Samba
443 HTTPS
445 Samba
631 Print

1027 s
3389 Vzdialend plocha
5060 VoIP

Tab. 1 Otvorené porty reprezentujtice sluzby

Z bezpetnostného hladiska plati. Cfim menej portov je otvorenych, tym mensie riziko
hrozi. Treba dbat’ nato, Ze nechat’ pustené len to, ¢o je nevyhnutné. Je nevyhnutné mat’

zapnutd podporu automatickych aktualizdcii na serveroch. PretoZe obsahujui zdplaty na

bezpecnostné diery.

3.4 Analyza bezpecnosti dat pomocou softwaru

Spolo¢nost’ mala poziadavku na software, aby bol ¢o najlepsie zabezpeCeny. Po dokladne;j

analyze som zistil, Ze pocita¢e maji nainStalované tieto operacné systémy:
e Windows XP SP1
e  Windows XP SP2

e Windows XP SP3



UTB ve Zliné, Fakulta aplikované informatiky, 2011 63

e Windows Vista
* Windows 7
e Windows Embeeded

UZivatelia maji nastaveni dobrd bezpecnostni politiku. Nemdzu inStalovat’ programy
samovolne. Maju to zakdzané. Len so stihlasom nadriadeného a administratora. Nie vSetky
pocita¢e maju antivirusovd ochranu. Do budicna ju treba doplnit,, nainStalovat’ a zjednotit’
verzie antivirusov. Ochrana pocitacov, je rieSend od spolo¢nosti Symantec. Je to komplet
ochrana, vcetne firewallu, antispyware programu, antivirusu. Spolo¢nost ma zakdpenu

korporatnu multilicenciu.

Pravo zapisu siborov maji v spolo¢nej zlozke. Do budicna sa toto rieSenie bude musiet’
prerobit’ z bezpecnostného hl'adiska. Neuvadzaju sa detaily, kvoli bezpecnosti spolo¢nosti.
Docasne je vyrieSeny problém, s filtrovanim webového obsahu. Filter sa musi troSku

poopravit’ a aktualizovat’ zoznam zakazanych adries.

Hlavnym problémom v dne$nej spolo¢nosti su l'udia, pretoZze ¢asto krat v bezpecnosti
zohravajui hlavnu dlohu. Dobrym rieSenim je preto vytvorit upozornenia, ¢o sa smie a
naopak nie. Vytvorenim pravidiel bezpecnosti, sa vyhneme nedorozumeniam, ktoré mozu
nastat’. Napriklad zakazat’ stahovanie dat, chatovat’ s 'ud'mi v pracovnom case. Hlavnym
pravidlom pri prihlasovani do domény, alebo programov, ktoré vyzaduji autentiziciu, je
pouzitie silného heslo. Kombinovat’ znaky, aby heslo bolo dlhé a Sanca na odhalanie hesla

bude minimalna.
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4 KYBERFORENZNA ANALYZA DAT, V PRIPADE
RELEVANTNEHO UTOKU

Pole pdsobnosti kyberforenznej analyzy ma dlhi a bohatd histériu. U.S. armdda a
bezpecnostné organy ako CIA, FBI v sedemdesiatych rokoch boli prvi, o zacali pouZivat’

tato metodu.

V skorych osemdesiatych rokoch, krimindlny vySetrovatelia boli zapleteni do
kyberforenznej analyzy, bola to podpora vySetrovania pre zloCiny. Kyberforenzni
vySetrovatelia mali na starosti spocCiatku drogy, vrazdy a detsku pornografiu, ktord sa
vyskytovala v pocitacoch. Pachatelia skladovali plany, data z uctovnictva, fotografie v
pocitaCoch a kyberforenzné vysetrovania poskytovali dokazy, ktoré pocitaCovy uZivatel

pouzival v nejakom zlocCine.

V 21.storoci, pocitace, siet’ a cely kyberpriestor zaziva "boom" v ndraste kriminality. V
tomto storo¢i sa clovek nevyhne price so zariadeniami ako pocita¢, vreckovy pocitac,
mobil. Clovek ich pouZiva denne, pri praci. Kyberforenzna analyza, si voditka, pomocou

ktorych sa zistia urcité suvislosti a slizi k h'adaniu potenciondlnych dto¢nikov.

Pojem pochddza z kombindcie slov. Forenzny znamend sidny a Kyberpriestor - abstraktné
ohranicenie priestoru, kde komunikuji zariadenia medzi sebou. PresnejSie povedané, je to
sihrn metdd, technik, ndstrojov na hladanie dokazov vedicich k potenciondlnemu
pachatel’ovi. NajCastejSie ide o analyzu digitdlnych dat, ako detskd pornografia, nelegalny

obsah, odchytdvanie dat v sieti a snaha zistit’ pachatel’a pri ttoku. [12]
Metody kyberforenznej analyzy:

e Zber dat

e Analyza dat

¢ Prezentacia dat

Zameranie v tejto praci, bude hlavne analyzovanie sietovej komunikdcie a rozbor dat.
Kyberforenzni Specialisti maji mnoho moZnosti, ako zrekonStruovat’ dita zo sietovej
komunikacie. Mozu analyzovat sietovo zaloZené utoky, alebo potenciondlne
nebezpecenstvo. Déta st prendsané cez siet’, v tomto pripade globdlny kyberpriestor. Pri
odosielani e-mailov nie je problém zistit’, z kade dany e-mail pochdadza, aki ma IP adresu

samozrejme precitat’ obsah spravy.[12]
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Sietova Kkyberforenzna analyza je rekonstruovanie sietovych udalosti, s cielom
poskytnit’ prehl'ad o tom, Co robia uZivatelia, zariadenia a aplikdcie. RekonStrukciou
sietovych udalosti znamend, poskladanie zivy sietovych pripojeni zaloZenych na prislusnej
sietovej sluzbe, alebo aplikaénym protokolom. Jednoduchy priklad modZe byt, ak
bezpecnostny tym potreboval zrekapitulovat cely webovy obsah konkrétneho koncového
uzivatel'a pre podporu vySetrovania, tak mali by zrekonStruovat’ vietky HTTP a HTTPS
pripojenia. K vykonaniu tejto rekonStrukcie predpokladdme, Ze bezpeCnostny tym
vykondval plnohodnotné odchytdvanie paketov, na sietovom zariadeni kde bola analyza
nevyhnutnd. UZzivatelia, zariadenia a aplikdcie obsahuju vSetko z OSI vrstvy ¢islo dva, az
po vrstvu ¢islo sedem, ktoré generuju sietovd prevadzku. Napriklad “uZivatelia” zahrnuji
nejaky sietovy objekt, ktory mdze reprezentovat’ uzivatela, alebo skupinu uZzivatelov v
sieti, ako Microsoft Active Directory mend, Gmail e-mailové adresy, alebo Facebook chat.
“Zariadenia”  zahfnaji pracovné stanice, servere alebo ostatné sietové zariadenia,
obsahujuce mend pocitacov, MAC adresy, IP adresy a iné. “Aplikdcie” zahffiaji nezbytné
charakteristiky a komponenty Standardnych a neStandardnych aplikécii operujicich v ramci

siete.[12]
Zdroje dat pre analyzu:

e Zaznamy od ISP: Poskytovatelia sluzieb v pripade relevantného utoku pomdzu s
hl'adanim pachatela. Zistia IP adresu uto¢nika. Samozrejme aj adresy sa daju

sfalSovat a tak podvrhnit IP adresu, ktord ide cez cudzie proxy servre.

e Zaznamy serverov: Servre obsahuji v sebe moznost’ ukladania zdznamu o
priebehu sietovych reldcii, popripade ¢o sa udialo. Zdznamy, nazyvané v anglictine
Casto krat ako logy, sa v Linuxovych serveroch nijdeme v prieCinku /var/logs.
Analyzou zdznamov, sa Castkrat ndjdu rozne spojitosti. DNS zdznamy popripade sa

budu hladat’.

e Analyzatory: Ich hlavnou tlohou je ziskavat’ ¢o najviac informdcii v sieti. Sietova
karta sa nastavi do promiskuitného rezimu a zachytdavaju sa pakety. Je len na osobe,

ktord vykondva analyzu, identifikovat’ nebezpecenstvo.

¢ Smerovace, prepinace, firewally, proxy servre: Z tychto sietovych zariadeni
existuje moZnost, ziskat nejaké indicie vedice k pachatelovi. Ak péachatel

nezametie stopy. Ale tieto moznosti si obmedzené.
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* Monitorovanie siete: Priebeznym monitorovanim siete dosiahnem prevenciu.
Pomadha zistit’ prvotné ndznaky nejakych problémov. Napriklad, ak monitorujeme
priepustnost’ siete kazdy denni a robime si zdznamy od toho, tak v pripade

nadpriemerného prenosu dét uz zistime, Ze nieco nie je v poriadku.

Identifikacia uto¢nika nie je v mnohych pripadoch jednoducha. Hlavnym cielom je
eliminovat’ Gtok a v pripade zlyhania funkcii systému aj jej nasledovnad obnova. NajlepSou
metédou ako zistit’ tto¢nika, kde sa nachddza, je zistenie IP adresy. Je to identifikacna
adresa, pomocou ktorej zistime, kde sa pachatel’ nachddza. Existujd vSak urcité bariéry,
ktoré znemoznujui vypatrat’ dtocnika. SfalSovanie IP adresy je najcastejSim problémom.
Skuseni dtocnici, zvdacsa menia IP adresy, aby tak ostali v anonymite. Obete tvoria d’alSie
napadnuté pocitace, alebo proxy servere, prostrednictvom ktorych ttocia. Problém je, ze
uto¢nici pouzivaju viacero IP adries a tak sa m6Zu maskovat’ a tym paddom st’azit’ hl'adanie.
Existuje rieSenie na falSovanie IP adries, spociva v kontaktovani o pomoc ISP
poskytovatel'a. Doporucuje sa kontaktovat, zlozky ¢inné v trestom konani. A poslednou

vecou je skumat’ nejaké indicie, voditka, pomocou ktorych sa dopatrame na stopu utocnika.

Kyberforenznd analyza poskytuje Sirokd Skdlu ndstrojov, ktoré si na trhu. Od profi
nastrojov pre analytikov, pre menej narocnych existuji nekomercné rieSenie. Typickym
prikladom softwaru je: WireShark, NetWitness Investigator a iné.

Cotan o il g
[ Coptaring rom MicrosBit Wi B

file Edit View Go Capture Analyze Statistics Telephony Tools Help

B EEx2e acsaT L IERIQQAR @B B % B

Filter: http ~ Expression.. Clear Apply
No. Time Source Destination Protocel Info
1088 14.738737 192.168.100.101 85.248.69.187 HTTP  GET /storm_real/services/anketa/default. asp?idg=sme_hs&id=0 HTTP/1.1
1092 14.815999 B85.248.69.187 192.168.100.101 HTTP/XMHTTP/1.0 200 OK
1098 14. 859869 192.168.100.101 85.248.69.116 HTTP  GET /s/sme/foto/anketa/sme_hs/vajciall0. jpg HTTP/1.1
1103 14.909317 192.168.100.101 92.122.217.200 HTTP  GET /javascripts/Tracer.js?user=dtfrny68yr3PBnab7jrHtE&amp; s=110&amp; lang=sk HTTP/1.1
1110 14.932597 192.168.100.101 195.168.10.136 HTTP  GET /bar/?serviceID=SME45&mode=1&BAR=prelaunch&art= HTTP/1.1
1117 14.979673 92.122.217.200 192.168.100.101 HTTP  HTTP/1.1 304 Not Modified
1138 15.068488 B85.248.69.116 192.168.100.101 HTTP  HTTP/1.0 200 OK (JPEG JFIF image)
1179 15.348627 195.168.10.136 102.168.100.101 HTTP  HTTP/1.1 200 OK (text/plain)
1181 15.366889 192.168.100.101 105.168.10.136 HTTP  GET /decode/logo. php?a=begin&i=0&s=8&w= HTTP/1.1
1191 15.422736 192.168.100.101 105.168.10.136 HTTP  GET /img/bar.png HTTP/1.1
1194 15.444103 192.168.100.101 195.168.10.136 HTTP  GET /img/sipkad.png HTTP/1.1
1195 15.452990 195.168.10.136 192.168.100.101 HTTP  HTTP/1.1 200 OK (PNG)
1206 15.618904 192.168.100.101 67.202.66.205 HTTP  GET /b/p?id=dtfrny68yr3PBnab7jrHtE&ts=1303652147127&t=5ME. sk%20%7C%20denn%C 3%ADk%20SME%20-%20n
1209 15. 620679 192.168.100.101 67.202.66.171 HTTP  GET /?id=dtfrny68yr3PBnab7jrHtE HTTP/1.1
1213 15.697974 195.168.10.136 192.168.100.101 HTTP  HTTP/1.1 200 OK (PNG)
1214 15.719865 195.168.10.136 102.168.100.101 HTTP  HTTP/1.1 200 OK (PNG)

® [Expert Info (Chat/Sequence): GET /b/p?id=dtfrny68yr3PBnab7 jrHtB&ts=1303652147127&t=5SME, sk%20%7C%20denn%C3%ADK%205SME%20-%20na j%C4%BD%C 3%ADt ane j%C5%Al1e
Request Method: GET

Request URI: /b/p?id=dtfrny&8yr3PEnab7?jrHtB&ts=1303652147127&t=5ME, sk%20%7C%20denniC 3¥ADK%205MEH%20-%20naj%C4%8D%C IXADT anej%C 5%A11 e%20spravodajstvo®20na
Request Version: HTTP/1.1
User-Agent: Opera/9.80 (Windows NT 6.1; U; en) Presto/2.7.62 Version/11.01\r\n

Obr. 13 Analyzator WireShark
Na obrazku je sietovy analyzdtor WireShark, pomocou ktorého sledujeme prevadzku
sietového pripojenia. Je tam vidiet zdroj IP adresy, ciel IP adresy, Cas, protokol,

informécie a Cislo paketu. Tymto programom zachytime vsetky sietové aktivity. Tento
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nastroj, doporucujem pouzit' v pripade relevantného utoku, spolu s kombinéciou inych
programov a snaZzit’ sa zistit’ ¢o najviac stop veducich k pachatel’ovi.

Pri potenciondlnom utoku, nevypiname servre, pretoZe by sa mohli stratit’ dita a tym
padom, by sme prisli o cenné informdcie vedice k tto¢nikovi. Odpojit' mdzeme sietové

pripojenie a tak je Sanca, Ze rozsah $kod bude mensi.
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5 SYSTEM BEZPECNOSTNYCH OPATRENI A POSTUPOV K
ZLEPSENIU OCHRANY V SPOLOCNOSTI

5.1 Zabezpecenie siete

Tuto kapitolu povazujem za najtazSiu, pretoZze vyzZaduje odborné skisenosti a byt
obozndmeny s danou problematikou. Po konzulticii so spolo¢nostou a po vzdjomnej
dohode Co potrebujui zabezpecit, sa zaCalo s konfigurdciou zariadeni. NajddlezZitejSiu
sucast’ konfigurdcie povaZzujem core prepinace, firewally a potom edge prepinace. Z hla-
diska bezpecnosti, sa nebudid uvadzat konkrétne detaily ako IP adresy a iné dolezité
informécie, ktoré by mohli vdzne naruSit, alebo poskodit’ bezpecnost. Niektoré z

informadcii, budd pozmenené.

Pre nastavenie bezpecnosti, sa v prepinacoch nastavilo niekol’ko prvkov. Prihlasovacie
meno a heslo na administraciu smerovacov, prepinacov, Sifrovanie MDS5, prihlasovanie cez
telnet a SSH, VLANYy. V kapitole 3.1 Obr. 9 je prepojenie siet’ovych prvkov. B strana,
sietovych zariadeni, sliZi ako redundantny spoj pri vypadku. Pre konfiguraciu prvkov, je

uvedena konfiguracia v prilohe ¢islo jedna.

Nastavil som core prepinace, edge prepinace, firewally. Nastavila sa spravna konfiguracia
na nich, aby sa oddelili jednotlivé VLANy. Na monitorovanie priepustnosti siete, sliZi
software What's Up Gold. Tento monitorovaci ndstroj nam zaisti integritu dat. Kontrola
sietovych zariadeni sa bude robit’ aj pomocou protokolov Telnet, SSH a webové rozhranie.
Pre zaistenie integrity siete bude zaistend kazdodennd podpora, dvadsat’Styri hodin, sedem
dni v tyzdni.

Na zabezpecenie aktivnych prvkov a serverov, datovych rozvadzacov, boli pouzité zamky.
V pripade, Ze by klI'i¢ nemala kompetentnd osoba, alebo rozviddza¢ by bol odomknuty,
potenciondlny tuto¢nik by mohol spdsobit’ Skody velkého rozsahu. Napriklad poodpdjat’
datové kable, ukradnit prepinac, smerovac¢, atd. Malo by to vplyv, na vypadky siete.
Popripade znefunk¢nenie zariadeni. Vstup do serverovne, bol taktieZ konzultovany so spo-
locnostou a bude realizovany v priebehu tohto roka pomocou access systému. Hl'ad4 sa
rieSenie, ktoré sa pouzije. Dovod je jednoduchy, bude sa vediet’ kto, kde a kedy, vstapil do

objektu a v pripade vypadku sa bude vyvodzovat’ zodpovednost’.
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5.2 Zabezpecenie WiFi siete

Po konzulticii so spolo¢nostou, bolo na vyber viacero rieSeni. Avsak existujice rieSenie
bezpecnosti pomocou WEP kl'ic¢a, bolo nedostacujice. O zabezpeceni WiFi, bolo uz vela
toho napisaného, ¢i uz v odbornych pracach bakalarskych, diplomovych, rigor6znych prac,
aj v Casopisoch a zbornikoch. V skratke povedané, potenciondlny dtocnik nema problém
prelomit WEP ochranu WiFi. Robil som aj pokusy doma, deSifrovanie kl'ica nie je
problém a nasledovné pripojenie do siete. MAC filtering sa da 'ahko oklamat’, podsunie sa
MAC adresa klienta, ktory patri do siete. Odborne sa to nazyva MAC poisoning. Taktiez,

v 2

Sikovnejs$i dto¢nik uvidi vysielanie SSID.

Jednou z moZnosti po uvahe, bolo zvySenie ochrany na WPA, alebo WPA2. Toto novSie
zabezpecenie poskytuje radu vyhod, ako lepSie Sifrovanie. Na prelomenie tejto ochrany,
existuju hash tabul’ky a za pomocou nich sa d4 deSifrovat’ tito ochrana. Je skoro nemozné
desifrovat’ tito ochranu bez Sirokého spektra znalosti. Pouzitim tejto ochrany,

zminimalizujeme riziko ttokov na WiFi.

Po spoloc¢nej konzulticii so spolocnost'ou, sa dospelo k nazoru, Ze by bolo vhodné pouzit’
server na autentizaciu a autorizaciu. PouZil sa open-sourcovy software Freeradius. Tento
spdsob zabezpecenia WiFi sa pouZiva na Fakulte aplikovanej informatiky Tomase Bati v
Zline. Toto rieSenie sa implementovalo do spoloc¢nosti. Konfigurdcia Freeradius servera, je

v diplomovej préaci vzadu v prilohe II.

5.3 Zabezpecenie serverov

Zabezpecenie serverov a sluzieb beziacich na nich, majui na starosti firewally. Doslednou
analyzou serverov sa zistilo, Ze bolo potrebné nainstalovat monitorovaci software pre
zistenie dostupnosti, ¢i dany server funguje. V prvej faze sa uvazovalo o nainsStalovani
nekomercného softwaru Nagios, poskytujici monitoring siete. AvSak problém bol v tom,

Ze trva vel'mi dlho, kym sa doplnia vSetky zariadenia na sieti a vytvori sa zoznam.

Vyhral komerény software What's Up, verzia Gold. DalSou vyhodou je jednoducha
inStaldcia tohto programu, podpora koncového uzivatel'a. Tento produkt bol potrebny, na
monitorovanie serverov, smerovacov, prepinac¢ov, priepustnosti na sieti, zat'aze a keby sa

naskytol nejaky problém.
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Ochranu proti Skodlivému kédu, zabezpecuje software Symantec Endpoint verzia 11.
Pred tym sa naskytol problém, pretoZe verzia bola starSia, takZe niektoré nové funkcie
neboli obsiahnuté v starSej verzii. Z dovodu podpory novych funkcii sa nainstalovala nova
verzia 11. Na serveri, sa poskytuje podpora pre klientské pocitae. Databdza Skodlivého

softwaru si stahuje automaticky z internetu.

Dolezitym prvkom v oblasti bezpe¢nosti, je mat zapnuti podporu automatickych
aktualizacii. V opa¢nom pripade sa zvysuje riziko, Ze dané servre sa mdzu stat’ obet’ami
utokov. Je viac nez doporucené, mat’ tieto aktualizacie zapnuté. Z hl'adiska bezpec€nosti, sa

prekontrolovala podpora automatickych aktualiz4cii, ¢i je vSade zapnuta.

Dal§im prvkom v oblasti bezpe¢nosti serverov, ¢o sa muselo dorobit’, bolo pridat’ hesla do
BIOSU. Pretoze po analyze tejto slabiny sa zistilo, Ze by to mohlo mat’ vazne nasledky.
Hesld do BIOSU sa zvolili tazké, aby bola ochrana ¢o najucinnejSia. TaktieZ sa vyplo
bootovanie z USB a CD, aby sa nemohli robit’ dpravy. V pripade potreby udrzby, alebo

inStaldcie nového operacného systému, vie toto heslo len kompetentna osoba.

Poslednym softwarom Websense pre server bola inStaldcia. Tento software pracuje na baze
filtracie webového obsahu, ¢o sa nachiddza vo web stranke. Ak klient posle poziadavku
pre server na nejaku zakdzanu stranku, server skontroluje obsah, vyhodnoti tento obsah za
neziaduci a posle klientovi upozornenie, Ze bol odoprety pristup. PretoZze obsahoval

nevhodny obsah. Této filtracia je zapnutd len prepinaci, kde je kanceléarska siet’.

5.4 Zabezpecenie dat pomocou softwaru

Po dokladnej analyze softwaru, padlo rozhodnutie zosynchronizovat verzie operacnych
systtmov Windows XP na service pack 3 z dovodu bezpecnosti, pretozZe je to najnovsia
verzia Windows XP. Obsahuje uz zdplaty, ktoré neboli obsiahnuté v nizZsich verziach.
Potenciondlny tutocnik, by tak mal Sancu zattocit' pomocou exploitov a narobil by zna¢né

Skody v systéme. NajhorSia varianta je odcudzenie citlivych dat.

Po zosynchronizovani operacnych systémov, nastala faza zapnutia automatickych
aktualizdcii, lebo nie kazdy pocita¢ mal zapnutud tito funkciu. Aktivovanim automatickych
aktualizacii, sa zabezpe¢i dostupnost’ najnovsich aktualizacii, ktoré prinasaji zdplaty na
diery. Pozor, pri bezpe¢nosti nepomodze mat’ aktualizovany len operacny systém, ale je viac

nez vhodné aktualizovat’ aj software nainStalovany na pocitacoch.
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Po aktualizacii OS, nastala fdza ochrany pocitacov. Preinstalovali sa pocitace, obsahujtice
star$iu verziu programu Symantec End point 7 na novi verziu Symantec End point 11. Po
reinStalacii ochranného produktu pre spolo¢nost’, sa nastavila automatickd aktualizacia
databazy Skodlivého softwaru. Databdzy su uloZené na lokdlnom serveri, pre lepSiu

dostupnost’.

S d’alsim bezpecnostnym rieSenim po konzulticii s firmou sa nahodil software Websense
na server, pre filtrovanie uzivatel'ského obsahu. Tento software pre koncovych uzivatel'ov,
blokuje nami nastavené stranky v zozname, ktory sa urcil. Zakdzané je pozerat’ porno, sex,

chat, terorizmus a freemailové sluzby.

Po zvazeni d’al§ich bezpecnostnych opatreni, po konzulticii s firmou padlo rozhodnutie
vybrat’ Sifrovaci program, ktory by zabezpecil solidne Sifrovanie citlivych firemnych dat a
podporoval aj steganografiu (vid’ kapitolu 2.8). Po dlhsej dvahe a konzulticii, v Case
hospodarskej krizy kde sa Setria ndklady, bola pozZiadavka na nekomer¢ny, alebo open-
sourcovy program. Rozhodnutie padlo na program TrueCrypt. Tento program je open-
source, ¢o znamend Ze je nekomercny, podporuje vSetky operacné systémy, Windows
7/Vista/XP, Mac OS X, a Linux. Podpora FAT, NTFS, EXT3,EXT4,atd. Jeho hlavné
funkcie st: Vytvara virtudlny Sifrovaci disk a zavadza sa ako redlny disk. Kryptuje celd
particiu, alebo tlozné zariadenie ako USB flash disk, alebo hardisk. Sifruje particiu alebo
disk, kde je operaény systém nainitalovany, Sifruje aj boot sektor. Sifrovanie je
automatické, v redlnom Gase za behu a je transparentny. Sifrovanie méZe byt hardwarovo-
akcelerované na modernych procesoroch. Poskytuje ukryvanie diskov pomocou
steganografie a ukryvanie opera¢ného systému. Podporuje tieto Sifrovacie algoritmy: AES-
256, Blowfish (448-bit key), CASTS5, Serpent, Triple DES a Twofish. AES Sifrovaci
algoritmus, poskytuje utajenie informacii, azZ do trovne prisne tajné A za najddleZitejSiu
vyhodu sa pokladd jazykovy balidek, ktory tento program poskytuje. Cestina, slovenstina,
atd. Podl'a Statisttk z web strdnky www.truecrypt.org/statistics ku diiu 10.4.2011 bolo
stiahnutych 18,334,946 kopii tohoto softwaru.

Nie na kaZzdom pocitaci bude vyuZzivany tento program. Bude vyuZivany pre S$éfa
spolo¢nosti, managerov a neskor sa uvidi. Implementacia tohto programu. Nie je zlozita.

Navod na vytvorenie Sifrovaného zviazku je zobrazeny pomocou diagramu, ktory sa

nachadza vzadu v prilohe III.
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6 VYHODNOTENIE A OVERENIE NAVRHU V PRAXI

Pri vytvarani tejto prace, som konzultoval mnoho hodin so spolo¢nost’ou o zabezpeceni, ¢o
chcu zabezpecit', ako to chcu zabezpecit’ a findlny termin zabezpecenia. Stravil som mnoho
hodin skimanim, badanim, ¢itanim knih, manudlov, ako o najlepSie predist’ rizikdm, ktoré

by mohli nastat’.

Dokladnou analyzou sa zistili nedostatky, ktoré boli v spolo€nosti. Bez tejto analyzy by
som nevedel, o treba zabezpecit. Kazdé jedno zabezpecenie, potrebuje dokladny rozbor.
Po analyze nastalo zabezpeCovanie sieti, WiFi siete, serverov a softwaru. Implementovali
sa zaujimavé rieSenia. Snazil som stldCat’ pre spolocnost’ ndklady tak, Ze som zacal
kombinovat’ nekomercné riesSenia spolu s komer¢nymi. Pri softwarovych rieSeniach na
monitorovanie siete, som implementoval software What's Up Gold, NetFlow. Pouzil som
komer¢né rieSenie, ktoré je vhodné na spravu neCakanych udalosti, ako je ndrast ditove;j
priepustnosti. Nie zrovna lacny software, ale vyborny na spravu, monitoring a zabezpecenie
dostupnosti zariadeni. Pre lepSiu bezpecnost’ siete som implementoval a nakonfiguroval,
hardwarovy firewall od spolo¢nosti Juniper, ktory zabezpecuje prichodzie a odchodzie
spojenia. Spravnou konfigurdciou firewallu som zabezpecil to, Ze sa zniZili rizikd na
minimum a sd povolené len potrebné sluzby a nie nadbytocné. Zabezpecenie serverov, som
vyhodnotil ako dostato¢né, iba v par pripadoch sa vypli nadbyto¢né sluzby. Ich novou
konfigurdciou, sa dosiahlo lepSej stability a taktieZ sa oddialilo riziko napadnutia
uto¢nikom. BezpecCnost’ na strane sietovych prvkov som zabezpecil pridanim hesiel do
vstupu systému pre konfigurdciu sietovych zariadeni, Sifrovanie MDS5, taktieZ zmena
sluzieb Telnet na SSH pre bezpecné spojenie. Vytvoril som virtudlne siete, na ktorych som
nastavil bezpec¢nostnd politika podla kritérii spolo¢nosti. Ako problém ktory som eSte
nedoriesil, povaZzujem pristup na prepinace, smerovace pomocou ACL zoznamu, kde sa
mozu prihlasit oprdvnené osoby, ktoré budid neskor pracovat s citlivymi ddajmi.
Spolo¢nost” musi doriesit’ problém so vstupom do serverovne, kde maji pristup osoby s
kl'i¢om a ten sa 'ahko mdze skopirovat’, nevyhoda je to, Ze ked’ sa tam nieCo stane, nikto
nebude presne vediet kedy, kde sa dotycny ¢lovek nachddzal. Doporucujem pristupovy

systém, ktory umozni zaznamenavat’ data s kariet osob, kto, kde, kedy bol.

Pre zabezpecenie pocitaCov v spoloc¢nosti som implementoval komerény produkt End point
od spolo¢nosti Symantec. Nevyhodou bolo vynaloZenie financnych nékladov, na

aktualizovanie verzie z niZSej, na vysSiu. Bezplatné rieSenie bezpecnostnych opatreni pre



UTB ve Zliné, Fakulta aplikované informatiky, 2011 73

osobné pocitace som nedoporucoval, kvoli koncovej podpore pre uzivatel'ov a dostupnosti
sluzieb. Pri komer¢nych rieSeniach existuje podpora. Nezabudol som zapnut’ automatické
aktualizovanie na vSetkych pocitacoch, serveroch, taktieZ vSetkych programov, pretoze
hrozi zneuZzitie bezpecnostnej slabiny. ZabezpeCenie osobnych dat, pre par osobnych
pocitacov, som urobil prostrednictvom nekomercného softwaru TrueCrypt, ktory umoziiuje
Sifrovanie citlivych dét a tak postiva zabezpecenie na vysSiu Uroven, aZz do prisne tajnych
informdcii podla druhu S$ifry, ktord je pouZzitd v programe. Ndavod sa nachddza v

diplomovej préci v prilohe ¢islo tri.

Podporu pre WiFi som implementoval a nakonfiguroval pomocou open-source programu
FreeRadius server, ktory je taktieZ nasadeny na fakulte aplikovanej informatiky v Zline.
Jeho vyhodou je to, Ze ide o bezplatné rieSenie a z cela potlacuje riziko napadnutia, alebo

odchytenie hesla prostrednictvom bezdrotovej siete.

Samozrejme po vzdjomnych konzulticidch so spolocnostou sa dospelo k stavu, kde kazdy
bol spokojny. VSetky bezpec¢nostné rieSenia uvadzané v prici, boli implementované.
Zvysila sa tak celkova bezpecnost’ pre spolo¢nost’. Za negativum povazujem nedostatok
Casu na realizdciu tychto bezpe€nostnych opatreni. Na budicom zabezpeceni by sa mala
podielat’ len osoba, ktord bola, bude obozndmend so systémom spolocnosti, pretoZze v

pripade novych zmien, treba aplikovat nové bezpecnostné opatrenia.
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ZAVER

Coraz astejsie potujeme slovo bezpeénost. V dnesnej modernej dobe viade potrebujeme
bezpecnost, v tomto pripade bezpecnost v kyberpriestore. Cielom v tejto praci bolo
ukdzat’ Siroké spektrum rizik, moZnosti ochrany na zabezpecenie systému, analyza systému
v praxi a vhodnd implementéicia bezpeCnostnych opatreni na minimalizaciu rizik. Nie je
moZzné dosiahnut’ 100% ochranu v kyberpriestore, daji sa vSak rizikd potlacit’ a zniZit'. Aj
najlepsi experti na poc¢itacovi bezpe¢nost’ st omylni, pretozZe vytvorili nejaky systém, ktory

bude mat’ chyby.

Déta st najcennejSim artiklom v spolo¢nosti, tak som nemohol podcenovat’ rizikd. Za
hlavné body, povazujem neustile inovovat programy, firmware sietovych zariadeni,
neustdle monitorovanie aktivit v internete. Ale ta najddlezitejSia Cast’ je samotny uZivatel’!
Ten moZe priamo, alebo nepriamo ovplyvnit' celkovi bezpecnost’ systému. Mal by sa
spravat’ zodpovedne, voci svojmu okoliu a neohrozovat’ tak ostatnych. Zaviedol by som
Skolenia na bezpecnost’ v informacénych technoldgiich, alebo zizil by som poskytovanie

sluzieb na minimum.

V predloZzenej praci som splnil vSetky body podla zadania. Po konzultdcidch so
spolo¢nostou som implementoval vSetky bezpecnostné opatrenia vedice k ochrane.
Taktiez tato praca poslizi na Studijné ucely, pre 'udi ktori sa chcd nieco nové naucit’ a tak
si roz$irit’ obzor. Ako vyhody som ziskal, nevyhnutni prax s modernymi technolégiami,

prehl’ad o celkovej bezpec¢nosti v kyberpriestore.

Mo6j osobny prinos v tejto praci vidim v tom, Ze som urobil pre spolocnost’ celkovy audit
bezpecnosti. Snazil som sa poukdzat’ na existujice potenciondlne rizikd. Zabezpecil som
sietové prvky, WiFi siet’, servere a zabezpecil didta pomocou softwaru. Pre spolocnost’ som
bol vhodnym kandiddtom, pre vybudovanie bezpecnostnych opatreni a tak som spolo¢nosti

uSetril ndklady.

Za nevyhody, som povazoval mdlo Casu na implementaciu bezpe€nostnych opatreni. VZdy,
je €o zlepsovat. Z bezpecnostného hl'adiska som nemohol poskytnit’ vSetky informdcie o

spoloc¢nosti, ako meno a detaily, pretoZe ma viaze zmluva o ml¢anlivosti.
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CONCLUSION

Increasingly, we are hearing the word security. In the modern era, we need security
everywhere, in this case, security in cyberspace. The objective in this work was to show a
wide range of risk protection options to ensure the system analysis of the system in practice
and appropriate implementation of safety measures to minimize risks. It is impossible to
achieve 100% protection in cyberspace, although it is feasible to suppress and reduce risks.
Even the best computer security experts are fallible, because they created a system that will

have errors.

Data are most valuable item in the company, so I can not underestimate the risks. For the
main points, I think constantly innovate programs, firmware, network equipment,
constantly monitoring activities on the Internet. But the most important part is the actual
user! This may directly or indirectly affect a total security system. It can be the
responsibility, to their surroundings and not to jeopardize the other. I introduced training
for security in information technology, narrowed or would like to provide services to a

minimum.

In the present work I have fulfilled all the points what have been specified. After consulting
with the company, I have implemented all security measures to protect the lead. Also, this
work will be for educational purposes, for people who want to learn something new and to
spread new horizons. As the benefits I have received, the necessary experience with

advanced technologies, an overview of the overall security in cyberspace.

My personal contribution to this work, I know that I made for the company overall safety
audit. I tried to highlight the existing potential risks. I ensured network elements, WiFi
networks, servers and secure data using the software. For the company I was a good

candidate for building security measures and so I saved a costs for them.

For drawbacks, I didn't find enought time to implement security measures. Always is an
option for improvement. From a security point of view I could not provide any information
about the company, as the name and details because I am bound by confidentiality

agreement.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

CSMA Carrier Sense Multiple Access

DMZ Demilitarized Zone
DNS Vyznam tieti zkratky.
FTP File Transfer Protocol

GNU/GPL General Public License

HTTP Hyper Text Transfer Protocol
IDF Intermediate Distribution Frame
IDS Intrusion Detection System

1IN Internet Information Services
IP Internet Protocol

IPS Intrusion Prevention System
MAC Media Access Control

MDF Main Distribution Frame

oS Operating System

OSI Open Systems Interconnection
SSH Secure Shell

SSID Service Set Identifier

TCP Transmission Control Protocol
VolP Voice over Internet Protocol
WEP Wireless Encryption Protocol

WPA Wifi Protect Access
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PRILOHA P I: KONFIGURACIA SIETOVYCH PRVKOV

Konfiguracia kancelarskeho core prepinaca:

Kancelarsky_Core_A #sh run

Building configuration...

Current configuration : 8835 bytes

hostname Kancelarsky_Core_A

enable secret 5 $1$AaSi$3Ddd2HcgJPHnYiGdSjHTx/
username admin privilege 15 password *#%#%*
no aaa new-model

vtp domain spolocnost

vtp mode transparent

power redundancy-mode redundant
spanning-tree mode pvst

spanning-tree extend system-id

spanning-tree vlan 2-15 priority 24576

vlan internal allocation policy ascending

vlan 2-15

interface GigabitEthernet3/11
description OA-Proxy
switchport access vlan 15

switchport mode access

interface GigabitEthernet3/12



description Websense-Mirror-Sensor
switchport access vlan 15

switchport mode access

interface GigabitEthernet3/13
description OA-Websense
switchport access vlan 15

switchport mode access

interface Vlanl15

ip address 192.168.5.252 255.255.255.0
ip helper-address 192.168.1.1

ip helper-address 192.168.1.2

standby 5 ip 192.168.5.254

standby 5 preempt

monitor session 1 source interface Gi3/11
monitor session 1 filter packet-type good rx

monitor session 1 destination interface Gi3/12

Konfiguracia edge prepinaca:
IDF-11#show run

Building configuration...
service password-encryption

hostname IDF-11



enable secret 5 $1$hi/C$4RNMHiPeliZ138W Jw9Z4B.
username admin privilege 15 password 7 0005170B0D55
no aaa new-model

system mtu routing 1500

vtp domain spolocnost

vtp mode transparent

ip subnet-zero

spanning-tree mode pvst
spanning-tree extend system-id
vlan internal allocation policy ascending

vlan 1,15

interface FastEthernetO/1
switchport access vlan 11
switchport mode access

spanning-tree portfast

interface FastEthernet0/24
switchport access vlan 11
switchport mode access
spanning-tree portfast

interface GigabitEthernet0/1



switchport mode trunk

switchport nonegotiate

interface GigabitEthernet(0/2
switchport mode trunk

switchport nonegotiate

interface Vlanl
no ip address
no ip route-cache

shutdown

interface Vlanl1
ip address 192.168.15.1 255.255.255.0

no ip route-cache

ip http server

ip http secure-server

control-plane

line con 0
login local
line vty 0 4

login local



line vty 5 15
login local
!

end

Konfiguracia Firewallu:

ssg20-> get config

Total Config size 4307:

unset key protection enable

set clock timezone 0

set vrouter trust-vr sharable

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

unset auto-route-export

exit

set alg appleichat enable

unset alg appleichat re-assembly enable
set alg sctp enable

set auth-server "Local" id 0

set auth-server "Local" server-name "Local"
set auth default auth server "Local"

set auth radius accounting port 1646

set admin name "admin"



set admin password "nKv3LvrdAVtOcESEcsGIpYBtniNbUn"
set admin auth web timeout 10

set admin auth dial-in timeout 3

set admin auth server "Local"

set admin format dos

set zone "Trust" vrouter "trust-vr"
set zone "Untrust" vrouter "trust-vr"
set zone "DMZ" vrouter "trust-vr"
set zone "VLAN" vrouter "trust-vr"
set zone "Untrust-Tun" vrouter "trust-vr"
set zone "Trust" tcp-rst

unset zone "Untrust" block

unset zone "Untrust" tcp-rst

set zone "MGT" block

unset zone "V 1-Trust" tcp-rst

unset zone "V 1-Untrust" tcp-rst

set zone "DMZ" tcp-rst

unset zone "V1-DMZ" tcp-rst

unset zone "VLAN" tcp-rst

set zone "Untrust" screen tear-drop
set zone "Untrust" screen syn-flood
set zone "Untrust" screen ping-death
set zone "Untrust" screen ip-filter-src
set zone "Untrust" screen land

set zone "V 1-Untrust" screen tear-drop



set zone "V 1-Untrust" screen syn-flood
set zone "V1-Untrust" screen ping-death
set zone "V 1-Untrust" screen ip-filter-src
set zone "V1-Untrust" screen land

set interface "ethernet0/0" zone "DMZ"
set interface "ethernet0/1" zone "Untrust"
set interface "bgroup0" zone "Trust"

set interface bgroup0 port ethernet0/2

set interface bgroupO port ethernet(/3

set interface bgroup0 port ethernet0/4
unset interface vlanl ip

set interface ethernet0/0 ip 111.11.22.254/24
set interface ethernet(/0 route

set interface ethernet0/1 ip 192.168.1.1/22
set interface ethernet(/1 route

set interface bgroupO ip 192.168.1.2/29
set interface bgroup( nat

unset interface vlanl bypass-others-ipsec
unset interface vlanl bypass-non-ip

set interface ethernet0/0 ip manageable
set interface ethernetO/1 ip manageable
set interface bgroup0 ip manageable

set interface ethernet0/1 manage ping

set interface ethernet0/1 manage ssh

--- more --- set interface ethernetO/1 manage telnet



set interface ethernetO/1 manage ssl

set interface ethernet0/1 manage web

set interface bgroup0 manage mtrace

set interface "serial0/0" modem settings "USR" init "AT&F"
set interface "serial0/0" modem settings "USR" active
set interface "serial0/0" modem speed 115200
set interface "serial0/0" modem retry 3

set interface "serial0/0" modem interval 10
set interface "serial0/0" modem idle-time 10
set flow tcp-mss

unset flow tcp-syn-check

unset flow tcp-syn-bit-check

set flow reverse-route clear-text prefer

set flow reverse-route tunnel always

set pki authority default scep mode "auto"

set pki x509 default cert-path partial

set crypto-policy

exit

set ike respond-bad-spi 1

set ike ikev2 ike-sa-soft-lifetime 60

unset ike ikeid-enumeration

--- more --- unset ike dos-protection
unset ipsec access-session enable

set ipsec access-session maximum 5000

set ipsec access-session upper-threshold 0



set ipsec access-session lower-threshold 0

set ipsec access-session dead-p2-sa-timeout 0
unset ipsec access-session log-error

unset ipsec access-session info-exch-connected
unset ipsec access-session use-error-log

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

exit

set vpn-group id 1

set url protocol websense

exit

set policy id 1 from "Trust" to "Untrust" "Any" "Any" "ANY" nat src permit log
set policy id 1

exit

set firewall log-self

set nsmgmt bulkcli reboot-timeout 60

set ssh version v2

set ssh enable

set config lock timeout 5

unset license-key auto-update

set telnet client enable

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"



unset add-default-route

set route 0.0.0.0/0 interface ethernetO/1 gateway 192.168.0.207
exit

set vrouter "untrust-vr"

exit

set vrouter "trust-vr"

exit



PRILOHA P II: KONFIGURACIA RADIUS SERVERA

Konfiguracia Radius servera:

EAP-TLS (wifi-wpa) (konfiguracia a install)
/var/run/ - beziace sluzby

radiusd.conf - hlavny configuracny subor

client - zoznam preposielacov- ap, switch (prostrednikov)

users - zoznam klientov - priamo pc, notebooky

freeradius -X

odmietnutie nedefinovaneho klienta - ap (def-radiusd,non-client,non-user)

Ignoring request to authentication address * port 1812 from unknown client 10.1.1.3 port

2049

Ready to process requests.

(instalacia kompilacie)

wget balik

tar -xvf freeradius-server-2.1.7.tar.gz -C /tmp/

apt-get install build-essential (kompilacia-nutne)
apt-get install libssl-dev (ssl kniznice-nutne)
cd /tmp/freeradius

.Jconfigure (--prefix=/usr/local/freeradius)

make

make install

(chybajuca kniznica - tak link "In -S /usr/local/lib/libltdl.s0.3
fusr/local/freeradius/1/lib/libltdl.s0.3")



-test funkcie - spustenie ./sbin/radiusd -X

Uprava skriptu pred generovanim certifikdtu

skt skt sk skosk skok sk Keygen
apt-get install bind9utils (obsahuje DNSSEC-keygen-nutny pre skripty CA, gen.ndhodnych
¢isiel)

DNSSEC-keygen-r / dev / urandom-a HMAC-MDS5-b 128-n HOST HW_co45y

FddkrdckkRk Generovanim certifikatu
—————— CA. Root

-Upravit skript CA-root.sh

Openssl = openssl (skusit spustit’ "openssl")
CAPL =/ usr/1ib/ ssl / misc / CA.pl (najst "find-name CA.pl")

KEYGEN = / DNSSEC-keygen-r / dev / urandom-a HMAC-MD5-b 128-n HOST
HW _co45y (najst Alebo neinStalovat’ "apt-get install bind9utils", "find-name * keygen")

-Generované CA.root

/ Root / CA-root.sh [password] (nejake heslo (pre zasifrovanie certifikacni) v mojom

pripade "rootpass")

(Potom sa to opytat ---- nemusi sa to vyplilovat’ - common name = leave this field blank)
("/ Root / CA-root.sh rootpass")

= Vysledkom je korenovy certifikat (certifikacnd autorita) podpisany saim sebou

—————— CA. Server

-Upravit skript CA-server.sh



KEYGEN = DNSSEC-keygen-r / dev / urandom-a HMAC-MDS5-b 128-n HOST
HW_co45y

-Vytvorit’ subor pre rozsirenie xpextensions

nano / root / xpextensions (v skripte zamenit’ za extfile)

[Xpclient_ext]
extendedKeyUsage = 1.3.6.1.5.5.7.3.2
[Xpserver_ext]

extendedKeyUsage = 1.3.6.1.5.5.7.3.1

-Generovany CA.server
/ Root / CA-server.sh server-name [password [root-password]]

(Server-name = nazov servera (zistite prikaz "hostname"), password = nejaké d’alSie heslo

pre tento certifikat (ddme "serverpass"), root-password = predchodzie heslo

root.certifikatov ("rootpass")
/ Root / CA-server.sh bfree serverpass rootpass

(Potom sa to opyta -mdzZeme vyplnit' ale common name = fully-qualified domain-name of

the RADIUS server)

(Ak to vyhodi chybu:. / DemoCA / serial: No such file or directory,,, atd’, tak urobit’ file

serial "echo 00> / root / demoCA / serial" potom to pdjde)

= Vysledkom je certifikét servera podpisany korenovym certifikdtom



—————— CA. Client

-Upravit skript CA-server.sh

KEYGEN = DNSSEC-keygen-r / dev / urandom-a HMAC-MDS5-b 128-n HOST
HW_co45y

-Generované CA.client
/ Root / CA-client.sh client-name [password [root-password]]

(Client name - hostname klienta (ndzov pocitaca alebo doménové meno) password - heslo

pre klientsky certifikét (ddme "clientpass") root-password

- Heslo z CA.root ("rootpass"))
/ Root / CA-client.sh ntb-bron clientpass rootpass
(Na nieCo sa opyta, common-name = meno pc klienta)

= Vysledkom je certifikat pocitaca, klienta, procediru vykondvame tol’kokrat, kol’ko mame

klientov (uzivatel'ov)

Fodokxskordkkk InStaldcia windows certifikatov
- Skopirovat’ xyz certifkdtov, vygenerovanych z cert servera a nainsStalovat ich
der / root.der (do doveryhodnych korenovych autorit)

pl2/client-name.p12 (automaticky sa nakopiruje do osobnych cert, zaddva sa heslo na

rozSifrovanie, zadanej poc€as generovania (clientpass))

Hdccekkkkckk Server, ulozisko certifikatov

(V podstate - Vytvorenie zlozky, prekopirovanie certifikitu a zabezpefenie zmeny

pristupovych prav pricom radiusd je uzivatel, pod nim beZi sluzba radiusu)



"Mkdir / etc / wireless-auth"
"Cp pom / root.pem pom / server-name.pem / etc / wireless-auth"
# Nepouziva # "chown root: radiusd / etc / wireless-auth / *. pem"

# NepouZziva # "chmod 0640 / etc / wireless-auth / *. pem"

kel k Server certifikaty pre freerad eap.conf

DNSSEC-keygen-r / dev / urandom-a HMAC-MD5-b 128-n HOST HW_co45y> / etc /
wifiauth / DH

DNSSEC-keygen-r / dev / urandom-a HMAC-MD5-b 128-n HOST HW_co45y> / etc /

wifiauth / random
chown root: radiusd / etc / wifiauth / DH / etc / wifiauth / random

chmod 0640 / etc / wifiauth / DH / etc / wifiauth / random

FhsdkxkdkRk Nastavitt EAP modul s certifikdtmi
"Nano eap.conf"
# MODULE CONFIGURATION
modules {
# This is an EAP-based operation.
EAP {
default_eap_type = tls

timer_expire = 60

tls {
private_key_ password = "serverpass"
private_key_file =/ etc / wireless-auth / server-name.pem

certificate_file =/ etc / wireless-auth / server-name.pem



CA_file =/ etc / wireless-auth / root.pem

dh_file =/ etc / wireless-auth / DH

random_file =/ etc / wireless-auth / random

fragment_size = 1024

include_length = yes

}

ks kkkkkkk Pridat’ AP klientov
"Nano clients.conf"
client 192.168.11.33 {
secret = secret
shortname = linksys-test
nastype = other
}
kR RdkRRRRk Pridat typ uZivatelov a ich autentifikdciu
"Nano users"

"Client-name" Auth-Type: = EAP

# This is important: it makes RADIUS Reject users not found above
DEFAULT Auth-Type: = Reject

Reply-Message = "(Colourful note of Rejection)"

skt sk ke s sk sk skt sk s sk sk skt skt sk skok skok skok



| Rootpass | root - pass
| Serverpass | sysadmin - pass

| Clientpass | "x" - pass

Revokacia  certifikatu - kontrola

revokovanych certifikatov

————————— Revokicia certifikatov openssl

openssl ca-config openssl.horpol.cnf-REVOKE certs/client-1.crt

# Revokdcia

openssl ca-config openssl.horpol.cnf-gencrl-out crl / horpol-crl.pem

# Vytvorenie crl listu - zoznam vSetkych zrusenych certifikatov

# Pre d’alSie odvolanie sta¢i revokovat’ d’alsi klientsky certifikat a vyexportovat’ opit crl
# -> Novsie crl obsahuje vSetky (aj tie predchodzie) odvolanie na certifikaty

# Pozor ----- M crl.pem!!! --- Koncovka a format PEM, inak to nefunguje (neprelinkuje sa

c_rehash)
(Openssl crl-in crl / horpol-crl.pem-text)

# Info - vypise Citatelne CRL



————————— Priprava adresarov a stiborov

mkdir / usr / local / freeradius / etc / raddb / certs / crl

# Adresér pre crl - bude obsahovat’ CA certifikat a CRL list

cp crl / horpol-crl.pem / usr / local / freeradius / etc / raddb / certs / crl
# Kopirovanie CRL listu

cp / usr / local / freeradius / etc / raddb / certs / bb / horpol-CA.crt / usr / local / freeradius /
etc / raddb / certs / crl

# Kopirovanie CA certifikatu

c_rehash / usr / local / freeradius / etc / raddb / certs / crl

# Vykona rehash certifikdtov (Vytvoria sa hashe v podobe linku, k certifikdtom)

# (Resp - hash.0 (ca hash) a hash.rO (hash CRL) - id hash je pre CA a CRL rovnako)
chmown root.root / usr / local / freeradius / etc / raddb / certs / crl / *

chmod 400 / usr / local / freeradius / etc / raddb / certs / crl / *

# Bezpecnost’, na stibory by mal siahat’ len pouZivatel’, pod ktorym beZi freeradius

Konfiguracia freeradius
nano / usr / local / freeradius / etc / raddb / eap.conf
modules {
# This is an EAP-based operation.
EAP {
default_eap_type = tls

timer_expire = 60



tls {

private_key_password = "serverpass"

check_crl = yes
CA_path = $ {cadir} / crl/

}

# Pridat’ (alebo odkomentovat’) parametre - check_crl = yes a CA_path = $ {cadir} / crl/

# (Cesta kde je CA a CRL - / usr / local / freeradius / etc / raddb / certs / crl)

----> A malo by to 1st’.

- Pri odvolani d’alSieho cert (revokacia pomo6Ze openssl) staci potom len vygenerovat’ novy

CRL subor (openssl) a

nahradit’ existujice a vykonat’ c_rehash

-> Kontrola funkcie:

/ usr / local / freeradius / sbin / radiusd-X

Vygenerovany certifikat CA-Server:

#!/bin/sh

OPENSSL=o0penssl
KEYGEN=usrt/sbin/dnssec-keygen
PASSDIR=pass

DERDIR=der



P12DIR=p12
PEMDIR=pem

VALIDFOR=365

SNAME=$1
PASSWD=$2

ROOTPASSWD=$3

mkdir -p $SPEMDIR $P12DIR $DERDIR $PASSDIR

if [ -z "${SNAME}" ]; then
echo "WARNING: server name not specified. Using \"server\"."
SNAME-=server

fi

if [ -z "${PASSWD}" ]; then
echo "No password specified, trying $SPASSDIR/$SNAME .pass."
if [ -a SPASSDIR/$SNAME.pass ]; then
PASSWD="cat $PASSDIR/$SSNAME.pass"
else

echo "Not found. Generating password, see $PASSDIR/$SNAME.pass for

contents."
PASSWD="$KEYGEN | head -c 32°
cat /dev/null > $PASSDIR/$SNAME.pass
echo SPASSWD >> $PASSDIR/$SNAME.pass

fi



fi

if [ -z "${ROOTPASSWD}" ]; then
echo "No root password specified, trying $SPASSDIR/root.pass."
if [ -a SPASSDIR/root.pass ]; then
ROOTPASSWD="cat $SPASSDIR/root.pass"
else
echo "FATAL: No root certification password."
exit
fi

fi

$OPENSSL req -new -keyout SPEMDIR/newreq.pem -out $PEMDIR/newreq.pem -passin
\

pass:$PASSWD -passout pass:$PASSWD

$OPENSSL.  ca -policy policy_anything -out $PEMDIR/newcert.pem -key
$ROOTPASSWD \

-extensions  xpserver_ext -extfile xpextensions -days $VALIDFOR -infiles

$PEMDIR/newreq.pem

$OPENSSL pkes12 -export -in SPEMDIR/newcert.pem -inkey $PEMDIR/newreq.pem -

out \
$P12DIR/$1.p12 ~clcerts -passin pass:$PASSWD -passout pass:$SPASSWD
$OPENSSL pkcs12 -in $P12DIR/$SNAME.p12 -out SPEMDIR/$SNAME.pem -passin \
pass:$PASSWD -passout pass:$PASSWD

$OPENSSL x509 -inform PEM -outform DER -in $PEMDIR/$SNAME.pem -out
$DERDIR/$SNAME.der



rm -rf SPEMDIR/newcert.pem $PEMDIR/newreq.pem

Vygenerovany certifikat CA-Root:
#!/bin/sh

OPENSSL=openssl
CAPL=/usr/lib/ssl/misc/CA.pl
KEYGEN=/ust/sbin/dnssec-keygen
PASSDIR=pass

DERDIR=der

P12DIR=p12

PEMDIR=pem

VALIDFOR=365

PASSWD=$1

mkdir -p $SPEMDIR $P12DIR $DERDIR $PASSDIR

if [ -z "${PASSWD}" ]; then

echo "No root password specified, trying $SPASSDIR/root.pass."

if [ -a SPASSDIR/root.pass ]; then
PASSWD="cat $PASSDIR/root.pass"

else
echo "Not found. Generating password, see $SPASSDIR/root.pass for contents."
PASSWD="$KEYGEN | head -c 32°
cat /dev/null > $PASSDIR/root.pass

echo SPASSWD >> $PASSDIR/root.pass



fi

fi

rm -rf demoCA

$OPENSSL req -new -x509 -days $VALIDFOR -keyout SPEMDIR/newreq.pem -out \
$PEMDIR/newreq.pem -passin pass:3PASSWD -passout pass:$PASSWD

echo "${ PEMDIR }/newreq.pem" | SCAPL -newca >/dev/null

$OPENSSL pkcs12 -export -in demoCA/cacert.pem -inkey SPEMDIR/newreq.pem -out \
$P12DIR/root.p12 -cacerts -passin pass:3PASSWD -passout pass:$SPASSWD

$OPENSSL pkcs12 -in $P12DIR/root.p12 -out SPEMDIR/root.pem -passin \
pass:$PASSWD -passout pass:$PASSWD

$OPENSSL x509 -inform PEM -outform DER -days $VALIDFOR -in $PEMDIR/root.pem
\

-out $SDERDIR/root.der -passin pass:$PASSWD

rm -rf SPEMDIR/newreq.pem
Vygenerovany certifikat CA-Klient:

#!/bin/sh

OPENSSL=openssl
KEYGEN=/usr/sbin/dnssec-keygen
PASSDIR=pass

DERDIR=der

P12DIR=p12

PEMDIR=pem



VALIDFOR=365

CLNAME=$§1
PASSWD=$2

ROOTPASSWD=$3

mkdir -p $SPEMDIR $P12DIR $DERDIR $PASSDIR

if [ -z "${CLNAME}" |; then
echo "WARNING: client name not specified. Using \"client\"."
CLNAME-=client

fi

if [ -z "${PASSWD}" ]; then
echo "No password specified, trying $SPASSDIR/$CLNAME.pass."
if [ -a SPASSDIR/$SCLNAME .pass ]; then
PASSWD="cat SPASSDIR/$SCLNAME .pass
else

echo "Not found. Generating password, see $PASSDIR/$CLNAME.pass for

contents."
PASSWD="$KEYGEN | head -c 16
cat /dev/null > SPASSDIR/$CLNAME.pass
echo SPASSWD >> SPASSDIR/$SCLNAME.pass
fi

fi



if [ -z "${ROOTPASSWD}" ]; then
echo "No root password specified, trying $SPASSDIR/root.pass."
if [ -a SPASSDIR/root.pass ]; then
ROOTPASSWD="cat $SPASSDIR/root.pass"
else
echo "FATAL: No root certification password."
exit
fi

fi

$OPENSSL req -new -keyout SPEMDIR/newreq.pem -out $PEMDIR/newreq.pem -passin
\

pass:$PASSWD -passout pass:$PASSWD

$OPENSSL ca -policy policy_anything -out SPEMDIR/newcert.pem -passin \
pass:$PASSWD -key SROOTPASSWD -extensions xpclient_ext -days $VALIDFOR \
-extfile xpextensions -infiles SPEMDIR/newreq.pem

$OPENSSL pkcsl12 -export -in SPEMDIR/newcert.pem -inkey $PEMDIR/newreq.pem -

out \
$P12DIR/$CLNAME.p12 -clcerts -passin pass:$PASSWD -passout pass:$PASSWD

$OPENSSL pkcs12 -in $P12DIR/$SCLNAME.p12 -out SPEMDIR/$SCLNAME.pem -passin
\

pass:$PASSWD -passout pass:$PASSWD
$OPENSSL x509 -inform PEM -outform DER -in $PEMDIR/$CLNAME.pem -out \

$PEMDIR/$CLNAME.der

rm -rf SPEMDIR/newcert.pem $PEMDIR/newreq.pem



DIAGRAM PROGRAMU TRUECRYPT
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