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ABSTRAKT

Diplomova prace se zabyva bezpecnosti ptepazkovych pracovist’ Katastralniho tradu pro
Zlinsky kraj, které jsou vyuzivany zaméstnanci vSech organiza¢nich ttvarti Katastralniho
ufadu pro Zlinsky kraj. Diplomova prace popisuje a analyzuje soucastny stav
prepazkovych pracovist’ a navrhuje moznosti feSeni zjisténych nedostatkt. V praktické
¢asti, navrhuji opatfeni, které je vhodné realizovat pro dalsi bezpecny a bezproblémovy

provoz piepazkovych pracovist Katastralniho ufadu pro Zlinsky kraj.

Kli¢ova slova: informacni bezpecnost, zabezpeCovaci technika, kamerovy systém,

bezpeénostni systémy, havarijni planovani

ABSTRACT

This thesis focuses on the safety of counter workplaces at Cadastral Office for Zlin region,
which are used by employees of all departments of the cadastral office. Describes and
analyzes current state of the counter workplaces and suggests possible solutions to
identified deficiencies. In the practical part | suggest measures that should be implemented

for the safe and smooth operation of counter workplaces.

Keywords: information security, security equipment, camera’s system, security systems,

emergency planning
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UvVOD

Katastralni Gfad pro Zlinsky kraj (dale jen "KU") byl ziizen 1. ledna 2004 ustanovenim
§ 2 odst. 2 zékona €. 359/1992 Sb., o zemémetickych a katastralnich orgénech, ve znéni
zakona ¢. 175/2003 Sb. Vykonava pusobnost pro izemni obvod Zlinského kraje (pfiloha €.
1). Ve smyslu § 3 zakona ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani
v pravnich vztazich, ve znéni pozdéjsich piedpist, je organizac¢ni slozkou statu a také jeho
ucetni jednotkou. Organem vykonavajicim funkci zfizovatele je dle § 64 zdkona ¢.
218/2000 Sb., zakona o rozpo¢tovych pravidlech, Cesky ufad zeméméticky a katastralni

(dale jen "CUZK").

¥Yalasské HWezirici

Uh ké Hradisté B A
erske Hradiste ¥Yalasske Klobouky

Uhersky Brod

Obrazek 1: Uzemni plisobnost Katastralniho uadu pro Zlinsky kraj
[vlastni tvorba]
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Katastralni utad je spravnim uradem pro katastr nemovitosti véetné zapist vécnych prav k

nemovitostem. Ve&cnd puasobnost katastralnitho ufadu je vymezena § 5 zékona

(@3

359/1992 Sb., o zemémeéiickych a katastralnich organech, ve znéni zdkona
. 175/2003 Sb.

(@3

Organizac¢ni ¢lenéni je nasledujici:

Wyrchozi kid identifikujici KO: 770

Katastralni Gfad pro Zlinsky kraj
Reditel Gfadu
01001
Intemi audit
01002
|
Kancelaf ofadu | | Katastralni pracovisté Holesow Qddéleni podpory informagnich
02000 odbor a komunikatnich technolegii |
04000 03000
Persondini oddéleni
02010 Katastraini pracoviste Kroméfiz
B odbor Oddéleni cbnovy
Ekonomicko-sprivnd oddélen 05000 katastralniho operatu |
0020 13000
Katastralni pracovidté Uherské Hradiété
| adbor
DE000 Oddéleni metodiky a kontroly
14000 B
Hatastralni pracovidté Uhersky Brod
odbor
07000

Katastralni pracovisté Valasské Klobouky
odbor
08000

Katastralni pracovisté Valatske Mezifici
odbor
B0

Katastralni pracovidte Veetin
adbor
10000

Katastralni pracovidté Ziin
odbor
11000

Obrazek 2: Organizaéni schéma KU [15]

Katastralni pracovisté jsou vnitinimi organizaénimi jednotkami KU a vykonavaji statni
spravu katastru nemovitosti, spravu podrobného pole polohového a plni dalsi tkoly na

useku katastru nemovitosti.
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Jejich organizacni ¢lenéni je nasledujici:

Katastralni pracovisté
odbor
BB00O

oddéleni pravnich vztaha k
nemovitostem

BB010

oddéleni aktualizace KN

BB020
oddéleni dokumentace KN referat obnovy operatu *)
BB030 BB032

obsluzni zaméstnanci
BB004

*) pouze Katastralni pracovisté Zlin

Obrazek 3: Organiza¢ni schéma katastralnich pracovist’ [15]

Utvary katastralnich pracovist’ zajistuji nasledujici ¢innosti:

Organizacni Gtvar na useku pravnich vztaht k nemovitostem zajiSt'uje tyto ¢innosti:

vyznacuje v protokolu vkladi a zaznamii doruceni listin v pofadi jak byly
doruceny, zakladd fizeni, vyznaCuje plomby a dal$i udaje o pribc¢hu fizeni
(operace) souvisejici s dale uvedenymi ¢innostmi,

rozhoduje o navrzich na povoleni vkladu, o zamitnuti vkladu, nebo vymazu prav k
nemovitostem do katastru nemovitosti,

kontroluje spravnost vyse Uhrady spravniho poplatku za ndvrh na zahdjeni fizeni
0 povoleni vkladu do katastru nemovitosti, provadi ¢innosti souvisejici s vybiranim
nedoplatku nebo vracenim pieplatku spravniho poplatku,

zjistuje zpusobilost listin nebo ohldseni uréenych k zdznamu nebo k vyznaceni
poznamek o pravech k nemovitostem a jinych udaju katastru,

zasila oznameni o provedené opravé chyby v katastralnim operatu nebo o tom, ze
oprava nanavrh nebyla provedena, protoze se nejedna o chybu, pokud se tyka

prava k nemovitostem, poptipade rozhoduje v dané véci ve spravnim fizeni,
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e kontroluje vécnou spravnost aktualizace a provadi zplatnovani budouciho stavu
zapisu prav v Informac¢nim systému katastru nemovitosti (ISKN),

e jednd se statnimi organy, obcemi, vlastniky a jinymi opravnénymi pii zapisu
vlastnickych a jinych vécnych prav k nemovitostem,

e vede seznam uredn¢ ovefenych podpisovych vzori statutarnich organt pravnickych
0sob,

e zabezpeCuje Cinnosti podatelny v¢. Elektronické podatelny a vypravny navazujici
na informacni systém datovych schranek (EPVDS) stanovené spisovym a jednacim
fadem KU,

e potvrzuje uznani pravosti podpisu opravnénych osob na smlouvach predkladanych
ke vkladu nebo na listinach predkladanych k zdznamu do katastru,

e po vkladu vyznacuje dolozku o povoleni a provedeni vkladu na smlouvéach,

Organizacni atvar na useku aktualizace katastralnich operati zajiSt'uje zejména tyto
cinnosti:

e vede na podkladé piislusnych listin protokoly o revizi katastralniho operatu,
0 poruSeni pofddku a zdznam pro dalsi fizeni, vyznacuje pribéh vlastniho fizeni
(operaci) v protokolech vkladii a zdznami, popiipad€é ostatni rozhodnuti a
0 potvrzeni geometrickych pland, dale v protokolech o pribéhu obnovy
katastralniho operatu nebo o prubéhu pozemkovych tprav,

e zpracovava navrh aktualizace udaju Souboru popisnych informaci (SPI) na
podkladé pfislusnych listin po predchozim pifedani vkladu nebo zdznamu k
aktualizaci, vyznacuje v Souboru grafickych informaci (SGI) obnovu katastralniho
operatu,

e potvrzuje geometrické plany a uptfesnéné piidélové plany, ovétuje kopie prvopisu
geometrického planu,

e vkladad udaje potvrzovaného geometrického planu do digitalni katastralni mapy
nebo katastralni mapy digitalizované, zpracovava navrh aktualizace uvedenych
map a vyznacuje zmeény v grafické katastralni mapé podle pfislusné listiny,

e vydava oznameni o opravé chyby udaju katastru nemovitosti, které jsou vysledkem
zeméméfickych Cinnosti, vedeni nebo obnovy katastradlnich operatii, poptipadé
rozhoduje v dané véci ve spravnim fizeni,

e provadi revizi katastru nemovitosti,
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e vede fizeni 0 zméné hranic katastralnich uzemi, vyjadiuje se k priabehu navrhované
zmény hranice obce nebo méstského obvodu, poptipadé méstské Casti statutarniho
meésta z hlediska spravy katastru nemovitosti, a vyznaceni pravomocnych
rozhodnuti o zméné hranice katastralniho izemi oznamuje Ceskému statistickému
ufadu a Zemémeérickému ufadu,

e pfipravuje navrhy na zménu nazvu katastralniho zemi a navrhy na nové pomistni
nazvy pozemkovych trati,

e zpracovava navrhy rozhodnuti o oznaceni hranic pozemkt na naklad vlastnika nebo
navrh rozhodnuti o oznac¢eni hranic obce na naklad obce,

e kontroluje spravnost vySe spravniho poplatku za pfijeti Zadosti o potvrzeni

geometrického planu, rozhoduje o vraceni spravniho poplatku,

Organizacni utvar na useku dokumentace katastru nemovitosti zajiStuje zejména

tyto ¢innosti:

e dokumentuje, pripadné skartuje jednotlivé Casti operati katastru nemovitosti,
byvalé evidence nemovitosti, jednotné evidence pudy a pozemkového katastru,
vcetné pozemkovych, popt. Zelezni¢nich knih a zemskych desek,

e vyznacuje zadosti o poskytnuti udaji z katastru nemovitosti,

e poskytuje udaje z katastru nemovitosti ve form¢ vetejnych listin nebo ve formé,
kterd nemé povahu vetejnych listin, ové€fené opisy nebo kopie ze sbirky listin a z
dokumentace vysledki Setfeni a méteni pro vedeni a obnovu katastralniho operatu,

e poskytuje udaje o bodech zidkladniho a podrobného polohového, vyskového a
tihového bodového pole z izemni plisobnosti katastralniho pracoviste,

e ovefuje nalezitosti zadosti a poskytuje pocitatové soubory s udaji katastru
nemovitosti na technickych nosic¢ich dat,

e vede pribéh vyfizovani Zadosti o poskytovani podkladi pro méfeni osobam
opravnénym vykonavat zemémetické ¢innosti,

e vede seznam prostor, ve kterych jsou podrobné body povinné uréovany v
soufadnicovém systému jednotné trigonometrické sité¢ katastralni (S-JTSK), a
prostor, ve kterych vlivem lidské nebo pfirodni ¢innosti dochdzi v terénu k
posuntim znemoziujicim dodrZeni stanovené piesnosti katastrdlni mapy a
predklada zmény v téchto seznamech koznameni ve Zpravodaji CUZK a

zpusobem umoznujicim dalkovy ptistup,
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e zajiStuje obnovu katastralniho operatu piepracovanim SGI v piipadé grafické
katastralni mapy, namitkové fizeni a ptipravu vyhlaSeni platnosti obnoveného
operatu i v piipadé, ze je obnova provadéna oddélenim obnovy katastralniho
operatu, a to pokud tato innost neni na zakladé rozhodnuti feditele KU svéfena
utvaru na uUseku vedeni katastralnich operatd, zpracovdva projekt obnovy
katastralniho operatu piepracovanim v katastrdlnim uzemi vyhotovovanych KP,
ptebira vysledky zemémétickych Cinnosti pro potieby obnovy katastralniho operatu
provedenych na zdklad¢ smluv,

e spolupracuje soddélenim obnovy katastralniho operatu, pozemkovym ufadem
pii obnovée katastralniho operatu nebo provozovatelem geodetického informacéniho
systému,

e spolupracuje s oddélenim metodiky a kontroly a kancelafi afadu pii piipravé smluv
o provadéni zemémeétickych ¢innosti pro potfeby obnovy katastralniho operatu,

e pii obnové katastrdlniho operatu novym mapovanim zajiStuje ve spolupraci s
oddélenim obnovy katastralniho operatu zjistovani prabehu hranic,

e 7zajiStuje ndmitkové fizeni pii obnov€ katastrdlniho operdtu novym mapovanim
nebo pfepracovanim, zpracovava ndvrhy rozhodnuti o podanych ndmitkach proti
obsahu obnoveného operatu, poptipade rozhoduje v dané véci ve spravnim fizeni,

e Kontroluje spravnost vySe thrady spravniho poplatku za vydani opisu, vypisu,

kopie z katastru nemovitosti a rozhoduje o vraceni spravniho poplatku,

Jednotliva katastralni pracovisté se pii vykonu téchto ¢innosti spoléhaji na informace
ulozené v informacnich systémech i mimo né. Ztrata spolehlivosti, dostupnosti a integrity
informaci uloZenych v téchto informacnich systémech mize nejen citelné poskodit dobré
jméno KU, ale zapiicinit i velmi vysoké ekonomické $kody. V extrémnim piipadé mize
vazné narusit plnéni zakladniho poslani resortu zemémétictvi a katastru. Proto je velmi
dilezité zajistit bezpecnost informacnich systému a chranit informace v jakékoliv podobé a
formé¢. Tato prace ma za cil definovat ochranu a bezpecnost cennych informaci v ramci

katastralnich pracovist.
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1 BEZPECNOSTNI POLITIKA INFORMACNIHO SYSTEMU

Bezpe¢nostni politika informac¢nich systémd (IS) je nedilnou soucasti vSeobecné
bezpecnostni politiky organizace a lze si pod ni piedstavit uceleny souhrn bezpecnostnich
zasad, norem, praktik, predpisi definujicich zplisoby zabezpecfeni, souhrn bezpecného
vyuzivani informacénich zdrojii v rdmci organizace nezéavisle na pouzitych informacnich

technologiich.
Jejim ukolem je piedevsim konkrétné definovat:

e Co chceme chranit

e ProcC to chceme chranit

e Jakym zpasobem to chceme chranit

e Jakym zpisobem ovéfime, Ze je ochrana dostatecna a funkéni

e Co budeme d¢lat, pokud ochrana selze

Bezpecnostni politiku IS je nutné pravidelné aktualizovat, at’ jiz s ohledem na neustale se
meénici podminky v oblasti IT, ale také je tfeba brat v potaz napiiklad i na prubézné se
meénici plany a cile organizace pro kterou je tato politika vytvarena.

vvvvvv

analyzy a nasledného hodnoceni rizik, ktera mohou organizaci hrozit. Spravné provedena
analyza dokaze nejlépe odhalit slaba mista vV systému a tim padem je mozné piijmout
efektivnéjsi opatieni, organizace je pak mnohem Iépe piipravena na ptipadny bezpecnostni
incident a ve vétsing piipadd je mozné minimalizovat ztraty, které by dany incident mohl

zpusobit.
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2 ANALYZARIZIK

vvvvvv

informacniho systému, kterd pfedchazi vytvofeni bezpecnostni politiky informacéniho
systému. Existuje mnoho zpiisobil, jak lze analyzu rizik vytvofit a ustanoveni co vSe by
méla obsahovat. Rizné zpisoby realizace analyzy rizik podrobné popisuje mezinarodni
norma ISO/IEC TR 13335, ktera také definuje tyto Ctyfi zakladni typy provadéni analyzy

rizik.
2.1 Typy realizace analyzy rizik

2.1.1 Zakladni pristup

Organizace nemusi mit analyzu rizik vypracovanu viibec nebo jsou rizika brana v potaz
pouze jako skuteCnosti, které se mohou stat, ale nejsou proti nim vytvorena ptislusna
opatfeni. Jedna se o feSeni, které vyuzivaji hlavné malé firmy s omezenym finan¢nim

rozpoctem.

2.1.2 Neformalni pFistup

Jedna se o metodu, pii které jsou rizika posuzovana dle subjektivnich znalosti a zkuSenosti
Cloveéka, ktery dobfe zna informacéni systém dané organizace - Casto se tedy jedna o
administratora pocitacové sité spolecnosti. Tento zplsob analyzy muze byt dostacujici, ale

nedokaze dokonale nahradit podrobnou a odbornou analyzu rizik provadénou specialistou.

2.1.3 Podrobna analyza rizik

Jedna se o nejpodrobnéjsi casove i finanéné nejnaroénéjsi metodou analyzy rizik — je vSak
zaruceno témeét presné hodnoceni rizik a kvalitni navrh feSeni. Klasicky postup podrobné
analyzy spociva v identifikaci zaméfeni a aktivit organizace, dale pak stanoveni hodnoceni

rizik a navrhu odpovidajicich opatteni.

V praxi se také Casto vyuzivd kombinace obou téchto metod — pomoci neformalniho
pfistupu jsou IS rozdéleny na skupiny podle diileZitosti a pro kritické a stfedné kritické IS

je pak provedena podrobna analyza.
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2.2 Zakladni pojmy analyzy rizik

2.2.1 Aktivum

Pod pojmem aktivum se Vv oblasti analyzy rizik rozumi kazda véc (at’ uz hmotna nebo
nehmotnd), kterd ma pro danou organizaci néjakou hodnotu. Posuzovani hodnoty aktiva je
zalozeno na velikosti §kody zptisobené jeho zni¢enim ¢i ztratou. Obvykle se pii stanoveni
této hodnoty vychazi z jeho nakladovych charakteristik (pofizovaci ceny, reprodukcni
pofizovaci ceny), mohou to byt ale 1 charakteristiky vynosové (pokud aktivum ptinasi
dobfe identifikovatelné zisky ¢i jiné vyznamné piinosy pro subjekt). Mezi vynosové
charakteristiky patii i vlastnosti aktiva, slouzici k dosahovani ziskd nepfimo — napiiklad

postaveni na trhu, ochranna znamka, ale i kvalifikace a know-how zaméstnancu.

2.2.2 Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva, ktery muze hrozba
vyuzit pro uplatnéni svého nezadouciho vlivu. Zranitelnost vyjadiuje jak citlivé je aktivum
na pusobeni dané hrozby. Zranitelnost vznika vSude tam, kde dochazi k interakci mezi

hrozbou a aktivem.

Urovei zranitelnosti se hodnoti podle nasledujicich faktord:
o Citlivost — nachylnost aktiva k poskozeni hrozbou
e Kiriti¢nost — dulezitost aktiva

2.2.3 Protiopatieni

Lze definovat jako cokoliv, co bylo specialné navrzeno pro zmirnéni pisobeni hrozby (jeji
eliminaci), snizeni zranitelnosti nebo dopadu hrozby. Cilem protiopatieni je ptfedejit vzniku

Skody nebo usnadnit preklenuti nasledkii vzniklé skody.

Pti vybéru vhodného protiopatfeni se bere ohled na jeho Gcinnost, zaroven vSak je nutné,
aby jeho pofizeni, zavedeni a provozovani neznamenalo pro spoleCnost pfili§ vysoké

naklady.

2.2.4 Riziko

Riziko vznikd vzijemnym pisobenim hrozby a aktiva. Hrozba, kterd neplsobi zadné
riziko, nemusi byt v analyze rizik brana v potaz. Aktivum, na které nepisobi zadné hrozby,

neni predmétem analyzy rizik.
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2.3 Postup analyzy rizik

2.3.1 Stanoveni hranice analyzy

Prvnim krokem celé analyzy rizik je vylouceni aktiv, na ktera neplisobi zadna hrozba,
popt. je tato hrozba nebo hodnota aktiva natolik mala, Ze nema cenu aktivum zahrnovat do

analyzy.

2.3.2 ldentifikace aktiv

V praxi neni problém s pomérn¢ malym usilim identifikovat velké mnozstvi aktiv, které je
vhodné seskupovat do celkli podle podobnych vlastnosti tak, aby se vytvofily skupiny
aktiv, kterd nasledné vystupuji jako jedno aktivum. Timto pfistupem lze znacéné
zjednodusit celou analyzu a po urceni vhodného protiopatieni pro takovouto skupinu aktiv

je mozné toto protiopatfeni aplikovat na kazdé jednotlivé aktivum.

2.3.3 ldentifikace hrozeb

Hrozba je jakykoliv jev, udalost, aktivita nebo osoba, ktery mé nezadouci vliv na
bezpe¢nost nebo muze zpusobit Skodu. Pti identifikaci hrozeb lze vychéazet ze seznamu
hrozeb sestavenych podle literatury, vlastnich zkuSenosti a prizkumu diive provedenych
analyz. Hrozby se mohou odvozovat také od subjektu, jeho statusu (podnikatelsky subjekt,
orgdn vefejné spravy, neziskovd organizace, atd.), postaveni na trhu, hospodaiskych
vysledkli, zdmér podnikatele. Pro ziskani vlastniho seznamu hrozeb subjektu je vhodné

pouzit nékterou z metod jako brainstorming, metoda Delphi, apod
Hrozbou miize byt naptiklad:

e pfirodni Zivel (poZar, zaplava, vichfice, blesk, ...)

e nchoda (ztrata, technicka zavada, havarie, ...),

e zanedbani (pozapomenuti, nespravny postup, ...),

¢ neetické chovani (Spiondz, konflikt zajma, korupce, ...),

e kriminalita (kradez, sabotaz, terorismus, ...).
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2.3.4 Analyza hrozeb a zranitelnosti

Pii této analyze se posuzuje kazda hrozba vici kazdému aktivu. U aktiv, na kterd maze
hrozba plisobit, se stanovi iroven hrozby a uroven zranitelnosti aktiva. Pti analyze hrozeb

se berou v uvahu jiz realizovana protiopatieni.

2.3.5 Pravdépodobnost jevu

Pro analyzu rizik je zaroven nutné udélat alespont odhad pravdépodobnosti vyskytu jevu.
Tento udaj pak doplitujeme k jednotlivym moznym kombinacim aktiv a hrozeb, ¢imz

vznika ucelena informace, na jejimz zaklad¢ se provadi vybér adekvatnich protiopatieni.

Pii analyze rizik se Casto pracuje s veli¢inami, které nelze v mnoha piipadech ptesné
zmé&fit ani uréit — jejich hodnota mnohdy spociva pouze na kvalifikovaném odhadu

specialisty vyjadiujiciho se jen na zdkladé svych zkuSenosti.
2.4 Metody analyzy rizik

2.4.1 Kvantitativni metoda

Vyznacuje se tim, ze rizika jsou vyjadiena v urcitém rozsahu — naptiklad jsou obodovana 1
az 10. Uroveti je uréovana obvykle kvalifikovanym odhadem, coZ je jednodusii a rychle;jsi

nez kvalitativni metoda a neptinasi to tak vysoké finan¢ni nadklady na provedeni analyzy.

Pravdépodobné nejznaméjsi a v oblasti IT ¢asto pouzivanou je metodika CRAMM , ktera
byla plivodné vyvinuta pro potieby vlady Velké Britanie, ale V soucasnosti je Siroce

vyuzivana jako uznavany prostfedek pro analyz rizik.

2.4.2 Kyvalitativni metoda

Je zalozZena na pfesném matematickém vypoctu rizika z frekvence vyskytu hrozby a jejiho
dopadu. Tato metoda poskytuje piesnéjsi vystupy, jeji provedeni vSak vyzaduje
nekolikandsobné vice Casu, usili a finan¢nich prostredki.

Vysledkem zpracované analyzy je ptehled pouzitych opatfeni, jejich cena a casova

naro¢nost jejich provedeni. Na zakladé téchto informaci je pak mozné aktualizovat

bezpecnostni politiky organizace, popt. havarijni plany pro kritické 1S. [8]
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3 INFORMACNI BEZPECNOST

Informacni bezpecnosti se rozumi soubor technickych a organizacnich opatieni pfijatych a
provedenych za Gcelem ochrany informaci ve vSech podobach. Informacni bezpecnosti se
dosahuje pouzitim vhodné kombinace organiza¢nich postupt, pravidel, smérnic,

organizacnich struktur, technického a softwarového zabezpeceni.
Za minimum Vv oblasti softwarového zabezpeceni se povazuji nasledujici metody:

antivirova ochrana

ochrana pomoci firewallu

Zalohovani dat

fyzicka ochrana dat

V soucasné dob¢ se k tomuto minimu velmi Casto piidavaji také:

e Sifrovani dat

e ochrana proti spamu

3.1 Antivirova ochrana

Antivirova ochrana je zfejmé nejvyuzivanéjsi metodou pii ochrané dat, predev§im proto,
ze vétsina pocitacl je v dneSni dob¢& pfipojena k siti Internet. Jedna se tak spiSe nez o
ochranu samotnych dat o ochranu operaéniho systému pocitace, ktery by mohl byt
Vv piipad¢ napadeni virem hrozbou pro data, ktera jsou uloZena nejen V ném, ale i na
sitovych discich. Antivirovy systém vSak nezabrani napiiklad tomu, zZe zlomyslny uZivatel,

nebo neopravnéna osoba data zkopiruje, posSkodi nebo odstrani.

Moderni antivirovy systém pouziva pii vyhledavani potencionalnich hrozeb kombinaci

té&chto ti1 metod:

e porovnavanim signatur skodlivého kodu
e heuristickd analyza

e kontrolni soucty a rezidentni ochrana

3.1.1 Porovnavani signatur Skodlivého kodu

Tato metoda vychézi z pfedpokladu, ze kazdy virus obsahuje jisty unikéatni fetézec —
signaturu, kterd ho dokaze jednoznacné identifikovat. Pokud se tento fetézec vyskytuje

naptiklad ve spustitelném souboru, je tento napaden virem. [1]
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Jiz ze samotné definice této metody vyplyvaji jeji vyhody i nevyhody. Nejvétsi nevyhodou
této metody detekce Skodlivého kodu je, ze dokaze odhalit pouze zndmé viry a jiné sktidce,
neni vSak schopna detekovat ani jakkoliv modifikované (polymorfismus, komprimace
spustitelného Skodlivého kodu) varianty jiz zndmého Skodlivého kodu. Jeji velkou
vyhodou oproti naptiklad heuristické analyze je bezesporu rychlost a nizkd naro¢nost na

systémové prostiredky hostitelského systému.

3.1.2 Heuristicka analyza

Zakladem heuristické analyzy je vyhleddvani podezielych projevii programu, které byvaji
vyuzivany pocitacovymi viry [1]. Diky tomuto testovani Ize odhalit i zcela neznamé nebo
pozménéné viry, které by nebylo mozné detekovat pomoci porovnanim signatur.
Heuristickd analyza patii svou naro¢nosti k nejvét§im a zaroven nejpomalejSim metoddm
detekce Skodlivého kodu, zejména na pomalejsich pocitacich mize vyrazné ovlivnit vykon

celého operacniho sytému a tim i spousSténych aplikaci.

3.1.3 Kontrolni souéty, rezidentni ochrana

Pomoci kontrolnich souétli Ize do zna¢né miry zrychlit a zefektivnit cely proces nalezeni
viru nebo $kodlivého kodu. Idea celé této metody spociva v tom, Ze je proveden vypocet
kontrolnich soucti vSech napadnutelnych souboridl (napf. exe, com, sys soubory) a tyto
kontrolni soucty jsou uloZzeny do databaze antiviru. V pfipadé¢ napadeni sledovaného
souboru virem nebo pozménénim jeho obsahu se zméni kontrolni soucet a antivirovy
systtm mulZe provést dalSi opatfeni — typicky dal§i kontroly pomoci signatur nebo
heuristickou analyzu. Naopak, pokud se kontrolni soucet souboru nezméni, neni nutné
takovyto soubor podrobovat dalSimu zkouméni — Ize ho povazovat za autenticky a jizZ

provéteny.

Rezidentni ochrana pak automaticky kontroluje vSechny nové, pozménéné, ale 1 spousténé

soubory a zabranuje priniku, popf. dal§imu §ifeni viru.

Moderni antivirové systémy v praxi pouzivaji kombinaci vSech metod, pficemz jejich
presnost a efektivita zavisi zejména na aktudlnosti databaze signatur a vzorct Skodlivého
chovéni. Ve firemnim prostiedi je proto vhodné vyuzit moznosti centralniho nastaveni
antiviru (s omezenim jakékoliv moznosti zmény konfigurace antiviru ze strany bézného

uzivatele), S nastavenim automatickych aktualizaci, ¢imZ je moZné dosdhnout vysoké miry
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spolehlivosti takového systému bez nutnosti fyzicky kontrolovat stav jednotlivych

pocitaCovych stanic.

3.2 Firewall

Firewall je zafizeni, které pomoci jist¢ mnoziny pravidel definuje, jaky sitovy provoz bude
povolovat a zamitat. Jedna se tedy 0 odd¢leni a ochranu vnitiniho informacniho systému
od vnéjsiho potencidlné€ nebezpecného prostiedi. V zakladni konfiguraci firewall zabranuje
neopravnénému vzdalenému uZivateli v piistupu K datim, pomoci pokrocilejsich firewalli
(at’ uz softwarovych nebo hardwarovych) je pak navic mozné kontrolovat a fidit sitovy
provoz obéma smeéry, ¢imz je také mozné zabranit napiiklad neautorizovanému pienosu
dat smérem do internetu (viry, trojské koné¢, spyware) nebo toho aby byl nas systém
zneuzit k nekalym ucelim (rozesilani spamu, napadeni dalSich vlastnich, ale 1 cizich

systémil).

Firewally je mozné rozdé&lit na tyto tfi typy:

3.2.1 Statické paketové filtry

Statické paketové filtry kontroluji v kazdém paketu, ktery jimi prochazi informace
obsazené v hlavicce diagramu protokolu IP, ktera obsahuje zejména IP adresu odesilatele a
pfijemce, zdrojovy a cilovy port identifikujici program nebo sluzbu, které tento paket
nalezi. Na zéklad¢ jejich vyhodnoceni filtruji sitovy provoz v pfipad¢, Ze informace

uvedené v paketu neodpovidaji prednastavenym pravidlim.

Oblibenym cilem uto¢nikl je napiiklad protokol ICMP a to jak v utocich s odepienim
sluzeb (DoS, Denial of Service), tak ve slidéni neboli obhlidce (reconnaissance) a proto jej
vétsina statickych paketovych filtrii béZné blokuje. Statické paketové filtry dokaZou sitovy
provoz kontrolovat rychleji nez stavové a proxy firewally, coz miize byt vyhodné, pokud

V siti probiha atok nebo je firewall silné zatizen. [6]
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3.2.2 Stavové firewally

Stavové firewally kromé bézného statického filtrovani paketl navic ve zvlastni stavové
tabulce sleduji aktivni spojeni a dokazi zablokovat jakykoliv sitovy provoz, ktery
neodpovidd zaznamiim nachdzejicim se V této tabulce navazanych spojeni. Jedna se
vykonoveé ndrocné€jsi feseni, které vSak diky tomuto vylepSeni dokdze na rozdil od

statickych filtrti zachytit vétSinu pokust o obhlidku a také bézné typy utoku. [6]

3.2.3 Proxy firewally

Proxy firewall jsou nejvyspé€lejSim a zaroven nejméné béznym typem firewall. Tyto
firewally jsou také stavové, protoze blokuji nezavedena a nepovolena spojeni. Proxy
firewally, ale poskytuji vySsi Groven zabezpeceni, protoze vnitini a vnéjsi hostitelské

systémy spolu nekomunikuji pfimo, ale jediné pies proxy firewall v roli prostiednika. [6]

Uzivatel pfipojeny za proxy firewallem se tedy k externimu webovému serveru pfipojuje

nasledujicim zptisobem:

1. Interni klient odesle do proxy firewallu pozadavek na urcité adresy URL
2. Proxy si vyzada danou adresu URL od externiho serveru

3. Externi server odpovi proxy firewallu
4

Proxy server odesle odpovéd’ internimu klientu

Mezi hlavni vyhody proxy firewalld v porovnani s jinymi typy firewallll Ize zatadit:

e vnitini [P adresy jsou skryty za adresou proxy

e poskytuji nejptesnéjsi auditni zdznamy ze vSech typd firewalld (umoziuji
protokolovani a zasilani zaznamu do syslog servert)

e nejsou zranitelné vici falSovani IP adres (pfes proxy neprochéazi pakety pfimo do
vnitini sité)

e umoziuji zavedeni autentizace uzivatelli (proxy nemilZze pouzit neopravnéni osoba
ve vnitini siti)

nasazeni je vSak tfeba pamatovat, Ze proxy server piedstavuje uzké hrdlo zpomalujici celou

sit’ [6]
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V praxi je ve vétsiné ptipadd nutné zvazit, jak moc restriktivni podminky zvolime,
v kazdém pripad¢ firewall musi byt natolik transparentni, aby neobtéZoval, v hor§im
piipad€ nebranil v praci uzivateli, zaroven vSak musi byt schopen zabranit co nejvice
utokiim a odradit pfipadné UtoCniky — proto se nejcastéji voli kombinace (rychlého)
hrani¢niho smérovace - statického paketového filtru a stavového firewallu umisténého za

smérovacem.

3.3 Zalohovani dat

Jednim ze zakladnich prostredkd, ktery zajiSt'uje provozovateliim a spravciim informacnich
systémi jisty stupent bezpecnosti a tedy i jisty stupen ochrany proti dlouhodobému
vypadku nebo poruseni ¢i Uplnému zni€eni dat, je disledné zalohovani provozovanych

informacnich systémd.

Spravci odpovédni za provoz informacnich systémi musi zajistit odpovidajici systém
zalohovani a obnovy tak, aby bylo mozné obnovit plny provoz poskozeného informac¢niho
systému. Zalohovéna musi byt data uloZzend v informacnich systémech, data o nastaveni
systémd, v pfipad¢é potifeby programy, operacni a podplrné systémy tak, aby mohl byt

provoz informacniho systému obnoven v pozadovaném rozsahu, ¢ase a stafi dat.

Spravci informacnich systémi jsou povinni dasledné¢ dodrzovat pravidla a postupy
zalohovani dat informac¢nich systému dle pfedem vypracovanych zalohovacich plant, které
musi byt ulozeny na bezpe¢ném miste, kde jsou v ptipadé potieby k dispozici odpovédnym
zaméstnanciim. Jsou-li data archivovana v zaSifrované podobé, je nutno piilozit privodni

dokument popisujici zpisob zaSifrovani a misto ulozeni desifrovacich klict ¢i hesel.

Dle potifeby musi byt aplikovany kombinace riznych metod zalohovéni (inkrementélni,
plna zéloha, denni, tydenni zaloha atd.) tak, aby byla zaji$t€éna co mozné nejkompletné;si
zalozni kopie dat. Dale musi byt uplatiiovany principy bezpecné manipulace s archivnimi
médii a je nutné ukladat vybrané zalohy strategickych IS mimo budovy s provozovanym

systémem.
Dal8im dilezitym prvkem zajiStujicim spolehlivost obnovovacich postupit musi byt jejich
pravidelné¢ provéfovani a testovani, aby se potvrdilo, ze jsou ucinné a ze mohou byt

provedeny ve vymezeném case.
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3.4 Fyzicka ochrana dat

V z4jmu zajisténi fyzické bezpecnosti informacnich systémt je nutné, aby pfistup do
mistnosti, v nichz jsou umistény servery nebo jina klicova zatizeni, mély pouze opravnéné
osoby (obvykle administratofi) a ostatni osoby jako jsou naptiklad servisni technici,

uklidové sluzba, atd. pouze za ptitomnosti této opravnéné osoby.

V piipadé neopravnéného vstupu nebo havarie, kterd fyzicky ohrozuje technické zatizeni
serverovny, je ke vstupu opravnén pracovnik ochranné sluzby, kterd je zodpovédna za
bezpecnost v budove a za zptistupnéni mistnosti v ptipadé krajni nouze. Vstup navstév
(neopravnénych osob) do téchto prostor musi byt omezen jen na piredem schvalené a

odiivodnéné piipady.

Musi byt veden seznam osob, které tyto prostory navstivily, a také techniki tfetich stran,
auditorii bezpecnosti a inspektor. Po celou dobu téchto navstév musi byt zajistén dozor

téchto navstév, aby bylo minimalizovano riziko ohrozeni provozu a bezpecnosti IS.
Zakladni pozadavky na zabezpeceni serverovych mistnosti:

e vstupni dvefe, v pfipadé¢ potfeby okna musi byt odolnd vici vniknuti pomoci
mechanického nésili s vyuzitim jednoduchych néstroji (rozbiti, vypaceni,
vyrazeni),

e vstupni dvefe nesmi byt z vngj$i strany opatfeny klikou umoznujici jejich otevieni
bez kli¢e nebo piistupového kodu a musi byt zajisténo, aby nezistavaly otevieny z
nedbalosti,

e mistnost musi byt chranéna pied vypadkem elektrické¢ho proudu

e mistnost musi byt chrdnéna pfed pozarem

e mistnost musi byt chranéna pred vysokou teplotou — Klimatizace ¢i dostateéna
ventilace

e veskeré servery musi byt chranény pfed ndhodnou manipulaci — zablokovani

klavesnice, automatické uzamceni po urcené dobé& necinnosti

3.5 Aktualizace operac¢niho systému a aplikaci

Vyrobci pravidelné zvetejiiuji zaplaty operacnich systémii a aplikaci a informuji o
slabinach, jez byly objeveny v pribéhu existence systému. Instalace téchto zéplat (patchit)

je rozhodujici pro zvySeni odolnosti hostitelského pocitace vii¢i znamym slabinam. Mit
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vevr

nainstalované nejnovéjsi zéplaty mize byt cCasové ndrocné, ale je nezbytné, aby

administratofi systému znali a odstranili slaba mista diive, nez jich to¢nici zneuziji [6]

Aktualizace vétsiny béznych opera¢nich systému (Windows, Linux, MAC OS) je mozné
nakonfigurovat na automatické stazeni a instalaci nejnovéjsich zaplat, vzdy je vSak nutné
zvazit mozny dopad instalace téchto novych zéplat na pouzivané aplikace, proto se
zejména ve velkych spolecnostech vyuzivd moznosti fizené distribuce aktualizaci s
vyuzitim interniho aktualizacniho serveru (napt. WSUS server) nebo aplikaci tfetich stran.
Lze tak dosahnou toho, Ze na klientské stanice jsou instalovany pouze aktualizace, které

jsou piedem otestovany a schvaleny piislusSnymi pracovniky dané organizace.

3.6 Ochrana proti nevyZadané posté (spamu)

Podle poslednich prizkumi az 90% veskeré odeslané elektronické posty tvoii nevyzadana
posta, z niz nemalé procento navic predstavuji viry a trojské koné. Je proto ziejmé, ze neni
na misté tento problém piehlizet a kazda organizace by méla provést alespoit néjaka

protiopatieni k minimalizaci moznych $kod.

Zakladni funkci antispamového filtru je rozttidéni zprav na nevyzadanou postu a zpravy,
které maji byt uzivateli doruceny. VSechny zpravy jsou analyzovany na zaklad¢ piedem
uréenych pravidel a oznaCovany jako podezielé, popfipadé mohou byt rovnou

odstraniovany.

Metod, které jsou pro analyzu zprav pouzivany je mnoho, mezi zakladni a nejcastéji

pouzivané patii tyto dvé:

e seznamy znamych spamovacich domén — tzv. DNS Blacklists

e analyza obsahu zprav

3.6.1 DNS Blacklists (DNSBL)

Jedna se o specieln¢ vytvorené, verejné dostupné seznamy domén, které jsou znamy tim,
ze jsou znich hromadné rozesilany nevyzadané zpravy. Jeden z prvnich takovychto
seznamil byl vytvofen jiz v roce 1997 jako reakce na velky narist poctu nevyzadané posty
a primarn¢ slouzil k informovani poskytovatelti internetovych sluzeb (ISP) o tom, Ze jsou

jimi spravované domény zneuzivany k rozesilani spamu.

V dnesni dob¢ jsou tyto seznamy pfimo vyuzivany k filtrovani nevyzadané poSty na strané

pfijemce.
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3.6.2 Analyza obsahu zprav

Tato metoda na rozdil od DNSBL analyzuje pfimo obsah ptijatych zprav, ve kterych hleda
urcitd slova a ohodnocuje je procentuelni pravdépodobnosti ,,spamovosti®. Pokud pak
celkové hodnoceni zpravy piekro¢i nastavenou hranici (vétSinou 100%), je mozné zpravu

oznacit jako nevyzadanou a provést dalsi kroky zabranujici jejimu Sifeni.

3.7 Komplexni zabezpeceni pocita¢ovych stanic

Komplexni ochrana pocitacovych stanic predstavuje kombinaci vSech vySe uvedenych
prostiedkd ochrany pocitacovych stanic a sit¢ do jednoho softwarového baliku. Tento
piistup ve vétsiné piipadt dokaze zjednodusit spravu vSech komponent, coz je z pohledu
administratora jasnou vyhodou oproti vyuziti jednotlivych systémi, at’ uz od jednoho nebo
vice vyrobcl. Nevyhodou tohoto piistupu mize byt nefunkcnost celého systému v piipadé
programové chyby nebo napadeni specializovanym $kodlivym kodem uréenym k vyrazeni

funkénosti tohoto konkrétniho systému.

Je dilezité si uvédomit, Ze toto minimum tvoii uceleny systém, ktery lze kompromitovat
nedodrzenim, piipadné neaktualnosti kteréhokoliv z jeho podsystému, proto je jeho
dulezitou soucasti neustala kontrola funk¢nosti a aktualnosti jednotlivych jeho slozek, ale

napftiklad 1 operac¢niho systému celého pocitace.

3.8 Autentizace uzivatelu (hesla, platnost hesel, tokeny)

Metody pro autentizaci (pfihlaseni) uzivatelti do operacnich systému je nékolik a nejcastéji

se déli podle toho, jakym zplisobem ovétujeme uzivatelovu identitu:

e ZNALOST - uzivatel se prokaze znalosti, kterou ,,by mél*“ védét pouze on - typicky
napfiiklad heslo, vstupni PIN nebo napftiklad Sifrovaci kli¢ uloZzeny na disku

e VLASTNICTVI — k ovéfeni uZivatele se zde pouziva n&jaky piedmét, tzv. token.

e BIOMETRIKA — méfi se biometrické vlastnosti uzivatele — otisky prstti, geometrie

ruky, o¢ni sitnice, atd.

3.8.1 Autentiza¢ni metoda ,,Znalost*

NejstarSim a v soucasné dob¢ pravdépodobné nejrozsifenéjSim zplsobem ziskani
autentizaéni informace je jeji zadani z klavesnice (dukaz znalosti né¢eho — something to

know). [1]
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Tato metoda vsak také patii mezi nejméné bezpecné. Je totiz nutné zajistit, aby heslo bylo
dostate¢né bezpecné a zaroven pro uzivatele snadno zapamatovatelné aby nedoslo k tomu,

ze si jej naptiklad napiSe na papir, ktery si nalepi na monitor.

Vzdy je nutné najit kompromis mezi slozitosti hesla a jeho bezpecnosti, za nejzakladnéjsi

pozadavky lze povazovat tato kritéria:

e délka hesla by mé¢la byt nejmén¢ 6 znakt

e heslo by mélo obsahovat alespon jedno malé, jedno velké pismeno a Cislici

e heslo by nemé¢lo byt snadno odhadnutelné a nemélo by se jednat o slovnikové slovo
e m¢la by byt omezena maximalni doba platnosti hesla, napf. vynucenim jeho zmény

po urcité dobé

V ramci Gstupkl uzivatelim se velmi ¢asto ,,zapomina“ na posledni zminény bod, a tak
neni vyjimkou, Ze napiiklad 1 u takovych dulezitych systému jako je napf. internetové
bankovnictvi neni systémem vynuceno ménit heslo po uplynuti urcitého ¢asového obdobi a

uzivatel pouzivé jedno jediné nezménéné heslo i po dobu nékolika let.

Dalsim dobrym pravidlem je nastaveni minimalniho staii hesla, které urcuje, ze po
nastaveni nového hesla jej uzivatel nesmi po jisty pocet dni zménit. Tim lze zabranit
Vv praxi docela Casto vidanému chovani né€kterych uzivatelii, kteti si nékolikrat po sobé

zméni heslo, aby si ve vysledku mohli nastavit zpét své pivodni heslo.

3.8.2 Autentiza¢ni metoda ,,Vlastnictvi®

V posledni dobé¢ stale Castéji pouzivand metoda, kterd od uZivatele nevyzaduje, aby si
pamatoval slozita hesla, ale aby vlastnil (something to have) pfidéleny ,,token*. Tim muze
byt napiiklad USB token, Cipova karta nebo bezkontaktni Cip. Jeji hlavni nevyhodou je
moznost snadného zneuziti pii kradezi a také jednoduchost duplikace tokenu, proto se tato
metoda pouziva spise pro zabezpeceni objektll a dochazkové systémy, pro autentizaci do

vvvvvv

faktorova autentizace.

Zajimava je moznost propojeni bezpecnostniho pfedmétu s dal§imi systémy podniku.
Uzivatel tak mize mit jednu kartu pro odemykani kancelare, dochdzkovy systém, vydej

obédu i ptihlasovani do pocitacové siteé. [1]
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3.8.3 Autentiza¢ni metoda ,,Biometrika“

Této metodé zcela jiste patii budoucnost. Identifikace uzivatelti podle jejich biometrickych
udaji patii mezi nejpresnéjsi metody, v soucasné dobé se vSak jedna o finanéné velmi
nakladnou metodu — tedy za predpokladu, Ze pozadujeme vysokou spolehlivost a

bezpecnost pouzitého feseni.

3.8.4 Vice faktorova autentizace

V praxi byva vyuzita kombinace dvou, popft. vSech tfi Z vySe uvedenych metod, aby bylo
dosazeno vyssi bezpecnosti.

v 7

A B C D E F G
Znalost X X X X
Token X X X X
Biometrika X X X X

Tabulka 1: Typy vice faktorové autentizace [1]

Moznosti A-C, jsme probirali v minulych odstavcich — jedna se o jedno faktorové

autentizace.

Moznost D je typicky realizovana cipovou kartou, USB tokenem nebo autentiza¢nim
kalkulatorem (something to have) snutnosti zadat PIN pro piistup k jeho obsahu
(something to know). Jiz jen touto kombinaci lze podstatné zvysit bezpecnost celé

autentizace a zabranit tak napiiklad zneuziti ukradeného tokenu.

Nutnosti vSak je, aby se tento token po nckolikandsobném Spatném zadani tohoto hesla

zablokoval.
Moznosti ,,zablokovani* je hned né€kolik:

e Automatické smazani vSech informaci uloZenych uvnitf.

e Po zablokovani lze token pouze ru¢né smazat pomoci utilit.

e Pro odblokovani se musi zadat dalsi kod, vétSinou oznacovany jako PUK.
e po zadani kodu PUK ma uzivatel s heslem/pinem dalSich 10 pokust.

e po zadani PUK muze ten, kdo znd PUK kod nastavit nové heslo/PIN.

NejlepSim feSenim z hlediska bezpecnosti je pravdépodobné prvni z moznosti, je vSak
nutné pamatovat na moznost umyslného zablokovani tokenu napiiklad zlomyslnym

kolegou, ktery zamérn¢ zadd chybné heslo, aby byly certifikaty a digitalni ID v ném
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ulozené zniCeny. Proto je dulezité i tzv. ,pfipoutani k télu“, které spociva v tom, ze se
token pouzije napiiklad i1 pro vstup do budovy/kanceldfe, ¢imz se znacné snizuje
pravdépodobnost, Ze uzivatel token pii odchodu z pracovisté zapomene na stole a n¢kdo jej
zneuzije.

Moznosti E — G se v praxi vyuzivaji vyrazn¢ mén¢. Vyplati se pouze tam, kde je nutné
dosahnout velmi vysokého stupné zabezpeceni a je tak mozné akceptovat vysokou finan¢ni

naroc¢nost celého feSeni.

3.9 Sifrovani dat

V obecné roviné existuji dva zpusoby jak chranit data. Je mozné je zaheslovat nebo
zaSifrovat. Mezi t€mito dvéma pfistupy existuje zasadni rozdil v tom, ze heslovani pouze
omezuje pristup k datim, zatimco Sifrovani pracuje piimo s daty, jejichZ obsah se Sifrou

meéni a neni tedy tak snadné dostat se k jejich ptivodnimu obsahu.

K sifrovani se vyuziva mnoho metod, které Ize podle zpisobu vyuziti Sifrovacich kli¢i

rozd¢lit na tyto dvé skupiny:

3.9.1 Symetrické Sifrovani

Symetrické Sifrovani je zaloZeno na jednom Sifrovacim kli¢i, kterym lze zpravu jak

zasSifrovat, tak i deSifrovat.

Z bezpecnostniho hlediska je nevyhodou jednoznacné to, Ze se pouziva pouze jeden Kklic,
ktery je pfijemci Sifrované zpravy nutné dorucit bezpecnym zplsobem. Nedoporucuje se
odesilat kli¢ stejnym kanalem jako samotnou zpravu a to ani s delSim ¢asovym odstupem,

protoZe v ptipadé€ odposlechu klice i1 zpravy neni problém takto zaSifrovana data rozlustit.
Nejcastéji pouzivané algoritmy symetrického Sifrovani:
Algoritmus DES (Data Encryption Standard)

Tento algoritmus byl vyvinut jiz v poloviné 70. let minulého stoleti ve spole¢nosti IBM.
Jeho podstatou je $ifrovani textu (dat) rozdéleného po 64 bitovych blocich. Sifrovaci kli¢ je
také 64 bitovy, ale pouze 56 bitil je pouzito pro kodovani a kazdy osmy bit je paritni. V
souCasné je jiz 56 bitovy kli¢ algoritmu DES nedostacujici a dneSnimi technickymi
prosttedky — vypocetnim vykonem hrubou silou prolomitelny, proto byl zaveden
algoritmus 3DES, ktery na kazdy datovy blok aplikuje 3 kli¢e DES a vznika tak 168 bitova

Sifra.
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Diky tomuto trojnasobnému Sifrovani je ale tento algoritmus velmi pomaly a prakticky

pouzitelny pouze pro mensi objemy dat.
Algoritmus AES (Advanced Encryption Standard)

AES byl vytvofen na zakazku vlady Spojenych stati Americkych, ktera potiebovala
Sifrovaci algoritmus pro ukladani svych dokumentt. Stejné¢ jako u DES jde o blokovy
Sifrovaci algoritmus, vychozi velikost bloku je zde ale 128bitd. Pokud jsou Sifrovana data
delsi, jsou rozdélena pravé na tyto 128bitové bloky a po jednom zpracovana. Pokud jsou

data kratsi, je nutné je doplnit na odpovidajici délku.
Délka klice muize byt 128bitt, 192biti nebo 256 biti.
Algoritmus CAST

CAST je 128 bitovy algoritmus, ktery vyvinuli Stafford Taveres a Carlisle Adams. Jeho
velkou vyhodou je rychlost a to, ze je volné dostupny k pouziti. Prave proto je velmi casto
vyuzivan vyvojaii Open Source aplikaci, napt. ve zndmém PGP k Sifrovani elektronické
posty.

Algoritmus IDEA (International Data Encryption Algorithm)

Posledni ze symetrickych Sifer, kterou zde uvedu je IDEA. Blokova Sifra zvetejnéna az
vroce 1992 o délce bloku 64 biti s kliCem dvojnasobné velikosti, tedy 128 bitd. Je to
pomérné dobie navrzend silnd Sifra schopna rychle (zhruba 2x rychleji nez DES)
zpracovavat velkd mnozstvi dat, bohuzel se jedna o patentovanou technologii, ktera neni
dostupna pro Sirokou vetejnost. To je také divod, pro¢ se i pies své vyhody pfili$
nerozsifila.
3.9.2 Asymetrické Sifrovani
Tato metoda byla vyvinuta Whitfieldem Diffiem a Martinem Hellmanem v roce 1975. Na
rozdil od symetrického Sifrovani vyuziva dvou klich:

e vefejny kli¢ — tento kli¢ slouzi jen k zaSifrovani dat a je tedy mozné jej napiiklad

zvefejnit na webovém serveru nebo poslat odesilateli nezabezpecenym zptsobem

e soukromy kli¢ — kli¢ je pouzitelny jen k rozSifrovani dat, kterd byla zaSifrovana

odpovidajicim vetejnym klicem. Tento kli¢ je nutné uchovat v tajnosti.
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Algoritmus RSA

vvvvvv

RSA, pojmenovany po svych tvurcich, kterymi byli Ron Rivest, Adi Shamir a Len
Adleman. Byla vyvinuta v roce 1977 a vyuzivd moznosti modularni aritmetiky, resp.
slozitosti az nemoznosti zpétného rozkladu dostatecné velkého cisla na soucin dvou

prvocisel, z jejichz kombinace bylo vytvorfeno.

~N
i ! < Vefejny kli&

. - . i
Zpraﬂvg zpamfn?:ruvana —F“L » Zpravadesifrovana
verejnym klicem : TS soukromym klic¢em

L J

Obrazek 4: Princip asymetrického Sifrovani pomoci soukromého a vetejného klice
[vlastni tvorba]

Zdalo by se, ze symetrické Sifrovaci algoritmy v porovnani s konkurenci v podobé
asymetrickych Sifer nemaji budoucnost, ale skutecnosti je, Ze vétSina dneSnich produktii
stale jest¢ vyuziva symetrickych Sifer. Jejich vyhodou je totiz az 100x vysSsi rychlost
Sifrovéani a deSifrovani v porovnani s asymetrickymi algoritmy, coz je naptiklad v ptipadé
Sifrovani velkych objemu dat na discich prioritou. V tomto konkrétnim ptipadé navic neni
nutné jakkoliv pfedavat Sifrovaci kli¢ — ten kdo data Sifruje, je zaroven i desifruje.

Algoritmli je samoziejmé velké mnoZzstvi, nékteré znich jsou jiz povaZovany za
technologicky zastaralé anebo existuje metoda jak jejich Sifru prolomit, dalsi Sifry teprve

vznikaji nebo jsou na vzestupu.
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4 FYZICKA BEZPECNOST

4.1 Mechanické zabranné systémy

Mechanické zabranné systémy (MZS) jsou povazovany za zakladni prvek ochrany objektl
a 0sob v pramyslu komeréni bezpecnosti. Pod MZS tfadime veSkeré mechanické prvky,
které¢ ztézuji nésilné vniknuti nepovolanych osob do chranéné zony nebo objektu

predevsim pies oploceni nebo cestou dvetnich a okennich otvort. [2]

Zakladni ulohou MZS tedy je vytvofit pfekazku, na jejiz pfekonani musi pachatel vynalozit
urcité usili. Doba potfebna k piekonani MZS by méla byt co nejdelsi a méla by idealné
zabranit nasilnému proniknuti do chranéné zény v dobé krats$i nez je doba potfebnd k

zalarmovani a pfivolani ostrahy. [2]
Zakladni tlohou MZS je tedy zabranit:

e nasilnému proniknuti osoby do chranéné zony
e znehodnoceni techniky a zafizeni uvnitt chrdnéné zoény
e kradezi pfedmétl a dalSich hodnot z prostoru chranéné zony

e umisténi nebezpecného predmétu ve chranéném prostoru

Podle normy CSN EN 50131 lze mechanické zibranné systémy rozdélit do téchto t¥i

ochrannych zon:
Obvodova ochrana

Zajistuje bezpecnost okolo dané¢ho objektu. Obvodem objektu se vétSinou rozumi jeho
hranice realizované obycejné ptirodnimi nebo umélymi prekazkami (vodni toky, ploty, zdi,
apod.). Prostfedky obvodové ochrany maji za ukol upozornit osobu, Ze vstupuje do

vymezeného prostoru, piipadné slouzi k zabranéni vstupu do tohoto prostoru.
Do této skupiny lze zaradit:

e zdiaploty
e prichozi prvky u zdi a plotd (brany, otvory, atd.)
e vrcholova ochrana (ostnaty drat, hroty, apod.)

e visaci zdmky, petlice, turnikety, atd.
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Plast’ova ochrana

Zakladnim prvkem plastové ochrany, ktera slouzi proti vniknuti narusitele do stfeZzeného

prostoru je stavebni konstrukce objektu.
Do této skupiny lze zaradit:

e oknaa dvefe

e miize

e ostatni otvory, kterymi Ize do stfezeného objektu vstoupit.
Individualni ochrana

Vsechny bezpecnostni prvky, jejichz tkolem je ochrana a zabezpeceni ulozenych cennych

pfedméti, penéz, dokumentt a jinych aktiv pfed odcizenim.

Predev§im to mohou byt: zamky, trezory, piepazky, ohnivzdorné skiin€¢ a dalsi zafizeni

piimo chranici majetek a véci, které maji pro spolecnost nebo jednotlivce n¢jakou cenu.

9 ‘?® -

Obrazek 5: Pfedmétova ochrana — bezpeénostni zamky [21]

Pyramida bezpecnosti

Pyramida bezpec¢nosti je jednotici prvek, ktery usnadiiuje a zptehlednuje identifikaci
vyrobkli s ovéfenou urovni jakosti. Pozadavky na vyrobky zatazené do pyramidy
bezpeénosti jsou piitom sjednoceny s pozadavky pro certifikaci NBU. Nabizi jednoduchou
orientaci pii vybéru mechanickych zdbran. Znaceni vyrobka podle pyramidy bezpecnosti

je v souladu s pozadavky na zabezpeceni majetku.

Vyrobky jsou zafazeny do &tyi skupin na zakladé certifikace podle normy CSN P ENV
1627. Jednotlivé stupné bezpe€nosti jsou na obalech vyrobkil odliSeny barvou a cislem.

Zakladnim ptedpokladem zatazeni vyrobkli do systému pyramidy bezpecnosti je jeho
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prezkouseni zkusebni laboratofi a u certifikacniho organu pak naslednd -certifikace

odolnosti vyrobku proti nasilnému vniknuti. [21]

PYRAMIDA BEZPECNOSTI
4 %k % VELMI VYSOKA OCHRANA
3 kA kK VYSOKA OCHRANA

2 %% ZVYSENA OCHRANA
1%

Obrazek 6: Pyramida bezpecénosti [21]
4.2 Poplachové zabezpecovaci a tisnové systémy

Poplachovy zabezpedovaci a tistiovy systém je v normé& CSN EN 50131 definovan jako
systém na detekci a indikaci pfitomnosti, vstupu anebo pokusu naruSitele o vstup do
chranéného prostoru. Pro dosazeni maximalni Uc¢innosti by mél byt poplachovy
zabezpecovaci a tisiovy systém kombinovan s vhodnymi prostiedky a postupy fyzické

bezpecnosti. [22]

Touto normou jsou zaroven definovany ¢tyii stupné zabezpeceni:

Stupen 1: Nizké riziko
Predpoklada se, ze lupi¢ nebo vetfelec maji malou znalost zabezpecovacich a
tisnovych systémid a maji k dispozici omezeny sortiment snadno dostupnych
nastroju.

Stupeni 2: Nizké az stfedni riziko
Predpoklada se, ze lupi¢ nebo vetfelec maji omezenou znalost zabezpecovacich a
tisniovych systému a pouzivani bézného naradi a prenosnych piistroja.

Stupei 3: Stfedni az vysoké riziko

Ptredpoklada se, Ze lupi¢ nebo vetfelec jsou obezndmeni se zabezpecovacimi a

tisnovymi systémy a maji rozsahly sortiment nastroju a pfenosnych ptistroj.
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Stupeii 4: Vysokeé riziko
Pouziva se, ma-li zabezpeceni prioritu pied vSemi ostatnimi hledisky. Predpoklada
se, ze vetielec nebo lupi¢ jsou schopni nebo maji moznost zpracovat podrobny plan
vniknuti a maji kompletni sortiment zafizeni vcetné¢ prostiedki pro néhradu
rozhodujicich komponent zabezpecovacich a tisnovych systémii.
Je z4ddouci, aby vSechna pouzitd zafizeni a jejich soucasti odpovidaly co nejvyssimu stupni
na zéklad¢ pozadavkil stanovenych pfi analyze a nasledném navrhu celého bezpecnostniho
systemu.
V praxi se nejcastéji pouzivaji tyto tfi zakladni typy aktivnich technickych prostiedku
ochrany majetku:

e clektronické zabezpecovaci systémy
e kamerové systémy

e systémy kontroly a fizeni vstupu

4.2.1 Elektronicky zabezpecovaci systém

Zakladem celého systému je tzv. Ustfedna EZS, kterd musi byt umisténa v prostoru s co
nejvy$$im moZznym stupném zabezpeceni, aby byla co nejvice eliminovana moZnost
ovlivnéni jeji innosti zvenéi. Ustiedna EZS zejména:

e ovlada signaliza¢ni, pfenosova, zapisovaci a jina zatizeni

e pfijima a vyhodnocuje signaly pfijimané od detektori

e napiji jednotlivé komponenty EZS elektrickou energif

e za pouziti elektromagnetickych nebo kdédovych zamkd umoZiluje zménu stavu

celého systému EZS

e umoziuje diagnostiku systému EZS [2]

4.2.1.1 ReZimy EZS
Bézna Ustfedna EZS dokéze pracovat v téchto reZimech:
Vypnuto (DISARM)

Ustiedna je neaktivni - po objektu je mozné se pohybovat a naruseni detektoru je Gstiednou

ignorovano.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 39

Vypnuti systému probihd ve vétSing€ piipadu tak, ze pokud opravnéna osoba vstoupi do
sttezeného prostoru, je aktivovan ¢as, do kterého musi byt systém preveden do klidového

rezimu, jinak je vyhlaSen poplach.
Zapnuto (ARM)

Ustiedna je ve stavu hlidéni, v objektu se nikdo nepohybuje a na naruseni detektoru
ustfedna reaguje dle programu poplachem. Nezbytnou podminkou pro piechod systému do
tohoto stavu je to, aby byly vSechny zony v klidu. Diky této vlastnost vétSiny dneSnich
ustfeden se vyluCuje napf. opomenuti uzavieni dveti piipadné piitomnost dalsi osoby
v objektu — osoba obsluhujici klavesnici je na stav upozornéna a neni ji umoznéno pievést

systém do stavu ARM.
Zapnuta plastova ochrana (STAY)

V tomto rezimu jsou detektory rozd€leny na dv€ skupiny. Prvni skupina je zafazena do
hlidani a tvofi plastovou ochranu, druhd je zrezimu hlidani vytazena a jeji signaly o
naruseni jsou ignorovany. Tento stav umoznuje pohyb 0sob v hlidaném prostoru s detekci

proti naruSeni z vn&j$i strany.

ReZim podsystému (AREA)

Nekteré zabezpecovaci tstiedny je mozné délit na podsystémy. Hlidany objekt je rozdélen
na samostatné Casti, které 1ze zapinat a vypinat samostatné.

4.2.1.2 Typyzon EZS

Kazdy nainstalovany detektor miiZze byt v Ustfedné zatazen do jedné nebo vice zon.
Programové se voli vlastnosti zon a druh reakce systému na naruSeni detektoru. Uvedené
typy zon jsou opét pouzivané u vétSiny EZS. V nasledujicim vyctu jsou uvedeny nejcastéji

pouzivané typy zon a zpisob rekce na jejich naruseni.
Okamzita zona
Vypnuto - Naruseni detektoru je ignorovano

Zapnuto - NaruSeni detektoru zpiisobi okamZité poplach
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Zpozidéna zéna
Vypnuto - Naruseni detektoru je ignorovano

Zapnuto - Naruseni detektoru spusti ¢as pro pfichod. Béhem tohoto ¢asu musi byt zadan
platny kod a systém musi byt vypnut. Pokud neni systém vypnut do stanoveného ¢asu pro

pfichod, je aktivovan poplach.

24 hodinova z6na

Vypnuto - NaruSeni detektoru zptisobi okamzité poplach
Zapnuto - NarusSeni detektoru zptisobi okamzité poplach
Plast’ova zéna (STAY)

Vypnuto - Naruseni detektoru je ignorovano

Zapnuto - NarusSeni detektoru zptisobi poplach

STAY - NaruSeni detektoru je ignorovano - pokud je Ustfedna zapnutd v reZimu STAY
(plastova ochrana) pak naruSeni zony definované jako STAY je ignorovano. Ostatni zony

reaguji dle nastaveni.

4.2.1.3 Detektory EZS
Mezi béZné pouzivané detektory vyuzivané v systémech EZS patii:
Infracervené detektory pohybu (Pasivni infracervené detektory)

V soucasnosti nejcastéji pouzivané detektory jsou zaloZeny na pasivnim infracerveném
snimani pozadi a v ptipadé, ze dojde k pohybu jakéhokoliv ,.teplého objektu* v dosahu
detektoru je vyhlaSeno naruSeni. Detektor se skladd z IR senzoru a z Cocky, kterd déli
hlidany prostor do zén. V pfipadé€, Ze pohybujici osoba vstoupi do jedné z téchto zén je
zaznamenan narust IR signalu, v opaéném piipadé — pokud osoba zonu opusti, je senzorem
zaznamenan pokles. Pfi pohybu osoby po prostoru tedy dochazi ke stfidani narGstu a
poklesu IR signalu, ktery je vyhodnocovan elektronikou c¢idla a Vv pfipadé, Ze
charakteristika odpovida pohybu 0soby, je vyhlasen poplach.

I pfes znacnou odolnost soucasnych detektort proti faleSnym poplachiim je pfi instalaci

vvvvvv

detektoru ,,vidélo* na zdroje sdlajiciho tepla (horkovzdusné topeni, kamna, krb, infra
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zarice). Problémem muze byt i Slunce, které je pomérné silnym IR zdrojem a miize

zpusobovat falesné poplachy.
Mikrovinné detektory pohybu

V tomto ptipad¢ se jedna se o aktivni detektor - obsahuje vysila¢ a piijima¢ mikrovinného
signalu nejcastéji s frekvenci kolem 10GHz. K detekci pohybu je vyuzivan princip
Dopplerova jevu, kdy se vyhodnocuje odrazena vina od objektu. Pokud se tedy v oblasti
dosahu detektoru pohybuje osoba, méni se takto odrazena vlna a detektor vyhlasi naruseni.
Tato vlastnost umoziuje pouzit detektor v prostorach, kde IR detektor pouzit nelze.
Problémem této technologie je mald odolnost k ruseni jinymi detektory stejného typu,
zativkovymi svételnymi zdroji a také snadné pronikdni mikrovinného signalu sklem a
tenkymi sténami (sddrokarton, dfevo). Tato vlastnost mize byt divodem CcastéjSich
falesnych poplacht, napiiklad naruSenim zpisobenym 0sobou pohybujicim se mimo

hlidanou mistnost.
Magnetické kontakty

Slouzi k detekcei otevieni oken a dvefi — jsou zaloZeny na jednoduchém principu rozpojeni
dvou elektricky vodivych kontaktl, ¢imz dojde k pteruseni obvodu a je mozné s pomérné

velkou pfesnosti a spolehlivosti detekovat naruseni strazeného prostoru.
Akustické detektory rozbiti skla

Pracuji na principu akustického sledovani prostoru. Vyhodnocuji slySitelnou ¢ast zvuku,
ktera vznika tiisténim skla a tlakovou vlnu, ktera vznika v okamziku rozbijeni skla.

Obsahuji mikrofon, pomoci kterého jsou tyto dvé sloZzky monitorovana a vyhodnocovany.
Otresové detektory

Pouzivaji se nejéastéji pro hlidani zdi, trezord, dvefi a vSech ploch, které lze pickonat
destrukénim zplisobem. Snimacim prvkem je vétSinou piezoelektricky prvek, na kterém pfi
jeho chvéni vznikd napéti. Takto vzniklé napéti je vyhodnocovéano a dle jeho pribéhu a
intenzity je vyhlaSeno naruSeni. Detektor schopen zaznamenat razy (kladivo, sbijecka) i

opakované chvéni zptisobené napiiklad fezanim nebo plamenem.
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Infrazavory

Obsahuji dve casti. V jedné je aktivni vysila¢ infracerveného zareni, ktery je detekovan
pfijimaem umisténym ve druhé samostatné Casti. V okamziku, kdy je IR paprsek

prerusen, je vyhlaSeno naruseni. Infrazavory lze pouzit na detekci prichodu osob plochou,

ptipadné i jako obvodové ochrana izemi nebo objektu.

Podle normy CSN EN 50131 musi kazdy systém EZS v souladu se svou konfiguraci

spliiovat alespon tyto funk¢ni pozadavky:

Samotna slozitost implementace téchto pozadavkl je ur¢ena pfedev§im poZadovanym

detekce vniknuti — ¢idla musi byt konstruovany tak, aby byla maximalizovana
detekce skutecného vniknuti a minimalizovano riziko planych poplacht

detekce sabotaZe — komponenty EZS, musi obsahovat prostiedky zamezujici
Vv pristupu k jejich vnitinim souc¢astkam, cely systém pak musi byt schopen odhalit
a pokusit se odeslat zpravu o mozné sabotazi.
rozpoznani poruchy — systém musi byt schopen odhalit a nahlasit poruchu kazdé
své jednotlivé soucasti — napf. na zdklad¢ nefunkcnosti periodické komunikace

s touto vadnou komponentou

stupném zabezpeceni celého EZS.

)
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Obrazek 7: Piiklad jednoduchého zapojeni prvka EZS [23]
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4.2.2 Kamerové systémy

Kamerovy bezpe¢nostni systém je vyuzitelny nejen jako monitorovaci zafizeni schopné
Vv ptipad€ bezpecnostniho incidentu poskytnout vySetfovatelim dikazni material, ale nové
technologie téchto systémi jiz v dneS$ni dobé umoziuji i samotnou detekci pachatele

Vv ptipad¢€ naruseni chranéného prostoru. [27].

Zakladni déleni kamer:

Analogové kamery —»| standartnich kamery

y

DOME kamery

IP kamery

—» PTZ kamery

Specialni kamery

Skryté, teleskopické, mobilni, aj. kamery

A 4

Obrazek 8: Zakladni déleni kamer
[vlastni tvorba]

Zakladni rozdil mezi analogovymi a IP kamerami (dratovymi i bezdratovymi) je ve
zpiisobu pienosu dat. Zatimco u analogovych kamer dochéazi ke konverzi obrazu na
elektrické veliCiny (napéti a proud), které jsou zobrazovany, popt. ukladany na zaznamova
zatizeni, u IP kamer dochazi k pfenosu informaci pomoci IP protokolu a mohou byt tedy
pfimo dostupné na internetu. Implementace zapojeni analogové kamery je jednodussi, IP
kamery jiz vSak v dne$ni dob¢ poskytuji vyssi komfort uzivani i vyssi rozliseni, proto jsou

1 ptes vys$si naroky na infrastrukturu nasazovany mnohem castéji.
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Obrazek 9: Priklad kompaktniho kamerového systému [18]

Kvuli nedostatkiim béznych statickych (ale i oto¢nych kamer), pak vznikly:

e DOME kamery — velmi odolné vuci umyslnému poskozeni nebo vandaltim,
nejcasteji montované do pruhledného kopulovitého krytu umisténého na zdi nebo
stropé,

e PTZ kamery (Pan Tilt Zoom) - jsou vybaveny moznosti ota¢eni a naklanéni kamery
ve vSech smérech az v thlu 360 stupiill, diky cemuz je mozné minimalizovat tzv.
hluché mista béZzna u klasickych kamer,

e Specidlni kamery - mén¢ béZné a urené pro piedem piesné vymezené pouZiti. Do
této skupiny jsou zafazovany napiiklad skryté kamery maskované jako PIR

detektor, teleskopické a mobilni kamery.

Blesk
L
L

Obrazek 10: Bezdratovy PIR detektor s kamerou [25]
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Tyto systémy vSak i pfes jejich dynamicky vyvoj nedokézi zarucit 100% garanci detekce

pachatele a proto je nutné je implementovat v kombinaci s EZS.

4.2.3 Systémy kontroly a Fizeni vstupu

Systémy kontroly a fizeni vstupu dokézou regulovat piistup osob, resp. vozidel do
chranénych prostor nebo ke chranénym zafizenim, piipadné informacim, na zakladé¢
ptidélenych pfistupovych prav. Tato zafizeni umozinuji Sledovat pohyb osob v
definovanych prostorovych zoénach, k ¢emuz vyuzivaji koncové akéni prvky, napf.
elektrické zamky, turnikety, brany, propusti a dalsi. Jako nositel pfistupového opravnéni
jsou vyuzivana riznd média, napf. magnetické a Cipové karty, Cipové piivesky rtznych
tvart a nejnovéji se vyuziva biometrickych informaci, jako jsou napf. otisky prst,

zobrazeni o¢ni duhovky nebo sitnice nebo obraz obliéeje. [22]

4.3 Elektronicka pozarni signalizace

Elektronicka pozarni signalizace je soubor technickych zafizeni slouzicich k detekci
pozaru a vyvolani poplachu. Nej¢astéji byva integralni soucasti EZS, na ngjz jsou zapojeny
hlasie pozaru. Na ustfedné EZS je pak moZné nastavit jak ma cely systém na signaly
z téchto detektorti reagovat - nejcastéji tedy dojde k automatickému odeslani hlaseni

dohledovému centru nebo piimo nejbliz§imu utvaru Hasi¢ského zachranného sboru.
PoZarni hlasice 1ze podle principu ¢innosti rozdélit takto:

e manualni

e automatické

Manudlni pozarni hlasiCe slouzi k vyhlaSeni poplachu osobou, kterd poZar nebo jiny
nebezpecny stav zjisti. Tlacitkové pozarni hlasi¢e jsou vzdy Cervené barvy a museji byt

uzpusobeny tak, aby nemohlo dojit k jejich samovolné nebo nahodné aktivaci.

Automatické pozéarni hlasiCe jsou zafizeni, kterd reaguji na privodni jevy poZzaru
automaticky a odesilaji tuto informaci bez zdsahu zven¢i. NejlepSim umisténim detektoru
je stfed stropu mistnosti, jejiz prostor je tfeba stfezit. Pokud nelze detektor umistit do
sttedu mistnosti, je dobré jej umistit co nejbliZe stfedu, v krajnim ptipad¢ alespont 20cm od

rohu mistnosti [26]
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V soucasné dob¢ se nejvice vyuzivaji detektory zalozené na téchto dvou principech:
Opticko-kouiové detektory

Uvniti detektoru je vyhodnocovaci komurka, kterd je prosvétlovana IR diodou a je
vyhodnocovéana svételna ztrata. Pokud se do detektoru dostane kouf, vzroste ztrata
infracerveného signalu nad vymezenou mez a detektor vyhlasi poplach. Nevyhodou tohoto
typu detektorti je moznost zvySeného rizika faleSnych poplachli v prasném prostiedi.
Vyhodou je reakce jiz na kout, kdy je mozné zachytit pozar jiz ve fazi doutnani a zabranit

tak vétSim Skodam nez je nezbytné nutné.
Tepelné detektory

Pracuji na principu vyhodnocovani nejvyssi teploty v mistnosti a modernéj$i modely
mohou také vyhodnocovat rychlost nartstu teploty. Pokud je piekrocena maximalni
nastavend teplota nebo je detekovan vys$i narlst teploty nez je povoleno, je vyvolan
poplach. Tepelné detektory nejsou tak nachylné na prach a necistotu, k jejich aktivaci je
vSak tfeba plamen, ktery zpusobi nartst teploty. Reaguji tedy na pozar s urcitym

zpozdénim.
Kombinované (opticko-kouiové) detektory

Vyuzivaji pifednosti obou metod — kdy k vyhlaseni poplach sta¢i piekro¢eni parametrti jen

jedné ze sledovanych velicin.
Tonizacni detektory

Tento typ detektoru vyuzivd malého radioaktivniho zéfice, ktery s vyuZitim ionizujiciho
zafeni detekuje kouf vychazejici z ohniska pozaru. S ohledem na zdvaznost ohroZeni
lidského zdravi a zivotniho prostiedi nejsou tyto detektory ptili§ vhodné pro prostory

s trvalym pobytem osob (byty, kancelate, apod.).
Ostatni a specialni typy detektorii

Existuje samoziejmé velké mnoZstvi riznych dalSich typt detektord, mezi které patii
naptiklad tlakové a odporové hlasi¢e EPS, které pracuji na principu detekce zmény tlaku,
popt. odporu pii zmeéné tepelnych vlastnosti ve stieZeném prostoru, piipadné 1 specidlni
typy jakou jsou napiiklad linearni optické detektory, které pracuji na podobném principu
jako infra zavory v ptipadé EZS — obsahuji dva prvky, z nichz jeden signal vysila a druhy
piijima a detekuje se preruSeni prochazejicitho signalu, vtomto ptipadé¢ vSak ne

naruSitelem, ale koufem.
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5 HAVARIJNI PLANOVANI

Havarijni plany by mély byt vypracovany pro vSechny provozované informacni systémy,
popft. alespon pro ty, které jsou oznaceny jako kritické a jejichz zniceni, poskozeni nebo 1

kratkodoby vypadek mize pro organizaci znamenat vazné ohroZeni.
Tyto dokumenty, musi obsahovat predev§im podrobné informace 0:

e zvolené strategii obnovy

e akceptovatelné dob¢ vypadku (ADV)

e kritickém obdobi informa¢niho systému (ekonomické zavérky, apod.)
e zéikladnich vlastnostech stavajicich provoznich komponent

e zakladnich vlastnostech ndhradnich komponent

e umisténi a odpovédnosti za ndhradni technologie

e alternativnim umisténi ¢asti nebo celého systému

e zalohovani a instalacnich médiich

e servisnich a dodavatelskych organizacich

e persondlnim obsazeni havarijniho tymu

Pii vybéru nejvhodnéjSich strategii obnovy se nejcastéji vychdzi ze stanovenych
akceptovatelnych dob vypadku (ADV), které v praxi vymezuji dobu, béhem niz by méla
byt havarie informaéniho systému odstranéna. Samoziejmé, Ze je nutné zohlediovat také
piipadné dalsi dopady havarie, jako jsou napiiklad ztrata know-how, mozné poskozeni
dobrého jména podniku nebo v pfipad€ statni spravy 1 mozné finanéni postihy za

nedodrZeni zékonnych ustanoveni, ktera jsou pro organizaci zavazna.
Takto stanovenou ADV lze navic zkratit organizacnimi opatenimi, jako jsou napiiklad:

e unifikace technického vybaveni — v pfipadé, Ze organizace vlastni vice komponent,
napf. serveri je vyhodné, aby byly totozné nebo alesponn snadno zaménitelné.
V ptipad€ poSkozeni kritického IS je pak mozné jeho provoz obnovit v relativné
kratkém case.

e dohody s dodavateli — smluvnim zajisténim podminek véasného dodani dulezitého
vybaveni nebo sluzeb dodavatelem kritického systému Ize dosdhnout vyrazného

zkraceni ADV
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e pohotovostni zasoby — vybrané dulezité systémové zdroje je vhodné drzet jako
skladové zasoby, které lze v pfipadé havarie ihned nasadit do provozu misto

poskozené komponenty.

Podle moznosti organizace je pak navrzeno jedno z téchto feSeni obnovy dat:

Studena zaloha (cold site) — tato zaloha ptredstavuje predem vytipované vhodné prostory,
castecné vybavené zakladni infrastrukturou (zdroje elektrické energie, telekomunikacni
piipojky, ptipojky do siti LAN, WAN apod.). Tyto prostory je mozné dle havarijniho planu
konkrétniho systému béhem nékolika dnti vybavit potfebnou technikou a spustit v téchto

prostorach alespon ¢aste¢ny provoz daného informacéniho systému.

Tepla zaloha (warm site) - tato zaloha piedstavuje dostupné vhodné prostory s potiebnou
sitovou vybavenosti, ve kterych je umisténa cast nebo vSechny potiebné plné
provozuschopné systémové zdroje IS nebo aplikace. Podle potieb daného systému je
predinstalovano potfebné programové vybaveni, aktudlni konfigurace a data jsou doplnéna
ze zaloh. Predpoklddand doba poskytovani sluzeb tohoto zalozniho zafizeni muze

dosahnout n€kolik mésicu.

Horka zaloha (hot site) — tato zaloha ptfedstavuje dostupné, pln€ provozuschopné zalozni
vypocetni centrum, disponujici vSemi zdloZnimi systémovymi zdroji vybranych
strategickych informacnich systému. Tyto zdroje budou vyuzity v ptipad¢ havarie, kdy
vzhledem k jejimu rozsahu neni mozné v ramci tolerované doby vypadku zajistit obnoveni
provozu v puvodni lokalité. Toto zalozni centrum je vybaveno vesSkerou potiebnou
technikou, programovymi prosttedky a komunikacnimi sluzbami vcetné aktualnich
konfiguraci a parametrizace a zakladni datové zakladny (data jsou priabézné do zaloZzniho
centra instalovana offline napf. 1x mési¢né ze zaloh) tak, aby bylo mozné po implementaci
poslednich dostupnych zdloh dat v horizontu n€kolika hodin obnovit provoz kritickych
informacnich systému. Predpokladand doba poskytovani sluzeb tohoto zalozniho centra

muze dosahnout nékolik meésicu.

Zrcadlova ziloha (mirror site) - jedné se o pln€ redundantni zatizeni s plnym, v redlném
Case provadénym, zrcadlenim informaci. Tato zaloha je zcela identickd s primarnim
systétmem a poskytuje nejvysSs$i stupent piistupnosti systému, protoze zpracovdvana a

ukladana data jsou soucasné ukladdna do primérniho 1 zrcadlového systému.
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6 POPIS AANALYZA SOUCASNEHO STAVU

6.1 Zakladni udaje o svéfeném majetku

Katastralni ufad vyuziva k plnéni svych ukolt majetek statu, k némuz ma v souladu s § 9

zdkona &. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovanim v pravnich

vztazich prislus$nost hospodafit.

Majetek musi byt vyuzivan ucelné, efektivné a hospodarné véetn¢ potifebného zajistovani
oprav a udrzby tak, aby nedoslo ke sniZeni jeho rozsahu a hodnoty. Jedinym omezujicim
faktorem pfi spravé majetku jsou disponibilni finan¢ni prostfedky na opravy a tdrzbu

budov.

KU pro Zlinsky kraj vyuziva pro svou &innost 3 budovy ve vlastnictvi statu - budova
Katastralniho pracovisté HoleSov, budova Katastralniho pracovist¢ Kroméfiz, budova
Pozemkové knihy v Uherském Hradisti. V budové Katastralniho Gfadu pro Zlinsky kraj a
Katastralniho pracoviité Zlin ma KU piislusnost hospodaiit s 65/100 vlastnického podilu
statu, v budové Katastralniho pracovisté Vsetin ma prislusnost hospodatit s 57/100
vlastnického podilu statu a v budové Katastralniho pracovisté Uhersky Brod ma ptislu$nost
hospodatit s 31/100 vlastnického podilu statu. Prostory katastralnich pracovist ve

Valasském Mezifi¢i, Uherském Hradisti a ValaSskych Kloboukach jsou v ndjmu.

Jedna z nemovitosti ve vlastnictvi statu, k niZ ma ptisluSnost hospodatit KU, je zatizena
vécnym bfemenem vstupu a vjezdu na pozemek pro Geodezii Brno, a.s. dle smlouvy o

vécném biemeni ze dne 22. 6. 2000.
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Obrazek 11: Sidla katastralnich pracovist KU pro Zlinsky kraj
[vlastni snimek]

Udrzba a sprava majetku jsou zajistovany kombinovanym zptisobem, tzn. jak vlastnimi
zameéstnanci, tak i externimi spole¢nostmi. Ostatni sluzby, jako je napf. ostraha a hlidaci
sluzby, stravovaci sluzby, revize zafizeni, konzultaéni a poradenské sluzby jsou

zajistovany vyhradné dodavatelsky.
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6.2 Informacni bezpec¢nost

6.2.1 Rozdéleni pocitac¢ovych stanic

6.2.1.1 Rozdéleni podle pouZité platformy

Pracovni stanice a notebooky v poéitadové siti CUZK, jejiz soucasti je i poéitatova sit’

Katastralniho ufadu pro Zlinsky kraj, jsou provozovany na nasledujicich platformach:

Typ stanice Operacni systém
) . Microsoft Windows XP 32bit

Pracovni stanice ; N ;
Microsoft Windows 7 32 / 64bit
Microsoft Windows XP 32bit

Notebooky Microsoft Windows Vista | 32bit
Microsoft Windows 7 32 / 64bit

Tabulka 2: Opera¢ni systémy provozované na pracovistich
KU pro Zlinsky kraj

Standardnim opera¢nim systémem pro bézné uzivatele je v soucasné dobé Microsoft
Windows XP Proffesional ve 32bitové edici, stanice a notebooky s nové&jSimi verzemi
tohoto operacniho systému jsou urceny pouze pro pracovniky oddéleni podpory ICT a
zamé&stnance s piidélenymi sluZzebnimi notebooky, jejichZ soucasti je pieinstalovana

nektera z novéjSich verzi tohoto operacniho systému.

Z4dné starsi opera¢ni systémy (Windows 95, 98, ME) ani jiné varianty uvedenych OS
(zejména Windows XP Home Edition) neni dovoleno na pocita¢ich provozovat — zejména

z diivodu, Ze Vv nich neni implementovana podpora funkci domény.

V ptipadé€ potieby vyjimky z tohoto pravidla je nutné ziskat schvaleni od feditele odboru

informatiky CUZK na podkladé pisemné a fadn& zdiivodnéné zadosti.

6.2.1.2 Rozdéleni podle zpuisobu vyuZiti
Administratorské pracovni stanice:

e vyuzivaji se k administraci komponent pocitacové sité

e uzivatelé museji byt ¢leny oddéleni podpory ICT nebo informatiky katastralnich
pracovist, V pfipad¢ nutnosti zafazeni zaméstnance jiného utvaru je nutny pisemny
souhlas vedouciho oddéleni podpory ICT, popf. jemu nadiizeného vedouciho

zameéstnance
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e na téchto stanicich jsou uzivatelé zafazeni do skupiny Security4 a soucasné¢ do

lokalnich skupin Power Users, popi. Administrators

Standardni pracovni stanice:

e vyuzivaji se k bézné praci zaméstnancii zejména s Informacnim systémem katastru
nemovitosti (ISKN)

e vyjimecné se vyuzivaji jako servery pro nékteré aplikace, popf. intranetové servery

e vyuzivaji se pro testovani aplikaci, operacnich systémi, apod.

e omezeni pro wuzivatele jsou pak definovana bezpecnostnimi politikami

odpovidajicimi bezpeénostni skupinou pfifazenou konkrétnimu uzivateli.

Pracovni stanice pro odbornou vetejnost:

e jedna se o pocitace pristupné pro odbornou veiejnost v k tomu vyhrazenych vetejné
nepiistupnych prostorach

e jsou automaticky zafazeny do nejniz§i mozné bezpecnostni skupiny

e jedinou ptistupnou aplikaci je zde ISKN — popf. dalsi schvalené aplikace umisténé
pfimo na ploSe (do ostatnich slozek, na disky a k aplikacim které zde nejsou
umistény, nema uzivatel ptistup)

e uzivatel nema moznost jakkoliv ménit konfiguraci pocitacové stanice

e na tyto stanice jsou aplikovany filtry pomoci politik zabezpeeni protokolu IP,
které zabranuji ptistupu na vSechny adresy, které nejsou explicitné povoleny

e jsou zde zakdzana jakdkoliv uloZna zatfizeni (CD / DVD / USB porty) — zakdzanim
v BIOSu nebo mechanickym zabezpe¢enim

e na PC je mozné pracovat jen pod dohledem zaméstnance ufadu

e jedinym moznym vystupem je pfedem nastavena sitova tiskarna — ke které vSak
neméd odbornd vetejnost piimy pfistup — tiskové vystupy podléhaji kontrole

zaméstnancem uradu.

Pracovni stanice pro nahliZeni do katastru nemovitosti, tzv. kiosky:

e pocitaCe dostupné v nehlidanych prostorach urcéené laické vetejnosti
e jsou automaticky zafazeny do bezpecnostni skupiny SecurityQ
e jedinou pfistupnou aplikaci je zde webova aplikace ,,Nahlizeni do Kkatastru

nemovitosti“, ktera je také dostupna na adrese http://nahlizenidokn.cuzk.cz/


http://nahlizenidokn.cuzk.cz/
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na téchto stanicich je zabranéno piistupu do jakychkoliv jinych systémil a jsou zde
aplikovana pravidla zabranujici uzivateli provést jakoukoliv akci, ktera mu neni
povolena

samotné stanice jsou umistény v uzavienych uzamykatelnych boxech zabranujicich
uzivateli v pfimém pfistupu K pracovni stanici a jakékoliv fyzické manipulaci s

nimi

Zameéstnanecké notebooky:

vyuzivaji se k praci v pocitacové siti katastralniho urfadu nebo off-line, bez
ptipojeni do jakékoliv pocitacové sité.

piipojeni k Internetu (¢i k jiné siti) jinak nez prostiednictvim vnitini pocitacové sité
CUZK neni dovoleno, pokud je notebook piipojen do po¢itadové sité CUZK. Neni-
li pfipojen do poéitadové sité CUZK, je dovoleno pouze v piipadé, Ze na notebooku
je spusten firewall, aktualizovany a aktivni antivir

piipojeni notebooku, ktery spliiuje vyse uvedené podminky do vnitini sit¢ CUZK
Z jiné sit¢ nebo Internetu je mozné vyhradné pies Sifrované VPN spojeni, pfi¢emz
notebook musi byt vybaven schvalenym VPN klientem a schvéalenymi prostiedky

pro ovérovani VPN pfistupt.

Administratorské notebooky:

zékladni pravidla administratorskych notebookii jsou stejnd jako u
zamé&stnaneckych

administratofi maji navic k notebooku pftistup na urovni lokdlniho administratora
administratofi patfici do skupiny VPN uZivateli maji zdkladni VPN funkcionalitu
roz$ifenou o piistup prostiednictvim sluzby Terminal Services (protokol RDP) na

stanice a zafizeni v adresnim rozsahu piislusného kraje.

6.2.1.3 Rozdéleni podle uZivatelskych roli

V ramci poéitatové sité CUZK jsou definovany bezpeénostni skupiny specifikujici rozsah

piistupovych prav uzivateli ke komponentdm pocitacové sité.

O zafazeni U¢tu zaméstnance do bezpecnostni skupiny rozhoduje vedouci zaméstnanec

pfislusného zdkladniho organiza¢niho utvaru, rozhodnuti o pfifazeni do uréené skupiny

musi byt uloZeno v tisténé formé.
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Uzivatelé jsou rozdéleni do skupin oznacovanych Security0) az Security4, pti¢emz kazda

z téchto skupin definuje odpovidajici bezpecnostni politiku s témito pravy:

SecurityO:

uréena pro externi pracovniky (zejména odbornd a laickd vetejnost). Skupina s
nejvetsimi restrikcemi. Uzivatel nema moznost zasahovat do konfigurace pocitace,
jsou nepfistupna veskera vyménna média (disketa, CD-ROM, USB porty). Dale
nema moznost pristupu na zddny lokalni ani sitovy disk. Je zobrazena pouze ikona
Windows Internet Exploreru a programové vybaveni, které je explicitné definovano

Ve spole¢né slozce na disku U:\Start_Host.

Security:

zakladni skupina pro zameéstnance katastralnich pracovist, ktefi maji jednotné
programové vybaveni (definovano ve slozkach U:\Start\Programy a U:\Plocha).
Uzivatel nemd prévo zasahovat do konfigurace pocitae. VeSkera nastaveni mlize
provadét pouze administrator (nastaveni tiskarny, klavesnice, apod.). Administrator
ma moznost doplnéni individualni nabidky do Start a Plocha v uzivatelové adresari
U:\Uzivatel\username. UZivateli neni povoleno prochazet sit, nema piistup na

vyménna média a ma pfistup pouze na vybrané lokalni a sitové disky (C, R, U, V).

Securityl c:

skupina pro pracovniky, ktefi poskytuji udaje na disketach, ale je nezddouci jejich
ptistup na lokélni disk C. Restrikce jsou stejné jako u skupiny Security, ptistupné

jsou pouze disky A, R, U.

Securityl:

skupina pro pracovniky resortu, ktefi poskytuji idaje na disketach. Restrikce jsou
shodné se skupinou Security. Na rozdil od této skupiny maji pfistup k lokdlnimu

disku C a sitovému Maji pristupné disky A, C, R, U, V.

Securityl&K:

skupina s restriktivnimi opatfenimi, ktera jsou shodna se skupinou Security. Lisi se

pouze v ptistupnych discich. Maji pfistupné disky A, C, K, R, U, V.
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Securityl&ST:

e skupina s restriktivnimi opatienimi, kterd jsou shodna se skupinou Security. Lisi se

pouze v ptistupnych discich. Maji pfistupné disky A, C,R, S, T, U, V.
Security2:

e skupina s rozSifenymi pravy, uzivatel ale pfesto nemuze zasahovat do konfigurace
pocitate, nema moznost prochazet sit’ (skrytd ikona Okolni pocitace). Umoznén
pfistup na vSechny mapované disky (disky lokalni a vSechny sitové, které jsou

definovany v logon skriptu).

Security3:

e skupina uréend pro vedouci pracovniky. Uzivatel v této skupiné mé moznost v
omezené mife zasahovat do konfigurace pocitace (napt. nastaveni pozadi plochy).
Spole¢na nabidka start a plocha je pievzata z U:\Start\Programy a U:\Plocha. Menu
a plocha uzivatele je umisténa na lokalnim disku
(C:\Windows\Profiles\%username%), kam ma uzivatel moznost sam si doplfiovat

potfebné zastupce.

Security3_spol

e stejné jako skupina Security3. Rozdil je v tom, ze menu a plocha uZivatele je na

disku U:\Uzivatel\username a nikoliv na lokalnim disku.

Security4:

e skupina pro pracovniky z oblasti IT. UZivatel ma plnou kontrolu nad pocitacem,
muze meénit konfiguraci pocitace, prochazet sit, vytvaret a rusit libovolna sitova

pfipojeni. Vlastni plocha a nabidka start jsou umistény na lokalnim disku.

Security4-iecert:

e skupina ur¢ena pro pracovniky s certifikatem (podatelny apod.) umoznujici
kontrolovat a ménit nastaveni u certifikatii. Na tyto uZivatele se aplikuje politika,

ktera jim povoli zalozZku Moznosti\Obsah v Internet Exploreru.
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KUAdmins:

skupina pro lokalni administratory. Uzivatel ma plnou kontrolu nad pocitacem
véetné zmén konfigurace. Nema Zzadna omezeni tykajici se prochazeni sit¢ a
vytvareni nebo ruSeni sitovych pfipojeni. U této skupiny jsou pouze nastaveny
bezpecnosti omezeni pro praci s Internet Explorerem. Vlastni plocha a nabidka start

jsou umistény na lokalnim disku.

KUAdmins-spol:

6.2.2

nastaveni je shodné jako u skupiny KUAdmins. Rozdil je v tom, Ze menu a plocha
uzivatele je na disku U:\Uzivatel\username a nikoliv na lokalnim disku. Vyuziva

spole¢nou plochu a nabidku start z disku U.

Uzivatelska hesla

Kazdy uzivatel mize zménit pouze heslo svého osobniho uctu, piipadné heslo jemu

ptidélené¢ho privilegovaného uctu. V piipad€ zapomenuti hesla je mozné pozadat o zménu

hesla informatika nebo jemu nadiizeného administratora pocitacové sité, ktery vsak mize

zménit uzivateli heslo pouze na zékladé¢ zadosti uzivatele pii osobnim kontaktu, ve

vyjimecnych piipadech mize byt odblokovani provedeno i na zakladé telefonické zadosti,

pokud si je administrator jist totoznosti uzivatele. [17]

Uzivatelské heslo je vzdy kromé hesla inicializa¢niho nastaveno samotnym uzivatelem a

musi spliovat tato kritéria:

délka hesla musi byt minimalné 6 znakt

heslo musi obsahovat vZdy minimalné jeden znak ze 3 volitelnych znakovych sad
ze 4 moznych znakovych sad: mal4 pismena (a-z), velka pismena (A-Z), ¢islice (0-
9) nebo nealfanumerické znaky (napft. +, -, , @, %). Heslo nesmi byt jednoduse
uhodnutelné (jména blizkych osob, data narozeni, tel. ¢isla, SPZ apod.) a nesmi byt
bézné slovnikové slovo (Ceské ani anglické)

uzivatel je informovan minimalné 14 dni pfed expiraci jeho hesla zpravou o této
skutecnosti pii kazdém ptihlaseni. Heslo se musi ménit minimaln¢€ jednou za 90 dni
minimalni doba platnosti hesla je stanovena na 1 den,

nové heslo nesmi byt stejné jako posledni 2 hesla a nesmi z néj byt ani lehce

odvoditelné (napf. pejsekla, pejsek2b, Pejsek1A),
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e neuspésné prihlaSeni — pokud uzivatel 4x po sobé zadd nespravné heslo, ucet je

automaticky zablokovan na 15 minut [17]

Pijcovani a sdélovani hesel a dalsich autentizacnich prvkl jinym osobam (v¢. zaméstnanct
ufadu) je zakazano. Uzivatel nese plnou odpovédnost za vSechny cinnosti, které byly
vykonéany pod jeho uzivatelskym uctem. Pokud ma uZzivatel podezieni, Ze jeho heslo bylo
prozrazeno, musi si ihned heslo zménit a tuto skute¢nost nahlasit ptimému nadiizenému

jako bezpecénostni incident. [17]

Je pfisn¢ zakazano provadét nebo 1 pokouset se o neautorizovany piistup k pocitacim i1
jinym zafizenim sit¢. Opakované neautorizované piistupy, ziskani jinych nez ptridélenych
pristupovych prav mohou byt posouzeny jako zvlast hrubé poruSeni pracovni kazné.
Pokud uzivatel ziska takovy pfistup jakymkoliv zptisobem (napt. v disledku softwarové
nebo hardwarové chyby), je povinen tuto skute¢nost neprodlené¢ ozndmit administratorovi

pocitadové sité KU nebo auditorovi bezpe¢nosti. [17]
6.2.3 Antivirovy systém

6.2.3.1 Klientské pocitacové stanice

V celém resortu Ceského titadu zeméméfického a katastralniho tfadu je jednotné na vsech
pracovnich stanicich nainstalovan centralné spravovany antivirovy systém od spolecnosti
Computer Associates - CA eTrust ITM ve verzi R8. Bézni uzivatelé nemaji moznost
jakkoliv zasahovat do jeho konfigurace, administratofi oddéleni podpory ICT katastralniho
uradu a informatici katastralnich pracovist’ pak maji moznost jejich omezené konfigurace,
mohou provést ruéni spusténi aktualizace virové databaze a spustit jednorazovy test

soubort ulozenych na lokalnich discich.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 59

/_; eTrust Threat Management Agent - Windows Internet Explorer

@ eTrust Threat Management Agent m 4..4
Scan
Scan
=My Computer safety Level
j rec: Specify how thorough the scan should be:
- &1 7 Bentley Specify how thorough the scan should be:
&y% #17 [7 Documents and Settings Secure hd
[ Intel
#7 [T ISKN_Home i
#7 [T Konverze Detection
(@ " [T MsoCache Scanning Engine:
[ orant Tt -
A #" [T Program Files
=T PsT
#1[TRECYCLER Infection Treatment
| “S'_fstam Wolume Infermation File Actione:
# [T temp lﬁ
# [T WINDOWS Cure File -
eTrust -
PestPatral e 7 D:
Boot Sector Actions:
Repart 2nly hd

Obrazek 12: CA eTrust ITM R8 — ru¢ni spusténi antivirového skeneru
[vlastni snimek]
Automatické aktualizace jsou provadény minimaln¢ dvakrat denné s vyuzitim

aktualiza¢niho serveru umisténého piimo v resortni poc¢itacové siti.

Diky této striktné dané konfiguraci jsou schopni administratoti odboru informatiky CUZK
monitorovat stav antivirového systému, monitorovat piipadné lokélni incidenty a ptedejit

napadeni pocitaCové sité.

6.2.3.2 Pi‘enosné pocitacové stanice

Na sluzebnich noteboocich vybranych vedoucich zaméstnancti katastralniho tradu je
povoleno vyuzivat antivirové systémy od jinych spoleCnosti na zadkladé piedchoziho
schvaleni auditorem bezpec¢nosti katastralniho tUfadu a za ptedpokladu vlastnictvi

pfisluSného poctu licenci.

Jejich aktualizace se provadi pifimo ze sit¢ Internet a nejsou spravovany centralné.
V ptipad¢ ze se vyskytne podezieni na nefunk¢énost antiviru nebo na napadeni notebooku
virem nebo jinym skodlivym kdédem je zaméstnanec povinen tuto skute¢nost ohldsit mistné
piislusnému informatikovi, popf. zaméstnanci oddé€leni podpory ICT a po dobu do

vyfeseni problému zafizeni nepfipojovat do resortni pocitacové sité.
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6.2.4 Aktualizace opera¢niho systému

Vsechny pracovni stanice a notebooky musi byt zapojeny do domény CUZK a pomoci
doménovych politik jsou u nich aktualizace operacniho systému nakonfigurovany podle

tohoto klice:

6.2.4.1 Pracovni stanice bez ISKN, véetné notebookit

Maji povinné nastavenou automatickou instalaci aktualizaci vydanych spolec¢nosti
Microsoft s vyuzitim interniho Windows Server Update Services (WSUS) serveru. Tato
serverova aplikace pravidelné a zcela automaticky stahuje aktualizace zveiejnéné na webu
Microsoft update a umoziuje administratorim volit, které aktualizace chtéji instalovat a
zaroven je sjeji pomoci instalovat na klientské stanice, bez ohledu na tom jestli jsou

pfipojeny K siti Internet.

6.2.4.2 Pracovni stanice s nainstalovanym |SKN

U téchto stanic je nutné, aby byly aktualizace zaplat fadné otestovany jak na referenénim
tak i na vybraném pilotnim pracovisti. Proto se jejich instalace provadi ve dvoumési¢nim
intervalu pomoci jinych IS, konkrétn€ s vyuZitim systému pro komplexni spravu

pocitaGovych stanic — CA Unicenter Desktop and Server Management.

V piipadé ze jde o aktualizaci typu Servicepack je také nutné mimo krokd uvedenych

Vv predchozim odstavci zajistit schvaleni dodavatelem ISKN.

6.2.5 Firewall

Na vSech pracovnich stanicich i noteboocich je aktivovan integrovany firewall opera¢niho
systému Windows, poskytujici zékladni ochranu pfed moznymi utoky z LAN / WAN, celé
pocitacova sit’ je pak chrdnéna hardwarovymi firewally a vynucenim pouZzivani proxy
serveru pro pristup ksiti Internet. Béznym uzivatelim je pomoci doménovych politik
znemoznéno jakkoliv manipulovat s nastavenim tohoto firewallu, u uZivatell s pravy

administratora je umoznéno stav firewallu ménit.
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6.2.6 CA Unicenter Desktop and Server Management

CA Unicenter DSM predstavuje komplexni systém na spravu, inventarizaci a automatizaci
instalaci software (vCetné OS) pro velké podnikové pocitacové sité. Poskytuje
administratorim velky komfort a obecné zjednodusuje spravu vsech komponent

pocitacové sité nezavisle na platformé, na které tyto komponenty bezi.

Zakladem celého systému je jeden centralni Enterprise Manager (Server), ktery ziskava
informace z podfizenych Domain Managert, které piimo komunikuji s t€émito tfemi

moduly instalovanymi na jednotlivé poc¢itacové stanice v pocitacoveé siti:

6.2.6.1 Software Delivery

Sluzba Software Delivery se vyuziva k distribuci software v geograficky rozptylenych
lokalitach, ptispiva k automatizaci administrace software a zjednodusuje upgrade stanic na

novy operacni systém

Umoznuje automatickou distribuci a instalaci software na zéklad¢ vysledkl ziskanych
z inventarizace PC pomoci modulu Asset Management nebo individualné na zaklade¢

pozadavku provedeného administratorem v DSM Exploreru.

V prostiedi pocitacové sit¢ KU pro Zlinsky kraj se moznosti tohoto modulu prozatim
vyuziva zcela vyjimecné, vétSina instalaci se stale provadi manualné s vyuzitim instalacni

Sablony definované odborem informatiky CUZK.

6.2.6.2 Remote Control

Sluzba Remote Control poskytuje centralné spravovany systém vzdaleného piihlaSovani na
pocitatové stanice. Dovoluje provést operace s libovolnou stanici nebo skupinou stanic,

napf. je vypnout, restartovat nebo prevzit ovladani stanice v nékolika reZimech.

6.2.6.3 Asset Management

vvvvvv

inventarizaci HW a SW v ramci celé podnikové sité. Nastroj umoziuje provadeét

inventarizaci stanic a servert napfi¢ v§emi bézné uzivanymi platformami.

Takto ziskané udaje, slouzi katastralnimu ufadu pro kontrolu dodrzovani pocta
nainstalovanych licenci jednotlivych aplikaci, 1 jako podklad pro pravidelnou inventarizaci

HW a to i na trovni jednotlivych komponent pocitacovych stanic.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 62

6.2.6.4 DSM Explorer

Srdcem celého systému je DSM Explorer, administratorska konzole, ve které je mozné
ziskat podrobné informace o HW, SW a konfiguraci kazdé stanice zapojené do tohoto
systému, vytvaret riizné dotazy a z nich nasledné reporty do né€kolika bézné uzivanych

forméatu.

Je zde také mozné vytvaret a spravovat jak statické tak i dynamické skupiny pocitacovych
stanic a na n¢ aplikovat riizna pravidla. Naptiklad neni problém pomoci informaci z Asset
Manageru vytvorit dynamickou skupinu pocitacovych stanic, které maji neaktualni verzi
jakéhokoliv nainstalovaného SW a na tyto stanice zcela automatizované instalovat novou

verzi software pomoci Software Delivery.

6.2.7 Zalohovani dat

V celém resortu Ceského tfadu zeméméfického a katastralniho (a tedy i na Katastralnim
urad¢ pro Zlinsky kraj) se k zalohovani dat pouzivaji zalohovaci mechaniky HP Ultrium
LTO2 fyzicky umisténé na databazovych serverech (B servery), serverech systémového

managementu (S servery) a aplika¢nich serverech (A servery).

) 9 4 IR

Clean Tope Drive: Ready HP StorageWorks Ultrium 448 SAS

Obrazek 13: Zalohovaci mechanika HP Ultrium LTO2 [20]
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Ptesny nazev produktu

HP StorageWorks Ultrium 448 Tape Drive

Technologie zapisu

LTO-2 Ultrium 448

Ulozna kapacita

200GB nekomprimovang, 400 GB s kompresi

Stfedni doba bezporuchového
provozu

250 000 hodin

Rychlost pfenosu dat

173 GB za hodinu

Velikost vyrovnavaci paméti 64 MB

Rozhrani hostitelského pocitace SAS (3 Gbh/sec)
Podpora Sifrovani Ne

Provedeni 5.25-inch half-height
Rozméry produktu (S x H x V) | 14.48 x 20.57 x 4.06 cm
Hmotnost produktu 1.45 kg

Pomoci téchto mechanik jsou na vSech osmi katastralnich pracovistich Katastralniho ufadu

pro Zlinsky kraj zalohovana:

e data kritickych a stfedné kritickych informacnich systému

o archivni logy Oracle databaze Informaéniho systému katastru nemovitosti

o data ekonomického a persondlniho systému

o data systému Microgeos Nautil (tam kde je nainstalovan)

e uzivatelské data ulozena na sitovych discich

e kompletni obsah lokalniho Exchange serveru (e-maily)

e 0bsah Intranetu katastralniho uiadu

e ostatni data uréena k zalohovani.

Z vyse uvedeného je ziejmé, ze data uloZena na jednotlivych (uzivatelskych) klientskych

stanicich nejsou zélohovéana, s ¢imz jsou zaméstnanci sezndmeni a je jim doporuceno

ukladat vSechna duleZit4 data na predem vyhrazeny a do zélohy zatazeny sit'ovy disk.

Zalohovani se provadi podle tohoto klice:

1. Management server — zalohuje se na tii sady pasek po 5 kusech. Péasky se kazdy

den cyklicky stfidaji a kazda paska je znovu pouzita vzdy jednadvacaty den po

jejim piedchozim pouziti

2. Aplikacni server — stejny princip zalohy jako na management serverech - tfi sady

pasek po 5 kusech. Pasky se kazdy den cyklicky sttidaji a kazda paska je znovu

pouzita vzdy jednadvacaty den po jejim pfedchozim pouziti
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3. Databazovy server — zdlohuje se na jednu sadu pasek Citajici 3 pasky. Pasky se
vyménuji jednou za tyden. Péaska je prepsana vzdy treti tyden po jejim predchozim

pouziti.

Obrazek 14: Bezpec¢nostni schranka pro pfenos pasek
[vlastni snimek]

Pasky museji byt oznaceny podle této predem dané konvence:
Management a aplikac¢ni servery (S a A servery)
Pasky jsou oznaceny kodem ve tvaru: XXXX_DD_SS, kde:

e XXX je numericky kéd pracovisté podle &iselniku CUZK
e DD oznacuje potadi pasky v ramci tydne (PO, UT, ST, CT, PA)

e Sje oznaceni sady pasek

Databazové servery (B servery)
Pésky jsou oznaceny kodem ve tvaru XXX_LOGY_S

kde:

e XXX je numericky kod pracoviité podle ¢iselniku CUZK

e S je oznaceni sady pasek
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V nazvech pasek nesmi byt pouzivana diakritika a minimaln¢ jedna sada pasek je vzdy
umisténa na bezpe¢ném ulozisti mimo budovu ufadu. V piipadé Katastralniho pracoviste

Zlin se naptiklad jedna o trezor lokélni pobocky Komer¢ni banky.

6.2.8 Omezeni pristupu do sité Internet

Jak jiz bylo zminéno V jedné z piedchozich kapitol pro pfistup k siti Internet se vyuziva
centraln¢ spravovaného proxy serveru, ktery je zaroven jedinym zplsobem jak se miize

uzivatel dostat ke strankam a sluzbam dostupnym na webu.
Uzivatelé jsou rozd¢€leni do tii skupin:

e Uzivatelé s piistupem pouze K volné dostupnym strankam
e Uzivatelé s neomezenym pristupem k siti Internet

e Administratori

6.2.8.1 UZivatelé s piistupem pouze k volné dostupnym strankdm

Tito uzivatelé maji povolen piistup jen k predem schvalenym a provéfenym webovym
strankam. Mezi tyto volné dostupné stranky jsou zafazeny zejména projekty pfimo nebo
nepiimo fizené CUZK, webové stranky jednotlivych ministerstev, VIady a Parlamentu

Ceské republiky. Jejich kompletni seznam je k dispozici v piiloze &. 2

6.2.8.2 UZivatelé s neomezenym piistupem k siti Internet

Jedna se zejména o vedouci pracovniky katastralniho ufadu, fadové zaméstnance oddé€leni
podpory ICT a vybrané pracovniky, ktefi k n€kterym svym cinnostem potiebuji piistup
Kk Internetu. Jejich pfistup je vSak striktné omezen jen na HTTP protokol — jiné sluzby

nemohou vyuzivat.

6.2.8.3 Administratori

Vybrani administratofi maji na zakladé schvaleni vedoucim oddéleni podpory ICT povolen
pristup do sité Internet pomoci aplikace Microsoft Firewall Client for ISA Server, ktera jim
umoziuje v neomezené mire pouzivat vSechny na Internetu dostupné protokoly, jako jsou

napt. FTP, RDP, IMAP, aj.
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VSsichni uzivatelé bez vyjimky musi dodrzovat tento kodex:

zamestnanci nesmi nepfistupovat k internetovym strankdm se zavadnym obsahem
(nezdkonnym nebo nevhodnym pro pracovni prostiedi, napi. pornografie, hazardni
hry nebo drogy). Aktivity uzivatele nesmi byt v rozporu s pfislusSnymi zakony a
normami, véetné etickych norem a internich piedpist tfadu.

nesmi se jakkoliv snazit o ziskani neopravnénych pfistupii ke zdrojim na Internetu,
nesmi provadét ¢innosti vedouci k poskozovani prav jinych subjektli, neopravnéné
prohlizet, poskozovat jejich data.

nesmi provadét aktivity vedouci k naruSeni soukromi jinych osob, poruSovéni
autorskych prav (zasahovani do technickych opatfeni vyuzivanych vlastniky
autorskych prav k ochrané nebo identifikaci jejich dél) nebo se tato opatieni

pokouset obejit (stahovani nelegéalnich kopii programd, hudby, videa, aj.).

Cesky urfad zemémeéticky a katastrdlni si jako nadfizeny organ katastralnich uradi

vyhrazuje pravo:

zablokovat piistup k internetovym strankam povazovanym za nevhodné. Umyslné
pokusy o pfistup k témto zdrojiim jsou porusenim pracovni kdzné¢.

sledovat ptfenos dat, vyhodnocovat ho a zavést denni limity na pfenos dat pro
uzivatele a informovat feditele katastralnich ufadd o uzivatelich, kteti tyto limity

pekroéili. [17]

6.3 Fyzicka bezpecnost

Jako ustiedna EZS je na Katastralnim pracovisti ve Zlin¢ pouzita Galaxy 500, kterda ma

samostatnou desku zdroje a desku s elektronikou. Mezi hlavni vyhody této ustfedny patii

jeji modularnost — obsahuje Ctyfi komunikacni sbérnice, ke kterym je mozné pfipojit

klavesnice, koncentratory, komunika¢ni moduly a jiné komponenty. Jako napijeni je

pouzito stejnosmeérné napéti o hodnote 12V.

Celkem je na ustfednu napojeno 44 pasivnich infracervenych detektord, 2 akustické

detektory rozbiti skla, 18 magnetickych detektorii, 6 stropnich PIR detektori a 2

mikrovinné detektory.
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Ovladani systému je zprosttedkovano pomoci dvou klavesnicovych ovladacich panelii
umisténych v dosahu obou vchodl do budovy - v zoné spole¢nych prostor, coz umozinuje

bezpecné odkddovani celé EZS, kterymkoliv opravnénym uZivatelem.

Komunikaci s dohledovou sluzbou =zajistuje radiovy modul, jistény navic druhym

komunika¢nim kandlem feSenym piipojenim na linku pevného telefonniho rozvodu.
Celéa budova je rozdélena na Ctyii zony:

e Katastralni ufad pro Zlinsky kraj

o Cesky statisticky tufad

e Geodezie Brno

e spole¢né prostory

Kazdou z prvnich tii uvedenych zon dokaze aktivovat / deaktivovat jen opravnéna osoba,

spole¢né prostory se kdduji / dekdduji automaticky v zavislosti na stavu zbyvajicich zon.

Obrazek 15: Ustiedna EZS na Katastralnim pracovisti ve Zling
[vlastni snimek]
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Katastralni Gifad pro Zlinsky kraj ma uzavienu smlouvu (vzorova smlouva - pfiloha ¢. 3) se

spole¢nosti System Plus Zlin, s.r.0., ktera pro Gtad zajistuje:

« provoz pultu centralni ochrany s vlastnim vyjezdem a s garanci dojezdu. EZS je na
PCO piipojena pomoci vlastni radiové sit¢ NAM Global (ve frekvencnim pasmu
459 MHz) a zaloznim pfipojenim pies GSM sit’

* provoz Pultu Pozéarni ochrany s vyjezdem Hasi¢ského Zachranného Sboru

* pravidelny servis a revize EZS

Tato firma zahgjila svou Cinnost jiz v roce 1990, piicemz od pocatku jeji existence je
kladen diraz na maximalni profesionalitu, spolehlivost a kvalitu provedenych praci a

instalované techniky v zabezpeceném objektu.

Veskeré informace a poznatky, které jsou firmé poskytnuty o majiteli, vysi chranénych

hodnot, ¢i bezpecnostnich opatfenich povazuji pracovnici firmy za ptisné divérné. [24]

Fyzickou bezpecnost objektu zvySuji mechanické zabranné systémy, jako jsou napiiklad
bezpec¢nostni zdmky umisténé ve dvetich protipozarniho typu, miize na oknech ptizemniho
podlazi a také dveini a mifizové prepazky umisténé na chodbach jednotlivych pater

budovy, ve které Katastralni ufad pro Zlinsky kraj sidli.
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6.4 Havarijni planovani

Havarijni plany pro jednotlivé informacni systémy provozované na pracovistich

Katastralniho uradu pro Zlinsky kraj patii mezi sté¢zejni dokumenty v oblasti bezpecnosti

informacnich systéma.

V soucasné dob¢ se tykaji téchto systému:

Nazev IS Struény popis IS stupen ADV
Brightstor Arcserve | zalohovaci systém kriticky 1den
ISKN Inform‘aéni’ systém  katastru Kriticky 2 dny
nemovitosti
LAN LAN — lokélni pocitacova sit’ kriticky 2 dny
Exchange server elektronicka posta kriticky 2 dny
EIS Ekonomicky informacni systém sttedni 2—10 dni
DC2 2§?§$;t£;$e£ - persondlni @l peqni | 210 dni
Microgeos Nautil obnova katastralniho operatu stiedni 5 dni
CA DSM systémovy management stiedni 5 dni
PC klientské stanice stiedni neurcéeno
ostatni HW Smérovace, routery, firewally stiedni neurceno

Tabulka 3: IS provozované na Katastralnim Gfadé pro Zlinsky kraj

Havarijni

plany maji

povahu

internich dokumentti urcenych pouze poverenym

zamé&stnanclim a jsou zpracovany pro kazdé z osmi katastralnich pracovist Katastralniho

ufadu pro Zlinsky kraj. Prvni verze téchto dokumentl (s primérnym poctem stran 230)

byla vypracovéna jiz v roce 2004 a od té doby jsou pribézné aktualizovany a dopliiovany

s kazdou zménou v infrastruktuie informacnich systémd.

Ve vétsing piipada byla pro pifipad nutnosti obnovy dat zvolena metoda studené zalohy

(cold site) — vymeéna poskozeného serveru za Cisty zalozni stroj, instalace, konfigurace

operacniho systému a nasledna obnova dat ze zalohovacich pasek.

Pro potteby fizeni a koordinace cinnosti v pfipadé vzniku havérie byla navrZzena

organiza¢ni struktura havarijniho managementu.
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Reditelé odbor) Auditor bazpecnost
Info o vzeiku
he Havarijni tym 1
Aklivaos HT
5t Havarijni tym 2
HP
Havarijni tym 3
Posouzeni Redeni provozni
mimofadné udalosli zavady
Y
Krizewy QOdbomi
manager pracovnici |T

A

Hiagen! mimofadné
udalosti

Obrazek 16: Krajska uroven havarijniho planovani [16]

Tato struktura je dvouuroviovd — krajskd a centralni. V pfipad€, Ze havarie piesahne
pusobnost kraje, predavaji se exekutivni pravomoci pro feSeni havarijniho stavu na

centralni Groven.
Na obou urovnich fizeni havarijnich plant se vyskytuji tyto role:

e krajsky (centralni) krizovy manager
e krajsky (centralni) koordinator havarijniho planovani
e krajsky (centralni) havarijni tym

e ostatni zameéstnanci
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6.4.1 Krizovy manager

Krizovy manager at’ uz na krajské nebo centralni trovni je v oblasti havarijniho planovani

povinen:

ptebirat hlaSeni o pfedpokladanych havériich a mimotadnych udélostech z téchto
zdroji:

o reditelé utvard, odbort, oddéleni

o informatikll a administratori komponent IS

o koncovych uzivatell informac¢nich systémut
distribuovat pozadavky na posouzeni téchto situaci a stavii na povéfené
zameéstnance za ucelem jejich zhodnoceni
koordinovat postupy pfi posuzovani rozsahu a dopadu mimoiddné udalosti a

kvalifikovaném odhadu maximalni doby vypadku informac¢niho systému

6.4.2 Koordinator havarijniho planovani

Tato osoba ma za kol zejména:

ptebirat hlaSeni o vzniku havarii od krajského krizového managera a ve spolupraci
s dalSimi odpovédnymi osobami rozhodovat o postupu feseni havarie

informovat o vzniku havarie na krajské tirovni centralniho koordinatora havarijniho
planovani

v ptipad¢, Ze havérie presdhla plisobnost kraje, informovat o situaci centralniho
koordinatora, dal§i pravomoci pro fizeni a feSeni havarie jsou pak predany
centralnimu koordinatorovi,

informovat o vzniku havarijnich stavli vedouci zaméstnance na krajské tirovni
rozhodovat o aktivaci havarijnich pland na krajské tirovni a mobilizaci havarijnich
tymi na podnét krajského krizového managera

koordinovat soucinnost havarijnich tymia na krajské Grovni pii feSeni havarii a
poskytovat jim potiebnou manazerskou podporu

4

podavat navrhy k aktualizaci a doplnéni €4sti havarijnich plant na krajské trovni
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6.4.3 Havarijni tym

Skupina povétenych odborné zplsobilym zaméstnanct, kterd zajistuje fadné provedeni
vSech krokii nutnych k rychlé obnové poskozeného systému dle piislusného havarijniho
planu. Havarijni tym je fizen vedoucim havarijniho tymu, ktery odpovida krizovému

managerovi za fadné provedeni celého havarijniho planu a koordinuje ¢innost celého tymu.

6.4.4 Ostatni zaméstnanci

Kazdy zaméstnanec katastralniho Ufadu je v oblasti zajiSténi kontinuity provoznich

¢innosti a havarijniho planovani povinen:

e okamzité hlésit jakoukoliv mimofadnou udélost, ktera by mohla vést nebo vede ke
vzniku havarie svému nadfizenému, ktery tuto udélost hldsi odpovédnému
administratorovi oddéleni podpory ICT, spravci databaze KU nebo informatikovi
katastralniho pracovisté

e cilem vsech jeho dalSich ¢innosti, pokud je to v jeho moznostech, je minimalizovat
dopad havarie pfipadné odvratit bezprostiedni ohrozeni:

o postupovat podle pozéarnich a poplachovych smérnic, dle moznosti dale:
* odnést diilezitd datova média a pisemné materidly
= odnést vypocetni techniku
= zajistit dozor u vystéhovanych véci
o pfi ohrozeni vodou:
= zajistit provizorni ochranu vypocetni techniky, datovych médii a
pisemné dokumentace plastovou folii,
= uzaviit ptislusny ptivod vody
= zajistit vyst¢hovani techniky, médii a dokumenti do prostor, které
nejsou ohrozeny ani zasazeny

o hlasit vypadky klimatizace, poSkozeni hlési¢ii pozaru, vlhkosti, atd.
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7 NAVRHY RESENI ZJISTENYCH NEDOSTATKU

7.1 Autentizace pomoci USB tokent

Pro zvySeni bezpecnosti prepazkovych pracovist by bylo vhodné misto ptihlaSovani

pomoci hesel vyuzit moZnosti autentizace pomoci USB tokend.

Zvolené tokeny iKey fady 4000 jsou typickym ptikladem feSeni zabezpeceni pomoci dvou
faktorové autentizace. Na rozdil od bézn¢ vyuzivaného jednoduchého zabezpeceni heslem,
které nemusi byt pfiliS bezpecné — i pfes nastaveni minimalni slozitosti hesla a jeho
pravidelné obmény zde zalezi hlavné na individudlnim pfistupu konkrétniho uzivatele —
ktery miize imyslné, popt. i nevédomky (nejcastéji z diitvodu snadné zapamatovatelnosti)

volit heslo, které je snadno odhadnutelné nebo v kratké dobé prolomitelné.

Pouzitim certifikati ulozenych v tokenu a pfistupového hesla pro pfistup k nim tento
problém do jisté miry odbourava. Uzivatel si musi pamatovat (something to know) pouze 4

mistny PIN kod a mit u sebe token (something to have).

O zbyvajici se postara certifikat ulozeny v tokenu. Ke generovani parovych kli¢u se
vyuziva privatni kli¢ ulozeny pfimo v tomto zafizeni a diky certifikaci FIPS 140-2 Level 3
je zajisténo, Ze tento kli¢ a dal$i ulozena data nemohou byt ptectena bez fyzického
poskozeni tokenu. V ptipadé péti nespravnych pokusi o zadani PIN kdodu jsou data v ném
ulozend znifena a je nutna intervence spravce, ktery ma moZnost provést inicializaci

tokenu a obnovu certifikatt z bezpe¢ného uloziste.

Obrazek 17: USB token iKey 4000
[vlastni snimek]
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Pro pracovniky ptfepazkovych pracovist Katastralniho ufadu pro Zlinsky kraj by pak

hlavnim pfinosem bylo zejména:

SniZeni rizika odeéteni hesla — diky tomu, Ze se pro autentizaci vyuziva dvou faktorové
feSeni, neni ani pfipadné odecteni PIN kodu k tokenu na rozdil od ptihlaSovaciho hesla

uzivatele velkym rizikem. K piihlaSeni je nutny i fyzicky pfistup k tokenu.

Automatické uzaméeni PC pii vzdaleni se zaméstnance — voliteln¢, avSak v ptipadé
prepazkovych pracovist’ spise vynucené lze s vyuzitim tzv. ,,pfipoutani k t€lu* automaticky
uzamykat pracovni stanici v pfipad¢ opusSténi pracovniho mista, napt. za icelem doneseni

tiskového vystupu zakaznikovi.

Sjednoceni a zjednoduSeni autentizace do riznych IS — s pouzitim tokent Ize snadnéji
dosdhnout sjednoceni ptihlaSovani do ostatnich informaénich systémd, které nejsou pfimo
provozovany resortem a nemohou tedy vyuzivat jednotného doménového piihlaseni —

napt. Czechpoint, Informacni systém datovych schranek, apod.

7.2 Sifrovani dat na klientskych poéitatovych stanicich

Mezi nejvétsi slabiny soucasné bezpecnostni politiky povazuji zabezpeceni klientskych
pocitacovych stanic (v¢. prepazkovych pracovist) a administratorskych notebookt, které
nejsou nijak chranény pted zneuzitim dat — naptiklad v ptipadé kradeze — piestoze mohou

obsahovat citliva data.

Obrazek 18: Detail umisténi pracovni stanice na ptepazkovém pracovisti

[vlastni snimek]
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Resenim by bylo vyuziti moZnosti operaénich systémt Windows 7 Ultimate, které obsahuji

moznost Sifrovani obsahu celého pevného disku utilitou BitLocker Drive Encryption.
Mezi vyhody vyuziti BitLockeru na téchto stanicich patfi:

e Uplnd integrace do operacniho systému
e Sifrovani vSech uzivatelskych dat v€etn€ operacniho systému

e moznost vyuziti ¢ipovych karet / tokent pro autentizaci

Katastralni ufad pro Zlinsky kraj ma v majetku tyto typy klientskych stanic a NTB:

oznacdeni operacni systém TPM rok vyroby
HP 7600 DC Windows XP Prof. /Win 7 Prof. ano 2006
HP 7800 DC Windows XP Prof. /Win 7 Prof. ano 2008
ASUS V1S Windows Vista Bussines ano 2009
ASUS UL30VT Windows 7 Prof. ne 2010

Tabulka 4: Typy pouzivanych poc¢itacovych stanic
U stanic, které nemaji integrovan ¢ip TPM je nutné pied spusténim BitLockeru provést

nasledujici ipravu konfigurace politik operacniho systému:

1. Spust'te Group Policy Editor — gpedit.msc

2. Konfigurace pocitace -> Sablony pro spravu -> soucasti systému Windows ->
Sifrovani jednotky pomoci sluzby BitLocker -> jednotky opera¢niho systému

3. V pravém panelu zvolte ,,Pozadovat pti spusténi dalsi ovérovani*

4. Zménte konfiguraci na ,,Povoleno*

5. Zkontrolujte zaSkrtnuti checkboxu ,,Povolit néstroj BitLocker bez kompatibilniho

&ipu TPM*
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B 3%

A Pozadovat pfi spuiténi dali ovéiovéni

E‘ Pozadovat pfi spusténi dalii ovéfovani

(71 Neni nakenfigurovéno Komentaf: -

@ Povoleno

(71 Zakazano i

a3 e Systémy fady Windows 7 -

Moznosti: Napovéda:

Povolit nastroj BitLocker bez kompatibilnih éipu * Mastaveni této zésady umeinuje nakonfigurovat, zda bude o
nastroj BitLocker vyZadovat daléi ovéfovani vidy pfi spusténi

(vy2aduje spoudtéci kIiE na jednotee USE Flash) poditade a zda pouZivate nastroj BitLocker s &ipem TPM nebo bez
néj. Nastaveni této zésady je pouito pii zapnutém nastroji

Mastaveni pro poditate s fipem TPM: BitLocker.

m

Konfigurovat spusténi Cipu TPM: Poznamka: Pfi spusténi lze vyzadovat pouze jednu z dalsich

moZnosti ovéfovdni. V opaéném pfipadé dojde k chybé zdsady.

[Povollt Cip TPM b

Konfigurovat spoutéci PIN kéd &ipu TPM: £ | | Pokud cheete ndstroj BitLocker pouZivat v poditadi bez Sipu TPM,
zatkrtnéte policko Povolit nastroj BitLocker bez kompatibilniho

[Povolit spouitéei PIN kéd s éipem TPM Cipu TPM. V tornto refimu je ke spuiténi vyZadovana jednotka

USB a informace o klici pouité k zadifrovani jednothky jsou
Keonfigurovat spougtéci ki€ cipu TPM: uloZeny na jednotce USB. Kdyz je jednotka USE s klicem

pfipojena k pocitadi, bude piistup k jednotce ovéfen a jednotka
[PO"'O“t spoustéci kli¢ s Cipem TPM - bude dostupna. Pokud by doélo k tomu, Ze jednotka USB s

[ o klicem bude ztracena nebe nebude k dispozici, bude potieba pro

Kenfigurovat spoustéci klic a PIN ked gipu TPM: pfistup k jednotce pouit jednu z moZnosti cbnoveni nastroje
[Povolit spoustéci ki¢ a PIN kéd s ipem TPM BitLocker.
<[ T ] b V pocitadi s kempatibilnim gipem TPM lze pfi spudténi pouzit i

[ ok [ somo |[ poust ]

Obrézek 19: Deaktivace vynuceného pouziti TPM cipu
[vlastni snimek]
Nastaveni je samoziejm&é mozné analogicky provést i na vybrané skupiné pocitaci
umisténych v doméné Active Directory systému Windows prostiednictvim doménovych

politik.

Vzhledem ktomu, ze se moje prace ve€nuje bezpeCnosti piepazkovych pracovist,
ponechdm praktické fesSeni Sifrovani dat na noteboocich stranou a zaméfim se na nastaveni

konfigurace pocitacovych stanic pouzivanych na prepazkach — HP 7600 DC.

7.2.1 Sifrovani pomoci BitLockeru

Pocitacové stanice v majetku Katastralniho Gfadu pro Zlinsky kraj jsou v soucasné dobé
(bfezen 2011) vybaveny operacnim systémem Windows XP Proffesional, pfedpoklada se
vSak, ze behem cervence tohoto roku bude proveden upgrade vSech stanic na novy
operacni systém Windows 7. Toho by Slo vyuzit a pro stanice pfepazkovych pracovist
poridit verzi Ultimate a vyuzit BitLocker k Sifrovani dat jak na systémového, tak i

datového oddilu.
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Nastroj BitLocker umozniuje vyuziti vestavéného TPM c¢ipu k ulozeni Sifrovaciho klice,

pti¢emz u systémového oddilu jsou k dispozici tyto moznosti:

e desifrovani pomoci spoustéciho kli¢e na pfenosném médiu
e automatické desifrovani Sifrovacim klicem z TPM

e desifrovani dat Sifrovacim kli¢em z TPM v kombinaci s PIN kodem

Ulozeni startovaciho klice na pienosné USB médium neni pfili§ vhodné — pfestoze tento
pristup nenuti uzivatele, aby si pamatovali slozita hesla, ale pienasi autentizaci na
vlastnictvi pfedmétu, nepiedstavuje z pohledu bezpecnosti velky pfinos - neumoziuje
pouziti dodatecného PIN kodu a v ptipad¢ zavedeni USB tokenti pro pfihlaSovani uzivatell

do opera¢niho systému by to pro uzivatele znamenalo nosit sebou dalsi zatizeni.

Kompromisem by mohlo byt vyuziti BitLockeru v rezimu automatického deSifrovani
pomoci klice ulozené¢ho v TPM, ¢imz se dosdhne dostate¢né ochrany pro ptipad kradeze
pevného disku nebo zmény konfigurace systému. Pomoci TPM je pfi startu ovéfovan
kontrolni soucet BIOSu, Boot manageru a MBR, neni moZné tedy nabootovat ani z
Live CD a pokusit se o offline pfistup k datim uloZenym na chranéném disku. Tento
pfistup ovSem nefe$i moznost odcizeni celé pocitacové stanice a nasledného zneuziti

uloZenych dat — proto jej také nepovaZzuji za ptinosné feseni.

Idedlnim feSenim z pohledu bezpe¢nosti je zcela jisté dvou faktorova autentizace
Sifrovacim klicem uloZzenym v TPM s vyuZitim PIN kodu, z praktického hlediska je vSak
nutné zajistit, aby obsluhy ptepazkovych stanic, které nejsou kazdy den shodné, vlastnily

kazda sviyj vlastni PIN kod nebo alespon pro kazdou stanici jeden sdileny.

7.2.2 Sifrovani systémového oddilu

Pfed samotnym zaSifrovanim dat je nutné v BIOSu povolit, ptipadné provétit, zda je
povolen TPM ¢ip, starajici se o bezpecné ulozeni Sifrovaciho klice. O vSechny nasledujici

kroky se postara piimo pruvodce Sifrovanim nastroje BitLocker.

Prvnim krokem je inicializace TPM ¢ipu, béhem niZ se provede ptfevzeti vlastnictvi TPM

¢ipu a nastaveni pfistupového hesla, které je nutné pro n€které dalsi operace s ¢ipem.

Po dokonceni tohoto nastaveni a restartu PC se jiz pfistupuje piimo k nastaveni zptisobu
uloZeni Sifrovaciho klice, ve které¢ v nasem ptipad¢ vybirame ,,Pozadovat kod PIN pfi
kazdém spusténi* — tedy uloZeni deSifrovaciho kli¢e ptimo do TPM ¢ipu s nutnosti dalSiho

ovéieni PIN kdodem.
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.\g,. ‘42 Nastroj BitLocker Drive Encryption (C:

Nastavit preference spousténi pro nastroj BitLocker

Tento poditad pravdépodobné nema &ip TPM. Cheete-li pouZit nastroj BitLocker Drive Encryption, pfi
kazdém spuiténi pocitace bude poZadovan spoustéci kli€ na jednotce USB Flash.

< PouZit nastroj BitLocker bez dodatecnych klicd
© Pozadovat kod PIN pfi kazdém spusténi

% PoZadovat spoustéci kli¢ pii kazdém spusténi

@ Mékterd nastaveni jsou spravovana spraveem systému,

Co je kli¢ pro spuéténi nebo kéd PIN nastroje Bitl ocker Drive Encryption?

Obrazek 20: BitLocker: Vybér metody autentizace uzivatele
[vlastni snimek]
Jelikoz se jedna o Sifrovani celého obsahu pevného disku pomoci 128bit AES (volitelné
256bit) algoritmu je také nutné, ulozit nebo vytisknout i takzvany Obnovovaci kli¢ —
48 mistné Ciselné heslo, které je posledni zachranou v ptipadé, ze by selhalo ovéfeni
pomoci TPM <¢ipu nebo bylo pfihlaSeni zablokovano po nékolikandsobném zadani

Spatného PIN kodu.

Béhem Sifrovani 1ze s PC bez omezeni pracovat, jakakoliv z4téz procesoru vSak znamena

znatelné zpomaleni celého procesu.

.
%@l Mastroj BitLocker Drive Encryption ﬂ

@ Sifrovani..

Jednotka C: - dokonceno 33.9 %

Obrazek 21: BitLocker: Priubéh §ifrovani
Systémového oddilu [vlastni snimek]

Sifrovanou jednotku pak lze snadno rozpoznat podle ikonky zamku. Data jsou ve
vychozim nastaveni Sifrovana algoritmem AES 128 Diffuser, ktery m4 minimalni dopad na

vykon operaéniho systému.
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7.2.3 Sifrovani datového oddilu

Také datovy oddil, mize obsahovat citliva data, je také mozné Sifrovat. BitLocker pro

datovy oddil nabizi nékolik moznosti:

e desifrovani dat po zadani hesla
e desifrovani dat po vlozeni ¢ipové karty (USB tokenu)

e automatické deSifrovani klicem ulozenym na systémovém svazku

B¢ Nistroy Balocker Drive Encrypticn (D)

Odemiknout pednctiu pomeci Spove karty
Je mané vialt Gpovou katu, Ph edenrgkani jednotiy bude poladovin PIN kéd Gpove karty

7. Automatcty odemyfat tuto jednothy v tomte poditads

__ Dalis ‘ Stceno

Obrazek 22: Automatické odemykéni datového oddilu
[vlastni snimek]

Z praktického hlediska se jevi jako nejvhodnéjsi vyuziti automatického desifrovani kli¢em
uloZeném na systémovém oddilu, 1 pfes to, Ze to neni z bezpec¢nostniho hlediska tak dobré
feSeni jako nabizend moznost deSifrovani certifikdtem ulozenym na cipové kart¢ (USB
tokenu). Hlavnim diivodem pro tuto variantu je vySe zmiflované Casté stfidani obsluh
podatelny a také to, ze systétmovy oddil, na kterém bude deSifrovaci kli¢ uloZen je jiz

BitLockerem zaSifrovan (neni tedy snadné tento Sifrovaci kli¢ zneuzit).

Podle tvrzeni spole¢nosti Microsoft je zpomaleni zptisobené Sifrovanim vSech dat na disku
symetrickym algoritmem AES 128 zanedbatelné, podle praktickych méfeni dochazi ke
zhruba 20% snizeni vykonu disku, coz je v pfipadé bézného kancelaiského PC u

zamestnancu piepazkovych pracovist’ bez problému akceptovatelné.
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7.3 Kamerovy systém

Jednim z dalSich navrhli na vylepSeni bezpecnosti pfepazkovych pracovist katastralniho
ufadu mize byt umisténi kamery snimajici oblast pro klienty umisténou u téchto pracovist.
Zaznamem obrazu a voliteln€ i zvuku by bylo dosazeno nejen vyssi bezpecnosti naSich
zaméstnancu, ale zaroven by to dovolilo ziskana data prezentovat na nasich internetovych
strankach, kde by se potencionalni klienti napt. mohli podivat na aktudlni vytizenost

pracovist’ a ptizpuisobit tomu sviij prichod.

Pro praktickou realizaci jsem vybral IP kameru Cisco VC220, kterd je vhodna pro pouziti
ve vnitinich prostorach a zaroven by svou cenou a snadnosti implementace do soucasné

pocitacové sit€¢ neznamenala pro katastralni uiad velkou finan¢ni zatéz.

it
c|SC°

CiscO gmall Busines®
i

O

Obrazek 23: IP kamera Cisco VC220 [29]
Zakladni parametry IP kamery Cisco VC220:

e typ kamery: Dome

e napajeni: externi, POE

e video: 640x480 (VGA), 320x240 (QVGA), 160x120 (QQVGA)
e zoom: opticky 3,6x, digitalni 4x

e audio: ano

e moznost pfipojeni na EZS (integrovany PIR, detekce pohybu)

e vestavény IR filtr (nocni provoz)
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Jak je ziejmé z obrazku €. 23 jednd se o kameru, jejiz pfednosti je odolnost proti fyzickému
poskozeni, relativné mala velikost a podpora funkci PTZ. Diky ovladacimu software je
mozno plné vyuzit téchto moznosti a kamerou otacet v uhlech 23 — 90° s kombinovanym
optickym a digitalnim zoomem az 14,4X s volitelnou frekvenci snimkovani od 1 az do 30
snimkd za vtefinu pii maximalnim rozliSeni 640x480 pixeld. Pro napajeni kamery je
dodavan klasicky sitovy adaptér, kameru je vSak mozné napajet i pomoci ethernetového

kabelu, podporuje totiz technologii PoE (Power over Ethernet).

Pro provoz ve zhorSenych svételnych podminkach je vybavena IR LED diodami, které jsou
vyuzity 1 vestavénym PIR detektorem, ktery je mozné pomoci GPIO konektort ptipojit ke
stavajici EZS.

Obrazek 24: IP kamera Cisco VC220 —
vstupy a vystupy [29]

Zaznam je mozné ukladdat do standardniho formatu MPEG-4 a MJPEG formatu, které
umoziuji jak snadné vyhledavani v archivovanych zdznamech tak i moZnost poskytovat
obraz v realném ¢ase napf. na webovych strankach. Mezi speciality — v naSem piipadé vSak
spiSe nepouzitelné pak patfi naptiklad moznost nechat si zasilat informacni zpravy na e-
mail nebo Jabber klienta v pfipadé, ze je kamerou detekovan pohyb v dobé¢, kdy je

nastavena do rezimu stfeZeni.

Sprava vSech nastaveni této kamery se provadi vyhradné pies piehledné webové rozhrani

S moZnosti vyuziti Sifrovani pomoci https protokolu, ktery zarucuje vysokou bezpe¢nost.

S ohledem na platna ustanoveni zakona ¢. 101/2000 Sb. (Zakon o ochrané osobnich udajt)
a usnesenim Ufadu pro ochranu osobnich tidaji tykajicich se kamerovych systémi by také

bylo potieba zajistit tyto formalni nalezitosti:

e ziskat fadny souhlas zaméstnanctl pracujicich na ptepazkovych pracovistich

e zajistit informovani vefejnosti 0 monitorovani prostoru kamerovym systémem
e predem jasné stanovit Ucel pofizovani zaznami

e jasné stanovit pravidla a lhiitu pro uchovavani zaznamt

e zajistit registraci u UOOU
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S ohledem na vysSe uvedené se zda byt vhodnym kompromisem ukladani zdznama pouze
vdobé kdy je EZS vrezimu stfeZzeni (ochrana majetku proti kradezi), zajistit
informovanost vefejnosti vylepenim informacénich samolepek na vchodové dvete a v dobé
provozu piepazkovych pracovist pouze online ptenaSet aktudlni déni bez ukladani
zdznamu. Lhiitu pro uchovavani udaji by pak vzhledem ke zvolenému tcelu bylo mozné

stanovit napf. jen na 24 hodin.
7.4 Tisnovy hlasic¢
Obsluhy ptepazkovych pracovist manipuluji s hotovosti od klientt, proto by bylo vhodné

zvysit jejich bezpecnost instalaci dodatec¢nych tisnovych hlasict propojenych s ustiednou

EZS.

Pro tento ucel se pouzivaji tyto specialni tisnové hlasice:
o tlacitkové tisnové hlasice
o tisnové listy

e detektory posledni bankovky

Tlacitkové hléasice se nejcastéji pouzivaji ve dvou provedenich, podle toho jak jsou

aktivovany — ru¢ni a nozni (pedalové) tlacitkove hlasice.

Tistové listy jsou aktivovany nadzvednutim pohyblivé ¢asti nohou, ¢imz se brani vzniku

faleSnych poplachtl, jak tomu mize byt u tisnovych pedali.

Idealnim produktem spliiujicim vSechny stanovené podminky se zda byt tistiové tlacitko
HB304 s paméti od spolecnosti GE Security. Toto tlacitko je urceno pro pouziti hlavné v
kancelafskych prostorech, skladech, na ptepazkovych pracovistich, atd. Diky nizkému
profilu je moZzno tlacitko umistit kdekoliv, aniz by zmenSilo volny pracovni prostor.
Nenédpadny vzhled zbyte¢né neupoutava pozornost piipadného utocnika. Tvar pohyblivé
¢asti je navrzen tak, aby nemohlo dojit k ndhodné aktivaci tisiového tlacitka a spustit
poplach je mozné jen prsty. Cervena LED dioda indikuje aktivaci tla¢itka, takze je mozno

zpétné urcit, kterym tla¢itkem byl poplach vyvolan. [28]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 83

Obrazek 25: Tisnovy hlasi¢ GeSecurity HB304 [28]

Detektory posledni bankovky jsou specidlni tisiové hlasice, které je mozné nainstalovat do
pokladny, resp. pfihrddek na bankovky a poplach je u nich vyvoldn pfi odebrani vSech
bankovek z této prihradky.

Obrazek 26: Detektor posledni bankovky S3555 [19]

7.5 Zména pristupu k havarijnimu planovani

Dokumenty havarijniho planovani, manualy a plany postupli obnovy informacnich systému
budou funkéni pouze tehdy, pokud budou aktudlni. Stim souvisi i ovéfeni praktické

proveditelnosti celych havarijnich planti, popf. jejich dil¢ich ¢asti.

Navrhuji proto provadét pravidelna cviceni odpovédnych zaméstnanct — alespoi jednou za

ptl roku a to timto zptsobem:

1. ovéteni kompletniho havarijniho planu ndhodné vybraného informacniho systému

jednim z pracovist’ Katastralniho ufadu pro Zlinsky kraj
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2. oveéteni pouzitelnosti (Citelnosti) ndhodné zvoleného archivacniho média vSemi

katastralnimi pracovisti

O takto provedeném testovani bude za kazdé katastralni pracovisté Katastralniho ufadu pro
Zlinsky kraj proveden zépis, ktery bude vyhodnocen administratory oddéleni podpory ICT
a na jeho zaklad¢ predlozeny fediteli Katastralniho ufadu navrhy na Gpravu — zefektivnéni

stavajicich havarijnich plant.
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ZAVER

Ve své diplomové praci se zabyvam analyzou soucasného stavu piepazkovych pracovist' v
podminkach Katastralniho ufadu pro Zlinsky kraj. Pfi vykonu statni spravy v oblasti
katastru nemovitosti Se katastralni pracovist€¢ spoléhaji na informace ulozené v
informacnich systémech i mimo né. Ztrata spolehlivosti, dostupnosti a integrity informaci
ulozenych v téchto systémech by proto méla velmi negativni, ne-li fatalni dopad na chod

celého uradu a je dulezité zajistit bezpecnost a ochranu téchto informaci v jakékoliv formé.

Béhem analyzy bylo zjisténo, ze Katastralni ufad pro Zlinsky kraj méd vypracovanu

pomérné dobrou bezpecnostni politiku na urovni jednotlivych informacénich systému

(véetné podrobnych havarijnich plant), ale samotné pocitaCové stanice piepazkovych
o . o s

pracovist’ nejsou nijak zvlast’ chranény.

V praktické ¢asti proto navrhuji opatieni, ktera pfi minimalnich finan¢nich a organizacnich

narocich fesi zjisténé nedostatky a rozSifuji stavajici moznosti ochrany zaméstnanc,

majetku a informaci, které jsou v tomto prostoru soustfedény.
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ZAVER V ANGLICTINE

In my diploma thesis | analyze the current state of counter workplaces in conditions of the
Cadastral Office for Zlin region. The state administration execution relies on information
stored in information systems and also beyond these systems. Loss of reliability,
availability and integrity of information stored in these systems should therefore very
negative, if not a fatal impact on the running of the office and it is important to ensure the

safety and protection of this information in any form.

During the analysis it was found that the Cadastral Office for Zlin region has adopted a
fairly good security policy at the level of individual information systems (including
detailed emergency plans), but the counter workplaces computers itself are not specifically

protected.

In practical part | suggest measures which solve identified gaps and expand the existing
possibilities for protecting employees, assets and information that are concentrated in this

area, with the minimum financial and organizational demands.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ADV Akceptovatelna doba vypadku

AES Advanced Encryption Standard

BIOS Basic input/output system

CA Computer Associaties

CSUIS  Centralni systém udetnich informaci statu
CSN Ceské statni normy

CUZK  Cesky ufad zeméméticky a katastralni
DC2 Datacentrum 2 - personalni systém
DDNS  Dynamic Domain Name System

DES Data Encryption Standard

DHCP  Dynamic Host Configuration Protocol
DNS Domain Name System

DNSBL DNS based Blackhole List

DoS Odepieni sluzeb (Denial of Services)
DSM Desktop and server Management

DVD Digital Versatile Disc

EIS Ekonomicky informacni systém

EKU Extended key usage

EPS Elektronicka poZarni signalizace

EPVDS Elektronicka podatelna a vypravna navazujici na informacni systém datovych

schranek
EZS Elektronicky zabezpecovaci systém
FTP File Transfer Protocol
GE General Electric company

GPIO General Purpose Input / Output
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HP
HTTP
HW
HZS
IBM
ICMP
ICT
IDEA

IMAP

ISA
ISKN

ISP

KP
KU
LAN
LED
MBR
MPEG
MZS
NTP
oS

PC

Hewlett-Packard Company

Hypertext Transfer Protocol

Hardware

Hasicsky zachranny sbor

International Business Machines

Internet Control Message Protocol
Information and communications technology
International Data Encryption Algorithm
Internet Message Access Protocol
Internet Protocol

Infra Red

Informacni systém

Internet Security and Acceleration Server

Informacni systém katastru nemovitosti

Internet Services Provider - Poskytovatel internetovych sluzeb

Informacni technologie
Katastralni pracovisté
Katastralni urad

Local Area Network

Light Emitting Diode

Master Boot Record

Moving Picture Experts Group
Mechanicky zabranny systém
Network Time Protocol
Operacni systém

Osobni pocitac
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PCO
PGP
PIN
PIR
PoE
PUK
RDP
RSA
RTP
SDK
SGl
S-JTSK
SMTP
SPI
SW
TPM
UoouU
UPnP
UPS
URL
USB
VGA
VPN
WAN
WIFI

WSUS

Pult Centralni Ochrany

Pretty Good Privacy

Personal Identification Number
Passive infrared sensor

Power over Ethernet

PIN Unlock Key

Remote Desktop Protocol
Rivest, Shamir, Adleman cypher
Real-time Transport Protocol
Software developement kit

Soubor grafickych informaci

Soutadnicovy systém jednotné trigonometrické sité katastralni

Simple Mail Transfer Protocol
Soubor popisnych informaci
Software

Trusted platform module
Utad pro ochranu osobnich udaji
Universal Plug & Play
Uninterrupted Power Supply
Uniform Resource Locator
Universal Serial Bus

Video Graphics Array

Virtual Private Network
Wide Area Network

Wireless Fidelity

Windows Server Update Services
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PRILOHA P I: UZEMNI PUSOBNOST KATASTRALNIHO URADU
PRO ZLINSKY KRAJ

Nazvy, sidla a obvody tuzemni piisobnosti katastralnich pracovist’

Katastralniho uradu pro zlinsky kraj

Katastralni pracovisté HoleSov se sidlem v HoleSové, které vykonava plsobnost pro

uzemni obvody obci:

Blazice, Bofenovice, Brusné, Bystfice pod Hostynem, HoleSov, Horni Lapa¢, Chomyz,
Chvalcov, Jankovice, Komarno, Kostelec u HoleSova, Kurovice, Lechotice, Loukov,
Ludslavice, Martinice, Miskovice, Mrlinek, Némcice, Osicko, Pacetluky, Podhradni Lhota,
Prusinovice, Piilepy, Rajnochovice, Rosténi, Rusava, Rymice, Slavkov pod Hostynem,

Tiebétice, Vitonice, Zahnasovice, Zeranovice.

vvvvv

uzemni obvody obci:

Batice-Velké TéSany, Bezmérov, Brest, Cetechovice, Diinov, Honétice, Hostice, Hulin,
Chropyné, Chvalnov-Lisky, Jarohnévice, Karolin, Korycany, Kostelany, Kromé&fiz,
Kunkovice, Kvasice, Kyselovice, Litencice, Lubna, Lutopecny, Morkovice-Slizany,
Nitkovice, Nova Dédina, Paclavice, PoCenice-Tetétice, Prasklice, Prav€ice, Rataje, Rostin,

Skastice, Sobésuky, Stiilky, Stfizovice, Sulimov, Selesovice, Troubky-Zdislavice, Uhfice,

rrrrr

Katastralni pracovis§té Uherské HradiSté, se sidlem v Uherském Hradisti, které

vykonavé plsobnost pro izemni obvody obci:

Babice, Bilovice, BorSice, BorSice u Blatnice, Brestek, Biezolupy, Buchlovice, Castkov,
Hluk, Hostéjov, Husténovice, Jalubi, Jankovice, KnéZpole, Kostelany nad Moravou,
Kosiky, Kudlovice, Kunovice, Medlovice, Mistfice, Modrd, Nedachlebice, Nedakonice,
Oftechov, Ostrozskd Lhota, Ostrozskd Nova Ves, Osvétimany, Podoli, PoleSovice,
Popovice, Salas, Star¢ Huté, Staré M¢ésto, Stiibrnice, Stupava, SuSice, Svarov, Topolna,
Traplice, Tu¢apy, Tupesy, Uherské Hradisté, Uhersky Ostroh, Ujezdec, Vazany, Velehrad,

Zlamanec, Zlechov.



Katastralni pracovis§té Uhersky Brod, se sidlem v Uherském Brod¢, které vykonava

pusobnost pro izemni obvody obci:

Banov, Bojkovice, Bfezova, Bystfice pod Lopenikem, Dolni Némci, Drslavice, Horni
Némci, Hostétin, HradCovice, Komna, Korytna, Lopenik, Nezdenice, Nivnice, PasSovice,
Pitin, PraksSice, Rudice, Slavkov, Stary Hrozenkov, Strani, Suchd Loz, Sumice, Uhersky

Brod, Vapenice, Veletiny, VI¢nov, Vyskovec, Zahorovice, Zitkova.

Katastralni pracovisté Valasské Klobouky, se sidlem ve Valasskych Kloboukach, které

vykonavéa ptsobnost pro izemni obvody obci:

Biskupice, Bohuslavice nad VIafi, Brumov-Bylnice, Dolni Lhota, Drnovice, Haluzice,
Horni Lhota, Jesttabi, Kiekov, Lipova, Loucka, Ludkovice, Luhacovice, Navojna,
NedaSov, NedaSova Lhota, Petriivka, Podhradi, Pote¢, Pozlovice, Rokytnice, Rudimov,
Sehradice, Slavicin, Slopné, Sanov, Stitna nad Vlati-Popov, Studlov, Tichov, Ujezd,

Valasské Klobouky, Valasské Piikazy, Vlachova Lhota, Vlachovice, Vysoké Pole.

vykonavé plsobnost pro izemni obvody obci:

Branky, Dolni Bec¢va, Horni Be¢va, Hutisko-Solanec, Choryné, Jarcova, Kel¢, Kladeruby,
Kunovice, Lesna, Loucka, Mikuluvka, Oznice, Podoli, Police, Prostfedni Be¢va, Roznov
pod Radhostém, Stitez nad Becvou, Valasska Bysttice, ValaSské Mezifi¢i, Velka Lhota,

Vidce, Vigantice, Zasova, Zubfi.

Katastralni pracovis§té Vsetin, se sidlem ve Vseting, které vykonava piisobnost pro

uzemni obvody obci:

Bystficka, Francova Lhota, Halenkov, Horni Lide¢, Host4lkova, Hovézi, Huslenky,
Jablunka, Janova, Karolinka, Katefinice, La¢nov, Leskovec, Lhota u Vsetina, Lidecko,
Liptdl, Luzna, Mald Bystfice, Novy Hrozenkov, Pozdéchov, Prlov, Przno, Ratibof,
Riazd’ka, Seninka, Stielna, Usti, Valaiska Polanka, Vala$ska Senice, Velké Karlovice,

Vsetin, Zdéchov.



Katastralni pracovisté Zlin, se sidlem ve Zling, které vykonava piisobnost pro uzemni

obvody obci:

Bélov, Bohuslavice u Zlina, Bratiejov, Bfeznice, Biezova, Bieztivky, Desna, Dobrkovice,
Doubravy, Drzkova, Frystak, Halenkovice, HostiSova, Hrobice, Hriviniv Uj ezd, Hvozdna,
Jasenna, Kanovice, Karlovice, Kasava, Kelniky, Komarov, Lhota, Lhotsko, Lipa, Lukov,
Lukovecek, Lutonina, Machova, Myslocovice, Napajedla, Neubuz, Oldfichovice, Ostrata,
Otrokovice, Podkopna Lhota, Pohoielice, Provodov, Rackova, Sazovice, SluSovice,
Spytihnév, garovy, Tecovice, Tlumacov, Trnava, Ublo, Velky Otechov, Veseld, Vizovice,

VI1ckova, VSemina, Zadvefice-Rakova, Zlin, Zelechovice nad Dievnici, Zlutava.



PRILOHA PII: SEZNAM VOLNE DOSTUPNYCH WEBOVYCH

STRANEK

Resortni webové stranky:

http://www.cuzk.cz

Cesky urad zemémeéticky a katastralni

http://nahlizenidokn.cuzk.cz

Nahlizeni do katastru nemovitosti

http://dataz.cuzk.cz

Databéze bodovych poli

http://czepos.cuzk.cz

Ceska sit’ permanentnich stanic pro ur¢ovani polohy

http://katastralnimapy.cuzk.cz

Katastralni mapy

http://archivnimapy.cuzk.cz

Archivni mapy

http://www.vugtk.cz

Vyzk. Gstav geodeticky, topograficky a kartograficky

Vlada, Parlament, Ministerstva:

http://www.vlada.cz

Vlada Ceské republiky

http://www.psp.cz

Parlament Ceské republiky

http://www.senat.cz

Senat Parlamentu Ceské republiky

http://www.mdcr.cz

Ministerstvo dopravy

http://www.mfcr.cz

Ministerstvo financi

http://www.mkcr.cz

Ministerstvo kultury

http://www.army.cz

Ministerstvo obrany

http://www.mpsv.cz

Ministerstvo prace a socialnich véci

http://www.mmr.cz

Ministerstvo pro mistni rozvoj

http://www.mpo.cz

Ministerstvo pramyslu a obchodu

http://www.justice.cz

Ministerstvo spravedlInosti

http://www.msmt.cz

Ministerstvo Skolstvi, mladeze a télovychovy

http://www.mvcr.cz

Ministerstvo vnitra

http://www.mzv.cz

Ministerstvo zahrani¢nich véci

http://www.mzcr.cz

Ministerstvo zdravotnictvi




http://www.mze.cz Ministerstvo zemé&délstvi

http://www.mzp.cz Ministerstvo zivotniho prostiedi

Weby provozované ministerstvy:

http://inspire.gov.cz Narodni geoportal INSPIRE

http://wwwinfo.mfcr.cz Administrativni registr ekonomickych subjekti
http://cedr.mfcr.cz Centralni evidence dotaci z rozpoctu
http://app.mfcr.cz/FKVS Informacni systém finanéni kontroly ve vefejné spravé
https://isp.mfcr.cz Informacni systém o platu a sluZzebnim piijmu

https://portal.statnipokladna.cz Statni pokladna

http://forms.mpsv.cz/uir/ Uzemné identifika¢ni registr adres
Obchodni rejstiik
Evidence tipadct
http://www.justice.cz/ Evidence znalct a tlumocniki

Prehled statnich zastupcu
Piehled soudct

https://isir.justice.cz Insolvencni rejstiik

http://aplikace.mvcr.cz/adresa/ Adresy v Ceské republice

http://aplikace.mver.cz/sbirka- Sbirka zakonli a mezinarodnich smluv

zakonu/
http://www.isvs.cz Informacni systémy vetejné spravy
https://portal.gov.cz Portal vefejné spravy Ceské republiky

http://www.mojedatovaschranka | Informac¢ni systém datovych schranek

http://www.czechpoint.cz Czechpoint

Akreditované certifika¢ni autority:

http://www.ica.cz Prvni certifikacni autorita
http://www.postsignum.cz PostSignum
http://www.edientity.cz eldentity

Ostatni webové stranky:

http://slovnik-cizich-slov.abz.cz ABZ.cz: slovnik cizich slov



http://www.mojedatovaschranka/
http://www.ica.cz/
http://www.edientity.cz/

http://www.nature.cz

Agentura ochrany pfirody a krajiny

http://www.cas.cz

Akademie véd Ceské republiky

http://www.ujc.cas.cz

Akademie véd CR - Ustav pro jazyk ¢esky

http://www.wkonline.cz

ASPI Online

http://www.bozpinfo.cz

BOZP info

http://www.ccs.cz

CCS - ndkup PHM

http://www.centralniadresa.cz

Centralni adresa

http://www.cak.cz

Ceské advokatni komora

http://www.cnb.cz

Ceska narodni banka

http://abok.cnb.cz/

Ceska narodni banka - systém ABO-K

http://www.ceskaposta.cz

Ceska posta, s.p.

http://www.cssz.cz

Ceska sprava socialniho zabezpeceni

http://www.cmkos.cz

Ceskomoravska konfederace odborovych svazii

http://www.chmi.cz

Cesky hydrometeorologicky tistav

http://www.vykazy.cz

Cesky statisticky tfad - vykazy

http://www.datacentrum.cz

DataCentrum (helpdesk)

http://elev.institutpraha.cz

e-learning Institutu pro Statni spravu

http://gem.b2bcentrum.cz

Elektronické trzisteé pro vetejnou spravu

http://www.epusa.cz

Elektronicky portal izemnich samosprav

http://www.ekcr.cz

Exekutorska komora CR

http://maps.google.cz

Google Mapy

http://www.isvz.cz

Informacni systém o vetejnych zakazkach

http://www.imsbrno.cz

Institut mezioborovych studii (IMS) Brno

http://iss-edu.edoceo.cz

Institut statni spravy

http://www.iso.0rg

International Organization for Standardization

http://idos.cz

Jizdni fady




http://www.mapy.cz

Mapy.cz

http://www.muni.cz

Masarykova univerzita Brno

http://monumnet.npu.cz

MonumNet - Seznam pamatek

http://www.jasu.org

MUZO Praha

http://www.nsoud.cz

Nejvyssi soud CR

http://www.nssoud.cz

Nejvyssi spravni soud CR

http://www.deutschepost.de Némecka posta
http://www.nkcr.cz Notatska komora CR
http://www.poczta-polska.pl Polska posta

http://www.obce.cz

Portal Mésta a obce online

http://www.pfcr.cz

Pozemkovy fond Ceské republiky

http://www.pravidla.cz

Pravidla ¢eského pravopisu

http://www.sbirka.cz

Sbirka predpisti Ceské republiky

http://www.epravo.cz

Sbirka zakont, judikatura, pravo

http://www.posta.sk

Slovenska posta

https://www.katasterportal.sk

Slovensky Katastralny portal

http://slovnik.seznam.cz

Slovnik

http://www.sodexo.cz

Sodexo - elektronické objednavani stravenek

http://www.soka-cr.cz

Statni okresni archiv v Chrudimi

https://servicedesk.stc.cz

Statni tiskarna cenin - Service Desk

http://lunmz.cz

Stranky publikovaného obsahu UNMZ

http://www.edenred.cz

stravenky TICKET RESTAURANT

http://www.vsh.cz

Technicka univerzita Ostrava - Vysoka Skola banska

http://www.upol.cz

Univerzita Palackého v Olomouci

http://www.compet.cz

Uftad pro ochranu hospodaiské soutéze

http://www.vutbr.cz

Vysoké uceni technické v Brné




http://www.zpmvcr.cz

Zdravotni pojistovna ministerstva vnitra CR

http://www.rzp.cz

Zivnostensky rejstiik

http://eur-lex.europa.eu

Ptistup k pravu Evropské unie

http://ftp.aspi.cz

ASPI - pravni predpisy

http://www.beck-online.cz

Beck Online - pravni piedpisy

http://www.iss-edu.cz

Portal e-learningovych kurzit MV CR




PRILOHA P I11: SYSTEM PLUS — VZOROVA SMLOUVA O
NAPOJENI NA PULT CENTRALNI OCHRANY

Smlouva o dilo ¢. 0000

0 pfipojeni elektrické zabezpecovaci signalizace na pult centralni ochrany
a monitorovani objektu

Zhotovitel: System plus Zlin, s.r.o.

sidlo firmy: Kelniky 28, 763 07 Velky Oiechov
provozovna: Pod Babou 4260, 760 01 Zlin

zastoupeny: Zdenikem DZoganikem — jednatelem

ICO: 25558021

DIC: CZ25558021

spole¢nost je zapsana u: KOS v Brng, oddil C, vlozka 1459

Objednatel: ...

sidlo firmy: ...

V£ 101110157 1|

ICO: e

DIC: .ot

SPOIECNOSt J& ZAPSANA U ..v'vineeriiit ettt e eaeanenss
e-mail pro fakturaci: ............cooeiiiiiiiii i

Pro objekt:

NAZEV ODJEKIU: ...ttt

adresa objektu: ..o

tel. spojeni do objektu: ..o
E-mail: ...

Dodavatel EZS /tel. kontakt System plus Zlin, s.r.o. / 577 211 157
Servis a pravidelné revize zajisténé dodavatelem EZS: ano ne

1. Piredmét smlouvy:

1.1 Predmétem této smlouvy je zavazek zhotovitele poskytovat ochranu objektu
objednatele napojenim elektrické zabezpecovaci signalizace (dale jen EZS) na pult
centralizované ochrany (dale jen PCO) zhotovitele.

1.2 Zhotovitel poskytuje ochranu objektu objednatele na zakladé poplachového signalu z
EZS objednatele preneseného do systému PCO zhotovitele:

a) Okamzitym vyjezdem zasahové jednotky do objektu objednatele s cilem odvratit
nebezpeci a zabranit Skodam, a to v nejkrat§im case od obdrZzeni poplachového signalu,
pokud nenastanou nepiedvidatelné okolnosti.

b) Kontrolou objektu a provedenim nezbytnych opatfeni k zajisténi bezpecnosti objektu pri
jeho naruSeni, zejména vnéjSim stfezenim objektu do piijezdu policejnich organi a
obnoveni ¢innosti EZS, pokud objednatel nevyda jiny pokyn.

¢) Okamzitym ozndmenim zjiSténé¢ho stavu piisluSnym organiim, jestlize nelze vlastnim
pricinénim nebo usilim zabranit $kod¢€, nebo je podezieni, Ze narusenim objektu byl
spachan trestny ¢in nebo prestupek.



d) Vyrozuménim objednatele nebo jim povéiené osoby.

1.3 Predmétem této smlouvy neni, a za neplnéni této smlouvy se nepovazuje, jestlize
pracovnici zasahové jednotky pres vynalozené Gsili nedopadnou narusitele objektu.

2. DalSi ujednani:

Objednatel splni nasledujici podminky pro piipojeni na PCO:

2.1 Objekt bude vybaven zatizenim EZS s tstiednou schopnou komunikace:

a) pomoci metalické telefonni linky nebo

b) pomoci dodaného zafizeni zhotovitele (vysila¢é NAM, komunikator GPRS-SMS,
ethernet komunikator)

2.2 EZS bude v objektu objednatele instalovana opravnénou fyzickou ¢i pravnickou
osobou. Systém EZS musi spliiovat CSN 33 4590, resp. CSN EN 50 131 a komponenty
EZS budou mit platny atest pro minimalné stupen zabezpeceni 2 - nizké az stiedni riziko
dle CSN EN 50131-1.

2.3 Obsluha EZS v objektu bude provadéna osobami, které byly prokazatelné seznameny s
¢innosti a obsluhou.

2.4 Objekt bude (dle charakteru) vybaven potfebnymi mechanickymi zabranami proti
vloupani.

2.5 Objednatel bude neprodlen¢ informovat o novych skute¢nostech, které maji vliv pro
piipojeni na PCO, zavazuje se aktualizovat kontaktni osoby pro vyrozuméni v ptipadé
naruSeni objektu.

2.6 Objednavatel timto prohlasuje, ze je opravnén nakladat se stiezenym predmétem
ostrahy (objektem) z titulu vlastnictvi ¢i najemni smlouvy, a Ze tento predmét ostrahy je

samostatné pojistén smlouvou proti Skoddm na majetku v souvislosti s kradezi vloupanim.

3. Cena a platebni podminky

3.1 Cena:

Za piipojeni na PCO: ----- ,- K¢ + DPH

Za technické zabezpeceni prenosu: ----- ,- K¢ + DPH / mésic

Za pouziti tisnového tlacitka (napadeni osob) ----- ,- K¢ + DPH / mésic

Za pravidelné zasilani vypisu historie EZS e-mailem ----- ,- K¢ + DPH

Za stiezeni objektu dle bodu 4.8. a nad rdmec uvedeny v bod¢ 4.3 této smlouvy. ----- - K¢
+ DPH / 1hod.

3.2 Pausalni ¢ili opakované platby za technické zabezpeceni prenosu budou provadeény na
zéklad¢ vystavené faktury se splatnosti 10 dni na ucet banky HVB ve Zling,
¢.0. XXXXXXX/XX00, variabilni symbol je ¢islo faktury. Faktury budou vystavovany
¢tvrtletné dopredu tj. za I. Ctvrtleti 1. 1., za I1. ¢tvrtleti 1. 4., IIL. Ctvrtleti 1. 7., IV. ¢tvrtleti
1. 10. Tento den bude povazovan za datum uskute¢néni zdanitelného plnéni.

Vystaveni faktury bude provedeno béhem prvnich 15 dni pfislusného mésice, ktery ptipada
jako prvni mésic ctvrtleti.

3.3 Cena je uvedena bez DPH, dan bude vypoctena pii fakturaci dle zakona o DPH.
Objednatel se zavazuje uhradit cenu za provedené sluzby do 10 kalendainich dnt ode dne
doruceni faktury.



4. Zhotovitel se zavazuje:

4.1 Zajistit bezprostiedné po prijeti poplachového signalu fyzické provéieni pficin vyslani
signalu a zabranéni vzniku naslednych majetkovych a jinych Skod. Zasah bude proveden
profesiondlnimi pracovniky s cilem co nejrychlejsiho dosazeni objektu objednatele tak, aby
bylo v co nejvétsi mife zabranéno vzniku naslednych majetkovych a jinych $kod.

4.2 Na misté zasahu jsou pracovnici zhotovitele povinni se presvédcit o pricing signalu. V
piipadé skute¢ného napadeni postupovat neprodlené tak, aby bylo zabranéno vzniku
naslednych majetkovych a jinych $kod, uvédomit Policii CR nebo méstskou policii a
zastupce objednatele, popf. zajistit pachatele, ktery Skodu zpusobil. Pfi téchto ¢innostech
se fidi pracovnici obecné zavaznymi predpisy, piedev$im pak ustanovenim §13 a §14
trestniho zakona, aj. zdkonnych ustanoveni, dotykajicich se ochrany majetku a zdravi osob.

4.3 Pokud nebude nutny okamzity zasah, zhotovitel se zavazuje, ze bude vstup a zasahy do
vnitinich prostor objektu objednatele provadét pouze v pritomnosti osob, jez jsou uvedeny
jako opravnéni zastupci objednatele (kontaktni osoby). Pokud se do 30 min odpovédna
osoba nedostavi, povinnost ve smyslu tohoto bodu pomiji.

4.4 Poskytovat odbornou pomoc a informace ke zvySeni Géinnosti ochrany objektt.

4.5 K ptisné mlcenlivosti o vSech skute¢nostech, se kterymi se seznami v souvislosti s
pInénim ustanoveni této smlouvy i po skoné¢eni smluvniho vztahu.

4.6 Spolupracovat pti pripojeni na PCO a testovani spolehlivosti EZS provadéném
instala¢ni firmou.

4.7 V pripadé vzniku Skody zavinéné zhotovitelem, bude tato fesena v navaznosti na jeho
pojistnou smlouvu a odpovédnosti za zptisobené Skody.

4.8 V ptipadé¢ potieby zajistit fyzické stfezeni objektu, pokud by to situace vyZadovala.

5. Spole¢na ujednani:

5.1 V ptipadé, Ze nebude provedena platba za pInéni dle predmétu této smlouvy ve
stanoveném terminu a dohodnuté vysi, ma zhotovitel pravo objednatele z PCO bez
prodleni odpojit. O odpojeni bude zhotovitel objednatele informovat.

5.2 Zhotovitel neni odpovédny za neplnéni ¢innosti obsazené v bodé 1. Predmét smlouvy v
pripadé, kdy objednatel nema poskytnuty funkéni sluzby: pienos tel. linkou, pienosy GPRS
-SMS, pienos internetem.

5.3 Smlouva se uzavira na dobu neur¢itou. Kazda ze smluvnich stran ji mize vypovédét
bez uvedeni divodi doporucenym dopisem s tiimésicni vypovédni lhiitou. Vypoveédni
Ihata zacina bézet od prvniho dne mésice nasledujiciho po doruéeni vypovédi. Dopliky
nebo zmény této smlouvy je tieba spolecné projednat a realizovat pisemnou formou jako
doplInék smlouvy.

5.4 Obé smluvni strany souhlasi s tim, Ze mohou byt druhou stranou prezentovany ve
firemni dokumentaci, kde budou uvedeny jen vSeobecné informace a vzijemné se timto
ob¢ smluvni strany nebudou poskozovat.



5.5 Smlouva je vyhotovena ve dvou vytiscich uloZzenych u objednatele 1ks a u zhotovitele
1ks.

5.6 Smlouva nabyva platnosti dnem podpisu opravnénych zastupcit obou smluvnich stran.
5.7 Pfi preruseni telefonni linky, zruseni sluzby GPRS-SMS u mobilniho operatora, zruseni
sluzby u provozovatele internetu, nedobiti kreditu SIM karty nelze zatizeni EZS povazovat
za funkéni a monitorovat na PCO.

5.8 Vyse thrady za nedivodny opakovany vyjezd se stanovuje na xxx,- K& + DPH (pfi
nedbalém zabezpeceni objektu, vcasnym neodvolanim poplachu nebo nediivodného

vyslani signalu z tlacitka ,, Tisen®).

VeZlinédne .......................



