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ABSTRAKT

Ochrana pred kriminalitou vSetkych druhov je v dregg€lobe vEmi dblezita. Praca
sa zaobera ochranou objektov so Specialny&enim, popisuje historiu vyvoja ochrany
i sicasné legislativne podmienky, rozobera beémpstnd analyzu, bezfeostna
dokumentaciu. V zaveteej faze pojednava o zabe#zpri fiktivneho objektu so stiipm

utajenia ,Déverné*.

Kracové slova: objektova bezfmod’, ochrana, riziko, utajovana skdmmg’,

bezpé&nostny systém

ABSTRACT

Protection against all types of crime is very inpot today. The work deals with
the protection of objects with a special purposscdbes the history and development of
the current legislative conditions, discusses #oaisty analysis, security documentation.

The final phase deals with the security of a fictibobject classified as "Confidential".

Keywords: objects security, protection, risk, citisd material, security system
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UvoD

Ochrana je pojem, sktorym sa stretavame uZz od éhanndetstva. Prvymi
ochrancami, ktori sa vZdy postarali o naSe b&egdmli rodtia. V detskychtasoch sme si
vytvarali svoj svet, o ktory sme sa prikladne ditgradl'a vzoru rodiov. Davali sme pozor
na svoje hréky, knihy, kresby- na svoj majetok. Ako sme rastiSe priority sa menili,
menila sa i oblas zaujmu, ktory bol pre nas délezity. Na zakladngl& to boli nove
tenisky, na strednej praktickd praca, ktora nanority svet techniky, na vysokej Skole
notebook ¢i materidly a odborné&lanky, ktoré nam pomahali prekondvgrekazky
v podobe zadani a odovzdavani uloh. Chranili smehsako oko v hlave, aby sa nedostali
do nepovolanych ruk¢im by nam vznikla witd nevyhoda. Tak je to vo vSetkych

oblastiach nasho bytia.

Praca sa zaoberd ochranou objektov, ktoré majlidpecutenie. Su to také
objekty, v ktorych sa uchovavaju informacie &itym stupiom utajenia, ktorych
odcudzenie, strata alebo kradez by znamenalangnanevyhodnenie postavenia

chraneného subjektu na poli pésobenia, ktoréhm&aibformacie tykaju.

Zabezpeéenie mozno rozdelina dvecasti- legislativnu a technickd. Technickas’
ponuka konkrétne zapojenie prvkov, obchodnul ¢kua¢i navrh tahania rozvodov
v objekte. Legislativna rovina plna paragrafov, @@k a vyhlaSok by sa mohla zdao
z&iatku ve'mi neprefiadna a neskisenyitate’, alebo z#éiatocnik, ktory sa chce
oboznami s problematikou by sa mohdlahko strati v nepreliadnej spleti tychto
nariadeni. Tata¢ag’ upravuje technické systémyi, systém ochran tak, aby igpli taku

arovei zabezpéenia, aka je zakonom predpisana.

Spracovanie som pal komplexne. Z dévodu Vkej odliSnosti sveta technikov
a sveta pravnikov, som sa rozhodol pre typ praceakoy spojila tieto dva svety a zarave
sprelfadnila mnoZstvo nariadeni, ktorymi sa techniciidadle taktieZ natla technické
rieSenie zabezgenia objektov. Praca sa zaobera legislativnym wmapchrany, popisuje
vSetky vstupujuce faktory od &atia projektu, az po jeho realizaciu. Praca obsataljtiez
zabezpeéenie fiktivneho objektu, ktorycitate’ovi dotvori kompletné informacie

o problematike bezgaosti a chranenia objektov.

Verim, Ze nasledujuce strany pomoéatated’'om k ucelenému obrazu o ochrane

objektov so Specialnym &gnim.
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1 HISTORIAAVYVOJ ZAKONOV OCHRANY UTAJOVANYCH
SKUTOCNOSTI A OCHRANY OBJEKTOV

1.1 Historicky vyvoj ochrany majetku

Ochrana majetku alebo svojho vlastnictva je takastko samd’udstvo. Medzi
najznamejSie budovyi objekty, ktoréludia chranili, boli hrady a zamky. Tieto stavby,

ktoré su tu uz od nepamati, si vladari dali stavat'azko dostupnych miestach.

Tieto objekty sa budovali na zvySenych miestachezpéenych z troch alebo aj zo
vSetkych stran prikrymi svahmi alebo skalami. Vghodo mohutnych opevneni,
chrdnenych valmi s drevenou konStrukciou a kamenjganom, boli zaistené dovnutra

alebo von lomenymi valovymi kon$trukciami, na kignpoli vybudované straZne veze.

Panovnici vyberali tieto miesta najmé pre ich vyhnogolohu z Badiska obrany-
nepriatdom sa vémi tazko utd@ilo v skalach, do kopca, v strmom a zlom terénetda
obrancovia, ktori mali za ulohu chrérpevnos videli Utainikov nal'aleko a vedeli sa na

nich was pripraw a pouzf vhodné prostriedky k obrane majetku a sidla.

V 13. stord@i, potas tatarskeho vpadu na naSe Uzemie, sa hrady gomisvo
opevneniami vlni osvedili. | ked krajina bola zdevastovana dqanymi najazdmi
a rabovaniami, dal uhorsky Kr8elo IV., vystavd nové kamenné hrady ako boli Nitra,

Bratislava, Hiakovo a Komarno, ktoré sa ako jediné ubranili.

V roku 1249 vydal Belo IV. listinu, v ktorej sa spina viacero miest, napr. Leia
Vratky, Swany adalSie. Co sa Levoe tyka, spisomnil v nej pravny akt darovania
pozemkov spidskému prepostatitame v nej, Ze hranica zeme zvanej Jablonov zogup
k ceste, ktora vedie do Les® V roku 1271 vystupuje uz Le¥@ ako centrum provincie
Sasov a spolu galSimi spiSskymi mestami uz uzivaju prava slobotinkcd’ovskych

miest, tzn. maju vlastni samospravu, sudnu pravposabnu slobodu, praw@azit rudu,

L TIBENSKY, J. a kol., 1971, Slovensko. Zv. 1. Dgjis. 84.
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vyuziva® lesy, vykonavé remeslo, obchodovaa pravo skladu, o ktoré viedla Leo

dlhotrvajuici spor s mestom KeZmarok, ktorému sadutarilo ziska ibal'stou?

Tuto listinu povaZzujeme za jednu z prvych, ktorgidativne upravuje rozoberanu
problematiku. Uhorsky ktaBelo IV. podporoval vystavbu hradov najma kvolhoane a

bezpe&nosti Statu’

Postupontasu boli budované nové a noveé typy pevnosti, kiwébe zathali rézne
typy bezpénostnych prvkov ako priekopy, vodné priekopy, paelacosty, zemné valy;

bastiony.

K najznamejSim pevnostiam na Slovensku patri Letipglktora sa zZsla budové
vroku 1665 po kapitulacii naj¢dej protitureckej pevnosti Nové Zamky, ktora padla
v roku 1663. Pevndsje hviezdicovitého typu a rozklada sa na Uzembligne 56 ha.

V roku 1856 v nej bola zriadena vtedy n&§ia vaznica v Uhorsku, ktord mala kapacitu az
1000 vanov. Ako vazenie sluzi dodnes aje vyuzivana Zbonoimenskej a justnej

straze.

Za zmienku stoji taktiez pevnbsKomarno, ktord je najedi, najvyznamnejsi
a najzachovalejSi pevnostny komplex, ktory unasmenaKomaiianska pevnas je
jedingnou ukazkou fortifikénej architektiry a ochranného systému 16.- 19.o&tr
Mozno na nej najsfortovy, bastidonovy aj polygonalny systém opevaerliato pevnas

bola za svojej éry najsilnej$ou a naj¥éu obrannou stavbou rakusko-uhorskej monarchie.

’Histéria mesta Lew@m, zmienka o najstarSej listine: [cit. 2011-03-28postupné na internete:

<http://www.levoca.sk/pamiatky-a-historia.phtm|2d2277>.
$/BODAK, Lubo$: Pravne a organiga zaklady sluzby ochrany objektov. s. 7.

“Bastion- vysnut&as’ opevnenia na hradbach, z ktorej bolo mozné brairétenu a miesta hradu rovnobezne
po celej dzke, prtom nevznikali slepé uhly a strelci s delami tak imaAkpSend obranni pau.
[cit. 2011-03-29]. Dostupné na internete: <httg:iskipedia.org/wiki/Basti%C3%B3n_(hradby)>.

®Obranné  stavby apevnosti  Slovenska: [cit. 201BOB- Dostupné na internete:

<http://pevnosti.szm.com/foto8.htm >.
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1.2 Zéakony a nariadenia pouzivané do roku 1989

Kazdé zriadenie, potrebuje pre svoje spravne fuagiev pravidla, ktoré o
najvasej moznej miere upravuju nariadenia, ktoré jegioté dodrziawa aby sa zachoval
potrebny pravny ramec. V nasleduju¢agti mojej prace sa budem zaolvdemjislativnym
vyvojom zakonov i nariadeni, ktoré stoja za zmienku, leboiaaf, ¢i s¢asti obsahuju
problematiku ochrany objektov, a platili do roku889 Takéto delenie som zvolil najma
preto, lebo po roku 1989 sa spiiog’ sasti otvorila, zmenila sa vnutropoliticka
a ekonomicka situacia a legislativna Uprava tyoljektov zaostavala, resp. bola uz davno

prekonana.

V obdobi 1. Ceskoslovenskej republiky(1918- 1938) nebola stramstva,
problematika utajenia informacii zadefinovana \dhiam pravnom predpise. Stretdvame sa
aZ s pojmom ,Zrada statniho tajemstyispomenuty zakonom na ochranu repubkiky

50/1923 Sb., ktory bol prijatyné 19. marca v duchu dlanskej a parlamentnej republiky.

Zo dha 9. aprila 1935 pozname zakorv1/1935 Sb. o hospodarskom vyzvestae.
Tu sa vymedzuju uzdalSie skutkové podstaty trestnyafinov, ako ,hospodarske
tajomstvo’, ,hospodarske vyzvedstvo®, & ,nedbald ochrana hospodarskeho

tajomstva’®.

O rok neskor, tla 15. maja 1936 bol prijaty zakon 131/1936 Sb.pmwe Statu.
V tomto zdkone sa upravovali niektoré Specifikéoatppy pri ochrane veci, kt. majutby
utajené v zaujme obrany Statu v savislosti predakdm pred suadmi, Uradmi a verejnymi
organmi. V tomto zakone boli tiedastane upravené spdsoby obrany Statu a prostriedky,

ktoré mohli by v takomto pripade pouzité.

Vroku 1948 vydalo Narodné zhromazdenie zakor231/1948 Sb., ktorym bol
zruSeny dovtedajSi platny zaken50/1923 Sb.

685, ods. 1, ods. 2, Zhierka zakonov a nariadeskoslovenského $tatislo 50/1923 Sb.
" 81, Zbierka zakonov a nariaderéskoslovenského Statislo 71/19035 Sb.
8 82- 6, Zbierka zakonov a nariad€gskoslovenského statislo 71/19035 Sb.

° 87, Zbierka zakonov a nariaderéskoslovenského Statislo 71/19035 Sb.
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Uznesenim vlady eskoslovenskej socialistickej republiky498/1964 Sb., sa prijali
tlohy na zabezgenie ochrany utajovanych skdtmsti v Ustrednych organoch a ostatnych
organizaciach a novelizovali sa smernice z uznasdadyCeskoslovenskej socialistickej

republiky,¢. 807/1957 Sb., ktoré obsahovali nasledujluce smoerni

* pre zaobchadzanie s pisomfermi obsahujucimi skutmosti, ktoré tvoria predmet

Statneho, hospodarskeho, alebo sluzobného tajomstva
* pre zaobchadzanie s mobilkrgmi pisomnogami
* pre povdovanie vstupu do podnikov

*pre povdovanie zamestnavania cudzincov v Uradoch délezZitped obranu

a socialisticku vystavbu Statu,
» a smernice upravujuce fotografovanie a filmovanie.

V nasledujucich rokoch bol prijaty rad zakonov EtouSili a nasledne upravovali starSie

nariadenia a vyhlasenia vlady.

Diia 8. oktdbra 1971 Federalne zhromazde@ieskoslovenskej socialistickej
republiky prijalo zdkon¢. 102/1971 Sb. o ochrane Statneho tajomstva. Tehtmn
upravoval dovtedajSie platné predpisy, tykalo san&gma vahy prijatého nariadenia,
nakd’ko iSlo o zadkon anie o vladne uznesenie,vyhlasku. V prvejcasti zakona sa

mozZeme déitat’ presné vymedzenie pojmov ako:

» Statne tajomstve v zneni zdkona sa tymto rozumelo vSetkaitoy dblezitom
politickom, vojenskom, alebo hospodarskom zaujni&skoslovenskej
socialistickej republiky malo zostaitajené pred nepovolanou osobou. V sulade
so zakladnymi skutmog’ami, ktoré boli obsiahnuté zakonom, vydaval
a dopnal minister vnatraCSSR dalSie zoznamy, ktoré mali spadaod
zoznamy predmetov Statneho tajomstva pre jednotodgory alebo odvetvia.
Tieto zoznamy takisto spracovavali prislusné fddera republikové Ustredné
organy a organizacie. Do tychto zoznamov, ktoré@azhadzali na Federalnom
ministerstve vnutra, na prislusnych federalnycbpaublikovych ministerstvach,
a ustrednych organoch, mohol naZektorykalvek oltan. Druh&ag’ urcovala
zodpovednas za ochranu Statneho tajomstva v organoch a or@eiaizh

a ulohy Federalneho ministerstva vnutra. V ramcgaaizacie sa zriadili
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zvlastne oddelenia, ktoré boli samostatnymi Utvaarbbli podriadené priamo
veducemu organizacie, ktory bol zodpovedny za euhrétatneho tajomstva.
Bola taktiez zriadena komisia pre ochranu Statnejomstva, ktor4 bola
pomocnym organom ministra vnutr@SSR. Tato komisia zabezfmvala
koordin4ciu opatreni, ktoré suviseli s ochranoungtdo tajomstva. Tretidas’

s ndzvom ,Povinnosti organizacii a os6b pri ochra&tétneho tajomstva“
vymedzovala okruh os6éb, ktoré sa oboznamovali &m@n tajomstvom. V nej
boli obsiahnuté tiez ich povinnosti, povinnosti amgacii a podmienky
oslobodzovania 0s6b od #ahlivosti. Stvrtacag’ obsahovala Upravu ochrany
Statneho tajomstva a zariadeniach na obranu vRistiacas’ upravovala znova
zdkaz o fotografovani a filmovani. V Siest&psti boli upravené osobitné
prostriedky ochrany Statneho tajomstva. Od tejtioydadime do tejto oblasti aj

Sifrovu sluzbu.

* hospodarske tajomstvo-bolo rozpracované v siedmé&sti znenia a rozumelo
sa pod tym vSetkog¢o bolo délezité pre hospodarsky vyv@nnog’ a vo

vSeobecnom zaujme malo zastdajené pred nepovolanou osobou.

» sluZzobné tajomstvo-bolo rozpracované taktiez v siednigsti a rozumela sa
pod nim doélezita skutmog’, ktora suvisela &nnog’ou narodného vyboru,
sudu, ozbrojenych sil alebo ozbrojeného zboru,caleBho Statneho organu,
Statnej hospodarskej, druzstevnej, alebo <gjgolske] organizacie avo

vSeobecnom zaujme mala zastaéajend pred nepovolanou osobou.

Na zakon 102/1971 Sb. o ochrane Statneho tajomstlianadvdzne vydané dve

nariadenia vlady eskoslovenskej socialistickej republiky.

Nariadenie vlady. 148/1971 Sb. o ochrane hospodarskeho a sluzokiagiustva,
povinnosti pracovnikov na tomto Useku, ako aj ulétgderdlneho ministerstva vnutra
a zvlastnych oddeleni a vstup do organizéacii. Dhublé nariadenie vlady. 149/1971 Sb.
o zékladnych skutmostiach tvoriacich predmet Statneho tajomstvaréktastanovilo
zakladné skuttnosti, ktoré je nevyhnutné utajava v politickom zaujme obrany

a bezpénostiCeskoslovenskej socialistickej republiky a v hospekidm zaujme.
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V nasledujucom obdobi vydalo Federdlne ministerstvditra viacero vSeobecne
zavaznych smernic, vyhlaSok a metodickych pokyktore mali za ulohu zaistjednotny

postup kompetentnych odborov pri ochrane utajovaskeit@nosti.
Smernice Federalneho ministerstva vnutra:
e 7 23. decembra 1971 ptmnog’ zvlastnych oddeleni (odborov)

e z 23. decembra 1971 pre vyber a vychovu pracovnikéenych pre styk so

Statnym, hospodarskym a sluzobnym tajomstvom

e 2 23. decembra 1971 pre manipulaciu a dopravu gigoma inych materialov
obsahujucich  skutmosti tvoriace predmet Statneho, hospodarskeho

a sluzobného tajomstva

* ZO 6. juna 1973 pre zabezpeie ochrany skutmosti tvoriacich predmet
Statneho, hospodarskeho a sluzobného tajomstviahpspracovani pomocou

vypoctovej techniky.
Vyhlaska ministerstva vnutra Slovenskej socialisgjaepubliky:
e ¢islo 22 z 5. marca 1973 o podnikovych archivoch.
Metodické pokyny Federalneho ministerstva vnutra:
e z11. oktdébra 1972 pre tvorbu a novelizaciu zoznaatajovanych skutmosti

e z 11. oktébra 1972 pre zabegpmie utajenia prac avysledkov na uUseku

badatéského a aplikovaného vyskumu, vyvoja, projekci¢agowranej vyroby.

V nasledujucich rokoch boli eSte vydané r6zne sinernako i smernice utajovaného
charakteru, ktoré upravovali zabezerie ochrany Statneho, hospodarskeho a sluzobného
tajomstva v Utvaroch obrany, vstup a zamestnavamizincov v zariadeniach na obranu

vlasti a styk so &tatnym tajomstvom s cudzincapod'®.

10 8IMKO, 2007
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1.3 Zéakony a nariadenia pouzivané po roku 1989

Po roku 1989 sa po vnutropolitickych a ekonomickyanenach v spotmosti museli
legislativne opatrenia nastéwak, aby pokryvali problematiku utajovanych skurosti do
vacSej miery a pruzne reagavaa potreby vnutorného a medzinarodného vyvojagkso
vyZadovala situacia uz vtedy prekonanych legistgiitn nariadeni. Najma z tohto dévodu
bol 19. septembra 1990 prijaty zak&n383/1990 Zb., ktorym a menil a dapl zakong.
102/1971 Zb. o ochrane Statneho tajomstva a z&kotv/1956 Zb. o civilnom letectve
Vv zneni zakona. 43/1976 Zb.

Samostatnou novelizaciou boli upravené ustanovenia&ovani os6b pre styk so
Statnym tajomstvom, ktorym sa zruSili obmedzenia giyku s cudzinou, vydavani
cestovnych dokladov a wgmshovani z Uzemia republiky, tiez o zakaze fotogaihia
a filmovania. ZruSila sa celéag’ v zakone o zariadeniach na obranu vlasti, ak@3ina
smernic Federalneho ministerstva vnutra., ako namrernice pre¢innog’ zvlastnych
oddeleni, smernice pre vyber a vychovu os@emych pre styk so Statnym, hospodarskym
a sluzobnym tajomstvom, smernice pre zab&ape ochrany Statneho, hospodarskeho
a sluzobného tajomstva v atvaroch obrany, smernite zardovanie vyrobnych
a opravarenskym podnikov, vedecko-vyskumnych ajowj@h pracovisk ainych
osobitnych objektov do zoznamu zariadeni na obndasti, smernice pre poVovanie
styku cudzincov so Statnym, hospodarskym a sluzobrtajomstvom, ich vstup
a zamestnavanie v zariadeniach na obranu vlaste afyk os6b wenych na styk so
Statnym tajomstvom s cudzincami. Platné zostali sheernice Federalneho ministerstva
vnatra z 23. decembra 1971 pre manipulaciu a dopgigomnosti a inych materialov
obsahujucich skutmosti tvoriace predmet Statneho, hospodarskehouZalshého
tajomstva a smernice zo 6. juna 1973 pre zaldernpe ochrany skutmosti tvoriacich
predmet Statneho, hospodarskeho a sluzobného tapmsi ich spraclivani pomocou
vypoctovej techniky (SIMKO, 2007, s. 11).

Aby sa stavajuce nariadenia vlady, novelizicie araice stali preFadnymi a zaistilo
sa ich jednotné vykonavanie, bolhal 19. novembra 1990 vydané metodické pokyny
Federalneho ministerstva vnutra, ktoré boltatnou nahradou za smernice zruSené. V
tomto istom roku boli prijaté aj nové nariadenia@dy Ceskej a Slovenskej federativnej

republiky. Nariadeni€islo 419/1990 Z. z. o zékladnych skiriostiach tvoriacich predmet
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Statneho tajomstva ruSilo dovtedy platné nariadetédy¢. 149/1971 Zb. Do nariadenia
¢islo 420/1990 Z. z. boli ukotvené zmeny uskanené v zakone a menilo dovtedy platné
nariadenie. 148/1971 Zb.

Taktiez preSiel novelou izakon o ochrane Statnéjomstva, kde vySiel novy,
upravujaci zakon¢. 558/1991 Z. z., v ktorom sa zmenili a doplnilie$iny poriadok
a zakon o ochrane Statneho tajomstva. Aj naprigkujoZze sa tu doplnilo viacero
vyznamnych ustanoveni ako inapr. ustanovenie ardroovani sa poslancov
zakonodarného zboru, primatorov miest, starostasi alobhajcov v trestnom konani so
Statnym tajomstvom, tak z&kon celkovo nezodpovedpblaiensko-ekonomickym

potrebam a bolo nevyhnutné, aby sa nova Upravéatykave tohto ustanovenia.

Cielom rokovani bolo vytvoti uceleny systém pravnej ochrany informacii a veci
dolezitych pre obranu a bezp®g’ Statu, medzinarodné styky, alebo prenog’ Statneho
organu a taktieZ musel pokrgdoteraz zakonom nepokryté spi@aské veahy. Vysledkom
bol zakon 100/1996 Z. z. o ochrane Statneho tapansiuzobného tajomstva, o Sifrovej
ochrane informécii a o zmene a doplneni Trestnékorm v zneni neskorSich predpisov
z dha 7. februara 1996.

V prvej ¢asti tohto zakona v §2 je vymedzeny poj&tatne tajomstvg ktoré je tu
zadefinované, ako informacia alebo vec dolezita giyeanu Statu, medzinarodné styky,
hospodarske zaujmy Statu a grenog’ Statneho organu uvedena v zozname skuaisti
tvoriacich predmet Statneho tajomstva ministerstveho Ustredného organu Statnej spravy
alebo iného ustredného Statneho organu, ktorfiaddm na jej vyznam treba chrémpired
vyzradenim, zneuZitim, po$kodenim, &amim, stratou alebo odcudzentma taktie?
vymedzuje zakladné skutoosti tvoriace predmety Statneho tajomstva. Stjoenstvo sa
oznauje slovami PRISNE TAINE* alebo skratkou PT*.

V 83 je vymedzeny pojer8luzobné tajomstvg ktoré je zadefinované ako informacia
alebo vec suvisiacaénnog’ou Statneho organu, obce alebo inej pravnickejysobdena

v zozname skutmosti tvoriacich predmet sluzobného tajomstva dstho organu alebo

1182, Zbierka zakonov Slovenskej republiglo 100/1996 Z. z.

1183, Zbierka zadkonov Slovenskej republiglo 100/1996 Z. z.
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obce, ktori vzPadom na jej vyznam treba chrénpred vyzradenim, zneuzitim,
poSkodenim, z&enim, stratou alebo odcudzenim. Sluzobné tajonstvaznauje slovom
,TAINE“ alebo skratkou T*.*2

V jednotlivych paragrafoch zakona sdialej vymedzené pojmy ako Zoznamy
skutatnosti tvoriacich predmet Statneho tajomstva a &lnébo tajomstva, Ochrana

Statneho tajomstva a sluzobného tajomstva, Sifootéana informacii, dt ..

Dna 4. septembra 1996 bolo vydané Nariadenie Minigttara Slovenskej Republiky,
Ciastka 34 o opatreniach na zabegmee ochrany skutmosti tvoriacich predmet Statneho
a sluzobného tajomstva. V tomto nariadeni boli findeané opatrenia na skvalitnenie
organiz&ného a technického zabeZpmia ochrany utajovanych skdatmsti v sekciach
a Gtvaroch Ministerstva vnuatra Slovenskej republikitvaroch zvlaStnych sluzieb
Policajného zboru vich organiach celkoch animi riadenych organizaciach,
zariadeniach a vykonnych pracoviskach. Boli tu maté i alohy a povinnosti vrchnych
riadite’ov, riaditéd’ov, velitd’ov, n&elnika hlavnej spravy Zboru poZziarnej ochrany
Ministerstva vnutra Slovenskej republiky, veducpriacovnikov, prislusnikov Policajného

zboru a obianskych pracovnikov.

Dna 21. aprila 1997 vydalo Ministerstvo vnutra vyklag. 129, ktor4 nadobudala
acinnog®” 8. maja 1997, kde sa touto upravoval avykonawom Narodnej rady
Slovenskej republiky¢. 100/1996 Z. z. o ochrane Statneho tajomstva, obhého
tajomstva, o Sifrovej ochrane informacii a o zmanéoplneni Trestného zakona v zneni

neskorsich predpisov.

1. januara 2000 — bol zriadeny NBU MV SR a pdsakid Specializované pracovisko
ministerstva, ktoré zabezfmvalo jeho pdsobndsna Useku utajovanych skdtmsti a na
useku Sifrovej ochrany informacii. Medzi jeho Ulopwgtrila najma obla’s personélnej

bezpeénosti, ktora bola prioritné.

Vzhradom na problémy vzniknuté pri realizacii ochrangjavanych skuténosti a

Sifrovej sluzby nebola vhodna koncepcia aby tietomgetencie ostali v rezorte
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Ministerstva vnutra Slovenskej republiky. Takto nikta potreba zriadenia Ustredného

organu Statnej spravy ktory by tigtimnosti riadil centralne a samostatne.

Slovenska republika sa potrebovala prililipravnej Uprave ochrany utajovanych
skutatnosti Statov Eurdpskej Unie, Severoatlantickejnaim a taktiez presadzavaaujem
Slovenskej republiky integrovasa do Eurdpskych a transatlantickych Struktar,dial 30.
maja 2001 prijaty zakon Narodnej rady Slovenskppbdiky ¢. 241/2001 Z. z. o ochrane
utajovanych skutnosti aozmene adoplneni niektorych zakonov, owkh
najvyznamnejSou zmenou Vv systéme ochrany utajovasfwit@nosti, bol prechod na
Stvorstugovy systém ozn@mvania utajovanych skutnosti. Tymto zakonom sa &i
oznaova' jednotlivé stupne utajenia utajovanych skutmsti, nasledovneprisne tajné,
tajné, déverné a vyhradendalSou vyznamnou zmenou bolo zriadenie Néarodného
bezpénostného Uradu ako Ustredného organu Statnej spravypchranu utajovanych
skutatnosti a Sifrovu sluzbu. V tomto zakone boli prijatpravy ochrany utajovanych
skutatnosti, prav a povinnosti obci, pravnickych osolyzackych os6b pri tejto ochrane,
pdsobnosé Narodného bezgaostného Uradu a pdsobrodalSich Statnych organov vo
vztahu k utajovanym skutoostiam a ufenie zodpovednosti za poruSenie tychto
stanovenych povinnosti. Nasledne v rokoch 200102 2§dal Narodny bezgaostny urad

Slovenskej republiky, ako Ustredny organ Statngy\sptieto vyhlasky:

Vyhlaska NBU & 432/2001 Z.z., ktorou sa ustanovuje zoznam usajpeh
skutatnosti (Zrusené od 1.5.2004)

Vyhlaska NBU¢. 455/2001 Z.z. o administrativnej bezpesti (Zrusené od 1.5.2004)
Vyhlaska NBUE. 2/2002 Z.z. o personéalnej bezpesti (Zrusené od 1.5.2004)
Vyhlaska NBUE¢. 28/2002 Z.z. o priemyselnej beZpesti (Zrudené od 1.5.2004)

Vyhlaska NBU ¢. 88/2002 Z.z. o fyzickej a objektovej bezpesti (Zrusené od
1.5.2004)

Vyhlaska NBU¢. 89/2002 Z.z., ktorou sa upravuju podrobnosti ifideicii a pouZziti
mechanickych zabrannych prostriedkov alebo techultkzabezp&vacich prostriedkov
(ZrusSené od 1.5.2004)

Vyhlaska NBU¢. 90/2002 Z.z. o bezprosti technickych prostriedkov (Zrusené od
1.5.2004)
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Vyhlaska NBU¢. 91/2002 Z.z., ktorou sa ustanovuji podrobnostifmvej ochrane

informacii (ZruSené od 1. 5. 2004).

1.4 SWasna pravna uprava ochrany v Slovenskej republike

V rokoch 2001 az 2003 nadobudnuté praktické skistermiskané pri ochrane
utajovanych skutinosti a Sifrovej sluzby vSak prekonali zakor241/2001 Z. z. ochrane
utajovanych skuttnosti a o zmene a doplneni niektorych zakonov, akaykonavacie
vyhlasky k nemu.

Preto v roku 2004 bol Narodnou radou SlovenskeplBky prijaty dia 11. marca
z&kon ¢. 215/2004 Z. z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov. Zakon upravoval podmienky n&racu utajovanych skutnosti,
prava a povinnosti pravnickych a fyzickych os6b tpjfio ochrane, pésobnbdarodného
bezpénostného Uradu a pdsobrodalSich Statnych organov vo fahu k utajovanym
skutainostiam a zodpovednga poruSenie nariadeni a povinnosti. Tymto zakobofn
zruSené tla 1. maja 2004 dovtedy platny zak&n241/2001 Z. z. o ochrane utajovanych
skutatnosti a 0 zmene a doplneni niektorych zakonov wizneskorsSich predpisov ako aj

vykonavacie vyhlasky.

Dalej spomeniem Nariadenie vlady Slovenskej repyldi5. aprila 2004. 216/2004
Z. z., ktorym sa ustanovuju oblasti utajovanychtsénosti, Ustavny zako# 254/2006 Z.
Z., z 20. aprila 2006 o zriadeniianosti vyboru Narodnej rady Slovenskej republiky n
preskimavanie rozhodnuti Narodného beémpstného Udradu, vyhlasku Narodného
bezpé&nostného dradg. 325/2004 Z. z., z 10. m4ja 2004 o priemyselngphosti,
vyhlasku Narodného bezeostného dradwt. 331/2004 Z. z., z 10. maja 2004 o
personalnej bezpaosti a 0 skuske bezpeostného zamestnanca, vyhlaSku Narodného
bezpénostného uUradw. 336/2004 Z. z., z 10. maja 2004 o fyzicke] benpsti a
objektovej bezp#nosti, ktord bola upravena vyhlaSkou Narodného &emystného Uradu
¢. 315/2006 Z. z., vyhlaSku Narodného bermstného uradd. 337/2004 Z. z., z 10. maja
2004, ktorou sa upravuju podrobnosti o certifikéwéchanickych zabrannych prostriedkov
a technickych zabezpevacich prostriedkov a o ich pouzivani, ktora bajaravena
vyhlaSkou Narodného bezpwstného uUradwe. 314/2006 Z. z., vyhlaSku Né&rodného
bezpénostného dradw. 339/2004 Z. z., z 10. maja 2004 o bermwsti technickych
prostriedkov, vyhlaSku Narodného beapestného Uradd. 340/2004 Z. z., z 10. maja
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2004, ktorou sa ustanovuju podrobnosti o Sifrowdjrane informacii a napokon vyhlasku
Narodného bezgeaostného uradu¢. 453/2007 Z. z., zo 17. septembra 2007 o

administrativnej bezgaosti.

BlizSie uvediem jednotlivé ustanovenia vyhlasSok ddireho bezpmostného Uradu
v d’alSich kapitolach, kde ich rozoberiem a neskorbadem pouziva ako predlohovy

material i k vypracovaniu bez@reostnej analyzy objektu.

1.5 SWasna uprava ochrany objektov v rezorte Ministerstvavnitra

Slovenskej republiky

Technickd ochrana objektov Ministerstva vnutra 8twkej republiky a Policajného
zboru sa riadi Nariadenim ministra vnutra Slovepskeubliky ¢. 30/1991, ktorym sa
vydavaju zasady ochrany objektov Ministerstva vaUutBR a Policajného zboru

technickymi prostriedkami

Fyzicka ochrana objektov Ministerstva vnutra Slmske republiky a objektov
Policajného zboru v zaujme jednotného vstupu pthezp€ovani tejto ochrany je
rozobrata v nariadeni Ministra vnutra Slovensk@uldiky ¢. 15 z 5. marca 2003, ktoré
ruSilo dovtedy platné nariadenie Ministerstva vauBiovenskej republik¢. 63/1999 o
ochrane a obrane objektov Ministerstva vnutra Siekej republiky a objektov
Policajného zboru. Nasledne toto bolo nariadenimidtirstva vnuatra Slovenskej
republiky¢. 57 z 22. jula 2004 menené. O rok neskér, 4. P@{(H bolo vydané nariadenie

Ministerstva vnutra Slovenskej republiky49, ktoré tieto dve menilo a daplo.

Rezortnl ochranu utajovanych skirosti v sdasnej dobe ( t. j. od 1. 2. 2011)
zabezpeéuje odbor ochrany utajovanych skénosti kancelarie ministra vnutra Slovenskej
republiky, ktory v minulosti preSiel viacerymi orgaatnymi zmenami. V roku 2004 pod
nazvom Bezp@ostny Urad Ministerstva vnutra Slovenskej repyblgdal metodiku k
tvorbe bezpéostnej dokumentacie fyzickej bezpesti a objektovej bezprosti. Tato v
plnej miere zafala problematiku aplikacie prostriedkov fyzickegbeinosti a objektovej
bezpénosti pre dely ochrany utajovanych skuwosti. Zarové bol vypracovany
bezpénostny Standard fyzickej bezjmosti a objektovej bezprosti za delom stanovenia
jednoznéanych pravidiel pre minimalnu pozZadovanu Uumvechrany objektov a

chranenych priestorov ¢gnych na ukladanie a manipulaciu s utajovanymiakats’ami.
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Ucelom tohto bezpmostného Standardu bolo vytvorenie famého, efektivneho a z

hradiska finatinej nar@nosti optimalneho systému ochrany utajovanych skasti.
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2 OCHRANA OBJEKTOV SO SPECIALNYM UR CENIM

Ochrana objektov sa stava v poslednej diyaz castejSim predmetom vSeobecného
zaujmu, naktko kriminalita a Skody na majetku su vSade v nelicto vysokycheislach.
Oblag’ komeknej bezpeénosti, v dnesnej dobe nepatri v Sirokej verejniostialo znamym
oblastiam, no ochrana objektov so Specialnyienim, resp. s vy§Sim stigm utajenia
v povedomi az tak nie je, ndlkm sa vyuziva len pre pripady, kde je potrebné zadse’
urgitt Specialnu ochranu objektov, informagii,dokumentov. Preto sa na nasledujucich
stranach pokuasim blizSie priblfZitato problematiku a jej zakladnu charakteristiktty

a pojmy.

2.1 Zakladné pojmy

Pojmy dblezité pre obléochrany utajovanych skutoosti zakia zakon:. 215/2004
Z.z., zda z 11. marca 2004 o ochrane utajovanych skwisti a o zmene a doplneni
niektorych zakonov, kde v § 2 na&dly tohto zakona su uvedené zakladné pojmy danej

problematiky.

Z&kon definuje Styri stupne utajenia nasledovne:

Utajovana skuttnos’ ozna&ena stupom utajeniaPrisne tajné ,PT“ sa oznauje
vtedy, ak by nasledkom neopravnenej manipulacigos mohlo by vazne ohrozené
zachovanie uUstavnosti, zvrchovanosti a zemnegteekti Statu alebo by mohli vzniknu
nenahradittné a vazne Skody v oblasti obrany, beémosti, ekonomickych zaujmov,
zahrantnej politiky alebo medzinarodnych fahov, a tym mohla vznikmimimoriadne

vaZna ujma na zaujmoch Slovenskej repubtky.

Utajovana skuttnos’ ozna&ena stupom utajenialajné , T* sa oznauje vtedy, ak

by nasledkom neopravnenej manipulaci#osi mohlo by ohrozené zahragmopolitické

13 83, ods. 3, Zakon&slo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov
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postavenie, obrana, bezpes’ a zaujmy Statu v medzinarodnej a ekonomickej dblas

tym by mohla vznikntivaZna ujma na zaujmoch Slovenskej republfky.

Utajovana skuttnos’ oznaena stupom utajeniaDdverné ,D“ sa oznéuje vtedy,
ak by nasledkom neopravnenej manipulaci#gos mohlo déjs§ k poSkodeniu Statnych
zaujmov, verejnych zaujmov alebo pravom chraneragljmov Statneho organu, a tym k

jednoduchej ujme na zaujmoch Slovenskej repubfiky.

Utajovana skuttnog’ ozna&ena stupom utajeniaVyhradené ,V* sa oznauje
vtedy, ak by neopravnena manipulaciansu mohla zaptinit posSkodenie pravom
chranenych zaujmov pravnickej osoby alebo fyzidsgby, ktoré by mohlo ynevyhodné

pre zaujmy Slovenskej republik$.

Utajovanou skuté@nos’ou je informacia alebo vec &ena pbvodcom utajovanej
skutatnosti, ktora vzliadom na zaujem Slovenske] republiky treba clirapred
vyzradenim, zneuzitim, poskodenim, neopradvnenymmnazenim, zrdenim, stratou alebo
odcudzenim a ktora méze vznikden v oblastiach, ktoré ustanovi vlada Slovenskej

republiky svojim nariadenirH.

1483, ods. 4, Zakon&slo 215/2004 Z.z o ochrane utajovanych skutsti a 0 zmene a doplneni niektorych

zakonov

1583, ods. 5, Zakon&slo 215/2004 Z.z o ochrane utajovanych skntsti a 0 zmene a doplneni niektorych

zakonov

16 83, ods. 6, Zakon&slo 215/2004 Z.z o ochrane utajovanych skutsti a 0 zmene a doplneni niektorych

zadkonov

1782, pism. a, Zakonsslo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov
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Informaciou je obsah pisomnosti, nakresu, vykresu, mapy, fafagrgrafu alebo
iného zaznamuobsah Ustneho vyjadreniabsah elektrického, elektromagnetického,
elektronického alebo iného fyzikalneho transportnétédiat®

Vecou méze by hmotny nosi so zaznamom informéciiyyrobok, zariadenie,

nehnuténog’.*®

Ujmou také ohrozenie alebo poSkodenie zaujmov Slovensépibliky alebo
zaujmu, ku ktorého ochrane sa Slovenska repubbkéazala, ktorého nasledky nemozno
odstranf alebo mozno ich zmiemiiba naslednym opatrenim; gadvyznamu zaujmu a
zavaznosti spbésobenej ujmy sa ujfani na mimoriadne vaznu ujmu, vaznu ujmu,

jednoducht ujmu a nevyhodnigsre zaujmy Slovenskej republik.

Pdvodcomutajovanej skuttnosti méze by pravnicka osoba alebo fyzickd osoba,
ktora je opravnena rozhodf¥e informaciaalebovecje utajovanou skutmog’ou, ukit

stupei utajenia a rozhodn(o zmene alebo zru$eni shagej utajenia?

Opravnenou osobourozumieme pravnickl osoba alebo fyzickl osobur&ie
uréena na oboznamovanie sa s utajovanymi skuiami alebo ktorej opravnenie na

oboznamovanie sa s utajovanymi skums’ami vzniklo zo zakon&

Nepovoland osobaje fyzicka osoba, ktor4 nie je opravnena oboznarmosea
s utajovanymi skuttnog’ami alebo ktora nie je opravnena oboznanimsas utajovanymi

skutanog’ami nad rozsah, ktory jej jedemny?®

1882, pism. b, Zakon&slo 215/2004 Z.z o ochrane utajovanych skutsti a 0 zmene a doplneni niektorych

zakonov

1982, pism. ¢, Zakon&slo 215/2004 Z.z o ochrane utajovanych sknosti a o zmene a doplneni niektorych

zakonov

2082, pism. d, Zakon&islo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov

2182, pism. e, Zakonslo 215/2004 Z.z o ochrane utajovanych sknosti a o zmene a doplneni niektorych

zakonov

2282, pism. f, Zakonaislo 215/2004 Z.z o ochrane utajovanych skoosti a o zmene a doplneni niektorych

zakonov
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Cudzou mocouozumieme cudzi Stat, organy cudzieho Statu abepanizacie, ktoré
cudzi Stat pouziva na riadenie alebo vykonavaregegmoci acinnosti. Cudzou mocou su
aj nadstatne organizacie, medzinarodné organizéoiuZenia $tatot/.

Technicky prostriedoke zariadenie alebo systénteny na vytvaranie, spracuvanie,

prenos, ukladanie a ochranu utajovanych singsti®®

Certifikaciu uvadza akoc¢innog’, ktorou sa overuje a oswage, ¢i technicky
prostriedok, prostriedok Sifrovej ochrany inforniaainechanicky zabranny prostriedok

alebo technicky zabezpavaci prostriedok je spdsobily chrénitajované skutmostiZ®
Autorizaciu ako poverenie Statneho organu alebo pravnickdpyosa vykonavanie
ginnosti pri certifikacii>’
Certifikacnd autorita je vykon funkcie spojenej s vydavanim a overovanim
digitalnych certifikdtov verejnych IKicov pouzivanych v asymetrickych Sifrovych
systémoch?®

Digitalny certifikat rozumieme ako elektronické potvrdenie slUzZiaceprieadenie

verejného podpisovéhdia ku konkrétnemu subjektu a potvrdzujlce jeho idefit

2382, pism. g, Zakon&slo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov

2482, pism. h, Zakongislo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov

%582, pism. i, Zakonaislo 215/2004 Z.z o ochrane utajovanych sknosti a o zmene a doplneni niektorych

zakonov

6 82, pism. j, Zakonaislo 215/2004 Z.z o ochrane utajovanych skotsti a 0 zmene a doplneni niektorych

zakonov

2782, pism. k, Zakonéislo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov

2882, pism. |, Zakonaislo 215/2004 Z.z o ochrane utajovanych sknosti a o zmene a doplneni niektorych

zakonov

29 82 pism. m, Zakongislo 215/2004 Z.z o ochrane utajovanych skoosti a o zmene a doplneni

niektorych zakonov
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Verejny podpisovy Ki¢ rozumieme ako IKi¢ kryptograficky, vyuZivany na overenie

elektronického podpistl.

Systém Sifrovej ochrany informaciije subor prostriedkov Sifrovej ochrany
informacii spolu s celou infrastruktirou na genarge, distribdciu a likvidaciu Sifrovych

materialov po skafeni ich platnosti’

Prostriedok Sifrovej ochrany informacije zariadenie @wené na Sifrovd ochranu

informécif a Sifrové materialy’

Objekt je budova alebo iny stavebne alebo inak oltearyi priestor, v ktorom sa

nachadzaju chranené priestdty.

Chraneny priestorako stavebne alebo inak ohrgeny priestor vo vnutri objektu,
ktory je ukeny na ukladanie a manipulaciu s utajovanymi sindg’ami, zodpovedajuci

prislu§nému stufu utajenia®*

Mechanicky z&branny prostriedoje zariadenie alebo systém sliziaci na zabranenie

pristupu nepovolanym osobdh.

Technickym zabez@evacim prostriedkonje zariadenie alebo systém informujuci o

stave a narudeni objektu alebo chraneného prie€toru

%0 §2, pism. n, Zakon&islo 215/2004 Z.z o ochrane utajovanych sknsti a 0 zmene a doplneni niektorych

zakonov

%1 §2, pism. 0, Zakonéislo 215/2004 Z.z o ochrane utajovanych skoosti a 0 zmene a doplneni niektorych

zakonov

%282, pism. p, Zakonéislo 215/2004 Z.z o ochrane utajovanych skoosti a 0 zmene a doplneni niektorych

zakonov

% 82, pism. r, Zakonsislo 215/2004 Z.z o ochrane utajovanych skutsti a 0 zmene a doplneni niektorych

zakonov

% §2, pism. s, Zakonslo 215/2004 Z.z o ochrane utajovanych skutsti a 0 zmene a doplneni niektorych

zakonov

% §2, pism. t, Zakonaislo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov
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Poplach(angl. alarm): je varovanie alebo vystraha o pritosti nebezp®nstva pre

Zivot, majetok alebo okolité prostredie.

Poplachovy staangl. alarm condition) sa ozfhge ako stav EZS/TPS alebo jeho

casti, ktory je vysledkom reakcie systému na pritosimebezp&enstva®

Poplachové prijimacie centrum/pult centralizovanechrany (PPC/PCO)(angl.
alarm receiving centre) je trvalo obsluhované pvestm, do ktorého sa prenaSaju
informacie o stave jedného alebo viacerych eldigidh zabezp#gvacich a tiesovych
poplachovych systémowélej len EZS/ TPS). Normdalej uvadza Narodnu poznamku,
kde objasiuje, Ze PPC je miesto objektu, PCO je prostrietok.

Poplachovy prenosovy systéangl. alarm transmission system) je zariadersgta
pouzité na prenos informacii, ktoré reaguje na rabmyuimpulz alebo automaticku
detekciu pritomnosti nebezfmnstva, ktoré sa tykaju stavov jedného alebo ViaS/EPS,
do jedného alebo viac PPC/PCD.

Ustredia (angl. control and indicating equipment) je zaeisié na prijem,

spracovanie, ovladanie, indikaciu a iniciaciu ndstho prenosu informadt.

2.2 Druhy ochran v chranenych objektoch

Ochranu v objekte so Speciadlnym¢emim mozeme chapaako nastavenie zabran
potencionalnemu pachditesi vo forme prekazky, zabrany,¢i zabudovanim
zabezpe&ovacieho systému, aby sa prediSlo neziaducim Utokwen osoby a veci

nachadzajuce sa v chranenom objekte.

% 82, pism. u, Zakongislo 215/2004 Z.z o ochrane utajovanych skntsti a o zmene a doplneni niektorych

zakonov

%" ods. 3.1.5 wasti Definicie, STN EN 50131-1: 2007
% ods. 3.1.8 wasti Definicie, STN EN 50131-1: 2007
% ods. 3.1.2 wasti Definicie, STN EN 50131-1: 2007
0 0ds. 3.1.11 vasti Definicie, STN EN 50131-1: 2007

4 ods. 3.1.22 vasti Definicie, STN EN 50131-1: 2007
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Pre spdahlivé fungovanie systému pouzivame:
» systém dinnych organizénych opatreni
e systém rezimovych opatreni
* modernu a sd@hlivi zabezp#®vaciu techniku
» systém dinnej kontroly ochrany objektov

Pozname Styri zakladné druhy ochrany, ktoré tvoatzezpéovaci systemKlasicka
ochrang kde patria mechanické zabranné prostriedigzickd ochranu ktora sa
zabezpeéuje pritomnosou osobami,technickd ochranaktora zalma zabezp#svaciu

techniku areZzimova ochranakde patria rézne rezimové opatrenia.

2.2.1 Klasicka ochrana

Je to zakladny druh ochrany, patri k najstarSinortymchrany objektov. Jedn& sa

o vSetky mechanické zabranné prostriedky a syst&myych prekonanie vyzZzaduje ditly

P

prekon& r6zne mechanické zariadenia a zabrany, sluzZziaoehkane objektov, ktoré
znemo#uju odcudzenie alebo poSkodenie cennych predme&migdenia¢i dokumentov,

preto byvatasto vedena i ako mechanicka ochrana.

Pod’a vyhlasky Narodného bezppmstného Uradd. 336/2004 Z.z. z 10. maja 2004
o fyzickej bezpénosti a objektove] bezprosti v zneni vyhlasky Narodného

bezpénostného Uradd. 315/2006 mechanickymi zabrannymi prostriedkami su
a) bezpeénostné Uuschovné objekty,
b) uzamykacie systémy a ich¢aisti,
c) dvere a ich siasti,
d) mreze,
e) bezpeénostneé folie,

) okna,
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g) zasklenid?

Patria sem zabranné prostriedky ako su napr.: photgze, trezory a trezorove
miestnosti, bezgmostné schranky, r6zne komeé Uschovné objekty, kovové skrine
a pokladnice, bezpaostné uzamykacie mechanizmy, bermstné kufriky ainé
bezpénostné Uschovné objekty, stavebné prvky budovazastcie pasy, ochranné vesty,

vrstvené sklo, at.*3

Klasickl ochranu nasddzame ako prvu pri budovabezagovania objektov.
Niekedy mdZze pachdta odradf, ale musime rafas tym, Ze nie je dostatoe odolna proti
pachatéovi s vySSou zrénog’ou a nastrojovym vybavenimdaenym na jej prekonanie. No
moZze ho zdraa a preto je dopokiené, aby sme tuto ochranu kombinovali s ostatnymi

druhmi ochréan tak, aby sa vytvorilo $ppblivejSie zabez@enie objektu.

2.2.2 Fyzicka ochrana

Tento typ ochrany sa pouziva vSade tam, kde jeénotrsadi na kontrolovanie
objektu statickugi pohyblivi ostrahu objektu alebo hliadku na morot@nie objektu.
Fyzickl ochranu objektu alebo chraneného priestykonavaju prislusnici ozbrojenych
sil, ozbrojenych bezgaostnych zborov, bezpeostnych zborov, zamestnanci sukromnych
bezpénostnych sluzieb, zamestnanci prevadzkdiaatebjektu alebo vlastni zamestnanci.
V pripade ohrozenia su jej pracovnici opravnenyzpomiernejSie formy donucovacich
prostriedkov a v krajnych situaciach primeranymsg®om povahe hroziaceho Gtoku a v

zaujme chraneného objektu aj strelnt #bfa

Osoby, ktoré tvoria fyzick( ochranu objektu, musyd presSkolené pd pravidiel

na vykon fyzickej ochrany, aby vedeli skontrolév@soby, naklad, doklady a batoZinu pri

%84, ods. 1, Vyhlasky Narodného bepestného Gradwé. 336/2004 Z.z. z 10. méaja 2004 o fyzickej

bezpénosti a objektovej bezprosti mechanickymi zabrannymi prostriedkami
“3Durco, P. a kol.: Bezpmostnopravna terminolégia. 2007

4 Falisova B., Prostriedky technickej ochrany objektdkadémia PZ, Bratislava 1997, str. 26



UTB ve Zling, Fakulta aplikované informatiky, 2011 34

vstupe a vystupe zchraneného objektu amali by bybavené komunikaymi

prostriedkamf®

Fyzick& ochrana sa méze deti ’adiska:

» fasovéhgtj. viazana na pracovnu dobu, nepretrzita, narazova

* rozsahu vykonu tj. priepustkova, obvodova, celoploSnd, sprevadzajica,

preadna dozorova, zasahova, aktivna, viadava

» spbsobu zaisteniatj. vlastna ochrana, ndjomna, kombinovana

* vyzbroje a vystroje, tj. ozbrojend, neozbrojend, verejna, skryta

Pri praci vyplyvaju pre fyzick( ochranu povinnaoskio napr. :

zasiahnuw’ pri zistenej trestnej a inej protipravn@nnosti v sulade s
dodrZzanim primeranosti zasahu, a to sfadom na charakter a

spolatensku nebezgaog’ protipravneho jednania,

zalarmovat’® (zmobilizova) sily a prostriedky k poskytnutiu pomoci
a odvrateniu nasledkov a Skdd a aktivne sa patliea odstraovani

nebezp&enstva a moznych rizik,

véas rozpozna& a odhadn’ nebezpéenstvo a hroziace rizika pri
havariach, poziaroch, naruSeni objektu a inych mexaych
udalostiach a realizovaadekvatne opatrenia k odvrateniu neziadaného

stavu,

vykonavat’”  preventivne opatrenig zabraiova® vzniku Urazov,
dodrziav@ protipoziarnu bezpmog’, poukazové na nedostatky v

bezpeénostnych predpisoch a ich uplavani,

realizovat’ opatrenia na zachranu Zivota, zdravia a majetku pri
mimoriadnych udalostiach v strazenom objekie priestore a ich

bezprostrednej blizkosti.

4 89, ods. la 2, Vyhlasky Narodného bermstného Gradd. 336/2004 Z.z. z 10. maja 2004 o fyzickej

bezpe&nosti a objektovej bezprosti mechanickymi zdbrannymi prostriedkami
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W

= udrzat ¢ obnovitt kPud, bezpénog a verejny poriadok pri

udalostiach, mimoriadnych udalostiach, krizovydhagiach a pod.

VyhldSka Narodného bezpreostného Uradé. 336/2004 Z.z. z 10. mdja 2004 o
fyzickej bezpénosti a objektovej bezperosti v zneni vyhlasky Narodného beapastného
aradu ¢. 315/2006 mechanickymi zdbrannymi prostriedkanfindge pravidla na vykon

fyzickej ochrany objektu a chraneného priestoruétibsahuju:
a) spbsob zabezpenia fyzickej ochrany objektu a chraneného priestor
b) pokyny na vykon fyzickej ochrany,
C) uréenie p@&tu osdb zabezgajucich fyzickd ochranu,

d) spbsob kontroly osbb pri vstupe a vystupe a doyaviprostriedkov pri vjazde a

vyjazde,
e) spbsob vykonavania nahodnych prehliadok,
f) spbdsob vykonavania obchbdzok,
g) spbsob reakcie na poplachové hlasenia technickydirgedkov,
h) spbdsob kontroly vykonu fyzickej ochrany.

Pravidla fyzickej ochrany pre konkrétny objekt siuje majite’, ¢i vysSi organ, ktory
je spravca a moézu sa zme |iSt’. Pre ochranu objektov so Specidlnyn¢emim platia
pravidla zname z vyhlasky Narodného berpstného Uradd. 336/2004 Z.z. z 10. maja
2004 o fyzickej bezpmosti a objektovej bezprosti v zneni vyhlasky Narodného
bezpénostného Uradw. 315/2006 mechanickymi zabrannymi prostriedkande kori
stupni stupia utajeniaPrisne tajnévykonavaju osoby obchddzky po nadhodne vybranych
trasach po objekte alebo chranenom priestore, kijeryueny na ukladanie alebo
manipulaciu s utajovanymi skuiteog’ami v nepravidelnych intervaloch nie dlhSich ako 2
hodiny. Pri stupni stufa utajeniaTajné vykonavaju osoby obchédzky po nahodne
vybranych trasédch po objekte alebo chranenom prigsktory je u¥eny na ukladanie
alebo manipulaciu s utajovanymi skéos’ami v nepravidelnych intervaloch nie dlhSich
ako 4 hodiny. V noci a v mimopracovnatase saasovy interval obch6dzok skracuje v
zavislosti od miery rizika ohrozenia utajovanychutsknosti, o¢om rozhodne veduci. V

ostatnych pripadoch rozhodne taktieZz veduci o vgkani obchddzky po nahodne
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vybranych trasdch po objekte alebo chranenom prigsktory je u¥eny na ukladanie

alebo manipulaciu s utajovanymi skénog’ami.

Fyzicka ochrana je najstarSou formou ochrany majetkrerejného poriadku. Je
vyuzite’'na v réznych dlohach fyzickej ochrany objektov, al&io pri rieSeni vzniknutej
bezpeénostnej situacie sa tu spajaju zivotné skusenuétiyky, profesijné vedomosti a um.
Vysledna reakcia moze tHyadekvatna vniknutej situacii, méze nasadiké prostriedky,

aby sa odvratilo hroziace nebeéperstvo a aktivne sa potleena zmareni zamerov.

2.2.3 Technicka ochrana

Najmladsi typ ochrany je technickd ochrana, podikispadaju vSetky snimacie,
prenosové, meracie, vyhodnocovacie, monitorovazégnamove, tig®ve, pristupove,
lokalizatné, poziarne arbézne iné druhy elektronickych zplewaci prvkov {alej len
.EZS"). Tieto prvky snimaju a detekuju vé@hu, z ktorej vyhodnocuju poplasny stay,
ind situaciu, ako poziar, vstup nepovolanych osalebo rézne snimdieé zmeny

technologickych parametrov.

Verkou vyhodou technickej ochrany, ktora funguje naebdlektronickych prvkov je
rychlog’ odozvy. Po vEmi rychlej reakcii nasleduje vizualne alebo zvukgwe&danie
informacie. Upovedomena hliadka tak dostato rychlo zakrdi proti potencionalnemu
pachatéovi a zabrani mu v protiprdvnom, alebo protisgeltskom konani. Technicka
ochrana je akymsi doplnkovym ochrannym prostriedkiumklasickej ochrane- snima
a detekuje stav objektov a k fyzickej ochrane, gdenaha Setficas hliadke a zvySova
efektivitu ostrahy za porovndtee menej vynaloZzenych finamych prostriedkov. Pri
investicii niekdkych tisicov eur je mozné ochrémnajetok za miliébny. Technickd ochranu
modZzeme defi viacerymi spdsobmi. Jedno z najznamejSich deleni zjiPadiska

priestorového zamerania objek#kde technickd ochranu delime na:

» obvodovu ochranu— nazyva sa tieperimetricka ochrana, signalizuje narusenie
hranice pozemku, katastra, alebo iného vymedzdniadu objektu senzormi, ktoré

maju v&si dosah a su &ené pre vonkajSie podmienky,

» pla&’ovu ochranu — sluzi k detekcii a signalizuje otvorenie, nani8edestrukciu

pla&a objektu, tzn. okien, dveri,...
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= priestorovl ochranu — t& signalizuje naruSenie vnutorného priestoradyk

pachaté vnikol do chraneného priestoru a je detekovanynatri, ktorymi su

vybavené jednotlivé miestnosti, chodby,...

= predmetovd ochranu — tato ochrana signalizuje pacHateu bezprostrednu

pritomnos, napadnutie alebo manipulaciu so strazenym premmeftrezor,

obraz,...)

V praktickych rieSeniach zabezfwania objektov sa jednotlivé priestorovo- zamerané

ochrany kombinuju, aby sa dosiahla tawacstugiova ochrana Po navySeni stuia

bezpeénosti sa UspeSndprieniku pachati@ radikalne zmensuje.

Nasledujuce delenie bolo zavedené najma kvoli skaisti, Ze na vSetky objekty nie je

mozné poufi l'ubovd’né zabezpmvacie zariadenie, ale roZigeme ich poth miery

zabezpeéenia, kde rozliSujeme potencionalnu mieru napadnuU®ozname Styri stupne

zabezpeéenia.

1)

2)

3)

4)

Prvy stupé (kategoriac. 4): Sem radime objekty, kde je predpoklad nizkeho

objemu chranenych hodnét ako byty, gardze, malbambg malé prevadzky, ...

Druhy stupé (kategoria¢. 3): kde mb6zeme ratliobjekty, ktoré maju zvysenu

finanénu hodnotu, napr. vily, sklady, obchody, obchodognyg, ...

Treti stupé (kategoériac. 2): Sem patria objekty vySSej miery rizikovosti,
predpokladd sa zvySeny zaujem ,krimindlnych Zivlowapr. galérie, Jiké

vyrobne a predajne klenotov,if@né ustavy, chemické tovarne,...

Stvrty stupé (kategéria¢. 1): Radime di objekty, s ktorymi je spojené
najvyssie mozné riziko, pri ich poskodeni sa moaeust’ alebo obmed?i

celistvog, ¢i funkcia Statu. Radime sem objekty krizovej infinaittry ako su
atomové elektrarne, vojenské sklady, sklady hmdtnyezerv, Statne

pokladne...

Jednotlivé stupne zabezgmia sa uwuju po bezpénostnej analyze, kde sa dozvieme

kam objekt so svojou vyznamrasl, ¢i atraktivitou spada. Hranice medzi stiami nie su

pevne vymedzengé, preto zaradenie objektu posudwgdbornici tieZ i poi®vne, ktoré

ak je objekt véSej atraktivity ¢i vyznamu, napr. navySia platbu poistného.
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Dalsie delenie zabezpmvacich zariadeni je Zadiska rizikovosti chraneného objektu.
Toto delenie berie v Gvahu stupeabezpéenia objektu a mieru rizika napadnutia, ktora je

brana z pofadu znalosti naruSita o EZS a jej technickom vybaveni.

a) Prvky EZS spajuce poziadavky pre stupezabezpéenia 1 "nizke rizikd. Je

predpokladand mald znato€£ZS naruSittom a taktiez obmedzeny sortiment

nastrojov.

b) Prvky EZS sfhajlice poZiadavky pretupei zabezpéenia 2 "nizke aZ stredné

riziko". Je predpokladana ditd znalos EZS a taktiez, Ze pachéitend6ze poudi
z&kladny sortiment nastrojov a prenosnych pristrojénapr. viacdelovy

multimeter).

c) Prvky EZS sfhajlice poZiadavky pre stupeabezpéenia 3 "stredné aZ vysoké

riziko". Pri tomto stupni zabezpenia je naruSitleoboznameny so systémom, ma
k dispozicii uplny sortiment zakladnych prenosnymtistrojov a elektronickych

zariadeni.

d) Prvky EZS spiajlce poZiadavky pre stupeabezpéenia 4"vysoké rizikt Tento

stupdi je charakterizovany Uplnou znafosi systému, moZnésu spracova Si
podrobny plan vniknutia, maju k dispozicii komplketechnické zariadenie, vratane

prostriedkov pre nahradenie rozhodujucich prvkoBEZ

Ako posledné delenie by som uviedol delenid’adiska prenaSania poplachovej spravy

z EZS. NajastejSie sa deli na tri kategorie nasledovne:

» lokalna signalizacia po napadnuti objektu naruditen je poplachovy signal
indikovany ako opticka (vizualna) a akusticka sig@ia priamo v straZzenom
objekte, resp. jeho bezprostrednej blizkosti. Tlet@lne zabezp®vacie systémy
maju preventivnu a inforndald sluzbu. Preventivna ma po spusteni poplachu za
Glohu odradi potencionalneho pachéite inform&na ma za ulohu upovedotni
osobu ukenu (poverenu osobu, suseda, nahodne okoloidicghmzmene stavu
v objekte. Je napstejSie pouzivana pri prvom stupni zabéep& objektu

(kategoriac. 4).

» dia/kova signaliziciapoplachovy signal je prenaSany na PCO policies @&bo

inej poverenej osobe, ktora vyhodnoti signal a vikona nalezité kroky
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k odstraneniu neziaduceho stavu, alebo inému \gmiaSbezpé&nostnej situacie

v chranenom objekte.

» autondmna signalizaciapoplachovy vystup je indikovany stéle pritomnkejZzbe,
ktora vyhodnocuje jednotlivé signaly, popripadevadza zakrok alebo privolava
pomoc. Spravidla sa prejavuje ako vizualda,zvukova signalizacia, ktora je

sifag’ou EZS.

Cielom bezpénostného Standardu, ktory je popisany vo vyhlaSki#rotihého
bezpénostného Uradg. 336/2004 Z.z. z 10. maja 2004 o fyzickej berpsti v zneni
vyhlasky Narodného bez@mostného dradu¢. 315/2006 a objektove] bezpmsti
mechanickymi zabrannymi prostriedkami je vytvorenienkéného, efektivneho a
z hradiska finatinej nar@nosti optimalneho systému ochrany utajovanych skusti. Na
ohodnotenie Urovne fyzicke] bezp®sti a objektovej bezprosti sa pouziva bodovaci
systém, ktory umatuje volit' v zavislosti od konkrétnych podmienok taku kombioa

bezpé&nostnych opatreni, ktora najlepsSie vyhovuje dangainpienkam.

2.2.4 ReZzimova ochrana

ReZzimovu ochranu chapeme ako subor org@&n@administrativnych opatreni
a postupov  smerujacich  k zaisteniu  pozadovanych npembk pre  funkciu
zabezpeéovacieho systému, ako i pre jeho zladendaksimi poziadavkami na prevadzku
objektu so Specidlnym &enim. Za pomoci rezimovej ochrany sadal@l ¢innosti
a funkcie ostatnych ochran tak, aby sa celkové repat na ochranu objektu stali
s&innymi atak wWo najv&Sej miere zabranili naruSeniu objektu. VyhlaSka ddaého
bezpénostného Uradw. 336/2004 Z.z. z 10. maja 2004 o fyzickej berpsti a
objektovej bezp#osti v zneni vyhlaSky Narodného bespaestného dradé. 315/2006
mechanickymi zabrannymi prostriedkami v § 10, Re®iéhopatrenia, kde v odstavci (1),

bode a) az k) je uvedené nasledovné:
»-Rezimovymi opatreniami su opatrenia

= uréujuce podmienky vstupu 0s6b a vjazdu dopravnyclstpemkov do objektu a

chraneného priestoru a podmienky vystupu 0sob,

= uréujuce podmienky pohybu oséb, dopravnych prostrigdko objekte a v

chranenom priestore, a to v pracovnéase a mimopracovnotase,



UTB ve Zling, Fakulta aplikované informatiky, 2011 40

= uréujuce podmienky pouzivania mobilnych telefonov,edgklamier, fotoaparatov,

audio- zadznamovych zariadeni a podobne,

= uréujuce podmienky ochrany priestorov, kde sa utajévekut@nosti spracovavaju,

rozmnoZzuju a ria,

= uréujuce podmienky a spdsob kontroly objektu a chréherpriestoru po opusteni
pracoviska zamestnancami, ktoré zabeépe Ze neddjde k neopravnenej

manipulacii s utajovanymi skutnog’ami,
= pa ochranu rokovacich miestnosti,

= uréujuce podmienky pouzivania, pritteania, oznéovania, uschovy a evidencie
originalov a kopii bezgmostnych Kiucov a meédii do zamkov a uzamykiatgch

systémov,

» uréujuce podmienky pouzivania, prieania, oznéovania, uschovy a evidencie
kodovych nastaveni a hesiel pouzivanych na pristopobjektov, chranenych

priestorov a bezgaostnych aschovnych objektov,

» uréujuce podmienky manipulacie s mechanickymi zabramnyrostriedkami

a technickymi zabezpevacimi prostriedkami a podmienky ich pouZzivania,

* uréujluce postup pri naruSeni objektu a chrdnenéhcstprie alebo pri pokuse o

naruSenie objektu a chraneného priestoru,

» uréujuce postup v pripade vzniku mimoriadnej situdkierych séag’ou je aj plan
na ochranu, evakuaciu alebo &amie utajovanych skutaosti spolu s uvedenim
zodpovednych oséb. Ak bezprostredne hrozi vznik enigwinej situacie alebo ak
mimoriadna situacia uz nastala, je veduci opravimawplit’ vstup do objektu alebo
chrdneného priestoru osobdm zabéampim alebo vykonavajucim zéchranné
akcie; v takych pripadoch pred vykonanim zachrarakgje, v jej priebehu a
bezprostredne po jej skéeni musia by prijaté opatrenia, ktoré zabrania Uniku

utajovanych skutiosti.”

MéZeme ju rozdefi naoblag’ vonkajSich rezimovycbpatreni a oblaisvnutornych
rezimovych opatreniOblag vonkajSich rezimovych opatreni Zah najma monitoring
vstupov a vystupov chraneného objektu, pohyb osdizidiel, at’. Toto reZzimové

opatrenie uiuje kontrolné stanoviStia a opatrenia na kontrdio, kako, im,... méze
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vstlpt’, resp. vystupi z objektu. Oblas vnutornych reZzimovych opatreni Zzah
dodrziavanie internych smernic, obmedzenie pohwdil @ vozidiel v objekte len nacie
miesta alebo oblasti. Do priestorov zvlastnej dédsdi smua vstupouad len osoby

poverené, ktoré su kontrolované ostrahou.

Dalej je utené kedy sa menia nastavenia a kddové hesla E@$ zeimestnanci sa
mozu oboznamovas kédovymi nastaveniami, dt Taktiez, Ze v pracovnomiase za
pritomnosti opravnenej osoby moézu’bhiektoré z mechanickych zabrannych prostriedkov
a technickych zabezpevacich prostriedkov vyradenécimnosti, no musia sa vSak ptija

opatrenia, ktoré zabrania ohrozeniu ochrany utajgsta skuténosti.

Dimenzovanie, ako i celkové pouZzitie ochran mussterostlivo vyberd aby sa
zachoval idealny pomer aplikacie jednotlivych drahachrany na chraneny objekt a
zaistila kompletna ochrana. Vysledkom tak bude téfek zvolena a najvyhodnejSia
realizacia ochrany, ako ijej prvkov. Vhodne zvglggomer nasadenych ochran ilustruje

nasledujuci obrazok:

Klasicka ochrana Fyzicka ochrana
A 4 \ A

A A
1 ]
Rezimova ochrana Technicka'ochrana

Obrazok 1: Idealny pomer aplikécie jednotlivychtayu ochrany

2.3 Systematizacia technickych prvkov chranenych objektv

Technicky a technologicky vyvoj Vi pokrail za posledné dve dedacia, ¢o sa
tyka ioblasti ochrany majetku a informéacii z¥laSfam, kde sa kedysi pouzivali na
zabezpéenie mechanické prostriedky, dnes ich nahradilikprz oblasti elektroniky
a automatizacie. V nasledujucej podkapitole pouzijako zdroj materidly a skripta

z predmetu Systematizace beapestniho ptmyslu, ktoré napisal autor Ing. Jan Ivanka.
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Vyhlaseniu poplachu predchadza rad meradinaosti, ktorych vysledné vélny
spracovava patacova technika. NajjednoduchSie si to vysvetlime pniklade, kedy
meranl veliinu detekujecidlo. Cidlo je snimacie miesto, ktoré je najcitlivejséas’ou
snim&a, inak nazyvaného aj senzor, ktory je v priamoikuists meranou valinou.
Namerana vetina fyzikalneho, chemického alebo i biologickéhoamtkteru sa cez
prevodnik prevedie na elektricky signal, napr. miapgorid, odpor, kapacita,... Takto
upravenu vetiinu vieme za pomoci @itacove] techniky mend porovnava
a vyhodnocov popr. d& pokyn aknémuclenu, aby vykonal inStrukciu. K zakladnym
typom snim&ov vyuZivanych v praxi, patria senzory indok, kapacitné, magnetické,

ultrazvukové a optické. Pre lepSiu predstavu snjctanelin uvadzam priklad:

Fyzikalne veli€iny

Montazne technolégig  Procesné technolopie

vzdialeno$g hladina
draha tlak
rychlog’ teplota

Tabuka 1: Snimané fyzikélne veéiny

Prvky technickych prostriedkov méZeme systematizavasledovne:

Prvky plagovej ochrany:

magnetické kontakty

» senzory a ochranu presklenych pléch
* mechanické kontakty

* vibratné senzory

» poplachove folie, tapety, polepy

» drétové senzory

* rozperne tye
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Prvky tiesiovej ochrany:

* verejné tiesove hlaste
o skryté tiegove hlaste

* 0sobné tiesové hlasie

Ovladacie zariadenia:

* blokovacie zamky
» spinacie a prepétidcie zamky
» kddové klavesnice

* ovladacie a indikené diely

Poplachové ustredne 1AS (I&HAS):

» klasické slgkové Ustredne
* Ustredne s priamou adreséaciou
e Ustredne zmieSaného typu

» Ustredne s bezdrétovym prenosom signalu

Signaliz&né (vystrazné) zariadenia:

e zableskovy majak

* siréna

Prvky priestorovej ochrany:

» pasivne infréervené senzory
» aktivne infr&ervené senzory

e ultrazvukové senzory
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e mikrovinné senzory

* kombinované (dualne) senzory

Prvky predmetovej ochrany:

* otrasové senzory
* senzory na ochranu zavernych predmetov

» kapacitné senzory

Specialne senzory:

» tlakové senzory

e na¥apné koberce

Prvky vonkajS$ej obvodovej ochrany (perimetrie):

* mikrofonické kable

» Strbinové kable

* infracervené zavory a bariéry
* mikrovinné bariéry

» zemne tlakové hadice

e perimetrické pasivne senzory infesivené

Prenosové zariadenia:

+ automatické teleféonne hlési a volte

e bezdrbtové prenosové zariadenia
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2.4 Utajovana skutotnost’

Za utajovanu skutmos’ mézZzeme povazovataku informaciu alebo vec tena
pbévodcom utajovanej skutnosti, ktorl vzliadom na zaujem Slovenskej republiky treba
chrant’ pred vyzradenim, zneuzitim, poskodenim, neoprgimezmnozZenim, ztenim,
stratou alebo odcudzenim a ktora mdéze vzhilkka v oblastiach, ktoré ustanovi vlada

Slovenskej republiky svojim nariadenim.

Ziskavaju sa r6znymi spbésobmi, ¢egtejSie za pomoci informiao-technickych
prostriedkov, ktoré su charakterizované v praxi pe&zostnych zloziek ako
elektrotechnické, radiotechnické, fototechnickétialq@, mechanické, chemické a iné
technické prostriedky a zariadenia alebo ich sulpanyZivané utajovanym spésobom pri
vyhradavani, otvarani, skimani a vyhodnocovani postovy@sielok a inych
dopravovanych zasielok, pri odfiovani a zaznamenavani v ramci telekomutnikah

&innosti, pri vyhotovovani a vyuZivani obrazovychkovych alebo inych zaznaméb.

Zakon ¢. 215/2004 Z.z. o ochrane utajovanych skntsti a o zmene a doplneni
niektorych zakonov, ustanovujluce oblasti utajovangkut@nosti je v 81 zakotvené, kde
moZe utajovana skutnog’ vzniknlt’, spinomoduje vladu SR na vydanie nariadenia vlady
Slovenskej republiky z 15. aprila 2004216/2004 Z.z., ktorym ustanovuje oblasti vzniku

utajovanych skutiosti nasledovne:

Utajovana skuttnos’ méze vznikné v oblasti:

a) zachovania bez{eosti a zabezgenia obrany Slovenskej republiky,
b) zabezpé&enia vnatorného poriadku a bezpesti Slovenskej republiky,

c) ochrany Zivota, zdravia, osobnej slobody a b&zpsti oséb pred protipravnym

konanim,
d) ochrany ufenych os6b a ochrany chranenych oséb,

e) ochrany predmetov a objektov, ochranyenych objektov,

%6 Slovnik pojmov Ministerstva vnitra dostupny naeinetovej adrese <http://www.minv.sk/?a-z-

index&pismeno=I>.
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f) Statnych hmotnych rezerv,
g) dovozu a vyvozu vojenského materialu,

h) ochrany jadrovej bezpeosti, bezpénosti jadrovych zariadeni, prepravy a ukladania
jadrovych materialov a bezgmosti chemickych zariadeni a nebeapeh latok pred

protiprdvnym konanim,

i) organizéacie, foriem, metdd a vysledk&imnosti spravodajskych sluzieb, ozbrojenych
sil, ozbrojenych bezpeaostnych zborov, ozbrojenych zborov a Narodného

bezpénostného Uradu a prostriedkov ich utajenia,

j) pouzivania informéno-technickych prostriedkov a inforire-operativnych

prostriedkov a prostriedkov operativno-patracefosti,
k) vyskumu, vyvoja a vyroby zhbiiavych systémov a zariadeni,

l) vedecko-technickych a technologickych postupeyroby, vyskumu a vyvoja

materialov a technickych prostriedkov,
m) zabezp&nia ochrany a bezmosti komunik&nych a informanych systémov,
n) pripravy amnestie utievanej prezidentom republiky,

0) vyskumu, vyvoja, vyroby a pouzivania prostriedkna ochranu utajovanych

skutasnosti,

p) medzinarodnych rokovani a ich pripravy vratanedamarodnych rokovani o
zmluvnych dokumentoch, ak to ich povaha vyZzadujmealzinarodnych zmlav a ich

plnenia, ak sa na tom zmluvné strany dohodnd,

r) rozhodnuti, navrhov, Ziadosti a informacii siadégch s tkonmi v tresthom konani,
ktoré by mohli ohrozi Zivoty alebo bezpmog’ jednotlivych fyzickych os6b alebo by

mohli vieg’ k mareniu trestného konania,

s) zabezpgovania zahragne) politiky Slovenskej republiky a vahov Slovenskej
republiky k ostatnym Statom a medzinarodnym orgagiémn a ochrany zastugditkych

aradov a diplomatickych misii v Slovenskej republik

t) vzajomnej spoluprace ozbrojenych sil, ozbrojénybezpénostnych zborov,
ozbrojenych zborov, Slovenskej infortmej sluzby a Narodného bezpestného

aradu a ich spoluprace s prislusnymi sluzbami,mbatebo organmi cudzej moci,
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u) menovej politiky a pgazného obehu,

v) dokumentacie tykajucej sa vynalezov dolezityoh pbranu alebo bezfeogs Statu

alebo pre iny délezity zaujem pkal§ 3 ods. 3 aZ 6 zakona.

Veduci vymedzi poth 8 1 tohto nariadenia utajované skRuimsti vznikajuce
v pravnickej osobe v rdmci pdsobnosti ustanovemel’@ osobitného predpisu. &mé
utajované skuttnosti veduci zardiuje do zoznamu utajovanych skénmosti pravnickej
osoby. Zoznam utajovanych skémosti pravnickej osoby vydava veduci pisomne. Jeho
obsahom je konkrétne denie utajovanych skutaosti s prislusnym stdpm utajenia
pod’a § 3 zakona, zaradenych do oblastilpa@ 1 tohto nariadenia a odévodnenie potreby
ich ozn&enia prisluSnym st@idm utajenia. Zoznam utajovanych skirtosti pravnickej

osoby je verejny.

2.5 Ukladanie utajovanych skutanosti

Bezpe&nostny Standard fyzicke] bezpmsti a objektove] bezprosti v prilohe
vyhlasky¢. 336/2004 Z. z. v zneni vyhlaSky Narodného béapstného uradd. 315/2006
uréuje chranené priestory, ktoré semé na vbné ukladanie utajovanych skutmsti,

ktorymi su mobilné, vstavané a komoroveé trezory.

Uschovné objekty sa hodnotia fladbdolnosti proti skrytému a nasilnému vniknutiu.
Ak je riziko skrytého vniknutia u#ie ako riziko nasilného vniknutia, mozno pauZzi
uschovny objekt niZzSieho typu v kombinacii so zamkaschovného objektu vysSieho
typu. Tieto objekty zabezpeju ochranu uloZenych utajovanych skimosti svojou
odolnogou proti viAmaniu vyjadrenou prislusnou beapestnou triedou pda normy. Je
tiez definované, Ze ak hmotnogsrazdneho uschovného objektu je do 1 000 kg aoirsgh

objekt ma otvor uteny na ukotvenie, musi sa tento ukttvi

Ak je uschovny objekt @eny na ukladanie utajovanych skinosti kryptografickej
povahy, musi by vybaveny dvoma z&mkami, pom jeden zo zadmkov musi thy

mechanicky kombinay a najmenej trojpolohovy.

Ak je uschovny objekt @eny na ukladanie utajovanych skinosti stupa utajenia
Tajné a vySSieho postupenych Slovenskej republiidzau mocou, musi Byvybaveny

dvoma zamkami, z ktorych je najmenej jeden mechsrikombina&ny trojpolohovy alebo
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elektricky kombinany. Uschovny objekt musi skontrolavezdy po skodeni pracovného

¢asu uéena opravnena osoba.

Ak sa utajované skutoosti ukladaju v komorovom trezore, musit’llgomorovy
trezor vybaveny nudzovym osvetlenim, zariadenintikvadaciu poziaru a prostriedkami
na dovolanie sa pomoci. Vstup do komorového trezomnitoruje kamerova zostava
v ramci uzatvoreného televizneho okrukiialgj len CCTV). O certifikaciu komorového
trezoru Ziada vyrobca. Zhoda mechanickych vlastrkasihorového trezoru sa overuje s

technickou dokumentaciou ¢as jeho stavby.

2.6 Ochrana objektu a chraneného priestoru

Vyhlaska Narodného bezgreostného uradd. 315 z 9. maja 2006, ktorou sa meni a
doplia vyhlaska Narodného bezpestného Gradd. 336/2004 Z. z. o fyzickej bezgmosti
a objektovej bezpmosti v zneni vyhlasky Narodného beapestného dradd. 315/2006,
v 85 Ochrana objektu a chraneného priestoru dedinéy Ze riziko mozného ohrozenia

utajovanych skutinosti v chranenom priestoretuje veduci po zhodnoteni:
» stuma utajenia utajovanych skuétwosti,
* mnozstva utajovanych skutwosti,

» poziadavky na obmedzenie o opravnenych osbdb, ktoré sa maju oboznamova

s utajovanymi skutmog’ami,

= potreby oboznamovasa s utajovanou skuteos’ou v ramci vykonu svojich
povinnosti alebo Uloh vlastnymi zamestnancami aesanancami zabezgaguacimi
fyzickl ochranu, ktori vZtadom na svoje opravnenia a vstupy do chranenych
priestorov by mohli bty napomocni vonkajSim naruditen alebo by naruSit&mi
(napriklad umyselné poSkodzovanie, Unik utajovanpébrmacii, kraddez, pasivne

alebo aktivne odpa@ivanie),

» rizika ohrozenia utajovanych skdtmsti z Hiadiska polohy, umiestnenia a
zabezpeéenia ochrany objektu a chraneného priestotinnosti cudzich
spravodajskych sluzieb, z&Skodnikov, teroristickyah zlaineckych skupin,
technickych porach, rizik vyplyvajacich Zinnosti zamestnancov (napriklad

nedostatok vedomosti, zabudlivosidhoda) a mimoriadnych situacii. Za riziko sa
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povazuju aj okolité objekty, ktorych havaria by reotochromi’ alebo narusi

bezpé&nog’ chraneného objektu,

» rizika ohrozenia utajovanych skdtwsti v ¢ase vojny, vojnového stavu,

vynimo¢ného stavu a nadzového stavu.
Veduci musi taktieZ na zéklade zhodnotenia:

e posudi stav zabezpgenia objektu a chraneného priestoru a stav

bezp&nostnych opatreni v sulade s touto vyhlaskou,
* vyhodnott’ zostatkové riziko,

» stanovi’ mieru rizika ohrozenia utajovanych sk&nosti ako mald, strednu

alebo véku.
Takisto je uéena aj manipulacia s utajovanymi skirtos’ami a to nasledovne:

Utajované skuténosti stupa utajeniavyhradenémozno:

0 vytvara’, zobrazovs, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova
a tiez vytvaré, zobrazovg, uklada alebo evidovéana technickych prostriedkoch v

chrdnenom priestore alebo

0 vytvara’, zobrazovs, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova

v chrdnenom priestore zabezpeom mechanickymi zabrannymi prostriedkami.

Utajované skuténosti stupa utajeniecDdvernémozno:

0 vytvara’, zobrazovs, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova
a tiez vytvaré, zobrazovg, uklada alebo evidovéana technickych prostriedkoch v
chrdnenom priestore zabe#Zpaom podla poZiadaviek bodu 12.3. prilohy vyhlasky

alebo

0 vytvara’, zobrazovs, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova
v chrdnenom priestore zabeZprom mechanickymi zabrannymi prostriedkami a

technickymi zabezp@evacimi prostriedkami

Utajované skuténosti stupa utajeniaVyhradenéa Déverné mozno prijimé,
prezerd, pridd’ova’ a evidovd v objekte mimo chraneného priestoru, ak je zabeape

Ze k utajovanym skutmostiam nemaju pristup nepovolané osoby.
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Utajované skuténosti stupa utajenial ajnémozno:

0 vytvara’, zobrazovs, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova
a tiez vytvaré, zobrazové, uklada alebo evidovéna technickych prostriedkoch v

chranenom priestore zabeZprom podla poziadaviek bodu 12.3. prilohy alebo

0 vytvara’, zobrazov8, prijima’, evidova, vyrafova’ alebo inak s nimi manipulova
v chrdnenom priestore zabeZprom mechanickymi zabrannymi prostriedkami a

technickymi zabezgevacimi prostriedkami.

Utajované skuténosti stupa utajeniePrisne tajnénozno:

o vytvara’, zobrazové, prijima, evidova, vyralova’ alebo inak s nimi
manipulova,

0 vytvara’, zobrazové alebo evidovana technickych prostriedkoch,

o uklada na technickych prostriedkoch v chranenom priestatgezpéenom podla
poziadaviek bodu 12.3. prilohy vyhlasky.

Utajované skuténosti postipené Slovenskej republike cudzou motwoha utajenia

Vyhradené Dovernémozno:

0 zobrazové, prijimat’, evidova alebo inak s nimi manipulova

0 zobrazovd alebo evidové na technickych prostriedkoch v chrdnenom priestore

zabezpéenom mechanickymi zabrannymi prostriedkami.

Utajované skuténosti postipené Slovenskej republike cudzou motmoia utajenia

TajnéaPrisne tajnémozno:

0 zobrazovd, prijima’, evidova alebo inak s nimi manipulova
0 zobrazovd alebo evidovéna technickych prostriedkoch,

o uklada na technickych prostriedkoch v chranenom priestatgezp&enom podla
poziadaviek bodu 12.3. prilohy vyhlasky.

2.7 Ochrana rokovacich miestnosti

V dneSnej dobe je pre potencionalneho vyzvadaved’mi T'ahké dosta sa
k odpauvaciemu zariadeniwi nahra’ video so skrytou kamerou. Ceny odpweacich

zariadenigi mini videokamier Sli prudko nadatjm sa takéto nastroje méZahko dosté
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takpovediac ku komuKwek. SoSovka $pionaznej kamery mozet mamery i 1x1 mm,
odpauvacie zariadenie sa zmesti do SKRyuod zapaliek. Pripadov, &eodpauvala
manzelka manzela, muz dal sleddwailenku, vedici zamestnancév naopak, je vemi
vela. Je vémi tazké najs dobre schované zariadenie,¢pm by nas ani len nenapadlo, ze
sa obéou st& moze ktokdvek z naSich blizkychii dokonca aj my sami. Pri objektoch,
ktoré bezia pod ditym stumpom utajenia, je zvySeny zaujem vyzisth narudi tok
informacii, ktoré su uschovavan#,prerokovavané. Akykitvek unik nds méze stétratu
zakazky v konkuretmom boji, naruSenie prvkov krizovej infrastruktusi, dokonca

fungovania Statu.

Odpa:uvanie mdézeme rozdeélina pasivneaaktivne Pasivne odpgmivanie je unik
informacii priamym odp&ivanim s priamym pozorovanim cez plédlebo technické
otvory plaf¥a. Za aktivne odpmivanie utajovanych skuinosti povaZzujemeiinnog’

vSetkych implantovanych cudzich zariadeni, za paktocych déjde k Uniku informacii.

Pri odhd&ovani neZiaducich odpdvacich zariadeni sa pouziva detektor nelirfarit
Jednd sa o zariadenie, s ktorym sa skenuju predmetyestor v chranenom objekte.
Principialne sa jedna o anténu detektoru, ktorgelgysilny signal a detekacag’ pristroja
¢aka na odozvu odrazenej druhej alebo tretej harmkeji Pristroj zaznamena vSetky
predmety, ktoré obsahuju polovodialebo elektrické kontakty. Odrazenu vinu zachyti

detektor, ktory detekuje odhalené zariadenie’adgpu tejto viny.

Vo vyhlaske Narodného bezpmstného Uradd. 315 z 9. maja 2006, ktorou sa meni
a dopitia vyhlaSka N&rodného bezpestného Uradui. 336/2004 Z. z. o fyzickej
bezpeénosti a objektovej bezprosti v zneni vyhlasky Narodného beapestného aradd.
315/2006, v 86 Ochrana rokovacich miestnosti dgghigjucej prilohe sa odpata
rokovaciu miestnas v ktorej sa preroklUvaju utajované skirosti, sa vybavuje
minimalnym mnozstvom zariadeni a nabytku, ktoréegauju (vratane typu a sériového
alebo inventarnehdisla). Z miestnosti sa musia vylél vSetky technické, zaznamové a

komunikané prostriedky ako telefény, faxy, televizory, édvideorekordéry, pdtace,

“" DVORAK, VAclav. 2011. Odposlechy — defenzivni technikait. 2011-05-02]. Dostupné na internete: <
http://www.ceskatelevize.cz/porady/10121359557/p8(t-odposlechy-defenzivni-technika/video/>.
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monitory a pod., ktoré nie s nevyhnutne potrebam@ndcu s utajovanymi skttog’ami.
Pri prostriedkoch ktoré su nevyhnutne potrebné mevguzku a zabezpenie ¢innosti,
musia by vykonané opatrenia na zabranenie neopravnenejpoianie s nimi. Miestnas
sa musi zabezpe' tak, aby sa v nej nenachadzali zasuvky uiopice pripojenie do

komunikanych alebo do informaych systémov.

Ochrana rokovacich miestnosti, v ktorych sa jedrowa prerokuju utajované
skuta@nosti stupia utajenia Doverné a Vyhradené, sa proti aktivnesrpasivhemu
odpaiuvaniu zabezp®ije na zaklade vyhodnotenia rizik mozného ohrozatagovanych

skuta:nosti.

RozmnoZové a nkit' utajované skutmosti vSetkych stupv utajenia vymigané
medzi Slovenskou republikou a cudzou mocou a aStatajované skutmosti stupia

utajenia Prisne tajné mozno len v chranenom priegtidsiusnej kategorie.

2.8 Bezpe&nostne Kuce

Kracova sluzba ma na starosti spravovanie a uschdutiok od bezpénostnych
uschovnych objektov genych na ukladanie utajovanych skurosti, vstupov do

chranenych priestorov, vstupov do rokovacich measinvstupov do objektov.

Bezp&nostné Kuce sa vydavaju zamestnancom na podpis. Veduci alsbaiceny
zamestnanec vedie evidenciu o mieste uloZenia y&etkezpenostnych Kiacov spolu s
evidencioucisla zamku alebo bezg®ostného Uschovného objektu, ku ktorému patria.
Bezpe&nostné Kuce sa po skafeni pracovnéhocasu ukladaju v bezpeostnom
uschovnom objekte alebo v uzamyKatgj skrinke, ktoré sa musiatbyabezp&ené proti
neopravnenej manipulacii. Képie bezZpestnych Kiucov sa ukladaju u veduaceho alebo
nim ugeného zamestnanca, ktory vedie evidenciu hemmstnych Kicov spolu s
evidencioucisla zamku alebo bezfreostného Uschovného objektu, ku ktorému patria.
Ukladaju sa v obalkach alebo v inych obaloch, maykh sa uvedie, kto je opravnensik
vybra’. Obalky alebo iné obaly s kdpiami bezpestnych Kucov sa ukladaju do iného
bezpé&nostného Uschovného objektu ako originaly bézpstnych Ruc¢ov. Do zoznamu
o evidencii bezpgostnych Kicov sa zapisuju i dodatné kopie bezpmostnych Kacov.
Tieto mdZzu by vyhotovené iba na zaklade pisomného suhlasu vhdueéebo nim

uréeného zamestnanca.
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2.9 Bezpe&nostna dokumentacia fyzickej bezpénosti a objektovej
bezp&nosti
V objektoch, ktoré bezia pod utajovanym rezimomsime vémi dba’ na precizne
vypracovanu dokumentaciu. Bezpestna dokumentacia fyzickej a objektovej béppsti

objektov a chranenych priestorov kategorie Tajn§SEej obsahuje viacero samostatnych

bodov a pravidiel, ktoré rozoberiem a popiSem shatoe.

2.9.1 Vyhodnotenie rizik

Rizikd vyhodnocujeme pdd 8 5 ods. 1 a 2 vyhlasky Narodného bémpstného
aradu¢. 336/2004 Z. z. o fyzickej bezfmosti a objektovej bezprosti v zneni vyhlasky
Narodného bezgeostného daradu¢. 315/2006. Tutocas™ som uz blizSie popisal

v podkapitole 2.6 Ochrana objektu a chranenéhctorie.

2.9.2 Bezpe&nostny plan ochrany objektu
Bezpe&nostny plan ochrany objektu obsahuje:

e umiestnenie a opis objektu, tzn. opis hranice dbjegaitu vstupov, opis okolia
objektu budov, ak sa objekt sklada z viacerych bualebo z viacerych podlaZi,

pripajame poet budov alebo podlazi,

* ur¢enie kategorie a triedy chranenych priestorov, &tea v objekte nachadzajd,

taktieZ opistinnosti, ktoré sa v nich budu vykond&ya

» uréenie hranice objektu a chrdneného priestoru. Paidsev i opis umiestnenia
hranice, opis vstupov, hrubky stien, rozmerov okieysky okien nad Uraiou

terénu at’.

» grafické zobrazenie objektu, hranice objektu, carémo priestoru a hranice

chraneného priestoru,

e pre kazdy chraneny priestor spracovanu Ilkbu bodového ohodnotenia

bezpénostnych opatreni pdid bezpe&nostného Standardu.

2.9.3 Technicka dokumentacia objektu

Do technickej dokumentécie objektu rigdme:
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pism.

zoznam a Specifikaciu mechanickych zabrannych peokiobv a technickych

zabezpeéovacich prostriedkov genych na ochranu objektu a chraneného priestoru,

pravidla a pokyny na pouzZivanie mechanickych zabyeim prostriedkov
a technickych zabezpevacich prostriedkov, navody na ich obsluhu a Gdrzb
plany kontroly, udrzby a overovania fumosti, zaznamy z vykonanych kontrol
mechanickych ~ zabrannych  prostriedkov  a technickychabezp&ovacich
prostriedkov. Kontrola funinosti mechanickych z&brannych prostriedkov

a technickych zabezpevacich prostriedkov sa vykonava najmenej réneo

kopie certifikdtov mechanickych zabrannych progk@s a technickych

zabezpeéovacich prostriedkov,

zaznamy o overeni futkosti mechanickych zabrannych prostriedkov a
technickych zabezgevacich prostriedkov pouZivanych uzivae po uplynuti

doby platnosti certifikatu typu,

spravy z technickych bezgmostnych prehliadok.

Prevadzkovy poriadok objektu

Prevadzkovy poriadok objektu obsahuje rezimovérepa uvedené v § 10 ods. 1

a) az i) a spbsob kontroly ich dodrziavanieedeny vo vyhlaSke Narodného

bezpénostného Uradd. 336/2004 Z. z. o fyzickej] bezfmosti a objektove] bezprosti

v zneni vyhlaSky Narodného bezZpestného Uradd. 315/2006. Tatatas’” som rozobral

v podkapitole 2.2.4 Rezimova ochrana.

2.9.5

Pravidla na vykon fyzickej ochrany objektu

Pod’'a tychto pravidiel sa riadi strazna sluzba v olgekd Specialnym tenim.

Pravidla na vykon fyzickej ochrany objektu a chirédteo priestoru obsahuju:

spbsob zabezpenia fyzickej ochrany objektu a chraneného priestor
pokyny na vykon fyzickej ochrany,
uréenie p@tu osdb zabezgajucich fyzicka ochranu,

spbsob kontroly oséb pri vstupe a vystupe a dogaviprostriedkov pri vjazde a

vyjazde,
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» spbsob vykonavania ndhodnych prehliadok,
» spbsob vykonavania obchddzok,
» spbsob reakcie na poplachové hlasenia technickydiredkov,

» spbsob kontroly vykonu fyzickej ochrany.

2.9.6 Krizovy plan ochrany objektu

Krizovy plan ochrany objektu obsahuje rezimoveé grah uvedené v § 10 ods. 1
pism. j) a k) a spdsob kontroly ich dodrziavaniayé& som opisal v podkapitole ReZzimova

ochrana, v poslednych dvoch bodoch.

2.9.7 Kniha kontrol

Do knihy kontrol sa zapisuju povinné rutinné obctigd stav objektu pri kontrole,
zmeny stavu, udalosti, revizie, vyhlasenie popla¢himej nezvygajnej odhalenefinnosti.

Zapisané kontroly su podpisané zamestnancom, vy&aream tato sluzbu.

2.9.8 Knihu navstev chraneného priestoru

Do knihy navstev sa zapisuje kazdy, kto vstupujeclidneného priestoru. Kniha
navstev obsahuje meno, priezvisko, titul¢@mlo okkianskeho preukazu alebo iného

platného dokladu na preukazovanie totoZnosti.

Bezpe&nostna dokumentécia objektov a chranenych priestategorie Vyhradené

a Déverné obsahuije:
o vyhodnotenie rizik pdth 8 5 ods. 1 a 2,

o adresu a opis objektu a chraneného priestotienig hranice objektu a chraneného
priestoru vratane opisu jej umiestnenia, vstupawubky stien, rozmerov okien,

vysky okien nad Urasou terénu a podobne,

0 uréenie kategorie a triedy chranenych priestorov, &isa v objekte nachadzajq,

spolu s opisondinnosti, ktoré sa v nich budu vykondya
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o pre kazdy chraneny priestor spracovanu Ikbu bodového ohodnotenia

bezpé&nostnych opatreni pdd bezpe&nostného Standardu,

o zoznam a S$pecifikhciu mechanickych zabrannych pedkiov a technickych
zabezpeéovacich prostriedkov, pravidla a pokyny na pouZiwamechanickych
z&brannych prostriedkov a technickych zabéapacich prostriedkov, navody na
ich obsluhu a udrzbu, plany kontroly, tdrzby a ovania funknosti, zaznamy z

vykonanych kontrol; kontrola futkosti sa vykonava najmenej razme,

o kopie certifikatov mechanickych zabrannych progk@®s a technickych

zabezpeovacich prostriedkov,

0o zaznamy o overeni futkosti mechanickych zabrannych prostriedkov a
technickych zabezgevacich prostriedkov pouZivanych uZivabé po uplynuti

doby platnosti certifikatu typu,

0 rezimové opatrenia pdid 8§ 10 ods. 1 a spdsob kontroly dodrziavania tychto

opatreni.

Bezp&nostna dokumentécia sa spracovava tak, aby bala,jagéna, prefiadna a
vystizna. Uklada sa u veduceho alebo nim poveresapy. Veduci zodpoveda za zhodu
dokumentéacie so skutoym stavom a za oboznamenie zamestnancov v rozedham na
vykon ich povinnosti alebo uUloh najmenej raz za.réktualizacia bezpmostnej

dokumentacie sa vykonava po kazdej zmene majutyj va jej obsah.

V chranenych priestoroch kategorie Vyhradené a D@esa bezpmostna
dokumentacia kontroluje najmenej raz za dva rokiychpranenych priestoroch kategoérie

Tajné a Prisne tajné jeden rok.

O kazdej zmene v bezreostnej dokumentécii sa vykona zaznam v knihe kbatr
oboznamia sa sou zamestnanci v sulade s potrebou oboznamenia sgkon svojich

povinnosti alebo uloh.
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3 KATEGORIZACIA A BODOVE HODNOTENIE
BEZPECNOSTNYCH PRVKOV

VyhlaSka Narodného bezfmstného uradd. 315 z 9. mgja 2006, ktorou sa meni a
doplia vyhlaSka Narodného bezpestného Gradd. 336/2004 Z. z. o fyzickej bezgreosti
a objektovej bezpmosti v zneni vyhlasky Narodného bespestného dradd. 315/2006
vo svojej prilohe Bezgmostny Standard fyzicke] bezpmsti a objektove] bezpposti
rozobera Standardy bezjpesti, ich bodové ohodnotenie, naslednu kategdtizanej si
pri bezpé€nostnej analyze vieme vypitet pod’a vzorca koeficient a nasledne porana
s danymi tabtkovymi hodnotami. Ak bodové hodnotenie nie je duet@@ a nesjia
minimalne pozadované kritéria pre konkrétny siupehrany utajovanych skuioosti,

musime navysibodovy sdet tak, aby sme sa dostali nad spodna bodovu hranic

Bezpe€nostny Standard fyzicke] bezpesti a objektove] bezpeosti zalina

nasledujuce bodovo hodnotené oblasti:

ukladanie utajovanych skutoosti,

» opatrenia ochrany chraneného priestoru,

e opatrenia ochrany objektu,

» kontrola vstupov, nahodné prehliadky a rezim nawste

» fyzicka ochrana a elektricky zabezpgaci systém,

e opatrenia vonkajSej ochrany,

« zariadenia na detekciu latok a predmetov,

» zariadenia fyzického &&nia nosiov informacii,

» ochrana rokovacich miestnosti proti odpeaniu utajovanych skutaosti,

» fyzickd bezpénog’ a objektova bezgeaods’ objektov a chranenych priestorov,
v ktorych sa nachadzaju technické prostriedky atpealky a systémy Sifrovej

ochrany informacii,
* bodoveé ohodnotenie prvkov fyzickej bezZpesti a objektovej bezprosti,

* minimalne pozadované hodnoty ohodnotenia opatngicie] bezpénosti a

objektovej bezp@osti,
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e tabuka bodového ohodnotenia bezpestnych opatreni v chranenom

priestore.
Kategoria chraneného priestoru Bodova hodnota CHP
"Prisne tajnée" 4 body
"Tajné" 3 body
"Dbverne” 2 body
"Vyhradené" 1 bod

Tabuka 2: Kategoria chraneného priestoru

3.1 Ukladanie utajovanych skutanosti
3.1.1 Uschovné objekty

3.1.1.1 Uschovny objekt typ 4 je

» Uschovny objekt weny na ukladanie utajovanych skirosti vSetkych stujpv

utajenia za predpokladu, Ze je umiestneny v chi@mepriestore triedy | alebo |,

« Uschovny objekt dpajici poziadavky bezpeostnej triedy Il alebo vy3sej pial

normy, vybaveny najmenej zamkom typu 2 fetodu 3.1.2.3.,

e Uschovny objekt weny na ukladanie utajovanych skirosti stugia utajenia
Prisne tajné postupenych Slovenskej republike audnocou. Tento objekt sa
vybavi najmenej jednym mechanickym komkiimgm alebo elektrickym

kombina&nym zamkom typu 4 pdd bodu 3.1.2.1

Méa ozn&enie S$ a hodnoti sa za 4 body.

Ak su uschovné objekty vybavené dvoma zamkami, atobého ohodnotenia sa

zarata len jeden zo zamkov.

3.1.1.2 Uschovny objekt typ 3 je

» Uschovny objekt weny na ukladanie utajovanych skirosti vSetkych stujpv

utajenia za predpokladu, Ze je umiestneny v chi@mepriestore,

« Uschovny objekt dpajaci poziadavky bezgeostnej triedy |aje vybaveny

najmenej zamkom typu 2 ptalbodu 3.1.2.3.
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Ma& ozn&enie S$ a hodnoti sa za 3 body.

3.1.1.3 Uschovny objekt typ 2 je

uschovny objekt weny na ukladanie utajovanych skirosti stupia utajenia Tajné

alebo nizsich za predpokladu, Ze je umiestneny&ngmom priestore,

uschovny objekt dpajaci poziadavky bezpeostnej triedy O pdé normy,

vybaveny najmenej zamkom typu 2 padodu 3.1.2.3.

Méa ozn&enie S$ a hodnoti sa za 2 body.

3.1.1.4 Uschovny objekt typ 1 je

uschovny objekt weny na ukladanie utajovanych skinosti stupia utajenia

Doéverné alebo nizSieho za predpokladu, Ze je umeegtv chranenom priestore,

uschovny objekt je najmenej uzamyKai& nerozoberafea plechova skiia
vybavena zamkom typu 1 (bod 3.1.2.4.). Jej Spetifik sa uvedie v bezreostnej

dokumentacii fyzickej bezgaosti a objektovej bezpposti.

Ma ozn&enie S$ a hodnoti sa za 1 bod.

Klasifikacia ischovnych objektov | Bodové ohodnoteni€S Bezpenostne
Standardy

Typ 4 4 body Bod 3.1.1.1.

Typ 3 3 body Bod 3.1.1.2.

Typ 2 2 body Bod 3.1.1.3.

Typ1l 1 bod Bod 3.1.1.4.

Tabu’ka 3: Uschovné objekty

3.1.2 Zamky uschovnych objektov

3.1.2.1 Zamok uschovného objektu typ 4

zamok poskytuje vysoky stupeodolnosti proti odbornému a profesionalnemu
vniknutiu, pri ktorom su vyuzité zvlasvyvinuté technologie a nastroje, ktoré su

komekne nedostupné,

zamok spiiajuci poZiadavky bezgaostnej triedy C
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Ma& ozn&enie S$ a hodnoti sa za 4 body.

3.1.2.2 Zamok uschovného objektu typ 3

e zamok poskytuje vysoky stuppeodolnosti proti odbornému a profesionalnemu
vniknutiu, pri ktorom su vyuzité zvldsvyvinuté technoldgie a nastroje, ktoré su

komekne dostupné,

« zamok sajlci poziadavky bezgaostnej triedy B

Ma& ozn&enie S$ a hodnoti sa za 3 body.

3.1.2.3 Zamok uschovného objektu typ 2

e zamok poskytuje dity stuper odolnosti proti zrinému naruSitvi, ktory ma

minimalne prostriedky,
« zamok sajuci poZiadavky bezgaostnej triedy A

Ma& ozn&enie S$ a hodnoti sa za 2 body.

3.1.2.4 Zamok uschovného objektu typ 1

e zamok poskytuje odolnés proti neopravnenému otvoreniu prilezitostnym

pachatéom,
» zamok typu 1 moZno pouZiba na uschovné objekty typu 1.

Ma ozn&enie S$ a hodnoti sa za 1 bod.

Klasifikacia zamkov uschovnych | Bodové ohodnotenie SS Bezpé&nostné
objektov Standardy

Typ 4 4 body Bod 3.1.2.1.

Typ 3 3 body Bod 3.1.2.2.

Typ 2 2 body Bod 3.1.2.3.

Typl 1 bod Bod 3.1.2.4.

Tabuka 4: Zamky uschovnych objektov

Celkové hodnotenie uschovného objektu a jeho zaBks S X SS
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3.2 Opatrenia ochrany chraneného priestoru

3.2.1 Chraneny priestor

Otvory chraneného priestoru sa musia zab#&Zpeklasickou ochranou-
mechanickymi prostriedkami. Zabezpga® sa musia tie otvory, ktoré presahuju

nasledujuce maximalne hodnoty:

Tvar otvoru Rozmer
ObdZnik 400 mm x 250 mm
Elipsa 400 mm x 300 mm
Kruh priemer 350 mm

Tabuka 5: Maximalne hodnoty nezabe#Zpaych otvorov chraneného priestoru

Otvory, ktoré su menSie ako hodnoty uvedené witad) sa chrania proti
neopravnenému vniknutiu akéhdkek pevného materidlu, napr. mriezkou, ktora sa

nepovazuje za mechanicky zabranny prostriedok.

Ak je mozné jednoducho nazéra okolitych objektov alebo terénnych nerovnosti,
alebo spodny okraj okna sa nachadza nizSie akensyad terénom, okno sa zabezage

prostriedkami na zatienenie alebo zatemnenie.

Cag’ hranice chraneného priestoru sa vybavi detgk systémom elektrickej
zabezpeéovace] signalizacie, ak nie je hranicac¢$ia ako 25 % hranice chraneného

priestoru, ktora nie je zarokdaranicou objektu.

Panty na dverach do chraneného priestoru sa umjést vnutornej strany alebo su
upravené proti neopravnenému vyveseniu dveri. Rampeanenie rdmu dveri musiatby
také pevné ako samy dvere. Kontrola vstupu sa \@&kama kazdom vstupe do chraneného

priestoru.

3.2.1.1 Chraneny priestor typ 4

» chraneny priestor typu 4 poskytuje vysoky stupdolnosti proti narusitevi, ktory
pouziva silu a je vybaveny vykonnymi prenosnymitrggsii; hranica chraneného

priestoru vykazuje vysoky stup@dolnosti proti skrytému vniknutiu,

» steny, podlahy a stropy chraneného priestoru g\pasnej stavebnej konstrukcie z

plnych tehal hrubky najmenej 300 mm alebo z vystéhe beténu hrabky



UTB ve Zling, Fakulta aplikované informatiky, 2011 62

najmenej 150 mm, alebo z iného stavebného materalporovnattnymi

vlastnosami,

dvere, uzavery a v3etky ich &sti alebo mreze &mjlce poziadavky najmenej

triedy odolnosti 4,

okna a v3etky ich sasti alebo mreze &mjlce tiez poziadavky najmenej triedy

odolnosti 4

uzamykacie systémy mechanickych zabrannych prd&tie zodpovedaju typu 4
pod’a bodu 3.2.2.1.,

zatienenie alebo zatemnenie nepouzivame, ak sangmbaaj okna alebo otvoru
nachadza viac ako 5,5 m nad terénom a neda sa i jeimoducho preniknilzo
strechy, z bleskozvodov, odkvapovych rar, inychvebamych prvkov, terénnych

nerovnosti, zo stromov alebo z inych stavieb,

ak je chraneny priestor deny na véiné ukladanie utajovanych skdtmsti, ma mé
minimalny pa&et okien a inych otvorov. VSetky otvory, ktorychZkg rozmer
prierezu presahuje 150 mm, sa zabeéajie ocdovymi mrezami najmenej triedy
odolnosti 3 zapustenymi do steny, &ami priemeru najmenej 20 mm vzdialenymi

od seba 150 mm

Méa ozn&enie S a hodnoti sa za 4 body.

3.2.1.2 Chraneny priestor typ 3

chraneny priestor poskytuje vysoky stiipedolnosti proti naruSitevi, ktory je
vybaveny prenosnymi nastrojmi. Hranica chranenéhesiru vykazuje vysoky

stupe odolnosti proti skrytému vniknutiu,

steny, podlahy a stropy chraneného priestoru g\pasnej stavebnej konstrukcie z
plnych tehal hrubky najmenej 150 mm alebo z vystéhe beténu hrabky
najmenej 100 mm, alebo z iného stavebného matersalporovnatinymi

vlastnogami,

dvere, uzavery a v3etky ich &sti alebo mreze &mjlce poziadavky najmenej

triedy odolnosti 3
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okna a vsetky ich sasti alebo mreZe &mjlce poziadavky najmenej triedy

odolnosti 3

ak osobitny predpis vytwje pouZitie okien alebo mrezi uvedenych v pismene,
ochrana sa zabezfie pouzitim bezp&ostnej folie certifikovanej dradom a
aktivnymi infra&¢ervenymi zavorami alebo mikrovinnymi zavorami, pdpe inymi
obdobnymi zariadeniami, ktoré su ¢a&ou elektrického zabezpevacieho

systému.

uzamykacie systémy mechanickych zabrannych prdktiezodpovedaju najmene;j
typu 3 podia bodu 3.2.2.2.,

Méa ozn&enie S a hodnoti sa za 3 body.

3.2.1.3 Chraneny priestor typ 2

chraneny priestor poskytuje odoltioproti nasilnému prieniku, pri ktorom sa
pouzije obmedzeny rozsah ¢nych nastrojov. Hranica chraneného priestoru

vykazuje vysoky stupgeodolnosti proti skrytému vniknutiu,

steny, podlahy a stropy chraneného priestoru pegteyebnej konsStrukcie z
vystuZzeného betdnu hrabky najmenej 75 mm aleb@karstavebného materiélu s

porovnaténymi vlastnogsami,

dvere, uzavery a v3etky ich &$ti alebo mreze &mjlce poziadavky najmenej

triedy odolnosti 2,

okna a vsetky ich sasti alebo mreZe &mjlce poziadavky najmenej triedy
odolnosti 2. Zasklenia sa chrania beamestnou foliou certifikovanou uUradom
alebo aktivnymi infréervenymi zavorami, alebo mikrovinnymi zavorami,padne
inymi obdobnymi zariadeniami, ktoré sucag’ou elektrického zabezpevacieho

systému,

uzamykacie systémy mechanickych zabrannych prdktiezodpovedaju najmene;j
typu 2 podia bodu 3.2.2.3.,

Méa ozn&enie S a hodnoti sa za 2 body.
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3.2.1.4 Chraneny priestor typ 1

poskytuje odolnas proti fyzickému nasiliu a proti skrytému vniknutimozno ho

uzamkndf

steny, podlahy a stropy chraneného priest@ainkej stavebnej konStrukcie
(napriklad z pérobeténu, sadrokartdénu, gkavych tehdl, drevotriesky, plastickych
tvrdenych latok, profilového alebo vinitého pleclalebo z iného stavebného

materialu s porovnataymi vliastnogami),

okna, dvere, uzavery a vsetky ichéasti alebo mreZze musia poskytniovnaky
stupdi odolnosti proti naruSitevi ako zostavajucetasti hranice chraneného

priestoru,

mechanické zabranné prostriedky, ktoré su otvaméte osadené uzamykacim

systémom najviac typu 3 pbalbodu 3.2.2.4.,

ak je chraneny priestor deny na ukladanie utajovanych sk&rosti stupa utajenia
Déverné alebo Tajné, pouzije sa uzamykaci syst§memej typu 2 pokth bodu
3.2.2.3,,

ak je chraneny priestor deny na ukladanie utajovanych sk&rosti stupa utajenia
Tajné, chraneny priestor sa zabezje certifikovanymi technickymi prostriedkami
elektrického zabezgevacieho systému, ktorého spdsob ochrany zodpoveda

najmenej typu 2,

v chranenom priestore sa nemdzu ukfadtajované skutmosti stupia utajenia

Prisne tajné.

Ma ozn&enie S$ a hodnoti sa za 1 bod.

Klasifikacia chraneného priestoru | Bodové ohodnoter SS Bezpenostne
Standardv
Typ 4 4 body Bod3.2.1.1

Typ 3 3 body Bod 3.2.1.2.

Typ 2 2 body Bod 3.2.1.3.

Typ1 1 bod Bod 3.2.1.4.

Tabuka 6: Chraneny priestor
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3.2.2 Uzamykacie systémy uwené na uzamykanie chranenych priestorov

3.2.2.1 Uzamykaci systém typ 4

e uzamykaci systém poskytuje vysoky stup@dolnosti proti odbornému a
profesiondlnemu vniknutiu, pri ktorom sa vyuZivagiobitne vyvinuté nastroje a

technoldgie, ktoré su komere nedostupné,

« uzamykaci systém a jehocsisti spnajice poziadavky najmenej triedy odolnosti 4

Ma& ozn&enie S$ a hodnoti sa za 4 body.

3.2.2.2 Uzamykaci systém typ 3

e uzamykaci systém poskytuje vysoky stupeodolnosti proti odbornému
a profesionalnemu vniknutiu, pri ktorom sa vyuzivagobitne vyvinuté nastroje a

technoldgie, ktoré su pre profesionalneho zéri@ kometne dostupné,
» uzamykaci systém a jehocsisti sginajice poziadavky triedy odolnosti 3

Méa ozn&enie S$ a hodnoti sa za 3 body.

3.2.2.3 Uzamykaci systém typ 2

e uzamykaci systém poskytuje odoltioproti zriinému naruSitéovi, ktory ma

obmedzeny rozsah nastrojov,
» uzamykaci systém a jehocsisti sginajice poziadavky triedy odolnosti 2

Méa ozn&enie S$ a hodnoti sa za 2 body.

3.2.2.4 Uzamykaci systém typ 1

e poskytuje odolnas proti fyzickému nasiliu a skrytému vniknutiu, mazrho

uzamyka

» 3pecifikacia uzamykacieho systému a jehd@asti sa uvedie v bezfeostnej

dokumentacii fyzickej bezgaosti a objektovej bezprosti

Ma ozn&enie S$ a hodnoti sa za 1 bod.
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et o . . , . Bezp&nostné
Klasifikacia uzamykacich systémoy Bodové ohodnotenie SS Standardy

Typ 4 4 body Bod 3.2.2.1.

Typ 3 3 body Bod 3.2.2.2.

Typ 2 2 body Bod 3.2.2.3.

Typ 1l 1 body Bod 3.2.2.4.

Tabu’ka 7: Uzamykacie systémy

Celkové hodnotenie ochrany chraneného priesterus SS + S§

3.3 Opatrenia ochrany objektu

3.3.1 Stavebné objekty

3.3.1.1 Objekttyp 4

» poskytuje vysoky stugie odolnosti proti nasilnému vniknutiu, tvoreny zwas
pevnou stavebnou konsStrukciou z vystuzeného behsabky najmenej 150 mm
alebo z plnych tehal hribky najmenej 300 mm, aleloiého stavebného materialu

S porovnatEnymi vlastnogami,

* mechanické zabranné prostriedky poskytujice rovnsigpé odolnosti proti

narusSit&ovi ako ostatnéasti hranice objektu.

Ma ozn&enie S a hodnoti sa za 5 bodov.

3.3.1.2 Objekttyp 3

» poskytuje zvySeny stupeodolnosti proti nasilnému vniknutiu, tvoreny peuno
stavebnou konsStrukciou z vystuZzeného beténu hritafgnenej 100 mm alebo z
plnych tehal hrubky najmenej 150 mm, alebo z in&kteavebného materialu s

porovnat&nymi vlastnogsami,

* mechanické zabranné prostriedky poskytujuce rovnsiupeér odolnosti proti

narusSit&ovi ako ostatnéasti hranice objektu.

Méa ozn&enie 3 a hodnoti sa za 3 body.



UTB ve Zling, Fakulta aplikované informatiky, 2011

67

3.3.1.3 Objekt typ 2

» poskytuje zakladny stupeodolnosti proti nasilnému vniknutiu, tvoreny sthmeu

konStrukciou z vystuzeného betdénu hrabky najmertej nffim alebo z iného

stavebného materialu s porovriagmi vlastnogami,

* mechanické zabranné prostriedky poskytujice rovnsigpé odolnosti proti

naruSit&ovi ako ostatnéasti hranice objektu.

Méa ozn&enie S a hodnoti sa za 2 body.

3.3.1.4 Objekttyp 1

e poskytuje minimalny stugeodolnosti proti nasilnému vniknutiu, tvoretighkou

stavebnou konsStrukciou (napriklad z porobetonwgckoivych tehal, drevotriesky,

plastickych tvrdenych latok, profilového alebo wéfio plechu alebo z iného

stavebného materialu s porovriagmi vlastnogami),

* mechanické zabranné prostriedky poskytujice rovnsigpé odolnosti proti

narusSit&ovi ako ostatnéasti hranice objektu.

Ma ozn&enie S a hodnoti sa za 1 bod.

Klasifikacia objektu Bodoveé ohodnotenie & Bezpenostne
Standardy

Typ 4 5 bodov Bod 3.3.1.1.

Typ 3 3 body Bod 3.3.1.2.

Typ 2 2 body Bod 3.3.1.3.

Typ1l 1 bod Bod 3.3.1.4.

Tabuka 8: Stavebné objekty

Celkové hodnotenie objektuzS5, 3, 2 alebo 1 bod.

3.4 Kontrola vstupov, ndhodné prehliadky a rezim navste

3.4.1 Kontrola vstupu do chraneného priestoru alebo objetu

Kontrola vstupu sa vykonava na vsetkych vstupoukistupoch objektu. Kontrola

sa vykonava elektronicky, elektromechanicky, fymigk ochranou alebo vlastnymi

uréenymi zamestnancami. Spodsob zabéepm kontroly vstupu musi Byuvedeny v
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bezpénostnej dokumentéacii. Do vyptu celkového bodového ohodnotenia sa kontrola
vstupu zaratlva len raz. Kontrola vstupu do chréherpriestoru kategérie Tajné alebo

vy3Sej musi dppat’ najmenej poZiadavky uvedenéasti 3.4.1.3.

Kontrola vstupu méze Wyrealizovana na zaklade vstupnych preukazov. Trvalé
vstupné preukazy (identifikaé prvky) umo#ujuce vstup do chraneného priestoru bez
sprevadzania sa vydavaji osobam, ktoré maju primiévezpénostnd previerku a &mjd
podmienku vstupu na zéklade potreby oboznamenrasa/kon svojich povinnosti alebo

tloh.

Osoba vykonavajlca upratovanie a osoba zabagma udrzbu nesmie vstupava
do chraneného priestoru bez sprievodu. Do chramepéhstoru triedy Il méze Isytejto
osobe povoleny vstup bez sprievodu iba v pripadtema primeranu bezpeostnu
previerku a su prijaté predbezné opatrenia protiliadnutiu, vypg@utiu a skrytému
odpauvaniu aj pri nevedomom vstupe tejto osoby do amého priestoru. Osobu
zabezpéujucu udrzbu a opravu technickych prostriedkova@spredkov Sifrovej ochrany v
chrdnenom priestore musi sprevdtaaontrolovd opravnena a odborne spdsobild osoba

uréena veducim.

3.4.1.1 Kontrola vstupu - typ 4

» kontrole vstupu zodpoveda automaticky elektrickystégn kontroly vstupu

vyZadujuci minimélny dofad,

» elektricky systém kontroly vstupu v kombinécii sirpdenym jednozriaaym
personalnym identifiketnym cislom (PIN) alebo biometrickym identifikaym
systémom siajici poziadavky triedy pristupu B a triedy rozpazia 3 potla

normy,

e vystupny signal vyvedeny na stanoviSte staleho mnykastraznej sluzby alebo

veducemu, pripadne niméenej osobe,

» kontrola vstupu doplnena pristupovou celoploSnaughazu, fyzicky zabraujlicou
neopravnenému vstupu. Bariéra ma znentobpakovany pristup a zabezpe

rezim "jedna transakcia - prechod jednej osoby".
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Ma& ozn&enie S a hodnoti sa za 4 body.

3.4.1.2 Kontrola vstupu - typ 3

o elektricky systém kontroly vstupu v kombinacii sirpdenym jednozriaym
personalnym identifiketnym c¢islom (PIN) alebo biometrickym identifikaym
systémom siajici poziadavky triedy pristupu B a triedy rozpazia 3 potla

normy,

» kontrola vstupu doplnena primeranou bariérou g'adbm

Ma& ozn&enie S a hodnoti sa za 3 body.

3.4.1.3 Kontrola vstupu - typ 2

» kontrola vstupu na zaklade opravnenia na vstup I'gpogednoznanych
identifikaénych vstupnych preukazov s fotografiou zabé&ppana prostrednictvom

osoby vykonavajucej fyzickd ochranu alebo

« elektricky systém kontroly vstupu i#pjlci poZziadavky triedy pristupu B a triedy
rozpoznania 2 pdé normy, alebo

* kontrola vstupu zabezpevand cez uzamykdié dvere trvalo slUziacimi

opravnenymi osobami s vyuzitim kameroveého systéehoavideovratnika

Méa ozn&enie S a hodnoti sa za 2 body.

3.4.1.4 Kontrola vstupu - typ 1

» kontrola vstupu tvorena uzamykbtgmi dverami umoiujlica pristup pomocou
prideleného Rica, kodového nastavenia alebo iného systému vydangeoym

osobam

* kontrolu vstupu mozno pouzien na vstupoch do chraneného priestoru kategorie

Doéverné alebo nizsej

Ma ozn&enie S% a hodnoti sa za 1 bod.
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Klasifikacia zabezpdenia vstupov . . Bezp&nostné

do objektu a chrén%ného pries?oru Bodove ohodnotenie S5 éta?ndardy
Typ 4 4 body Bod 3.4.1.1.
Typ 3 3 body Bod 3.4.1.2.
Typ 2 2 body Bod 3.4.1.3.
Typ1l 1 bod Bod 3.4.1.4.

Tabuka 9: Kontrola vstupov do chraneného priestoru

Vyhlaska mysli i nanahodné prehliadky pri vstupe ako ina opisanigezimu

navstey, ktoré sa boduje nasledovne:

3.4.1.5 Nahodné prehliadky realizovanée

Tieto prehliadky su realizované ako nahodné vstupnystupné prehliadky, ktoré

pbésobia preventivne proti neopravnenej maniputaatajovanymi skutmog’ami.

Maju ozn&enie S$, a hodnotia sa za 1 bod.

3.4.1.6 Navstevy sprevadzané

* navstevy su sprevadzané&pse celého pobytu v objekte a chrAnenom priestore,

» ak navsteva navstivi viacej chranenych priestormbjekte, odovzdava s#alSej

sprevadzajlucej osobe vratane sprievodného dokunjeréypustky a pod.),

» vedie sa evidencia Uudajov o navStevach obsahupeatiiikatné udaje navstev
(meno, priezvisko, titul &islo olianskeho preukazu aleb&slo sluzobného
preukazu, alebgislo cestovného dokladu)@sove udaje o navsteve. Pravidla sa

stanovia v bezpmostnej dokumentécii chrAneného objektu.

Maju ozn&enie S$a hodnotia sa za 2 body.

3.4.1.7 Navstevy nesprevadzané, oZeaé

e navstevy bez sprevadzania sa pgayo v objekte v pripade, ak nevstupuju do

chraneného priestoru,

* navsteva musi byviditelne oznaena pdas celého pobytu v objekte,
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» vedie sa evidencia Udajov o navstevach obsahugeatifikatné Gdaje navstev
(meno, priezvisko, titul &islo olfianskeho preukazu alebd&slo sluzobného
preukazu, alebgislo cestovného dokladu)&@sové Udaje o navsteve. Pravidla sa

taktieZz stanovia v bezpeostnej dokumentacii.

Maju ozn&enie S$ a hodnotia sa za 1 bod.

Klasifikacia rezimu navstev Bodové ohodnotenie §S B(fzpe“:nostne
Standardy
Navstevy sprevadzané 2 body Bod 3.4.1.6
Navstevy nesprevadzané, ozeae 1 bod Bod 3.4.1.7
Navstevy nesprevadzané 0 bodov -

Tabuka 10: Navstevy v objekte

Celkové hodnotenie kontroly vstupov a rezimu nauss = SS$ + SS

3.5 Fyzicka ochrana a elektricky zabezpé&ovaci systém
3.5.1 Fyzicka ochrana

3.5.1.1 Fyzicka ochrana -typ 5

» fyzickd ochrana sa vykonava prislusnikmi ozbrojényezpénostnych zborov
alebo prislusnikmi ozbrojenych zborov, alebo péisikmi ozbrojenych sil
Slovenskej republiky,

» fyzickd ochrana sa vykonava obch&dzkami vnatri kibje Prva obchddzka sa
vykonava bezprostredne po skeni pracovnéhatasu, prfom sa skontroluje
uzatvorenie okien a dveri a zarév&a identifikuje personal pracujuci v chranenom

priestore po skafeni pracovnéhdasu,

* na stanovisti stadleho vykonu sluzby fyzickej oclyresa zabezpé nepretrzitq

pritomnos najmenej jednéhdlena fyzickej ochrany.

Maju ozn&enie Sg a hodnotia sa za 5 bodov.
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3.5.1.2 Fyzicka ochrana - typ 4

» fyzickd ochrana sa vykonava prislusnikmi ozbrojényezpénostnych zborov
alebo prislusnikmi ozbrojenych zborov, alebo péisikmi ozbrojenych sil
Slovenskej republiky, alebo trvalo pritomnymi ozbrymi  viastnymi

zamestnancami,
» fyzicka ochrana osobami sa vykonava obchédzkantrivolgjektu,

e na stanovisti staleho vykonu sluzby fyzickej oclyresa zabezpé nepretrzita

pritomno$ najmenej jednéhdiena fyzickej ochrany.

Maju ozn&enie S$ a hodnotia sa za 4 body.

3.5.1.3 Fyzicka ochrana - typ 3

» fyzicka ochrana sa vykonava obchédzkami zvonkukbbje

* na stanovisti staleho vykonu sluzby fyzickej oclyresa zabezpé nepretrzita

pritomno$ najmenej jednéhdiena fyzickej ochrany.

Maju ozn&enie S$ a hodnotia sa za 3 body.

3.5.1.4 Fyzicka ochrana - typ 2
» fyzicka ochrana nevyzaduje obchédzky, vykonavapgésabom miestnej ochrany s

vyuzitim nepretrzite pritomnych oséb,

» v pripade potreby sa privola pomoc osobami zalegpeimi fyzicki ochranu,
napriklad sa privolda pomoc prisluSnikov ozbrojenydbZziek, zamestnancov
sukromnych bez@@ostnych sluzieb alebo vySkolenych zamestnancov
prevadzkovatéa objektu.

Maju ozn&enie Sg a hodnotia sa za 2 body.

3.5.1.5 Fyzick& ochrana - typ 1

Fyzick&d ochrana je zabezma kontrolou hranice objektu predovSetkym mimo

normalneho pracovnéli@su, v noci a pas dni pracovného Yoa a pracovného pokoja.
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Maju ozn&enie Sg a hodnotia sa za 1 bod.

Klasifikacia fyzickej ochrany Bodové ohodnotenie S§S thz;)r%r;(sj;ne
Typ S 5 bodov Bod 3.5.1.1.
Typ 4 4 body Bod 3.5.1.2.
Typ 3 3 body Bod 3.5.1.3.
Typ 2 2 body Bod 3.5.1.4.
Typl 1 bod Bod 3.5.1.5.

Tabu’ka 11: Fyzicka ochrana

3.5.2 Elektricky zabezpefovaci systém

Tento oddiel hodnoti technicku Uraverostriedkov EZS, ktora je dana najnizSim

typom pouzitych technickych prostriedkov EZS.

3.5.2.1 Technicka urové prostriedkov EZS - typ 4

Patria sem prvky EZS &mjlce poziadavky pre stupeabezpéenia 4- "vysoké

riziko" pod’a normy.

Maju ozn&enie S9; a hodnotia sa za 4 body.

3.5.2.2 Technicka Urovei prostriedkov EZS - typ 3

Patria sem prvky EZS &mjlce poZiadavky pre stupeabezp&enia 4- "stredné az

vysoke riziko " podla normy.

Maju ozn&enie S$, a hodnotia sa za 3 body.

3.5.2.3 Technicka urove prostriedkov EZS - typ 2

Patria sem prvky EZS &mjlice poziadavky pre stupeabezp&enia 4- "nizke az

stredné" poth normy.

Maju ozn&enie S9; a hodnotia sa za 2 body.

3.5.2.4 Technické urovea prostriedkov EZS - typ 1

Patria sem prvky EZS &mjlce poZziadavky pre stupezabezp&enia 4- "nizke

riziko" pod’a normy.
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Maju ozn&enie S$, a hodnotia sa za 1 body.

Klasifikacia technickej arovne . . Bezpd&nostné
prostriedkov EZJS Bodove ohodnotenie S ét:fndardy

Typ 4 4 body Bod 3.5.2.1

Typ 3 3 body Bod 3.5.2.2.

Typ 2 2 body Bod 3.5.2.3.

Typl 1 bod Bod 3.5.2.4.

Tabuka 12: Technicka uroweprostriedkov EZS

3.5.2.5 EZS- typ 4

 EZS zabezpaijuci priestorova a pint plé8va ochranu chraneného priestoru,

pricom plna plagova ochrana sa realizuje detekciou otvorenia okiwveri,

uzaverov otvorov chrdneného priestoru a detekciegtrdkcie sklenej vyplne

mechanickych zabrannych prostriedkov,

» tiesiovy systém splujaci poziadavky normy,

» predmetova ochrana uschovnych objektov,

» inStalovana kamerova zostava monitorujuca vstuphst@neného priestoru, pom

systém EZS a kamerova zostava majtidny seba navzajom futike nezavislé,

» ak je v chrdnenom priestore trvalo pritomna oprégnesoba a je nainStalovany

tiesiovy systém.

Bodové ohodnotenie $5 = 4 body.

3.5.2.6 EZS-typ 3

EZS zabezpaijuci priestorovd a plnu plé8va ochranu chraneného priestoru,

pricom plna plagova ochrana sa realizuje detekciou otvorenia okéeri, uzaverov

otvorov chraneného priestoru a detekciou deStrulgkiene) vyplne mechanickych

z&brannych prostriedkov.

Bodové ohodnotenie $5s0 3 body.
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3.5.2.7 EZS-typ 2

EZS zabezpaijuci priestorovd ochranu chraneného priestorud’pli ochranu
realizovanu formou zabezfmnia okien, dveri a uzaverov otvorov chranenéhesgoiu.
Ak sa spodny okraj okna alebo otvoru nachadza madhdau 5,5 m od terénu a nedé sa k
nemu jednoducho preniktiteo strechy, z bleskozvodov, odkvapovych rur aletyech
stavebnych prvkov, terénnych nerovnosti, strom@balz inych stavieb, nepoZaduje sa

priestorova ochrana alebo pléga ochrana.

Bodové ohodnotenie $5s0 2 body.

3.5.2.8 EZS-typ 1

V tomto type je EZS zabezfglci priestorova ochranu chraneného priestoru,
vystupny poplachovy signdl EZS mézZet'byyvedeny aj prostrednictvom akustického

hlasta tak, aby bola signalizacia pozorovai@ z verejne pristupnych miest.

Bodové ohodnotenie $5s0 2 body.

Klasifikacia sposobu ochran . . Bezp&nostné
prostriedpkami EZS ’ Bodove ohodnotenie S ét:fndardy

Typ 4 4 body Bod 3.5.2.5.

Typ 3 3 body Bod 3.5.2.6.

Typ 2 2 body Bod 3.5.2.7.

Typl 1 bod Bod 3.5.2.8.

Tabu’ka 13: Sp6sob ochrany prostriedkami EZS
SS =(SS3:1+ SS9 x K/2, kde K je inStakny koeficient, ktory sa stanovi:

K= SS,/CHP. CHP je bodova hodnota z téky 2: Kategoria chraneného priestoru.

Medzivysledok S& sa zaokrdfuje na cel&islo. NajvysSia hodnota, ktord méze
SS9 nadobudnyl je 4 body. Celkové hodnotenie fyzickej ochranyekektrického
zabezpé&ovacieho systému:sS= S§ + SS.
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3.6 Opatrenia vonkajSej ochrany

Opatrenia vonkajSej ochrany objektov sa vykonawad komplexny systém na
ochranu hranice objektu, vstupov do objektu, nugizbwychodov z objektu a uzaverov
otvorov.
3.6.1 Bariéry

V nasledujucej podkapitole uvediem bodové hodnetenvlastnosti bariér, pta
ktorych sa delia pre jednotlivé typy.
3.6.1.1 Bariéra-typ 5

» taka bariéra, ktorej najmensia celkova vyska baje 850 mm,

* horna ¢ag’ bariéry opatrena obojstrannymi Sikmymi vzperaminigvajucimi
obojstranne pod uhlom 45° d7dou najmenej 400 mm, doplnenymi drétom s

oce’ovymi hrotmi po celej ke,
* spodn&ag’ je doplnena zabranou proti podhrabaniu,

Bariéra je doplnena perimetrickym deieim systémom a kamerovou zostavou a

medzi bariérou a hranicou objektu je ponechany 2&amy kontrolovatény priestor.

Je hodnotena za §S 5 bodov.

3.6.1.2 Bariéra-typ 4

» taka bariéra, ktorej najmensSia celkova vyska bajge2 500 mm,

* horna ¢ag’ bariéry opatrend obojstrannymi Sikmymi vzperaminigvajacimi
obojstranne pod uhlom 45° dZzHou najmenej 400 mm, doplnenymi drétom s

ocd’ovymi hrotmi po celej ke,
* spodn&ag’ je doplnena zabranou proti podhrabaniu,

Bariéra je doplnena perimetrickym deieigm systémom a kamerovou zostavou a

medzi bariérou a hranicou objektu je ponechany 28wy kontrolovatény priestor.

Je hodnotenéa za &S 4 body.
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3.6.1.3 Bariéra - typ 3

» takd bariéra, ktorej najmensSia celkova vyska ba2ét50 mm, horna a spodias’

bariéry zabezpg®na ochranou proti prekonaniu prelezenim aleboegzediim,
* ma bariéra a hranica objektu ponechany kontrol@agtpriestor,

* je bariéra doplnena perimetrickym detefm systémom alebo kamerovou

zostavou.

Je hodnotena za &S= 3 body.

3.6.1.4 Bariéra - typ 2

» takd bariéra, ktorej najmenSia celkova vySka bwarier 800 mm vytvarajaca

prekazku proti pokusu o prekonanie prelezenim & prigniku prielomom a
* medzi bariérou a hranicou objektu ponechany koowadd'ny priestor.

Je hodnotena za &S 2 body.

3.6.1.5 Bariéra-typ 1
Sem patria bariéry mensie ako typ 2.
Je hodnotena za &S 1 bod

Ostatné typy bariér, ako i vonkajsi pldsudovy, su bodovo nehodnotené. Ak je

bariéra po celom obvode totoZné s hranicou objeX84 = 0 bodov.

Klasifikacia bariér Bodova hodnota SSo Bezpdnostne
Standardy

Typ S 5 bodov Bod 3.6.1.1.

Typ 4 4 body Bod 3.6.1.2.

Typ 3 3 body Bod 3.6.1.3.

Typ 2 2 body Bod 3.6.1.4.

Typ 1 1 body Bod 3.6.1.5.

Tabuka 14: Bariéry
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3.6.2 Kontrola vstupu na vstupoch bariéry

Ak je kontrola vstupu realizovana na vsetkych vetiupbariéry poth bodu 3.4.1.
Spbsob zabezpenia kontroly sa uvedie v bezppmstnej dokumentacii fyzickej a

objektovej bezp@mosti.

Je hodnotena za $S 1 bod

3.6.3 Perimetricky detekény systém

Perimetricky detedny systém sa pouziva na zvySenie arovne vonkagdwejaay a
moZze by nainStalovany skryte alebo viditee. Pouziva sa ako prvok s odradzujucim
acinkom. Vystupny signél z perimetrického dete&ho systému sa vyvedie na stanoviste
stadleho vykonu sluzby fyzickej ochrany alebo veddee pripadne nim genej osobe.
KedZe je perimetricky detéky systém nachylny k faloSnym poplachovym stavom,
odporta sa doplni ho o dalSi kontrolny systém, napr. o kamerovlu zostavorékio

bodové ohodnotenie sa zarata zwlas

Ak je realizovany, hodnoti sa za3$ 1 bod

3.6.4 Bezpe&nostné osvetlenie

Bezp&nostné osvetlenie je inStalované ako podpora v8ekapchrany s

odradzujacim ginkom proti potencialnemu narusitei.

Ak je realizované, hodnoti sa za;$S 1 bod

3.6.5 Kamerova zostava

Kamerova zostava je inStalovana kaly rozpoznavania alebo detekcie osdbljpod
normy. Ak je kamerova zostava pouZzita na vonkaggibranu hranice objektu a hranica

objektu nie je totoZna s hranicou chraneného mrieshepodlieha certifikacii.

Ak je realizovanda, hodnoti sa za;§S 1 bod.
Celkové hodnotenie opatreni vonkajSej ochrany gadita nasledovne:

S = (SSox SS1) + SS2+ SS3+ S84+ SSs
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3.7 Minimalne pozadované hodnoty ohodnotenia opatreniyzickej

bezpe&nosti a objektove] bezpénosti

3.7.1 Minimalne poZzadované hodnoty ohodnotenia opatreniyzickej bezp&nosti a

objektovej bezpe&nosti priestorov uréenych na ukladanie utajovanych

skutoénosti

Priestor uréeny na ukladanie Miera rizika

utajovanych skutoénosti kategorie

SOV S o J Malé | Stredna| Verka
Povinné: (9 + (&) + (S) 10 11 13
Povinné: (9) + ($)* 6 7 7
Nepovinné: (g a zvySenie opatreni a7 3) 5 6 6
Celkovy vysledok 21 24 26

Tabu’ka 15: Priestor @eny na ukladanie utajovanych skinosti kategérie "PT"

Priestor uréeny na ukladanie Miera rizika
utajovanych skutofnosti kategorie "T" | Mala | Strednéa| Velka
Povinné: (9) + (S) + (S) 8 9 10
Povinné: (9 + ($)* 4 5 5
Nepovinné: (§ a zvy3enie opatreni S8z ) S 6 6
Celkovy vysledok 17 20 21

Tabu’ka 16: Priestor @eny na ukladanie utajovanych skirosti kategorie "T"

Priestor uréeny na ukladanie Miera rizika
utajovanych skuto€nosti kategoérie "D" |Mala | Stredna| Velka
Povinné: (9 + () + (S) 7 8 10
Povinné: (9 + (S) 3 4 4
Nepovinné: ($ a zvysSenie opatreni S8z ) 2 4 3
Celkovy vysledok 12 16 17

Tabuka 17: Priestor @eny na ukladanie utajovanych skiriosti kategorie "D"

8 ysledna hodnota S5 musi dosiahaspd 4 body

49 vysledna hodnota S5 musi dosiatiaspdi 3 body
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Priestor uréeny na ukladanie Miera rizika
utajovanych skutofnosti kategorie (Mala |Stredna | vaka
IIVll
Povinné: (9 + () + (S) 3 3 3
Nepovinné: (3 + § +& azvysenie 0 1 2
opatreni $ az Q)
Celkovy vysledok 3 4 5

Tabu’ka 18: Priestor @eny na ukladanie utajovanych skirosti kategorie V"

3.7.2 Minimalne pozadované hodnoty opatreni fyzickej a ojektovej bezpanosti

priestorov uréenych na ukladanie utajovanych skuténosti postipenych

Slovenskej republike cudzou mocou

Bodové hodnotenie

opatreni pre jednotlivé
Bezpe&nostné opatrenia stupne utajovanych

skutoénosti

"PT" T "D"
Povinné: (S1) + (S2) + (S3) 22 11 10
Povinné: (S4) + (S5) %7 571 4
Nepovinné: (S6 a zvySenie opatreni S1 aZ S56 6 3
Celkovy vysledok 35 22 17

Tabu’ka 19: Bezpénostné opatrenia

0 hodnota SS8 a SS9 musi dosighminimalne 2 body a fyzickd ochrana je realizovanamysle § 9

vyhlasky

*! hodnota SS8 a SS9 musi dosighminimalne 1 bod a fyzickd ochrana je realizovananwsle § 9

vyhlasky
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3.7.3

Minimalne pozadované hodnoty ohodnotenia opatreniyzickej a objektovej

bezpe&nosti chranenych priestorov ugenych na manipulaciu s utajovanymi

skutoénos’ami alebo na ich ukladanie na technickych prostriekoch

Miera rizika

Chraneny priestor kategorie "PT Mala | Strednal Verka
Povinné: (S2) + (S3) 6 6 7
Povinné: (S4) + (S5) 6 7 7
Nepovinné: (S6 a zvySenie opatreni S2 az|S5B 4 4
Celkovy vysledok 15 17 18

Tabu’ka 20: Miera rizika pri manipulacii a ukladani- st ,,PT*

Chra . K Srie T Miera rizika
raneny priestor kategorie Viala | Strednal Verka
Povinné: (S2) + (S3) 5 5 6
Povinné: (S4) + (S8 4 5 5
Nepovinné: (S6 a zvySenie opatreni S2 az{S5B 4 4
Celkovy vysledok 12 14 15

Tabuka 21: Miera rizika pri manipulécii a ukladani- s, T

Chraneny priestor kategorie "D"

Miera rizika

Mala | Stredna| Verka
Povinné: (S2) + (S3) 4 4 5
Povinné: (S4) + (S5 2 3 3
Nepovinné: (S6 a zvySenie opatreni S2 az|S5p 3 3
Celkovy vysledok 8 10 11

Tabu’ka 22: Miera rizika pri manipulacii a ukladani- st ,,D*

*2 Hodnota S5 musi dosiahhminiméalne 4 body

*3 Hodnota S5 musi dosiahthiminimalne 3 body

% Hodnota S5 musi dosiahthminimalne 1 bod
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hra . K e Miera rizika
Chraneny priestor kategorie "V Mala | Suednal Verka
Povinné: (S2) + (S3) 3 3 3
Nepovirlné: (Sfr + S5 + S6 a zvysenie 0 1 5
opatreni S2 az S3)
Celkovy vysledok 3 4 5

Tabu’ka 23: Miera rizika pri manipulacii a ukladani- st ,,V*
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. PRAKTICKA CAST
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4 KONCEPCIA OCHRANY OBJEKTU SO SPECIALNYM
URCENIM

Objektom so Specidlnym ¢&enim vymedzujeme koncepciu ochrany, ako
| vypracovavanie bezprostne] analyzy so zrd@mm na typ a priradenie ¢itého

bezpénostného stuga ochrany. Ako rozhodujuce faktory berieme v Gvahu:
e druh a vyznam jeho doélezitosti,
» celkovu stavebnu Struktdru objektu,
* redlnos jeho vyuZitia,

e vneposlednom rade typ avyuZzitie metdd ochranytrepaych pre celkové

zabezpeéenie objektu.
V praxi sa mdéZzeme streti§ dvoma typmi objektov:

» objekty bez akéhokwek nainStalovaného bezjmmstného systému, alebo toe

ochran
» o0bjekty so zabudovanym bezpestnym systémom, alebo @&l ochran

Objekty bez akéhokwek nainStalovaného bezpmstného systému, alebo tsea
ochran su naépstejSie novopostavené budowy, stavebné komplexy. Pri tomto type
zabezpeéovania musime vypracov&ompletnt bezpmostnu dokumentéciu, nemdZzeme sa
oprief’ 0 stavajucu, v ktorej mézu tydstranené rézne vplyvy a rizika, na ktor&asom

prislo a operativne sa implementovala niprava.

Objekty, ktoré slazili iv minulosti pre Specialnaréenie, maju zabudovany
bezpénostny systém, alebo systém ochran, pri prerdbempvacii a naslednom
vypracovavani kompletnej dokumentacie mézeme ouadlebo ciastaine prerohi
stavajuci bezpmostny systém. Vo vypracovavani mdézemeladht i Specifické hrozby,

na ktoré sa prislo gas predchadzajucej spravy objektu.

Pred samotnym zatim budovania ochrany v podobe zabeéppacieho systému, je
potrebné prehodndati vyznam stavby i zlladiska dostavby, alebo modernizacia,
zlepSenie uz pouzitych prvkov, ndko takto mézeme uSefri nemalé finatné

prostriedky.
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Konkretizaciu takto stanovenej koncepcie stanovpjektant bezpmostného

systému na zaklade bezpestnej analyzy objektu. Na spracovavani sa fiaflie
» projektanti zabezg®vacieho systému
* veduci ochrany objektu
e zastupca organizacie, ktora je uzivata objektu (spravca objektu)
* PZ SR, OS SR, SBSi iné zlozky (podla typu utenia objektu)

Pri ve’lkom objekte sa vypracuje Uradny projekt zabéapacieho systému a az po
jeho schvaleni sa spracuje projekt skafo Pri menSich objektoch sa projekt vypracovava

jednostupovo.
Projektovicinnog” mézeme rozdalido niekdkych etap nasledovne:
* vypracovanie bezgeostnej analyzy objektu so Specialnyriamim
* spracovanie alternativ ideoveho projektu
» optimalizovanie alternativ ideového projektu
» optimalizovanie foriem ideoveho projektu

» vypracovanie finalneho projektu

4.1 Bezpe&nostna analyza objektu

.Bezpenostna analyza objektu predstavuje rozsiahlu ankba syntetickic¢innog’
pred prijatim rozhodnutia o ochrane objektu a jetealizacii, posudenie ¢éinnosti
a efektivnosti vSetkych existujucich metdd ochramyypracovavania podkladov pre

projektovanie zabezpevacieho systému®

Realizacia projektu je ¥eni ndkladna vec, preto je treba séitir co vSetko budeme
chrant, akym spésobom to zabezpme, tieZ i prostriedky a metddy, ktoré nasadinee. J
treba prihliadé na rozsah a V&os’ kompetencii, ktoré bude mabsluha systému, ako

i udrzba, tak iodki bude organizovany a kadliavykonavany zakrok, v pripade

> MIKOLAJ, J. et al. Terminolégia bez@reostného manaZzmentu
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napadnutia objektu. Pomer nasadenia jednotlivyelhar ochran, je dany konkrétnymi
poziadavkami na chraneny objekt a vyplyva z anaiizk. Prave z tohto dévodu je Rrai
casté delenie analyzy na menSie celky, ktoré ropp@@ju len konkrétne &eny Usek,

z ktorych sa neskor vysklada cely koncept.
Ako som uz spominal, Struktura analyzy sa skladaaerych subjektov, ako:

» Popis objektu tejto ¢asti je zahrnuté vypracovanie stavebnej dokumesitaci
celkovy popis a uwenie dislokacie chraneného objektu a vyhodnotenie

stavajuceho stavu klasickej ochrany chranenéhdubje

» Zoznam nebezpenstiev a ich popisv tejto casti s opisané ciele ochrany,

popis vonkajSich a vnutornych nebesmestiev, popis dalSich

nebezpéenstiev, ako umyselné konanie, sabotdz, nedbatri)ivos

* Spbdsoby mozného napadnutia-tejto casti su popisané vSetky alternativy

ohrozenia objektu a spb6sobov napadnutia. M6Zzemeozdelt’ na mozné
napadnutie zvonka- po pracovnej dobe, naprikladdaaalebo napadnutie

zvnutra- cez pracovnu dobu, kraddez zamestnancamirdvanie,...

o prehlad zranitd’nych miest- tejto ¢asti musi mé spracovavatedokonalu

miestnu znalas chrdneného objektu ajeho okolia. Na zakladeéenia
predpokladanych spbésobov napadnutidaatkovych analyz mézeme i
zranitdné miesta objektu. Spracovavaju sa diastkové analyzy ako
kriminologickda, technologicka, personalna, ekondijc informa&na,
poZiarna, analyza bezf®sti pri praci, obranna analyza, analyza utajogany

skutanosti...

» vonkajSie vplyvy-tato ¢ag’” obsahuje popis udalosti ajavov, ktoré moézu

pozitivne i negativne vply¥ana zabezpenie objektu.
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Obrazok 2: Bezpmostna analyza chraneného objektu

Celkovu tvorbu bezpmostnej analyzy objektu so Specidlnyntamim mozeme
vidiet na obrazku¢. 2, Bezpénostna analyza chraneného objektu. Analyticky je tu
popisany proces jej tvorby krok za krokom d@rhauté vstupujuce entity. Pri analyze
zranité'nosti objektu si ako prvé vyme hranice a ciele, ktoré chceme dosiahriRo
stanoveni ciBov (aky objekt zabezgenia to bude¢o sa bude viom uchovavg, naco
bude slu#i, pod akym stuipom utajenia bude befa.), si identifikujeme aktiva. Aktivum

je vSetko o ma pre organizaciu &iti hodnotu. Za aktiva sa povazuju napriklad:

» fyzické aktiva ( napr. potacovy hardware, komunikaé prostriedky,
vyrobné prostriedky, budovyjze do tejto skupiny mézeme zahtmisetky
hnuté’nosti a nehnutmosti, ktoré su hmotného charakteru a predstawgu p

nas uéitu hodnotu),
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informécie a data

* software
* know- how
» Tudské zdroje

* nehmotné hodnoty (napr. abstraktna hodnota gpokii, dobré meno na
trhu,...y°

Dalej som v tomto vyvojovom diagrame vymedzil seddatiek, ktoré sa viadi
menej podiéaju na stanovovani variant zabeampeacieho systému, ako napr. ich
hodnotenie a stanovenie vzajomnychtalmov, identifikacia a ohodnotenie hrozieb,
identifikacia a ohodnotenie zrariiteosti, sily a prostriedky,cinnos’ zabezpé&ovacieho
systému,cinnog’ zasahovej skupiny, ktora upravuje nezelany stawnalonalu a ostatné
udalosti, ktoré moézu vply¥ana zabezpenie objektu. VSetky tieto faktory moézeme zhtnu
do matice rizikového faktoru, ktord namc¢upe mieru rizika pre konkrétny objekt. Po
zhodnoteni vzdjomnych stavov, hrozieb a faktoréerénam vstupuju do modelu éime

optimalny variant rieSenia bezp®stnej situacie pre chraneny objekt.

4.2 Projektovanie zabezpéovacieho systému

Projektovanie zabezpevacieho systému pre objekt so Specialnytenim sa méze
zaa po pripraveni vystupov z predprojektovej pripragyvyhodnotenia zaverov

Z bezpénostnej analyzy.
Projektovicinnog” méZzeme vo vSeobecnosti rozdelo Styroch etap:
1) etapa bezpmostnej analyzy objektu ochrany
2) etapa spracovania alternativ ideoveho projektu
3) etapa optimalizacie alternativ ideového projektu

4) etapa spracovania skdt@ho projektu.

% LOVECEK, Tomés. 2006. Bezprostna IT politika ako jeden zo zakladnych dokumentrganizacie.
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Pre projektovanie zabezfmvacieho systému, napr. pre objekty ministerstvatnan

a ministerstvo obrany sa vyhotovuju tieZ tieto adkie dokumenty:
* bezpeénostné posudzovanie objektu
» topografia straZzeného objektu
* rezimov4 Studia objektu.

Projekty EZS sa spracovavaju fjadvSeobecne zavaznych platnych smernic pre

projektovic¢innog’. S&ag’ou kazdého projektu EZS je:
» technicka sprava
» schéma kablovych rozvodov
* svorkové schémy zabezfmacich sldiek
* popis zabezpmvacich sldiek
» finantné prostriedky potrebné na vystavbu.

Kazdy objekt, pre ktory sa navrhuje projekt zabéep&, musi m@a spracované
skutatnosti, ktoré wtuje veduci ochrany objektu alebo nim povereny praoochrany

objektu. Spravidla sa jedna o nasledujlce body:

» aby sa dodrzali potrebné postupy pre koncepciuzzedevacieho systému

tej kategorie, ktorej nalezi zaradenie objektu,
» ako je signalizovany poplach a kam je vyvedeny g&my signal,

* do akej miery je zaisten4 samoochrana systému BZASr.(antimasking,

protisabotazne stky,...),

e (i je zachovana préadnos zabezpé&ovacich sldiek, z Hadiskal'ah3ej

identifikacie miesta v zastrezenom objekte,
« akym sp6sobom je vedena organizacia zakroku pasghi poplachu,

» i predpokladany rezim prevadzky systému EZS zodp@aganizénému

rezimu chraneného objektu,

e zameria sa ina spb6sob arozsah kontroly pohybliyejckej ochrany

objektu,
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e ¢i nédhradné zdroje elektrickej energie zaistia pdeké systému pri

vypadku dodavky elektrickej energie aspw@ 48 hodin.

Pred samotnou vystavbou zabexpecieho systému je nutné vykd@n&nnosti,
ktoré stanovuje zakot 50/1976 Zb. o tzemnom planovani a stavebnom giaria zneni
neskorSich predpisov a o zmene a doplneni niekiogékonov. Tento zakon volame
stavebny zakon a upravuj&innosti, bez splnenia ktorych by nebolo mozZzn&aga

s vystavbou a montazou zabesapeacich prvkov.

Uzemné rozhodnutieuréuje ve’kos® a umiestnenie stavby, resp. zabéppacieho
systému. Wuje postup a podmienky napojenia na inzinierskeesigodovod, plyn,
elektrika a kanalizacia) a iné podmienky vyplyv&@o zakona a stanovisk organov Statnej

spravy a dastnikov konania.

Ak schvalenie izemného rozhodnutia prebehne v gkuiambézeme podanavrh
na vydanie stavebného povoleni&. stavebnom povoleni sa posudzuje Uplnts
a spravnod udajov, projektova dokumentacia a ostatné podmyierdtoré su utené
v rozhodnuti o umiestneni stavby. Ak sU dodrZzanétkyS podmienky Uzemného
rozhodnutia, prislusné technické normyaSie pravne predpisy, stavebny urad vyda

stavebné povolenie do 30 dni od podania navrhaleéeia stavby sa mézecz.

Po ukoreni stavby musi stavebnik poZiddao vydanie kolauda¢ného
rozhodnutia. V tomto rozhodnuti stavebny urad skunt, bola stavba realizovana
v sulade s platnou legislativou a jpad schvalenej projektovej dokumentacie. Ku
kolaudacii sa musi dolaZzigeometricky plan na zameranie stavby, certifikatglatné
osvedenia od spésobilych technickych zariadeni, ceétftkzabudovanych materialov
adalSie. Ak je stavba dokdémna a su splnené vSetky zdkonné povinnosti, staveduh

vyda kolaudané rozhodnutie.

V Specifikacii o dodavkedalSich sluzieb byva zahrnuté plnenie podmienok
s nalezitosou pre dany objeki¢o znamena plnenie bezp®stnych kritérii pri ochrane

informacii a utajovanych skutoosti, Specialne rezimové opatrenia, moznosti yqliaty.

Osobu, ktorad je poverena dbaa bezpénog’ ariadne uskut@iovanie stavby
volame stavebny dozor. Tato osoba je poverena wedmosob a postup uskdtmvania
stavby tak, aby sa zatila bezp&nog’ a ochrana zdravia pri praci, aby bola zena riadna

inStalacia a prevadzka technického vybavenia nebetaodborné ukladanie stavebnych
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vyrobkov a hmét, vhodndsich pouZzitia a odborné ukladanie strojov a zaméd8leduje
tiez vedenie stavebného dennika. Osoba, v podabelstého dozoru zodpoveda za sulad
priestorovej polohy s dokumentaciou stavby, za Hade vSeobecnych technickych
poziadaviek na vystavbu a spoluzodpoveda za dodrendmienok rozhodnuti vydanych
na uskutoénenie stavby, najma Uzemného rozhodnutia a statiebpé@volenia. Vplyva na
odstranenie zavad, ktoré na stavbe zistil. Ak nemaazavady odstraniv ramci vykonu

stavebného dozoru bezodkladne ich 0znami stavebiémoiu®’

Vorba vhodného zabezfm/acieho systému ako i nasledny vyber najvhodri@sSie
dodavatéa a nasledna montaz je taktiez dolezitax’ou procesu. Popri vSetkom treba
dba” na dodrzanie postupov a legislativneho ramcay kéopri certifikacii v&mi dolezity.
Jednd sa hlavne onormu STN EN 50131-1: 2007 aretiekej casti tejto prace uz
spominané jednotlivé vyhlasky Narodného beémpstného dradu o ochrane objektov,

v ktorych sa uchovavaju utajované informacie.

Ako som uz spominal, celkovy systéem zabéep& sa sklada zo Styrodasti,
ktoré musime administrovatak, aby nadm vznikol kompletny systém zabéepéa a
nezostali nam Ziadne nepomenované hra@zloyedzera medzi jednotlivymi ochranami. Pri
stavbe systému je tiez dolezité navrhihd tak, aby bol robustny, sfahlivy a nevytvérali
sa nam tam zbytmé redundantné miesta, ktoré by nam ziyeozahlcovali linku, alebo

napr. vyhodnocovacie zariadenie.

Systém zlozeny s klasickej ochrany- mechanickyclhraz@nych prostriedkov,
technickej ochrany- technické zabespeacie systémy, fyzickej ochrany- nasadenie
ludskych zdrojov na vykon straznej sluzby a rezimaahrany- nasadenie rezimovych
a organizanych pokynov pre pohyb o0sbdb v objekte sa mdZe Bpymi uskutdneni
konenej revizie vSetkych nainstalovanych prvkov, spderevizna sprava, ktora povoli
spustenie systému na zaklade zistenia dnokti jeho zabezgevacieho zapojenia. Ak je
v objekte viacero zapojeni, resp. viacero zab&mmich systémov, musi sa vykéna

samostatnd revizna sprava pre kazdy jeden systé@ostatne.

> 846b zékona&. 50/1976 Zb. o Gzemnom planovani a stavebnom giaria(stavebny zakon)

v znenineskorSich predpisov a 0 zmene a doplnekianych zakonov.
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V dalSej faze sa nachadza odovzdanie systému a jetnotieych casti
uzivat€ovi. UZivatd stanovi poet osob, ktoré budu systém obsluhbvaieto osoby po
zaSkoleni budd opravnené obsluhoggstém, takisto budl zodpovedné za bezproblémovy
chod a funknog’. Ak by pracovnik fyzickej ochrany objektu zistéavadu, musi toto

bezodkladne oznathivedicemu a zapigao knihy kontrol.

Nasleduje posledna faza projektu- skisSobna prewadik realizovana poverenymi
osobami, ktoré maju za uUlohu systém sledowsakékdvek ne&akané udalosti hlasi
veducemu, aby sa zaistil bezproblémovy chod v booksic a za dobu skaSobnej prevadzky

odladili vSetky pripadné chybyi uz v nastaveni, alebo programe.

Pre zhrnutie uvedientasti bezpeénostne] dokumentécie fyzickej a objektovej
bezpénosti chranenych objektov, ktoré su poZadovanékpmpletizacii, pri tvoreni
zabezpeéovacieho systému. Ako prvé sme musiayhodnoti rizikd, ktoré prislichaju
konkrétnemu objektu. Délezita &g’ bezpénostnej dokumentacie jeezpénostny plan
ochrany objektuktory obsahuje umiestnenie a opis objektu, opimilce objektu, opis jej
umiestnenia, vstupov, hrabky stien, rozmerov okigiskoveé uloZenie okien viadom na
terén, poet vstupov a okien, opis okolia budovy, grafickéazornenie objektu, jeho
hranice, chrdneného priestoru a hranice chranemééstoru, utenie kategorie a triedy pre
chranené priestory objektu, spolu s opistinmosti, ktoré sa v nich budu vykondvére
kazdy chrdneny priestor spracovanu tdou bodového ohodnotenia bezpestnych
opatreni potlh vyhlasky Narodného bezpwstného Gradd. 336/2004 Z. z. o fyzickej
bezpeénosti a objektovej bezprosti v zneni vyhlasky Narodného beapastného uradd.
315/2006, ktora vo svojej prilohe Bezpestny Standard fyzickej bezpmsti a objektovej
bezpeénosti bezpe&nostny Standard a bodové hodnotenie upravdgej je totechnicka
dokumentéacia,prevadzkovy arezimovy poriadok objektu, pravidi vykon fyzickej
ochrany objektu, kniha kontrol, kniha navstev clerého priestora v neposlednom rade,

spracovanxrizovy plan ochrany objektu

Vystupy bezpénostnej a rizikovej analyzy tvoria bezpestni koncepciu objektu.
Bezp&nostna koncepcia je akysi schvaleny variant a zlemoformacii, ktoré su potrebné
za vypracovanie projektu zabezpeacieho systému, na ktory nam vplyvaju faktory
v podobe vonkajSich a vnutornych hrozieb. Po vygrani projektu zabezpevacieho
systému, mbéZeme &a&’ s montazou, ktora sa vykonava padiopred spracovaného planu

montaze, kde su uvedené podmienky, pripomietkiné nalezitosti, ktoré stavebnik pri



UTB ve Zling, Fakulta aplikované informatiky, 2011 93

montazi musi dodrf¥a Po kontrole, skiSani a zrevidovani uz ftmého systému sa
odovzda tento majifevi, spolu s potrebnou dokumentaciou, kde sa sle@gapisuju
kontroly, reviziegi iné ¢innosti spojené s prevadzkou zabenwacieho systému. Blokovu
schému, ktora znazuje vSetky spominané fazy pouzil Doc. Ing. Imricisd{ CSc. a kol.

v materialoch k predmetu Bezp®stné informé&né technoldgie, na Technickej univerzite

v Kosiciach.
Rizikova Bezpeénostna
analyza analyza
Bezpecnostna
koncepcia
(schvaleny variant)
L 4 1 v
Vp|yv l._._._._._‘_‘_._.._.-_ ......... 1 Vp|yv
vnutornych : Vypracovanie projektu : vonkajsich
faktorov " zabezpecovacieho systému ;"— faktorov
L ————————————— I ------------- -

" > w 1 s - -
1 Montaz i Plan montaze

ey
1 Kontrola, skusanie arevizia

i Odovzdanie uzivatel'ovi ; «+— Dokumentacia

Obrazok 3: Postupndgri tvorbe zabezgevacieho systému
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5 PLAN OCHRANY FIKTIVNEHO OBJEKTU SO SPECIALNYM
URCENIM

5.1 Charakteristika a opis objektu

Objekt, ktory ideme zanalyzowaa nachadza v Bratislave- Ruzinove, na rohu ulic
Rezedovej @atelinovej. Objekt z vonkajsej strany lemuji meétskodniky a slstava
cestnej komunikacie. Objekt nie je oddeleny Ziadmoechanickou bariérou, jedinou
bariérou su samotné mury objektu a jeho otvoroy@nes V minulosti slizil ako objekt
pod spravou Ozbrojenych sil Slovenskej republikyevd@desiatych rokoch preSiel pod
spravu Ministerstva vnutra Slovenskej republigilej len ,MV SR* ), ktoré ho vyuzivalo
ako detaSované pracovisko. Momentalne je v rekokdir ktora si ministerstvo objednalo
u pravnickej osoby. Je potrebné vykonaezpénostni analyzu, zisti aktualny stav
ochrany, popripade navrhihapatrenia tak, aby po odovzdani objekhappoziadavky pre
stupaé zabezpéenia 3- ,stredné az vysoké riziko* a bolo moZznéom uchovavé a

prerokuva informacie so stujpm utajenia ,Doverné*.

5.1.1 Popis a rozbor objektu

Jedna sa o dvojpodlaznu budovu, stredndkaesti, so sedlovou strechou, kde
pevna stavebnd konstrukcia je tvorena najma plnghiami a betébnom. Hlavny vchod do
objektu je situovany z Rezedovej ul. Hlavny vchedri 1 ks starodavnych drevenych
dvojkridlovych dveri, ktoré su opatrené uzamykacfrachanizmom FAB. Za nimi su
namontované presklené dvere s fotobunkou, ktorépsifrené bezgaostnym sklom. Na

obvode objektu su jedny balkénové dvere a 11 ksrokdznych rozmerov, typu a druhu.

Na vnutornej strane budovy- z arealu, sa na prizeaoihadzaju 2 plastové okna a
jedno malé drevené, vetracie, ktoré je opatren&aonreVsetky pouzité mreze su hrubé
10mm, a maju rozmery oka 100x100mm. MreZe su duoysikotvené Siestimi otevymi
skrutkami 6x100 mm v zapustenych plastovych dutthkaNa tej istej strane budovy- z
aredlu, ale na poschodi, sa nachadzaju plastove aknvonkajSej strany- od ulice, su to
starSie okrasné okna, drevené. Na drevenych okrsicimamontované kovové mreze s
umeleckym kovanim. Dve krajné okna su len veéniéa dve v strede su dvojkridlové.

VSetky Styri su situované z vonkajSej strany, oid Hezedovej a Muskatovej, rozdelené
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sumerne na kazdej strane dve. Plastové okna stejntmehnoldgie, zabudované v roku
2008, vybavené pouzitim bezpestnych lepenych trojskiel s nizSou priepustoas
Spolu s balkénovymi dverami su v{te 4 ks situované na vnutornej strane objektu. Nad
bo¢nym vchodom, na poschodi, sa nachadza jedno melem, vetracie okno, ktoré je
opatrené mrezou. V objekte sa nachadzaju 4 klismié jednotky, ktorych technologické

otvory s mechanicky zabez@me.

5.2 Bezpe&nostné posudenie objektu

Bezpe&nostné posudenie objektu vychadza z vyhlasky Néoorbezpénostného
uradué. 336/2004 o fyzickej bezprosti a objektovej bezprosti v zneni vyhlasky NBU
¢. 315/2006, ktora tato problematiku upravuje vojsyvgrilohe Bezpénostny Standard
fyzickej bezpeénosti a objektovej bezpeosti a z normy STN EN 50131 Poplachové
systémy- Elektrické zabezfmvacie a tiesové poplachové systémy. BezZpestné
posudenie je tvorené pisomnou opisnou formou. Jedn@ ochranu objektu so stigm
zabezpeéenia ,D“- dbéverné, chraneny objekt je objeki’kej dblezitosti. Je viazany na
bezpénostnl sluzbu a ¥ahuju sa n& podmienky vydané odborom ochrany objektov

Prezidia Policajného zboru.

Objekt disponuje hmotnym aj nehmotnym majetkom.aktivnos’ majetku pre
potencialneho pachdt je stredna az vysSia. Vychadzam z toho, Ze kmaéu a
odcudzeniu materialu by sa musel odhédlachatg, ktory ma znalosti bezpeostnych
systémov, ako i vybavenie na prevzatie kontroly nad, nakdéko odcudzenie informacii
so stupom utajenia doverné moéze vlastnikovi vywbdiel’kd ujmu, alebo ho zrae
znevyhodni v konkuregnom boji. Hodnota hmotného a nehmotného majetkaghnge
75 000 eur.

Hrubka stien presahuje 240 mm. Normalne sa v obje&thadza 15 pracovnikov, z
toho je 9 muZov a 6 Zien, z toho su dve osoby rtadoBov. Stala sluzba je pritomna v
pocte dvoch pracovnikov cez filgjedného cez noc, ktori zabezpgl rezimovu ochranu,
spravu, Kucova sluzbu a fyzickl ochranu po vstupe do objeRtistup verejnosti je
obmedzeny len da&asti budovy na prizemi. Do ostatny¢hsti je mozny vstup len
poverenym osobam, alebo osobam so Specidlnym puwoleediceho objektu. Objekt sa

nachadza na okraji sidliska zlozeného z paneloayddinnych domov.
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V blizkej zastavanej mestsk&gsti je preto vika pravdepodobn@sspozorovania
do vniknutia objektu z vonkajSich priestorov. Objekol opatreny mechanickymi
zabrannymi prostriedkami uz pri stavbe a doplngéalgimi pri dostavbe dalSej stavebnej
Uprave objektu. Jedna sa o niBlko mrezi a okrasnych kovani na oknach a opatrengie p

technologické otvory budovy (klimatizaciadat

V objekte nie je funéna EZS. Cely objekt je vybaveny elektrickou pozZoarn
signalizaciou. V objekte je samostatné hasiaceadanie na principe vodnej hmly okrem

serverovne a troch miestnosti, kde sa pouzilo aseartnym plynom.

5.2.1 Opis nebezpéenstiev, rizik a hrozieb

Chraneny objekt ma zaistenu fyzickl ochranu tvoretastnou ochranou. Aj
napriek tomu je tu hrozba vniknutia do areélu ceakajSie mary po prekonani obvodovej
pla¥ovej ochrany hrozi vniknutie do chraneného objektie je nebezgenstvo kradeze
informacii a dokumentov pre verejmosedostupnych. Z tohto vyplyva, Ze objekt je

potrebné vybavinajmé zodpovedajucou technickou ochranou.

Preprava odcudzeného majetku nie je zlozitd, hakosa jedna prevazne o
dokumenty v tléenej a elektronickej podobe a hmotny majetok v pedtechnického
vybavenia objektu, no kradez majetku nie je jedobdy a sp@azitd’nog’ je pomerne
velka. V doterajSom obdobi nebola v objekte zaznanmekaddez, taktiez v celom areali
neboli zistené Ziadne krimindln&nnosti. Taktiez nebolo zistené poSkodenie objektu

¢innog’ou vandalizmu, alebo podfaiského umyslu.

5.2.1.1 VonkajSie bezp#ostné rizika

* po prekonani obvodového muru a oplotenia rizikupstneopravnenych oséb do

arealu

* po prekonani obvodovej, plEs/ej ochrany riziko vstupu neopravnenych oséb do
vnatra chraneného obvodu, kde hrozi kradez utagvamaterialu¢i technického

vybavenia budovy
e odpauvanie, Spionaznannog’,

» konkurergny boj, cielena trestninnog’ Specializovanych pachditey
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» preniknutie do IT systému organizacie- krddez imi@cii

* terorizmus

5.2.1.2 Vnutorné bezpénostné rizika

» ak si zamestnanci nedostéte plnia rezZimové opatreni& ma za nasledok Uniku,

strate, odcudzeniu délezitych materialov

* napomahanie pachditeyi zvnutra, tzn. znefurtkenie systému, odomknuté dvere,

otvorené okna,...
* vnutorna Spionaz

» dalSia umyselna alebo nedbalanos’

5.2.1.3 Zranite’né miesta

Na chranenom objekte sU najzrahitejSie miesta: dvere- vstupné &bé, pre
zamestnancov a prvky obvodovej vyplne, ako su akmihé@lkon. Pachaitesi prave tieto
najpravdepodobnejSie vyberie ako cestu k prenikndi objektu. Ak by sa mu to podarilo
v dnesnej situacii a miere zabezgmia, po vniknuti do vnutornych priestorov, je jeho

pohyb po objekte takpovediac nekontrolovage

5.2.1.4 Ostatné nebez@genstva a nepredvidané javy

Pri navrhovani technickej ochrany musimetdbapodmienky vo vnutri objektu,
ktoré musia mysli& na uloZenie prvkov vdladom na pohyb vody vo vodovodnych
potrubiach- vplyv na MW sninta, tiez na tepelné, venttlaé a klimatizané systémy-
kvéli turbulencii vzduchu, pozor treba tdaa pohyblivé zavesné predmety a tabule, na
rozmiestnenie svetiel, Ziaroviek, halogénovych isleta reflektorov, usporiadanie

skladovanych predmetov vidmom na ich mozné premigstanie.

Z vonkajSich podmienokvidim ve’lkym nebezp&nstvom umiestnenie objektu na
krizovatke hlavnej a védjSej cestnej komunikdcie. Méze sat'stae auto pri havarii
prerazi obvodovy mur a naruSi sa tak ochrana, jporgom statika objektu. MeddialSie
nepredvidané javy patria rézne kalamity, povetdamogpodmienky, barky,... MdZe to

zaprtinit i vypadok a preruSenie dodavky elektrickej erertjia toto ale musi db&ZS,
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aby bol nadimenzovany tak, aby vydrzal dostafodobu vo funénej prevadzke zaistil

bezpé&nog’ uchovavanych dokumentov, informacii, dat a majetku

Ako pozitivum by som uviedol dobru dostuptigge zachrannu techniku, ndko
komunikacie su v zime udrziavané a zlozky zachrhore poriadkového systému sa tak
véasne dostanu na miesto nehody. Do tejto skupinyapaietky nepredvidané javy, ktoré
by mohli znefunknit’ systém a ohrogitak bezpénog’ objektu, preto je potrebné dékladne

preskimad okolnosti vSetkymi dostupnymi metodami.

5.3 Navrh zlepSenia ochrany
Objekt obsahuje chraneny priestor triedy | aj Il.

Hlavny vchod sfia podmienky pre stupe doverné, ktoré dpaju triedu
bezpeénosti 4 a vysSiu. Zarovige odpordené do takychto objektov montavdvere, ktoré
odolaju poziarom min. 60minut a Gravéluku, ktory neprestipi cez dvere nepresiahne
hodnotu 39 dB. VSetky okn& vyb@vimagnetickymi kontaktmi a do kazdej miestnosti
namontové detektor rozbitia skla- ,glassbreak®. PIR detektdualne s MW pre chodby a
recepciu, do kancelarii posta klasické. Do zasadiek a rokovacich miestnosti

nainStalovd Sumoveé generatory. Faradayove klietky su odfzre.

Celé prizemie bude chraneny priestor triedydl,je priestor ufeny na ukladanie
alebo manipulaciu s utajovanymi skénos’ami stugia utajenia Doverné alebo vySSieho
tak, Ze utajované skutnosti su chranené proti neopravnenej manipulaciienymi
opatreniami a vstup do tohto priestoru neznamenézr@bmenie sa S utajovanou
skuta@nog’ou. Tento chraneny priestor maiemu hranicu, na ktorej sa kontroluje kazdy
vstup a vystup, ma kontrolu vstupu, ktord umoznuwsbez sprievodu len opravnenym
osobam. VSetky ostatné osoby musia’ tsprevadzané a zaravemusia by prijaté

opatrenia zabraijuce neopravnenej manipulacii s utajovanymi skuba’ami.

Pri vstupe na poschodie zabudovany systém dochguzkyriloZenicipu umozni
vstup. Osoba sa dostane do chraneného priestedy tti Chraneny priestor triedy | je
priestor uéeny na ukladanie alebo manipulaciu s utajovanymitakog’ami stupia
utajenia Doverné alebo vysSieho takym spbsobonyshgp do tohto priestoru znamena
oboznamenie sa s utajovanou skottg’ou. Tento chraneny priestor m&emua hranicu, na

ktorej sa kontroluje kazdy vstup a vystup, zabéepé kontrolu vstupu, ktord umozni
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vstup len opravnenym osobdm alebo s opravnenim stap wydanym veducim. Ma
uvedenu Specifikaciu utajovanych sktriosti podla zoznamu utajovanych skutmsti,

ktoré sa zvyajne nachadzaju v tomto chrAnenom priestore.

Mechanickd ochrana je dost&wd, az na ukotvenie mrezi okien. Tie navrhujem
spevni’ vymenou jestvujuceho uchytenia do muriva za kalskrétky o rozmeroch min.

8x150 mm, s bezgaostnou hlavikou, osadenych v otevych rozpernych kotvach.

Pre plagovu ochranu daného objektu su pouzité magnetickéakty otvorenia. Su
umiestnené na vsSetkych oknach a dverach. Vo v3etkgestnostiach su umiestnené
detektory rozbitia skla. Navrhujem potiziualne detektory, kde sa snima okrem zvuku

trieStenia skla i zmena tlaku pri zakmitani okertabple.

Technicka ochrana nainStalovana v objekte bolapaleesnovaciach a prestavbach
je nekompletna. Prvky, ktoré zostali su zastaréumk¢énog’ je obmedzena, spahlivos’
nie je zardena.Co sa tyka kamerového systému, tento v objekte wybamy nie je,
nakd’ko sa nepredpoklada vyskyt nepovolanych osdb. Mepgomu navrhujem vybati
objekt kamerovym systémom s nahravanim, ¥te@ ks vonkajSich a 5 ks vnutornych
kamier. Tie by mali by opatrené objektivom, ktory ztdmhuje potreby Sirky zaberu, pre
informanu hodnotu zadznamu snimajlce aj farbu. Ak pokléstemzita osvetlenia okolia
pod ugitu hranicu, moznasautomatického prepinania do rezimu snimasmganobiela.
Kamerovy systém opatrifotobunkou a dualnym PIR detektorom, aby sa natioaen pri

pohybe 0sbb v perimetri.

Pre priestorovl ochranu budu pouzité PIR detekthigré budd snintapohyb
vSetkych os0b v objekte. Detektory by malit hymiestnené vo vSetkych miestnostiach
okrem sociélnych zariadeni, kabin WC, technickyéhstnostiach a skladoch, kde nie su
okna. Do vstupnej haly a chodieb, montovlR+ MW detektory pohybu z dévodu
obmedzenia falo3nych poplachov. Vetky pouzité pmviusia by certifikované NBU a
spina’ podmienky na ochranu priestorov so siup utajenia doverné. Objekt navrhujem
rozdelt’ do dvoch blokov na vrchné a spodné poschdoigej vytlenit do samostatnych
okruhov: kancelariu riadifa, sklad¢.1l a¢. 2, kancelariec. 1 a¢. 2, aby sa presne
identifikovalo miesto naruSenia a zaistil sa ryclaysah ostrahy, vyjazdovej skupiny.

Samostatnu stiku tiez navrhujem na trezor, ktory je v kanceldris.
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Predmetovl ochranu potizv miestnosti, na umiestneny trezor, kde sa budu
uchovava délezité dokumenty. Trezor ukofvido Zelezobetdnovej podlahy zavitovymi
ty¢ami M14. Na vnutornej strane trezoru namontowdrasové snint@m, na dvere
magnetické kontakty. Odpafam tiez zapojenie kontrolného snifaana zatvorené dvere
trezoru. Sniméasa aktivuje rozopnutim kontaktov, kde pri zastne®e priestore sa vystup
prenesie ako vizualna signalizacia a bude 8ligko kontrola otvoreného trezoru

uzivatéovi, ktory musi vykonénapravu, inak sa spusti alarm.

Tiesiova ochrana je v podobe rozmiestnenych nudzovyielsigvych) tla&idiel
privolania pomoci (vyjazdova jednotka, policia,. Miestna signalizacia poplachu zafisti
vnatornou a niekikymi vonkajSimi sirénami s blikem. Predanie dikove) poplasnej

informacie v podobe pripojenej GSM brany na PCO.

PozZiadavky na programovédie vystupy riadiaceho a indik@ho zariadeniadiglej len
RIZ):

1. zapnutie/vypnutie zo stavu strazenia

2. technicka informécia vypadok/nabeh elektrickejes230V

3. poplachovy signal - vSeobecny alarm - naruSeaeelaries. 3

4. poplachovy signal - vSeobecny alarm - naruSetmgzoru s utajovanymi
skut@nog’ami

5. poplachovy signal - vSeobecny alarm - naruSeaeelariic. 1, 2

6. poplachovy signal - vSeobecny alarm - narusekiedowve. 1, 2

7. poplachovy signal - tigevy poplach (alebo tzv. panik alarm)

8. poplachovy signal - vSeobecny alarm - narusel@dovej ochrany objektu

Fyzick& ochrana objektu je vykondvand vlastnou awbu, ktori maju sporadické

obchadzky po celom areali. Tuto sluzbu vykonavapratrzite 24hodin.

Ochrana personalu pracujuceho v objekte sa vykkndymi tiesiovymi hlasémi.
TaktieZz je mozné pouZiprenosné poplachové dldla, ktoré sa nosia napr. pod Satami,
ako skryté nosenie na privesku kde mdze zamestnagmazorovane spustpoplach a
zarli sa tak jeho ochrana. Stacionarne poplachowékaodpor&am tiez inStalovav

uschovnom trezore, pre pripad zeq® fyzického natlaku na personal by nebolo mozné
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iniciovat’ poplach nudze cez prenosné poplachovéidii alebo inymi stacionarnymi
tlacidlami. Taktiez navrhujem vyuzZifunkciu natlakového kodu, kde zamestnanec zada
bud’ kdd v obrdtenom smere, alebo sa pred uz jestyupacadi wutity, Specificky znak.
Prave zaradenie alfanumerického znaku pred pouikéd sa z&alo pouzivd castejSie
nez ot@enie,¢i iny natlakovy kéd, nakiko pracovnik stazko spomenie na iny kod, &e
bude v psychickom strese, pod hrozbou nasilia. dTadd zarti velmi T'ahko, aby
pracovnik pouzil kéd, ktory mu privola pomoc. Sitipécia bude neviditna, poplachova

informacia sa prenesie na PCO s vyrozumenim, zpddlity natlakovy kod.

Rezimovu ochranu, na zaklade vypracovanej rezimstigjie chraneného objektu
povazujem za nedost&tml. Je treba vypracowaokumentaciu pre evidenciu dochadzky,
evidencia pohybu oséb, dit' a preSkoli pracovnikov Racovej ochrany, vytvoti k'icovy
rezim napr. pri poruche, havarijnyah,inych nepredvidatmych situaciach. Tato ochrana
je dalSoucag’ou, ktora musi ki dostaténe kontrolovana, nak&o v aplika&nej praxi sa
zistilo, Ze pri slabej kontrole sa rezimové opateninuli svojim &inkom. Taktiez davam
do pozornosti kontrolu vstupu oséb do priestoroyekto, kde mézu prisdo styku s
materialmi stupa doéverné. Pracovnici na vratnici objektu budu pegSkoleni a budu nia
vykonané skusky na stupeldéverné, aby mohli sprevadzapratovaciu sluzbu po celom
objekte. Kancelaria veduceho (riaddeobjektu),é. 3 bude véase mimo prevadzkovych
hodim uzamknut&iim sa v pripade napadnutia objektu fifedas v prospech zasahovych
jednotiek na Ukotasu pachat@a potrebného na preniknutie k utajovanym skobstiam.
Navrhujem tieZ zrevidovaa doplnf’ smernice pre vyninimé stavy, ktoré bude potrebné v
pripade technickych porach, vypadku dodavky elekéji energie, alebo v pripade inych

poruch¢i havarii na ostatnych inZinierskych taeh.

Obvodovua ochranu objektu navrhujem tiesmfrazavorami osadenymi 2,5 m od
oplotenia. VSeobecne sa vybera takato vzdialermoso najma na eliminaciu moznosti
prekonania infrazavor presé&nim z oplotenia. Odpotam pouZf infrazavory s dvojitym
lacom, nakdko sa tak znizuje riziko vyskytu faloSnych poplach@vladanie tejto zény
bude realizované pouzitim pregasieho zamku inStalovaného do mechanizmu
uzamykania branky oplotenia (t.j. aktivacia tejtmy prebehne automaticky uzamknutim
branky osobou disponujucodd®om od nej. Deaktivacia prebehne dmam postupom -
odomknutim zédmku). Ovladanie spinania obvodovejachbude nezavislé na zapinani,

resp. vypinani RIZ do stavu strazenia.
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5.4 Tvorba alternativ a variant projektu

Po vypracovani bezpeostne] analyzy a predprojektovej pripravy projakta
skonzultuje doposlazistené udaje s pracovnikom odboru ochrany objektd’rezidia
Policajného zboru a vytvoria najideélnejSie vagarabezpéovacieho systému. Zégjne
to byvaju dva az tri ndvrhy. Zameriavaju sa naitdkoncepcia EZS zodpoveda prislusnej
kategorizacii, do ktorej bol objekt zaradewy,predpokladany rezim prevadzky systému
EZS zodpoveda organig@@mu rezimu konkrétneho chraneného priestoru, davsesa aj
na systéem fyzickej ochrany objektov a ako budu wik@né obhliadky priestoru, ako bude
signalizovany poplach, ako a ktoréag’ou bude vedeny zasah pri zisteni nepovolaného
vstupu do objektu, aby bola zaistena feemos zabezpé&ovacich sldiek kvoéli 'ahSej
identifikacii miesta naruSenia, aby bola zaistee&hnickd ochrana proti sabotaZi,
kontroluju tiez,¢i zalozné zdroje budu postava’ na minimalny doporteny paet hodin

pre stupé 3.

Po vybrani najvhodnejSieho variantu zabéppacieho systému ako aj suboru
ochran, musi stavebnik ohlastavebnému Uradu realizaciu stavliystavebnych Gprav a

adrzbarskych prac.

KedZe sa jedna o objekt MV SRiZze majetok Statu, musi sa realizujuci projekt
zaradi’ do tendra, kde sa transparentne vyberie najvhédnendidat v podobe
spolanosti, u ktorej sa objedna realizacia celej rekomh&ie stavby. Firma musi Bt
bezpénostné previerky, aby mohlatbyaradena do konania a Zayne musi pristugina
kompletnu realizaciu od stavbgi, stavebnych Gprav, cez montaz jednotlivej techgield
oZivenie systému, zrevidovanie zariadeni, aZz povzdknie vlastnikovi do spravy,
zaSkolenie obsluhy, vyhotovenie potrebnej dokunmatéevizne spravy, zaloZenie knihy

poruch,...)

Po skoweni stavebnych prac sa doBl@ personal, testuju sa komuniké kanaly
pripojeného PCO a vystupy v podobe vizualnej a mvek signalizacie poplasného

signalu.

Na nasledujucom obrazku ilustrujem priklad impletoeania technickej ochrany
do objektu v podobe rozmiestnenia prvkov a ich gjame. Uvadzam zamerne zapojenie
pre jednu miestndsv objekte, naktko zakreBovanie zabezgenia nie je predmetom

mojej prace a pre potreby tejto prace ako i pre erné vysvetlenie rozoberanej
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problematiky post&ujuce. Do poédorysu chraneného objektu som zakieslilotlivé prvky
a ich priblizné rozmiestnenie. Zakfesal som ich v programe Autocad, ktory je asi
najznamejsi a najrozSirenejSi CAD program u nastolgraficky navrh zabezpenia je
informativny, je vsunuty len pre Uplritbsozoberanej problematiky, pretoiem nebudem

vypcocitava’ technické parametre prvkov, ani Specifikbkankrétne obchodné zéigy.

Kancelaria
j’ riaditela
01 6 @) @
Trezor
> e

Obrazok 4: Navrh zabezgmvacich prvkov
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LEGENDA:

¢- DETEKTOR TRIESTENIA SKLA
[ 1 DUALNY DETEKTOR PIR+MW

pn TREZOROVS DETEKTOR

4 KONTAKT UZAMYKANIA TREZORU

| MAGNETICKY KONTAKT

= TLACITKOVY TIESNOVS HL&SIC
> | OVLADACIA KLAVESNICA

@] VNOTORNA SIRENA S BLIKACOM

(] TLACITKOVS TIESNOVY HLASIC PRENDSNY
E===  VNOTORNG KAMERA

Obrazok 5: Legenda pouZzitych zabeapeacich prvkov

Zabezpéovacie prvky som rozdelil do dvoch skupin. Ako prs&upina tu
vystupuju prvky navrhnuté pre zabezeeie trezora v miestnosti. Kancelaria riathtenusi
byt zabezp&enda, naktko prave tu sa budl uchovdveSetky dblezité dokumenty. Pre
ochranu trezoru je navrhnutd ochrana v podobe noegbo detektoru, kontaktu

uzamknutia trezoru, vnuatornej sirény s bli&en a tiez tlaidlo tiesiového hlasia.

Ako priestorova ochranu som v kancelarii navrholldy PIR+ MW detektor.
Okné a dvere miestnosti su vybavené magnetickymtakomi. Sklenenu vygl chrani
detektor trieStenia skla, tzv. ,glassbreak”. V nesti je umiestneny i prenosny tiesy
hlasi, ktory ma riadité odporieny nost pod Satami, aby pri pripadnom napadnuti mohol
véasne a nebadane privolaryjazdovu skupinu. Technické prvky uzatvara oviaaa

klavesnica zabezpevacieho systému.

5.5 Bodové hodnotenie pouZzitej ochrany v objekte

Bodové hodnotenie objektu tvorim aZz po navrhnutSEZostatnych prvkov, ktoré
nam zvySuju bezgeog’, aby informacia o pouzitych bezpmstnych ochran zéiala
vSetky hodnotiace aspekty. Tdka bodoveého hodnotenia beZpestnych opatreni sa

moZe pou#i aj pri tvoreni bezpmostnej analyzy, na zistenie miery ochrany staedjac
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zabezpeéenia a po navrhnuti koteej varianty, je ju mozné pouzako kontrolnu suvahu

navrhnutych prvkov. Pre rozoberany objekt ma Eahwnasledujuce bodoveé ohodnotenie:

> . BODOVE
BEZPECNOSTNE OPATRENIE TYP OHODNOTENIE
T. 4 - 4 body
. Lo T. 3 - 3 body _
Uschovné objekty (bod 1.1.) T. 2 - 2 body SSi =1 bod
T.1-1bod
T. 4 - 4 body
L . . T. 3 - 3 body _
Zamky uschovnych objektov (bod 1.2.) T.2 - 2 body SS2 = 3 body
T.1-1bod
Celkové ohodnotenie Uschovného objektu _ _
a jeho zamku (bod 11.1.) St =S51xS% |5t = 3 body
T. 4 - 4 body
o T. 3 - 3 body _
Chraneny priestor (bod 2.1.) T.2 - 2 body SS3 = 2 body
T.1-1 bod
Uzamykacie systémy uréené na $ g g Eggy
uzamykanie chranenych priestorov (bod T' 5-2b dy SS4 = 3 body
2.2) - &7 £ D0Cy
- T.1-1bod
Ce_Ikove ohodnotenie ochrany chraneného S» = SS3 + SSa S» = 5 bodov
priestoru
T. 4 - 5 bodov
) T. 3 - 3 body _
Objekt (bod 3) T.2 - 2 body Ss = 5 bodov
T.1-1bod
Povinné (S1) + (S2) + (S3) (S1) + (S2) + (S3) = 13 bodov
T. 4 - 4 body
T. 3 - 3 body _
Kontrola vstupu (bod 4.1.) T. 2 - 2 body SSe = 2 body
T.1-1bod
Rezim navstevy objekte (bod 4.3.) B
a) navstevy sprevadzané ad a) - 2 body S57 =1 bod
b) navstevy nesprevadzané, oznacené ad b) -1 bod
) navstevy nesprevadzané ad c) - 0 bodov
Celkové ohodnotenie kontroly vstupov a _ _
rezimu navstev (bod 11.4.) S¢ = 356 + 557 S¢ = 3 body
T. 5 -5 bodov
T. 4 - 4 body
Fyzicka ochrana (bod 5.1.) T. 3 - 3 body SSs = 4 body
T. 2 - 2 body
T.1-1bod
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Technicka uroven prostriedkov EZS (bod | T. 4 - 4 body
5.2.1.) T. 3 - 3 body
T. 2 - 2 body SSo1 = 3 body
T.1-1bod
Sposob ochrany prostriedkami EZS (bod | T. 4 - 4 body
5.2.2) T. 3 - 3 body
T. 2 - 2 body SSe2 = 3 body
T.1-1bod
Medzivysledok (SSe) - vypocet (bod 11.5.) SSs = 4 body
Celkové ohodnotenie fyzickej ochrany a Ss = SSs + SSo
EZS (bod 11.5.) Ss =8 bodov
Povinné (S4) + (Ss) (S4) + (Ss)
Bariéry (bod 6.1.) T. 5 - 5 bodov
T. 4 - 4 body
T. 3 - 3 body SSi0 = 3 body
T. 2 - 2 body
T.1-1bod
Kontrola vstupu na vstupoch bariéry (bod
6.2.)
a) realizovana ad a) — 1 bod SSi1= 1 bod
b) nerealizovana ad b) — 0 bodov
N&hodné vstupné a vystupné prehliadky
(bod 4.2.)
a) vykonavané ad a) - 1 bod SS12= 1 bod
b) nevykonavané ad b) — 0 bodov
Perimetricky detekény systém (bod 6.3.)
a) realizovany ad a) - 1 bod SS13 = 1 bod
b) nerealizovany ad b) — 0 bodov
Bezpecnostné osvetlenie (bod 6.4.)
a) realizované ad a) - 1 bod SS14= 1 bod
b) nerealizované ad b) — 0 bodov
Kamerova zostava (bod 6.5.)
a) realizovana ad a) - 1 bod SS15= 1 bod
b) nerealizovana ad b) — 0 bodov
Celkové ohodnotenie opatreni vonkajSej |Ss = (SSig X SSi1)
ochrany (bod 11.6.) + SSi5+ SSi3 + Se = 7 bodov

SSi4 + SSi5

Tabuka 24: Vysledna talika bodového hodnotenia beZpestnych opatreni

Z tabu’ky vyplyva, Ze ochrana objektu ktord4 bola navrhnutaleko prevySuje

minimalne pozadované hodnoty pre stupgajenia ,Doverné.“ Chraneny objektisa

prvky ochrany nad ramec uloZeny normou, tzn. kwilfahteniu finagného rozpdtu

modzZeme ubraz niektorej bodovanej ochrany, ale bude potrebvad/a prerata ciastkove

vysledky a prispdsobiochranu tak, aby vyhovovala vyhlaske.
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ZAVER

Mojou zaverénou pracou som sa snazil vytuwbdrprel’adny material, ktory
objasiuje problematiku ochrany objektov a ochranu objekso Specialnym genim.
Problematiku som rozoberal zo spi#askych a pravnych vychodisk od davnej historie, az

po dnesok.

Pracu som rozdelil na p&apitol. V prvej som rozobral histériu a vyvoj zalov
ktoré upravuju ochranu utajovanych skurtosti a ochrany objektov. Rozdelil som ju na tri
casti z poliadu histérie. Na zakony a nariadenia pouzivanéo#la 1989, po roku 1989

a si&asné legislativne opatrenia.

Druha kapitola prace objasje zakladné pojmy, druhy ochran v chranenych
priestoroch , ich systematizaciu a popistgesti bezpé&nostnej dokumentacie. Nasledne
rozoberdm bodové hodnotenie jednotlivych prvkovraohktoré slizi ako kontrolny Gdaj

pri zis‘ovani miery zabezgenia objektu so Specialnyméenim.

Dal3ie strany st venované koncepcii ochrany objektm¥pecialnym genim. Je
prevedena bezperostna analyza a analyza rizik objektu. Podkapitpiajektovanie

zabezpeéovacieho systému rozobera Styri hlavné etapy tvprbijektu.

V poslednejéasti som spracoval plan ochrany fiktivneho obje&tuSpecialnym
uréenim. Vypracoval som bezf@stné posudenie objektu, navrhol som mozné zlépSen
stavajucej ochrany a pre celkové dokreslenie proatiky najdecitate’ v mojej praci
technické zapojenie, respektivéag” schémy bezpmostného systému vytvorenud

v programe Autocad.

Ciel'om mojej prace bolo popisdechnické a technologické nalezitosti, ktoré je
potrebné vytvorl a skbit zakonne tak, aby montaZ a nasledné uZivanie syssiiali
legislativne nariadenia platné pre Slovensku rakulil Europsku Uniu. Praca moézetby
pouzita ako edukay material do predmetu Kriminalistické technologisystémy, ktory je

vyucovany na Univerzite Tomase Bati v Zline.
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SUMMARY

In my diploma thesis | aimed to create a comprekensaterial, which would
explain the issue of protection of objects, as aslthe special purpose objects protection.

I looked at this matter from the social and legaispective from the past till today.

The thesis comprises five chapters. In the fi¢dcribed history and evolution of
the laws, which refer to protection of the clagsifinformation and objects. | divided it
into three parts history wise - acts and enactmentsrce till the 1989, after 1989 and

recent legalities.

Second chapter of the thesis explain basic terypgstof protection in protected
areas, and its systematisation and describesgfatie security documentation. Afterwards
| revise the evaluation scale of particular pratecitems, which stands for the checkpoint

when determining level of security for the spepiatpose object.

Further | look at the concept of the special puepobjects” protection. | run the
security analysis and the object risk analysis. Jiitechapter designing the security system

describes the four main stages of the projectiomreat

In the last chapter | developed the plan of theutated special purpose object
protection. | made the object security evaluatpmoposed perspective improvement of the
current protection, and for the overall outlook teader will find the technical details,

respectively the part of the security system schientlee Autocad programme.

The aim of my diploma thesis was to describe texdinand technological
particularities, which are to be formulated andetiobnnected in the way that the
installation and usage of the system would compity whe legislatives of the Slovak
Republic and European Union. The thesis can alsoeskd as an educational material for
the Forensic technologies and systems, which &rtagb the curriculum in the Tomas Bata

University in Zlin.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

EZS- elektronicka zabezfmvacia signalizacia

CCTV- z angl. Closed-Circuit TeleVision- uzavregyevizny okruh
SBS- sukromna bezpmeostna sluzba

PIR- pasivny infréerveny snimépriestorovej ochrany

MW- mikrovinny snimé& priestorovej ochrany

EM - elektromagneticky

EMC - elektromagnetickad kompatibilita

PCO- pult centralnej ochrany

TZP - technicky zabezpevaci prostriedok

GSM- Global System for Mobile communication. Bezdx@ mobilna telekomunikaa

technolégia druhej generacie pracujuca na digitalponcipe.

CAD- z angl. Computer-Aided Design-$@om podporovany navrh
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