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ABSTRAKT

Diplomova prace budefeSit problematiku informai bezpeénosti v organizacich
poskytujicich ICT sluzby.ReSeny budou jednotlivé moZnostiigiupu k informani
bezp€nosti. V za¢ru se prace za#ti na implementaci inforntai bezpénosti
v organizaci poskytujici ICT sluzby.

Klicova slova: bezpmost informaci, informace, ICT, bezp®st, fizeni inform&ni

bezpé&nosti, proces

ABSTRACT

This diploma thesis deals with the issue of infarorasecurity in companies providing
ICT services. Individual possibilities of the infeation security will be solved. At the end
of this work | will focus on implementation of theformation security in the company

providing ICT services.

Keywords: Information security, Information secynbanagement, information, ICT,

safety, process
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UvoD

Bezpe&nost, pojem v poslednich letech pouzivany s rostduekvenci a prioritou,
slychame ze vSech oblasti lids&énosti a stale nachazi nové polespbnosti. Ne jinak

tomu je i ve sfée ICT, kde se tento terminizail mezi nejoZzehaysi témata satasnosti.

Skute&nost, Ze kazda firma zpracovava, uchovava a vyuirifficdmace, na nichZz zavisi
prosperita celé spalrosti, je nam vSem déd znama. Existuji vSak oblasti podnikani, pro
které je spravné zachazeni s informacemi naprosieadni. Zcizeni, nedostupnost,
poskozenki zneuziti €chto dat nize mit nemaly dopad na chod celé spodssti. Ztrata
dobrého jména, oslabeni pozice na trhu, finaztrata, nebo Uplny zanik podnikatelského
subjektu jsou tisledky Spatného zachazeni s informacemi. O tojeiearazejici, zéizeni
bezpénosti informaci byla ve spoustorganizaci, a ¢kde stale je, opomijena.
V poslednich letech vSak nastdva obrat ve vnim&td tproblematiky. Vrcholny

management si Zma uwdomovat vyznam této oblasti.

Diplomova praceresSi problematiku bezpeosti informaci v organizacich, kteréswobi
v oblasti poskytovani ICT sluZzeb. Na Gvod zjistirmgakého dvodu je nezbytnédanovat
se fizeni inform&ni bezpeénosti. Dale pistoupime k definovani pojmu informace,

priblizime si jeji Zivotni cyklus a proberme metoddouci k zajigini jeji ochrany.

V néasledujici kapitole budoutiplizeny jednotlivé aktivity, kterymi je nutné sealmyvat
pii zavadni procesuizeni informg&ni bezpénosti.

7

Praktickd¢ast se zabyva problematikou za#didmanagementu informiai bezpénosti

v ramci implementace normy ISO/IEC 20000.
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1 BEZPECNOSTVICT

Souasna integrace ICT do naSeho Zivatagsi spolu s vyhodami, také jistou zavislost na
sluzbach poskytovanych inforgr@mi technologiemi. Dlouhodoba nedostupnost
zpisobuje problémy nejen v osobnim zZigadle gedevsim na str&komegnich subjeki.
Zejména zavislost ve smyslu obchodniho vztahu meai€nostmi, zavadi poZzadavek na
arovei kvality smluvené sluzby. Nedostupnost nami poskait@ sluzby je dsledkem
bezpénostniho incidentu. Bezpeostni problematika se vyviji stéjnychle jako samotné
ICT. Incidenty se stavaji¢inou sodasti naSeho podnikani. Nejedna se o nahodilé jevy,
jako tomu mohlo byt f@d deseti a vice lety, kdy infrastruktury naSiclstégu byly
mnohonasobh mensi, jednodussi a spousta z nich dlarpiistup do internetu. Hlavnim
pozadavkem bylofevazrie vybudovani sé a zajistit jeji funkni chod. Bezp@ost nebyla
jen ¢asovouci financni piekadzkou, ale mnohdy i terminem, ktery si vedeniesposti
nespojovalo pravs oblasti ICT.

Souwasny trend a inovativni pohled na ICT vyZaduje prapak, cozZ si z4na uwdomovat
i vrcholny management. Inforriai bezpénost se stava jednim zeéztjnich bod, ne-li

piimo zakladnim pitem pro vybudovani kvalitnich ICT struktur.

1.1 Je nutné zabyvat se bez@aosti informaci?

Jestlize si vrcholny management klade otazku, mkalna zabyvatizenim informénich
rizik, odpow¥d je jednozn&né¢ ANO. Kazdy podnikatelsky subjekt vlastni majetek
nemalych hodnot. Jedna se o nemovitosti, ICTizeai, vozovy park, atd., oé¢h se
adekvatg stara a chrani je. Stejnym aktivem konkrétni fimarhodnoty je informace, na
niz stoji nebo pada nase podnikani. Kazda orgamigéisobici v fiznorodych oblastech,
zpracovava, shromddije a vyuziva data, jez jsou pro j€jhnost nepostradatelné. Ve
vétSine pripadi praw nedostupnost informaci ma na podnik nejvice dejiastdopad.

Informani bezpénost je jasnym znakem jakosti sluzby a ma zasaghtriam zejména pro
spole&nosti, které informace prodavaji jakouugwhlavni produkt. Zd&chto Wt logicky
vyplyva, Ze IS jeiteba chranit, protoZze se jedné nejen o ochranuticyegba’ informace
je zbozi, ale také k tomu nuti pravni nebo morghavidla,cinnost konkurence a zakonné
Gpravy pro ochranu dat [16]. Podstatny je také, faktinformace museji byizeny a neni
dulezité, zda organizace ma 50, 500, nebo 500@z@mand.
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1.2 Vysvétleni pojmi
Z davodu porozumnani textu a pochopeni dané problematiky si Gvodepasoibme pojmy,
které se budou v diplomové praci objevovat.

* IS — Inform&ni systém

* ICT - Pivodre pouzivana zkratka informiaich technologii IT (z anglického vyrazu
Information Technologies) se rozrostla na dneSai tCT. Termin byl dopkn o

slovicko komunikace (Information and Communication Tedbg®s). ICT je

pojem uzivany fenese#, bavime-li se o hardwaru, softwaru, nebo o dalSich

oblastech tykajicich se inforr@ich technologii.

» Bezpeénostni politika — Zakladni dokument, ve kterém jsslunuty zasady a

pozadavky spolaosti natizeni bezpé&nosti informaci.

* Bezpeénostni incident — Udalostfigkteré dochazi, nebo kteraiie vést k naruseni

dostupnosti, integrity atavérnosti informaci.

» Aktiva — VSe co ma pro spaleost hodnotu. Nejedna se jen o fyzicky majetek, ale

také o informace, jimiz podnik disponuje.

1.3 Bezpenost informaci

Obecny pojem bezprost nizeme definovat jako Zadouci stavi kterém jsou veSkera
rizika snizena naipatelnou mez. Pokud termin zasadime do oblasti I8k bezpénosti
mame na mysli ochranu inforgrdch systém a informaci, které jsou zde uloZeny,
zpracovavany a transportovany. Mezinarodni norragaliz organizace ISO ve svych
normach definuje bezpeost jako zaji&nost proti nebez@ém, minimalizaci rizik a jako
komplex administrativnich, logickych, technickychfyzickych opateni pro prevenci,
detekci a opravu nespravného pouziti I1S. Beéape nazyvame IS vifpad:, jestlize je
zajisen fyzicky, administrativs, logicky i technicky [16].

Kazda z vySe zmiémych definic se diva na problematiku z jiné stranyizemetici, ze
témito tvrzenimi chodime kolem horké kaSe, kterouwomtb pgipact je bezpénost

informace. Dive publikované definice nAm nastji moznosti, jak fistupovat k ochrah

nezazgla. Bavime-li se o bezpeosti informaci, prvni co nas napadne, musi byBaj
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proti naruseni dostupnosti, integrity avdrnosti informace. Pouze dostupna informace, u

niz je zachovana integrita &wtrnost je zabez@gena.

V dalSi podkapitole se dozvime, jaké hrozby ohriodage informéni systémy a v nich se

nachazejici, pro nas tolikigzité informace.

1.4 IT Hrozby

Hrozeb, které mohoutgobit na nas inform@ai systém, jsou obrovské mnozstvi. Rizika,
uréujici s jakou pravépodobnosti dana hrozba skine nastane, jsou odliSna u kazde
organizace. Potencialni nebepse |iSi nejen oblastiigobnosti dané organizace, ale také
podle geografické polohy. Zajimat se budeme jenoably, které se tykaji nasSi organizace

afizeni rizik k gmto hrozbam ma pro nas vyznam.

Obecrk l1ze nebezpg rozclit na hrozby pirodniho mivodu (povods, hurikany,
zemetreseni, sopma cinnost atd.), technické selhani HW aspbenic¢lovéka. Na prvni
pohled to nize znit paradoxf) ale nejvice bezgaostnich inciderit maji na starosti prév
vlastni zanmistnanci. Pokud je cileny Utok vedeny Zjgiho prostedi organizace, jedna se
pievazre o hackery, Spionaz, konkuram boj. Zangstnanci z vlastnicliad bezpénostni
incident mohou zjpsobit umysIg nebo neimyskh Nelumysiné p&inani vede z nedbalosti,
neopatrnostigi nizké odborné Zsobilosti pracovnika. UmysIné po3kozeni organizace
vedouci zZad vlastnich zagstnané byva motivovano nap kiivdou wici spolenosti,
dostanim vypo&di, podplacenim, vydiranim zéeti strany. Udava se, Ze z celkového

poctu bezpénostnich inciderit jich zpisobi vlastni zagstnanci az 80%.

Z vySe uvedenyckadki plyne, Ze bezgmost informaci je nejen technickou zéleZitosti, ale
Ze vyrazn&ast fipada prae na lidsky faktor. | pes zabezp®ni na vysoké technické
arovni je zde stal€lovek, u kterého neliteme garantovat jeho chovani a rigik z toho
plynoucich nemizeme nikdy zcela zabranit. Socialni inZenyrstvi/gémi zajimavy obor
zabyvajici se pravziskdvanim informaci od lidi, zneuZivajici nepomst, Gnavu, emoce,
zvédavostci naivitu obelhané osoby. Sociotechniky jsou metadgiouci k peswdéovani

a ovliviovani lidi, gicemz cilem je vyz&dét od nich patebnou informaci, nebo je
preswdit k provedeni ufitych ¢int. Utodnik se vydava zaskoho jiného, ma nastudované
informace o organizaci, o osobach zde pracujiaial, ze socialnich siti, z internetovych
stranek. Tyto informace umi @woici pouzit tak efektivéha geswdcéive, Ze jsou schopni

z 0sob vyzedst dal$i dopikové informacegi piimo cilené informaceCim je organizace
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vétSi, tim snad¥i se sociotechnikovi povede vyt tizena data. Lidé se v takové
spol&nosti  vzajemns veétSinou ani neznaji. Zdarny figlad je, pokud fadovému
pracovnikovi zavola utmik a gedstavi se jako IT specialista starajici se o jBla
S vhodnymi argumenty, kterymitae byt zlepSeni poskytovani sluzebjakakoliv Uprava
piipadajici olsti velmi vyhodna a uzitma prozradi klid& i své gistupové hesla, systémy

do kterych ma fistup atd.

Obrazek 1. Socialni inzenyrstvi[29]

Problematikurizeni hrozeb podrolji probereme v kapitole Analyza hrozeb.

K vyswvétleni dalSich vyznamnyctasti problematiky informiai bezpénosti se dostaneme
dale v praci. Nejprve definujeme informaci, jejdini cyklus a charakteristické vlastnosti
a druhy pistupi k jejimu zabezpgeni.
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2 INFORMACE

Informace je termin pouzivany v mnoha oblastect§akvvyskytujici se v odliSnych
formach. Mize se nachazet v podoberbalni, jako mluvené slovo, podotyzicke, nap.

na papie, nebo v podabelektronické, ve fordat uloZzenych v IS. lips tyto odliSnosti
vykazuji informace stejné, charakteristické vlastndrvni je fakt, Ze uZit@a je pouze ta
informace, ktera sniZzuje miru neitosti, zvySuje miru ¥déni, jinymi slovy je pro nas
piinosna. De-facto kazda informace sniZzuje miru¢d&v, ovSem ne kazda je pro nas
piinosna. My se za#ujeme pouze na takové, které jsou pro nas vyuétehpiklad ve
védeckéci podnikatelsk&innosti. Rinosné informace mé titou hodnotu a stava se pro
vlastnika aktivem. ZaleZi také samgm¢ na jeji aktualnosti. Kazda informace je aktualni
a uzZit&na pouze po ity casovy usek, ktery je v jednotlivycttipadech odlisny. Z tohoto

vyplyva, Ze informace prochazi jistym Zivotnim agkl.

2.1 Zivotni cyklus informace

Na obrazkw. 2 je popsan Zivotni cyklus informace IL (infornoat lifecycle). Informace
vznikne v utitém bod nacasové ose, po které se pohybuje az pg sanik. V tomto
¢asovém obdobi prochaziznymi zménami. Jsou modifikovany tak, aby si udrzely, nebo
zvysili svou uziténost, jsou transportovany k jinym uzivdiel, nebo jsou weny pouze
ke ¢teni a jejich podobaistava nernna. Pestoze variant je spousta, je zde jedéhesi,

spol&ny bod. Mezi &¢mito aktivitami museji byt informacetkde uloZeny.

Obréazek 2. Zivotni cyklus informace[17]
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Jelikoz se zabyvame tématikou ochrany informaaielme se na Zivotni cyklus informaci
divat predevSim bezgmostni optikou. Z toho vyplyvaji povinnosti jak atd zachazet od
jejich vzniku az po jejich ztieni. Jak je znazo&no na obrazkd. 2, informace je péeéba
chranit v Ulozisti, g prenosu a &hem uzivatelské manipulace. Tyto aktivity provadirae
Ucelem zaji&ni a zachovani jejich dostupnostiivdryhodnosti a integrity. Stefndilezity

je také proces likvidace informaci, kdy nedohlizinaedodrzeniif vySe zmignych bodi,
naopak se snazime, aby jiz s daty nebylo moznéojakkakladat. Jejich zneuzitim by
mohlo dojit ke zfisobeni Ujmy byvalému vlastnikovi. Prozrazeni vyibbnknow-how,
obchodnich informaci, ziskani kontakta zakazniky do rukou konkurence. To je jen maly

zlomek moZznych scéha

2.1.1 Informace v ulozisti

Je teba mit na mysli, Ze seude jednat o jakykoliv druh média. HDD, DVD, CD, dta
disk a také papir jsou pro data ulo&st Integrita, dostupnost ate€rnost v tomto
Zivotnim cyklu byva zpravidla zaji8ta fyzickou, logickou a personalni ochranou. Data j
potteba zalohovat a archivovat na jiné fyzické médiuvgjiépe umisiné v geografické
lokalit¢ vzdalené od originalnich dat. Vzdaleny i fyzickjstup je patebaiidit na Grovni
personalni bezgeaosti udlenim prav a oprawmi k €mto cinnostem pouze vybranym

osobam.

2.1.2 Informace béhem pienosu

IS si vramci komunikace vy#iuji informace. Mize se jednat o spojeni v ramci wnit
sit (LAN), ale také skrze wejné si¢ (WAN, MAN) v pripact Ze kazdé zdézeni se
nachazi v jiném autonomnim systémugehto divodu je nutné linku, po které jsou data
piendSena, Sifrovat, obzvlaskdyZz se jednd oipnos dat fes veéejnou sf, kterou je
internet. Déle je vhodné jednotlivé zpravislovat, aby bylo i&jmé, zda dorazily ve
spravném piadi nebo zda se¢kdo nepokusil o tzv. replay attack. Jako ochrahedp
nezadouci modifikaci je mozné data podepsat a tigwigenou nebo poznénou zpravu
snadno odhalit.[17]

2.1.3 Likvidace informace

Tak jako je nezbytné dbat na be&pest informaci Bhem celého Zivotniho cyklu dat, tak
stejre dalezité je zan¥fit se na likvidaci&chto informaci. Tato posledést cyklu, je stale
vétSinou spolénosti ignorovana. #om se jedna o idezitou sowast informani
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bezpénosti. Renechanim PC jinému uzivateli vramci podnikuizeme poskytnout
informace oso§ jez k tomuto druhu dat nema mitigiup. Ve spoustfirem se staré PC,
notebooky a jiné Zé&zeni po nahrazeni modé&j$i technikou vyadi z provozu a nikdo se
nezajima, zda neobsahujivdrné informace. Zazeni koi vétSinou ve skladech a je
mozno z & ziskat velké mnoZstvi dat, kter&ipmneuziti, nap konkurenci, mohou
zpiasobit firmg nemalou Skodu. Zcizeni mohoutispbit sami zarstnanci, od kterych, jak
se pozdji dozvime, hrozi fevazna mira rizika. fipadny zasah do bezpwsti dat
v pribéhu jejich Zivotniho cyklu bude, zatgopokladu spravnéhdizeni informani
bezpeénosti, s nej¥tSi pravépodobnosti odhalen. Kdo ale bude miéhded, zda se na
vyiazené PC stanici nachazi citlivé informatiezda si kkdo jejich kopii odnesl domna
pienosném meédiu. Jisbude snazSi odhalit naruseni integrity, dostupnéistuvérnosti
dat v pab¢hu jejich Zivotnosti, nez odhaleni zneuziti infoaheterym jiz nikdo Zadnou

pozornost netnuje.

NejvetSim vynaloZzenym usilim byva zpravidla zformatovdiski. Ziskat data z takového
disku dnes neni zZadny velky problém. Na Internetumnozstvi progratp které nam
takovou sluzbu poskytnou. Nyni sieustavime &kolik moznosti jak data bezfe

likvidovat.

2.1.3.1 Fyzicka likvidace

Firmy by nely ptijmout zasadu, Ze v okamziku, kdy jakykoliv nogiformaci definitivré
opousti prostory jejich firmy, tak musi byt fyzickjikvidovan nebo data nam uloZzena,
musi byt bezpsym zpisobem odstrama. S likvidaci optickych medii a disket firmy
obvykle nemivaji problém a proces likvidace zapvatp do svych internich instrukci,
neba’ je v celku prosty. Takové médium &tahodit do skartow&ky nebo zlomit. S HDD
je to bohuzel horsi, ale i zde existuji jednoduid®eni. Pokud nechcete likvidaci pro¥ad
sami, tak na trhu je dost firem, které vase médialplatu radi zlikviduji, mnohdy
i ekologicky. Takova likvidace pak spwad vrozebrani HDD na jednotlivé
dily, seSrotovani a roztaveni. Pravd&ktaré z ¥chto firem se sdakym rozebiranim
nezdrzuji a na drceni HDD pouzivagkolika tunovy skartovaci stroj a vznikloutdpak
roztavi v peci a vydaji o celéem procesu likvidakeeréemu niZze gihlizet i zakaznik,
certifikéat.[17]
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2.1.3.2 Pi'epsani nahodnymi daty

Klasické zformatovani disku obvykle neni dostate jelikoZz existuji moznosti, jak tyto
soubory obnovit. Windows néilad pouze pepisuji hlavéku souboru a ozra prislusné
misto jako volné. Nabizi se nAm moznost cely digpgat nahodnymi daty. V Internetu
lze najit programy, kteréiepisSi disk nahodnymi souboryidre bylo tteba zmigné
piepsani provad nékolikrat a gitom jedno pepsani trvalo &olik hodin. Gutmannova
metoda vyZaduje 35 nasobniepis. Ten mohl trvat i&kolik dni, coZz mnoho organizaci
odrazovalo. Nyni NIST (The National Institute ohB8tlards and Technology) prohlasil, Ze
vétSinu sodasnych HDD std prepsat pouze jednou. Toto tvrzeni bylo nezavisle
potvrzeno i Bkolika dalSimi experty [17].

2.1.3.3 Demagnetizace

Krome¢ fyzické likvidace médii nebo bezfreho pepsani obsahu nahodnymi daty je
mozné pouzit i demagnetizator (degausser). Jednd sejrychlejSi metodu, jak data
z HDD spolehli¢ odstranit. Jefeba si vSak uwdomit, Ze HDD se poté stava prakticky
nepouzitelnym, protoZe krandat dojde i ke zieni informaci, které byly na disk zapsany

v tovarre pii nizko-uroviovém formatovani.[17]
2.2 Pozadavky na informaci

2.2.1 Dostupnost

NaruSeni dostupnosti mohoud®ebit izné druhy inciderit jako jsou porucha HW, OS,
aplikace, problém v komunikai siti, fyzicky Utok na systém atd. Dostupnostté&ysa
uddvame v procentech. Slouzi nam jakérma jednotka k @ieni funkénosti systému.
Touto jednotkou poskytovatel sluzby deklaruje sclugh dodrZzet dostupnost sluzby.
Pokud nedodrzi SLA ma to prajnnejen jednorazovy finami dopad, ale také mozny

odchod klient ke konkurenci.

Ac¢ je popularni uvétt dostupnost systému v % za rok, je mnohéesigjSi a praktttejsi
uvadt RTO (Recovery Time Objective) a RPO (RecoverynPObjective).[19]

 RTO vyjaduje, za jak dlouho po vypadku musi byt systém &mhkresp. jak
dlouhy vypadek rwe byt tolerovan. Pro RTO rovno nule by to znamenal

vybudovat zcela redundantni infrastrukturu.[19]
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* RPO vyjaduje, kolik prace resp. jaké mnozstvi daiza byt ztraceno. Jde o to, ze
zéloha je dejme tomu napnaplanovana na 03:00 a v 09:00 dojde k havarii
diskového pole. zZgmeny, které byly provedeny mezi 03:00 a 09:00 jsodyte
nenavratg ztraceny.[19]

Dobu nedostupnosti (RTO) a ztratu dat (RPO¥gbd od sebe odliSovat, kdyZ se provadi
business impact analyza, od které se odviji nagté architekturyreSeni.Castou chybou
je, Ze se uvazuje jen o RTO a na RPO se zcela Zapqid]

A Confidentiality

Security

Integrity Availability

Obrazek 3. Dostupnost[19]

Z tohoto divodu je nutné vybudovat kvalitni a odolnou infrakturu. Dilezita je
samozejn¢ fyzicka a persondlni bezgreost. Ri budovani systéinje velmi dilezité bréat
v potaz poruchu jednotlivych technickychiizani a komunikénich tras. Jestlize jsme
vazani SLA vici klientovi, je nutné byt na takové vypadkiigpaven. Zaji&ni redundance
hraniénich routei, FW, komunik&nich cest, aktivnich pnik served by mslo byt
samozejmosti. Pokud ¢které ze z#zeni ffestane fungovat, provoz budéeklopen na

zalozni trasu.

2.2.2 Duvérnost

Duvérnosti mame na mysli poskytnutifigtupu k informaci pouze opré&mé osob.
V praxi, zejména ve &Sich organizacicRitajici stovky zamsstnand, neni snadné bez

fizeni opraveni pristupu k datim poskytovat tyto privilegia. Spaleost pracuje s daty
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razné urov® dalezitosti a kazdy pracovnik ma mitigtup pouze kém informacim, které
potiebuje ke své pracoviinnosti. Je nutné definovat klasifika skupiny a firadit k nim

data dle dlezitosti. Skupiny museji bytiphledné a srozumitelné tak, abyiipzeni
informace do uiité skupiny bylo jednozriaé.

Confidentiality

Security

Integrity Availability

Obréazek 4. Dvérnost[18]

Statni sektor pouziva nésledujici klasiikbschémata:
» Prisre tajné (Top Secret)
* Tajné (Secret)
» Duvérné (Confidential)
» Citlivé, ale neklasifikované (Sensitive, but unsiéisd)

* Neklasifikované (Unclassified)

Klasifikacni schéma v soukromém sektoruza vypadat nasledo¥n
» Davérna data
» Citliva data
* Interni data

* Verejna data
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Je Zejmé, Ze pro zaji8hi davérnosti je nezbytné implementovat vhodna égit na
arovni fyzické, logické a organizai bezpénosti, nap. Ze média musi byt uloZzena pod
zamkem a stejhtak i dokumenty nesmi byt ponechany po odchodrazqvist volné na
stole, ale musi byt uzamny. Jedna se o tzv. zasadu prazdného stolu @desir policy).
Dale také, Ze ffisne davérné informace v elektronické podbimusi byt Sifrovany. DalSi
obecnou zasadou bez ohledu na Klasifikkestup@& by melo byt, Ze na dokumentu bude
vzdy uveden jeho autor, datum vyteai a na kazdé stramude uvedendislo stranky a
celkovy paet stran[18].

2.2.3 Integrita

Zachovani spravné a uplné hodnoty informace nazgvinegrita. K naruSeni integrity
muze dojit amysly, nebo neumyskh Neumysiné naruSeniipodniho stavu dat ma na
swdomi technicka zavada. UmysInou nezadouci modifitacma na stdomi cileny Gtok
se zamrem poskodit hodnotu informace. V obotipadech je velmi @ezité wasné
rozpoznani naruSeni integrity, coz nefibec snadné. krete namitnout, Ze prevenci bude
zalohovani dat a mate daig¢ pravdu. OvSem nardzime @pna problém vystopovani
okamziku, ve kterém doSlo ke znehodnoceni informdaak abychom mohli pouzit
posledni spravnou zaloh. K identifikaci hledanéasového okamziku nam mohou pomaoci
logy, avSak monitoring je nutno provddravidelrg, jinak nasceka nelehky ukol, pokud

viubec naruseni integrity objevime.

" Confidentiality

Security

Integrity Availability

Obrazek 5. Integrita[30]
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2.3 Druhy pristupt k informaéni bezpe&nosti

Zajistni dostupnosti, integrity ausiérnosti informaci je proces slozeny z jednotlivych
aktivit. Dulezité je analyzovat vSe co se poddi,ma vliv, na informa&ni bezpénost.
V prvnifact je treba definovat aktiva. Razde samazjme data, jez jsou uloZzena na HW
¢i jinych médiich, na HW & jisty SW, komunikace probiha po siti. VSechna tizeni

se nachazi v objektu a spravuiji je lidé. &gt aktiva jsou:

< HW
+ SW
 Data

s Sfit

» Objekt

e Lidské zdroje

e Image spolénosti
VSechny tyto aktiva jsou soasti inform&ni bezpénosti, tudiz jeieba je chranit. Ochrana
téchto hodnot bude poZadovat rozdilné bé&mpstni metody.
2.3.1 Fyzicka bezpeénost

Jak jiz znadzvu vyplyva, jednd se o zajst fyzické bezpénosti, kterou rozumime
zaopateni celého objektu a wm se nachazejicich lidi a techniky. Hlavni hrozhgte

oblasti jsou:
* Fyzicky utok
» Prirodni katastrofa

Fyzicky atak pichazi nejen od utmika z vrejSiho prostedi, ale také rad vlastnich
zamestnand. Pati sem fyzickd ostraha, reZimova afesti, zabezp®ni objektu prvky
technické ochrany (EZS, CCTV, ACS).

Prirodni katastrofy se liSi podle geografické polodliSné hrozby budou na osteov
v Tichém ocea# jiné v povodi Vitavy a na Antarktéd V naSi geografické poloze se

snazime snizit rizika plynouci ze strany §hvody a ¥tru.
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2.3.2 Personalni bezpé&nost

Prizkumy uvadi, Ze tési az 80% vSech bezgmostnich inciderit zagicini interni
zanestnanci. Zprvu se to @e zdat divné, ale opak je pravdou. Tito lidéclpazi
kazdoden& do styku s informacemiienych kvalifika&nich stupia a tudiz je na mist
vhimat rizika vznikajici v této Urovni. Zamstnanci maji mnohem vice informaci a
moznosti, nez kterykoliv Gtoik pochazejici zvet. Muze jit o neamysk vznikly
incident, ale mnohdy se jedna o umysinéipani. Nespokojeny pracovnik, ktery si chce
vyfidit Ucty s kolegy ¢i vedoucim, niZze zneuZzit svéhoistupu K jistym informacim.
Propustny, ale i dobrovolé odchazejiciclovék muZe zcizit data, které se mu budou
piinosem v dalSim povolandj prosta kradez informaci prdeti osobu. & uz bude mit
bezpeénosti incident nami iigdneseny scéhaci zcela jiny, jedna & bude vzdy jista.

Nastane bezgeaostni incident znamenajici pro organizaci fifrdretratu.

Jak se proti tomuto druhu hrozeb branit? Zavedemig® a sngrnic, dle kterych budou
zanestnanci postupovat, nam péae jako ramec, ktery stanovi povinnosti, moznosti a
postupy v pedem definovanych situacich. Osobnost a schopliistiejsou bezvyznamné,
ovSem my si musime uih kazdéehoclovéka odborg vychovat dle pdeb organizace.
Chybné je, pokud tento proces zuzime na poufjétifpropuséni zangstnance. Vztah
zamestnavatel — zatstnanec by se ¢hskladat pinejmensim z&chto aktivit:

* Vybér zantstnance

* Vychova zanmistnance

« Skoleni zamstnance

* Motivace zanistnance

» Ukon¢eni pracovniho po#énu zangstnance

Cely systém je tak silny, jak je silny jeho nejglatianek. Péizeni technologii za miliony
nam nezardi jisty usgch. Tuto koupi Mizeme povazovat za zbyteu, pokud systéemy

obsluhuji nekvalifikovani pracovnici.

2.3.3 Komunikaéni bezpé&nost

Komunikasni bezpénosti byla zmitna jiz v kapitole Zivotni cyklus informace. Jedmacs
tutéz problematiku. Nyni si ji po obecném sezndamee vySe zmiéné kapitole,

rozvedeme podrolgji.
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Dozwdéli jsme se, Ze komunikai bezpénost zajisuje bezpeény prenos dat v lokalnich i
vefejnych sitich architektury TCP/IP. NaSim cilem ggi&eni bezpeéného penosu dat.

K nazorné pedsta¥ nam poslouzi vrstvové usfaani architektury OSI.

Koncavy systém

Aplikatnd wrstwa

Prezentatni vrstva

Eelatni vrstva

Transpertni vrstva

Sitowd vrstva

Spojovavrstya

Fyrickavrstva "
Sit’
|

Korcovi systém

Aplikatni vrstva

Frezentatni vrstva

Belatni wrstva

Transportni vrstva

Sit'owd vrstva

Fpojovavrstva

Fyzickawrstva

Obrazek 6. Model OSI [21]

Zabezpéenim vybranych vrstev modelu OSI dosahneme ochpgenosu dat. Model OSI

se sklada zthto vrstev:
* Fyzicka vrstva
e Spojova vrstva
» Sitova vrstva
e Transportni vrstva
* Relani vrstva
* Prezentani vrstva

» Aplika¢ni vrstva

Zabezpéenim fyzické vrstvy mame na mysli ochranu praérpSeni vodit, odposlechu a

ruSeni signalu. Zabyvame se tedy technickymi hnoeba
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Spojova vrstva zajiflje prenos datovych ranic Provadi kontrolni satty, kterymi zji§'uje
piipadné technické selhani. Déle provadi ochranua pnogsinym atokm. Jedna se
nagiklad o protokol PPP (Point-to-Point Protocol),rigteapouzduje ramce penosovych

technologii za €elem zabezpeni autenticity awvérnosti spojeni[32].

Na Urovni sfove vrstvy niizeme implementovat velmi vyznamné beapestni opaeni.
Timto opatenim je firewall, ktery chranitfstup do vniini si€ pred okolnim s¥tem. Na
FW mame moznost nastavit spoustu pravidel, ktehéamd nasi interni 8i Muze nam také
slouzit jako rozhrani ve viiiti si€, kde mame podsitNékteré jsou ufeny pro uzivatele,
jiné pro systémy. Na FW iieme nastavit pravidla prdiptup koncovych uzivatéldo

jednotlivych systéri.

NejznangjSim protokolem pro zaji8hi bezpéného genosu dat je protokol SSL (Secure
Socket Layer). Zajtdije nam ochranu na transportni vestéaneiuje se na zabezgeni

aplikatnich protokol pomoci komunikéni architektury klient-server.

2.3.4 Logicka bezpé&nost

Oper&ni systéem, databaze, aplikace, olieentizeme tici software je pdebny ke
zpracovani dat v elektronické podolf¥istup k systériim je potebatridit, timto se zabyva

praw oblast logické bezgeaosti.

2.3.5 Organiza¢ni bezpe&nost

Obkcas je prezentovana také jako administrativni b&aapst. Vedeni spodmosti, nebo
osoby, jimz byla udena odpowdnost za oblast ochrany informaci, maji na starosti
organiz&ni bezpénost. Dalo by seici, Ze se jedna o prvni Staci, kterowimame
nekonegny kolokeh tizeni bezpénosti informaci. V tomto Useku je peba definovat
bezpé&nostni politiku organizace. Z té budeme vychazgeémeri stanovovani sgrnic,

z niz budou jash definovany povinnosti zagstnan@ v otdzce ochrany informaci.
V souhrnu tedy riZemetrtici, Ze organizéni bezpénost se zabyvdizenim bezp&osti
informaci, stanovenim odpé&dnosti jednotlivych osob. Zt¢hto radki miZze plynout
trochu zkreslena ifpdstava, Zze se jedna pouze o jednorazasiooost. Opak je vSak
pravdou. Bezpmostni politika musi byt aktualni a odrazetipby spolénosti a trhu.
Dochazi také k fluktuaci za¥stnané@, predelegovani odp@dnosti atd. Z toho jeigjmé,
Ze tato oblast, stejnjako ostatni, je neustavajicim procesem. Pokudutdak neni,

nemizeme mluvit dtizeni ochrany informaci.
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3 ZAVEDENI RiZENi INFORMA CNi BEZPECNOSTI

Zopakujme si velmi dlezitou myslenku, ktera zaga jiz vySe v textu. K zavedetiizeni
bezpeénosti informaci je pdeba mit plnou podporu vedeni organizace. V ideaffipad
vrcholny management spoleosti je sam feswdcéen o nutnosti implementace infortma
bezpe&nosti, kterd séesi na zaklatjeho naizeni.

Hlavni obchodni cile

A 4

Definice aktiv

A 4

Analyza rizik

A

Bezpecnostni politika

A

Implementace bezpecnostni politiky

Obrazek 7. Proces implementace

Informasni bezpénosti

Spoluprace vedeni podniku je pelind samdejmé i dale Ehem budovani &izeni
Security Managementu. Hned na&atku je poteba, aby byly definovany hlavni obchodni
cile organizace. Poté ttheme pejit k definovani aktiv, které je nutné chranit. ayra
rizik je poslednim krokem, poémz miZe byt sestavena bezpestni politika organizace.
Jedné se o zasBujici dokument celé inforrai bezpénosti, pod nimz jsou ostatni interni
dokumenty, kterymi jsou sémice, pracovni pokyny, tieni atd. DalSi fazi je
implementace bezperostni politiky do praxe. Zagmn¢ tikam dalSi, nikoliv posledni,

jelikoz tizeni inform&ni bezpénosti nekori implementovanim BP¢i auditem. Tento
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proces musi stéle pokiavat, aktualizovat a neustale reagovat na impuih@zejici jak
z vrejSiho, tak vnitniho prostedi firmy.

Audit na obr. 7 neni uveden zémg, jelikoZz neni nezbyth nutnoucéasti. \EtSina firem
vSak v dnesni dabaudit podstupuiji, jelikoz je zarukou kvality poskyanych sluzeb, Iépe
mohou obstat v konkurénim boji a zvySuje se jejich postaveni na trhu. Nohoje pra¢
ziskani certifikace hlavnimigtodem k zavedeni informiai bezpénosti.

K dispozici jsou standardy, které jsou lety prabdzkouSené. MozZnost je sameme
vytvoieni vlastnich praktik, to se vSak nedopoie, jelikoZz hrozi riziko opomenuti
duleZitych oblasti a ffedevSim vymyslet jiz vymysSlené a praxi ptftené metody je ztrata
¢asu. Jist neni nutno fipominat znamé ¢eni, Zecas jsou penize. Efektig$i bude

vénovanicasu a energie k zavedeni jednoho z pouzivanychastdin

3.1 Normy

Pro nasledny vy strategie nasazeni bezZpestnich pravidel mamegkolik moznosti.
Tou nejmén vhodnou alternativou je pokus o vyteai vlastniho standardu. Je zde riziko,
Ze tvarci novych pravidel nebudou natolik zkuSeni, ablyreali vSechny dlezité oblasti a

spravi je zpracovali.

3.1.1 BS 17799-2

Britsky standard pro inforntai bezpénost, BS 7799, uvedly v roce 1995 v Zivéegni
ekonomické organizace. Vznikl tak efektivni nastdoj hodnoceni systéim tizeni
informani bezpénosti (ISMS), ktery se rychle ro¥gipo celém s¥té a dnes je k dostani
ve vice nez 11 jazycich. V roce 1998 byla norifizpisobena pozadavkn novych trend

a v roce 2000 schvalena jako standard ISO. V 2065 byl uveden v platnost nejrgsi
standard, zahrnujici ty nejaktuési poznatky z oblasti komplexni infordrd bezpeénosti

- ISO 27001, ktery je postaven na zakladech BS /I3@917799. [1]

Norma sestavé ze dvaiasti: Rirucka k tizeni inform&ni bezpeénosti a Specifikace pro
ISMS. V sodasné dobje plné nahrazena normou ISO/IEC 27001 ISMS. [2]
3.1.2 ISO/IEC 27001 ISMS

Tato norma je zndma také pod zkratkou ISMS ( Infdrom Security Management
Systém). Jak bylo zméno v predeslém textu, norma ISO 27001 navazuje na starRfard
17799-2.
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ISO/IEC 27001 si klade za cil poskytnout dopeni, jak aplikovat ISO/IEC 27002 v
ramci procesu ustaveni, provozu, udrzby a zlepSowystému fizeni bezpénosti
informaci (ISMS) v organizaci v souladu se systéfineni kvality nebo bezpaosti
prostedi. [28]

Norma popisuje vhodny systéfzeni, strukturu a procesy pifi@eni bezpénosti informaci
podle opateni definovanych v ISO/IEC 27002. Organizace mohawaklad hodnoceni
rizik z ISO/IEC 27002 vybratipsre ta opateni, ktera jsou aplikovatelna v jejich priasti.

Z tohoto divodu jsou také hlavndasti ISO/IEC 27002 uvedeny také ¥ilpze ISO/IEC
27001. Podle ISO/IEC 27001 mohou organizace definmzsah certifikovaného systému.
Spravna definice ISMS je kritickym krokenti geho zavadni v organizaci. Pokud je
systémfizeni bezp&énosti informaci zaveden pouze vcitg@ c¢asti organizace, vydany

certifikat je platny pra¥ pro tuto¢ast nikoli pro celou organizaci. [28]
Mezi hlavni aspekty téteasti normy, které pokryva, [Fat
* harmonizace s normami pro dalSi systé&mgni
» kontinualni zaji&ni procesu zlepSovatizeni bezpénosti informaci
» celopodnikové&izeni
e zajiS€ni souladu s pravnimi a regulatorninieg@pisy
» zaruky za bezpmost informaci
» zavedeni princifp OECD pro oblast bezpeosti inform&nich systém a siti [28]

ISMS zavadi procesnkistup kiizeni podle Demingova modelu PDCA. PDCA je zkratkou
z anglického slovniho spojeni Plan-Do-Check-Actbale Planuj- CElej — Kontroluj —
Jednej. Jedna se digtup kiizeni proces zantieny na kontinualni zlepSovani. Zanje
tedy, Ze pokud je bezpmostiizena timto modelem, nejedna se o jednorazovouitakti
ale o kontinualni, stadle se zdokonalujici procetan@ard striktd definuje postup
implementace ISMS a definuje cile, které musejigpfteny. Ctyii kroky dle Demingova
modelu PDCA jsou:

» Planuj (Plan)
» De¢lej (Do)

* Kontroluj (Check)
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* Jednej (Act)

~ Ustavenilsms
Ustaveni bezpegnostni politiky, pland, cild,
procesti a postupll souvisejicich s fizenim rizik
a zlepsovanim bezpecnosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou

Podpora a zlepSovani ISMS
Provedeni népravnjich a preventivnich €innosti,
zaloZenych na zhodnoceni provedeném vedenim
organizace tak, aby bylo dosazeno nepretrziteho

politikou a cili organizace. ZlepSovani ISMS.

Wl .
S8 OD,@% N
.05k %, "is,,%.
\o"’o e &',,;7{
o Sy

~ pnaljze
stavy
Plénuj Jednej
Délej Kontroluj
Zavadéni a provozovani ISMS
Zavedeni a vyuZivani bezpecnostni
politiky, opatfeni, procest a postupd.
10 ;
- Posrupy v [ ;\»4_60(\\
POl il NG
MO“QVQ;;T,- Monﬁormf-! @

Monitorovani a pfehodnocovani ISMS
Posouzeni, kde to Ize i méfeni, procesu (resp.
jeho funkénosti a efektivnosti) vaci
bezpetnostni politice, cilim a praktickym
zkusenostem a predani vysledkdi vedeni
organizace ke zhodnoceni.

» PDCA model ISMS

Model znamy jako “Planuj-Délej-Kontroluj-Jednej* (Plan-Do-Check-Act nebo PDCA) je aplikovan na
v8echny procesy ISMS tak, jak jsou zavedeny normou ISO/IEC 27001. ISMS je ¢4st celkového systému
fizeni organizace, zalozena na pfistupu (organizace) k provoznim rizikim, kiera je zaméfena na
vybudovani, zavadéni, provoz, monitorovani, prehodnocovani, udrzbu a zlepSovani bezpecnosti informaci.

Obréazek 8. PDCA [28]

3.1.2.1 Planuj

Cilem prvniho kroku Planuj je zanalyzovat &asny stav procestizeni bezpénosti
informaci, zjistit problémy, slabiny prodesle nutné shromazdit veSkeré mozné informace
o fizeni rizik. Budou nas zajimat vSechny procesyinmosti provadné v rdmci ISMS,
stejre jako implementované ogeni.

Pokud tomu tak jeStneni, je teba definovat bezprostni politiku organizace, dale
jednotlivé procesy a procedury pro tuto oblast.
3.1.2.2 Délej

Sam nazev ndm napovida, Zze v tomto kroku se budalnevat implementaci navrhnutych
projekii a opateni v bod Planuj. Nemusi se vzdy jednat pouze o implementaci
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napravnych op#tni, ale také o kompletmow nasazené procesy, jez ISMS vyzaduje.

Mezi z&kladni implementované oblastiiat
* Bezpenostni politika
» Bezpenostni standardy, postupy
* Procegizeni rizik
» Procegizeni bezpénostnich inciderit
» Odborné Skoleni
« Rizeni provozu
« Rizeni zdroj
Jednotlivé procesy jgdba testovat a zajistit vystupy pro dalSi krok,Zjijm ,Check"
(Kontrola).

3.1.2.3 Kontroluj

Pro procesy a aktivity, jeZ jsme naplanovali a ddisdo ostréhogi testovaciho provozu je
nutné zhodnotit droveplnéni poZzadavik. Owtujeme jejich dinnost vici bezpé&nostni

politice a vytvdenym standaricm.

3.1.2.4 Jednej

Vyuziti ndpravnych a preventivnignnosti, zaloZzenych na vysledcich analyizeni tak,

aby bylo dosazeno nigirzitého zlepSovani ISMS. Jednd se o0 implementace
identifikovanych zlepSeni, provedeni napravnych meventivnich akci, projednani
vysledki a navrli na zlepSeni se zainteresovanymi stranami, &ajiSkzlepSovani
dosazenych ail[28]

3.1.3 ISO/IEC 20000

Norma ISO/IEC 20000 vzesla ayodre britskych norem BS 15000-1 a BS 15000-2.
Tento standard se zd&mje, ovSem neni omezen pouze, na sluzby produkol@me
organizacemi. Cilem normy je nejen zvySovani kyaldle také souvisejici zvySovani
efektivity a snizovani naklad Jelikoz sluzby ICT jsou pogmé sofistikovanou oblasti, je
nezbytné kvalitni a igsné nastaveni pravidel piteni proces Norma ISO 20000
vychazi z dlouholetych zkuSenosti odbotnik podniki zangienych na ICT. Tyto
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zkuSenosti byly shrnuty do ITIL (Information Techogy Infrastructure Library), z které
standard 1ISO 20000 vychazi. Raméstup ITIL probereme nize.

Mezi zakladni vlastnosti normy gatjiz zminéna, strikti@ definovana pravidla pro

poskytovatele sluzeb v oblasti ICT. Jsou stanoveny:
» Pozadavky na odpeédnost vedeni
o Stanoveni politiky managementu sluzeb, cile, plany
o Rizeni rizik v organizaci
o Stanovit odpo¥dnéhoclena pro jednotlivé role managementu sluzeb

o Definovani zdra} pro monitorovani, planovani, implementaci, zleggov

sluzeb
e Pozadavky na dokumentaci
o Dokumentace politik poskytovanych sluzeb
o Dokumentace o urovni poskytovanych sluzeb
o Dokumentace jednotlivych prodes
0 Zaznamy vyplyvajici z normy ISO 20000

» PoZadavky na kvalifikaci, pgdomi a Skoleni

Norma ISO/IEC 20000 se zabyva oblastmi:
* Procesy dodavky sluzeb
0 Management kapacit

0o Management Urownsluzeb

(@)

Management bezpénosti informaci

(@)

Management kontinuity a dostupnosti sluzeb

o Management Vykazy o sluzbach

0 Management rozgovani a dtovani pro IT sluzby
 Ridici procesy

o Management konfiguraci
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o0 Management zgn
* Proces uvoléni
o0 Management uvolmi
* ProcegeSeni
o0 Management probléin
o0 Management incidetit
* Procesyizeni vztah
0 Management vztahs byznysem

0 Management vztahs dodavateli

Procesy dodavky sluzeb

Management Management hManagement
kapacit urovné sluZeb bezpecnosti informaci
Vykazy
o sluZzbach Rozpociovani a

Management kontinuity

a dostupnosti sluzeb prgcl'll?iﬁ.gby
Ridici procesy '

Management konfiguraci
\ Management zmén

Proces Procesy
uvolnéni rizeni
Procesy feseni vztahu

Management vziaho

Management 2y s byznysem
spln o Management incidentd .
) Management vziaht

Management problemu 5 dodavatel

Obrazek 9. 1ISO 20000 [31]

V ramci ISO 20000 si viceriplizime pouze Management bezpesti informaci.

3.1.3.1 Management bezp®@osti informaci

ISO 20000 v oblasti bezpeosti informaci se za#uje predevSim na dva nezbytné
procesy:
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* ProcegeSeni bezamostnich inciderit
* Procegizeni rizik

V navaznosti na provedenou analyzu rizik jebt stanovit bezpeostni politiku
organizace. Ta musi vychazet z obecné politikyespolsti. Bezpénostni politika je déle
rozpracovand do internich beZpestnich srrnic.

ISO 20000 kladeitaz na vedenou dokumentaci, tudfzzeni bezpénosti informaci musi
byt fadre dokumentovano. Z toho vyplyva, Ze procéiaeni bezpénostnich inciderit a
fizeni rizik spadaji do této oblasti. Nejen zaklgaopis celého procesu, ale také pravéd

zmeny, stavy a vystupy z proaiefe treba dokumentovat.

Rizeni procesu bezpeostnich inciderit je v ramci security managementu nezbytné. Za
bezpeénostni incident Mizeme povazZovat poruSeni beapestni politiky, bezp@ostnich
standard, ¢i jiné jednani, které d¥e mit za nasledek naruSeni dostupnosti, kontiraiity
integrity informaci. Co je v dané organizaci povaao za bezgmostni incident, by o
vyplyvat z bezpénostni politiky organizace. Security manager musi nastaveny a
zdokumentovany proces ptfeSeni bezpmostnich inciderit, dle kterého se postupujé p

této situaci.

V procesuiizeni rizik je dilezité vnimat rizika, které hrozi vybranym akiin. Tyto je
tieba snizit naifjatelnou mez. V kapitole Analyza rizik se k tétamplematice dostaneme

podrobrgji.

3.1.4 ITIL

ITIL (Information Technology Infrastructure Librgrye rozsahly, procegnorientovany
ramec pistupi Kk zajiS€ni dodavky sluZzeb. Slouzi managementu jako ramec k
vytvoieni navrhu procés Poprvé byl definovan v 80. letech pr@ely britské viady
spole&nosti OGC. V této prvni poddbobsahoval 31 knih. Dale byl rozvijen i dalSimi
podniky a organizacemi. V letech 2000-2004 byl IBitidén do 7 knih. ITIL verze 3 se
sklada jiz z 5 knih zasiujici se na Zivotni cyklus sluzby.

» Strategie sluzeb (Service stratégy)
* Navrh sluzeb (Service design)
» Ptechod sluzeb (Service transition)

* Provoz sluzeb (Service operation)
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* Neustalé zlepSovani sluzeb (Continual service Ivgment)

\ementury Pup Vi

o@ /" Continual Service
O Improvement

Obrazek 10.ITIL[27]

ITIL v jednotlivych knihach popisuje procesy, ktefé vétSinou musi vykonavat, aby
viabec mohlo fungovat aémmké sluzby poskytovat. ITIL se snhaZi divat na gtekané
sluzby z pohledu zakaznika, ktery dané sluzby edeliedpoklada se a vysledky
mnohych studii to i potvrzuji, Ze spolmsti, které své procesy zavedly podle ITIL,
dosahuji vysSi efektivity a jejich zadkaznici ma§tSi zaruku, Ze sluzba, za kterou plati,
bude spiovat parametry uvedené v SLA. DalSi vyhoda zavegeoces podle ITIL
spaiva v tom, Ze spotamosti v takovém fipact pouzivaji stejnou terminologii adhy by

se tak diky ni Iépe dorozuwinse svymi partnery a zakazniky. Spousta nedoréauiotiz
dost ¢asto vyplyva ztoho, Ze mnohé spwlesti jen pouzivaji rozdilné pojmy pro
pojmenovani stejnych skutgosti nebo naopak stejny termin prézmé skuténosti.
MysSlenka ITIL je celkem jednoducha, grmavrhovat a vymyslet cely proces znovu od
zatatku, kdyz uz ho spousta jinych firem ma zavedepyibézné ho i vylepSuje. Bohuzel,
nékteré spolénosti ITIL nepochopily a moc dobrou reklamu mu ngaly. Spousta
manazei tak k imu gistupuje s utitymi predsudky. O nejhorSich zkuSenostech ,worst

practices” se zavé&dim ITIL koneckoné pojednéava i kniha ABC of ICT. [27]
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ITIL popisuje vazby mezi jednotlivymi procesy a idefe, jaké by mily byt vstupy,
vystupy, role a metriky. Vzhledem k tomu, Ze ndskazdého procesu jsou lidé, musi byt
jasre urceno, kdo za co odpovida. V ITIL se pouZiva pojete,rta je pirazenacloveéku
nebo tymu, ktery pak v ramci daného procesu vykangdnu nebo vice€innosti. Je
ziejmé, Ze pokud mé dana role vykonavslpSnoucinnost, musi mit nejen pozadované
schopnosti, ale ptgbuje ktomu téz nastroje tj. HW, SW a musi byt axdma i
odpovidajicimi pravomocemi a néstcéitwou odpowdnost. ITIL doporduje pro kazdy
proces vytvaeit tzv. RACI tabulku, ktera v zahlavi bude obsahovale a viadcich
jednotlivé cinnosti, které se musi v ramci procesu vykonat.addécinnosti by n&lo byt
uvedeno, kdo ji vykonava (Responsible), kdo je adday za vysledek (Accountable),
s kym je nutno postup konzultovat (Consult) a kgadieba informovat (Inform). Pro
aplnost je teba dodat, Ze ITIL pouziva jéSpojem funkce a mysli tim organizd
jednotku nebo tym, ktery &ity proces nebo aktivity v ramci daného procesuondva. A

je vSech pt knih, které tvéi jadro ITIL pormérné rozsahlych — kazdéita rekolik set stran,
detailni popis procésv nich gesto nenajdete, nebdTIL popisuje jen hlavni aktivity

v ramci danych procés[27]

3.2 Analyza rizik

Analyzu rizik provadime pro definovan@innost, ¥tsinou ji je kritickac¢innost, na které
zavisi prosperita celé organizace. Zjednodés&tieno, hlavnim cilem této aktivity je
stanoveni rizika hroziciho danému systému. Pokadroke byti pesrgjSi, a to bezpochyby
chceme, jefeba si ugdomit, Ze mame jista aktiva a ty maji své zrandstn Dale existuji
urcité hrozby, které zneuzivaji pravéchto zranitelnosti jednotlivych aktiv. Nyni si

definujme pouZzité pojmy:

e Aktivum — Je vSe co ma pro organizacjakou hodnotu a z tohototdodu je

nezbytnost jej zabezpié
* Hrozba — Nebezg které existuje a @Ze zavinit narusSeni informiai bezpénosti

e Zranitelnost — jedna se o vlastnost aktiva, ktes&up je zneuzito hrozbou, tak

muze dojit k naruSeni dostupnosti, integrityt@&nosti informaci
* Riziko — je stanoveno pravpodobnosti s jakou hrozba zneuZije zranitelnogivak

* Opateni — zavadime zacélem sniZeni zranitelnosti aktiva a tim i klesa

pravdpodobnost jeji zneuziti hrozbou
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Na tomto mist je nezbytné upozornit na skatest, Ze dostasto dochézi ke ztotoami
pojmu riziko a hrozba. Jéeba si vSak usdomit, Ze hrozba d¥e byt zdrojem pro jedno
nebo vice rizik a Ze hrozba sama o&ahkiko negedstavuje. Hrozby pouze zneuZivaji
zranitelnosti vedouci k ohroZeni, coz je rizikoer Ize snizit progtdnictvim opatni
chranici aktiva fed pisobenimdchto hrozeb. Tuto skutrost nejlépe ilustruje nasledujici
obrazek. [22]

aktiva
chranici el
opatreni hrozby
L
Analyza L
zmirfiugi B Zneuzivaji
rizik
riziko Zranitelnosti
predstavujici vedouci k
ohrozeni

Obrazek 11. Analyza rizik [22]

Nez se do AR pustime, musime si rozmyslet jestlystatime sami a budeme analyzu
provadt vliastnimi prosedky, nebo si najmeme specializovanou firmu. Kazdariant
ma své vyhody i nevyhody. Pokud analyzu budeme gukbv pomoci vlastnich

zanestnand je poteba si ugdomit nasledujici uskali:
» Neobjektivni pohled internich pracoviik

e Vlastni zamdstnanci prav&podobre nebudou mit tolik zkuSenosti v této

problematice, jako specializovani pracovnici

e ZpredeSlého bodu vyvstava nutnost Skolit vlastni &danance na danou

problematiku

e Zamgstnanci nebudou mit tolikasu na svou primérni pracovni ngp|elikoz

budou zamsstnani nardnym projektem
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TototeSeni mé vSak i své vyhody:

USetime finance za placeni specializované firmy

Nikdo cizi (pracovnici z externi firmy) se nedostamlo styku s@vérnymi

informacemi organizace

Zamestnanci lépe znaji viiti prostedi a procesy spalrosti a interni kulturu

Jestlize analyzu rizik $¥ime do rukou externi firmy, vyhody a nevyhody senndudou

zrcadlit z gedeSIého fehledu. Tudiz za vyhody povaZzujeme:

Vysoka odborna zisobilost externich pracovrik
Mnohem SirSi zkuSenosti z vice projekrrovadnych ve vice spotaostech

Interni pracovnici nebudou zatizeni projektem vgi®dnutnosti podilet se na

vytvareni tohoto procesu

Nevyhody, které mohou vyvstat, jsou nasledujici:

Externi pracovnici se dostavaji do styku s intermifiormacemi

Externi pracovnici nemaji tak velikytghled o systémech a procesech ve

spole&nosti jako interni zagstnanci

V rozefi s predchozim bodem je fakt, Ze externi Zatmanci mohou objevit

problémy, jeZ interni zaéstnanci nevidi (profesni slepota)

Musime se fipravit na finagni vydaje za ssfeni AR do rukou externi firmy

DalSi variantou, ktera se nabizi, je kombinace olmminosti, kdy se na implementaci

podili vlastni zamstnanci a spolupracuji s externimi experty. Zdek viamizemecekat

financni Uspory, spiSe naopak. Najmuti odbornici majilkal dohlédnout, aby nebyly

vynechany zadnéitkzité body a vnést do problematiky nezaujaty polaleergi. Vyhodou

bude, Ze naSi pracovnici budou spolupracovatiebimt know-how od zkuSenych

specialist a gitom je implementovat do nam di@znameého proisdi.

Pokud mame jasno, kdo bude AR prostage teba se rozmyslet, jestli budeme prostad

kvalitativni, ¢i kvantitativni analyzu.

Kvalitativni analyza je m@nnarand na zdroje a trva kratS§i mnohem kratSi dobu nez

kvantitativni analyza rizik. #devSim proto, Ze hodnotu aktiva neni nutné vyjeat
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v perézich steji jako moznou Skodu vifpadt realizace konkrétni hrozby. To vSak vede
k horSi kontrole nakladve fazi zvladani rizik, kdy vybirame vhodna deai.[23]

Kvantitativni analyza je natoé¢jSi na zdroje a jeji provedeni trvd mnohem déle nez
kvalitativni analyza rizik. Je tomu tak proto, Zedhotu aktiva je nutné vyjéit v perezich
stejre jako moznou Skodu vifpact realizace konkrétni hrozby. Vyjéehi Skody ve
finanénich jednotkach vSak umidje jednodussi rozhodovani ve fazi zvladani rikiky

vybirame vhodna opigni.[23]

3.2.1 Analyza Aktiv

K provedeni analyzy rizik je nezbytnéc#aidentifikaci a ohodnocenim aktiv organizace.
Aktivum je v8e co m& pro organizacicitou hodnotu a tudiz je p@ba chranit. Kazda
spole&nost ma jist spoustu aktiv odliSnych vyzndima tim padem hodnot. S néfgi
pravdpodobnosti se budeme zabyvat podra yyznamnymi aktivy. Které to jsou? Tuhle
otdzku je nutné polozit vrcholnému managementuryktausi definovat systémyi
poskytované sluzby, jez maji zasadni vliv na naiinikatelskouc¢innost. Vynalozeni
prostedki nafizeni rizik nevyznamnych aktiv je plytvani finandem¢asem. Z tohoto
davodu nam vedeni jistzada zabyvat se aktivy majicimi vliv na hlavni loddni cile
organizace. Pokud je tento stanoverizeme se pustit nejprve do identifikace a poté do
ohodnoceni aktiv.

3.2.1.1 identifikace aktiv

JelikoZ uz nam bylo deklarovano, které vyznanimiosti se mame &novat, nizeme
pristoupit k definovani aktiv. dch bude jist nekolik a sfiznou vyznamnosti na
provadnou aktivitu. Nekterd aktiva maji  svém vypadku na Zadouciteh aktivity vliv
zasadni, jinA pouze okrajovaii Rlefinovani aktiv nesmime zapomenout na fakt, ze
komponenty budou spadat dékolika skupin, které s nejiSi prava@podobnosti budou
HW, SW, sf, data, dokumentace, image firmy, Zgtmanci. Nejedna se tedy jen o fyzicke
zaizeni, ale také sem spadajtfcsié trasy, aplikace, antivirové programy, obchodni
smlouvy, vyrobni dokumentace, ale také #simanci. Spravu zménych zdizeni,
dokument maji na starosti pré&vpracovnici. Vyuzivaji p tom pra¥ svych schopnosti,
které jsou také aktivem. Aktiva a jejich vyznamdbusamoiejme odliSny v zavislosti na

oboru podnikani
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Vzdy je také iteba identifikovat vlastnika kazdého aktiva. Videtmh aktiva rozumime
piimo powienou osobu, pk odpowdnou za toto aktivum.[1l] Jedna se o osobu
odpowdnou za Kklasifikaci citlivosti a tdezitosti daného aktiva, schvaluje systémové
administratory, uiuje kontrolni mechanizmy pro uZzivani aplikaci aed&eznamuje

uzivatele aktiv s kontrolnimi poZadavky.

3.2.1.2 Ohodnoceni aktiv

DalSim logickym krokem je stanovit stupnici a hotlobkritéria, ktera budou pouzita
k piitazovani ohodnoceni ditého aktiva. Tato stupnice e byt vyjadena pe#zi nebo
kvalitativnimi hodnotami. Je na uvazeni organizaceyskytu konkrétnich aktiv, kterou
z variant zvolite. MozZzné je také ®bvarianty kombinovat. Stupnice p&mi bude
vyjadrovat v mistni miné hodnotu witého aktiva. Stupnice kvalitativni vyjagde hodnotu
v terminech najklad od velmi nizkd az po kritickad. Typické termipouzivané pro

kvalitativni hodnoceni jsou uvedeny v nasledupiuice.

Stupen Zkratka Uroven Pravdépodobnost
1 N Nizka Malé skody
2 S Stredni Vainé skody
3 \Y Vysoka Velmi vazné skody
4 J Jistd Existencni Skody

Tabulka 1. Stupnice hodnoceni aktiv[25]

Vhodné je také barevné odliSeni. Mame-li mit roksaabulky s hodnocenim aktiv,
pomohou vhod# zvolené barvy k jednodusSi orientaci. ¥yla rozsah termin které si

organizace zvoli, zavisi na bezZpestnich patbach organizace, jeji velikosti apod. Ma-li
organizace zaveden systéfizeni kvality (ISO 9001), hd¥e vyuZzit stavajici model

k ohodnoceni aktiv.[1]
Hlavnim principem § ohodnoceni aktiv jsou naklady vzniklé wstedku poruseni
davérnosti, integrity a dostupnosti. Tedy tytdi tkritéria poskytuji podklady pro

ohodnoceni aktiv. Typick&d otazka takibe napiklad znit: , jaky dopad bude mit na
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organizaci nedostupnost centralniho infokniho systému?" Odpéd’ od ,Zadny dopad
na organizaci, az po existen potiZze organizace". Toto hodnoceni jebt provas

s majitelem aktiv. ProtoZze jeho hodnoceniizen byt subjektivé zbarveno, je vhodné
provést podobné interview skierym ,superuzivatelem” daného aktiva. Tato forma
kiizové kontroly je dlezitym faktorem upesréni hodnoty aktiva a je doparovano

provadt ji u vSech aktiv, u nichz existujgqapoklad vysoké hodnoty pro organizaci.[1]

Cela rada aktiv nize mit v pibéhu hodnoceni ifazeno w®kolik hodnot. Napiklad
informani systém mZe byt hodnocen z hlediska ffEmvacich investic, z hlediska
duvérnosti a dostupnosti, z hlediska prace nutné ndeimentaci apod. Kazda z takto
definovanych hodnot se bude zcelagjiB§it. Finalré piitazena hodnota setre rovnat
maximalni hodnat ze vSech uvedenych,ife byt ptimérem nebo satiem. At si vyberete
jakykoliv model, musite jej pak pouzit pro vSeclakyiva, u nichz je vyuzita kombinovana
hodnota. Nezapomite, Ze zde stanovené hodnoty slouzi jako z&kladapedyzu rizik a
vypocet naklad na jejich ochranu.[1]

Pro vyp@&et nam poslouzi tzv. sétovy algoritmus. Sitdme dostupnost, integritu,
duvérnost aktiva a &ime temi. Pouzijeme-li vySe zménou stupnici a zvolime si

ukazkové hodnoty:
Aktivum: Switch (gepin&)
Dostupnost: 4
Integrita: 4

Duaveérnost: 4

Vztah: (4+4+4)/3=4

Hodnota 4 znamena, Ze ohroZeni tohoto aktivderzmisobit vazné potizéi podstatné

financni ztraty.
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skupina Identifikované aktiva dostupnost integrita divérnost Hodnota
aktiv aktiva
SwW Operacni systém 4 4 4 4
Databazovy systém 4 4 4 4
HW Router 4 3 4 4
Switch 4 4 4 4
PC 1 3 3 2
Informace Data v databazovém serveru 4 4 4 4
sit Pfenosové médium 4 2 2 3
personal Specializovany pracovnik 3 2 2 2
prostory Datovy sal 1 1 2 1

Tabulka 2. Hodnoceni aktiv

Tento jednoduchy vztah nam poskytne nejrychlejSisap, jak ziskat hodnotu aktiva.
Zarover také odpovida na otazku, jaky dopad na organizade mit znieni, gipadre

poniceni tohoto systému.iPhodnoceni aktiva je vhodné&mnovat zvySené Usili detailnimu
popisu a ,patrani’, kde vSude dané aktivurizenbyt umisino[1]. V tento moment tedy
zname aktiva a jejich hodnotu.ti@eme tedy fistoupit k identifikaci hrozeb a zjistit zda

pusobi na nami definované aktiva.

3.2.2 Analyza Hrozeb

Hrozbu mizeme definovat jako nebezjbehrozici naSemu systémufigemz vyuzZiva
zranitelnosti jednotlivych aktiv a pragplodobnost naruSeni dostupnosti, integrity a
daveérnosti informaci je pro nas rizikem. Abychom maobiovést analyzu hrozeb, jgeba
znat, pro jaké aktiva mame identifikovat hrozbyhleuprvni fazi nazyvame Identifikace
hrozeb. V dalSim kroku jefgba jednotlivé hrozby ohodnotit pro vyjmenovanéivakt
neboli kvantifikovat. Druhou fazi je tedy Kvantifike hrozeb.

+ Identifikace hrozeb
+ Kvantifikace hrozeb

Vystupem zéasti Identifikace hrozeb je seznam vSech hrozéibhjedroje a na jaké aktiva
pusobi. V¢asti druhé éekdvame dokumentaci obsahujici ohodnocené hrozfgsray

piehled, které naSi organizaci nejvice ohrozuji.
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3.2.2.1 Identifikace hrozeb

Hrozby se vyskytuji viznych podobach, maji schopnost vyvolavat dalSi bypz
ovliviiovat vice aktiv, &asem modifikovat své vlastnosti. Pokud mametikégal hrozbu
Gder bleskem, tak je nam schopna vyvolat dalSibwuoa tou je pozar. Aktiva jsou
vystaveny hrozbé pozaru. B zdsahu proti #mu miZe nastat ohroZeni aktiva vodoti p
haSeni. Jedna hrozba je schopfisopit i na gkolik aktiv najednou. Hrozby lzeétit dle
n¢kolika hledisek. Jednou z moznostitze byt tidéni podle mista jejich (sobeni

z pohledu organizace na:

e Vnitini

e Vngjsi
Pokud se budeme bavit o wmich hrozbach, mame na mysli ty, které vznikajiittvn
organizace. Tyto hrozby mame Sanci jistou mirouvait, eliminovat je. V®jSi hrozby

nachazejici se za hranicemi naseho podnikdepovlivnit jen s¢zi. Ripadny dopad na

organizaci se vSakimeme snazit snizit. &eni dle¢asového fisobeni:

e Trvalé

* Docasné
Je vSakieba mit na mysli, Ze hrozby js@aso¥ prominné a jejich psobeni se iize
zmenit.
Mnohem zajimagjSi rozctleni je podle zdroje vzniku hrozby:

e Prirodni vlivy

* Puasobeniloveka

o UmysIné jednani

o NeumyslIné jednani
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Obrazek 12. Kybernetické hrozby [33]

Prirodni vlivy jako jsou nafiklad povodd, zengtieseni, pozar, hurikan atd. jsou hrozby,
které nenmizeme ovlivnit, pouze jen pomoci metodik zmirniiglejdopad na organizaci.
Lidé nam mnohdy mohou #pobit mnohem &s3i Skody nez ifrodni katastrofa, zejména
pokud se jedna o umysiné gwani za cilem vlastniho obohacetiizamerné existerné
posSkodit nas systém. Tady nastava dalSi otazkaydodgtanik pochazi, zda #ad vlastnich

zanestnand, ¢i se jedna o cizi osobu.

V nasledujicim pehledu vychazime z norn§SN ISO/IEC TR 13335, jeZ definuje hrozbu
jako ,potencidlni ficinu nezadouciho incidentu, kteryage mit za nasledek posSkozeni

systému nebo organizace*.
V tabulce¢. mame pehled obecnych hrozeb. Seznam udava u kazdé homtividajici
typ:

* D (Deliberate) — umysiny

* A (Accidental) — nahodny

* E (Environmental) - firodniho charakteru

D je pouzivano pro vSechny umysiné akce, &@meé na aktiva IT, A je pouzivano pro
vSechny lidské aktivity, které mohou nah¢dmoSkodit aktiva IT, E je pouZivdno pro

vSechny incidenty, které nejsou zaloZeny na lidslgktivitach.
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HROZBA

Zemétreseni

Povodné

Hurikan

Blesk

Pramyslova akce

Bombovy utok

Pouziti zbrani

Pozar

UmysIna $koda

Selhani dodavky energie

Selhani dodavky vody

Selhani klimatizace

Selhdni hardwaru

Kolisani proudu (energie)

Extrémni teplota a vlhkost
Elektromagneticka radiace
Elektrostaticky naboj

Kradez

Neopravnéné pouziti pamétového média
Poskozeni pamétového média

Chyba provoznich zaméstnancl

Chyba udrzby

Selhdni softwaru

Pouziti softwaru neautorizovanymi uZivateli
Pouziti softwaru neautorizovanym zplisobem
Predstirani identity uZivatele

Nelegalni pouzivani softwaru

Skodlivy software

PFistup k siti neautorizovanymi uzivateli
Pouziti sitového vybaveni neautorizovanym
zpUsobem

Technické selhani sitovych komponent
Chyba ptenosu

Poskozeni vedeni

Pretizeni provozu

Odposlech

Infiltrace komunikaci

Analyza provozu

Chybné smérovani zprav

Selhani komunikacnich sluzeb (tj. sitovych sluzeb)

Chyby uZivatele
Nespravné pouziti zdrojl

Tabulka 3. Hrozby[25]

Typ

DAE

DA
DA
DA
DA

> O

DA

AE
DAE
DAE

DA
DA
DA
DA
DA

DA
DA

>

DA
DA

O O

DA
DA



UTB ve Zliné, Fakulta aplikované informatiky, 2011 45

Pokud provadime identifikaci hrozeb poprve, je ulig&l pouzit pehled obecnych hrozeb.
Tuto tabulku poté budeme modifikovat dle viastnpdteb. Jestlize usoudime, Z&které
hrozby se nas netykaji, tak je odstranime a nebadamimi zabyvat, naopakigame ty,
které zde postradame. V mom&nkdy mame identifikovany vSechny hrozby, nastava

ohodnoceni hrozeb.

3.2.2.2 Kvantifikace hrozeb

V této ¢asti budeme identifikované hrozby hodnotit. Budemoelnotit pouze tykajici se
nasich systéin K této ¢innosti je nezbytné stanovit si metodiku hodnoc&fdznosti je
vyuzit automatizované softwarové nastraje,si urcit vlastni metodiku. Zjednodusé&n
ieceno je jedno jaké metody pouzijemejlekité je aby odrazela skdtey stav, ktery
analyzujeme. Stanoveni stupnice #rgzeniciselné hodnoty ke kazdé hr@zfe jedna
z vyuzivanych metod. Kazdy preferuje jiné intervall; 100>, <1;5>. Dlezité je stanovit

s w7z

si rozmezi, jez je pro nas nejvheflii a sphuje naSe paeby. Obec# plati, ¢im vice
stupit si definujeme, tim budefipazovani hodnot sloZjSi. Mnohem pehledrjSi a
vystizrejSi je vyuziti gtistupnového <1;5>¢i dokoncectyistupioveho <1;4> intervalu.
ZaleZi pouze na nas, ktera varianta nam vyhovuie.ni2ho nazoru je nejvice vystizna
Styfstupiova stupnice, kterou prezentuje Miroslavermék ve své knizeRizeni

informasnich rizik v praxi.

stupen zkratka Uroven Pravdépodobnost od Do

1 N Nizka Nepravdépodobna 0% 25%
2 S Stredni Pravdépodobna 25% 50%
3 Vv Vysoka Vysoce pravdépodobnd  50% 75%
4 J Jista jista 75% 100%

Tabulka 4. Stupnice hodnoceni rizik[25]

V piipads pétistupiového gehledu pibyva trovér Zadna hrozba. To je oviem naprosto
zbyteEné, jelikoz takové hrozby nas nezajimaji a nebufiigurovat mezi definovanymi
hrozbami. V néasledujici tabulcé. 5 vidime ukazku ijehledu identifikovanych a

ohodnocenych hrozeb.
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Hrozba Typ Stupen
1. Povoden DAE 3
2. Blesk E 4
3. Extrémni teplota a vlhkost DAE 2
4. Technické selhani sitovych komponent A 2
5. Kolisani proudu AE 2

Tabulka 5. Hodnoceni hrozeb

VySe uvedené Udaje se jsoisté nahodné, nevztahuji se na Zadnou organizaci &islou
pouze pro modelovou situaci. Budeme s nimi pracovatadale p definovani a

kvantifikovani zranitelnosti.

3.2.3 Analyza Zranitelnosti

V této fazi budeme hodnotit zranitelnost jednottiryaktiv, nebo skupin. Kazdé aktivum
ma svou zranitelnost a my pebujeme znat jeji rozsah. Miru zranitelnosti aktivia
skupiny aktiv uéujeme vici konkrétni hrozb. Jak, nebo podiéeho, budeme stanovovat
miru zranitelnosti? Budeme hodnotit kvalitu &asnych opdeni. Jako vstup lze pouZit
n¢kolik eventualit. Vychazet |ze n#&flad z provedenych penetrdch test na systému,
které odhali zranitelné mista. Velmi u#Zn@ je vedena dokumentace implementovanych

opateni v pfibéhu provozu systému.

Sestavime si matici, v niz budeme definovat zrarosd pro dvojici Aktivum — Hrozba.
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aktiva S 8 & 3 8 8 5 2 g
Hodnota aktiva 4 4 4 4 2 4 3 2 1
Hrozby Hodnota hrozby Zranitelnost
Povoden 4 4 1 1 1 1
Blesk 4 2 2 2 2 2 2
Selhani hardware 2 3 3 3
Selhani software 2 3 3 4
Viry 2 5 5 2

Tabulka 6. Zranitelnost

V tabulce si fizeme vSimnout, Ze hrozba rispbi na vSechna aktiva. Vzdy zéalezi, jaké
skupiny aktiv si definujeme. Pokud budeme mit skhypstanoveny tak podrobnjako

v tabulce¢. 6, na aktivum fisobi pouze &které hrozby. Bereme-li v Gvahu aktivum
serverovna, tak nagpviry ani selhani SW/HW nebude mit vliv. AvSak pa\ai, ¢i blesk
ano. Naopak na opefa systém, & se to zda divné, nebude mit v naSefipgt vliv
povodei. Tato hrozba bude mit vliv na router, PC. Kdybyohdefinovali pouze skupinu
aktiv serverovna, tak by sem fspatil HW, SW i data. V tomto Ppact by na tuto
skupinu aktiv fsobily hrozby povodg selhani HW, selhani SW i viry.

3.2.4 Vysledné riziko

Vyslednym rizikem definujeme pravpodobnost, s jakou hrozba zneuZije zranitelnosti
aktiva. Vysledné riziko (R) je tedy zavislé na ztalmosti aktiva (Z) wéi hrozke (H) a
samotném aktivu (A). Matematicky lze tento vztapadiit rovnici:

R= A*H*Z

Budeme vychéazet z tabulky, kde jsme stanovili 2zedmdst. Podle uvedeného vztahu

doplnime tabulku vyslednych rizik.
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aktiva S 8 2 & ¢ &8 5 2 &
Hodnota aktiva 4 4 4 4 2 4 3 2 1
Hrozby Hodnota hrozby Riziko
Povoderi 4 64 16 8 12 8 4
Blesk 4 32 32 16 24 16 8
Selhani hardware 2 24 24 12
Selhani software 2 24 24 32
Viry 2 40 40 16

Tabulka 7. Vysledné riziko

Kdyz mame pehled vyslednych rizik, jeieéba stanovit hranice, kdy se jedna o
zanedbatelnéi kritické rizika. K tomuto rozdleni vyuZijeme stejného modelu jakai p

hodnoceni aktiv, hrozeb a zranitelnosti.

Stupen Zkratka Uroveri Pravdépodobnost od Do

1 N Nizké Riziko je mozné akceptovat a dale jen 0 16

monitorovat
2 S Stfedni  Riziko musi byt zvladnuto dle planu 16 32

3 Vv Vysoké Riziko musi byt zvlddnuto dle planu 32 48

s vysokou prioritou

4 K Kritické  Riziko musi byt ihned zvladano snejvyssi 48 64

prioritou

Tabulka 8. Stanoveni stupnice rizik[25]
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Vystupem z této faze je seznam rizik. V tomto dokatn by néla byt data sélujici, ktera
aktiva jsou riziky nejvice ohroZena, které hrozhotrizika vytvdeji a jaké zranitelnosti
vyuZivaji. Sodasti by mohlo byti i ohodnoceni nami definovanaupsici, ktera pispeje

k vétSi prehlednosti, avSak mam pocit, Ze vécenére spiSe pro nas.

Vrcholné vedeni, pro které tyto procesy provadimeela jis¢ naSemu hodnoceni
porozumi, ale je ne vzdy si efektivpiedstavi dsledky. Z tohoto dvodu je velmi vhodné
zavest finatni hodnoceni rizik. To jeiphled pro vrcholné manazery nigpledrjsi a

nejkonkretrjsi.

3.2.4.1 Hodnoceni rizik

Provedeme-li vySe zménym zpisobem hodnoceni rizik, ughe spoustutasu nejen
sokz, ale také vedeni. Z naSi pozice budeme obhajazadované finaimi prostedky na
provedeni opdéni ke sniZzeni rizik. Budete se mnoditdr souhlasit, Ze mnohentianéjsi

padkou kuvolgni zdroji, bude vyislena pipadna finanni ztrata, nez jen riziko

ohodnoceno stugm 4.

Finartni ohodnoceni rizika je nezbytné i k navrhu opait Budeme zcela jisihavrhovat
pouze takové opgni, nebo spiSe do takové figan vySe, ktera budeijnéiena vysi
pravéEpodobnych ztrat. Neni naSim z&em vytvdit velkolepé, nakladné opani, na
systému, kdeifjpadnd ztrata informaci se nerovna ani jedné padavakladi na vytvaeni
téchto opateni. Musime si wdomit, Ze finatni prosperita je bezesporu vyznamnym

faktorem a naSe aktivity se podle toho niiit.

Jak takové hodnoceni ale provést? Spravné ohodnoeentak jednoduché, jak se zprvu

muze zdat. Je nutné pitat s ndklady spojenymi s oblastmi:
* Pofizeni nového HW- v piipack, Ze dojde ke zieni zdizeni (pozar,voda)

e Zprovoznéni systému— obnoveni hu systému (instalace, konfigurace HW, SW,

aplikaci)
* Obnova informaci— obnova dat ze zaloznich systém
» USly zisk— Jedna se o zisk usSly awbdu nefunknosti systém, sluzeb:
o Finareni postihy za nedodrzeni smluvnich podminek {in&pA)

o Neuskuténéni novych projekt
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» PoSramoceni dobré powsti

o Ztrata divéry klienti — zde se musime ptat, zda dojde ke &tdiivery
klienti, akciondi a vaejnosti a kolik klient pravépodobré odejde a jak
velky zisk ndm generuje jeden klient abec jaky bude mit ztrataidéry

dopad na tempaistu.[24]

o Pokles ceny akcii vigledku ztraty dveéry akciondu Ize €Zko odhadnout.
Nicmére je mozné ji ale fiblizné stanovit podle spotmosti, u kterych
k poklesu cen akcii ze stejnéhivddu doslo. [24]

o Naklady na marketing a PR z&elem geswdceni klienti, akciondia a
verejnosti, Ze situace, ke které doslo, byla vygmé a nebude se jiz

opakovat a tim ziskat #pjejich divéru a postaveni na trhu. [24]

Tento grehled v3ak neni Sablonou, s niZ se nesmi hybataJepouze o ¥gt obvyklych
oblasti v této problematice. Ne pokazdé vyuZijersectiny vyjmenované body. Tento
vycet je nutné modifikovat dle daného rizika. Salegrn¢ se najdou i oblasti, u kterych

bude nutné zagitat mezi naklady i aktivity, jeZ zde nejsou uveglen

3.2.5 Opatreni

Opateni zavadime na zaklagysledki analyzy rizik. Nasim cilem je vhodnym ofstim
snizit miru rizika na fijatelnou mez. Z toho vyplyva skuigost, Ze snizujeme zranitelnost
uréitého aktiva wci hrozbks. Riziko se nam nepo#ianikdy docela eliminovat,fpsto nasim
ukolem je stl&it jej na co nejmensi miru. AvSak jaka je tgatelna mez, kde se nachazi?

Odpowd’ na tuto otazku nalezneme v nasleduji¢adcich.

Jak bylofe¢eno na z&atku odstavce, op@ni je nutné provad v navaznosti na analyzu
rizik. Ztohoto procesu vyuzijeme vystupy, dle Ktdr se budeme ip implementaci
opateni tidit. Jelikoz mame definovany kritické sluzby, &ktinezbytné k fungovani
téchto sluzeb, zranitelnostédhto aktiv a hrozby, tak z vysletlkAR zjistime, u kterych
systéni je nutné implementovat napravné d@pati. K dispozici je jist nékolik eventualit,
které mame moznost vybrat. Otazku, kterou volbuizvaravdpodobr rozhodne cena
danéhoreSeni. Faktor je to jistvyznamny, avSak jerdéba si u¥domit, Ze je iteba brat
v potaz rovez efektivitu reSeni wéi nasSim skutenym pozadavém na cely systém. Je

dulezité zvolit gimérené opatni. Rehnané i podceéné napravné aktivity nebudou tim
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pravym dechovym. OB varianty znamenaji fin&ni ztratu organizace. Udene si maly

piiklad.

Jestlize naSim primarnim obchodnim cilem buddikiaga zajiSéni chodu IS, mame se
zakaznikem nasmlouvany SLA, jeba zajistit pokud mozno nigrzitou konektivitu, do
téchto systém. Konektivita je zaji®tna pes sfovy prvek, ktery kdyz selze, dojde
k pteruSeni provozu nasich sluzeb a nez je tento probigeSen, dochazi k nemalym
financnim ztratam. Jestlize poruSime i nasmlouvané Slulelto pro nas znamenat dalSi
financni postih. Hrozbou nasemu systému je tedy selhdNi Hranitelnost této sluzby
snizime pidanim dalSiho gového prvku. Vytvéime bul’ dalsi redundantni cestu, nebo
novy prvek dadme do clusteru se &asnym prvkem. Riziko je tedy sniZeno riggpelnou
mez. Naklady na gtzeni nového HW staly napl00 000,- K. Skody, které by zsobil
vypadek nezalohovaného HW, mohdinit fadow statisice, tudiz vyraznprevysuji
néklady na novy sovy prvek. Takovéto op#&ni je samazjm¢ v paadku. Jist
nevhodnym by bylo op#&ni, paklize by se jednalo rap uzivatelsky switch, ktery byfip
vypadku zavinil nedostupnost internetu a ¥miith siti spolénosti pro koncoveé uzivatele
spole&nosti, kté¢i nepotebuji staly pistup ke své pracovni naplni. V tomtéigac by
zpisobené Skody byly té&hnulové, tudiz tak nakladné opexti jako v pedeSlém fipack

neni nutné.

3.3 Bezpe&nostni dokumentace

Spravné&izeni jakéhokoliv procesu se neobejde bez kvalithiumentace. Ne jinak tomu
je samorejm¢ i pii fizeni bezp&osti informaci. Dokumentace e byt vedena jak
v elektronické, tak i v papirové podobDnes se vice vyuziva prvni varianta. Mnohem
dulezit¢jSi fakt je, Ze musi byt uloZzena ve stanoveném isiioZjez je chrasno
nastavenymi stupovymi pravy pro danou skupinu uZivatatizeni informaci se dotyka

tedy i sebe samé.

Dokumenty, se kterymi budeme §igbracovat, jsou bezpeostni politika, bezpmostni
smernice, seznam rizik, dokumentace jednotlivych psacenavrii na vylepSeni,
implementace a monitorovaci zaznamy. Je nezbytakfikovat jednotlivé dokumenty dle
jejich vyznamu a podle toho s nimi nakladat. Beémpstni politika bude jistohodnocena
jako informace viejna. Zgistuprena mize byt na internetovych strankach, kde do ni
mohou nahlédnout potencialni zakaznici, ale i ostdirokd véejnost. Bezp&nostni

standardy uz vejr¢ pristupné byt nemohou. Pokud by se tomu tak stalmemalo by to
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bezpé&nostni incident. Jedna séepazrt o interni snirnice pro zamstnance, jak se chovat
v otazce informéni bezpénosti, co je v ramci bezpeosti organizace povoleno a co je
naopak zakazano. Také zde mohou byt uvedeny pogtapgizné varianty situaci. Jedna
se o data, které by mohly byt zneuzitgti stranou k napadeni dostupnostiv@nosti a
integrity informaci. Bezp®ostni standardy, postupyu#eme klasifikovat jako interni
informace. Véejnosti jsou tyto data nedostupna, ale interni &gamanci k nim maji
piistup. Seznaniizeni rizik mizeme ohodnotit jako data citliva. Jsou vyhrazenyzgo

uréenym zanmistnaném.

Kazdy dokument by # mit svého vlastnika, jenZ je den v hlavéce dokumentu.
Dokumenty musi byt vytiény dle stanoveného vzoru a obsahovat stanoveodmate.
Mohou jimi byt ndzev dokumentu, jiz zndimy vlastnik dokumentu, datum posledni

aktualizace, &islované stranky.

3.3.1 Bezpe&nostni politika

Zakladnim dokumentem, ktery zgstuje pistup organizace k bezpwsti ICT je
bezpénostni politika. Timto dokumentem dava firma fasmajevo svou i zabyvat se
fizenim bezp#osti. Bezpeénostni politika je pomysinou Sfkou pyramidy fizeni
bezpénosti ve firng, ktera definuje jednotlivé oblasti a procesy, Yer se spolénost

v této otdzce zabyva. Tento dokument je nezbytdlvgevypracovat, aby nemusel byt p
sebemensSich znach ve spolmosti pepracovavan. To ovSem neznamena, Ze
dokumentace bude mit némmou podobu. Samégmosti je, Ze listina musi odrazet
aktualni postoj organizace v otazce beémpsti. Dilezité vsak je, aby dokument byl pevny
a jasg daval najevo postoj organizace a nebyném pri jakékoliv prilezitosti. Na
verejnost, zakazniky by ifliS casta modifikace dokumentu a &ny v pristupu k

bezpeénosti mohly misobit ne¥rohodré a neprofesionatn

Bezpe&nostni politika by ndm #ta odpovidat na otazku, co chceme chranit, jakhteme

chranit a pr¢ to chceme chranit.

Bezpe&nostni politika ICT musi vychazet z celkové bezmsstni politiky organizace.
Vysledny dokument musi byt schvalen vedenim sjpalsti a teprve az po téure byt
uveden v platnost. Z tohoto dokumentu vychazejgidaezpeénostni snirnice, postupy,
které se zabyvaji jednotlivymi oblastmi a jastanovuji pravidla proffstup a manipulaci
s informacemi ve fir. Takovymi dokumenty mohou byt postupy pro konco¥éatele
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stanic, pravidla profjistup do vnitni si€, pravidla pro udlovani prav pistupu do systému
atd.

3.4 Implementace bezpénostni politiky

Na uvod celého projektu jaikkzité vytvdit casovy harmonogram. V tomto dokumentu je
treba ¢aso¥ rozvrhnout jednotlivé aktivity atfpdevSim stanovit jejich termin spini.
Musi byt po¥rena osoba, nejlépe projektovy manazer, ktery diohBZdodrzeniéchto
termini. Vystupem jsou poté jednotlivé procesy, b&mpstni politiky, smirnice, pracovni
postupy atd. VSechny vystupy byélpm dokumentovany v elektronické, nebo papirové

podolz.

K uvedeni v platnost inforndai bezpénosti musime mit vSechny procesiippavené.
Jakmile dojde k schvéalentdhto proces, je treba zait tyto aktivity plnit. Je pdeba, aby
organizace vydala miaeni, Ze bezgmostni politika a s@rnice vchazi v platnost od
uréitého data. Od stanoveného dne jsou &inanci povinni seémito dokumentyfidit.
Bezpe&nostni manager musi dohlizet na &olih bezpénostni politiky, bezp@ostnich

smernic aridit se stanovenymi procesy.
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4 UVODNI USTANOVENI

Tato diplomova prace byla zpracovavana pro spalst, jejimz primarnim obchodnim
cilem je poskytovani ICT sluzeb. Jedna se o mlagi@anizaci, ktera vstoupila na trh
s vysokymi ambicemi a jiz nyni poskytuje své sluAbgnamnému podnikatelskému
subjektu. Pesto se déici, Ze stoji na ptatku svého fisobeni. S timto je spojeno budovani
a shromadovani velkého mnozstvi aktiv, diky kterym se spobest miZze stat usgsnou
na svém poli psobnosti. Vrcholny management své Usili jiz odgtku nasmiroval na
vybudovani silného zazemi. Zaiih se predevSim na pézeni prvotidniho zaizeni,
nezbytného pro provozovani tohoto druhu sluZzeb.eDs¢ jednalo o shromé&id

odborniki v této oblasti a v neposledisc vybudovani kvalitniho obchodniho tymu.

DalSi oblasti, kterou je nezbytné se zabyvat, jalitar poskytovanych sluzeb. Nastaveni
potrebné kvality sluzeb a jeji dodrzeni je vyznamnyktdeem v konkureénim souboiji.
Z&kaznikovi vSak nesta konstatovani dané spotesti o Urovni a kvalité vlastnich
sluzeb. Patbuje objektivni pohled, ktery v dnesni daphiuje nejen reference zakazaik
a partnel, ale gedevsSim certifikace. Vedeni organizace sédomuje vyznam tohoto
faktoru, a proto se rozhodlo podstoupit certifikA¢ybrana byla norma prokazujici kvalitu
poskytovanych sluzeb v oblasti ICT, jimz je ISO/IE@O0O0.

Praktickacast je zarfena na oblast security management. Tato sekcebygazidzenim
bezpeénosti informaci v organizaci. V nasledujicich kafiith blize objasnimiim bylo
nutné se zabyvat wipraw a implementaci security managementu. & pisi, blize
objasnim, jelikoz ne vSechny informace je moZnéplothové praci uvést zigodu
klasifikace jejich vyznamnosti. V oblasti bezZpesti se spoustaédhto informaci

klasifikuje jako divérnaci citliva.
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5 PRIPRAVAA IMPLEMENTACE INFORMA CNi BEZPE CNOSTI

Celému procesufifprav a implementace inforrtiai bezpeénosti edchazela podrobna
analyza, ktera byla provéda externi firmou. Vysledky analyzy zodgokly na otazky,
které oblasti jsou v souladu s danou certifikakfegiécinnosti a procesy jegba zlepSit¢i
zcela no¥¢ zavést tak, aby spbvaly potebné podminky. Inforntmi bezpénosti se v
minulosti zabyvala jednotliva odiéni, avSak kazdé pouze na své Urovni a jejiohosti
nebyly vzdy vzajem propojeny. ISO 20000 tento probléesi zavedenim role Security
manager. Ten ma za kol nastavit procesigopicimi nafi¢ jednotlivymi odalenimi.
Bezpe&nostni manager je zodp@mny za vytvdeni bezpénostni politiky, bezpgnostnich

smernic a postup.
V ramci ISO 20000 jsem se soigstil predevsim na tyto dva hlavni procesy:

« Rizeni bezpénostnich inciderit

« Rizeni rizik
Veskeré procesy, je bylo nutné nastavit tak, aldyovgvaly organizaci a lidem, Kiese
jimi zabyvaji,¢i se jimitidi. Uselem neni nastavit velkolepé a slozité procesygkiy pak
nebylo mozné plnit. Naopak jgeba nastavit splnitelné acélné procesy, které jsou
prokazatela plneny.

5.1 Procesrizeni bezpénostnich incidenti

Cilem tohoto procesu je zajistit, aby v organizady fizeny bezpénostni incidenty, které

maji vliv na bezpénost informaci fi poskytovani servisnich sluzeb zakaznikovi.
» Vstupy procesu: Hl&Seni bezpestniho incidentu

* \ystupy procesu: Zaznam o bezZpestnim incidentu

Pro procegizeni bezpénostnich inciderit jsem navrhl model uvedeny na obrazkul2.

Jednotlivé aktivity jsou popsany pod uvedenym sctém.
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Obréazek 13Rizeni bezp&nostnich inciderit

1. OhlaSeni bezpénostniho incidentu

Bezp&nostnim incidentem se rozumi udalost, kteidmp nebo neffmo mize vést

k naruSeni bezgaosti informaci z&chto pohled:

Dostupnost - najklad neni dostupny server 8lezitymi daty zakaznika

Integrita — nafiklad doSlo k poSkozeni dat na serveru a je oh@i@mpletnost
dat zakaznika

Duvérnost — nafiklad byl ukraden/ztracen NB, namZz byly ulozeny citlivé

informace (smlouvy, databaze,...)
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Vyskyt bezpénostniho incidentu je povinen hlasit kazdy #Zatnanec organizace a to
neprodles telefonicky, pipadré emailem na pracovidCall Centra.

Vystup:

» Vystupem této ¢innosti je telefonické nebo emailové ozndmeni viisky

bezpeénostniho incidentu
Prijem a zaznam bezpénostniho incidentu

Bezpe&nostni incident je zaznamenan a jéema osoba, kterd je zodpowma zareSeni
bezpé&nostniho incidentu. D&le jsou informovani vedowdch oddleni ICT, na které by
bezpénostni incident mohl mit vliv affpadré vedouci projektu za stranu zakaznika,

jestlize se bezgaostni incident tyka i zakaznika.
Vystup:

e Zaznam bezpmostniho incidentu v Service Desk Manageru
. Analyza bezpé&nostniho incidentu

Bezpe&nostni incident je prvothanalyzovan. Zagstnanec popisSe kdy, za jaky&imnosti
narazil na BljeSitel Bl provede prvotni analyziiigin a ohledani ipadnych odchylek od

poZzadovaneho stavu systému, které mohisepit Bl, zaznamena tyto stopy.
Vystup:

e Zaznam pro detailijSi analyzu a navrh opani
. Reseni bezp&nostniho incidentu

Osoba zodpasdna zareSeni bezpmostniho incidentuifimo incident vyesSi nebo pouzije
nahradnireSeni (jestlize existuje). Jestlize je pouzito adhfteSeni, je nutné incident

Lregulérre” vyresit. Do zadznamu o bezp®stnim incidentu zaznamenaiediné udaje.

Osoba zodpasdna zateSeni bezpmostniho incidentu, je opragma v gipadt, kdy
nemiZze bezpénostni incident vkeSit (nap. nema patbné zdroje, pravomoci, neni ji
poskytnuta sotinnost),feSeni bezpmostniho incidentu eskalovat. BeZpestni incident
se eskaluje Security managerovi, jestlize to nesdma, pakediteli Synot ICT Services.

Vystup:

e Zaznam aeSeni bezpmostniho incidentu
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. Zhodnoceni Skody

Security Manager provede zhodnoceni Skod, kteréy kpgisobeny bezpmostnim
incidentem. Metrikou jsou finani naklady na vieSeni bezpmostnich inciderit a

piedevsim Skodu jakou bezpwstni incident zsobil organizaci
Vystup:

e Zéaznam o zfisobenych Skodach
. Navrh opatieni a implementace

Security Manager «f, zda je nutné pro uzésni bezpé&nostniho incidentu zpracovat nové
nebo upravit satasné preventivni nebo napravné opait Pokud ano,ieSitel
bezpénostniho incidentu navrhne opai vedouci k zamezeni opakovani tohoto Bl a
navrhne postup implementace novych tgmit Clen vedeni spolmosti a Security
manager rozhodne, zda je navrh opait vzhledem ke Zigobenym Skoddm adekvétni a

rozhodne o implementaci opani.
Vystup:

» Navrh opatteni a postup implementace
. Uzawreni bezpé&nostniho incidentu

Za prezkoumani a uzdeni bezpenostniho incidentu je zodp&iny Security manager
spole&né s dalSimi osobami z vedeni spwiesti, kterych se incident tyka.

Vystup:
» Uzaweny bezpenostni incident
. Monitorovani prabéhu reSeni jednotlivych bezpé&nostnich incidenti

ReSeni bezpmostnich inciderit je pribézné monitorovano. Mze dochazet najklad

k ptitazeni jinych priorit, eskalacim apod.
Vystup:

» Korektni opateni
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5.2 Procesrizeni rizik

Cilem je zajistit, aby v organizaci bylzena rizika, ktera maji vliv na bezp®st

informaci i poskytovani servisnich sluzeb zakaznikovi.
* Vstupy procesu: Aktiva, rizika
* \ystupy procesu: Zaznamitzeni rizik

Pro procesizeni rizik jsem navrhl model znazény na obrg. 13.

Obrazek 14Rizeni rizik
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. Identifikace a ohodnoceni aktiv

Odpowdna osoba, pravgodobré ¢len vedeni organizace, definuje kriticka aktiva a
provede jejich ohodnoceni. Ostatni aktiva defintlgn vedeni spolmosti a taktéz je

ohodnoti.
Vystup:

e Zéaznam aktiv a jejich ohodnoceni
. Analyza hrozeb

Ze seznamu obecnych hrozeb vybereme hrozby tykagcinaSich aktiv, pdfpac
definujeme hrozby specifické. Vypracujeme matiter& bude zachycovat faktoryldzité

k hodnoceni jednotlivych hrozeb.
Vystup:

* Seznam hrozeb a praymbdobnost vyskyit
. Analyza zranitelnosti

V tomto kroku definujeme zranitelnosti na Urovniifjké, komunikani, organizani a

logické. Kazdé zranitelnostkipadime stupi zranitelnosti.
Vystup:
* Seznam zranitelnych mist a&ani stups zranitelnosti
. Stanoveni pravdpodobnosti rizika a miry dopadu
Na zaklad AR a AZ stanovime pra¥godobnost vyskytu rizika a miru dopadu.
Vystup:
e Seznam rizik, prawibodobnosti vyskytu a mira dopadu
. Akceptovani rizika

Sem budou zahrnuty rizikaitelné a zbytkoveé, na které nebudou u¢oin prostedky

pro jejich zmirgni ¢i odstrarni.
Vystup:

» Seznam fjatych rizik
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. Zavedeni opateni

Zavedeni opaeni vedouci ke snizeni miry rizika. Vypracovanidrgmich plam, plani

obnovy.
Vystup:

e Havarijni plany, Plan obnovy

. Zaznam orizeni rizik

Zaznamendavani z¢n provadénych v oblasttizeni rizik.
Vystup:

e Zaznamyizeni rizik

5.3 Bezpe&nostni dokumentace

ISO 20000 klade itaz na vedeni dokumentace politik a jednotlivychcpsi. Ne jinak
tomu je v managementu bezpesti informaci. V ramci této oblasti bylo nezbytné

vytvorit a uvést v platnost bezgeostni politiku a bezg@ostni smirnice.

5.3.1 Bezpe&nostni politika

Bezpeénostni politika je hlavnim dokumentem, ktery reStje veSkeré procesy a
smeérnice v oblasti managementu be&pesti informaci. Tento hlavni dokument byl
vypracovan v navaznosti na provedeni podrobné apalyoblasti bezpmosti IT a
analyzy rizik. Jak jiz bylo zmimo, analyza bezgaosti IT byla provagha externi firmou.
Analyza rizik byla provatgha bezpénostnim managerem a pracovniky jednotlivych
odctleni. Jelikoz dokument Vysledky analyzy rizik jeagifikovan jako dvérna

informace, seznameni s ni mohou byt jen vybrani¢sémanci spoknosti.

Dokument Bezp#nostni politika je klasifikovana jako informacefgma a z toho vyplyva,
Ze je véejre pristupna. Cely dokument je uvedeniiigze Diplomové prace.

5.3.2 Bezpe&nostni sn¥rnice

Bezpe&nostni smirnice byly vypracovany zatélem stanoveni jasnych pravidel, kterymi se

zamestnanci spokénosti musitidit. Navazuji na bezgaostni politiku a jash definuji,
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kterymi oblastmi bezpmosti je nezbytné se zabyvat. Stanovuji béapstni procesy a
povinnosti, které se musi plnit. Na rozdil od b&nostni politiky se jedna o dokument
klasifikovany jako interni informace, tudiZ neni Zné ji zveejnit Siroké véejnosti.

5.4 Komunikaéni bezp&nost

Sitova infrastruktura je velmitdeZitou sowésti i poskytovani ICT sluzeb. Pro zajiaf
dostupnosti sluzeb a dodrzeni nastavenych smluwéakaznikem je nezbytné mit’ sia
arovni tomu odpovidajici, jeStépe tyto patby gesahujici.

5.4.1 Hierarchicky sitovy model

Sit' byla vybudovana na principu hierarchickéh6osého modelu zobrazeného na obr.
nize. Hierarchicky s$ovy model je rozélen do ti vrstev, gicemz kazda splje swij Gcel

a je teba dbat na dodrzeni pelibnych parameir
» Paténi vrstva (Core layer)
o Kiriticka vrstva — pipojeni konektivity
o Nezbytna redundance
o Vysoka ffenosova rychlost
» Distribueni vrstva (Distribution layer)
o Nezbytna redundance
o0 Agregani vrstva mezi patai a gistupovou vrstvou
» Pristupova vrstva (Access layer)
o Pristupové misto do sit
o Pripojeni koncovych zdzeni (PC, telefony, servery, AP, atd)
o Nutna aplikace bezprostnich pravidel

o Monitorovani gipojenych zézeni, zda &které neni neopra¥né pripojeno
do sit
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Obrazek 15. Hierarchickyt&ivy model

5.4.2 Redundance

Vysoka dostupnost byla jednim z hlavnich pozadan& novou siovou infrastrukturu.
Z tohoto divodu bylo nutné celou infrastrukturu navrhnout taky v gipac selhani
prvku ¢i trasy nedoslo k vypadku poskytovanych sluzeb.udoke schématu, zobrazenému
na obr.¢. 14, dojde k vypadku dkterého ze zZadzeni, ¢i tras, nastane vypadek v datove

komunikaci. Jedna se o velmi zavaznou hrozbu.

SelZe-li prvek,ci trasa na daném méstceld ¥tev umiséna od tohoto bodu sfrem
k ptistupové vrst¥ je bez konektivity. Budeme-li se bavit o prvkti, trase umisiné
v distribwni, nebo pistupoveé vrsty, bude nedostupna ,pouzéast si¢. Za gedpokladu,
Ze jsou zde umi&ty servery, tak budou nedostupné. Bude-li se jediast si¢, kde jsou
umiseéni uZivatelé, nebudou mit dostupnost do internetana do Zadnych internich
systénii umistnych za timto bodem.i€stane-li fungovat komunikace na drovni paie

vrstvy, cela g1 bude nefunéni.
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Obrazek 16. Vypadek v siti

Dostupné trasy jsou znazény plnou ¢ernou ¢arou, nedostupné trasy jsou znazosn

pierusovanowarou. Misto vypadku je oztenocervenym kizkem.

Rizikem v tomto pipac je nedostupnost sluzeb. Snizit ho musime vhodngatenim

vudi témto hrozbam:
* Vypadek trasy
* Selhani HW

Opatenim v naSem fifpact je umiséni redundantnich prik a vybudovani zaloznich

komunikanich tras.

Obrazek 17. Redundance

Takovym zapojenim vSak vytigne v siti smyky, které jsou nezadouci, jelikoZ tgmbuji

broadcastové bda. Abychom dosahli pozadovaného stavu, musime prav
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nakonfigurovat jednotlivé switche. Haeni Cisco k zabré&ni vzniku smyek v siti,
pouziva Spanning Tree Protokol (STP). V siti dgéme tzv. root switch. K tomuto prvku
se vypd&ita nejlepsi cesta ze vSech aktivnich grgbmoci STA (spanning tree algorithm).
K datové komunikaci jsou vyuzivany pouze tyto trastatni cesty jsou nedostupné,

jelikoz STP pislusné fyzické porty na #aeni uvede do stavu blokace. Popsana situace je

graficky znazor#ina na obr¢. 17.

Primarni trasa

,,,,,,,,,,,, Zalozni trasa

Ukazka komunikace mezi klintem a postovnim serverem

Obrazek 18. STP-Primarni trasa

Primarni cesta vyptena STP je znaza¥na plnou cernou ¢arou. ReruSované trasy

znazomnuji trasy, které jsou ve stavu blokace. Zeélemazorgna trasa, je ukazka

komunikace mezi klientem a PoStovnim Serverem.

Vypadne-li trasa, nebo #Haeni, STP oft vypatitd pomoci STA nejvyhodisi cestu

do root switche.
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Nefunkéni trasa

Primarni trasa

Zalozni trasa

Ukazka komunikace mezi klintem a pos$tovnim serverem

Obrazek 19. Selhani trasy

Pokud selze root switch, STP¢upodle priorit jiny prvek root switchem a k tompsb
vypccita nejlepsi trasu ze vSechizani.

Nefunkéni ROOT SWITCH Novy ROOT SWITCH

Primarni trasa

Zalozni trasa

Ukazka komunikace mezi klintem a pos$tovnim serverem

Obrazek 20. Selhani HW
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Poskytované sluzbyehi na serveru. Jak vidime na obrazkiul9, servery jsouijpojeny
pouze jednou trasou z jednoho acces switche. Pnimalizaci rizika je nezbytné jest

zajistit dostupnost i vifpad selhani HW, nebo trasy na Uroviiigiupove vrstvy.

Predpokladem tohotdeSeni je, Zze server ma &dgitové karty. Kazda sova karta je

piipojena do jiného acces switche.

Pristupova vrstva

NP S

Server

Primarni trasa

************ Zalozni trasa

Obrazek 21. Redundance ni@spupoveé vrsty
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ZAVER

Cilem diplomové prace bylo zpracovat obecrghted problematikyizeni bezpénosti
informaci. Na uvod bylo zhodnoceno, zdatigeni bezpénosti v organizacich&ovana
adekvatni pozornost. Zjistili jsme, Ze problematilezpé&nosti informaci se v oblasti ICT
zaradila mezi nejvice probirana témata &mnosti. Na téma bezpwst v ICT jsou
zaneieny spousty konferenci. Bezp®st je probirana Ziznych uhl pohled, pricemz
jsou redstavovany jednotlivé moznosti ofati vaci konkrétnim hrozbam. Objasnili jsme
pojem informace a dozdéli se, jakym Zzivotnim cyklem prochazi. Kazda fazgaduje
specificky gistup k zaji&ni ochrany dat. Zjistili jsme, Zze celkovy proceszfnosti
informaci se sklada zfyzické bezpesti, organizéni bezpénosti, komunikani
bezpénosti, personalni bezpeosti a logické bezgeosti. Kazdym zd&hto
zpasohi, zajif'ujici bezpénost dat, je nezbytné se adekvatmabyvat. Musime si
uvédomit, Ze cely systém je tak bezpg, jak je bezpiny jeho nejslab&ilanek.

Zavedeni procesttizeni inform&ni bezpeénosti je projekt, ktery nam zaberddow
n¢kolik mésiai. Pokud se vedeni spoéfeosti rozhodne zavést procéigeni informani
bezpeénosti, je vhodné vybratéhtery z vyzkouSenych standa@rdTyto standardy nam
pomohou rychleji a Iépe nastavit procesy, kteréhbye sami &Zce vytvdeli. Nejprve je
nutné proveéstikladnou analyzu bezpeosti v organizaci. Z vysledkse dozvime, na jaké
arovni je ochrana dat wisluSné organizaci. Zjistime, na které oblasti sesime zardit
vice a na které ménDale je pateba definovat obchodni cile, aktiva a provést amaly
rizik. V navaznosti na provedeni analyzy rizik steime bezpé&ostni politiku a

vytvoiime bezpénostni smirnice.

Cilem praktické casti byla problematika implementace infokma bezpénosti

v organizaci poskytujici ICT sluzby. Spétmst se rozhodla zavést normu ISO/IEC 20000,
piicemz jednou z oblasti této normy je pramanagement bez§mosti informaci. V rdmci
této oblasti bylo nutné nastavit procé&eni rizik a bezpaostni incidenty. Analyzu rizik
nasledovalo vytvieni bezpénostni politiky. Bezpénostni snirnice byly vypracovany

v ndvaznosti na bez@rostni politiku.

Bezpe&nostni rizika se budou objevovat stale vice a Utskyiujici na naSe informace
budou mnohem sofistikovgsi. Je tedy nutné procesy tykajici se bémpsti informaci

udrZovat stale aktualizované a pokud mozno j& pdvkonalovat.
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Predpokladam, Ze spdaieosti, které se touto problematikou nebudou zabywadou mit
vazné existetni problémy. Ty mohou byt Zisobené jednak odlivem zakazuikteri daji
piednost konkurenci, jeZ zamje bezpéné zachazeni s daty. Jiné organizace mohou zcela

zaniknout, coz riwe byt pra¢ dasledek Spatného nakladani s informacemi.
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ZAVER V ANGLI CTINE

The aim of this diploma thesis was to produce teeegal outline of the informatition

security management. At the beginning it was evetlid# there si enough attention paid to
the safety management in companies. We found atithie information security issues in
the field of ICT belong among the most discussguilcto A lot of conferences are held in
this topic. This topic is discussed in severalatight ways and individual possibilities are
introduced. We cleared up the term ,information‘tiaiound out what is it’s life cycle.

Each phase requires specific approach to the adataghion. We found out that the whole
process of the information security consists of {ifeysical security, organisational
security, communication security, personal secuaitg logical security. All of these must

be dealt with. We have to realize that the wholey is as safe as it is it's weakest part.

The implementation of the information security mggraent process is the project which
will take several months. If the management ofdbmpany decides to implement this, it
is suitable to choose one of the tested norms.erhesms will help us to set the processes
faster. At first it is neccessary to do the closalgsis of the security in the company. From
the results we will see the level of data protectMye will find out on which area we need
to focus. It is also neccessary to define the awhshe business, find out the risks.
Following the analysis of risks we will specify thleecurity policy and create safety

guidelines.

The aim of the practical part was the issue ofrimftion security implementation in the
company providing ICT services. The company decidetnplement ISO/IEC 20000. In

this area it was neccessary to set the processdbeofisks management and safety
incidents. The analysis of the risks was followgdte creation of the safety policy. Then

the safety guidelines were created.

Safety risks will appear more and more and theckdt@n our information will be more
and more sophisticated. So it is neccessary totagtal improve the information security

processes.

| assume that the companies which are not intetestethis issue will face serious
existencial troubles. These might be caused byaWwer number of customers who will
prefer the competitors which guarantee the safetata. Other companies might come to

an end which might be the result of the bad maaipr with data.
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This diploma thesis deals with the issue of infarorasecurity in companies providing
ICT services. Individual possibilities of the infoation security will be solved. At the end
of this work | will focus on implementation of theformation security in the company

providing ICT services.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AP Acces point (fistupovy bod k bezdratové siti)
AR Analyza rizik

CD Compact Disk (kompaktni disk)

DVD Digital Versatile Disc (Digitalni viceielovy disk)
FW Firewall

HDD  Hard Disc Drive ( Pevny disk)

HW Hardware (Technické vybaveniitace)

ICT Informaini a komunikani technologie
IL Information Lifecycle (Zivotni cyklus informace)
IS Informatni systém

ISO Mezinarodni organizace pro standardizaci
ITIL Knihovna infrastruktury informaich technologii
LAN  Lokalni paitacova st

MAN  Metropolitni st

PDCA Planuj, Zlej, Kontroluj, Jednej

RPO  Recovery Point Objective

RTO Recovery Time Objective

SLA  Smlouva o urovni/kvali poskytovanych sluzeb
STA  Spanning Tree Algorithm

STP  Spanning Tree Protocol

SW Software (Programové vybaveni)

WAN  Wide Area Network (Rozsahla gitecova st)
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1) VSeobecné prohlaSeni k bezgaostni politice

Synot ICT Services a.s. si gdomuje vyznamnou hodnotu dileZitost informaci, které
jsou ve spolénosti zpracovavany, uchovavany a sdileny. Prote pehledu Synot ICT
Services a.s. (dale jen Synot) nezbytiuit proces bezgmost informaci. Informace je

nutné zabez@# proti zneuziti, zcizeni, naruseni dostupnostiegrity a divérnosti.

Informace jsou vyznamnymi aktivy Synot ICT Servicas. VSichni zagstnanci a
smluvni pracovnici firmy Synot (dale jen z&tnanci) jsou odpadni za ochranu
informaci. K jejimu zajini vytvorime paticné bezpénostni mechanismy k ochrapied
amyslnym ¢i neumyslnym zrdenim, ztratou, zcizenim a vyzrazenintisRipové prava
k jednotlivym aktivim budou zabezgeny a pidéleny konkrétnimu zagstnanci stejé

jako odpo¥dnost za dana aktiva.

Zdroje a z#éizeni inform&nich systém Synot budou vyuzZivany pouze pr@emé pracovni
Gcely. Kazdy zamsstnanec je odp@dny za dodrzovani zasad, uvedenych v tomto
dokumentu, vztahujicich se k jeh@spbnosti.

Synot si je ¥dom povinnosti plynoucich z procesiizeni bezpénosti informaci,
vyznamem procesu pro sveéinnost, stejd jako nezbytnosti soustavného zdokonalovani,
vyvijeni a aktualizace procesu vedouci ke staviugigi poZadavky legislativni, piaby

zakazniki, partnet.

2) Administrativa a pln éni bezp&nostni politiky
PInéni bezpeénostni politiky spolénosti Synot je vyZzadovano vedenim organizace, ktera
stanovuje povinnost zafstnand jednat v souladu tohoto dokumentu a ragg&ich

dokument, kterymi jsou bezpmostni smirnice, postupy.

Bezpe&nostni smirnice, postupy je feba podrob& rozpracovat v rozBijicich
dokumentech dostupnych z&stnmanédm spol€&nosti.



3) Odpovédnost vedeni a zaréstnanai

Ochrana vSech inforndaich aktiv, jako péitatovy hardware, aplikai a systémovy
software, data, dokumentace a 2zamanci je kkovou zodpowdnosti vedoucich

pracovniki.

Vedouci na vSech Udrovnich jsodimpo odpo¥dni za to, Ze zajisti, aby si vSichni
zamestnanci a smluvni pracovnici ¢&domili své povinnosti ve vztahu k ocheatat.
Vedouci pracovnici jsou ro¥a odpowdni za plgni bezpénostnich standafida postup.

VSechny osoby, za#stnanci a externi smluvni pracovnici se seznanmgzpdnostni

politikou, standardy a postupy adom: budou podporovat jejich najimi.

Kazdy zamdstnanec potvrdi piserdnnezavisle na jeho pozici, Ze se seznamil a pachop
bezpeénostni politiku a standardy a postupy z ni vychiézej

4) PoruSeni bezpénostni politiky a pripadné postihy
Porusenim bezgaostni politiky jsou udalosti, nebfnnosti, které jsou v rozporu s touto

strategii a odvozenymi bezjstnimi standardy a postupy.

VSichni zamgstnanci jsou odpadni za seznameni se s beapsstni politikou,
souvisejicimi srrnicemi a postupy, které se vztahuji k jejiéimnosti a za oznameni

jakychkoliv poruseni bezprostni politiky.

5) Oznameni poruseni bezp@ostni politiky
Synot si u¢édomuje nezbytnost dodrzovani beapestni politiky a stanovuje povinnost

vSem zamstnaném ohlasit, dle zfisobu uéenému ve sirnicich, zjisS€né pa&inani, které

je v rozporu s bezgaostni politikou, srrnicemi a postupy.

6) Postiny za poruSeni bezp@ostni politiky
Nasledkem poruseni bezpestni politiky bude napravné opei vedeni Synot. Postihy

budou zohletiovat vyznamnostiestupku, na zakl&droSeteni.



