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ABSTRAKT

Tématem této bakalaiské prace je vyuziti poznatkli z odbornych pfedméti v oboru
bezpecnostni technologie. Jednd se zejména o pouziti poplachovych zabezpecovacich

systémil a mechanickych zabrannych systému.

Popséany jsou jednotlivé bezpecnostni prvky systémi, které jsou vhodné
pro zabezpeceni objektu fotovoltaické elektrarny. Jednd se zejména o prvky perimetrické,

predmétové, prostorové a plastové ochrany.

V praktické casti této prace je uveden popis zabezpeceni konkrétni fotovoltaické
elektrarny a na zakladé bezpe¢nostni analyzy tohoto objektu také zhodnoceni pouzitého

systému a navrh jeho vylepseni, v¢etné cenové kalkulace.

Klicova slova: fotovoltaicka elektrarna, perimetrickd ochrana, pfedmétova ochrana,

bezpecnostni rizika

ABSTRACT

The theme of this Bachelor's thesis is to use the knowledge of specialized subjects
in the field of security technology. It is especially the using of security alarm systems

and mechanical barrier systems.

It describes components of security systems suitable for securing the photovoltaic
power plants. The thesis talks about perimeter features, subject protection, space

and coated protection.

The practical part of this work contains a description of security in a certain
photovoltaic power plant, evaluation of the system design and its improvements, including

price calculation.

Keywords: photovoltaic power plants, perimeter protection, subject protection, security

risks
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UvVOD

Investice do vystavby fotovoltaické elektrarny (FVE) neni zanedbatelna a proto je

poticba vénovat dostatek pozornosti také jejimu zabezpeceni a to jiz od jeji ptipravy.

Vétsina projektit vystavby FVE je financovana S vyuzitim bankovnich uvér,
jejichz poskytnuti byva logicky podminéno alespoii minimalni urovni zabezpeceni této
investice. V podminkach tvérovych smluv je zpravidla uzavieni pojisténi celého zafizeni
proti riznym typum Skod, v¢etné poskozeni €1 odcizeni technologii ¢i jejich casti. V tomto
ohledu jsou vyuzivany také rizné druhy zabezpeceni. Jednd se piedev§im 0 prvky
poplachového zabezpecovaciho systému (PZS), ktery je doplnén o mechanické zabranné
systétmy (MZS). Tyto prvKy systému se vzajemné dopliiuji a poskytuji nam dostatecné
silnou ochranu fotovoltaické elektrarny. Touto problematikou se v dnesni dobé zabyva fada

firem zaméfenych na bezpecnostni techniku a bezpecnostni projektovani

V prub¢hu vystavby je nezbytna fyzicka ostraha objektu a odpovidajici rezimova
opatieni, protoze pravé v prvopocatku vystavby je objekt nejzranitelnéjsi. Z hlediska
napadeni a moZznych druhli trestné cCinnosti miZzeme u objektu FVE pocitat také
s vandalismem, kradezemi nebo sabotaZzemi zaméfenymi na poskozeni technologie

napiiklad v disledku konkuren¢niho boje.

Vzhledem k neptitomnosti fyzické ostrahy po dokonfeni a zprovoznéni
elektronického zabezpeceni objektu FVE, je nutné navrhnout a pouzit dimyslnou
kombinaci bezpe€nostnich systémi a dbat na bezporuchovost komunikac¢nich cest.
Dulezitou soucésti zabezpeceni jsou také pravidelné revize a udrzby téchto systémd,

abychom ptedchézeli jejich selhani.
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1 UVOD DO PROBLEMATIKY ZABEZPECENI FVE

Objekty FVE maji nékolik spole¢nych charakteristik, které¢ preduréuji, jakym

zpusobem se bude pfistupovat k jejich zabezpeceni.

V prvni fadé je to misto a rozloha Gizemi, na kterém jsou solarni kolektory umistény,
ktera se pohybuje od n¢kolika arG az po desitky hektar, v zavislosti na vykonu FVE
a pouzité technologii. Jednim z podstatnych ryst je pozadavek na bezobsluznost, vzhledem
k relativni odlehlosti mist, na kterych jsou FVE instalovany. Nejéastéji jsou situovany
v extravilanu a okrajovych ¢astech mést a obci na tzv. holé plani. S tim souvisi i nezbytné
napojeni na technickou infrastrukturu, vcetné¢ datového pfiipojeni, které je posléze
vyuzivano nejen pro monitoring a ovladani vlastni technologie FVE, ale slouzi také jako
jedna z komunikaénich tras pro vyvedeni na poplachové pfijimaci centrum (PPC).
Pfi volbé typu zabezpeCeni je dulezité si uvédomit, Ze solarni kolektory maji svoji

konstrukéni vysku, kterd snizuje celkovou ptehlednost zastavéného uzemi.

Dalsim ovliviujicim faktorem jsou pozadavky bank a pojistoven, které nam jiz
Vv prvopocatku vystavby definuji, jakym zpisobem ma byt objekt zabezpefen, nékteré
je pak jejich pozadavek na certifikaci pouzitych technologii, materidli a prvka a také
na odborny navrh jejich pouziti. AvSak potieba zabezpeCeni nesouvisi pouze s pojisténim,
zajiSténim financovani nebo technickymi normami. Finanéni ztraty pii poSkozeni
nebo odcizeni tfeba jen Casti FVE mohou byt velmi vysoké, stejné jako naklady spojené

s feSenim takové situace.

Z hlediska objektové bezpecnosti je FVE ohraniCeny areal urcité rozlohy,
S definovanym planem zastavby a vnitfnich komunikaci, uvnitf kterého se nachazi
technologie pro vyrobu elektrické energie. Nejvétsi finaéni hodnotu u FVE ptedstavuji
solarni kolektory a investory. Cena téchto zafizeni se Casto pohybuje v fadech miliond
korun. Nezanedbatelnou hodnotu vSak maji i nosné konstrukce, na kterych jsou tyto

kolektory umistény.

Z hlediska moznych druht trestné cCinnosti rozliSujeme tyto na vandalismus,
kradeze nebo sabotaze zamétené na poskozeni technologie v disledku konkurenéniho boje.
Teroristické Gtoky na objekty tohoto charakteru nejsou zatim znamy, piesto je ale nelze

opomijet.
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Zakladem budouciho kvalitniho zabezpeceni je podrobna analyza daného objektu,
stanoveni bezpecnostnich rizik, navrh opatfeni a projekt feseni. Diilezitym ptfedpokladem
pro stanoveni bezpecnostnich rizik a navrhu feseni je znalost mozného typu utoku a také
faze, v jaké ho chceme detekovat. Z hlediska ¢asové posloupnosti udalosti Ize detekovat
naruseni perimetrické ochrany FVE, nebo sledovat vlastni technologickd zatizeni FVE
prostfednictvim predmétové ochrany, ktera nas upozorni ve chvili, kdy jiz dochazi k jejich

manipulaci, jako je demontaz a poSkozovani.

Perimetrickou ochranu lze realizovat rGznymi technologiemi, v zavislosti
na mistnich podminkach a pozadované trovni zabezpeceni FVE. Pokazdé se vSak jedna
0 kombinaci n¢kolika prvka PZS v kombinaci s MZS. Pti vybéru technologie je dulezité si
uvédomit, Ze bezpecnostni systém by mél byt nejen funkéni a detekéné spolehlivy, ale musi
také vykazovat minimum faleSnych poplachi, aby provozovateli FVE nepiidélaval starosti
a nezvysoval také provozni ndklady, napiiklad za zbytecné vyjezdy externi fyzické ostrahy,

vykonavané vétsinou nékterou z bezpecnostnich agentur.

K ochrang jednotlivych solarnich kolektort se pouzivaji prvky pfedmétové ochrany.
Dnes jiz vétSina solarnich kolektorti ma v sobé zabudovany systém, ktery dokaze detekovat
odpojeni kolektoru od invertoru. Tento systém vSak postaci pouze tam, kde je dobra casova
dostupnost vyjezdu externi fyzické ostrahy - bezpecCnostni agentury, nékteré kolektory
navic disponuji touto funkci pouze ve dne, kdy je zafizeni v provozu. V odlehlejsich
oblastech by pak tento samotny princip ochrany mohl znamenat pomérné velké

bezpecnostni riziko a mozZnost vzniku vysokych materidlnich Skod. Proto je nutné

S 24

Objektova ochrana FVE je realizovana zpravidla bezobsluznym fidicim
pracovistém, kde jsou soustiedény spoleéné technologie, jako jsou piipojky napajecich
rozvodl, datovych linek, PZS, elektrickych pozarnich systémt (EPS) a kamerovych

systémt, které jsou vyvedeny na PPC.

Neopomenutelnou soucasti je také fyzicka ostraha objektu FVE, ktera je potieba
zejména V prvopocatku, tedy v dob¢ jeji vystavby. Jakmile je do provozu spusSténa néktera
z ucelenych ¢asti zabezpecCovaciho systému, neni vétSinou jiz nutné, aby fyzicka ostraha

setrvavala na misté 24 hodin denné.
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Pracovnici firmy, provadéjici instalaci zabezpeCovacich systémid, musi byt
proSkoleni k montazi pouzitych zafizeni a tuto skuteCnost provadéci firma doklada
ptislusnym osvéd¢enim. Na neodborné zapojeni téchto zafizeni se zpravidla nevztahuje
zaruka vyrobce a rovnéz dochdzi k piipadnému vyvinéni pojistovny z pojistného plnéni

Vv ptipad¢ odcizeni ¢i jakéhokoliv poskozeni, ¢i znehodnoceni technologie FVE.
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2 VHODNE TECHNICKE ZABEZPECENI FVE

2.1 Mechanické zabranné systémy

Mechanické zabranné systémy povazujeme za zakladni prvek ochrany objekta
a 0sob. Pod mechanické zabranné systémy fadime veskeré mechanické prvky, které stézuji
nasilné vniknuti nepovolané osoby do chranéné zony nebo objektu piedevsim pies oploceni
nebo cestou dveinich nebo okennich otvorl, pfipadné manipulaci nepovolané osoby
s chranénymi predméty v zabezpeGeném objektu. Hovoiime o tom, Ze mechanické
zabranné systémy poskytuji ochranu svou mechanickou pevnosti. Doba, kterou musi
pachatel vynalozit na jeji pfekonani je v mnohych piipadech delsi, nez je pro pachatele
unosné. Zakladni ulohou MZS je tedy vytvofit prekazku definovanou urcitym odporem

proti destrukénimu naru$eni.[2]

2.1.1 Oploceni areilu

Oploceni arealu (Obr. 1) patii do mechanickych zabrannych systému obvodové
ochrany. Ohrani¢uje vymezeny prostor aredlu od okolniho prostiedi a tvofi hranici
pozemkil. Oploceni je realizovano z pevné osazenych c¢asti. Hlavnim ukolem je zabranit
naruseni stfezeného prostredi at uz prelezenim, podlezenim ¢i podkopanim. Soucasti
oploceni jsou brany a branky, které musi byt fadn€ ukotveny a musi spliiovat stejné

bezpecnostni pozadavky jako oploceni.
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Obr. 1 Oploceni aredlu[8]

2.1.2 Vrcholova zabrana

Vrcholova zabrana (Obr. 2) tvoii dopln€k oploceni, jehoz tkolem je ztizit
ptipadnému narusiteli ptelezeni plotu. Vrcholové zabrany jsou rtizné konstrukce i délky
ajsou montovany na vrchni ¢asti oploceni. Zpravidla jsou umistény na konzolach,
ptipevnénych na sloupcich oploceni pod thlem 45 stupnd smérem od objektu,
nebo majicich tvar pismene Y. Na téchto prvcich je ptichyceno né€kolik fad samostatnych,

nebo navzajem spletenych dratt, vétsinou ostnatych nebo Ziletkovych.
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Obr. 2 Vrcholova zdabrana[8]

2.1.3 Vstupni brana

Vstupni brana (Obr. 3) je soucast oploceni a umoznuje osobam, vozidlim a jinym
dopravnim prostfedkim se pohybovat z volné piistupného prostoru do zabezpeceného
prostoru. Podle zptisobu otevirani rozliSujeme brany oto¢né nebo posuvné. Ovladani brany

muze byt ruéni nebo automaticke.

U objektiit FVE se bézné pouziva otocny typ brany, S moznosti otevieni az o 180
stupiii. Konstrukéné jsou tyto brany feSeny jako jednokiidlové nebo dvouktidlové, Sitky
zpravidla 2,5-3 metry. Vyska brany je ovlivnéna vyskou oploceni, jehoZ je soucasti. Brana
se skladd z nosnych sloupkt, na kterych jsou pfipevnény zavésy, kiidel brany, zdmku,
zastréek a ruznych doplikd. U dvouktidlovych bran je dulezité, aby bylo kazdé kiidlo
opatieno samostatnym uzamykacim systémem, bylo samostatné zpevnéno a opatieno

opérnymi zavorami proti otevieni.
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Obr. 3 Vstupni brana[8]

2.1.4 Bezpecénostni zamek

Vstupni brany jsou osazeny bezpecnostnim zdmkem, opatfenym bezpecnostni
cylindrickou vlozkou. Cylindricka vlozka (Obr. 5) musi odolavat riznym typtim napadeni.
Bezpecnost cylindrické vlozky je déna ptedevSim profilem kli¢ového otvoru, Elenitosti
sestavy klice, upevnénim cylindrické vlozky v zdmku, pouZitym materidlem funkcénich
casti vlozky a bezpe€nostnimi prvky proti odvrtani, rozlomeni a vytrzeni cylindrické
vlozky ze zamku. Cylindrické vlozky jsou zafazeny do 4 trovni zabezpeceni dle pyramidy
bezpec¢nosti (Obr. 4) a jejich pouziti se voli predevsim Vv zavislosti na plnéni pojistnych
podminek dané pojistovny. Vyrobce také musi garantovat pravni ochranu vyroby klica,

tedy neumoznéni kopirovani klice bez bezpecnostni karty.
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Obr. 4 Pyramida bezpecnosti[9]
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Obr. 5 Bezpecnostni cylindricka viozka[9]

2.1.5 Bezpecnostni visaci zamek

Bezpec¢nostni visaci zamek (Obr. 6) se v objektu FVE pouziva jako doplikova
mechanicka ochrana. Zamek by mél byt zhotoven z takovych materialii, aby byl odolny
proti piestfiZeni, piefezani, vytrZzeni a odvrtani télesa zdmku. Konstrukce téchto zamk je
tvofena jednim celkem, nebo vice vrstvami, které jsou nad sebou snytované. Pouzity
material miZze byt ocel, mosaz, tvrzena ocel, bronz, nerez apod. Tento zamek by m¢él
splilovat patfinou bezpe€nosti tfidu v zavislosti na plnéni pojistnych podminek dané

pojistovny.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

19

Obr. 6 Bezpecnostni visaci zamek[9]
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2.2 Poplachovy zabezpecovaci systémy

Poplachovy zabezpeCovaci systém (Obr. 7) je soubor prvk schopnych dalkové
opticky a akusticky signalizovat na ur¢eném misté pfitomnost, vstup nebo pokus o vstup
narusitele do stiezenych objekti nebo prostor. Kazdy elektricky zabezpecovaci systém je
slozen z nékolika zakladnich prvkia plnicich své specifické funkce a v souhrnu vytvari
tzv. zabezpecovaci fetézec. Patii sem detektor, ustfedna, pienosové prostredky, signalizacni

zafizeni a doplitkova zafizeni. [6]

o Prenosové Signalizacni
Detektor Ustredna : e
e prostiedky zafizen

Doplnkova

zarizeni

Obr. 7 Blokové schéma poplachového zabezpecovaciho systému[6]

Pro zabezpeceni FVE se pouZivd poplachovy zabezpecovaci systém s dalkovou
signalizaci, ktery je vyveden na PPC. VSechna spojeni jsou prubézné¢ nebo obcasné
kontrolovdna za Uc€elem zamezit vyfazeni bezpe¢nostniho systému z provozu, aniZ by
0 tom byla informovana obsluha PPC. Prubézna kontrola a spravna funkce celého systému
je velmi dillezita, protoze je jednim ze zékladnich faktort, které ovliviiuji zranitelnost

celého stfezeného prostoru.

2.2.1 Perimetrické systémy plotové

Perimetrické plotové systémy se pouzivaji jako detekéni systémy pro stiezeni
obvodové ochrany a to jako primarni nebo doplikové systémy. Tyto systémy umoziuji
chranit ploty pletivové, z prefabrikati apod. U objekti FVE se nejéastéji pouziva oploceni
pletivové, doplnéné detekénim systémem senzorickych kabelti (Obr. 8), mikrofonnich
kabelti (Obr. 9), kabeld na bazi optickych vlaken (Obr. 10), kapacitnich kabelti (Obr. 11)
nebo akcelerac¢nich RFID ¢ipa (Obr. 12). Tyto systémy zaznamenaji a vyhodnoti naruseni

systému v podobé pielezeni, rozstiihnuti, podlezeni a podkopani plotu, mély by vsak byt
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odolné vici planym poplachiim vlivem silného desté a vétru, krupobiti, snéhové vanice,

zvere, ale také vici elektromagnetickému a radiovému ruseni.

Obr. 9 Mikrofonni kabel[T]
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Obr. 10 Kabel na bazi optickych vidken[T]
L

Obr. 11 Kapacitni kabel[ 7]
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Obr. 12 Akceleracni RFID cip[T7]
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2.2.2 Perimetrické systémy zemni

Perimetrick¢ zemni systémy se pouzivaji jako detekéni systémy pro stiezeni
obvodové ochrany a to jako primarni nebo dopliikové systémy. Jedna se o Stérbinové
kabely (Obr. 13) nebo systémy pracujici na principu detekce pohybu feromagnetickych
materiala (Obr. 14). Tyto systémy Vvytvafeji kolem celého arealu neviditelnou bariéru,
protoze u podpovrchové instalace je jejich trasa ulozeni po tpravé terénu zcela skryta.
To stézuje jejich nalezeni, a minimalizuje tak nebezpe¢i naruSeni systému. Spravnou
funkeci téchto systémut neovliviiuje dést’, vitr, krupobiti, snih, ani seizmické, akustické nebo

magneticke jevy.

Instalace detekéniho kabelu

Upravony torén
(hlina, diérk, agfall, belon)

Ny Y

=S A el e S AR oLl e BL S S o T - Lt SRR T PPN W N D

- Material pro ulozeni

Dotekéni kabel detekéniho kabelu (pisek)

Obr. 14 Princip detekce pohybu feromagnetickych materiali[ 7]
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2.2.3 Infracervené zavory a bariéry

Infracervené zavory (Obr. 15) a infracervené bariéry (Obr. 16) jsou jedny
Z nejrozsifenéjSich druhi perimetrické ochrany. Jsou aktivnimi prvky perimetrické ochrany
a pracuji na principu vysilace a pfijimace mezi stiezenym prostorem. Vysila¢ infrazadvory
a infrabariéry vysila pomoci generatoru a vhodného optického zafizeni, skladajiciho se
ze specialnich  Cocek, kodovany infracerveny paprsek, ptipadné vice paprska.
Na protilehlém misté je instalovany piijimac, ktery paprsek pfijima. Pfijima¢ pribézné
komunikuje s fidici jednotkou, fizenou mikroprocesorem, a informuje ji 0 svém okamzitém
stavu. Pii preruseni infracerveného paprsku nebo poklesu detekované trovné, zapii¢inéné

vstupem do jeho drahy, je vyhlasen poplach.

Soucasti vysilact jsou modulatory, které moduluji svételny tok, aby $itka vlastnich
pulzi byla tizka a amplituda mala. Podle vyrobce a typu se fadoveé pohybuje v jednotkach,
az desitkdch mikrosekund, a mezera mezi jednotlivymi pulzy se pohybuje v jednotkach
milisekund. Toto opatfeni chrani infrazavory a infrabariéry proti oklamani, naptiklad jinym

infraervenym vysilacem.[6]

Infrazévory a infrabariéry vysilaji vice synchronizovanych paprsku, které je potieba
pferusit, aby byl vyhlaSen poplach, a to z diivodu, abychom zamezili pfipadnym planym
poplachiim zptisobené zvéii. Casto byvaji opatieny krytem, piipadné vnitinim vyhiivanim,
aby nedochazelo Kk oroseni optiky, nebo nanosu vlhkosti, namrazy a snéhu. Délku pieruseni

paprsku Ize nastavit v zavislosti na ovliviiovani paprskil povétrnostnimi a jinymi vlivy.

2. 80msec

Obr. 15 Infrazavory[18]
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Obr. 16 Infrabariéry[7]

2.2.4 Venkovni PIR detektor

Pasivni infracerveny detektor (Obr. 17) nevyzatuje do chranéného prostoru Zadnou
energii. Fyzikalni princip ¢innosti PIR detektoru spoc¢iva ve snimani infracerveného spektra
elektromagnetického zafeni (0,75 - 10 mikrometrl). Takto je detekovano teplotni zareni
v rozmezi teplot od -273°C az po +560 °C. Pro teplotu lidského téla, ktera je priblizné
35°C, je charakteristicka vlnova délka o velikosti 9,3 - 9,4 mikrometr. Zafeni je u PIR
detektoru zachyceno pyroelementem, pracujicim na principu snimani odliSnosti teplotni
urovné od normalu. Pohybuje-li se v chranéném prostiedi takovy objekt, jehoz teplota
je odlisna od okolniho prostiedi, PIR detektor zaznamena jeho pohyb a vyhodnoti ho jako

poplach.
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Obr. 17 PIR detektor[7]

2.2.5 Mikrovinné bariéry

Mikrovinné bariéry (Obr. 18) vytvaieji vysokofrekvencéni elektromagnetické pole
(anténnim systémem je tvarovano do svazku) mezi vysilaem a piijimacem. Tento systém
detekuje a vyhodnocuje zmény energie zachycené jeho piijimaci anténou. MnoZstvi energie
je ovliviovano jak velikosti pfedmétd nebo osob, vyskytujici se ve sledovaném prostoru,

tak rovnéz klimatickymi podminkami.[6]

Typickym tvarem svazku mikrovinného zareni je rotacni elipsoid s rotaci kolem své
osy. KdyzZ narusitel vstoupi do svazku mikrovinného zéteni, tak elektronika jej vyhodnoti
jako poplach. Detekce naruSeni je zaru¢ena i pii ¢asteCném zastinéni svazku mikrovinného
zéfeni, pii vzriistu urovné intenzity signalu nebo ruSeni jinymi vysilagi. Siroky rozsah
funkce automatického fizeni umoziuje piijimaci kompenzovat promeénlivost pocasi
I rozdilné podminky instalace. Vzhledem k tomu, Ze systém zpravidla umoziuje nastaveni
az 4 modulacnich frekvenci ve vysilac¢i tak v pfijimaci, 1ze v jednom pracovnim prostoru
umistit 1 vice bariér (Obr. 19). Pro detekovani vétsich ¢i mensich cilt je zpravidla mozno

u téchto detektorti nastavit 1 citlivost. Pracuji na frekvenci 2,5- 24 GHz a rozliSujeme
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nckolik typl s kratkym dosahem do 30 m, se stfednim dosahem kolem 150 m a s dlouhym
dosahem az do 450 m. [6]

Vyhodou mikrovinnych bariér je Siroké rozpéti dosahu pfi relativné nejvetsi imunité
vici povétrnostnim vlivim. Vzhledem k tomu, Ze stiezena zona je souvisle vyplnéna
elektromagnetickym vinénim, neexistuje pro naruSitele ani teoretickd moZznost proniknout
zabezpecenou zénou. Mikrovinné bariéry jsou idedlni pro stiezeni rozsahlych ploch, jako

jsou letisté, vojenské prostory, a také jsou velmi vhodné pro stiezeni FVE. [6]

Obr. 18 Mikrovinné bariéry[19]
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Obr. 19 Rozmisteni mikrovinnych bariér[T7]

2.2.6 Dualni detektory PIR+MW

Jednd se o pasivni infracerveny detektor, ktery je kombinovany s mikrovinnym
detektorem (Obr. 20). Mikrovinna jednotka detekuje pohyb na zakladé odrazu mikrovinné
energie (Dopplertv efekt), zatimco pasivni infraterveny detektor detekuje tepelné projevy
pohybujiciho se objektu. Pro vyhlaseni poplachového stavu musi dojit k detekci v obou
¢astech detektoru soucasné nebo ve velice kratkém casovém rozpéti. U objektu FVE se
mohou pouzivat jako dopln€k perimetrické ochrany. Detekéni pole téchto detektor jsou

nastavitelna v zavislosti na citlivosti mikrovinného ¢idla a pouzité PIR ¢ocky.[6]

Obr. 20 Dualni detektor PIR+MW][T7]
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2.2.7 Ustiedna PZS

Ustiedna PZS (Obr. 21) je hlavnim bezpe¢nostnim prvkem celého PZS. Jejim
prvotnim ukolem je piijimat a vyhodnocovat elektrické signaly, které piichazeji
od detektorti a dale v pravidelnych intervalech signalizovat a vysilat informace o svém
stavu na PPC a ovladat poplachové, signaliza¢ni a jiné doplikové prostiedky, které indiku;i
naru$eni, nebo usnadiiuji ¢innost zdsahové jednotky. PZS ustfedna komunikuje s PPC
pomoci telefonnich linek, radiovych siti nebo GSM siti. Pro lepsi spolehlivost celého

systému se Casto doporucuje pouzit také zalozni komunikaci s PPC.

Obr. 21 Ustiedna PZS[14]

2.2.8 Bezpecnostni kamery

Bezpec¢nostni kamery, vhodné pro zabezpe¢eni FVE, mtizeme rozd¢lit na dva druhy
a to standardni (Obr 22) a otocné PTZ kamery (Obr. 23). Kamery ve standardnim
provedeni maji vétSinou télo ve tvaru krabice. Kamery jsou obvykle osazené snimacim
prvkem CCD a maji zavit, na ktery se montuje objektiv s rtiznymi ohniskovymi
vzdalenostmi. Ten se voli na zéklad¢ charakteristiky prostfedi, do kterého bude kamera
instalovana a pozadavkl na parametry snimaného obrazu. Na zadni stran¢ kamery byvaji

piipojovaci konektory pro pienos videosignalu, napajeci konektor, konfiguracni spinace,
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popfipad¢ alarmové vstupy a vystupy. Jelikoz kamera je vystavovana vnéjsim vlivim je
nutné pouzit venkovni vyhtivany kryt uréeny pro tyto ucely. Otocné kamery neboli PTZ
kamery jsou nejvice univerzalnimi kamerami v sortimentu bezpecnostnich kamerovych
systémil. Pomoci ovladaci klavesnice ¢i potiebného software mizeme kameru otacet az o
360 stupniti a dle typu kamery pouzit také zoom, ktery miize byt naptiklad az 36-ti ndsobny.
Tyto vlastnosti umoziiuji uzivateli sledovani potfebnych mist pomoci minimalniho poc¢tu
kamer. Do kamery lze ulozit takzvané prepozice, coz v praxi znamena, ze se kamera bude

natacet a sledovat piednastavené zajmové oblasti automaticky.[12]

Obr. 22 Standardni kamera[T]

SAMSUNG

Obr. 23 PTZ kamera[7]
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2.3 Fyzicka ochrana

Zpravidla ji zajist'uje hlidaci sluzba a byva provadéna fyzickou ostrahou (Obr. 24),
popiipad¢ mize byt doplnéna o kynologickou slozku. Osoba, ktera provadi ostrahu, musi
byt fyzicky a psychicky zdatna a musi absolvovat potiebny vycvik a Skoleni. Tuto ¢innost
provadi hlidaci sluzba na zakladé smlouvy s vlastnikem nebo provozovatelem objektu.
Hlavnim ukolem hlidacich sluzeb je zajistit bezpeCnost svéfeného objektu, majetku
a technologii, které se nachazeji uvnitt objektu, a zabranit trestné ¢i jiné, protipravni
¢innosti.

Fyzicka ochrana muze byt realizovana jako statickd ostraha z jednoho mista,
na kterém se muize nachazet i PPC, nebo muze byt realizovana v kombinaci s pohyblivou
ostrahou formou pravidelnych nebo nepravidelnych obchlizek, provadénych v predem

stanovenych intervalech.

Znacnou vyhodou tohoto druhu ochrany je moznost véasného zasahu hlidaci sluzby
na misté ¢inu a tim moznost zabranit trestné ¢innosti nebo jinému protipravnimu jednani,
ptipadné alespon odvratit hrozici Gitok a snizit také rizika vzniku podobnych udalosti.
Fyzickd ochrana byva povazovéna za nejjednodussi a nejefektivnéjsi zptisob ochrany,
prestoze realné nebezpedi selhani lidského faktoru byva povazovano za bezpe¢nostni

riziko.

Po dobu realizace FVE je hlidaci sluzba na misté stavby nepfetrzité 24 hodin denné.
Osoba zajiStujici tuto ochranu je ve stalém spojeni scentrem hlidaci sluzby

prostfednictvim GSM a radiové site.
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Obr. 24 Fyzicka ostraha[13]

2.4 Rezimova opatieni

Jednd se o administrativné organizacni opatieni ve formé& smérnic, nafizeni ¢i
doporuceni. Rezimova opatieni muzeme rozdélit na vnitini (pravidla upravujici pohyb
osob a automobilll uvniti objektu) a vnéjsi (pravidla upravujici pohyb osob a automobilil
z nechranéného prostoru do chranéného). Jedna se v podstaté o souhrn pravidel, které
stanovuji zasady bezpecnosti a urcuji pravidla pfi ochrané majetku a 0sob v daném objektu
a lze jimi stanovit napiiklad zasady pro vydavani propustek ke vstupu do objektu

s Casovym omezenim, ¢ipovych Karet s omezenim pfistupu do stanovenych prostor apod.
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II. PRAKTICKA CAST
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3 ANALYZA OBJEKTU FVE

Prakticka cast této bakalatfské prace je zaméfena na zhodnoceni opatieni, vyhledani
rizik a ndvrh zkvalitnéni zabezpeceni konkrétni FVE. Na zékladé¢ podminky stanovené
provozovatelem této FVE a firmy, ktera objekt zabezpecuje, nemohu v této praci zvetejnit

bliz8i polohopisné tdaje hodnoceného objektu.

Vystavba FVE byla zahijena zacitkem roku 2010 s pfedpokladanym terminem
dokonceni a piedani investorovi v poloviné roku 2011. Jeji celkovy vykon bude dosahovat
1,8 MW. Objekt FVE se rozklada na plose o velikosti 5 ha. Nachazi se v blizkosti vesnic,
ze dvou stran je obklopen lesy a zemédélskou ptidou. Po celé ploSe jsou rozmistény
ocelové konstrukce, které jsou pevné ukotveny vzemi. Na téchto konstrukcich jsou
ptipevnény solarni kolektory, které absorbuji slune¢ni energii a za pomoci invertoru ji

preménuji na energii elektrickou. Soucasti FVE je trafostanice, ktera slouzi k transformaci

vyrobeného elektrického proudu na proud pozadovanych parametri a K napojeni FVE
na distribucni sit’. (Obr. 25).

Obr. 25 Situace objektu FVE
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3.1 Vyhledani bezpecnostnich rizik v objektu

Objekt FVE se nachazi v blizkosti vesnické zastavby, avsak relativné na odlehlém
misté. Ze dvou stran je obklopen lesy a zemédé€lskou piidou. Pro pfistup automobilt
a strojui t&zké techniky do objektu slouzi nezpevnéna polni cesta, ktera se v obdobi desté
stava blativou. Objekt je dale dostupny pro pési pies okolni terén a to prakticky ze vSech

stran. V blizkosti objektu se nenachazi zadny zdroj vody v podob¢ nadrzi, potoki ani fek.

Vyhledani bezpecnostnich rizik tohoto objektu je zaméfeno piedev§im na moznost
napadeni a naruSeni perimetrické ochrany a také predmétové ochrany, to je ochrany
technologického zafizeni pted odcizenim, nebo znehodnocenim. Riziko vloupani
a nasledné odcizeni nebo znehodnoceni zafizeni je jednim z hlavnich faktord, se kterym je

nutné uvazovat jiz ve fazi ptipravy vystavby.

Kromé ptedmétové ochrany solarnich kolektori se klade diiraz také na zabezpeceni
trafostanice. Jedna se o uzavieny objekt bez okennich otvori, ve kterém jsou soustiedény
veskeré dulezité soucasti pro upravu ziskané elektrické energie, napojeni FVE do rozvodné
sit¢ a také dilezité soucasti systému zabezpeceni, to je PZS, CCTV a jejich vyvedeni
na PPC. Je zde umistén pozarni detektor, napojeny na PZS, ktery v piipadé pozaru spusti

poplach a systém neprodlené zasle zpravu na PPC.

Dal§im moZznym rizikovym faktorem jsou pfirodni vlivy jako kroupy, dést’, vitr, snih
a Vv neposledni tfad¢ také zvéf, jelikoz se objekt nachazi v blizkosti lest. Proti silovym
ucinkiim a sani vétru jsou solarni kolektory chranény statickym ukotvenim nosné
konstrukce do terénu. Samotné kolektory jsou z divodu mechanické odolnosti

proti narazim krup opatieny tvrzenym sklem.

Objekt FVE je oplocen, avSak neni vSak zastfeSen. V disledku toho jsou moznym
rizikem i projevy vandalismu, naptiklad hazeni pevnych predméti pies plot, které mohou

zpusobit poniceni solarnich kolektort, ¢i jiné technologie v objektu.
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3.2 Bezpecnostni rizika a ucinéna opatreni

3.2.1 Fyzicka ostraha

Jiz ve fazi vystavby FVE byla na staveniSti pfitomna fyzickd ostraha, ktera
probihala nepfetrzité 24 hodin denné. Pracovnici hlidaci sluzby méli pro vykon své sluzby
k dispozici mobilni bunku se socialnim zatizenim. Pro rozlehlost a hlavné neptehlednost
terénu byla pozadovana i pravidelna obchiizka objektu FVE. Pracovnik fyzické ostrahy byl
pomoci radiového signalu ve spojeni s centrem hlidaci sluzby a v pravidelnych intervalech
provadél kontrolni hlaSeni. Po zapojeni a spusténi PZS jiz neni fyzicka ostraha v objektu
ptitomna, objekt FVE byl vyveden na PPC a hlidaci sluzba provadi pouze jeji dalkovy

monitoring.

3.2.2 Perimetricka ochrana

Cely areal je oplocen draténym plotem o vySce 2 m, sloupy oploceni jsou pevné
zabetonovany v zemi. Soucasti oploceni jsou 2 brany. Hlavni brana je dvoukiidlova (Obr.
26) a slouzi pro vjezd vozidel, mensi vstupni branka (Obr. 27) slouzi pro vstup osob
do stiezeného objektu. Kazda z téchto bran je opatiena bezpeénostnim zamkem, ktery bude

doplnén bezpecnostnim visacim zdmkem.
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Obr. 26 Vstupni dvoukridlova brana

Obr. 27 Vstupni branka
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Hned za vstupem se nahazi klavesnice (Obr. 28), ktera je osazena v plastové krabici,

umisténé na jednom ze sloupti oploceni, kterd chrani klavesnici pfed povetrnostnimi vlivy.

Pomoci klavesnice 1ze prostory areédlu odstiezit a zastiezit.

Obr. 28 Kldvesnice

Soucasti perimetrického systému jsou také infraervené zavory (Obr. 29), které jsou
umistény na ocelovych sloupech. Kazda z infracervenych zavor je opatfena krytem, aby
nedochazelo k oroseni optiky, ptipadné tvorbé vlhkosti, namrazy nebo sn€éhového nanosu.
Pod infracervenymi zavorami jsou umistény krabice, ve kterych je soustiedéna kabelaz
infracervenych zavor i bezpeénostnich kamer, v nékterych z nich je umistén také expandér.
Krabice je vybavena zasuvkou pro napojeni pienosnych elektrickych zafizeni, zejména

elektrického néradi pti opravach piipadnych poruch.
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Obr. 29 Infracervené zdvory

Dalsi dilezitou soucésti perimetrické ochrany jsou bezpecnostni kamery
(Obr. 30), které se nachazeji ve vrchni ¢asti sloupu. Kamery jsou velmi citlivé a reaguji
na pohyb. Jsou opatieny infraptisvitem, aby mohly 1épe detekovat pachatele v noci nebo
za snizené viditelnosti. Kazda z kamer ma dosah az do vzdalenosti dal$iho sloupu.
Pod kamerou je umisténa krabice, ve které je instalovano napajeci trafo kamery a také
kabelaz videosignalu. Na vrcholu sloupu je umistén kruhovy ocelovy nastiesek, chranici

opét zafizeni pfed povetrnostnimi vlivy.
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Obr. 30 Bezpecnostni kamera

3.2.3 Predmétova ochrana

Pfedmétovou ochranu u objektu FVE tvofi zabezpeceni solarnich kolektort
propletenym vedenim (Obr. 31). Napojeni propleteného vedeni je realizovano pomoci
propojovaci krabice, ktera je opatfena kontaktem, chranicim krabici proti otevieni. Kabelaz
je dale vyvedena ochrannou plastovou trubkou az na ustiednu PZS. Hlavnim ukolem je
zabezpeceni solarnich kolektorti proti jejich demontazi z ocelovych nosnych konstrukei,
kterou nelze provést bez preruSeni propleteného vedeni a tim vyhlaSeni poplachu
se zaslanim zpravy na PPC. Solarni kolektory jsou rozdéleny na vystupu PZS celkem
do 42 z6n, jednu zonu tvoii 2-3 fady téchto kolektori v zavislosti na délce propleteni, ktera

je ptiblizné 50-60 m. Tim je zajisténa moznost blizs§iho urceni mista vzniku poplachu.
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Obr. 31 Propletené vedeni
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3.2.4 Prostorova ochrana

Prostorova ochrana je u objektu FVE vyuzita k zabezpecenim trafostanice (Obr. 32)
Stavebni objekt trafostanice je zabezpecen proti vniknuti specidlnimi bezpecnostnimi
dvefmi, odolnymi proti vypaceni a vytrzeni. Vnitini prostor objektu je zabezpecen PIR

detektorem pohybu.

Obr. 32 Trafostanice
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3.2.5 Ustfedna PZS

Ustiedna PZS (Obr. 33) je hlavni patefi celého systému a rozdéluje objekt FVE
na 1 subsystém a 62 z6n. Jednotlivé smyc€ky zon jsou ve tiech provedeni a to 24 hodinové,
okamzité a zpozdéné. Ustiedna je napajena z elektrické sité a disponuje dvéma zaloZznimi
zdroji - internim, ktery lze pofidit jako doplitkové rozsifeni Ustfedny a externim v podobé
UPS zalozniho zdroje. V ptipadé vypadku napajeciho proudu zasle tstfedna ihned zpravu
na PPC. K ustfedné je pfipojena klavesnice a siréna. Prenos signalu na PPC je realizovan
radiovym spojenim, pfenosovy kod je generovan automaticky a nese v sobé informaci

0 objektech a zonach, u kterych nastal poplach, a také o jaky typ poplachu se jedna.

Obr. 33 Ustiedna PZS[15]
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3.2.6 Rezimova opatieni

Jednd se o administrativné organizacni opatfeni, kterd zvysSuji bezpecnost celého
objektu, stanovuji zasady vstupu a vystupu dovnité a vné objektu a také zasady pohybu

opravnénych osob v aredlu.

Rezimova opatieni byla zavedena jiz ve fazi vystavby FVE, v tomto obdobi se
tykala pfedevsim realiza¢ni stavebni firmy, subjektu povéfeného vykonem stavebniho

dozoru, ale také investora a bezpe¢nostni sluzby.

Kazda z opravnénych osob ma své docasné identifikacni udaje pro vstup do objektu
FVE a pted vstupem musi podat telefonickou zpravu na PPC. Pokud tak neuc¢ini, nasleduje
telefonicky dotaz povérené osobé a piiprava vyjezdu zasahové jednotky pro piipad potieby

provést rychly zasah proti narusiteli.

3.3 Zhodnoceni zabezpeceni FVE a navrh vylepseni

U FVE je kladen diraz na zabezpeceni perimetrické ochrany. Nabizi se zde vyuziti
riznych typt detektorti pro perimetrickou ochranu, které Ize vhodné doplnit o prvky
pfedmétové ochrany, prostorové ochrany, piipadné jejich kombinacemi, za ucelem
dosazeni maximalni bezpec¢nosti objektu. Vzhledem k tomu, ze prakticky nelze dosahnout
stoprocentniho zabezpeceni objektu tohoto typu, neni ukolem pouzitych bezpecnostnich
systému a prvku zcela zamezit moznému pfistupu a nezadouci ¢innosti v objektu, nybrz
nékolikanasobné zvysit ¢asovou naro¢nost ukonl naruSitele, ¢i pachatele, vedoucich

k ptekonani tohoto zabezpeceni.

Za ucelem zvySeni stavajici irovné zabezpeceni posuzované FVE navrhuji instalaci
mikrovinnych bariér misto pouzitych infracervenych zavor. Mikrovinna bariéra je
vhodnéjsim prvkem z hlediska tvaru detekéni zony (rotacni elipsoid), kterou lze jen stézi
ptrekrocit nebo podlézt, jde tedy o dimysIngjsi bezpecnostni prvek perimetrické ochrany,

nez stavajici infracervené zavory.

Nedostatkem systému je nevyvedeni bezpe¢nostnich kamer na PPC a také absence
propojeni s ustfednou PZS (Obr. 34), prestoze mél byt pivodné signal z bezpecnostnich

kamer ptenasen na PPC. V dasledku toho pak kazdy zuvedenych Systému pracuje
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a vyhodnocuje své stavy o naruSeni sam. Propojenim téchto dvou systému (Obr. 35)

by doslo nepochybné k dal$imu zvyseni pozadované bezpecnost objektu FVE.

Bezpecnostni Nahravaci

kamery zafizeni

Hlidani Ustfedna Pfenosové -
perimetru PZS prostiedky

Hlidani Doplikove

FV paneld zafizeni

Prostorova

ochrana

trafostanice

Obr. 34 Blokové schéma stavajiciho bezpecnostniho systému

Bezpetnostni Nahravaci

kamery zafizeni Internet

Hlidani Ustfedna Prenosové .~
perimetru PZS prostiedky

Hlidani Doplikovée

FV panell zafizeni

Prostorova

ochrana

trafostanice

Obr. 35 Blokové schéma navrhovaného propojeni obou bezpecnostnich systémii
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3.3.1 Mikrovinné bariéry

U mikrovinnych bariér Hesa (Obr. 36) s dosahem do 40m (HE340), 70 m (HE370)
a 200 m (HE400) Ize nastavit vyzatovaci charakteristiku v terénu. Diky vybéru az ze Ctyf
pasem FM signalu je mozné nasadit vice bariér ve stejné lokalité dle potieby. Dulezita je
v§ak spravna instalace téchto bariér. Nedoporucuje se instalovat je tam, kde se mohou

rychle ménit okolni podminky prostfedi nebo tam, kde je kopcovity nebo nestabilni terén.
Pfi dodrzeni podminek jejich spravné instalace je pouziti mikrovinnych bariér
daleko ucinn&j§im feSenim, nez stavajici infracervené zavory. Jejich volba vSak zavisi

pfedevsim na investorovi, jelikoZ mikrovlnné bariéry jsou n€kolika nasobn¢ drazsi.

Obr. 36 Mikrovinné Bariéry Hesa HE340, HE370, HE400[12]
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3.3.2 Kamerovy systém

Kamerovy systém, instalovany v objektu FVE, se jevi jako velmi vhodny doplnék
perimetrické ochrany. Hlavni vyhodou kamerového systému, V porovnani s jinymi
bezpe¢nostnimi systémy, je, ze umoznuje vidét situaci soucasnou, ale také situace, které
v objektu vznikly diive. Propojenim kamerového systému a PZS, jejich vyvedenim na PPC
a rozsifenim moznosti kontroly objektu pfes internet vznikne velmi dimyslny bezpe¢nostni

systém. Objekt, tak Ize kontrolovat prakticky odkudkoliv.

3.3.3 Predmeétova ochrana

Pifedmétova ochrana je u posuzované FVE feSena velmi dobie. Solarni kolektory
jsou na vystupu PZS rozdéleny do 42 zo6n a na kazdou zénu pfipadaji 2-3 fady solarnich
kolektorti. Timto zplisobem je vyuzit téméf maximaln¢ potencial usttedny a je zajiSténa

moznost relativné piesné lokalizace mista vzniku poplachu.

Ochranu solarnich kolektord je mozné vylepsit instalaci PTZ kamer. Vyuzitim
schopnosti tohoto typu kamer natacet se v zavislosti na misté naruSeni propleten¢ho vedeni

lze zaznamenat pohyb ptipadného pachatele.

3.3.4 Cenova kalkulace a navrh alternativniho systému

Nasledujici cenova kalkulace porovnava finan¢ni hodnotu stavajiciho systému
zabezpeceni (Tab. 1) a navrzené¢ho systému zabezpeceni (Tab. 2), to je s pouzitim
mikrovinné bariéry (misto dosavadnich infracervenych zavor) a natacecich PTZ kamer.
Diky lepSim vlastnostem PTZ kamer klesl jejich pocet potiebny k celkovému pokryti
pozadované oblasti FVE, ¢imz se ¢aste¢né kompenzuje cenovy dopad z diivodu jejich vyssi

ceny.
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KOMPONENTY kusii/m cena celkem
DVR PDR-52004, 8 - kanald 2 18 000 | 36 000
HDD 1TB 2 24380 4 960
Kamera LG LSR300PB 14 5890 82 460
Sloup na kameru velky (s povrchovou Gpravou) 14 2730 38 220
UPS na zélohu DVR 1 2 300 2 300
Zdroj na napajeni kamer 12V/2A 14 680 9 520
Krabice OBO na ochranu konektorl kamer 14 85 1190
Krabice Gewiss na ochranu zdroju 14 660 9 240
DSC power 1864 1 5860 5 860
Trafo na napajeni ustredny 1 860 860
Pridavny zalohovaci zdroj s baterii 12Ah dobijenim 4 3 860 15 440
UPS jako druha zaloha PZS 1 2 300 2 300
Expandér 8 620 4 960
GSM komunikator 1 5990 5990
IR zavory SELCO JAPAN SBM - 50 1 5100 5100
IR zavory SELCO JAPAN SBM - 100 8 5500 44 000
IR zavory SELCO JAPAN SBM - 150 4 6 900 27 600
LCD klavesnice na ovladani zafizeni + 3x bezdratova klicenka 1 4 250 4 250
PIR Digigard 75 - pohybovy detektor do trafostanice 1 750 750
Pozami detektor SD-190 1 860 860
Mala vnitini siréna 1 280 280
Kabel na propojeni panell a stfidaéd s mech. Odolnosti 6 000 12 72 000
Kabelaz, kryty na kabelaz, konektory a jiny material 229 586
CENA CELKEM BEZ PRACE 603 726

Tab. 1 Stavajici systém zabezpeceni

KOMPONENTY kusii/m cena celkem
DVR PINETRON PDR-S2004, 8 - kanall 1 18 000 | 18 000
HDD 1TB 1 2 480 2 480
PTZ kamera HIKIVISION DS-2AF1-514 8 27 880 | 223 040
UPS na zalohu DVR 1 2 300 2 300
Zdroj na napajeni kamer 12V/2A 8 680 5 440
Krabice OBO na ochranu konektord kamer 8 85 680
Krabice Gewiss na ochranu zdrojd 8 660 5280
DSC power 1864 1 5860 5 860
Trafo na napajeni ustfedny 1 860 860
Pridavny zalohovaci zdroj s baterii 12Ah dobijenim 4 3 860 15 440
UPS jako druha zaloha PZS 1 2 300 2 300
Expandér 8 620 4 960
GSM komunikator 1 5930 5990
Mikrovinna bariéra HESA HE340 1 15840 | 15840
Mikrovinna bariéra HESA HE370 4 20590 | 82 360
Mikrovinna bariéra HESA HE400 8 27 560 | 220 480
LCD klavesnice na ovladani zafizeni + 3x bezdratova klicenka 1 4 250 4 250
PIR Digigard 75 - pohybovy detektor do trafostanice 1 750 750
Pozarni detektor SD-190 1 860 860
Mala vnitini siréna 1 280 280
Kabel na propojeni panell a stiidaci s mech. Odolnosti 6 000 12 72 000
KabelaZ, kryty na kabelaZ, konektory a jiny drobny material 229 586
CENA CELKEM BEZ PRACE 919 036

Tab. 2 Navrzeny systém zabezpeceni
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3.4 Odhad novych trendii

Vyvoj v oblasti bezpe¢nostnich systémut za poslednich par let ud€lal znaény krok
dopiedu. Lidé se obavaji o vlastni bezpeci, bezpeci svych blizkych 1 o svlij majetek

a proto si stale Castéji nechdvaji instalovat riznd bezpecnostni zatizeni.

Co se tyka FVE, kterych bylo ke dni 1. 12. 2010 v Ceské republice 12109, se nejedna
o zadnou vyjimku. Kazda z téchto elektraren ma alesponn minimalni stupen zabezpeceni.
U FVE klademe hlavné¢ velky diraz na zabezpeceni perimetrické a predmétové ochrany.
V oblasti perimetrické ochrany ptichdzeji nové laserové detekéni systémy a systémy
zalozené na akceleracnich RFID cipech, které se montuji piimo na plot, nebo se také
mohou pouzit jako prvky pfedmétové ochrany. Posledni zminovany systém uvadi na nas

trh napiiklad firma 7 Marsyas Development a.s. pod ozna¢enim Perimetr Locator.

Tento systém pracuje na principu stiezeni perimetru pomoci akceleratnich RFID
¢ipt. RFID ¢ip snima Casové a dynamické zmény v poloze pletiva, které jsou typické
pro pielezeni plotu naruSitelem (Obr. 37). Vzhledem Kk tomu, Ze se signaly vyhodnocuji
ze vSech RFID Ccipil paralelné¢, umi perimetricky systém eliminovat faleSné poplachy
vzniklé pusobenim vétru (Obr. 38), desté, krupobiti, blizké dopravy na pletivo, protoze
takto vyvolané zmény plisobi v jednom okamZiku na vice nez jeden RFID ¢&ip soucasné.
Tyto detektory maji v sobé také sofistikovany algoritmus analyzy pohybu, diky kterému se
neustdle automaticky kalibruji a pfizplisobuji se ménici mechanické kvalité jednotlivych
dilct plotu. Tento algoritmus také snima pohyb ve 3 osach, diky kterému umi detekovat
jakoukoliv snahu o odcizeni detektoru nebo jeho sabotdze a to 1 vV reZimu odstfeZeni celého
systému. Systém také obsahuje monitorovaci jednotku zvanou FLM, ktera komunikuje
SRFID dipem, ktery ma nejnizs$i identifikaéni adresu. Jednotka FLM je propojena
s centralni jednotkou zvanou FLU, prostfednictvim které se systém konfiguruje a také
vyhodnocuje ptichozi zpravy. Perimetr Locator mtize byt také napojen na béznou ustiednu
PZS a muze fungovat jako jeden celek. Systém také miize byt propojen s dal§im systémem
Site Locator, ktery funguje na stejném principu jako Perimetr Locator, pouziva se vSak
pro ptedmétovou ochranu a lze ho tak vyuzit pro stiezeni solarnich kolektort. V piipadé
doplnéni systému o pohyblivé PTZ kamery, které by se natiely za pfislusnymi Cipy
(Obr. 39) dle piidélenych identifika¢nich adres, vznikd velmi dimyslny zabezpecovaci

systém.[16]
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V Ceské republice je prozatim zabezpeéeno systémem Perimetr Locator asi pouze 20
FVE z celkového poctu vice jak 12000. VEtsi vyuziti téchto zafizeni v praxi znemoziuje

jejich vysoka potizovaci cena.

= ——— e
N AN S PR G e A S PR Rae A

I retranslace pfenosu dat

B Furskcoleratni RFID Sip
B Fur skooteracni RFD tip detebuict naruitele Detekovan alarm v sektoru 1D=005

Obr. 37 Prelezent plotu narusitelem[12]
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Detekovan silny vitr

Obr. 38 Detekovani silného vetru[12]

legenda

FLU centréini jednotka
FLM monitorovac jednotka
FLA akceleraéni detektor

FLB detektor piedmétové ochrany

PTZ kamera >
piedmétova ochrans
strazny na obchizce = ()26 materidlu nebo véci

pachatel
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ID=022

ID=021

1D=020

1D=019

ID=018

Obr. 39 Natdceni PTZ kamer za prislusnym cipem|[16]
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Systémy s nové vyvijenymi laserovymi detektory (Obr. 40) se vétsinou nasazuji
tam, kde klasické systémy selhavaji, nebo to zabezpeceni daného objektu vyzaduje. Pokud
tento syst¢tm doplnime o natiCeci PTZ kamery, vytvofime velmi dimyslny systém

zabezpeceni. Cena téchto systému je vSak zatim v fadech statisicti korun.

Obr. 40 Detekcni charakteristika laserového detektoru[7]

Domnivam se, ze vyvoj zabezpecCovacich systém bude zaméfen na dosazeni
presnéjsi detekce, kterd umozni od sebe diisledné rozliSovat osoby a zvifata a zamezi tak

vzniku zbyte¢nym planym poplacham.

DalS$im moZznym smérem je dosaZeni presné lokalizace mista naruSeni.
Do budoucna lze pfedpokladat moznosti kvalitnéjsiho a podrobné&jsiho nastavovani PZS

ustfeden ze vzdaleného pocitace, nebo ptimo z telefonu.

Nelze opomenout také predpokladané zdokonaleni pienosovych zprav na PPC,
scilem pfendSet obraz prostfednictvim internetu v redlném case za Ucelem pifimého
sledovani narusSitele objektu a moznosti uc¢inné a piesné navigace zasahové jednotky

k dopadeni narusitele.
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ZAVER
Cilem této bakalarské prace bylo shrnout zékladni moznosti a specifika zabezpeceni

fotovoltaické elektrarny.

Hlavni diraz je u objektu tohoto typu kladen na zabezpeceni perimetrické ochrany,
vramci které lze pouzit Sirokou Skalu detektort, a dale na zabezpeceni predmétové

ochrany, zaméfené v tomto piipadé na solarni kolektory.

Perimetrickd ochrana fotovoltaické elektrarny, posuzované v praktické Casti této
prace, byla feSena pomoci infradervenych zavor a standardnich bezpe¢nostnich kamer.
DlmysIngj$im a G¢innéj§im feSenim se jevi pouziti mikrovinnych bariér, doplnénych
bezpe¢nostnimi, otoénymi PTZ kamerami. Kombinaci téchto dvou systému a jejich

provazanim lze dosahnout vysoce spolehlivé ochrany perimetru.

Pfedmétova ochrana je u posuzovaného objektu zabezpecena velmi dobie, proto

nebyly navrzeny zadné zmény jejiho feseni.

Kazdy bezpeénostni systém je prolomitelny. Ukolem bezpe¢nostnich systémi je
tedy minimalizovat pfipadnd rizika napadeni zabezpeceného objektu, to znamena
ne¢kolikanasobné prodlouzit potfebny casovy interval na piekondni pouzitych
bezpec¢nostnich prvkl a systémil ze strany narusSitele, piipadné narusitele od jeho umyslu
odradit. Pfi navrhu konkrétniho bezpe¢nostniho feSeni je potieba vzdy zvazit vyhody

i nevyhody jednotlivych systému, s pfihlédnutim k finanénim moznostem investora.
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ZAVER V ANGLICTINE

The aim of this Bachelor's thesis is to summarize the basic security options

and specifications of the photovoltaic power plant.

A wide range of detectors can be used in a perimeter protection, which is the most
important type of protection in this type of buildings, following the security of subjects,

in this case focused on the solar collectors.

The perimeter protection of the photovoltaic power plant, mentioned in the practical
part of this work, was projected by using standard infrared barriers and security cameras.
More sophisticated and effective solution appears to be the microwave barriers, supported
by the security rotational PTZ cameras. The combination and linking of these two systems

can achieve highly reliable perimeter protection.

No changes of the subject protection were proposed, because subjects of the

building are secured very well.

Every security system is breakable. The role of security systems is to minimize any
exposure to security threats of the securable object, that means to extend the interval
needed to break the security components and systems from the intruder, eventually to
discourage the intruder from his intention. Advantages and disadvantages of various

systems have to be considered carefully, including financial possibilities of the investor.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FVE

PZS

PPC

MSZ

EPS

FM

PIR

GSM

PTZ

RFID

CCD

UPS

CCTV

MW

Fotovoltaicka elektrarna
Poplachovy zabezpecovaci systém
Poplachové piijimaci centrum
Mechanické zadbranné systémy
Elektricka pozérni signalizace
Frekven¢ni modulace

Passive InfraRed senzor

Global System for Mobile Communications
Pan Tilt Zoom

Radio Frequency Identification
Charge — Coupled Device
Uninterruptible Power Supply
Closed — Curcuit Television

Microwave
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