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ABSTRAKT

V bakald&ské praci se student nejprve zdimna reSerSniast prace, ve které bude
porovnavat dostupné systémy na biometrii @i pro bezpaostni @ely. Na zaklad
zjisSttnych informaci student navrhne moZnosti inovaciotohsystému dostupnymi
prostedky s ohledem na snizovani nakiad/ praktické casti se student zaifi na
vypracovani inovativniho postupuiiprozpoznavani ohbieje vyuzZitim vyvojovych

diagrami, na jejichz zaklaglsestavi hardwarow@sSeni tohoto systému.

Kli¢ova slova: Biometrie, Rozpoznani delje, Identifikace oblieje, Ristupovy systém

ABSTRACT

In this thesis student will focused on the exploratof facts, which will compare the
available systems on the facial biometrics for sécyurposes. From this facts student
will propose the possibility of innovation in biotme system based on reducing prices. In
the practical part, student will focus on develgpimnovative procedure for face
recognition using flowcharts, based on this studeilt prepare the configuration of

hardware solution for facial biometric system.

Keywords: Biometrics, Face recognition, Face idaraiion, Access system
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ProhlaSuiji, Zze
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podle zdkona. 111/1998 Sb. o vysokych Skolach a oémtna doplrEni dalSich
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ohledu na vysledek obhajoby;
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byl jsem seznamen stim, Ze na moji baisidau praci se pkvztahuje zakort.
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pisemnym souhlasem Univerzity Tomase Bati ve&lktera je opravina v takovém
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Univerzitou Tomase Bati ve Zkma vytvaeni dila vynalozeny (az do jejich skéné
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beru na ¥domi, Ze pokud bylo k vypracovani bakaké prace
vyuzito softwaru poskytnutého Univerzitou TomaSetiBeae Zline nebo jinymi
subjekty pouze ke studijnim a vyzkumnynielim (tedy pouze k nekom®@rimu
vyuziti), nelze vysledky bakakké prace vyuzit ke  kom@mim
acelim;

beru na ¥domi, Ze pokud je vystupem bakalé prace jakykoliv softwarovy produkt,
povazuji se za sddast prace rowt i zdrojové kddy, pap soubory, ze kterych se
projekt sklada. Neodevzdani této &asti mize byt divodem k neobhajeni prace.

ProhlaSuiji,

Ze jsem na bakalské praci pracoval samostata pouzitou literaturu jsem citoval.
V piipact publikace vysledk budu uveden jako spoluautor.

Ze odevzdana verze bakialée prace a verze elektronicka nahrana do IS/STSRG |
totozné.

Ve ZIing

podpis diplomanta
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UvoD

V dnesdni dob je stale vice d@lezité chranit sva data, informace a celk®vé soukromi
véetne moznosti pistupi. Nekastji je pouzito hesel, kdd pina, pfistupovych karet a
tokeni. V poslednich letech fpyly biometrické prvky, které poskytuji vyhody
negrenositelnosti bioinformaceéjoveék s sebou nemusi nosit mnozZstyispupovych prvi,
které mohou byt poSkozeny, ztraceny nebo dokonaizewy a naslednzneuzity, ale

biometrické rysyloveka jsou specificke jiz od jeho narozeni.

Bakal&ska prace se zaffuje na problematiku biometrickychiiptupovych systétn
zaloZenych na rozpoznavani lidského @&djk. Sodasné pistupoveé systémy vyuZivajici
biometrii obliceje jsou vysoce spolehlivé, dle nastavenych kijtéade jejich finadni
nakladnost mize odrazovat od jejich aplikace. Cilem této pra&@gvrZzeni inovativniho
biometrického systému na principu rozpoznavankédwdae s ohledem pra&vna snizeni

porizovacich, respektive vyrobnich a udrzovacich rdikla

V bakal&ské préaci jsou rozebrany algoritmy pro detekcial@daci a samotné rozpoznani
lidského oblteje. Detekce a lokalizace ot#je je dilezita pro rozhodnuti a specifikaci,
kde se na snimkui@sré nachazi obliej. K detekci a lokalizaci olileje jsou vztaZzeny
porovnavaci metody zaloZené na kapleti, vlastnostech prasdi nebo pohybu olgkeje.
Pro rozpoznani olieje jsou popsany algoritmy PCA, LDA, EBGM a 3D miodga

zakladk vlastnosti a vyuzitelnosti jednotlivych algoriife navrzen inovativni systém.

V doporweni pro budouci vyvoj softwarowésti je navrhnut systém obsahujici aplikaci
algoritmi a postup pro identifikaci uzivatele. Nazorny postup poskgtwyvojovym
diagram v kapitole 9. VyuZita je kombinace dvouzzeirgnych algoritni a cely proces

identifikace je doplén o prvek ne-biometrického charakteru.

Navrhovany systém vychazi z konceptu, ktery jsertvotyf podle moznosti hardwarové
naranosti a ,vyezitelnosti“ systému. Cilem hardwarovéb@Seni bylo snizit vyrobni a
porizovaci cenu fistupového biometrického systému tak, aby bylaangaizSi nez cena
podobnych z&zeni porovnanych v kapitole 5 a systém se tak dstatupjSim. Pouzité
technické prosedky jsou vybrany s ohledem na @ (Gelu, kompatibilitu a finaéni

nakladnost.
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|. TEORETICKA CAST
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1 DEFINICE BIOMETRIE

Biometrie je automatickA metoda autentizace za@Zea rozpoznavani jedifreych
biologickych charakteristik subjektu - Zivé osoliyetoda vychazi z igswdceni, Ze
nékteré biologické charakteristiky (morfologické, fgtogické) jsou pro kazdého Zivého

¢loveka jedingné a nemnitelné. [1]

1.1 Biometrie a zakladni pojmy

Biometrie (biometric) je &dni obor zabyvajici se studii a zkoumanim Zivycgaarsmni
(bio-), predevsim ¢loveéka, a mEienim (metric) jeho biologickych (anatomickych a
fyziologickych) vlastnosti a také jeho chovanimy.tbehavioralnimi charakteristikami.
Pojem biometrika je odvozenyieckych slov "bios" a "metron”. Prvni znamena "Zlyot
druhé pak "n¥it, méreni". Biometrika se &nuje studiu metod vedoucich k rozpoznavani
¢loveéka na zakladl jeho unikatnich proporci nebo vlastnosti, tedeni a rozpoznavani

urgitych biologickych a behavioralnich charakteristikvéka. [2]

1.1.1 Verification (ovéreni,verifikace)

Ozna&uje proces,  kterém se biometricky systém pokousi potvrdib#oiost jedince,
ktery se s ni prokazuje, srovhanim sejmutého vzerk# diive zapsanym. Jedna se o tzv.

princip one-to-one. [2]

1.1.2 Identification (identifikace)

Biometricky systém se pokouSi pomoci nastavenydtgs urtit totoZnost neznameého
jedince. Biometrickd informace je sejmuta a porodma se vSemi uloZzenymi vzorky.

Princip je znam jako one-to-many. [2]

1.1.3 Recognition (rozpoznavani)

Oznauje proces verifikace nebo identifikace na zaklggbrovnani znamych njs

z databaze s rysy ziskanymi z digitalniho snidkucka.
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1.1.4 Authentication (autentizace, legalizace)

Pojem, ktery lze slaiit s terminem rozpoznavani. OvSem na konci procesomto

piipadt ziska uzivatel Wity status, nap opravieny/neopravany. [2]

1.2 Historie biometriky

Ze vSech dnes pouzivanych biometrickych technolgginejznamyjsi a také nejstarsi
metodou otisk prstu. Znalost o existenci papildrricii na lidské kZzi se objevuje u celé
fady civilizaci. Na Uzemi dnesSniho statu Indianay mdlezeny kameny s rytymi obrazy,
tzv. "petroglyfy”, znézatujici lidskou ruku s vyzrgenymi papilarnimi liniemi. Vytviily
je indianské kmeny obyvajici tato Uzemi v obdaikatika tisic let ged nasSim letopitem.

[3]

Moderni historie biometrie se datuje od roku 1888y antropolog a Séf odbbni
identifikace pachatélpaizské policie Alphonse Bertillion hledakjaky zpisob, ktery by
mu umoznil identifikovat jiz jednou odsouzené ¢rhme. RedevSim jeho zasluhou se
biometrie stala readlnymiedmétem studia. Problém s opako¥areznénymi zloginci tkvel

v tom, Ze pi kazdém novém zé&eni udavali nové faleSné jméno #ady nebyly sto jim
jejich opakovanou recidivitu prokazat. Bertilliognalezl metodu, ktera spivala v néieni
fyzickych znak ¢lovéka a byla po &m nazvana bertilionaz. Wdomil si, Ze ®které
charakteristickéétesné rysy jako je velikost lebky nebo délka ptstanou stale stejné, i
kdyz si dané osoby zini jméno, piberou na vaze nebo si nechajirtsdt, ¢i narist viasy.
Prvni praktické zaklady daktyloskopické identifikagoloZil sir William James Herschel.
Utednik Zijici v Indii nél za Gkol vyplaceni iichodi velkému pétu penzionovanych
indickych vojaki, ktefi nengli Zzadné osobni doklady a které z pohledu Evropsasraohl
rozeznat. ProtoZze se Herschel domnival, Zeishatl vyplaci i osobam, které jiz zésty,
zaved| novy vyplatni systém. Kazda vyplacena osobsela pijem perz potvrdit otiskem
ukazovaku a prosdniku pravé ruky na vyplatni listinu. Zabranil addvodim a zarova
nasbiral mnoZstvi materialu ke zkoumani. Svoji metoavrhl k vyuZziti ve &znicich, kde
by zamezila zasmam g€zkych zl@&inca za tzv. lehké fipady. Jeho navrhy vSak byly
oznaeny za vyplody fantazie a nikdy nebyly akceptovadg. problematice otiskprsti
pracovalo mnoho dalSich vyzmgich osobnosti, mimo jin€esky girodowdec Jan
Evangelista Purkyf ktery jako prvni popsal jednotlivé typy charalggckych kreseb

papilarnich linii na koncovyctlancich prsi a klasifikoval je do devititiznych vzot. [3]
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Pres p@ateni problémy a odmitani se nakonec technika dtfskti dotkala uznani a i po

nastupu novych technologii, jako je DNAo¢ni duhovka, istava dodnes nejpouzivgdi

metodou pi identifikaci a o¥rovani identity osob. [3]

Prvni pokusy identifikace osob na zaklashimku obkeje pochéazeji z Sedesatych let.
Tehdy byl vyvinut poloautomaticky systém, ktery yadil identifikaci na zaklad
vyznamnych ry8, které byly vyzné&eny administratorem. Vyznamny posun byl
zaznamenan v sedmdesatych letech, kdy bylo zautwowaho vyhledavani dkterych
vyznamnych ry§ (barva via8, Sicka rti). V roce 1988 byla poprvé vyuzita metoda PCA
(principal component analysis) v klasifiqd fazi identifikace. Tato technika linearni
algebry byla vyznamnym milnikem a je vyuziva dodnésoce 2001 byl vyvinut systém,

ktery byl schopen prace v realnéase. [4]
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2 EFEKTIVNOST BIOMETRICKYCH SYSTEM U

Efektivnost biometrickych systémje udavana procentualni mirou préwddobnosti
selhani z#zeni. Pafi sem koeficient nespravného vyhodnoceni odmittadatele (FRR) a

koeficient nespravného vyhodnocefijgii Zadatele (FAR).

2.1 Chybné odmitnuti Zadatele — FRR (False Rejection Re)

Koeficient chybného odmitnuti Zadatele je dowan jako chyba I. druhu. Nerozpoznani
uzivatele zfisobuje zamezeniistupu osoby, ktera je oprasma, v systému registrovana a
piistup m& mit povolen. Tato chyba pouze snizuje kom¥erifikace/ identifikace a

neohrozuje bezgaost chrasného objektu.

NFR

FRR = - 100 [%0] (1)

ElA

NFR

FRR = - 100 [%5] 2)

EVA

Ner - pacet chybnych odmitnuti (Number of False Rejection).

Neia - patet pokus opraviénych osob o identifikaci (Number of Enrolle
Identification Attemps).

Neva - paet pokus opravrénych osob o verifikaci (Number of Enrolle Verificat

Attemps)

2.2 Chybné prijeti zadatele — FAR (False Acceptance Rate)

Koeficient chybného ifjeti Zadatele je ozravan jako chyba Il. druhu. Jde o povoleni
piistupu osob, ktera nema v systému uloZenou svou biometriclatlosiu, tudiz nema mit
ani pistup do objektu nebo aplikaceiddem niize byt mylné fitazeni biometrické
Sablony jiného Zadatele nebo &Spé cilené oklamani systému pachatelem. Takovérselh

systému vytvéa oproti chybnému odmitnuti uzivatele vazné bémpstni riziko.
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N
FAR = —2.100 [%)] 3)
IIA
N
FAR = —2-100 [2] 4)
Iva

Nea - patet chybnych fjeti (Number of False Acceptance).

Nja - patet pokus neopravinych osob o identifikaci (Number of Ipostor Idertiftion
Attemps)

Na - patet pokus neopravinych osob o verifikaci (Number of Impostor Verifica

Attemps)
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3 DRUHY BIOMETRICKYCH IDENTIFIKACI

3.1 Otisk prstu

Identifikace na zaklad otisku prstu je jednou z nejzn@ich a nejvice publikovanych
biometrickych metod. Otisk prstu se pouziva pranidi&kaci cela stoleti, a to hla¥npro

svou jedinénost a stalost vase. [2]

Princip identifikace pomoci otisku piiste zaloZen na tvaru povrchuaize. Vnitni povrch
prsti obsahuje vyvySené, drobné, brazdovité Utvaryekistvdeji mizné vzory. Jsou to
smyky, presleny a oblouky Dalezité je to, s jakou frekvenci se vyskytujifi P
porovnavani otisk prsti se sleduje jakiftomnost identifikanich bod: (markant), tak i
jejich umiséni v daném otisku. Otisk prstu obsahuje wrp¥ru 75-175 identifikanich

bodi. V praxi neni stanoveri@sny péet bodi nutny k rozliSeni mezi dvna otisky. [5]

Obr. 1 Struktury otisku prstu

- smyky, presleny, oblouky [9]

3.2 Geometrie ruky

Biometrické systémy zaloZené na verifikaci geoneetuiky jsou pouzivany viznorodych
aplikacich, ¥etre dochazkovych systéim kde jsou porérné velmi rozstené. Pro mnoho
biometrickych projekt je verifikace geometrie ruky obvykle prvnim sysedm o kterém

se [ navrhu uvazuje. [5]

Zatizeni pro rozeznavani geometrie ruky vyuZzivaji getlrchého principu steni a fi-
dimensionalniho snimani délky,tlsi, tlou¥’ky a povrchu ruky konkrétnih@lovéka

umiséné na podlozce pomoci CCD kamery. Na obrazu ruley rajit ges 31 000
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polohovych bod a provést 90iznych ngieni vzdalenosti. Doba verifikace je 1 az 2

sekundy. [2]

3.3 O¢éni duhovka

Duhovka je barevn&ast oka, jejiz zabarveni odpovida mnoZstvi pigmemmite
svaloviny. Duhovka se vyvijidmem prenatalnihaistu plodu a jeji vzorkovani je nahodné,
tudiz jedinéné pro kazdéhaloveka. Zadnyélovek, ani dvogata, nemaji ab duhovky
stejné, coZXini tyto systémy nejesrgjSimi ze vSech. Snimani duhovky vyZzaduje velice
kvalitni digitalni kameru a infkgervené osétleni oka. Bhem sniméani se duhovka mapuje
do fazovych diagrai které obsahuji informaci o orientaégtnosti a pozici specifickych
ploSek. Tyto informace pak slouzi k vyteni duhovkové mapy a Sablony pro identifikaci.
Pri verifikaénim procesu se porovnava mapa duhovky verifikovas@by s referaimi

pomoci testu statistické nezavislosti. [2]

3.4 Sitnice oka

Pro rozpoznavani osoby dle jeji sitnice se poudbraz struktury cév na pozadi lidského
oka v okoli slepé skvrny. Sitnice je¢to-citlivy povrch na zadni straroka a je slozena z
velkého mnozstvi nervovych b&ln Pro ziskani obrazu se pouziva zdrajtlsvs nizkou
intenzitou z&eni a opto-elektricky systém. Verifikace sitnicevgice gesnou metodou
identifikace. Aby mohlo dojit k verifikaci, musi s&ivatel divat do f@sre vymezeného
prostoru. B tomto procesu neni mozné pouzivat bryle¢éto divodi nema tato metoda
rozSkenou oblast pouZivani a jeji pouZiti se shrnujeoblasti ibec nejvyssiho stugn
zabezpeéeni. [2]

3.5 Zilni retisté

Jedna se o jednu z nejrgdich metod rozpoznavani jedince. Tato technologge
vyznauje obtiznosti falSovani. Technologie &a ve snimani itbetu ruky nebo prét

specialni kamerou v inféarveném sitle. Tak lze ziskatcernobily obraz stromove
struktury Zil, které tvei zietelny vzorec. Struktura krevnitfecist¢ se navic v dosgem

véku prilis neneni, je velice vyrazna a jeji jeditr@ost i mezi jednovaj@mymi dvogaty

prokazalyvédecké studie. Vyhodou je také bezkontaktni prin8ipimani probiha tak, ze
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zdroj (pole LED diody) prosviti ruku a na zalkdagizné absorpce zéni krevnich cév a
ostatnich tkani se vyt¥oobraz pomoci snimaci CCD kamery. Obraz je daéatizovan
a zpracovavan za cilem vyextrahovant sév. Ukladaji seidezité vlastnosti jako: body a

ahly vétveni cév a tlouka cév. [2]

3.6 Hlas

Verifikace lidského hlasu je definovano jako elekickd metoda positivni identifikace
osoby pomoci roz&né analyzy digitalniho "otisku hlasu”. Tvar hlaky Gstni dutiny,
jazyka a zub zpisobuji, Ze rezonance vokalniho traktu jetangch osob dostataé
odlisna. [5]

Jednou z nejusgnijSich technik pro odovani hlasu je porovnavani vzdrkpomoci
analyzy signdal reci. Dynamické, steji jako okamzité spektralni znakyeme hraji
vyznamnou roli ve vnimarieci. Nekteré owrovaci technologie zakladaji své autentida
rozhodnuti na analyzestv Véta ma vice akustické informace nez jednoduché slowe
informace umoiuje vysSi kvalitu srovnavaciho procesu pro absoktiodu. Slova byvaji
kratka a neobsahuji dost&meu akustickou informaci, ktera by spoleklivodliSila
mluvciho. Véty zna pouze autenticky mléiva mohou jimi byt i mnoziny slov, které je

mluvci schopen vyslovit opakovarest za testem. [5]

Uzivatelé sicasto vytvéeji svoje vlastni tajné autentizd véty a bezpé&nost systému je
castén¢ rozStena, protoZe neoprasmi uzivatelé nevi, kterouétu pouzit, natoz jakym
hlasem ji vyslovit. Charakteristickyn¥ignakem sotasnych systéipro verifikaci hlasu
je, ze verifikace mze byt za ufitych okolnosti (nastydnuti, Sum okoli, atd.) mnohe
komplikovargjSi nez u jinych biometrik. AvSak vzhledem k vyznan€to biometrické

techniky, Ize pedpokladat jeji vyznamny rozvoj. [5]

3.7 Usni boltec

Identifikacecloveéka vyuzivajici biometrii usniho boltce je zaloZevaaindividualnim tvaru
a morfometrické stawb uSniho boltce kazdého jedince. Obeocexistuji ¥i metody

biometrické identifikace podle usniho boltce:
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1. Podle morfometrickych vztdh- geometrie usniho boltce, ve 2D nebo 3D form

2. Podle otisku struktur usniho boltce — tato metolta pro praxi neni §lis

"komfortni", jeji vyuziti je ve forenzni oblasti

3. Podle termogramu usniho boltce — termografickéhémism, mapujiciho

rozlozZeni ¢élesné teploty na usnim boltci

Pouzitelnou metodou pro kondei vyuZziti, tak aby byla komfortni pro uZzivatele |j
identifikace podle morfometrickych vzték- geometrie usniho boltce. V tomttipac je

uzivateli udni boltec nasniman specialnim optickgsmimacim zézenim ze vzdéalenosti
cca 0,5 — 1 m. Data zanesena na snimku (morforkétviztahy — roziry, tvary, polozeni
vyznamnych botl, kiivky apod.) jsou pak vyhodnocena a v zavislostipoazitém typu

algoritmu porovnana sislusnou databazi. [2]

3.8 Oblicej

Metody identifikace pomoci oldeje jsou popsany podrojnv nasledujici kapitole.
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4 PRINCIPY ROZPOZNAVANI OBLI CEJE

Zde jsou uvedenyskteré metody, které se v s@snosti pouzivaji k verifikaci/identifikaci
osob podle obtieje. Tento proces je ovli¥n fadou aspekit jako jsou zminy ostleni-
nataieni, rotace, stiny. Tyto rusivé vlivy jsou celkemagno normalizovatelné, zavapi
problémy pedstavuji morfologické z#my zpisobené starnutim a vyrazy igobené

emocemi.

Existuji dva zakladniijstupy rozpoznavani obkje
» Geometricky- zaloZeny na rysechitwa
* Fotometricky- zaloZzeny na vzhledu obrazuréva
Podrobrjsi zpisob @leni gristupi rozpoznavani obieje
e Strukturalni pistup
» Holisticky pristup
e Znalostni metody

* Srovnavani Sablon

Strukturalni p Fistup

Rozpoznavani jednotlivych dominantni¢iasti obléeje (ai, Usta, ...) pedkladaného
vzoru, zngeni antropometrickych vein, jejich normalizace vzhledem kgapokladanym
ruSivym vlivam, porovnani s databazi znamych fotografii pouZzitikhasifikacnich
algoritmi, statistické rozhodnuti o relativni podobnostlgd vybranou mnozinou obnaz

[6]
Holisticky pristup

Identifikace vzorku pomoci globalnich reprezentagkt s naslednym statistickym
vyhodnocenim relativni pragédodobnosti. Hznané pro tento fistup jsou kombinace
metody backpropagation (metodacéuEho w@eni neuronové i), zakladni analyzy
komponent (PCA) a dekompozice jedingch hodnot (SVD). [6]



UTB ve Zling, Fakulta aplikované informatiky, 2011 21

Znalostni metody

Tvar je prohledavana na zakkagredem danych pravidel, pomoci kterych je popsana
Lypicka tv&“. Pravidly se vyjaduji vztahy meziiiznymi ¢astmi obléeje. Tato metoda
vyzaduje velmi precizni lokalizaci a popis jednoith priznaki, coz vede k nutnosti
pouziti slozitych a robustnich algoritm Z tohoto dvodu tyto metody zpravidla

nedosahuji poZzadovanych vyslédi6]
Srovnavani Sablon

Hledani na zakladkorelace obrazu siednastavenymi Sablonami dwcelého oblieje a
jehocéasti. Nevyhodou tohotdifstupu je nutnost vyt a mit uloZeny v pasti jednotlivé

Sablony, které je pteba ¥tSinou riné vytvorit, coz je velmi pracné éaso¥ nara@né. [6]

4.1 Analyza hlavnich¢asti (PCA - Principal Components Analysis)

Kazdou tvé Ize rozalit na tzv. eigenfaces (vzory tki& matice jasovych urovni) a poté jde
opét slozit (viz. Obr. 2). Kazda eigenface je repréaeana pouzeéislem, takze se namisto
obrazku uklada pouzéislo - hash. Metoda vyuziva normalizovanych obkazkteré se
vyznauji standardizovanym umétim ai, usi a dalSich vyznamnych hodVetoda PCA
provede redukci nepi@bnych piznaki, coZz znamend, Ze jsou odebrarfizipaky, které
jsou korelované s jinymitfznaky. Péet ptiznaki se tak vyrazésnizi (zhruba na tisicinu),
a tak je usnadima klasifikace i uloZeni jinak velkych databaziasthi klasifikace je
zaloZzena nadkteré z obvykle vyuZivanych klasifigaich technik — nagklad na metoé

nejblizSiho souseda. [7]
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Obr. 2Standardni eigenfaces

pouzivané pro rozlozeni obrazu [7]

4.2 Linearni diskrimina ¢éni analyza (LDA - Linear Discriminant

Analysis)

LDA je metoda, kdy sefidi paizené obrazy tu& do skupin. Cilem je maximalizovat
rozdily mezi jednotlivymi skupinami a minimalizovaizdily v kazdé skupi kazdy blok
snimki reprezentuje jednditu (viz Obr. 3). [2]

Obr. 3Priklad Sesti#d uZitim LDA [7]
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4.3 Elasticky srovnavaci diagram (EBGM - Elastic bunchgraph

matching)

Metoda EBGM byla vyvinuta, jelikoz fpdesSlé metody nemohou uvazovat nelinearni
charakteristiky jako je ostleni okoli, pozice hlavy anebo vyraz tegusndv, zamrgeni).
Princip je takovy, Ze na obkji se definuji uzlové body, které se poté propdjim definuji
linie tvae v prostoru a vznikne stadnicova gi obliceje (viz. Obrazek). Samotné
rozpoznavani pak probiha tak, Ze systém pomoui fizlovych bod reaguje na jednotlivé
snimané tvie a miZe je pak porovnavat a vyhodnocovat. Problémenigenost lokalizace

orientanich bodi na tvai, feSenim mMze byt kombinace s PCA nebo LDA metodou. [2]

FRR: <1%; FAR: 0,19 as verifikace: 3 sekundy, Mira spolehlivostedni

Obr. 4 Sk’ vytvaena elastickym mapovanim [7]

Obr. 50braz zpracovany pitacem [7]
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4.4 3D model oblieje

DalSi metodou verifikace olikje je vytvdeni jeho 3D modelu. Rizeni galerie
autorizovanych osob je nakladna metoda,n@ se vyuziva 3D laserovy scanner. Lidska
tvar je deformovanou plochou v 3D prostoru. Tato met@daaloZzena na morfingu a tzv.
fittingu (,licovani*) — deformaci tohoto modelu a&éje, ktery zakdduje tvar a strukturu v
ramci parametr modelu a na algoritmu, ktery obnovi tyto parametjgdnotlivého obrazu
obliceje. Databaze znamych vaoobliceju se vytvdi 3D snim@em, nebo aproximaci
fotografii z rekolika uhli pohledu oblieje (napiklad trojdilné policejni fotografie). Pro
identifikaci oblieje je z modelu pouzit tvar a texturové paramedigré jsou odéleny od

obrazovych paraméiyjako je poloha a ostleni. [7]

4.5 Neuronové sit

Neuronova g7 je jednim z vypeetnich modedl pouzivanych v ugié inteligenci. Jejim
vzorem je chovani odpovidajicich biologickych stuunk Sklada se z u#lych neurord,
jejichz predobrazem je biologicky neuron. Neurony jsou vzagepropojeny a navzajem si
piedavaji signaly a transformuji je pomocicitich prenosovych funkci. Neuron ma

libovolny patet vstup, ale pouze jeden vystup. [8]

Formalni neuron je v podstajednoducha jednotka, ktera ohodnoti - vynasobthude
vstupy jejich vahami (vahy seami béhem weni - odtud plyne adaptaceé&gita takto
ziskané hodnoty gt. Vyslednou hodnotu dosadi dieposové funkce neuronu a vystup

této funkce je i vystupem z neuronu, ktery sloakbjvstup do neurdndalSich. [8]
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5 BIOMETRICKA ZA RIiZENi SOUCASNEHO TRHU

V kapitole jsou porovnanditpiistupova z&izeni vyuZivajici biometrii ohieje, které jsou
v sowtasné dob trendem na&eském trhu. Souhrnné vlastnosti porovnavanyétzeai jsou
nasledg obsazeny v tabulce (Tab. 1). Vyznamn&sti u porovnavanych systénje
identifikace uzivatele pomoci obéje, ale i podpora dalSichéigtupovych metod nebo

jejich kombinace.

5.1 Suprema D-station

D-station je z&zeni od korejské spaleosti Suprema, které vynika tim, Ze urigg k
autentizaci uzivatele vyuzit vice biometrickych stfeosti najednou, a to diky Multi-
Biometrickému rezimu MBFT (Multi-Biometric Fusion e€hnology). Nasledn jsou

systémem nabizeny rezimy Ultra Speed a Twin.

Technickou platformu tvd téijadrovy procesor Tri-CPU o vykonu 1,4 GHz (2x 496iz

+ 1x 667 MHz), ktery je nutny pro rychlé zpracovawkolika vstupnich dat najednou.
Komunikace s uzivatelem probihareg Sirokouhly 5,0” WVGA dotykovy LCD

s pozorovacim uhlem 140°. Snimani &djti je realizovano pomoci vestamé kamery

s rozliSenim 1,3 megapixXelD-Station disponuje vriiti pantti 1 GB, kterou Ize rozst o

SD kartu. Z komunikénich rozhrani to jsou Wi-Fi, TCP/IP, RS232 a Ri543SB a dale

4 TTL vstupy a Wiegand pro komunikaci s RFID (RaBrequency Identification) kartami.
Zajimavosti je akcelerometr, ktery slouzi k indikaeopraviné manipulaci se ¥xenim.
Napajeci nagti 12V DC je pgivackno pomoci PoE - Power over Ethernet (napajeni
zajiseno sf'ovou slozkou), coz snizuje mnozstvi kabeladze. Kisparizeni je 400 000

uzivateh pro identifikaci (1:1) a 20 000 pro verifikaci [).

Multi-Biometric Fusion Technology (MBFT)
V MBFT rezimu probiha autentizace na zakladzpoznani uzivatelova obéje a jeho

otiski dvou prst. Zarwena je maximalni mira spravnosti autentizacéyodem je
doplréni celého systému dma senzory na otisky ptstPodporovano je snimani obou

otiski prsti i obliceje sodasré. To nasleda prispiva k vysSi rychlosti celého procesu.
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Ultra Speed
Ultra Speed rezim vyuziva ke zgai identity osob pouze snida otiski prsii, ale ot

oba sodasré. Cely proces rozpoznani osoby je nasteguohlejSi nez MBFT.

Twin

Rezim Twin dokaze zpracovat s@asré dva otisky prst, ale od dvou nezavislych
uzivateli. Systém autentizuje dvrizné osoby v jeden okamzik. Je tedy vhodny jako
piistupové zézeni do firem, kde se rdgbad stidaji sneny s WtSim patem lidi.

D-Station v reZzimu Twin, pak rychle odbavi dva m@stnajednou.

Vysledna volba systému autentizace BEW, Ultra Speed nebo Twin)  vychazi
z predpokladi paizovatele na rychlost a kvalitu identifieacvVhodnost je zalozena

na vysokeé flexibili¢ vyuziti tohoto systému.

Obr. 6 Suprema D-station [10]

5.2 EFG Aktion AFT-500

AFT-500 terminal je odceské firmy EFG CZ spol. s r.0. a krédnsystému pro

rozpoznavani ohieji ma i integrovany snindaRFID karet. Procesorem je zde Tl DM
CPU 600 MHz. Na fednim panelu je umist 3,5” TFT displej s rozliSenim 240x320 DPI.
Displej vSak neni dotykovy, a proto je vedl¢j mmis€éna kapacitni klavesnice s 16

tlacitky. Pangt’ je tva‘ena SD kartou s kapacitou 4GB, ktera je schopnaqajaz 70 000
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snimki. AFT-500 umo#uje kombinovat #8kolik ptistupovych metod. UzZivatel ie byt

autentizovan pomoci jednotlivych metod nebo jekombinacemi:

* biometrii oblteje

* RFID karty

* PINu a biometrii obtieje

* RFID karty a biometrii obtieje

Kazda z metod distribuovana systémem wituécité okolnosti a podminky pro spravnou
identifikaci, které se samtgme liSi rychlosti. Jeieba volit kompromis mezi rychlosti a
bezpénosti podle pouziti systému. Kapacitaizani je 500 osob, alexistuje moznost
navySeni této kapacity na 1400 osob. Detekci atifilaci obliceje lze provaét do
vzdalenosti 80 cm od kamery. Vystupem terminalu jsgé 1x NC/NO/C, pro komunikaci
to jsou rozhrani Ethernet, USB a Wiegand 26bit/B4Hiaizeni je zkonstruovano
pod krytim IP54 pro pouziti ve venkovnich prosttrekde lze ¢ekavat vySSi moznost

kontaktu s vodou.

Obr. 7EFG Aktion AFT-500 [12]
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5.3 Comfis iFace 303

Vstupni termindl iFace 303 &pod ceskeé firmy, tak jako terminal D-Station vyuZiva ot
rozpoznavani ohieje a otisku prstu uzivatele. Navic umoje i verifikaci pomoci RFID
nebo hesla. U tohoto #aeni ale neni mozné jednotlivé metody kombinoggstémove
vybaveni iFace 303 disponuje procesorem ZK Mult-BiPU 630MHz, 4,3" dotykovym
TFT displejem a pati 256 MB. Ke snimani ohkieje pouZziva infréervenou kameru s
vysokym rozliSenim, diky niz je mozZna identifikacesr tmavém prosedi. Kapacita
zarizeni umo#uje pojmout 700 obtieju, 5 000 otisk prsti a 10 000 ID karet. Stejrjako
D-Station také nabizi komunikactgs rozhrani RS232, RS485, TCP/IP/, USB, Wiegand
26bit, Wi-Fi a GPRS. Stejntak i napajeci napi 12V DC je givadéno pomoci PoE.
Zalozni baterie o kapagitz000mAh dokaze udrzet idaeni v chodu az na 4hsimého
provozu. Pomoci funkce webserver umg@E spravu systému préstnictvim

internetového prohlize.

Obr. 8iFace 303 [11]
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5.4 Porovnani parametni jednotlivych zarizeni

EFG Ak5t|000n AFT- Comfis iFace 303 Suprema D-Station
Kapacita obli¢eji 500 700 10 000
Doba owreni [s] <1 <2 <1
Displej [] 3,5 4,3 5,0

Moznosti identifikace

Obli¢ej/ Pin a oblkej/
Karta/ Karta a obtiej

Oblicej/ RFID/ otisk
prstu/ heslo

Obli¢ej a 2 otisky
prsti/ 2 otisky prst/ 1
otisk prstu

Procesor TI DM CPU 600MHz Mug;gli\;)HCZPU Tri-CPU 1,4GHz
Napajeci nagti [V] 12 12 12
Proudovy odbér [A] 0,5 3 0,5

Provozni teplota [°C] 0-40 0-45 -20 - 50
Rozmeéry [mm] 200 x 115 x 95 193,6 x 165,2 x 86 143 x82x 35
Cena bez DPH [K] 18 900 27 000 39900

Tab. 1Porovnani parametrjednotlivych z&izeni

Jednou z tlezitych vlastnosti § vybéru autonomnich vstupnich termifdje kapacita
obliceji, které je schopno Eaeni rozpoznat. NejnizSi kapacitu @ejii nabizi Aktion
AFT-500, jak jiz bylo zmigno, lze tuto part’ zwtsSit z pivodnich 500 aZ na 1400. igsto

ale tato kapacita nemusi byt dostate pro kkteré aplikace, ndfklad v podniku s $Sim
poctem zangstnand. DalSim dilezitym parametrem je rychlost autentizace. Ta j&ech
zarizeni kratSi nez 2 sekundy a srovnatelrfésipze D-Station disponuje procesorem se
tremi jadry o celkovém vykonu vice nez dvojnasobngmot zmirénym konkurenim. S
lepSimi technickymi parametry vystupuje D-Statideho celkové konstrdki provedeni
disponuje malou velikosti a pouzitelnosti ve velkéozmezi teplot. Vyhody tohoto
zaizeni nemusi vyvazit rozdil cen a lepSi varianteunsize stat i Aktion AFT-500 s

navySenou kapacitou obdji na 1400. Oproti iFace 303 navic umojge kombinovat
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metody autentizace. Problémov@asti u Supremy lze povazovat technickou podporu,
protoZe se jedna o vyrobek z Korey, zatimco obsim@nti pochazi £R. Rinosem u

systému iFace 3031ime byt Wi-Fi modul a sprava pomoci internetovehahpzese.
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. PRAKTICKA CAST
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6 ALGORITMY PRO DETEKCI OBLI CEJE

V praxi pouzivané algoritmy biometrickymi systémy pletekci oblieji vyuzivaji odlisné
postupy. Obech ale plati, Zze nefive je na vstupnim snimku nutné detekovat
rozpoznavany ohiej, aby mohl byt nasledrokalizovan. Nkteré algoritmy pouzivaji pro

detekci i lokalizaci obtieje téngi totozné metody, tudiz ébfaze probihaji v jednom

kroku.
o I
Vstupni ) I
suimfk Detekce obliceje =i Lokalizace obliceje i—l-i Extrakce ryvsiu I
I I
L d L -

Obr. 9Posloupnost algoritid+ detekce obfieje

6.1 Metody detekce oblteje

Metodu detekce olieje je poteba volit v zavislosti na prasdi, kde bude vyuZivana.
Kazda metoda ma své vyhody i nevyhody. Zalezi t@st)i je detekce prové&da na

statickych nebo pohyblivych snimcich.

6.1.1 Detekce ve stalém prosedi

Detekce oblieje je provadna z fotografii, které jsou paovany za stalého ostleni a
s pozadim stéle stejné barvy. Idedlni je mistnestdiken, ve které sluéi@ swtlo nemize
ovliviiovat intenzitu nastaveného @lého os¥tleni. Za takovychto podminek je detekce

obliceje na fotografii usna@dna.
Vyhoda: Snadna detekce obdije

Nevyhoda: Té¢Zko udrzitelné sételné podminky z hlediska praktiosti.

6.1.2 Detekce podle barvy pleti

Metoda detekuje olilej na zaklad barvy lidské pleti. Systém na snimku vyhledava

souvislou plochu, kterd& ma podobnou barvu jakokhdgle’. Systém rozhodovani je
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podiizen chyls, kterd vyvstava na zakladodliSnosti barvy lidské pleti, rozptyl barev
vychazi od térx bilé az po hodhtmavou v zavislosti na lidské rase, a proto ke
nastavit optimalni barvu detekce. Velkou roli hregké barva pozadi. 84 pozadi mze
splyvat se sitlou pleti a tmavé pozadi s tmavou pleti, protolethiga detekce neutiio
kvalitni obraz oblieje. Pro zmiréni nedostatk této metody by bylo vhodné pouzivat

pozadi, které je nejvice bareévadliSné od lidské pleti.
Vyhoda: Pri optimalni bar¢ pozadi spolehliva detekce.

Nevyhoda: Neexistuje univerzalni barva lidskéZe.

6.1.3 Detekce na zaklad pohybu

Detekovani oblieje z¢asow realného videa vyuziva nidklad pohybu celé hlavy oproti
jejimu pozadi. Systém se z&mje na zninu @iblizné stale stejné plochy obrazu. Ciglj
muze byt z videa detekovan také pomoti. &/ disledku mrkani & dojde sodasré ke

zmené obrazu na dvou mistech obrazu ve vodorovné ose.
Vyhoda: Umoziuje spolehlivou detekci.

Nevyhoda: Nelze pouzit u fotografii.
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7 ALGORITMY PRO ROZPOZNANI OBLI CEJE

V piedchozi kapitole je nastina problematika detekce otdje. Sodasti postupu
rozpoznani obtieje je hned po jeho detekci lokalizace a extraksd obliceje, které

systém dlaji jeding&nym.

Vstupni |
snimek I

#| Lokalizace obliceje Extrakce rysi

¥

Obr. 10Posloupnost algoriti lokalizace oblieje a extrakce rys

7.1 Algoritmus PCA

Zakladem spravné funkce tohoto algoritmu je datalmkolika snimki kazdého uzivatele,
pificemZ na kazdém snimku ma uzivatel odliSny vyrazianleyn jsou pdizeny g rizném
oswktleni. Po samotné detekci a lokalizaci uzivatelosfaliceje dochazi k vypdu
eigenvektoll obliceje, které zohlatlji hlavni rysy obkeje a tvdi eigenfaces. Kazdy
oblicej je tvaen linearni kombinaci eigenfaces. Nasteda vybere nejlepsSi eigenface a ten

je porovnan s databazi.
Eigenvektor- informace o jednotlivych rysech obje

Eigenface- soubor eigenvekiiavorici cely obliej
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Vstupni
snimek
I_ﬂ
Detekce .
Vypotet
obliceje sigenyskiom
Vibér
Obligej nzjlepsiho
detekovin? sigenface
Ano ;_ Porovnani =
databazi
Lokalizace
oblitele
Oblice] Me
lokalizovan?

Obr. 11Vyvojovy diagram algoritmu PCA

7.2 Algoritmus LDA

Algoritmus vyuzZiva \&asti rozpoznani olileje rekolik snimki kazdého uzivatele. Snimky
by se ndli liSit dhlem naté@eni oblteje, vyrazem oblieje, nas¥tlenim scény a barvou
pozadi. V pipadt, Ze uZivatel nosi bryle, tak i snimky s brylentiez nich. Snimky si&adi

do dvouroznirného pole podle intenzity &lddo tid podle miry podobnosti. Podobnost se
uréuje podle ¢i, ust, vla§, brady nebo jejich kombinaci a klasifikuji se podhiry

odliSnosti:
e malé zngny

* vyrazné zminy v horizontalnim sgru, tj. vertikalni hrany
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* vyrazné zminy ve vertikalnim srru, tj. horizontalni hrany
e vyrazné zminy v riznychc¢éstech

Cilem je, aby snimky v kazd&d¢ si byly co nejvice podobné a jednotlivéy aby se od

sebe co nejvice lisily.

WVetuprni
znimek
»
: '
Detekce
. Fozdéleni do
obli¢eje
pols
Vipodet
Oblice;] odlifnost
detekowvan? l
Fozdéleni do
Ano +“' tid
Lokalizace l
oblitsie Porovnani =
l databan
lokalizovan?

Obr. 12Vyvojovy diagram algoritmu LDA

7.3 Algoritmus EBGM

Na rozdil od pedchozich dvou algoritinneni algoritmus EBGM zavisly na asheni
snimaného obieje. V kazdém obieji jsou nalezeny uzlové body, které mohou byt
reprezentovany naiklad koutky ast, &i, Spitkou nosu nebo hornim a dolnim okrajem usi.

Ze vSech obtieju v databazi se vytwo FBG (face bunch graph), ktery obsahujeneé
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pozice &chto uzlovych bod. Cilem metody je najit na snimku aigje uzlové body, které
jsou shodné s uzlovymi bodygkterého snimku z FBG. Postup se skladatyiezakladnich
fazi. V prvni fazi se hledaiiblizna pozice oblieje. Z FBG se vytvid pramérny graf
obli¢eje a porovnava se podobnost se snimanyntejein vectvercich o ploSe 4 pixely a
nasleds 1 pixel. V dalSim kroku dochazi k tgsréni pozice a velikosti a to tim #pobem,
Ze se zkontroluje podobnost na pozicich o £+ 3 pixehorizontalni i vertikdIni ose a
v kazdé zd&chto osmi pozic se @¥i dw razné velikosti se shodnou pozici. Varianta
s nejlepsi shodou se pouZije v dalSim kroku preéesmni velikosti a pordru stran.

V posledni fazi se zohladje mozné lokalni zkresleni.

Vytvofeni Vvhodnocent
Vstupni k 3
: priumémeho
snimek
T FEG z=
41 sniml v
. - Konec
Detekce datzhazi
oblideje l
Malezeni
uzlovych bodd
Oblicej snimaného
detekovin? DbliIﬂE
Ano |+ Upfesnéni
¢ pozice
Lokslizace l
bhcer Upfesnéni
wvelikosts 2
pomét stran
lokalizovan? P
zkresleni

Obr. 13Vyvojovy diagram algoritmu EBGM
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7.4 3D model oblieje

Metoda 3D modelu olieje vyuziva jako vstupni informace 3 fotografiereqgni pohled,
poloviéni profil a uplny profil uzivatele. Aby byl oliie] vibec detekovan, musi seézhto
fotografii extrahovat 14 oliéjovych oblasti, které obsahuji jednosméa prvky obléeje,
jako jsou @i, usta, nos. Po detekci of#je dochazi k vygenerovani 3D modelu &djie,
ktery slouzi k samotnému rozpoznavani. Madsee generuje dkolik, a to s fiznym
oswtlenim a fiznym natéenim hlavy. VSechny 3D modely jsou v rozliSeni 5BXx®di a
jsou sloZeny z 9 ze 14 jiz zngmych oblgejovychéasti. Pouziji se jen ty nejvhogai, tedy

nejsouvislejsi.

WVtupri
snimky
v )
Extrakce 14 Vibir 0
oblidejovych vhodnych
casti oblitejovych
l fast]
Detekee
obliceje l
l Generovani 3D
modeld
5 rinym
Oblicej osvétlenim
detekovan? polohou hlavy
'
Porowvnini s
datahazi

Obr. 14Vyvojovy diagram pro 3D model oliije
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7.5 Srovnani algoritmi

Algoritmus PCA je vdnedni deébpovaZzovan za efektivni a spolehlivy uzpb
rozpoznavani ohieje. Pro jeho spravnou funkci petbuje mit databazi alespse 3 az 4
snimky kazdého uZivatele. Aby stejné spolehlivalstsdhl i algoritmus LDA, pétbuje
takovych snimk mnohem vice, a to askfmasobek, protoZze na snimcich byglnbyt
krom¢ jiného vyrazu a osileni také jiny Uhel nat@ni oblteje a odliSn& barva pozadi. Pro
vySSi p@et snimk je poteba i ¥tSi kapacita databaze. Navic prace s vysSidiepo
snimka byvéa zpravidla pomalejSi. Jak jiz bylo zré&io, ok metody jsou hodhzavislé na
oswtleni, @i kterém jsou snimky pgovany. Rychlost rozpoznani zavisi na pouzité
datab&zi a hardwaru. Algoritmus EBGM dosahujergpzpoznavani vysoké spolehlivosti,
dokonce vysSi nez PCA. Problém metodycspm v nepesné lokalizaci uzlovych béd
Vhodnost pouZziti vychazi z kombinace algoritmu EBGMigoritmem PCA. Metoda
rozpoznavani ohieje na zaklagljeho 3D modelu je ze vSech uvedenych metod &iman
nejnakladgjsi, protoze k nasnimani otdije je poteba bd’ laserovy skener, neboifzeni

pro snimani fedniho pohledu, polodmiho profilu a tplného profilu séasre.
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8 INOVATIVNI SYSTEM

Na zaklad zjiStnych informaci o satasnych pistupovych systémech, pouzivanych
algoritmech a jejich nedostatcich, je zde popsamhn@ovativnihoieSeni pistupového
systému s ohledem na sniZenfipovacich a udrzovacich nakfadJ vétSiny objekf, které
vyuZivaji gistupové biometrické systémy j€Zmé, Ze jimi maji op&tno vice nez jeden

vstup, a to razandzvySuje cenu celéhdgigtupového systému.

8.1 SniZeni pdrizovacich nakladi

Cely inovativni systém je zaloZen na tom, Ze jelirtpiistupové terminaly nejsou
autonomni a vyuzivaji jednodussi hardware. Nevyhoaatonomnich termindlje, ze i
kdyz jich je v objektu pouzito vice, kazdy z nichhmsvou vlastni databazi a pracuji
nezavisle na s@b Oproti tomu neautonomni terminaly, které jsoucéssti inovativniho
systému, vlastni databazi nemaji a vyuzivaji ceritdatabazi, kterd je realizovana pomoci
jednoho serveru umigtého uvnit steZzeného objektu. riBtupové termindly jsou se
serverem umighym v serverovél objektu propojeny pomoci 8itEthernet. VyuZitim
centralni databaze dochazi jednak ke zvySeni eigkiryhodnocovani fistupi, protoze
systém neustalefifiméa informace o vSech Zadostechitsjup a hlavié dochazi ke snizeni
porizovacich naklal Jednotlivé terminaly nemusi mit velkou kapacititini pangti na
ukladani snimk a také vykonny procesor na jejich zpracovani. &wani a uloZeni
snimka probihd na zmimém centralnim serveru s databazi. DalSi moznjadtisnizit
porizovaci naklady, je aplikace le§jgiho displeje. Je zbyiré, aby displej naifstupovém
terminalu byl dotykovy a s dhlégkou 4,0 nebo 5,0. Primarni funkci displeje je
zobrazovat polohu snimaného ¢bje, aby uZivatel &dél, jestli je objektivem zabiran
spravre. Misto dotykového displeje je terminal dofatno klasickou tlgitkovou klavesnici,
ktera také pini Pstupovou funkci z ohledu vloZzeni PINu. TateSeni obsahujici mensi
displej s nizSim rozliSenim a &itkovou klavesnici snizi gzovaci naklady oproti

dotykovému displeji s vysokym rozliSenim.

8.2 Snizeni udrzovacich naklad

Snizeni udrzovacich naklade dosazeno tim, Ze odpadad nutnost spravovat datab

kazdého terminalu zvléSale sprava se provadi pouze na centralnim servepipact



UTB ve Zling, Fakulta aplikované informatiky, 2011 41

poZzadavku na roz&ni systému o dalSitigtupovy terminal, sta pristupovy terminal jen

pfipojit a nakonfigurovat. Z&dna manipulace s databéni nutna.
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9 RESENI INOVATIVNIHO SYSTEMU

9.1 Vyvojovy diagram

| Zatitek

-
-

NE

Zadani identifikaéniho

kadu uFivatele

L ANO
Existuje

zadany kod?

h J

Pofizeninového snimku

uzivatele

Vvhledani u#ivatelova

snimku v databazi

Odeslani snimku do

SEIVEIU

Odfiltrovani zeleného

pozadi ze snimku

O

Obr. 15Vyvojovy diagram inovativniho systému- 1/2
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Aplikace EBGM a PCA

algontmu

Treti piipad Shoduji se

F 3

neshody?

oba snimicy?

Piivolani fyzicke . B
Antentizace ufFvatele

ostrahy

Obr. 16Vyvojovy diagram inovativniho systému- 2/2
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9.2 Popis systému

9.2.1 Prostredi

Zakladnim pedpokladem pro spravnou funkci navrhovaného systénstalost prosedi,
ve kterém jsou pizovany snimky uZivatél Jednéa se o barvu pozadi adkeni. Barva
pozadi by nila byt takova, aby jeji kontrast s barvou ptdbivéka byl co nej¥tsi, a to bez
ohledu na rasu. Jako vhodné se jevi odstiny zédang z divodu nebiologického koZniho
pigmentu. Dale je nutné, aby osileni celé scény detré pozadi bylo nedmné a
oswtlovalo dané misto se stalou intenzitou a jasertlavJen za vySe zminych
podminek je zarena barevna stalost pozadi, bez ohledu na denni dtisto, kde bude
probihat autentizace, byé&ho byt bez pistupu vijSiho swétla, tudiz bez oken a s plnymi
dvermi, nebo oddleno od okoli tak, aby bylo zamezeno ovlimh jinym oswtlenim, nez

k tomu utenym.

9.2.2 Proces autentizace

Pokud jsou podminky prasdi splgny, miZze dojit k procesu autentizace uzivatele.
V prvnim kroku zada uzivatel do terminalu pomod@wdsnice s§ identifikacni kéd. Po
zadani identifikaniho kédu systém zajisti vyhledani fatinych informaci v databazi
(existence uzivatele,f{stupova prava). Vipac, Ze uZzivatel zada identifikai kéd a
systém jej vyhodnoti jako neplatnyjige se jej pokusit zadat znovu. Pokud ale uzivatel s
zadanym kdédem existuje, ma jiz v databazi ulozek) gpracovany snimek. Snimek se
ihned gripravi k porovnani, zatimco ve stejny okamzik g@tole sniméni ohleje
uzivatele. No¥ parizeny snimek se odesle na server k softwarovémacapéani. V prvni
fadk se z & odfiltruje stejny odstin zelené barvy, jako mazadi na fotografii. Tim
vznikne pouze obraz ob&je a vlag uZivatele. Na takto vyextrahovany aigj se aplikuje
kombinace algoritin EBGM a PCA (viz kapitola 7) a vysledek se porovedz
nalezenym, stejnou metodou zpracovanym snimkeny jdev databazi fitazen uzivatel
na zéklad jeho identifik&niho kdédu. Pokud je spina mira shody obou snirinkuZivatel

je identifikovan a je mu ndjklad umozgn vstup. V opaném gipact dojde k ogtovnému
snimani oblieje a cely proces porovnani se provede znovu. jNediok potebné shog
systém uzivateli porétim pokusu nepovoliffstup a na misto né&glad privola fyzickou

ostrahu pro vieSeni situace. Mira shody snimku z databaze a pavamného snimku se
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bude Zejme¢ pokazdé trochu liSit a nebude stoprocentni. Loéopmiru shody nastavit na
urity pocet procent, ndgklad na 70% a vyrazrtim eliminovat chybné odmitnuti Zadatele
FRR (viz kapitola 2), protoze se jedna o identifik&kdy se uzivatel nejprve prokazuje

identifikatnim kodem a systém umiadje predkEzné vyhledani dané osoby v databazi.

9.2.3 Vyznam identifikaéniho kodu uzivatele

Pokud by nebylo vyZzadovano zadani identifikko kdédu uzivatele, systém by musel
uzivatele verifikovat, a to tak, Ze by noporizeny snimek porovnal se vSemi snimky ve
své databazi a na zaktadhody rozhodl o identit Oproti této variart se navrhovany

systém jevi jako iesrgjSi, spolehli¢jSi a hlavié rychlejSi, protoZze v jeden okamzik

probiha péizovani snimku i vyhledani uloZzeného snimku v datab
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10 HARDWAROVE RESENIi SYSTEMU

Cilem navrhovaného hardwarovéh@Seni bylo snizit vyrobni a fimovaci ceny
piistupového biometrického systému. Zvolené kompaondayly voleny s ohledem na

plnéni Eelu, kompatibilitu a finaéni nakladnost.

10.1Procesorové vybavenkidiciho systému

Procesor praizeni celého terminalu je realizovdn osmibitovynkmokontrolérem AVR
ATmegal28-16 AU od firmy Atmel. Jeho Ukolem je @ldakameru pro gizeni snimku a
nésleds snimek poslat na server pomoci ethernetovatie. Lze do & ulozZit program o

velikosti 128kB. Instrukni sada procesoru nabizi 120 instrukci.
» Taktovaci kmitget: O - 16 MHz
* RAM: 4 kB
* Napajeci nagti: 4.5-55V
e Proudovy odbr: 1,1 mA
e Pouzdro: TQFP 64

+ Cenaod 178 K& bez DPH

Obr. 17ATmegal28-16AU[13]
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10.2 Ethernetovy fFadié¢

Na zéklad adekvéatni komunikace terminalu se serverem bylyano rozhrani Ethernet.
V dusledku spravné komunikace systému je nutno potiérmetovyiadic, ktery takove
spojeni zajisti. Pro kompatibilitu s vybranym preaem se jako vhodny jevadic Nano
SocketLAN. Komuniace mezi procesorentaaicem mizZe probihat fes rozhrani UART
nebo SPI, kterym abzaizeni disponujiRadié umoziuje komunikaci na Ethernetu typu
10/100BaseT. Propojeni serveruissppovymi terminaly je realizovano UTP kabelem

s konektorem RJ-45.
* Napajeci nagti: 3,3V
e Proudovy odbr: 150 mA

« Cena:785 Ké bez DPH

Obr. 18Radi¢ pro ethernet [14]

10.3Kamera

NavrZzenou kamerou je model JK301. Mald barevna kareeozliSenim 380 TVadki,
kodovanim PAL a senzorem CMOS 1,3“.¢Bbpixeli 682x528. Vystupni rozhrani je
CINCH.

* Napajeci nagti: 9V
* Proudovy odbr: 30 mA

¢ Cena699 Ké bez DPH
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10.4Displej

Pro zobrazovani vystupu z kamery je uzity barevispldj typu LCD-25 o rozrru 2,5 a
rozliSeni 320x240 pixél Sowasti modulu je deska ploSnych spg elektronikou pro
zpracovani obrazu. @bc¢asti jsou propojeny Flex kabelem. Vstupnim rozhranée
CINCH.

* Napajeci nafti: 12V

+ Cena:789 Ké bez DPH

10.5Klavesnice

Pro zadavani identifikmiho koédu uZivatele je zvolena 16-ti ditkovA membranova
klavesnice. Obsahujegislice 0-9 a 6 funknich klaves, kterym lze podle peby

naprogramovatizneé funkce, najklad mazani $ chybném zadani kédu.

¢ Cena:l33 Ké bez DPH

Obr. 19 Membranova klavesnice [15]

10.6Server

Server v navrhovaném systému fivanedilnou sotast [Fistupového systému, jelikoz

uchovava celkovou databazi informaci pro spravné@osyoceni fistupu a vytvB
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podminky pro spravnou fugkost gistupovych termindl Proto je dlezité, aby byl

v provozu 24 hodin derra el vice nez jeden pevny disk. Vice pevnych disknoziuje
vytvorit RAID pro vySSi ochranu dat na&m uloZenych. PoZzadavky na vykonnost serveru
se mizou liSit podle konkrétni aplikace systému, zalggtli bude server vyuzit i k jinym
acelam, nez jen ke komunikaci s terminaly. Server DelllT je svym vykonem pén
dostatény pro navrhovany systéniRadic diski PERC S100 umditije RAID 5, ktery je

odolny vac¢i poruse jednoho disku.
e Procesor: Intel® Xeon X3450 Processor (2,66 GHz)
* RAM:2x 2 GB
» Pevné disky: 4x 500 GB

« Cena?334 500 K& bez DPH

10.7 Dodateéné informace

Ve vysledku musi celyifstupovy systém vyhovovat no#n@SN EN 50133 a viem jejim
pozadavkm. V pripact, Ze by aplikace z&eni vyZzadovala négtrzity provoz systému
(norma jej nevyzaduje), je vhodné doplnit termindlyalozni zdroje energie. Stéjtak by

se musel zajistit chod serveru instalaci UPS zdref® dieselového agregatu.
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ZAVER

Prvnim bodem bakaigké prace bylo vypracovat literarni reSerSi &&mou na biometrické
systémy. V tét@asti jsem objasnil pojem biometrie, jeji zakladajnpy, historii a popsal v
praxi nejpouziva#Si biometrické metody. Sténé¢ je zde popsana i problematika
spolehlivosti biometrickych systéma to chybné fijeti uzivatele FAR a chybné odmitnuti
uzivatele FRR, které maji velky vyznanti pybéru biometrického systému. Zatimco FAR
Znamena vaznou bezpwstni hrozbu pro &Zeny objekt, FRR vazny problém neni, ale je

negijemny z pohledu uzivatele.

Nasled’ jsou v bakalgské praci porovnanyitpiistupove systémy zaloZzené na biometrii
obli¢eje, které jsou v s@asné dob k dostani ngeském trhu. VSechny tyto systémy nabizi
autentizaci uzivatele podle jeho algje. Ostatnimi parametry se ale liSékieré umoau;ji
dokonce kombinovat avpristupové metody prévwpro snizeni miry FAR. Vlastnostichto
zarizeni, etre parizovacich cen, jsou shrnuty v tabulce (Tab. 1)v®xdgsoka cena fize

odrazovat od aplikac&adhto systén.

Jednim z cil praktické ¢asti prace proto bylo navrhnout moZnosti inovacsté&yu,
respektive vypracovat inovativni systém s ohledensmiZzeni ptizovacich a udrZzovacich
nakladi. Zakladem bylo porovnat pouzitelnost algofitnpro detekci, lokalizaci a
rozpoznani oblieje na snimku. Inovace systému &pa v aplikaci dvou vybranych
algoritmi v navaznosti na uzivatel identifikacni kod, ¢imz je umozina identifikace,
nikoliv verifikace. To pispiva ke zvySeni spolehlivosti systémudl&Zitym kritériem
rozpoznavani obideju timto systémem je stalost @feni a barva pozadi na snimku, ktera
musi byt co nejvice odliSna od barvy pleti. Bareaai se nasledrze snimku odfiltruje a
vznikne pouze obraz hlavy a dalgje, na ktery se aplikuji zminé dva algoritmy. VSe je

znézorrgno ve vyvojovem diagramu v kapitole 9.

Nutnost snizeni gzovaci ceny systému, vedlo k pouZziti l&p&ich hardwarovych prik
které vSak pIni poeebny @&el. Hlavnim rozdilem oprotiiém porovnavanym systém je

V pouziti systému vyuZivajicim databazi na centnalgerveru, s ohledem k pouzité funkci
neni na systém kladena vysoka kaamst na hardware ke zpracovani a ukladani dat. Tim
odpada pdtba paniti o velké kapacit a vykonného procesoru. Velky dotykovy displej je
nahrazen menSim LCD panelem dapiym o klavesnici. Zvolena variantaalné plni

funkci pristupoveho systému a snizujefigovaci a udrzovaci naklady.
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Bezpe&nostni systémy na principu rozpoznavani @i jsou ponérné nova zalezitost a
jejich uplatréni se teprve zdna nachazet. Vifstich letech se dargdpokladat vyvoj a
zdokonalovani &hto systém, které povede k SirSimu upléti. Jednou z uziteych

aplikaci by mohly byt bankomaty, kde by po zadamNuPslouzili k potvrzeni identity

uzZivatele.
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ZAVER V ANGLI CTINE

The first point of the thesis was to base on exion of facts focused on biometric
systems. The first section was explained the cdnoéiometrics, technical biometric

terms, history and the practical biometric methd8gefly are described issues of the
reliability of biometric systems, false acceptamgethe FAR and false rejection by the
FRR which have a great importance in choosing métdc system. While the FAR means
a serious threat to the security guarding, FRR @&sérious problem but it is annoying for a

users.

Then the thesis compares three access systemsdrasacial biometrics that are currently
available on the Czech trade. All these systemer aifithentication by the face. Other
parameters of these systems are different. Sonmensysven allow two access methods
specifically for reducing the FAR. The charactécstof these devices, including

acquisition prices, are summarized in the tabldi@a). A high price may discourage the

application of these systems.

One of the targets of practical part therefore wapropose the possibility of innovation
system, or develop an innovative system with a ieweducing price and maintenance
price. The basis was to compare the applicabilitglgorithms for detection, localization
and recognition of faces in an image. Innovatiostey is in the application of the two
selected algorithms in response to a user ideatific code thereby it making
identification possible, but not verification. Ibmtributes to increase system reliability.
Next important criterion for face recognition wdalde lighting and background color of
the image, which must be much different from théoicof skin. The background color
from image is filtered and after that is createty dhe one image of the head and the face;
the previous two algorithms are applied on it. treng is shown in the flowchart in
Chapter 9.

In order to reduce the price of the system it iseissary to use cheaper hardware which can
perform the required purpose. The main differenocmmgared with the three compared
systems is that the proposed system uses a databaseentral server so it doesn't need to
powerful hardware for data processing and stordge eliminates the main demand for

large capacity of memory and powerful processorgéaouch screen is replaced by a
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smaller LCD panel accompanied by keyboard. Thigooplso performs the purpose and is

cheaper.

Security systems based on face recognition isaively new issue and their using is just
starting to appear. In coming years we can expeetldpment and improvement of these
systems leading to widespread application. Onesefull applications may be ATM, where

can be used to confirm user identity after insdtth
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCD
DNA
EBGM
FAR
FBG
FRR
GPRS
LCD
LDA
LED
MBFT
PAL
PCA
PIN
RFID
SPI
SVvD
TFT
TQFP
UART
UPS

UTP

Charge-Coupled Device.

Deoxyribonukleova kyselina.

Elastic Bunch Graph Matching- Elasticky srovnawiagram.
False Acceptance rate- Chybrigegpi Zadatele.

Face Bunch Graph.

False Rejection Rate- Chybné odmitnuti Zaglatel

General Packet Radio Service.

Liquid Crystal Display.
Linear Discriminant Analysis - Linearni diskminani analyza.
Light-Emitting Diode.

Multi Biometric Fusion Technology.

Phase Alternating Line.

Principal Components Analysis- Analyza hlabriésti.
Personal Identification Number

Radio Frequency Identification.

Serial Peripheral Interface

Singular Value Decomposition- dekompozicerjetiych hodnot.
Thin-Film Transistor.

Thin Quad Flat Pack.

Universal asynchronous receiver/ transmitter.
Uninterruptible Power Supply.

Unshielded twisted pair.
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