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ABSTRAKT

V bakal&ské praci se student zabyval problematikou ruserndtatovych detektar Cilem
bylo navrhnout zfisob jak narusSit ¢innost detektoru pomoci generovaného

elektromagnetického pole.

V teoretické ¢asti prace objasnil funkce jednotlivych detektozpisob detekce a

komunikace s ugtdnou.

V prakticke ¢asti provadl samotné ruSeni detektos cilem naruSeni jejich futikosti.

M¢éteni ruSeni bylo uskutaéno anténou v bezprdetini vzdalenosti od detektoru.

Student v z&ru prace uvedl vyhodnoceni vyslédk moznymi zpsoby ochrany proti

ruseni.
Kli¢ova slova:

Interference, detektor, ruseni, EMC.

ABSTRACT

In the bachelor thesis student has a dealt withsthige of wireless detektor. The objective
was to design a way to disrupt the activity of tletector using generated electromagnetic
field.

In the theoretical part explain the function of dhetectors, the method of detection and

communication with the exchange.

The practical part conducted themselves interferen€ detectors to impair their
functionality. Interference measurements were edraut by the antenna in the immediate

vicinity of the detector.

Students at work's conclusion indicated the evamatesults the possible ways of

protection against interference.
Keywords:

Interference, detector, disturbance, EMC.
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UvoD

Primysl kometni bezpeénosti (dale jen PKB) je velmi rozsahla oblast shjzktera
zaji¥uje ochranu osob a majetku, zamezuje protipravi@doani a mirni jeho nasledky a
Skody. Oblast bezgaostniho piimyslu je velmi komplexni a organizovana, vyuZziva
zpravidla vysplé technické a technologické priexdky, vySkoleny personal a odborny
management. Zabyva se mimo jiné detekti¢imnosti, fyzickou ostrahou, igvozy
cennosti a peiz, ochranou informaci, a rozsahlou oblast bézpsti tvai také technické

prvky, o mal&asti z nich pojednava tato prace.

Jak jiz byloie¢eno, PKB se &i na rekolik mnozin, jmenovi se jedna o strazni sluzby,
techniku, hardwarejzeni udalosti a specialisty. Techniku rélmgeme v primarntasti na
poplachové systémy, kamerové systémy CCTV (z af@ijbse Circuit Television),
bezpénosti os¥tleni, bezpé&nostni a nouzové systémy, kontrolu vstup instalace
pozarnich systétm V poplachovych systémech jdldzita podmnoZina, kterou iheme
nazvat prvky prostorové ochrany, vté jsou kowepasivni a aktivni infréervené
detektory, mikrovinné detektory, ultrazvukové deéteik a popipad jejich kombinace

v dudlnich detektorech.

V PKB jsou detektory velmicasto pouzivané technické prvky. PouZivaji se viramc
perimetrické, pla%ve, prostorové i fgdnetové ochrany. Je spousta diubetektofi a
kazdy z nich pracuje s jinymi fyzikalnimi v&liami a na jiném principu. Zijeme v dgb
kdy je prostor okolo nas zagim elektromagnetickym ¥@nim o tiznych vinovych
délkach, frekvencich a intenzitach. Totoresd pochézi zrozlhych zdroji, & uz
piirodnich, anebo lidmi vytwenych. V PKB ale musime zamezit tomu, aby naSetigie

a pistroje byly ruSeny nebo alesptoto ruSeni omezit na minimum. A to z tohiovddu,
aby nevznikaly faleSné poplachy, chybova hlaSembychom zajistili celkoy spolehlivy
provoz a chod elektronickych komponent, které sgeame a pouzivame.

Praw proto vznikla tato prace, aby objasnila moznakaz@i pouziti bezdratovych
detektofi v béZném prosedi plném elektromagnetického Sumu. Jak dnes jihivdobre
vime, elektromagneticky Sum ma vliv nejen na Zikgaaizmy, ale i na elektronické stroje,
piistroje a jednotlivé s@asti a vliv Sumu nefdZeme ozngt za @iznivy na funkci a na
Zivotnost pouzivané techniky. Podrehaké popisuje vznik jednotlivych t&ni a konény

vliv na detektory.
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Z historického pohledu fizeme datovat prvni elektricky zabezpeaci systém do roku
1853, kdy byl patentovan firmou Hinds and Williamkednalo se o systém obwod
instalovanych na okna a dwes baterii a zvonkem. V roce 1858 séataryuZivat prvni
pult centralizované ochrany (PCO), ktery byl vy touto firmou. Na zg@tku 20. stoleti
se vyuZivala pevaze ¢idla s vibr&nimi kontakty, obeahelektromechanickéidla. Do 50.
let se vyuzivaly PCO, zaloZené vyhradm releovych obvodech. V 60. letech séaha
vyraket VKV cidla, ktera detekovala zimy v elektromagnetickém poli pomoci signalu o
frekvenci rgkolika stovek MHz. Pozji byly vytvoieny Gunnovy diody, které pracovaly
v padsmu mikrovin a zagal se vyvoj mikrovinnycttidel. Koncem 70. let je mozno setkat
se i s pasivnim infkgervenym ¢idlem (PIR). V poslednim desetileti je n&§i diraz

kladen na vyuziti biometrickych prila jejich uplatgni v oblasti bezp#osti.

V PKB jsou stale casgji pouzivana slova jako elektromagnetickd komphtai

susceptibilita a interference. To proto, Zétskolo nas je feplnén z&enim. Jedna se o
rizné zéeni z fiznych zdroji. At uz mluvime o z&ni kosmickém, které pochazi ze
sluneni aktivity ¢i jinych kosmickych dju a udalosti nebo o #&ni, které vznika na nasi

planet, kde nejastji za vznikajici zéni mize lidska tvorba &loveék samotny.

Teoretickatast bakaléské prace nas seznamuje s pojmy elektromagnetag&tibility a
jejim ¢lergnim, s nimi je spojena i normotvorba v oblasti EM@, kterou je kladen stale
vétSi diraz, popisuje z&kladni provedeni bezdratovych detiela zpisob komunikace se
systémem ugedny. Druhy blok prace, praktickdast, se ¥nuje samotnému rusSeni
bezdratovych detektdrv readlnémcase pomoci mikrovinné antény s rozdilnymi parametry
vysilani a vysilacich signal Zawr shrnuje v¢et pokus a uguje UusgSnost nezadoucich
vlivii pasobicich na detektory.
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1 DETEKTORY

Detektory jsou technické prvky tiené ¢idlem, zdrojem, ploSnou deskou a pigact
anténou, pokud jsou bezdratov@idlo detektoru je prvek, ktery reaguje na fyzické
podrety, které vznikaji fi cinnosti pachatele. Chova sécévsvému prosedi aktivig, nebo
ovliviovali sledované okoli. Aktivnfinnost detektar je jina. Sami ovliviuji své prosedi

tim, Ze do okoli vysilaji energii a sleduji &my, které vznikaji.

1.1 Uvod do bezdratovych detektoti

LZatizeni elektronickych zabezfmvacich systéin (dale jen EZS): je soubor detekipr
tisnovych hlasit, Usteden, prosedki poplachové signalizace ignosovych zdzeni,
zapisovacich Z#&eni a ovladacich #aeni, jejichz progednictvim je opticky nebo

akusticky signalizovano nadirém mist naruseni seZeného objektu nebo prostoru.” [2]

Do kategorie EZS jsou zahrnuty prvky prostoroveraok, které slouzi keigzeni pedem
vytyéeného prostoru, a nash se vztahujeieskd normaCSN EN 50131-2. Detektory
zaji¥ujici prostorovou ochranu maji velmi vSestrannézggumohou byt umishy do
venkovnich i vnitnich prostor, velikost snimaného prostorizem byt do velké miry
zmeénéna pouzitim vhodjsi ¢ocky ¢i zménou polohy pepin&a uvnit detektoru. Pouzité

detektory nizeme rozdlit podle zpisobu komunikace na dratové a bezdratové.

Dratové detektory maji jakor@nosové médium soustavu kahemezi nimiz je pivod
napdjeni, a datove kabely, které informujifédhu o stavu Z&eni a o dni ve stezené
oblasti. Komunikace @¥e probihat pouze od detektoru krédté, nebo mezi ofima
navzajem, a to v simplexnim, polo-duplexnim nebw mluplexnim rezimu. Bezdratové
detektory jsou oproti nim mnohem n¥énara@né na instalaci — napdjeni je zajikh
bateriemi vioZzenymi do detektoru a komunikace nmutiektorem a Ustdnou probiha
bezdrato¢ v predem zvoleném frekvénim pasmu. B pouZziti bezdratovych detekior
vznika ovSem i ¥tSi moznost rizika jejich ruSeni, odposlechu korkaoe mezi ugednou

a detektorem nebo i celkového ohrozené jejich fnokti.

NeZz bude pozornost z@&bena na detektory, musi se v§dit pojmy a principy

elektromagnetického vémi.
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1.2 Elektromagnetické vinéni

1.2.1 Elektrické pole

Pricinou vzniku elektrického pole jsou nevykompenzovatekirické naboje a poipac
proménné pole magnetické. Elektricka poldithe podle¢asové zavislosti na stacionarni a
nestacionarni. U stacionarniho elektrického poleezoavame fifipad, kdy se jedna o

elektrostatické pole.

1.2.2 Magnetické pole

Magnetické pole vznika ip pohybu elektrického néboje, pdpadt u permanentnich
magnet, kde jej indukuji vazané elektrické proudy. Maggiet pole niizeme také
vytvoiit zménami elektrického pole. RozliSujeme magneticka paolestacionarni a
stacionarni, uéch jesSt zvlastni pipad, pole magnetostatické. Magnetostatické pahikaz
u zmagnetovanych latek atgobuje ho nulovy vyskyt volnych elektrickych praudako
dalSi d¢leni bereme homogenni a nehomogenni poletipags, Ze je intenzita pole ve
vSech bodech stejna a ma identickyégnktery mizeme znazornit indwkimi ¢arami,
myslime tim homogenni pole. Pokud tomuto tvrzenvyhevuje, jedna se o pole

nehomogenni.

1.2.3 Objev elektromagnetickych vin

James Clerk Maxwell (13cervna 1831 — 5. listopadu 1879) vroce 1865 odvodil
matematicky existenci elektromagnetickych vin.clejiychlost byla stanovena na rychlost
swtla. Podstatnym objevem bylo, Zze paprsektlavje tvaden postupnou vinou, ktera je
sloZzena z elektrického a magnetického pole. HdinHertz (22. Gnora 1857 — 1. ledna
1894), ktery vychazel z Maxwellovi prace, dal zéklaryvoji bezdratového spojeni, kdyz
v roce 1872 prakticky dokazaligéhi bezdratovych vin. Celé elektromagnetické spektr
nazyvame ,Maxwellova duha“, tomuto spektru jsou taysny vSechny objekty ve

vesmiru, picemz jsou hvzdy nejsilr&jSimi zdroiji.

1.2.4 ViInéni

Fyzikalni podstata vinové slozky vSechierd, & uZz se jedna o viditelné i&ni, gama
z&eni, rentgenovo #ani nebo elektromagnetické viny v radiotechnicestggna. Kazdé

z&eni ma d¥ povahy, prvni je vinova (unduai) a druhou ozraijeme jakocasticovou

(korpuskularni). Kmity intenzity elektrického pofea intenzity magnetického pol_é jsou
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sloZzkami elektromagnetického ¥mi. Jsou ve dvou rovinach, které jsou na sebe kamé
tyto pole jsou ve stejné fazi. VSechnaerd, vySe uvedend, se ve vakuu pohybuji rychlosti
swtla (c=3.10m.s%). V8echny druhy #&ni se li&i pouze vinovou délkou. Zndméera
maji vSak icasticovy charakter. To siiieme pedstavit jako proud elementarnicastic,

ty nazyvame fotony.

Pro vypaet frekvence existujezorec: f=

> a

VInéni ovliviiuje nékolik faktori:

v s

c — rychlost [m.€] — udava, jakou rychlosti sei&vIiny prostedim od zdroje k dal$im

prednEtam v okoli. Rychlost do zigaé miry ovliviiuje, jakym prosedim se vigni Sii.

f — frekvence [Hz] — znd pcocet kmith zdroje za jednotk@asu. Pevracenou hodnotou

frekvence je perioda.

A — vinova délka [m] — vzdalenost dvou sousednichresaum maxim, nebo minim

infinum

1.2.5 Vznik vinéni

Rozezndvame dva druhy ¥, a to vikni mechanické a elektromagnetické. Jako
mechanické vieni mizeme uvézt hlas aizné zvuky: viny na hladihvody, kmitajici
pruzinu a dalSi. Toto vémi je charakteristické tim, Ze séi§gouze ve hmotném prdéstli a
nemize se §it vakuem. Oproti mechanickému se elektromagnetidkéni Sii vakuem

N 1

bez problémi a dosahuje vdm nejvyssi rychlosti. Zdrojem elektromagnetickéhoemi

jsou elektricky nabité kmitajicgiastice. Navenek jsou tyt@stice (niize se jednat o kladn

nebo zapor&inabité molekuly, ionty, nebo i samotné elektronglektrické nerovnovaze.

ya elektricka slozka viny

E N c
~ ] —
-~ ”~ /
o B i
2 i
7 > .
J " E
{ |~ 34 E
=~
< > T
2 magneticka slozka viny

Obrazek 1 — Slozky vimi
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1.2.6 Elektromagnetické vinéni

Spektrum elektromagnetickych vin je velmi obsdhRokud budeme jmenovat od
nejnizSich vinovych délek, tak to jsou: radiové wimikroviny, infraervené z#eni,
viditelné s¥tlo, ultrafialové z&eni, rentgenové a posledni gamaend VIreni o velké
vinové délce (radiové viny) ma schopnost ,obtékatelké pekéazky, coz ndiklad gama
z&eni nema, a tak zargkazkou vznika stin. Jeil@zité zminit, Ze s klesajici vinovou
délkou roste frekvence. Viny o velkych frekvencitdzyvame paprskem, protoze sé Si

prakticky gimocare.

Obrazek 2 — Elektromagnetické spektrum

1.2.7 Mikrovinné zareni

M& vinovou délku v milimetrech, vznika v magnetromejezrgji se pouziva k fenosu
dat (napiklad Wi-fi — pouziva frekvence o hodnotach 2,46&Hz). Také radary vyuzivaji
ke svécinnosti mikrovinné zéeni. Mikroviny jsou velmi dote pohlcovany polarnimi
molekulami (molekuly vody; elektricky naboj je rozen asymetricky. V jednéasti
pievlada naboj kladny, v druhé naboj zaporny), cetdekula se rozkmita a nasleflse

zvysi jeji teplota. Tohoto jevu vyuzivad mikrovintm@uba. Pouzita frekvence je 2,45GHz.

1.3 Elektromagnetické viny ve volném proskedi

Je gedpoklad, Ze jsme v neomezeném linearnim homogermimarové izotropnim
prostedi. Ve zkoumaném prostoru dale nebudou Zadné édumeudy a také objemova
hustota naboje je konstagtnulova. Nasim fedpokladem je, Ze zkoumané viny budou mit
uniformni charakter (amplitudy magnetického a elekého pole budou konstantni a ve
fazi). Elektrické pole vznikajici v prostoru nezaiplento dany prostor okamgitale roz&i

se konénou rychlosti, kterd je podmina vlastnostmi prostdi. Jako zdroj gme
vSesmdrovy bodovy z&¢, pokud zachytime #ani, zjistime, Ze emitované vinoplochy jsou
kulové povrchy se mdem v z&¢i. Emitovanou vinu nazyvame kulova vina. Pokud
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budeme mit vinu harmonického proudu, ktera protédéonené dlouhym vodiem, budou
vinoplochy valcového tvaru. Uvedenadnu nazyvame valcovou vinou. Jako posledni
bereme rovinnou vinu. To ¥ipadt, Ze budeme sledovat jednu izgeSlych vin z téegst
nekonéné vzdalenosti od zdroje a Zaleni vinoploch bude tak malé, Ze jeibeme

povazovat za rovinné.

1.4 Elektromagnetické viny v nehomogennim progtedi

V¢étSina instalaci zabezpavacich a jinych systéinv PKB je budovana v budovach nebo v
jejich tésné blizkosti a &tSina bezdratové komunikace probih&egp sénu nebo sny
objektu, popipad stromy, ¥tve ¢i jiné prekazky. V disledku toho je vyhodna znalost
chovani vigni v zastavh a jinych specifickych podminkach. Zejména u detektkdy je
dulezita jejich obecnost a univerzalnost mstalaci, je dlezita vSesrrova anténa. i
jejim pouziti ovSem vznikaji vi¢etné odrazy a do mistatijpmace by v nejhorSim
mozném pipadc mohly dojit d¥¢ a vice vin, jejichz amplituda a fazovy posun by
interferovaly do té miry, Ze by vysledny signal pyd @ijimac¢ neiitelny (byl by zachycen
Sum), nebo by byl vyhodnocen jako jina situacejnSteak aktivni detektory mohou po
porovnani pijatého a referemiho signalu vyhodnotit situaci my@nTo v dneSni dab

oSetuji tzv. ,ucici algoritmy*.

Tento druh §eni vin je ze vSech nejkomplikovgsi. Energie vysilana mezi anténami se
muze Sfit pitimo, odrazem, nebo ohybem. Samotrtérgiovliviiuje spousta faktdr jako
jsou vybaveni interiéru, okolni budovy, &ny v prostedi, objekty pohybujici se
v prostedi, kterym prochazi vémi. Vytahové a servisni Sachty, tunely a chodby onatho

znané miry slouzit jako vinovody.

1.5 Mechanizmy Sieni vin v blizkosti Zeng

V blizkosti Zeng se viny &fi podél rozhrani dvou prdsdi, ktera maji podstatrrozdilné
elektrické parametry. Vzduch se z elektrického isleal blizi vakuu, povrch Zetnje
casténe vodivé dielektrikum. Navic se s vlihkosti a stépnionizace nini vlastnosti obou.

Z geometrického hlediska je rozhrani v makroskognckpohledu kulovité, mistrje rizré
zvinéné a v detailu je drsné (malé terénni nerovnostiogt, zastavba). Samotna atmosféra
neni homogenni a veitgich vySkach je ionizovanaigobenim slunaiho zdeni. To vse

ma vliv na Sieni vin.
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Pri praktickém vyuZiti nerizeme brat v potaz vSechny dané skoubsti, proto se pro
realné situace vyuzZivaji zjednoduSené modely. Ka#uydel vezme v Uvahu jen ty
nejpodstat®Si parametry. A p navrhu radiového spojeni vybirame ten nejviigginpro

nasi aplikaci, v ivahu bereme i kmi#t vin, vzdalenost antén a jejich polohu.

Mezi vysilaci anténou a fifmatem se mZe vireni prendSet pouze vzduchem.
Rozeznavamegb druhi pirenosu signalu. Jmeno¥ise jedna: vinaifima, vina prostorova,
vina povrchov4, vina ionosférickd a troposférickgzptyl. Pouze prvni dv vSak

vyuZivame pro fenos informace mezi detektorem arédhou.

1.5.1 P¥imé vina

Ptima vina se &i volnym prostorem atmosféryiiBlizné do hodnoty frekvence 1GHz ma
atmosféra skoro totozné vlastnosti jako vakuufnp®uziti vyssich vysilacich frekvenci se
zvySuje Utlum signalu. Atmosférické srazky (mlh&3% maji zn&ny vliv na velikost
Gtlumu signalu. Saméegjmé musi byt vzata v Uvahu intenzita srazek a pouié/ence.
Pii pouziti kmitattu 10GHz bude utlum asi 0,05dB/km, kdyZz buddem& prochazet
mirnym de&m (to jsou 4mm srazek za hodinu}i Pouziti frekvence 20GHBou vlivy

prostedi zasadhvyrazrejSi a utlum je pblizné 10x &tSi.

Pokud atmosférou prostupuje ieai, mize dochazet krezonandaiastic a molekul
obsaZzenych v atmos& Rezonance jsou takéiginou utlumu. Nejznatelji se to

projevuje u vodnich par a kysliku. \&m je vyrazg utlumeno, pokud pouZijeme
frekvenci, ktera je blizka rezonani frekvencicastic obsazenych v préstli. Dany jev je
velmi nazorny pi pouziti kmit&tu 60GHz v kyslikovém prosdi. Utlum zgisobeny

molekulami kysliku je 15dB/km, kdeZtdigouZziti frekvence 80GHz ve stejném piest

je utlum pouze 0,2dB/km.

1.5.2 Prostorova vina

Prostoroveé viny se vyuzivajiipradiovém spojeni, kmitdove pasmo je od 30 MHz az do
nékolika jednotek GHz. Tyto frekvence se vyuZzivajo giteni televizniho signalu, pro
vysokofrekverni vysilani rozhlasovych stanic a pro vyuzZiti raeiekomunik&nich

sluzeb (mobilni telefony, armadni spoje, atd.)
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1.6 Anténni systémy

1.6.1 Anténa - obecr&

Anténa je bezesporu kbivym prvkem radiokomunikaiho rettzce. Pro pdtby dalSiho
studia Sieni vin pro radiovy spoj je tedy nezbytné &t definovat zakladni anténni
parametry. Ukolem antény je vy#tavinu vedenou na vedeni, ve vinovodiukabelu do
prostoru. Na stranpiijimace pak anténa vinuiti se v prostoruigneni na vinu vedenou.
Ok ulohy jsou reciproke, a tudiz anténni paramewy jrincipialré platné, nehlegna to,

zda anténa pracuje jako vysilatipiijimaci. TéZ je nutno poznamenat, Ze na anténu lze
pohlizet ze dvou pohléd a to jak zhlediska obvodového, tak téz z hlealisk

prostoroveho.[7]

1.6.2 Zakladni parametry

Vstupni impedance — anténa se vysilgvi jako vystupni z&F. Idealni je, pokud je
impedance antény stejnd s impedanci kabelu a zdoopabrauje vzniku stojatého vimi

a pipadnym ztratam.

Sitka pasma — impedance je sifinekvertné zavisla, a to podmiije i Stku pasma. Anténu
muzeme chapat jako frekvemi filtr.

Vyzaiovani — jednou z informaci, kterd nas u antén zajje) jak vyz&uje energii do
jednotlivych sn&ra prostoru. Pro toto pouzivame sférickou soustawasimic. Srir se

uréuje azimutem (0° + 360°) a elevaci (-90° + +90°).

Zisk antény — je pogm vykonu na vstupu referéni antény k vykonu na realné antén
Intenzita a s/ pri tom musi byt totoZné.

Efektivni vyz&eny vykon — je satinem zisku antény a vstupniho vykonu.

Polarizace antény — je dovana podle polarizace emitované viny. Rozeznavéine
z&kladni druhy polarizace: horizontalni, vertik&rikruhovou.

1.6.3 Mikrovinné antény

Mikrovinné antény vyzalji centimetrové a milimetrové viny arqvazié se i jejich
pouziti vyuzivaji pimé viny. Také se dostasto vyuziva sirovych antén. Mikrovinné

antény jsou &kolikanasoba vétsi, nez je velikost vyzavanych vin. To je podminkou pro
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tvoreni snérovych antén. Vyzavaci charakteristika takové antényiza byt i 1° pro

hlavni svazek vin.

Zpravidla se vyuZivaji frekvence nad 1GHz. Meziilggem a pijimacem by nensla byt
piekazka, realizuje se spojeni bod-bod. Toto spajejdépe vystihuje pouziti v aplikacich,

jako jsou radary a druzicové spojeni.

1.7 Maxwellovi rovnice

Maxwellovi rovnice jsou velmi@lezitou sodasti fyziky elektromagnetickych poli. Prvni
Maxwellova rovnice ma zaklad v Ampérowzakorgé celkového proudu. So¢at proud:
indukovaného, vnuceného a posuvného (jedna séasms promeEnnou polarizaci
dielektrika, vyvolanou zgnami vrEjSiho elektrického pole, jevi se jako proud) sengov

kiivkovému integralu naikvce.

dy

ﬁ H e dl = Iing + ln +—

Druha rovnice je vyjaidtnim Faradayova indakiho zakona.

d

Dvé vySe uvedené rovnice jsotilkladem provazanosti elektrického a magnetickéHe.po
V prvnim pipad vyjadiuje, Ze jsou proudy virovou sloZzkou magnetickéhde po
v druhém, Ze z&ny magnetického indikiho toku vyvolavaji virové slozky elektrického.
Za virové pole povaZzujeme pole, ve kterem nemiajt&iy pasatek ani konec.

Gaussova &ta elektrostatiky je feti Maxwellovou rovnici, vektor elektrické indukce

Z uzaveneé plochy je roven néaboji v prostoru.
3§ D-dS=0Q
S
Zakon spojitosti siléar magnetické indukce f@vrtou Maxwellovou rovnici.

jg B-dS=0
s

Pouzité vekiny:

H- magnetické pole
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E- elektrické pole

I- proud (ind- indukovany, vn- vnuceny)
D- elektricka indukce

B- magneticka indukce

¢- elektricky potencidl

v- tok elektrického pole



UTB ve Zliné, Fakulta aplikované informatiky, 2010 21

2 ELEKTROMAGNETICKA KOMPATIBILITA

2.1 Vyznam pojmu elektromagnetické kompatibility

Elektromagnetickd kompatibilita je pojem pochézejianglického jazyka (wodni ndzev
je Elecromagnetic compatibility — mezinarédmouzivana zkratka je EMC). tisje, jak je
prvek, zdizeni nebo elektricky systém resistentiitivnepiznivym vlivaim umgélych a
piirodnich zdraj elektromagnetického #&ni, v jejichz dosahu se nachazi, a zafipjak a
do jaké miry ovliviuje blizké okoli svodinnosti. Tim je mySleno, Z&iptroj bude sprawh

fungovat a zaroweneznemozni bezchybnou funkci ostatnitistpojia ve svém dosahu.

Kazdym rokem se vyrobi na statisice tejgjSich elektronickych Zdzeni ve vSech
koutech s¥ta. Tato z#zeni vstupuji do naSich Ziviol nemalo jej ovliiuji, nektera jsou
nezbytd nutnd jako kardiostimulatory v mediéinjind jsou uziténa jako mobilni
telefony, televize, tramvaje, pibace, a bez &kterych bychom se naprosto obesli, ale
piesto tu jsou a zlepsSuji pomysinou Zivotni GtavéednoduSéeceno, jen velmi d&zko
budeme hledat mista, kde Zije civilizovatigvék a nema ve svém okoli zadny elektricky
nebo elektronicky fistroj nebo z#zeni, nebo alespo se nepohybuje v jejich

elektromagnetickém poli.

2.2 Divod zavedeni

| proto vznikl koncem 60. let 20. stoleti obor zehjyci se elektromagnetickou
kompatibilitou. Ri mife sjakou dnes pouzivame elektrickafizeni, aniz bychom
newnovali pozornost jejich vzajemnému ovlwani a fsobeni na své okoli, by
dochazelo k nejizrgjSim vypadkim a Skodam. Bkteré by byly drobné a malého
charakteru, ale ip jinych by mohly vzniknout milionové Skodyi ztraty na Zivotech.
Z historie jsou znamy ffpady pad letadel, potopenych lodi, poSkozeni nebocemi
dulnich z&izeni a jiné Skody Zsobené prav nekompatibilitou nebo nedodrzovanim
norem EMC. Ve vSech statech a spelestvich s¥ta se ¥nuji nekteré normy pré&y EMC.

V Ceské republice se kompatibdlitvénuje napiklad Naizeni viady 616/2006 o
technickych pozadavcich na vyrobky z hlediska fejptektromagnetické kompatibility a
mnohé dalSi, které budou zrany dale v textu. Toto rezeni ovSem zahrnuje veskeré
elektronické pistroje krong telekomunik&nich a radiovysikl. V EU je jeji obdobou
platna direktivas. 89/336/EEC, ktera uvadi obecné pozadavky na peydg expedované a
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vystavované fistroje. Pokud vyrobek pozadavky nespé, nendl by se na Uzemi EU

prodavat.

2.3 Rozdéleni elektromagnetické kompatibility

EMC mazZzeme rozdlit do dvou od¥tvi podle zkoumanych systémtoto rozaleni se da
povaZovat za nejzaklagsi. Jsou to systémy biologické a technické. Vysiediv na tyto
dva systémy riwe byt v mnohych ohledech velice rozdilny, a teolmt divodu, Ze u
biologickych systérnin miZze dochazet k naruseni vmiich struktur, zdndm DNA atd. (fi

mikropohledu).

EMC biologickych systéfin urcuje miru elektromagnetického teai (nezadouciho i
uziteného) v Zivotnim progedi na Zivé organismy a zkouma jeheinky. Uginky
elektromagnetického pole na libovolné formy Zivegavelmi fizni, zalezi na vlastnostech,
jako jsou délka expozice, intenzita, frekvence arganiznii zavisi na jejich strukte,
sloZeni a dalSich rozdilnostech. Je velmi obtizagavit gresré Ucinky a kon€né znény
v organismech. Pokud se jedna o mikrovinngezaa zéeni vysSich frekvenci, iieme
zpravidla mluvit o tepelnychdincich, kdy je organismus @ikan pomoci vigni. Toto
vinéni rozkmitadva atomy v hikach a s rychlosti jejich pohybu roste i teplotakal
netepelné &inky bereme zrny v nervovém systému, cévnim a imunitnim systéktaré
vznikly po dlouhodobém pohybu v prostoru, kde bylubjgkt vystaven
elektromagnetickému poli o relatigmizké Urovni. Emito a jinymi &inky na lidsky

organismus se Uzce zabyvajktera od¥tvi [€ékarstvi.

EMC technickych systéin se zabyva vzajemnymi vlivy elektronickych tizani.
Rozhodujicim faktorem u technickych systéfe frekvence, doba expozice je v tomto
piipadt zanedbatelna, zatek nespravné funkcetudeme zpravidla detekovat ihned po
vystaveni ruSivym vlium. Po skoteni expozice je jentidka g@ijimac¢ ruSeni znehodnocen
(bud” mohou byt zrieny integrované obvody, na kterych se indukoval@thanebo mohl
byt pristroj vystaven velmi intenzivnimu &ni). \EtSinou se fistroj vraci do pvodniho

stavu, ve kterém pracuje korektn

EMC rozclujeme na d¥ hlavni oblasti, je to elektromagnetickd interfarx@na

elektromagneticka susceptibilita.
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Elektromagneticka
kompatibilita
EMC
Elektromagneticka Elektromagneticka
interference susceptibilita
EMI EMS

Obrazek 3 — EMC roztdeni

Za elektromagnetickou interferenci (z ang. Electgnetic interference, dale jen EMI)
povaZzujeme jev, kdy je energietepaSena ze zdroje dofijpmace pomoci
elektromagnetické vazby. EMI je z&fana na ufeni zdrofi ruSeni a jejich popis, &eni a
na hodnoceni fignosovych cest mezi systémy. Z toho plyne, Zze EMEgngtena na

nalezeni ficiny a odstra#ni ruseni.

Oproti tomu elektromagneticka susceptibilita (aBtectromagnetic susceptibility, EMS)
se zabyva odolnostifijgmact proti nezadoucimu signalu. &lije, zda nize byt systém

ovliviiovan a do jaké miry jerfpustna poruchovost v daném piesi.

At uz se jednd o jakykoli systém, musime vzdy panatona ti prvky: zdroj ruseni,
zpasob genosu a fijimac ruseni. Resto je tomu v realnych podminkach jinak. V prastor
je vzdy vice zdrgj a @ijimaca ruSeni. Proto ip tvorb¢ bereme vzdy jeden systém jako
zdroj a ostatni jakoifjimace ruseni. Timto Zjsobem se vyzkousi vSechny mozné varianty

a nasleda se udla souhrn a vyhodnoceni.

Zdroj ruSeni je prvek, ktery vysila do svého okwiSivou energii, zagfujeme se u &)
hlavrée na vznik energie a jeji intenzitu. Z oblasti ligish vytvoii mame celou Skalu
zdroja ruSeni od iznych generatdr relé a spinai po cislicovou techniku, peitace a
anténni systémy, za zdroj ruSeni alézeme povazovat i zcela&iné elektrické vedeni.

Mezi piirodni zdroje ruSerfdime Slunce, elektromagnetick&edv atmosfée a jiné.

Zpusob genosu wuje, jakym zpisobem se dostala energie od zdrojeifmpaci. Jaké

jsou mezi nimi vazby a velikost Utlumiii pienosu.
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Prijimac ruSeni je ovliviovany systém. V oblasti EMC $eSi jeho parametry a specifikace
a je utena jeho Kklasifikace. Jakofipmac ruSeni niZzeme povazovat za jakoukoli

vyhodnocovaci jednotku, fici pristroj, paita¢ atd.
2.4 Elektromagneticka interference

2.4.1 Zdroje ruseni

Pokud mluvime o elektromagnetické interferenci, imés nejdive ugit vznik ruseni.
Pokud chceme roztit zdroje ruSeni, je zaptgbi stanovit izna kritéria. NejznagjSi

déleni je na obrazku 4.

Interferentni Prirodni
zdroje dl Umélé
Funkéni

¥

Parazitni {nefunkini)

Impulzni
- » Spojite
Kvazi-impulzni

Sumové
— Impulzy

Prechodné jevy

Nizkofrekvenéni
Vysokofrekvenéni

¥

Prendsené vedenim

Piendsené vyzarovanim

Obrazek 4 — Rozieni interferednich zdrog

Pod girodnimi zdroji ruSeni si fd¥eme pedstavit vSechny elektromagnetické

atmosfeérické jevy, slugai a kosmické Z&ni, slunéni vitr a dalsi jevy, jejichZz vznik
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nemizeme ovlivnit, pouze zmirnit jejich vliv. Za @we zdroje jsou ozr@vany zdroje

.....

Pokud v jednom systému vznika signal, ktery jegrod druhého nezbytny, ale pro ostatni
rusivy, tak takovému zdrojiikame funkni. Ostatni zdroje oziajeme jako parazitni.

Ovlivnuji ostatni systémy, aniz byi$y uzitecné nebo pdebné informace.

Podle¢asového ptbehu rusivého signalu aZeme vytvdit dalsi clenéni. Impulzni ruseni
je sled impulz (jako piklad mizeme uvést ruSeni vzniklé spinanim relé). Jakoitgpoj
ruSeni povazujeme ruseni mefzité. Kvazi-impulzivni ruseni je dalSi moznouigatou.
Urceni druhu ruSeni je podiasového pibéhu mnohdy velmi obtizné. Proto i pro tento
piipad byly stanoveny mezinarodni normy({R se jedna o normGSN EN 55014). Tato
norma uéuje nejdelSi dobu trvani signalu, kdy jej stalézeme povazovat za impulz.
Délka trvani signalu nesmi byt delSi nez 200msravea ¢as do dalSiho ruSeni musi byt
nejmérk 200ms. V tomtatase jej nize tvdit i nékolik menSich samostatnych impti)z

nebo spojitdéada impula.
Pt urcovani tipu ruseni se veliéasto vyuziva deni do ti skupin:

» Impulz — jedna se o signaly s kratkou dobou trva@rgongrné velkou velikosti.
MuzZeme je utit jako kladné, nebo zaporné hroty. Beegtji vznikaji pri prepinani
a spinani elektrickych nebo elektronickych systém

> Sum — zpravidla velmgasto ovliviuji napdjeci nafii. Pojem Sum pouZivany
v elektronice se liSi od pojmu v EMC. V oblastilgteniky se jako Sum povazuje
nahodny signal, ktery vznikatipéinnosti réjakého pistroje. V oblasti EMC se
muze jednat i o periodicky signal (elektronicky Sum podmnozZinou Sumu
v EMC). Vznika napiklad pri chodu elektrickych motdr

» Prechodné jevy — jakoipchodné jevy povazujeme nahedrznikajici jednorazove
signaly. Doba jejich vyskytu je zpravidla vrozmez0® — 10's. Vznikaji

v rozvodné siti P nahlych zapinanich gaeni s velkym vykonem.

Velmi dulezitym parametrem ruSivych sigidle Sika kmitattového pasma. Kmitdove
pdsmo pdebujeme znét, pokud chcemeii pjeho potl&eni pouzit filtraci. O
Uzkopasmovéem rusSeni mluvime kigac, Ze je ruSicim signalem signal televizni nebo
rozhlasovy. V pipact Sirokopasmoveho ruSeni se jedna o podstatéést signal
vznikajicich v pimyslu (miZeme zde nalézt vSechny drufasovych pitbéhti) a vSechny

signdly vznikajici v firock.
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To bylo pouze jedno rozteni podle kmitdtu, dalSi je rodleréni na nizkofrekveini a
vysokofrekverni ruseni. Nizkofrekvami délime jeSt dale. Do kmitétu 2kHz mluvime o
nizkofrekvernim energetickém ruseni. Taigobi gedevSim na napajeci obvodyasti
systéni a obecn rusi vSechny ffistroje zavislé na tvarurikky vstupniho nagti. Zdrojem
jsou zpravidla nelinearni zdte ve stejné siti. Akustické nizkofrekwan ruseni ma
negativni vliv na telefony, inforntai a komunikani soustavy a systémy pidzeni a
meéieni atd. Toto pasmo saha do 10kHz. RuSefis@puje ¥tSina energetickych zdrij
radary atd. Vysokofrekveni ruSeni byva nazyvano také radiovym ruSenim. be@oice
jsou 10kHz az 400GHz. Jako zdrojeizeme povaZovat vSechny interfeten zdroje,
jelikoz signal, ktery vytviji, a jeho vySSi harmonick@sto sahaji az dédhto vysokych

frekvenci.

Mezi zdrojem a fjimacem ruSeni je vzdy volny prostor, nebo prvek, ktgryspojuje.
Proto musime uit, jakym zpisobem se ruSivy signélignasi. Za obeeénzakladni se
povazuje ruSeni 8€i se po vedeni a zdroje ruSeniicdise vyz#éovanim. | kdyz zdroj
vytvéi obé formy ruseni, vzdy je jedna z nich majoritni.

2.4.2 Sireni rudeni, elektromagnetické vazby

RusSivé zdroje ovliiuji prijimace dwma zpisoby. Za prvni zjsob je povazovano vedeni
ruSivych proud a napti, které se fenasi po vedeni. Je to galvanickd, inghila kapacitni
vazba. Druhym zjsobem &eni ruSeni je imnos ruSivé energie pomoci

elektromagnetického pole.

Elektromagneticka vazba se uplaje vyhrad® pii kratkych a velmi kratkych vinach.

2.5 Normy a predpisy

Od 1. 1. 1993 existuje v Evropské unii sgolg trh, na kterém je zakan volny pohyb
zbozi, sluzeb atd.

2.5.1 Smérnice EU ¢. 89/336/EEC

Zakladni pozadavky sémice jsou:

VSeobecna Z#&eni prodavana na trhu musi vyhovovatésnti. Tato za@izeni nesmi

generovat nejjatelné elektromagnetické ruseni a musi byt satdwdnd@ proti ruseni.
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Kazdy, kdo vyrabi, distribuuje a prodava vyrobkyushprokazat certifikdtem, Ze jeho
vyrobek je v souladu se smmici, tj. Ze spiuje harmonizované evropské normy tykajici se
EMC, vydavané Evropskym vyborem pro normalizaciek&otechnice (CELENEC).

Clenské staty musiipmout a publikovat zakony, ipdpisy a administrativni ogani

nezbytna k pléni ustanoveni sémnice.

Dulezitym poZzadavkem sémice je to, Ze méa nejen platit v jednotlivy@denskych statech,
ale musi v kazdém z nich bytgbozena do narodniho jazyka a musi byt schvéalena

narodnimi vladami jako zakon. [1]

2.5.2 Znac¢ka CE

Dle zakori EU, znamych jako ,New Approach Directives”, ve3kevyrobky volri
dostupné a samostétprodavané v zemich EU od 1. 1. 1996 musi byt &&mazngkou

CE (Communauté Européenne).
Znaka CE neni vyhradni ztkou EMC.

Pouzitim zna&ky CE na vyrobku vyrobce oznamuije, Ze tento vyrokeksmyslu ,New
Approach Directives” vyhovuje vSem zavaznym poz&dav kladenych na tento vyrobek
podle vSech zavaznycligulpigi vztahujicich se k tomuto vyrobku ve smyslu pozadana
bezpénost, ochranu ied nebezpmym nagtim, EMC, hygienu, ochranu Zzivotniho
prostedi apod., tj. Ze jeho vlastnosti jsou v souladu v&mi harmonizovanymi

technickymi pedpisy EU.

Vyrobce, gipadré dovozce, musiddét, které smirnice EU se k danému vyrobku vztahuji

— smernice o EMC, nizkém nafi, telekomunikacich, strojich, hikéch apod.

Zna’ka CE se neprdgcuje, neda se koupit, nikde se neda vyzvednout povanagku
pouzivat. Osoba odp&#na za vyrobek ifpevni zng&ku CE na vlastni odp@dnost a
vystavi prohlaSeni o konformiit vyrobkli s pozadavky zakdin rovréz na vlastni
odpowdnost. [1]
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Obrazek 5 — Zntka CE

2.5.3 Legislativa Ceské republiky

Zakon ¢islo 22/1997 Sb. o technickych pozadavcich na \Kyobe zréni pozdjSich
piedpisi feSi vyhrada problematiku EMC. K zakonu se vazeftigani vlady cislo
169/1997, kterym se stanovi technické pozadavky vgeobky z hlediska jejich
elektromagnetické kompatibility ve &mi naizeni vladycislo 282/2000 Sb. Zakogislo
22/1997 Sb. Jednim z hlavnichicdidkonaiislo 22/1997 bylo provazagéskych zakom a
narizeni se swrnici Evropské unie 89/336/EEC a na zaklasedené sirnice z&lenovat

do naSsi legislativy po Upraevropské standardy.

Ochranu telekomunikacited nezadoucimi vlivy prostdi feSi samostatny zakon, né&bo
jsou zde jiné pozadavky na vyrobky, jedna se o makéslo 151/2000 Sb. o
telekomunikacich. Telekomunikacemi se zabyv& jeghlaSka ministerstva hospadtvi

¢islo 26/1996 o 2zpwobu, podminkadch a postuputi povéiovani a schvalovani

telekomunik&nich koncovych zdzeni.

Popisy a vys#tleni vSechceskych norem, které se tykaji EMC a byly harmondaoy
s evropskymi a mezinarodnimi normami, by vydalycetou dalSi praci, a tak zde bude

uvedeno pouze jejich zéeni:

> CSN EN 50000
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CSN EN 55000
CSN EN 60000
CSN EN 61000
CSN CISPR XX
CSN IEC YYY
CSN IEC 1000-X-Y

V V.V V VYV V

U prvnich i norem se posledni ti§li nahrazujeislem dané normy;SN EN 61000 za
své oznd&eni umisuje ¢islo normy. U ostatnich jsatisla norem uvedeny na pozicich X
nebo Y.

Normy tykajici se fimo detektol a jejich spravné funkce jsou jmenaévitagiklad:

CSN EN 61000-6-3 ed. 2 Elektromagneticka kompatib{EMC) - Cast 6-3: Kmenové
normy - Emise - Progdi obytné, obchodni a lehkéhdimryslu

a

CSN EN 61000-6-1 ed. 2 Elektromagneticka kompatibEMC) - Cast 6-1: Kmenové
normy - Odolnost - Pro&tdi obytné, obchodni a lehkéhdipryslu.
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3 VYBRANE DETEKTORY

Nize uvedené detektory patmezi nejpouzivaf)Si v prostorové ochra&nv oblastech
zabezpeéeni. Ultrazvukové detektory jsou pouzivany jen velrfidka a zpravidla je

nahrazuji detektory mikrovinné.

3.1 Infra ¢ervené detektory

Infracervené detektory vyuZivaji schopnosti vSeébdpeta, které maji teplotu v rozmezi
0°K az 560°K, vyz#ovat infra&ervené zéeni. To zaznamenawadlo detektoru, které je
nazyvano pyroelement podle pyroelektrického jevugn& se zpracovava a za

specifickych podminek je vyvolan poplach.

3.1.1 Rozdéleni

Infracervené detektory rozliSujeme podle dvou kritérij: gdodle zgsobu detekce na
aktivni a pasivni infréervené detektory (dale pouze PIR detektory) a 2)lepspojeni
s ustednou na dratové a bezdratove. NjgjSimi a na trhu népsgji nabizenymi jsou
PIR detektory, které byvaji jak dratove, tak i bezadvé. Pak zaleZi uz jen na uZivateli a

pouzité aplikaci, zda vyuZije bezdratové spojenébe investuje do kabelaze.

PIR detektory aktivé svoucinnosti neovliviuji okolni prostedi, ve kterém isobi. Pouze

zachycuji infrgervené z#eni ze sledovaného prostoru.

3.1.2 Pyroelement

Mriviw s

pievazrie ze slitin lithia a tantalu. Vyradbi se tak, aby bgb nejcitliwjsi na
elektromagnetické #éni mezi 8 a 14um. Pro tgsreni, lidské €lo vyzauje infratervené
z&eni o vinové délce iplizné 9,4um. Pyroelektricky material se umuge mezi d¢

elektrody. Ty jsou Ppojeny na vstup obvodu na bazi tranzistoru FETT REanzistory
jsou dostatén¢ citlivé pro toto pouziti. #sobenim fjatého tepelného #éni vznika na
povrchu materialu elektricky naboj a elektrodanotpka proud. Blezitym faktem je, Ze

tento jev vznika pouzefpzmeénach teploty.

V PIR detektorech je &tZena oblast &dkena na jednotlivé segmenty, péav divodu
pouziti pyroelementu. Pokud by nebylélesha, a v prostoru by se objevil objekt se

zvySenou teplotou, byla by vysledna &rma mala. Pokud ale rozdil teplot zaznamenavaji
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jednotlivé segmenty, je vysledna &ma &tSi. U drazSich detektibrse vyuziva dvojity

pyroelement.

3.1.3 Optika PIR detektoru

Mezi pyroelementem aisZzenym prostorem je vzdy instalovana optika. Zpllavse jedna
o Fresnelovtocky, nebo zrcadlo. Mimo funkci sodeténi paprsku optika guje snimany
Uhel a dosah detektoru aged snimanych zon. Pro PIR detektory je charakiekist Ze
pro rychlou detekci naruSitele je idealni, aby sbyoval po trajektorii tvaru kruznice se
sttedem v detektoru. Pokud se pohybujémm proti detektoru, nésta zde doba, nez je
vyvolan poplach a zarowievzdalenost, kterou subjekt urazi vaegené oblasti. To
zpasobuje fakt, Ze i kdyZz je prostoriefen, neni ijimano infra&ervené zéeni z celé

oblasti a v mistech, kde nejsou det@kzony, vznikaji hlucha mista.

3.1.3.1 Fresneova ¢ocka

Je prvni z obecnnejrozsfergjSich optik, je levna a zaroiekvalitni. To ji predukuje pro
pouziti v detektorech nizSi azietini kvality. Vyrabi se jak@oc¢ka normalni, ale jsou
odstragny ty casti materialu, které se akti&nnepodileji na lomu Zani. Na nize
uvedeném obrazku je patrna podobnost mezi upravéireanelovou (1) a normalni
nezmensenodockou (2). Jako nejlewviSi, a nejjednodussi vyrobachto ¢ocek, se jevi
vylisovani z plastu. Pro PIR detektory se pouZzipicka soustavadhkolika cocek, které

byly vylisovany jako jeden kus, jakotiied detektoru.

Nevyhodou Fresnelovyclkiocek je jejich nemozné ipsné zao#tni na pyroelement.
Amplituda vystupniho signalu pak nedosahuje takbviaodnot jako ieba @i pouZziti

M vy

detekce objektu ve vice zénach (uvadi se 4 - 8).
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Obrazek6 — Fresnelovéocka x normalntocka

| kdyZ je na trhu velmi pestra nabidé@iek, mizeme zakladni druhy ro&t na:

» Standardni &it
Sirokouhly &ji

Kruhova

YV V VYV V

Svisla bariéra

3.1.3.2 Zrcadla

Jako prvni generace zrcadel byl PIR detektorech pouzivany kovova sketha zrcadla
Od &ch se pozgi preslo | plastovym na které byla napena kovova vrstva. Aby ¢
odfiltrovaly nezadouci slozky #&ni (viditelné vétlo), je zrcadlo opadénocernou vrstvou

Viditelné s\tlo je pohlceno a odrézi se pouze IRerd

Oproti Fresnelovyntotkdam je nevyhodou ztizena Zma detekni charakteristiky, ta j
dana jiz pi vyrobé zrcadla. Nespornou vyhodou jéepné zaostni. Dusledkem je vySsi

arovei signalu a ¥tSi odstup signalu a Sun

3.2 Mikrovinné detektory

Mikrovinné detektory roz&lujeme do dvou katego: na detektory a bariéry. Kazd nich

vyuziva mikroviny, ale oba pracuji trochu jinak. Kbvinné detektory jsou montni.
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Vyuzivaji princip Dopplerova jevu. Zachycuji odrabe vinu a vyhodnocuji frekveéni
zmeénu. Druhym typem jsou bariéry, detektor je slozen dvou samostatnychasti.
Vijednom mist je vysil& a vdruhém fjima¢. Vyhodnocuje se intenzita

elektromagnetického pole.

3.2.1 Princip

Detektor funguje na principu radaru. Ve vysilaésti je umistna mikrovinna anténa a
vysila z&eni o dané frekvenci. Zéni prochazi prostdim a od fedn®ta v okoli se odrazi

zpat k prijimaci ¢asti detektoru. Pokud neni v prostoru zachycen Ipgjeywse v ptadku.

Jakmile se ve BtZené oblasti vyskytne osoba nebiedmet, ktery se pohybuje, je
odrazend vina pozinéna. Je to zjpsobeno Dopplerovym jevem. Oproti vyslané &vin
s refereqini frekvenci ma vracejici se vina jinou frekvenica se vyhodnocuje, a pokud je

zmeéna dostaténa, vyhlasi se poplach.

3.2.2 Dopplerav jev

Jednd se o zavislost odraZzenych vin na pohybu nbjsktomto gipadt dochazi vzdy ke
zmené frekvence a vinové délky. Rozeznavantie pkipady: pohybuje se zdroj i&hi,

pozorovatel nebo oba.

Pohybujici se zdroj:

_ v _ v _ v
f _A'_%_%_fv—vz
Pohybujici se pozorovatel:
- Sme¥rem od zdroje
vt Upt
—_— + I A
17T _ vty p
= = = 1 —_—
f t A f( + v)
- Smeérem ke zdroji
vt Upt
A 1 _ V™Y Up
= — — 1 I
f t A f( v)
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Pohybuje se zdroj i pozorovatel:

vivp

vtov,

Vyznam velgin:

f- frekvence v prosedi;

f'- frekvence vigni;

t- cas;

v- rychlost Sfeni vireni;
V- rychlost pozorovatele;
V.- rychlost zdroje;

A- vinova délka;

A - vzdalenost vinoploch o jedné fazi.
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. PRAKTICKA CAST
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4 METODIKAM ERENI

4.1 Postup nereni

V Uvodu nEteni bylo provedeno zapojeni tesiny a jeji nasledna aktivace iiesina firmy
Jablotron a k ni ifirazeny dva bezdratové PIR detektory, jmertoyh-80P a JA-80PB.
Pomoci Gaussmetru a Hallovy sondy sengtila magneticka indukce vy#avana

z detektoru a to ve vzdalenostilpizné 5-10mm od desky plosnych spoj

Pro samotné #feni interference byl na pracovnitlsumisgn PIR detektor tak, aby
nezachycoval Zzadné inffarvené zgeni vyjma pipadu testovani funkce. Naealni stranu,
piiblizné do stedu plochy, byla umi&a vSesnrova anténa s frekvénim rozsahem
100kHz — 2GHz.

Signalovy generator byl aktivovan s frek¢ah modulaci o velikosti 25kHz a testované
frekvence v rozsahu od 868MHz do 869MHz po kroktlakOkoli frekvence 868,1MHz
a 868,5MHz vyZzadovalo podro§gi testovani. Amplituda vystupniho signalu se adan

1V a celkovy vyz&eny vykon byl nastaven na 19,9mW.

Pro genos signélu z frekvéniho generatoru do antény jsem pouZil &tjn koaxialni
kabel.

Naméfena data budou umésia do tabulek a Kiik meéreni bude nasledujici:

0 — BéZny provoz — detektor reaguje normambezchybé

1 — Neinnost — detektoriestal reagovat, k obnoveni funkce nutny resgzeai.
2 — Snizena detéRi citlivost — detektor zaregistruje pohyb riéyé na 4ty pokus.

3 — Vypadek komunikace — detektor reaguje, ale gmhyva zprava nebyla déena na

ustednu.

4 — Sabotaz, vyjimka — vyhlaSena sab@iginé vySe neuvedené stavy.

4.2 Mérici mistnost

M¢éteni prolghlo v uebre 54/315. Uvedenou mistnostideme zéadit do prosedi fidy 1
— vnitini. Nejedna se o 100%isté laboratorni prostdi bez elektromagnetickéhoieai

z cizich nespecifikovanych zdiojTeplota v mistnosti byla 21°C a vlhkost 70%.
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5 MERICI PRISTROJE

5.1 Rohde &Schwarz SM 300

Signalovy generétor s frekvémm rozsahem od 9kHz do 3GHz. Uniaje Sirokou paletu

moznosti Upravy vystupniho signalu.

Vybrané parametry — prevzato z webu testera: www.testequipmentconnectom.
Frekvertni rozsah: 9 kHz az 3 GHz typy

Modulace: AM, FM,oM, pulsa |/ Q

NF vykon: 20 Hz az 80 kHz

SSB fazovy Sum <-95 dBc (fc = 1 GHz, 20 kHz oféeltjz meieni Stky pasma)
Uroven nejistoty <1 dB (fc> 100 kHz, droxe -120 dBm, 20 ° C az 30 ° C)
Grafické uzivatelskeé rozhrani

USB rozhrani

Obrazek 7 — SM 300

5.2 Anténa

VSesngrova anténa ze sady Rohde & Schwarz HZ-11 pro pofrekvenci v rozsahu
100kHz — 2GHz.

5.3 LakeShore 421Gaussmetr

Parametry — prevzato z webu vyrobce: http://www.lakeshore.com/igafgm421ts.html
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Kontakty: spinaci (NO), rozpinaci (NC}asté (C)

Kontakt hodnoceni: 30 V DC na 2A

Rozsah: £ 3V

Stupnice: + 3V = £ FS na vybrané oblasti

Frekvergni odezva: DC az 400 Hz

Presnost: zavislé na pouzité seénd

Okolni teplota: 15 az 35 ° Gigmenovitém pesnost, 5 - 40 ° C s omezendegnosti
Prikon: 100, 120, 220, 240 VAC (+5%, -10%), 50 nebdHz, 20 VA

Roznery: 216 mm &ka x 89 mm x H 318 mm D (8,5 x 3,5 V v x 12,5 mmpylovicni
rack

Hmotnost: 3 kg (6,6 Ibs)

Schvaleni: CE

Model 421 Rear Panel

SERIAL 1O (DTE) e R i

© Relay Terminals

Iﬂh'f'v:.cu CUTPUTS o
O Corrected Analog Output LuLos ouTRUTE

RELAY 30vDC SA . FRo8E euT
© Monitor Analog Output = @ @ -\ )
o ©

@ Line Input Assembly
€ Serial /0 Interface

1w AT wmnar

O Probe Input NG C MO
(3]

Obrazek 9 — Gaussmetr — zadni panel
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Axial Probes
S— l+— cable —w|= 2.51n (b4 I'I'tEfI-) — ——|¢ — L .
= — ng r = = i
s 6.6 ft (2 m) ' rH # =5
1 R O WLakeShors S Sl +— B
n t
= 0.36 +0.030 in diameter (9.1 £0.76 mm)

L Active Stem Frequency | Usable full | Corrected | Operating Temp Temp
area material range |scale ranges| accuracy |temp range| coefficient | coefficient

(%o rdg) {max) zero {max)
calibration

Zin 025 india  0.015in Aluminumy
MMA-2502VH  io063in  +0.006in  +0.005in WG 06, +0.25%
RS k =008 60T -0.04%/0C
SRA TS0 4in  Da87inda 0.005in Fiberglass 3kE HNKE IS
012500 000500 00030 pgioinde | SPOXY E:;CHH"S 0oCts
r4
2in  D2Sinda 0015 (3PPOX)  Aliminum apg e +75 8C
MMA-2502-VG i k :
+0.063 in +H.0064n  H0.005 0 W06, IkG +0.159%,
i L +0.13 G/0C  -0.00595/0C
—ranr e 4in 0187indis  0.005in Fibsrglass ke o 30 ke
+0.125in +0.005in  £0.003in SOy

Obrazek 10 — Hallova sonda a vlastnosti
Slovnicek pojmi:
Active area — aktivni oblast
Stem material — material stonku
Frequency range — frekvémi rozsah
Usable full scale ranges — Pouzitelnost plnéhoatmzstupnice
Corrected accuracy — opraveri@gnost
Operating temp range — provozni teplotni rozsah

Temp koeficient — teplotni koeficient
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6 MERENE PRISTROJE

6.1 JA-80P bezdratovy PIR detektor

Bezdratovy detektor prim&nuréeny k detekci pohybu osob ve wmitch prostorach

budov. Pat k zakladnimu vybavenitpreSeni prostorové ochrany.

Vybrané parametry: pievzato z webu vyrobce: www.jablotron.cz

Napajeni Lithiova baterie typ LS(T)14500 (3,6V AR,AAh)

Komunikani pasmo 868 MHz, protokol Oasis

Komunikani dosah cca 300mifjma viditelnost)

Prostedi dleCSN EN 50131-1 [l. vnihi vSeobecné

Rozn¥ry, vaha 110 x 60 x 55 mm, 100g

Klasifikace dleCSN EN 50131-1CSN EN 50131-2-2CSN EN 50131-5-3 stupe?

Dale sphuje CSN ETSI EN 300220;SN EN 50130-4CSN EN 55022(C'SN EN 60950-
1

Podminky provozovani  CTU VO-R/10/06.2009-9

~_

Obrazek 11 — JA-80P



UTB ve Zliné, Fakulta aplikované informatiky, 2010 41

6.2 JA-80PB bezdratovy PIR + glassbreak detektor

Bezdratovy detektor geny pro detekci osob ve viich prostorach budov s vestaym

detektoremiiSteni skla.

Vybrané parametry: pievzato z webu vyrobce: www.jablotron.cz

Napajeni PIRC4sti  lithiova baterie typ LS(T)14500 (3,6 V AA)

Napajeni GBSasti lithiova baterie typ LS(T)14250 (3,6 V Y2 AA)

Komunikani pasmo 868 MHz, protokol Oasis

Komunikani dosah cca 300mi{ma viditelnost)

Prostedi dleCSN EN 50131-1 1. vniti veobecné

Rozmeéry, hmotnost 110 x 60 x 55 mm, 120g

Klasifikace dleCSN EN 50131-1CSN EN 50131-2-2CSN EN 50131-5-3 stupie?

Dale spiuje CSN ETSI EN 300220;SN EN 50130-4CSN EN 55022(SN EN 60950-
1

~ -

Podminky provozovani TU VO-R/10/06.2009-9

~_

Obrazek 12 — JA-80PB
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7 NAMERENA DATA

Méteni je rozdleno na d¥ ¢asti. V prvni je magnetické pole v okoli deskyS&tiymi
spoji detektoru. Druhéast obsahuje vSechnattani interference pro oba PIR detektory.

Na tuto¢ast néeni byl pouzit signalovy generator SM300.

7.1 Magnetické pole vyz&ované detektorem

Pro neteni magnetického pole byl pouzit gaussmetr 421ialrdxhallova sonda MNA-
1904-VH.

Obrazek 13 — JA-80P, &feni magnetického

pole
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Vysledky nefeni v bodech na obrazku 13:

-0,530G

-0,830 az -0,530G
-0,700 az -0,500G
-0,750 az -0,550G
-0,480G

-0,600 az -0,500G
-0,700 az -0,600G
-0,800 az -0,700G
-1,3az-1,2G
10.-2,25 az -1,9G
11.-0,750 az -0,500G
12.-0,530 az -0,450G
13.0,650 az -0,600G
14.-1,3 az -1,1G
15.-0,200G

Primérn& hodnota na zbytku plochy se pohybovala me4D3¥%; a -0,420G.

© 0 N o o b~ W DdPRE
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7.2 Prezentace interference

VSechny naréfené Udaje reprezentuji Sestice nize uvedenycheiabul

Tabulka 1 — JA-80P, Siroky krok

f |D|u f | Dp|uU f |pJu| f |bpJu| f [D]|uU
kHz - - kHz - - kHz - - kHz - - kHz - -
868000 | 0 [ 0 868200 0 [ 0 [868400| 0 [ 0 868600 0 [ 0 |[868800]| 0 | O
868005 | 0 | 0 [868205| 0 [ 0 [868405| 0 [ 0 |868605| 0 [ 0 |868805| 0 [ O
868010 | 0 [ 0 |868210| 0 [ 0 [868410| 0 [ 0 |868610| 0 [ 0 |868810| 0 [ O
868015 | 0 | 0 |868215| 0 [ 0 [868415| 0 [ 0 |868615| 0 [ 0 |868815| 0 [ O
868020 | 0 [ 0 |868220| 0 [ 0 [868420| 0 [ 0 |868620| 0 [ 0 |868820| 0 [ O
868025 | 0 | 0 |868225| 0 [ 0 [868425| 0 [ 0 |868625| 0 [ 0 |868825| 0 [ O
868030 | 0 [ 0 868230 0 [ 0 [868430| 0 [ 0 |868630| 0 [ 0 |868830| 0 [ O
868035 0 | 0 [868235| 0 [ 0 [868435| 0 [ 0 |868635| 0 [ 0 |868835| 0 [ O
868040 | 0 [ 0 |868240| 0 [ 0 [868440| 0 [ 0 |868640| 0 [ 0 |868840| 0 [ O
868045 | 0 | 0 |868245| 0 [ 0 [868445| 0 [ 0 |868645| 0 [ 0 |868845| 0 [ O
868050 | 0 | 0 868250 0 [ 0 [868450| 0 [ 0 |868650| 0 [ 0 |868850| 0 [ O
868055 | 0 | 0 [868255| 0 | 0 [868455| 0 [ 0 |868655| 0 [ 0 |868855| 0 [ O
868060 | 0 | 0 868260 0 [ 0 868460 0 [ 0 868660 0 [ 0 |868860| 0 | O
868065 | 0 | 0 [868265| 0 | 0 |[868465| 0 [ 0 868665 0 [ 0 |868865| 0 | O
868070 0 | 0 868270 0 | 0 [868470| 0 | 0 [868670| 0 | 0 [868870| 0 | O
868075 0 | 0 [868275| 0 | 0 [868475| 0 | 0 [868675| 0 | 0 [868875| 0 | O
868080 0 | 0 [868280] 0 | 0 868480 |l 0 [868680| 0 | 0 [868880| 0 | O
868085 0 | 0 [868285| 0 | 0 [868485| 0 | 0 [868685| O | 0 [868885| 0 | O
868090 0 | 0 [868290| 0 | 0 [868490| 0 | 0 [868690| 0 | 0 [868890| 0 | O
868095 0 | 0 [868295| 0 | 0 [868495| 0 | 0 [868695| 0 | 0 [868895| 0 | O
868100 0 | 0 [868300| 0 | 0 [868500| 0 | 0 [868700| O | 0 [868900| O | O
868105 0 | 0 [868305| 0 | 0 [868505| 0 | 0 [868705| 0 | 0 [868905| 0 | O
868110 | 0 [ 0 [868310| 0 [ 0 [868510| 0 [ 0 868710 0 [ 0 [868910| 0 [ O
868115 0 | 0 [868315| 0 [ 0 [868515| 0 [ 0 |868715| 0 [ 0 |868915| 0 [ 0
868120 | 0 [ 0 |868320| 0 [ 0 [868520| 0 [ 0 |868720| 0 [ 0 |868920| 0 [ O
868125 | 0 | 0 [868325| 0 [ 0 [868525| 0 [ 0 |868725| 0 [ 0 |868925| 0 [ O
868130 | 0 | 0 |868330| 0 [ 0 [868530| 0 [ 0 868730 0 [ 0 |868930| 0 [ O
868135| 0 | 0 |868335| 0 [ 0 [868535| 0 [ 0 [868735| 0 [ 0 |868935| 0 [ O
868140 | 0 [ 0 |868340| 0 [ 0 [868540| 0 [ 0 868740 0 [ 0 |868940| 0 [ 0
868145 0 | 0 |868345| 0 [ 0 [868545| 0 [ 0 |868745| 0 [ 0 |868945| 0 [ 0O
868150 | 0 | 0 |868350| 0 [ 0 [868550| 0 [ 0 868750 0 [ 0 |868950| 0 | O
868 155 |l o |868355] 0 | 0 |868555| 0 | 0 |[868755| 0 | 0 | 868955 [l ©
868160 | 0 | 0 868360 0 | 0 868560 0 [ 0 868760 0 [ 0 |868960| 0 | O
868165 | 0 | 0 |868365| 0 | 0 868565 | 0 [ 0 |868765| 0 [ 0 |868965| 0 | O
868170 | 0 [ 0 |868370| 0 [ 0 |868570| 0 [ 0 |868770| 0 [ 0 |868970| 0 [ O
868175 | 0 | 0 |868375| 0 [ 0 |[868575| 0 [ 0 |868775| 0 [ 0 |868975| 0 [ 0
868180 0 | 0 868380 0 | 0 [868580| 0 | 0 [868780| 0 | 0 [868980| 0 | O
868185 0 | 0 868385 0 | 0 868585 |l 0 [868785| 0 | 0 [868985| 0 | O
868190 0 | 0 868390 0 | 0 [868590| 0 | 0 [868790| 0 | 0 [868990| 0 | O
868195 0 | 0 [868395| 0 | 0 [868595| 0 | 0 [868795 H 0 [868995] 0 | O
868200 0 | 0 [868400] 0 | 0 [868600| 0 | 0 [868800| 0 | 0 [869000] 0 | O
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V prvni sérii néteni bylo zaznamenano 5 naruSeni funkce. To je cejzé vSech 6ti

zaznamenanych sérii.

Tabulka 2 — JA-80P, detail A

f D|U f D | U f D | U f D | U
kHz - | - kHz - | - kHz - | - kHz - | -
868050 0 | 0 [868075] 0 | 0 [868100] 0 | 0 [868125] 0 | O
868051| 0 | 0 [868076] 0 | 0 [868101] 0 | 0 [868126] 0 | O
868052| 0 | 0 [868077] 0 | 0 [863102 [l 0 [868127] 0 | O
868053 | 0 | 0 [868078] 0 | 0 [868103] 0 | 0 [868128] 0 | O
868054 | 0 | 0 [868079] 0 | 0 [868104] 0 | 0 [868129] 0 | O
868055| 0 | 0 [868080| 0 [ 0 [868105| 0 [ 0 |[868130| 0 [ O
868056| 0 | 0 [868081] 0 | 0 [868106] 0 | 0 [868131] 0 | O
868057 | 0 | 0 [868082] 0 | 0 [868107| 0 | 0 [868132] 0 | O
868058 | 0 | 0 [868083| 0 [ 0 [868108| 0 [ 0 |[868133| 0 [ O
868059 | 0 | 0 [868084] 0 | 0 [868109] 0 | 0 [868134] 0 | O
868060 | 0 | 0 |868085| 0 | 0 |868110| 0 | 0 |868135| 0 | O
868061| 0 | 0 |868086] 0 | 0 |868111| 0 | 0 |868136| 0 | O
868062 | 0 | 0 868087 | 0 | 0 |868112| 0 | 0 |868137| 0 | O
868063 | 0 | 0 [868088] 0 | 0 |[868113| 0 | 0 |[868138] 0 | O
868064 | 0 | 0 [868089| 0 | 0 |[868114| 0 | 0 |[868139] 0 | O
868065| 0 | 0 [868090| 0 | 0 |868115| 0 | 0 |868140| 0 | O
868066 | 0 | 0 [868091] 0 | 0 |868116| 0 | 0 |[868141] 0 | O
868067 | 0 | 0 [868092] 0 | 0 |[868117| 0 | 0 |[868142] 0 | O
868068 | 0 | 0 [868093| 0 | 0 |[868118| 0 | 0 |[868143| 0 | O
868069 | 0 | 0 [868094] 0 | 0 |[868119| 0 | 0 |[868144| 0 | O
868070 | 0 | 0 |[868095| 0 | 0 |868120| 0 | 0 |[868145| 0 | O
868071| 0 | 0 |868096| 0 | 0 |868121| 0 | 0 |868146| 0 | O
868072| 0 | 0 |[868097| 0 | 0 |868122| 0 | 0 |[868147| 0 | O
868073 | 0 | 0 |868098] 0 | 0 |868123| 0 | 0 |[868148| 0 | O
868074 | 0 | 0 [868099] 0 | 0 |868124| 0 | 0 |868149| 0 | O
868075| 0 | 0 |868100] 0 | 0 [868125| 0 | 0 [868150| 0 | O

Tabulka 2 a 3 zobrazuje menSi krokovani signald8dP. Vyrobce detektoru uvadi, Ze
komunikace probihd na frekvencich 868,1 a 868,5MHetail A je wnovan okoli
frekvence 868,1MHz, detail B pak okoli frekvence S6/1Hz.
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Tabulka 3 — JA-80P, detail B

f D | U f D | U f D | U f D | U
kHz - - kHz - - kHz - - kHz - -
868450 | 0 | O [868475| O | O |868500| O | O |868525| O | O
868451 | 0 | O [868476| O | O |868501| O | O |868526| O | O
868452 | 0 | O (868477 | O | O |868502| O | O |868527| O | O
868453 | 0 | O [868478 - 0 |868503| 0 | 0 |868528| 0 | O
868454 | 0 | O [868479| O | O | 868504 | O | O |868529| 0 | O
868455 | 0 | O [868480| O | O |868505| O | O |868530| O | O
868456 | 0 | O [868481| O | O |868506| O | O |868531| O | O
868457 | 0 | O [868482| 0 | 0 |868507| O | O |868532| 0 | O
868458 | 0 | O [868483| 0 | 0 |868508| O | O |868533| 0 | O
868459 | 0 | O (868484 | 0 | 0 |868509| O | O |868534| 0 | O
868460 | 0 | O [868485| O | 0 |868510| O | O |868535| 0 | O
868461 | 0 | O [868486| O | O |868511| O | O |868536| 0 | O
868462 | 0 | O [868487| 0 | 0 |868512| O | O |868537| 0 | O
868463 | 0 | O [868488| 0 | 0 |868513| O | O |868538| 0 | O
868464 | 0 | O [868489| 0 | O |868514| O | 0 |868539| 0 | O
868465| 0 | O [868490| O | O |868515| O | O |868540| 0 | O
868466 | 0 | O [868491| O | O |868516| O | O |868541| 0 | O
868467 | 0 | O | 868492 | 0 | O |868517| O | O |868542| 0 | O
868468 | 0 | O [868493| 0 | O |868518| O | O |868543| 0 | O
868469 | 0 | O [868494| O | 0 |868519| O | O |868544| 0 | O
868470 | 0 | O [868495| O | O |868520| O | O |868545| 0 | O
868471 | 0 | O [868496| O | O |868521| O | O |868546| 0 | O
868472 | 0 | O | 868497 | 0 | O |868522| O | O |868547| 0 | O
868473 | 0 | O [868498| O | O |868523| O | O |868548| 0 | O
868474 | 0 | O [868499| O | O |868524| 0 | 0 |868549| 0 | O
868475| 0 | O [868500| O | O |868525| O | O |868550| O | O
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Tabulka 4 — JA-80PB, Siroky krok

f D | U f D | U f D | U f D | U f D | U
kHz - - kHz - - kHz - - kHz - - kHz - -
868000 0 | O [868200| O | O |868400| O | O |868600| O | O |868800| O | O
868005| 0 | O [868205| O | O |868405| O | O |868605| O | O |868805| 0 | O
868010 | 0 | O [868210| O | O |868410| O | O |868610| O | O |868810| O | O
868015| 0 | O [868215| O | O |868415| O | O |868615| O | O |868815| 0 | O
868020 | 0 | O [868220| O | O |868420| O | O |868620| O | O |868820| 0 | O
868025| 0 | O [868225| O | O |868425 0 [868625| O | 0 |868825| 0 | O
868030 | 0 | O [868230| O | O |868430 0 [868630| O | O |[868830| O | O
868035| 0 | O [868235| O | O |868435 0 [868635| O | 0 |868835| 0 | O
868040 | 0 | O [868240| O | O |868440| O | O |868640| O | O |868840| 0 | O
868045| 0 | O [868245| O | O |868445| O | O |868645| 0 | O |868845| 0 | O
868050 | 0 | O [868250| O | O |868450| O | O |868650| 0 | O |868850| 0 | O
868055| 0 | O [868255| O | O |868 455 - 0 [868655| 0 | 0 |868855| 0 | O
868060 | 0 | O [868260| O | O |868460| O | O |868660| O | O |868860| O | O
868065| 0 | O [868265| O | O |868465| O | O |868665| 0 | O |868865| 0 | O
868070 | 0 | O [868270| O | O |868470| O | O |868670| 0 | O |868870| 0 | O
868075| 0 | O [868275| O | O |868475| O | O |868675| 0 | O |868875| 0 | O
868080 | 0 | O [868280| O | O |868480| O | O |868680| 0 | O |868880| 0 | O
868085| 0 | O [868285| O | O |868485| O | O |868685| 0 | O |868885| 0 | O
868090 | 0 | O [868290| O | O |868490| O | O |868690| 0 | O |868890| 0 | O
868095| 0 | O [868295| O | O |868495| O | O |868695| 0 | O |868895| 0 | O
868100 0 | O [868300| O | O |868500| O | O |88700| O | O |868900| 0 | O
868105| 0 | O [868305| O | O |868505| O | O |88705| 0 | O |868905| 0 | O
868110 0 | O [868310| O | O |868510| O | O |868710| O | O |868910| 0 | O
868115| 0 | O [868315| O | 0 |868515| O | O |868715| 0 | O |868915| 0 | O
868120 | 0 | O [868320| O | O |868520| O | O |868720| O | O |868920| 0 | O
868125| 0 | O [868325| O | O |868525| O | O |868725| 0 | O |868925| 0 | O
868130 0 | O [868330| O | O |868530| O | O |868730| O | O |868930| 0 | O
868135| 0 | O [868335| O | O |868535| 0 | O |868735| 0 | O [868935 - 0
868140 | 0 | O [868340| O | O |868540| O | O |868740| O | O |868940| 0 | O
868145| 0 | O [868345| O | 0 |868545| O | O |868745| 0 | O |868945| 0 | O
868150 | 0 | O [868350| O | O |868550| O | O |868750| O | O |868950| O | O
868155| 0 | O [868355| O | O |868555| O | O |868755| O | O |868955| 0 | O
868160 | 0 | O [868360| O | O |868560| O | O |868760| O | O |868960| O | O
868165| 0 | O [868365| O | O |868565| O | O |868765| O | O |868965| 0 | O
868170 | 0 | O [868370| O | O |868570| O | O |868770| O | O |868970| O | O
868175| 0 | O [868375| O | O |868575| O | O |868775| 0 | O |868975| 0 | O
868180 | 0 | O [868380| O | O |868580| O | O |868780| O | O |868980| O | O
868185| 0 | O [868385| O | O |868585| O | O |868785| O | O |868985| 0 | O
868190 | 0 | O [868390| O | O |868590| O | O |868790| O | O |868990| O | O
868195| 0 | O [868395| O | O |868595| O | O |868795| O | O |868995| 0 | O
868200 0 | O [868400| O | O |868600| O | O |868800| O | O |869000| O | O

U JA-80PB byl zaznamenan menSi¢@b vyfazeni zZinnosti, oproti tomu se ovSem

vyrazre zvedl p@et pripadi snizené citlivosti detekce.
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Tabulka 5 — JA-80PB, detail A

f |plu| f |bp|lu| f |bp|lu| f |D]|uU
kHz - - kHz - - kHz - - kHz - -
868050 | 0 | 0 [868075| 0 [ 0 [868100| 0 [ 0 |868125| 0 [ O
868051 | 0 | 0 [868076| 0 [ 0 [868101| 0 [ 0 |868126| 0 [ O
868052 | 0 | 0 [868077| 0 [ 0 [868102| 0 [ 0 |868127| 0 [ 0
868053 | 0 | 0 [868078| 0 [ 0 [868103| 0 [ 0 |868128| 0 [ O
868054 0 | 0 [868079| 0 [ 0 [868104| 0 [ 0 |868129| 0 [ O
868055| 0 | 0 [868080| 0 [ 0 [868105| 0 [ 0 868130 0 [ O
868056 | 0 | 0 [868081| 0 [ 0 [868106| 0 [ 0 868131 0 [ O
868057 | 0 | 0 [868082| 0 [ 0 [868107| 0 [ 0 |868132| 0 [ O
868058 | 0 | 0 [868083| 0 [ 0 868108 0 [ 0 |[868133| 0 [ O
868059 | 0 | 0 868084 | 0 [ 0 [868109| 0 [ 0 [868134| 0 [ O
868060 | 0 | 0 (868085 0 | 0 [868110] 0 | 0 868135/ 0 | O
868061 0 | 0 [868086| 0 [ 0 868111 0 [ o |868136 |l ©
868062 | 0 | 0 [868087| 0 [ 0 [868112| 0 [ 0 [868137| 0 [ O
868063 | 0 | 0 (868088 0 | 0 [868113| 0 | 0 868138 0 | O
868064 | 0 | 0 [868089| 0 [ 0 [868114| 0 [ 0 |868139| 0 [ O
868065| 0 | 0 (868090 0 | 0 [868115| 0 | 0 868140 0 | O
868066 0 | 0 [868091| 0 [ 0 [868116| 0 [ 0 |868141| 0 [ O
868067 | 0 | 0 [868092| 0 [ 0 [868117| 0 [ 0 |868142| 0 [ O
868068 | 0 | 0 (868093 0 | 0 868118 0 | 0 868143 0 | O
868069 | 0 | 0 [868094| 0 [ 0 [868119| 0 [ 0 |868144| 0 [ O
868070 | 0 | 0 [868095| 0 [ 0 [868120| 0 [ 0 |868145| 0 [ O
868071 | 0 | 0 [868096| 0 [ 0 [868121| 0 [ 0 |868146| 0 [ O
868072| 0 | 0 868097 | 0 [ 0 [868122| 0 [ 0 |868147| 0 [ O
868073 | 0 | 0 868098 | 0 [ 0 [868123| 0 [ 0 |868148| 0 [ O
868074 0 | 0 [868099| 0 [ 0 [868124| 0 [ 0 |868149| 0 [ O
868075| 0 [ 0 868100 0 [ 0 [868125] 0 [ 0 |868150| 0 [ O

Tabulka 5 a 6 zobrazuje mensi krokovani signala-8Q@PB. Vyrobce detektoru uvadi, ze
komunikace probih& na frekvencich 868,1 a 868,5Mtdpt jako u JA-80P. Detail A je
vénovan okoli frekvence 868,1MHz, detail B pak oKmkvence 868,5MHz.
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Tabulka 6 — JA-80PB, detail B

f |oflu| ¢ [oflu| ¢ [p|lu| f [bD]|u
kHz - - kHz - - kHz - - kHz - -
868450 | 0 | 0 [868475| 0 [ 0 [868500| 0 [ 0 [868525| 0 [ O
868451| 0 | 0 [868476| 0 [ 0 [868501| 0 [ 0 |[868526| 0 [ 0O
868452| 0 | 0 868477 0 [ 0 [868502| 0 [ 0 [868527| 0 [ 0
868453 | 0 | 0 [868478| 0 [ 0 [868503| 0 [ 0 |[868528| 0 [ 0O
868454 0 | 0 [868479| 0 [ 0 [868504| 0 [ 0 |868529| 0 [ 0
868455| 0 | 0 [868480| 0 [ 0 [868505| 0 [ 0 868530 0 [ 0O
868456 | 0 | 0 [868481| 0 [ 0 [868506| 0 [ 0 868531 0 [ 0
868457 | 0 | 0 [868482| 0 [ 0 [868507| 0 [ 0 [868532| 0 [ 0
868458 | 0 | 0 868483 | 0 [ 0 [868508| 0 [ 0 [868533| 0 [ 0O
868459 | 0 | 0 868484 0 [ 0 [868509| 0 [ 0 |[868534| 0 [ 0O
868460 | 0 | 0 |868485 [ 0 |868510| 0 | 0 |[868535| 0 | O
868461| 0 | 0 [868486| 0 | 0 868511 0 [ 0 |[868536| 0 [ 0
868462 | 0 | 0 868487 0 | 0 [868512| 0 [ 0 |868537| 0 [ 0
868463 | 0 | 0 863433 |Jl] o [868513| 0 [ 0 |868538| 0 [ 0O
868464 | 0 | 0 [868489| 0 [ 0 [868514| 0 [ 0 |868539| 0 [ 0O
868465| 0 | 0 [868490| 0 [ 0 [868515| 0 [ 0 |868540| 0 [ 0
868466 | 0 | 0 [868491| 0 [ 0 [868516| 0 | 0 |868541| 0 [ 0O
868467 | 0 | 0 [868492| 0 [ 0 [868517| 0 [ 0 |868542| 0 [ 0
868468 | 0 | 0 [868493| 0 [ 0 [868518| 0 [ 0 |868543| 0 [ 0
868469 | 0 | 0 [868494| 0 [ 0 [868519| 0 [ 0 |868544| 0 [ 0
868470 | 0 | 0 [868495| 0 [ 0 [868520| 0 [ 0 |868545| 0 [ 0
868471| 0 | 0 [868496| 0 [ 0 [868521| 0 [ 0 |868546| 0 [ 0
868472| 0 | 0 868497 | 0 [ 0 [868522| 0 [ 0 |868547| 0 | O
868473| 0 | 0 | 868498 B2 0 [868523] 0 | 0 [868543 [l ©
868474| 0 | 0 [868499| 0 [ 0 [868524| 0 [ 0 |868549| 0 | 0
868475| 0 | 0 [868500| 0 [ 0 |868525| 0 [ 0 |868550| 0 [ 0

Vyswétlivky pro vSechny tabulky:
D — detektor

U — Ustedna

0 — normalni stav
1 — n&€innost
2 — snizena citlivost detekce

3, 4 — vypadek komunikace, sabotajiny stav — k #mto stavim pri méeni nedoslo
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ZAVER

Teoreticka ¢ast prace byla zatitena na princip funkce detekior od zakladnich
fyzikalnich zakonitosti #&ni elektromagnetického ighi aZz po obecné apoby detekce.
Cast byla ¥novana elektromagnetické kompatikijitiivodam jejiho roz&eni a popisu
interference a kompatibility.

V prakticke c¢asti byl neéten vliv interference na dva bezdratové PIR detgkt@yly
vybrany jako exemplarni, protoZze bylimsplhovat dané normy uvedené vyrobcem a maji

posouzeni shody. Navic pochazeji od velmi znées&é firmy.

Bylo uskuténéno dohromady 800 #fieni: 400 na kazdém detektoru. Z celkovéhétypo
bylo zaznamenano 12 naruSeni funkce detektoruledi&sn vyazeni detektoru @nnosti
bez jakékoliv odezvy ustdny. Ve 4 fipadech byla vyraznsniZena citlivost detektoru a
muselo se opakovat dfeni pro zachyceni pohybu. Celkova mira rizika ytridinkce
detektoru byla 2%.

M¢éreni nenize byt hodnoceno jako dostéate presné — neprobihalo v anechoické kéeno
ani v laboratd, ktera by spiovala stejné podminky. Z¢hto skuténosti vypliva vysoka
mira nereprodukovatelnosti¢tieni. Neni mozné vytii identické podminky prostdi se
stejnou intenzitou elektromagnetického &h a EMI z cizich zdrdj. Je velmi
pravdEpodobné, Ze dochazelo ke skladaniéminz SM 300 a cizich zdnbj DalSim
dulezitym prvkem byl samotny vykon generatoru. 19,9@Aponerné zanedbatelnych a
nelze ani odhadnout, jak by se vysledekaitn kdyby vykon vzrostl 10x az 100x. &feni
probihalo pouze ve velmi Uzkém frekeaim spektru, v rozsahu 1MHziiBodrobrjSim
zkoumani vnitni struktury by mohli skteré prvky nebo vodivé plochy desky plosnych
spoji slouzit jako antény pro jiné vybrané frekvencanTiy dochazelo ke vzniku nebo
zmené velikosti elektrického naboje na pouzitych &astkach a funkce detektoru by mohla
byt ohroZena az v 90-95%ipadi, a to i i pouZziti ponérné malych vykori.

Jako mozné Zisoby ochrany se jevi 3 &poby. Prvnim zfisobem je alespocasténé
kryti elektroniky detektoru materialem pohlcujiczéeni. Cenou za to ovSemuge byt
zhorSeni bezdratové komunika¢e naprosta ztrata moznosti detektoru komunikovat
bezdratog. Druhou moznosti je vyuZiti seéistek méa citlivych na ruSeni, z#ma a nové

navrzeni ploSnych spibja slozi€jSi modulace komunikamich signal. Tieti varianta je

nejnakladsjsi, zahrnuje vyzkum a vyvoj naprosto novych girgklolnych proti ruseni.
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ZAVER V ANGLI CTINE

Theoretical part of this thesis describes how deteavork and includes explanation of the
fundamental physical laws of electromagnetic ramiatand the general methods of
detection. It also explains electromagnetic conyddti, reasons of its expansion a
description of interference and compatibility.

In the practical part of the thesis was measured itfluence of interference to two
wireless PIR detectors. They have been chosensasnales, because they comply with

standards and are produced by well known localyred

More than 800 measurements have been accomplid@@dor each detector. In 12 cases |
have detected disruption in detector‘s functiogalithen detector was put out of the order
and did not send any signal to PBX. In 4 casesvé ltetected very low sensitivity of the
detector and measurement had to be repeated abaial risk of losing detector’s
functionality was 2%.

Measurements was not sufficiently precise — it dimbt take place in in the anechoic
chamber nor in laboratory under the same conditibos this reason these measurements
cannot be repeated with the same results. It ipossible to to create the same conditions
with the same level of electromagnetic radiatiod BMI from the extraneous sources. It is
highly probable that radiation from SM300 and exé@us sources were composed.
Another issue was the wattage of the generatovaltse of 19,9mW is negligible and it is
not possible to extrapolate the results, if thetagg would increase 10 or 100 times. All
measurements were taken in a very narrow frequspegtrum in the scope of 1IMHz. It is
probable that some parts could even start to beasvamtennas for some frequencies. This
could create or change the value of electrical gdhan some components, which can

reduce detector’s functionality in 90-95% casegnewhen using small wattage.

There are three ways of protection. We can shielohes sensitive components with
radiance absorbing materials. Unfortunately this &duce or completely stop detector’s
wireless communication capabilities. Second opisoto replace sensitive components by
less sensitive, change the design of printed ¢ireuimore sophisticated modulation of
communication signals. Last option is the most esp& and it includes research and

development of the new components, resistant &farence.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

CCTV

CE

v

CR

DC

DNA

EMC

EMI

EMS

EU

EZS

FET

PCO

PIR

PKB

bezpecnostni kamerovy systém (close circuit television)
evropska shoda (Conformité Européenne)

Ceska republika

stejnosmérny proud (direct current)
deoxyribonukleova kyselina

elektromagneticka kompatibilita
elektromagneticka interference
elektromagneticka susceptibilita

Evropska unie

elektronické zabezpecovaci systémy

tranzistor fizeny elektrickym polem

infracerveny (infra red)

elektronické zabezpecovaci systémy

pasivni infracerveny (detektor) (passive infra red)

pramysl komercni bezpecnosti
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