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Abstrakt

Cilem této bakalafské pridce je popsat architekturu opera¢niho systému Linux. Text je
rozdélen do Sesti kapitol. V prvni kapitole popisuji historii Unixu a Linuxu. Ve druhé
kapitole popisuji zdkladni praci v Linuxu (pfihlaSeni, odhlaSeni, atd.). V dalsi kapitole
popisuji praci se soubory a adresafi. Ve Ctvrté a paté kapitole se zabyvam spravou procest
a spravou paméti. Posledni kapitola se zabyva bezpecnosti.

Kli¢ova slova: Linux, Unix, historie, soubor, adresaf, spriva procesl, sprdva pameti,
bezpecnost

Abstract

The aim of this bachelor thesis is to describe the architecture of the operating system
Linux. Text is divided into six sections. In the first section I describe history of Unix and
Linux. In the second section I describe basic work in Linux (login, logout, etc.). In the next
section I describe work with files and directories. In the fourth and the fifth sections I deal
with processes management and memory management. The last section deals with
security.

Keywords: Linux, Unix, history, file, directory, processes management, memory
management, security
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UVOD
Operacni systém

Operacni systém je zdkladni programové vybaveni pocitace, které se stard o spravu
systémovych zdroji. Za systémové zdroje jsou obvykle povazovany vypocetni cas
procesoru, dostupnd pamét, diskovy prostor, piistup k sitovym rozhranim a dalsi.
Jednotlivé zdroje jsou uZivatelskym tlohdm ptidélovany bud’ automaticky nebo na zaklade
jejich pozadavkl. VSem ulohdm poskytuje operacni systém jednotné softwarové rozhrant,
pies které mohou zadat o piidéleni systémovych zdroji. Déle softwarové rozhrani
umoziuje uzivatelskym tlohdm komunikaci s perifernim hardwarem. Operacni systém
komunikuje s hardwarem pomoci ovladacl. Ty jsou zahrnuty bud’ piimo v operacnim

systému nebo jsou doddvany formou dodate¢nych moduli.
Zdkladni cdsti operacnich systémii

Zékladem vSech operacnich systémi je jadro, které poskytuje uzivatelskym programiim
jisté mnoZstvi sluZzeb. Z hlediska konstrukce jddra a mnoZstvi poskytovanych sluzeb se

Jadra déli na n€kolik kategorii.

Operacni systémy s monolitickym jadrem - na jejich bazi je sestavena vétSina
soucasnych operacnich systémut. Jadro zahrnuje sluzby, které se tykaji spravy paméti,
spravy uloh a periferii, grafického rozhrani.

Mikrojadrové systémy — zpravidla obstaravaji pouze spravu uloh a jejich vzdjemnou
komunikaci. Ostatni sluzby obstardvaji dodatecné moduly.

S jddrem systému nelze komunikovat pifimo. Komunikaci suZivatelem zajistuje

uzivatelské rozhrani. To miiZze nebo nemusi byt integrovdno piimo do jadra systému (ve

vétSin€ vyspélych operacnich systémech neni jeho ¢asti).
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1 HISTORIE SYSTEMU

1.1 Historie OS Unix

Vroce 1965 spoleCnosti Bell Telephone Laboratories a General Electric zacaly
spolupracovat na vytvoifeni nového operac¢niho systému MULTICS. Pozd¢ji se spoleCnost
Bell Telephone Laboratories rozhodla od spoluprace odstoupit. Skupina programéator pod
vedenim panti K. Thompsona, D. Ritchieho a B. Kernighana navrhla vlastni
multiuZivatelsky a multiprocesorovy operacni systém, ktery byl pojmenovidn — UNIX.
Tento systém byl v po€atku vytvoien v assembleru na pocitac¢i PDP-7. V roce 1973 byl
kompletné prepsan do programovaciho jazyka C a diky tomu se stal pfenositelnym i na jiné
pocitace, coz se poprvé stalo v roce 1977. Koncem sedmdesétych let se UNIX dostal na
nckteré univerzity, pozdéji se zacal prosazovat i v komerc¢ni sféfe. DalSi vyvoj probihal jak
v Bellovych laboratofich, tak i na Kalifornské univerzit¢ v Berkeley (UCB). Dnes existuji
dv¢ zdkladni varianty systému: Systém V z Bellovych laboratoifi a BSD (Berkeley System
Distribution) z univerzity v Berkeley. Mimo tyto dvé zdkladni verze existuje spousta

dalSich verzi opera¢niho systému UNIX, které jsou z nich odvozeny.

1.2 Historie OS Linux

Linux je voln¢ Sifitelny operacni systém, ktery vychazi z koncepce UNIX. Lze si jej
zdarma pofidit napf. ze sit¢ Internet, popiipadé si zakoupit né€kterou z komerc¢nich
distribuci. Autorem Linuxu je pan Linus Torvald. Pivodni verze byla v prib¢hu let
zdokonalovdna mnoha lidmi na celém svété. Operacni systém Linux podporuje vétSinu

programového vybaveni, které bylo napsdno pro systém UNIX.
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2 ZAKLADY PRACE V SYSTEMU

2.1 Prihlaseni uzivatele

Nez zahdjime praci v systému, je tieba se nejprve identifikovat, nebo-li ,,pfihlasit se do
systému*, pomoci uZivatelského jména a hesla. Systémy Unix rozliSuji dva uZivatelské
rezimy.

JednouZivatelsky reZim (singleuser mode)

Bézny uzivatel se s nim nesetkd. Je pouzivdn v pribchu startu systému nebo se do néj
systém muze prepnout pii kritickych chybach. Tim je znemozZnéna prace b&Znym

uzivatelim a dal$i kroky jsou jiZ na administratorovi systému.
ViceuZivatelsky reZim (multiuser mode)

V tomto reZimu mohou pracovat i bézni uZivatelé. Kazdy uzivatel mé pridélen svij dcet
(account), jehoZ soucasti jsou zdkladni informace o uzivateli. Ne vSichni uzivatelé jsou si

v systému rovni. Mlzeme je rozdé¢lit do tif skupin:

BéZni uzivatelé — jsou skutecnymi fyzickymi uzivateli systému (studenti, zaméstnanci

apod.).

Systémovi uzivatelé — nereprezentuji fyzické osoby. V systému maji specidlni vyznam a
zpravidla jsou nezbytni pro spravny a bezpecny béh systémovych sluzeb. Mezi typické

systémové uZzivatele patii napf. daemon, mail, news, nobody a dalsi.

SuperuZzivatel root — md neomezend prava. SlouZi k administraci systému, instalaci

softwaru, spravé uzivatelskych ucti apod.

Pti pfihlasovani do systému, mohou nastat dvé¢ situace. UZivatel je fyzicky pfitomen u
pocitace (termindlu) a s pocCitatem bude pracovat piimo. Takové piihldSeni nazyvame
lokédlni pftihlaseni (local login) Dal$i moZnosti je pracovat s pocitatem na dalku
prostifednictvim pocitacové sité€ a jiného pocitace (termindlu), u kterého je uzivatel fyzicky

pritomen. Takovému pfihlaseni fikdme vzdalené pfihlaseni (remote login).

2.1.1 Lokalni piihlaseni

U lokdlniho pfihlaSovani je vZdy tfeba provést tzv. autentizaci uZivatele. D&je se tak
pomoci uZivatelského jména a hesla. Nejprve systém vyzve uZivatele aby vlozil své

uzivatelské jméno (Login: ). Po vloZeni a stisknuti kldvesy ENTER je tfeba zadat heslo
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(Password: ). Heslo se pfi vkladani z bezpe¢nostnich divodii nevypisuje. Je také tfeba
dat pozor na to, Ze systém rozliSuje mald a velkd pismena. Jestlize uZivatel udélal chybu
pii vkladani uZivatelského jména nebo hesla, systém jej na to upozorni chybovym

hlasenim - Login incorrect.
Heslo je mozné zménit piikazem passwd.
Pt.: $ passwd
0ld password:
New password:
Retype new password:
Password changed.

Po zadani piikazu je tfeba nejprve zadat staré heslo. Po jeho spravném zadani systém zada
vlozeni nového hesla. To se pro kontrolu zadava dvakrat. Stejné jako pfi pfihlaSovani, ani
v tomto pfipadé se hesla nevypisuji na obrazovku. Na zavér systém vypiSe hlaseni, Ze heslo

bylo zménéno.

2.1.2 Vzdalené prihlaseni

Princip vzdaleného piihlaseni je obdobny lokdlnimu piihldSeni, ovSem s tim rozdilem, Ze
uzivatele od pocitace déli pocitacovd sit’ (Internet, lokdlni pocitaova sit’). Aby bylo
pfihlaseni uzivatele uspésné, je tieba splnit dvé podminky. UZivatel musi mit na vzdaleném
pocitaci platny uzivatelsky ucet. Zaroven je tfeba, aby bylo funkéni sitové spojeni a
oboustrannd podpora n¢které ze sluzeb vzdaleného ptihlasovéani. Na pocitaci, ke kterému
se chce uzivatel pfipojit, musi byt spustén program zajist'ujici vzdalené pfipojeni - remote
login daemon, ktery komunikuje s pocitacem uZivatele pomoci specidlniho klientského
programu. Ten nejprve pozada o spojeni, které muze byt vzdilenym pocitacem odmitnuto.
Je-li spojeni ispesné a uzivatel ma ptistup povolen, je dalsi prace se vzdilenym systémem

stejnd jako pfi lokdlnim ptihlaseni.
2.2 Prvni kroky

Po uspé€Sném vstupu do systému se uzivateli zobrazi informace o jeho poslednim
ptihldseni, o verzi systému a dal$i systémové informace. MliZe se objevit tzv. zprdva dne,
jejiz znéni zaddva spravce systému a je spolecnd vSem uZivatelim. Po téchto informacich

systém informuje uZivatele o pfijaté posté. Dale se zobrazi vyzva piikazového radku.
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Tato vyzva se nazyvd - prompt. Je to posloupnost symboli, kterou vypisuje piikazovy
interpret. Tvar promptu si miZe uzivatel upravit. Je ukon¢en znakem $ - béZny uZzivatel
nebo znakem # - superuzivatel root. Prompt ohlasuje Ze uZzivatel mize zadat posloupnost

piikazi. Systém rozliSuje mala a velka pismena!
Piikazovy interpret

Ptikazovy interpret (shell) pfijim4 a realizuje ptikazy. Mezi nejpouzivanéjsi piikazy shellu
patii piikaz pro spusténi programu. Piikaz se sklddd ze slov odd€lenych mezerami. Prvni
slovo piikazu se musi shodovat se jménem vestavéného piikazu interpretii nebo se jménem
spustitelného souboru, jinak by shell vypsal chybové hlaseni. Je-li ptikaz sloZen z vice
slov, oznaCujeme tato slova jako argumenty. V piikazu se také miZe vyskytnout

prepinac, ktery zacina znakem minus.
Operacni systém Linux se distribuuje s pfikazovym interpretem bash.

Tab.1. Zakladni klavesové zkratky

[klavesa vyznam

Ctrl a sko€ na zacatek fadku

Ctrl e sko€ na konec fadku

Ctrl d smaz znak na pozici kurzoru

Ctrl u smaz znaky od zacatku fadku do pozice kurzoru
Ctrl k smaz znaky od pozice kurzoru do konce radku
Ctrl t zamen posledni dva znaky a posun se vpravo
Ctrl r hledej v historii ptikazi

Ctrl _ krok zpét

Ctrl y vloZ smazany text na pozici kurzoru

Ctrl 1 vycisti obrazovku

Levy Alt < |najdi posledni ptikaz

Levy Alt > |najdi prvni piikaz

Levy Alt] |pfeved’ slovo na mald pismena

Levy Altu |pfeved’ slovo na velkd pismena

2.3 Systémova dokumentace

V systému jsou vSechny dostupné ndstroje systematicky dokumentovany. Uzivatel ma
moznost pouzivat hned nékolik prohlize¢ii dokumentace. Zakladni informace o obsluznych
programech, funkcich programovacich jazykt nebo o voldnich jadra se daji ziskat pomoci
manudalovych strdnek. Manudlové stranky jsou rozdéleny do sekci, 1ze je prohlizet pomoci

programi apropos, whatis a man.
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2.4 QOdhlaseni uzivatele

Pro ukonceni prace s pocitacem nestaci jej pouze vypnout, protoze by mohlo dojit ke ztraté
dat nebo k poskozeni dileZitych souborii. Je to zplisobeno tim, Ze Linux pouZivd pro
diskové operace pamét’ cache. Pied ukoncenim price s pocitacem je proto tfeba nejdiive
se odhlasit. K tomuto dcelu slouZi piikaz logout. Tim je priace ukoncena a mulzZe se
prihlasit dalsi uzivatel.

Pracuje-li s pocitacem jediny uzivatel, mlze jej vypnout. Je tieba se piihlasit jako uzivatel
se specidlnim jménem uctu root. B&h Linuxu se ukon¢i piikazem shutdown. Jestlize

uZzivatel chce, aby se systém vypnul se zpoZdénim, je tieba jej zadat ve tvaru:
shutdown -h +é&islo

Ukonceni systému pak bude zpozdéno o zadané ¢islo v minutach. [4]
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3 SOUBOROVY SYSTEM

3.1 Obycejné soubory a adresare

Kazdy soubor se skladda ze jména souboru, administrativnich informaci a obsahu.
Administrativni informace jsou uloZeny v tzv. i-uzlu (i-node), ktery je jednoznacnym
identifikdtorem souboru. V i-uzlu jsou uloZeny délka souboru, informace o vlastnikovi
souboru, ¢as vzniku a modifikace souboru, pfistupové prava a dal$i. V i-uzlu neni uloZeno

jméno souboru. [6]

V Linuxu je zavedena hierarchicka struktura soubort, kterou nazyvame strom. Diky tomu
1ze soubory shlukovat do logickych celkl a 1ze je jednoznac¢né identifikovat a vyhleddvat.
Na vrcholu stromu stoji kofenovy adresat root, znaci se ,, / ““. Kazdy soubor ve stromu je
jednoznacné uren absolutni cestou, coZ je posloupnost jmen souboril a adresait. Jsou
mezi sebou oddé€leny znakem ,, / ““. Posloupnost za¢ind kofenovym adresdfem a konci

danym souborem.

Jméno souboru se muZze sklddat z libovolnych znakii. Nékteré znaky ovSem mohou
zptisobovat problémy. Jméno souboru neni rozdéleno na jméno a piiponu jako u jinych
operac¢nich systémii. Nemélo by zacinat znakem minus. Je-li na za¢itku jména souboru
teCka, znamena to, Ze jde o neviditelny soubor. Jsou to soubory, které neni tieba mit

neustdle ,,na o¢ich*. Nejednd se o ochranu pfed nepovolanymi osobami.

3.2 Specialni adresare

Cim vice je hierarchie adresatt hlubsi, tim je del3f absolutni cesta. P¥i prici by pak nebylo
praktické odkazovat se na kazdy soubor pomoci absolutni cesty. Proto je dobré si v danou
chvili oznacit jeden adresaf jako pracovni a vSechny soubory uvaZzovat relativné k nému.
Pracovni adresaf pak plni funkci pracovniho kofenu. Tento adresaf se nastavuje piikazem
cd. Na soubory v pracovnim adreséfi se 1ze odkazovat uvedenim jména bez cesty. Lze se
v ném odkazovat i na soubory (adresafe) v jeho podadresitich, uvedenim cesty pouze
z pracovniho adresdfe bez lomitka na zacCatku. Pro odkaz na soubory (adresafe)
v nadfizeném adresafi se pouziva specidlni jméno ,, .. “. Toto specidlni jméno se uvadi na

zacatku cesty. Pro odkaz na pracovni adresar se pouziva ,, . .
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3.3 Prace se soubory a adresari
Adresdre

Pro vypis obsahu adresaie slouzi piikaz ls. Zaddme-li jej bez parametri, vypiSe jména
vSech soubori a podadresiiti, které se nachdzeji v aktudlnim adresifi, a jejichZz jméno
nezacind teCkou. Chceme-li vypsat jména vSech soubori a adresdil, je tfeba pouzit
prepinac —a. Pouzitim pfepinace -l se navic zobrazi spolu se jmény soubort také informace

o nich. Pii pouziti prepinace —F budou adresaie ukonceny ,, / .

Pro vytvofeni adresdfe slouzi piikaz mkdir, pro smazani piikaz rmdir. Smazat lze jen

prazdny adresaf. Pro zruSeni adresafe s obsahem je nutno pouZzit pfepinac —r.
Soubory

Pro kopirovani a pfesun souborti slouzi ptikaz cp a ptikaz mv.

cp <soubor> <kam> - zkopiruje vyjmenované soubory do zadaného adresate

mv <soubor> <kam> - pfemisti vyjmenované soubory do zadaného adresare. Tento

piikaz lze pouzit i pro pfejmenovani souboru.

Pro smazani soubori se pouZzivd piikaz rm, ktery smaze zadany soubor. V Linuxu neni

moznost smazany soubor obnovit.

Vsechny predchozi uvedené ptikazy maji mnozstvi riznych piepinacii. Vice se o nich lze

dozvédét z manudlovych strinek (man <pfikaz>).

3.4 Specialni soubory

Specidlni soubory reprezentuji hardwarova zatizeni. Neobsahuji data, ale jsou spjaty
s n¢jakou rutinou v jadru systému. Ta je voldna, jakmile je k souboru pfistupovano. Podle
stylu préace s periferiemi rozliSujeme dva typy specidlnich souborti. Prvnim typem jsou

soubory pro blokova zarizeni, druhym typem jsou soubory pro znakova zarizeni.
Blokova zarizeni

UmoZznuji ndhodny piistup k dattim, jadro systému si pro n¢ udrZuje vyrovndvaci pameéti.
Operacnimu systému se blokova zafizeni jevi jako posloupnost bloki dané délky. Blokova
zafizeni mohou byt nosicem souborového systému, mezi jejich typické predstavitele patii

disk nebo CD-ROM.
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Znakovd zaiizeni

Neumoznuji uZivateli ndhodny pfistup. Slouzi zpravidla k manipulaci s periferiemi jako

jsou polohovaci zafizeni, tiskarny apod.

Operacni systém pfitadi ke kazdému specidlnimu souboru dvé ¢isla. Hlavni ¢islo — major
number a vedlejsi ¢islo — minor number. Jadro pak identifikuje obsluZnou rutinu na
zdklade téchto dvou cisel. Pti identifikaci se nefidi jmény soubord, ty slouzi pouze jako
odkazy na zafizeni pro obsluzné programy. Specidlni soubory byvaji umistény v adresati
/dev. Vytviret je miZe pouze superuZivatel root pomoci specidlnitho programu mknod.
Bézny uZivatel k nim ma silné omezeny piistup. Jednou z vyjimek jsou soubory /dev/zero,

/dev/null, /dev/random a /dev/full.
/dev/zero — specidlni soubor, ktery na pozadani vraci samé nuly.

/dev/random — chovd se obdobné jako /dev/zero s tim rozdilem, Ze na poZadani vraci

ndhodné vygenerované znaky.
/dev/null — cokoliv do n¢j zkopirujeme, data nendvratné zmizi.

/dev/full — chovi se jako plny disk. Pfi pokusu na néj cokoliv zkopirovat dojde k chyb¢ a

systém hlasi No space left on device. Lze jej vyuzit k simulaci ptfeplnéného disku. [10]

3.5 Odkazy

Dal$im typem souboru je odkaz — link. Vedle obycejnych soubort a adresait jde o
nejcastéji pouzivané typy souborii. Odkaz je soubor, ktery zavadi nové jméno pro jiz
existujici soubory. Pii jeho zavedeni nedochazi k fyzické kopii dat, pouze se vytvofi nové
jméno ukazujici na pltivodni soubor. Je vhodné jej pouZzit tam, kde uzivatel poZaduje
piimou dostupnost jednoho souboru z vice adresidii. Pomoci odkazii 1ze zjednodusit

2w 0

prochdzeni hierarchické struktury adresait a souborti. Odkaz ma vsSak vedlejsi efekt,
struktura soubord a adresafit obecné prestdva byt hierarchickd, absolutni cesta k souboru
J1Z nemusi byt jednoznacna.

Pevny odkaz — hard link

Lze jej vytvofit pouze na existujici soubor a jen v rdmci jednoho redlného souborového

systému. Ve vétSing systémi nelze vytvoftit pevny odkaz na adresar.
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Symbolicky odkaz — symbolic link

V podstaté jde o obycejny soubor, ktery obsahuje jako data cestu k cilovému souboru. Lze
jej zavést i na neexistujici soubory nebo soubory leZici na jiném redlném souborovém
systému a rovnéz i na adresafe. Dojde-li k pfesunu nebo k smazani zdrojového souboru,
bude symbolicky odkaz ukazovat na neexistujici soubor a nazyva se naruseny — broken

link.

Oba druhy odkazt se vytvafeji pomoci programu In.

1ln <pfepinaé&> <soubor (adresaf)> <nazev odkazu>

Piikaz ma dva pfepinace. Pro vytvofeni symbolického odkazu slouzi piepina¢ —s pro
vytvofeni pevného odkazu slouzi prepinac¢ —f. Odkaz lze smazat programem rm.

3.6 Pristupova prava

V Linuxu m4 kazdy soubor svého vlastnika. Tim obvykle byvéa ten, kdo soubor vytvofil.
Kromé¢ vlastnika mé kazdy soubor piifazen jesté skupinu. Superuzivatel root miZe ménit

vlastniky, skupiny a pfistupovd prava ke v§em souboriim v systému.
Uzivatele miiZzeme rozd¢lit do tif kategorif:

owner - vlastnik souboru

group - Clen skupiny pfitazené souboru

others - ostatni

Kazda z ptedchozich tii skupin mize mit pfifazenou libovolnou kombinaci tii zdkladnich

piistupovych prav:

pravo na Cteni — read (r)

pravo na zapis — write (w)

pravo spoustét soubor — execute (X)

Prdva u soubori

Read (r) — umoZnuje uZivateli ¢teni souboru (jeho zobrazeni, kopirovéni, tisk, apod.).
Write (w) — umozZiuje uZivateli zapis do souboru, ménit jeho obsah.

Execute (x) — umoZnuje uzivateli spusténi souboru.
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,

Prdva u adresdiii

4% O

Prava adresaiti neovliviiuji moZnost ¢teni, zdpisu a spousténi soubort. Ovliviiuji mozZnost

vypisu obsahu adresafe, vytvéreni, ruseni a pfejmenovani soubort a podadresait.
Read (r) — umoZnuje uZivateli ¢ist obsah adresafte.

Write (w) — umoznuje uZivateli vytvaret, rusit a pfejmenovavat soubory a podadreséte,

pouZiva se s pradvem execute (X).

Execute (x) — umoznuje uzivateli vstoupit do adreséate. Je podminkou pro vSechny operace

s obsahem adresare (krom¢ vypsani jmen).

KaZzdy soubor miiZe mit jesté pridélena tfi specidlni prava:
SUID - set user ID — pro uZivatele

SGID - set group ID - pro skupinu

Sticky bit — pro ostatni

Je-li spustén soubor, ktery mé nastaveno pravo SUID (SGID), nastavi se efektivni uZivatel

na vlastnika souboru. Program je pak vykonavan, jako by jej spustil jeho vlastnik

Je-li nastaven Sticky bit, obsah spustitelného souboru je ponechdn ve vyrovnavaci paméti.

Tim se urychli pfisti start programu. V soucasnosti je pouzivan ziidka.

Ma-1i adresar nastaveno pravo SGID, budou mit soubory a podadresiie v ném vytvafené

nastaveny stejnou skupinu, jako tento adresar.

Ma-li adresat nastaven Sticky bit, miZe v ném uZivatel mazat jen soubory, které vlastni

nebo ma na n¢ pravo write.

3.6.1 Zména pristupovych prav
Pro zménu piistupovych prav slouzi piikaz chmod
chmod <éislo> <soubor>

Cislo se zaddva v osmiCkové soustave, zpravidla je tfimistné. Prvni Cislice udava prava
vlastnika, druhd prava skupiny, tfeti prava ostatnich. Jsou-li zaddvana i specidlni prava pak

je toto Cislo Ctyfmistné a prvni Cislice patii témto praviim. Hodnota 4 je pak pravo SUID,

hodnota 2 pridvo SGID a hodnota 1 je Sticky bit.
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Tab. 2. Prava a jejich hodnoty

Pravo |Cislo binarné |¢islo oktalové

Execute 001 1
'Write 010 2
Read 100 4

Pro kombinaci jednotlivych prav staci scitat jejich hodnoty (napf. pravo pro ¢teni a zapis

ma hodnotu 4+2=06).
Symbolicky zdpis piistupovych prdv

Tento zptsob je o néco sloZitéjsi nez predchozi. Prava k souborim nejsou definovana
absolutnég, ale relativné k jiz existujicim pravim. K nastaveni prav symbolickym zdpisem

se opét pouziva program
chmod <kategorie><operace><pravo> <soubor>

Které ze tii skupin se zména tykd, urcuje <kategorie> (viz. Tabulka III). Vyslednd préva
jsou vypoctena pomoci symbolu <operace> ze stavajicich prdv a z nastavovanych prav.

Tento symbol miiZe nabyvat z hodnot:
»+—znamend, Ze pravo bude pfidano
»- —znamena, Ze pravo bude odebrano

= — znamend, Ze pravo bude nastaveno absolutng. Jestlize <operace> ma tuto hodnotu,
Ize vynechat argument <prdvo>. Dané kategorii pak budou odebrdna vSechna ptistupova

prava.

Tab. 3. Kategorie a jejich oznaceni

symbol |kategorie poznamky
u owner |vlastnik
g group |skupina
0 others |ostatni
a all vlastnik, skupina i ostatni

Tab. 4. Prava

Pravo symbol
Read r
'Write W
Execute X
SUID/SGID S
Sticky t
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3.6.2 Uzivatelska maska

UZivatelskd maska slouZi k pfidélovani prdv u nové vytvafenych souborti. Tato maska se
nastavuje piikazem umask. Bez parametru vypiSe aktudlni nastaveni masky. S parametrem

slouzi ke zmén¢ nastaveni. Zaddvame jej jako osmickové Cislo.

Je-li novy soubor vytvoren napi. kopii souboru, pak jeho ptistupova prava budou nastavena

jako logicky rozdil prav vychoziho souboru a uZivatelské masky.

Neni-li pfi vytvareni nového souboru pouzit zadny zdrojovy soubor, pifistupova prava jsou
vypoctena jako logicky rozdil 666 a uzivatelské masky (u adreséit je to logicky rozdil 777

a uzivatelské masky).

3.7 Zakladni adresarova struktura systému

Operacni systém Linux ma strukturu adresait odvozenou od standardni struktury, ktera je
pouzita v Unixu. Jednotlivé distribuce se vSak mohou v nékterych detailech liSit. Nékteré
distribuce se drzi standardl Filesystem Hierarchy Standard (FHS) a Linux Standard Base
(LSB). Stru¢ny prehled adresafové struktury je uveden v piiloze PI. Podrobné&jsi piehled
Ize nalézt v [4] a [10].
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4 SPRAVA PAMETI

Jednim ze zékladnich prostiedk, které potiebuje proces (viz. 5. Sprava procest) ke svému
behu, je pamét’. V pocitaci najdeme nékolik druhti paméti, lisi se podle rychlosti pfistupu a

svoji velikosti:

Registry

Cache

1SOMI|9A
1s0jyohi
1feq eu vUBD

Hlavni pamét

Pomocnéd pamét

Zalohovaci pamét

Obr. 1. Hierarchie paméti

Hlavni funkce sprdvy paméti

Velky adresovy prostor — systém se chova jako by mél k dispozici vice paméti, neZ ve

N¢

skuteCnosti ma. Velikost této virtudlni paméti miZe byt nckolikandsobné vétsi, ne

skutec¢nd fyzicka pamét.

Ochrana - kazdy proces md vlastni virtudlni adresovy prostor. Tyto prostory jsou
vzdjemn¢ oddéleny a diky tomu nemtiZze béZici proces jedné aplikace ovliviiovat jiné

procesy.

Mapovani paméti — slouZzi k mapovani obrazi programu a datovych soubord do

adresového prostoru procesu.
Alokace fyzické paméti — kazdému spusténému procesu je umoznéno alokovat urcity dil

fyzické paméti systému.

Sdileni virtualni paméti — mohou se vyskytnout situace, kdy je vhodné, aby vice procesti
mohlo sdilet pamét. Linux podporuje komunikaci mezi procesy sdilenim paméti

mechanismem Unix Systém V IPC. [4]
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4.1 Virtualni pamét’

Operacni systém Linux podporuje virtudlni pamét. To znamend, Ze jako rozSiteni paméti
RAM vyuziva ¢ast disku. Pamétové bloky, které nejsou praveé vyuzivany zapisuje jadro
systému na disk a pamét’ se tim paddem miiZe vyuzivat i pro jiné ucely. Kdyz pak piijde
pozadavek na jeji plivodni obsah, bloky se nactou z disku zpét do paméti. To vSe uzivatel
nevnimd. Programy, které pracuji pod Linuxem vidi, Ze maji k dispozici hodné paméti a
nestaraji se o to, zZe Cast této paméti je na disku. Ta Cast disku, kterd je vyuzita jako

virtudlni pamét’ se nazyva odkladaci prostor (swap space).

4.1.1 Funkce virtualni paméti

Pfi pouziti virtudlni paméti jsou vSechny adresy virtudlni. Na fyzické adresy je procesor
prekladd pomoci informaci v tabulkdch, které jsou udrZovany operacnim systémem.
Virtudlni i fyzickd pamét’ jsou rozdéleny na Casti o stejné velikosti. Tyto Casti se nazyvaji
stranky. Na systémech s procesory Intel x86 pouziva Linux stranky o velikosti 4kB.

Kazd4 stranka ma své jedine¢né Cislo — ¢islo ramce stranky (PFN).

Virtudlni adresa je sloZena ze dvou casti. Tyto Casti se nazyvaji offset a ¢islo ramce
virtualni stranky. Procesor musi pielozit ¢islo ramce virtudlni stranky na fyzickou a poté
ve fyzické strdnce pfistoupit na misto se sprdvnym offsetem. Procesor k tomuto vyuziva

tabulky stranek.

Pfi ptekladu virtudlni adresy na fyzickou musi procesor nejdiive zjistit Cislo ramce
virtudlni stranky a poté offset v tabulce virtudlnich stranek. Cislo rdmce je pouZito jako
index do tabulky strdnek. Tim se ziskd poloZka tabulky pro danou strdnku. Je-li tato
polozka s danym offsetem platnd, pievezme z ni procesor Cislo rdmce fyzické paméti.
Neni-li tato polozka platnd, pokousi se procesor o piistup k neexistujici oblasti virtudlni
paméti. Procesor v tomto piipadé nemiiZe prelozit adresu a musi predat fizeni operaénimu

systému, ktery problém vyfesi. Této udalosti se fika vypadek stranky.

Pokud se proces odkazuje na platnou polozku tabulky stranek, vezme procesor cislo
fyzického ramce stranky a vyndsobi jej velikosti stranky. Tim se ziskd bdzova adresa

stranky ve fyzické paméti. K té se pfipoc€itd offset instrukce nebo dat, kterd se poZaduyji.
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Vynucené strankovdni

Protoze fyzické paméti je v systému méné nez virtudlni, je tieba, aby operacni systém
fyzickou paméti ptilis neplytval. Jednou z moZnosti je nahravat pouze ty virtudlni stranky,
které spustény program opravdu potfebuje. Té metodé nahravani pouze pottebnych stranek

se fika vynucené strankovani.
Odkladdni na disk

Kdyz proces potiebuje prenést do fyzické paméti n¢jakou stranku a neni v ni uz misto,
musi si operacni systém misto pro tuto stranku vytvofit. Misto si ud¢ld tak, Ze zrusi
n¢jakou jinou stranku. Jestlize stranka, kterou chce operacni systém zruSit, byla
modifikovdna, musi se jeji obsah zachovat tak, aby bylo moZné kni pozdé€ji opét
pristupovat. Takovym strankam se fikd modifikované (dirty). Tyto stranky se pii
odstranovani z paméti ukladaji do specidlniho souboru, kterému se fika odkladaci soubor.
Existuje né€kolik algoritmd, podle kterych se odsunuji stranky z paméti. Linux vyuziva
algoritmus zvany Least Recently Used (LRU) [6]. Podle tohoto algoritmu ma kazda
stranka svlij vek, ktery se méni s pristupem ke strance. Nejcastéji navStévovand stranka je
nejmladsi. Stranky, ke kterym se pfistupuje nejmén¢, jsou nejstarsi. Nejstarsi stranky jsou

odkladany jako prvni.

4.1.2 Tabulky stranek Linuxu

Linux predpoklada tii drovné tabulky stranek. Kazd4 obsahuje Cislo rdmce stranky tabulky

stranek dal${ urovné.
virtudlni adresa v=(g, m, t, d)

| | | | —

g m t
A 4 A 4 A 4
Registr zacatku >+ + +
tabulky stranek a+g
b
A 4
d
p : A 4
fyzickd adresa
1. uroven
tabulky 2. troven
tabulky 3. Uroven
tabulky

Obr. 2. Organizace tabulek stranek
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Virtudlni adresa se rozpadd na fadu polozek. Kazda z téchto poloZek ptedstavuje offset
v urcité tabulce stranek. Pii piekladu virtudlni adresy musi vzit procesor obsah polozky na
kazdé udrovni. Tuto poloZku musi konvertovat na offset ve fyzické paméti obsahujici
tabulku stranek a nacist ¢islo rdmce stranky dalS$i drovné tabulky stranek. To celé se
opakuje tfikrdt, nez se nalezne ¢islo rdmce fyzické stranky, kterd obsahuje poZzadovanou
virtudlni adresu. V tom okamZiku se pouZije posledni pole virtudlni adresy (bajtovy offset)

kterym se naleznou pozadovand data ve strance. [2]

4.2 Alokace a dealokace stranek

V systému se vyskytuje celd fada pozadavki na fyzické stranky. Dochdzi-li napiiklad
k nahrdvani obrazu kédu do paméti, potfebuje systém alokovat stranky. Ty budou
uvolnény az kéd skonci svou préci. VSechny fyzické stranky popisuje datovd struktura
mem_map. Jde o seznam struktur mem_map_t, které jsou inicializovdny pfi zavadéni

systému. Kazd4 struktura mem_map_t popisuje jednu fyzickou stranku v systému.
Diilezité polozky struktury:

Count — pocitadlo poctu uzivatelt stranky. Je-li hodnota vétsi nez jedna, stranka je sdilena

vice procesy.

Age — popisuje vek stranky a slouZi k rozhodovéni, zda je strdnka vhodnym kandidatem na

zruSeni a odloZeni.

Map_nr - ¢islo ramce fyzické stranky.3

0 1 2
bloky o 1 bloky o 2 bloky o 4
strance strankach strankach

A 4
A 4
A 4

A 4
A 4

bloky
stranek

Obr. 3. Vektor free_area
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Vektor free_area slouZzi kédu alokace stranek k nalezeni volnych stranek. Kazdy jeho
prvek obsahuje informace o bloku volnych stranek. Prvni prvek popisuje bloky o jedné
strance, druhy prvek popisuje bloky o dvou strankéch, tieti prvek popisuje bloky o ¢tyfech

strankdch. Kazdy dalsi prvek popisuje bloky stranek s krokem po mocninach dvou.
Alokace stranek

K alokaci a dealokaci blokl strdnek pouzivd Linux Buddyho algoritmus. Kéd pro
alokovani stranek se pokousi alokovat blok jedné nebo vice fyzickych stranek. Stranky
jsou alokovény v blocich o velikosti mocniny dvou. Dokud je v systému dostatek volnych
stranek (nr_free_pages > min_free_pages), bude alokacni kéd prohleddvat strukturu

free_area a hledat blok o poZadovaném poctu stranek.

Alokacni algoritmus nejprve hleda bloky stranek, které maji pozadovanou velikost. Neni-li
nalezen Zadny volny blok zadané velikosti, hled4 se volny blok dvojnasobné velikosti. To
se opakuje do doby neZ je nalezen néjaky volny blok nebo neZ je prohleddna cela struktura
free_area. Neni-li nalezen Zadny volny blok, alokace selZe. Pokud je nalezeny blok vétsi
nez je pozadovana velikost, je tieba jej rozd¢€lit na blok poZadované velikosti. Tento blok

je pridélen. Jeho druhd polovina je ptid€lena k bloktim o stejné velikosti. [6]
Dealokace stranek

Alokovani blokli vede k fragmentaci paméti, kdy se vétsi bloky rozbijeji na mensi.
Dealoka¢ni k6d ma za ukol rekombinovat stranky zpét na vétsi bloky vzdy, kdyz je to
mozZné.

Jestlize dojde k uvolnéni bloku stranek, zkontroluje se, jestli sousedni blok volnych stranek
nema stejnou velikost. Mé-1i stejnou velikost, pak se oba volné bloky spoji na novy volny
blok stranek o dvojndsobné velikosti. Pokazdé, kdyz se spoji dva volné bloky do vétsiho
bloku, zkusi dealoka¢ni kdéd spojit tento blok do jesté vétsiho bloku. Diky tomu maji bloky

volnych stranek takovou velikost, jakou vyuziti paméti dovoli.

4.3 Vyrovnavaci pamét’

Cteni zdisku je ve srovnani s pifstupem k fyzické paméti velmi pomalé. V b&Zném
provozu se navic z disku n€kolikrat nacitaji stejnd data béhem relativné kratkych Casovych
intervalll. Jedinym nactenim informaci z disku do paméti a jejich uloZenim v paméti do
doby, nez je bude potteba, 1ze zrychlit vSechny operace ¢teni z disku, vyjma prvniho Cteni.

Pamét’ vyhrazena pro tyto ucely se nazyva vyrovnavaci pamét’.



UTB ve Zline, Fakulta aplikované informatiky 24

Vyrovndvaci pamét’ obvykle nebyva piili§ velkd. KdyZ se celd naplni, je tfeba ji uvolnit.
Data, ktera nebyla nejdéle pouzivana se zrus$i a uvolnény prostor je pouZzit k uloZeni

novych dat.

Vyrovnavaci pamét’ funguje i pii zdpisu na disk. Data, kterd se zapisuji na disk, se velmi
Casto brzy opakované nacitaji. Je proto vyhodné uloZit zapisovand data i do vyrovndvaci
paméti. DalSi vyhodou je, Ze uloZenim dat do vyrovndvaci paméti se zlepS$i odezva

programu, ktery data zapisuje.
Podle toho jak vyrovndvaci paméti funguji je délime na write-through a na write-back.

Write-through — data se zapisuji na disk ihned a zdroven zlstdvaji uloZend ve

vyrovndvaci paméti.

Write-back — zdpis dat na disk je odlozen na pozdéjsi dobu. Tento systém zdpisu je
efektivnéj$i nez vysSe popsany, ovSem je také vice nachylnéjsi k chybam. Dojde-li totiz
k havarii systému nebo k vypadku proudu v nevhodny okamZik, data kterd cekaji na zépis

ve vyrovnavaci paméti se obvykle ztrati.

Pro vyprazdnéni vyrovndvaci paméti (vSechna neulozend data se ulozZi na disk) slouzi
piikaz sync. Tento piikaz se pouzivd vzdy, kdyz chceme obsah vyrovndvaci paméti
bezpecné ulozit na disk. V tradi¢nich systémech Unix existuje program update. Ten b&zi
na pozadi a kazdych 30 sekund spousti piikaz sync. V Linuxu béZzi daemon bdflush, ktery
déld néco podobného. Spousti se piikazem update. V piipadé, Ze je daemon bdflush

z jakéhokoliv diivodu neocekavané ukoncen, podd o tom jadro systému varovné hlaseni.
Do vyrovnavaci paméti se ve skutecnosti neukladaji celé soubory, ale bloky.

Blok — nejmensi jednotka pti vstupné-vystupnich diskovych operacich.

Velikost vyrovndvaci paméti

O tom jak je vyrovnavaci pamét’ efektivni, rozhoduje jeji velikost. Je-li vyrovnavaci pamét
mald, bude v ni uloZeno tak malo dat, Ze se vyprazdni diiv, nez dojde k opakovanému
pouziti dat. Prili§ velkd vyrovnavaci pamét’ miiZe zmensit dostupnou systémovou pamét’ a
zapfiCinit Casté odkladani, které je také pomalé.

Aby byla redlnd pamét’ vyuzivana co nejefektivnéji, vyuziva Linux veSkerou volnou pamét
RAM jako vyrovndvaci pamét. Pottebuji-li béZici programy vice fyzické paméti, je

vyrovndvaci pamét’ automaticky zmenSovana.
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V systému Linux je vyrovndvaci pamét vyuZivdna automaticky. UZivatel proto nemusi

d€lat nic zvlastniho. Pii spravé paméti vyuziva Linux fadu vyrovndvacich paméti.

Vyrovnavaci pamét’ bufferi — obsahuje datové buffery, které vyuzivaji ovladace
blokovych zafizeni. Buffery maji pevnou délku. Obsahuji bloky informaci, které uz byly
z blokového zafizeni nacteny nebo se maji na néj zapsat. Buffery jsou indexovany
identifikatorem zafizeni a ¢islem pozadovaného bloku a slouZzi k rychlému nalezeni bloku
dat. JestliZe jsou data v bufferu, nemuseji se nacitat z fyzického blokového zatizeni. Tim se

pristup vyrazné zvysuje.

Vyrovnavaci pamét’ stranek — pouziva se pro zrychleni pfistupu k obraziim programi a
k datim na disku. Je v ni uloZen logicky obsah soubort stranek. Piistup k ni se provadi
prostiednictvim identifikace souboru a offsetu. Stranky, které jsou nacitany z disku, jsou

uchovavany v této paméti.

Odkladaci pamét’ — v odkladacim souboru jsou uloZeny pouze modifikované stranky.
Nedojde-li k modifikaci strdnky od posledniho zapisu do odklddaciho souboru, neni nutné
stranku do souboru znovu zapisovat, jestliZe je potfeba stranku odloZzit. Staci stranku pouze

zrusit. Tim se usetii zbyte¢né a narocné diskové operace.

Hardwarové vyrovnavaci paméti — piimo v procesoru je vyrovnavaci pamét polozek
tabulek stranek. Procesor nemusi pfimo nacitat polozku tabulky stranek, ale vyuZziva podle
potieby informace, které mé uloZeny ve své vyrovndvaci paméti. Tato pamét’ je oznacena
jako prekladovy buffer — Translation Look-aside Buffer (TLB). Jejim obsahem jsou

kopie polozek tabulek stranek jednoho Ci vice procest v systému. [4]
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5 SYSTEM PROCESU

Program — zipis algoritmu v néjakém programovacim jazyce. Je uloZen na disku, je
staticky, neménny.

v o

Proces — béZzici program. Je tvofen neménnym kdédem programu, konstantami a

proménnymi daty (stav procesu, data na zadsobniku, globalni proménné, soubory atd.).

Kazdy proces je béhem svého Zivota charakterizovan celkovym stavem — kontextem. Jeho
uchovani je dilezité pro prepindni béhu jednotlivych procesi. Planovani béhu procest a
pfidélovéani vypocetniho Casu md na starost specidlni Cast jadra systému, které se fika
planova¢ — scheduler. Naplanovanému procesu je ptidélen ¢as. Proces je v tomto Case
vykondvan. Po uplynuti vymezeného Casu je jeho vykonavani pozastaveno a jadro si ulozi
aktudlni kontext procesu. Potom je naplanovan dalsi proces. Jadro obnovi jeho ulozeny

kontext a po stanovenou dobu je tento proces vykondvan. Déle se celd procedura opakuje.

5.1 Vznik procesu

Kazdy proces prochédzi béhem svého Zivotniho cyklu tfemi stddii. Nejdiive vznikne, pak je
n&jakou dobu v &innosti a nakonec zanikne. Zivotni cyklus procesu je spjat s jadrem
systému. Jadro zasahuje do Zivota procesu pii jeho vzniku a ukonceni. Stard se také o
cyklické piepindni kontextu procesi a o jejich vzdjemnou bezpecnost. Kazdy proces

vlastni privatni ¢ast paméti a ostatni procesy do ni nemohou piimo zasahovat.

ProtoZe je Linux vicetdlohovy systém, je tfeba jednotlivé procesy od sebe jednoznacné
odliSit. Jadro si o bézicich procesech udrzuje piehled, kazdy proces je jednoznacné
identifikovan pomoci ¢isla PID — process identifikation. Procesy tvoii v systému
hierarchickou strukturu. Proces je vytvaifen jinym procesem a ten se pak stiva jeho

rodi¢em. Kazdy proces, kromé prvniho, ma svého rodice — rodi¢ovsky proces.

Systém Linux poskytuje volani jadra fork( ), které vytvaii novy duplicitni proces -
potomka. Ten se od svého rodic¢e lisi pouze ve svém PID. Rodi¢i i potomkovi jsou
pfedany razné ndvratové hodnoty. Rodici je vraceno PID jeho potomka, potomkovi je

preddna nula. Jiné ndvratové hodnoty umoZznuji dalsi vétveni procesu.
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5.2 Zivot procesu

Béhem préce v systému se 1ze setkat se tfemi druhy procest:

Uzivatelské procesy — userspace processes — jsou spoustény jednotlivymi uzivateli.
Obrazem procesu je obvykle program uloZeny na nékterém souborovém systému. M4é-li
program nastaven SUID bit, stdvd se vlastnikem procesu vlastnik tohoto programu.
V opacném pfiipad¢ je vlastnikem procesu uZzivatel, ktery jej spustil. Vlastnikovi procesu se

také iika — efektivni uzivatel.

Systémové procesy — daemons — jsou spoustény béhem startu systému. Zajistuji rizné
sluzby. Systémovy proces bézi zpravidla v nekone¢né smycCce a plni vymezené ukoly
(napft. periodicka obsluha klienti1). Vlastnikem systémového procesu je superuZivatel root

nebo néktery ze systémovych uZzivatelt.

Vladkna jadra - kernel threads — v podstaté jsou to specidlni ¢asti jadra operacniho

Vv s

systému, které bézi jako specidlni procesy.
Stavy procesu

Proces mize béhem svého Zivota prochdzet riznymi stavy. Jednotlivé procesy se mohou
aktivné nachdzet v paméti nebo cekat v odklddacim prostoru. Proces mulzZe bézet
v uzivatelském rezimu nebo v reZimu jadra. Do reZimu jadra se proces muze dostat pomoci

volani jadra. [6]
Procesy se mohou nachéazet v ndsledujicich stavech:
Bézici — proces je ve stavu bézici, pokud je mu ptidélen procesor.

Pripraveny — proces je ve stavu pripraveny, jestlize je pfipraven k béhu a ¢ekd na

pridéleni procesoru.

Cekajici, spici nebo blokovany — proces ¢ekd na uréitou udalost (napf. dokonéeni I/O

operace).

Podrobnéjsi informace o stavech procesti se nachazeji v [3] nebo anglicky v [9].
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Obr. 4. Zéakladni stavy procesu

V systému Linux mohou procesy ve skutecnosti prochézet i vice stavy. [2]
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Obr. 5. Stavy procesu v Linuxu

Seznam procest v systému lze ziskat ptikazem ps. Tento piitkaz md mnoho argumentd,
z nichZ nejdulezitéjsi jsou a, u a x.

Argument a — zobrazeni seznamu vSech aktivnich procest vcetn¢ téch, které spustili i jini
uzivatelé.

Argument x — zobrazeni seznamu téch procesi, které nejsou nijak svdzany s termindlem.
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Y v o,

Argument u — zobrazeni dalSich uZite¢nych informaci o béZicich nebo pozastavenych

procesech.

Je-li ptikaz ps zaddn bez argumentu, zobrazi se seznam aktivnich procesii spojenych

s aktudln¢ pouzivanym termindlem.

Pro zobrazeni obnovujicich se informaci o procesech, které v systému béZzi slouzi piikaz
top. Po jeho zadéni je zobrazena plnd obrazovka informaci o procesech bézicich v systému
(PID, jméno uzivatele, priorita, vyuziti CPU a paméti procesem, doba béhu procesu, jméno
procesu). Také se vypisi obecné informace o systému samotném (primérnd zatéz, pocet
procest, stav CPU, informace o volné paméti). Na vrcholu vypisu jsou zobrazeny procesy,

které nejvice zatézuji systém.

5.2.1 Béh procest na popiedi a na pozadi

Protoze Linux je vicedlohovy operacni systém, vznikd pfirozeny uzivatelsky pozadavek
spoustét nekteré procesy na pozadi — background. Od procesu béZiciho na pozadi se
ocekdvd, Ze nebude omezovat uZivatele pifi praci v shellu. Dal$im poZadavkem je

samostatnost procesu bezictho na pozadi a také by v zadném piipadé nemél byt

interaktivni.

Proces lze spustit na pozadi hned pfi zadavéani piikazu pro spusténi. K tomu slouZi znak
,,&”, ktery se zaddva na konci tohoto piikazu. Proces je spustén na pozadi. Bezprostiedné
po jeho spusténi na pozadi zobrazi shell uzivateli informacni fddek, na kterém jsou dvé
¢isla. Prvni ¢islo (v hranatych zavorkach) je identifikator procesu v ramci aktualniho

shellu. Druhé ¢islo je PID procesu. V ramci kazdého shellu jsou procesy cislovany od

jedné. Na proces se lze pfi dalsi praci odkazovat obéma Cisly.

Na pozadi lze piesunout i proces, ktery byl ptivodné spustén na popiedi. UZivatel nejprve
stiskne CTRL Z. Tim se chod procesu pozastavi. K pfesunu na pozadi takto pozastaveného
procesu slouzi piikaz bg. Argumentem tohoto piikazu je identifikdtor procesu v rdmci

shellu.

Opakem piikazu bg je piikaz fg, ktery slouzi k pfesunu procesu na poptedi. Na poptedi 1ze

presunout jak proces bézici na pozadi, tak i proces pozastaveny. [10]
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5.2.2 Zména priority procesu

Priorita procesii urCuje, jak Casto jim pldnovac procest bude pfid€lovat procesorovy cas.

Vs o wrs

Priorita se znaci Ciselné. Cim vétsi Cislo tim, tim nizsi priorita. Zménu priority procesu

muze provadét superuzivatel root i bézni uzivatelé. Ti mohou pouze sniZovat prioritu jen u

svych vlastnich procest.

Pro manipulaci s prioritou jsou k dispozici piikazy nice a renice. Prvnim z nich Ize spustit

Vv,

proces s pozménénou prioritou, pomoci druhého 1ze zménit prioritu jiz béZicimu procesu.
nice -n <priorita> <p¥ikaz>
renice <priorita> -p <PID>

<priorita> muze nabyvat hodnot zintervalu —20....+19. Je-li hodnota kladnd, priorita
procesu bude adekvatné sniZena, v opacném piipad¢ bude priorita zvySena. Zapornou

hodnotu mliZe pouZit pouze superuZzivatel root.
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5.3 UkKkonceni Zivota procesu

Signaly
Signdl je mechanismus jadra, s jehoz pomoci se mohou procesy vzdjemné informovat o

ruznych uddlostech. Signdly jsou jednozna¢né urceny svym c¢islem a kromé nich maji i své

mnemonické znacky. Procesy mohou na ptichod signdlu reagovat riiznymi zptisoby:

1.

2.
3.

Pfi ukonceni svého b&hu navraci proces celociselnou hodnotu. Rodicovsky proces muze
¢ekat na dokonceni svého potomka a potom prevezme jeho navratovou hodnotu. K tomuto
v systému slouzi volani jadra wait ( ). Pii jeho pouZiti je proces pozastaven a jadro jej
znovu rozebéhne az po dokonceni nékterého z jeho potomku. Je-li potomek ukoncen, ale
rodicovsky proces jeSté¢ neptevzal informace o jeho skonfeni pomoci wait ( ), jadro si

informace o potomkovi neustdle udrzuje. Takovy potomek se pak nazyvd zombie. Jadro

ukonceni béhu procesu.

Ignorovat signal.

Pfenechat signdl k vyfizeni jadru systému — ze strany jadra to vétSinou znamend

Zachytit signdl a reagovat na néj n¢jakou akci.

informuje rodi¢e o dokonceni potomka signdlem SIGCHLD.

Tab. 5. Nejcastéji se vyskytujici signély

signal ¢islo Vyznam

SIGHUP 1 odpojeni terminalu

SIGINT 2 preruSeni z kldvesnice

SIGQUIT 3 konec s uloZzenim obrazu paméti
SIGILL 4 pouZita instrukce nezndma pro procesor
SIGTRAP 5 ladici preruSeni

SIGABRT 6 ukonceni z diivodu 1/O operace
SIGFPE 8 chyba aritmetiky s pohyblivou desetinou ¢arkou
SIGKILL 9 okamzité ukonceni procesu

SIGSEGV 11  |selhdni segmentace

SIGALRM| 14  |vyprSeni Casového intervalu

SIGTERM 15 Jukonceni z divodu I/O operace
SIGUSR1 16  |uZivatelsky signdl 1

SIGUSR2 17  |uZivatelsky signdl 2

SIGCHLD 18 |zména stavu potomka

SIGSTOP 23 |pozastaveni procesu

SIGCONT 24 |pokracovani v ¢innosti
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Zasildni signdliu

UZivatelé mohou procesiim zasilat signdly pomoci piikazi kill a Killall. BéZny uZivatel
muze zasilat signdly pouze vlastnim procesiim, superuzivatel root mlze zasilat signaly
libovolnym procestim. Procesy mohou signdly ignorovat, existuji vSak dvé vyjimky.
Signdly SIGKILL a SIGSTOP jsou nemaskovatelné a nezachytitelné. Po zaslani signalu
SIGKILL bude proces okamZzit¢ ukoncen. Signdlem SIGSTOP muze byt proces

pozastaven.
kill -<signdl> <proces>

<signdl> mize byt ¢islo nebo mnemonicka zkratka signdlu. Je-1i argument <signal> pouZit,
musi pfed nim byt uvedend pomlcka. V ptipadé€, Ze neni <signdl> pouZzit, bude procesu
zaslan implicitni signdl SIGTERM. Ten je na rozdil od signdlu SIGKILL zachytitelny a
proces na n¢j muze reagovat tim, Ze uloZi rozpracovana data na disk a az poté se sdm
ukondi.

<proces> je bud’ PID procesu nebo ¢islo ve tvaru %<cislo>, kde <Cislo> je identifikator
v ramci aktudlniho shellu.

Piikaz killall rovnéz zasild signdly. Procesy vSak nejsou identifikovdny svym PID, ale
svym jménem. Tento piikaz poskytuje uZivateli vétsi komfort, ale jeho neopatrné pouziti
muze vést k nechténému ukonceni vice procesu se stejnym jménem.

Signdly SIGSTOP a SIGCONT je mozZné pozastavovat procesy a presouvat je na pozadi
obdobnym zptisobem jako pouzitim CTRL Z a piikazu bg. [10]
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6 BEZPECNOST SYSTEMU

Druhy utocniki

Prizkumnik - nesnazi se néco poskodit nebo znicit. Do systému vétSinou pronikd z
dobrého pocitu, ze samotného priniku. Casto se jednd o studenty, ktef{ se timto zptisobem
bavi. Je jim jedno kam se dostanou. Jediné, ¢im se orientuji, je dostupnost cilového
systému.

Cracker — své obéti si vybiraji cilené. Jejich cilem je zisk. Nékteii z nich pouzivaji cizi
stroje jako odrazové mistky pro dalsi ¢innost nebo jako skladisté kradenych nebo jinych
ilegalnich dat. Jini pracuji jako ndjemni vyhleddvaci informaci, mohou také slouZit jako

likvidatori konkurence.

Podrobné;jsi déleni dto¢niki je v [8].

6.1 Lokalni bezpecnost
Duvody utokit na systém:

1.) Uto¢nik pouze zkoum4, co se na strojich nachdzi a hled4 néco zajimavého. Zavadi

Vev s

si zadni vratka pro pozdéjsi pouZiti.
2.) Utoénik se potiebuje dostat do vnitini sits. Napada firewall.
3.) Uto¢nik se snai ziskat stroj, ktery chce ddle pouzivat k jinému tdtoku.
4.) Utoénik hledd konkrétni data

5.) Uto¢nik napadd web server, aby zménil jeho obsah a poté na strankdch vystavil

vlastni informace.
6.) Utoénik chce vyuzit diskovou kapacitu pro uchovéni ilegélnich dat, kterd ziskal.
7.) Utoénik chee vyuZit vypodetni kapacitu stroje (napiiklad k prolomeni hesel hrubou
silou).
Utoénik se vétiinou nejdifve snaZi ziskat piistup do systému jako lokalni uZivatel. KdyZ se
mu to podafi, miZe jiz snadné&ji ziskat prava superuZzivatele. Tim ziskd takika neomezenou

moc a muze si v systému d¢lat co se mu zlibi. Bude-li systém dobie lokdln¢ zabezpecen,

utoc¢nikova pozice se ztiZi.
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V nékterych piipadech mizZe lokdlni uZivatel napachat Skodu, pfestoZe neni uto¢nikem. Je

proto dobré nevytvaret nové ucty nezndmym lidem.

Pfi vytvareni novych uc¢th je vhodné, nastavit uzivatelim minimdlni potfebnd opravnéni,

ktera potiebuji ke své praci.

Superuzivatel by mél sledovat kdo a odkud se pfihldsil. Veskeré jiz nepouzivané ucty je
tteba odstranit, protozZe takové si vétSinou uto¢nik vybird jako sviij cil a z nich se pak snazi

dostat hloubé¢ji do systému.
Hesla

Jsou jednim z nejvyznamnéjSich prvki k zajisténi bezpecnosti. V Unixovych systémech
jsou hesla Sifrovdna jednosmérné. Je vybirdn postup, u néhoz neni mozné z utajené podoby
hesla ziskat zpét origindl. Tim paddem neznd otevienou podobu hesla ani systém, ani
spravce, pouze samotny uZzivatel. Pfi pokusu o pfihlaSeni se heslo, které uzivatel zada,
zaSifruje a porovnd se s uloZzenou podobou spravného hesla. Pokud heslo souhlasi, je
uzivatel vpustén do systému. Aby se nestalo, Ze v ptipadé shodnych hesel vice uzivatelii
budou mit tato hesla stejny tvar i zaSifrovana, pfipojuje se k heslu obvykle i uzivatelské

jméno uctu, ke kterému heslo nélezi.

Hesla by méla byt volena tak, aby nebylo snadné je uhodnout. M¢éla by byt co nejméné
béZzna a méla by obsahovat neobvyklé znaky. Jsou programy, které dokazi bezpecné heslo
ndhodné vygenerovat. Spravce systému ma nékolik mozZnosti jak odhalit snadno
uhodnutelnd hesla (napf. programy John the Riper nebo Crack). Narazi-li spravce na
né¢jaké snadno uhodnutelné heslo, mé¢l by kontaktovat konkrétniho uZivatele a pozadat ho o

zménu hesla.
Sifrovani
Symetrické Sifrovani — pouziva se stejny kli¢ pro Sifrovani a deSifrovani.

Asymetricé Sifrovani — pouZivaji se dva kli¢e. Vefejny kli¢ k Sifrovani dat, tajny kli¢
k desifrovani dat.

PGP (Pretty Good Privacy) — program zajiStujici sluzby Sifrovani a elektronického
podpisu.

GPG (GNU Privacy Guard) — snazi se nahradit ptivodni PGP. Umi Sifrovat a zpétné

desifrovat data a elektronicky je podepisovat, ovérovat elektronicky podpis druhych stran,

spravovat elektronické klice.
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GPG pouziva nasledujici Sifrovaci algoritmy:

¢ ElGamal
e DSA

e 3DES

¢ Blowfish
e Twofish
e CASTS

e MDS - viz. dile
e SHA-1- viz. ddle
e RIPE-MD-160
e TIGER

Pro Sifrovdni hesel se v Linuxu pouZivaji algoritmy DES a MDS. Jsou to efektivni

Sifrovaci algoritmy, které je t¢émétf nemozné v rozumném Case prolomit.

DES (Data Encryption Standard) — implementuje jej funkce crypt, je standardni soucésti

UNIX. Byl vyvijen za tcasti vlady USA a IBM, nebyl exportovany za hranice USA.

MDS - hashovaci algoritmus, proti DES ma fadu vylepSeni (neomezena délka hesel,

rozsédhlejsi prostor kIicit).

6.2 Sitova bezpecnost

PocitaCova sit’ predstavuje obecné velkou hrozbu ttoku na pocitace, které jsou k ni
pfipojeny.

Druhy sit'ovych iitokii

Utok na web server — nejcastéjSim vstupem do systému se stavaji PHP skripty. Takovy
utok sdm o sob& neni piiliS nebezpecny, ale s PHP skripty se daji dé€lat i jiné véci, které

mohou server pifimo ohrozit. Plati pravidlo, Ze server by mél obecné béZet sco

Voev s
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Vev s

Odposlech komunikace — druhym nejbéZnéjsSim dtokem je odposlechnuti dileZitych dat,

ktera prochédzeji neSifrovanym kanalem.

Denial of service (DoS) — druh dtoku, ktery nema za kol pfimo odcizit data, ale dto¢nik
jej muze pouzit k podpoie svych plani. Princip je v zahlceni serveru daty. Ten pak pod

tthou dat nevydrZi a zkolabuje.

Podvrzené IP adresy — mnoho strojii pouZiva pro ovéfeni totoznosti jiného serveru pouze

IP adresu. Tu vSak 1ze velmi jednoduse podvrhnout.
Odcizeni relace — pouZivany jsou podobné postupy jako pii falSovani IP adres.
Man-in-the-middle (muz uprostired) — tento druh ttoku l1ze jednoduSe vyuZzit pti pouZiti

ové&fovéni identifikace pomoci IP nebo DNS zdznamu. Utoénik pfesméruje spojeni na svij
stroj a vydava jej za origindlni server. [5]

Nebezpecné sluzby

Utoénik md pies tyto sluzby snadng&jii piistup. Mély by se proto pouZivat co nejméné nebo

ve spojeni s n¢jakou ochranou.

Finger — sluzba, ktera slouzi k ziskavani informaci o uzivatelich na lokalnich i vzdalenych

systémech.

Telnet — slouZi pro zptistupnéni vzdaleného terminédlu pfes TCP/IP spojeni. Telnet prendasi

veskera data neSifrovan¢ a muze je tedy kdokoliv vidét.

Rlogin — je velmi podobny telnetu, plni stejnou sluzbu. M4 vSak nékteré dalsi funkce pro

pohodli uzivatela.

SMTP - protokol pro jednoduché preddvani poSty mezi riznymi stroji. Je uz z principu
pomérné nebezpeCny. Diky své jednoduchosti umoziuje uto¢nikovi provadét s poStou

mnohé nepodloZenosti.
FTP — protokol pro pfenos souborti mezi dvéma pocitaci.

CGI skripty — malé programy, které slouzi tviircaim webi k rozsiteni webovych funkci a

moznosti.

NTP - protokol uréeny k velmi chytré a propracované synchronizaci Casu. Je sice dobie

navrzen, je vSak velmi neodolny vii¢i nékterym dtokm.

DNS - zptisob prekladu doménovych jmen na IP adresy. [5]
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Druhy zabezpeceni na sitich
SSH (Secure Shell)

Jednd se o bezpecnou alternativu k programtiim pro pouziti vzdileného termindlu (telnet,
rsh, rlogin). UmozZiuje ovefovani identity hostitele, Sifrovani pienosu dat, vytvofeni

Sifrovaného tunelu na drovni aplikacni vrstvy.
Firewall

Je prostfedkem k fizeni, které informace mohou sméfovat vné a dovnitt pocitacové sité. Je
pfipojen jednak k internetu a jednak k lokdlni siti. VeSkerda komunikace pak probihd pies
n¢j. VéEtsinou funguje jako prvni linie obrany proti jakymkoliv ttokiim. Jeho pokofenim
ziskd tto¢nik zpravidla volny piistup do celé sité. Je proto nezbytné zamezit co mozna
nejvetsimu poctu ttok.

Firewall obvykle neni ndro¢ny na strojovy vykon, proto jako hardware postaci starsi

pocitac, ktery je doplnén o sitové karty.
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ZAVER

Operacni systém Linux si ziskdva stdle vice ptfiznivcli. Ve svété operacnich systému si
vybudoval své pevné misto. S Linuxem se 1ze setkat od kapesnich pocitacl, pies pracovni
stanice a servery, az k pocitacim tfidy mainframe. Pro Linux existuje velké mnozZstvi
aplikaci, které v soucasnosti pokryvaji snad vSechny nejdulezitéjSi oblasti nasazeni
vypocetni techniky.

Mnozi uZivatelé maji Linux na svém pocitai nainstalovidn vedle Windows. N&kteti nedaji
na Linux dopustit, jini jej zase zatracuji. Ve Windows bézi Microsoft Office, spousta her.
Jdou pomérné snadno nainstalovat a nastavit. Jsou vyhldSené nestabilitou a ¢asto havaruji.
V Linuxu bézi OpenOffice, spousta technickych programi, mélo her. Instalace a nastaveni
muZe byt obtizné&j$i. Je mimofddné stabilni a md vysoky vykon. K havariim dochdzi
vyjimecné. Také jeho cena mize byt pro nékoho rozhodujici, da se legdlné pofidit témet
nebo upln¢ zdarma. Na jeho vyvoji pracuji tisice uzivatelli po celém svéte. Linux pfindSi
spoustu moznosti, uZivateli oviem bude chvilku trvat neZ se s nim nauci zachdzet. Pro
Linux je napsdna spousta dokumentace a také knizek. VétSina z nich je ovSem v anglicting.

Rovnéz na internetu se da pfi troSe trpélivosti nalézt spousty informaci, které se zabyvaji

tématikou.Linuxu.

Cilem této bakalaiské prace bylo vytvofit studijni materidl, ve kterém je popsdna
architektura operacniho systému Linux. Text mél obsahovat nésledujici Casti: sprdva
procesu, sprava paméti, sprava souborového systému a zabezpeceni operacniho systému

Linux.

Cely text jsem rozd€lil do Sesti hlavnich Casti. V tvodu je definovdn pojem operacni
systém. Nasleduje prvni kapitola, kterd nds sezndmi s historii vzniku operac¢niho systému
Linux. Ve druhé kapitole je popsdno piihlaseni a odhlaseni uzivateli. Je zde vysvétlen
pojem piikazovy interpret a v tabulce jsou uvedeny zdkladni kldavesové zkratky pro préci

v ném.

Nésleduje kapitola nazvand souborovy systém. V jejim tdvodu se lze docist, ze kterych
¢asti se v Linuxu sklada soubor a obecna pravidla pro jeho pojmenovani. V dalsi Casti jsou
popsany zéakladni piikazy pro praci se soubory, adreséfi a odkazy, je zde vysvétlen princip

piistupovych prav.
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V kapitole nazvané sprava paméti se nejprve dozvime, jaké jsou hlavni tkoly spravy
paméti. Nésleduje popis funkce virtudlni paméti, princip alokace a dealokace stranek,

rozdéleni a funkce vyrovnavaci paméti.

Péta ¢ast je vénovana systému procesil. Je slozena ze tif Casti: vznik procesu, Zivot procesu
a jeho zanik. Dozvime se jak spoustét procesy na popredi, jak je pfesunout na pozadi, jak
jim zménit prioritu. Docteme se co jsou to signdly, jak je lze zasilat a jakym zptsobem na

signdly reaguje proces.

Posledni kapitola se zabyvad bezpecnosti. Je rozd€lena na ¢ast vénovanou lokdlni
bezpecnosti a ¢ast zabyvajici se sitovou bezpecnosti. Protoze téma zabezpeceni opera¢niho
systému Linux by bylo moZné zpracovat jako samostatnou bakalédiskou préci, zabyva se

tato kapitola bezpecnosti pouze okrajové.

Dal$im mym ukolem bylo navrhnout soubor zkouskovych otdzek. Ty jsou uvedeny

v piiloze PII. Odpovédi na vSechny otdzky Ize najit v této bakalaiské praci.
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SEZNAM PRILOH
Ptiloha PI: Zakladni adresafova struktura systému

Ptiloha PII: Soubor zkouskovych otdzek



PRILOHA PI: ZAKLADNI ADRESAROVA STRUKTURA SYSTEMU

/bin — programy potiebné pro Uspésné zavedeni systému, zdkladni programy pro praci

uzivatelil v systému.

/boot — obsahuje obraz jddra operacniho systému a obrazy zavadé&ch jadra.
/dev — obsahuje specidlni soubory pro blokova a znakov4 zatizeni.

/etc — systémové a aplikacni konfiguraéni soubory.

/home — domovské adresare uZivatell.

Mlib — sdilené knihovny nutné pro start systému. Podadresat /lib/modules obsahuje moduly

s w2z

jadra (specidlni ¢asti, které I1ze za behu nahravat do paméti).
/mnt — adresét pro do¢asnd pripojeni souborovych systému.
/opt — obvykle v ném byva instalovan komer¢ni software nebo nestandardni balicky.

/proc — adresdt se specidlnim souborovym systémem ProcFS obsahuje soubory

s informacemi o systému.
/root — domovsky adresar superuZivatele root.

/sbin — programy potfebné pro zavedeni a administraci systému (programy jsou vesmes

pouzivany jen superuZivatelem root).
/tmp — adresaf pro do€asné soubory.
/usr — programy instalované s distribuce systému a dalsi software.

/var — adresaf obsahuje data, kterd se béhem Zivota syst¢ému dynamicky méni (soubory

s uzivatelskou postou, www stranky, archivy Network News, fronta pro tiskdrnu apod.).



PRILOHA PII: SOUBOR ZKOUSKOVYCH OTAZEK
1.) Vysvétlete pojem operacni systém
2.) Popiste zdkladni piikazy pro préci s adreséri
3.) Popiste zakladni piikazy pro préci se soubory
4.) Co jsou to specidlni soubory, jejich rozd€leni

5.) Co jsou to odkazy, jejich vytvafeni a mazani, jejich rozdéleni

6.) K ¢emu slouZi pristupova prava, rozdéleni uZivatell do tif skupin

7.) Popiste zékladni piistupova prava

10.) Popiste specidlni prava

11.) Zména piistupovych prav — jak se provadi

12.) Popiste symbolicky zapis ptistupovych prav
13.) Co je a k ¢emu slouzi uzivatelskd maska

14.) Co je a jak pracuje virtudlni pamét’

15.) Co je vynucené strdnkovéni, odklad4ni na disk
16.) Popiste alokaci stranek

17.) Popiste dealokaci stranek

18.) Popiste vektor free_area

19.) K ¢emu slouzi Buddyho algoritmus

20.) Popiste funkci vyrovnavaci paméti

21.) Dé€leni vyrovnavacich paméti

22.) Popiste vznik a zanik procesu

23.) Rozd¢leni procest

24.) Popiste stavy, kterymi proces prochdzi

25.) Popiste jak se spousti procesy na poptedi a na pozadi
26.) Co jsou to signdly, popiste jejich funkci

27.) Popiste rozdil mezi symetrickym a asymetrickym Sifrovanim



