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ABSTRAKT

Prace se zabyva bezdratovou technologii Bluetooth, zplsobem zabezpeceni
komunikace mezi zafizenimi a zneuZitim bezpec¢nostnich chyb k neopravnénému ziskavani
dat a odposlechu. Vysvétluje metody pouzivané k pienosu a principy zndmych typl utoka.

Resi moZznosti vyuziti této technologie v primyslu komercni bezpe¢nosti.

Klicova slova: Bluetooth, bezpecnost, bezdratova, komunikace

ABSTRACT

Bachelor thesis deals with wireless Bluetooth technology, data transfer security and
abuse of vulnerability to unauthorized eavesdropping and data retrieval. It explains the
methods used to data transfer and principles of known types of attacks. It offers solutions

using this technology in commercial security industry.

Keywords: Bluetooth, security, wireless, communication
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UvVOD

Technologie Bluetooth je dnes jednim z nejrozSifenéjSich zpiisobti bezdratové
komunikace na kratkou vzdalenost. Kazdy tyden je vyrobeno vice nez 30 milioni Bluetooth
moduld, které jsou implementovany do riznych typi zatizeni. Bluetooth se tedy nevyuziva
jen v mobilnich telefonech, ale miizeme se s ni setkat 1 v automobilech, periferiich pocitace
¢1 dokonce v domdci elektronice. Zakladnimi vlastnostmi této technologie jsou nizka cena,
miniaturni rozméry, nizké energetické naroky a predevSim snadna implementace. Proto je
specifikace Bluetooth s oblibou pouzivana vSude tam, kde jsou nezddouci kabely, a Casto
jsou s jeji pomoci pienaseny i citlivé informace. Své uplatnéni najde 1 v primyslu komercni
bezpecnosti. Proto se technologii Bluetooth zabyvam ve své bakalaiské praci, ktera je

rozdélen do dvou Casti.

V teoretické Casti je nejprve popsana historie a diivody vzniku této technologie.
Déle jsou vysvétleny funkce jednotlivych vrstev a protokolt specifikace ve verzi 2.1+EDR.
Také se v teoretické Casti zabyvam bezpecnosti komunikace, zpiisoby jakymi je feSeno
Sifrovani a dal$imi prostiedky k ochrané pienasenych dat. Samoziejmé existuji 1 nedostatky
v zabezpeceni Ci chyby v implementaci, které jsou zneuzivany k raznym typtim utokl. Tyto

utoky a softwarové prosttedky k jejich realizaci jsou popsany v zavéru teoretické ¢asti.

V praktické casti je uvedeno nekolik piipadi vyuziti technologie Bluetooth
v primyslu komercni bezpecnosti a nasledné je také popsan navrh na jeji dalsi vyuziti.
V navrhu jsou pouzity Bluetooth zafizeni s dlouhym dosahem, kterym se nasledné také
vénuji. V zavéru praktické C¢asti jsem stanovil zdsady pro bezpenou komunikaci

prostfednictvim Bluetooth a pouzivani headsetu bez rizika odposlechu.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

11

I. TEORETICKA CAST
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1 VZNIKAVYVOJ

1.1 Technologie Bluetooth

Technologie Bluetooth je definovand standardem IEEE 802.15.1. Spada do
kategorie osobnich pocitacovych siti, tzv. PAN a je implementovéna ve vétSiné zatizeni jako
jsou napt. mobilni telefony, notebooky, ¢i MP3 ptehravace. Zakladnimi moznostmi a

funkcemi jsou:
Ultimate headset — Usnadnéni préace s telefonem v kancelari, auté nebo doma.
Internet bridge — UmoZni uzivateli pfipojeni k internetu prostiednictvim bodu pfipojeni.

3-in-1 phone — Umozni telefonu pracovat jak ve funkci mobilniho, tak i1 pfenosného

telefonu.

Synchronizace — Zaru¢i jednoduchou synchronizaci prace mezi zatizenimi. Napiiklad pfesun
kontakti z PDA do pocitace, synchronizovani kalendare v telefonu s aplikaci pro spravu

schiizek v pocitaci.

Mobilni telefon

Prenosny poditac

2,

Bezdratové sluchatko

Obrazek 1. Mozné spojeni periferii
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1.2 Nazev Bluetooth

Nazev byl pro tuto technologii zvolen jako ptfipominka danského krale Haralda I.
(Harald Blaatand), ktery v 10.stoleti sjednotil Dansko a Norsko. Podle povésti mél Harald
velmi rdd boravky, coz vysvétluje jeho ptrezdivku — Bluetooth, nebo-li ,,Modrozub®. Stejné
jako kral ,,Modrozub® spojil dvé znepiatelen¢ zeme, Bluetooth méla spojit normy ohledné
bezdratového pienosu hlasu a dat. Navic tak doSlo k spolupraci dvou skandindvskych
konkurencnich firem, ovladajici velkou ¢ast trhu s mobilnimi telefony — Nokie a Ericsson.

Standardy totiz museli pfijmout oba nejvétsi vyrobci, jinak by se nova technologie neujala.

1.3 Vznik technologie

Hlavni myslenkou pro vznik této technologie bylo navrhnou levny, bezdratovy
zpusob komunikace na kratkou vzdalenost, s minimalni velikosti modulu a nahradit tak
mnozstvi kabelil s riznymi konektory od rtiznych vyrobct. Vznik této technologie saha az
do roku 1994, kdy ve firm¢ Ericsson vznikla studie o nahrad¢ kabeli mezi mobilnimi
telefony a jejich periferiemi. V kvétnu 1998 vznikla zvlastni z4jmova skupina BSIG
(Bluetooth Special Interest Group), kterou ptivodné tvoftili IBM, Intel, Nokia, Toshiba a
Ericsson. Prvni hotovou specifikaci pak BSIG uvefejnilo ve verzi 1.0a v cCervenci roku
1999. Pozdéji se k BSIG pftipojily dalsi ¢tyfi velké firmy (3Com, Lucent Technologies,

Microsoft, Motorola). Dnes ma tato skupina ptres 14 000 Clentl a stéle se rozrusta.

Bluetooth

Obrazek 2. Bluetooth USB adaptér Obrazek 3. Znacka Bluetooth
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1.4 Vyvoj verzi

Jako kazda technologie se 1 Bluetooth od svého zrodu stéle vyviji, jsou dopliovany
standardy a zejména v prvnich letech byly odstranovany zavazné chyby. VSechny verze

specifikace jsou zpétné kompatibilni.
1.0a — Prvni verze 1.0a byla vypusténa do svéta v Cervenci 1999.
1.0b — Jesteé v prosinci téhoz roku se objevila verze 1.0b.

1.1 — Standard ve verzi 1.1 existuje od unora 2001 a pfedstavoval prvni solidni zaklad pro
prvni komeréné prodavané produkty. V piedchozich verzich se totiz vyskytovalo mnoho
nepfesnosti a chyb. Objevovaly se predevSim problémy s jednoznacnym piifazeni roli

Master ¢i Slave, kompatibilitou a ¢istou implementaci pikositi.

1.2 — V listopadu roku 2003 se objevila verze 1.2, ktera piedstavovala od zakladu
pfepracovanou specifikaci. Architektura Bluetooth byla definovana naprosto transparentné
a rozsifila se o moznost rychlého vytvofeni ptipojeni. Vyvojatfi vybavili Bluetooth
technologii ,,Frequency Hopping* a povolili vylepSenou kvalitu hovoru v ramci ptipojeni

,.Extended SCO*.

2.0 — Standard ve verzi 2.0 pochazi z roku 2004. Nejvetsi zménou bylo rozsiteni ,,Enhanced

Data Rate* (EDR), umoziiujici dosdhnout pienosové rychlosti az 2,2 Mbit/s.

2.1+EDR — V cervenci 2007 byla zvefejnéna verze standardu s oznacenim 2.1+EDR, ktera
mimo jiné piinesla podporu pro ,Near Field Communications® a umoznila i1 rychlejsi
parovani zatizeni.

3.0 — Bluetooth ve verzi 3.0 bylo piedstaveno v dubnu 2009 a je zaloZeno na protokolu
802.11 PAL, ktery vychazi ze standardu Wi-Fi. Dosahuje maximalni ptenosové rychlosti 24
Mb/s. Pokud obé€ sparovana zatizeni podporuji Bluetooth 3.0 a zaroven Wi-Fi, vyuzije se
této rychlejsi prenosové cesty. Dalsi vyhodou jsou nizsi energetické naroky nez u starSich

verzi.

4.0 — Rok po ptredstaveni ptedchozi verze se objevila specifikace Bluetooth 4.0. Zasadni
zménou je zde zpusob fizeni spotieby energie. Verze 4.0 byla pfizpisobena malym
zatizenim kde dochazi jen k malému ptenosu dat. Maximalni rychlost se v takovém ptipade
potieby sniZi az na 1 Mb/s a pifi komunikaci na kratkou vzdalenost by méla pro napajeni

postacovat knoflikova baterie. Pfidana byla také podpora Sifrovani AES-128. [12]
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2 STRUKTURA PROTOKOLU

2.1 Fyzicka vrstva

2.1.1 Frekvencni pasmo

Jednim z hlavnich pozadavkli byla moznost vyuziti technologie po celém svéte,
piedevsim z tohoto divodu bylo pro pienos zvoleno bezlicenéni ISM pésmo, uréené pro
pramyslové, védecké a 1ékaiské aplikace. V USA a v Evropé (kromé Francie a Spanélska)
se toto pasmo rozklada mezi 2400 a 2483,5 MHz, v Japonsku mezi 2471 a 2497 MHz.
Protoze ISM je volné pésmo, Bluetooth musi tento rozsah sdilet s mnoha dalSimi
technologiemi. Aby se minimalizovala moznost vzajemného rusSeni s jinymi radiovymi
zafizenimi (bezdratové bezpeCnostni systémy, WiFi, dokonce 1 mikrovlnné trouby),

pouzivaji moduly Bluetooth k pfenosu metodu FHSS.

2.1.2 FHSS

FHSS (frequency hopping spread spectrum) je jedna z metod pienosu v
rozprostteném spektru. Ve statech s ISM pasmem o Sifce 80 MHz vyuZiva tato metoda
celkem 79 kmitoc¢tl, se vzajemnym odstupem 1 MHz. Po nich pteskakuje nosna vina,
modulované bindrni modulaci GFSK. Pocet pieskokil za sekundu, tedy jejich frekvence, je f
= 1600. Kazdy interval na dil¢i nosné vIn¢ trva vzdy 625us. Toto ovSem plati pouze pro
zékladni pakety. V nékterych ptipadech jsou vyzadovany delsi pakety s trojnasobnou a
pétinasobnou délkou, k jejich pfeneseni je potteba delsi Casovy interval a tedy 1 pomalejsi

zména nosné frekvence.
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Obrazek 4. FHSS metoda
2.1.3 Typy vykonostnich tiid
Podle vystupniho vykonu se zatizeni Bluetooth déli do tfi ttid.
Maximalni povoleny vykon
Ttida Ptiblizny dosah
mW dBm
Ttida 1 100 20 100 m
Ttida 2 2,5 4 10 m
Ttida 3 1 0 I m

Tabulka 1. Typy vykonostnich ttid

2.1.4 Typy spojeni

Bluetooth vyuziva hvézdicovou topologii sité. Dvé zafizeni sdilejici stejny kanal
tvofi jednotku zvanou ,,piconet”. Kazdd pikosit se skladd maximalné zosmi jednotek,
znichZ centrdlni se nazyva ,master” (pan) a ostatni jednotky ,slave® (otrok) jsou mu
podtizené. Nékolik piko siti spolu miize vytvotit seskupeni zvané ,,scatternet”. Tim je v siti
umoznéna komunikace na delSi vzdalenosti pfeposilanim pies nékolik jednotek. Zatfizeni
mezi sebou mohou tvofit spojeni bod-bod nebo bod—vice bodl. Kazda pikosit’ je dana jinym

schématem frekvencnich skoktl a vSechna zatizeni pikosité se s nim synchronizuji. Bluetooth
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nevyzaduje pfimou viditelnost mezi jednotkami jak je tomu naptiklad u komunikace pomoci

infraterveného portu.

2.2 Zakladni vrstva

2.2.1 Adresovani jednotek

Kazd¢ jednotce Bluetooth je pfifazena unikéatni 48bitova adresa BD ADDR. Ta se
sklad4d ze dvou casti: vyznamové a nevyznamové (NAP). Vyznamova ¢ast se dale déli na
24bitovou dolni cast (LAP) a 8bitovou horni ¢ast (UAP). Celd vyznamova cCast slouzi
predevSim k autentizaci a Sifrovani, LAP je pouzita pro vytvofeni pfistupového kodu
paketu. K adresovani podiizenych jednotek slouzi 3bitova adresa aktivniho Cclena
AM_ADDR. V ptfipadé Ze AM_ADDR obsahuje samé nuly, je tento paket uren vSem

aktivnim ¢lentim pikosit¢.

UAP - 8 bit | NAP - 16 bitd

Hormi Cast Nevyznamova Cast

Obrazek 5. Schéma adresy

2.2.2 Provozni kanaly

Spojeni mezi zafizenim master a slave miize byt zprostiedkovano pomoci dvou
kanalu. Synchronni spojove orientovany kanal (SCO) je typu bod-bod. Pakty jsou vysilany
v pravidelnych intervalech spevné danou periodou. Z tohoto divodu jsou vhodné
predevsim pro prenos ¢asové kritickych informaci, jako je hlas. Ridici jednotka umozZiuje
spojeni tfemi kanaly SCO k jedné, nebo vice podiizenym jednotkam. Podfizend jednotka
muze piijimat dva kanaly SCO od raznych fidicich jednotek, nebo tti kanaly SCO od jedné

fidici jednotky. Pokud nastane chyba pfi ptijeti paketu, vysilani neni opakovano.

Druhym typem je asynchronni bezspojové orientovany kanal (ACL). Po tomto
kandlu jsou posilany pakety jen tehdy, kdyz neni aktivni SCO kandl. Mezi jednotkami
existuje vzdy jen jeden kanal ACL. Podfizend jednotka muize s nadfizenou komunikovat
pouze v nasledujicim asovém tseku po ptijeti paketu od fidici jednotky. V piipadée chyby je

vétsSina paketii na kanalu ACL vysilana znova, aby byla zajiSténa kompletnost dat.
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2.2.3 Pakety

Jelikoz je bluetooth paketova sit, k pfenosu dat se pouzivaji pakety. Zakladni
struktura peketu je sloZzena ze tii ¢asti: pristupového kodu, zdhlavi a informac¢niho pole.
Existuji 1 pakety bez zahlavi, v n€kterych ptipadech jsou pouzity pakety bez informacniho
pole. Pfistupovy kod slouzi k synchronizaci, kontaktovani, prizkumu a v neposledni fadé

také identifikuje vSechny pakety posilané v ramci jedné pikosite.

Zahlavi je sloZeno zSesti poli a obsahuje zisadni informace pro fizeni spojeni.
Najdeme zde adresu aktivni jednotky které je paket urceny, typ paketu, identifikator fizeni
toku a potvrzeni, sekvenéni Gislovani a 8bitové zabezpedeni zahlavi. Rizeni toku slouZi
k informovani vysilajici jednotky o plné vyrovnavaci paméti piijimajiciho zatizeni. Po piijeti
takového paketu dojde k pozastaveni vysilani dokud pfijima¢ neinformuje vysila¢ o volné
vyrovnavaci paméti. Jednobitové pole sekvencniho Cislovani je s kazdym dalSim paketem
invertovano, aby mohl pfijima¢ odlisit, zda se jedna o novy paket, nebo jde o opakované

vysilani paketu ptedchoziho.

Informacni pole rozliSujeme hlasové (synchronni) a datové (asynchronni). Hlasové
pole na rozdil od datového neobsahuje zahlavi a ma pevné danou délku. Datové pole je
slozeno ze zahlavi informacniho pole, téla informacniho pole a z pole pro CRC kod.
V piipad€ ze paket zabird jeden Casovy usek ma zihlavi velikost jeden bajt. V ostatnich
piipadech jsou to bajty dva. Stejné jako zahlavi paketu obsahuje i zdhlavi informac¢niho pole

jednobitovou polozku pro fizeni toku logického kanalu.

Obrazek 6. Schéma paketu

2.2.3.1 Typy paketi

VSechny data v pikositi jsou prenaSena pomoci paketl. Pro synchronni kanal je
definovano 9 typa paketii a pro asynchronni kanal 11 typa paketli, z nichz 5 fidicih je
spolecnych pro oba kandly. K odliSeni jednotlivych typt paketd slouzi v zahlavi paketu
4bitova polozka TYPE.
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Ridici pakety
ID paket — Slouzi naptiklad k procedurdm kontaktovani a prizkumu. Diky jeho délce (68

bit) mohou byt béhem jednoho casového useku pieneseny dva pakety, ¢imz je tato

procedura urychlena. Paket obsahuje pouze zkracenou formu ptistupového kodu

Null paket — Paket pro pienos informaci dilezitych pii fizeni spojeni. Neobsahuje
informacni pole a je sloZen pouze z pfistupového kédu a zadhlavi. Bity v zahlavi nesou
informace o stavu vyrovnavaci paméti piijimajiciho zafizeni a informuji o uspé€Sném piijeti
piedchoziho paketu. Proto tento paket nemusi byt potvrzovan.

Poll paket — Vlastnosti ,,Poll* paketu jsou podobné jako v ptipad¢ paketu ,,Null“ jen s tim
rozdilem, Ze neslouzi k realizaci zpétné vazby a zafizeni na tento paket musi odpovédét 1

v ptipad€ ze nema zadnd data k odeslani.

FHS paket — Tento specialni paket nese v informacnim poli 144 bitovou informaci o adrese
a vnitinich hodindch jednotky Bluetooth. Paket slouzi k synchronizaci frekvencnich skokt
pii vytvateni pikosité, nebo pii zménach v ni. Déle je vyuzivan pii zméné fizeni, nebo jako
odpovéd’ na kontaktovani ¢i prizkum.

DM paket — Paket pro prenos jak fidicich informaci, tak i uZivatelskych dat. Pokud je tento
typ paketu pouzit na provoznim kanalu SCO, mize pierusit synchronni tok informaci a

umoznit tak poslani fidicich informaci.

Pakety Pro synchronni kanal SCO

HV1 paket — Informacni pole tohoto paketu je dlohé 240 bith. Pfendsi 10 informacnich bajt
zabezpecCenych kodovanim 1/3 FEC. SlouZi pro ptenos synchronnich dat a hlasu ve vysoké
kvalité. Jeden paket dokdze prenést 1,25 ms feci pii rychlosti 64 kb/s. Tyto pakety zabiraji

dva casové useky.

HV?2 paket — Ptenasi 20 bajth uZivatelské informace zabezpecenych 2/3 FEC. Informacni
pole ma pevnou délku 240 bith. Paket HV2 dokaze pienést 2,5 ms feci rychlosti 64 kb/s.
Paket je dlouhy ¢tyii Casové useky.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 20

HV3 paket - Nese 30 bajtii uzivatelské informace bez kddového zabezpeceni. Informacni
pole tohoto paketu je dlohé 240 bitti. Jeden paket dokdze pienést 3,75 ms feci rychlosti 64

kb/s. Paket zabira Sest Casovych usekd.

DV paket — Nazev paketu je odvozen ze slov data a ,,voice®. Tento paket tedy umoziuje
soucasny pienos hlasu i dat, pficemz pro hlas je vyhrazena 80bitova ¢ast informacniho pole,
a datové pole pojme az 150 bitd. Hlasové pole neni chranéno proti chybam na rozdil od
datového pole, které je kodovano 2/3 FEC a obsahuje 16bitovou ochranu cyklickym
koédem. Kwviili synchronni ¢asti musi byt tento paket vysilan pravidelné, a proto jej fadime
mezi pakety SCO. Jednotka Bluetooth pak s kazdou Casti zachazi odlisn€. Na datové pole
se vztahuje kontrola chyb a v pfipad¢ nutnosti je odeslano opakované, kdezto synchronni

pole je posilano pouze jednou.

Pakety Pro asynchronni kanal ACL

DM paket — Paket ma jednobajtové zéhlavi a umoziiuje prenos az 17 bajth uzivatelskych
dat zabezpecCenych 16bitovym cyklickym kdédem. Pouziva 2/3 doptednou kontrolou
chybovosti FEC, coZ vyZaduje dopInéni nulovymi bity na velikost o nasobku deseti. Paket
DM1 je dlouhy jeden Casovy usek.

DH1 paket — Znacné se podoba paketu DMI1 s tim rozdilem, Ze tento paket pfendsi az 28

bajtl informaci a neni zde pouzito FEC zabezpeceni, pouze 16bitovy CRC kod.

DM3 paket — V podstaté paket DM1 s del§im informa¢nim polem které dokaze pojmout az
123 bajta. Paket je vysilan ve tfech Casovych tsecich a jeho nosna frekvence musi byt po

celou dobu vysilani stejnd. Zabezpeceni je taktéz stejné jako u paketu DMI.

DH3 paket — Obdoba paketu DHI vysiland ve tfech casovych usecich. Vcetné

dvoubajtového zahlavi mize prenést az 185 bajth. Paket je zabezpecen pouze CRC koédem.

DM5 paket — Pétiasekova obdoba paketu DM3 ¢i DM1 umoznujici pfendset az 226
informacnich bajth v€etné dvoubajtového zahlavi. Zabezpeceni je shodné s pakety DM3 a

DMI.

DHS5 paket - Pétiisekova obdoba paketu DH3 ¢i DHI umoziujici prenaSet az 341
informacnich bajti v€etné¢ dvoubajtového zahlavi. Paket je zabezpecen pouze pomoci

cyklického kodu.
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AUXI paket — Tento paket je podobny DH1 paketu. V jednom €asovém intervalu pienese

30 bajth informaci, pficemz neni zabezpecen cyklickym kodem, ani kontrolou chybovosti.

sC0 ACL sCO ACL ACL sCO
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Obrazek 7. Komunikace podtizenych jednotek s fidici jednotkou

2.2.4 Detekce a oprava chyb

Pro detekci a opravu chyb v paketech, vzniklych pfedevSim ruSenim, pouZzivaji
zatizeni Bluetooth tfi rizné metody. V piipad¢ komunikace v prostfedi s nizkou chybovosti
neni nutné pouzivat FEC kdédovani a jednotka zvoli takovy typ paketu, ve kterém tato
metoda neni pouZivana. Informacni pole je tak maximaln€ vyuZito pro pfenos informace,

coZ ma za nasledek zvyseni propustnosti kanalu.

2.2.4.1 Kédovani FEC 1/3

Tento zplsob zabezpecfeni spoc¢iva v trojnasobném opakovani kazdého informa¢niho
bitu. FEC 1/3 je pouzito pouze u paketu HV1 a umoziuje opravit jednu chybu v dané

trojici.

2.2.4.2 Kédovani FEC 2/3

Tento zplisob zabezpecCuje skupiny deseti bitl,, a proto je nutné aby byla délka
zabezpeCované Casti nasobkem deseti. Pokud tomu tak neni, potiebny pocet je doplnén
nulovymi bity. Z kazdé skupiny deseti bitl jsou vytvaiena 15bitova kédova slova pomoci
genera¢niho polynomu (x+1).(x*+x+1). Tato metoda umoZiuje opravit jednu chybu a
detekovat dvé chyby v dané skuping biti. Kédovani FEC 2/3 je pouzito v paketech DM,
FHS, HV2 a v datové ¢asti DV paketu.
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2.2.4.3 Rozhodovaci zpétna vazba

Pti pouziti rozhodovaci zpétné vazby musi byt paket posilan opakované az do
chvile, kdy je potvrzen pfijimajici jednotkou. K tomu slouzi polozka ARQN v zahlavi
paketu, ve které piijima¢ informuje vysila¢ zda byl posledni vysilany paket ptijat v potradku.
Aby mohlo dojit k ovéfeni spravného piijeti paketu, musi byt informacni ¢ast paketu
opatfena 16bitovym cyklickym CRC kodem. Rozhodovaci zpétnéd vazba je pouzita u pakett
DM, DH, FHS a u datové casti paketu DV.

2.2.5 Logické kanaly

Specifikace Bluetooth definuje pét typu logickych kanalli, z nichz dva jsou ftidici a tfi

slouzi pro pienos uZivatelskych dat.

LC kanal — Tento ftidici kanal se nachazi v hlavi¢ce paketu a pfenasi informace o doruceni
paketu nebo fizeni toku. LC kanal je pfenasen ve vSech paketech obsahujicich hlavicku.

Jediny typ paketu ktery LC kanal nenese je ID paket.

LM kandl — Kanal spravy spojeni je pfenasen poloZkou hlavicky informaéniho pole a nese
informace které si vyménuji spravci spojeni zatizenich master a slave.

UA/UI kanal — Tyto kandly pienaseji asynchronni a izochronni data vyssi vrstvy L2CAP,
kterd umoziuje pienos delSich zprav, nepodporovanych zakladni vrstvou a fragmentaci

pakett.

US kanal — Kandl je vyuzivany SCO spojenim pro transparentni pienos uzivatelskych dat

synchronnim zptisobem.

2.2.6 Stavy jednotky Bluetooth

Zakladnim stavem jednotky Bluetooth je pohotovost, neboli Standby. V tomto stavu
ma jednotka velmi nizkou spotfebu energie, protoze funguji pouze vnitini hodiny. Z tohoto

vychoziho stavu miize jednotka ptejit do stavi nasledujicich.

2.2.6.1 Pruzkum

Jednotka v tomto stavu prohledavéa okoli a sbird adresy a hodnoty vnittnich hodin
blizkych zafizeni. Prostfednictvim ID paketu jednotka wvysild prizkumnou zpravu na

riznych skokovych frekvencich. Paket obsahuje obecny piistupovy kod, nebo
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specializovany piistupovy kod, uréeny jen vybranym jednotkam. Prohledévajici jednotka
opakovan¢ vysilda na dvou skokovych sekvencich, znichz kazda je tvofena Sestnacti
frekvencemi. Za ptedpokladu nulové chybovosti v daném prosttedi, musi prohledavajici
jednotka kazdou sekvenci projit 256krat. Minimalni ¢as pro vykondni prizkumné sekvence

je 10,24 s. Pfitomnost synchronnich provoznich kanalti miize tento Cas jeSté vice prodlouzit.

2.2.6.2 Prijem pruzkumu

Zatizeni v pravidelnych ¢asovych intervalech vstupuje do tohoto stavu a nasloucha
na jedné¢ vybrané frekvenci, aby mohla z prizkumné skokové sekvence zachytit kod
odvozeny z jeji adresy. V tomto stavu setrva potiebnou dobu aby nepropésla ji ur¢enou

pruzkumnou zpravu.

2.2.6.3 Odpovéd’ na prizkum

Po ptijeti prizkumného paketu odpovi zatizeni FHS-paketem, obsahujicim adresu
jednotky a stav vnitinich hodin. Nedochazi k tomu ovSem okamzité, ale aZ po nahodné
dlouhé dobé, aby se tak zabranilo konfliktu s zatizenimi, které pijali prizkumny paket na
stejné frekvenci. Po odvysilani FHS-paketu ziistava jednotka dale ve stavu pfijmu prazkumu

a neCeka na odpoved.

2.2.6.4 Kontaktovani

V ptipadé¢ Ze si fidici jednotka pieje navazat spojeni s jinou jednotkou, piechéazi do
rezimu kontaktovani. Proces je podobny prohledavani stim rozdilem, ze ID-paket nese
ptistupovy kod vypocteny z adresy zatizeni. Ze stejné adresy se fidici jednotka snaZzi
odhadnout frekvenci, na které kontaktovand jednotka pravdépodobné piijima. Tento odhad
milZze byt presnéjsi v piipadé Ze fidici jednotka znd hodnotu vnitfnich hodin kontaktované

jednotky ziskanou z priizkumu, ktery vétSinou kontaktovani predchazi.

2.2.6.5 Prijem kontaktovani

V tomto stavu podfizend jednotka posloucha na zvolené frekvenci a ocekava ptijem
ID-paketu s pfistupovym kodem. Zvolend doba po kterou jednotka nasloucha na stejné

frekvenci musi byt delSi nez doba potiebna k prizkumu Sestnacti frekvenci.
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2.2.6.6 Odpovéd’ na kontaktovani

Po ptijeti kontaktniho ID-paketu piechazi podiizena jednotka do stavu ,,odpovéd na
kontaktovani®. V nasledujicim ¢asovém useku posle podiizena jednotka na stejné frekvenci
ID-paket se svym piistupovym kodem fidici jednotce. Od tohoto okamziku je uz fidici
jednotce znama frekvence, na které podfizena jednotka piijimala a mize ji tak poslat FHS-
paket s informacemi o stavu svych vnitinich hodin, s pouzitim pfistupového koédu podiizené
jednotky. Paket dale obsahuje tiibitovou adresu aktivniho ¢lena, slouzici k identifikaci
v pikositi. Podfizend jednotka odpovi ID-paketem a z pfijatého FHS-paketu vypocita
pristupovy kod pikosité a synchronizuje se s frekvencni skokovou sekvenci fidici jednotky.
Posledni ¢asti této procedury je pfijeti POLL-paketu od fidici jednotky, ktery je uz
adresovan pomoci adresy aktivniho ¢lena a obsahuje pristupovy kod dané pikosité.
Podrizena jednotka na tento paket odpovi libovolnym paketem (nejcastéji NULL), a poté uz

dochazi k vyméné samotnych informaci pomoci protokolu pro spravu spojeni — LMP.

Kontaktovani

o
@)
5
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Obrazek 8. Pfechody mezi provoznimi stavy jednotky Bluetooth
2.2.7 Rezimy ve stavu pripojeni

2.2.7.1 Aktivni reiim

Ridici jednotka v aktivnim rezimu planuje podle pozadavkt podiizenych jednotek

pfenos dat a stara se o synchronizaci podfizenych jednotek s fyzickym kanalem. Aktivni
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podfizena jednotka poslouchéd v intervalech uréenych od fidici jednotky, zda momentalné
neni piendSen ji adresovany paket. V piipadé Ze tomu tak neni, nemusi neadresované
jednotky naslouchat az do dalsiho ¢asového useku vyhrazen¢ho pro pienos ve sméru od

tidici jednotky.

2.2.7.2 ReZim Sniff

Podiizend jednotka v tomto rezimu nenaslouchd fyzickému kanalu. Toto opatieni
ma za nasledek snizeni spotieby energie v dobé kdy jsou pienaSeny pakety mezi jinym
jednotkami. Pokud se ale podfizena jednotka podili na provoznim kanadlu ACL, musi
naslouchat ve vSech moznych casovych usecich, v kterych za¢ind prenos od fidici jednotky.
Ridici jednotka mtiZze zalit pienos pouze v danych, periodicky se opakujicich ¢asovych

usecich.

2.2.7.3 ReZim pridrieni

Béhem rezimu pfidrZeni nejsou podporovany pakety na provoznim kanile ACL a
uvolnéna kapacita je vyuzita napiiklad pro procedury prizkumu, kontaktovani nebo pro
ucast v jiné pikositi. Pti pfechodu do tohoto rezimu se fidici jednotka domluvi s podtizenou
jednotkou na délce jeho trvani a po uplynuti této doby pfejde podiizena jednotka do
aktivniho rezimu a oc¢ekéva dalsi instrukce. V pritbéhu ptidrzeni neztraci podtizena jednotka

adresu aktivniho ¢lena.

2.2.7.4 ReZim parkovani

Tento rezim je charakteristicky nejniZ§i spotfebou energie a taktéZ nejmensi
aktivitou podiizené parkujici jednotky. Rezim parkovani také umoziuje ptfipojeni vice nez
sedmi jednotek ,slave® k jednotce ,master”. Aby mohla byt pfipojena dalSi podiizena
jednotka, zafizeni vstupujici do tohoto rezimu odevzdd svou adresu aktivniho ¢lena a
dostane piidéleny dvé osmibitové adresy — adresu zaparkovaného ¢lena a adresu zadosti o
pristup. Podfizena jednotka vstupujici do pikosité tak ziskd jeho adresu aktivniho Clena a
mize zait vyménovat informace. Parkujici zatizeni mize byt pomoci adresy zaparkovaného
¢lena volano fidici jednotkou pro zménu rezimu, nebo miize poslat adresu zadosti o piistup
samotna parkujici podfizend jednotka. Aby mohlo parkujici zatizeni ptiyymout pozadavek na

zménu rezimu, musi v pravidelnych intervalech poslouchat fyzicky kanal.
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2.3 Protokol spravy spojeni - LMP

Mezi zakladni funkce tohoto protokolu patii napiiklad sprava spojeni, fizeni
parovani, Sifrovani, kontrola kvality spojeni ¢i volba vhodnych typa paketd. Zpravy LMP
protokolu jsou provedeny a odfiltrovany na pfijimajici strané spravcem spojeni, takze se
nesiti do vyssich vrstev. Pakety linkového manageru maji vyssi prioritu nez data, a proto
nejsou brzdény provozem na kanalu. Pakety LMP a L2CAP se od sebe lisi dvoubitovou
hodnotou v hlavicce paketu. DalSimi ¢astmi LMP paketu jsou ,,Transaction ID®, opera¢ni
znak a obsah. ,Transaction ID“ je jednobitova polozka nesouci informaci o puvodu
transakce, kterou mohla zadit fidici ¢i podfizena jednotka. Sedmibitovy operacni znak
urcuje druh konkrétni zpravy a obsah nese konkrétni parametry zpravy. Po navazani spojeni
pomoci kontaktovani dochéazi k cyklickému dotazovani na trovni LM. Pomoci téchto
procesi ziska dotazujici se zafizeni informace o vzdaleném zafizeni, moznosti kodovani a

autorizace.

[ Aplikace ]

I

| Has | P

Zakladni vrstva

Obrazek 9. Vrstvy systému Bluetooth

2.4 Protokol pro Fizeni a adaptaci logickych spojeni — L2ZCAP

L2CAP propojuje protokoly vyssSich vrstev s operacemi provadénymi na zakladni
vrstvé. Definuje ovSem spojeni pouze pro kanaly ACL, jelikoz provozni kanaly SCO jsou

posilany piimo zakladni vrstvé. Tyto kandly jsou pln¢ duplexni a jsou jednoznacné
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identifikovany adresou zatizeni, ke kterému kanal vede a identifikdtorem kandlu, ur€enym

pro potieby konkrétni aplikaci. Mezi funkce L2CAP protokolu patii:

Segmentace a spojovani paketii — Velikost paketli zakladni vrstvy je omezena v zavislosti
na daném typu paketu. L2CAP ovSem umoziluje pienést pakety o velikosti az 64 kB a je

tedy zodpoveédny za rozdéleni a skladani informacéniho pole paketu.

Multiplexovani protokolu vyssich vrstev — Spravuje piepinani mezi protokoly SDP,

RFCOMM a TCS.

Kvalita sluzeb — Musi zajistit dodrZzovani dohodnutych parametri sluzeb, definovanych pti

procesu navazani spojeni.

2.5 Protokol pro zjisStovani sluzeb — SDP

Pomoci tohoto protokolu jsou aplikacim poskytovany prostiedky pro zjiSténi
dostupnosti sluzeb a jejich charakteristik. Jednotka poskytujici informace o téchto sluzbach
se nazyva SDP-server. Jednotka Zzadajici o pfistup k seznamu sluzeb poskytovanych
serverem se nazyva SDP-klient. Na jednotce Bluetooth miize byt provozovano ve stejny

okamzik n¢kolik SDP-klienti, avSak jen jeden SDP-server.

2.6 Protokol pro Fizeni telefonie - TCS

Protokol TSC definuje sestaveni a fizeni linky pro pfenos hlasu, a déle také
umoziiuje vyuzivat funkce typické pro telefonni pfistroje ptistupujici do siti GSM ¢i PSTN.
Protokol nerozliSuje stranu uZzivatele a stranu sité, ale podle toho kdo zahajil hovor rozliSuje
stranu ptichozi a odchozi. Protokol definuje dva druhy signalizace. Signalizace bod — bod je
pouzita v piipadé, kdy je spojeni adresovano jedné konkrétni jednotce. Naopak signalizace
bod — body je pouzita napiiklad pii spojeni nékolika bezdratovych telefoni s jednou

zakladnovou stanici.

2.7 Protokol RFCOMM

Jednd se o protokol emulujici sériové rozhrani RS232. SlouZzi jako nosny protokol
pro aplikacni protokoly mezi které fadime protokol TCP/IP pro pfistup pocitaCovych siti,
nebo protokol OBEX, slouzici k vyméné elektronickych vizitek a kontakth. RFCOMM

umoziuje az 60 soucasnych spojeni mezi zatizenimi Bluetooth.
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3 BEZPECNOST TECHNOLOGIE BLUETOOTH

3.1 Zpusob zabezpeceni
Zabezpeceni technologie Bluetooth je realizovano pomoci tti zakladnich sluZeb:
e autentizace — ovéteni totoznosti komunikujicich stran
e diivernosti — ochrana pred odposlouchavanim
e autorizace — povoleni ptistupu ke sluzbam.

Specifikace poskytuje tii irovné bezpecnosti, dvé urovné diveéry vici zafizeni a tfi
urovné bezpecnosti sluzby. Zafizeni Bluetooth milze pracovat vjednom =ze tfi

bezpecnostnich reZimu:

e bez zabezpeceni — zatizeni v tomto reZimu umoZiuje navazat komunikaci

jakékoliv blizké jednotce
e bezpecnost na urovni sluzeb — je vyzadovana autorizace piistupu k sluzbam

e bezpecnost na urovni spoje — pied navazdnim spojeni jsou iniciovany

bezpecnostni postupy (autentizaci a Sifrovani)

Jednotce Bluetooth je dovoleno jiné zatizeni s podporou Bluetooth objevit, ovSem
k tomu aby s dosud nezndmym zatizenim mohla komunikovat je nutny zasah uZivatele ve
dlouhy 8 az 128 bitii. Poté se z PIN kodu, adresy jednotky iniciujici parovani a nahodného
¢isla odlisného pro kazdou transakci vygeneruje inicializa¢ni kli¢. S pomoci tohoto klice se

vygeneruje kli¢ spoje, ktery dvojice sdili a nikdy jej nevysila. [2]

3.1.1 Autentizace
Technologie Bluetooth umoZiuje autentizovat zafizeni, nikoli uZivatele. K
autentizaci je pouzit kli¢ spoje. Tim mize byt bud’ kli¢ zatizeni, kombina¢ni kli¢, ¢i hlavni

kli¢.
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Kli¢ zarizeni — KIi€ je generovan pfi instalaci zafizeni a aplikace pii inicializaci zvoli, ktery
z kli¢t bude pouzit jako klic daného spoje . V piipad¢ zatizeni s omezenou paméti musi byt
pouzit jeho kli¢, protoze dalsi kli¢ se do paméti uz nevejde.

nepouziva stale stejny kli¢ pro komunikaci s riznymi jednotkami.

Hlavni klic — Hlavni klic je vyuzivan pro mnohobodovou komunikaci, kde vSechny

ptipojené jednotky sdileji jeden kli¢, nahrazujici jednotlivé klice spoje.

Proces autentizace funguje na principu vyzva-odpoveéd’. Vyzyvatel zasle svoji adresu
a od druh¢ komunikujici strany dostane nidhodné c¢islo. Na zéklad¢ téchto hodnot a
sdilen¢ho klice spoje se pomoci autentizacni funkce spocita vysledek, ktery si obé& strany
porovnaji. Kazdé z zatizeni si tak oveifi, zda druha strana znd sdileny klic. V ptipade
automatické autentizaci, ke které dojde jakmile se zatizeni octnou v dosahu, je tento proces

uzivateli skryt.

3.1.2 Sifrovani

Pro kazdy paket se odvozuje z autentizacniho kli¢e novy Sifrovaci kod s délkou 8 az
128 bith. Na velikosti kli¢e se obé strany pfedem dohodnou, coz umoziuje pouzit slabsi
zabezpedeni paketl, aniz by byla ovlivnéna sila autentizace. Sifrovaci kli¢ je generovan

z klice spoje, nahodného C¢isla, adresy zafizeni a hodnoty vnitfnich hodin fidici jednotky.

3.1.3 Bezpecnostni postup

Z bezpecnostniho hlediska postupuji  jednotky pii komunikaci nasledujicim

zpusobem:
1. Pomoci algoritmu E,; jsou vygenerovany klice dvou zafizeni.

2. Dojde k vygenerovani inicializa¢niho klice (E,,), procesu autentizaci (E;) a vyméné

kli¢t spoje podle E,;.

3. Je vygenerovan Sifrovaci kli¢ (E;) a komunikace je déle Sifrovana (E).
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Obrazek 10. Schéma generovani a pouziti klict

Verze 1.0 specifikace Bluetooth ponechavala ¢ast feSeni zplisobu zabezpecCeni na

vyrobci. Zatizeni od rtiznych vyrobcti pak nebyla schopna navazat spojeni, nebot’ se ob¢

komunikujici strany domnivali, ze jsou fidici jednotkou a generovali tak rGzné klice.

Specifikace 1.1 vyzadovala od podtizené jednotky potvrzeni, Ze je v podiizené roli, a tim

byl problém vzajemné spoluprace vyresen. [1]

3.2 Nedostatky v zabezpeceni Bluetooth

Kratky PIN — Délka kli¢e se vybira podle maximalni podporované spole¢né délky obou

zafizeni. Pokud tedy jedna z jednotek podporuje pouze ¢tyfmistny PIN, je komunikace mezi

zafizenimi Sifrovana velmi slabé. Nejrizikovéjsi je komunikace se zafizenim s pevné danym

PIN kédem, jehoz hodnota je vétsinou ,,0000“ nebo ,,1234,



UTB ve Zliné, Fakulta aplikované informatiky, 2011 31

Distribuce PIN — Tato metoda ve specifikaci Bluetooth chybi. Ve vétSich sitich mize byt
problematické ru¢ni zadavani PIN a pienaSeni tohoto kodu bezdratové neni

z bezpecnostnich diivodi vhodné.

Sifrovaci kli¢ — Délka Sifrovaciho kli¢e se musi pfedem dohodnout a &asto je pouZivana
minimalni délka 1 byte. Sifrovaci kli¢ je generovan mimo jiné z hodnoty vnitinich hodin
tidici jednotky. Pokud trva spojeni déle nez 23,3 hodin, hodnota hodin se bude opakovat a

zafizeni tak bude generovat stejné Sifrovaci klice, jaké uz byly jednou pouzity.

Kli¢ zarizeni — Tento kliC je stéle stejny 1 v ptipadé komunikace s jinou jednotkou, a pfi
prvnim pouziti se tedy stava vefejnym. Vhodnéj$i by bylo pouZzit jej pro generovani

nahodného kli¢e, nebo pouzivat sadu kli¢h misto jediného klice zatizeni.

Hlavni kli¢ - Hlavni kli¢ je pii vicebodové komunikaci sdileny vSemi jednotkami, a

nahrazuje tak jednotlivé kli¢e spoje.

Autentizace — Autentizuje se pouze zafizeni, nikoli uzivatel. V ptipadé€, kdy je znama
identita uzivatele 1 neménna adresa jeho zafizeni, muze byt této informace vyuzito
k zaznamenavani jeho aktivit v siti, coZ zpusobi ztratu soukromi. Autentizace na zakladé

vyzvy-odpovédi navic nabizi moznost Gitoku ,,man in the middle*“.

Sifrovact algoritmus Eo— Tento algoritmus byl podrobné analyzovan komunitou, nicméné
slabinou algoritmu E, je prvek s generatorem sum, jenz by mohl byt zneuzit pti korelacnich
utocich. Jsou znamy 1 ptimé utoky na tento algoritmus, ale ty jsou pfili§ slozité. Pi1 pouZziti
jednoho z téchto utokl je zndmo, ze se maximalni efektivni délka klice 84 bitti snizi, kdyz
utoCnik znd 132 bitd Sifrovan¢ho proudu dat. A pokud je znamo 243 bit Sifrovaného

proudu dat, miize se maximalni a¢inna délka klice snizit az na 73 bitd. [6]

3.3 Utoky na Bluetooth

Technologie Bluetooth poskytuje velké mnozstvi sluzeb a jeji implementace dnes
vyuzivdme v riznorodych zafizenich. Vyhody Bluetooth ovSem nejsou poskytovany bez
rizika. Stejné jako jiné bezdratové technologie je 1 Bluetooth nachylna na odposlouchavani,

neopravnéné ziskavani informaci, ¢i jiné utoky.
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3.3.1 Bluesnarfing

Bluesnarf obchéazi proces parovani pied vlastni komunikaci, takze uto¢nik mize
ziskat pfistup k datim bez védomi majitele telefonu. Bluesnarf Utok vyuziva chyb
v implementaci Bluetooth na nékterych mobilnich telefonech. K tomuto utoku je zneuzivan
piredevsim OBEX protokol, slouzici vyhradné k vyméné vizitek a posilani kontaktii. Pomoci
SDP protokolu utocnik nejdiive zjisti, zda cilové zatizeni podporuje potiebné profily OBEX
protokolu. V pfipadé Ze zna Gtocnik strukturu souborl cilového zatizeni, vySle poZadavek
OBEX GET na konkrétni soubor a ziskd tak pfistup k telefonnimu seznamu, piijatym
zpravam ¢i jinym informacim uchovanym v soborech, jejichz umisténi a nazev jsou vetejné
zname. Zprvu bylo moZné provést Utok jen na zafizeni ve viditelném reZimu, dnes jsou ale

znamy uspeSné utoky 1 na zafizeni ve skrytém rezimu.

6 BlueSnarf’

Obrazek 11. Logo Bluesnarfing Gtoku

3.3.2 Bluejacking

Bluejacking je utok pii kterém nedochazi k ziskavani informaci, ale naopak jsou
zpravy utocnikem rozesilany. Bluejacking spoc¢iva v rozesilani vizitek, které se ve vétSing
ptipadech zobrazi na displeji telefonu s dotazem, zda ma byt uloZena ¢i nikoliv. Bluejacking
je zpravidla chdpan jako zdbava. V misté vétsiho vyskytu lidi bluejacker rozesild zertovné
zpravy na okolni zafizeni a ptipadné i sleduje reakci lidi, nechapajicich jak se zprava octla na

displeji jejich telefonu.

Bluejacking nemusi vzdy slouzZit jen k rozesilani vtipnych hlaSek. Skutecnost Ze
uto¢nik mize odeslat zpravu na zaZizeni jehoz telefoni ¢islo ani adresu Bluetooth jednotky
nemusi znat pifmo vybizi k socidlnimu inZenyrstvi. Utoénik miize odeslat vizitku
pojmenovanou ,zadej 0000“ a po chvili se pokusi s zafizenim sparovat. Je velmi
pravdépodobné ze narazi na Cloveka, ktery nevi ze ma Bluetooth aktivni, nebo k cemu

vlastné slouzi a ptikaz poslechne.

Zatimco dfive se vizitky museli psat a odesilat ru¢né, dnes uz pro kazdou platformu

existuje fada aplikaci, které automaticky rozesilaji vizitky na vSechna zatizeni v okoli. Jediny
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mobilni telefon umistény u dvefi obchodniho centra tak miZe rozesilat reklamu a jiné

nevyzadané informaci na stovky zafizeni denné.
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Obrazek 12. Zprava od bluejackera Obrazek 13. Logo ¢eské komunity bluejackert

3.3.3 Bluebugging

Tato metoda utoku vyuzivd chyb firmwaru nékterych starSich telefonii a pomoci
protokolu RFCOMM emulujiciho sériovy port se uto¢nik ptfipoji na kanal 17, ktery je u
t&chto zranitelnych telefonti zadnimi vratky. Uto¢nik pak mize pomoci AT-piikazi, jejichz
provadéni nevyzaduje autentifikaci, doslova prevzit kontrolu nad telefonem. AT-ptikazy
umoziiuji telefon ovladat stejné jako je ovladan tlagitky. Utoénik mize &ist a posilat SMS
zpravy, volat na jakakoliv ¢isla a dokonce 1 pfesmérovat pfichozi hovor na své zatfizeni.
Tuto metodu lze vyuzit 1 za u€elem zisku. Staci aby si utoc¢nik zfidil vlastni placenou linku a

z napadenych zatizeni na ni dlouhé minuty telefonoval.

3.3.4 Bluesmack

Bluesmack je utok typu ,,Denial of Service* a je podobny tutoku ,,Ping of Death*
v pocitadové siti. Utoénik posle cilovému zafizeni L2CAP-paket o velikosti 600 bytd, coz
zpusobi pteteCeni zasobniku. Nasledky tohoto utoku jsou u jednotlivych zafizeni razné.
V nékterych piipadech dojde k zamrznuti zatizeni nebo docasné nefunkénosti Bluetooth a

rychlému vybiti akumulatoru baterie.
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3.3.5 HeloMoto

Jednd se o kombinaci Bluesnarf a Bluebug utoku a vyuziva chyby v implementaci
obsluhy diivéryhodnych zatizeni u nékterych starsich telefonu znacky Motorola. V prvni fazi
utoku je cilovému zafizeni poslana vizitka pomoci OBEX protokolu a nasledné je tento
pozadavek zdmérné zrusen. V disledku chyby je Gto¢nikovo zafizeni umisténo do seznamu
daveéryhodnych zatizeni. V dal$i fazi se piipoji k headset profilu, a to mu umozni prevzit

kontrolu nad telefonem pomoci AT-ptikazu.

3.3.6 BlueDump

Pomoci této metody miiZe Gtocnik pfinutit zafizeni, aby zahodilo uloZeny kli¢ spoje
a nasledné byl vytvofen novy, ktery jiz bude uto¢nikovy znam. Podminkou pro provedeni
BlueDump utoku je znalost adresy jednotky v seznamu divéryhodnych zatizeni obéti.
Utoénik se pak s touto adresou piipoji k obéti a jakmile piijde pozadavek na autentizaci,
dostane se mu odpovedi ,,HCI Link Key Request Negative Reply”. Nasledkem toho
cilové zatizeni zahodi jeho vlastni kli¢ spoje a zopakuje parovani proces za tcelem ziskani

nového klice. [7]

3.3.7 Car Whisperer

Car Whisperer vyuziva pevné dan¢ho PIN kodu v nékterych Bluetooth zatfizenich
bez displeje ¢i klavesnice, nutné k zadani PIN kodu. Studie byla zaméfena konkrétné na
ptipojeni a odposlech bluetooth handsfree, které jsou pouzivany v automobilech. Utoénik se
ptipoji k zafizeni s tfidou Headset nebo handsfree pomoci protokolu RFCOMM. Z prvnich
tfi bytd adresy jednotky je urCen vyrobce zatizeni a poté zvolen odpovidajici PIN s
hodnotou ,,0000%, nebo ,,1234%. Po navazani spojeni miize byt na zatizeni odeslana zvukova
zprava ve formatu ,raw®, nebo miZze uto¢nik komunikaci zachycenou mikrofonem

handsfree nahravat. [13]
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Obrazek 14. Prubéh CarWhisperer utoku

3.4 Nastroje na provadéni utoki a Bluetooth audit

Nastrojii pro testovani zranitelnosti Bluetooth zafizeni existuje cela fada. VétSina
znich je napsana pro Linux, ale dostupnych je také nékolik aplikaci pro platformy
Windows, Java ¢i Palm. Nejvice nastrojii pro Bluetooth audit sdruzuje linuxova live-cd
distribuce Back Track. Najdeme v ni ptes 30 aplikaci na skenovani sluzeb cilového zatizeni,

integrujicich zékladni typy utokd.

3.4.1 Btscanner

UziteCny nastroj podporujici soubézné pouzivani vice Bluetooth zafizeni
k skenovani okolnich jednotek. Podporuje inquiry, brute force scan, HCI a SDP info v¢etné
exportu vysledkti. Obsahuje IEEE OUI tabulky s ¢isly a tfidami zafizeni na jejichz zakladé

dokaze pomérn¢ piesné identifikovat zachycené =zafizeni. Vysledky skenovani jsou

automaticky ukladany a velkou vyhodou je i piehledné rozhrani aplikace. [15]

Obrazek 15. Btscanner — informace o nalezeném zafizeni
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3.4.2 Tbsearch

Aplikace pro detekci skrytych BlueTooth zafizeni pomoci brute force Utoku na
poslednich Sest bajti Bluetooth adresy jednotky a ,read remote name()“. Tbsearch je
plvodné soucasti baliku T-bear pro Bluetooth audit, avSak v distribuci Back Track jsou jen
dalsi dva programy z tohoto baliku. Tanya — nastroj pro DoS utoky a skenovaci aplikace
tbear. Tbsearch umoznuje nastaveni rozsahu hledanych adres a pouziti vice Bluetooth

adaptéri, nicméné proces hledani je 1 tak velmi zdlouhavy.

ot : # ./tbsearch -b 6C:9B:82:FF:97:29 hci® hcil hci2 hci3
Starting with 6C:9B:02:FF:97:29

hcig. ..

g hcil...
ing hci2...
sing hci3, ..
g 4 devs.

Trying 6C:9B:02:ff
Trying : : :
Trying 6
Trying
Trying 6
Trying
Trying - :

: Trying 6C:9B:02:1f:97:

Found Noki st BT () at 6C:9B:02:ff:97:30

3: Trying 6C:9B:082:11:97:31

[FYR VI S NS ]

@ =h M QM

Obrazek 16. Tbsearch - pouziti Ctyt zafizeni soucastné

3.4.3 Bluediving

Bluediving je sada aplikaci pro testovani zranitelnosti BlueTooth. Implementuje
utoky jako BlueSnarf, BlueBug, BlueSmack. Nastroje obsazené v této sadé¢ umoziuji
spoofing Bluetooth adresy, AT a RFCOMM socket shell. Dal$i nastroje obsazené v baliku
jsou carwhisperer, resetator spojeni L2ZCAP, generator paketti L2ZCAP ¢1 RFCOMM skener.
[16]
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[MAIN MENU] menu: [a

Scan

Scan and attack
Scan,and info
Sedn for., ..

Add Known Device
Change preferences
Show preferences
Show logfile

Obrazek 17. Bluediving - tvodni obrazovka

3.4.4 BTcrack

BTcrack je aplikace s grafickym rozhranim pro pasivni utok na parovaci proces mezi
zafizenimi. Na pocitaci s procesorem Pentium IV pracuje rychlosti 200 000 klica za
sekundu. Aplikace je schopnd vypocitat PIN a kli¢ spojeni ze zachycené¢ vymény dat,
probihajici pii procesu parovani. Pro odchyceni dat je nutné pouzit profesiondlni zatizeni

nebo USB Bluetooth adaptér, podporujici RAW mode. [14]
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Obrazek 18. BTcrack - zjisténi kli¢e spoje a PIN kodu
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II. PRAKTICKA CAST
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4 VYUZITI TECHNOLOGIE BLUETOOTH V BEZPECNOSTNICH
SYSTEMECH

S technologii Bluetooth se v bezpecnostnich systémech nesetkavame piili§ Casto. Ke
komunikaci mezi bezdratovymi prvky systému voli vyrobce rad¢ji vlastni technologii, at’ uz
z bezpe€nostnich divodl, nebo kvilli nevyhovujicim vlastnostem této specifikace.
V nékterych piipadech je vSak technologie Bluetooth vyuzivana k staZeni dat a aktudlniho
nastaveni systému do pocitace. Piikladem mize byt Jablotron JA-80BT, slouzici
k propojeni systému fady JA-8x a JA-6x s pocitaCem. Zatizeni se pripojuje do konektoru
digitalni systémové sbérnice pomoci piilozené¢ho kabelu. Pot¢ jej staci sparovat s Bluetooth

adaptérem v pocitaci kde je nainstalovana aplikace ComLink. [18]

Obrazek 19. Jablotron JA- BT

V mé praci bych se ovSem zaméfil na vyrobky, které vyuZivaji ptfednosti technologii
Bluetooth jinym zplisobem nez jako pouhé nahrazeni kabelu mezi pocitatem a samotnym

zafizenim.

4.1 Konkrétni priklady vyuziti

4.1.1 iBox BT

Lockbox je maly klicovy trezor, ktery s oblibou pouzivaji realitni kancelare v USA,
kde je zpisob prodeje nemovitosti ponckud odlisny. Zakladni funkci lockboxu je umoznit

vice agentim vstup do domu, aniz by si museli predavat klice. Ve vétSin€ piipadech se
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lockbox umist'uje na dveini kouli podobné jako visaci zamek. Do schranky chranéné
zdmkem nebo kodem se umisti kli¢e, karty nebo kod zabezpecCovaciho systému a kazdy
agent opravnény vstoupit do objektu zna kdd nebo zplsob, jakym lockbox oteviit. Moderni
elektronické lockboxy je mozné programovat a nastavit tak, Ze mlze byt otevien jen
v pracovni dny, pfipadné 1 v daném Casovém rozmezi. Dal§Simi pokrocilymi funkcemi je
logovani nebo informovani emailem o otevieni lockbox. Tyto funkce maji zabranit tomu,
aby agent v dom¢ potadal party ¢1 jej jinak vyuzival. Diky logovani je také mozné dohledat,

ktery z agentil je zodpovédny za ztratu kli¢i a jiné situace.

Lockbox iBox BT nabizi spolecnost Supra, kterd je nejvétSim vyrobcem téchto
zafizeni. K otevieni sta¢i PDA nebo jiné podporované zafizeni s nainstalovanou aplikaci,
umoziujici agentiim identifikaci a vlozeni koédu. Jeden typ kodu slouzi k otevieni schranky,
pro uvolnéni zamku je nutné zadat tzv. ,shackle code“. Podporovana jsou zatizeni

s opera¢nim systémem Black Berry, Palm, Windows mobile, Android a iOS.

Vlastnosti:

Rozmeéry: 7.9x64x222cm
Vaha: 1,15 kg
Komunikacni vzddlenost BT: I m

Komunikacni vzdalenost IR: 0,3m

Pameét pristupii: 100

Provozni teplota: -30°C az 75°

Vydrz baterie: minimalné 6 let
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Obrazek 20. Supra iBox BT

4.1.2 ECKey

ECKey je spoleCnost zabyvajici se vyuzitim mobilniho telefonu s podporou
Bluetooth jako kli¢e k otevirani dvefi, garazovych vrat a jinych elektrickych zamki.
Zatizeni sta¢i nainstalovat k zdmkovému systému a sparovat jej s mobilnim telefonem. Pti
nasledném pftiblizeni telefonu ke dvefim jednotka ECKey sepne rel¢ a uzivatel tak muze
vstoupit do objektu bez nutnosti hledani spravného klice ¢i manipulace s kartou, aniz by
vytahl telefon s kapsy. Dalsi vyhodou je skuteCnost, ze zafizeni je bezpetné umisténo
vobjektu a neni tak nutné feSit odolnost vic¢i pocasi nebo mechanickému poskozeni
vandaly. V nabidce spole¢nosti najdeme nékolik typil téchto zatizeni, liSicich se predevSim

technickymi parametry a zpisobem vyuZziti.
EK2 - virtual keypad

Funkce jednotky EK2 je podobna jako funkce klavesnice umisténé u vstupnich dvefti
objektu. Vzdy kdyz se s sparovanym mobilnim telefonem pfiiblizime na definovanou
vzdalenost, na displeji se objevi pozadavek na zadani PIN kodu. V pfipadé Ze je zadan
spravny kod, EK2 otevie dvefni zamek. Po uplynuti tfi sekund jsou dvefe opét zamceny.

Zatizeni nevyZaduje instalaci Zadnych aplikaci na mobilnim telefonu. [17]
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Vlastnosti:

Napaject napéti: 12/24 V DC
Pohotovostni odbér: 20 mA

Zatizeni relé: SA/12V

Délka pinu: 1 — 8 znakli
Komunikacni vzddlenost BT: nastavitelnd 1 — 10 m
Vystupy: Common, N/C, N/O
Rozmery: 50 x 70 x 20 mm

(+Strike} -E
(-) Strike " |

+12 VDC.
. Ground .

Obrazek 21. EK2 - schéma zapojeni Obrazek 22. Jednotka EK2

EKS5 - Access Control Leader

Jednotka EKS funguje jako cteCka bezpecnostnich karet. Z unikdtni adresy
Bluetooth jednotky vytvari kod ID karty a komunikuje pies standardni ,,wiegand protokol®.
Mobilni telefon s Bluetooth v tomto piipad¢ zastupuje bezpe€nostni kartu a spole¢nosti tak
odpadaji problémy s distribuci a spravou téchto karet. Nastaveni umoziuje ,hands free*
ptistup nevyZadujici manipulaci s telefonem, nebo pfistup po zadani platného PIN kodu na

klavesnici telefonu. [17]
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Vlastnosti:

Napaject napéti: 12V DC
Pohotovostni odber: 15 mA

Komunikacni vzddlenost BT: nastavitelnd 1 — 10 m
Vystupy: Wiegand 26/28 bit
Rozmery: 100 x 35 x 20 mm

Wiegand 1 Door
| Controller

- Wiegand ol

Admin Button
EF S LighE
||[+} 12VD

Ground

Obrazek 23. EKS - schéma zapojeni Obrazek 24. Jednotka EK5

4.1.3 Nio

Toto zafizeni od spolecnosti Tenbu slouZzi k hlidani zavazadel, notebooku, klict a
jinych véci, které s sebou bézné Clovek nosi. Nio se sparuje s mobilnim telefonem a pomoci
aplikace v ném nainstalované se nastavi moznosti stfezeni, jako zplisob varovani nebo
maximalni dovolend vzdalenost mezi zatizenimi. Pokud je tato hranice pfekonana, je na
obou zafizenich signalizovan poplach. Zafizeni tedy chrani nejen pfed zapomenutim
hlidaného pfedmétu, ale také pred jeho odcizenim. Vyuzit jej mohou i rodi¢e v situacich kdy
se s détmi pohybuji v davu, nebo kdyz jsou zaneprazdnéni a mohou ztratit piehled o détech.
Nio je kompatibilni s telefony s operacnim systémem Black Berry, Windows mobile,

Android, Symbian nebo s podporou Javy. [19]
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Vlastnosti:

Nastavitelna vzdalenost: 2-25m
Max. pocet soucasny zarizeni. 5
Konektor nabijeni: miniUSB
Doba nabijeni: 40 minut
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Obrazek 25. Nio - moznosti vyuZziti

4.2 Navrhovany zpusob vyuziti

4.2.1 Bluetooth lokalizace

Podobné jako miize mobilni operator zjistit pfibliznou polohu aktivniho mobilniho
telefonu, miiZze byt ur€ena 1 pfibliZzna pozice zatizeni s aktivnim Bluetooth. Telefonni ¢islo je
ale vtomto piipadé¢ nahrazeno unikatni adresou Bluetooth jednotky. Piesnost vypocitané
polohy by zavisela pouze na hustoté Bluetooth vysilacl. Tento systém mize byt nasazen
v budovach a ve vétsim méfitku 1 aredlech, nebo dokonce méstech. Jeho vyhodou je
predevSim nezévislost na sluzbach mobilniho operatora a GPS. Sledovanym predmétem
milze byt jakékoli zafizeni s technologii Bluetooth, coZ ndm umozni pouZivat k tomuto

ucelu mobilni telefon, a neni proto nutna distribuce dalSich zatizeni.
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4.2.1.1 Princip urceni pozice

Systém by se skladal z nékolika piijimaci, které by v urCitych intervalech skenovali
okoli a adresy nalezenych Bluetooth zatizeni by se zapisovaly do databaze spolu s asem a
identifikacnim ¢islem piijimace. Pokud by bylo zatizeni zachyceno dvéma nebo vice vysilaci
zéaroven, urceni jeho polohy by bylo jesté presnéjsi. Technologie Bluetooth umozituje metit
silu signalu, ovSem tento ukazatel je natolik nepfesny, ze jej pro urcovani polohy neni
mozné pouzit. DalSim moznym feSenim by byla instalace vice pfijimact vjednom bod¢,
znichz kazdy by pokryval pouze urcity sektor (Obr 27). Toho by se docililo pouzitim
sektorové antény. Piesnost je tedy pfimo Umérnd poctu rozmisténych piijimact. Na
obrazku (Obr. 28) je znazornéna instalace tohoto sytému, umoziujici uréeni mistnosti,

ve které se sledované zafizeni nachazi.

Jako zatizeni, které by bylo sledovano a jednozna¢né by tak identifikovalo osobu, by
mohl byt pouzit mobilni telefon, nebo specialni ptivésky s jednotkou Bluetooth. Diky nizké
spotiebé kterou se pySni specifikace 4.0, by takovy privések vydrzel fungovat rok na

knoflikovou baterii.

Kancelare KancelaFe Vyroba 3
r r
. .

| | )

[ | b
\

Schodisté e Schodisté \ ¥\

Vyroba L Vyroba 1 7

! 7 Y N\~ Vyroba 2
Obrazek 26. Lokalizace — dva pifijimace Obrazek 27. Lokalizace — pouziti sektorti

Obrazek 28. Lokalizace — pouziti vice piijimaci
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4.2.1.2 VyuZiti

V rozséhlych budovéch a arealech najdeme pro takovy systém spoustu vyuziti. Mze
naptiklad slouzit jako dohled nad zaméstnanci. Zaméstnavatel by tak mél ptehled o pohybu
pracovnikli béhem celého dne. Tyto informace by pak mohli slouZit nejen ke kontrole zda
pracovnik netravi pfili§ moc Casu na toaletdch nebo v Satné, ale mohli by tak slouZit jako
diukazni material v ptipad¢ zpisobeni Skody na vyrobnim stroji, vyrobku ¢i jiném majetku

firmy.

Tento systém by déle nasel uplatnéni pii1 evakuaci a jinych situacich, kdy je potieba
vyklidit budovu a zjistit zda se vni uz nikdo nevyskytuje. V piipadé¢ havarie by tak
zachranny tym nemusel prohledavat budovu pokud by v ni systém neregistroval zZadné¢ho
uzivatele. Kdyby naopak vSichni uzivatelé¢ nestihli opustit budovu, dostali by alespon

zéachranafi informace o pfiblizné poloze a poctu osob v objektu.

Mozna by byla také spoluprace s poplachovym zabezpecovacim systémem. Pokud
by se v blizkosti stfezené mistnosti pohybovala opravnénd osoba, byla by tato mistnost
docasné odstiezena, aby pii vstupu do ni nebyl vyvolan poplach. Jednotlivym uzivatelim by
tak byla pfid€lena prava, na jejichz zaklad¢ by systém vyhodnocoval, zda bude po vstupu do

mistnosti vyhlasen poplach ¢i nikoliv.

4.2.1.3 PouZiti ve vétSim méritku

Systém pro urcovani pozice pomoci technologie Bluetooth by ve vétsim métitku
bylo moZné pouzit ve méstech, ptipadné 1 v celé zemi. Naklady na zfizeni takového systému
by ovSem byly velmi vysoké. Na obrazku (Obr. 29) je k pokryti vétsi ¢asti mésta Zlina

pouzito 22 ptijimact s dosahem jeden kilometr.
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Obrazek 29. Lokalizace - pouziti ve mésté
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MozZnym feSenim by byla instalace vice pfijimaci s malym dosahem v méstech a
pobliz hlavnich dopravnich tepen. Naopak v neobydlenych oblastech by se nachdzelo méné
pfyjimact s velkym dosahem.

Zpusobt vyuziti takového systému je celd fada. Diky miniaturnim rozmérim, nizké
energetické narocnosti a nizké cené by Bluetooth jednotka mohla byt umisténa do vSech
predmétii jejichz pohyb chceme sledovat. Takovym predmétem miize byt poStovni balik,
automobil ¢i drahé vybaveni bytu, které by v ptipad¢ vloupani mohlo byt odcizeno. Nalezeni
takto odcizeného piredmétu by netrvalo nijak dlouho. K pfesnému zaméteni by mohl byt
pouzit prenosny piijima¢ s volitelnym dosahem. K informacim o poloze by mél pftistup
pouze majitel tohoto zafizeni. Takovyto systém by ale mohl byt velmi snadno zneuzit ke

sledovani osob a Bluetooth jednotka by se tak vkladala do kapsy podobné jako Sténice.

RNy A

o\

Obrazek 30. Nejmensi Bluetooth modul (3,5 x 3,5 x 1 mm)

Vzhledem k zfizovacim ndkladim a rizikim ztraty soukromi neni pfilis
pravdépodobné, ze by systém urcovani polohy pomoci technologie Bluetooth byl n¢kdy

pouzit v takovém velkém méfitku.
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5 MAXIMALNI DOSAH BLUETOOTH

5.1 Uprava Bluetooth adaptéru

Standardni adaptér tfidy jedna ma pod plastovym krytem malou vnitini anténu s jejiz
pomoci dokaze komunikovat s dal§im zafizenim Bluetooth az na vzdalenost 100 m. AvSak
maximalni dosah adaptéru mize rapidn¢ vzrist po nahrazeni origindlni antény externi
anténou pro frekvenéni pasmo 2,4 GHz. Takové antény jsou bézn¢ pouzivany pii budovani
WiFi siti. Jesté vétsiho vykonu je mozné dosahnout ptidanim RF zesilovace. Maximalni
dosah takto upraveného adaptéru pak zavisi piedevsim na zisku pridané antény a také na

tfidé druhé Bluetooth jednotky. K testu byly pouzity nésledujici zatizeni.
e USB 2.0 Bluetooth adaptér MSI-6967: Bluetooth v1.1 (Ttida 1)

e Pocket PC LG Expo: Bluetooth 2.1 + EDR (Ttida 2)

5.1.1 Postup

Na obrazku (Ob. 30) je Bluetooth adaptér bez plastového krytu. V zadni Casti se
nachazi mala SMT anténa o velikosti pfiblizné 3 x 5 mm. Anténa je pfipajena na obou
koncich tfemi vyvody. Ty co se nachazeji dale od USB konektoru slouzi pouze k upevnéni

antény. Zbylé tti slouzi k vedeni signalu, z nichz krajni dva jsou uzemnéni.

Obrazek 31. MSI-6967 bez krytu
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Obrazek 32. MSI-6967 po odstranéni SMT antény
Na misto ptivodni antény byl do pfedvrtanych dér pfipevnén MMCX pigtail a

pripajen k odpovidajicim vyvodim adaptéru.

Obrazek 34. MSI-6967 po opétovném slozeni
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5.1.2 Vysledky méreni
Originalni SMT anténa

Bez jakychkoliv uprav adaptéru bylo mozné druhé zatizeni ,,vidét* na vzdalenost 25
m. Toto je typicka maximalni vzdalenost pro komunikace mezi zafizenim prvni tfidy a

vvvvvv

1964 m’.
Vsesmérova anténa 12 dBi

S pouzitim 12 dBi 38 cm vysoké externi antény se maximalni mozné vzdalenost pro
komunikaci mezi zatizenimi zvysila na 85 m. Skenovaci oblast takto upraven¢ho adaptéru je
priblizng 22 700 m’.

Parabolicka anténa — sito 24 dBi

S pfipojenou parabolickou anténou s ziskem 24 dBi byla maximéalni namétena

vzdalenost 275 m. Tomuto udaji odpovida skenovaci oblast o obsahu 237 580 nr’.

5.2 AIRcable Host XR3

Samoziejmé& existuji také profesionalni Bluetooth adaptéry s vysokym vykonem,
takovych zafizeni ale neni mnoho. Jednim znich je zafizeni Host XR3 od spole¢nosti
AlRcable. Tento extrémné citlivy Bluetooth vysila¢ dokaze pii pouziti 9 dBi antény
komunikovat s druhym zafizenim na vzdéalenost 2 km. S pouzitim 18 dBi se maximalni
vzdalenost zvysi az na 10 km. Dosah zavisi také na vykonu Bluetooth vysilace druhého
zafizeni. Pfi dodrzeni zasad profesionalni instalace a s pouzitim 24 dBi externi parabolické

antény udava vyrobce maximalni dosah az 30 km za dobrych podminek. [20]



UTB ve Zliné, Fakulta aplikované informatiky, 2011

Vlastnosti

Podporované OS: Windows, Liux, Mac OS
Rozmery: 70 x 57 x 15 mm
Napajeni: z USB, 5V, 300mA
Konektor antény: RP-SMA

Bluetooth: 2.1 + EDR

Provozni teplota: -40°C az 85°

Obrazek 35. Aircable Host XR3
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6 BEZPECNOSTNI ZASADY PRI POUZIVANI BLUETOOTH

Z popsanych nedostatkii v zabezpeCeni technologie Bluetooth a jinych
bezpecnostnich chyb vyplyvaji tyto zésady, pi1 jejichz dodrZzeni je komunikace
prostfednictvim této technologie bezpecna a riziko odposlouchévani ¢i neopravnéného

ptistupu k informacim je snizeno na minimum.

6.1 Bezpecnost pikositi

e Ujistéte se, ze uzivatelé pikosité jsou si védomi bezpecnostnich rizik a odpovédnosti

souvisejici s pouzivanim technologie Bluetooth.
e V pravidelnych intervalech provadét komplexni posouzeni bezpecnosti Bluetooth.

e VétSina zafizeni umoznuje aktualizaci firmware, aby mohli byt odstranény piipadné

bezpecnostni chyby. Je nutné kontrolovat zda nejsou dostupné nové aktualizace.
e Bluetooth zafizeni mohou podporovat i jiné bezdratové technologie, umoziujici
piipojeni do pikosité. Ujistéte se, ze i1 tyto technologie jsou dobie zabezpeceny.

e Mél by byt veden seznam vSech zafizeni a adres jejich Bluetooth modulu. Tento
seznam bude nasledné¢ pouzit pi1 provadéni auditu a bude tak mozné zjistit

neopravnéné pouzivani Bluetooth.

e Vychozi nastaveni zatizenich podporujicich Bluetooth Casto nebyva bezpecné. Mélo

by se tedy zajistit aby bylo v souladu s bezpecnostni politikou spolecnosti.

e Pokud to umoziluje nastaveni zafizeni, vykon vysilace by m¢l byt nastaven na

e PIN kody pouzivané v parovacim procesu by mély mit nejvétSsi moznou
podporovanou délku a mély by byt ndhodné generované.

o Ujistéte se ze pii komunikaci je jako kli¢ spojeni pouzit kombinaéni klic namisto
kli¢e zatizeni.

e V¢tSina Bluetooth zafizeni podporuje vice profili a sluzeb. Povoleny by ovSem

mély byt pouze potiebné profily a sluzby.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 53

e S vyjimkou parovaciho procesu by jednotky Bluetooth mély byt nastaveny do
nezjistitelného mdédu. Jména zatizeni by méla byt volena tak, aby neumoznovaly

identifikaci typu a modelu zatizeni.
e Pro pfenos citlivych informaci by mélo byt pouzito zabezpeceni na aplikacni vrstve.

e Sparované zafizeni ma ptistup do pikosité¢ bez nutnosti dalsi autentizace. Proto by i
samotna zafizeni m¢la byt chranéna autentizaci, aby se zabrdnilo neopravnénému

ptipojeni do sité s kradenym zatizenim.
e V pifipad¢ ze neni funkce Bluetooth pouzivana, méla by byt GipIn¢ vypnuta.

e Proces parovani by mél byt provadén v bezpe¢ném prostiedi bez ptistupu verejnosti.

Uzivatel by zaroven nemél reagovat na ne¢ekany pozadavek na zadani PIN kodu.

e V piipad€ Ze je sparované zatizeni ztraceno ¢€i odcizeno, ostatni uZivatelé by jej mély

okamzit€ odstranit ze seznamu diveéryhodnych zatizeni.

6.2 Bezpecnost handsfree

e V obou zafizenich by méla byt specifikace Bluetooth ve verzi 1.2 nebo novéjsi.
V téchto verzich se uz jako kli¢ spojeni nepouziva kli¢ zatizeni. Dale je také od
verze 1.2 podporovana metoda FHSS, kterd znacné ztéZuje odposlouchavani.

e Vykon jednotky Bluetooth v handsfree by mél odpovidat tfidé 2 nebo 3. Vyssi
vykon vysilaée umoZni utocnikovi odposlouchdvani na delsi vzdalenost.

e Zafizeni typu headset by méla byt stdle v nezjistitelném rezimu, protoze zjiSténi
adresy jednotky a offsetu vnitinich hodin je vZdy prvnim krokem tutoku. Zafizeni by

mélo podporovat jen sluzby vyzadované pro pouziti jako headset.

e Zafizeni by méla podporovat jen jedno spojeni typu headset mezi nahlavni

soupravou a telefonem.

e Pokud neni headset sparovan s mobilnim telefonem m¢l by byt vypnut. Toto
opatfeni znemozni uto¢nikovi odposlouchavani metodou Car Whisperer.
e Vyhnéte se pouzivani headsetli pro jejichz sparovani s mobilnim telefonem je

pouzivan pevné dany PIN ,,0000° nebo ,,1234,
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ZAVER

Pfestoze je v praci popsano nékolik metod utoku, technologie Bluetooth se mi jevi
jako bezpecny zptisob komunikace, za piredpokladu ze jsou dodrzeny vSechny bezpecnostni
zasady uvedené v zavéru praktické ¢asti. Bezpecnostni chyby, které jsou pro tyto Gtoky
zneuZzivany, vznikly chybnou implementaci této technologie v cilovém zatizeni. Tyto chyby
byly vétSinou odstranény v dalsi verzi firmware. Aktualizaci si ovSem uzivatel musel provézt
sdm a Casto se o zavaznosti vzniklé situace ani nedozvédél. Proto neni neobvykleé, kdyz na

tyto mobilni telefony s plivodni verzi firmware, narazime jesté dnes.

Vyrobci mobilnich telefonti ¢asto prodavaji zatizeni, ktera maji aktivni Bluetooth v
zjistitelném modu jiz od prvniho spusténi. NezkuSeny uzivatel tak ani nemusi védét k Cemu
tato funkce slouzi a Ze ji ma trvale zapnutou. Tito uzivatelé se pak mohou stat snadnym
cilem utoc¢nika a nevédome mu tak poskytnout obsah telefonniho seznamu, v hor$im ptipadé

1 udaje k bankovnimu uctu.

V dobé vzniku této bakalatské prace nebyla specifikace ve verzi 3.0 a 4.0 zdaleka
tak rozs$ifena, jako prave verze 2.1+EDR, kterou se pfedevsim zabyva. I kdyz s sebou verze
4.0 pfinasi podporu Sifrovani AES, stale budou jeSté pouzivany zafizeni s implementovanou
starsi verzi tohoto standardu. V penetracnich testech by tak technologie Bluetooth neméla

4%

byt ani v pfistich letech opomijena.

Stejn¢ jako kazdad bezdratova technologie, 1 Bluetooth s sebou nese jista rizika.
VétSinou jsou ale zptisobena nedostatecnou informovanosti samotného uzivatele. Prestoze
je proudova Sifra E, slaba, v kombinaci s metodou pfenosu v rozprostfeném spektru je jeji
prolomeni prakticky nemozné, za piedpokladu ze uto¢nik nezachytil cely proces parovani

obou zafizeni.

Masové rozSifeni technologie Bluetooth zplsobilo, Ze se sni setkdvame 1
v oblastech, pro které nebyla viibec navrzena, a pouzivana je pfitom zptisobem, se kterym
vyvojaii rovnéz nepocitali. Ptikladem mohou byt vyrobky spole¢nosti ECKey. Vzhledem
k poCtu zafizeni s technologii Bluetooth, nizké cen¢, miniaturnim rozmérim, nizké
energetické naro¢nosti a univerzalnosti je tedy jisté, Ze tato technologie bude jesté dlouhou

dobu nejpouzivanéjsi bezdratovou technologii pro pienos dat na kratkou vzdalenost.
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ZAVER V ANGLICTINE

Although the work described several methods of attack, Bluetooth seems to me to
be a safe way of communication, provided it complies with all the security principles listed
at the end of a practical part. Security issues that these attacks are abused, occurred due to
incorrect implementation of this technology in the target device. These issues have been
mostly removed in the next firmware. Therefore, it is not uncommon for these mobile

phones with original firmware version, we face today.

Mobile phone manufacturers often sell devices that have an active Bluetooth device
in discoverable mode, from the first run. The inexperienced user so not even know what this
feature is used and that it is permanently enabled. These users can then become an easy
target for the attacker and unknowingly provide him the content of the phone book or

worse, bank account details.

At the time this bachelor thesis was the specification version 3.0 and 4.0, nearly so
widespread as being version 2.1 + EDR, which mainly deals with. Although version 4.0
supports AES encryption, a device with an older version will still be used. Bluetooth

technology in the coming years should not be left out of penetration tests.

Like any wireless technology, Bluetooth introduces a number of security
vulnerabilities. But mostly due to insufficient awareness of the user. Although the stream
cipher E, is weak, in combination with the method of transmission in the spread spectrum is
it almost impossible to break, assuming that the attacker did not capture whole pairing

process.

Due to the number of devices with Bluetooth technology, low cost, miniature size,
low power cost and versatility it is certain that this technology will be a long time the most

widely used short distance wireless technology.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACL

AES

AM_ADDR

ARQN

AT

BD ADDR

CRC

DC

FEC

FHSS

GFSK

GPS

Asynchronous Connection-Less
Asynchronni bezspojové orientovany provozni kanal
Advanced Encryption Standard
Pokrocily Sifrovaci standard. Jedna se o symetrickou proudovou Sifru.
Active Member Address
Adresa aktivniho ¢lena, umoziujici adresovani podiizenych jednotek.
Automatic Repeat Request Numer
Indikace potvrzeni, slouzici k informovani o spravném doruceni paketu.
ATtention
AT prikazy slouzi k fizeni a konfiguraci sériovych telefonnich modemt.
Bluetooth Device Address
Unikéatni adresa Bluetooth jednotky
Cyclic Redundancy Check
Cyklicky redundantni soucet je haSovaci funkce, slouZici k detekci chyb.
Direct Current
Stejnosmérny elektricky proud
Forward Error Check
Doptedna kontrola chyb
frequency hopping spread spektrum
Metoda pfenosu v rozprostieném spektru
Gaussian Frequency-Shift Keying
Gaussovska modulace s frekvenénim kli¢ovanim
Global Positioning Systém

Globalni druzicovy polohovy systém pro urceni pozice na zemi.
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GSM

HCI

ISM

L2CAP

LAP

LC

LM

LMP

MMCX

MP3

N/C

N/O

Groupe Spécial Mobile

Globalni systém pro mobilni komunikaci
Host Controller Interface

Hostitelské tidici rozhranni

Industrial, Scientific and Medical

Volnd padsma pro radiové vysilani v oborech primyslovém, védeckém a

zdravotnickém. Pasma bez licen¢nich poplatkli a bez garance proti ruSeni.
Logical Link Control and Adaptation Protocol
Protokole pro fizeni a adaptaci logickych spojeni
Lower Address Part

Dolni ¢ast vyznamové ¢asti adresy Bluetooth jednotky.
Link Kontrol

Logicky tidici kandl pro fizeni spojeni

Link Manager

Logicky tidici kandl pro spravu spojeni

Link Manager Protocol

Protokol pro spravu spojeni

micro-miniature coaxial

Mensi verze MCX konektoru. PouZiva se pro externi GPS a Wi-Fi antény

v menSich zafizenich (PDA, notebook).
Motion Picture experts group - layer 3 (MPeg layer 3)

Komprimovany zvukovy soubor zalozeny na principu ofezavani frekvencnich

slozek v neslysitelném pasmu.
Normally-closed
N/C relé je v klidu sepnuté a pii aktivaci dojde k rozepnuti.

Normally-open
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NAP

OBEX

PAN

PIN

PSTN

RFCOMM

RS232

SCO

SDP

SMS

SMT

N/O rel¢ je v klidu rozepnuté a pti aktivaci dojde k sepnuti.
Non-significant Address Part

Nevyznamova ¢ast adresy Bluetooth jednotky.

Object Exchange Protocol

Komunika¢ni protokol, ktery umoZzituje vyménu objektli mezi zatizenimi
Personal Area Network

Osobni pocitacova sit’ tvofend komunikujicimi zafizenimi jako mobilni
telefon, PDA nebo laptop, ktera jsou v blizkosti jedné osoby.

Personal Identification Numer

Tajné Cislo jehoZz znalost opravituje osobu k vyuziti chranéné sluzby.
Public Switched Telephone Network

Veftejna telefonni sit’

Radio Frequency

RF zesilovac - Radio-frekvenéni zesilovac.

Radio Frequency Communications port

Radio-frekvenéni komunikacni port emulujici sériové rozhrani RS232.
Recommended Standard 232

Komunikac¢ni rozhrani osobnich pocita¢l a dalsi elektroniky umoziujici

propojeni a vzajemnou sériovou komunikaci dvou zafizeni.
Synchronous Connection-Oriented

Synchronni spojové orientovany provozni kanal

Service Discovery Protocol

Protokol pro zjistovani sluzeb

Short Message Service

Sluzba kratkych textovych zprav

Surface Mounted Technology
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Technologie povrchové montaze
TCP/IP Transmission Control Protocol/Internet Protocol

Primarni transportni protokol - TCP/protokol sitové vrstvy — IP. Rodina

protokolit TCP/IP obsahuje sadu protokol pro komunikaci v siti.
TCS Telephony Control protocol Specification

Protokol pro fizeni telefonie
UA User Asynchronous data

UZivatelsky kanal asynchronnich dat
UAP Upper Address Part

Horni ¢ast vyznamové ¢asti adresy Bluetooth jednotky.
Ul User Isochronou data

UZivatelsky kanal izochronnich dat
US User Synchronous data

UZivatelsky kanal synchronnich dat
USB Universal Serial Bus

Univerzalni sériova sbérnice pro piipojeni periferii k pocitaci.
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