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ABSTRAKT

Tato bakalarskd prace popisuje mozné zplisoby zavedeni a provozu opera¢niho systému

Microsoft Windows pfes sit’.

V teoretické Casti jsou popsany rizné zpusoby, jak tento problém fesit - zavedeni a provoz

systému ze sitového disku pres protokol iSCSI, komer¢ni feseni CCBoot, Windows PE.

Prakticka ¢ast se vénuje realizaci nékterych zptisobtl, které byly popsany v teoretické ¢asti
- zavedeni Windows 7 ze sitového disku pomoci protokolu iSCSI a zavedeni Windows PE

ze sité pres protokoly PXE, HTTP a iSCSI.

Kli¢ova slova: Microsoft, Windows, Linux, PXE, iSCSI, zavadéni systému, sit’, CCBoot

ABSTRACT

This bachelor thesis describes possible ways how to boot up and use Microsoft Windows

operating system over a network.

Theoretical part contains description of various ways how to solve this problem - boot up

and operation of system from iSCSI target, commercial solution CCBoot, Windows PE.

Practical part is dedicated to realization of some ways that were described in theoretical
part - boot up of Windows 7 from iSCSI target and boot up of Windows PE over a network
via PXE, HTTP and iSCSI protocols.

Keywords: Microsoft, Windows, Linux, PXE, iSCSI, boot, network, CCBoot



UTB ve Zliné, Fakulta aplikované informatiky, 2011

D¢kuji svému vedoucimu bakalaiské prace doc. Ing. Martinu Syslovi, Ph.D. za to, Ze mi

ochotn¢ vénoval spoustu svého ¢asu a poskytl mnoho cennych rad a doporuceni.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 6

Prohlasuji, Ze

beru na védomi, Ze odevzdanim bakalarské prace souhlasim se zvetejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych Skolach a o zmén¢ a doplnéni dalSich
zakond (zakon o vysokych Skolach), ve znéni pozdéjSich pravnich ptedpisii, bez
ohledu na vysledek obhajoby;

beru na védomi, Ze bakaldfskd prace bude ulozena V elektronické podobé
V univerzitnim informacnim systému dostupnd k prezen¢nimu nahlédnuti, ze jeden
vytisk bakalafské prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zlin¢ a jeden vytisk bude ulozen u vedouciho
prace;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o
zmeéné nekterych zdkonl (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci kjejimu vyuziti jen s pfedchozim
pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, ktera je opravnéna v takovém
piipadé ode mne pozadovat ptiméfeny ptispévek na uhradu nakladt, které byly
Univerzitou Tomase Bati ve Zliné na vytvoreni dila vynalozeny (az do jejich skute¢né
vyse);

beru na védomi, Ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnut¢ho Univerzitou TomdaSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalatské  prace vyuzit ke = komerénim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kddy, popt. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt divodem k neobhdjeni prace.

ProhlaSuji,

Ze jsem na bakalarské préaci pracoval samostatné¢ a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkli budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Ve Zliné dne 22. kvétna 2011

podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 7

OBSAH
UV O ... 11
I TEORETICKA CAST ...oooviiieeeeeeeee et 12
1 UVOD DO SITOVEHO ZAVADENI OPERACNIHO SYSTEMU................. 13
11 ZAVADENI SYSTEMU Z LOKALNIHO PEVNEHO DISKU ....ccviiiiiiiireeeiiineeesiieeee e s 13
12 VYHODY ZAVADENI ZE SITE ....ciiiiiiiiiiie ettt e snne e e 13
1.2.1  Centralni sprava vSech poCitaCli..........cevviiiiiiiiiiiciicesee e 13
1.2.2  ZvySena odolnost systému pred zasahy uzivatele ............cccooveiiriiiininnnnn, 14
1.2.3  Vyssi spolehlivost oproti lokalnimu pevnému disku .......c.ccoveiiiiiiiiiinnnnn 14
1.2.4  Nizsi cena feseni JaK0 CEIKU .......ccoviiiiiiiiiii e 14
1.3 MOZNOSTI PRI ZAVADENI .....ooiiiiiiiiiie ittt saabbbar e e e e e s s sabbrres 14
131 IN-RAM FESENL. ... veooivereeeeeeeeeeeeee s 15
1.3.2 OS - SEEAMING ....ueiuieiiteieeite sttt b e ene s 15
14 POSTUP PRI ZAVADENI SYSTEMU ZE SITE ...cciiiiiiiiciiiiie et siaee e 15
14.1 FUNKCE BIOSU ...ttt ettt ettt et e e s e e s eabaan s 15
1.4.2  Oficialni BoOt ROM.......coii ittt ettt 16
1.4.3  Alternativiii BOot ROM.......uuuiiiiiiiii ittt et 16
15 PROTOKOLY POUZIVANE PRO ZAVADENI SYSTEMU ....ccceiiviieeeiiiieeeeiiieeeessisnneeeans 16
L5 PXE coocvooeeeeeeseseoes s s s ssssssss s es s ssss s 16
15.2 (] O8] 17
TR TG T o I I I R 19
1.6 ZPUSOBY ZAVADENI SYSTEMU POPISOVANE ZDE .....coivviieiiitiieeeeiineeeesisnneeeesnnneeens 20
1.6.1  Zavedeni systému pies protokol iSCSI .........ccccoiiiiiiiiiiiiiiceee 20
1.6.2 Komercni feseni - program CCBOOL ..........cccoviiiiiiiicieicee e 20
1.6.3  Zavedeni WIndows PE Z€ SIt&.........coovvviireiiiiie it 20
1.6.4  Virtualizace Windows na systému LinuxX...........cccccevvveviniininiinienecnesen 20
1.6.5 Komercni feseni - SANDeploy BOOt SEIVEr ........cccoviiieiiiiiiiecrees 20
2  ZAVADENI SYSTEMU PRES PROTOKOL iSCSl ...c..coovveverierereceeesiernns 21
2.1 STRUKTURA ZAVADENI L..eiiiiiiiii ittt e e srae e s nrne e e 21
2.1.1  P0ZadaVKy N SEIVET ......ceciiiiiiiieiiieiesiie st 21
2.1.2  Pozadavky na KIenta........cccooceeiiiiiiiriiieie e 21
2.1.3  Pozadavky na sitOVeE propojeni .........ccerveiririieiiniienie e 21
2.1.4  Postup pii zavadéni opera¢niho SyStEmMU..........ccovueeieriiriieeiiesiee e 22
2.2 PROBLEMY PRI SITOVEM ZAVADENI WINDOWS.........ooviiiiiiieee it 23
2.2.1  Windows pfi zavadeéni zapisuji na disk..........cceeevviiriiiiiniiniinice 23
2.2.2  Windows nepodporuji rozdilné hardwarové konfigurace ...........cccccvvueennee. 23
2.2.3  Sitoveé zavedena Windows mohou ohrozit lokalni pevny disk pracovni

SEANMICE ...ttt 24
2.24  DalSi PrODICIMY ....eouviiiiiiieiiiee e 24



UTB ve Zliné, Fakulta aplikované informatiky, 2011

3

KOMERCNI RESENI - PROGRAM CCBOOT.....c.coooiieieeecieeieereeeeies e 25
3.1 POPISPROGRAMU ....ccuviuiieieiteiteitestestesseastassessestestestestessessessssssessessesseseessessessessessens 25
3.2 VLASTNOSTI RESENI ...tiiiiiiiiie e it e sttt et e et e e st e e e et e e e s st e e e s anrneeeeennnes 27

321 VYhody FESENT....cceiiiiiiiiiciecc e 27

3.2.2  NeVYhOdy FESENI....ccuviiiiiiiiiiciiei e 28
3.3 POPIS A NASTAVENI SERVERU........uuvtiiiiitiiieesiitieeeessisieeaessssesesssssseessanssssssssnsssnessans 29

3.3. 1 INSLAIACE SEIVEIU ....eiiivieiie ettt 29

3.3.2  Popis zakladniho nastaveni ...........cccccevieiiiiiiiciice e 29

3.3.3  Pridani NOVENO KIENTA......ccccciiiiiiiiiiiiiiic e 34
3.4 POPIS KLIENTSKE APLIKACE .....ccciitttteeiitttreeeitiereessisteeseassseseessssseessanssssesssnssssessans 37

3.4.1 Instalace aplikace CCBOOt ClIENt..........cccouviiiiiiiiiierieee e 37

3.4.2  Popis zakladniho Nastaveni ...........ccocvvieiiiiiiiciicie e 37

3.43  Upload image disku lokalniho pocitace na Server........c.cccevveererieesiieesnnne 38

3.4.4  Dalsi volby klientské aplikace............cceririiiiiiiiiinesicc e 38
3.5 PRAKTICKE ZKUSENOSTI S PROGRAMEM CCBOOT .....cccoiiiiiiiec it 39

WINDOWS PE ... bbb e e abar s 41
4.1 ZAKLADNI VLASTNOSTI ..uvvtteeiutiieeeitieeeessssteeesassseseessssesessasssssssssssssssssnsssseessnsnsses 41

I T Y/ 1674 4 (0 11 72 A ¢ (=3 11 S 41

4.1.2  Nevyhody a problémy .........ccceeeiiiiiiiiiiiieiie e 42
4.2  DRUHY WINDOWS PE ......ooiiiiiiiiiiiecie ettt sttt sttt st st sbesreaneas 43

4.2.1  OfiCiAINT VYAANT..ciiiiiiiiiiiiiiieie e 43

4.2.2  Neoficialnd VYAANT ......cooiiiiiiiiiici e 44
4.3 POUZIVANI WINDOWS PE........ooiiii ettt 46

4.3.1  Pozadavky Na IMAZE .......cccciveiririiiiiieiiiiiesie et 46

4.3.2  POPIS TESENT c.eevviiieiieiiseeie ettt 46

4.3.3  VYhody FESENT......eeiiiiiiiiiiiieese e 47

4.3.4  NeVYhOAY FESENI....ccuiiiiiiiiiiiiiciieii e 47

4.3.5  Alternativid FESENI....cccuvveiiiie ittt e e 48

DALSi MOZNOSTI ZAVEDENI WINDOWS ZE SITE...........cccccoovvirerrrrnne. 49
51 VIRTUALIZACE WINDOWS NA SYSTEMU LINUX .....covviiiriiiiiieieiiiiiiieeeee e siinenens 49

5.1.1  Postup zavad@ni SYSTEMU.........cocviiiiiirieiiere s 49

5.1.2  VYhody FESEN1...ccuiiiiiiiiiieiiieiiee ettt nneas 49

5.1.3  NeVYhody FESENT......cccviiiiiiiiiiieiieee e 50
5.2 KOMERCNI RESENI - SANDEPLOY BOOT SERVER ....ccooiuviiieiiiieee et 50

PRAKTICKA CAST ....ooooieeeeeeeeeee et 51

ZAVADENI SYSTEMU PRES PROTOKOL iSCSl ...ccc.ovviniiniirinieiineieens 52
6.1 PXE SERVER .. .uutiiiieiiiiit ettt e ettt e ettt e e e e st e e e s ettt e e e e e saat e e e e s aatteeesanbaeeesansrnnaeaan 52

6.1.1  Nastaveni statick€ [P adresy.........ccooiriiiiiiiniiiiceeee e 52

6.1.2  Nastaveni STuZbY TEFTP ....ccoooiiiiiiiiiie e 53

6.1.3  Obsah kofenového adresaie TEFTP SEIVeru .......ccocvvveeeevirveeeeiiiiieee e 53

6.1.4  Nastaveni STuZby DHCP .........ccooiiiiiiiiiiiiesee e 54

6.1.5  Dalsi podptrné soubory nutné pro instalaci a zavedeni Windows............... 55



UTB ve Zliné, Fakulta aplikované informatiky, 2011 9

6.2 L S C ST SERVER. ...ttt sttt n e e nnnnnnnnnnnn 56
6.2.1  Nastaveni SItOVERO TOZRIANNI c...vvvneieeiiieeee et eaeeeans 56
6.2.2  Ptipojeni fyzickych diskl a vytvoreni logickych jednotek.............cccceuennnee. 56
6.2.3  Vytvoreni disku sdileného protokolem iSCSI...........cccooiiiiiiiiiiiiiieeee, 56

6.3 INSTALACE WINDOWS NA ISCST TARGET ..ottt ettt e e vt e e e areeeeeenenan s 59
6.3.1  Vyuziti instalaéniho média jako druhého bootovatelné¢ho zatizeni.............. 59
6.3.2  Ptipojeni iSCSI disku z Windows 7 a instalace na néj ..........ccceeevrvvrriennnn. 60
6.3.3  Instalace pies Windows PE ... 61
6.3.4  PoOUZItl EI-TOMEO CD ..oooeieeieieeeeeeee ettt ettt e e e e e re et e e e e e e e e 61
6.3.5 Instalace pies sitovy adaptér ptimo obsahujici gPXE..........ccccovvviiiininnnnn. 63
6.3.6  DalSi MOZNOSH INSTALACE ... .ceieeeeeeeeee ettt e e et e e e e eeeeeenn 65

7 WINDOWS PE ..., 66

TL V0D oottt ettt ettt ettt 66
7.1.1  Vytvafeny image S€ SYSEEMECIIL ...cuevuvirueeriieeiiieesrieresee e s e sne e 66
7.1.2  Dals$i moznosti pfi VYtVATenl iMage.........ccccvvrveiiiirerienieieseese e 66
T.1.3  NASTAVENT SIEE .. eeiiieeeeee ettt ettt e e e e e e e e e e ee e e e eeeeeeeeennaaeeeeeeeeennns 66

7.2 ZAVADENI PROGRAMU ZE SITE ..ooiiiiiiiiiiieieieeeeeeeee ettt 67
7.2.1 SItoVY diSK S PrOZIamY .....cc.eeiviiiiiiiiiiiiie st 67
7.2.2  Spousténi programii na Windows PE..........ccccocoiiiiiiiii e 67
7.2.3  Vytvéareni balickl s programy a instalacnich skriptl ........cccocoeeiiiiiiinennnn. 68

7.3 VYTVORENI SPUSTITELNEHO IMAGE SE SYSTEMEM.......0uuuuvvuvueriririrerensnessresesennnenee 70
7.3.1  PoStup pri VYtVATENT TMAZE.....cevviiiieiiiieiiie ettt 70

7.4 VYUZITI HT TP PRO INSTALACI BALICKU S PROGRAMY .....vvvvvvvivivirereneissernnessnnnenens 75
7.4.1 o T 1] /= ST 75
7.4.2  Uprava obrazu Windows PE ..........ccccccoeeeuererierereieeiesieeeesesesesssses s senenes 76
7.4.3  Vyhody a nevyhody FESENT .......cccoviiiiiiiiiiiieeseee e 77

7.5  BOOTOVANI PRES PXE (STANDARDNI ZPUSOB) ....ccuveiuiivieiiieieeiieiteesiesiesee e 78
7.5.1  PTPIava SOUDOTIT .....ocuviiiiiieiiiiiieiteee et 78
T.5.2  NASTAVENT SETVEIU c.eeevereneeeeeeeeeeee e e e e e e e e e e ettt e eeeeeeeeeeeeteaasseeeeeeeennnaaeseeeeeeennns 79
7.5.3  PoStup pii DOOLOVANT ...c.vveviiiiiiiiiiiicieree e 81
7.5.4  VYhody FESEN1....c.ueiiiiiiiciieee s 82
7.5.5  NevVYhOdy FESENT.....ccviiiiiiiieic s 82

7.6 BOOTOVANI PRES PXE (STAZENI ISO OBRAZU) ...ccueeiviivieiiieie et 82
T7.6.1  ODBSAN ISO ODIAZU ...t e e e e e 82
7.6.2  Vytvareni ISO ODIAZU........coeoviiiiiiiiiciie i 83
T.6.3  NASTAVENT SETVETU cevevvreneeeeeeeeeeeeeeeesseeeeeeeeeteasaseseseseessenaasesesereessnaasseeeeeeennns 84
7.6.4  POStUp Pri DOOLOVANT ...ovviiiiiiiiiiiiicic e 85
7.6.5  VYhody TESENI......ciiiiiiiiiiiiiiiie e 85
7.6.6  NevVyhody FESENT......ccoviiiiiiiiiiiee e 85

7.7 BOOTOVANI PRES HTTP (STAZENI ISO OBRAZU) ....cccuviiiiiiiiiiie e 86
7.7.1 ISO OOz, ... ettt 86
T. 7.2 NASTAVENT SETVETU ceveverneeeeeeeeeeeeeeeessseeeeeeeeeteasaseseseresssesasseserereesnnnaasseeeeeeeenns 86
7.7.3  PoOStUp pri DOOLOVANT ...cvviiieiiiiiiiiiicie e 87
7.7.4  VYhody FE8EN1....cueiiiiiiieiieec s 87

T7.7.5  NeVYhOAy FESENT.....viiiiiiiiiiiiiiie e 88



UTB ve Zliné, Fakulta aplikované informatiky, 2011 10

7.8 BOOTOVANi PRES PROTOKOL ISCSI (STAZENI DO RAM).....coviiiiieiicie e, 88
7.8.1  PIIPIAVA .oeiiiiiiiiiieie e 88

7.8.2 Presun SOUDOTU NA AISK ... .iiiiieeeeeeee et e e e e eeee e e e e eeeeeeens 89

T.8.3  NASTAVENT SETVEIU c.eeevernneeeeeeeeeeeee e e e e e e et et et aaeeeeeeeeeeeteasseeeeeeeensenaaseeeeeeeeenns 89

7.8.4  Vyhody a nevyhody FeSeni .......c.ccvvviiiiiiiiiiiiciceee s 89

7.9 VYBER OPERACNIHO SYSTEMU PRI SPUSTENI POCITACE......cctvvvriiiiiieeeieeeiniinnneeens 90
7.9.1  Nutné podminky pro vytvoreni MenuU..........ccceererverieriniiineeiese e 90

7.9.2  Vytvafeni jednoduch€ho menu............cccoviiiiiiiiiiiiici 90

7.9.3  Vyznam jednotlivych polozek SKriptu..........cccevviiiiiiiiiiiiiiciic 92

7.10 SROVNANI RESEN{ Z HLEDISKA RYCHLOSTI BOOTOVANI ...uvviiveeiieeriiiis e eeeereeennninnns 93
7.11 ALTERNATIVNI ZPUSOB VYTVORENI IMAGE SE SYSTEMEM......cctvvrrrriinieeeeereeennnnnns 95
7.11.1 Stazeni projektu Win7PE_SE .......ccccoiiiiii e 95
7.11.2 Prostiedi programu WinBuilder...........ccocooiiiiiiiiiiiiieec 96
7.11.3 Nepfipojeni lokdlnich diskl pfi startu Windows ..........ccecevveiiiicnicnnnnenn, 97
7.11.4 Instalace programu piimo do Windows PE...........cccccoviiiiiiiiiiic 97
7.11.5 Vytvofeni image S€ SYSIEMEM .......cccuvriirieriiiiisieeieere e 100

7.12 PRINOS PRO ADMINISTRACI POCITACUNA FAITUTB ...ovvoiiieeeeee e, 101
ZAVER ..ottt ettt ettt ettt ettt ettt ettt en e 103
ZAVER V ANGLICTINE ..ottt ettt ettt et s et etetes e e seeeasensneeens 104
SEZNAM POUZITE LITERATURY ...ttt eeeeeeee et etee et et see et en e e 105
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ...c.ooveieeeeeeeeeeeeeee e, 110
SEZNAM OBRAZKU ..ottt e e een et eneeeenenenes 114
SEZNAM TABULEK ...ttt ettt ettt e e e ettt e e e e e e e e e e e e reeees 115

SEZNAM PRILOH........oo oo e e ee e e e e e s e e e s es e e e 116



UTB ve Zliné, Fakulta aplikované informatiky, 2011 11

UvVOD

Cilem této prace je predstavit rozdilné zplsoby zavedeni a provozu systému Microsoft

Windows ze sité a prakticky realizovat nejvhodnéjsi feSeni z nich.

Bézny zplsob zavadéni MS Windows spociva V nutnosti mit v lokalnim pocitaci
nainstalovan pevny disk, na némz se nachazi mistni spustitelna kopie MS Windows.
Tento zplisob zavadéni je vhodny pro pocitate pouzivané v domécim prostiedi,
jako ptfenosné, nebo v malé spolecnosti, kde se uplatiiuje vyhoda nezavislosti provozu

systému na existenci okolni sité.

Pokud je ovSem dany pocitac¢ vyuzivan ve velké spole€nosti, v niz je mozné garantovat
nejen piipojeni pocitace k siti, ale rovnéz i kvalitu samotné sité, nabizi se vhodnéjsi feseni,
jak zavadét a spravovat operacni systém. Toto feSeni vychazi z pouziti jednoho centralniho
prvku, ktery obsahuje spustitelny image opera¢niho systému, jez je pies sit’ distribuovan
na pracovni stanice, které z néj nasledné zavedou operacni systém. Pfi pouziti tohoto feSeni
odpada nutnost starat se o kazdou pracovni stanici zvlast’, coz vyrazné Setfi Cas spravci sité
a umoznuje efektivni spravu a rychlejSi reakci na pozadované zmény v softwarové

konfiguraci pocitace.

V teoretické Casti prace budou probrany mozné zpusoby, pomoci nichz lze systém
MS Windows zavést pies sit. Bude diskutovano nekomeréni feSeni, kdy server bézi
na opera¢nim systému GNU/Linux, i komercni feSeni, kdy se jako server vyuziva aplikace
pro serverovy systém Windows. Mezi popisované zpusoby patii zavedeni plné verze
Windows ze sitového disku pies protokol iSCSI a rizné zpisoby zavedeni Windows PE.

4

Prakticka ¢ast obsahuje realizaci vybranych teoretickych feseni.

Zavedeni a pouzivani plné verze operacniho systému Windows pfes sit’ komplikuje fakt, Ze
pro tento zplsob zavadéni existuje velmi slabad oficidlni podpora. Situace je takova, ze
kazda majoritni verze Windows s sebou piinds$i zmény, jeZ téméf znemoznuji pouZiti
funkéniho feseni, které bylo mozZné aplikovat na verzi pfedchozi. S nadsazkou by se dalo
fict, Ze se spole¢nost Microsoft snazi zavedeni svého operacniho systému ze sité co nejvice
znesnadnit. Divodem k tomu muize byt snaha zvysit prodej jiz hotovych feSeni na bazi

virtualizace nebo strach ze zneuziti dané technologie.
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1 UVOD DO SITOVEHO ZAVADENI OPERACNIHO SYSTEMU

Aby bylo mozno v operacnim systému pracovat, musi se nejdiive zavést, tzv. nabootovat.
Nejbéznéjsi zpisob zavadeéni operacniho systému je z pevného disku v lokalnim pocitaci.
V tomto piipadé se po spusténi pocitace provede POST, nacte MBR z aktivniho
spoustéciho disku, pfedd fizeni prvnimu sektoru aktivniho oddilu a spusti zavadéc

opera¢niho systému. Operaéni systém se potom zavede z lokalniho pevného disku. [1, 5.45]

1.1  Zavadéni systému z lokalniho pevného disku

Zavadéni operaéniho systému z lokalniho pevného disku je vhodné, pokud je pocitac
izolovan od site, ptipadné je sit, ke které je pfipojen, nespolehliva. Nezastupitelnou ulohu
ma rovnéz v domacich a mensich podnikovych sitich, kde by se zavadéni opera¢niho

systému ze sité nevyplatilo. Ve vétsich sitich je ovSem tento zpiisob méné vhodny.

1.2 Vyhody zavadéni ze sité

1.2.1 Centralni sprava vSech pocitaci

V ptipadé, ze se podnikova sit’ sklad4 z velkého mnozZstvi pocitacii, je velmi pracné starat
se o kazdy pocita¢ zvlast. I kdyby mél administrator pfipraven obraz systému, ktery
na dany pocita¢ v piipadé havarie lokalniho pevného disku nebo poSkozeni stavajici
instalace Windows nahraje, v pfipadé spolecnosti, ktera pouziva stovky pocitaci, nebude
dé€lat nic jiného, nez béhat od jednoho pocitace ke druhému. V tomto piipade se jevi
vyuziti centralniho serveru, z néjZz by vSechny stanice bootovaly, jako vyhodné feSeni.
Administrator se uz nemusi starat o kazdou stanici zvlast, pouze stanice nastavi tak, aby
zavadely operacni systém ze sité. Veskeré zmény v operacnim systému, jako je instalace
programil, updatti, nebo dokonce i upgrade celého systému se déje pouze na jednom miste,
na serveru. Pozitivni je rovnéz rychlost, s jakou tato zména nastane. Staci, aby se stanice

restartovala. Po restartu okamzit€ pouziva upraveny operacni systém.
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1.2.2 ZvySena odolnost systému pred zasahy uzivatele

Zavadéni systému ze sit€¢ ma dalsi pozitiva. Na serveru se mize vyskytovat vice operacnich
systému soucasné¢. Urcita skupina pocitacii mize mit stejny image se systémem. To, ktery
image dany pocita¢ zavede, se nastavuje pfimo na serveru a je mozné, aby se v dennich
hodinach automaticky zavad¢l jiny operacni systém nez v noci. Zvysuje se také odolnost
celého systému pred zasahy uzivatele. Zavadéni ze sit¢ muze byt nastaveno tak, Ze se
na danou pracovni stanici zavede systém bud’ ve stavu, ve kterém byl, kdyz byla pracovni
stanice vypnuta, nebo ve stavu po Cisté instalaci. VSe zalezi na nastaveni na jediném

centralnim prvku.

A4

1.2.3 Vyssi spolehlivost oproti lokalnimu pevnému disku

PtrestoZe je operacni systém zavadén z jednoho centralniho prvku, coz by mohlo vzbuzovat
obavy o spolehlivosti tohoto feseni, je toto feSeni, pti spravné navrzené infrastruktuie sité
a vhodné volb¢ serveru, spolehlivéjsi, nez bootovani z lokalniho pevného disku. Ve vétsi
siti je moZno vyuZit rozd&leni zatéZe na vice prvki, piipadné zi{dit zalozni hot-site’, ktera

zrcadli server.

1.2.4 NiZzsi cena FeSeni jako celku

V neposledni fad¢ je nutné zminit finanéni dopady tohoto feseni. Z pocatku se mohou
projevit zvySené naklady na inovaci sit¢ a ndkup vhodného serveru. Postupem Casu se
ovSem tyto ndklady vrati v cen¢ za lokalni pevné disky a v celkové lepsi ndlad€ spravct,
ktefi se budou moci Iépe vénovat skuteCnym problémim svych uZivatell a ne stale dokola

rutinn€ obnovovat systém na jednotlivych pracovnich stanicich.

1.3  Moznosti pri zavadéni

Zavadéni muze probihat bud’ jako In-RAM feSeni, pfi kterém se do operacni paméti

cilového pocitace nejdiive stdhne cely image2 se syst¢tmem jako jeden soubor a ten se

! Hot-site je zalozni systém, ktery dokaZe pii vypadku pivodniho systému okamzité pievzit jeho funkei.

2 Kompletni disk s nainstalovanym opera&nim systémem uloZeny do jednoho souboru.
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nasledné spusti, nebo jako OS-Streaming, pii némz je systém ze serveru nacitan soubor

po souboru.

1.3.1 In-RAM reSeni

V ptipadé pouziti In-RAM feSeni odpadd nutnost mit pocita¢ neustale ptipojeny k siti.
Pfipojeni k siti je nutné pouze pii startu pocitace, kdy se do RAM startujiciho pocitace
stahne jako jeden celek kompletni image s operacnim systémem. Image vytvofi v operacni
paméti virtudlni disk, ktery muize byt vyuzivan nezavisle na dostupnosti, stabilité
a propustnosti sit¢. Nevyhoda tohoto feSeni ovSem spociva v tom, Ze je operacni systém
pfenesen nardz jako jeden komplet, coZ znamend, Ze jsou pifeneseny i soubory, které

nebudou po zavedeni systému viibec pouzity.

1.3.2 OS - Streaming

Hlavni vyhodou OS-Streaming feSeni je mensi mnozstvi pfenasenych dat a tedy i mensi
zatizeni sité. Konkrétni soubor je ze serveru na cilovy pocitac prenesen az v okamziku, kdy
je skutecné potieba a nepienasi se tedy nic zbyteéného. Nevyhodou tohoto feseni je nutnost
byt neustale pfipojen k siti. Jakakoliv porucha sit¢ mize takto zavedeny operacni systém
vyradit z provozu. Nepiijemné muze byt také kolisdni propustnosti sité, naptiklad pii

spusténi vice pocitacii soucasné, coz se projevi 1 na jiz zavedenych systémech.

1.4 Postup pri zavadéni systému ze sité

1.4.1 Funkce BIOSu

Po zapnuti pocitace se spusti ¢ast BIOSu zvana POST, kterd provede kontrolu nezbytnych
komponent nutnych pro start systému. BIOS dale v prib¢hu faze POST vyhledé zatfizeni
s roz§itujicim firmwarem, ktery pridava funkce specifické pro dané zatizeni, a inicializuje
je.

BIOS za ucelem vyhledani dopliikkového firmwaru prohleda specidlni oblast paméti
(C0000h az DFFFFh) ur¢enou pro ROM obrazy rozsifujicich karet a pokud v ni najde
hodnotu 0x55h nasledovanou hodnotou OxAAh, interpretuje tieti bajt jako velikost ROM
v nasobcich 512 B. Ctvrty bajt obsahuje offset definujici spoustdci bod, kterému je

nasledné pfedano fizeni. Od tohoto okamZiku piebird kontrolu nad pocitatem program
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v ROM, ktery pomoci sluzeb BIOSu zaregistruje vektory preruSeni. Nyni je zafizeni

(majici vlastni firmware) ptipraveno k pouziti. [2]

Nacteni ROM se specidlnim firmwarem se pouziva k zavedeni systému ze sit€¢. Dana ROM
se obvykle nachazi v . EEPROM paméti sitové karty a obsahuje program potiebny

pro zahajeni zavadéni operacniho systému.

1.4.2 Oficialni Boot ROM

Po zakoupeni sitové karty je v kart¢ nahran oficidlni firmware, ktery obsahuje velmi
omezenou funkcionalitu. Obvykle podporuje pouze protokol PXE (pokud vibec)

a neumoznuje vyuzit zddnou z rozsifenych moznosti bootovani.

1.4.3 Alternativni Boot ROM

Pokud ma dana sitova karta patici pro vlozeni Boot ROM, ptfipadné¢ ma firmware ulozen
Vv prepisovatelné flash paméti (napfi. karta Intel PRO/1000 GT), mtze byt pivodni firmware
nahrazen alternativni Boot ROM. Casto pouZivanou alternativni Boot ROM je program

gPXE.

Program gPXE je zavadé¢ operacniho systému, ktery je schopen zavést operacni systém
ptes protokoly PXE, iSCSI, AoE a HTTP. Program je vydan pod licenci GPL, jeho
predchiidcem je projekt Etherboot. V roce 2010 se vyvoj programu roztrhl na dvé vétve,
puvodni gPXE a novou iPXE, ktera by méla byt oficialni nahradou za gPXE. Funkénost
obou programti je ovSem témét shodna. [3][4]

Program gPXE muzZe byt rovnéZz zaveden na cilovy pocitac, aniz by bylo nutné piepisovat
puvodni firmware sitové karty. V tomto ptipadé se program stahne jako NBP (Network

Bootstrap Program) ptes protokol PXE.

1.5  Protokoly pouzivané pro zavadéni systému

151 PXE

Zkratka PXE znamena Preboot Execution Environment. Tento protokol byl uveden firmou
Intel v roce 1999 a stal se svétovym standardem pro zavadéni operac¢niho systému ze sit¢.

Podporu Ize nalézt ve vétsiné dnesnich sitovych adaptérii. Protokol je typu klient-server
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a sklada se z protokolit DHCP a TFTP, na transportni vrstvé zajistuje prenos dat protokol
UDP. Pii stahovani image se systémem se pouzivaji porty 67 (DHCPDISCOVER),
68 (DHCPOFFER), 69 (TFTP pienos soubori). [5]

Zavedeni systému probiha takto:
e Spusti se klientsky pocita¢, BIOS provede POST a nacte Boot ROM na sitové karté
e Rizeni se pfedd Boot ROM na sitové karté, zatne se pouZivat protokol PXE

e Pocita¢ vysle DHCP broadcast s zadosti o pfidéleni IP adresy a dalSich informaci

(DHCPDISCOVER)

e DHCP server ve své odpovédi (DHCPOFFER) zasle klientovi informace nutné
pro pfipojeni k siti (IP adresa, sitovd maska atd.) a cestu k NBP (Network Bootstrap

Program)

e Kilient se pfipoji k siti a pomoci protokolu TFTP stahne NBP, ktery zavede do paméti

a preda mu fizeni

e NBP zacne zavadét operacni systém ze sité (obvykle také protokolem TFTP), NBP zde
slouzi stejnému ucelu jako bootloader u systému zavadéného z lokalniho pevného

disku

Z divodu, Ze se pro prenos souborti vyuziva protokol TFTP, je pfenos piili§ pomaly
a nevhodny pro sit€¢ s vétsi odezvou. Zéakladni problém tohoto protokolu je, Ze musi byt
doruceni kazdého vyslaného paketu potvrzeno piijemcem a teprve po doruceni potvrzeni
0 doruceni predchoziho paketu (ACK) zpét na server se vysila dalsi paket (bézné 512B).
Kazdy paket se tedy potvrzuje zvlast. V daném okamziku je v siti mezi odesilatelem
a prijemcem vzdy maximalné jeden paket. DalSim problémem protokolu PXE byla Spatné
napsana specifikace, kterd obsahovala protichiidné informace a znemoziiovala plné vyuziti

protokolu jako celku [6].

1.5.2 iSCSI

Protokol iSCSI (Internet Small Computer System Interface) je uprava protokolu SCSI
pro prenos dat pomoci protokolu IP. Jedna se o protokol typu klient-server, data se pies sit
prenaseji jako sada SCSI piikaza. Na transportni vrstvé je vyuzit protokol TCP, vychozim

portem je 3260, iSCSI je moZno smérovat.
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Server se nazyva Target a obsahuje disk sdileny pies protokol iSCSI. Sdilenym diskem
muze byt bud’ fyzicky disk (jednotka) v serveru nebo image soubor. [7, S. 188]

Adresovani disku je nasledujici [8] :

iscsi:<nazevserveru>:<protokol>:<port>:<LUN>:<nazevcile>

Pole Popis

nazevserveru Nazev serveru mize obsahovat bud’ platné doménové jméno, nebo IP

(IPv4/1Pv6) adresu serveru.

protokol Uvede se bud’ hodnota 6 (TCP), nebo se pole ponecha prazdné (v tomto

ptipadé se pouzije vychozi hodnota 6).

port Port, na kterém iSCSI server nasloucha, pokud se neuvede, bude pouzit
vychozi port 3260.
LUN LUN (Logical Unit Number). Do pole se zapise Cislo logické jednotky

ve formé Ctyt skupin po ctyfech hexadecimalnich znacich (napt. 4752-

3A4F-6b7e-2F99). Pokud se pole nevyplni, bude pouzita hodnota 0.

nazevcile IQN (iSCSI Qualified Name). Do pole se zada jméno, které unikatné
identifikuje iSCSI target. Obvykle se zapisuje ve tvaru (yyyy

reprezentuje rok, mm meésic):

ign.yyyy-mm.prevracene.domenove.jmeno:pojmenovani_uloziste

Tab. 1: Parametry adresovani protokolu iSCSI

Klient se nazyva Initiator. Pro pfipojeni k iSCSI serveru je potfebny specialni software?,
ktery se musi do starSich opera¢nich systémi, napi. Windows XP, doinstalovat.
V nov¢jsich operacnich systémech, jako napt. Windows 7, je jiz tento software soucasti

systému. Po piipojeni iSCSI jednotky v bézicim operanim systému se tato jednotka tvari,

3V prostiedi Windows se pouziva Microsoft iSCSI Software Initiator.
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jako by byla lokalni pevny disk a lze s ni nasledné pracovat stejné, jako s béznym lokalnim

pevnym diskem.

Postup pii zavadéni operacniho systému (popis pro zavadse gPXE?) [9]:

Spusti se klientsky pocita¢, BIOS provede POST a na¢te Boot ROM na sitové karté
Rizeni se pfeda Boot ROM na sitové karté, za¢ne se pouzivat gPXE zavaddd

Pocita¢ vySle DHCP broadcast s zadosti o pfidéleni IP adresy a dalSich informaci

(DHCPDISCOVER)

DHCP server ve své odpovédi (DHCPOFFER) zasle klientovi informace nutné
pro ptipojeni k siti (IP adresa, sitova maska atd.) a informace nutné pro zavedeni

opera¢niho systému pies iSCSI (IP adresa serveru, protokol, port, LUN, IQN)

Zavadé¢ vyuzije preruseni BIOSu 0x13h, namapuje vzdaleny iSCSI disk jako lokalni
jednotku a oznaci ji jako aktivni spoustéci oddil 0x80h, nasledné preda fizeni
operacnimu systému. Vzdalend jednotka je operacnimu systému transparentné

prezentovana jako lokalni.
Operacni systém se zacne zavadét z lokalni jednotky. V prvni fazi zavadéni (realny
mod) pouziva pro pristup k iSCSI disku pteruSeni 0x13h, po ptrechodu do chranéného

modu zacne pouzivat vlastni ovladace pro pfistup k disku.

Informace o iSCSI disku jsou systému piedany pomoci iBFT tabulky (iSCSI Boot

Firmware Table). Tabulka se musi nachazet v paméti mezi 512K a 1024K a je vyhledana

pomoci hlavicky [10].

153 HTTP

Protokol HTTP (Hypertext Transfer Protocol) nahrazuje pfi stahovani image systému

protokol TFTP. Jeho hlavni vyhoda je v tom, Ze pro pienos dat na transportni vrstvé

pouziva protokol TCP. Je tedy mozné vyuzit metodu okénka a potvrzovat vét§i mnozstvi

dorucenych dat jako jeden celek, ¢imz se zefektiviiuje vyuziti sit€. V jeden okamzik mulize

* gPXE je alternativni zavad&& umoziujici sitovému adaptéru zavést systém pres protokol iSCSI, viz. 1.4.3.
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byt na siti vétsi mnozstvi paketd. Dalsi vyhoda protokolu HTTP je ta, Ze je smérovatelny
a diky portu 80, ktery je obvykle povoleny na vsech firewallech snadno dostupny. Lze jej

tedy pouzit pro zavadéni systému i z jiné nez lokalni sité [6].

1.6 Zpusoby zavadéni systému popisované zde

1.6.1 Zavedeni systému pres protokol iSCSI

Plna verze Windows je zavadéna pomoci protokolu iSCSI ze sdileného sitového disku.
Vse se d¢je transparentné a koncovy uZzivatel nepozné rozdil oproti zavadéni Windows
z lokalniho disku. Cely postup je zalozen na open-source feSeni vyuZzivajici server
postaveny na operacnim systému Linux. Pro zavadéni systému je vyuzit zavadé¢ gPXE.

Tento zptisob se zda byt nejvhodnéjsi a je realizovan v praktické ¢asti prace.

1.6.2 Komerc¢ni FeSeni - program CCBoot

Plna verze Windows je zavadéna protokolem iSCSI. Vse se dé&je transparentné a koncovy
uzivatel nepozné rozdil oproti zavadéni Windows z lokalniho disku. K zavadéni systému se
vyuziva komer¢ni program CCBoot, jehoZ autorem je ¢inska firma Youngzsoft. Toto feSeni
vyuziva stejného principu, jako open-source feSeni zminéné vyse. Hlavni rozdil je v tom,

Ze se jedna o hotové feSeni, které umozZiuje nastavit server 1 klienta pomoci par kliknuti.

1.6.3 Zavedeni Windows PE ze sité

Windows PE je zjednoduSena verze Windows, primarné urend pro servisni ucely.
V praktické casti bude popsano, jak systém zavadét pomoci protokolu PXE, HTTP
aiSCSI.

1.6.4 Virtualizace Windows na systému Linux

Nejdiive se ze sit¢ nabootuje operacni systém Linux, nasledné je na tomto systému
virtualizovan Windows. Virtualni disk s Windows se nachazi na sdilené sitové jednotce.

Kapitola obsahuje kratké pojednani o moZnosti zavedeni Windows timto zptisobem.

1.6.5 Komer¢ni FeSeni - SANDeploy Boot Server

All-in-one feSeni pro zavedeni systému Windows pomoci protokolu iSCSI.
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2 ZAVADENI SYSTEMU PRES PROTOKOL iSCSI

Tato kapitola se zabyva zptisobem, jak ze vzdaleného disku, ktery je pfipojen protokolem
1SCSI, zavést plnou verzi Windows tak, aby koncovy uZzivatel nepoznal rozdil oproti
zavadéni z pevného disku lokalniho pocitace. Zavadénym systémem bude Windows 7
Professional. Na serveru bude pouzit operacni systém Linux a jako zavadé¢ se vyuzije

open-source feseni gPXE. Slovo Windows dale v textu se vztahuje na Windows 7.

v 4

2.1 Struktura zavadéni

2.1.1 Pozadavky na server

K zavedeni Windows bude potfeba, aby na strané serveru bézely nasledujici sluzby:
e DHCP a TFTP poskytujici zdklad pro zavedeni gPXE ptes protokol PXE

e iSCSI zajistujici zptistupnéni disku s Windows ptes protokol iSCSI

v

Vsechny sluzby mohou béZet na jednom fyzickém serveru, ale vhodnégjsi je rozdélit je
na 2 fyzické servery. Server, ktery poskytuje podporu pro PXE a server, ktery zptistupniuje
disky ptes protokol iSCSI. Server poskytujici disk s opera¢nim systémem musi byt
dostate¢n¢ vykonny, aby zvladal obsluhovat vice klientd soucasn€. Pokud ma server
dostatek operacni paméti, mize byt image s operatnim systémem umistén v ni. Sitové

rozhranni na serveru musi byt minimalné 1 Gbit/s.

2.1.2 Pozadavky na klienta

Klientsky pocita¢ musi byt vybaven sitovym adaptérem, ktery je schopen zavést operaéni
systém pies protokol PXE. Klient musi byt dale nastaven tak, aby prvni zafizeni, ze kterého
se ma operacni systém zavadét, byla sit. Sitové rozhranni na klientské stanici musi byt

minimalné 100 Mbit/s.

2.1.3 Pozadavky na sit’ové propojeni

Z divodu ptenosu velkého mnozstvi dat mezi klientem a serverem se doporucuje pouZzit sit’
s celkovou propustnosti 1 Gbit/s a vyssi. Vhodné je sit’ zdlohovat pomoci redundantnich

propojeni.
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2.1.4 Postup pri zavadéni operacniho systému

Postup pii zavadéni operac¢niho systému je potom nasledujici:

1)

2)

3)

4)

5)

6)

Klient se snazi nabootovat pifes PXE, od PXE serveru (DHCP) ziska IP adresu

a pottebné informace vyzadované protokolem PXE, jako NBP je pouzit obraz s gPXE
Klient si pies protokol TFTP stahne zavadéc¢ gPXE, spusti jej a pfeda mu fizeni

gPXE znovu provede dotaz DHCP, znovu dostane piidélenou IP adresu a dalsi

informace, tentokrat se ovSem pienesou informace nutné pro zavedeni systému

z iISCSI disku

gPXE dle konfigurace pfipoji iSCSI disk a oznaci jej v BIOSu jako primarni aktivni
oddil

Klient za¢ne zavadét operacni systém z piipojeného iSCSI disku stejné, jako by jej
zavadeél z lokdlniho (SCSI) disku, disk je pfipojen pfimo v BIOSu (pro OS
transparentni)

Operacni systém pouziva pro pristup k disku zpocatku preruseni INT Ox13h,
po ptfechodu do chranéného médu zacne pro piistup k iSCSI disku pouzivat vlastni

ovladace

PXE server iSCS| server

Klient

Obr. 1: Postup pri zavadeni operacniho systému pomoci protokolu iSCSI
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2.2 Problémy pri sitovém zavadéni Windows

Postup zavadéni Windows je dobie popsan v bakalaiské praci p. Havranka [11]. Zde budou

zminény pouze informace tykajici se zavadéni Windows ze sit¢.

2.2.1 Windows pFi zavadéni zapisuji na disk

Operacni systém Windows pfi svém bootovani z disku nejen &te, ale i na n&j zapisuje®.
Tento fakt je z hlediska zavadéni vice pocitaci soucasné z jednoho spole¢ného sitového
disku (image) nepiijemny, protoze se nesmi do sdileného sitového disku zapisovat.
Problém lze vyfeSit pomoci technologie Copy-On-Write, pii které jsou data ¢tena
ze sdileného disku, ale zédpisy jsou odklanény mimo sdileny disk. Toto je mozné
implementovat bud’ na stran¢ serveru, kdy jsou zapsana data jednotlivych pracovnich stanic
ukladana do specialnich soubort (kazda stanice ma sviij), nebo na strané klienta, kdy jsou
zapisy na pevny disk presmérovavany do opera¢ni paméti daného klienta. Pfi Cteni se
nejdiive projdou pfesmérovana data, a pokud se v nich pozadovany soubor nenachdzi,

je nacten ze sdileného disku se systémem.

2.2.2 Windows nepodporuji rozdilné hardwarové konfigurace

Pokud je HW konfigurace bootujiciho pocitace mirné¢ odlisna od pocitace, na némz byl
Windows nainstalovan, naptf. zména umisténi optické mechaniky nebo zména rozliSeni
monitoru, Windows se s touto zménou vypoiadaji a operacni systém nab&hne. Pokud se
ovSem zména tyka ¢ipové sady, napiiklad z Intel na AMD, s nejvétsi pravdépodobnosti

skonéi zavadéni systému chybou BSOD.

Zavadéni systému z iSCSI disku je dokonce tak citlivé, Ze pouhd zména sitového adaptéru,
ptes ktery jsou Windows zavadéna, zpiasobi BSOD 0x7b. Tento jev se (u Windows 7)
projevi dokonce ve chvili, kdy jsou v pocitac¢i dva sitové adaptéry (hlavni a zadlozni)

apouze se piehodi sitové kabely mezi t€émito adaptéry tak, aby Windows bootovala

® Pii startu Windows 7 je z disku &teno priblizng 260 MiB dat a na disk zapsano okolo 17 MiB dat. Hodnoty
jsou pouze orientacni a plati pro Cistou instalaci Windows 7 Professional x86 a praci s diskem od nacteni

zavadéce do uspésného piihlaseni do Windows.
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pies zéalozni adaptér [12].° Windows (Windows 7) tedy pojedou pouze na poditadi, pies
ktery byla ptivodné na iSCSI disk nainstalovana. Z tohoto divodu je nutné nainstalovat

Windows (Windows 7) piimo na iSCSI disk.

2.2.3 Sitové zavedena Windows mohou ohrozit lokdlni pevny disk pracovni stanice

I v ptipadé, ze bude lokalni pevny disk skryt pfed uzivatelem, bude stale pro jadro systému
pfistupny a bude obtizné zarucit, aby na n& Windows v zadném piipadé nikdy nic
nezapsala. Jediné skutecné spolehlivé feSeni je fyzické odpojeni lokalniho pevného disku

Z pracovni stanice.

2.2.4 Dalsi problémy

Pfi zavadéni Windows jsou data posilana pies vychozi branu [13]. Je tedy nutné mit sitové
zafizeni na 3. vrstvé modelu ISO/OSI, které bude data smérovat zpét do sité, ze které
ptisla. V piipad¢ sité¢ na UTB to znamena, ze veSkera data pifi zavadéni Windows ptjdou
pfes L3 switch v budové U13. Tento jev lze obejit vhodnym nastavenim DHCP serveru,
piinémz se pti zavadéni Windows pouzije jako vychozi brana IP adresa iSCSI serveru
z n&jz jsou Windows zavadéna a po zavedeni se pouzije IP adresa vychozi brany v dané

VLAN.

Dal$im problémem je automatickd zména nazvu pocitace tak, aby mél kazdy pocitac

po zavedeni unikatni NetBIOS jméno.

Windows je dale nutno upravit tak, aby zbyte¢né neptistupoval na (sitovy) pevny disk.
Z tohoto duvodu je nutno zakazat sluzby jako Defragmentace disku, Superfetch, Windows
Defender, Windows Search, Windows Update, Windows Zdlohovani, ptipadné i Planovacé
uloh a Protokol udalosti systéemu Windows. Tento vyc€et neni uplny ani zdvazny, slouzi

pouze jako névrh.

® Tento problém by mélo byt mozno odstranit pomoci nastroje BindView, ktery je soucasti sady WDK

(Windows Developer Kit).
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3 KOMERCNI RESENI - PROGRAM CCBOOT

Program CCBoot je komer¢ni feSeni ¢inské spolecnosti Youngzsoft umoznujici bezdiskové
bootovani Windows na lokélnich stanicich. Reseni se sklada ze dvou &asti, programu, ktery
tvofi serverovou Cast, a aplikace, kterd se instaluje na klienta a umoziuje vylepSenou
komunikaci klienta se serverem. Samotny princip zavadéni OS je naprosto shodny
s kapitolou 2 - Zavadéni systému pies protokol ISCSI . V dobé psani této prace byla k
dispozici verze 2.0 Build 20101106 a tudiz se nasledujici popis bude vztahovat na ni.

3.1 Popis programu

Program CCBoot lze stahnout ze stranek spole¢nosti Youngzsoft [14]. Jedna se
0 jednoduchou okenni aplikaci, kde se da vSe potfebné nastavit na par kliknuti. Hlavni ¢asti
aplikace je serverova Cast, kterou je mozno nainstalovat na pocita¢ s operacnim systémem
MS Windows 2000 / XP / Server 2003 / Vista / 7 / Server 2008.

File Options Client Help

* %W O 0O | e o

Add Client  Delete Client Options Stop Service  Refresh Cache Help Close

Computer ...  MAC Address IP Address Read Bytes Write Bytes Image InCa... DiskI... Priv... Update Time Image |
& pCoot 058:00:27:21:98:19 192.168.3.1 03-20 10:20:01 e 182016
@ pCooz 03:00:27:B9:FC:83 192.168.3.2 03-20 10:20:01 .o 192016
& PCO03 00:0E:2E:ES: 79105 192,168.3.3 03-20 10: 20001 W 19218
& pcs 00:14:85:22:BC: 13 192.168.3.5 03-20 10:20:01 Lo 192,16

4

Disk Upload Receiving

Onling/TotalMem,Image Disk /55D 0,/4,5M/0M0M,0M
Service DuringTime ~~~ ODay 22H 43M 075

Update Image/Game: Enable Upload: PC003; Keep Write-badk: Cache Last Update Time

Obr. 2: Okno aplikace CCBoot - serverova cast

Jadro programu béZi na serveru jako sluzba "CCBoot". Riizné nastaveni 1ze provést pomoci
aplikace CCBoot. V nabidce "File" se nachazeji polozky pro spusténi / pozastaveni /
zastaveni sluzby. Nabidka "Options" obsahuje polozku "Settings" pomoci které je mozno

specifikovat globalni nastaveni spole¢né pro vSechny klientské pocitace.
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V nabidce "Client" se nachazeji polozky pro praci s klienty jako pfidani / odebrani / editace
/ probuzeni po LAN a podobné. Posledni nabidka vpravo, "Help" nabizi moznost zobrazit

napovedu a registraci programu.

Napovéda programu je ve formatu PDF a obsahuje podrobnou dokumentaci jednotlivych
krokli a nastaveni potfebnych pro zprovoznéni zavadéni jednotlivych verzi systému

Windows.

Pro spolupraci klienta se serverem je potfeba do zavadéného image systému nainstalovat
klientsky program CCBoot a provést zakladni nastaveni tykajici se vyrovndvaci paméti

pro ukladani zapisovanych dat.

install Cache Driver System Disk Image |C [224G)
[F] Start Cache After Login Windows Server IP Address 192.168.1.150

[7] 5ave Cache When Shutdown VYMDEK File Mame Win7 wmdk

| Install CCBoot Client | Upload Image

Cache Settings

Stop Cache [ Install MIC ] [Create Hardware F‘mﬁle] [ Save Drivers ]

Cache iz Stopped

Obr. 3: Okno aplikace CCBoot - klientska cdst

Klientsky program nainstaluje do systému potfebné ovladace a umozni nasledné zavedeni

systému ze serveru.
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3.2

Vlastnosti reSeni

3.2.1 Vyhody FeSeni

Bootovani pracovnich stanic pomoci programu CCBoot s sebou pfinasi spoustu vyhod.

Mezi hlavni patii [15]:

Jednoduché a intuitivni ovladani, v jednom programu je zahrnut DHCP, TFTP i iSCSI

Server.

Moznost instalovat OS ptfimo na server, instalovat OS na jednoho klienta a potom jej
presunout na server, moznost instalovat OS ve virtualnim stroji (vmdk disk) a potom

jej na serveru piipojit.

Z jednoho image na serveru startuje vice pocitacli soucasn¢, vyuziva se technologie
copy-on-write, pfi které se data ¢tou ze spolecného image, ale zapisy jsou odklanény
jinam.

Zapisy na disk (na strané klienta) jsou udrzovany v operaéni paméti lokalniho
pocitace, pokud je vymezeny prostor v RAM zaplnén, jsou posilany pies sit’ na server.
Na strané serveru se piijatd data ukladaji nejdiive do RAM, pokud je vymezené misto

v RAM zaplnéno, data jsou ukladana na pevny disk serveru.

Kazdy klient je identifikovan svou MAC adresou a mliZze mit svoje vlastni nastaveni

nezavisle na jiném klientovi.

Po restartu pocitace mize dany klient (dle jeho nastaveni) nacist bud’ ¢isty image se
systémem (bez ulozenych zmén, které udélal pred restartem), nebo muiize nacist systém

ve stavu, v jakém jej pred restartem zanechal.

Podpora ruznych hardwarovych profilt, kazdy klient mtize mit svtij vlastni HW profil

nezavisle na jiném klientovi.

Image s operacnim systtmem je automaticky upraven klientskou casti aplikace

CCBoot, nejsou tedy potieba zadné manualni nastaveni operac¢niho systému.

MoZnost redundance a rozdé€leni zatéZze. CCBoot server mize soucasné bézet na vice
fyzickych strojich a kazdy bootujici pocita¢ miize mit nastaven hlavni server a zalozni

Server.
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3.2.2 Nevyhody FeSeni

Ackoliv se program CCBoot muize zdat jako idedlni feSeni, obsahuje i nékolik nevyhod:

e Cena. Za kazdy piipojeny pocita¢ je nutno zaplatit licen¢ni poplatek ve vysi $10.
Jistym zmirnujicim prostfedkem zde muze byt to, zZe je nutno nakoupit pouze tolik
licenci, kolik bude soucasné¢ spousténo pocitaci v daném okamziku. Na pocitace,

které timto zpisobem nebudou bootovat, neni nutno kupovat licenci. [16]

e Server musi byt neustale pfipojen k internetu. Kazdé 4 hodiny je ovéfovéna licence
programu. Pokud se nepodaii spojit se domacim aktivaénim serverem, zacne bézet

lhiita 12 hodin, po které pfestane server fungovat.

o Céstetna nefunkénost (viz. 3.5 Praktické zkusenosti s programem CCBoot).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 29

3.3 Popis a nastaveni serveru

Jednotlivé kroky se 1isi v zavislosti na opera¢nim systému, ktery je zavadén. Z diivodu,
7ze se pii praktickém testovani programu nepodafilo Windows =zavést (viz. 3.2.2)
a z davodu, ze jsou jiz vSechny nutné informace uvedeny v ptfilozeném PDF k programu
(a nema smysl je doslova opisovat), budou zde popsany pouze zakladni principy nastaveni

serveru. Pro podrobné informace prosim zkonzultujte dokumentaci v PDF.

3.3.1 Instalace serveru

Z webu vyrobece [17] se stahne soubor "CCBoot v2.0 Build 20101106" a nainstaluje se
na server. Po Uspésné instalaci a spusténi programu se objevi okno CCBoot (Obr. 2).

Nyni se provede nastaveni pro zavadéni konkrétni verze Windows.

3.3.2 Popis zakladniho nastaveni

Zakladni nastaveni serveru lze provést kliknutim na ikonu "Options" v hlavnim okné

programu. Objevi se dialog s pasem karet.

Karta DHCP Settings:
Na této karté se nastavuje DHCP server.
e Musi byt zaskrtnuty volby "Start DHCP" a "Start TFTP".
e "DHCP Server IP" obsahuje IP adresu, kterou ma tento server.

e Pomoci "IP Allocated Start" a IP "Allocated End" lze nastavit rozsah adres

piidélovany klientim.

e Nastaveni hodnot, kter¢é budou pies DHCP pieddny klientovi: sitovd maska

("1P Mask"), vychozi brana ("IP Gateway") a adresa DNS serveru ("DNS Address").
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DHCP Settings | Client Default Settings | Server Cache Settings | Other Settings
Start DHCP: Start TFTP
DHCP Server IP | 192.168.1. 150 -
IP Allocated Start 192.168.3.1
IP Allocated End 132,168, 3,50
IF Mask 255.255.0.0
IF Gateway 192.168.1.254
DMNS Address 1 8.8.8.8
DMS Address 2 8.8.4.4

Obr. 4: Nastaveni DHCP v programu CCBoot

Karta Client Default Settings:

Hodnoty zde nastavené slouzi jako vychozi hodnoty pro nové vytvoreného klienta. Dané

hodnoty lze pozdéji upravit u kazdého klienta zvIast'.

e Volba "Server IP Address" obsahuje adresu serveru, ze kterého bude zavadén
operacni systém. Pfi vyplnéni vice adres se provede pokus zavedeni systému z prvni
vyplnéné adresy, a pokud pokus selze, provede se pokus o zavedeni systému z dalSich

vyplnénych adres.

e Ve "Write-back File path" se voli umisténi, do kterého se budou ukladat data, ktera

byla pfi pokusu klienta zapsat je na disk pfesmérovana zpét na server.

e Volbou "Enable Cache" lze povolit nebo zakazat vyrovnavaci pamét v RAM
nabootovaného pocitace. Tato pamét’ slouzi jako docasné ulozi§té pro data, kterd se

klient snazil zapsat na pevny disk.

e Volba "Write-back Limit" umoziuje nastavit limit pro mnozstvi ulozenych dat, ktera

byla pii pokusu klienta zapsat na pevny disk pfesmérovana na server.
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e "Image Save Path" obsahuje cestu pro ukladani obrazi opera¢nich systémii, do tohoto
umisténi se ukladaji uploadnuté image Windows XP/2003 a obrazy systému

instalovanych pfimo na server (Windows Vista/7/Server 2008).

e V "Disk Group" je cesta k bootovatelnému image se systémem.

DHCP Settings | Client Default Settings | Server Cache Settings | Other Settings

Server IP Address 192,165, 1,150;

Write-back File Path C:\CCBoot\Writebadk;

[]Enable cache 15 M Recommend
[ wirite-back Limit 200 M

Image Save Path C:\CCBoot\Images

Disk Group C:\CCBoothjnit, vmdk;

| Apply to All Clients |

Obr. 5: CCBoot - volba vychoziho nastaveni pro klienty

Karta Server Cache Settings:

Zde se nastavuji hodnoty tykajici se vyrovnavaci paméti serveru. Vyrovnavaci pamét’ je

uloZena v RAM.

e Zaskrtnuti volby "Enable Cache" povoli pouZzivani opera¢ni paméti serveru jako
vyrovnavaci pamét’.

e Volba "Enable Huge Memory Access" umoznuje pouzivat vice jak 2 GiB operacni
paméti.

e Hodnota v "System Image Read Cache" urcuje, kolik MiB z image se systémem
muzZe byt ulozeno ve vyrovnavaci paméti.

e Hodnota v "Game Disk Read Cache" udava, kolik MiB s pfipojeného Game disku
muze byt ulozeno ve vyrovnavaci paméti. Game disk je fyzicky disk na serveru, ktery

je namapovan jako druhy (nesystémovy) disk v nabootovaném klientském pocitaci.
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Pro Game disk plati stejna pravidla jako pro zavadény image - zapisy na disk jsou
odklanény a pouze jeden vybrany klient (tzv. Super Client) miize na disk zapisovat
piimo.

e Hodnota v "Clients Write-back Cache" udava, jaké mnozstvi z dat, ktera byla
pifesmérovana na server v dusledku pokusu klienta zapsat data na lokani disk, bude
ulozeno v RAM serveru. Po dosazeni této hodnoty se data ukladaji na disk serveru

do adresare, ktery je specifikovan "Write-back File Path".

e "Enable SSD Cache" umozni pouzivat SSD disk jako vyrovnavaci pamét’. Tato volba
je vhodnd, pokud je v serveru instalovan SSD disk. Tento disk potom slouZzi jako

prostiednik mezi vyrovnavaci paméti v RAM a vyrovndvaci paméti na pevném disku.

e Volby "Auto Update Cache" a "Update Cache Time" slouzi pro Game disk.
Tyto hodnoty urcuji, zda se méa cache Game disku po zméné souborit na ném ihned
aktualizovat nebo zda se ma aktualizovat az po uré¢ité dobé v sekundach od posledniho

zapisu na disk.

| DHCP Settings | Client Default Settings | Server Cache Settings | Other Settings

Enable Huge Memory Access

Available Physical Memory 1242 M

System Image Read Cache 10 M

Game Disk Read Cache 10 M

Clients Write-back Cache 0 M

[ | Enable 550 Cache 550 Cache

S50 Path 55D Size 0 M

Auto Update Cache [ Update Cache Time

Obr. 6: CCBoot - nastaveni vyrovndvaci paméti serveru
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Karta Other Settings:

Umoziuje nastavit zbyvajici volby.

"Start iSCSI Service" spusti iSCSI sluzbu, "iSCSI Port" obsahuje port, na kterém
sluzba bézi (vychozi hodnota pro iSCSI je 3260).

"Enable Super Client Update Game Disk" umozni, aby mohl néktery z klientt

ptimo ukladat na Game disk.

"Auto Add Client" automaticky pfida pocita¢, ktery ziskal adresu z nastaveného
DHCEP serveru, jako klienta a ptifadi mu vychozi hodnoty nastavené v "Client Default

Settings".

"Server and Client Disk Mapping" umoziuje nastavit piifazeni mistniho disku
na serveru k disku, ktery mé nabootovany klient pfipojeny jako druhy disk (pismena

jednotek).

| DHCP Settings I Client Default Settings I Server Cache Settings | Other Settings |_

[¥]5tart i5CSI Service: ISCSI Port 3260

[ Enable Super Client Update Game Disk
Auto Add Client
Computer Mame Prefix  PC

Server and Client Disk Mapping

Obr. 7: CCBoot - ostatni globalni nastaveni
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3.3.3 Pridani nového klienta

Novy klient je do seznamu klienti (hlavni okno programu) pfidan bud’ automaticky,
jakmile se dany klient (identifikovan MAC adresou) pokusi poprvé ziskat udaje z DHCP
serveru (pokud je v "Other Settings" zaskrtnuta polozka "Auto Add Client"), nebo mtze byt
pfidan manualné.

Pokud byl klient ptfidan automaticky, vytvofilo se spojeni MAC adresa - dynamicky
pridélend IP adresa a dany pocita¢ se objevil v seznamu klienti. Tento pocita¢ ma nyni
zdédéna nastaveni z "Client Default Settings". Nastaveni vlastnosti daného klienta lze

provést poklepanim na polozku daného klienta v seznamu klientt.

Manualni pfidani klienta l1ze provést kliknutim na ikonu "Add Client" v hlavnim okné

programu. Otevie se dialog, ve kterém lze nastavit vlastnosti pro daného klienta.

Popis vlastnosti daného klienta:
e Volba "Enabled" urcuje, zda ma dany klient bootovani povoleno nebo zakazano.

e Polozka "Computer Name" obsahuje nazev, pod kterym bude dany klient zobrazen

V seznamu klientd.

e Polozka "MAC Address" obsahuje MAC adresu daného klienta. Tato hodnota je bud’
vyplnéna automaticky (pokud byl klient pfidan automaticky) nebo mize byt vyplnéna
manualné. Pfi manualnim vypliiovani Ize nastavit, ze pokud se pozdgji ptipoji klient
s danou MAC adresou, budou mu automaticky pfifazeny zde manualné predvyplnéné

vlastnosti a nebudou na né&j aplikovana nastaveni z "Client Default Settings".

e V polozce "IP Address” je nutno vyplnit IP adresu klienta. Pokud byl klient pfidan
automaticky, je tato adresa pfedvyplnéna na adresu, ktera byla klientovi pfidélena

serverem DHCP.

e Polozka "PXE" urCuje obraz zavedeny protokolem PXE. Ve vychozim nastaveni je to

"gpxe.pxe".
e "Gateway" urcuje vychozi branu ptedavanou klientovi.

e V "Disk Group" je mozno vybrat obraz se systémem a Game disk.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 35

V polozce "Hardware Profile" je mozno vybrat hardwarovy profil daného pocitace.

HW profil je nutno nejdiive vytvofit na daném klientovi.

Polozka "Server IP Address" obsahuje IP adresu serveru, ze kterého se bude zavadét

systém.

Polozka "Write-back File Path" urCuje adresai na disku serveru pro ukladani
pfesmérovanych zapist klienta. Zde je mozno nastavit specifickou cestu pro daného

konkrétného klienta.

Hodnota v "Write-back Limitation" urCuje omezeni ukladanych dat na server

pro daného klienta. Doporucuje se Zadné omezeni nezapinat.

Volba "Enable Client Cache" zapina vyrovnavaci pamét pro odklonéné zapisy

V RAM nabootovaného pocitace.

Volba "Enable Set Resolution" umoznuje nastavit rozliSeni obrazovky daného

klienta.

Volby v ¢asti "Super Client": "Enable Update Image" umoznuje klientovi piimo
modifikovat image, ze kterého nabootoval. Zapisy jsou misto odklanéni sméfovany
pfimo do systémového image. Tato volba slouzi k Upravé image se systémem
Z jednoho vybraného pocitace. Volba "Enable Update Game Disk" je k dispozici
po zaskrtnuti volby "Enable Super Client Update Game disk™ v "Other Settings"

a umoznuje, aby dany klient mohl pfimo zapisovat na sdileny serverovy disk.

Volba "Enable Upload Image" v hlavnim okné dialogu (pod tlacitky) slouzi
pro povoleni/zakdzani uploadu image disku pfes CCBoot klientskou aplikaci, kterd je
nainstalovana na pevném disku referen¢niho pocitace. Takto se d4 na server nahrat
image disku z jiz existujiciho pocitace.

Volba "Keep Write-back File" umozni, aby mél klient po restartu svoje ulozena data.
Pokud neni zaskrtnuto, data klienta jsou pii jeho restartu automaticky smazana a klient

nabihd z Cistého image.

Tlag¢itko "Clear Worite-back" manualné¢ smaze data, ktera si klient ulozil

(pfesmérované zapisy na lokalni disk).
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Tlacitko "Save to Private" ulozi momentalni stav disku klienta v daném okamziku pfi
stisknuti (ovladano ze serveru). Po restartu bude stav klienta obnoven do ptiivodniho

stavu nezavisle na existenci Write-back souboru.
Tladitko "Clear Private" smaze data ulozena tlaéitkem "Save to Private".

Tlac¢itko "Save to Image" ulozi data, ktera klient zapsat do "Write-back" souboru
do hlavniho image se systémem, ze kterého klient bootuje. Aby byla data dostupna,
musi byt zaskrtnuta polozka "Keep Write-back File™.

Client Properties

e

MAC Address 00:23:540:32:A4:02

IP Address 192.168.3.5 ["|Enable Upload Image
PXE gpxe.pxe [ keep write-back File
Gateway 192, 168.1.254

Disk Group C:\CCBoot\Images\Windows ’ Clear Write-back ]
Hardware Profile [ Clear Private ]
Server IP Address 192.168. 1, 150; [ Save to Private ]
Write-back File Path C:\CCBoot\Writeback [ Save to Image ]
[] wirite-back Limitation 200 M

[| Enable Client Cache | 15 M

Enable Set Resolution 1280%1024%24%6  width*height*hit*frequency

Super Client

[ Enable Update Image Enable Update Game Disk

Obr. 8: CCBoot - nastaveni jednoho daného klienta



UTB ve Zliné, Fakulta aplikované informatiky, 2011 37

3.4 Popis klientské aplikace

Z divodu vyuziti moznosti ukladani zapisi sméfovanych na lokalni pevny disk do RAM
lokalniho pocitace musi byt v image klientského pocitace nainstalovana aplikace CCBoot

Client. Tato aplikace lze stahnout z webu vyrobce [17].

3.4.1 Instalace aplikace CCBoot Client

Po stazeni, instalaci a spusténi aplikace CCBoot Client (CCBootClient v2.0 Build

20101106) na referenéni pocitac se objevi okno s moznostmi (Obr. 3).

3.4.2 Popis zakladniho nastaveni

Nyni se musi provést volby tykajici se cache. Po nastaveni cache bude pocitac restartovan

a nasledn¢ mohou byt provedeny dalsi ukony.

Nastaveni cache:

e Volba "Install Cache Driver" nainstaluje ovlada¢ vyrovnavaci paméti. Tato volba
musi byt aktivovana, jinak vyrovnavaci pamét v RAM lokalniho pocitace nebude

fungovat.

e Pokud je volba "Start Cache After Login Windows" zaskrtnuta, bude vyrovnavaci
pamét’ spusténa az po piihldSeni do systému Windows. Nezaskrtnutd volba znamena
spusténi vyrovnavaci paméti jiz v raném stadiu zavadéni, coz snizi objem piendsenych
dat po siti, ale na n€kterych systémech mize vyvolat BSOD.

e Volba "Save Cache When Shutdown" zajisti, aby se pfi vypnuti pocitace ulozil obsah

lokalni cache na server.

e Tlacitkem "Install CCBoot Client" se provedou nastaveni tykajici se cache a objevi se
volba "Do you want to install NIC drivers ?". Pti volbé "Yes" se zobrazi vybér
ovladact riznych sitovych adaptérii. Zde je mozno vybrat, jaké ovladace do systému
zahrnout. Tato volba je vhodna pro ptfipad, kdy se bude vysledny image bootovat

na pocitacich s riiznymi sitovymi adaptéry. Nasleduje restart systému.

V tomto bodé¢ je zdkladni nastaveni hotovo a image se systémem se mlZe zacit pouzivat.
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3.4.3 Upload image disku lokalniho pocitace na server

Pokud byl predchozi krok proveden na pocitaci, ktery byl nabootovan z lokalniho pevného

disku, je potfeba dany systém piesunout na CCBoot server. CCBoot klient automaticky

udéla image lokalniho disku ve formatu vmdk a nahraje jej na CCBoot server.

Na CCBoot serveru musi byt u daného klienta zaSkrtnuta volba "Enable Upload Image™.

Po restartu referencniho pocitace je potieba znovu spustit aplikaci CCBoot Client a provést

nasledujici nastaveni:

Vybrat v "System Disk Image" lokalni pevny disk, ktery obsahuje instalaci Windows.
Nastavit IP adresu CCBoot serveru ("Server IP Address").

Zvolit nazev souboru, pod kterym bude image disku na serveru ulozen ("VMDK File

Name").
Kliknout na tla¢itko "Upload Image" a pockat, neZ se image ulozi na server.

Po nahrani image na server na serveru u daného klienta odSkrtnout volbu "Enable

Upload Image".

Nyni je obraz disku s Windows ulozen na serveru a muiZe byt vyuZit pro bootovani

bezdiskovych stanic.

3.4.4 Dalsi volby klientské aplikace

Tlacitkem "Start Cache" se manualné spusti lokalni cache.
Tlac¢itkem "Install NIC" je mozné nainstalovat ovladace pro rizné sitové karty.

Tlacitko "Create Hardware Profile" spusti dialog pro vytvofeni HW profilu.
Tato moznost je vhodnd, pokud bude stejny image pouzivan na vice rozdilnych
HW konfiguracich. Rizné HW konfigurace (pokud byly vytvofeny) jsou uloZeny
pifimo v image se systémem a na zaklad¢ volby v nastaveni daného klienta se néktera
z konfiguraci pouzije. Vytvareny HW profil se musi uloZit do image na serveru. Pokud
je HW profil vytvafen na pocitaci nabootovaném ze sité, musi byt v nastaveni dané¢ho
klienta zaskrtnuta volbu "Enable Update Image", ptipadné pied startem klienta

zaSkrtnuta volba "Keep Write-back File" a po vypnuti klienta tato volba odSkrtnuta
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a stisknuto tlacitko "Save to Image". Pokud je HW profil vytvaien na pocitaci

nabootovaném z pevného disku, musi se obraz disku znovu nahrat na server.

Je mozné, ze bude nutné nainstalovat urcité ovladace pouze na klienty, ktefi pouzivaji
uréity hardwarovy profil. V tomto pfipadé je nutno klienta spustit ze sit¢ (v nastaveni
klienta na serveru pouzit dany HW profil) a nasledn¢ do nabootovaného systému
nainstalovat dané ovladace. Po instalaci restartovat pocitac, spustit aplikaci CCBoot Client
a kliknout na tlacitko "Save Drivers". Zmény musi byt uloZeny do image se systémem

na serveru.

3.5 Praktické zkuSenosti s programem CCBoot

Pti testovani v domdacich podminkéch se ukézalo, Ze vétSina vyhod, které tento program
nabizi, nefunguje tak, jak by méla. Napiiklad se pomoci pfilozeného nadvodu nepodatilo
rozbeéhnout Windows XP tak, aby nepadal (opakovand BSOD pied ptihlaSenim nebo po
ptihlaSeni), rovnéz se objevily problémy s pfesunem image disku z lokdlniho pocitace

na Server.

Pti pouziti doporu¢eného postupu se Windows 7 viibec nepodatilo na server nainstalovat
(pti instalaci se objevila hlaska, ze BIOS pocitace nepodporuje bootovani z daného disku,
viz. Obr. 12: Chyba pri instalaci Windows na iSCSI disk na strané 62). Nejvétsiho tispéchu
bylo dosazeno pii instalaci pfes NIC Intel PRO/1000 GT s pieflashovanou Boot ROM
z originalni na gPXE 1.0.0, v tomto ptipadé¢ se Windows nainstalovala na iSCSI disk,

ale zavad&c zapsala na disk lokalni.

Pfi snaze nainstalovat Windows 7 ve virtualnim prostfedi a nasledném pftipojeni "vmdk™
disku na server byla nutnd manualni Uprava registru, v tomto piipadé¢ Windows sice
nabéhla, ale pouze ve virtudlnim pocitac¢i (na fyzickém byla BSOD 0x7b) a pii startu

stravila dlouhou dobu ¢ekanim v necinnosti, nez se dostala k ptihlaSeni.

CCBoot server rovné€z vykazoval urCitou nestabilitu, sluZzba obCas samovolné piestala
fungovat (obvykle po neuspésném bootovani klientského pocitace) a jediny zpiisob, jak ji
zprovoznit bylo fyzické restartovani celého serveru (jiny zpusob pfi testovani nefungoval).
Z tohoto dtivodu se program CCBoot (verze 2.0 Build 20101106) jevi spise jako nefunkéni

feSeni, kter¢ ma do idealniho feSeni hodné daleko. V kazdém piipadé je mozné, ze se
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uvedené problémy vyskytovaly pouze v dusledku pouzité testovaci konfigurace a pii jiné
konfiguraci serveru, lokalni sité a jiné hardwarové konfiguraci bootujiciho pocitace by vse

probéhlo podle inzerovanych vyhod. Toto se bohuzel nepodaiilo potvrdit.
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4 WINDOWS PE

Windows PE (Preinstall Environment) je specidlni verze Windows, vyznacujici se
schopnosti nabootovat z mnoha rtznych typt médii. Tento systém byl primarné¢ urcen jako
nahrada systému MS-DOS, ktery se pouzival jako zéklad pro béh prvni faze instalacniho
procesu pii instalaci plnohodnotného Windows na pevny disk. Snahou bylo vytvofit
operacni systém, ktery bez nutnosti instalace na pevny disk poskytne nezbytné minimum
rozhranni Win32 API a podpory pro 32-bitové ovladace tak, aby v ném mohla bézet
instalace Windows. Kromé¢ oficialnich Windows PE existuji také neoficialni edice, které

Castecné odstranuji nedostatky, jimiz oficialni vydani trpi. [18, s. 273]

4.1 Z.akladni vlastnosti

Nasledujici popis se tyka oficidlnich Windows PE, kterd jsou vyddna spolecnosti

Microsoft.

4.1.1 Moznosti zavedeni

Windows PE se vyznacuji vestavénou podporou sit€¢ a schopnosti nabootovat témér

Z jakéhokoliv typu média. V posledni verzi (3.0) jsou podporovany tyto moznosti:
e Pevny disk
e CD/DVD
e USB flash disk
e PXE server
e WDS'

Celkova velikost Windows PE je dle verze, nainstalovanych komponent a ptidanych

programu v rozmezi 120 — 700 MiB, coz ji ¢ini oproti plné verzi Windows vhodnym

" Windows Deployment Services je technologie spoletnosti Microsoft uréena pro instalaci operaéniho
systému Windows pres sit. Pfi pouziti této technologie probihd instalace Windows na koncové pocitace
z centralniho prvku v siti a odpada nutnost pouzivat CD/DVD media. WDS je zahrnuta jako jedna z roli

ve Windows Server 2008, Ize ji rovnéZ sehnat jako instala¢ni bali¢ek pro Windows Server 2003 SP2.
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kandidatem na zavedeni ze sit¢. Windows PE jsou od zacatku navrhnuta jako read-only,
coz znamena, ze ze zdrojového disku pouze ¢tou. VSechny zapisy na pevny disk jsou bud’
zahozeny, nebo virtualizovany. Naopak plna verze Windows pfi startu i provozu neustale
Cte a zapisuje, coz bez dodatecnych feSeni na strané serveru piimo vylucuje moznost

zavedeni ze sité.

4.1.2 Nevyhody a problémy

Ackoliv se Windows PE jevi jako vhodny kandidat pro zavadéni ze sité, ze své podstaty
minimalistického OS plynou mnoha omezeni, jez komplikuji vyuziti Windows PE jako
plnohodnotného operaéniho systému. Jako nejvétsi nedostatek pro nasazeni v jakékoliv siti
se jevi schopnost provozu pouze s jednim uzivatelskym uctem. Uzivatel je ihned po startu
pocitace ptihldSen pod Gctem SYSTEM a rovnéz vSechny akce i spusSténé procesy jsou
provadény s pravy uzivatele SYSTEM®. V piipads, e jsou Windows PE spusténa
na pocitaci, kde je jiz systém Windows lokaln¢ instalovan, mohou ohrozit jiz nainstalovany
systém, protoZe neberou ohled® na piistupova prava k souborim lokalng instalovaného
systému. Jakykoliv spustény program nebo akce uzivatele v prostitedi Windows PE muze
ohrozit jiz nainstalovany systém na pevném disku, coz v konecném disledku miize vazné
narusit bezpec¢nost celého sitového prostiedi.

Mezi dal$i nevyhody patii absence Exploreru jako desktopového prostiedi. Jako vychozi

I’ je nastaven Cmd™. Po Gsp&iném startu a automatickém prihlaSeni se pred

shel
uzivatelem objevi ptikazovy fadek, pomoci néjz lze ovladdat operacni systém, piipadné
spoustét dalsi programy. Ovladani operacniho systému se tedy spiSe podobd pouzivani

MS-DOSu, ptipadné terminalu v Linuxu. Bé&zné€ pouzivany shell, Explorer, neni

8 "Uzivatel" SYSTEM ma vétsi opravnéni nez uzivatelsky ucet Administrator.

9 "Uzivatel" SYSTEM mé ve vychozim nastaveni pfistup tplné ke viem soubortim a slozkim na pevném

disku.
1% Shell je oznageni programu, ktery vytvaii v pogita&i rozhrani pro uZivatele.

“Cmd.exe je shell v operaénim systému Microsoft Windows poskytujici v tomto systému rozhrani

ptikazového radku.
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ve Windows PE oficidlné podporovan, takZze jedina moznost je pouzit bud’ jiny shell
podobny Exploreru, nebo Explorer do Windows PE dostat neoficialn¢. V obou pfipadech

se jedna o velmi Spatné dokumentované a zdlouhavé postupy.

Windows PE rovnéz nepodporuje rozhranni DirectX a zvuk. Instalace programti je mozna
pouze manudlnd v offline™ rezimu nakopirovanim soubori daného programu do daného
umisténi a manualni Upravou registru Windows. Toto je velmi pracné a prakticky
pouzitelné pouze pro velmi jednoduché programy. Velmi vhodné se zde jevi pouziti
pienosnych verzi*® programil, které se nemusi instalovat. Dany program stadi zkopirovat

na lokalni disk a spustit. Neni potfeba predchozi instalace.

Z divodu, ze Windows PE obsahuje pouze podmnozinu celkového Win32 API, neni
zajisténo, Ze je schopen spustit uplné vSechny programy. Drobny problém miize Einit
rovnéz fakt, ze se samovolné restartuje po uplynuti urcité doby. Tato doba zalezi
na konkrétni verzi a slouzi jako vestavénd ochrana proti pouzivani Windows PE jako

hlavniho opera¢niho systému.

4.2 Druhy Windows PE

4.2.1 Oficidlni vydani

Za oficidlnim vyddnim Windows PE stoji spole¢nost Microsoft, ktera stejné jako
pro hlavni Windows poskytuje i u tohoto produktu technickou podporu. Windows PE
existuje v nékolika verzich, které se z pohledu bézného uZivatele a omezeni v pouzivani
(viz. 4.1.2. Nevyhody a problémy) piili§ nelisi. Ve vSech verzich plati omezeni na uzivatele
SYSTEM, shell v podobé piikazové tadky, instalaci programli a podobng. Rozdil
Vv jednotlivych verzich se nachdzi spise uvnitf v systému, coz je dusledek toho, zZe je kazda

verze postavena na jiné verzi plného systému Windows.

Verze 1.X je postavena na jadru Windows XP/2003. Tato verze nebyla urena pro Sirokou

vefejnost, oficialn¢ §la sehnat pouze pres smlouvu Software Assurance, kterou mély

12 ¢ . wvr o o ’ 7 “vror v e
Uprava daného nebéziciho operacniho systému z jiného béziciho operacniho systému.

3 Programy, jez lze piimo spustit bez potieby predchozi instalace lze nalézt napk. zde [32].
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uzavienu pouze stfedni a vétsi spolecnosti. Pro bootovani ze sité §lo oficialné pouzit pouze
PXE In-RAM feseni, kdy se cely ISO obraz systému stahl do operacni paméti a teprve z ni

se zavedl operacni systém.

S ptfichodem Windows Vista se na trhu objevila verze 2.0, tato verze pfinesla zasadni
zménU V ulozeni obrazu systému, kdy se misto ISO obrazu, jez je zalozeny na sektorech
zacal pouzivat format WIM. Format WIM (Windows Imaging Format) byl ptivodn¢ vyvinut
za Uc¢elem zmény hlavniho instalacniho procesu Windows pro Windows Vista. Jedna se
0 image celého systému, ktery je zaloZen na souborech. Jako hlavni vyhoda tohoto FeSeni
se jevi moznost lepsi komprimace dat a ulozeni vicenadsobné pouzivaného souboru pouze
jednou, coz v konecném diisledku zmensi velikost vysledného image a umozni efektivné;si
ulozeni dat na instalacni médium. Bootovaci proces je zalozen na PXE. Nejdiive se
ze serveru protokolem TFTP stahne zavadé¢ systému, ktery se spusti. Nasledné si
Windows stahne BCD zaznam a soubory "boot.sdi" a "boot.wim", které ulozi do RAM.
Spojenim téchto 2 souborl se vytvoii virtualni systém soubord, z n&jz nasledné¢ Windows

nabootuje.
[19]

Posledni vydanou verzi je 3.0, jez je zalozena na jadru Windows 7. Tato, kromé drobnych
zmén pii vytvareni image systému, nepfinasi z hlediska bootovani systému zadné pfevratné
zmény. Verze 2.0 a 3.0 Ize vytvofit pomoci balikii Windows AIK* nebo Windows OPK™,

které lze stdhnout ze stranek spole¢nosti Microsoft.

4.2.2 Neoficialni vydani

V disledku omezeni a nedostupnosti oficialnich Windows PE pro bézné uzivatele (tyka se

verzel.x) vzniklo n€kolik neoficidlnich verzi, které si kladly za cil odstranit ncktera

Y Windows Automated Installation Kit je balik néastroji, ktery umoZiuje upravit instalaci Windows

a zjednodusuje nasazeni Windows v podnikové sféfe.

> Windows OEM Preinstallation Kit je sada néstrojii slouzici pro usnadnéni predinstalace Windows uréena

pro vyrobce pocitaci.
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omezeni a umoznit pouzivani Windows PE i1 béznym lidem (bez specialni smlouvy).
Ackoliv maji tyto systémy v nazvu PE a Ize u nich aplikovat podobny princip zavedeni
ze sit¢ jako u oficidlnich Windows PE, jsou postaveny od zacatku nezavisle na oficialnim

vydani a tvofi uplné vlastni vétev spravovanou nadsenci mimo Microsoft.

Mezi nejznaméjsi odnoz patii BartPE zalozené na Windows XP/2003. K vytvofeni image
s BartPE lze pouzit freewarovy nastroj PE Builder vytvofeny Bartem Lagerweijem
a instala¢ni médium Windows XP/2003. Nejvyraznéj$i zména v BartPE oproti Windows
PE 1.x je grafické rozhranni pouzivajici Nu2Menu, piipadné¢ XPE a moznost snadného
rozsifeni pomoci ptedpiipravenych pluginti. Vice informaci o ptipravé BartPE lze nalézt

Vv praci p. Havranka [11].

Konkurenci k Windows PE 2.0 je VistaPE, ktera existuje jako jeden z projekti v ramci
programu WinBuilder. K vytvofeni image je zapotiebi nastroj WinBuilder, Windows AIK
ainstalatni médium Windows Vista. Po dokonéeni pruvodce je hotova adresafova
struktura, kterou mizeme vyuzit pro bootovani ze sité. Grafické rozhranni se velmi blizi
klasickému motivu ve Windows Vista, hlavnim problémem je ale automatické ptihlaseni

a prace pod uétem SYSTEM.

Dalsim kandidatem na zavedeni ptes sit’ je My_7PE. Tento systém je zalozen na Windows
7 a konkuruje Windows PE 3.0. Vytvateni probiha automaticky pomoci piedpfipraveného
skriptu, ktery bézi v rozhranni piikazové fadky a z uzivatelského hlediska nabizi pouze
velmi omezené volby. Tak jako VistaPE obsahuje grafické rozhranni podobné klasickému
motivu ve Windows a procesy bézici pod uzivatelem SYSTEM. Systém je mozné vytvofit
bud’ z Windows AIK, nebo ptimo z nainstalovanych Windows 7 x86 (skript vyuzije image
Windows RE, ktery je obsaZen v nainstalovaném Windows 7). Vystupem ze skriptu je
adresafova struktura, jez umoznuje zavedeni systému ze sité stejnym zpusobem jako

oficialni PE 3.0.

Poslednim kandidatem na zavedeni ze sité¢ je Win7PE. Tuto distribuci je mozné vytvofit
pomoci programu WinBuilder. K vytvofeni je nutné mit instalacni médium s Windows 7
(v anglické verzi) a dale je nutné mit v pocita¢i nainstalovan Windows AIK 3.0 (rovnéz
v anglické verzi). WIn7PE obsahuje grafické prostfedi velmi podobné plnohodnotnym
Windows 7, pozitivem je rovnéz velké mmnozstvi aplikaci dostupnych ve vychozim

sestaveni systému, podpora DirectX a uzivatelské procesy bézici pod uctem "A[]".
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4.3 Pouzivani Windows PE

4.3.1 Pozadavky na image

Upraveny obraz Windows PE musi byt pfizpisoben tak, aby obsahoval grafické rozhranni
umoziujici uzivateli ovladani systému, na které je zvykly z plné verze Windows. Rovnéz
musi byt zajiSténo, aby nepfipojoval lokélni pevny disk a aby dokazal spoustét zakladni

aplikace nutné pro béznou praci.

4.3.2 Popis FeSeni

Systém se bude zavadét zkopirovanim celého image do RAM a naslednym nabootovanim
systtmu z ni. K tomuto Ucelu bude potieba, aby byl vysledny obraz se systémem co

nejmensi a aby veskeré zapisy zlstavaly v RAM lokélniho pocitace.

Aby byla tvorba image co nejjednodussi a zarovennh mél co nejmensi velikost, budou
jednotlivé aplikace ulozeny na serveru a az na pozadani stazeny do klientského pocitace.

Pouzije se tento model:

1) Obraz celého systému se stahne do RAM lokalniho pocitace

2) Operacni systém se zavede kompletné z RAM (ze stazeného obrazu)
3) Systém vytvoti virtualni tlozné misto (jednotku) v operacni paméti

4) Po zavedeni se protokolem SMB ptipoji sitovy disk, na kterém budou pfenosné verze

programu

5) Na plose se zobrazi seznam dostupnych programu, které je mozné v danou chvili

stahnout ze sitového disku. Vybér programu je feSen sadou skriptii

6) Uzivatel si ze seznamu vybere program, ktery chce spustit, tim spusti skript, ktery mu

dany konkrétni program zkopiruje na lokalni pocitac¢
7) Uzivatel program spusti

Veskeré programy jsou tedy ulozeny mimo hlavni image systému a jsou pro systém

dostupné pomoci sdileného sitového disku.
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4.3.3 Vyhody reSeni

Seznam programii muze byt rovnéz ulozen na sitovém disku. V tomto piipad¢ by si
Windows PE nejdiive dynamicky zjistil, které programy jsou pro n¢j v danou chvili
dostupné, a teprve tento seznam by nabidl uzivateli. Vyhoda tohoto feSeni je, Ze staci
vytvofit jeden image systémem, ktery se nemusi ¢asto ménit. V8echny zmény v dostupnych
programech (pfidani, odebrani, zména verze) by se déla pfimo na serveru nezavisle
naimage s Windows PE. Drobnd nevyhoda tohoto feSeni spoCivd v moznosti spoustct
pouze prenosné verze programi, které se nemusi instalovat, toto ovSem neni pfili§ velky
problém, protoze mnoho ¢asto pouZzivanych programu (pro béznou praci) jako OpenOffice,
Firefox, Opera, Google Chrome, XAMPP, Blender, Gimp, Nvu, Putty, Skype, 7-zip existuji

dnes 1 jako pfenosné verze a ¢asto zahrnuji shodnou funkcionalitu s verzi instalovanou.

Ke zvyseni bezpec¢nosti by se dalo vyuzit toho, ze by byla sdilend jednotka na siti pro
klienty dostupnd pouze v rezimu read-only. Ke sniZeni zatizeni sité pfi pfenosu
jednotlivych aplikaci by jednotlivé programy mohly byt jiz na serveru komprimovany,
pfenaSeny v zkomprimované formé a na lokalnim pocita¢i dekomprimovany. Toto feSeni
napf. 7-zip do jiz standardniho image Windows PE a nasledné rozsifit skript pro stazeni

programu o automatickou dekomprimaci stazeného souboru pomoci programu 7-zip.

4.3.4 Nevyhody FeSeni

Drobna nevyhoda muze byt fakt, ze Windows PE nedokaze vytvofit v operacni paméti
lokalniho pocitace vétsi misto pro ukladani docasnych dat nez 512 MiB. Na lokalni stanici
by tedy nebylo mozno stahnout vic, jak 510 MiB dat jednotlivych programt (urcité misto
vyuzije samotny Windows PE a programy umoziujici stahovani bali¢ki), tj. v jednom
okamziku by se na lokalni stanici dal pouZivat pouze (velikostn€) omezeny pocet aplikaci,
pokud by se nové¢ stahovand aplikace do umisténi v RAM nevesla, musela by se uz diive
stazend a nepouzivana aplikace z disku odstranit a tim na ném uvolnit misto. Pokud by se
navic pouzivala komprimace dat a nasledné rozbalovani na pracovni stanici, mohla by

nastat situace, Ze stazena data neni kam rozbalit.
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4.3.5 Alternativni FeSeni

Systém se bude zavadét zkopirovanim celého image do RAM a naslednym nabootovanim
systému z ni. Zakladnim image jiz v sobé obsahuje vSechny potfebné programy. Mezi
vyhody tohoto feseni patii moznost dany program do Windows PE "nainstalovat", tj. ud¢lat
potfebné zmény v registrech systému. Nevyhodou je, Ze se jednorazove stahuje cely image

1 s programy, které nemusi byt viibec potfeba, ¢imz se zbytecné zatézuje sit’.
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5 DALSI MOZNOSTI ZAVEDENI WINDOWS ZE SITE

Tato kapitola se vénuje dal§im moznostem, jak systém Windows zavést ze sité.

5.1 Virtualizace Windows na systému Linux

Windows bézi jako virtualizovany hostovany systém na hostitelském systému Linux, ktery
je kompletné zaveden ze sité. Toto feSeni vyuziva pfedchozich poznatki bakalarské prace

pana Kohouta [20].

5.1.1 Postup zavadéni systému

Nejdiive je na bezdiskové stanici ze sité nabootovan operacni systém LinuX, ktery pomoci
protokolu NFS nebo iSCSI pfipoji sitovy disk obsahujici soubor (virtudlni disk) se
systtmem Windows. Po automatickém ptihlaSeni do systému Linux je automaticky
Vv celoobrazovkovém rezimu spustén virtualizaéni nastroj KVM nebo VirtualBox, ktery
automaticky otevie soubor virtualniho disku na sdilené sitové jednotce a nabootuje jeho
obsah. Uzivatelé pracuji s virtualizovanym opera¢nim systémem stejné, jako kdyby byl

nainstalovan na lokalnim pevném disku pracovni stanice.

5.1.2 Vyhody FeSeni

e Virtualizovany systém nema piimy pfistup k hardwaru hostitelského pocitace,

dokonala ochrana lokalniho disku pracovni stanice.

e Unifikovand platforma pro spousténi virtualniho disku s jakymkoliv operaénim
systtmem - Windows XP/Vista/7/2008 (teoreticky i budouci verze Windows),
nezavisld na hardwaru hostitelského pocitae. Virtualizovanému systému je vzdy
prezentovan unifikovany hardware napfi¢ rozdilnou konfiguraci hostitelskych
pocitacu.

e Snadnd pfiprava virtualizovaného operacniho systému. Systém se jednoduse
nainstaluje do virtualiza¢niho prostiedi (VirtualBoxu, KVM) na spravcové lokalnim

pocitaci, upravi se dle potieb a cely virtudlni disk se pfesune na server.

e Spusténi vice pocitact soucasné z jednoho sdileného virtualniho disku by mohl fesit

samotny virtualiza¢ni nastroj.
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Z vyhod vyplyva, ze odpadaji téméi vSechny problémy popisované v kapitole 2.2. Stale je
ovSem nutné vyteSit rozdilnd jména jednotlivych pocitacli a odstranit zbytené

zapisy / ¢teni z disku.

5.1.3 Nevyhody FeSeni
e Virtualizovany systém nema ptimy piistup k hardware hostujiciho pocitace.

e Ztrata vykonu v disledku virtualizace.

5.2 Komer¢ni FeSeni - SANDeploy Boot Server

SANDeploy Boot Server je all-in-one feseni spole¢nosti SANDeploy International Limited
umoziujici bezdiskové zavedeni opera¢niho systému [21]. ReSeni vyuZiva stejného
principu, jako Zavddeéni systému pres protokol iSCSI (kapitola 2) a program CCBoot
(kapitola 3).

Jedna se o maly program, ktery se instaluje na Windows Server a zde poskytuje sluzby
DHCP, TFTP a iSCSI. Nastaveni téchto sluzeb je moZzné ptes piehledné grafické rozhranni,

které se pridava jako modul snap-in do konzoly MMC (Microsoft Management Console).

Z podporovanych technologii je zde technologie umoZziiujici z jednoho image zavadét vice
pocitacli soucasné. Systém mize byt na serveru uloZzen bud’ jako jeden image soubor,
nebo mize byt nainstalovan na fyzickém oddilu. Program rovnéz umoznuje zavést po siti

obsah CD/DVD disku.

Cena feSeni pro neomezeny pocet piipojeni je $545.95, coz je ptiblizné 9200 K¢ (cena
zjiSténa k datu 10.5.2011).
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II. PRAKTICKA CAST
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6 ZAVADENI SYSTEMU PRES PROTOKOL iSCSI

Zde je popis zakladniho nastaveni jednotlivych prvkii nutnych pro zavedeni systému.

Jednotlivé prvky jsou PXE server, iSCSI server a klientsky pocitac.

6.1 PXE server

Jako PXE server slouzi poéita¢ s operacnim systémem Debian Linux (verze 6, Squeeze).

Po zakladni instalaci je potieba ptidat balicky tftpd-hpa (TFTP server) a dhcp3-server
(DHCP server).

Instalace balickl se provede v termindlu s pravy uzivatele root piikazem:

apt-get install tftpd-hpa dhcp3-server

6.1.1 Nastaveni statické IP adresy

Pro nastaveni statické IP adresy serveru je nutno editovat soubor /etc/network/interfaces.

Pro testovaci prostiedi byly zvoleny nasledujici hodnoty:

Parametr IPv4 adresa

IP adresa serveru 192.168.2.50
Subsitova maska 255.255.0.0
Adresa sité 192.168.0.0
Broadcastova adresa 192.168.255.255
Vychozi brana 192.168.1.254

Tab. 2: Nastaveni statické IP adresy PXE serveru
V ptipadé, ze je server pripojen k siti pfes adaptér ethO [22, s.94] bude obsah
konfigurac¢niho souboru vypadat nasledovné:

allow-hotplug ethO

iface ethO inet static
address 192.168.2.50
netmask 255.255.0.0
network 192.168.0.0
broadcast 192.168.255.255
gateway 192.168.1.254
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6.1.2 Nastaveni sluzby TFTP
V piipad¢ zde byla jako kotenovy adresat TFTP serveru zvolena cesta /tftpboot.

TFTP sluzbu je mozné spoustét pies server xinetd. Zde je ukazano, jak spoustét sluzbu
samostatné. Nastaveni serveru se provede v souboru /etc/default/tftpd-hpa. Obsah
souboru by mél byt néasledujici:

# /etc/default/tftpd-hpa

TFTP USERNAME="tftp"

TFTP DIRECTORY="/tftpboot"

TFTP _ADDRESS="0.0.0.0:69"

TFTP _OPTIONS="--secure"
RUN_ DAEMON="yes"

6.1.3 Obsah korenového adresare TFTP serveru

Kofenovy adresai TFTP serveru /tftpboot musi obsahovat NBP soubor s programem
gPXE. Tento soubor lze stahnout ze stranek uréenych k vytvafeni image programu gPXE
[23].

Nastaveni pro vygenerovani image je nasledujici:

e Volba "Choose an output format:" musi byt nastavena na "PXE bootstrap loader
keep [Keep PXE stack method 1] (.kpxe)".

e Volba "Choose a NIC type:" musi byt nastavena na "undionly". Je mozné zvolit
volbu “all-drivers", piipadé vybrat pfimo typ <¢Cipu na sitovém adaptéru,
ale z praktického testovani vyplyva, ze tyto volby nemaji na Gspé$nost bootovani
zadny vliv.

Nakonec je potfeba kliknout na tlacitko "Get Image" a vygenerovany soubor ulozit

do adresare "/tftpboot" pod nazvem "undionly.kpxe", tak aby platila cesta:
/tftpboot/undionly.kpxe

V ptipadé nefunkénosti [23] je mozné image gPXE zkompilovat ze zdrojovych koda.
K tomuto ucelu je potieba doinstalovat balicky git-core, make a gcc, pfepnout se

do pracovniho adresaie a provést piikazy:

git clone git://git.etherboot.org/scm/gpxe.git
cd gpxe/src
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make bin/undionly.kpxe
Vytvoieny soubor "undionly.kpxe" se nachazi v podadresaii "gpxe/src/bin" ve zvoleném

pracovnim adresafi.

6.1.4 Nastaveni sluzby DHCP
Nastaveni sluzby DHCP se provede v souboru /etc/dhcp/dhcpd.conf.

V testovacim prostredi bylo s ohledem na povahu bootovani zvoleno toto nastaveni:

Parametr Hodnota

Doba zapijceni adresy 1800 s

Maximalni doba zapijceni adresy 3600 s

Ptidélovany rozsah adres 192.168.3.1 - 192.168.3.99
Subsit'ovd maska 255.255.0.0

Vychozi brana pii zavadéni OS 192.168.1.199

Vychozi brana po zavedeni OS 192.168.1.254

Adresa PXE serveru 192.168.2.50

Adresa iSCSI serveru 192.168.1.199

Tab. 3: Nastaveni sluzby DHCP na PXE serveru

Po spusténi pocitate bude pies protokol PXE provedena DHCP zadost a nasledné se
protokolem TFTP stahne soubor "undionly.kpxe" (program gPXE). Po spusténi programu
gPXE (“undionly.kpxe™") se znovu provede DHCP zadost, server tentokrat odpovi uvedenim
cesty k disku sdilenému protokolem iSCSI ("iscsi:192.168.1.199::::Windows7").

Cely obsah souboru vypada nasledovné [24]:

default-lease-time 1800;
max—lease-time 3600;

authoritative;

option space gpxe;
option gpxe-encap-opts code 175 = encapsulate gpxe;

option gpxe.keep-san code 8 = unsigned integer 8;
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subnet 192.168.0.0 netmask 255.255.0.0 {

range 192.168.3.1 192.168.3.99;

if exists user-class and option user-class = "gPXE" {
filename "";
option routers 192.168.1.199;
option root-path "iscsi:192.168.1.199::::Windows7";
option gpxe.keep-san 1;

} else {
option routers 192.168.1.254;
next-server 192.168.2.50;
filename "undionly.kpxe";

}
option subnet-mask 255.255.0.0;

option broadcast-address 192.168.255.255;

option domain-name-servers 8.8.8.8, 8.8.8.4;

V piipadé, ze server obsahuje vice sitovych rozhranni, je vhodné sluzbu DHCP omezit
pouze na vybrand rozhranni. Toto se provede v souboru /etc/default/isc-dhcp-server.

V piipad¢, Ze ma byt sluzba omezena pouze na rozhranni ethO, bude soubor obsahovat:

INTERFACES="ethO"

6.1.5 Dalsi podpiirné soubory nutné pro instalaci a zavedeni Windows

V riznych féazich instalace a spusténi Windows budou potieba dalsi soubory, tyto soubory
pochazeji z projektu SYSLINUX / PXELINUX [25] [26] a je mozné sehnat je z baliku
syslinux-common. Soubory se po instalaci balicku nachazeji v adresafi

/usr/lib/syslinux

V ptipad¢, ze soubor v baliku neni, je mozné, ze bude v balicku stazitelném zde [27].

Zde pouzivana verze je 4.03.

Na jednotlivé soubory obsazené v baliku bude v praci odkazovano v okamziku, kdy bude
dany soubor potieba. Soubor /tftpboot/pxelinux.cfg/default se v baliku
nenachdzi a v pfipad¢ potieby se musi manualné vytvofit. Ostatni soubory jsou obsazeny

Vv baliku.
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6.2 ISCSI server

Jako iSCSI server je na navrh vedouciho prace vyuzit systém Openfiler (verze 2.3).

Opentfiler je specialn¢ uzptisobeny operacni systém (zalozeny na linuxové distribuci rPath),
ktery je urcen pro zafizeni typu NAS a SAN. Mezi jeho hlavni vyhody patii Siroka podpora
protokolt pro sdileni souboru - NFS, SMB/CIFS, HTTP, FTP, podpora autentizace
ptes LDAP a moznost funkce jako iSCSI target a iISCSI initiator. [28]

Zde bude vyuzito moznosti pouziti systému Openfiler jako iSCSI target.

6.2.1 Nastaveni sitového rozhranni

V ramci testovaciho prostiedi je serveru ptidélena staticka IP adresa 192.168.1.199, ostatni

nastaveni odpovidaji popisu v kapitole 6.1.1.

6.2.2 Pripojeni fyzickych diski a vytvoreni logickych jednotek

Z divodu rozsahu prace zde nebude uvedeno zékladni nastaveni systému, pfipojovani
fyzickych diskli a vytvafeni logickych jednotek. VSechny kroky jsou detailné¢ popsény
v Openfiler 2.3 Administrator Guide [29]. Zakladni princip spo¢iva v piipojeni pevného
disku, ptidani daného disku do "Volume Group", ¢imz se z vice fyzickych diskt vytvoii

jedno spojené logické misto a nasledné rozd€leni tohoto mista na oddily (Volumes).

6.2.3 Vytvoreni disku sdileného protokolem iSCSI

Nejdtive se dle navodu ve vybrané "Volume Group™ vytvoii "Volume", ktery bude nasledné
sdilen prostiednictvim protokolu iSCSI. Nutna velikost svazku je nejméné 20 GiB,

doporuceny souborovy systém je iISCSI.
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Obr. 9: Openfiler - seznam vytvorenych svazkii ve skupiné "windows_images"

Nésledné se dany svazek (volume) musi vysdilet pomoci protokolu iSCSI. To se provede

kliknutim na odkaz "iSCSI Targets"”, vyplnénim nazvu cile v polozce "Target IQN",

Vv piipade zde je to "Windows7", a naslednym vyplnénim vlastnosti pro nové vytvoreny cil.

Nastaveni bylo zvoleno takto:

Atribut Hodnota
HeaderDigest None
DataDigest None
MaxConnections 1
InitialR2T Yes
ImmediateData No
MaxRecvDataSegmentLength 131072
MaxXmitDataSegmentLength 131072

Tab. 4: Openfiler - nastaveni parametrii pro iSCSI target



UTB ve Zliné, Fakulta aplikované informatiky, 2011 58

Atribut Hodnota
MaxBurstLength 262144
FirstBurstLength 262144
DefaultTime2Wait 2
DefaultTime2Retain 20
MaxOutstandingR2T 8
DataPDUInOrder Yes
DataSequencelnOrder Yes
ErrorRecoveryLevel 0
Wthreads 16
QueuedCommands 32

Tab. 5: Openfiler - nastaveni parametrii pro iSCSI target (pokracovani)

Nyni je potieba pfepnout se na zalozku "LUN Mapping", vybrat dfive vytvofeny svazek
(volume), nastavit "R/W Mode" na "write-thru”, "Transfer Mode" na "blockio"

a kliknout na tlacitko "Map".

Pokud bylo vSe nastaveno tak, jak bylo uvedeno zde, je novy iSCSI disk dostupny
na adrese 192.168.1.199::::Windows?7 .

Volumes section

Target Configuration LUN Mapping Network ACL CHAP Authentication = Manage Volumes

@ Volume Groups

LUNs mapped to target: Windows7 ¢ Block Devices
= Add volume
= iSCSI Targets
LUN LUN Path R/W SCSI Serial SCSI Id Transfer Unmap @ Software RATD
1d. Mode No. . Mode LUN
[dev/windows_images/ write- shaMo2- shaMo2- :
g windows7 thru BVgS-X7Mu BVgS-X7Mu ki Support resources

# Report bug

2 Get support
Map New LUN to Target: "Windows7" @ Forums

Id Admin Guide

SCSI Serial Transfer Map
Name LUN Path R/W Mode No SCSI Id. Mode LUN
in_ x:: ;;\rs_mage write-thru HoRx HaRx ockio

Obr. 10: Openfiler - pridruzeni svazku k danému iSCSI targetu
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Openfiler (verze 2.3) bohuzel nepodporuje Copy-On-Write mechanizmus umoziujici
spoustét vice Windows soucasné z jednoho disku. Tento problém bude feSen pozdéji.

Nejdfive je potieba najit zptisob, jak Windows na iSCSI disk dostat.

6.3 Instalace Windows na iSCSI target

Z davodu, Ze je na systém Openfiler velmi problematické pfesunout jiz hotovy image disku
z klientského pocitace s instalaci Windows 7, byla zvolena moznost instalace Windows 7

pfimo na iSCSI target. Pro instalaci byly vyuzity postupy uvedené zde [13].

6.3.1 VyuZiti instalaéniho média jako druhého bootovatelného zarizeni

Pro instalaci Windows pifimo na iSCSI disk musi byt tento disk nejdiive ptipojen v BIOSu.
Princip instalace spociva v nastaveni BIOSu tak, ze prvni zafizeni, ze které¢ho se pocitac
snazi bootovat je sit’, druhé zatizeni je optickd mechanika. V optické mechanice se nachazi
instalacni DVD s Windows 7. Sit’ je nastavena tak, ze pomoci protokolu PXE se na cilovy
pocita¢ zavede gPXE. gPXE nasledné pfipoji iSCSI disk a po nelspéSném pokusu
0 zavedeni systému z néj (na iSCSI disku zadny systém zatim neni) nechd pfipojeny iSCSI
disk zaregistrovany jako jednotku v BIOSu a ptedd fizeni druhému bootovatelnému

zafizeni v pofadi - DVD ROM s instalacnim médiem systému Windows 7.

Nasledné se spusti instalaéni proces Windows 7, program Setup najde pfipojeny iSCSI disk
a nabidne na n¢j instalaci systému. Pfi vybéru, kam operacni systém nainstalovat se vybere
dany iSCSI disk a spusti se instalace. Prvni zavedeni systému z iSCSI disku se objevi
uz v prubéhu instalace po nakopirovani image systému z instalaéniho DVD na disk
a restartu pocitace. Instalace pokracuje aZz do bodu, kdy je systém Usp&$né nainstalovan
na iISCSI disku. Nasledné se mize vyjmout instalatni DVD, systém startuje z iSCSI disku

stejné, jako z lokalniho disku.

Toto se, bohuzel, pii praktickém testovani postupu nestalo. Nastaveni BIOSu bylo shodné
S vySe uvedenym, nastaveni sit¢ rovnéz odpovidalo vySe uvedenému (plati zde konfigurace
serveru uvedena v kapitole 6.1), v DVD mechanice bylo vlozeno DVD s Windows 7
(MSDNAA Professional x86 Czech), systém uspé$né nabootoval ze sité a program gPXE
piipojil iISCSI disk, problém ovSem byl, ze BIOS neptedal fizeni druhému bootovatelnému

zatizeni v potadi.
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Postup byl zkousen na vice pocitaéich, u vSech se objevil podobny problém. V programu
VirtualBox nasledovalo zatuhnuti systému, na fyzickém pocitaci s deskou Gigabyte GA-
81915PL-G a BIOSem AWARD se po neuspésném zavedeni systému ze sit¢ objevila hlaska
"PRESS ANY KEY TO REBOOT", po stisku libovolné klavesy se BIOS znovu pokousel
zavést systém ze sité a situace se opakovala. Na netbooku Asus EEE PC 1000H s BIOSem
AMI se po nelspésném zavedeni systému ze sité objevila hlaska "Insert bootable device
and press any key", po stisku libovolné klavesy nasledovalo nové bootovani ze sité

a situace se opakovala.

UNDI code segment 9 data segment JEQQ:18000 (632
C - H type UE PXE-UNDI
r PXE unmload
if P XE

lgPXE 1.8.1 — 0Open ¢ Boot Firmware —— htip: therboot I
Features: AoE HTTP I DHS TFTF bzlImage COMBOOT ELF Multiboot HBI PXE FPXEXT

n UNDI (open)
@ RXE:@]

i from root pat i .1.19 fiWindows?"
istered as BI
ng from BIOS
Lt failed
serving connection to SAN disk
Could not boot from root path "iscsi:192.168.1.199::::Windows?": Hot an executab
le image
Ho more ne

Cannot remove FXE stack?

Obr. 11: Instalace Windows 7 primo na iSCSI disk, systém se nesnazi bootovat z druhého

zarizeni

Tento postup se neukazal jako funkéni, bylo tedy rozhodnuto vyzkouset dalsi postupy.

6.3.2 Pripojeni iSCSI disku z Windows 7 a instalace na néj

Dal$im népadem bylo piipojit iSCSI disk jako lokalni jednotku ve Windows 7 a spustit
instalaci na disk pifimo z prostiedi Windows 7. Program Setup vypsal, ze na danou

jednotku nemuze instalovat, idajné je to mozné z prostiedi Windows PE.
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6.3.3 Instalace pires Windows PE

Ackoliv se vyuziti Windows PE zdadlo dobrou volbou, objevil se problém v tom,
ze oficialni Windows PE nativné neobsahuji iSCSI initiator, bylo tedy nutné dany initiator
do systému pridat. To se bohuzel nepovedlo, ptikaz iscsicpl nic neprovedl, byl vyuzit
navod zde [30].

6.3.4 Pouziti EI-Torito CD

Postup vychazi z 6.3.1. Princip spoéiva v upravé konfigurace serveru tak, aby
po neuspésném zavedeni systému z iSCSI disku (disk ztstava v BIOSu pfipojen) bylo
mozno ze serveru pomoci protokolu TFTP stahnout a spustit maly operacni systém
El-Torito, ktery nasledné pieda fizeni optické mechanice a spusti instalaci Windows 7

Z média v ni.

Do kofenového adresaie TFTP serveru je nutno stahnout soubory "memdisk.bin™
a "sbootmgr.dsk™ [13], zkopirovat do né& z balicku SYSLINUX (viz. 6.1.5) soubor

"gpxelinux.0" a vytvofit v ném adresat "pxelinux.cfg" a v ném soubor "default".

Budou tedy platit cesty:

/tftpboot/memdisk.bin
/tftpboot/sbootmgr.dsk
/tftpboot/gpxelinux.0
/tftpboot/pxelinux.cfg/default

Obsah souboru /tftpboot/pxelinux.cfg/default bude nasledujici:

label torito
kernel memdisk.bin

append initrd=sbootmgr.dsk

V adresaii "/tftpboot" se samoziejmé nachazi soubor "undionly.kpxe". Konfigura¢ni

soubory DHCP a TFTP daemont jsou shodné s kapitolou 6.1.

Pro spusténi instalace timto zpisobem je nutno restartovat klientsky pocita¢, pockat nez
program gPXE pftipoji iSCSI disk a stisknout klavesy CTRL+B (az na druhou vyzvu).

Do ptikazového tadku je potieba zadat:

chain tftp://192.168.2.50/gpxelinux.0
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a po zavedeni soubort do lokalniho pocitace napsat fetézec: torito.

Systém EI-Torito pieda fizeni optické mechanice, spusti se instalace Windows 7
(z instalaéniho DVD). Pfi nacitani soubord z instalaéniho média si lze v§imnout, Ze toto
nacitani pIn¢ fidi systém EIl-Torito (spusténi instala¢niho procesu trva znatelné déle,
nez pii ptimém bootovani z instalaéniho média).

V piipadé, Ze se po zadani chain tftp://192.168.2.50/gpxelinux.0

nacitani zasekne, je mozno misto souboru "gpxelinux.0" pouzit soubor "pxelinux.0",
tento soubor je moZzno schnat =ze starSich balicki SYSLINUX (napf. 3.63),

ptipadné z ptilohy k této praci.

Timto zpusobem se podafilo zajistit registraci iSCSI disku jako jednotky v BIOSu

a soucasné¢ spustit instalaci Windows 7 z instala¢niho média.

Instalace pokracovala do bodu, kdy se mél zvolit disk, na ktery se maji Windows
nainstalovat, ptipojeny iSCSI disk se sice zobrazil jako jedna z jednotek, ale pfi jeho
vybéru se objevila hlaska "Systém Windows nelze nainstalovat na tento disk. Je mozné,
ze hardware tohoto pocitace nepodporuje spusteni na tomto disku. Zkontrolujte, zda je

V nabidce systému BIOS povolen radic disku."

Kam chcete systém Windows nainstalovat?

TMaw ] Cokovavelk.] Vomémsto] Typ |
L Disk 0 Oddil 1 373 GB 271 GB Systém
c” Nepfidélené misto na disku 0 11.0 MB 11.0 MB
Q'ﬂ Disk]v‘ Qddfl 1 . 222 GB 221 GB Primamni
' Instalace systému Windows g )
A Systém Windows nelze nainstalovat na tento disk. Je mozné, ze hardware

tohoto pocitace nepodporuje spusténi na tomto disku. Zkontrolujte, zda je v
4 nabidce systému BIOS povolen radic disku. it

Obr. 12: Chyba pri instalaci Windows na iSCSI disk
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Ptes tento bod se nepodafilo dostat dal. Dany postup byl vyzkousen na n¢kolika domacich
pocitacich a po domluvé s vedoucim prace i na 2 riznych Skolnich pocitacich s ne€kolika
rozdilnymi sitovymi adaptéry (Belkin Ver. 2000 ee, 3Com 3C905CX-TX-M,
Edimax s ¢cipem RTL 8169SC, integrovany adaptér Intel na desce jednoho z pocitacu).
Ptesto, ze byly vyzkouseny vSechny mozné zplisoby a nastaveni BIOSu danych pocitaci,

feSeni nevedlo ke zdarnému vysledku.

6.3.5 Instalace pres sitovy adaptér piimo obsahujici gPXE

Po piedchozich netspésich byla snaha pokracovat dal a vyzkousSet dalsi mozZnosti. Jednou
z nich bylo naflashovat program gPXE piimo jako Boot ROM do sitové karty. K tomuto
byla potfeba sitova karta s moznosti flashovani image. Na vlastni naklady byla tedy
zakoupena NIC Intel PRO/1000 GT (dany adaptér ma flashovatelnou EEPROM)
a provedena riskantni vyména oficidlniho PXE firmwaru za neoficidlni image s gPXE
1.0.1+. Po flashnuti karty se cely start pocitace choval divné¢ (BIOS nebral ohled
na nastaveni v programu Setup a neustale startoval s defaultnimi hodnotami) a karta se
vilbec neinicializovala. Dale byl vyzkousen image s gPXE 1.0.0. Tento fungoval
a po provedeni programu POST se z karty spustil program gPXE. Nasledné byl ze serveru

spustén systém El-Torito, ptes ktery se spustila instalace Windows 7 z DVD.

Instala¢ni program nasel iSCSI disk a umoznil na n¢j instalovat. Cela instalace probé&hla
naprvni pohled v pofadku. Problém ale byl, Ze instala¢ni program sice nainstaloval
Windows na iSCSI disk, ale zavadé¢ zapsal na lokalni pevny disk Klientského pocitace,
ne na sitovy iISCSI disk. Stejny pokus byl proveden s Windows Server 2008 R2 Standard
(MSDNAA), vysledek byl zcela shodny. Pfi odpojeni lokalniho fyzického disku z pocitace

instala¢ni program nedovolil na iSCSI disk instalovat s hlaskou vyse (kapitola 6.3.4).

Poslednim testovanym zpusobem instalace bylo pouziti iISCSI disku, ktery poskytuje
program CCBoot (viz. kapitola 3). Vestavéné gPXE v sitové karté jej pomoci sluzby
DHCP, kterou poskytnul program CCBoot, naslo a pfipojilo. Pomoci systému El-Torito
byla spusténa instalace. Vysledek byl piesné stejny, jako pii instalaci na iSCSI disk
vytvofeny v systému Openfiler. Systém se na disk nainstaloval, ale zavadé¢ (Bootmgr

a BCD) zapsal na lokalni disk pocitace, z n€jz byl instalovan.

V tomto bod¢ bylo nutno konstatovat, ze BIOS pocitace, pies veSkerou snahu

0 zprovoznéni, bootovani z iSCSI disku skute¢né nepodporuje.
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Situace byla feSena dotazem v né¢kolika internetovych diskuzich, asi nejlepsi odpoveéd’

poskytl ¢loveék jménem Andrew Bobulsky dne 1.4.2011 skrze gPXE mailing list:
Jeho odpovéd’ byla (Cast popisujici problém):

The infamous error that you are getting, "Windows cannot be installed to this disk," is,
as | found out(1), an issue that's caused by a combination of Windows" inability to resolve
ARC paths for some system BIOSes in the presence of BIOS INT 13h hooks like the one
gPXE uses to attach its SAN target.

Some of the troubleshooting steps, like attaching an internal hard drive, allow you
to "trick™ (for lack of a better word) Windows into resolving these ARC paths correctly
and proceeding with the iSCSI installation. The problem is that it's hit or miss as to
whether or not that will work for your BIOS. In your case, adding a drive presented
Windows with two installation sources, but the ARC path for your iSCSI disk still wasn't
available to the Windows installer. As a result, it only considered your local disk to be
bootable, and wrote the BCD and copied BOOTMGR to *it* while placing everything else
on the SAN. The SAN disk will get its MBR written, so it'll *try* to boot, but since there's
no actual boot loader on it, it can't boot without the other [local] drive being available for
that data.

(1):http://social.technet.microsoft.com/Forums/en-US/w7itproinstall/thread/cea6177e-
9cb2-420e-bbc0-0cac487e51e2

Volny pteklad:

Chyba, kterou dostavate, "Windows nemiize byt nainstalovan na tento disk"”, je, jak jsem
zjistil (1), problém zpiisobeny kombinaci neschopnosti Windows detekovat ARC cesty
U nekterych BIOSi pokud je pouzivano preruseni BIOSu INT 13h, které pouziva gPXE
k pripojeni SAN cile.

Nekteré kroky k odstranéni poruch, jako pripojeni interniho harddisku, Vam dovoli obelstit
Windows do stavu, kdy rozlusti tyto ARC cesty spravné a pokracuji v instalaci na iSCSI
disk. Problém je, zZe se musi pouzit metoda pokus-omyl a zjistit, co bude fungovat pro dany
BIOS. Ve Vasem pripade pridani jednotky predstavovalo pro Windows dva instalacni
zdroje, ale ARC cesty iSCSI disku stile nebyly dostupné instalatoru Windows.
Jako vysledek povazoval za bootovatelny pouze lokdlni disk, zapsal na néj BCD
a zkopiroval na néf BOOTMGR, zatimco vsechna ostatni data zapsal na SAN. SAN disk
miize mit MBR zapsadn, takze se z néj systém snazi bootovat, ale protoze neobsahuje
zavadec systéemu, nelze nabootovat bez dalsiho [lokalniho] disku, ktery je dostupny
pro data.

ARC cesty jsou podle zdroje, ktery je uveden jako (1) v textu mailu, cesty, pomoci nichz
Windows identifikuji jednotky. ARC cesta vypada (podle zdroje (1) uvedené¢ho v mailu)

napiiklad takto: multi (0) Disk (0) rdisk (0).



UTB ve Zliné, Fakulta aplikované informatiky, 2011 65

V mailu byla dale rada zkusit sejmout image pevného disku a pfesunout tento image

na server. Tento zpusob byl ovSem nerealizovatelny z diivodu, ze byl serverem Openfiler.

V dal$im mailu ¢lovék jménem Michael Brown radil zkusit zavadé¢ iPXE [31]
(misto gPXE), nebo k instalaci na iSCSI server vyuzit sluzbu WDS (Windows Server
2008).

Byla tedy provedena kompilace image s programem iPXE 1.0.0+ a dany image nasledné
naflashovan na adaptér INTEL PRO/1000 GT. Program iPXE nabidl lep$i (grafickou)
konfiguraci parametrt, ale vysledek pii instalaci Windows na iSCSI target byl zcela

shodny, jako pfi pouziti programu gPXE.

6.3.6 Dalsi moZnosti instalace

Po netspésich s piimou instalaci Windows na iSCSI target metodami popsanymi vyse bylo

zvazovano pouziti technologie WDS a manualni pfesunuti zavadéce na iSCSI disk.

Nakonec ale bylo, po dlouhém a pracném testovani piedchoziho zpusobu instalace,
rozhodnuto tento zptsob zavadéni Windows ze sité opustit (pokud se objevily takové
problémy s instalaci, pravdépodobné budou velké problémy i se spousténim a provozem)

a prozkoumat dalsi zpisoby zavedeni Windows ze sité.

Cely postup by pravdépodobné fungoval na serverovych sitovych adaptérech, které nativné
protokol iSCSI podporuji, jako je napiiklad Intel PRO/1000 PT Server Adapter
nebo QLogic 4000 Series. Problém je ovSem v cené tohoto feSeni, ktera zac¢ina na 2000 K¢

(odhad) za jednu pracovni stanici.

Nasazeni gPXE jako zavadéfe pro iSCSI se zdalo levnym, praktickym a univerzalnim

feSenim. Bohuzel tento program nesplnil, co sliboval.
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7 WINDOWS PE

Tato kapitola je vénovana praktické realizaci vytvofeni image se systémem Windows PE

a jeho naslednym zavedenim pomoci protokoltt PXE, HTTP a iSCSI na cilovou stanici.

71  Uvod

7.1.1 Vytvareny image se systémem

Zde vytvateny systém bude Windows PE 3.0. Systém bude pouze zakladni, grafické
rozhranni bude feseno jednoduchym souborovym manazerem, lokalni disky se nebudou
po startu automaticky pfipojovat a instalované programy se budou stahovat jako 7-zip

balicky ze SMB sdilené¢ho disku.

Pozn.: Pfestoze nebudou pevné disky lokalniho pocitace pti startu automaticky pfipojeny,
stale je mozné, ze si potencidlni Utocnik lokalni disky znovu pfipoji (napf. nastrojem

Diskpart) a nasledné na nich provede zmény.

7.1.2 Dalsi moZnosti pri vytvareni image

Z duvodu celkového rozsahu této prace zde neni primarnim cilem vytvorit Windows PE
se stoprocentni funk¢énosti plné verze Windows, ale spiSe jej zavést ze sit€. Administrator
ma moznost vytvorit si Windows PE podle svych vlastnich potieb. K vytvoieni mize byt
pouzit zaklad PE 2.0, PE 3.0, VistaPE, My_7PE, WIin7PE. To, jaka moznost k vytvofeni
Windows PE bude pouzita, neni dulezité. Dulezité je, aby vytvofeny image podporoval
adresafovou strukturu, kterd je nutnd pro zde diskutované zavedeni Windows ze sit¢,

ptipadné nize uvedené skripty pro zavadéni jednotlivych programu ze sitového disku.

7.1.3 Nastaveni sité

Nastaveni sit¢ (IP adresy) pouzité pro zavadéni Windows PE je shodné s nastavenim
pouzitym pro zavadéni plné verze Windows z iSCSI disku (kapitola 6.1). Konfigura¢ni

soubory serveru jsou v piiloze.
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7.2 Zavadéni programu ze sité

7.2.1 Sitovy disk s programy

Sitovy disk s programy je pfipojen protokolem SMB pfi startu Windows PE (viz 7.3.1).
Adresarova struktura disku je nasledujici:

\Balicky

\Skripty

V adresafti "Balicky" se nachazeji balicky se samotnymi programy. Bali¢ek se vytvofi tak,
Ze se spustitelna (pfenosna) verze programu nastavi na lokalnim pocita¢i (provede se
uzivatelské nastaveni vzhledu a podobn¢) a nasledné se adresafova struktura aplikace
zkomprimuje programem 7-zip tak, aby se vytvofil bali¢ek "*.7z" s programem.

Tento balic¢ek se nasledné zkopiruje na sdileny disk do slozky "Balicky".

Adresat "Skripty” obsahuje sadu davkovych souborid, které se staraji o kopirovani
a instalaci programu na lokalni stanici s bézicim Windows. Ke kazdému jednomu balicku

je vzdy pfifazen konkrétni skript, ktery za dany balicek odpovida.

Po zavedeni Windows PE se obsah adresafe "Skripty" na sitové jednotce automaticky
zkopiruje do lokalniho adresaie "X:\Programy\Nainstalovat" na lokalnim po¢itaci a adresaf

"X:\Programy" se stane vychozim pracovnim adresafem.

7.2.2 Spousténi programi na Windows PE

Po nabootovani systému je dostupny lokalni disk "X:\" vytvofeny v RAM a sit'ova jednotka

"Z:\" obsahujici jednotlivé programy.
Na disku "X:\" se nachazeji adresare:

:\Temp\Instemp
:\Temp\Nastroje

X

X

X:\Temp\Programy
X:\Programy\Nainstalovat
X

:\Programy\Spustit
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V adresaii "X:\Programy\Nainstalovat” se nachazeji instala¢ni skripty jednotlivych
programt. Adresat "X:\Programy\Spustit" obsahuje =zastupce jiZ nainstalovanych
programii. Dvojitym kliknutim na instalaéni skript daného programu ve slozce
"Nainstalovat" se spusti kopirovani dané¢ho programu ze sitového disku do adresare
"X:\Temp\Instemp", nasledna dekomprimace programu pomoci nastroje 7-zip do slozky
"X:\Temp\Programy" a vytvofeni =zastupce na dany program do adresafe

"X:\Programy\Spustit".

Adresar Vyznam

X:\Temp\instemp Slouzi jako docasny adresar pro ulozeni stazeného
7z balicku.

X:\Temp\Nastroje Obsahuje nastroje nutné pro stazeni a instalaci
jednotlivych programovych balicki ze sdilené
slozky.

X:\Temp\Programy Obsahuje nainstalované programy (rozbalené
balicky).

X:\Programy\Nainstalovat | Obsahuje skripty pro instalaci jednotlivych
programu.

X:\Programy\Spustit Obsahuje zastupce na jiz nainstalované programy.

Tab. 6: Vyznam jednotlivych uzivatelskych adresari ve Windows PE

Cilem tohoto feSeni je umoznit uzivateli pohodIné instalovat a spoustét aplikace. UZivatel
nemusi prochazet adresafovou strukturu celého OS proto, aby si spustil a nainstaloval
program. Jednoduse se piepne do adresaie "X:\Programy\Nainstalovat" a provede instalaci.

Nainstalovany program pak spusti poklepanim na zastupce v "X:\Programy\Spustit".

7.2.3 Vytvareni balicki s programy a instalac¢nich skripti
Vytvoreni "*.7z" bali¢ku s programem je ukazano na webovém prohlizec¢i Opera.

Nejdiive se z webovych stranek [32] stahne program OperaPortable, ktery se nainstaluje
do lokalni slozky. Spusti se "OperaPortable.exe" a provedou se nutna uzivatelska
nastaveni. Za pomoci VBS skriptu [33] se vytvofi zastupce na (zatim) neexistujici soubor,
ktery se ve vysledku bude nachazet v "X:\Temp\Programy\Opera\OperaPortable.exe".

Zastupce "Opera.Ink" se umisti do slozky se souborem "OperaPortable.exe".
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Nyni se vSechny soubory a slozky v adresafi se souborem "OperaPortable.exe"”
zkomprimuji nastrojem 7-zip do archivu "opera.7z" a tento soubor se zkopiruje na sdileny

sitovy disk do adresate "Balicky".

Cela operace se zavrs$i napsanim jednoduchého skriptu "Opera.cmd", ktery se umisti
na sdileny sitovy disk do slozky "Skripty". Vysledny skript mize vypadat tieba takto

(v ptipadé€ zde je sitova jednotka dostupna pod pismenem "Z:\"):

echo Instalace programu Opera

set balicky=Z:\Balicky
set insprogr=X:\Temp\Programy
set temp=X:\Temp\Instemp

IF EXIST %insprogr$%$\Operal\OperaPortable.exe GOTO END

copy %balicky%$\opera.7z S$temp%\opera.7z /Y /Z
X:\Temp\Nastroje\7za.exe x S$temp%\opera.7z -o%insprogr%\Opera
copy %$insprogr%$\Operal\Opera.lnk X:\Programy\Spustit

del %temp%\opera.7z

:END

echo Instalace ukoncena
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7.3 Vytvoieni spustitelného image se systémem

7.3.1 Postup pri vytvareni image

K vytvofeni Windows PE 3.0 [34] lze pouzit balik Windows AIK 3.0, ktery je mozno
stahnout ze stranek spolecnosti Microsoft. Po instalaci baliku do lokdlniho pocitace
se spusti "nabidka Start — VSechny programy — Microsoft Windows AIK —

N7 v r °0 ml6 S 5% rv Lo
Prikazovy Fadek nastroji pro nasazeni"™. Zde se budou provadét nize uvedené piikazy.

Nejdiive se zkopiruji nezbytné soubory nutné pro vytvoieni Windows PE, k tomu
se vyuzije vestavény skript "copype.cmd”, ktery jako argumenty pfijima cilovou
architekturu (x86) a pracovni slozku, do které se maji nezbytné soubory nakopirovat

(c:\winpe_x86).
copype.cmd x86 c:\winpe x86

Ve slozce "c:\winpe_x86" se nachazi image systému, soubor "winpe.wim". Nyni se tento
image pomoci nastroje Dism piipoji do lokalniho adresate "c:\winpe x86\mount”.
Tim se ziskd piistup k soubortim, které se nachazi uvnitt (pfikaz 1 parametry jsou

na jednom fadku).

Dism /Mount-Wim /WimFile:c:\winpe x86\winpe.wim /index:1
/MountDir:c:\winpe x86\mount

Nyni se v adresaii "mount” vytvoii 5 novych adresart: "Temp\instemp”, "Temp\Nastroje",
"Temp\Programy”, "Programy\Nainstalovat" a "Programy\Spustit”, tyto adresaie budou

pozdéji slouzit pro spousténi programil, které jsou umistény na sdileném sitovém disku.

mkdir c:\winpe x86\mount\Temp\Instemp

mkdir c:\winpe x86\mount\Temp\Nastroje

mkdir c:\winpe x86\mount\Temp\Programy

mkdir c:\winpe x86\mount\Programy\Nainstalovat

mkdir c:\winpe x86\mount\Programy\Spustit

'® Dany program je nutno spoustét s opravnénim Administratora.
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Aby se snizilo pii pienosu jednotlivych aplikaci zatizeni sité, budou tyto aplikace
na serveru komprimovany programem 7-zip. Aby bylo mozné aplikaci na lokalnim pocitaci
spustit, musi byt nejdfive dekomprimovana. K tomu bude potieba program 7-zip ve verzi

pro ptikazovou fadku. Program se da stahnout tieba zde [35].

Po rozbaleni stazeného zip archivu se program "7za.exe" zkopiruje do adresare "Temp" tak,

aby platila cesta:

c:\winpe x86\mount\Temp\Nastroje\7za.exe.

Po spusténi Windows se automaticky otevie program Explorer++, ktery bude slouzit

pro instalaci a spousténi programti. Explorer++ je mozné stahnout na strance vyrobce [37].
Po staZeni a rozbaleni je nutno v adresafi se souborem "Explorer++.exe" vytvofit soubor
"config.xml", spustit Explorer++ a v menu "Tools — Options" na prvni zalozce nastavit
volby "On Startup™ na "Load default folder", v "General settings" zaskrtnout volbu "Run in
portable mode" a do pole "Default new tab folder:" vlozit "X:\Programy\".

Zménu nastaveni je nutno zkontrolovat v souboru "config.xml" a ujistit se, Ze je nastaveno:

<Setting name="NewTabDirectory">X:\Programy</Setting>

aDirectory="X:\Programy".

Nasledné se soubory "Explorer++.exe" a "config.xml" zkopiruji do slozky

c:\winpe x86\mount\Temp\Nastroje.

Dale se vytvoti soubor "Vypnout pocitac.cmd", jehoz obsahem bude:

wpeutil shutdown

a zkopiruje se do "c:\winpe_x86\mount\Programy".
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Odpojeni lokalnich diskd se provede pomoci Gpravy registru Windows PE [30] [36].

Nejdiive se systémovy registr Windows PE pfipoji do podklice "HKLM\pe_sys"
na lokalnim pocitaci:

REG LOAD HKLM\pe sys
C:\winpe x86\mount\Windows\System32\config\SYSTEM

dale je nutno do n¢j vlozit nasledujici hodnoty:

REG ADD HKLM\pe sys\ControlSet00l\Services\MountMgr /v NoAutoMount
/t REG_DWORD /d 1 /f

REG ADD HKLM\pe sys\ControlSetO0l\Services\partmgr\Parameters /v
SanPolicy /t REG DWORD /d 3 /f

a nakonec jej odpojit piikazem:
REG UNLOAD HKLM\pe sys

Toto nastaveni zajisti, Ze se pii spuSténi Windows PE nebudou automaticky ptipojovat

lokélni disky.

Zména rozliSeni obrazovky na 1024x768 se provede vytvoienim souboru "peoptions.xml*

[38], do n&jz se vlozi:

<?xml version="1.0" encoding="utf-8"?>
<unattend xmlns="urn:schemas-microsoft-com:unattend">
<settings pass="windowsPE">

<component name="Microsoft-Windows-Setup"
processorArchitecture="x86"

publicKeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS"
xmlns:wcm="http://schemas.microsoft.com/WMIConfig/2002/State"xmlns
:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<Display>
<ColorDepth>32</ColorDepth>
<HorizontalResolution>1024</HorizontalResolution>
<VerticalResolution>768</VerticalResolution>
</Display>

</component>

</settings>
</unattend>

"peoptions.xml™ se nasledné zkopiruje do "c:\winpe_x86\mount\Windows".
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Dale je nutno upravit soubor "c:\winpe_x86\mount\Windows\System32\startnet.cmd" tak,
aby obsahoval nésledujici text:

@ECHO off

wpeinit /unattend=X:\Windows\peoptions.xml

net use Z: <sitova jednotka> > NUL

xCopy Z:\Skripty X:\Programy\Nainstalovat

X:\Temp\Nastroje\Explorer++.exe

Soubor "startnet.cmd" se spusti po zavedeni systému a zajisti zménu rozliSeni obrazovky,
pfipojeni sitové jednotky, zkopirovani instala¢nich skriptd a spuSténi programu

Explorer++.

Rovnéz je mozno zvétsit tlozné misto, které bude virtudlné existovat v opera¢ni paméti
Z ptivodnich 32 MiB na 512 MiB. Toto misto se pouzije pro lokalni ulozeni programu

staZzenych ze sité. Velikost mista Ize nastavit pfikazem:

dism /image:c:\winpe x86\mount /Set-ScratchSpace:512

Nasledné se provede ulozeni zmén do image:

Dism /Unmount-Wim /MountDir:C:\winpe x86\mount /Commit

Soubor "winpe.wim" nyni obsahuje bitovou kopii Windows PE.
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Po zavedeni vypada vytvofeny image s Windows PE takto:

n Programy - Explorer+ +
File Edit Selection View Actions Go Bookmarks Tools Help

mlh X:\Programy
0 g
x| L Proglamyl
) }
L b 5
fisnstlouat  spusit  vypnout
podtac.amd

Obr. 13: Jednoduchy image s Windows PE 3.0
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7.4 Vyuziti HTTP pro instalaci balicki s programy

V kapitolach 7.2.1 az 7.2.3 byla ukdzana instalace programi do béziciho Windows PE.
Jednotlivé programy maji formu 7-zip balicku, které se na pozadani ptes skript stahnou
do operacni paméti béziciho pocitace, kde se rozbali a umozni své spusténi. Byl predstaven
jednoduchy model skriptii, ktery tuto ¢innost zabezpecuje. Plivodni myslenka byla stahovat
programy ze sdileného sitového disku pfipojeného protokolem SMB. Nyni tato myslenka

bude rozsifena o moznost zavedeni a instalaci programt z HT TP serveru.

Struktura i instalace programi je velmi podobna instalaci ze sitového SMB disku,
pouze je nutné zajistit, aby se balicky stahovaly z HTTP serveru. K tomuto ucelu bude
vyuzit program Wget [45], ktery Ize stahnout zde [46]. Struktura adresaii na vytvoreném

Windows PE je shodna se strukturou popsanou v kapitole 7.2.2.

Stahovani balicki protokolem HTTP je alternativa k jiz dfivéjSimu feSeni pomoci
sdileného disku a mize byt pouzito Gpln€é ve vSech zplsobech zavadéni Windows PE

Ze site.

741 HTTP server

Predpoklada se, ze HTTP server je dostupny na adrese "192.168.1.100" ptes port 80.
Pozn. server mlzZe byt pfistupny i pfes doménové jméno (FQDN), v tomto pfipadé se

jednoduse nahradi vSechny vyskyty IP adresy danym doménovym jménem.

V adresafi, ktery je dostupny jako kotenovy (zde byl pro nazornost pouzit kofenovy adresaf

serveru) je nutno vytvorit slozky "Balicky™ a "Skripty", tak aby platily cesty

http://192.168.1.100/Balicky
http://192.168.1.100/Skripty

Slozka "Balicky" bude stejné jako na sdileném sitovém disku obsahovat vytvoiené 7-zip
balicky s programy. Jednotlivé bali¢ky se vytvareji uplné stejné jako v pfedchozim ptipadé
(7.2.3). Drobna zména se tyka vytvafeného skriptu, kde se misto kopirovani ze sitového

disku vyuzije nastroj Wget.

Vytvoteni skriptu bude, tak jako v ptedchozim ptipad¢, pfedvedeno na programu Opera.
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Predpoklada se, ze se balicek "opera.7z" jiz nachazi na serveru a zZe je dostupny na této

adrese:

http://192.168.1.100/Balicky/opera.7z

Skript "Opera.cmd" potom bude vypadat:

echo Instalace programu Opera

set insprogr=X:\Temp\Programy
set temp=X:\Temp\Instemp

IF EXIST %$insprogr%$\Opera\OperaPortable.exe GOTO END

X:\Temp\Nastroje\wget.exe -0 Stemp%\opera.7z
http://192.168.1.100/Balicky/opera.7z

X:\Temp\Nastroje\7za.exe x $temp%\opera.7z -o%insprogr%\Opera
copy %$insprogr$\Operal\Opera.lnk X:\Programy\Spustit

del %temp%\opera.7z

:END

echo Instalace ukoncena

pozn.
"X:\Temp\Nastroje\wget.exe -O %temp%\opera.7z http://192.168.1.100/Balicky/opera.7z"

musi byt na jednom fadku (zde je z divodu formatovani zalomeno).

Takto vytvoreny skript (spolu s dal§imi skripty pro ostatni programy) se zkomprimuje
programem 7-zip do souboru "skripty.7z" a umisti se na server tak, aby byl soubor

dostupny na:

http://192.168.1.100/Skripty/skripty.7z

7.4.2 Uprava obrazu Windows PE

V casti 7.3.1 byl podrobné popsan postup pii vytvareni image s Windows PE. Zde budou

popsany pouze zmény, které se musi udélat, aby bylo mozno stahovat z HT TP serveru.
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Nejdiive je nutno image se systémem "c:\winpe x86\winpe.wim" pfipojit do slozky

"c:\winpe_x86\mount".

Do piipojeného image se kromé souboru "7za.exe", "Explorer++.exe" a "config.xml" ptida

také soubor "wget.exe" tak, aby platila cesta

c:\winpe x86\mount\Temp\Nastroje\wget.exe

Dale je nutno upravit soubor "c:\winpe_x86\mount\Windows\System32\startnet.cmd" tak,
aby obsahoval nasledujici text:

@ECHO off

set temp=X:\Temp\Instemp

wpeinit /unattend=X:\Windows\peoptions.xml

X:\Temp\Nastroje\wget.exe -0 Stemp%\skripty.7z
http://192.168.1.100/Skripty/skripty.7z

X:\Temp\Nastroje\7za.exe x $temp%\skripty.7z -
oX:\Programy\Nainstalovat

del Stemp%\skripty.7z

X:\Temp\Nastroje\Explorer++.exe

Soubor "c:\winpe_x86\winpe.wim" je nutno odpojit. Nyni je vytvoren image Windows PE

schopny stahovat programy pomoci protokolu HTTP.

7.4.3 Vyhody a nevyhody FeSeni

Hlavni vyhodou a soucasné i nevyhodou je vyuziti HTTP serveru mistu SMB sdilené¢ho
sitového disku. V siti nemusi byt zpfistupnén sdileny disk, naopak se musi vytvofit
webovy server. Toto feSeni se zda byt vyhodné, pokud jiz klient bootuje ISO obraz pomoci
protokolu HTTP (kapitola 7.7). Pfenos soubort protokolem HTTP by mél byt teoreticky
0 néco méné nachylny na vétsi latence sité (rychlost prenosu dat by pfi vysSich odezvach
sit¢ neméla vyrazné klesat). Pii pouziti protokolu SMB2 by se ovSem nemély projevovat

vyrazné rozdily.
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7.5 Bootovani pires PXE (standardni zpiisob)

Predpoklada se, ze je uspésné splnén piedchozi bod a je vytvofen image s operacnim
systtmem Windows PE. V této Césti bude ukazano, jak nastavit image se systémem tak,

aby jej bylo mozné zavést doporuc¢enym zptsobem.

7.5.1 Priprava soubori

Tento postup vychazi z [39]. Na disku "C:\" je nutno vytvofit pracovni slozku "pe_temp",
a do ni nakopirovat potiebné soubory. Aby byl popis maximalné zjednodusen, je uveden
ve formé ptikaza.

V nabidce "Start — VSechny programy — Microsoft Windows AIK" se spusti
"Prikazovy radek nastroji pro nasazeni" a provedou se nasledujici ptikazy:

Dism /Mount-Wim /WimFile:c:\winpe x86\winpe.wim /index:1
/MountDir:c:\winpe x86\mount

mkdir c:\pe temp
copy c:\winpe x86\mount\Windows\Boot\PXE\*.* c:\pe temp

copy "c:\Program Files\Windows

AIK\Tools\PETools\x86\boot\boot.sdi" c:\pe temp

copy c:\winpe x86\winpe.wim c:\pe temp\boot.wim

Nyni se musi nastavit bootovaci zdznam:
Bcdedit -createstore c:\pe temp\BCD

Bcdedit -store c:\pe temp\BCD -create {ramdiskoptions} /d "Ramdisk

options"

Bcdedit -store c:\pe temp\BCD -set {ramdiskoptions}

ramdisksdidevice Boot

Bcdedit -store c:\pe temp\BCD -set {ramdiskoptions} ramdisksdipath
\Boot\boot.sdi

Bcdedit -store c:\pe temp\BCD -create /d "Windows PE" /application

osloader



UTB ve Zliné, Fakulta aplikované informatiky, 2011 79

piikaz vrati GUID hodnotu, touto hodnotou se nahradi {guid} v nésledujicich ptikazech:
Bcdedit -store c:\pe temp\BCD -set {guid} systemroot \Windows
Bcdedit -store c:\pe temp\BCD -set {guid} detecthal Yes

Bcdedit -store c:\pe temp\BCD -set {guid} winpe Yes

Bcdedit -store c:\pe temp\BCD -set {guid} osdevice

ramdisk=[Boot]\Boot\boot.wim, {ramdiskoptions}

Bcdedit -store c:\pe temp\BCD -set {guid} device

ramdisk=[Boot]\Boot\boot.wim, {ramdiskoptions}

nastaveni BOOTMGR, za {guid} se dosadi GUID hodnota:

Bcdedit -store c:\pe temp\BCD -create {bootmgr} /d "Windows

BootManager"
Bcdedit -store c:\pe temp\BCD -set {bootmgr} timeout O

Bcdedit -store c:\pe temp\BCD -displayorder {guid}

dale se v "Prikazovy radek nastrojit pro nasazeni" (Windows AIK) provede piikaz:

Dism /Unmount-Wim /MountDir:C:\winpe x86\mount /discard

Nyni se obsah adresare "c:\pe_temp" zkopiruje na PXE server.

7.5.2 Nastaveni serveru

Tato ¢ast se provadi na serveru bézicim na Linuxu. V této ¢asti budou pouzity soubory
Z balicku, ktery je popsan v kapitole 6.1.5. V adresaii "/tftpboot™ je nutno nakopirovanim

a vytvofenim souborl vytvofit tuto strukturu:

/tftpboot/gpxelinux.0
/tftpboot/pxelinux.cfg/default

Nyni se v adresafi "/tftpboot/" vytvoii adresar "Boot™:

mkdir -p /tftpboot/Boot
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a zkopiruji se do n& soubory "BCD", "boot.sdi”, "boot.wim"”, "bootmgr.exe"

a "pxeboot.n12" ze slozky "c:\pe_temp", tak aby platily cesty:

/tftpboot/Boot/BCD
/tftpboot/Boot/boot.sdi
/tftpboot/Boot/boot.wim
/tftpboot/Boot/bootmgr.exe
/tftpboot/Boot/pxeboot.nl2

dale je nutno piejmenovat soubor "pxeboot.n12" na "pxeboot.0"

mv /tftpboot/Boot/pxeboot.nl2 /tftpboot/Boot/pxeboot.0

Nyni se upravi dané konfigura¢ni soubory do tvaru:

letc/dhcp/dhcpd.conf:

default-lease-time 1800;
max—lease-time 3600;

authoritative;

subnet 192.168.0.0 netmask 255.255.0.0 {
range 192.168.3.1 192.168.3.99;
option subnet-mask 255.255.0.0;
option broadcast-address 192.168.255.255;
option domain-name-servers 8.8.8.8, 8.8.8.4;
option routers 192.168.1.254;
next-server 192.168.2.50;

filename "gpxelinux.0";

letc/default/tftpd-hpa:

# /etc/default/tftpd-hpa

TFTP USERNAME="tftp"

TFTP DIRECTORY="/tftpboot"

TFTP _ADDRESS="0.0.0.0:69"

TFTP OPTIONS="--secure -m /etc/tftp remap.conf"
RUN_ DAEMON="yes"
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Dale se vytvofi soubor "/etc/tftp_remap.conf", ktery bude slouzit pro automatické

nahrazovani "\" pouzivané u Windows na "/" pouzivané v systému Linux.

Obsah /etc/tftp_remap.conf [40]:

re bootmgr\.exe /Boot/bootmgr.exe

rgG [\] /

Do /tftpboot/pxelinux.cfg/default vlozit [41]:
default Win PE
label Win PE

kernel Boot/pxeboot.0

7.5.3 Postup pri bootovani
Popis zalozen na [19] a [39] :

1) Klient si z PXE serveru stahne soubor "gpxelinux.0" (NBP) a spusti jej (umoznuje

zobrazit menu s vybérem operacniho systému, automaticky vybran Windows PE)

2) "gpxelinux.0" zavede "pxeboot.0" (NBP Windows PE) a spusti jej
3) "pxeboot.0" stahne soubory "Bootmgr.exe™ a "BCD"

4) "Bootmgr.exe" pteéte informace v "BCD" a na jejich zaklad¢ stahne soubory "boot.sdi"

a "boot.wim"
5) "Bootmgr.exe" pfipoji image systému "boot.wim"
6) Systém z image "boot.wim™ nabootuje a provede piednastavené skripty

Soubor "boot.sdi" obsahuje NTFS svazek. Po spojeni soubort "boot.sdi" a "boot.wim™

vznikne vysledny ramdisk. Obr. 14 ukazuje vysledné slozeni ramdisku [19].

boot.sdi bootwim

s01 Yolurme e

header | | (NTFS) Ef] Systern 32%\boot

=== finload.exe

RAMDISE
1

Obr. 14: Slozeni ramdisku Windows PE
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7.5.4 Vyhody reSeni

Hlavni vyhoda standardniho feSeni je pouziti oficidlné¢ doporuceného postupu spolecnosti
Microsoft (piizpiisobeného pro server bézici na opera¢nim systému GNU/Linux) a sniZeni

velikosti pfenaSenych souborii na minimum.

7.5.5 Nevyhody reSeni

Mezi hlavni nevyhody tohoto feSeni patii problematické nastaveni linuxového serveru
anapevno stanovena adresafova struktura ve slozce “/tftpboot", ktera prakticky
znemoznuje jakoukoliv zménu. V pfipadé, Ze neni dodrzen postup zminény vyse,

skon¢i bootovani chybou.

7.6 Bootovani prres PXE (staZeni ISO obrazu)

Ze serveru se stahne image, ktery do operacni paméti pracovni stanice stahne 1ISO obraz
anasledné jej pfipoji jako lokdlni jednotku. Z jednotky je nasledné zaveden operacni

systém. [42]

7.6.1 Obsah ISO obrazu

Nezavisle na zavedeni ze sit€, ISO soubor je obraz disku CD zaloZeny na jednotlivych
sektorech a jeho primarni tcel je byt vypalen na CD. Obraz disku se mize vytvofit ve dvou
verzich. Bud’ systém bézi pfimo z CD a do RAM jsou ukladany pouze zmény oproti CD,

nebo se cely obsah CD nejdiive zkopiruje do RAM a teprve potom se provede zavedeni.

Disk vytvofeny prvnim zpusobem pro svij béh vyzaduje méné operacni paméti, protoze
systém je umistén na CD a veSkeré pottebné informace jsou nacitany pfimo z CD, do RAM
jsou ukladany pouze zmény dat oproti CD a uzivatelska data. Nevyhoda feSeni je v tom,
ze systém potiebuje, aby bylo CD neustale vlozeno v mechanice. Takto vytvoteny ISO
soubor obsahuje pfimo jednotlivé soubory, celkova velikost vytvofeného ISO obrazu je

kolem 310 MiB. Po rozbaleni ISO souboru do slozky je ve slozce 703 MiB dat. [43]

Disk vytvofeny druhym zpisobem potiebuje pro béh vice opera¢ni paméti, protoZze se

do operacni paméti zkopiruje cely systém a nasledné se zrusi zavislost na CD. CD se tedy

muze vyjmout Z mechaniky a do mechaniky se mize vlozit jiny disk. Takto vytvofeny ISO
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soubor obsahuje pouze komprimovany wim soubor a soubory nutné pro zavedeni systému.

Takto vytvorené ISO ma velikost okolo 132 MiB [34].

V ptipad€ bootovani ze sité¢ nebude ISO obraz ulozen na fyzickém CD (zddné CD nebude
potteba). Misto toho bude ISO soubor ulozen na serveru, z néjz se jako celek stdhne

do opera¢ni paméti bootujiciho pocitace, v niz bude nasledné pouzit k zavedeni systému.

Ackoliv se pro zavedeni ze sit¢ zda byt vhodngjsi prvni zpusob, kdy je ISO soubor
po zKopirovani ze serveru do opera¢ni paméti cilového pocitace uz v RAM pocitace
obsazen, a tedy systém mize nabéhnout pfimo z néj, ¢imz se usetii misto v operacni paméti
(neni potieba, aby se Windows jesté jednou zkopirovala do RAM), bude z diivodu velikosti

stahovaného ISO obrazu zvolen zpisob dva.

Tento zplsob bootovani bude sice neefektivné vyuzivat operani pamét’ cilového pocitace,
protoze se do ni nejdiive stahne ISO obraz CD a po nabootovani z néj si Windows vytvori
svij vlastni ramdisk, do kterého nakopiruji data a nabootuji z né&j (zru$i se zavislost
na ptivodnim ISO obrazu, soubory budou v RAM duplicitné), ale na druhou stranu
mnohem méné zatiZi sit’, protoze misto stahovani 310 MiB dat se bude stahovat pouze
132 MiB dat. Predpoklad zde je, ze pracovni stanice maji dostatek RAM, ale pfenosové

kapacity sit€ jsou omezeny. Za dostatek operacni paméti je povazovan 1 GiB RAM.

7.6.2 Vytvareni ISO obrazu
Provedou se vSechny body v kapitole 7.3 - Vytvofeni spustitelného image se systémem.

Spusti se "PFikazovy Fadek nastroji pro nasazeni' [34]. Nyni se musi odstranit hlaska

"Libovolnou klavesou spustite systém s disku CD nebo DVD...", kterd se objevuje

pfed zavedenim systému.

Provede se to tak, Ze se odstrani soubor "c:\winpe_x86\1SO\boot\bootfix.bin".

del c:\winpe x86\ISO\boot\bootfix.bin

Nyni se soubor "winpe.wim" zkopiruje do adresaie "ISO\sources" a piejmenuje

na "boot.wim".

copy c:\winpe x86\winpe.wim c:\winpe x86\ISO\sources\boot.wim
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Smaze se slozka "c:\winpe_x86\ISO\EFI", protoZe je zbyte¢na.

rmdir /s /g c:\winpe x86\iso\efi

Nakonec se vytvoti ISO soubor.

oscdimg -n -bC:\winpe x86\etfsboot.com C:\winpe x86\ISO

C:\winpe x86\winpe x86.iso

Vysledny soubor "c:\winpe_x86\winpe_x86.is0™ se pfesune na server.

7.6.3 Nastaveni serveru

V adresaii "/tftpboot" je nutno vytvofit tuto strukturu (soubory je mozno ziskat z baliku

popsaného v kapitole 6.1.5):

/tftpboot/gpxelinux.0
/tftpboot/memdisk
/tftpboot/pxelinux.cfg/default

Nyni se zkopiruje soubor "winpe_x86.is0" do adresaie "/tftpboot”, tak aby platila cesta:

/tftpboot/winpe x86.1is0

zkontroluje se, zda soubor /etc/dhcp/dhcpd.conf obsahuje:

next-server <IP adresa TFTP serveru>;

filename "gpxelinux.0";

a do /tftpboot/pxelinux.cfg/default se vlozi [42]:
default Win PE

label Win PE

linux /memdisk

initrd /winpe x86.1iso

append iso raw
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7.6.4 Postup pri bootovani
Popis zalozen na [42].

1) Klient si z PXE serveru stahne soubor "gpxelinux.0" (NBP) a spusti jej (umoziuje

zobrazit menu s vybérem operacniho systému, automaticky vybran Windows PE)
2) "gpxelinux.0" stahne pies protokol TFTP soubory "memdisk™ a "winpe_x86.is0"
3) "memdisk" po spusténi ptipoji "winpe_x86.is0" jako CD disk
4) Bootovani probéhne, jako by probihalo standardné z CD
5) "Bootmgr.exe" pfipoji image systému "boot.wim"

6) Systém z image "boot.wim" nabootuje a provede pfednastavené skripty

7.6.5 Vyhody FeSeni

Hlavni vyhoda tohoto feSeni je moZnost zavést jakykoliv bootovatelny ISO obraz
(je mozné, e v jednotlivych ptipadech budou nutné diléi Gpravy). ReSeni je tedy
univerzalné pouzitelné pro bootovéani jakéhokoliv Windows PE, ptfipadné live distribuce

opera¢niho systému Linux.

7.6.6 Nevyhody feSeni
Mezi hlavni nevyhody tohoto feSeni patii vétsi prenos dat po siti. Pfi pouziti standardniho
feSeni (kapitola 7.5) se pienaSi okolo 119 MiB dat, pfi pouziti tohoto feSeni

(za predpokladu, Ze je image systému stejny) se prenasi ptiblizné 132 MiB dat.
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1.7 Bootovani pires HTTP (stazeni ISO obrazu)

Tento postup se velmi podoba predchozimu. Stejné jako v pfedchozim bod¢ se stahne
ISO obraz se systémem, ktery se nahraje do operacni paméti lokéalniho pocitace a nasledné

se z n¢j zavede systém. Ke stahovani je ovSem pouzit protokol HTTP,

7.7.1 1SO obraz

Obsah 1 vytvareni ISO obrazu jsou shodné s postupem uvedenym v kapitole 7.6 -
Bootovani pies PXE (stazeni ISO obrazu). K zavedeni pfes HTTP mize byt vyuzit
stejny ISO soubor nebo vytvofen novy. Jedinou zménou by bylo pfidani podpory

pro stahovani balicku s aplikacemi pies protokol HT TP, toto je feSeno v kapitole 7.4.

7.7.2 Nastaveni serveru

Na PXE serveru v adresafi "/tftpboot" musi byt vytvofena tato struktura (viz. kapitola
6.1.5):

/tftpboot/gpxelinux.0
/tftpboot/pxelinux.cfg/default

Nyni je nutno nastavit webovy server. Pfedpoklada se, Ze je kofenova slozka webového

(http) serveru dostupna na adrese "http://192.168.1.100" pies port 80.

V kotenové sloZzce webového serveru je nutno vytvotit adresai "win_pe" a do néj vlozit
diive vytvofeny soubor "winpe_x86.is0". Dale je nutno vytvofit adresat "memdisk" a do néj
zkopirovat soubor "memdisk" (soucast SYSLINUX).

Plati tedy cesty:

http://192.168.1.100/win pe/winpe x86.iso
http://192.168.1.100/memdisk/memdisk

zkontroluje se, zda soubor /etc/dhcp/dhcpd.conf obsahuje:

next-server <IP adresa TFTP serveru>;

filename "gpxelinux.0";
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a do /tftpboot/pxelinux.cfg/default se vlozi [42]:

default Win PE

label Win PE

linux http://192.168.1.100/memdisk/memdisk
initrd http://192.168.1.100/win pe/winpe x86.iso

append iso raw

V piipadé¢, ze je http server provozovan na jiném nez vychozim portu, napi. 85, provede se

standardni doplnéni portu do adresy.

http://192.168.1.100:85/memdisk/memdisk
http://192.168.1.100:85/win pe/winpe x86.iso

Misto IP adresy Ize pouzit i doménové jméno (FQDN).

7.7.3 Postup p¥i bootovani
Popis zalozen na [42].

1) Klient si z PXE serveru stahne soubor "gpxelinux.0" (NBP) a spusti jej (umoznuje

zobrazit menu s vybérem operacniho systému, automaticky vybran Windows PE)
2) "gpxelinux.0" stahne pies protokol HTTP soubory "memdisk™ a "winpe_x86.iso0"
3) "memdisk" po spusténi pfipoji "winpe_x86.is0" jako CD disk
4) Bootovani probéhne, jako by probihalo standardné z CD
5) "Bootmgr.exe" pfipoji image systému "boot.wim"

6) Systém z image "boot.wim" nabootuje a provede piednastavené skripty

7.7.4 Vyhody FeSeni

Hlavni vyhoda tohoto feSeni spo¢ivd v moznosti nabootovat jakykoliv bootovatelny ISO
obraz. K bootovani se navic pouziva protokol HTTP, tudiz odpadaji problémy s velkou

odezvou sité.

V pfipadé¢ stahovani souboru pies protokol TFTP musi byt kazdy paket potvrzen
piijemcem a teprve po doruceni potvrzeni o doruceni ptedchoziho paketu (ACK) se vysila

Vv w

dalsi paket (bézné 512 B). V daném okamziku je v siti mezi odesilatelem a ptijemcem vzdy
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maximaln¢ jeden paket. Tento jev vyrazné¢ zpomaluje pienos dat na lince s vysokou
odezvou, protoze nasledujici paket mize byt odeslan az v okamziku, kdy se od druhé

strany vrati ACK piedchoziho paketu. TFTP pouziva pro pienos protokol UDP.

Pti pouziti protokolu HTTP problém s vysokou odezvou sité¢ odpada, protoze se pro pienos
pouziva metoda okénka (protokol TCP). V tomto ptipad¢ se vzdy potvrzuje az urcité veétsi
mnozstvi dorucenych pakett jako jeden celek. Na lince se tedy v jednom okamziku muze
objevit vice paketil, protoze vysilaci strana nemusi ¢ekat na potvrzeni jednotlivych paketu.
Pokud dojde k chybé, jsou znovu vyslany pouze pakety, které piisly po poslednim spravné

doruceném paketu.

7.7.5 Nevyhody FeSeni

Mezi hlavni nevyhody tohoto feSeni patfi nutnost provozovat webovy server. Mnozstvi
pfenesenych dat po siti je téméF shodné s piipadem, kdy je 1ISO obraz stahovan pomoci
protokolu TFTP.

7.8 Bootovani pres protokol iSCSI (stazeni do RAM)

V tomto ptipad¢ se pro nabootovani Windows PE vyuzije sitovy disk sdileny pfes protokol
iISCSI. Nebude sice vyuzito moznosti OS streamingu, kdy by se data ptenasSela
po jednotlivych souborech, jako by se cetla z lokalniho pevného disku, ale alespoii bude

ukéazano, Ze 1ze Windows PE zavést i timto zpisobem.

7.8.1 Priprava

Nejdiive se na serveru vytvori disk (o velikosti nejméné 150 MiB) a zpfistupni se pies
protokol iSCSI (napt. 192.168.1.199::::WindowsPE). Nasledné se tento disk pfipoji
ve Windows a vytvofi se na ném primarni oddil. Tento oddil se dale zforméatuje
na souborovy systém FAT32, nastavi se jako aktivni a pfipoji se jako lokalni jednotka

(zde "M:\").
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7.8.2 Piesun soubori na disk
Nejdiive se podle postupu 7.3.1 vytvoti image ("c:\winpe_x86\winpe.wim").

Nyni se v nabidce "Start — VSechny programy — Microsoft Windows AIK" spusti
"Piikazovy Fadek nastroji pro nasazeni" a provedou se ptikazy [44]:
copy c:\winpe x86\winpe.wim c:\winpe x86\ISO\sources\boot.wim

rmdir /s /g c:\winpe x86\iso\efi

xcopy c:\winpe x86\iso\*.* /e m:\

Nyni se iSCSI disk ve Windows odpoji.

7.8.3 Nastaveni serveru

v

K nabootovani timto zpisobem je nutné, aby adresai "/tftpboot” obsahoval (viz. kapitola
6.1.5):
/tftpboot/gpxelinux.0

/tftpboot/sanboot.c32
/tftpboot/pxelinux.cfg/default

Do souboru /tftpboot/pxelinux.cfg/default je nutno doplnit:

default Win PE iSCSI
label Win PE iSCSI
kernel sanboot.c32

append iscsi:192.168.1.199::::WindowsPE

Nyni staci klientsky pocitac restartovat.

7.8.4 Vyhody a nevyhody FeSeni

Teoreticky by se méla projevit vyhoda ve vySsi pfenosové rychlosti oproti protokolu TFTP,
meteni bohuzel ukazala opak. Nejde ani tak o samotny pienos dat, jako spiSe o celkové
prodlouzeni doby zavedeni systému (viz. kapitola 7.10). Mezi dalsi nevyhodu patii nutnost

provozovat disk sdileny ptes protokol iSCSIL.
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7.9 Vybér operacniho systému pri spusténi pocitace

7.9.1 Nutné podminky pro vytvoreni menu

Aby bylo mozné pii spusténi pocitaée vybrat z vice operacnich systému je nutno mit
v adresari "/tftpboot" vSechny pottebné soubory (viz. kapitola 6.1.5). Pro jednoduchy
piiklad menu uvedeny zde je potieba toto rozmisténi:

/tftpboot/gpxelinux.0

/tftpboot/menu.c32
/tftpboot/pxelinux.cfg/default

Pozn.: Soubory zde uvedené jsou nutné pro zobrazeni samotného menu. Pro Uspé$né
zavedeni systému je nutno ptidat dal$i soubory, které jsou popsany u jednotlivych zplisobt
zavadéni.

7.9.2 Vytvareni jednoduchého menu

Menu s operac¢nimi systémy muze vypadat naptiklad takto:

Uyberte operacni system

Lokalni disk

Windows PE PXE 3tandard
Windows PE PXE IS0
Windows PE HTTP IS0
Windows PE iSC3I

Automatic boot in 10 seconds...

Obr. 15: Vyber operacniho systému pri zavddeni ze sité
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Aby bylo dosazeno menu vySe, musi byt soubor /tftpboot/pxelinux.cfg/default
upraven do tvaru [25][26]:

default menu.c32

prompt O
noescape 1
nocomplete 1
allowoptions 0
timeout 100
totaltimeout 300

menu title Vyberte operacni system

label Local

menu label "Lokalni pevny disk
menu default

localboot 0

label Win PE STD
menu label Windows PE PXE “Standard
kernel Boot/pxeboot.0

label Win PE ISO

menu label Windows PE "“PXE ISO
linux /memdisk

initrd /winpe x86.iso

append iso raw

label Win PE_HTTP

menu label Windows PE “HTTP ISO

linux http://192.168.1.100/memdisk/memdisk
initrd http://192.168.1.100/win pe/winpe x86.1iso
append iso raw

label Win PE SCSI

menu label Windows PE 7iSCSI

kernel sanboot.c32

append iscsi:192.168.1.199::::WindowsPE



UTB ve Zliné, Fakulta aplikované informatiky, 2011

92

7.9.3 Vyznam jednotlivych poloZek skriptu

Zde je popséano, co jednotlivé volby ve skriptu znamenaji. Z divodu piehlednosti jsou

volby seskupeny podle vyznamu, ktery ve skriptu maji.

Nastaveni tykajici se vybéru podoby menu:

default menu.c32

na menu se pouzije modul "menu.c32"

Nastaveni tykajici se zvySeni bezpe¢nosti:

prompt 0

noescape 1
nocomplete 1

allowoptions 0

nezobrazi piikazovy fadek pro napsani vlastnich parametri,
nuti uzivatele vybrat pouze z nabizenych voleb

ptikazovy fadek nejde vyvolat ani stiskem klaves

uzivatel nemiize zobrazit parametry bootovani na ptikazové radce

uzivatel nemiize dopsat vlastni parametry bootovani

Nastaveni délky ¢ekani pri vybéru operac¢niho systému:

timeout 100

totaltimeout 300

Nastaveni titulku menu:

menu title

jak dlouho se ma cekat nez se automaticky nabootuje vychozi
volba, hodnota v 1/10 s, odpocet lze prerusit stiskem libovolné
klavesy, zde 10 s

za jak dlouho se mé nabootovat vychozi volba, pokud uzivatel
nevybere jinak pfed zadanym casem, ¢as udan v 1/10 s, zde 30 s

titulek menu

Nastaveni jednotlivych polozek v menu:

label

menu label

menu default

localboot 0

kernel

linux

initrd

append

interni oznaceni polozky menu

nazev volby zobrazeny uzivateli (napf. nazev operac¢niho
systému), te"xt - stiskem pismene x vybereme danou volbu

volba obsahujici tento text je vybrana jako vychozi

nabootuje z lokalniho pevného disku, pokud dochazi
k neoc¢ekavanému chovani (zatuhnuti pocitace, restart pocitace),
je mozné zkusit volbu localboot -1

parametrem je NBP konkrétniho opera¢niho systému

parametrem je jméno souboru s linuxovym jadrem,
které se ma zavést

parametrem je jméno souboru s ramdiskem

parametry pieddvané linuxovému jadru
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7.10 Srovnani FeSeni z hlediska rychlosti bootovani

Pro zjisténi, ktera z moznosti zavadéni Windows PE je nejvhodnéjsi, byl proveden

jednoduchy test rychlosti zavadéni systému jednotlivymi zptsoby.

Me¢teni probihalo na 100 Mbit/s siti, kterd v okamziku méfeni vykazovala nizké zatizeni
a minimalni latence (~1ms). Ve vSech pfipadech se stahoval stejny image se systémem,
nékdy ptimo, nékdy jako soucast ISO obrazu. TFTP i HTTP server bézel na Debian 6,
iSCSI disk zabezpecoval Openfiler 2.3, oba servery byly virtualizovany programem
VirtualBox na NB se procesorem Core i3 2.4 Ghz, 3 GiB RAM, 1 Gbit/s sitové rozhranni.
Bootujicim poéitacem byl Asus EEE 1000H, ktery byl pfipojen ptes 100 Mbit/s switch.

Z dtivodu metodiky méfeni jsou tyto hodnoty pouze orientacni.

Zpiisob Velikost Doba Primérna Celkova doba
zavadéni stahovaného | stahovani rychlost zavadéni
image [MiB] | image do RAM | stahovani systému

[min:sek] [MiB/s] [min:sek]

Standardni PXE | 116,7 1:12 1,62 2:29

ISO obraz PXE 128,3 1:08 1,88 2:27

ISO obraz HTTP | 128,3 0:13 9,86 1:32

ISCSI disk 128,2 0:22 5,82 3:47

Tab. 7: Srovnani ruznych metod zavadéni Windows PE z hlediska casu

Z méteni vyplyva, Ze jako nejvhodnéjsi feSeni se jevi staZzeni ISO obrazu ptes protokol
HTTP (kapitola 7.7). Pii pouziti tohoto protokolu trva stazeni image syst¢ému do RAM
bootujiciho pocitace pouze 13 sekund, coz je oproti stahovani protokolem TFTP vice jak
petindsobné zrychleni. Po staZzeni image nasleduje samotné zavadéni systému, které trva

pfiblizn€ 1 minutu a 19 sekund.

Zajimavy jev vykazuje bootovani pies protokol iSCSI (kapitola 7.8), kdy je image systému
stazen do RAM za 22 sekund, ale potom nésleduje zdlouhavé zavadéni systému, coz
vV kone¢ném disledku zplsobi del§i dobu zavadéni, nez pii pouZiti standardnich PXE

(TFTP) metod. Tento jev je pravdépodobné zptisoben cekanim na splnéné urcité podminky.
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Z hlediska tuspory pfenosové kapacity je nejvhodnéjsi pouzit standardni PXE feSeni

(kapitola 7.5), kde se oproti jinym metodam pirenasi ptiblizné o 11,6 MiB dat mén¢.

Z praktického hlediska je ovSem z divodu reZie pienaSeno vétsi mnozstvi dat, nez je
velikost stahovaného souboru. Skute¢cné mnozstvi piendSenych dat je dano velikosti
stahovaného souboru a rezii jednotlivych protokol. Rezie jednotlivych protokolt zavisi
na nastaveni prenosu a kvalité sité (velikost potvrzovanych dat u TFTP, velikost paketu

a okénka u HTTP a iSCSI, nutné znovu vyslani nedoru¢enych dat a podobng).
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7.11 Alternativni zpiisob vytvoreni image se systémem

Zde bude ukazano, jak vytvofit image pomoci programu WinBuilder. Vytvafenym
systétmem bude Win7PE_SE. Dale bude ukazano, jak instalovat programy ptimo do image

se systémem.

Pozn.: zde vytvafeny image se systémem nema nic spole¢ného s hlavnim feSenim -
Windows PE 3.0 a zavadénim programi ze sitového disku - je to zcela nezavisly
alternativni postup, ktery ma ukazat dalsi zptisob vytvoieni "Windows PE". Prestoze se
jedné o odlisny systém, format vytvoreného image je shodny s Windows PE 3.0 a je jej
tedy mozné zavadét stejnymi zpusoby, jako oficidlni Windows PE (stazeni ISO obrazu
pies PXE, stazeni ISO obrazu pies HTTP, boot pies protokol iSCSI).

Tento postup se podatilo zprovoznit, pouze pokud byl program WinBuilder nainstalovan
ve Windows 7 (anglickd verze, volume license), v systému byl nainstalovan
Windows AIK 3.0 v anglické verzi a jako instalatni médium (soubory) bylo vlozeno
Windows 7 (anglickd verze, volume licence). Pokud byl Windows 7 nebo AIK v Ceské
jazykové mutaci, piip. verze Windows 7 z MSDNAA, skript v programu WinBuilder

vygeneroval chybu.

7.11.1 StaZeni projektu Win7PE_SE

Nejdiive se musi z internetu stahnout soubory projektu. Ty se daji sehnat napt. zde [47].
Pro vytvofeni popisu zde byla pouzita verze Win7PE_SE_2011 02_10, dana verze je
soucasti piiloh. StaZeny soubor se muiZe rozbalit napt. na disk "C:\" (odstrani se tim
problémy, které by mohly vzniknout tim, Ze cesta k souboru "WinBuilder.exe" obsahuje
mezery mezi slovy). Pro potfeby instalace programti je potieba stahnout plugin
"ppAppsGen"[48], rozbalit jej a zkopirovat jej do rozbalené slozky s projektem. Pokud je
slozka s projektem C:\Win7PE SE, zkopiruje se rozbaleny soubor "ppAppsGen.script”

do C:\Win7PE_SE\Projects\Win7PE_SE\Components.
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7.11.2 Prostiedi programu WinBuilder

Program WinBuilder se spusti poklepanim na soubor "WinBuilder.exe" v kofenové slozce

projektu.

P

WinBuilder [080]

WinBuilder

BUILD YOUR ENVIRONMENT |

[¥(5) win7PE SE

----- ¥ & Main Configuration
| 4 Share Scripts
- Build

5[ shel

0-[¥ 1) Components

g~V 12 Tweaks

o[ Apps

—:||7-.3 Compaonents

[ | 5} Portable Apps in PE!
[+ I3 Drivers

1[I Other0s

1[I Finalize

17112 virtualTest

171 12D writeMedia

g- Debug

i 3

J;s Script , Source

™

b

__ . Win7PE Main Configuration Editor

Win7PE Main Configuration.

Main Configuration

Build model

[In RAM oot. wim)

Screen resolution [Oph’mal

Boot Manager [Auto

Boot Manager skin [Text

wpeinit run mode [normal

System Locale [Auto

'System Locale' Info:

If mismatch with source language:
Change 'System Locale’ manually only when source is en-US,

If match with source:
Auto is enough,

Save

(o o=

> O W e

Play Refresh Tools  Download

~J|v

l _:f Clean Temporary files

Obr. 16: Okno programu WinBuilder

Okno se sklad4d ze dvou hlavnich ¢asti, v levé jsou zaSkrtavaci policka - zde je mozZné

zvolit jednotlivé komponenty systému a poloZky nastaveni. V pravé €asti okna se nachézi

samotné nastaveni dané komponenty. Zde je mozné provést riznd nastaveni dle libosti,

dilezita jsou ovsem pouze tato:

V "Main Configuration" nutno zvolit polozky "Build model” na "InRAM"

(mensi velikost vysledného souboru) a "Boot Manager" na "Auto" (nezobrazi vybér

operacnich systému).

V "Build" (levy panel) vybrat "2 - Shell & Config" a nastavit "FBWF cache size"

na 512 MB.

Odskrtnout volbu "OtherOS" (levy panel).
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7.11.3 Nepfripojeni lokalnich diski pii startu Windows

Pro automatické neptipojovani lokalnich diskll pracovni stanice lze pouzit Gprava registru

[36][50].

V adresati "C:\Win7PE_SE\Projects\Win7PE_SE\Tweaks" je nutno vytvofit soubor
"DontMountHDD.script", ktery obsahuje text:

[main]

Title=Don't mount local hard drives
Type=Script

Selected=True

Level=7

[Process]
RegHivelLoad, Tmp System, 3RegSystem%

RegWrite, HKLM, 0x4, Tmp System\ControlSet00l\services\mountmgr, NoAut
oMount, 1

RegWrite, HKLM, 0x4, Tmp System\ControlSet00l\services\partmgr\Parame
ters, SanPolicy, 3

RegHiveUnLoad, Tmp System

Soubor je nutno ulozit, restartovat program WinBuilder a ujistit se, Ze je v nabidce

"Tweaks" zaskrtnuta volba "Don't mount local hard drives".

Pozn.: Novégjsi verze Win7PE_SE obsahuje v nabidce "Finalize — Optimizations™ volbu
"Don't mount local harddrives", tato volba byla do programu piidana z podnétu dotazu,

ktery byl formulovan na diskusnim foru v ramci vytvareni této prace. [36]

7.11.4 Instalace programu primo do Windows PE

Pro instalaci programu pifimo do Windows PE je bud’ nutno manualné upravit registry
anahrat potfebné soubory uz pifi vytvafeni systému, nebo je moZno pouzit skript
ppAppsGen (navod zalozen na [48]), ktery se pii spusténi systému automaticky postara
0 pfidani pottebnych informaci do registru a vytvofeni zastupci. Zde je uvedeno,

jak instalovat programy za pomoci daného skriptu.
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V prvni fadé¢ je potieba se ujistit, ze je v programu WinBuilder zaSkrtnuta volba
"Components" a podvolba "Portable Apps in PE!". Dale je nutno v nabidce "Finalize"
odskrtnout volbu "4 - Create 1SO".

Nyni je potieba ptfepnout se v levém menu na "Finalize", vybrat "PostConfig"”, zvolit
"Compression: maximum™ a kliknout na ikonu velkého modrého "Play" v hlavnim okné

programu. Probéhne vytvoteni souboru "boot.wim".

Jako ukazkovy instalovany program bude pouzit multimedialni ptehrava¢ "VLC player".

Instalace se sklada ze dvou fazi, nejdiive se program nainstaluje do lokdlniho pocitace
a zachyti se zapisy do registrll pfi instalaci programu, nasledné se tyto zapisy vyexportuji
do "*.reg" souboru a spolu se soubory nainstalovaného programu se ulozi do struktury

vytvareného Win7PE.

Zachyceni zapisu do registru se provede napif. pomoci programu "Advanced Registry

Tracer"[49] spole¢nosti Elcomsoft, ktery se nainstaluje do referen¢niho pocitace.
Postup je nasledujici:

e Spusti se "Advanced Registry Tracer" a klikne se na ikonu "Scan Registry".

e Do referencniho pocitace se nainstaluje program, ktery bude vyexportovan do PE.

e V "Advanced Registry Tracer" se klikne na ikonu "Compare". V zobrazeném okné
se vybere zalozka "Distinction in data" a nasledn¢ se klikne na ikonu "Save to Redo
files" a ulozi se soubor "nazev.reg" obsahujici zmény registru oproti pifedchozimu

Scanu.

Nyni je potfeba soubor "*.reg" manualné prohlédnout, upravit cesty k souboriim a smazat

zbyte€na data. Tento postup se u rtiznych programu lisi.
V piipadé¢ programu VLC je nutné v souboru "vlc.reg" nahradit fetézec:
C:\\Program Files\\VideoLAN\\VLC zZa Y:\\pp2pps\\VLC,

¢imz se zmeéni cesta ke sloZzce s programem tak, aby odpovidala umisténi slozky

ve Windows PE, dale je nutné provést dil¢i vycisténi souboru od zbyte¢nych informaci.
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Dale je poticba vytvorit slozku "ppApps”, napiiklad na disku "C:\" a zkopirovat do ni

programové soubory. Vytvoiena slozka zde je C: \ppApps.
V ptipad¢ prehravace VLC se v souladu s nahrazovanou cestou v registru zkopiruje slozka

C:\Program Files\VideoLAN\VLC d0 C:\ppApps\VLC.

Nyni je nutno pfejmenovat dany "*.reg" soubor na "setups.reg" a umistit jej do slozky

S programem, v piipadé prehravace VLC tedy plati cesta: C: \ppApps\VLC\setups. reg.

Do slozky s programem (C:\ppApps\VLC) je dale nutno (vedle "setups.reg") pridat
konfiguraéni soubor s informacemi pro vytvareni zastupci. Dany soubor se jmenuje

"ppApp.ini" a jeho syntaxe pro VLC pichravac je nasledujici:

<Title>

VLC player ;Titulek programu

<Flags>

MakeInRoot = 0 ;Nevytvaret "pripnutého" zastupce ve Start
MakeStart = 1 ;Vytvorit zastupce ve Start

MakeSendTo = 0 ;Nevytvaret kontextovy odkaz "Send To"
MakeDesktop = 1 ;Vytvorit zastupce na plose
MakeQuickLaunch = 0 ;Nevytvaret na panelu rychlého spusténi

<StartMenuSourcePath>

VLC player ;Umisténi zastupce v nabidce Start
<pPpPAppP>

CommandLine = "vlc.exe" ;Jméno spustitelného souboru
ShortcutName = "VLC player" ;Titulek zéastupce
Description = "Plays everything" ;Popis zastupce

<End>

Nyni se v programu WinBuilder v nabidce "Debug" vybere volba "Mount". Zde je poticba
se ujistit, Zze volba "Mount Point" je nastavena na "%BaseDir%\Mount" a nasledn¢

v oblasti "Mount PE (Target)" kliknout na tla¢itko "Mount”.
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Po Gspé€$ném piipojeni souboru "boot.wim" je nutno zkopirovat slozku "C:\ppApps"
do slozky "C:\Win7PE_SE\Mount", tak aby platila cesta C: \Win7PE SE\Mount\ppApps

a v programu WinBuilder kliknout na tla¢itko "UnMount".

7.11.5 Vytvoreni image se systémem

Pred vytvafenim ISO souboru se systémem je zapotiebi piepnout se v levém menu
na "Finalize", vybrat "Create I1SO" a odznacit volbu "Enable press any key to boot
option™. Dale pravym tla¢itkem mysi kliknout na "4 - Create 1SO" a z kontextové nabidky

zvolit "Run this script”.

Na konci tohoto procesu je ve slozce "C:\Win7PE_SEMISO" 1SO soubor, ktery muze byt
bud’ pfimo nakopirovan na server, nebo vyextrahovan do slozky. V této slozce se pak

nachazi soubor "boot.wim", ktery mize byt nabootovan po siti.
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7.12  Prinos pro administraci pocita¢ii na FAI UTB

Zavadéni Windows PE ze sité popsané zde miize byt efektivné vyuzito ke spravé pocitacii
v budové FAI UTB ve Zlin¢. V piipadé pouziti technologie stazeni ISO obrazu do RAM
pocitace a jeho nasledného spusténi (kapitola 7.6) je mozno zavést systém startujici
z CD/DVD pfes sit’ a na cilovém pocitaci jej spustit. Na serveru mize byt piedpiipraveno
nékolik ISO soubord riznych operacnich systému - napi. Windows PE urcené pro bézné
pouziti, Windows PE obsahujici antivirové a systémové nastroje na diagnostiku pocitace
a zachranu dat, live verze Linuxu pro bézné pouziti, live verze Linuxu obsahujici
diagnostické néstroje, nebo naptiklad ISO obraz média pro obnoveni poskozeného obrazu
disku na lokalni stanici (jednotlivé systémy musi byt specidlné upraveny, aby byly schopny

Cist z takto zavedeného ISO souboru).

Administrator pouze v BIOSu pocitace nastavi zavadéni systému ze sité, nacez se mu
po restartu pocitace zobrazi menu (kapitola 7.9) s vybérem operaénich systému, z nabidky
vybere opera¢ni systém dle svych potieb a volbu potvrdi. Po dokonceni prace s vybranym
operac¢nim systémem jednoduse v BIOSu pocitace vypne zavadéni systému ze sit¢ a pocitac

muze dal bootovat z lokalniho pevného disku.

Redeni zavadéni ISO obrazu neni z hlediska vyuziti pfenosové kapacity sité a operacni
paméti zavadéného pocitae idedlni a navic vyzaduje specidlni Upravu zavadéného
operaéniho systému, ale v konecném diasledku poskytuje unifikovanou platformu
pro zavedeni témer jakéhokoliv upraveného ISO obrazu ze sité. Pro stahovani mtize byt
pouzit protokol HTTP (kapitola 7.7), ktery efektivné vyuzije dostupnou propustnost sité,
vSechny operacni systémy mohou byt piistupné pies jedno spolecné menu (kapitola 7.9)

pfi startu pocitace.

Z hlediska momentalniho stavu sité¢ v budové FAI UTB, kdy je celd budova U5 piipojena
optickymi vlakny s propustnosti 1 Gbit/s k hlavnimu L3 switchi v budové Ul3,
mezi jednotlivymi IDF rozvodnami je zapojen 1 UTP kabel CAT6 s propustnosti 1 Gbit/s
a vétSina koncovych pocitacl je zapojena tak, Ze 23 pocitact sdili jednu 100 Mbit/s linku,
se zda byt stazeni ISO obrazu do RAM pocitate a nasledné odstranéni zavislosti

zavadéného operacniho systému na siti nejvhodnéjsim fesenim. Popis sité vychazi z [51].
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Vyuziti Windows PE jako néhrada plné verze Windows se nezda byt optimalnim feSenim.
Windows PE lze sice pouzit pro nejbéznéjsi tkkony, jako je prohlizeni webovych stranek
nebo psani jednoduché prace v textovém editoru, ale z hlediska bezpe¢nosti a nizsi
uzivatelské piivétivosti je tento systém vhodny pouze pro piipady nouzového nasazeni
na stanici bez lokalniho pevného disku, nebo jako mocny nastroj uréeny pro administraci

lokalng instalovanych Windows.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 103

ZAVER
Proces zavadéni operacniho systému Windows ze sité¢ neni az tak jednoduchy, jak se

na prvni pohled mohlo zdat. V cesté stoji hlavné technické piekazky, které komplikuji,

ptipadné piimo zabraiiuji, zavést systém timto zptisobem.

V teoretické c¢asti prace byly popsany mozné zplisoby zavedeni systému Windows
ze sitového serveru, u kazdého zplsobu byly zminény mozné problémy, vyhody
anevyhody. Podrobné byl rozebran zpusob, jak systém zavést pies protokol iSCSI
za pomoci serveru s operacnim systémem GNU/Linux. Dale bylo popsano komer¢ni feseni

CCBoot a zminény vyhody a nevyhody syst¢ému Windows PE.

V praktické Casti byla zpocatku realizovdna moznost zavedeni plné verze systému
ptes protokol iSCSI, kterou se ovSem pres veSskerou snahu a usili nepodatilo z duvodu
technického vybaveni pocitaci v budové FAI UTB realizovat. Dal§im prakticky
realizovanym zpusobem bylo zavedeni Windows PE ze sité. Toto se podafilo plné
realizovat pres nckolik protokoli - PXE, HTTP a iSCSI. Zietel byl bran rovnéz
na zabezpeceni a spravu Windows, kde byly popsany zakladni principy instalace programt
do Windows PE a nepfipojeni lokalnich diskll pracovni stanice po nabootovani Windows.

Vsechny postupy jsou podrobné zdokumentovany a popsany.

Nejveétsi piekazkou pro zavedeni plné verze systému Windows pfes sit’ je fakt, ze Windows
pfi bootovani na sitovy disk zapisuji, coz bez dalSich Gprav na strané serveru znemoziuje
spoustét vice pocitacli soucasné z jednoho sdileného image se systémem. Dal$im
problémem jsou rozdilné hardwarové konfigurace klientskych pocitacu. Pokud je zména
hardwaru pocitace, na némz je systém zavadén, minimalni oproti pocitaci, skrze né&jz byl
systém na sitovy disk nainstalovén, je systém zaveden bez problému. Pfi vétSich zmeénach
v hardwaru, jako je napfiklad zména vyrobce Cipové sady nebo zména vyrobce sitové

karty, systém havaruje s chybou STOP.

Teoretické poznatky a praktické postupy uvedené zde mohou poslouzit pro praktické
nasazeni Windows PE v siti FAI UTB, pfipadné pro zvaZeni dalSich zpisobl zavadéni

Windows ze sité.
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ZAVER V ANGLICTINE

Boot up process of Windows operating system over a network is not as easy as it at first
look seemed to be. There are many technical obstacles which complicate or directly

prevents boot up system in this way.

In theoretical part, there is a description of possible ways how to boot up system Windows
from a network server. Each method has mentioned eventual problems, advantages and
disadvantages. There is in-depth description of the way how to boot up system over
protocol iISCSI using server running operating system GNU/Linux. Furthermore, there is
description of commercial solution called CCBoot and there are mentioned advantages and

disadvantages of system Windows PE.

In practical part, there was initially realized method using protocol iSCSI to boot up full
version of system Windows. This method was despite great effort which was put in it
unrealized due to technical limitations of computers in FAI TBU building. Another
practically realized method was boot up of system Windows PE over a network.
Realization of this method was fully accomplished via several protocols - PXE, HTTP and
ISCSI. Special care was dedicated to security and management of Windows, in this part
there were described basic principles which apply to installation of programs directly into
Windows PE and unmounting hard drives of local workstation after Windows boot up. All

steps are in-depth documented and described.

The biggest obstacle which occurs when full version of system Windows have to be booted
over a network is that Windows during startup stage write to network shared hard drive.
This demands special adjustments on server side which will allow booting more than one
computer at a time from one shared image with the system. Another big problem is
different hardware configuration on each booted machine. If there is a very small change in
hardware configuration between computer, through which Windows were installed to
shared drive and computer which is booting Windows, the boot up process will end up

successfully, otherwise it could crash with an STOP error.

Theoretical knowledge and practical steps mentioned here could help to facilitate practical
deployment of Windows PE in FAI TBU network or be used to consider another ways of

booting Windows over a network.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACK

BIOS

BSOD

CIFS

DHCP

DNS

EEPROM

Acknowledgement - zprava, kterou posila pfijimajici zafizeni odesilajicimu
zatizeni jako potvrzeni o doruceni / nedoruceni dat. ACK pakety se vyuzivaji

v protokolu TCP.

Basic Input/Output System - program, ktery je uloZen na zakladni desce.
Po spusténi pocitace zinicializuje a zkonfiguruje pfipojend hardwarova

zafizeni a nasledné preda fizeni opera¢nimu systému.

Blue Screen Of Death - slangové oznafeni pro chybové hlaseni systému
Windows. Chyba je tak zavaznd, Ze se z ni systém nedokaZe sdm zotavit.
Hl4seni miva obvykle podobu modré obrazovky s bilym textem, obsahuje kod
chyby a jeji symbolicky nazev. V pfipad¢, Ze tato chyba nastane, neni mozné

se systémem dale pracovat a pocita¢ je nutno restartovat.

Common Internet File System - sitovy komunika¢ni protokol pro pfiistup

ke sdilenym soubortim a tiskarnam. Protokol je znam také pod jménem SMB.

Dynamic Host Configuration Protocol - protokol slouZici pro automatickou
konfiguraci zatizeni v sitich s protokolem IP. Klient pomoci v§esmérového
vysilani pozada server o ptidéleni udajii nutnych pro pfipojeni k siti, server

nasledné tyto udaje klientovi poskytne.

Domain Name System - je hierarchicky jmenny systém postaveny
na distribuované databézi. Hlavni vyuziti systému je v siti Internet, kde slouzi
k prekladu snadno zapamatovatelnych doménovych jmen na IP adresu
pocitace.

Electrically Erasable Programmable Read-Only Memory - elektricky
mazatelnd a programovatelna pamét’, ktera se pouziva pro uchovani malého
mnozstvi dat. Data jsou zachovana i pfi odpojeni napdjeni. Tato pamét je

¢asto pouzivana k ulozeni BIOSu, ptipadné jiného firmwaru.
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FAT

FQDN

GUID

IQN

iISCSI

ISO

LDAP

LUN

File Allocation Table - souborovy systém zalozeny na alokacni tabulce
soubortl. Systém byl pivodné vyuzivan v operacnim systému MS-DOS,
nepodporuje transakéni zpracovani ani bezpe¢nostni prvky. Jednim z typt

tohoto systému je FAT32.

Fully Qualified Domain Name - doménové jméno, které specifikuje piesné
umisténi v hierarchii systtmu DNS. V jeho zapise se nachdzeji vSechny
doménové stupné¢ pocinaje kofenovou doménou, pokracujice vSemi

subdoménami az k ndzvu samotného prvku, ktery doména identifikuje.

Globally Unique Identifier - unikatni globalni identifikator. Unikatni
128-bitové Cislo reprezentované 32 znakovym hexadecimalnim fetézcem,
které je v ptipadé potieby vygenerovano. Pravdépodobnost, Ze budou na svéte

vygenerovana 2 stejna ¢isla, je zanedbatelna.

Internet Protocol - komunika¢ni protokol starajici se o dorucovani
a smérovani paketd v siti Internet. Jednotlivd komunikujici zafizeni jsou
ozna¢ena IP adresou. EXistuje ve verzi 4 (IPv4, 32-bitova adresa)

a ve verzi 6 (IPv6, 128-bitova adresa).

iISCSI Qualified Name - fetézec, pomoci néjz je v siti adresovan disk sdileny

ptes protokol iSCSI

Internet Small Computer System Interface - standard pro pfenaseni SCSI
pfikazli ptres protokol IP. Protokol se skladd ze serveru (Target) a klienta

(Initiator).

International Organization for Standardization - zkratka mezinarodni
organizace pro standardy, v informatice je takto oznacovan také format

souboru obsahujici data kazdého zapsaného sektoru optického média.

Lightweight Directory Access Protocol - aplikacni protokol pouzivany
pro praci s adresafovou sluzbou. Umoziiuje pracovat s objekty a jejich

atributy.

Logical Unit Number - ¢islo slouzici k identifikaci logické jednotky

adresované protokolem SCSI, ptipadné iSCSIL.
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MAC

MSDNAA

NAS

NBP

NFS

NIC

NTFS

(0N

Media Access Control - unikatni identifikator pfifazeny sitovému rozhranni
na 2. vrstvé modelu OSI/ISO, je tvofen 48 bitovym Cislem, které se sklada
ze dvou c¢asti - identifikatoru vyrobce a Cisla, které zatizeni ptifadil samotny
vyrobce. Teoreticky by se na svété nemélo vyskytovat vice jak jedno zatizeni

s danym jednim unikatnim identifikatorem.

Microsoft Developer Network Academic Alliance - program spolec¢nosti
Microsoft, umoznujici Skolnim zafizenim za pausalni poplatek vyuzivat
vyvojaisky software a operacni systémy spolecnosti Microsoft. Podminky

pouzivani softwaru jsou dany specialni MSDNAA licenci.

Network Attached storage - ulozné sitové zafizeni urCené pro ukladani

a sdileni soubori. Pro pfistup k souboriim se ¢asto pouZzivaji protokoly NFS

a SMB.

Network Bootstrap Program - program je ze serveru stazen bootujicim
pocitacem pomoci protokolu PXE, po stazeni je mu pfedano fizeni a program

se nésledné postard o zavedeni samotného opera¢niho systému.

Network File System - sitovy protokol umoznujici pfistupovat k souborim
pfes sit’ stejnym zplisobem, jakym je moZno pfistupovat k lokalnim

souborim. Tento protokol je vyuzivan na UNIXovych systémech.

Network Interface Controller - pocitacovy hardware, ktery ptipojuje pocitac
k siti. Prakticky se jednd o sitovou kartu, pfipadné integrovany cip

na zakladni desce.

New Technology File System - systém soubord vyuZivany opera¢nim
systtmem Microsoft Windows fady NT, poskytuje lepsi konzistenci

a zabezpeceni dat nez systém soubort FAT.

Operating System (operacni systém) - sada programil poskytujici rozhranni
mezi hardwarem pocitace, uzivatelem a dal§imi uzivatelskymi programy.
Operacni systém piimo spravuje hardware pocitace a soucasné poskytuje
prostiedi pro béh dalSich program vyuzivajicich funkce daného operac¢niho

systému.
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POST

PXE

RAM

ROM

SAN

SCSI

SMB

TFTP

WDS

WDK

Power-On Self-Test - program, ktery se spousti ihned po zapnuti zafizeni.
Jeho tukolem je ovétit, zda vSechny komponenty nezbytné pro spravnou
funkci zafizeni pracuji tak, jak maji. Po uspéSném provedeni programu POST

zapocne zavadéni operacniho systému.

Preboot Execution Environment - sada protokold umoznujici zavedeni

opera¢niho systému ze sité. Sklada se z protokolit DHCP a TFTP.

Random-Access Memory - rychla pamét’ slouzici pro do¢asné ukladani dat.
V paméti RAM se nachazeji vSechny momentalné bézici procesy a aktudlné

zpracovavana data. Po vypadku napdjeni se obsah paméti ztraci.

Read-Only Memory - souhrnné oznaceni pro skupinu paméti. Data jsou
jednorazové zapséana jiz pii vyrobé paméti a nemohou byt nasledné ménéna,
¢teni dat muze probihat opakované. Pamét si udrzi obsah i pii vypadku
napajeni. Oznaceni ROM se také v pieneseném smyslu mulZe vztahovat

na bitovou kopii, ktera byva v paméti ROM (pfip. jiné paméti) ulozena.

Storage Area Network - ulozné sitové zafizeni. S daty se pracuje po blocich,
stejné jako na lokdlnim pevném disku. Pro pfistup k datim se pouziva

protokol iSCSI.

Small Computer System Interface - standard pro fyzické propojeni pocitact
S perifernimi zafizeni a pfenos dat mezi nimi.
Server Message Block - sitovy komunikacni protokol pro pfistup ke sdilenym

souboriim a tiskarndm. Tento protokol je pouZivan v systému Windows.

Trivial File Transfer Protocol - velmi jednoduchy protokol pro pienos

souborl, neobsahuje Zadnou autentizaci.

Windows Deployment Services - technologie spole¢nosti Microsoft

umoziujici sitovou instalaci operacniho systému Windows.

Windows Driver Kit - sada nastrojti od spole¢nosti Microsoft umoziujici

vyvoj ovladacli pro operacni systém Windows.
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SEZNAM PRILOH

Pl DVD s textem BP, konfiguraénimi soubory DHCP serveru, nutnym obsahem
kotenového adresatre TFTP serveru pro jednotlivé zptisoby zavadéni systému ze sité

a soubory pro vytvoteni obrazu s Windows PE.

P Il Oznacovani nasobku jednotek B (bajt) dle dodatku normy IEC 60027-2 (tabulka).



PRILOHA P II: OZNACOVANIi NASOBKU JEDNOTEK B (BAJT)
DLE DODATKU NORMY IEC 60027-2

Mocnina | Jednotka Znacka Velikost v B (bajtech)

2'0 Kibibyte KiB 1024
2% Mebibyte MiB 1048 576
2% Gibibyte GiB 1073 741 824
2% Tebibyte TiB 1099 511 627 776
2 Pebibyte PiB 1 125 899 906 842 624
2% Exbibyte EiB 1 152 921 504 606 846 976
210 Zebibyte ZiB 1180 591 620 717 411 303 424




