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ABSTRAKT

Spamova problematika je v praci rozebirana na vice urovnich. Je zde probirdna stranka
vzniku (historie) spamu, dale duvody pro tvorbu a Sifeni spamu. Aktualni spamova scéna,
statistické informace o Sifeni spamu v Internetu. Ctenaf je obeznimen se zakladnimi
technickymi terminy. Je sezndmen s technikami obrany at’ uz preventivniho, pasivniho ¢i
aktivniho charakteru. Vybrané techniky obrany jsou podrobeny praktické zkousce. Jsou
predstaveny klady a zapory jednotlivych technik. Cést prace je zaméfena na zékony
dotykajici se této problematiky jak v Ceské republice, tak v ramci Evropské Unie. Zavérem

prace je jednoducha statistika o informovanosti Siroké vefejnosti o této problematice.

Kli¢ova slova: spam, nevyzadana posta, email, smtp, blacklist, whitelist, greylist, bayes

ABSTRACT

Spam issue is discussed on multiple levels in this work. It describes the history of spamming as
well as the reasons for creating and distributing spam. Current Spam scene, statistical
information about spreading spam on the Internet. The reader is familiarized with basic
technical terms and also with the defense techniques, whether preventive, passive or active
nature. Selected defense techniques are subjected to practical testing and the pros and cons of
each technique are presented. Part of this work is focused on the laws regarding this issue, both
in the Czech Republic and the European Union. In conclusion there are simple statistics on

awareness of this issue among the general public.

Keywords: spam, spam messages, email, smtp, blacklist, whitelist, greylist, bayes
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UvVOD

Nejcastéjsim druhem neverbalni komunikace je dnes elektronicka posta. Pfindsi mnoho
vyhod, mezi které bezesporu patii rychlost doruCeni zpravy, ovéfeni odesilatele
(elektronicky podpis), jednoduché archivace apod... Tak jako kazda sluzby i elektronicka
posta méd své vyhody a nevyhody. Velkou nevyhodou je jednoduché zneuziti, at uz
Vv podobé rozesilani obtézujicich maild, rozesilani zavirovanych maill, zatézovani

postovnich servert, nebo jen zbytecné vytéZovani internetovych tras.
Zabranit uplné této aktivité se zda skoro nemozné. Nicméné kdo nebojuje, nemiize vyhrat.

Cilem této prace je obeznamit Ctenare s historii nevyzadané posty, déale s technickymi
terminy, se kterymi se v této problematice setkavame. V praci jsou popsany technologie,
které mohou napomoci pii obtizném ukolu eliminace nevyzadané poSty. Vybrané
technologie jsou podrobeny praktické zkouSce a Ctenaf je obeznamen s jejich tispésnosti,
klady a zapory v realném svéts. DuleZité je seznamit Gtenafe s podporou zakond v CR
a EU, které uzivatele chrani v piipadé zneuzivani osobnich informaci a $ifeni nevyzadané

posty v Internetu.

Po prostudovéani publikace by mél ¢tenat 1épe pochopit, jak funguji obranné technologie

a byt schopen plné tak vyuzit jejich potencial.
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1 UVOD DO PROBLEMATIKY, POUZIVANE POJMY A JEJICH
VZNIK

Pokud se chceme orientovat v problematice nevyzadané posty, zasilani elektronickych
zprav internetem a podobné, méli bychom si objasnit pouzivané tvary slov, které tuto

problematiku popisuji.

1.1 Mail

Slovem MAIL (mail, email, e-mail) se dnes bézn¢ oznacuje elektronickd zprava, piesnéji

zprava zaslana siti Internet popt. Intranetem (vnitini podnikova sit’).

Email je dnes nejpouzivanéjsi neverbalni komunikac¢ni kandl. Denné se celosvétove
prenese pies 294 bilion emailll, z ¢ehoz nevyzadana elektronicka posta (spam) je okolo
89%." V hrubém pfepoctu to tedy znamend, Zze na 10 zaslanych maild je jen 1 mail

vyzadany (obsahové uzZitny).

M nevyZddand poSta M vyZzadand posta

Graf 1. Pomér mezi vyzadanou a nevyzadanou postou

Kofeny této sluzby sahaji pfed zrod sit¢ Internet, do doby salovych pocitaci (mainframi).
Udava se, ze sluzba jako takova vznikla vroce 1965 jako zpiisob komunikace vice
uzivatell sdilejicich ¢as mainfraimovych pocitaci, mezi prvni systémy se sluzbou zasilani

zprav patiily Q32 od SCD nebo CTSS z MIT.

Udava se, ze v roce 1966 bylo poprvé odzkouseno na systému AUTODIN zaslani sitového

emailu.
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Prvni uzivani znaku @ je pfipisovano Ray Tomlinsonovi, ktery zacal v roce 1972 timto
znakem odd¢€lovat jména uzivateld od ndzvi stroje, ¢imz se meéla zlepsit orientace

Vv zasilanych zpravach. Tato komunikace uz probihala na siti ARPANET. (2]

1.2 SPAM a HAM

6. kvétna 2003 se ve Snemovné lordit konala debata k problematice legislativnich opatieni
K potirani spamu. Hned nékolik lordit bylo od pocdtku natolik zmateno pouzitym vyrazem
spam’, ze diskuze nabirala misty velmi podivny kurz. Za vSe hovori promluva Lorda
Rentona, ktery se nechapavé obrdtil na pritomného clena kabinetu se slovy: ,,Mohl by pan
ministr laskaveé vysvetlit, jak se to prihodi, zZe se nepozivatelna konzervovana strava stane
nevyzadanou elektronickou posStou, a vzit pritom v potaz, ze nékteri z nas chtéji byt uSetreni

toho mit email? "

Jak tedy vznikla slova SPAM a HAM, a co tedy znamenaji?

Slovo ham je anglickym piekladem slova Sunka. N¢kdejsi americky potravinatsky podnik
Hormel vyvijel v dobé mezi valkami Sunkovou konzervu Hormel Flavor-Sealed Ham. Této
konzervé chybéla jedna dilezitd vlastnost a to, Ze pro dlouhodobé uchovani musela byt
v chladu. Proto se z této Ham konzervy o jedenact let pozdéji vyvinula odolngjsi konzerva

S novym marketingovym nazvem SPAM. 31

Diky tomu, ze nemusela byt skladovana v chladnu a vydrzela i hrubé zachazeni stal se
SPAM jednou z klicovych potravin v dobé druhé svétové valky. Rozsiril se tak prakticky po

celem svete a vedle vojakii se jim hojné Zivilo i civilni obyvatelstvo. 3]

To, jak byl svét zasypan v obdobi druhé svétové valky zasypan konzervami Spam ma
urCitou analogii s dneSnim stavem rozesilani nevyzadanych maild. Taky se jedna o
celosvétovy problém (fenomén).

Co ptesné zkratka SPAM znamena, se nevi, uvadi se n€kolik usmévnych vysvétleni:

- Specially Processed Armadillo Meat (specidlné upravené maso z pasovce),
- Super Pink Artificial Meat (super rizové umélé maso),

- Squirrel, Possum And Mouse (veverka, vacice a mys) 31
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(4]

Obr. 1. Konzerva SPAM

V nékterych publikacich (i v této) se miize tedy Ctendf setkat s uzitim ndzvii spam a ham.
Slovem spam je obecné oznaCovana nevyzadana zprava, slovem ham zase naopak zprava

vyzéadana (ofekavand). Zasilani spamu se fika spamovani (provadéni ¢innosti).

Z pohledu prava neni vyraz spam nijak definovan a neexistuje ani néjaka obecnd pravni
regulace. Co se tyce jeho vyznamu, muzZeme jej definovat budto s prihlédnutim ke
kvalitativnim, nebo kvantitativnim kritériim. Z hlediska kvantity si v§imame spise
hromadnosti Sifeni prislusnych zprav a jejiho negativniho dopadu na komunikacni
infrastrukturu, zatimco kvantitativni hledisko se zaméruje spise na obsah zprav a jejich
nulovou nebo naopak zdpornou informacni hodnotu. Bez ohledu na specifikaci
Jjednotlivych pristupii vSak muzZeme konstatovat, Ze ke klasifikaci urcitého jednani jako

sparingu bude nutné, aby prislusné sdéleni bylo minimalne:

- elektronicke,

- zasilané hromadné a

g e . [3
- zasilané bez vyzadani. 3]

1.3 Prvni mail povazovany za spam

Za asi prvni nevyzadany mail je povazovéana zprava od Garyho Thuerka ze dne 3.5.1978
a probéhla na siti ARPANET. Gary Thuerk byl zaméstnanec firmy Digital Equipment
Corporation (DEC — nejvétsi vyrobce pocitaci v té dob¢) a pracoval u ni v oddéleni
marketingu. Seznam uZzivateldt ARPANETu byl v t¢ dob¢é vefejny a vypadal jako dne$ni
telefonni seznam. Gary Thuerk vSechny adresy uzivateli opsal ru¢né a rozeslal je vSem

uzivatelim ze zapadniho pobiezi Spojenych statl. Reklama tedy byla cilend na urcitou
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skupinu lidi v ARPANETu (geograficky). Obsahem zpravy byla pozvanka na prohlidku
nového pocitate DECSYSTEM-20, ktera méla prob&éhnout za par dni v Californii.

Uryvek z prvniho spamu:

SPOLECNOST DIGITAL BUDE VEREJNE PREZENTOVAT PRODUKT Z NEJNOVEJSI
RADY DECSYSTEM-20: DECSYSTEM-2020, 2020T. 2060 A 2060T. POCITACOVA
RADA DECSYSTEM-20 SE VYVINULA Z OPERACNIHO SYSTEMU TENEX...

ZVEME VAS K PROHLIDCE SYSTEMU 2020 A K PREDNASCE O RADE DECSYSTEM-
20 V RAMCI PREZENTACE OBOU PRODUKTU. KTEROU BUDEME PORADAT
TENTO MESIC V KALIFORNII NA NASLEDUJICIH MISTECH....

POCITAC 2020 TU BUDE K DISPOZICI. BUDOU TU I TERMINALY ON-LINE
K DALSIM SYSTEMUM DECSYSTEM-20 PRIPOJENE PRES ARPANET. POKUD SE
NEMUZETE ZUCASTNIT, KONTAKTUJTE PROSIM NEJBLIZSI KANCELAR DEC, KDE
ZISKATE VICE INFORMACI O SKVELE RADE POCITACU DECSYSTEM-20. ©!

Na arpanetu se zvedla velka vina nevole, firma DEC dostala napomenuti od administratort
ARPANETU.

Humorna na tom vSem je 1 skute¢nost, Ze Gary Thuerk nebyl Zadny pocitacovy talent a tak
se mu nedopatfenim povedlo vepsat do pole pro adresy pfili§ mnoho adres (pole bylo
omezeno poctem znakill) a ¢ast adres se vypsala do téla zpravy. Gary tak na radu svého

kamarada mail poslal jesté jednou, aby dosel v§em zamySlenym piijemctim.

1.4 Atraktivita spamovani

Vétsina piijemct spamu si klade otdzku, pro¢ spam rozesilat a zda se distribuce spamu

viibec vyplati.

No rozloZzme si otazku na ¢asti a odpovézme si na kazdou ¢ast zvlast’. Jak uvadi pfedchozi
odstavec ptivodni a prvni spam byl mifenou reklamou na cilenou skupinu potencionalnich
zakaznik®. Dnes je spamem Sifena zmét informaci, které maji nulovou, nebo vétSinou spis
zapornou informacni hodnotu. 1 tak je Sifeni nabidek formou spamu nejlevnéjSim

zpusobem reklamy.
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Celkové naklady Pocet Naklady
Komunika¢ni kanal na pouZziti oslovenych na
osloveného
Directmail 9 700 7 000 1,39
Telemarketing 160 240 0,66
Tistény inzerat — specializovany zdroj | 7 500 100 000 0,075
TiStény inzerdt — obecny zdroj 30 000 442 000 0,067
Faxovy spam 30 600 0,05
On-line inzerce (bannery) 35 1 000 0,035
Emailovy spam 250 500 000 0,0005
Tab. 1. Ukazka cen osloveni jedince ptes rizné komunika¢ni kanaly (astky v USD) [3]

Odpovédi na nasi predchozi otazku, tedy musi byt, z divodu vydélani co nejvice penéz.
Cim vétsi skupinu oslovime s co nejmensimi néklady, tim vice vydélame. Ve spamu je to

bohuzel pravda.

Druhou casti otazky bylo, zda se distribuce spamu vyplati? No pravdou je, ze vyplati.
Spammer (Clovek Sifici spam) si mize roéné vydélat opravdu hodné. Udava se, ze nejvetsi
spammefi si rocné vydélaji néco kolem 9 milionti USD. Za poskytovani seznami adres se

dé ro¢né vydélat kolem 5 miliond USD.

Déale m4 spam mnohdy charakter Skodlivy. UZiva se pro Utoky, kdy se hacker snazi
zpomalit poStovni server natolik, aZ systém nekontrolované zhrouti a mnohdy odkryje

citliva mista, na ktera mize hacker dale utocit.

1.5 Ziskani emailovych adres

Popsali jsme si, na kolik si mze spammer Sifenim spamu pfiijit. Popt. kolik vydéla za
prodej seznamt s emailovymi adresami. Nyni si zodpovime otazku, kde berou spammefi

seznamy emailovych adres.

Spammeti je nejCastéji sbiraji pfimo z webovych stranek. Vyuzivaji k tomu specidlné
napsané programy harvestery (sbéraci), spamboty (roboti), kteti prochdzi webové stranky
a pfimo v kodu HTML stranky hledaji znak @ a podle n&; identifikuji a ukladaji nalezené
emailové adresy. Pfed touto metodou je lehk4 obrana, staci nahradit znak zavina¢ tfeba
obrazkem. Problém je vsSak, ze jak se vyviji ochrana, tak se o krok napied vyviji i utok.
Dnesni spamboti uz umi prohledavat v riznych konstrukcich kodi HTML v obrazcich,

JavaScriptech a podobné.
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<tr>
<td width="144">
<a href="mailto: roseesireseees " - TIIDINIIINNNNS < /a>
</ td>
<td>
feditel divize sport
</ td>
</tr>
<tr>
<td width="144">
<a href="mailto: e iesssess " - DS - a2
</ td>
<td>
hlavni aéetni
</ td>
</tr>
<tr>
<td width="144">
<a href="mailco I T " - N <

Obr. 2. Ukazka HTML kodu webové stranky s emailovymi zdznamy

|Titu|, jmeéno, pFijmeni e-mailova adresa

_ - starosta —{zavinééjmpnrnIEI-ca)_(tEE:ka)lz
Interni audit IEEEEEEEEE— MZavina’&}-[pnmléka)_(teﬁka]a
I“ - I. mistostarosta _zavinéﬁ)-(pumléka_{teéka)a
|sewvssemIwEEn- 11. mistostarosta PO 22 vin ) e (pom tka) iemma (teka) cz
ISEEIREERERS Ing. - tajemnice — 7 2vin 4 ) M pom| 2ka) M (te 2ka) cz
Utvar tajemnika :

s e— WP (zavinac) W (pom|dka ) MW tedla ) cz

Obr. 3. Ukazka pouzité ochrany v emailovém seznamu; znaky @, - a . jsou nahrazeny

psanymi slovy v zavorkéch, pro spammera je tento zptisob ochrany lehce piekonatelny

Dal$im zplsobem ziskani emailovych adres je jejich nakup. Nakoupit se daji rizné od
poskytovatelt freemailt, warezovych (stranky s nelegalnim obsahem) nebo porno stranek.
Mnoho uzivateli zde své emailové adresy dobrovolné uvede, aby =ziskali pfiistup

k poZzadovanym datim a informacim. Jak je dale nakladano s jejich tdaji mnohdy nefesi.
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1-INZERCE-ZDARMA.CZ
VITEJTE U NAS

Damské obleceni

P A

# Podatinzerat # Podat fotoinzerat # Podat videoinzerat # Radkovy inzerat # Pridej firmu # Psi # Publikovat élanky # Baza

Potrebujete databazi FEIG 101 CElLT pro rozesila

HLAVNi MENU INZERCE

v =
i nz\erat Dodame databazi ovéfenych emailovych adres pro Vase marketingové aktivity. Pokud chcete,
zdarma)

zajistime i rozeslani Vadich nabidek na vybrané emailové adresy, jejichZ seznam poté obdrZite.

Auta

Détské potfeby
Elektro, bilé zboZi
Foto, video, audio

Cena:
Hudba o
KancelaF @ Jméno: e}
Knihy 8 tetefon:  vorwmam
Mobil bazar = i
Motorky Email: oo
Nabytek W IDinzeratu: ik
Naradi
Oblecéeni .
Poditade | f sdilet | Sdilet na Facebook .
Podnikani E=p 2_ Doporucitznamému Lokalita: Celd CR

Obr. 4 Ukazka inzeratu z Google cache nabizejici seznam emailovych adres [6]

Casté je tipovani, pies DNS dotaz si spammer ovéii, ze doména existuje a pokud existuje
doména, predpoklada se existence emailovych ucti. At uz obecnych nebo jinych. Tim
muize spammer tipovat emailové adres. Pf. teoreticka doména www.domena.cz bude mit

zfejm¢ emailové adresy administrator@domena.cz nebo admin@domena.cz apod. ..

Mezi dalsi a dnes hojné uzivanou taktiku patfi email generator, jedna se o jednoduché
aplikace, do kterych vepiSeme doménovou adresu pf. www.domena.cz a zadame bud’
nahodné generovani adres, nebo tvorbu podle seznamového listu. Je nutné zvolit 1 format.
Mame-li seznam list naplnény jmény a pfijmenimi vhodnymi pro dané lokality nic nebani
tvorbé adres. Z programu pak padaji vysledky typu petr.korenek@domena.cz, nebo

Vv piipadé zmény nastaveni tfeba jen korenek@domena.cz apod...

Jednim z poslednich zplsobii ziskdni seznamu emailovych adres mize byt jejich kradez.

Prikladem muize byt tinik 160 000 emailovych adres ze serveru www.azet.sk.


mailto:administrator@domena.cz
mailto:admin@domena.cz
mailto:petr.korenek@domena.cz
mailto:korenek@domena.cz
http://www.azet.sk/
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Z Azetu unikli e-mailové adresy

PouZili ste niekedy Zoznamku na serveri Azet.sk? Potom aj vasa e-mailova
adresa moZno prave putuje k spamerovi, ktory ju mdZe zneuzit.

BRATISLAVA, Server Azet.sk, jeden z dvojice najnavstevovanejsich serverov,
vyuZiva vacsina l'udi pre moZnost anonymného internetového rozhovoru. Stvrt
miliéna jeho pouZivatelov véera prislo o jednu z informacii, ktoré cheeli pred
ostatnymi utajit - z Azetu vdaka chybe unikli e-mailové adresy pouZivatelov
sluzby Zoznamka.

Chybu objavil Rastislav Turek, odbornik na bezpeénost a autor internetového
blogu blog.synopsi.com. Nasiel ju vo webovom formulari, ktory slazi na
odosielanie sukromnych sprav v ramci sluzby. E-mail pouZivatela sa zobrazil
priamo vo vnutri stranky, hoci mal ostat skryty na serveri. Turekovi uzZ len
statilo pomocou webového robota prejst profily vietkych pouZivatelov a
adresy zozbierat. Na webe nasledne zverejnil postup, pomocou ktorého

moZno ziskat vietky adresy. o

Obr. 5. Novinovy vysttizek o tiniku emailovych adres (kradez)

Seznam emailovych adres se stale pohybuje na internetu a lze jej najit do péti minut. Jako

novy zdroj emailovych adres byl dva dny po odcizeni prodan za 20 000 SKK.
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2 ZBROJIME PROTI SPAMU

Obrana proti spamu neni jen pusté filtrovani maili podle nastavenych pravidel, je to prace
kdy se snazime pochopit patologii spammera. Snazime se mu jeho praci co nejvice

znesnadnit. Je to takova hra kdo z koho.
Obranné technologie antispamu muzeme rozdélit do né€kolika tirovni:

e Preventivni — zde se snazime o strategické vytvofeni emailovych adres, tak aby
nebyly lehce odhadnutelné a popf. jejich utajeni.

e Pasivni — postupy, které maji spammerovi zabranit pfed sbérem a pouzitim
emailovych adres.

e AKktivni — postupy, které maji za tikol eliminovat pfijimany objem spamu, resp.

dale spam nezasilat pfijemctm.

2.1 Preventivni postupy

Preventivni postupy jsou doporuc¢enim jak chranit emailové adresy pred Unikem ke
spammertm, resp. jak zabranit jejich odcizenim. Patii do skupiny pasivni ochrany, ale

osobné je fadim jako vlastni skupinu.

Ze zpusobu jak spammer ziskava emailové adresy, vime, ze se tak déje nejcastéji sbérem
z webovych stranek, z mailtl (rozesilani na mnoho adres, popt. forwardovani mailt), kde

Vv téle emailu zlstavd mnoho zobrazenych emailovych pifijemcti nebo tipovanim.
Emailové adresy si proto rozdélime do n¢kolika trovni (skupin):

e Vnitini adresy — slouzi pro komunikaci v rdmci organizace; vétSinou se jedna
o vnitini nazvy (podle proces, Clenéni organizace apod...) pf.
uctarna@domena.cz, udrzba@domena.cz, ...

e Vnéjsi adresy — slouzi pro komunikaci mezi pracovniky firmy a vné&jsim svétem,
vétSinou v sobé nesou jméno pracovnika dané firmy, nebo obecny nazev Casti
organizace pt. korenek@domena.cz, obchodni.oddeleni@domena.cz, ...

e Veiejné adresy — slouzi jako obecné adresy pro komunikaci zakaznikd,
dodavatelt, Zadatelti o praci atd... pf. adresa info@domena.cz.

Vnitini smérnice organizace by méla vhodné rozdélit tyto adresy do urovni a sezndmit

jejich uzivatele s moznostmi téchto adres.


mailto:uctarna@domena.cz
mailto:udrzba@domena.cz
mailto:korenek@domena.cz
mailto:obchodni.oddeleni@domena.cz
mailto:info@domena.cz
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Naprosto béznou praxi je, Zze z vnitinich adres nelze zaslat email smérem ven a tak na tyto
adresy nejsou ani maily z venku dorucovany dovnitf. Snizuje se tak moznost piijmu

spammu, nebo neopravnéného mailu.

Vnéjsi adresy se daji vétSinou najit na webovych strankach organizace, kde jsou proti sbéru
adres chranény néjakou pasivni ochranou, pf. email neni uveden v HTML kodu jako odkaz
mailto:, ale je zde vlozen tfeba obrazek s emailovou adresou (o téchto ochranach blize
v dal$im bod¢). Zde uz se spammerovi naskytuje moznost adresu ukrast, opét mu miize byt

prace znepiijemnéna typem pasivni ochrany.

Nejvice na rané jsou tzv. vetejné adresy, jsou uvadény na vSech webovych strankéch jako
prvni kontakt s organizaci, na vizitkach, v obecnych seznamech firem at’ uz papirovych
nebo internetovych, uvadény v reklamach apod.... Na téchto adresach mizeme s vysokou
pravdépodobnosti ocekédvat spam, proto je dobré hlavné tyto adresy kvalitné zabezpecit

aktivnimi ochranami.

Posledni dobou se stale castéji setkdvam s dalSim druhem preventivni ochrany
Vv organizacich tzv. elitaFstvim, tento zplisob ochrany tkvi v tom, Ze se do pfedmétu zpravy
uvadi sjednany kod, pokud v pfedmétu tento kod neni, zprava je automaticky vylouc¢ena
z ptijmu. Toto jednouché pravidlo je velice U¢inné, 1 kdyz se spammerovi povede posbirat
vSechny adresy dané organizace, Sance na doruceni jediného mailu se spammem je skoro

nulova.

Nesmime také zapomenout, Ze emailové adresy nejsou V rukou vyhradné jen organizaci
a firem, ale 1 béznych lidi. Ti se mohou brénit také nékolika jednoduchymi zplisoby:

e zména emailové adresy

e vice emailovych adres

e adresa na jedno pouziti

e clitaistvi

Zacneme-li do nasi emailové schranky dostavat vét§i mnozstvi spamu, nez které bychom
chtéli, mize to byt podnét pro zménu emailové adresy. Tento krok s sebou nese fadu

problém1, ale nékdy je to opravdu jedind moznost jak se lehce a rychle spamu zbavit.

Zajimav¢jSim zplsobem je vlastnictvi vice emailovych adres. Pfikladem mitizeme mit
jednu adresu pro komunikaci s ptateli a rodinou, dalsi adresu pro pracovni komunikaci,

dal$i adresu tfeba pro nakupy na internetu a posledni tfeba pro registraci v internetovych
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forech a blozich. Nejvice spamu budeme pravdépodobné dostavat do emailové schranky

ziizené kvuli komunikaci na internetovych foérech a blozich.

Vhodnym zplisobem ochrany je i emailové adresa na jedno pouziti. Zalozit emailovou
adresu trva asi kolem 1 minuty. Chceme-li se registrovat na stranky, kde pifedpokladame,
ze muze hrozit prodej adresy, nebo ziskdni adresy spammerem miizeme si stranku
zaregistrovat na takovou adresu. Po registraci na stranku ovéfime z emailu registraci
a nikdy se uz k emailu nevratime, opustime jej. Tento piistup je trosku pracnéjsi, ale

neohrozujeme tak nasi hlavni emailovou adresu, kterd je tak stale v bezpeci.

Efektivnim zplsobem se mi pro bézného uzivatele zda elitafstvi. S lidmi, s kterymi
komunikujeme, si dohodneme heslo, které uvadime v predmétu zpravy, zavedeme pravidlo
pro pfijem zpravy, pokud email toto heslo neobsahuje, putuje email do koSe. Otazkou je
potom co se stane, pokud néas kontaktuje nékdo, kdo o daném hesle nevi. Je uz jen na nas
jak Casto budeme prochazet slozku kos a tyto jedince do elitafstvi pridavat. Slozku kos je
vyhodné vybrat proto, ze slozky vytvofené poskytovateli freemailti jsou automaticky

promazavany po urcitém poctu dni. Pravidlo pro elitafstvi mizZe vypadat tieba takto:

Stav * [aktivni 0h az (24 h.
1. Podminka * |pfedmét neobsahuje

noSPARI Dal&i

TIP: Kliknutim na tlagitko Dalsi,
muzZete nastavit aZ fi podminky k jedné akci

pokud je podminka spinéna * () zpravu zahod

@ presun zpravu do sloZky Kos

Obr. 6 Ukazka filtru pro elitarstvi

Elitafstvim neomezime piijem spamu, pokud zpravy neobsahujici domluvené heslo

automaticky nesmazeme, ale je na kazdém uZivateli, aby si tento krok dobfe promyslel.

Provedeny pokus: byly zalozeny 2 emailové adresy, obé¢ mély ndhodné generované jméno
(mald Sance ziskani emailové adresy tipovanim), z jedné adresy se nekomunikovalo viibec,
druha byla pouzita pro tvorbu u¢td na warezovych a porno strankach. Béhem prvniho
tydne dorazily do pouzivané schranky prvni spammové emaily (celkem 13). Béhem dalSich
3 mésict uz do schranky dochéazelo né¢kolik spammovych emailti denné. Prvni schranka je

do dnesniho dne stile bez jediné emailové zpravy.
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2.2 Pasivni ochrana

Mezi pasivni druhy ochrany mtizeme zatadit takové postupy, které maji spammerovi, popf.

robotovi (spambot), ktery sbira emailové adresy ztiZit praci ve sbéru téchto adres.

Nejcastéjsim postupem je sklizeni pfimo z webovych stranek. Robot prochézi webové
stranky a v jejich HTML kodu hleda emailové adresy, ty vyhledava podle struktury
emailové adresy. Spambot vi od svého tvirce, jak emailova adresa vypada a porovnava

nalezené sekvence podle toho.
Vyhledavaci vzorec (analyza textu) muze vypadat takto:
[a-z,0-9;1-*|@[a-2,0-9;1-*].[a-z;2-4],

kde a-z,0-9 naznacuje znaky, které se na pozici znaku mohou vyskytovat, * naznacuje
pocet znakli minimalné 1 a maximaln¢ neomezeno, pak znak zavinace a doména opét a-z,
0-9, pak nasleduje tecka a vSe ukoncuje pfipona domény, ktera muze mit 2-4 znaky. Tento

vzorec neni idedlni a ma mnoho chyb, ale pro piedstavu to staci.

Spammer nebo spambot tedy vyhleda v HTML textu znak zavina¢ a porovnava okolni text
podle vzorce. Leh¢i je pokud najde ptimo v HTML kodu kli¢ové slovo mailto:

Pi: <a href="mailto:uzivatel@alias.domena.cz">uzivatel@alias.domena.cz</a>
Najde-li spambot tento tag v HTML kédu vi, ze vSe za mailto: je emailova adresa

uZivatele a pfimo si ji zafazuje do databaze sklizenych adres.

Fast Email Harvester 9 =1 3

ﬂ H @ About

Pausze Save Help

I,_ Y
b
Start

Site # Directory  Search Engine | URL LislI Local Search | Filter I Sellingsl

—Search engine ‘E-mails: 127583 ‘;\‘

3 | GOOgle

‘Which search engine to use for retiieving pages with keywords specified

Pages: |1DDD 'I

How many pages to retrieve (appros. ]

urntaeler!

Targeted search
Search kepword (2] :

Isite:de Kleinanzeigen

Enter a zsingle word to get best rezults

[~ Use URL filker from "Search on site" page

r—Search limitation:
Searching depth: First page and sublinks [depth 1) j

Set how deep ta search for E-mailz

Obr. 7. Ukéazka Email Harvestery °!
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Ted kdyz vime, jak spambot adresy sbird, podivame se jak mu to znepfijemnit. Popiipade
uplné znemoznit. Postupt pro to zname nekolik, uvedeme si jen ty nejzakladngjsi:

e Psat emailovou adresu bez odkazu mailto:

e Nahrada casti, nebo celé emailové adresy obrazkem

e Nahrada ¢asti emailové adresy textem (nahrada znaku @ a .)

e Upravami textu, skladanim textu

e Zapis adresy JavaScriptem, ASCII kodem, zménou sméru textu

e Formulaie

e Antiadresy

2.2.1 Bez odkazu mailto:

Tento odkaz byl vymyslen kdysi v pocdtcich internetu, jako soucdst standardu html, pro
zvySeni uzivatelského komfortu. Kliknutim na néj se navstévnikovi webovych stranek otevie
vychozi e-mailovy klient s vyplnénou adresou, prip. predmétem a textem. Navstévnik webu
tak vyvine minimalni usili k tomu, aby autorovi napsal — coz je diileZita funkce zejména pro

firemni prezentace, ale je prijemnd i pro osobni stranky.

Bohuzel odkazy mailto: jsou velmi snadno zneuZitelné pro spamboty, kterym pak staci
rychle probéhnout obsah html stranky, najit prikaz mailto: a bez dalsich zdlouhavych

analyz textu si obsah prikazu uloZit do vystupni databaze. [

Je tedy vhodné poptemyslet, zda potiebujeme pfimo v HTML kédu tento odkaz mit. Zda
cilova skupina, kterda web navstévuje, bude schopnd pouzit jiny zplisob zapisu emailové

adresy.

2.2.2 Nahrada ¢asti nebo celé emailové adresy obrazkem

Nechceme-li v kodu HTML uvadét emailovou adresu, musime ji vlozit do kédu jinak,
tteba jako cely obrazek, provést to mizeme napiiklad timto HTML tagem <img
src="emailova adresa.gif">, ten na pozici kodu umisti obrazek s emailovu adresou na

webové strance to pak vypada néjak takto:

Moje adresa jejmeno@domena.cz

Obr. 8. Ukazka emailové adresy na webové strance
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Adresa se ukaze uzivateli ve vizudlni podobé jak je zvykly, modry a podtrzeny text.
V samotném HTML koédu vSak neni nikde emailova adresa uvedena. Velkou nevyhodou
tohoto zpisobu je, Ze snahou o kliknuti na obrazek se nevyvola obvykla tloha startu
postovniho klienta. Déale na mobilnich zafizenich se pteskakovanim po odkazech nelze
umistit na polozku emailové adresy, a tudiz mize byt polozka mezi jinymi odkazy

ptehlédnuta.

V piipadé kdy vyménime jen Cast emailové adresy obrazkem, tieba jen znak zavinac, je
situace stejnd. Plati pro ni vSechny stejné klady i zapory, jako v piedeslém odstavci. Kod

pak vypadéd takto: <br>(adresa<img border="0" src="zavinac.gif" width="24"
height="16">domena<img border="0" src="tecka.gif" width="6" height="16">

cz) .

adresa{@domena.cz

Obr. 9. Ukéazka emailové adresy

na webové strance

2.2.3 Nahrada ¢asti emailové adresy textem (nahrada znaka @ a .)

Neékdy je jednoduss$i na webovych strankach neudavat tyto grafické prvky, které jsou
nahradit znaky v emailovych adresach jejich textovym popisem. Vznikaji tak opét
emailové adresy, které nejsou v HTML kodu lehce ¢itelné, pro zacatek nemuze spambot
objevit polozky mailto: anebo znak @, kterym by jednoznacné identifikoval emailovou

adresu.
Ukézky pouzivanych kodu:

e adresa(zavina¢)domena(te¢ka)cz

e adresa(at)domena(dot)cz

e adresa#domena$cz, na strance nesmi chybét instrukce, Ze # nahradime znakem
zavinace (@) a $ nahradime znakem tecky (.).

Téchto druhti ochran je na webovych strankach opravdu hodné.
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2.2.4 Uprava textu a sklad4ni textu

Velice zajimavé jsou kombinace pasivni ochrany textového typu s moznosti odkazu
mailto:. Vznikaji tak mozZnosti sice kliknout na emailovy odkaz s otevienim postovniho

klienta, ale jsou vybaveny jednou, nebo vice logickymi operacemi.

Prikladem muiZe byt tieba operace, kde nam piimo v adrese emailu napise logickou operaci

odstrantezirafu, kod pak vypada nasledovné:
<a href="mailto:adresa@odstrantezirafudomena.cz">adresal@domena.cz</a>.

Velkou vyhodou je pak moznost mit na webu standardni emailovy odkaz i s tim, Ze po
kliknuti spusti emailového Kklienta s ptedvyplnénou adresou piijemce. Musime vSak
z emailové adresy odstranit logicky text odstrantezirafu. Vyhodou je, Ze pokud se takova
adresa dostane do rukou spammera, nekontroluje jeji autentiCnost a spam na ni zaslany
nikdy nedojde. Nevyhodou je vSak nezkuSenost nékterych pisatelii, ktefi neodstrani

pozadovany text a email tak neni nikdy dorucen.

Velice hezkym a lidskym zplsobem je tfeba podani emailovych adres druhem dopliiovani.

Zapisované na webech byvaji takto:

Jménozaméstnance | Funkce Telefon | E-mail
Jménol Pfijmenil Recepce | .. Info*
Jmeéno2 Piijmeni2 Jmeno*
Jméno3 Pfijmeni3 prezdivka®
*yiechny nase emaily maji koncovku @domena.cz

(0]

Obr. 10. Ukazka zapisu emailovych adres formou dopliiovani
(samostatného zapisu adresy a domény)
2.2.5 Zapis adresy JavaScriptem, ASCII kédem, nebo zménou sméru textu

Vypis adres JavaScriptem je velice oblibenou metodou, umoziuje uzit na webovych
strankach emailové odkazy s veSkerym moznym komfortem. Na web strance vypada

emailovy odkaz nasledovné:

E-mail: adresa@domena.cz

Obr. 11. Ukazka emailové adresy zapsané v JavaScriptu

na webovych strankach


mailto:adresa@odstrantezirafudomena.cz
mailto:adresa@domena.cz%3c/a
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Na odkazy je mozno kliknout, jsou modré a podtrzené, navic v HTML kodu se nikde
nevyskytuje znak zavinae, ani tag mailto:. Zdrojovy kod takové JavaScriptu muze

vypadat takto:

<script language='JavaScript' type='text/javascript'>

<l--

var prefix = 'm&#97;&#105;1t&#111;:"';

var suffix = '"';

var attribs = '';

var path = 'hr' + 'ef' + '=';

var addy81106 = 'adresa' + '&#64;"';

addy81106 = addy81106 + 'domena' + '&#46;' + 'cz';

document.write( '<a ' + path + '\'' + prefix + addy81106 + suffix + '\''
+ attribs + '>' );

document.write( addy81106 );

document.write( '<\/a>' );

//==>

</script><script language='JavaScript' type='text/javascript'>

<l--

document.write ( '<span style=\'display: none;\'>"' );

//==>

</script>Emailovd adresa Jje chrénéna ptred spammery a spamboty, pro
zviditelnéni prosim, povolte JavaScript.

<script language='JavaScript' type='text/javascript'>

Redalna a pouzitelnd ukazka JavaScriptu, ktery ochrani Vasi emailovou adresu pied béZnym
spammerem, nebo spambotem. Staci klicova slova 'adresa’, 'domena’ a 'cz' nahradit Vasimi
udaji. Velkou vyhodou je i to, Ze spamboti stale neumi interpretovat JavaScript, zatim co

uzivatel jej ma v prohliZeci béZné povolen.

Ochrana a zapis adresy s vyuZitim ASCII koédu je obdobnd, zde mame moZznosti bud’
nahradit jen urcity znak ASCII kdédem, tfeba zavinac (@ = &#064. Zapis v HTML kodu by
pak vypadal<a_ href="mailto:adresa%40domena.cz"“>adresa&#064;domena.cz</a>

Timto zapisem je V kodu ochranén znak zavinéce. g

Pokud bychom chtéli zapsat ASCII kédem celou emailovou adresu, miizeme tak provést
tieba na této webové strance http://www.wbwip.com/wbw/emailencoder.html, kde je
K tomu zfizen automat. Ten provede pievod celé¢ emailové adresy na ASCII kod. Emailova
adresa adresa@domena.cz je pak =zapsana jako sekvence ASCII  znaku
&#097;&#100; &#114; &#101; &#115; &#097; &#064; &#100; &#111; &#109; &#101; &#
110;&#097; &#046; &#099; &#122;.

Takto vytvoreny kod staci umistit do tagu mailto:. Spammer, ani spambot jej bez dalsi
analyzy a ruc¢niho ¢i automatického dekdédovani neméli byt schopni pouzit. BohuZzel uz se

objevily harvestery s automatickym pifevodem z ASCII zpét do citelného a pouzitelného


http://www.wbwip.com/wbw/emailencoder.html
mailto:adresa@domena.cz
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stavu. TakZze je tento postup uz tedy prekonany, nicméné mnoho harvesterti tuto vlastnost

stale implementovanou nema.

Regular E-mail Address:
adresai@domena.cz
Encoded E-mail Address:

E¥09T7;e4100; 88114, 2410184115, 24009724064 24100 4111 ; 24109, 4101 24110, 24097 2404
6;&%099:&%122;

[ :EENCODE! | | RESET |

[10]

Obr. 12. Webova aplikace na pievod emailovych adres do ASCII kodu

Poslednim zminiovanym postupem v této podkapitole bude zména sméru textu. Jednd se
o vyuziti tagu <BDO>, ktery se vyskytuje v XHTML kodu a je urcen pro tvorbu webl
v arabstiné. Nami standardné¢ napsand emailova adresa adresa@domena.cz by byla
v XHTML kodu zapsana jako <bdo dir=“rtl“>zc.anemod@aserda</bdo>, kde atribut
dir je povinny a urcuje smer textu (rtl = right to left). Pfi generovani webové stranky se
emailova adresa zobrazi spravng, v kodu ji v8ak spambot vidi oto¢enou a do databaze ji
tedy ulozi ve $patném sméru. Opét je zde otazka jak pracné bude pro spammera upravit
program spambota, aby si vtakovém pfipadé text otoCil, ale uz ¢as straveny

Lo . v 9
S programovanim S¢ Spammerovi mozna nezaplatl. (9]

2.2.6 VyuZiti webového formulare

Casto pouzivany, pomérné spolehlivy zpiisob, je neuvidéni e-mailové adresy,
a implementace kontaktniho formulare na webovou stranku. Formular samoziejmé musi
byt realizovan tak, aby v XHTML kédu stranky nebyla uvedena emailova adresa, protoze
jinak by toto reseni jako ochrana nemélo smysl. Vyhodou resSeni je moznost rychlého

kontaktu, navstévnik ani nemusi spoustét e-mailovy program, ani opisovat adresu.

Nevyhodou pro nékteré pisatele miize byt absence kopie zpravy v jeho odeslané posté
a nemoznost vyuzit nékterych funkci bezné elektronické posty — napr. html formatovani,
priloha nebo potvrzeni o precteni. Navic zkuSeni uzivatelé internetu mohou mit uz

Z principu nediiveru k uvadeni své e-mailové adresy do jakéhokoliv webového formulare.


mailto:adresa@domena.cz
mailto:zc.anemod@aserda%3c/bdo
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Prvni nevyhoda je odstranitelnda zahrnutim zaskrtavaciho policka ,,poslat kopii na moji
adresu”, html formatovani lze také doplnit, i kdyz neni tak pohodiné jako v mailovem

klientu, a posledni nedostatek uz je véc divvery pisatele a majitele webu. ©°!
Ochranné prvky vyskytujici se ve webovych formuléfich:

e Opsani kodu CAPTCHA
e Logické otazky

e Kontrola casu

e JavaScriptem

e Flash

Na webu hodné uzivané a n¢kterymi lidmi velice zavrhované uZivani texti Captcha. Jedna
se o alfanumerické znaky rizné¢ zakdédované do podkladové grafiky, mély by byt Spatné
¢itelné, bohuzel dnes existuje mnozstvi programu, které umi kod Captcha piecist 1épe nez

¢lovek.

SIlceeInN

Obr. 13. Ukazka kodu Captcha

[11]

Kladem je u této technologie moznost refreshovat obrazek pokud je neditelny, a dokonce
se na webu vyskytuji i moznosti si kdd nechat zvukové piehrat, takze 1 pro lidi se

zrakovym handicapem je tato technologie pfistupna.

"‘:::.g |II I Ia__.
ﬁi.: e |.|at qu

Stahnout

[12]

Obr. 14 Ukézka aplikace Captcha z webové

stranky www.uloz.to

Dnes asi nejvice uzivana ochrana formulafe na webu byva bud’ logickou otazkou, nebo

pocetni operaci. Uzivaji se dnes 1 na diskusnich forech a blozich. Spammboti se adaptovali


file://DATA2008/homedir/users/marek/Diplomová%20práce/www.uloz.to
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I na tento druh webovych stranek. Nejedna se o néjaké tézké pocetni operace nebo
hadanky, spiSe o moznost vyloucit intervenci spambott. Otazky byvaji typu ,, 3 + 7 = ?*
nebo ,,Hlavni mésto CR je?* a podobné... Tyto otazky jsou pro spamboty nefesitelnym

problémem, navic se ¢asto tyto otazky na formularich automaticky méni.

Zajimavym feSenim je kontrola délky ¢asu od ptichodu na webovou stranku po odeslani
formuléfe. Zatimco robot je schopen operaci pfichodu a odeslani formulafe provést v rdmci
0,5 sekundy, ¢lovéku bude dana operace trvat i nékolik desitek sekund. Vhodné€ nastaveny

interval miize omezit moznost odesilani formulaie spambotim.

Vyuziva toho, zZe roboti neuméji néjakou technologii, kterou podporuje bézny prohlizec -
V tomto pripade javascript. Do formulare se pak prida javascriptem jedno skryté pole.
Jeho hodnota se pak kontroluje pri obsluze. Pro uzivatele bez javascriptu se ono pole
zobrazi normadlné, ale s popiskem vysvetlujicim, co maji vyplnit. Do doby, nez se objevi
roboti, kteri rozumi javascriptu, je tato metoda v podstaté idedlni. Drtivou vétsinu
uzivatelii neobtézuje (maji zapnuty javascript), ti ostatni pouze vyplni o jedno pole navic.
Tento zpiisob je v soucasnosti jednim z nejucinnéjsich. [13]

V posledni dobé je mozno se na webovych strankach setkat s formulafem tvotenych ve
Flash aplikacich, maji n¢kolik velkych vyhod oproti standardnim XHTML formulaitam.
Vyhodou je, ze spamboti snimi neumi vibec pracovat (obdoba jako s JavaScriptem),
vysoka dynamic¢nost prvkd, I1ze lehce dosahnout dynamicky se méniciho kontrolniho textu
I v pribéhu vypisovani formulafe. Mezi nevyhody patii naro¢ngjsi tvorba formulafte,

Spatna kompatibilita s mobilnimi zafizenimi.

2.2.7 Antiadresy

Riké se, Ze ,,0ko za oko, zub za zub“ neni spravné feeni. Co kdyZ je, ale maximalng
(¢inné? Redeni antiadres je totiz pravé takovy bi¢ na spammery a spamboty. Jak funguje?
Vygenerujete mnozstvi neexistujicich emailovych adres, které v kédu HTML umistite
viditeln¢ (mysli se pro spambota). Spambot tyto adresy najde a vlozi do databaze
nalezenych emailovych adres. Spammer v dobré vife objemné databaze emailovych adres
rozesle na emailové adresy spam a ejhle on se nikdo na nabidky nezareaguje, utok provést
nejde, protoze postovni server na dané emailové adresy odmité spojeni apod... Nebo zkusi
takovou databazi prodat, ale kupujici chce védét procentualni existenci uvedenych emailt
a po par testech se pfijde na to, ze je databaze ,,otravend* nefunkcni a Ze obsahuje mnoho

antiadres. Databaze se tak nedd pouzit ani pro rozeslani a ani pro prodej. Spammerova
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prace byla zbyte¢na. Funkéni adresy, které byly posbirany spoleéné s antiadresami, jsou
tak zachranény. Neexistuje jednoduchy a rychly zpiisob jak antiadresy projit, zkontrolovat

jejich funkcnost a odstranit z databaze.

If you are software tester, you may need some email
gddresses fo be used as part of application inpuf. Email
gddresses have special formatting rules. This page helps you
to generate some email address in valid format for your test
data need.

What is the email address format?

All email addresses consist of 3 parts:

# |lser Mame - |dentifier of the user mail box.
® At Sign (@) - Delimiter to separate the user name and the domain name.

#® [Jomain Mame - |dentifier of the computer system where the user mail box is
located.

How to generate email addresses?

To help you to obtain some email addresses for testing purpose, FYlcenter.com has
designed this online tool. All yvou need to do is to enter the number of data items you need
in the form below, and click the Start button. The generated email addresses will be
presented in the result area.

Warning, these email addresses are for testing purpose only. Do not use them in any
production systems.

Count: 10

Start
[14]

Obr. 15. Ukazka emailového generatoru

Test Result

lthw té@j49capj4col.com
awiomxkbokpfaufhesl9es7 . com
1lgl2fE@0=sgunb701 . com
wnfjvidihi4bpfimSucOtu. com
Oh-8@=Thdgt . com
dzumz3fEclemc97e. com
lbswigr3kyTagec@Tinoviey. com
aah3felef4ppgifEgs08vbd . com

ht Tmh4wg54c08n3ifadepidulgs. com
vabfxv.-33t@%tj-pf.com

Result:
[14]

Obr. 16. Vysledek emailového generatoru
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VSechny tyto pasivni ochrany maji jednu velkou nevyhodu a to je plo$né uzivani.
Problémem dnesni doby je rychla odezva ze strany spammerd, ktefi vic nez akéné reaguji
na ochranné technologie. Dnes uz existuji harvestery s moznosti ulozeni stranky do
obrazku a jeho zpétnou OCR (pfevod obrazku na text) analyzou. Pouzité metody se tak
stavaji neucinnymi. Nékteré z novych ochran jako jsou formulafové ochrany JavaScriptem

nebo Flash aplikaci, ale stale odolavaji a davaji ndm tak moznost se spammery bojovat.

2.3 Aktivni ochrana

Na to abychom pochopili, jak funguji nastroje aktivni ochrany proti pfijmu spamu, se

musime seznamit s principem poStovnich protokolil a atributi emailové zpravy.

Protokol SMTP

Simple Mail Transfer Protocol (zkratka SMTP) je internetovy protokol urceny pro prenos
zprav elektronické posty (e-mailiy) mezi prepravci elektronické posty (MTA). Protokol
zajistuje dorucent posty pomoci primého spojeni mezi odesilatelem a adresatem; zpradva je
dorucena do tzv. postovni schranky adresata, ke které potom miize uzivatel kdykoli (off-
line) pristupovat (vybirat zpravy) pomoci protokolii POP3 nebo IMAP. Jedna se o jednu
z nejstarsich aplikaci, puvodni norma RFC 821 byla vydana v roce 1982 (v roce 2001 ji

nahradila novejsi RFC 2821). SMTP funguje nad protokolem TCP, pouziva port TCP/25.
[15]

SMTP 2srrCP :
SMTP 25/TCP z @

&@ ‘ Frewall Server SMTP Odesilatel

Pfilemce  Server SMTP Frewall Internet

[16]

Obr. 17. Ukazka SMTP komunikace mezi odesilatelem a ptijemcem skrz
celosvétovou sit’ Internet

Dorucovani elektronické posty po Internetu se ucastni tri druhy programii:

o MUA - Mail User Agent, postovni klient, ktery zpracovdva zpravy u uZivatele
e MTA - Mail Transfer Agent, server, ktery se stara o dorucovani zpravy na cilovy systém

adresata
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e MDA - Mail Delivery Agent, program pro lokadlni dorucovani, ktery umistuje zprdvy do
uzivatelskych schranek, pripadné je miize primo automaticky zpracovavat (ukladat prilohy,
odpovidat, spoustét riizné aplikace pro zpracovani apod.).™

Vétsina postovnich servert v sobé obsahuje funkce programi MTA a MDA.

PosStovni klient

Jak uvadi ptedchozi odstavec, jednd se o program pro spravu a praci s emailovymi
zpravami, zajistuje pfijimani/odesilani maill, jejich procitani, ukladani, archivaci a dalsi
funkce. Zpravy z poStovniho serveru mlzeme stahovat pomoci protokold POP3 nebo
IMAP. Mezi nejznaméjsi klienty patii Microsoft Outlook (obsazen v sadé Microsoft
Office), Microsoft Outlook Express (zdarma k prohlize¢i Microsoft Internet Explorer), dale
je to Mozilla Thunderbird a dal$i. Postovniho klienta si vétSina uzivateld voli dle vzhledu

a pouzivanych funkci.

PoStovni server
VétSina dnesnich postovnich serverti v sobé¢ jiz zahrnuje modely MTA a MDA.

Postovni server (MTA) bézi obvykle jako démon a nasloucha na portu TCP/25. K tomuto
portu se miize pripojit (navazat TCP spojeni) bud’ postovni klient, nebo jiny server, ktery
preda zpravu k doruceni. MTA zkontroluje, zda je zprava urcena pro systém, na kterém
bézi. Pokud ano, preda ji programu MDA (lokdlni doruceni). Pokud je zprava urcena

Jinému pocitaci, navaze spojeni s prislusnym serverem a zprdavu mu pieda.

Pri vyhledavani vzdaleného serveru, kteréemu ma predat zpravu, musi MTA spolupracovat
se systemem DNS. Od serveru DNS si vyzada tzv. MX zdaznam pro cilovou doménu, ktery
obsahuje IP adresu pocitace, ktery se stard o doruceni posty v této doméné. Pokud DNS
tento zaznam neobsahuje, pokusi se postovni server dorucit zpravu primo na pocitac

uvedeny v adrese za zavinacem.

Postovni server obsahuje v konfiguraci radu parametrii, pomoci kterych miizeme mimo jiné
nastavit, pro které domény MTA prijima zpravy. Stejné tak je mozné urcit, od koho bude
nebo nebude zpravy prijimat, coz je velmi diilezité z hlediska bezpecnosti a ochrany proti

spamu. !

Mezi nejpouzivanéjs$i posStovni servery patii Microsoft Exchange, SendMail, Mercury
atd... VétSina téchto posStovnich serverli v sob€ jiz obsahuje moduly a néstroje pro

antispamovou a antivirovou ochranu. Lze je doplnit i externimi programy.


http://cs.wikipedia.org/wiki/D%C3%A9mon_%28software%29
http://cs.wikipedia.org/wiki/Domain_Name_System
http://cs.wikipedia.org/wiki/Spam
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Format zpravy

Format zpravy popisuje norma RFC 2822, ktera v roce 2001 nahradila piivodni RFC 8§22
z roku 1982. Zprava se sklada z hlavicky a téla zpravy. Télo miize obsahovat kromé viastni

textove zpravy takeé volitelné prilohy s libovolnym obsahem.

Ukazka SMTP komunikace

Po ustanoveni spojeni mezi klientem a serverem dochdzi k SMTP prenosu. V nasledujici

ukazce je vse, co zacina C, odeslano klientem a vse, co zacina S: odeslano serverem.

navdzdni spojeni se serverem (zpravidla na TCP portu 25)
220 mail.example.com ESMTP Postfix
HELO example.net

250 Hello example.net

: MAIL FROM: <sender@example.net>

250 Ok

RCPT TO: <friend@example.com>

250 Ok

DATA

354 End data with <CR><LF>.<CR><LF>
Subject: test message

From: sender@example.net

To: friend@example.com

Hello,
This is a test.
Goodbye.

250 Ok: queued as 12345
QUIT
221 Bye

N OO0 OO OOh Onh QO

Poznamka: Prikaz HELO se pouziva pro starsi SMTP spojeni, novéjsi servery pouzivaji

ESMTP a prikaz EHLO:

S: 220 mail.example.com ESMTP Postfix
C: EHLO example.net

S: 250-mail.example.com

C: .

S: 250 Ok

C: QUIT

S: 221 Goodbye

Chyby SMTP protokolu

Doprava dopisu protokolem SMTP miize selhat z mnoha riiznych pricin. SMTP protokol
rozeznava dva typy chyb.
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Trvalé chyby (jejich ciselny kod zacind 5) jsou napr. , uzivatel neexistuje“, , server
neexistuje . V pripadé trvalé chyby se odesilateli okamzite posila zprava o nedoruceni
a jeho priciné.

Docasna chyba (jeji Ciselny kod zacina 4) miize byt zpiisobena napr. tim, Ze cilovy server
je momentadlné nedostupny, nekomunikuje nebo je zaneprazdnen. Odesilajici server ma
v tom pripadé dopis ulozit do fronty a po néjakou nastavenou dobu (typicky nekolik dni) by
meély byt cineny opakované pokusy (typicky po nekolika malo desitkach minut) o doruceni.

Neékteré servery posilaji po nekolika hodindch neuspésnych pokusii odesilateli zprdavu, Ze
doruceni se prozatim nepodarilo, ale Ze to server bude zkouset dal. Pokud pokusy
o doruceni jsou po nastavenou dobu neuspésné, posila se odesilateli zprava

o nedorucitelnosti a dopis se zahodi. [15]

SMTP navratovy kod vyznam

421 <domain> Service not available, closing transmission channel
450 Requested mail action not taken: mailbox unavailable

550 Requested action not taken: mailbox unavailable

554 Transaction failed

Tab. 2. Ukézka nékterych navratovych kodé SMTP protokolu ™

Vsechny SMTP navratové kody a dalsi popis komunikace SMTP protokolu 1ze najit tieba
na této webové strance http://www.greenend.org.uk/rjk/2000/05/21/smtp-replies.html.

Protokol POP3

POP3 (Post Office Protocol version 3) je internetovy protokol, ktery se pouzivd pro
stahovani emailovych zprdv ze vzddaleného serveru na klienta. Jednd se o aplikacni
protokol pracujici pres TCP/IP pripojeni. POP3 protokol byl standardizovdn v roce 1996
v RFC 1939. 1**

Protokol POP3 pouzivd pro komunikaéni tcely port 110, pfes tento port zajistuje
komunikaci s emailovou schrankou, zasila pfes néj ovéfovaci udaje a stahuje postu do
postovniho klienta. Ke schrance se pfipojuje, jen kdyz chceme emailové zpravy piijimat
nebo odesilat. Pti praci v poStovnim klientovi je protokol neaktivni.

: <server naslouchd na TCP portu 110>

: <otevieni spojeni>

+OK POP3 server ready <1896.697170952@dbc.mtview.ca.us>
APOP mrose c4c9334bac560ecc979e58001b3e22fb

O nh OO0

Klient posila jméno a heslo (USER, PASS) -->



http://www.greenend.org.uk/rjk/2000/05/21/smtp-replies.html
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/E-mail
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/Klient_%28po%C4%8D%C3%ADta%C4%8De%29
http://cs.wikipedia.org/wiki/TCP
http://cs.wikipedia.org/wiki/Internet_Protocol
http://tools.ietf.org/html/rfc1939
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USER mrose

+OK User accepted
PASS mrosepass
+OK Pass accepted

hana

+OK mrose's maildrop has 2 messages (320 octets)
STAT

+0K 2 320

LIST

+OK 2 messages (320 octets)

1 120

2 200

RETR 1
+OK 120 octets
<POP3 server posild 1. zprdavu>

DELE 1

+OK message 1 deleted

RETR 2

+OK 200 octets

<POP3 server posild 2. zprdavu>

DELE 2

+OK message 2 deleted

QUIT

+OK dewey POP3 server signing off (maildrop empty)
<uzavreni spojeni>
<server cekd na dalsi spojeni>

N OQOLOLOLLLHOLOOL N hOOh hh Kh QL On

V' zdkladni implementaci POP3 maji prikazy 3 nebo 4 znaky. Za prikazem mohou
ndsledovat dalsi argumenty oddélené mezerami. Radky jsou oddélovany pomoci CRLF.

Kazda odpoved’ od serveru musi zacinat indikaci stavu operace - bud +OK, nebo -ERR. [18]

Protokol IMAP

IMAP (Internet Message Access Protocol) je internetovy protokol pro vzddileny pristup
k emailové schrdance. Na rozdil od protokolu POP3 vyzaduje IMAP trvalé pripojeni (tzv.
on-line), avSak nabizi pokrocilé moznosti vzdalené spravy (prdce se slozkami, presouvani
zprav, prohledavani na strané serveru a podobné). V soucasné dobé se pouziva protokol
IMAP4 (IMAP version 4 revision 1 - IMAP4revl), ktery je definovan v RFC 3501.
Protokol IMAP standardné pouziva port 143 protokolu TCP. 1]

Protokol IMAP se uziva v piipadech, kdy mame zpravy ulozeny na serveru a pfistupujeme
k nim vzdalen€, jen v pfipadé Cteni si v emailovém klientu zpravu zobrazime, zprava
nadale zistava na serveru. Velkou vyhodou protokolu IMAP je jeho vicendsobné ptipojeni
K jedné schrance. Vice uzivateli tak mize sdilet jednu schranku (v realném case).

Pravidelnou synchronizaci se jim zobrazuji nové odeslané a pftijaté zpravy. To protokol


http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/E-mail
http://cs.wikipedia.org/wiki/POP3
http://cs.wikipedia.org/wiki/Server
http://cs.wikipedia.org/wiki/RFC
http://cs.wikipedia.org/wiki/TCP
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POP3 nedovoluje. I ptes své zjevné vyhody neni tento protokol rozsitenéjsi nez jednodussi

protokol POP3.

Hlavi¢ka emailu a MIME

MIME, plnym ndzvem Multipurpose Internet Mail Extensions (,, Viceucelova rozsireni
internetove posty“), je internetovy standard, ktery umoznuje pomoci elektronické posty
zasilat zpravy obsahujici text s diakritikou, lze k ni prilozit prilohu v nejriznéjsich
formatech, umoznuje funkci digitdalniho podpisu apod. V soucasné dobé ho vyuzivaji i dalsi
protokoly aplikace (napr. HTTP). Standard MIME je definovan Sesti dokumenty: RFC
2045, RFC 2046, RFC 2047, RFC 4288, RFC 4289 a RFC 2049.

Piivodni standard elektronické posty byl vytvoren tak, aby umoznoval prenos anglického
textu, k cemuz staci pouze tabulky znakii ASCII. Proto nebylo dlouho mozné pouzivat
v elektronické posté znaky s diakritikou a posilat soucasné se zpravou i prilohy. Castecnym
Fesenim bylo napriklad pouziti uuencodingu nebo jinych metod, avsak citelné schdzela

celosvetova standardizace.
MIME rozsiruje format e-mailu o tyto moznosti:

® podpora textu psaného ve znakovych sadach jinych nez US-ASCII
e podpora priloh (obrazky, zvuky, filmy, programy a podobné)
o vicedilné zpravy

e informace v hlavicce v jiné znakové sade nez ASCII

Zakladni format e-mailu je definovan v RFC 2822. Tento standard specifikuje formatovani
hlavicek, téla e-mailu a pravidla pro béiné pouzivané pole hlavicky jako ,, Komu:“,
, Predmet:*, ,,0d:“ a , Datum:”. MIME definuje sadu hlavicek pro specifikaci
doplitkovych atributii zpravy obsahujici "content-type" a definuje sadu “transfer-
encoding", ktera muze byt pouzita pro reprezentovani 8bitovych bindrnich dat uzivajicich

znaky 7bitového ASCII. *°!

Zprava elektronické posty se sklada ze dvou casti:

Ze zahlavi tvoreného radky, které se nazyvaji hlavicky. Hlavicka zacina klicovym slovem
nasledovanym dvojteckou a mezerou (napr. From:, To:, Subject: atp.). Za mezerou

nasleduji hodnoty.

Viastnim textem zpravy. Text zpravy je od zahlavi oddélen prave jednim prazdnym radkem.


http://cs.wikipedia.org/wiki/ASCII
http://cs.wikipedia.org/wiki/Uuencoding
http://cs.wikipedia.org/wiki/E-mail
http://cs.wikipedia.org/wiki/ASCII
http://cs.wikipedia.org/wiki/RFC
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Nasledujici ramec schématicky zndazornuje zpravu elektronické posty:

Received: ......coovvvveeeiiiiiieeeee,
Received: ......cooevvieeiiiee e,
Date: ..o,
From: .o,
Subject: ..o

TO. i,
Message-1d: .......cccovevvriennnnne.

Text zpravy

Zajimava je hlavicka Received:. Tuto hlavicku pripisuje na pocatek mailu kazda mailova
gateway (mailovy server), kterou zprava prochazi. TakzZe cteme-li hlavicky Received: od

spodu nahoru, tak zjistime celou trasu, pres které mailové servery zprava Sla.
RFC822 zavadi hlavicky:

Hlavicka Vyznam

Received:  |Viz vyse

From: Odesilatel (autor)
Sender: Vyrizuje (sekretdrka)

Date: Datum odeslani
(Den, datum, cas a casovd zona)
Reply-To:  |Odpoveéd’ zasilejte na
To: Adresat
Cc: Na védomi

Bec: Na vvédoml' (tajnfi kopifr- tato hlavicka
se pred odeslanim zrusi)

Message-Id: |Identifikace zpravy

In-Reply-To: Odpoved na

Keywords: | Klicova slova charakterizujici obsah

References: |Dalsi odkazy

Subject: Z{iiitkd charakteristika obsahu zpravy)

Comments: | Komentar

Encrypted: Sifrovino (zastaralé)

Uzivatelsky definovana hlavicka
(uzivatelem se rozumi autor software)

Napr. X-Mailer se casto pouziva
pro specifikaci programu, kterym
odesilatel odesila zpravu
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Pri automatickém predavani (forward)
Resent- zpravy se pred pivodni hlavicky viozi Fetézec Resent-
Napr-.Resent-From nebo Resent-Cc apod.

[21]

Struktura a ukdzka MIME formatu je zde uvedena, protoze se Casto jedna o falSovany udaj
V nevyzadané zpravé. FalSovani MIME, patii k zdkladnim obrandm spammeri. Naprosto
béznou praxi je, ze ptijemce emailové zpravy je i zaroven jejim odesilatelem (samoziejmée
se jedna o faleSnou hlavicku mailu), jak je potom mozné takovou adresu dat do seznamu
zakéazanych piijemcti a zabrénit tak dal§imu pfijmu spamu? Existuji samoziejmé postupy,
které MIME a hlavicku analyzuji a v pfipadé¢ odhaleni spammera, je takovad zprava

vyfazena z piijmu, ale o téchto moznostech az dale.

Na hlavicku emailu se d4 podivat relativné jednoduse, staci tieba v emailovém klientu
Microsoft Office Outlook 2007 kliknout pravym tlacitkem mysi na zpravu a dat polozku

MozZnosti zpravy.

1 sSPAM
3% 40 od

=] Datum: Dnes
| 1l Bana ABBaKyMORA

Morgan Oteviit
Michael & Tisk
CoBones =Y Odpovédst
Mail
Lﬁ Odpovédét viem
"ABTOAOpPOIA 2
Michael bz Predat dal
Contatto Zobrazit pfilohy b
Clara James

ZLpracovat »
Onwra Becenos e .
Edwina Lamb aradit do kategorii [ 3

Muteprer-aren i1 Oznadit jako pfectené

-

Gagnon Feggy Majit viechny

FekpeaTusroe [ Vytvofit pravidlo...

EEEEEEEEEEEEEE

Trey Giles
] I postmaster@he
-] Dalton Sloan X Odstranit

. Presunout do slodky...

MevyZdadana poita »

] Moinosti zpravy...

Obr. 18. Polozka MozZnosti zpravy
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MozZnosti zpravy [ 2 ﬁ]
Nastaveni zpravy Zabezpedeni

Dilefitost: @ Zagifrovat obsah zprévy a pfilohy
L3

Pridat digitalni podpis do odeslané zpravy

Utajeni: Mormaini _
Pofadovat oznémeni 5/MIME pro tuto zprévu

Moinost sledovani
@ 0znamit doruceni zpravy
Oznamit precteni zpravy?
Moinost dorudovani

@ Bana ABBaKkymoBa

[ Platnost vypréi pa: Zadné 0:00

Kategorie [ Zadna ]

Internetova zahlavi: | peturn-path: <immertalized 1@eigns.ru= -
Received: from viettel.vn (115.73. 198, 109) by smtp.kfbz.cz (Mercury/32
v4,01a) with ESMTP ID MGO0000S;
23 Mar 2011 06:16:15 +0100

Date: Wed, 23 Mar 2011 12:16:29 +0700

Content-Type: multipart/mixed;
boundary=--—=_MNextPart_000_0082_01C5]CEG.LPDUZ2C0 -

Obr. 19. Moznosti zpravy

Na obrazku ¢. 19. Vidime ve spodni ¢asti okna polozku Internetova zahlavi, ktera
obsahuje detailni vypis hlavicky emailu, miizeme se tak podivat od koho, komu, kudy

apod... zprava Sla. Nevyhodou je lehké zfalSovani MIME hlavicky.

2.3.1 Blacklist a whitelist

Cerné a bilé seznamy se v poslednich letech staly oblibenym mechanismem pro dohled nad
spamem. Témér vsechny balicky, které jsou dnes k dispozici, a to bez ohledu na to, zda jsou
distribuovany komercnimi spolecnostmi nebo jsou k dispozici ve formé freewaru,
sharewaru nebo projektii typu ,,open source* (otevieny software), maji néjakym zpiisobem

integrovanu moznost pouzit cernych/bilych seznami.

Seskupovani znamych rozesilatelii spamu na cerné seznamy predstavuje jednoduchy
zpusob jak rychle a ucinné blokovat nevyzadany obsah na zaklade piivodu odesilatele.
Cerné  seznamy mohou obsahovat presné elektronické adresy (jako napr.
spmaster@spam.tld), variace e-mailovych adres vyjadiené pomoci standardnich
zastupnych znakii nebo regulérnich vyrazii (napr. @spam.tld, [0-9] [0-9] [0-9] [O-

9]@spam.tld nebo getrichquick@.com) nebo dokonce seznamy adres IP.

Existuji dva rozdilné typy cernych seznamii: na bazi sdilené sité a na bazi mistni databdze.

Vzhledem Kk nesmirnému poctu odesilatelii spamu a k obtizim souvisejicim s udrZovanim


mailto:spmaster@spam.tld
mailto:getrichquick@.com
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ucinného, neustdle aktualizovaného seznamu, vynesli mnozi provozovatelé své zdroje na
svetlo a sdileji je pres sit s jinymi, ¢imz zjednodusuji jejich zpracovani a snizuji zatéz a
velikost ulozisté pro sva data. Lokdlni databaze s cernymi seznamy se bézné nachdazeji

o sy VeV s 7w . v v |5
V souborech programii pro filtrovani spamu a rozsiruji uicinnosti téchto reseni. 5]

Cernym seznamim obsahujicim DNS udaje (IP adresy, nazvy domén) se ¢asto piezdiva

DNSBL. Princip ¢innosti DNSBL nastifiuje tento diagram.

E-mail doruéeny na
postovni server nebao
do antispamaovéhao
softwaru

Y
Software pfezkouma
adresu IP odesilatele,
kterd je uloZena v
hlavitce zpravy

l

Software obrati adresu
IP a pfipoji k ni jméno
FQDN pouZitého
serveru DNSBL

L
Software vyhleda
obracenou adresu
IPfiméno FQDN v

domenoveam jmennam

systému (DNS)

Je vracena N E IP adresa odesilatele se nachazi
adresa IP typu na seznamu DNSBL -
Joopback™? odmitnout/oznaditiohodnotit e-mail

ANO

IP adresa odesilatele
na seznamu DMNSBL
neexistuje - poslat
email pfijemci

Obr. 20. Vyhodnoceni zpravy pomoci blacklistu (s vyuzitim SMTP protokolu)
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Kritéria vybéru na cerny seznam DNS:

o Seznam otevienych postovnich serverii
o  Seznam otevienych serverii proxy
o Seznam znamych rozesilatelii spamu

o Seznam vytacenych uzivateli

Seznam otevicenych postovnich serverii

Seznam otevienych poStovnich serverii je jednou z nejpopularnéjsich forem DNSBL.
System je bran jako otevieny, pokud dovoluje neautorizovanym uzivatelim rozesilat
elektronickou postu tretim stranam. To znamend, Ze ani osoba odesilajici zpravu, ani
osoba prijimajici zpravu neni uvedena uvniti domény, pro kterou systém funguje jako

v , 5
postovni server. [°]

Diive byly takto nakonfigurované mnohé emailové servery. Oznaceni takovych servert je
Open Relay. SMTP server, ktery funguje jako open relay, prevezme k dopravé jakykoli
dopis bez ohledu na odesilatele i adresdta. Open relay usnadnuje rozesilani spamu tim, ze
umoznuje prijmout dopis (spam) odkudkoli a dopravit jej kamkoli, casto je jeden dopis
adresovan na stovky cilovych adres. Tim jednak sniZuje zatéz na strané spammerova
rozesilaciho robota, jednak se prichodem pres open relay zamaskuje IP adresa, odkud

dopis prisel, coz silné ztézuje filtraci spamu na strané cilového SMTP serveru.

SMTP server by mél byt konfigurovan tak, aby neprebiral k doprave dopisy, které
prichazeji z vnejsku domény (domén) a nemaji adresata uvniti domény, kterou server

poklada za ,,viastni “. [22]

Dnes uZ je vétSina servert vyhradné pro uzivatele daného ISP. VSimnéte si, Ze kdyZ budete
nastavovat svého postovniho klienta, vypliujeme polozku SMTP server ne jako server,

kde mate tvofenou schranku, ale jako server od koho mate poskytovan internet.

Piikladem mam-li email u poskytovatele www.centrum.cz nevyplfiuji smtp server jako
smtp.centrum.cz, ale smtp server podle poskytovatele internetu piikladem smtp.o2isp.cz
(plati pro ISP Telefonica O2). Postu sice stahujete pies pop3.centrum.cz, ale odesilate
pfes smtp.o2isp.cz. Zda se to byt domotané, ale je to logické, ze www.centrum.cz nema
postovni server v open relay mddu, tim se chrani, aby se nedostal na svétové blacklisty,

a aby spammefi skrze n¢j nemohli zasilat neidentifikovatelny spam.


http://www.centrum.cz/
http://www.centrum.cz/
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Seznam otevienych serverit proxy

Otevrené servery proxy jsou snad jesté horsi nez oteviené postovni systemy. Sluzba proxy
(zplnomocnéni) ve svete siti se podobd principu zplnomocnéni v redalném svété — tij.,
existuje nekdo nebo neco, kdo funguje jako nahrada za nékoho nebo néco jiného. V tomto
pripadé sluzbu proxy vykondva sitové zarizeni nebo server, ktery zprostredkuje spojent
kK sitovému zdroji pro koncového uzivatele, misto toho, aby se uzivatel pripojil primo ke

zdroji sam. g

Ted’ trosku lidsky o tom co to je proxy a jako sluzbu poskytuje. Proxy server mé za tkol,
prevzit od Vas pozadavek a do internetu jej poskytnout pies sebe. To znamena, ze

anonymizuje Vasi IP adresu a dalsi udaje. Ano, obcas je takovy pristup vyhodou, ale je-li

zneuzivan k rozesilani spamu, bez moznosti odpovédnosti uz to tak v poradku neni.

Seznam znamych rozesilatelit spamu
Seznamy zndmych rozesilatelti spamu jsou domény, systemy nebo sité znamé jako skryse
pro tviirce spamu. Na rozdil od otevienych postovnich systémii a otevienych serverii proxy

nejsou tyto na seznamu z technologickych pricin, ale proto, Ze jiz nékdy spam odeslaly.

Seznam vytacenych uZivatelit

Myslenka, ktera se ukryva za seznamy vytacenych uzivatelii, je snaha znemoznit takzvany
,spam trespassing ‘. Tento termin pouZivda organizace provozujici systém pro ochranu
pred zneuzivanim elektronické posty — Mail Abuse Prevention System (MAPS) a znamenad,
Ze se odesilatel vytacenou linkou pripoji na poskytovatele ISP (pokud mozno pres falesny

3

,testovaci ucet) se systémem, na kterém bézZi postovni server mebo tzv. , ratware*
a odesle masovy e-mail. Timto zpiisobem se odesilatel dostane mimo dosah tradicnich
metod pro detekci spamu. Odesilatel vyuziva sitové zdroje poskytovatele ISP, ale nikoliv
jeho serverové zdroje. Seznamy tohoto typu také casto zahrnuji i jiné ucty poskytovatele,
které maji dynamické adresy IP. Jako jejich priklad mohou slouzit kabelové modemy

a digitalni linky DSL. )

Mezi nejznaméjsi blacklistové databaze patii databaze spamhaus.org, dsbl.org, sorbs.net,
spamcop.net a njabl.org.

Nevyhodou blacklistil je jejich permanentni potfeba aktualizace, rychlost jakou spammeti
méni adresy, z nichZ se rozesila spam, n¢kdy se zda byt neacinné do databaze vpisovat
adresu spammera, protoze ten pres ni vychrli do internetu milion zprav a zméni ji na jinou.

Dalsi nevyhodou je kdyz se do blacklistu dostane IP adresa poskytovatele freemailu,
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protoze pies n¢j nékdo odesle dostatecné mnozstvi spamu, ale co ostatni majitelé
postovnich ucti u tohoto poskytovatele? Zde pfinasi casteCnou pomoc bilé¢ seznamy tzv.

whitelisty.

Bily seznam je jednoduse piesny protiklad cerného seznamu. Cerny seznam identifikuje
odesilatele, jehoz sdéleni jsou nezadana, protoze pri predchozich prilezZitostech rozesilal
spam. Bilé seznamy definuji znamé odesilatele, kteri i kdyz poslou néco, co by mohlo byt

v : Vs 1 v .y 1 . |5
oznaceno jako nevyzadana posta, maji pravo projit bez filtrovani. 5]

Opét mizeme uzit vicetroviiové kombinace blacklistii a whitelistl. Je vic nez dilezité ve
filtrovani ptedradit whitelist pfed blacklist. Vynutime tim totiz prichod zpravy naSim
kontrolnim mistem, kdyby to bylo pfesné naopak, zprava by byla vyfazena na blacklistu
a k whitelistu by se nikdy ani nedostala. Naprosto béznou praxi je na blacklistu uvedena IP
adresa poskytovatele ISP a na whitelistu emailova adresa n¢koho, kdo je u dané¢ho ISP

registrovan.

O tom, zda je n¢jaka IP adresa (nebo doména) na nékterém z prednich blacklistii je mozno
se lehce dozveédét na kontrolnich strankéach, jedna z takovych stranek je tieba na serveru

Paranoia.cz na odkaze http://www.paranoia.cz/tools/blacklist.

O tom zda jsou blacklisty u¢inné se vedou vleklé spory, jedna skupina se ptiklani k nazoru,
ze doby kdy blacklisty pomahaly, jsou ddvno pry¢, druha skupina lidi se stale ptiklani
k tomu, Ze kdyby mély blacklisty odrazit jen par procent spammu, ma jejich udrzba smysl.
Blize se této problematice vénuji ¢lanky na Lupa.cz, odkazy na tyto ¢lanky jsou zde:
http://www.lupa.cz/clanky/nepouzivejte-ip-blacklisty-1/
http://www.lupa.cz/clanky/nepouzivejte-ip-blacklisty-2/.

Praktické zkuSenosti s blacklisty v Krajské knihovné F. BartoSe, p. 0. ve Zliné jsou

nasledujici:
Pocet SMTP spojeni za 24 hodin 3695
Pocet emailti vyfazenych na blacklistech 1382
Pocet emailil ptijatych postovnim serverem 522

Tab. 3. Funk¢nost blacklisti (realné udaje z 22.3.2011)


file://DATA2008/homedir/users/marek/Diplomová%20práce/Paranoia.cz
http://www.paranoia.cz/tools/blacklist
http://www.lupa.cz/clanky/nepouzivejte-ip-blacklisty-1/
http://www.lupa.cz/clanky/nepouzivejte-ip-blacklisty-2/
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Nakonfigurovani blacklistli a whitelistii se mize zdat obtizné, nicméné jedna se opravdu

o velice jednoduchou operaci. Ukazeme si konfiguraci na posStovnim serveru Mercury

woewe

Mercury SMTP Server

Generall Connection control -~ Spam contral |Enmpliance| 5501 I

— Blacklist definitians

whitelizt. kfbz. cz |
bl abuzeat.org

dnzhl. zorbs.net [Dizabled)

uncaonfirmed. dzbl.ong [Dizabled)

wbl. zpamhaus.org

blackholes. mail-abuze.org

[

Edit... Bemove | | Up | Qu:uwnl

MercunS can queny any 'Blacklist' ar Safhitelist’ databaze that
Lzes the query mechanizm pioheered by ORBS and the REL.

Faor more detailed dizcuzsion of what thiz tvpe of gueny does and
by it wiorkz, please click the ‘Help' button below,

k. Starno M apovéda

Obr. 21. Konfigurace DNSBL v Mercury Mail Serveru

Z obrazku je patrné, Ze staci uvést adresu DNSBL a maily se hned provefuji vici témto
blacklistl, dale si vSimnéme skute¢nosti, Zze whitelist knihovny je na prvni pozici, pred
vSemi blacklisty. V detailech blacklistll 1ze nastavit, zda se jedna o blacklist nebo whitelist,

zda a jaka hlaska se ma odesilateli zobrazit apod...

Stejné tak 1ze nastavit blacklist a whitelist na klientském poStovnim programu, jako ukazku
si vybereme Microsoft Office Outlook 2007. Sta¢i v programu zvolit menu Nastroje —

Moznosti a kartu Predvolby.


http://www.pmail.com/
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MozZnosti m

Predvalby |Nasiﬁven|‘po§ty | Format posty | Kontrola pravopisu | Jing |

E-mail
; Zméni wzhled zprav a zpdsob jejich zpracovani.
i Mevyiadana poéta... ] [ Moznosti e-mailu... ]
Kalendar
= Upravi vzhled kalendare.
Vichozi pfipomenut: 15 minut [*] [ Momnostikalendste.. |
Ukaly
=y Zméni vzhled dkold.
ﬂ Cas piipomenuti: 8:00 lzl [ Moz#nosti dkold... ]

Kontakty a poznamky
3 —| Zméni wychozi nastaveni pro kontakty, denik a pozndmky.

- ’ MozZnosti kontaktu... ] [ Moznosti deniku. .. ] ’ Moz#nosti poznamek. .. ]
Hledani
p Zméni nastaveni indexovéni a hledani,
[ Momnostibedani.. |
Mobilni telefon
Zméni nastaveni zaslani ozndmeni a zprav na mobilni telefon.
Oznameni. .. ] [ Moznosti mobilni komunikace. .. ]
[ oK ] [ Storno ] Pouzit

Obr. 22. Moznosti aplikace Microsoft Office Outlook 2007

Dale uz staci jen kliknout na tlacitko NevyZadana posta a mizeme zaclit zafazovat adresy

a domény do seznamd.

MoZnosti nevyiadané posty [ 2 x|

MaozZnosti | Bezpedni odesilatelé
Bezpefni pfijemci | Blokovani odesilatele Mezinrodni

E-maily z adres nebo ndzvd domén uvedenych v seznamu Blokovani
odesilatelé budou vidy povafovany za nevyZadanou postu,

[ Pridat... ]

Upravit...

Odebrat

' ™Y
Pfidat adresu neba doménu M

Zadejte e-mailovou adresu nebo ndzev domény v siti Internet,
které maji byt pridany do seznamu.

adresa@domena. cz|

Priklady: adresa@example.com, @example.com nebo
example.com

3 [ OK ][ Storno ]
R —————————

[ oK H Storno ] Pouiit

Obr. 23. Seznam blokovanych odesilateld
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V této aplikaci se blacklist nazyvd Seznam blokovanych odesilateli a lze do ng¢j
zapisovat piimo emailové adresy, z kterych chodi spam, nebo celé domény. Na karté pod

nazvem Bezped¢ni odesilatelé je veden whitelist s adresami, které maji vzdy projit.

2.3.2 Greylist

Tato technologie je ve svém zakladu velice jednoduchd a zna¢né uspé$na, udava se az
95%. Vyuziva moznosti SMTP protokolu a chovani postovnich serveri. MTA poStovniho
serveru fe$i vyménu emaili mezi poStovnimi servery, pokud nelze zpravu dorucit
(identifikovano podle SMTP Error kodu), zatadi ji do fronty a zkusi to pozdéji. To
samoziejm¢ spammer ned¢€la, ten se snazi po pripojeni poslat co nejvetsi objem spamovych
zprav a o jejich doruceni se dal nestard. Greylist je nasazen na strané postovniho serveru

v MTA. Vzdy, kdyz pfijde pozadavek na SMTP spojeni, si systém zjisti tyto tfi idaje:

e [P adresu postovniho serveru snaziciho se o spojeni
e (Odesilatelovu emailovou adresu podle hlavicky

e Piijemcovu emailovou adresu podle hlavicky

Porovna je s existujicimi udaji v databazi (Cekatelé na spojeni), pokud takovou trojici
nalezne a zaznam v databazi je jiZ starSi, nez minimalni nastaveny Cas ¢ekani pusti takovou
zpravu rovnou na poStovni server ke zpracovani, v jiném piipadé zalozi v databazi zaznam
s témito udaji a piipoji aktualni ¢as a odmitne spojeni. Pokud by se jednalo o spam, uz se
zadost o spojeni opakovat nebude, pokud se nebude jednat 0 spam zpravu, pokusi se ji
postovni server dorucit znovu po néjaké dobé€. Dokud nevyprsi nastavena Casova prodleva,
mezi prvnim kontaktem a ptfedpokladanym pfijetim emailu emailovy server (vétSinou
1 hodina), jsou vsechny SMTP pozadavky na spojeni pro tuto trojici odmitany. Pokud se
i po hodin¢ opakuje SMTP pozadavek je pravdépodobné, ze se nejedna o spam, zprava je
pfijata na poStovni server a v databazi se nastavi jiny casovac, tentokrat tteba na délku 14
dni a po tuto dobu jsou maily s touto trojici identifikatorti automaticky vpustény rovnou na
emailovy server ke zpracovani. S kazdou novou zpravou s touto trojici identifikatord se
14ti denni cyklus obnovuje. Logicky z toho vypliva, Ze hodinové prodleva je jen pfi prvni
komunikaci. Pokud se trojice béhem 14ti dni neobnovi, je smazana a je na ni pfisté
nahliZeno jako na novy zdznam v databazi (nové SMTP spojeni). Aby zdznamy v databazi
nenartstaly (hlavné ty spammerské) mize byt kazdych 8 hodin zaznam smazéan, pokud

nebyl od jeho prvniho kontaktu server kontaktovan opakované.
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v vr

Cely systém ma velkou vyhodu tézici z toho, ze spammefi netto¢i z jednoho mista vicekrat
(az na vyjimku open relay a proxy systému), nicméné ty lze omezit na blacklistu. Greylist
jako takovy je sice samostatny systém, ale bez blacklistu by nebyl pln& u¢inny. Dalsi
velkou vyhodou je, ze se odmita SMTP spojeni, jesté pred pfenosem dat, takze to znacné

uleh¢i pfi omezené kapacit€ sité.

Za jedinou nevyhodu greylistu, 1ze povazovat prvotni hodinovou prodlevu. Tuto nevyhodu
je mozno ¢asteCné odstranit zapisem IP adres a emailovych adres do whitelistu. Ve
whitelistu zapsané adresy jsou bez uloZeni v greylistové databdzi ihned poslany na

postovni server (maji vyjimku).

Tento systém se nastavuje vyhradné na postovni servery, nebot’ u postovnich klienti by
nemél smysl. Ukazka nastaveni pro poStovni server Mercury se jmenuje GrayWall a jeho

popis Ize najit na http://community.pmail.com/files/folders/mercadd/entry3505.aspx.

Jeho instalace i konfigurace je velmi jednoducha. Polozka je obsazena uz Vv zakladni

instalaci poStovniho serveru Mercury.

Mercury /32

File Edit | Configuration Window Help

Mercury core module, .
Mailing lists. ..

Conkent conkral. ..
Template files

Mail server

Filtering rules

Aliases, ..

Metcurys SMTP Server
MercuryC SMTP Client
MercuryP POPS Server
MercuryD POPS Client

Mercurys Task Scheduler
MercuryH PH Server
Mercuryl IMAaP4 Server
MetcuryE HTTP Server

Metwark suppork, ..
Protocol modules. ..

Alerts and notifications. ..
Manage local users, ..
Pegasus Mail,..

Obr. 24. Ukazka umisténi modulu GrayWall (greylistu)
v Mercury Mail Serveru


http://community.pmail.com/files/folders/mercadd/entry3505.aspx
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GrayWall config

General settings |Elasic settingsl Lugs.-frepurﬁngl Exclusions I Whitelistl

—General switch

™ graylisting is enabled

—Ahout

GrayWall graylist daemon

ARARAT

P “Wergion: 1.2.1.122

(c)2005-2008 Lukas Gebauer, Czech Republic

This prograrn using next 3rd party components:

Ararat Synapse from httpfsynapse. ararat.cz/ under BSD license
S0lite fram http: Mfweew. gglite.arg as Public Domain

far Mercury/32 mail server

DonationWare! Click the Ararat icon for details!

o O I X Cancel |

Obr. 25. Zapnuti/vypnuti funkce greylistu

GrayWall config

General settings  Basic settings |Lugs.frepur1ing| Exclusionsl Whitelistl

Data directory
CAMERCURY graywealls
Select data directory... |
—Graylist timeouts
finimurm retry time for unlock in minutes: 10 =
—Of -
Unlock after this count of retries: 10 L2
Unlock reguest expiration time in minutes: 1440 =
Successful unlock expiration time in minutes: 10080 =

o 0K

X Cancel

Obr. 26. Zakladni nastaveni greylistu

24

Nejdilezitéjsi kartou pii nastavovani GrayWallu je karta Basic settings, kde Ize nastavit

délky casovacu. Dale jsou zde karty Logs/reporting pro logovani, hloubku logovani

(debugging) a SMTP hlasku, ktera se ma odeslat ¢ekajicimu serveru, pfi prvnim pokusu

o spojeni. Karta Exclusions poskytuje moznost vylouceni IP adres (rozsaht IP

adres/masek) nebo domén pro, které je greylist ziizen. Neni vhodné, aby i lokalni emaily

¢ekaly na greylistu. Posledni kartou je Whitelist, 1ze jej zadat URL adresou (odkaz na

ulozeny whitelist v Internetu), Ize nastavit i pravidelnou automatickou aktualizaci.
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Praktické zkuSenosti s greylistem v Krajské knihovné F. BartoSe, p. o. ve Zlin¢ jsou

nasledujici:

Pocet SMTP spojeni za 24 hodin 3378

Pocet emailt pfijatych po 60 minutovém zdrzeni 413

Pocet spamovych emaild ptijatych postovnim serverem | 18

Tab. 4. Funk¢nost greylistu (realné udaje z 10.3.2011)

Podle praktické ukazky je greylisting velice kvalitnim a funkénim nastrojem, jeho
jedinou nevyhodou je ¢asové zpozdeni pfi piijmu prvni zpravy z uréeného emailového tctu

(coz mtze hlavné v obchodnim prostiedi byt velkym problémem).

2.3.3 Bayessova analyza

Thomas Bayes (1701 -1761) byl anglicky duchovni, dnes znamy predevsim pro formulaci
tzv. Bayesovy vety, kterd udava, jak podminénd pravdépodobnost néjakého jevu souvisi

s opacnou podminenou pravdépodobnosti. [23]

Bayesovu vétu |ze formulovat takto:
Méjme dva ndahodné jevy A a B s pravdeépodobnostmi P(A) a P(B), pricemz P(B) > 0.
Potom plati
P(B|A) P(A4)
P(B)
kde P(A|B) je podminéna pravdépodobnost jevu A za predpokladu, Ze nastal jev B,

P(A

B) =

a naopak P(B|A) je pravdépodobnost jevu B podminénd vyskytem jevu A. %

Bayesova analyza je tedy hodnotou pravdépodobnosti. Tuto hodnotu ziskdvame vyse

uvedenym vypoctem ze statistického vyskytu znakd, slov a stati v pfijimanych emailech.

Bayesovo filtrovani je zaloZeno na principu odlisnosti vétsiny udalosti a pravdeépodobnosti
toho, Ze jedna udalost bude shodna s budoucim vyskytem stejné uddlosti. Stejnou techniku
[ze vyuzit pri hodnoceni spamu. Jestlize je vyskyt konkrétniho textu ve spamu castéjsi, nez
je tomu u validni posty, a objevi se nova zprava s timto textem, miizeme takovou zpravu

logicky povazovat za spam.
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HAM

Database of
B _ word
e Probabilities

[25]

Obr. 27. Skladba Bayesovy databaze

Tvorba databaze je naro¢ny a zdlouhavy proces. Pro kvalitni nauceni Bayesova filtru je
potfeba trénovaci mnozinu zprav. Trénovaci mnozina zprav musi obsahovat minimalné
200 spamt a 200 hamu, aby byl filtr schopen pfipravit si zakladni databazi. Vétsinou se
k t¢émto ucelim pouZiji postovni slozky uzivatele, kde piijata a odeslana posta slouzi pro
tvorbu databdze hamu a slozka se spamem pro databazi spamu. Nesmime zapomenout na
to, Ze Bayesova analyza neprovadi analyzu slov jen z té€la zpravy (BODY), ale i z prvku
Z hlavicky (MIME).

Pravdépodobnost se pocita zhruba nasledovné: Jestlize se slovo ,, hypotéka“ objevi ve 400
z 3 000 spamii a pouze v 5 ze 300 legitimnich zprav, tak hodnota pravdépodobnosti
dosdhne ¢isla 0,8889 (1j.: [400/3000] déleno [5/300 + 400/3000]). %)

Doba, po kterou by se mél Bayestv filtr uit je minimalng 14 dni. Cim vétsi a &im
kvalitnéji rozd€lena data na spam a ham Bayesovu filtru poskytneme, tim lepsi detekci

spamu muzeme ocekavat.

Velkou vyhodou Bayesovych filtrt je jejich adaptivnost. To, ze se filtr naucil z trénovaci

mnoziny, neznamena, ze se béhem provozu (tfidéni zprav) dale neuci.

Ptikladem: filtr se naucil rozpoznavat spam podle slova Sex, v ptipadé, ze by pfisel email
s obménou tohoto slova tieba 5es nebo S e X, nebyl by filtr schopen mail rozpoznat jako
spam. Vzhledem Kk tomu, Ze Bayesuv filtr nefunguje jen na zakladé vyskytu jednoho slova,
ale na skuteCnosti, Ze s¢itd hodnoty pravdépodobnosti vyskytu spamovych a hamovych

slov je schopen kvalifikované rozhodnout. Mez, kterou filtr detekuje spam, l1ze uzivatelsky
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nastavit — fika se ji prahova hodnota, je to hranice mezi spamem a hamem. V nasem
pfipad¢ oznaci email jako spam kvili vyskytu dalSich slov (jinych nez sex), kterd limituji
email jako spam (prahova hranice pro spam byla piekro¢ena souctem hodnot
pravdépodobnosti). Samoziejmé si pfi té€to operaci vlozi do databaze dalsi klicova slova
Z mailu, ptikladem slovo 5ex. Dalsi analyzy budou provadény uz i s timto slovem a podle

Cetnosti vyskytl v piijimanych emailech bude hodnota pravdépodobnosti tohoto slova rtst.

Uzivatel mize vzdy zasdhnout a email Bayesovym filtrem oznaleny jako spam, muize
pokladat za ham. V takovém piipadé¢ na to reaguje Bayestv filtr pfepocitanim vSech

hodnot pravdépodobnosti vyskytovanych znak, slov a stati.
Cim déle se takto Bayestv filtr pouziva, tim kvalitn&jii je jeho detekce.

Bayesuv pristup je pri posuzovani spamu velmi efektivni — v kvétnu 2003 informoval ¢lanek
BBC o faktu, Ze Bayesova technologie miize dosahnout presnosti 99,7% pri minimalnim

mnozstvi falesnych pozitiv.
Vyhody Bayesovych filtrii:

e Bayesova metoda bere v uvahu celou zpravu — Rozpoznava slova, ktera identifikuji
spam, ale i slova, které oznacuji validni zpravu.

e Bayesiv filtr se neustile zdokonaluje — Ucenim z nového spamu i validni
odesilané posty se Bayesuiv filtr vyviji a prizpiisobuje novym praktikam spammeril.

e Bayesova technika je citliva k uZivateli — Aby spam dosahl svého adresadta, museji
spammeri zasilat takové emaily, jenz filtry objeti nezastavi. Jelikoz Bayesovo
filtrovani bere v uvahu profil firemnich emailu, rozpoznava spam daleko snadnéji:
tento profil by spammeri museli k obelsténi filtru znat. Ale protoZe spam pouziva
svuj vlastni slovnik a charakter, na Bayesuv filtr si jen tak neprijde.

e Bayesova metoda je multilingvdlni — Bayesuv antispamovy filtr miize byt — diky
adaptabilite — pouzit pro jakykoliv jazyk.

e Oklamani Bayesova filtru je obtiznéjsi nez oklamani filtrovani klicovych slov —
Pokrocily spammer, ktery chce Bayesuv filtr obejit, miize bud pouzit méné slov
ukazujicich na spam (napr. Viagra, Cash, atd.) nebo pouzit vice slov
identifikujicich validni email (platné jméno z kontaktii, apod.). Provedeni druhého
zpusobu miizeme vyloucit, jelikoz spammer nemiize znat postovni profily

Jjednotlivych prijemcu, a ani nikdy nemiize v ziskani takovych informaci doufat. [25]
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Nevyhody Bayesovych filtrt:

Jedinym obecné znamym problémem Bayesovych filtri je paradoxné snaha firmy
Microsoft o rychlejsi ochranu klientd, tim ze dodava v programech Microsoft Outlook
Express, Microsoft Office Outlook a Internet Message Filtr pro Microsoft Exchnage server
uz integrovanou databazi hamu. Toto feSeni ma jednu vyhodu a to tu, Ze systém je hned po
instalaci schopen fungovat a tfidit emaily, nevyhodou je vsak, ze se spammerim dostal do
ruky seznam hamu a je tak leh¢i napsat spamovy email, ktery bude schopen timto filtrem
Vv téchto programech projit. Je nutno podotknout, Ze po urcité dobé se databdze hamu stane
Z univerzalni spiSe klientskou a to béhem pfijmu a odesilani zprav, univerzalni databaze se
pomalu bude ucit a pfizpisobovat emailim klienta (databaze se adaptuje na nové
prostfedi), nicméné nez se tak stane, mize se stat, ze bude spam a ham detekovéan chybné.

Zalezi jen na uzivateli jak rychle a kvalitn€ si filtr vycvici.
Jiné nevyhody nejsou zatim znamy.

Nesmime vSak zapomenout, Ze to jak kvalitni na§ Bayesuv filtr bude, zalezi hlavné na nés,
jak kvalitné budeme nase emaily tfidit na spam a ham v dob&é uceni. Doba uceni je
minimalné 14 dni a miniméalné po tuto dobu musime byt opravdu trpélivi a sv€domiti
Vv préci ucitele. Prace se jist¢ zaroc¢i, hned jak zacne filtr sdm rozhodovat co je spam a co

ham.

Praktické zkuSenosti s Bayesovym filtrem v Krajské knihovné F. BartoSe, p. o. ve Zling

jsou nasledujici:

Filtr se ucil standardnich 14 dni a analyzoval maily od zacatku mésice
prosince 2010. Data za prosinec 2010 (pfijatych zprav 6925, odeslanych
zprav 4864, spamovych zprav 3004) — cely mésic prosinec.

Udaje jsou za leden 2011, kdy byl Bayesuv filtr v ostrém provozu.

Spravné rozpoznanych mailti (ham a spam) 96,43%
Spatné detekovano (ham a spam) — chybovost 1,72%
Nerozpoznanych maild (propustény spam) 1,85%

Tab. 5. Funk¢nost Bayesova flitru (realné tidaje z obdobi od 1.1. — 1.2.2011)

Bayesovy filtry jsou povazovany za elitu v potirani spamu.
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2.3.4 Filtrovani obsahu

Filtrovani podle obsahu bylo zdkladni zbrani proti spammerim. Jednalo se vlastn¢ o prvni
technologii v boji proti spamu. Jedna se o statické pravidlo, kterému je podrobena kazda
zprava zpracovavana postovnim serverem. Filtrovani obsahu mé urcité vyhody, mezi které
bezesporu patii jednoduchost, rozsifitelnost, transparentnost a hlavné moznost lehce
ovlivnit co bude svysledkem (kontrolovanym mailem) provedeno. Mezi zakladni
nevyhody této technologie patfi nutnost zpravu pifijmout (pak se teprve provadi jeji
analyza), ¢asem je seznam pravidel velice dlouhy, brzo se seznam stava neucinnym (pokud

neni pravidelné aktualizovan a dopliovan).
Pravidla pro filtrovani obsahu maji mnoho moznosti, je vSak potteba si dobfe promyslet

nasazovana pravidla, ne vzdy imysl zrcadli vysledek.

Praktické zkuSenosti s filtrovanim obsahu v Krajské knihovné F. BartoSe, p. o. ve Zlin¢

jsou nasledujici:

V kontrole obsahu jsou zahrnuty vSechny niZe popisované postupy

(hlavicka a MIME, ptfedmét i obsah zpravy).

Pocet emailii ptijatych postovnim serverem 522
Pocet spamti smazanych podle filtrovani obsahu 86
Pocet spamt propusténych dale k uzivatelim 73

Tab. 6. Funk¢nost filtrovani obsahu (realné udaje z 22.3.2011)

Tato jednoducha pravidla dokazou redukovat prijem spamu i 0 50%.

2.3.4.1 Podle hlavicky a MIME

Operace zahrnuje provéfovani hlavickovych poli a MIME. Muzeme kontrolovat pole
FROM (odesilatel), pole TO (pfijemce), muzeme kontrolovat, zda souhlasi zvolena

jazykové sada s textem v téle zpravy apod...

Nejcasté&ji je tato kontrola provadéna jen jako rutinni, kde se kontroluje, zda mail obsahuje
vSechny potiebné prvky hlavicky a MIME, pokud néktery z nich chybi je zprava podeziela

a systém se na ni dale zam¢ri.
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Béznou praxi spammert je tieba, Ze odesilatel i1 ptijemce emailové zpravy je stejna osoba.
To by bylo jesté mozno pochopit, ze si nékdo posle mail sam sobé&, hif 1ze ale chapat jak

muze byt v atributu RETURN-PATH jina adresa, nez odesilatele apod...

Return-path: <ekdiaz@cain.cl>
rReceived: from microsof-c20e5f (94.178.93.190) by smtp.domena.cz (Mercury,/32 v4.01a)

with ESMTP ID MGDOOLCT;
15 Jan 2011 12:51:13 +0200
Received: from 94.178.93.190 (account O-commercial@marineland.fr HELO
tjvrjmn. gmeectuztqg.va)
by microsof-c20e5f (CommuniGate Pro SMTF 5.2.3)
with ESMTPA id 743643259 for korenek@domenal.cz; Tue, 15 Jan 2011 13:51:26 +0300
From: =korenek@domena.cz>
To: <korenek@domena. cz>
Subject: Buenas tardes
Mime-version: 1.0
Content-type: text/html; charset="utf-g"
content-Transfer-encoding: 7hit

Obr. 28. Ukazka spamu detekovaného podle MIME

Na obr. 28 je vidét modifikovana hlavicka emailové zpravy (bylo nutno odstranit realné
udaje), ale i tak je patrné, Ze se tdaje z Return-path:, From: a To: neshoduji. Pokud by se
jednalo o mail odeslany z adresy korenek@domena.cz na adresu korenek@domena.cz

musela by byt tato adresa i v atributu Return-path.

PouZit toto pravidlo po prichodu zpréwvy
pokud obsahuje korenek @domena.cz v adrese piijemce
a pokud obsahuje korensk@domena.cz v adrese odesilatels
a pouze v tomto podtad
presunout do slofky Mevyiadana posta
kromé pripadu, kdy zéhlawvi zprévy obsahuje Return-path: <korensk@domena.cz=

Obr. 29. Aplikace filtrovaciho pravidla v Microsoft Office Outlook 2007

Timto jednoduchym pravidlem zabranite, aby spamové zpravy prochazeli az do vasi slozky
dorucené posty, tézko date asi svou emailovou adresu (adresu odesilatele) na Cernou

listinu.

2.3.4.2 Podle predmétu zpravy

Velice podobny zplsob tfidéni emailovych zprav jako u vyuziti hlavicky MIME, zde
mame jednu velkou vyhodu a to ze se limitujeme jen na jedno pole emailu. Anglicky je

toto pole oznaceno jako SUBJECT.

Do filtrovacich pravidel mtizeme vkladat jak znaky, slova, tak celé véty. Obcas se setkame
s moznosti, kdy ndm jedno slovo vadi jen v ur¢itém kontextu, v takovém ptipadé je potieba

dobfte poptemyslet, nez filtrovaci pravidlo nastavime.


mailto:korenek@domena.cz
mailto:korenek@domena.cz
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Pokud budeme chtit pravidlo tieba, které omezi vSechny zpravy se slovem seXx, ale propusti
vSechny se slovem sexting, musime pravidlo se slovem sexting ptedfadit, nebo nastavit

pro takové slovo v pifedmétu vyjimku.

If header "s" contains "sale 70%" Delete ™"

If header "s" contains "Beste Qualitaet” Delete "

If header "s" contains "Low priced” SendTextFile "C:‘\Program Files‘‘MERCURY"'‘spam.txt"
If header "s" contains "Low priced” Delete ""

If header "s" contains "Low-priced” Delete ""

If header "s" contains "Luxury watches" Delete ""

If header "s" contains "oRolexwatches" Delete ""

If header "s" contains "werkzeug" SendTextFile "C:“\Program Files‘‘\MERCURY\‘spam.txt"
If header "s" contains "werkzeug" Delete ""

If header "s" contains "stir up wyour Tibido" Delete ""

If header "s" contains “we wi1? call you back" sendTextFile "C:%“\Program Files'\MERCURY"‘spam.tTxt"
If header "s" contains "we will call you back" Delete ""

If header "s" contains "nur 1" Delete ""

Obr. 30. Cast filtrovacich pravidel ze serveru Mercury v Krajské knihovné F. Bartose

Vsimnéme si moznosti, Ze pokud si nejsme jisti, ze tento predmét je 100% spam, mizeme
na odesilatelovu emailovou adresu dorucit obecnou zpravu o tom, Ze jeho mail byl
z ditvodu pfedmétu vyfazen jako spam. Doty¢ny odesilatel pokud zpravu piijme (nejedna

se o spammera), mize ptedmét zpravy upravit a zpravu zaslat znovu.
Pravidla a cznameni — — Iilﬂ
Pravidla e-mailu | Spréva ozndmeni

&Mﬂ‘u‘é pravidio... Zménit pravidlo = 53 Kopirovat... >( Odstranit | & % Spustitpravidla... Moinost

Pravidlo {pouzité v uvedeném poradi) Akce

.3

'viagra' nebo 'sex’ nebo "vicodin' nebo "business' nebo ‘rollex’ nebo 'v1agra'

m

Popis pravidla (upravite klepnutim na podtriené hodnoty):
Pouiit toto pravidie po pfichodu zpravy
pokud v poli pfedmétu obsahuje{viagra' nebo 'sex’ nebo 'vicodin' nebo 'business' nebo 'rallex’ nebo 'v 1agra';
a pouze v tomto podtad
presunout do sloZky MNevyiadana posta

[T Pavalit zpracovani pravidel u viech informadnich kanald RSS

| ok || stmo || Poust

Obr. 31. Nastaveni filtrovaciho pravidla podle pfedmétu ve zpravé v aplikaci
Microsoft Office Outlook 2007
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Pro domaci tucely je aplikace predmétového filtru v kombinaci s blacklistem plné
dostacujici. Nicméng¢, toto feSeni neni jen pro koncové stanice, lze jej efektivné nasadit i na

Serveru.

2.3.4.3 Podle obsahu v téle zpravy

Filtrovani obsahu téla (BODY) zpravy je obdobné filtrovani pfredmétu. Uzivaji se stejné
mechanismy, Castéji se vyuziva logicky operator AND i n¢kolikrat, vznikaji tak vazby
mezi ur¢itymi slovy, kterymi detekujeme spam. Tyto pravidla se zfidka uzivaji samostatné,

spiS se jedna o doplnék k jiné filtrovaci technice.

Vzhledem Kk tomu, Ze vétSina mailt je dnes pifenasena v HTML formatu, vyuziva se u této
techniky, ne pfimo vyhledavani kli¢ovych slov, ale spi$ kontrola (validace) HTML tagi
(znacek). Spammerim moc nezdlezi na kvalit¢ provedeného mailu, spi§ na jeho
mnozstevnim rozeslani a zde je moznd slabina. Existuji programy, které prochazi télo
mailu a validuji HTML pouzité tagy, pokud nejsou tagy spravné uzavirany (cozZ spammeii
dost Casto délaji), klasifikuji takové maily jako mozny spam a podrobuji jej dalSim

analyzam.

pokud v poli obsahu obsahuje urdits slova

[] pokud v poli pfedmétu & obsahu obsahuje urdta slova

[] pokud obsahuje urdita slova v zdhlavi zpravy

[] pokud obsahuje urdts slova v adrese pijemce

[] pokud obsahuje urfits slova v adrese odesilatele

[] pfifazeno ke kategorii kategorie -

Krok 2: Upravte popis pravidla (klepnéte na podtrZenou hodnotu).
Pouzit toto pravidio po prichodu zprawvy
pokud v pali obsahu obsahuje 'viagra' nebo v 1agra’ nebo "vlaara' nebo vicodin'
a pouze v tomto podtad
presunout do sloZky Nevyiadana posta

Obr. 32. Nastaveni filtrovaciho pravidla podle obsahu ve zprave

v aplikaci Microsoft Office Outlook 2007

2.3.5 Ocenovani maili — vyuziti filtrovani podle obsahu

Velmi zajimavou technikou, kterd vyuziva predevsim filtrovani podle obsahu téla zpravy je
tzv. ocenovani mailu (HITS). Je postaveno na skute¢nosti, Ze email obsahuje znaky spamu,

ale to jest¢ neznamend, Ze se musi jednat o spam.
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Za kazdé takové slovo, které pfipomina spamovy email dostane email bodové ohodnocent,

body se nakonec seCtou a pokud jsou pies prednastavenou hranici, je email vyhodnocen

jako spam. Tuto hranici muze uzivatel zvolit, stejn¢ tak mize volit ocenény raznych slov.

Tato technika se nefixuje jen na prohlizeni a bodovani téla zpravy, ale na cely email.

! X-5Spam-5Status: Yes, hits=35.2 required=5.0

E X-Spam-Level:
X-Spam-Report: SA TESTS

,  (analyzed by wiggum.onehit.cz)
contains an URI of a new domain {Pay 01d Bread) [URIs: Teadswhole.com]
contains an URL listed in the URIEL blacklist [URIs: leadswhole.com]

o1,

F OO WR R RN

H oM owWw O N RO 2O

1

==L =]

of3
in dnsbl.sorbs.net]

4

E T I T T = T Y

URIEL_RHS5_DOE
URIBL_BLACK
URIEL_AE_SUREL
URIBL_W5_SUREBL
URIBL_JP_SUREL
URIEBL_OB_SURBL
BAYES_99
MISSING_MID
MISSING_DATE
RCVD_IN_SORES_DUL

HTML_IMAGE_RATIO_O2Z
HTML_IMAGE_ONLY_28
HTML_MESSAGE
MIME_HTML_ONLY

Contains an URL Tisted in the AE SUREL blocklist [URIs: leadswhale.
contains an URL Tlisted in the wS SUREL blocklist [URIs: Tleadswhole.
Contains an URL Tisted in the IP SURBL blocklist [URIs: leadswhole.
Contains an URL Tisted in the OB SUREL blocklist [URIs: leadswhole.
EODY: Bayesian spam probability is 99 to 100% [score: 1.0000]
Missing Message-Id: header

Missing Date: header

com]
com]
com]
com]

REL: SORES: sent directly from dynamic IP address [62.21.51.101 Tlisted

BODY: HTML has a low ratio of text to image area
EODY: HTML: images with 2400-2800 bytes of words
EODY: HTML included in message

EODY: Message only has text/html MIME parts

RAZORZ2_CF_RANGE_ES_51_100 Razor2 giwves engine 8 confidence lewvel above 50% [cf: 100]

RAZORZ2_CHECK
RAZORZ2_CF_RANGE_51_100
PYZOR _CHECK

7 DCC_CHECK
-3
Zen.

RCVD_IN_PEL

spamhaus.org]

3.0 RCVD_IN_XBEL
2.0 URIEL_SBEL
0.0 DIGEST_MULTIFLE

Listed in Razor2 (http://razor.sft.net/)

Razor2 gives confidence level above 50% [cf: 100]

Listed in Pyzor (http://pyzor.sf.net/)

Listed in DCEC (http://rhyolite.com/anti-spam/dcc/)

REL: Received via a relay in Spamhaus PEL [62.21.51.101 listed in

REL: Received via a relay in Spamhaus XEL
contains an URL Tisted in the SEL blocklist [URIs: Teadswhole.com)
Message hits more than one network digest check

; [26]

Obr. 33 Ukazka ocenéni emailu, email je nakonec vyhodnocen jako spam

Na obr. 33 je vidét, Ze email obdrzel hits=32,5 bodii a hranice je nastavena na required=5

bodi. Pod protokolem je vypis za co a kolik bodd email obdrzel. Tato technika je skladbou

vSech predchozich uvadénych technik a zakoncuje tedy hromadné techniky filtrovani

obsahu emailu.

Tuto technologii hodné pouzivaji poskytovatelé volné ziizovanych emailovych schranek

tzv. poskytovatelé freemailli. Podle téchto hits score bodl je email mapovan do slozky

dorucenych zprav nebo nevyzadané posty.

Vypis hlavicky ham zpravy u poskytovatele emailové sluzby na www.centrum.cz.

X-Virus-Scanner:

X-CentrumSpamScore:

This message was checked by ESET Mail Security

for Linux/BSD. For more information on ESET Mail Security,
please, visit our website: http://www.eset.com/.

X-SpamDetected: 0

+43


file://DATA2008/homedir/users/marek/Diplomová%20práce/www.centrum.cz
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Atribut X-CentrumSpamScore: +43, timto je detekovano, ze se nejedna o spam, uvadi to
I atribut X-SpamDetected: 0.

X-Virus-Scanner: This message was checked by ESET Mail Security
for Linux/BSD. For more information on ESET Mail Security,
please, visit our website: http://www.eset.com/.

X-Barracuda-Spam-Flag: YES

X-CentrumSpamScore: -79

X-SpamDetected: 1

U této zpravy je jiz situace jina podle atributi je vidét, ze skore zpravy je -79 bodu
a zprava je 1 oznaCena jako spam. Systém se mulze samoziejmé mylit, nicméné
poskytovatelé téchto emailovych systémi zpravy nemazou, tuto operaci nechavaji na

uzivatelich.

2.4 Prakticka ukazka nasazeni volné dostupnych produkti

Nyni si ukdZzeme aplikace antispamovych produktii, které se daji bézné najit v Internetu
a jsou ke stazeni bud’ v podob¢ freeware, open source nebo trial (zkusebni) verze. Zamérné
se zamétime na platformu Windows, je pfece jen vice uzivana. Ukdzeme si dva produkty

pro koncové stanice (uzivatele) a pak jeden produkt pro poStovni server.

2.4.1 SpamBayes

Program SpamBayes je open sourcovy projekt, je vyvijen pro opera¢ni prostiedi Windows,
Linux a MacOS. Stranky projektu jsou na http://spambayes.sourceforge.net/ zde je mozno
najit instala¢ni soubory, zdrojové kédy 1 dokumentaci. Software je distribuovan zdarma.
My se zamé&fime na vyvojovou verzi pro Windows XP a 7, jedna se o starsi verzi 1.0.4
s integraci do Microsoft Office Outlook 2007. Je mozno ji pfimo stahnout z tohoto odkazu
http://sourceforge.net/projects/spambayes/files/spambayes/1.0.4/spambayes-1.0.4.exe.

Tato verze sice neni nejnovéjsi, ale za to je dobfe odzkousend a je k ni napsdno mnoho rad

a navodu na Internetu. Instala¢ni soubor ma asi 3 MB.

Program se da nainstalovat celkem se tfemi moduly:
e Jako plugin ori Microsoft Outlook (MS Office Outlook musi byt nainstalovan)
o Server/Proxy aplikace pro POP3 postovni klienty

e Server/Proxy aplikace pro IMAP postovni klienty (jen v nejnovéjsi verzi 1.1a6)

Instalace nepotiebuje zadné upravy nastaveni, probéhne sama automaticky (v instalaci nic
nem¢énte). Pred instalaci je nutno mit nainstalovany program Microsoft Office Outlook
2007.


http://spambayes.sourceforge.net/
http://sourceforge.net/projects/spambayes/files/spambayes/1.0.4/spambayes-1.0.4.exe
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SpamBayes Configuration Wizard 2=

‘Welcome ko the SpamBayes configuration wizard

This wizard will help vou configure the SpamBayes Outlook addin,  Flease
indicate how vou have prepared For this application,

¢ I haven't prepared For SpamBayes at all,

{~ I have already sorted good messages (ham) and spam messages inta
folders that are suitable For training purposes,

™ I would prefer to configure SpamBayes manually,
IF wou wiould like more infarmation about training and About
configuring SpamBaves, click the About button, out... |

If wou cancel the wizard, vou can access it again via the SpamBayves
Manager, available from the SpamBaves toolbar,

% =< Back | ESS I Cancel |

Obr. 34 Uvitaci obrazovka programu SpamBayes po startu
aplikace Microsoft Office Outlook 2007
Nyni ndm dava program SpamBayes na vybranou (volny pieklad):

e Nemam pfipraveno pro SpamBayes viibec nic (Eista schranka nebo nerozttidéné maily)
e Mam roziazeny dobré zpravy (ham) a spamy do slozek, ty jsou vhodné pro ucely uceni
(pokud mame rozttidéné emaily, na kterych by se mohl zacit filtr ucit)

e Nastavil bych radé€ji SpamBayes ru¢né (!! Jen pro zkuSené uZzivatele!! — nedoporucuji)

Podle nasi potieby zvolime moznosti jedna nebo moznost dvé. Posledni moznost je spise

pro zkuSené uzivatele.

SpamBayes Configuration Wizard 2=

SpamBaves will not be effective until it is trained.

SpamBaves is a system that learns about good and bad mail based on examples
wou provide. It comes with no built-in rules, so must have some training
information before it will be effective,

{* I want ko continue without kraining, and let SpamBayes lsarn as it goes
In this case, SpamBaves will begin by Filkering all mail ko an ‘Unsure’ folder.
‘ou can then use the 'Delete as Spam’ and 'Recover from Spam’ buttons to
train each message as it arrives. Slowly SpamBayes will learn about your mail,
™ T will pre-sort some good and spam messages, and configure SpamBayes later

This option will close the wizard, and provide instruckions how to sort wour
mail. ‘ou will then be able to configure SpamBayves and have it be immediately
effective at filkering wour mail

For more information, click the About Training button, about Training... |
@ << Back. | Mk == I Zancel |

Obr. 35 Vybrani zplsobu trénovani SpamBayes filtru
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Informace o tom, Ze SpamBayes je bez piredchoziho nauceni neucinny a pta se nas jakym
zpusobem se ma naucit spam rozeznavat. Prvnim vybérem je moznost uceni za chodu
systému, systém bude emaily fadit do neutralni slozky a na nas bude, abychom mu emaily
téidili na ham a spam. SpamBayes se nauc¢i pfimo z nasi posty (velice ucinné). Druhou

moznosti je ukoncit privodce a fazeni mailll nastavit pozdéji.

SpamBayes Configuration Wizard 2x|

Folders that receive new messages

SpamBaves needs to know what Folders are used to receive new messages.
In mosk cases, this will be your Inbox, but wou may also specify additional
folders to be watched For spam.

IF wou use the Outlook rule wizard bo move messages inko Folders, wou may
like ko select these Folders in addition ko wour inbaox,

The fFollowing Folders will be watched For new messages. Lse the Browse
butbon to change the lisk, or Mext if the list of folders is correct,

Osobni slofky (Dorucena posta

Browse. .. |
% == Back I Mext== | Cancel |

Obr. 36 Vybér slozky pro ptijem zprav

Na Obr. 36 se nas program pta, které slozky jsou ureny pro ptichozi zpravy (aby se z nich
mohl ucit), kde mu budeme provadét tiidéni na spam a ham. Pokud méme néjaké filtrovaci
pravidla, ktera roztfid'uji zpravy do dalSich slozek, miizeme je pfidat tlacitkem Browse. Je

vhodné nechat ptednastavené.

SpamBayes Configuration Wizard d |

Spam and Unsure Folders

SpamBaves uses bwo Folders ko manage wour Spam - a folder where 'certain’
spam is stored, and another For unsure messages.

If wou enter a Folder name and it does nok exist, it will be autamatically
created. If vou would prefer to select an existing Folder, click the Browse
buktan,

Spam will be delivered to a Folder named

I MNewyZadana posta Browse. ..

Unsure messages will be delivered ko a Folder named

I MNerozpoznand posta Browse. ..

I

% << Back I Met s | Cancel |

Obr. 37 Definovani slozek pro spamové a nerozpoznané zpravy
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Zde si volime slozky, do kterych bude uklddan rozeznany spam (s pivodnim popisem
Junk E-Mail) a slozku pro nerozpoznané zpravy (ham nebo spam?, s piivodnim popisem
Junk Suspects), které musime roztfidit my. Pokud slozky existuji, miZzeme je vybrat
pomoci Browse, pokud slozky neexistuji, mizeme napsat, jak se budou jmenovat

a pruvodce je sdm ve stromové struktute slozek vytvofi.

SpamBayes Configuration Wizard 2x|

Congratulations

SpamBaves is now configured and ready to start learning about vour Spam

As SpamBayes has not been trained, all new mail will arrive in wour Unsure
folder, As each message arrives, wou should use the 'Telete as Spam' or
‘Recover from Spam' toolbar buktons as appropriate.

As vou krain, you will Find the accuracy of SpamBaves increases.

IF wou wish ko speed up the training process, wou can move all the existing
Spam Fram your Inbox ko the new Spam Folder, then select 'Training' from the
SpamBayes manager,

Click Finish ko close the wizard,

% << Back | Finish I Cancel

Obr. 38 Dokonceni konfigurace

Od této chvile je systém pfipraven pro piijem emailll a jejich filtrovani, béhem tohoto
uc¢iciho procesu, cca 14 dni (popf. minimalni hranice 200 emailll), je vhodné pfijimat

a poctivé tfidit jak hamové, tak spamové maily.

E@Delete As Spam @Recwerfrom Spam SpamBayes ~ =

Seznam slozek « ||[d Nerozpoznana posta
Viechny slodky % |Chcete-|i povalit OkamZité hleddni, klepnéte sem.
g‘u’iechny poloZky aplikace Qutlook = ||V 3% [ § od Ffedmét
=l 25t Qsobni slodky
S Denik

7] Doruéend poita
LE) Informaéni kanaly RSS
% Kalendar
L7 Koncepty
|85 Kontakty
|1 Merozpoznana poita
L @ MevyZadana poita
=9 Odeslana poita
(@] Odstranéna poita
L[] Poita k odeslani
= | Pozndmky
;ZI Ukoly
L@ Slofky wisledkd hledani

Obr. 39 Ukéazka ovladacich tlacitek DELETE a RECOVER
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V misté plovoucich paneld pfibyl novy panel programu SpamBayes, podle toho v které
slozce se nachdzime, nam ukazuje pfislusné ikonky. Ve slozce dorucené posty je vidét jen
ikona Delete As Spam (Smaz jako spam), ve sloZzce Nevyzadané posty je to zase ikonka
Recover from Spam (Obnov ze spamu), pouze u slozky Nerozpoznana posta jsou vidét
ob¢ ikony zaroven. Jesté je zde ikona SpamBayes, ta je obecna pro vSechny slozky a je

Vv ni konfigurace a dal$i ovladaci menu programu. Na nékteré nastaveni se nyni podivame.

Seznam slozek «

Viechny sloZky &
E Viechny poloZky aplikace Outlook

=) &4t Osobni slozky
S Denik
L -] Dorufena posta (13)
LE| Informacni kanaly R55
ﬁ Kalendaf
L7 Koncepty
8= Kontakty
[ Merozpoznana posta (192)
L @ NevyZidana posta [52]
L= COdeslana poita
fa) Odstranéna poita
L= Poita k odeslani
o | Poznamky
& Ukaly
+ L0 SloZky wisledkd hledani

Obr. 40 Prvni pfijem zprav

Po prvnim piijmu roztfidil SpamBayes zpravy podle Obr. 40. Spravné by mél vSechny
maily vlozit do sloZky Nerozpoznana posta. To ale neudélal, z néjakého ditvodu dal 13
zprav do slozky Dorucend posta. SpamBayes tak ucinil, protoze téch 13 zprav byly jen
dorucenky. Dale zafadil 52 zprav do slozky Nevyzadana posta, coz ale neucinil
SpamBayes, ale Outlook sam (ma v sobé jednoduchy Bayestv filtr, ktery mu dovoluje,
takové filtrovani provadét hned po instalaci). Zajimavé mtze byt to, Ze se spletl jen v 9
ptipadech. Slozku nerozpoznanych zprdv musime projit a oznacené maily mizeme dat
tlac¢itkem Recover from Spam ptesunout do slozky Doru€ené posty. Stejné tak bychom pak
méli zpravy ze slozky Nevyzadané posty pfesunout do slozky Nerozpoznané posty a dat ji
ptesunou pomoci Delete As Spam zpét do slozky Nevyzadané posty. Tuto na prvni pohled
nesmyslnou operaci musime provést, abychom ukazali SpamBayesovu filtru ne jen hamy
(ptedesly krok), ale i spamy. Tim se program uci. Nyni kdyZ jsme program novym
spamim a hamim naudili, miZzeme tfeba spamové maily smazat. Jejich statistika se

Vv programu uchova pro dalsi uceni.
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Nastaveni programu muzeme kdykoliv zménit a upravit podle potieby, vSe potiebné

najdeme v nabidce plovouciho panelu.

SpamBayes ~ | -

SpamBayes Manager...

Show spam clues for current message
Filter messages...

Check for new version

Help F
———————————————————

Obr. 41 SpamBayes nastaveni

V tomto nastaveni mizeme hned na prvni kart€¢ General filtr zapnout (enable) nebo
vypnout (disable). Jde zde 1 spustit privodce, ktery je popsan na zacatku. Néas bude zajimat
hlavn¢ karta Filtering. Zde jsou nastaveny hranice pro rozeznani spamu (90.0)

a nerozpoznanych emailt (15.0). Tyto hranice jsou nastaveny optimaln¢.

eneral  Filkering |Training | &dvanced |

Filter the following Folders as messages arrive

Browse..,

i

borufené poika

—Certain Spam
To be considered certain spam, a message musk score at least

] Q0.0
and these messages should be:

IMDVEd 'I ko Folder i\lewiédané posta Brovse

[~ Mark spam as read

i

—Possible Spam
To be considered uncertain, a message must score at least

b
|

and these messages should be;

IMoved "I ko Folder '\Ieruzpoznané poska Browse

[ Mark possible spam as read

About | Close

Obr. 42 Karta Filtering z nastaveni programu SpamBayes

—
o
=]

Karta Training ukryvd nastaveni pro trénovani SpamBayes filtru na existujicich

a roztfidénych emailovych slozkach. Posledni karta Advanced ma v sobé moznost nastavit
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jak dlouho se ma s kazdou zpravou pracovat, nastaveni jsou v sekundach. Zadné z téchto

nastaveni neni nutno meénit, uz po instalaci jsou nastaveny optimalng¢.

Posledni zajimavou polozkou miize byt podivat se na detail, pro¢ ktery email obdrzel jaké
hodnoceni, to provedeme umisténim kurzoru na piislusny email a zvoleni polozky Show
spam clues for current message. Dostane se nam vycerpavajici statistiky, pro¢ dany mail
dostal jaké hodnoceni, za které slovo a polozku a kolik takovych je jiz evidovano atd...

SpamBayes | =

SpamEBayes Manager...

ita
Show spam clues for current message

edani, klepnéte sem.

Filter messages...

Predmét
Check for new version

Help ]
la (215 | Spencer Kerr Our store is the discount cer
1aly R55 | SonyaStrong ATTENTION! Our online aco
1  Callie Beaver If you are serious enough, y
1  Tamara Abraham Copies of the new series of |
poita 1  Jeannie Perry Qur accessories are absolute

. - B PU— At

Obr. 43 Detail emailové zpravy — statistika emailt (Bayesova analyza)

SpamBayes je vyborny produkt, jeho instalace, nastaveni i1 uzivani, patti mezi ty
nejjednodussi a jeho vysledky jsou vice nez uspokojivé. Bayesovy filtry patii k tomu

nejlepsimu, s ¢im Ize proti spamu bojovat.

2.4.2 SpamButcher

Program SpamButcher je jeden z mnoha produktd nabizenych na Internetu na potirani
spamu. Tento produkt je vyvijen jako placeny néstroj. Jeho cena se pohybuje kolem 30
USD (cca 516 K¢). Tento produkt 1ze vyzkouset i1 jako trial (21 denni zkuSebni verze).
Program lze stahnout zde http://www.spambutcher.com/download/spambutcher.exe.

Instala¢ni soubor ma 2,3 MB. Instalace je standardni a bezproblémova.

Program funguje jako POP3 proxy brana. VyuZivd moznosti protokolu POP3. Viadi se
mezi vybiranou schranku a poStovniho klienta uzivatele, kontroluje vSechny pfichozi
zpravy a porovnava je s whitelisty, blacklisty a dal§imi filtrovacimi pravidly. Zpravy, které
jsou vyhodnoceny jako spam zastavi a déle je neptfedavd do klientského postovniho
programu. Vyhodou téchto POP3 proxy bran je fakt, Ze je Ize aplikovat k libovolnému

postovnimu klientu, ktery tento protokol pouziva (coz je skoro kazdy).


http://www.spambutcher.com/download/spambutcher.exe
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Po instalaci programu se program spusti a umisti do SysTray (systémova lista). Odtud
kontroluje dorucenou postu, program neuzavieme kiizkem, jak jsme zvykli, timto

uzavienim jej jen minimalizujeme do SysTray.

Obr. 44. Ikona programu SpamButcher

v SysTray

Pokud SpamButcher po své instalaci a spusténi nalezne nakonfigurovany postovni ucet,

automaticky si z n¢j natahne nastaveni pro POP3 a jsme 0 této skute¢nosti informovani.

% SpamButcher 2.1xd =101 x|
—Intercepted Sparn
Check From | Subject | Received | =
Mow
View
Message
Recover
Message SpamButcher x|
Delete SpamButcher was able to impart the account settings Fram your e-mail client,
Spam
Please Fill in vour password and confirm your server settings on the next screen,
.
Buy
Now

=
| Next Check: iterms Held: Seaich | Hep |

Obr. 45. SpamButcher oznamuje, Ze automaticky neimportoval

nalezeny postovni ucet

Pokud bychom n¢jakym nedopatfenim tyto konfiguracni kroky zrusili, Ize je kdykoliv
vyvolat spusténim programu a kliknutim na tlacitko s popisem Configure (levy seznam
tlacitek).

Karty jsou rozdéleny na c¢tyfi zakladni menu: Accounts, Options, Known senders
a Filters Settings.
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V prvni karté€ je seznam definovanych Ucti, které mé SpamButcher kontrolovat.

%, spamButcher 2.1xd - Configuration x|

T Options T Known Senders T Filter Settings

These are the accounts which SpamButcher
will check for zpam.

d d .
adrezal@domena. cz dd

[Lhiange

Femove

il

Export Settings |
Check for Updates |

Help | 0K | Cancel |

Obr. 46. Karta Accounts

Na této karté je nyni uveden jediny ucet a to ten, ktery po instalaci SpamButcher nasel
a automaticky neimportoval. Je-li v postovnim klientu nastavenych vice uéti, budou
vSechny naimportovany automaticky. Nesmime pak, ale zapomenout, Ze je nutno u vSech

doplnit ptihlasovaci hesla pro POP3.

Pokud se rozhodneme upravit konfiguraci posStovniho Uc¢tu, staci jej oznacit mysi

a kliknout na aktivované tlacitko Change.
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Account Configuration

— ldentity

Account Description |adresa@domena.cz

E-mail Address |adlesa@tdnmena.cz

—POP Server (Incoming Mail)

FOF3 Server |pop2. domena.cz
Account Mame |adiesa

Password |==========

[~ Requires S5L [~ Securs Authenticatian
W'l iz my pazsvword needed? I Advanced | POP3 Test

—SMTP Server [Dutgoing Mail] - Optional
SMTF Server |smtp.domena.cz

Account Name |

Password |

[~ Requires SSL [~ Requires Authentication

[~ Recover messages az if sent from my own email address
Detect SMTP Serverl Advanced I SMTP Test I

AccnunlSettingsHeIpl 0k | Cancel |
O —

Obr. 47. Konfigurace postovniho uctu

Obr. 47 ukazuje editaci postovniho uctu. Zda je v§e nakonfigurovano v poradku mizeme

testovat tlacitky POP3 test a SMTP test. Toto nastaveni je pro mirn¢ zkuSené uZivatele.

% SpamButcher 2.1xd - Configuration x|
Accounts I I] T Ko SendersT Filker Settingz

— Checking

Check for nevs zpam eveny: 30 zeconds

[~ | use a dialup account to connect to the intemet

¥ Check fornew spam as soon as | connect ta the intermet
12 daps

Purge old zpam after:

[v Play zound after receiving new mail Pk Sound I

[¥ Start SpamButcher when | logon

— Reporting

[~ Send me spam reports via e-mail at; |12:DD A 'I

Everyy [ Monday ¥ Tuesday ¥ Wednesday W Thursday
¥ Frday [ Saturday W Sunday Heporthwl

I~ Sendreports ever when Here's o new spam

Send reports to the account: I 'I

—Interface
[v Shaow Preview Pane [¥ Prompt Before Deleting Messages

Help | QK | Cancel |

Obr. 48. Karta se systémovymi moznostmi

Karta na obr. 48 je vénovana nastaveni programu SpamButcher. Mame zde moznosti
zmenit ¢asy pro periodickou kontrolu zprav (Check for new spam every; vychozi hodnota

30s), nebo automatické mazani spamovych zprav (Purge old spam after; vychozi hodnota
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12 dni). Dale Ize nastavit automatické spousténi po startu (Start SpamButcher hen
I logon; vychozi je zapnuto a nedoporucuje se vypinat). V ramecku Reporting lze
aktivovat pravidelné hlaseni o zachyceném spamu, resp. okamzité vyzadani reportu po

stisku tlacitka Report Now.

Karta Known Senders poskytuje dvé velice dilezité okna pro kvalitni chod programu.
Horni okno patfi znamym dobrym odesilatelim a piijemcim (Known Good Senders and
Recipients; whitelist emailovych adres nebo domén), spodni zase znamym Spatnym
odesilatelim (Known Bad Senders; blacklist emailovych adres nebo domén). Adresy lze
do téchto sezaml pfidavat rucné¢ (vepsat), nebo automaticky neimportovat
z adresare poStovniho klienta. Stejné¢ tak pfi mazani spamu, nebo obnové Spatné
detekované zpravy, jsme vyzivani k vlozeni adresy do whitelistu nebo blacklistu. Adresy
muzeme piidavat tlacitkem Add nebo odstrafiovat tlacitkem Remove.

% SpamButcher 2.1xd - Configuration x|

T

I Filker Settingz
— known Good Senders and Recipients

SpamButcher will nat filter mail sent to or fron these addresses.

Accountz T Optiong

Add

Hemove

Impart

|

 Enown Bad Senders
SpamButcher will attempt to intercept meszages from these addreszes.,

Add

Eemove

e

Help | QK | Cancel |

Obr. 49. Karta znamych odesilatelt

Zbrané a jejich nastaveni, kterymi SpamButcher disponuje, nastavujeme na posledni karté
snazvem Nastaveni filtru (Filter Settings). V této kart¢ muZzeme nastavit agresivitu
filtrovaciho mechanismu a to bud na Conservative coz je opatrné filtrovani
(pravdépodobné bude zachytavat méné spamovych zprav) nebo Normal coz je vychozi
hodnota (doporuceno) a nebo Aggressive coZz je nejagresivnéj§i nastaveni, s timto

nastavenim daleko cCastéji dochazi k Spatnému ohodnoceni legalni zpravy jako spam. Filtr
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je vhodné nechat na citlivost Normal. Dalsi od instalace povolenou funkci je blokovani
emaill s nebezpeénymi piilohami, mezi které patii Exe, Pif, Scr apod. Pokud uzivame
program Microsoft Office Outlook 2007, muZeme tuto volbu zrusit (vycistit), jelikoz

Outlook uz sam tyto zpravy blokuje a dava uzivateli jasnou informaci, jak ma pokracovat.

% SpamButcher 2.1xd - Configuration x|

Accounts T Optiong T Fnown Senders TF

— Filker Configuration

Choosze thiz if you're having trauble with

. i . .
sl SpamButcher blocking wanted mail.

‘o The default filter zetting for SpamButcher.
Narmal Most uzers should leave this selected.

Enables more agaressive fikering. |tis also

LY i i i i i
Qressive glightly mare likely to filker wanted mail.

ttempt ta block meszages with dangerous attachments
= &) block ith d h
[ExE PIF WBS BAT SCR COM REG W5SH WBE]

r Cugtom Filters and dttachment Blocking can override
Frown Good Senders

[~ Pemanently delete messages that are almost certainly spam

[~ Block delivery failure meszages (bounces| Custam Filkers |

—Advanced Options
These options stop mare span, but may cause slower perfarmance.

¥ Check domains for known problem netwarks
v LookupHOIS data for domains

[~ Enable DMS blacklist suppart Set Blacklist Sewerl
Help | QK | Cancel |

Obr. 50. Nastaveni antispamového filtru

Dalsi polozkou je moznost potlacit uzivatelske filtry a blokovani ptiloh, pokud je emailova
adresa uvedena na piedchozi kart¢ v oddilu whitelist (Custom Filters and Attachment
Blocking can override Known Good Senders). Dale 1ze zatrhnout polozku Permanently
delete messages that are almost certainly spam, tato polozka fika, Ze lze automaticky
mazat emailové zpravy, které jsou téméf jist€¢ spam. Zde bych doporucoval velkou
opatrnost a diikladné si volbu rozmyslet. Vychozi hodnota (podle mé optimalné zvoleno) je
vypnuto. Jednim z poslednich dilezitych prvki je tlac¢itko Custom Filters, kde ma opét
uzivatel moZnost definovat filtr spravnych a Spatnych slov nebo frazi.

Rozsitené nastaveni ukryva dalsi filtrovaci metody, které vSak mohou vyrazné zpomalit
analyzu pfijimanych zprav, nicméné vyplati se zaskrtnout nabizené polozky. Prvni
polozkou je Check domains for known problem network, kterd zajisti prohlizeni
datab4dze znamych domén, ze kterych je smérovano do Internetu velké mnozstvi spamu
(obdoba DNSBL), dale je to polozka Lookup WHOIS data for domains, ta zajistuje
zjistovani informaci o doménach, z kterych pfijimané zpravy udajné pochazeji. A posledni

polozkou je zapnuti podpory DNS blacklistli, jako vychozi je nastaven cbl.abuseat.org,
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ktery patii mezi lidry v DNSBL. Zde doporucuji, zapnout vSechny tii nabizené moznosti

filtru. Tim je filtr nastaven a pfipraven k uzivani.

Pti pfijmu zprav, ktery se automaticky spousti dle zvolené¢ho Casového limitu (pro nas je
to 30s), se zobrazuje v programu tato hlaska o tom, ze SpamButcher prochazi emailové
adresy a analyzuje, které jsou spam. Po analyze jsou spamové zpravy ze schrany stdhnuty
do SpamButchera, kde ¢ekaji na uzivatelskou aktivitu nebo automatické smazani po nami

navolenych dvanacti dnech.

SpamBukcher |

Checking adrezal@domena. cz
’7 Analyzing Message 30 of 98

Obr. 51. Analyza zprav

Pokud je n&jaké zprava mylné detekovana jako spam, lze ji jednoduse oznacit a kliknutim
na tlacitko Recover Message vratit zpét do poStovni schranky, pfi této operaci je adresa

odesilatele vlozena do whitelistu, aby se pfist¢ omylu zabranilo.

SPAMBUTCHER s,

~Intercepted Spam
Check From | Subject |
Mow SHAVOMME Block Zimulti pozted an your wall Simova Super Active [Genernic)
Sulvia Silva b ake ker pleasure terific
iew Glenn Carmen Read here to find a full review on HCG wltra diet dropz, the good the ..
Message Fyan England fou can buy replica Chanel watch cheaper in our store.. GQualitative ..
Emanuel Fentan Super dizcounts for all copies of Tiszot watches, get it now.. Make th...
Caralina Hammer If wou want to bring a raizin to your outlook, buy a replica Swiss watc. .
Recover FEMIC BOOKS a.z. ZEERICEK 13, thdre 2011
Message Fape Chandler Mewszletter Sun, 3 Apr 2011 22:07:42 -0300
Jacob Curran The most important paper will be o pour desk!
Delete Irene Femandez Find:Hello, Interesting ormaments the Swizs watch
Spam Galene Kabinet T. Prodiougee et o Foaileo 2 oid=is_cOiE TIEE
K.enda Gita Read her Hhe good the ...
Frodalfo Huff Best forv [ Recoverng Message———————
Configure Fragmenty Hevu_e Fr ’7 Connecting to server... _
Earnest Hardy Special p ith A copy o...
b arjorie Blankenship Best for wWiang augmentaton
Adriana Valenzuela Only 100% exclusive and oniginal copies of Cartier, DG and mary ot
Bertha Irving Best for wang augmentation

Obr. 52. Ukazka opravy $patn¢ detekované zpravy (Recover Message)

SpamButcher je kvalitni nastroj, bohuzel jeho vyladéni je celkem obtizny ukol a proto

bych jej nedoporucil za¢ateCnikiim a méné zkuSenym uzivatelim.
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2.4.3 SpamHalter

Program SpamHalter je nadstavba postovniho serverového softwaru Mercury Mail serveru.
Je kdispozici na webové adrese http://www.ararat.cz/doku.php/cs:spamhalter, kde lze
nalézt 1 instalacni manudl. V nové verzi Mercury Mail serveru je jiz v zakladni instalaci.
Instalace je jiz pro mirné zkusené uzivatele, je nutno konfigurovat smtp servery, popt. MX
zédznamy, nebo udaje z domény (odkud se maji zpravy stahovat). Nastaveni postovniho
serveru neni predmétem této publikace, nebude se zde tedy rozebirat. Podivame se jen na
nastaveni SpamHalteru v tomto poStovnim serveru. Software SpamHalter je zdarma.
Funguje na bazi Bayesova filtru. Jedna se o robustni systém, ktery lze zatizit stovkami az

tisicovkami emailovych schranek.

Modul SpamHalteru najdeme piimo v konfiguraénim menu poStovniho serveru.

Mercury /32
File Edit | Configuration ‘Window Help

Mercury core module,

Mailing lists. ..

Content conkral, .

Template files »
Mail server »
Filtering rules k

Aliases. ..

Mercurys SMTP Server
MercuryC SMTP Client
MercuryP POPS Server
MercuryD POPS Client
Mercurys Task Scheduler
MercuryH PH Server
Mercuryl IMAPY Server
MetrcuryE HTTF Server

SpamHalter

etwork suppart, ..
Pratacal modules. .

Alerts and notifications. .,
Manage local users, .,
Pegasus Mail.. .

Obr. 53. Modul SpamHaleru v Mercury

Mail Serveru (konfigurace SpamHalteru)


http://www.ararat.cz/doku.php/cs:spamhalter
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Nebudeme se zabyvat rozsahlym popisem Bayesovych filtri a detailnim rozborem kazdé
karty nastaveni programu SpamHalter. Ukazeme si zékladni karty a jejich nastaveni, které¢

je dulezité pro spravny chod SpamHalteru.

Vyhodou serverovych edic antispamovych feSeni je, Ze je vSe feSeno na stran¢ serveru
a klient tak nemusi udrzovat Zadnou databazi, nemusi provadét zadné uceni apod. Musime
samoziejm¢ Bayesuv filtr néjakym zplisobem naucit rozeznavat spam a ham, ale tim ze se
tak kona pro vSechny pfijemce zprav z jednoho mista, je cely proces jednodussi a lehci.
Zpréavy jsou vyhodnoceny a oznaceny, dale je pak mozno filtrovacimi pravidly nastavit co

se ma s kterym typem zprav provést.

x|
Message tagging | Database cleaning | Bayesian settings | Bayesian tokenizer
Exclude | Whitelist | Plugins

General settings | Basic settings | Logsireporting | Advanced settings (1) | Advanced settings ()

—General switch
[T SPAM filtering is enabled

—About
ARARAT SpamHalter bayesian daemon
S for Mercuryf32 mail serer
et e S Version: 4.5.1.411

(£)2004-2009 Lukas Gebauer, Czech Republic
DonationWare! Click the Ararat icon for details!

This program using next 3rd party components:

Ararat Synapse from http:/synapse. ararat.cz/ under B30 license

SCllite from http:/Awew. sglite. arg as Public Domain

GMU libicary fram http: /A gnu. org/softwarellibicony! under LGPL license
Freelmage fram http:/freeimage. sourceforge. net! under Freelmage Public License

QK I Cancel

Obr. 54. Konfigurace SpamHalteru

Hlavni vypina¢ (General switch) umoziluje zapnout pomoci checkboxu spusténi modulu
SpamHalteru. SpamHalter je jiz od prvni chvile nakonfigurovan pro provoz, samoziejme je

mozné¢ a dulezité si jeho nastaveni projit a upravit si jej pro vlastni ucely.
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|
MMessage tagging | Database cleaning | Bayesian settings | Bayesian tokenizer |
Exclude | Whitelist | Pluging |

General settings ~ Basic settings | Logsfreporting | Advanced settings (1) | Advanced settings ()

—Database Directory

Select... | C:AMERCURY\spamhaltery

rCorrections
Correction acount for "missed spams": Ispam
Correction acount for “false positives": Inospam
Password for offsite corrections: Ipasswurd

rLocal SMTP connections recognition

Local IP networks: [127.00.1/8,192.168.0.016

Foad warrior's dynarnic DNES names: I

Ok I Cancel |

Obr. 55. Zakladni nastaveni SpamHalteru
V zékladnim nastaveni SpamHalteru je nutno vybrat sloZku pro pracovni databézi
Bayesova Filtru (Database directory), databaze pro velkou firmu muze zabrat i nékolik

stovek megabajtii. Tlac¢itkem Select provedeme a nastavenim na pozadovanou slozku.

emailové schranky existujici na tomto postovnim serveru. Tyto schranky jsou zfizeny
vyhradné pro ucely uceni Bayesova filtru. Prvni adresa je pro zasildni zprav, které jsou
spamem, ale nebyly tak oznaceny (jedna se o pole Correction acount for , missed
spams“.). Druhd adresa je pro ham zpravy, které byly nespravné oznacené jako spam (pole
ma popis Correction acount for ,false possitives®“.). Pokud uzivatelé dostanou do své
emailové schranky zpravu, kterd je mylné oznaclena, rozhodnou se a zaslou ji na jednu
z téchto adres. SpamHalter tyto schranky pravidelné kontroluje a provede podle zprav
upravu v Bayesové filtru. Polozka Password for Off-Site corrections je zde pro ucely
vzdalenych pracovist (odhlaSovani z Internetu). Zadané¢ heslo je kontrolovano
Vv pfijimanych mailech na tyto dvé korekéni adresy, pokud jsou zaslané z Internetu a heslo

neobsahuji, nebude operace provedena.
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x
Message tagging | Database cleaning | Bayesian settings | Bayesian tokenizer
Exclude | Whitelist | Plugins

General settings | Basic settings | Logsireparting  Advanced settings (1) | Advanced settings (2)

—Message Queue
Default gueve (ocation: CAMERCURNYWAUEUE

Cueue [ocation (Empty = default):
Select... |

—ls SPAM without classification

Honeypot: I
[%-Blocked

Block messages with headers:

—Virus handling

Yirus header: Iattach rernoved

[ Report wirus messages in log file

Ok I Cancel

Obr. 56. Rozsifené nastaveni SpamHalteru

Rozsifené nastaveni obsahuje zajimavou poloZku a to pole Honeypot, jedna se o pole, kde
1ze vypsat emailové adresy, které byly pouzity jako vabnic¢ky (antiadresy). Tyto adresy je
vhodné umistit Citeln¢ (pro spamboty) na webové stranky, ale aktivné je neuzivat. Pokud

pfijde mail na tuto adresu je to jasny spam.

Karty Exclude a Whitelist l1ze vyuzit pro vyjimky. Zde napiSeme emailové adresy, nebo
rovnou celé domény, které nemaji byt kontrolovany (Exclude), nebo maji vyjimku

(Whitelist).

Nemén¢ dilezitou kartou je popisovani zprav (Message tagging). V této kart€¢ mame
moznost nastavit, co se ma vepsat do hlavicky emailu. Podle ¢eho budeme déle rozeznavat,

zda byla zprava spam nebo ham.
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x
General settings | Basic settings | Logs/reparting | Advanced settings (1) | Advanced settings ()
Exclude | Whitelist | Plugins
Message tagging | Database cleaning | Bayesian settings | Bayesian tokenizer

~Message modification

Subject prefix: I
|}{-SPAMWALL

Message header name:

~Message header texts

Message was whitelisted: IWhiteIisted

Message was hlocked: IEHDCP‘Ed SPAMI

Debug infarmation prefix: IDebug -
[ Add headers with debug informations
SPAM probability information profix: Iprnbability -

Wessage was detected as SPAM: ISPAM detected!

Ok I Cancel

Obr. 57. Popis zprav

Pole Subject prefix uréuje, co se ma vlozit pied pivodni pfedmét, mizeme podle této

upravy uzivateli tfeba fict, Ze zprava byla zkontrolovana.

Message header name nam urcuje, jak se bude jmenovat tag v hlaviéce emailu, ktery

budeme dale dopliovat textem z poli uvedenych v ramecku Message header texts.

V ramecku Message header texts mame na vybér hned z né€kolika doprovodnych texti.
O tom Ze zprava byla ukoncena s vyjimkou na Whitelistu, nebo Ze byla detekovana jako
spam podle blacklistu (pole Message was blocked), dale informace o procentualni
pravdépodobnosti, Ze se jedna o spam (Spam probability informatik prefix) a konce
informaci o tom, Ze zprava je spam (Message was detected as SPAM) — rozpoznano
podle Bayesova filtru. VSechny tyto hlasky si miZzeme editovat, libovolné popsat a dale

s nimi pracovat v tridicich pravidlech na stran¢ serveru nebo klienta.
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x|
General settings | Basic settings | Logs/reparting | Advanced settings (1) | Advanced settings ()
Exclude | Whitelist | Plugins
hWlessage tagging | Database cleaning Bayesian settings | Bayesian tokenizer

Database update strategy

& Train Always - each processed message updating database

= Train On Errors - only corrections updating database

—Performance

v Database farced writes

—Classification
SPAM probability percent level: B0 S
Probahbility level for unknown tokens: 40 =
Level of not-spam preference: 3 =
Count of classified tokens: 20 S

Ok I Cancel

Obr. 58. Nastaveni Bayesova Filtru

Na karté nastaveni Bayesova filtru obr. 58 mtizeme upravit hranice procentualnich hodnot
pro vyhodnoceni, zda je zprava spam nebo ham. Zajimava je polozka Probability level for
unknown tokens, ktera udava, jak bude procentualné ohodnoceno slovo, které v databazi
jesté neni. Déle je vhodné podle potieby upravit kolik dilezitych slov musi byt ve zprave
vyhodnocena, aby se jednalo o kvalitni posudek, to udava pole Count of classified token.
Tyto hodnoty lze samoziejmé uzivatelsky upravit, nicméné¢ uz ptvodni nastaveni je

optimalni a nedoporucuje se ho ménit.

Posledni dualezitou kartou je nastaveni slov pro Bayesuv filtr (Bayesian tokenizer), jedna
se 0 nastaveni minimalni a maximalni délky posuzovanych slov. Jako slovo se zde chape
fetézec znaku, ktery muZze obsahovat i mezery a dalSi zastupné znaky, pro tvorbu
regulérnich dotazi (hvézdicky, otazniky apod...). Dulezité je i pole Byte limit for token
searching, které udava, na jakou velikost bude zkracena dlouha zprava, pred Bayesovou

analyzou.
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SpamHalter config

General settings | Basic settings | Logs/reporting | Advanced settings (1) | Advanced settings (2)

Exclude | Whitelist

tessage tagging | Database cleaning | Bayesian settings Bayesian tokenizer

x|

Plugins

—Token selection

Minirmum accepted token length: § =

Maximum accepted token length: 25 =

Byte limit for token searching: I8192 :l

—Image tokenizer

¥ Tokenize image attributes

—Message headers

tokenize here: (separated by comma)

Headers like Subject, Fraom and Sender are tokenized by default. Specify additonal headers for

o |

Cancel

Obr. 59. Nastaveni slov pro Bayesuv filtr

Mezi posledni zminované polozky uvedu Image tokenizer, tento checkbox je zde pro tzv.

obrazkovy spam. Jedna se o formu spamu, kde je ve zpravé pouze HTML kdd a vloZeny

obrazek. Pokud je pole zatrzeno, hlidd si SpamHalter i takovy druh spamovych zprav.

Nastaveni SpamHalteru je bohaté. Nelze jej celé obsahnout a kvalitné popsat. Hodné

polozek a nastaveni je individudlnich, nicméné jak jiz bylo napsdno uz po instalaci je

systém plné provozuschopny a optimalné nastaveny.

Jesté posledni poznamka, nezapomenime, ze Bayesiv filtr je jen natolik kvalitni a u¢inny

jako je nase uceni tohoto filtru, je tedy dulezité a podstatné ze zacatku trpélivé rozd€lovat

maily a posilat je zpét SpamHalteru na pfednastavené emailové adresy pro piipadné

korekce.
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3 PRAVO A SPAM

Zdanlive banalni a jednoducha regulace spammingu miize postihnout hned nékolik prav,
Jjejichz existence je pro svobodnou spolecnost zivotné duleZita — jedna se o pravo na
vilastnictvi, pravo na svobodu projevu, pravo na praci (véetné souvisejicich prav) a pravo
na ochranu osobni integrity (predevsim pravo na ochranu osobnosti a soukromi). K tomu
jesté pristupuji moznosti omezeni uvedenych prav ve prospéch zdajmii spolecnosti a statu ve
smyslu ochrany verejného pordadku, ochrany verejné komunikacni infrastruktury apod.

Regulact spamu miizeme tedy v téchto souvislostech chapat napriklad jako:

e omezeni prava na svobodu projevu ve prospéch prava na ochranu osobni integrity,

e omezeni prava na svobodu projevu ve prospéch prava na vlastnictvi prijemce spamu,

e omezeni prava na ochranu vlastnictvi spammera (zdkaz uzit viastnictvi urcitym zpiisobem)

ve prospech ochrany vlastnictvi prijemce spamu,

® omezeni prava na praci spammera ve prospech prava na ochranu osobni integrity,

® omezeni prava na prdci spammera ve prospéch ochrany verejného poradku

[ ]
Debata o poméru vyse zminénych prdv se vedla predevsim v USA a sama by rozsahem
vydala na nekolik monografii. Pro nas je vsak dulezité, ze jejim vysledkem byla vzdy
proporcionalita ochrany vyse uvedenych hodnot ve prospéch pravni regulace spammingu
(tj. ve prospéch zdasahu do prav spammera). Takovy vystup je pak, mirné receno,
prekvapivy, nebot’ v jinych obdobnych otazkach je mozné pozorovat zdsadni rozdily mezi
chapanim poméru zakladnich spolecenskych hodnot, a to i mezi pribuznymi kulturami
evropskou a severoamerickou. Jednotné zhodnoceni zakladni ustavnépravni otazky
regulace spamu muze pritom ukdazat i na pozitivni skutecnost, zZe partikularni kulturni

rozdily v Off-line sveté hraji pro informacni spolecnost a jeji pravo stdle mensi roli. 3]

VétSina statd jiz piijala alespon zakladni zdkonné nebo formalni Gpravy Ustavy, které by
mély obCany ochranit pfed pfimym zneuzivanim jejich osobnich udajii a zamezit tak
obchodu s jejich osobnimi tdaji a naslednym rozesilanim spamu. Problém je vSak v tom,
ze vétSina destinaci odkud je stale Sifen spam jsou oblasti, kde lze zakon jen téZce
prosazovat. Castym jevem jsou pak spamové adresy z Brazilie, Chile, ale i Ciny, Ruska
problémy s bezpecnosti, takZe neni na spammovani pohlizeno jako na vaznéjsi nezakonny

pocin.
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Pro individualniho ceskeho spotrebitele nebo i podnikatele tak neni az tak nebezpecny
Jihokorejsky spam nabizejici pilulky na potenci, ale spise cesky spam s konkrétni nabidkou
produktit pro ceské zakazniky. Prave nebezpeci spamu pochazejiciho z prislusného
kulturniho (jazykového) prostiedi a cileného na relativné vzkou skupinu adresatii je pak

tim aspektem spammingu, na ktery miize narodni legislativa uicinne odpovédet. 3]

V tomto je Ceskéa republika zatim svétlou vyjimkou, je pravda e 99,99% spamu neni
Ceského, ale zahrani¢niho pivodu. Pokud ndm nepiijde néjaka informace o ,,slevach

Vv horském hotelu nepotkdme v nasi emailové schrance skoro zadny jiny ¢esky spam.

3.1 Pravo v Evropské unii

Z riiznych typii obrany pred spamem se nejprve zamérime na jeho pravni postih, ktery

V soucasné dobé tvori jadro takzvané antispamové legislativy.

Podobné jako u odpovednosti ISP je prislusnd evropska legislativa provedena formou
harmonizacni smérnice, ktera stanovi zakladni standardy a dava clenskym statiiom moznost
zvolit konkrétni legislativni 7eSeni. \ pripadé spamu je harmonizacnim predpisem
smérnice Evropského parlamentu a Rady ¢. 2002/58/ES o zpracovani osobnich udajii
a ochrané soukromi v odvéetvi elektronickych komunikaci (Smérnice o soukromi
a elektronickych komunikacich) znama téz jako EPD (Electronic Privacy Directive).
Smérnice se netyka jen spamu, ale obecné ochrany jednotlivcii proti neZadoucim zasahiim
do jejich pravni sféry prostiednictvim sluzeb informacni spolecnosti. Jadrem antispamové

legislativy se stal clanek 13 EPD nasledujiciho znéni:

Clinek 13

NevyZadana sdéleni

1. Automatické volaci systémy bez zdsahu cClovéka (automatické volaci piistroje), faximilni
Dpiistroje (faxy) nebo elektronickou posStou je mozino pouZit pro ucely piimého
marketingu pouze Vv piipadé ucastniki, kteii k tomu dali pFedchozi souhlas.

2. Bez ohledu na odstavec 1, pokud fyzickd nebo prdvnickd osoba ziskdvda od svych
zakaznikit  podrobnosti jejich elektronického kontaktu pro elektronickou postu
v souvislosti S prodejem vyrobku nebo sluiby a v souladu se smérnici 95/46/ES,
miuZe tato fyzicka ¢i pravnicka osoba vyuZit tyto podrobnosti elektronického
kontaktu pro ucely piimého marketingu svych vlastnich obdobnych vyrobkit nebo
sluZeb pouze 1a predpokladu, Ze je zdkaznikum jasné a zietelné poskytnuta

moZnost zdarma a jednoduchym zpiisobem nesouhlasit S takovym vyuZitim
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podrobnosti jejich elektronického kontaktu v dobé, kdy se shromaZd’uji, a pri
zasilani kaZdého jednotlivého sdéleni, pokud zakaznik pivodné toto vyuZiti
neodmitl.

3. Clenské staty musi piijmout vhodnd opatieni zajist’ujici, ¥e nevyfddand sdéleni,
zdarma, pro ucely primého marketingu, v pripadech jinych neZ uvedenych
v odstavcich 1 a 2, nebudou povolena bud’ bez souhlasu dotcenych ucastnikii,
nebo ve vitahu k ucastnikiim, ktei'i Si nepieji takovd sdéleni dostdvat, pFi¢ems
vybér 7 uvedenych moZnosti bude stanoven vnitrostdatnimi pravnimi piedpisy.

4. V kaZdém pripadé je nutno zakdzat praxi posilat elektronickou posStu pro ucely
piimého marketingu, pokud tato skryva nebo utajuje totoinost odesilatele, jeho?
jménem se sdéleni pienadsi, anebo ji posilat bez platné adresy, na kterou by
piijemce mohl odeslat Zadost 0 ukonceni zasilani takovych sdéleni.

5. Odstavce 1 a 3 se pouZiji na ucastniky, kteri jsou fyzickymi osobami. V ramci
prava Spolecenstvi a pouZitelnych vnitrostdatnich pravnich piedpisii Clenské staty
také zajisti, Ze budou dostateCné chranény oprdavnéné zdajmy ucastniku, kteii

nejsou fyzickymi osobami, pokud jde o nevyZadana sdéleni.

Jak mizeme videt, dava tento Cclanek relativné Siroké mozZnosti pro legislativu
jednotlivych statu k prijeti konkrétnich ochrannych opatreni. Smérnice tedy pouze
stanovi zakladni standardy s tim, Ze jejich provedeni v narodnich pravnich radech je

relativné volneé.

vvvvvv

vevr

vvvvvv

Komise ¢. COM/2004/0028 o nevyzadanych obchodnich sdélenich ¢i spamu. Zde jsou
s odvolanim k vysledkim vyzkumu a empirickym studiim (predevsim z USA) vysvétleny
duvody a zakladni momenty evropské regulace spamu vcéetné doporuceni statum k prijeti
nikoli jen narodnich legislativ, ale komplexnich politik potirani spamu ve spolupraci se

soukromym sektorem. 31
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3.2 Pravo v Ceské republice

V Ceské republice byl clanek 13 smérnice ¢ 2002/58/ES proveden predevsim zdkonem
¢ 480/2004 Sb. Cesky pravotviirce se pritom drzel evropského modelu a spravni regulaci
tak podrobil jen takové typy spamu, které maji obchodni charakter. Ceskd pravni uiprava

tedy pracuje s kategorii obchodniho sdéleni vymezeného v ustanoveni § 2 pism. f zakona

C. 480/2004 Sb. nasledovné:

f) obchodnim sdélenim [se pro ucely tohoto zdkona rozumi] vSechny formy sdéleni
urceného k piimé i nepiimé podpoie zboZi ¢i sluZeb nebo image podniku fyzické
¢i pravnické osoby, ktera vykondva regulovanou cinnost nebo je podnikatelem
vykondvajicim Cinnost, kterd neni regulovanou cinnosti; za obchodni sdéleni se
povaZuje také reklama podle zvlastniho pravniho piedpisu. Za obchodni sdéleni
se nepovazuji udaje umoZziiujici piimy pristup k informacim o Cinnosti fyzické ¢i
pravnické osoby nebo podniku, zejména doménové jméno nebo adresa
elektronické posty; za obchodni sdéleni se dale nepovaZuji udaje tykajici se zboZi,
sluzeb nebo image fyzické ¢i pravnické osoby nebo podniku, ziskané uZivatelem

nezavisle|.]

Vymezeni vécné piisobnosti zdkona ¢. 480/2004 Sb. vzhledem ke spamu je pak

konkretizovano jesté ustanovenim § 7 odst. 1 nasledujiciho jednoduchého zneni:

(1) Obchodni sdéleni Ize SiFit elektronickymi prostiedky jen za podminek
stanovenych timto zdakonem.
Z uvedenych ustanoveni muzZeme pak vyvodit nasledujici praktické interpretacni zavery

stran pusobnosti antispamovych ustanoveni zakona ¢. 480/2004 Sb.:

e Zdikon se vztahuje je na obchodni spam - nezakazuje tedy politicky, nabozensky ci
Jjiny spamming.

e Zdikon upravuje pouze rozesilani zprav elektronickymi prostredky - nevztahuje se
tak na letakové nebo postovni kampané, naopak se kromé e-mailu vztahuje i na
ostatni formy elektronické komunikace, tj. fax, SMS, diskusni skupiny apod.

e Za spam se nepovazuji metadata, tj. linky a nejruznéjsi formy elektronickych adres
- neni tedy zakdzano distribuovat elektronickymi prostredky bez dalsiho napriklad

linky na WWW stranky nebo e-mailové adresy. 3]
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Od: pujcka-exekuce-nemo-pohledavky @freemail. com
Komu: e ol
Kopie:

Pfedmét: www.pujcka-sxekuce-nemovitosti-pohledavky.com

www.pUujcka-exekuce-nemovitosti-pohledavky.com

Obr. 60. Ukazka emailu, ktery nelze povazovat za spam,
podle zakona ¢. 480/2004 Sb.

Bohuzel emailovou schrankou miize pfichdzet spam v riznych podobach viz obr. 60.
Pokud email obsahuje jen metadata (webovou adresu) nelze takovy email za spam podle
zakona povazovat, nicméné pokud Vam takovych maili chodi denné stovky, stale je to

jesté v poradku?
3.3 Co se smi podle zakona ¢. 480/2004 Sb.

Zakon ¢. 480/2004 Sb. se sice obecné drii principu opt-in, dava vsak zdjemciim
o rozesilani elektronické inzerce urcité moznosti jak postupoval bez rizika sankce.

Podminky pro rozesilani nevyzadanych obchodnich sdéleni upravuje § 7, a to ndsledovné:

§7

(1) Obchodni sdéleni lIze Siiit elektronickymi prostiedky jen za podminek
stanovenych timto zdakonem.

(2) Podrobnosti elektronického kontaktu lze za ucelem S§iieni obchodnich sdéleni
elektronickymi prostiedky vyuZit pouze ve vitahu k uZivateliom, ktevi k tomu dali
predchozi souhlas.

(3) Nehledé na odstavec 2, pokud fyzickd nebo prdavnickd osoba ziskd od svého
zakaznika podrobnosti jeho elektronického kontaktu pro elektronickou postu
v souvislosti s prodejem vyrobku nebo sluzby podle poZadavkii ochrany osobnich
udajit upravenych zvldStnim pravnim predpisem 5), miiZe tato fyzicka Ci
pravnicka osoba vyuZit tyto podrobnosti elektronického kontaktu pro potieby
Sifeni obchodnich sdéleni tykajicich se jejich vlastnich obdobnych vyrobkit nebo
sluzeb za predpokladu, Ze zdakaznik ma jasnou a zietelnou moZnost jednoduchym
zpusobem, zdarma nebo na ucet této fyzické nebo prdavnické osoby odmitnout
souhlas s takovymto vyuZitim svého elektronického kontaktu i pvi zasilani kaZdé

Jjednotlivé zpravy, pokud pitvodné toto vyuZiti neodmitl.
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(4) Zaslani elektronické posty za ucelem Sifeni obchodniho sdéleni je zakdzdano,
pokud
a) tato meni zi'etelné a jasné oznacena jako obchodni sdéleni,
b) skryvda nebo utajuje totoinost odesilatele, jehoZ jménem se komunikace
uskutecriuje, nebo
C) je zaslana bez platné adresy, na kterou by mohl adresat piimo a ucinné zaslat
informaci o tom, Ze si nepieje, aby mu byly obchodni informace odesilatelem

nadadle zasildany.

Jak vyplyvad z ustanoveni odst. 3, funguje rezim opt-in pouze v pripadech, kdy obchodnik
ziskal elektronické kontaktni adresy jinak nez primo od svych zakaznikii v souvislosti se
svou obchodni cinnosti. O souhlas se zasilanim obchodnich sdéleni je tedy treba Zdadat
tehdy, ziska-li podnikatel adresy napriklad z néjakého verejné dostupného zdroje nebo
zakoupenim kontaktni databaze. Forma Zadosti o souhlas i jeho udéleni muze byt pritom
riiznd, je vsak treba pamatovat na to, ze v pripadé rizeni bude muset podnikatel existenci

souhlasu prokdzat. 31

Je tedy vhodné pokud ziskame kontakt piikladem z webovych stranek vyzadat si prvnim
emailovym stykem souhlas ohledn¢ zaslani obchodniho sdé€leni. Nesmime vSak do emailu
o souhlasu uvést jakékoliv informace z nasledujiciho obchodniho sdé€leni. Ptikladem,
kdybychom poslali email s textem: ,,Zadame o souhlas se zaslanim obchodniho sdélent,
ve kterém bychom vam chtéli nabidnout bazény, na které je nyni sleva 30% ..., je to
Spatné. Tim, Ze bychom do emailu o souhlasu uvedli i ¢ast nabidky, jednalo by se jiz
o poruseni zakona ¢. 480/2004 Sb. Je tedy potieba opatrné volit slova, kterymi zédkaznika
o souhlas zadame. Stejn¢ se jednd i o sluzby faxem, sms a dal§imi zpisoby elektronické

komunikace.

3.4 Spravni postih spamu v Ceské republice

Nedodrzime-li pri obchodnim spammingu zdkonné pozadavky, vystavujeme se nebezpeci
spravniho postihu, konkrétne pokuty. Zakon ¢. 480/2004 Sb sveruje dozor nad
dodrzovanim stanovenych podminek Uradu na ochranu osobnich udajii (UOOU)
a v nékterych pripadech jeste organum profesnich samosprav. Tyto instituce tedy aktivné
dohlizeji na to, aby nedochdzelo k zakdazanému spammingu, pripadné aby se dovoleny

spamming drzel v zakonnych limitech.
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Urad i orgdny profesnich samosprdav postupuji pii své cinnosti ex officio, tzn., jednaji
z vlastni iniciativy. V praxi se vSak miizeme spise setkat se situaci, kdy urad nezakonny
spamming aktivné nevyhledava, ale vétsinou pouze provéruje podnéty od verejnosti.
I cesky UOOU tak ziidil specidlni stranky s navodem jak ozndmit nezdkonny komercni
spamming. Soucasti stranek je i jednoduchy formular, ktery je mozné pouzit k okamzitéemu
on-line nahlaseni spammera. Urad se tim snazi verejnosti maximdlné usnadnit ozndmeni
nezdakonného spamrningu a urychlit tak jeho nasledny postih. UZitecné jsou i zde
zverejnéné pokyny k tomu jak poskytnout uradu prave ty informace, které pro své Setieni

potiebuje. 31

StiZznost

Pro vytiSténi zaslané stiinosti je treba mit nainstalovan Adobe Reader.
Pro spravné zobrazeni sestavy PDF pod Linuxem je tfeba mit nainstalovan font Arial.
* oznacuje povinné poloZky

Upozornéni: Subjekty ze zakona povinné komunikovat prostrednictvim datové schranky mohou i
nadale vyuZivat pro podani stiZnosti na nevyZadané obchodni sdéleni tento elektronicky formulaf.
Po vyplnéni véech poZadovanych ddajd a odeslani se vyplnény formulai zobrazi ve formatu PDF,
ktery je moiné uloZit a pouiit pro zaslani prostiednictvim Vasi datové schranky.

Fodavam stinost tjkajici se Sifeni obchodniho sdéleni podle zakona & 48002004 Sb, o nékierjch sluibach
informacni spoleénosti 2 o zméné nékterfch zakonld (zakon o nékterfch sluZbach informadéni spoleénosti), dale jen
"zakon" avtéto souvislosti uvadim nasledujic:

* Obchodni sdéleni jsem obdriel prostrednictvim:
fAlespofi jedna z hodnot je povinng)

[Z] E-mail

[ Fax

] sms

TelefonnilFaxové dislo odesilatele

TelefonnifFaxové Cislo plijemce

Cislo sms brany odesilatele

* Kopie hlavicky e-mailu: &)
(Povinneé. Pokud zadate, tak minimalné 300 znakd. V pfipadé velifosti hlavicky vétsi neZ 2000 znaku ji prosim
vioZte jako pfilohu.)
(Mapsano 0 znakl.)

Pfiloha (maximaIng 500kB).

{ z technologickych a bezpecnostnich dovodd nebude tato poloZka pfi chybném odeslani formuldfe
zapamatovana a je nutné ji zadat znovu )

{ ke zpracovani budou pfijaty pouze tyto pfilohy: DOC, TXT, PDE, JPG, GIF, XLS, MSG, EML, HTML ) 27]

Obr. 61. Cast formulaie pro oznameni spamu na strankach UOOU
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Cely formuléf je mozno nalézt na webové adrese UOOU, jeho pfimou adresu uvadim zde:

http://www.uoou.cz/uoou.aspx?menu=23&submenu=27&loc=464.

3.5 Odhlaseni spamu

Neékteré spamové maily obsahuji ve spodni ¢asti polozku odhldSeni z odbéru (unsubscribe
mail). Jedna o kontroverzni otazku, zda se odhlasovat nebo ne? Odpovédi na tuto otazku
muze byt citace z jedné knihy: Ze spamerskych seznamui se rozhodné neodhlasujte — tim

. .. . s v e v v, ., [28
jen potvrdite, Ze vasSe adresa je ,,ziva “, Ze ji pouzivate. [28]

Od: Laura Allan [noreply @serverbg3. com]
Komu: papanislaus G
Kopie:

Predmét:  Business Update 2011-2012

A zprava | L ebg2011 1.pdf (25 kB)

Ladies and Gentlemen.

In order to have your company inserted in the registry of World Businesses for 2811/2812 edition,
please print, complete and submit the enclosed form (PDF file) to the following address:

Europe Business Guide
P.0. BOX 2821

3588 GB, UTRECHT

THE METHERLANDS

email: register@the-ebg-2811.net
FAX: +31 (28) 524-8187

Updating is free of charge!

If you are not the intended recipient, please submit an@nsubscribe@the—ebg—zaii.net Your
e

request shall be dealt with accordingly.

Message ID: Lyjdyipun

Obr. 62. Ukazka moznosti podvodného odhlaseni spamového emailu

Dlvodem pro¢ nevéfit témto mozZnostem odhlaseni ze spamovych seznamii mize byt
skutec¢nost, ze udajna doména the-ebg-2011.net je ziejmé podvodna a nelze ani nalézt
podrobnosti o této doméné Vv systémech DNS. Pfi dotazu na MX zaznamy se z DNS vraci

informace 0 nemoznosti nacteni podrobnosti pro tuto doménu.


http://www.uoou.cz/uoou.aspx?menu=23&submenu=27&loc=464
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4 DOTAZNIK

Vytvotil jsem kratky dotaznik, ktery nastinuje vefejné povédomi o problematice
nevyzadané posty. Byly pokladany zakladni a piedpokladam i diilezité otazky. Dotaznik je
ptilozen jako
PRILOHA C. | - DOTAZNIK.

Pokladané otazky:

Mate emailovou schranku (adresu), pracovni ¢i soukromou, vice schranek?
Kolik mailti poslete mési¢né?

Vite co znamend slovo SPAM?

Setkéavate se s nevyzaddanou postou (Spamem) ve své emailové schrance?
Vyuzivate n&jakou aktivni technologii proti piijmu nevyzadané posty (spamu)?

Kolik nevyzadanych (spamovych) mailti dostavate mesi¢né?

N g s~ wDd e

Rekl(a) by jste, Ze je globalni (celosvétovy) problém s nevyzadanou postou (Spa-
mem)?
8. Byl(a) by jste rad(a), za informace, které by Vam pomohli omezit pfijem nevyza-

danych maild (spamu)?

4.1 Vyhodnoceni odpovédi

Dotaznik byl zodpovézen stovkou dotazanych. Dotazani byli ndhodné vybrani, nebylo
rozliSovano mezi pohlavim, ani vékem dotazovanych. Nejmladsi z dotazovanych méli 15
let a nejstarsi kolem 86 let, z jejich odpovédi jsou tvofeny nasledujici tabulky. Tabulky

jsou vyplnény v procentech podle odpovédi dotazanych, s piipadnym textovym doplnénim.

Otazka ¢. 1 — Mate emailovou schranku, pracovni ¢i soukromou, vice schranek?

ANO NE Vice schranek
96 % 4% 80 %

Tab. 7. Otazka ¢. 1

Z celkového poctu dotazanych ma 96% mailovou schranku, z toho 80% ma vice nez jednu
emailovou schranku. Primérné vyslo na jednoho dotazovaného zaokrouhlené 2,5 schranky.
Paradoxné schranku neméli muzi kolem 30-40 let. Vice schranek méli lidé v produktivnim

veéku (soukromé a pracovni).
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Otazka ¢. 2 — Kolik maila poslete mési¢né

Méné nez 10 | Méné nez 50 | Méné nez 100 | Vice nez 100 | Neodpovédélo

12 % 42 % 17 % 24 % 1%

Tab. 8. Otazka ¢. 2
Vefejnost byla dotdzdna na pocet odeslanych maill (Iépe se tak urci aktivni prace se
schrankou, nez z doruCenych mail). Na jednu schranku vychézi pramémé 22,8

odeslanych zprav mési¢né.

Otazka ¢. 3 — Vite co znamena slovo SPAM?

ANO | NE | Neodpovédélo | Spravné formulovalo
88% | 11 % 1% 87 %

Tab. 9. Otazka ¢. 3

Otazka c¢islo 3 byla zamétfena na znalost pojmu SPAM. V 87% byli dotazovani schopni
spravné formulovat, co dané slovo znamena. Nejéastéji se vyskytovala formulace jako

nevyzadana posta, nevyzadany mail. Povédomi o vyznamu slova SPAM je vysoké.

Otazka ¢. 4 — Setkavate se s nevyZadanou postou (SPAMem) ve své emailové
schrance?

ANO NE Neodpovédélo

79 % 17 % 4%

Tab. 10. Otazka ¢. 4

S nevyzadanymi maily pfimo ve slozZce pro dorucenou postu se ve své emailové schrance
setkava 79% dotazanych. Polovina z dotazanych, ktefi odpovédéli, ze se s nevyzadanou
postou ve své schrance nesetkéavaji, pfipustili skutecnost, ze do slozky pro nevyzadanou

postu jim obcas n¢jaky mail dojde. Nicméné i tak se jedna o vysoké procento.

Otazka €. 5 — Vyuzivate néjakou aktivni technologii proti prijmu nevyzadané posty
(SPAMu)?

ANO NE Neodpovédélo

29 % 67 % 4%

Tab. 11. Otazka ¢. 5
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Zda vyuzivaji dotazovani, né&jakou aktivni technologii proti pfijmu nevyzadané posty
odpovédélo 29%, ze ANO. 67% dotazovanych odpovédélo, ze zadnou aktivni technologii
nevyuzivaji, popf. jen to co maji na freemailovych serverech. Nejpouzivangjsi aktivni
ochranou jsou nastaveni freemailovych poskytovatelti emailovych schranek, dale filtrovaci
pravidla a casté je uzivani blokovani emailovych adres v Microsoft Office Outlook.
Vyjimecéné byli dotazovani schopni ur€it pifimo nézev aktivné uzivané technologie
(produkt), objevily se pojmy jako SpamAssassin nebo Barracuda spam. VétSina
dotazovanych se sama nijak aktivné nebrani, nechavaji teSeni na poskytovatelich

freemailovych servert.

Otazka ¢. 6 — Kolik nevyZadanych (SPAMovych) maili dostavate mési¢né?

Méné nez 10 | Méné nez 50 | Méné nez 100 | Vice nez 100 | Neodpovédélo

34 % 38 % 11% 12 % 5%

Tab. 12. Otazka ¢. 6
Otazka ¢. 6 byla mifena na zjiSténi kolika lidem, dojde néjaky spam do slozky pro
dorucenou postu. Pies 70% dotazanych se setkd s méné jak 50 spamovymi zpravami ve své
emailove schrance ve sloZce pro doru¢enou postu a to 1 presto, Ze vétSina spamovych zprav

je automaticky smétovana do slozky se spamem.

Otazka ¢&. 7 — Rekl(a) by jste, Ze je globalni (celosvétovy) problém s nevyZzadnou
postou (SPAMem)?

ANO NE Neodpovédélo

89 % 8 % 3%

Tab. 13. Otazka ¢. 7

Vefejnost ma vyborné povédomi o skuteCnosti, ze se jedna o globalni (celosvétovy)
problém. Velice zajimavé bylo, ze vétSina odpoveédi NE byla od lidi mladSiho veku
(odhadem do 20 let).
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Otazka ¢&. 8 — Byl(a) by jste rad(a), za informace, které by Vam pomohli omezit
prijem nevyZadanych maili (SPAMu)?

ANO NE Neodpovédélo

2% 25% 3%

Tab. 14. Otazka ¢. 8

Prevazna vétsina dotdzanych (72 %) by uvitalo informace o tom, jak omezit piijem
nevyzadanych mailti do svych emailovych schranek, popt. jak zajistit kvalitngjsi a lepsi

tfidéni na SPAM a HAM.

Celkové povédomi vefejnosti v problematice nevyzadané posty je velmi dobré. Paradoxem
je spiSe nevédomost ze strany mladSich dotdzanych, u kterych by se spiSe predpokladaly

lepsi védomosti o problematice kyberprostoru.
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ZAVER
Cilem prace bylo Ctendfe seznamit s historii a pouzivanymi terminy v problematice

nevyzadané posty — SPAMu.

V préci byly uvedeny a podlozeny diivody pro masové Sifeni nevyzadané posty, jedna se
o stale lukrativni trh s prodejem riznych produktd (viagra, rolex, prodlouzeni penisu
apod). Ackoliv je povédomi vefejnosti o této problematice na vysoké trovni, coz dokazuje
vyhodnoceni jednoduchého dotazniku, jsou v Internetu a Internetové poste stale skupiny
lidi, které jsou schopny nabizené produkty zakoupit. Sifitelé nevyzadanych maila maji tak
stale otevieny trh, finance ziskavaji bud’ ze samotného S$ifeni a nésledného prodeje

nabizenych produktl, nebo z prodeje seznami emailovych adres.

Dale byly rozebrany a ndzorn¢ ukdzany technologie pro preventivni, pasivni a aktivni
pristup k problematice nevyzadané posty. Kazdd ukdzka byla dostate¢né popsana,
v nékterych ptipadech bylo i nastinéno bud’ kli¢ové, nebo celé praktické pouziti. Nejedna
se samoziejm¢ o kompletni popis vSech existujicich technologii, ale o nejpouzivanégjsi

a nejefektivnéjsi postupy. U aktivnich technologii byly uvedeny statistiky funkénosti.

Problematika nevyZzadané poSty byla konfrontovana s existujicimi zdkony platnymi
v Evropské unii a Ceské republice. Vétsina téchto zakontl i pies svou existenci neni ufady
nikterak aktivné kontrolovana. Utady stéle eviduji nevyzadanou postu jako uréity aspekt
kyberprostoru, ktery nelze od né€j odloucit a je tedy nevyhnutelny. Nicméné kazdym dnem

jsou urady stale vic a vic tlaceny k feSeni tohoto fenoménu internetové komunikace.

Doporucenim béznému uzivateli 1 velké firmé by mohlo byt vhodné strategické planovani
nasazeni emailovych adres s aplikacemi popsanymi v preventivnich technologiich. Dale
nutnd pasivni ochrana a nezbytna aktivni ochrana. Podle ptedchozi véty by se tedy dalo
doporucit béZnému uZivateli uzivani vice emailovych schranek a aktivni omezovani
pfijimané¢ho spamu tieba Bayesovym filtrem. Stejné tak i1 firmy by se mély 1épe chranit
proti piijmu spamu. U firem je vSak vhodné ochranu rozvrhnout do nékolika oddélenych
urovni a uzit i vice Casu pro piipravu na boj s nevyzddanou postou. Je rozdil mezi
uzivatelem s mési¢nim piijmem desitek az stovek emaill a firmy s tisici az statisici mailt
meésicne.

Budoucnost omezovani nevyzadané posty vidim v uzivani imélé inteligence pracujici na

principu Bayesovych filtri. Toto feSeni bych i doporucil jako minimum.
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FINALLY

The aim of this work was to make the reader familiar with the history and terms used in the

issue of unsolicited mail — spam.

The work presents reasons for the mass distribution of spam; it is still a lucrative market
for selling different products (Viagra, Rolex, penis enlargement, etc.). Although public
awareness of this issue is high, which proves a simple questionnaire evaluation, there are
still groups of people on the Internet and Internet mail who are able to purchase the offered
products. So the distributors of junk mail have open market available and get the finance
either from the actual distribution and subsequent sale of product offerings or the sale of

email address lists.

Furthermore the technologies for preventive, passive and active approach to dealing with
spam were discussed and exemplified. Each example was well described with outlining
either the key or full practical use in some cases. Of course it can not be considered as a
complete description of all existing technologies, but more likely as a summary of the most
common and effective procedures. The active technologies include statistics of

functionality.

The issue of spam has been confronted with the existing laws in force in the European
Union and the Czech Republic. Despite their existence the most of these laws are not
actively controlled by the authorities in any way. The authorities still think of spam as a
certain aspect of cyberspace that can not be separated and it is therefore inevitable.
However, the authorities are pushed more and more to solve this phenomenon of Internet

communication on a daily basis.

Recommendation to the ordinary users and large companies may be the appropriate
strategic planning (and/by?) using the e-mail addresses with applications described in
preventive technologies. In addition, passive protection and necessary active protection is
needed. According to the previous sentence the ordinary user should be recommended to
use multiple mailboxes and active reduction of received spam, e.g. by applying the Bayes
filter. Similarly, the companies should better protect themselves against receiving spam.
For companies it is advisable to divide the protection into several separate levels and take
more time to prepare for the fight against spam. There is the difference between a user with
a monthly reception of tens to hundreds of emails and a company receiving thousands to

hundreds of thousands of emails per month.
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In my opinion the future way of reducing spam lies in using artificial intelligence operating

on the principle of Bayes filters. | would also recommend this solution as a minimum.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCII

DNS

DNSBL

DSL

HTML

HTTP

IMAP

IP

ISP

MAPS

MDA

MIME

MTA

MUA

MX

POP3

RFC

SKK

SMTP

TCP

URL

uSsD

XHTML

American Standard Code for Information Interchange
Domain Name System

Domain Name Systém Blackhole List, Block List nebo Black List
Digital Subscriber Line

HyperText Markup Language
Hypertext Transfer Protocol

Internet Message Access Protocol
Internet Protocol

Internet service provider

Mail Abuse Prevention System

Mail Delivery Agent

Multipurpose Internet Mail Extensions
Mail Transfer Agent

Mail User Agent

Mail eXchange

Post Office Protocol version 3
Request for Comments

Slovak koruna

Simple Mail Transfer Protocol
Transmission Control Protocol
Uniform Resource Locator

United States dollar

eXtensible HyperText Markup Language
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PRILOHA C.1 - DOTAZNIK

1. Maite emailovou schranku (adresu), pracovni ¢i soukromou, vice schranek?

ANO NE kolik: ...............

2. Kolik maili poSlete mésicné?

Méné nez 10 méné nez 50 méné nez 100 vice nez 100

3. Vite co znamena slovo SPAM?

ANO NE oS 111 [/

4. Setkavate se s nevyZadanou poStou (SPAMem) ve své emailové schrance?

ANO NE

5. VyuZivite néjakou aktivni technologii proti prijmu nevyziadané posty (SPAMu)?

ANO NE JAKOU: Lo

6. Kolik nevyzadanych (SPAMovych) maili dostavate mési¢né?

Méné nez 10 mén€ nez 50 méné nez 100 vice nez 100

7. Rekl(a) by jste, Ze je globalni (celosvétovy) problém s nevyzidnou poitou (SPAMem)?

ANO NE

8. Byl(a) by jste rad(a), za informace, které by Vam pomohli omezit prijem
nevyZadanych maili (SPAMu)?

ANO NE



