Zabezpeceni podnikové site ve spolecnosti
INPOST, spol. s r.o., Uherskeé Hradiste

Corporate network security in INPOST Ltd., Uherské Hradisté

Bc. Martin Pistek

Diplomova prace Univerzita Tomase Bati ve Zliné
2011 Fakulta aplikované informatiky




u A W N

Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2010/2011

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni:  Bc. Martin PISTEK

Osobni ¢islo: A09765

Studijni program: N 3902 InZenyrska informatika
Studijni obor: Informaéni technologie

Téma prace: Zabezpeceni podnikové sité ve spole¢nosti INPOST,
spol. s r.o., Uherské Hradisté

Zasady pro vypracovani:

. Provedste literarni resersi na téma bezpecénosti podnikovych informacnich

systémda.

. Analyzujte souéasny stav podnikové sité spoleénosti INPOST, spol. s.r.o.
. Navrhnéte formou projektu vhodny zpiisob zabezpeéeni dle zadani.
. Realizujte a ovéite navriena opatieni.

. Provedte vyhodnoceni celého projektu.




Rozsah diplomové prace:

Rozsah pfiloh:

Forma zpracovani diplomové prace: tisténa/elektronicka

Seznam odborné literatury:

1.

EUGENE, Schultz ; JIM, Mellander ; CARL, Endorf . Hacking - detekce a prevence
pocitacového ttoku . Praha :GRADA, 2005. 356 s. ISBN 80-247-1035-8.

. JIROVSKY, Vaclav. Kyberneticka kriminalita . Praha : GRADA, 2007. 288 s. ISBN

978-80-247-1561-2.

. SCAMBRAY, Joel; MCCLURE , Stuart; GEORGE, Kurtz. Hacking bez zahad. Praha :

GRADA, 2007. 520 s. ISBN 978-80-247-1502-5.

. PUZMANOVA, Rita. Bezpeénost bezdratové komunikace . Brno : Computer Press,

2005. 184 s. ISBN 80-251-0791-4.

. LOCKHART, Andrew. Bezpeénost siti na maximum : 100 tip a opatfeni pro

okamzité zvySeni bezpeénosti vaseho serveru a sité. Brno : Computer Press,
2005. 280 s. ISBN 80-251-0805-8.

. RAK, Roman . Biometrie a identita élovéka : ve forenznich a komerénich aplikacich.

Praha : GRADA, 2008. 664 s. ISBN 978-80-247-2365-5.

. SZOR , Peter. Pocitacové viry : analyza utoku a obrana . Brno : Zoner press, 2006.

608 s. ISBN 80-86815-04-8.

Vedouci diplomové prace: doc. Mgr. Roman Jasek, Ph.D.

Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 24. 4nora 2011

Termin odevzdani diplomové prace:  18. kvétna 2011

Ve Zliné dne 24. Gnora 2011

prof. Ing. Vladimir Vasek, CSc.

w65

dékan




UTB ve Zliné, Fakulta aplikované informatiky, 2011 4

ABSTRAKT

Obsahem prace je zabezpeceni stavajici podnikové sité pomoci urcitych metod a postupti.
Pro tento ucel je vyuzito nékolik programi NAGIOS, SNORT, NESSUS. Cilem prace bylo
vytvotit bezpecnou a spolehlivou pocitatovou sit, odhalit slaba mista v systému
a navrhnout patiicné kroky k zvySeni bezpecnosti sité jako celku. Na zakladé pozadavka
vzniklych rastem firmy byly navrzeny bezpeCnostni postupy, které potvrdily rezervy
soucasné¢ho feSeni a naznacily dal$i smér vyvoje managementu a zabezpeceni podnikové

site.

Kli¢ova slova: IDS, IPS, Firewall, Routerboard, Honeypot, VPN, TCP/IP, Nessus, Nagios,
Snort

ABSTRACT

The contents of my thesis deal with the protection of existing company network using
certain methods and procedures. Several programmes, such as NAGIOS, SNORT,
NESSUS, are used for this purpose. The objective of my thesis was to create a safe and
reliable computer network, identify weak points in the system and suggest appropriate
steps to enhance the network security as a whole. Pursuant to the requirements arisen due
to the growth of the company, security procedures were proposed that confirmed the
reserves of the existing solution and outlined the trend of development of the company

network management and security.

Keywords: IDS, IPS, Firewall, Routerboard, Honeypot, VPN, TCP/IP, Nessus, Nagios,
Snort
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UvVOD

Zabezpeceni dne$nich podnikovych siti jako celek se zejména v dne$ni dobé stava
nezbytnou souc¢asti modernich siti. Zejména v rozlehlych sitich, kde jsou budovy od sebe
vzdéleny a kde jako pfenaSeC slouzi vefejny internet, je velmi dulezité zabranit riznym
utoklim, intervencim, které mohou ohrozit samotny chod podnikové sité nebo citliva data
podnikové sité. Pro IT manazera moderni pocitacové sité existuje pestra Skala metod
a technologii, které umoziuji jednak komplexné sit’ sledovat, vytvaret spolehlivou a vice
uroviiovou ochranu a zajistit bezproblémovy a plynuly chod sité, mimo jiné i v kritickych
situacich. V poslednich letech vznikly nastroje, které umoziuji IT manazerovi dokonce
testovat simulovanymi Utoky hackera, a dokonce vytvaret urCité umelé pasti, které¢ simuluji
nechranéna mista v infrastruktuie sité, a tim se zdokonalovat v rozpoznavani konkrétnich
realnych utokl. Tato prace si klade za cil popsat zdkladni principy a metody instalace
a konfigurace téchto nastrojl, provést jejich redlné nasazeni, otestovani nasledné tirovné
zabezpeceni. Dillezitou soucasti toho zabezpeceni je zabezpeceni piipojeni vzdalenych
prodejen do firemni sité. V ptipadech, kdy je to realné a zadouci, jsou dalsim cilem této
prace navrhy na zménu soucasného feSeni a hledani riznych feSeni optimalizace variant.
Prakticka realizace je provedena a situovand do prostiedi velké potravinaiské firmy
s mnoha podnikovymi prodejnami a nékolika pobockami. Dle mého nazoru se proto jedna
o optimalni prostfedi, kde je mozné testovat vSechny tyto nastroje a metody na redlnych

utocich a pokusit se dosdhnout cili stanovenych v této praci.
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1 HROZBY PRO BEZPECNOST SITi

V dne$nim svété je ohroZeni pocitacovych siti obrovské. Vzhledem ke globalni povaze

komunikac¢ni sité roste pocet mist prichazejicich utokli a neustale musime celit novym

wewr

sn

pocita¢ na svété?" ,, Ten, ktery neni zapnuty." A toto plati jest¢ vice i dnes. Proto musime
dosdhnout ur¢ité rovnovahy mezi pouzitelnosti pocitaCové sité a bezpe€nostnimi

kontrolami, které pouzivame.

Ohrozeni bezpecnosti sité jsou obecné rozdéleny do dvou zékladnich typd, vnéjsi a vnitini.
Co se tyce vnéjsich utokt prakticky kazdy podnik dnes je pfipojen k Internetu. Dokonce
i nekteré vojenské pocitacové sité jsou piipojeny k Internetu. Dnes jsme schopni chranit
naSe sit¢ pomoci firewalld, systémi prevence naruseni, pomoci piistupovych seznamd,
ovladacich prvka na 2. vrstvé 10S/0OSI' modelu, aplikaéni vrstvy firewally, proxy servert

a dalsich systému, které zajisti hloubkovou prevenci a ochranu sité.

1.1 Vnéjsi hrozby

Vnéjsi hrozby piichazeji od nékoho mimo sit’, itocnik se snazi dostat dovnitf. Mohou mit
mnoho riznych forem. Jedna se 0 lidi s riznymi motivy a dovednostmi. Zaroven poiad
vznikaji nové zpiisoby tokd. Nasledujici seznam popisuje nékteré z prostiedkd, které jsou

pouzivany k pokusu poruseni obvodu site. !

1.1.1 Socialni inZenyrstvi

Napadeni nemusi byt nutn¢ technologicky zalozeny utok, socialni inzenyrstvi rozhodné
muze byt kvalifikovano jako Utok proti divernosti. Typicky tto¢nik predstavuje nékoho
z technického personalu v podniku, kde bud’ obét’ pracuje, nebo uto¢i tam, kde by mohli
mit Géet, napt. banky. Utoénik se bude snazit sbirat osobni informace od obéti, aby je mohl
zneuzit. Naptiklad by se mohl uto¢nik pokusit ziskat pfistup k online bankovnimu uctu

nebo zjistit n&jaké citlivé heslo, napf. k uétu v kancelafi.™

L 1so/osl - standardizovany sitovy model zpracovany organizaci ISO. Ulohou referenéniho modelu je
poskytnout zédkladnu pro vypracovani norem pro ucely propojovani systémti. Zdroj:
[http://cs.wikipedia.org/wiki/Referen%C4%8Dn%C3%AD_model_ISO/OSI].
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1.1.2 Odmitnuti sluzby (DoS)

To je utok, ktery muze vytadit nebo ochromit systém. Obvykle se jedna jen 0 obrovské
zatizeni pakety sméfujici K cili. Déle se jedna o zneuziti chyby v opera¢nim systému nebo
v kodu. Poptipadé to mohlo byt pouziti nespravné formatovanych dat. Existuje nékolik

specifickych typl popteni servisnich atoki:

e SYN flood - SYN zéplavy, je vysledkem pouziti protokolu TCP three-way hand?,
ktery zpusobuje odmitnuti sluzby. Utoénik posila mnoho vytvofenych paketi
s faleSnou zdrojovou IP adresou hostitele nebo zatizeni jako jsou napiiklad firewall
nebo smérovaé. Utok vy&erpa viechny prostiedky smérovace nebo brany firewall,
aby to mé&lo vliv na odmitnuti sluzby.!"!

e Smurf attack - V tomto utoku jediny host pouziva falesnou zdrojovou IP, posle
zaplavu pingu na vysilaci adresu. Je to forma odmitnuti sluzby. OvSem dne$ni
firewally nebo hostitelé jsou obvykle nakonfigurovany tak, aby nereagovaly
na tento typ toka.

e Distribuované odmitnuti sluzby (DDoS) ttoky Botnet® je to velmi aktualni téma,
kdy jsou pocitace zasazeny napft. trojskymi koni. Poté mohou slouzit pro rozesildni
emialu. Tato sluzba se da i koupit, poté platite za klik napadeného uzivatele, a timto
botnet jsou velmi vynosné.

e Man-in-the-middle (MITM) utok. Jedna se o klasicky utok, pfi némz uto¢nici se
vlozi sebe do sttedu komunikace, kde mohou sledovat provoz, ktery jde z jednoho
pocitace do druhého. Data se mohou tak jednoduse sledovat, ¢i manipulovat s nimi.

e Session hijacking - To je podobné jako man-in-the-middle ttok, ale Gto¢nik muze
prevzit relaci od obdti a vystupuje jako obét na trhu. Utocnik se snazi ziskat
pfistup k ID relace, ktera je v provozu, zatimco uZivatel je pfipojen.

e Brute force attack — tento zptsob utokt pouziva hruby vykon zatizeni, zkousi
vsechny mozné kombinace, dokud nenalezne ten spravny. To plati pro hesla,
Sifrovaci kli¢e a podobné. Ptiklad tohoto typu ttoku se vyskytuje v bezdratovych

sitich. P¥i zabezpedeni bezdratovych siti, a to pomoci technologie WEP.!8!

Toto jsou jen nékteré z rostouciho pocétu zpusobi, jak zattocit na sit’, pocitac, nebo aplikaci

a Jak mohou byt zneuzity.

2 TCp three-way hand — Dvé TCP zafizeni se synchronizuji pomoci 3 fazového potiesem rukou (3 — way
handshake) Zdroj:[ http://www.omnisecu.com/tcpip/tcp-three-way-handshake.htm].

® Botnet - je skupina potitat, které jsou ohrozeny, tak Ze mohou byt ovladany tfeti osobou.
Zdroj:[http://cs.wikipedia.org/wiki/Botnet].


http://www.omnisecu.com/tcpip/tcp-three-way-handshake.htm
http://cs.wikipedia.org/wiki/Botnet
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1.2 Vnitini hrozby

Vnitini ohroZeni sité - ve kterém je prinik do sité nebo odcizeni dat provadéné lidmi uvniti
protoze lidé uvnitf vasi organizace maji lepsi pristup a vice znalosti o siti a zafizenich
na sit€. Vnitini ohrozeni mize byt, kdyZz nékdo nainstaluje na pocitaci spolupracovnika
keylogger* a poté krade hesla pro piistup do systému.) Vnitini hrozby byvaji Sasto

uspesné z nékolika divodu:

e Nespravné zaplatovani

e Vychozi konfigurace a vychozi pfednastavend hesla
e Nenasledovani doporuceni vyrobct

e Programovaci techniky nezohlediuji bezpec¢nost

e Laxni spravcovské postupy.

1.3 Zabezpeceni aplikaci

Aplika¢ni utoky jsou pokusy ziskat kontrolu nad pocitaem prostiednictvim sité nebo
nad konkrétni aplikaci, Casto se jedna o webovy prohlize¢ nebo e-mailovou aplikaci.
Aplikaéni utoky si zaslouzi zvlastni zminku, protoze se tikd, ze predstavuji 75 % vSech
utokt provedenych v dneSnim sitovém prostfedi. Byvaji Casto Gspésné v disledku fady
faktorii: Nedostate¢né rozsitené bezpecnostni programovaci praktiky. Programadtofi jsou
obvykle pod palbou dorucit hotovy koéd co nejrychleji, takze bezpe€nost je casto

zanedbana.
Neni firewall, ktery by ubranil prolomeni. Pies vetfejné webové sluzby jsou aplikace
pfistupné utokiim. Existuje stale vEtsi pocet bezpecnostnich nastrojli a aplikaci, které jsou

postaveny specificky proti webovym utokim. A maji pomérné snadné pouziti.”

* Keylogger - Zaznamenavajici stisky je akce sledovéani (nebo protokolovani) klaves uderti na klavesnici.
Zdroj: [http://en.wikipedia.org/wiki/Keylogger]


http://en.wikipedia.org/wiki/Keylogger
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2 ZABEZPECENI SITE CILE

V diskusi o principech bezpecnosti vV podnikové sité se nevyhnutelné dostavame do styku
s trojadou CIA piijde (viz obr. 1.2). CIA je zkratka pro (confidentality) davéryhodnost,
(integrity) integritu a (availability) dostupnost. Tyto jsou znamé jako cile pro zabezpeceni
sité. Zde obrazek ¢.1 CIA trojice

Confidentlality,
Davéryhodnost

Availability

Dostupnost

Integrity

Integrita

Obr. 1. CIA trojice

2.1 Duvérnost

At uZ jsou naSe data v Klidu nebo v pohybu, musime rozliSovat jejich duvéryhodnost.
Sifrovani je jednim ze zptisobti ochrany davérnosti udaji. Napiiklad je vhodné

pii zadavani tdaju o kreditni karté na webu, je lepsi vyuzivat protokol HTTPS.

2.2 Integrita

Tato ¢ast CIA odkazuje na usili, aby zajistila, ze odeslana data dorazi na misto uréeni beze
zmény. Jednou z metod kontroly integrity je provadet kontrolu dat pomoci haSovaci
funkce. Kryptograficka hash funkce je definovana jako pii fetézci proménné délky
na vstupu a pevnou-délka hashe na vystupu. Tyto kontroly pomohou urcit, ze data, ktera

byla pivodné odeslana, jsou stejnd jako data, kterd prisla.
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2.3 Dostupnost

Jsou data dostupna? Jiz mnohokrat se stalo, Ze nebyly dostupné velké e-mailové
nebo webové servery. Stali jsme se datové orientovanou spolecnosti, a to je znepokojivé,

pokud nase udaje nejsou k dispozici.

Jakou metodiku pouziva hacker k provedeni titoku? Kazdy utok je vétSinou postaven proti
jednomu z téchto tii cila CIA. Naptiklad takové jednoduché znetvoieni webové stranky,
utok proti integrit€? Nebo nékdo piida nepravdivé informace na Wikipedii, poté to nékdo
Cte a veri, ze je to pravda? A koneéné pokud se nékdo dostane do databaze a ukradne idaje
o kreditnich Kartach, doslo k Gtoku proti davérnosti.™ V tabulce ¢. 1 jsou vidét riizné typy

atoku a uréité cilé

Tab. 1. Obsahuje seznam cilii, zabezpeceni sité a nekterych typi utoku

Kategorie utoku Strategie utoku

Diivérnost Man-in-the-middle, odchyt paketl, mapovani port(

Integrita Skodlivy kéd/zédména dat, skryty zaznam klaves, proxy

Dostupnost DDOS, SYN flood, smurf attack




UTB ve Zliné, Fakulta aplikované informatiky, 2011 15

3 KLASIFIKACE DAT

Klasifikace dat je jednim z prvnich ukolt, které organizace musi pfijmout,
aby odpovidajicim zptisobem chranila sva data. Musime znat hodnotu dat, kterou se

snazime ochranit, abychom byli schopni piitazovat vhodné kontroly?m
Nasledujici seznamy ukazuji dalezité principy klasifikace dat:

e Vsechny tdaje nejsou rovny.
e Ne¢které udaje mohou byt nevhodné nebo poskozujici, pokud budou zvetejnény.
e Néktera dodrzovani opatfeni vyZzaduji uréitou klasifikaci.

e Je dulezité se snazit ochranit vSechna data, stejn¢ i1 ta méné dulezita.

Data se tfidi v organizacich podle stupné tajeni. Stupné utajeni se v organizacich lisi.
Mnoho firem se snazi dodrzovat systém klasifikace podobny tomu z mnoha vojenskych
organizaci. N&které organizace neciti potfebu mit pét Grovni dat klasifikaci. Mnoho

organizaci pouziva vlastni rezim, ktery vyhovuje jejim organizacnim potiebam.
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4 BEZPECNOSTNi KONTROLY

Bezpe¢nostni kontroly jsou opatieni, jejichZ cilem je fidit a snizovat riziko pro vaSe data.
Bezpecnostni kontroly jsou obecné koncentrované do tii kategorii: administrativni,
technické a fyzické. Administrativni kontroly jsou obvykle spojeny s politikami a postupy.

Zde jsou nekteré priklady administrativnich kontrol:™

e bezpecnostni zdsady a postupy

e odborna piiprava

o Audity

e Skryta kontrola zaméstnancti

e Obezfetné postupy pfi pfijiméni zaméstnancii
e Rotace ukolt

e Separace povinnosti

Technické kontroly jsou obvykle 0 hardwaru a softwaru, jako jsou nasledujici ptiklady:

e Firewally

e Intrusion Prevention Systems

e Router kontroly pfistupu na routery

e Virtualni privatni sit€ (VPN) zatfizeni

e systémy ldentity management, TACACS®, RADIUS®
e Sitové systémy administratorské kontroly

e cCipovych karet

> TACACS (Terminal Access Controller Access-Control System, Gesky systém Fizeni pristupu k radici
termindlového pristupu) je vzdaleny autentizacni protokol pouzivany ke komunikaci s autentizacnim
serverem. TACACS umoznuje vzdalenému piistupovému serveru komunikovat s autentizacnim serverem,
aby se rozhodlo, zda mé uzivatel pfistup k siti. Zdoj : [http://cs.wikipedia.org/wiki/TACACS]

8 RADIUS - Vzdalenou autentizaci pres Uzivatel sluzby (RADIUS ) je sitovy protokol , ktery poskytuje
centralizované autentizace, autorizace a uctovani ( AAA ) vedeni pro pocitaCe piipojit a pouzivat sitové
sluzby. Zdoj : [http://en.wikipedia.org/wiki/RADIUS]


http://cs.wikipedia.org/w/index.php?title=Autentiza%C4%8Dn%C3%AD&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Protokol
http://cs.wikipedia.org/wiki/TACACS
http://en.wikipedia.org/wiki/Communications_protocol
http://en.wikipedia.org/wiki/AAA_protocol
http://en.wikipedia.org/wiki/RADIUS
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Fyzické kontroly jsou typicky ty mechanické. Nize jsou uvedeny piiklady z fyzické
kontroly:

e Zamky
e Zdroje nepterusovaného napajeni
o diesel generatory
e Pohybova ¢idla
e Poplachové systémy
e Trezory
e Protipozarni systémy
Je tieba fici, Ze nestaci pouzivat jen jeden typ téchto kontrol. Je dulezité je kombinovat

mezi sebou.
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5 LIDSKE FAKTORY

Také v oblasti lidského faktoru je ukol vybudovat skvély tym, ktery je schopen reagovat,
kdyz se stane necCekana udalost. Nejlepsi je, vybrat lidi z mnoha obort, takZze mate
zastoupeni v ramci celého podniku a schopnost podivat se na dany problém s néjakou

urovni odbornych znalosti.

M¢li byste vytvofit organizaci systém, ktery mize podporovat dobu odezvy na poruchu
do 15 minut az 30 minut. To je z velké ¢asti na vedeni spolecnosti, zda tolik penéz
a lidskych zdroja je ochotna investovat. Mame-li incident na vzdaleném misté, a jde-li
0 jinou pobocku vasi organizace nebo na spole¢nosti, musite se rozhodnout, jestli vam tam

na misté muze n€kdo pomoci, nebo tam potiebujete poslat nékoho.!!

Nékolik dalSich prvki, které jsou klicové v ptipravné fazi. Nésledujici seznam obsahuje

fadu doporuceni:

e Vytvofit komunikacéni plan.

e Ziidit Skoleni a testy.

o Koordinovat vse se spravci systému.

e Mit nouzova hesla a Sifrovaci klic¢e k dispozici.

e Mit k dispozici tasku s nafadim, disky, kabely, USB klice, ndhradni baterie, a tak
dale.

e Mit k dispozici bootovatelné médium s bezpecnostnimi nastroji a notebook. Mit

k dispozici mobilni telefony a seznamy pro technickou podporu.
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5.1 Etika

Etika se odkazuje na soubor norem a zasad, které jsou povazovany za spravné jako chovani
v dané situaci. Urcité skupiny prumyslovych profesi obvykle maji eticky kodex
a ocekavaji, ze jejich Clenové nebo slozky se budou timto kodexem fidit. V ramci
komunity informacni bezpecCnosti existuje celd tada etickych kodexti vypracovanych

organizacemi pusobicimi v odvétvi:

e Mezinarodni bezpe¢nost informaénich systému certifikace Consortium (ISC) 2
eticky kodex

¢ (Global Information Assurance certifikace (Giac) eticky kodex

e Informacni systémy Security Association (ISSA) eticky kodex

e Informaéni systétmy pro audit a kontrolu Association (ISACA) kodexu
profesiondlni etiky

e Internet Architecture Board (IAB)

e obecné uzndvanych zasad zabezpeceni systému (Gaasp)

e Pocitacové Etika ustavu
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6 MONITORING PODNIKOVE SITE A NAGIOS

Nagios je open source projekt zalozeny na Unixové platformé. Tento software umoziuje
sledovat pakety béhajici po siti. Pomoci Nagios je mozné sledovat aktivity, jako jsou
servery, sitova zatizeni a aplikace, v podstaté jakékoli zafizeni nebo sluzbu, ktera ma IP

adresu a mize byt kontaktovéana ptes TCP / IP protokol.

Je mozné sledovat pocitate se systémem Microsoft Windows, Unix /Linux, Novell
NetWare, a dal$i opera¢ni systémy. Také mulze byt nakonfigurovdn pro préci
pies firewally, VPN tunely, pfes SSH tunely a pies internet. Nagios je open source projekt
zalozeny na Unixové platformé. Tento software umoznuje sledovat pakety béhajici po siti.
Pomoci Nagios je mozné sledovat aktivity, jako jsou servery, sitova zafizeni a aplikace
Vv podstaté jakékoli zatizeni nebo sluzbu, ktera ma IP adresu a miize byt kontaktovana ptes
TCP / IP protokol. Je mozné sledovat pocitace se systémem Microsoft Windows, Unix

/Linux, Novell NetWare, a dalsi operac¢ni systémy.w

Také muze byt nakonfigurovan pro praci pies firewally, VPN tunely, pfes SSH tunely
a pfes internet. Pomoci Nagiosu je mozné sledovat celou fadu atributii na stanicich v siti.
Jako jsou provozni aktivity, systémové atributy, jako je procesor, disk a vyuziti paméti
pro aplikace, soubory a databaze. Dale muze sledovat celou tadu sitovych protokolt,
véetn¢ HTTP, SNMP a SSH. Nagios miiZze také ptijimat SNMP pasti, také se snadno
integrovat Vlastni kontroly provadéné pomoci riznych jazyki, véetné C, Perl a shell
skriptl. Nastroj Nagios muZze byt nasazen v distribuovaném modelu s vice servery,
shromazd’ovani Udaji o IT struktufe a poddvani zprav na centralnim serveru, ktery je
idealni pro organizace z riznych zemépisnych oblasti, které jsou fizeny z centralniho mista

nebo sitového operacniho stiediska.

Pomoci Nagiosu je mozné sledovat celou fadu atributii na stanicich v siti, jako jsou
provozni aktivity, systémové atributy, jako je procesor, disk a vyuziti paméti pro aplikace,
soubory a databaze. Dale muze sledovat celou fadu sitovych protokolt, véetné HTTP,
SNMP a SSH. Nagios muze také piijimat SNMP pasti, také se snadno integrovat vlastni
kontroly provadéné pomoci riznych jazyki, vcetné C, Perl shell skriptii. Nastroj Nagios
muze byt nasazen v distribuovaném modelu s vice servery, shromazd’ovani udaji o IT
struktufe a podavani zprav je na centrdlnim serveru, ktery je idedlni pro organizace

z riznych zemépisnych oblasti, které jsou fizeny z centralniho mista nebo sitového
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Toperatniho stfediska. Nagios miiZe byt také konfigurovan jako redundantni robustni

monitoring infrastrukturu, ktera je schopna obnovy po havarii a failover® rezimy provozu.

Nagios je vyvijen jednim vyvojafem, Ethan Galstad jako open source projekt. To znamena,
ze doba mezi vydavanim novych verzi mize byt dlouhd, ale celkovy produkt je peclivé

a rozsahle testovan.

6.1 UMISTENI NAGIOS SERVERU

Pfed samotnou instalaci Nagios serveru se musi rozhodnout, kde umistit Nagios server.
Kde se nasadi Nagios server nebo servery je dilezitou soucasti implementace Nagios.
Nagios pouziva Transmission Control Protocol , Internet Protocol (TCP / IP) pro sledovani
hosti a zafizeni. Proto je nutné nasadit Nagios server nebo servery tam, kde maji sitovou

viditelnost hostitell a zatizeni, které maji byt sledovény.[lo]

Mate-li v sit’i firewall, sitova nebo filtraéni zafizeni mezi serverem Nagios a hostitelé maji
byt monitorovani, pak pravdépodobné neni viditelnost hostiteld. Napiiklad pouzivate
Internet Control Message Protocol (ICMP) ping pro sledovani ptitomnosti hostitele, musi
zasahovat do sitovych zafizeni umoznujicich ICMP provoz. Pokud tato sit’ neni viditelna,

da se nasadit dalsi server nebo vice dalSich servert pro sledovani téchto hostiteld.!”

Nejlepsim modelem pro nasazeni je dalsi server nebo servery v distribuované konfiguraci,
kde vysledky vzdalenych serveri Nagios jsou zaslany zpét na centralni server. To
znamena, ze staci sledovat pouze jednu webovou konzolu a mate pak jen jednu sadu
oznameni. Tato konfigurace vyzaduje moznost konfigurace firewallu nebo jiné sitové
zatizeni mezi centralnim serverem a distribuovanym Serverem. Nagios servery si mezi

sebou predavaji informace z oddélenych siti. Muzete vidét tuto konfiguraci na obr. 2.

" Protokol TCP/IP (Transmission Control Protocol/Internet Protocol) - je standardni sada protokolti navrzena
pro rozsahlé sité segmenty, které jsou propojené pomoci smerovaci. Protokol TCP/IP je zakladni sadou
protokolii pouzivanou v Internetu. Zdroj: [http://technet.microsoft.com/cs-cz/library/cc732974(WS.10).aspx]
® Failover — schopnost pogitae piejit automaticky do pohotovostniho rezimu.

Zdroj: [http://en.wikipedia.org/wiki/Failover]


http://technet.microsoft.com/cs-cz/library/cc732974(WS.10).aspx
http://en.wikipedia.org/wiki/Failover
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Obr. 2. Servery Nagios v distribuované distribuce

patrna na obr. 3.

Pokud se nedd konfigurovat firewall nebo sitova zafizeni tak, aby tento provoz mezi
servery Nagios nefungoval, je tieba je nakonfigurovat jako nezavislé servery. Potom v§ak
budou mit Nagios servery svou vlastni webovou konzolu, ktera by musela byt

monitorovana a potencialné mit vlastni oznameni o infrastrukture. Tato konfigurace je
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Obr. 3. Servery Nagios Vv klasické distribuci

Nasazeni serverd Nagios sebou nese bezpecnostni a vykonové dusledky. Nejvice je
to patrné, kdyz jsou monitorovani hostitelé geograficky vzdaleni a pfipojeni
pres internetové piipojeni k Nagios serverU. Zejména pokud jsou tyto segmenty sité
pfipojeny pomalym internetovym piipojenim nebo nespolehlivym, pak to sebou nese urcita
rizika v podobé nedorucenych vystrah napt. o nefungujicich sluzbach monitorovanych

serveru.

6.1.1 Vybér software a hardware

Nagios je navrzen tak, aby primarné bézel na opera¢nim systému Linux. Neexistuje zadna
zvlastni Linux distribuce, kterou se da doporucit jako platforma operaniho systému
pro Nagios, a nemé¢l by mit Zzadné problémy bézet na preferované platform¢ Linuxu. M¢l
by uspésn¢ fungovat na platformé¢ Rudém Hat, Debian, Mandrake, SuSE, Gentoo a
distribuce, dale Unix, v¢etn¢ Sun Solaris, IBM AIX, Mac OS X, a HP-UX. Je poté vybrat
si operacni systém, ktery vyhovuje danému prostiedi. Nicméné obecné se doporucuje

platforma Linux. Vétsina dokumentace a podporované zdroje, jako jsou internetova fora,
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obvykle nabizi poradenstvi a podporu informaci, které predpoklada, ze pouzivate Linux.
Jako hardware doporucuji platformu Intel, protoze zarucuje vysokou spolehlivost

a relativné nizkou cenu a velkou dostupnost.™*”

6.1.2 Dimenzovani kapacity

Dimenzovani serveru Nagios je velmi zavislé na prostiedi a umyslu, co chceme sledovat.
Protoze pocet hostitelti a sluzby, které chceme sledovat a kontrolovat, to ma velky vliv
na vykonnost hostitele pro server Nagios. Existuje nékolik zakladnich pravidel pro presné
urceni, kolik sluzeb a pocita¢li muzete sledovat na urcité hardwarové konfiguraci. Stejné
jako u vétSiny aplikaci, tfi hlavni faktory ovliviiujici vykonnost Nagios jsou CPU, velikost

operacni paméti RAM a volné mista na disku HDD.!!

Tabulka 3 obsahuje nékteré Udaje o poctu hostiteld, muizete sledovat s konkrétni

konfiguraci.

Tab. 2. Vykonové specifikace podle poctu uzivatelit Nagios

Pocet Kmitodet Operaéni
pripojenych  Pocet CPU CPU pamét’ Kapacita HDD
Hostii RAM
<100 1 800MHz+ | 512MB+ 5GB+
100-500 1 1GHz+ 1GB+ 10GB+
500-1000 1+ 3GHz+ 1GB+ 20GB+
> 1000 1+ 3GHz+ 2GB+ 40GB+

6.1.3 Instalace softwaru Nagios

Nagios zatizeni se skladaji ze dvou hlavnich ¢asti Nagios serveru a Nagios plug-ind.
Nagios server je jadrem feSeni Nagios a plni vykonavané funkce, jako je tlumoceni

konfigurace, spusténi webové konzole a zasilani oznament a kontroly.[*

Nagios plug-iny poskytuji rozhrani pro pocitace, zatizeni a aplikace a umozni je sledovat,
napiiklad plug-in bali¢ek obsahuje plug-in nazvany check mysql, ktery vam umozni

sledovat stav databaze MySQL®. Dale také obsahuje plug-ind, kterymi lze zkontrolovat

¥ MySQL - je relagni databazovy systém (RDBMS) od spole¢nosti Microsoft.
Zdroj: [http://en.wikipedia.org/wiki/MySQL]


http://en.wikipedia.org/wiki/Relational_database_management_system
http://en.wikipedia.org/wiki/MySQL
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spole¢né sitové sluzby pies TCP, User Datagram Protocol (UDP), nebo ICMP. A dalsi,
které umoznuji sledovat lokalni zdroje, jako je CPU, pamét’ RAM a volné misto na disku.

6.1.4 Predpoklady pro instalaci softwaru Nagios

Nejdiive je potieba provést kompilaci ze zdrojovych kodt, budete potiebovat kompilator C
pro vytvoreni, jak pro server Nagios i plug-iny. Pokud instalujete na server a plug-iny
z baliku, jako RPM, neni potieba kompilator. Pokud chceme pouzivat webovou Nagios
konzoli, musime nainstalovat: webovy server, doporucuji server Apache a GD knihovnu,
ktera se pouziva pro zobrazeni grafi a riznych vystupt. Po instalaci C kompilatoru je ticba

nainstalovat Apache Web Server.!*%!
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7 SYSTEMY IDS

Zabezpeceni podnikové sit¢ je dnes velky problém pro vSechny sité a v dneSnim
podnikovém prostiedi provedli Gto¢nici a hackefi mnoho uspésnych pokust, a tak dokazali
shodit spoustu siti ve velkych spole¢nostech a webovych sluzbach. Proto byly vyvinuty
metody pro zajiSténi sitové infrastruktury a komunikace pfes internet, mezi nimi je
| pouzivani firewalld, Sifrovani a vizualizace privatnich siti. Detekce naruseni bezpecnosti
je pomérné novy prirtistek do téchto typti datovych technik. Detekce naruSeni bezpecnosti
se zaCaly objevovat béhem nckolika poslednich let. Pouzivani detekce narusSeni
bezpecnosti umoziiuje shromazd’ovat informace o béznych typech ttoki a zjistit, pokud se
n¢kdo snazi zautocit na sit’ nebo na konkrétniho hostitele. Informace shroméazdéné timto
zpusobem mohou byt pouzity k upevnéni zabezpeceni sité, rovnéz také pro pravni Ucely.
Komer¢ni i open-source jsou k dispozici v hojné mife. Na trhu je také Siroka paleta
nastrojui pro hodnoceni zranitelnosti podnikové sité, které dokazou odhalit a poté posoudit

rizné typy bezpecnostnich dér.

PODNIKOVA
_sit

Y —
s [ i,_i
[ o

- —

FIEWAI.I. C j —Lli%

1DS

ROUTER -'-.'._'.-l-"-"= —
é PODNIKOVA —L[_::-.;]

siT

IDS

Obr. 4. Ukadzka zapojeni IDS v podnikové siti
7.1 NIDS

Network IDS jsou systémy naruSeni bezpec¢nosti, kde pakety zachyti data na cestach mezi
sitovymi medii (kabely, bezdratové pfipojeni) a nasledné prifadi k databazi signatur.
V zavislosti na tom, zda-lije poket oznafen s podpisem vetielce, je zaznamenan

do databéze. " Zapojeni NIDS v siti znazornuje Obr. €. 5.
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Obr. 5. Umisteni NIDS v siti

7.2 HIDS

Host-based systémy detekce pruniku jsou instalovany jako agenti na hostitelskych
stanicich. Tyto systémy detekce priniku nahlizi do systémovych soubort a do aplika¢nich
logli a zjistuji pripadné Cinnosti vetfelce. Nekteré z téchto systémtl jsou reaktivni,
coz znamena, ze vas informuji pouze tehdy, kdez se néco stalo. Nekteré host-based IDS
jsou aktivni a mohou kontrolovat sitovy provoz na konkrétni pocita¢, na kterém je

nainstalovan HIDS a upozorni vas v realném case. [11] Zapojeni HIDS v siti zndzoriuje

Obr. ¢. 6.
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Obr. 6. Umisteni HIDS v siti
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7.2.1 Zaznamy

Zaznamy jsou ur¢itym druhem oznameni vetielcové ¢innosti. Kdyz IDS detekuje vetielce,
ma tato sluzba poslat upozornéni a informovat tim spravce zabezpeceni o tomto utoku.
Zaznamy existuji ve form¢ pop-up oken, logovani do konzole, posilani emaili a jinych.
Zaznamy se ukladaji do log souborti nebo databazi, kde jsou poté zpfistupnény
bezpecnostnim odbornikiim. Snort muiize také generovat upozornéni o mnoha formach
naruseni systému diky vystupnim pluk- inti. Snort muze také poslat urcity zdznam do vice
destinaci. Napiiklad je mozné do log zaznam, log do databéze a ptitom generovat SNMP
pasti a vSe souCasn¢. Nekteré modely plug-in mizou byt také upraveny, aby obtéZovani

hostli bylo blokovéano na firewallu nebo hlavnim routeru.[*”

Zpravy protokolu jsou obvykle uloZeny v souboru. Ve vychozim nastaveni uklada Snort
tyto zpravy do adresaie /var/log/snort. Nicméné lze umisténi téchto zprav ménit
v piikazovém tadku pii spusténi. Zpravy byvaji ulozeny V riiznych databazovych
serverech, kde jsou pak vyhodnocovany bud ru¢né uzivatelem, nebo specializovanym

programem napiiklad Prelude.™

19 prelude — Pouziva se v kombinaci ze Snort jak HIDS Zdroj: [http://www.dusatko.org/cs/node/121]


http://www.dusatko.org/cs/node/121
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8 IDS SNORT

Snort je program, ktery patii do kategorie programi systému detekce pruniku. Snort je
vyvijen jako open-source. Jeho hlavni funkce je odposlech vsiti a detekci utokd.
Na zéakladé rozpoznani riznych vzorkt utoki v siti provadi rizné akce bez toho, aniz by
néjakym zpusobem narusil sitovy provoz. Snort byl vyvinut tak, aby podporoval rizné
operatni systémy. Proto jde bez problému nainstalovat na platformy Windows
NT/2000/XP!!

8.1 RezZimy Snortu

Snort ke své funkci mize bézet ve tfech riznych modech. Jako network introstution
systém mode (rezim detekce naruseni systému). Sniffer mode (rezim slidéni) a nakonec

rezim pocket dogger mode (rezim zaznamniku).

e Network intrusion detection systém mode — Tento mod je nejvyznamngéjsi u snortu.
Snort v tomto rezimu sleduje sitovy provoz, odchytava sitova data, poté provadi
jejich analyzu. Vysledky této analyzy porovna s uzivatelem definovanymi profily

a na zéklad¢ této analyzy Snort miiZze provadét urcité akee.!”

e Sniffer mode — Vtomto moédu Snort zachytava pakety, které prochézeji siti
a zobrazuje je uzivateli na jeho obrazovku. Tento méd je jen informativni, Zadné
akce Snort neprovadi.

e Packet dogger mode — Jedena se o rozSifeny sniffer mode, data jsou ale

. 1
zaznamenavany do logu[ 5]

e Inline - tento mdd ziskava tapety s ip adres na zakladé konfigurovanych pravidel
rozhodne o zahozeni ¢i povoleni pakett. Pokud pracuje v tomto modu, pracuje

s velkym HIDS.H
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8.2 Komponenty Snortul”

Program Snort je rozdélen na komponenty, tyto komponenty spolu pracuji a detekuji

utoky a generuji Z néj vystupy v urcitém formatu. Snort jako IDS se sklada z nasledujicich

hlavnich komponent:

e Jednotka paketového zachytu
e Zasuvné moduly preprocesoru
e Detekéni jednotka

e Systém logovani a vystrah

e Vystupni zdsuvné moduly
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9 PENETRACNI TESTOVANI

V bezpecnostni analyze bezpecnosti vnitrofiremni sit€ jsou penetracni testy velmi
dalezitou soucasti. Pouzivaji se zde rGzné nastroje, kterymi jsou provadény pokusy
0 proniknuti k riznym ¢éastem informacniho systému. Penetracni testy prakticky simuluji
chovani hackera, ktery se snazi proniknout do nasi sité. Tyto utoky mohou byt z vnéjsi sité,
kdy je utok sméfovan z vnéjsi strany firewallu, zpravidla to byva z Internetu na servery
umisténé za firewallem. Nebo jsou tyto utoky sméfovany z vnitini sité na infrastrukturu
sité a servery. Tento prinik do systému je bud’to fyzicky realizovan pfitomnym hackerem,
ktery pfipojil vlastni pocitac¢ do interni sité, nebo ma pfistup k pocitaci v napadené siti.
Existuje ale také jeste zpiisob, kdy hacker nachytd uZzivatele, pot¢é mu ptednastavi
spustitelny kod a potom pfevezme vladu nad jeho pocitacem. Timto zplisobem muze zcizit
citliva data, popiipadé ztohoto pocitace vést dal§i utoky. V soucasné dobé vzhledem
ke komplexnosti operacnich systému je nachdzeno stale vice bezpe¢nostnich dér (security
holes). Ur¢ité skupiny lidi hlavn€ z Internetu vyuZivaji bezpe€nostnich dér a tvofi
programy, které jsou schopny napadnout informacni systém spole¢nosti. Tyto programy
jsou pak volné dostupné na Internetu a nékteti uzivatelé jiz nepottebuji zadné specialni
znalosti, sta¢i jim pouze vyuzit tyto volné dostupné programy. Dle statistik 90% vSech

uskute¢nénych ttoki provadeji vlastni zaméstnanci organizace.

9.1 Jak vypadaji atoky a jaké mohou zpusobit $kody

Utoky, které mohou zpiisobit $kody na informacnim systému spolegnosti, se projevuji

takto:

9.1.1 Odmitnuti sluzby

Nebo taky DoD (Denial of Service), DDoD (Distributed Denial of Service). Odmitnuti
sluzby, nebo distribuované odmitnuti sluzby. Jedna se o zplsob utoku hackera
na internetové sluzby HTTP, FTP, kdy je sluzba, poptipadé server, piehlcen pozadavky
od uto¢nika az do faze, kdy dojde k padu systému. Poté dojde k nefunk¢nosti, a tudiz
nedostupnosti pro uzivatele, ktefi chtéji napt. vidét aktualni cenik sluzeb na vasem webu.
Utoénik timto Gtokem na informaéni systém sleduje hlavné tyto cile: Prvni je naruseni
komunikace mezi klientem a serverem, aby nasledna komunikace byla pomala anebo se

’ v v s ;o1 . 7 yor o 7 7
stala upln¢ nefunkcni. Druhy cil Gtoku je opakované resetovani cilového serveru.!”
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9.1.2 Neopravnény pristup

Utoénik v tomto piipadé ziskava piistup k serveru, sluzbam, datim. Ten toto vyuZije
k provedeni neautorizovanych zmén v konfiguraci, mazani soubort, modifikaci soubori
ajinym zménam. VEtSinou byva toto zafizeni ¢i server pouzivan jako vychozi bod

pro provadéni dalSich utokt na jina zatizeni.
9.1.3 Ziskani duvéryhodnych informaci

Cilem tohoto utoku je ziskavani citlivych informaci, vétSinou firemniho charakteru.
Zahrnuje vétSinou ruzné seznamy uzivatelskych jmen a hesel, dat z Gcetnictvi, databaze

mezd, riznych internich ceniki apod.*

9.2 Prubéh samotného testovani

Pti vlastni analyze tohoto utoku se test spousti na jednotlivé stanice, servery i aktivni
prvky. A v pfipad¢é vnéjsiho testovani jsou testovany vSechny prvky, které jsou viditelné

7 externi sitg.[*®!

Pfed samotnym testovanim je tfeba zvazit, zda se do testu zafadi také jiz zminéné DoS
utoky. Je mozné, ze v prubchu testovani budou urcita zafizeni do¢asné vyfazena z provozu,
nebo budou vyzadovat restart. Testy se provadéji tak, aby nebyl narusen provoz systému
na uzivatelské Grovni. Testy se provadi ve shodé s normami CSN ISO/IEC TR 13335
a CSN ISO/IEC 17799. Utoénici se snazi pouzivat postupy & néstroje, které hledaji slaba

mista v systému.
Béhem penetracniho testovani se na zatizenich detekuji nasledujici metody:
o Firewally

Slouzi k oddéleni lokalni sité od okolnich hrozeb. Musi ¢elit rozsahlému mnozstvi

specifickych zranitelnosti, jako jsou DoS utoky, zmény smérovani apod.
e Backdoory

Skodlivy kéd — napsany program, ktery umozni hackerovi ziskat pfistup ke stroji,
na kterém ty program jiz bézi. MiiZze zde také provadét zmény prostiednictvim vzdalené
administrace. Tento program se na pocita¢ dostane bez védomi uzivatele, naptiklad

prostiednictvi nebezpeéné prilohy u obdrzeného e-mailu.[*?
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e Mailové systémy

Vétsina systémti emailové komunikace ma velké mnozstvi zévaznych bezpecnostnich
chyb, Gto¢nik pak mutize vyuzit mail server k posilani vlastnich zprav z ciziho postovniho

serveru. Takto se projevuje spam.
e DNS systémy

Tato sluzba nebo server se stard o pfevod jmenné adresy pocitace, nebo sitového zdroje,
napiiklad utb.fai.cz do formatu ¢iselné IP adresy. Pokud je DNS Spatné nakonfigurovano,
existuji zde moznosti zneuziti této sluzby. Projevuje se predstiranim identity sitového
zafizeni.

e FTP systemy

FTP - File Transfer Protocol. Tyto systémy vyuzivaji nebo poskytuji sluzbu,
kterd umoznuje pfenos soubord. Jsou ohrozeny velkym mnoZzstvim riznych potencidlnich

zranitelnosti v souvislosti s operaénim systémem a verzi FTP serveru.!*?)
e Sit'ové odposlouchavani

Zde existuje nebezpeci v lokalnich pocitacovych sitich, a tim je problém sitového
odposlouchéavani. Kterykoliv uzivatel v této siti mize bez problému stdhnout z Internetu
voln¢ dostupny program, ktery mu umozni monitorovat jednotlivé pakety s daty. Takze
potom muZe sledovat jednu ur¢itou osobu a u ni vystopovat zadavani hesel, ptichozi

a odchozi postu, jaké webové stranky si osoba prohliZi apod.
e CGl sripty

Jde o skript nebo taky skupinu piikazl, které provadeji uritou Cinnost, obvykle byvaji

umistény na www serverech. Uto¢nik timto zptisobem ziskava vladu nad www serverem.
e LDAP

Systémy LDAP jsou systémy, které vyuzivaji adresafovou sluzbu LDAP (Lightweight
Directory Access Protocol). Pii pouziti této sluzby hrozi riziko zneuZziti neopravnénymi

uzivateli.
e NFS systémy

Network file systém je pouzivan nejcastéji v systémech UNIX. Tato technologie
zptistupiiuje data na siti lokdlnim uzivateliim. Bezpecnostni riziko zde spociva v mozném

neautorizovaném pristupu k sitovym diskiim.
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e Systémy zalozeni na RPC

Remote procedure call - vyuziva vzdalené volani procedur. Utoénik pii napadeni ziskava
plného piistupu k zatizeni

e Systémy na sdileni zdrojt
Tyto systémy jsou vyuzivany ke sdileni dat mezi uzivateli lokalni sit¢, napt. diskovy
prostor. Pouziva se zde technologie samba apod. Riziko spocivd v mozZnosti

neautorizovaného piistupu utoc¢nika.

e SNMP systémy
Simple Network Management Protocol se vyuziva pro vzdalenou spravu aktivnich prvka
sité. Utocnik pti Gitoku miZe napf. zménit adresaci celé sité.

o X WINDOW systémy

Graficka nadstavba operacnich syst¢émi UNIX. Existuje uritd mnozina zranitelnosti.

V disledku mize Gto¢nik napf. monitorovat komunikaci mezi X serverem a stanici.'
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10 HONEY POTS

Honey pots neboli hrnce medu jsou systémy pouzivané k navnadé hackery tim, ze vystavi
znamym typum zranitelnosti umyslné. Poté co hacker nalezne Honey pot, je velmi
pravdépodobné, ze se zde né&jakou chvili zdrzi. Béhem této doby si mizeme zjistit jeho
¢innosti a odhalit jeho akce a techniky. Tyto informace nam poté pomohou pfi zabezpeceni

podnikové sité. Existuji riizné zptisoby, jak nastavit misto pro Honeypoty.™*!

Honey pot by mél béZet spole¢né s ostatnimi sluzbami. Tyto spole¢né sluzby zahrnuji
Telnet server (port 23), Hyper Text Transfer Protocol (HTTP) server (port 80), File
Transfer Protocol (FTP) server (port 21) a tak dale. Honey pot by m¢l byt umistén nékde
v blizkosti dilezitych servera tak, aby ho hacketi povazovali za skute¢ny server. Naptiklad
pokud servery budou mit IP adresy 192.168.10.21 a 192.168.10.23, muzete tak ptifadit IP
adresu 192.168.10.22 k Honey potu.™"!

Mizete také nastavit firewall nebo router a presmérovat tak provoz na nékterych portech
k Honey potu tam, kde si vetielec mysli, Ze je pfipojen skute¢ny server. M¢li bychom byt
opatrni pfi vytvareni vystrazného mechanismu, kdyZ je ohroZen va§ Honey pot, musi byt
toto napadeni okamzité¢ oznameno. Je také dobré, aby logovaci soubory byly na jiném
zatizeni tak, aby kdyZ je ohrozena Honey pot, aby hacker nemél moznost odstranit
tyto soubory. Pro¢ by se tedy mély ve firemnich sitich instalovat Honey poty? Odpoveéd
zavisi na rznych kritériich, véetné nasledujicich:
e Honey poty by se mély instalovat, pokud organizace ma dostatek zdroji na to, aby
mohla vystupovat s hackery. Tyto zdroje zahrnuji jak hardware, tak
e personal. Pokud nejsou tyto zdroje, neni tieba instalovat Honey poty.
e Honey pot je uzitecny pouze tehdy, pokud chcete pouzit informace shromazdéné
z téchto utoki k vylepSeni zabezpeceni podnikové sité
e Honey poty se také daji pouzit, chceme-li stihat hackery tim, Ze sbirdme svédectvi

o jejich Cinnosti.
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II. PRAKTICKA CAST
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11 POPIS ZADANI A POZADAVKU NA ZABEZPECENI SITE

Pro popis praktického feSeni zavedeni systéml pro zvySeni bezpecnosti jsem vyuzil
zkusenosti a znalosti pfi udrzbé a samotné realizaci podnikové sit€ ve spole¢nosti INPOST,
kde piisobim 6 rokem jako IT manazer a zaroven technickd podpora v oboru Informacni
technologie. Spole¢nost INPOST, spol. sr.o. patii k nejvyznamnéj$im producentim
masnych vyrobkti v Ceské republice a také v Evropské unii. Ma nékolik stiedisek
a rozsahlou sit’ maloobchodnich prodejen, véetné osmi prodejen ve Slovenské republice.
Podnikova sit’ spole¢nosti INPOST, spol. sr.0. tedy predstavuje klasickou rozlehlou
infrastrukturu, ktera je permanentné vystavena spousté Utokd na naruSeni bezpecnosti
a spolehlivosti. Je tedy nutné zajistit spolehlivy chod, staly automatizovany dohled
a bezpecnost celé¢ sit€. VSe ovSem pii vyuziti dostupnych prostredkli a zachovani

transparentnosti celého systému.

Tato prace muze slouzit jako jakasi Sablona pro zabezpeceni firemni sité, a tim padem je
Vv obecném meéfitku pouzitelnd pro jakoukoli firmu i organizaci nezéleze na velikosti.
Cilem je tedy nalézt a popsat princip a postup pii feSeni, ktery zistava stejny, protoze se
dané feseni da riznymi zpusoby modifikovat, upravovat kapacitng, a tim piizpusobovat
velikosti, vykonnosti daného rozsahem urcité dané sité. At uz jsou pozadavky slozitéjsiho

charakteru, a tim i spojenych pozadavki finan¢nich narokd na realizaci.

Vratime-li se tedy zpét k zakladnimu pozadavku pro vybudovani bezpe¢né podnikové sité
ve spolecnosti INPOST, spol. sr.0., nejprve tedy bude nutné analyzovat soucasné

problémy a definovat zadani, které se da rozdélit do péti zakladnich kategorii:

1. Vytvofeni managementu podnikové sit€¢ kvili zajiSténi globalniho sledovani
procest a stability aktivnich sitovych prvkd, samotnych stanic i pocitacovych

periferii

2. Zajisténi spolehlivého VPN pfipojeni podnikovych prodejen a zajistit spolehlivy
chod i pii vypadcich

3. Nastavit n€kolika stupnovy firewall, ktery oddéli sit’” prodejen, oddéli sit’ firmam

V podndjmu vyuzivajici stejné internetové ptipojeni
4. Vytvofit silny systém detekce pruniku kvili zabezpeceni proti ttokim na sit’

5. Provést bezpecnosti audit a odhalit tak slaba mista jednotlivych feseni
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12 FIREWALL A JEHO NASTAVENI

O funkeci firewalu se ve spolecnosti INPOST stara produkt ¢eské spolecnosti XtendLan,
typ XRT-570, ktery bézi na platformé x86.0Operacni systém na ném bézi RouterOS. Jedna
se 0 hlavni router ve spolec¢nosti INPOST. Vzhledem k rychlému rastu firmy, zejména
otevieni novych prodejen, nahradil ptivodni model XRT-504, ktery mél ovsem omezeny
vykon a taky naslednou spolehlivost. Rovnéz také mél omezeny pocet licenci na pfipojeni

vzdalenych pobocek do VPN.

Nové XRT-570 nabizi také svobodnéj$i moznost konfigurace, a tim také vétsi moznosti
nastaveni sité, hlavné v oblasti zabezpeceni. Jak jiz bylo zminéno na XRT-570 je
nainstalovan RouterOS™ od loty$ské firmy Mikrotik*?, Diky této platform& nabizi velmi
svobodné nastaveni pomoci rtiznych inteface. Defakto kazdy port ze sedmi portii se da
nastavit dle libosti. Muzu naptiklad jednomu piifadit WAN, druhému switch funkce a

na dalsi tfeba port mirroring. Tot0 nastaveni nenabizi zadné platforma vcetné lidria CISCO

Heendllan
XRT-570

Obr. 7. XRT 570 od spolecnosti XtendLan

Configurace zafizeni a vlastné vSech zafizeni se systémem RouterOS se déje nékolika
zpusoby. Pies webovou konzoli, Winbox poptipad¢ piimymi ptikazy v bashi RouterOS. Ja
pro svou konfiguraci vyuzivam Winbox™. Zejména kvuli rychlému pfistupu i z prostiedi

Windows a piehlednosti a moznosti konfigurace.

1 RouterOS je operatni systém zejména pro platformu RouterBOARD. Umi funkce smérovéni, firewall,
fizeni $itky pasma, bezdratovy piistupovy bod, patefni spojeni, hotspot brana, VPN server a dal$i. Zdroj:
[http://www.mikrotik.com/software.html]

12 Mikrotik - MikroTik byla zalozena v roce 1995 k rozvoji bezdratovych smérova&ti a ISP systémi. Tato
spole¢nost vznikla v roce 1995. V roce 2002 wvytvorfila vlastni hardware, RouterBOARD. Zdroj:
[http://www.mikrotik.com/index.html]

3 Winbox - Winbox je konfigura&ni nastroj, ktery lze p¥ipojit k routeru pres MAC nebo IP protokolu. Zdroj:
[http://wiki.mikrotik.com/wiki/Manual:First_time_startup]


http://www.mikrotik.com/software.html
http://www.mikrotik.com/index.html
http://wiki.mikrotik.com/wiki/Manual:First_time_startup
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12.1 Adress List v nastaveni Firewallu

Adress List je pouzit zejména k nastaveni ur¢itych rozhrani firewallu, v piipadé INPOST,
spol, sr.0. je vyuzit zejména pro piistup riznych outsourcingovych firem, které zajist'uji
chod napt. POS systému ¢i databazovych programi. Déle jsou zde nastaveny webové
servery pro pristup na systémy zaznamenavajici teploty v chladnicich a mrazicich
zatizenich. Zadava se zde vefejna IP adresu napiiklad z Brna a ve firewallu je nastaveno,
kam tyto adresy smérovat a kam je vlastné v siti pustit, déje se tam diky riznym pravidlim

a povolovanim urcitych portu.

l Wireless )
Filter Rules  MAT Mangle Service Pots | Connections  Address Lists | Layer7 Protocols

Bridge
ppp dF = | T
Mesh Mame Address

@ |T-HELF 154.108.42.0-24
IP @ |T-HELF 212.30.50.0/24

@ Mipel 81.511.7
MPLS D @ YolP zarzeni 152.168.252 249
VPLS ] @ VolP zarzeni 152.168.0.210
Routing ] @ YolP zarzeni 192.168.0.216

O @ chtel_poslat_postu 152168013

System O @ chtel_poslat_postu 10.10.10.151
Trers @ pristup na teploty Alima 85703752
- @ pristup na teploty Alima 153.8517278

Obr. 8. Winbox — Adress List

12.2 Nastaveni NAT ve Firewallu

Nastaveni NAT se sklada ze dvou zakladnich sekci destination NAT a source NAT.
Ve spole€nosti INPOST se zadavaji hlavné destination NAT, kde jsou vlastné zakotveny
veskera pravidla pro pfistupy rtiznych outsourcingovych firem. Jsou zde také nastavena
pravidla pro smérovani serverd a pro pripojeni (kapitola 14). Obrazek ¢ 15 ukazuje snimek

z konfigurace destination NAT.
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[0 aumin@192.168.0.25

|G Hide Passwords [l (5
Interfaces %1 Firewall =
Wireless
o Fiter Rules  MAT | Mangle | Service Pots  Connections  Address Lists  Layer7 Protocols

ridge
Pppg L =T Reset Courters || 00 Reset All Counters dstnat || ¥
Vesh # Action [Chain Sre. Address Dst. Address Proto...|Src. Pot  |Dst.Pott |In. Inter...|Out. Int... | Sre. Address List | To Addresses Bytes Packets -
< EGY -> Money server
P 3 1 Adst-... dstnat 194228102253 6 ficp) 3389 Intemet 192.168.254.253 165 KiB 343
1 pubic services
MPLS 33 det-.. | detnat 94228102250 6 ficp) 2021 152.168.0.253 08 0
VPLS 7 APdst-.. dstnat 194228102250 6fep) 25 192.168.0.253 27168KB 52086
Rouing S 8 P dst-... dstnat 194.228.102250 6 ficp) 80 132.168.0.253 48523KB 93738
] Adst-... dstnat & ficp) 110 192.168.0.253 569.9 KiB 9940
System N | ITES dat-. detnat 6 ftcp) 143 192.168.0.253 B 0
Queves -5 (AL) pristup na teploty Alma
dat-.. detnat 6 tcp) 2 pristup nia teploty 0B 0
Fies dst-.. dstnat 6 ftop) 80 pristup na tepl 08 0
Log .1 Bidova Irena (z domu na sve PC)
13 -l det-... datnat 80.251.252.163 194.228.102250 6 fcp) 3389 Intemat 192.168.0.22 336E 7
Radius 2 (AL) Mipel na Bidu
Toals i L] P dst-.. detnat 6ftcp) 5800 Intemat Mipe! 192.168.0.55 0B 0
15 Jdst-... detnat & ficp) 5300 Intemet Mipel 152,168,055 ] 0
New Teminal -+(AL) ITHELP
Make Supout s 16 A dst-... dstnat 6 ficp) 2 Intemet IT-HELP 152.168.0.253 4808 8
. 17 Adst-... dstnat & ficp) 3140 Intemet IT-HELP 192.168.0.253 0B 0
18 Al det-... datnat 6 tcp) 3141 Intemat IT-HELP 192.168.0.98 0] 0
Exit 13 Jdst-... detnat 6 ficp) 3389 Intemet ITHELF 152.168.252.254 08 0
1 dochazka 192.168.252.201
20 A dst-... dstnat 6 ficp) 5800 Intemet IT-HELP 152.168.252.201 B 0
21 Adst-... dstnat & ficp) 5900 Intemet IT-HELP 192.168.252.201 488 1
2 Al det-... datnat 6 tcp) 5801 Intemat IT-HELP 192.168.252.254 ] 0
2 Adst-... dstnat 8 ficp) 5901 Intemet ITHELF 192.168252.254 08 0
24 P dst-... detnat 6 tcp) 5802 Intemat IT-HELP 192.168.0.18 0B 0
2% Jdst-... detnat & ficp) 5302 Intemet ITHELF 152.168.0.18 %E 2
1 prodejny
2% AP dst-... dstnat 152.168.1.254 6 ficp) 2 prodejny 152.168.0.253 0B 0
27 % dst-.. dstnat 192.168.1.254 6 ficp) 2021 prodeiny 192.168.0.253 08 0 I
28 AP dst-.. detnat 192.168.1.254 6ftcp) 25 prodejny 192.168.0.253 743 KB 1580
2 Jdst-... detnat 192.168.1.254 6 ficp) 30 prodejny 152.168.0.253 ] 0 I
30 APdst-.. dstnat 192.168.1.254 5ftcp) 110 prodejny 192.168.0.253 1IE0KE 23822
31 A dst-... dstnat 152.168.1.254 6 ficp) 3128 prodejny 132.168.0.253 353MB 773072
. prodeiny -> Minofta
32 A det-... dstnat 192.168.1.253 prodejny 132.168.05 )] 0
.12 server Mipel na Lesaka |
33 APdst-.. detnat 192.168.15 192.168.1.250 prodejny 192.168.252.254 828 176
W

Obr. 9. Winbox — nastavent destination NAT

V nastaveni source NAT najdeme jen nastaveni pro zakazniky vyuzivajici Internet
na distribuénim stedisku a smérovani databazového serveru se serverem prodejen, kvili
jiné adresaci — tedy kvuli bezpeénosti. Oddé€leni nékterych siti je jednim ze zakladnich
pravidel pro nastaveni firewallu. Napfiiklad sit’ prodejen je oddélena od lokalnich siti
napiiklad obchodniho oddéli, a tak se velmi omezi Sifeni Skodlivych dat i pfistupu
nezadoucich osob mezi sitémi. Nastaveni source NAT v INPOST, spol sr.0. zobrazuje

obrazek ¢. 15.

SR Hide Passwords M (7}
aalze 51 Firewall =)
Wirsless
i Fiter Rules  NAT | Mangle  Service Potts  Connections  Address Lists | Layer7 Frotocols

iidge
. & a7 Reset Counters || 00 Reset Al Counters sonat | ¥
Mesh # Action|Chain Src. Address Dst. Address Proto...|Src. Pot  |Dst.Pot [In. Inter... Out. Int...| Src. Address List | To Addresses Bytes Packets -
0% mas... srcnat optp-Ml [ 0
IP 12 ;; 2akaznici Intemetu na DS
s 2 IPsre-... srcnat 192.168.254.0/24 Intemet 194228102253 162MB 336473
. Lesak nia Mipel
VPLS 3 Asre-... srcnat 192168252254 192.168.15 prodeiny 192.168.1.250 4357 KB 9281
Routing ¥ 4 =l mas.... scnat prodeiny 464MB 791207
5 “ll mas... scnat Intemet 286.3MB 4681724
System i3

Obr. 10. Winbox — nastaveni source NAT
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V sekei ,,connection” mizeme vidét veskery provoz prochazejici pres XRT 570 (Obr. 7.)

Je zde k vidéni:

e Source Address — venkovni adresa, ze které pfichazi spojeni nebo pozadavek

e Destination Address — cilova adresa, na kterou jsou jednotliva spojni smérovana

Protokol — tato polozka ukazuje pouzity protokol

Timeout — jedna se o ¢asovou odezvu

TCP State — dle protokolu ukazuje status ptipojeni

Wireless .
Bidge Fiter Rules NAT Mangle Service Pots  Cormections | Address Lists
= T | | Tracking
Mesh Src. Address Dist. Address Proto... |Connecti.... Timeout TCP State
A 10.0.0.103:26320 192.168.252.27-10626 17 (u... 00:01:25
P A 10.00.103:562%4  209.85.149.17443 6 fep) 23:59:14 established
s A 10.0.0.103:56295 74175.39.1255222 6 ftep) 23:57:34 established
A 10.0.0.103:56300  205.188.0.6:443 6 ttep) 23:58:47 established
VPLS A 10.0.0.103:56301 211823415530 6 fop) 23:59:18 established
Routing A 10.0.0.103:56736 192162.0.212139 6 fep) 23:58:44 established
A 10.0.0.103:56912 192.163.0.252:3291 6 ftap) 00:04:34 established
System A 10.0.0.103:56943 89.215.72.146:46807 6 ftep) 23:58:06 established
Queves A 100010356965  212.146.189.204:12.. 6 fop) 23:59:01 established
A 100010361215 192.168.0.13:9295 6 fep) 23:59:01 established
Files A 10.0.0.10361216 192.162.0.13:9295 6 top) 23:58:26 established
lag A 779519239 194.223.102.250 (.. 05:00:44
_ A 7785192.39:56276  194.228.102.250:1723 6 tep) pptp 04:59:34 established
Radius A 73.80.4153:1481 194.223.102.250:80 6 fep) 20:59:43 established
Tk A 811917 194.223.102.250 171g... 02:37:41
: A 3424268254 194.223.102.250 (.. 02:49:37
New Terminal A 9112768223 194228102263 47(g.. 03:11:30
Make Supout i A 9112780107 194.223.102.253 471g... 02:58:38
A 95102104220 194.223.102.253 (.. 05:00:42
ETE] A 95.102104.220:17150 194.228.102.253:1723 6 ftep) pptp 04:59:22 established
Exit A 95102145183 194.223.102.253 (.. 03:40:02
A 95.102.173.96 194.223.102.253 171 05:00:43
A 95.102.173.96:20575 194.228.102.253:1723 6 top) pptp 04:59:19 established
A 95.103.2351 194.223.102.253 171g... 05:00:43
A 95.103.2351:45247  134.223.102.253:1723 6 tcp) pptp 04:59:33 established
A 95.103.94.27 194.223.102.253 (.. 05:00:18
A 95.103.94.27:41111  194.228.102.253:1723 6 fop) pptp 23:59:23 established
A 109.164.1.30 194.223.102.250 (.. 02:25:54
169.254.105.70:1656  192.168.0.34:139 6 ttep) 00:00:44 syn recei...
169.254.105.70:1665  192.168.0.34:138 6 ttep) 00:00:45 syn recei...
169.254.105.70:1674  192.168.0.34:139 6 ttep) 00:00:46 syn recei...
A 178.40.13.21% 194.223.102.253 (.. 05:00:42
A 178.40.13.219:41754 194.223.102.253:1723 6 ficp) pptp 04:59:34 established
A 178.40.100.226 194.223.102.253 471g... 05:00:15
A 173.40.100.226:57213 134.228.102.253:1723 6 ficp) pptp 04:59:16 estabiished
A 178.40.239.19 194.223.102.253 471g... 05:00:32
A 178.40.239.19:45622 134.223.102.253:1723 6 tcp) pptp 04:59:32 established
A 1784152108 194.223.102.253 171a... 05:00:36
A 178.4162.108:39189 194.228.102.253:1723 6 ticp) pptp 04:59:06 established
A 1521680131069  213.146.189.204:12.. 6 fiep) 23:58:25 established
A 152168.0.131236  85.19351.206:19282 6 fop) 23:58:26 established
A 1521680139295  192.168.252.27:10626 17 (u... 00:02:06
A 192768.0.14:3933  212118.234136:80 6 fop) 23:59:07 established
A 132.168.0.18:59368  192.168.132.157:33.. 17 (u... 00:02:33
A 192168.0552674  £2109.132.104:8720 6 fep) 23:58:51 established
A 1521680611038 194.75.13.137-61455 6 fop) 23:58:27 established
A 192.168.0.61:1070 2121618412350 6 fep) 23:58:11 established
332 tems out of 336 Max Entries: 524288

Obr. 11. Winbox — zobrazeni vsech pripojeni
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Celkové fungovani firewallu jsem zobrazil na nasledujicim schématu (Obr. 12). Je to lepsi
pro pochopeni postupu pies rizné parametry firewallu. Skutecné schéma by ovSem bylo
velmi slozité, né€ktera pravidla ve firewallu jsou nastavena tak, ze data se nékolikrat

firewallem protoci a jsou rizn¢ vracena do riiznych sekci.

prichozi odchozi
pakety pakety

I |
) il

l A
prichozi
pakety — | FORWARD

optase |

A 4

Vysvétlivky:
(] Tabulka NAT
' Tabulka filter

Obr. 12. Schéma fungovani firewallit na RouterOS
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13 VYTVORENI MANAGEMENTU SITE A SYSTEM NAGIOS

Jako prvnim krokem bylo vytvofeni managementu sit¢ a implementace do sité. Jako
management sité¢ jsem opét kvili finanéni nenaro¢nosti vybral produkt NEGIOS. Systém
Nagios velmi napomohl k monitoringu sité¢. Na webové konzoly mohu jako spravce hned
od prichodu do zaméstnani monitorovat dulezita mista v siti INPOST, spol. s r.o. Je to
dilezité zejména pii monitoringu nejdilezitéjsich aktivnich komponent v siti. Mezi
sledované patii hlavni routery a administrovatelné switche ve firm¢, samoziejmé vSechny
servery, protoze ty pii vypadku serveru se vétSinou zhrouti cely segment sité nebo sluzba
nutna napiiklad pro distribuci novych cenikd do maloobchodni sité prodejen. Monitoruje
ale také hlavni tiskarny na jednotlivych stiediscich a také monitoruje pokladni systémy
vSech prodejen, protoze se vzdy jedna o poruchu na vzdaleném misté od centraly, proto je
tieba se o poruse dozvédét velmi rychle, ne od obsluzného persondlu pii ovérovani
funkénosti sluzeb. Nagios také umoziuje sledovani funkénosti riiznych sluzeb bézicich
na pocitaci, také umi sledovat volné prostiedky a volné misto na pevném disku pocitace.
OvSem tyto sluzby jiz vyzaduji nainstalované agenty na samotnych monitorovanych
stanicich. Z tohoto divodu v souc¢asné dobé monitoruji jen 2 stanice i s t€émito sluzbami,
popravdé feceno v praktické administraci nevyZaduji monitoring téchto sluzeb, navic jiz
zminény monitoring sluzeb vyZaduje nainstalovaného agenta, ktery ovSem bere urcity

vykon daného zatizeni.

13.1 Instalace NAGIOS

Pro samotnou instalaci byl vybran opét Pc, na ktery jsem nainstaloval opét systém Ubuntu
ve své posledni verzi. Nejnovéjsi verzi vyuzivam také z divodl bezpecnosti a vykonu
systému. Instalace probé&hla z baliku klasicky pomoci piikazu apt-get a ziskal jsem s ni
nejnovejsi verzi 3.0. Ovsem pro zprovoznéni webové konzole jsem potieboval na serveru
zprovoznit Apache server. Apache server jsem nainstaloval vzhledem Kk aktualnosti
z centra software v Ubuntu. Po restartu jsem nastavil v adresafi /etc/nagios3/ editaci
nakonfiguroval soubor apache2.conf a nastavil Apache na adresu 127.0.0.1 a nastavil dalsi
jednoduché parametry. Poté jsem jiz ve webovém prohlize¢i zadal adresu
127.0.0.1/nagios3/ a spustil jsem webovou konzoly, ovsem s nezadanymi stanicemi. Jesté

bylo nutné tato monitorovana mista nakonfigurovat.
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N togioscore

& = | ® 127.0.0.1 w oA
N a g i o s* Current Network Status < Host Status Totals : _Service Status Totals
Last Updated: Fri May 6 10:41:47 CEST 2011 | 3 \¢ |
b Last Updated: iy 6 1 Up[own] Toending] IO warning] Tcrtucalpending
Nagios® Core™ 3.2.3 - www.nagios.org [ o ] 0 o 1 | B o [ o [ [
poarne s
® Home 411 probiems|All Types| : | ]
. View Service Status Detail For All Host Groups|
® Documentation [View Status Overview For All Host Groups 0 1 B 2 i 8
View Status Summary For All Host Groups —_—
\View Status Grid For All Host Groups
®) Tactical Overview o
® Map Host Status Details For All Host
® Hosts Groups
® Services
Holic B up 2011-05-06 10:38:52 0d Oh 13m 20s+ PING OK - Packet loss = 0%, RTA =44.31 ms
wa ﬁ; upP 2011-05-06 10:39:22 0d Oh 13m 20s+ PING OK - Packet loss = 09, RTA = 67.81 ms
Piestany ﬂ uP 2011-05-06 10:39:52 0d Oh 13m 20s+ PING OK - Packet loss = 0%, RTA = 62.73 ms
Senica ﬁ upP 2011-05-06 10:40:22 0d Oh 13m 20s+ PING OK - Packet loss = 09, RTA =42.11 ms
brezova 8 upP 2011-05-06 10:40:52 0d Oh 13m 20s+ PING OK - Packet loss = 0%, RTA = 67.64 ms
hiavni_router B upP 2011-05-06 10:41:22 2d 23h 24m 31s PING OK - Packet loss = 0%, RTA=1.31ms
localhost Oﬁ\ up 2011-05-06 10:36:42 49d 18h 47m 40s PING OK - Packet loss = 0%, RTA = 0.05 ms
o Aiaachi skalica R 2011-05-06 10:37:12 3 0h 44m 325 PING OK - Packet loss = 0%, RTA = 44.07 ms
® Trends staratura ﬂ upP 2011-05-06 10:37:42 0d Oh 13m 20s+ PING OK - Packet loss = 0%, RTA = 44.95 ms
stupava ﬁ up 2011-05-06 10:38:12 0d Oh 8m 35s PING OK - Packet loss = 0%, RTA =51.97 ms

2 n 10 Matching Host Entries Displayed
@ Notifications

® Event Log

® Comments

® Downtime

® Process Info

@ Performance Info
® Scheduling Queue
® Configuration

Obr. 13. Webové rozhrani NAGIOS

13.2 Konfigurace NAGIOS nastaveni sledovanych mist v siti

Systém Nagios jsem konfiguroval pomoci editace souboril v adresafi /etc/nagios3/conf.d.
Zde jsou umistény soubory host.conf, service.conf, atd. Tyto soubory se daji hierarchicky
rozdélit podle tiskaren, PC stanic, routert, servert, uzivatel ma zde velmi svobodnou ruku.
Dale jsem nastavil jednotlivé sluzby, u téchto sluzeb jsem vyuZzival jen sluzbu ping
na protokolu ICMP. Jak jsem jiz uvedl, ostatni plug — iny Nagios jsem zkousel jen na dvou
stanicich a jedna znich byl kamerovy server, u kterého hrozilo pteplnéni disku video
zaznamem z kamer. Proto jsem musel na stanici nainstalovat agenta, ktery odesilal
sesbirané informace serveru nagios. Ukazky editaci soubort znazornuji obrazky ¢. 14 a ¢.

16, kde je zobrazen hlavni router a maloobchodni prodejna ve Slovenské republice.
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mc [rook@martin-desktop]:/etc/nagios3/fconf.d

router

Obr. 14. Ukdzka Konfigurace hlavniho routeru NAGIOSu

define host{

eric-service

Obr. 15. Ukdzka konfigurace vzddlené prodejny ve Skalici na Slovensku

Po konfiguraci téchto souboril je nutné piikazem nagioS -V ovéfit spravnost nastaveni
konfigurace. Toto se déje, pokud Spatné zadate napiiklad sluzby, tak Nagios se nespusti,

takto se dozvite, cO jste zadali Spatn¢.
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Ve webové konzole je jesté moznost prohlizet si statistiku kontrol definovaného hosta.
Jako je aktualni status, doba latence, doba odpovédi na ping, kdy Nagios naplanoval dalsi
test a mnoho dalSich. VSe zalezi na konfiguraci Nagios a moznosti nainstalovanych plug-

ind Nagios. Tuto obrazovku s hostem muzete vidét na obrazku ¢. 16, kde je zobrazen

hlavni router INPOST, spol. s r.0.

Map

Hosts

Host Information
Updated every 90 seconds

\__uwed in as marfin

Last Updated: Thu May 12 13:29:07 CEST 2011

Nagios® Core™ 32.3 - WWW.NAaQIos.org

Host

(hlavni_router)

View Status Detail For This Host
iew Alert History For This Host
ew Trends For This Host

ew Availability Report For This Host

Member of
all

Wi
Vi
View Alert Histogram For This Host
Wi
Vi

iew Notifications For This Host

192.168.0.252

Host State Information

Hlavni firemni router

Host Commands

Host Status:
Status Information:
Performance Data:

Current Attempt:
Last Check Time:
Check Type:

Next Scheduled Active
Check:

Last State Change:

Last Natification:

Is This Host Flapping?
In Scheduled Downtime?
Last Update:

Check Latency / Duration:

UP | (for Od Oh 2m 2s)
PING OK - Packet loss = 0%, RTA = 2.30 ms
rta=2.384000ms;5000.000000;5000.000000;0.000000
pl=0%;100;100;0
V10 (HARD state)
2011-05-12 13:26:55
ACTIVE
0.259 / 0.068 seconds

2011-05-12 13:32:05

2011-05-12 13:27:05
2011-05-12 13:27:05 (notification 0)
NO (6.2506 state change)
NO
2011-05-12 13:29:05 ( 0d Oh Om 2s ago)

Active Checks: = ENABLED
Passive Checks: ENABLED
Obsessing: ENABLED
Notifications: ENABLED
Event Handler: ENABLED
Flap Detection: ENABLED

ormance Info
duling Queue
Configuration

Host Comments

nF\.anate host on map
xDisable active checks of this host
mRe-scneduIe the next check of this host
r}"_* Submit passive check result for this host
xStog accepting passive checks for this host
xStog obsessing over this host
xDisabIe notifications for this host

end custom host notification

& Schedule downtime for this host

__.xzzScnedule downtime for all services on this host
xDlsable notifications for all services on this host
* Enable notifications for all services on this host
msmedule a check of all services on this host
xDisabIe checks of all services on this host

#* Enable checks of all services on this host
xDisabIe event handler for this host

3 Disable flap detection for this host

g} Add a new comment :,’ Delete all comments

This host has no comments associated with it

Obr. 16. Nagios — host Hlavni router
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14 VPN PRIPOJENI FIREMNICH PRODEJEN

14.1 VPN ve firemni siti

V souvislosti s vysokym nartstem nové otevienych prodejen a zejména s masivnim
roz$itenim vysokorychlostniho Internetu bylo nutné vybudovat VPN pro prodejny jednak
po tzemi celé Moravy a jednak ve Slovenské republice. Co se tyce pfipojeni prodejen
v Ceské republice, b&Zi tyto prodejny na sluzbé O2 VPN lite, ktera byla spoleénosti
INPOST, nabidnuta v ramci sluzby ADSL 8M. Na Slovensku jsou prodejny piipojeny
pomoci sluzby T-Com Internet Magic II. Ob¢ tyto sluzby jsou nastaveny tak Ze prodejny
jsou neustale v on-line rezimu a dalkové posilaji na centralu data o trzbach, skladech,
popfipadé stahuji nové ceniky atd. Obé VPN pfipojeni samoziejm¢ nabizi pfipojeni
na vzdalené plochy kas i pocitacii v zazemi prodejen. Rovnéz se da sledovat, zdali jsou
na prodejnach pfipojeny vahy, protoze maji pfidélenou svoji IP adresu, proto je tedy muzu

sledovat pomoci systému Nagios.

14.1.1 Vzdalené pripojeni firemnich prodejen ve Slovenské republice

Pro pripojeni slovenskych maloobchodnich prodejen jsem vyuzil protokol PPPTP™, tento
protokol je obsaZen témér v kazdé vyssi verzi zafizeni s nainstalovanym systémem
RouterOS. Rovnéz jsem tedy vyuzil sluzeb nase XRT 570. Nejdfive jsem pomoci Winboxu
Vv poloZce Profiles vytvofil tfi typy profill. Dva z nich jsou ur€eny pro pfipojeni riznych
outsourcingovych firem. Ale jeden z nich vnitrofiremni jsem vytvofil pravé pro pripojeni
prodejen v tomto piipadé na Slovensku, jak je vidét na obrazku ¢. 17. Je tieba také zvolit
polozku use encryption, ktera bude data kodovat pomoci technologic MPPE 128

stateless™.

% PPTP - Point-to-Point Tunneling Protocol (PPTP) je metoda pro realizaci virtudlnich ~ privatnich
siti. PPTP vyuziva fidici kanal ptes TCP a tunelu GRE provoz k zapouzdieni PPP paket.

Zdroj: [http://en.wikipedia.org/wiki/Point-to-Point_Tunneling_Protocol]

1> MPPE 128 stateless - Microsoft Point-to-Point Encryption (MPPE) je protokol pro $ifrovani dat pies Point-
to-Point Protocol (PPP) a virtualni privatni sité (VPN) spojeni.

Zdroj: [http://en.wikipedia.org/wiki/Microsoft_Point-to-Point_Encryption]


http://en.wikipedia.org/wiki/Point-to-Point_Tunneling_Protocol
http://en.wikipedia.org/wiki/Microsoft_Point-to-Point_Encryption
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] Hide Passwords I ()
ntefaces ] ppp ] PPP Profile <vnitrofiremni> ==
Wircless
o Interface | PPPoE Servers Secrets Profies | Active Comections General | Limits oK

iidge
oo &= [a] [T Name: [wnitrofremni Cancel
Name Local Address | Remcte Address |Bridge | Rate Limk...|Only One Local Address: - -
el < @detat defauk Aoty
IP I |+ @defaut-encryption default Remote Address -
WPLS @nirfiremri defaut
TG Bridge -
Fouting v Incoring Fiter: -
E (>
== Ouigoing Fiter: -
Gueues
Address List: -
Fies
Log DNS Server: |192.168.0.252 e
Radius
WINS Server: [192.168.098 e
Tools [r
New Temninal Use Compression
& Cone ©
Make Supout if S RSs
S Use VJ Compression
& defauit Cono ©yes
Eit

Use Encryption
Codefadt € no & yes € required
Change TCP MSS

(ol (s «
3 tems (1 selected) defauit no @ yes

Obr. 17. Winbox — Profiles - nastaveni profilii pro prodejny

V dal$i fazi jsem pomoci Winboxu nastavil polozku Secrets, kde jsem pfidal vSechny

prodejny. Tady jsem nastavil:

e Nazev sluzby - z diivodi orientace, hlavné slouZzi jako uzivatelské jméno
e Heslo pro ptistup v PPTP serveru

e Profil - jiz vytvofeny vnitropodnikovy

e Lokalni IP adresa

e Vzdalena IP adresa

Interface  PPPoE Servers  Secrets | Profiles  Aclive Connections

g (== o 8| || T | PPP Authertication & Accounting
Pgma Password Service | Caller ID Profile Local Address - |Remote Address

it-help hesloheslo pptp vnitrofiremni 10.00.1 1000101 3 .

Qe hesicheslo pelo vriiofrerni 10002 1000102 O i soee caslian
@ pistekmartin orangutan potp default-encryption 10.003 10.0.0.103 Name: |Skalica
@staney stanev potp vritrofiremni 10.0.0.4 10.0.0.104
@ budic budik pptp vnitrofiremni 10005 10.0.0.105 Password: |Inpost
@ Ainautobusove  Inpost pptp wvnitrofiremni 10.01.119 10.0.1.19 3 -
@ Brezova Inpost potp vritrofiremni 10.0.12.29 10.0.12.129 Service: pptp *
@ Myiava Inpost ppip vritrofiremn 1001230 100.12130 Caller 1D -
@ Holic Inpost pptp vnitrofiremni 10.0.12.31 10.0.12.131
@ Skalica Inpost pptp ritrofiremni 10.0.12.32 10012132 Profile: |wnitrofiremni ¥
@ Senica Inpost potp vritrofiremni 10.0.12.33 10.0.12.133
& Fiestany Inpost pptp vnitrofiremni 10.01234 100.12134 .
B Stz Inpost potp wnitrfiremni 001235 10012135 Local Address: | 10.0.12.92 -
@ Stupava Inpost potp writrofiremni 10.0.12.36 10012136 Remote Address: |10.0.12.132 -
@ mmudrak 123456 pptp vnitrofiremni 10.10.101 10.10.10.151
@estelar eStel pptp default-encryption 10.10.10.2 10.10.10.152 .
@fiorizn miPel potp defaut-encryption 010112 101011152 Reri M
@ mayerberg miPel potp default-encryption 1010113 10.10.11.153
@ mayerberg_m miPel petp default-encryption 10.10.11.4 1010.11.154 Limit Bytes In: -
@soucek miPel pptp default-encryption 10.10.11.5 10.10.11.155 .
@lesak service prtp default-sncryption 10.10.12.1 10.10.12.151 Limit Bytes Out: A
@ zeman serVice pptp default-encryption 1010122 10.10.12.152 disabled
@bidova inpost pptp vrnitrofiremni 1011116 10.11.11.186 .
@ Vodickova vodickova potp writrofiremni 1011117 10.11.11.157

Obr. 18. Winbox — Secret — nastaveni pro jednotlivé prodejny

S ukdzkou prodejny Skalica
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Na strané prodejen je mozné se K pripojeni PPTP serveru samoziejmé vyuzit klasické VPN
pfipojeni z Windows. Pomoci tunelového pfipojeni a kodovani MS-CHAP v2'®. V nasem
ptipad¢ jsem vyuzil nakladu na pofizeni jiz zminovanych RouterBoardid RB750 (Obr. 19).

Tyto RouterBoardy jsem nastavil ptimo pro toto pfipojeni k nasemu PPTP serveru.

el
0

erer x
g e O e O
N

o
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Obr. 19. RouterBoard RB 750 pohled dovnitr zarizeni

Pro tyto RouterBoardy jsem po ovéfeni jejich stability vytvofil skript, ktery vyuzivam
pfi nastaveni novych pfipojeni prodejen. Takze na RouterBoard pustim skript a jen
zménim piihlasovaci jméno a heslo, poptipadé IP adresu, kterou jsem nastavil v polozce
Secret na PPTP serveu a vSe je nastaveno. Tento router se poté zapoji pfimo na ADSL
router od T-Comu a routerboard dale switchuje dal$i zafizeni za timto RouterBoardem,
vahy na prodejné, pocita¢ pokladna 1 PC v zdzemi prodejny poptipad¢ jednu az tfi IP

kamery. RouterBoard zjisti, ze ma pfipojeni na Internet a okamzité se snazi ptipojit k PPTP

6 MS-CHAP v2 - MS-CHAP je verze Microsoft Challenge-Handshake Authentication protokolu CHAP
Zdroj: [http://en.wikipedia.org/wiki/MS-CHAP]
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serveru. Toto je obrovskd vyhoda oproti tunelovému pftipoji pomoci sluzeb Windows,
protoze zde, kdyz vypadne Internet, tak se odpoji od serveru a po obnové spojeni je tieba
se pripojit znovu ru¢né. Do budoucna se také planuje plosné nasazeni VolP telefonie.
Na toto feseni jsou RouterBoardy také piipraveny porty 5050 a 5060 jdou uptednostnit
naptiklad pred porty 80, 25, 110, a to kvuli plynulosti hovoru po Internetu. Na obrazku je
vidét soupis pripojenych VPN zafizeni, zajimavy je Uptime neboli ¢as pfipojeni, ktery jsou
prodejny piipojeny, v nékterych mistech se celkovy cas pohybuje v tydnech. U nékterych
prodejen je tfeba jen 22 hodin, toto ukazuje na nestejnorodou kvalitu ADSL sluzeb jako

celku.

L admin@192.168.0.252 st) - WinBx 17 on »8 . Eg
iy

- N Y
| Hide Passwords [l (%)

Interfaces =l ppp =
Wirsless

Intedace | PPPOE Servers | Secrets | Profiles Active Connections
Bridge
PPP T
Vesh Name Service |Caller ID Encoding Address Uptime -

L @pistekmartin polp  77.85.1923§ WMPPE128 stateless  10.0.0.103 0117:45
P Pl @Beova potp 9510217896  MPPE12Bstateless  10.0.12.129 134 07:12:09
MPLS L @Wava potp 95102104220 MPPE12Bstateless  10.0.12.130 222926

L @Holic poto 1784162108 MPPE12Bstateless  10.0.12.131 21d 19:21:53
VPLS L @Skalca potp 951032351  WPPE12Bstateless  10.0.12.132 11d 15:17:07
Routing ™ L 3 Senica pptp 17840100226 MPPE128 stateless 10012133 21d 19:21:55.

L @Piestany potp 951039427  MPPE12Bstateless  10.0.12.134 134 07:12:16
System Pl @St poip  17840.23513  MPPE12Bstateless  10.0.12.135 13d 09:14:13
Queves L @Supava polp 1784013219 MPPE123stateless  10.0.12.138 01:18:17
Files
Log
Radius
Tools [
New Teminal
Make Supout rif '
Manual
Ext 9items I

Obr. 20. Aktivni spojeni VPN

14.1.2 Vzdalené p¥ipojeni firemnich prodejen v Ceské republice

Pro piipojeni prodejen v Ceské republice vyuZivame sluzbu O2 VPN lite, ktera bézi
na sluzbé ADSL 8M. Jelikoz se jednd o outsourcingovou sluzbu a veskeré routery (v
nasem piipadé¢ CISCO 876 Obr. 21), jsou majetkem spolecnosti Telefonica O2,
pro administrani rozhrani mné nejsou zpfistupnény a veSkerou konfiguraci zajist'uji

technici O2.

02 VPN Expres Lite umoznuje piipojeni jednoho pracovisté nebo malé LAN (lokalni sit’

mens$i pobocky) do podnikové virtudlni privatni sit€¢ (VPN). V pfistupové siti vyuziva
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technologii ADSL a nabizi rychlosti az 8 a 16 Mbit/s v zavislosti na délce a kvalité
ptistupového okruhu. Pro pfipojeni k VPN je vyuzivan protokol IP Sec. V cené sluzby je

zahrnuto piistupové vedeni a koncové zafizeni (router) umisténé u zékaznika.

Zakladni parametry:

Asymetrické rychlostni profily az do 8 M/512 a 16 M/512
Agregace V patetni siti 1:50

Zakaznické koncové zatizeni (CPE): Cisco 876

Ptedavaci rozhrani: port routeru, ethernet, RJ-45, IPv4

Cisco Svsrems
il il

——gi™

Obr. 21. CISCO 876 koncovy router na prodejndach v CR
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15 VYTVORENI SYSTEMU DETEKCE PRUNIKU

Zavedeni systému detekce priniku umozni ve spole¢nosti INPOST, spol. s r.0. mnohem
intenzivnéji sledovat anomalie, ¢i dokonce samotné utoky b¢chajici po této siti.
Ve spolecnosti INPOST pracuje na pocitacich zhruba tietina celé firmy, tedy zhruba 150
pracovnich stanic. Proto neni v mych sildch ohlidat takové mnozstvi potencionalnich
utocnikli na tyto stanice nebo na dilezité servery, které jsou nezbytné pro samotny chod

celé spole¢nosti. Nasazeni detekce priniku je proto nezbytna v takto rozsahlé siti.

15.1 Vytvoieni port mirroringu

Pied samotnym nasazenim je nezbytné upravit stavajici zapojeni v hlavnim rozvadéci,
aby detekci neovliviioval zadnym zptsobem jakékoliv parametry sité. Pokud napiiklad
vSechny prodejny zacnou piiblizné ve stejnou dobu stahovat nové ceniky z centraly
a zaroven na tento server posilat data o trzbach a kladu, je velmi dobie vidét, jak tento
vykon ovlivni spoustu faktorti. Napiiklad pokud se vtu samou dobu zacnou
synchronizovat data z prodejen a z distribu¢niho stiediska, chvilemi se provoz zastavuje.

Proto, jak jsem jiz uvedl, nemtizu siti odebrat dalsi jednotky vykonu.

Tuto situaci jsem vyfesil funkei port mirrororing’’ respektive port span od CISCO systems.
Tato funkce umoziuje zrcadlit urcity port, V nasem piipad¢ se jednd o hlavni port,
ze kterého jsou smérovany vSechna data letici do firmy a ven. K této funkci jsem ptidal
na tento port RouterBoard RB 750, ktery umoziuje diky pieinstalovanému RouterOS
na ném nastavovat jednotlivé porty dle potfeby. Na tento mirroringovy port napojim tento
port a takto budu schcopen monitorovat cely provoz sit¢ bez omezeni jejiho vykonu.
Zptisob toho Routerboardu zapojeni popisuje obr. C 22, rovnéz ukazku nastaveni pomoci
Winboxu znazornuje obrazek ¢ 23, na kterém je vidét zpiisob nastaveni jednotlivych

ethernetovych portu Routerboardu.

7 port Mirroring je pouzivan na sitovy pfepinac zaslat kopii sité pakety vidét na jednom portu piepinace
(nebo cela VLAN ) pro monitorovani sité, pfipojeni na jiny port piepinace. Zdroj:
[http://en.wikipedia.org/wiki/Port_spanning]
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Obr. 22. RouterBoard RB 750

4 |Type [2mMTU (7 N} [Rx ) T Pac... |Rx Péc.._. |Tx Ijnops Rx Drops [Tx Errors | Rx Errors |
Ethemet 1526 Obps Obps 0 0 0 0 0 0
Ethemet 1524 Obps 808 bps 0 1 0 0 0 0
Ethemet 1524 413kbps  8.3kbps 5 10 0 0 0 0
Ethemet 1524 Obps Obps 0 0 0 0 0 0
Ethemet 1524 Obps Obps 0 0 0 0 0 0

B Switch
Swich |Pot | Host | VLAN | Rule
7
[Name #[Type [ Mimor Sowce  [Mimor Target |
switch1 Atheros 7240 ether3 ether2
] Switch <switchl>

Nme: (SEEE |
Type: E«Henosr7240
Mior Source: |ether3 | ¥ | & Apply

Miror Target: |ether2 | ¥ | &

_| Switch All Ports

Obr. 23. Ukdazka nastaveni funkce port mirroring na RouterOS
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15.2 Instalace aplikace Snort

Po provedeni tprav se siti mizeme pfistoupit k samotné instalaci serveru Snort. Tento

8 ve verzi 11.04 workstation editon,

server obsahuje systém Linux distribuci Ubuntu®
po konfiguraci serveru jsem preSel k samotné instalaci Snort. Pfizndm se, ze samotnou
instalaci jsem provedl pomoci centrum pro software, ktery je soucasti kazdé verze Ubuntu.
Timto se zajisti staZzeni nejnové&jsi verze, jeji kompilaci a zaroven nabidne i rizné upgrade
a plug-in, které se do Snortu daji nainstalovat a 0 kterych bych se mozna ani nedozvédél
pii provadéni instalace pomoci ptikazu apt-get. Takze po samotné instalaci mizeme piejit

k nastaveni a konfiguraci.

15.3 Konfigurace Sortu

Konfigurace aplikace Snort se provadi editaci upravou souboru /usr/locat/etc/snort.conf.
Zde jsem nastavil tyto proménné:

- HOME_NET

- EXTERNAL_NET

- RULE_PATH

Dale jsem poté musel nastavit a zkontrolovat cesty. Pfi nastaveni téchto cest je tfeba byt
obezietny. Snort totiz pii Spatném nastaveni nic nezahlasi a nespusti se. Pro pomoc

pti ladéni se da do konfigura¢niho souboru ptidat:

output alert_syslog: LOG_AUTH LOG_ALERT

Vysledna hlaseni se ukladaji do souboru /var/log/messages. Poslednim krokem je povoleni
spusténi Snortu. To se d&je upravou souboru /etc/rc.conf, kde jsem vlozil nasledujici dva

parametry.

snort_enable="YES"

snort_interface="bridge0"

18 Ubuntu — v posledni dob& velmi rozifena distribuce Linuxu. Zdroj: [http://www.ubuntu.cz/]
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Restartovani Snortu se provadi ptikazem:

{usr/local/etc/rc.d/snort restart

Kontrola se provadi v systtmovém logu a da se zjistit, kde konkrétné nastala chyba.
Po odladéni je mozné, aby Snort pfesméroval informace bud do textového souboru,
do databaze nebo do programu Prelude. Ladéni senzitivity Snortu se provadi bud’ zasahem
do soubort s pravidly (rules), nebo do konfigura¢niho souboru. OvSem soubory s pravidly
podléhaji pravidelnému update. Na zacatku jsem vSe povolil a postupnym testovanim jsem
nékteré¢ parametry vypnul, az jsem dospé€l do faze, kdy vsechny komponenty fungovaly,
jak jsem potieboval vzhledem k povaze a ¢lenéni podnikové sité INPOST, spol. s r.0. Toto
testovani je velmi casové naroéné a idedlnim nastrojem pro toto testovani je vyuziti
sitového auditu. Pro tento audit jsem pouzil produkt Nessus od spole¢nosti Tenable

software. Tomu se ale budu vénovat v kapitole 16.

Terminal 1 B 13:22 @ martin (b
mc [root@martin-desktop]:/var/log/snort

[ F. -..8.7.8. HE.P.. .... HTTP/1.8 200 0K

.b7.9..i.iP.. "@..HTTP/1.0 200 OK

TABLE16)

TABLE16)

ce..-..B._d.[§-.P.. ....HTTP/1.8 288 0K

TABLE16)

PRI - T ooe s P.. .o HTTP/1.0 200 0K

TABLE16)

Obr. 24. Vypis Log souboru Snort, zachyceni sitového provozu
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16 PROVEDENI SITOVYCH AUDITU POMOCI APLIKACE NESSUS

Po dikladném nastaveni firewallu se mtzu pustit do provedeni sitovych auditi. Provedeni
toho auditu ve spole¢nosti INPOST, spol. s r.0., by mélo pfinést odhaleni slabych mist
v celém systému podnikové sité. Vysledky tohoto auditu by mély poskytnout také
doporuceni pii zaplatovani téchto bezpecnostnich dér. Pro provedeni tohoto auditu jsem
vybral software Nessus od spolecnosti Tenable. Jedna se o open-source projekt, které

podporuje vSechny znamé operacni systémy.

16.1 Instalace Nessus a nasazeni v siti

Pro instalaci Nessus je dilezité, aby samotny test byl spustén pokud mozno z jiného mista,
nez je naSe podnikova sit, proto jsem Nessus nainstaloval domi, aby byl mij sitovy audit
co mozna nejobjektivnéj$i. V minulosti jsem tento audit také zkousel provadét z pocitace
Vv siti spole€nosti INPOST a také jsem skutecné detekoval 1 kritické chyby v zabezpe€eni
sité. OvSem bylo jich odhaleno mnohem méné, nez pti pozd¢jsi auditu spousténém z jin¢ho

mista mimo sit spole¢nosti INPOST.

Nejprve jsem stahl instalacni soubor z http://www.tenable.com/products/nessus/select-
your-operating-system. Vybral jsem platformu Windows x86, poté jsem spustil samotnou
instalaci produktu. Jednd se o velmi jednoduchou instalaci s klasickym instala¢nim
souborem. Po instalaci je nutné se na strankach www.tenable.com zaregistrovat,
kde uvadim jen e-mailovou adresu a heslo. Toto sebou nese vyhodu toho, ze mizu délat
vice auditu napiiklad na vice firmach a staci se jen v aplikaci Nessus pfihlasit na jiny ucet
a nejen provadét audity, ale také prohlizet historické vysledky vSech testd, které jsem

na urcitou IP adresu provedl.

16.1.1 Provedeni samotného auditu

Pii spusténi auditu jsem zadal vefejnou IP adresu spolecnosti INPOST. Nessus hned poté
zacne zasypavat tuto IP adresu rliznymi simulovanymi utoky, které jsou samoziejmé
neskodné a nejdou do disledki téchto simulovanych ttokl. OvSem k odhaleni slabych
mist Vv nasi siti je to velmi dostate¢né. Po spusténi Nessus pracuje cca. 5 minut, poté jsou

zobrazeny vysledky auditu.


http://www.tenable.com/products/nessus/select-your-operating-system
http://www.tenable.com/products/nessus/select-your-operating-system
http://www.tenable.com/
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16.1.2 Rozbor vysledku auditu

Po skonceni auditu a porovnani se vSemi plug-in moduly v aplikaci Nessus vypise
vysledky testu, zaroven je ulozi do nasi databaze pod nase ptihlasovaci jméno. Zaroven
také nabidne export téchto dat v mnoha formatech, také je miize zveifejnit na webu

ve formatu HTML.
Vysledky auditu jsem rozdé€lil do tfi hlavnich kategorii podle nebezpecnosti:

e High severity problems — tato troven nabada spravce systému k okamzitému feseni
daného problému, obvykle se jedna o zavazny problém, ktery je diive nebo pozdéji
zneuzit k provedeni atoku.

e Medium severity problems — tato uroven nebezpecnosti vypovida o stfednich
chybach v zabezpeceni. Spravce by je mél fesit okamzité, ale pfi Gtocich na tato
mista nehrozi napt. znefunk¢énéni uréité sluzby nebo zafizeni v siti.

e Low severity problem — tato Girovent ma spiSe doporucujici charakter.

Ly

K XNessus’

#PRINT

The following plugin IDs have problems associated with them. Select the ID to review more detail.

PLUGIN ID# ¥ #OFISSUES ™ PLUGIN NAME ¥ SEVERITY ¥

45004 1 Apache 2.2 < 2,215 Multiple Vulnerabilities High Severity problem(s) found
42052 1 Apache 2.2 = 2.2 14 Multiple Vulnerabilities High Severity problem(s) found
26194 1 Web Server Uses Plain Text Authentication Forms Medium Severity problem(s) found
11229 1 Web Server info.php / phpinfo.php Detection Medium Severity problem(s) found
51425 1 PhpMyAdmin error.php BBcode Tag X558 Medium Severity problem(s) found
46803 1 PHP expose_php Information Disclosure Medium Severity problem(s) found
11213 1 HTTP TRACE | TRACK Methods Allowed Medium Severity problem(s) found
40467 1 Apache 2.x < 2.2.12 Multiple Vulnerabilities Medium Severity problem(s) found
50070 1 Apache 2.2 = 2.2.17 Multiple Vulnerabilities Medium Severity problem(s) found
48205 1 Apache 2.2 < 2.2.16 Multiple Vulnerabilities Medium Severity problem(s) found
33477 1 Apache < 2.2.9 Multiple Vulnerabilities {DoS, XS5) Medium Severity problem(s) found
31118 1 Apache < 2.2.8 Multiple Vulnerabilities (XSS, DoS}) Medium Severity problem(s) found
22964 3 Service Detection Low Severity problem(s) found
10302 1 Web Server robots.txt Information Disclosure Low Severity problem(s) found

Obr. 25. Vysledek auditi
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Plugin 1D: 45004

Apache 2.2 < 2.2.15 Multiple Vulnerabilities

Synopsis
The remote web server is affected by multiple vulnerabilities

List of Hosts
104 228 102 250
Plugin Output

Version source : Server: Apache/2.2.6
Installed version : 2.2 6
Fixed version : 2.2.15

Description

According to its banner, the version of Apache 2.2 installed on the
remote host is older than 2.2.15. Such versions are potentially
affected by multiple vulnerabilities

- A TLS renegotiation prefix injection attack is possible
(CVE-2009-3555)

- The 'mod_proxy_ajp' module returns the wrong status code
if it encounters an error which causes the back-end
server to be put info an error state. (CVE-2010-0408)

- The 'mod_isapi' attempts to unload the 'ISAPLAII' when
it encounters various error states which could leave
call-backs in an undefined state. (CVE-2010-0425)

- A flaw in the core sub-request process code can lead to
sensitive information from a request being handled by
the wrong thread if a multi-threaded environment is

used. (CVE-2010-0434)

Solution
Upgrade to Apache version 2.2.15 or later

Obr. 26. Kritickd bezpecnosti mezera
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PORT WWW (80/TCP)

Plugin ID: 26194

Web Server Uses Plain Text Authentication Forms

Synopsis
The remote web server might transmit credentials in cleartext

List of Hosts
194 228 102 250
Plugin Output
Page :/

Destination page
Input name : _pass

Page - /phpmyadmin/
Destination page : index.php
Input name - pma_password

Page - /phpmyadmin/?D=A
Destination page : index.php
Input name - pma_password

Description

The remote web server contains several HTML form fields containing
an input of type 'password' which transmit their information to

a remote web server in cleartext

An attacker eavesdropping the traffic between web browser and
server may obtain logins and passwords of valid users

Solution
Make sure that every sensitive form transmits content over HTTPS

Risk Factor
Medium/ CVSS Base Score: 5.0
(CVSS2#AVN/AC LSAUN/C:PI-MN/A-N)

Other references

Obr. 27. Strredni bezpecnostni mezera

Z téchto vysledkii bezpecnostni sitového auditu je patrné, ze veskeré kritické a stiedné
kritické chyby jsou v oblasti portu 80 a Apache na kterém bézi firemni webové stranky
spolecnosti INPOST. Z doporuceni vyvozené z vysledkl auditu aplikace Nessus vypliva,
7e je nutné udélat upgrade Apache sluzeb bézicich na webovém serveru. Zastaralé verze
Apache neobsahuji totiz bezpecnostni zaplaty. Navic na tomto serveru je nainstalovéana
pomérné stard verze systému Linux v distribuci Mandriva a ta také neni zaplatovana
po dlouhou dobu. V budoucnu bude tento server nahrazen vykonngj$im zafizenim,

kde planuji pouzit Linuxovou distribuci Debian a to Ubuntu server a na kterém pob¢Zi jiz

nejnovejsi verze Apache i PHP.
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Z dalsich vysledkil je patrné ze zadné jiné bezpecnostni chyby Nessus neodhalil, tudiz
Firewall je dobte nastaven. Port 80 je urCeny pro web a ten na Firewallu samoziejmé
zakazat nemohu, kvili internetu ve firmé a také webovym strankam INPOST, spol. s r.0.

Myslim, zZe zminény upgrade web serveru tento problém vyfesi.
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ZAVER

Cilem prace bylo provést komplexni analyzu soucasného stavu a celkového nastaveni
podnikové sité. Tuto analyzu jsem provedl na zdkladé metody simulaci riznych typt
utokt, kterym jsem celou sit’ jako celek vystavoval a soucasné sledoval urcité typy jejiho
selhani a jejich zadvaznost. Diky této analyze jsem dospél k feSeni, které je nutné realizovat
pro dosazeni vysoké trovn¢ zabezpeceni a spolehlivosti podnikové sité. Jako nejvhodnéjsi
feSeni, které vyhovi vzniklych pozadavkiim, jsem se rozhodl pouzit pro realizaci tohoto
zabezpeceni systém ,, managementu sité“, ktery umoziuje detekci prinikid a utokt na sit’
a soucasné také provést sitovy audit, ktery oveéii spravnost nastaveni téchto systémi.
Problémem ovSem bylo monitorovat sit’ jako celek a zajistit jeji bezpecnost a spolehlivost
a pritom neovlivnit dostupnost a rychlost pfenosu dat v siti. Tento problém jsem vyfesil
vhodnou implementaci téchto nastroji do celkového systému sité. Veskeré poznatky,
které jsou v praci uvedeny a popsany, byly provedeny na redlném zakladé¢ a mohou
poslouzit jako Sablona pro podobné organizace. Pozitivum tohoto feSeni vidim jednak
V nizkych finan¢nich nékladech, ale hlavné v jeho vysoké Uc¢innosti pfi zabezpeceni

a zajisténi funkEnosti vSech pozadovanych sluzeb v siti.
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CONCLUSION

The objective of my thesis was to carry out a comprehensive analysis of the existing
situation and setting up a complete company network. | have made this analysis pursuant
to a simulation of various types of attacks to which | exposed the complete network as a
whole and | was monitoring certain types of failures and their importance at the same time.
Thanks to this analysis, | have come to a solution that must be implemented in order to
reach a high level of security and reliability for the company network. As the most suitable
solution that meets the requirements arisen, I decided to use the “network management”
system for implementation of this security enabling detection of interventions and attacks
to the network and execution of a network audit that checks the setting of these systems for
correctness. However, there was a problem in monitoring of the network as a whole and in
ensuring its security and reliability and simultaneously not affecting the availability of data
and their transfer rate on the network. | have fixed this problem by a suitable
implementation of these tools into the entire network system. All pieces of knowledge
presented and described in the thesis were implemented on a factual basis and may serve as
a template for similar organizations. | see the positive aspect of this solution in its low
costs and mainly in its high efficiency along with providing all network services with

security and functionality.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADSL

CPU

FTP

HDD

HTML

HTTPS

ICMP

PHP

RAM

ROUTER

RPM

SNMP

SSH

TCP

Telnet

Asymmetric Digital Subscriber Line - je jedna z forem Digital Subscriber
Line technologie, datové komunikacni technologie, ktera umoziuje
rychlejsi pfenos dat

Centralni procesorova jednotka - je ¢ast pocitacového systému, ktery
provadi pokyny pocitacovych programi , a je primarni prvek pro provadéni
pocitacovych funkci

File Transfer Protocol - je standardni sitovy protokol slouzi ke kopirovani
soubort z jednoho hostitele na druhého pres TCP

Hard disk drive - pevny disk , po¢itatové zafizeni, které uklada digitalné
kodovana data

HyperText Markup Language - je znackovaci jazyk pro webové stranky

Hypertext Transfer Protocol Secure - je kombinace Hypertext Transfer
Protocol s SSL / TLS protokolu, pro bezpeénou identifikaci sité webového
serveru

Internet Control Message Protocol - je jednim ze zakladnich
protokoli Internet Protocol Suite

PHP - je skriptovaci jazyk piivodn€ urceny pro vyvoj webovych
aplikaci na vyrobu dynamickych webovych stranek

Random-access memory - pamét’ s nahodnym piistupem. Je to
forma ukladani dat po¢itace . Dnes, to ma formu integrovanych obvodd.

Smeérovac - aktivni sitové zafizeni, pfeposila datové pakety k jejich cili.

RPM - jedna se o format souboru , software byva zabalen v takovych
souborech pro instalaci v Linuxu

Simple Network Management Protocol- je Internetovy protokol pro spravu
zafizeni v sitich IP

Secure Shell - je sitovy protokol , ktery umozituje vyménu udaji
prostfednictvim zabezpeceného kanalu mezi dvéma sitovymi zafizenimi

The Transmission Control Protocol - je jednim ze zakladnich protokolt z
Internet Protocol Suite

Sitovy program, ktery umoziuje pfipojeni a praci na vzdaleném pocitaci.
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UDP

UNIX

VolP

VPN

WAN

WEP

User Datagram Protocol - je jednim z hlavnich prvka Internet Protocol
Suite , sada sitovych protokol pouZzivanych pro Internet

Unix je multitaskingovy, multi-uzivatelsky pocitacovy operacni
systém, plivodn¢ vyvinuty v roce 1969

Voice over Internet Protocol - Technologie pro pienos digitalizovaného
hlasu pte internet

virtual private network -Virtualni privatni sité je bezpecny zptsob
pfipojeni k vzdalenému mistu, s vyuZzitim internetu

Wide Area Network - e pocitacova sit’ , ktera pokryva Sirokou oblast

Wired Equivalent Privacy - je bezpeénostni algoritmus pro IEEE 802.11
bezdratovych sitich



UTB ve Zliné, Fakulta aplikované informatiky, 2011 67

SEZNAM OBRAZKU

(@] o g O 1N 1 o] [ USSR 13
Obr. 2. Servery Nagios Vv distribuované diStribuce..........cccevvereiieieeriiie e 22
Obr. 3. Servery Nagios V klasické distribUCT ..........cccvviiriiiieiiiencisiseceee e 23
Obr. 4. Ukéazka zapojeni IDS v podnikove STt .......c.ovvveriiiiiiiiiiiiiicceee e 26
Obr. 5. UmiStEn NIDS V STt .oouveiiiiiiieiiieiie s 27
Obr. 6. UmiStEni HIDS V STt ..o.vviiiiiiiieiiieee e 27
Obr. 7. XRT 570 od spolecnosti XtendLan ............ccoceiiririienieneninisiseseeeee e 38
ODbr. 8. WINDOX — AAIeSS LIST.....c.civiiriiiiiiicisir e 39
Obr. 9. Winbox — nastaveni destination NAT ........ccccviiiiiiiieie i 40
Obr. 10. WIinbox — nastaveni SoUrce NAT ........ccccoiviiiiiinieieiese e 40
Obr. 11. Winbox — zobrazeni vSech PrPOJENT ........ccvvieiiiirieie i 41
Obr. 12. Schéma fungovani firewallli na RouterOS ... 42
Obr. 13. Webove rozhrani NAGIOS .......ooiiiii e 44
Obr. 14. Ukazka Konfigurace hlavniho routeru NAGIOSU ... 45
Obr. 15. Ukazka konfigurace vzdalené prodejny ve Skalici na Slovensku ............cc.ccceeee 45
Obr. 16. Nagios — host HIAVNT FOULET ........ccueiviiiiriiiiiiiieieesee e 46
Obr. 17. Winbox — Profiles - nastaveni profilll pro prodejny ...........ccceovvvreneiininincinennns 48
Obr. 18. Winbox — Secret — nastaveni pro jednotlivé prodejny..........ccccccerereivniinenciinennes 48
Obr. 19. RouterBoard RB 750 pohled dovniti zafizeni .........cccocoeveiiiiiniiiiic e 49
Obr. 20. Aktivni SPoJeni VPN ... 50
Obr. 21. CISCO 876 koncovy router na prodejnach v CR ..........ccoeveucvrcreieeeeerereeie . 51
Obr. 22. RouterBoard RB 750 ..........ccccuiiiiiiiiiiiisse e 53
Obr. 23. Ukazka nastaveni funkce port mirroring na RouterOS .............ccooviiiiiiiinies 53
Obr. 24. Vypis Log souboru Snort, zachyceni sitového provozu ..........ccccoveveviiieiiieennnen. 55
Obr. 25. Vysledek auditll .......c.oooveiiiiiiiiiiiiiici e 57
Obr. 26. Kritickd bezpeCnosti MEZEIA..........ccoiviiriiiiiieii i 58
Obr. 27. Stfedni bezpeCnoStni MEZETA .........ccivieireiirieie i 59


file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377442
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377443
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377444
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377445
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377446
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377447
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377453
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377455
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377456
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377457
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377458
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377459
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377460
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377461
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377462
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377463
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377464
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377465
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377466
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377467
file:///C:/Users/Martin/Dropbox/ZABEZPEČENÍ%20INPOST3.docx%23_Toc293377468

UTB ve Zliné, Fakulta aplikované informatiky, 2011

68

SEZNAM TABULEK

Tab. 1. Obsahuje seznam cilii, zabezpeceni sité a nékterych typl Gtoku ........coccvvvvivernnnnen.

Tab. 2. Vykonové¢ specifikace podle poctu uzivatelti Nagios



