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ABSTRAKT

Diplomové prace je zamétena na popis kvantové kryptografie jako prostiedku k ochrané
informaci. Postupné se budu zabyvat popisem kvantové kryptografie, porovnanim
kvantové kryptografie a ,,klasické kryptografie®, utajovanymi informacemi, problematikou
hackingu v kvantové kryptografii a prizkumem zafizeni vyuzivajicich kvantovou
kryptografii. Prace mtze najit uplatnéni jako pfirucka, jak chranit informace S vyuzitim

kvantové kryptografie, nebo pomoci pii vybéru zptisobu zabezpeceni informaci.

Kli¢ova slova: kvantova kryptografie, utajované informace, kryptograficka ochrana,

bezpecnostni prenos, ochrana informaci, kvantovy bit, QKD.

ABSTRACT

The thesis is focused on description of quantum cryptography asa means to protect
information. | will deal with the description of quantum cryptography, comparing quantum
cryptography and ,,classical cryptography*, classified information and problems of hacking
in quantum cryptography and sensing device using quantum cryptography. The
work can be used as a guide tohowto protect information by quantum cryptography

or assistance in selecting the method of information security.

Keywords: quantum cryptography, classified information, cryptographic protection,

transmission security, protection of information, quantum bit, QKD.
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UvVOD

Diplomova prace se zam&Fuje na kvantovou kryptografii® jako metodu ochrany informaci.
Prace pojednava o oblastech historie kryptografie, seznameni s kvantovou kryptografii,
popis a piiklady protokoll, porovnani ,klasické™ kryptografie s kvantovou kryptografii.
Budu popisovat vyhody a nevyhody jednotlivych metod k ochrané informaci. V dalsi casti
nasleduje vysvétleni pojmu ,,ochrana utajovanych informaci“. Soucésti prace je také
problematika hackingu v kvantové kryptografii a pokusy o prolomeni. Zavére¢na ¢ast
diplomové prace je zaméfena na praktické vyuziti kvantovych technologii. Charakterizuji

vybrané spolecnosti, které dodavaji kvantova zatizeni, a popis jejich produkta.

Diplomovou praci jsem zpracoval formou piirucky, ktera bezpe¢nosti manazery, firmy,
spoleCnosti a zajemce o kryptografii seznami s kvantovou kryptografii a souvisejici
problematikou. Praci jsem rozd¢lil na kapitoly podle ureného zadani a v jednotlivych

kapitolach jsem fesil zadany ukol.

Pt posilani psani zpravidla pouzijeme obalku a peclivé ji zalepime. A to z diivodu, aby
zpravu ¢i urcitou informaci Cetla jen osoba, které je ur¢ena. Mluvim o tom z divodu, Ze i
psani v obalce predstavuje ochranu informaci. Jedna se o velmi primitivni zptisob ochrany,

avSak hojné pouZivany.

Informace typu ,tajné*, ,pfisn¢ tajné* a podobné si ovSem nevystaci jen s obycejnou
obalkou. Pfi pfenosu a manipulaci Stémito informacemi je nutné dodrZovat ptesna
pravidla, o kterych mluvi zdkon ¢. 412/2005Sb., o ochrané utajovanych informaci a o

bezpecnostni zplisobilosti a dalsi vyhlasky.

Pti ptenosu informace po siti, napiiklad emailem, nebo praci s digitdlnimi daty vyuzivame
k ochran¢ informaci kryptografii. V podstaté existuji dva zakladni typy utajeni informace
pomoci kryptografie, prvni druh je ,klasicka kryptografie* na matematické bazi a druhy
druh predstavuje kvantova kryptografie zalozena na fyzikalnich zakonech. Podrobnéji se

budu zabyvat rozdilem mezi témito typy kryptografie, jejich vyhodami a nevyhodami.

! Kryptografie — sifrovani zprav. Kryptografie se déli na ,klasickou” kryptografii, kterd je zalozena na
matematickych principech. Patii sem symetrickd a asymetrickd kryptografie (viz dale). Dal§i druh
kryptografie je kvantova kryptografie, kterd se fadi do nejmladsiho odvétvi kryptografie. ZaloZena na
fyzikalnich zakonech.
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Prace samoziejm¢ neni zaméfena na ochranu zpravy obalkou, ale na nejmladsi druh
ochrany informaci, a to pomoci kvantové kryptografie. Kvantovou kryptografii miizeme
chapat jako zpusob distribuce klie, nejedna se pfimo o zabezpeleni zpravy pomoci
kvantové kryptografie. Kvantova kryptografie vyuziva piirodni zékony, ptfesnéji zékony
fyziky, kvantové mechaniky a zakond ¢astic. ZjednoduSené feCeno jde o chovani
jednotlivych fotont. ,Klasickd*“ kryptografie, symetrickd a asymetrickd, pouziva

k zabranéni zjisténi obsahu zpravy nejriznéj$i matematické klice, transpozice a kédovani.

Kvantovou kryptografii pouziva fada bank a ve Svycarsku byla dokonce tato forma

Sifrovani pouzita pti volbach.
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. TEORETICKA CAST
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1 UVOD DO KRYPTOGRAFIE

Na tvod bych struéné vysvétlil zékladni pojmy, které se tykaji Sifrovani a pojmi

s Sifrovanim spojenych.

Kryptografie — védni obor, ktery se zabyva Sifrovanim zprav. Prevadi zpravu do podoby,
ktera je Citelna jen se specialni znalosti. Takova znalost se nazyva kli¢. Slovo kryptografie
pochazi z feckého slova ,kryptés, které znamena ,,skryty, a ,,graphein® znamend psat.
Spojenim slov dostaneme spojeni ,,skryté psani“. Osoba zabyvajici se Sifrovanim se nazyva

kryptograf.

Kryptoanalyza — opak kryptografie. Zabyva se zplsoby, jak zjistit ptivodni informaci ze
zaSifrované zpravy, a to bez pouziti kli¢e. Slovo kryptoanalyza pochézi také z fectiny.
»Kryptds znamena ,,skryty” a ,,analyein® pfedstavuje ,,rozvazat®. Osoba, kterd se zabyva

kryptoanalyzou, se nazyva kryptoanalytik.

Kryptologie — véda, ktera zahrnuje jak kryptografii, tak kryptoanalyzu. Zabyva se jak

Sifrovanim zprav, tak také deSifrovanim zprav.

Nepodminéna bezpecnost — predstavuje nejvysSi miru bezpecnosti kryptografického
systému. Bezpecnost neni zavisla na Zadnych piedpokladech o schopnostech a technickych
moznostech utoc¢nika. To znamena, ze uto¢nik nezna informace o klic¢ich. Uto¢nik nema

sanci se dostat k tajnym informacim, tyto vlastnosti garantuji zakony fyziky a matematiky.

vvvvvv

slozit&jsi Sifry a kryptoanalytici je UGspé$né prolamovali. Vznikl souboj kryptografii a
kryptoanalytikli, diky némuz vznikaji nové zplsoby Sifrovani. Kvantova kryptografie

predstavuje nejmladsi zptisob predani klice k zaSifrovani zpravy.

1.1 Historie kryptografie

Vznik kryptografie mizeme hledat v obdobi vzniku pisma, asi pied 4000 lety. Kryptografie
nachdzi rozmanité uplatnéni v podnikatelském sektoru i v osobnim vyuziti. Na obrovsky
obchodovani a vyuZzivani internetu jako komunikac¢niho kanalu. Elektronické obchodovéni
patii do obliby stale vétSimu mnozstvi lidi po celém svété. Jedna ze zasadnich piekazek je

obava o bezpec¢nost.
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Kryptografie se vyvijela po staleti, jeji zdklady miZeme hledat v Recku a v Egypté. Za
zminku stoji jedna z prvnich $ifrovacich metod, ktera vznikla pravé v Recku — Skytale. Na
dnesni dobu se jednalo o velmi primitivni zplisob utajeni zpravy. Princip spocival, Ze na
hil o uréitém praméru se namotal pasek kiize, kde byla napséna zprava. Poté bylo mozné
zpravu precist jen na holi o stejném primeéru. Kdo tento zpiisob Sifrovani neznal, pro néj

byl na pasku ktize jen shluk ndhodnych pismen.

Obr. 1. Skytale

[15]

Dalsi vyznamna S$ifrovaci metoda pocatecniho vyvoje byla Caesarova Sifra. Rozlusténi

téchto Sifrovacich metod v soucasné dob¢é znamena praci na nékolik minut.

1.1.1 Vyvoj ve 20. stoleti

Kryptografie se vyvijela po staleti, ovS§em az na zac¢atku 20. stoleti doslo k velmi prudkému
rozvoji. Tento prudky rozvoj je pfisuzovan vynalezeni telegrafu. Do konce 50. let
20. stoleti se objevila velka fada mechanickych Sifrovacich pfistroji. V mnoha muzeich a
historickych vystavach jsou tyto pfistroje k nahlédnuti. Velmi oblibeny je anglicky
Bletchley Park?, kde prolomil Alan Turing Sifrovaci stroj Enigmu®. Vyznam dekédovéni
muzeme pozorovat i v fadé soucasnych filmi s tématikou 2. svétové valky. Pozornost je

soustfedéna na dopad rozlusténi Enigmy a dekodovani zprav pied utokem na Pearl Harbor.

2 Bletchley Park — znamy také jako Station X, hlavni dekédovaci stanice v Anglii bdhem 2. sv&tové valky.
® Enigma — Pfenosny Sifrovaci stroj. PouZivany od pocatku 20. let 20. stoleti, nejdiive pro civilni Ggely a
pozd¢ji ho zacaly pouzivat armady (Némecko ve 2. svétové valce).
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V historii byly mnohokrat distribuce a ukladani klice podcenény. Chyby pramenily
z diivodu slabého kryptografického vzdélani nebo podcenéni utoc¢nika. Zvlasté v obdobi
2. svétové valky si kazdy o svém zpuasobu Sifrovani myslel, Ze je neprolomitelny a
dokonaly. Mezi nejznaméjsi selhani ulozeni klice patii opakované ziskani kryptografickych

kli¢t z poskozenych némeckych ponorek pro Sifrovaci stroj Enigma.

Purpurovy koéd, nazyvany také Purpur, ptedstavuje japonsky kodovaci systém. Japonci
pouzivali Purpurovy kod od roku 1937 a v pribéhu 2. svétové valky. Byl vyuZzivany
zpravy. Kratce od nasazeni Purpuru zagal americky kryptolog W. F. Friedman® purpurovy
kod odposlouchavat. Z ¢asti jej spolu s manzelkou (Elizabeth Smithovou Friedmanovou)
prolomil, a to vroce 1940. Bylo nutné shromazdit dostatek informaci k ¢aste¢nému
prolomeni, nebot’ rozlusténi vyzadovalo vysoké intelektualni pozadavky. Po rozlusténi
Ameri¢ané méli moznost znat japonské plany a vytvorit G€innou taktiku. Pfistroj
produkujici Purpurovy kod se skladal z baterie, stupiiovitého ptepinace a z rozvodové
desky. Stroj mél obsluhu, ktera zapisovala kli¢e na dany den. Purpurovy kod se pozdéji

v roce 1939 pokouseli rozlustit i namoini kryptografové.

S nastupem pocitacu si kryptografie prosla velkou zménou. Dtive se Sifrovani prevazné
pouzivalo pro vojenské a statni ucely, pro jednotlivce a firmy byla kryptografie prakticky
nedostupnd. V soucasné dobé& tohle tvrzeni neplati. Kryptografie se stala vefejné
pouzivanou V soukromém 1 statnim sektoru za ucelem zajiSténi divérnosti a integrity
informaci. Kazdy mél a ma zajem, aby zpravu dostal jen ten, komu je urena. Vznika cela
fada Sifrovacich algoritmt, zejména pro bankovni sektor. Algoritmy jako DES, RSA, DSA
a dalSi. Zasluhy na vzristajici oblibé kryptografie a jejim historickém vyznamu nema

pouze literatura.

1.1.2  Era Kkvantové kryptografie

Objev moderni kvantové teorie v poloviné 20. let minulého stoleti byl, jak se ukazalo velmi

vyznamny. Pfinesl jednu z nejzésadngjSich zmén fyzikdlniho svéta od doby Isaaca

* W. F. Friedman — usp&sny americky kryptolog, narozen 1891 v Kigin&vé (Moldavska SSR). V roce 1892 se
s otcem piestéhovali do USA. Pracoval pro NSA (National Security Agency). Zemiel 12. listopadu 1969.
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Newtona®. Kvantovou teorii lze oznacit za jeden z nejvyznamnéjSich objevia 20. stoleti a
jeji ptinos za revoluci v chapani fyzikalnich procest. V pribéhu 80 let zkoumani a vyvoje,
které nasledovalo po objeveni kvantové mechaniky, se teorie ukazala jako velmi uZite¢na

VvV mnoha odvétvich.

Zakladni kamen kvantové kryptografie polozil Stephen Wiesner® v 70. letech dvacatého
stoleti. Snazil se publikovat své myslenky pomoci ,.kvantovych pen¢z. Jeho piinos byl
revoluéni, ale sotva n¢kdo pochopil velky potencidl pro budouci vyvoj. Nem¢l Zadnou
podporu, aby na svém vyzkumu mohl déle pracovat. Nesmé¢l ani publikovat své myslenky
v odbornych c¢asopisech. V koncepci Stephena Wiesnera §lo o to, Ze kazda dolarova
bankovka obsahovala 20 svételnych pasti. Piiklad takové bankovky muzeme vidét
na obr. 2. Kazda z 20 pasti obsahovala foton, ktery byl polarizovan jednim ze ¢ty moznych
zpusobu. Kazdy zaznam byl oznacen jako unikatni sériové Cislo. Nasledné fotony mohly
byt snimdny a obnoveny bankou, kterd zné exaktni posloupnost polarizovanych filtri. Tyto
filtry potiebuji byt pouzity ke ¢teni sériového ¢isla. Wiesnerova koncepce byla brilantni, az

do dneska nikdo neuspél ve stavbé robustnich fotonovych pasti.

Obr. 2. Ukadzka kvantové bankovky od Stephena Wiesnera

[15]

> Isaac Newton — anglicky fyzik, matematik, astronom. Povazovéan za jednu z nejvlivngjsich osob v d&jinach
lidstva.

¢ Stephen Wiesner — narozen v roce 1942, vystudoval Columbia University v New Yorku, jako prvni pfisel
s napadem kvantové distribuce klice.
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Dalsi pokrok se datuje roku 1984, kdy Bennett’ a Brassard® navrhli prvni kvantovy
kryptograficky protokol BB84 [viz 1.5.1]. Komunika¢ni protokol se dockal vylepSeni
v podobé verze B92 [viz 1.5.3] vroce 1992. Navrhl jej autor piedeSlého protokolu
Ch. H. Bennett.

Kvantova kryptografie od té doby prochazi fadou technickych zlepsSeni. Dnes se aplikuje
kvantova kryptografie komer¢ni cestou, jedna se o pomérné drahou zalezitost. K pfenosu
fotoni slouzi optickd vldkna a k méfeni polarizace se vyuziva krystal CaCOs (uhli¢itan

vapenaty).

kvanton kanal

Obr. 3. Prvni systéem kvantové kryptografie
[16]
Na obrazku miizeme vidét prvni systém kvantové kryptografie. Odesilatel a piijemce

(Alice a Bob) spolu komunikuji prostfednictvim kvantového kanalu, ktery je v tomhle

ptipad¢ dlouhy 30cm.

’ Charles H. Bennett — narozen v roce 1943, zaméstnanec IBM, objevitel zaklada kvantové kryptografie.
8 Gilles Brassard — narozen v Montrealu v roce 1955, objevitel protokolu pro kvantovou kryptografii.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 17

Rad bych zminil 1 historii kvantovych pocitaci. Prvni zminka o kvantovych pocitacich je
sklofiovana se znamym fyzikem Richardem Feynmannem®. Vsiml si, 7e pfi simulaci
kvantovych systémil na klasickém osobnim pocitaci rostou pozadavky na vypocetni cas.
Tento rlst je exponencialni s délkou vstupu. Uvazoval nad otazkou, zda by toho neslo
vyuzit obracené, coz by mohlo vést k podstatnému urychleni chodu nékterych algoritmt.
Definice kvantového pogitate se pricita Davidu Deutschovi'® v roce 1985. Rozmach
odvétvi kvantovych pocitact nastal v roce 1994, kdy Peter Shor navrhl kvantové algoritmy
pro faktorizaci velkych cCisel. Do té doby se faktorizace velkych cisel pokladala za
principidlné nefeSitelnou a na tomhle zplGsobu fungovaly kryptografické metody.
Spolecnost IBM se tfadu let zabyvd vyzkumem kvantovych pocitacl. Tyto pocitace

vyuzivaji princip superpozice a linearity kvantové mechaniky.

Klasicka informatika \ / Kvantova mechanika

Kvantova
informatika

Kvantova kryptografie / \ Kvantovy pocitac

Kvantova teleportace

A

Kvantové kryptoanalyza
(Shortiv algoritmus)
Groverav algoritmus

Obr. 4. Oblasti kvantové informatiky

% Richard Feynmann — (1918 — 1988), americky fyzik, patfil k nejvétsim fyzikm 20. stol.. Pracoval na
vyvoji jaderné bomby, tzv. projekt Manhattan. V roce 1965 mu byla udélena Nobelova cena. Pracoval na
zpusobu popisu reakci elementarnich ¢astic poskytujicich alternativni ndhled na chapani kvantové fyziky.

9 David Deutsch — narozen 1953, formuloval v roce 1985 prvni algoritmus navrzeny pro utok na kvantovy
pocita¢. Jeden ze zakladateld kvantové teorie pocitani.
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Kvantova kryptografie je oddélena ¢ast kvantové informatiky a neni piimo zavisla na
existenci kvantového pocitace. Nasledujici schéma ukazuje, jakym zptsobem jsou

jednotlivé oblasti vzadjemné propojeny.

1.1.3 Historicky prehled

Na nésledujicim obrazku mizeme vidét postupny vyvoj kryptografie, se zamétenim také na

kvantové oblasti, od prvopocatku az do soucasnosti.

4000 4000 years

BCE before...
500 —= The Spartans
BCE and Romans

1000== Frequency
Analysis

1467 == Cipher Disk
1523 —= Vigenére

1799 == Light
Experiments

1918 —= Enigma
1949 == Shannon

1970 = Quantum
Money

1973 == Horst Feistel

1975 === Public Key
Cryptography

1976 —= Diffie-Hellman-
Merkel

1977 == DES
RSA

1979 =/ ATM using DES
1982 === R. Feynman
1984=—— BB&4

1994 == Peter Shor
1997 == DES Challenge
1998 Quantum

Computing
2001 == AES

Obr. 5. Milniky kryptografie
[15]



UTB ve Zliné, Fakulta aplikované informatiky, 2011 19

1.2 Seznameni s kryptografii

Pro pochopeni slova kryptografie uvedu jednoduchy obrazek. Zjednodusené lze obrazek
popsat nasledovné. Zpravu, kterou chceme odeslat, zasifrujeme, z ptivodni zpravy vznikne
zaSifrovany text. Poté pfijemce zpravu deSifruje a dostava pivodni zpravu. Pojem Sifra
predstavuje kryptograficky algoritmus, ten prevadi Citelny text na Sifrovany text. Obrazek
popisuje zakladni princip kryptografie. Kryptografie se d¢li na symetrickou a asymetrickou.
Symetricka Sifra pouziva k Sifrovani i deSifrovani stejny kli¢, ktery se nazyva tajny klic.
Asymetricka Sifra pouziva vefejny klic pro Sifrovani zpravy a soukromy kli¢ pro

desifrovani. Podrobnéji tyto typy kryptografie popisu pozdéji.

Citelny : Sifrovani -\ Sifrovany : Desifrovani : Citelny
text — text text

abc abhc

Odesilatel Piijemce

Obr. 6. Princip kryptografie

Slovni spojeni ,,.kvantova kryptografie® predstavuje metodu pro bezpecny pienos klice. Jeji
garance bezpec€nosti stoji na zadkonech fyziky. Kvantova teorie informace v soucasné dobé
pfitahuje obrovsky zajem pro jeji potencialné revoluc¢ni aplikace pro vypocet a bezpe¢nou

komunikaci.

V klasické kryptografii se k zamezeni zjisténi obsahu pienaSené zpravy vyuzivaji rizné
matematické metody. Kvantova kryptografie pracuje na bazi zakont fyziky, konkrétné na
kvantovém chovani jednotlivych fotonti svétla, a nespoléhd na silu kryptografického
algoritmu. Tento zpisob zajistuje, ze informace prenasena fotony se pii jakémkoli zptisobu
odposlechu zméni a utok je mozné lehce detekovat. Odposlech uto¢nikovi nepfinese
dostate¢nou informaci pro efektivni naruseni bezpecnosti. Kvantovou mechaniku 1ze vyuzit
k samotnému vysilani informaci, ale i pro zjistovani, zda se toto vysilani snazi nékdo
zachytit. Z divodu téchto vlastnosti se kvantova kryptografie pfevazné pouziva k distribuci
klicd. Vytvofeni tajného a bezpecného klice mezi dvéma stranami umoZiuje tok

jednotlivych fotonii. Pfi zfizeni klice vySle jeden uzivatel druhému uzivateli ndhodnou
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sekvenci. Jestlize dojde k naruSeni pfenosu, bude toto naruSeni odhaleno a cely cyklus

zacne znovu. Sekvence, kterd nebyla zachycena, je pouzita jako zaklad klice.

Kvantova distribuce klice funguje na pienosu klice pomoci jednotlivych fotont.
Ucastniky komunikace v kryptografii a v kvantové kryptografii zpravidla piedstavuji Alice,
Bob a Eva. Alice odesila kli¢, Bob kli¢ pfijima a Eva pfedstavuje naruSitele, snazi se
odposlechnout kli¢, aniz by byla odhalena. Alici a Boba spojuji dva kanaly. Prvni kanal je
kvantovy, ktery posilda klic. Druhy kandl se nazyva vefejny a slouzi pro testovani
dosazenych vysledkt. Dilezitou informaci je, Ze vefejny kanal mize byt kymkoliv
monitorovéan, ale musi byt v tomto kanale zajiténa autentizace™’. Ukolem autentizace

V tomto piipadé je, jak zajistit, aby Alice a Bob védéli, ze komunikuji spolu.

ALl C E vetejny kanal B O B

kvantovy kanal

A A

EVA

Obr. 7. Komunikace v kvantové kryptografii

1.3 Kvantové zpracovani informace

Kvantové zpracovani informace piedstavuje dal$i a velmi vyznamnou tendenci v oblasti

zpracovani informace, komunikace a bezpec¢nosti. Pouzitim zakont kvantové fyziky je

11 Autentizace — predstavuje proces nebo samotné ovéfeni identity. Vyuziti pfedevsim v oblasti po&itati a
internetovych servert. Ovéfuje, kdo je dany navstévnik stranky nebo systému, a jaké mu piislusi
pravomoce a opravnéni.
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mozné dosadhnout cili, které nejdou fesit klasickymi metodami. Nebo poptipad¢ ulohy fesit
efektivné;ji.

Kvantova logika pozménila zptisob pouziti zadkladnich spojek ,,a* a ,,nebo*. Ve 30. letech
20. stol. zacal kvantovy svét nabizet jiny typ logiky. Napiiklad elektron mize byt v bodé
1< avbode¢,2% ale také v libovolném stavu superpozice mezi ,,1 a ,,2%. Tento kvantovy
pohled pfedstavuje tzv. prostfedni, tieti moznost. Od toho se také nékdy pouziva nazev
tithodnotova logika. Klasickd logika zformulovand Aristotelem zadny tfeti stav neznd.

Konkrétni formu kvantové logiky vypracovali Garrett Birkhoff*? a John von Neumann®®.
Oblasti kvantového zpracovani informace:

e Distribuce kryptografickych kli¢h (timto tématem se budu pozd€ji zabyvat
podrobnéji).

e Exponencialni zrychleni nékterych algoritmi, napf. vyhledani v databazich a

. v 114
faktorizace Cisel ™.

e Navyseni kapacity komunika¢niho kanalu atd.

1.3.1 Klasické vs. kvantové zpracovani informace

»Zatimco zakladnim prvkem pfi klasickém zpracovani informace je bit, ktery muze
nabyvat dvou hodnot, u kvantového zpracovani je to kvantovy bit (qubit), ktery miize
nabyvat nespocetné¢ mnoha hodnot. Pfi kvantovém zpracovani informace, komunikaci
a v kryptografii se vyuZzivaji specialni, a ¢asto zdanlivé magické kvantové jevy jako jsou
entanglovani a nelokalni efekty. Jednou ze zajimavych aplikaci kvantovych jevi je

kvantova teleportace.“™

2 Garrett Birkhoff — (1911 — 1996). Americky matematik, zajimal se o konstruovéni prvnich elektronickych
pocitacii, pracoval naptiklad pro spole¢nost General Motors.

13 John von Neumann — (1903 — 1957). Mad'arsky matematik, pfisp&l znaénou mérou do oborii kvantova
fyzika, ekonomika, informatika a dalSich matematickych disciplin.

1 Faktorizace &isel — rozloZeni &isla na soudin mensich &isel. Nejcast&jsi pouziti je rozklad celého &isla na
soucin prvocisel. Vyuziti v matematice a jejich aplikacich.

1> prof. RNDr. GRUSKA, DrSc. Josef. Kvantové zpracovani informace a kryptografie [online]. 1. Brno : [cit.
2011-01-13]. Fakulta informatiky Masarykovy univerzity. Dostupné z WWW:
<http://www.fi.muni.cz/research/formal-methods/quantum.xhtml>.
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Fyzikalni popis:

e Klasické vyjadieni: Klasicka fyzika je zaloZena na principech vytvofenych pied
vznikem kvantové fyziky. Tuto oblast popisuji rovnice.

e Kvantové vyjadfeni: Postavené na teoriich, kde hlavnim pojmem je kvantum™.

Oproti  klasické fyzice se zde nepopisuje stav systému
pfifazenim danych hodnot fyzikalnich veli¢in. Pfedpoklada se 1
existence stavl, kde je vysledek méfeni znam jenom v oblasti
pravdépodobnosti.

Nositel informace:

e Klasické vyjadieni: Makroskopické veli¢iny'’, napt. proud, napéti, délka atd.

e Kvantové vyjadieni: Kvantovy stav (foton) je stav systému popsany vinovou funkci.
Tato vlnova funkce je vlastni funkci operatoru patfici dané
fyzikalni veli¢iné.

Jednotka informace:
o Klasické vyjadieni: Reprezentovano jednotkou bit (stav 0 nebo 1).

e Kvantove vyjadieni: Tzv. gbit (libovolna kombinace 0 a 1).

Klasické informace lze libovolné kopirovat, lze vytvofit zcela identickou kopii dané
zpravy. Naopak z kvantové informace nelze vytvofit identickou kopii nezndmého

kvantového stavu.

1.3.2 Predpoklady kvantového zpracovani informace

Klasické zpracovani informace je dnes technologicky dostupné, a tudiz velmi rozsifené.
Kvantové zpracovani informace nabizi efektivnéjsi algoritmy a vys§i bezpecnost

pfenasenych dat. Pfedstavuje také rozmanitou oblast s mnoha tématy pro vyzkum.

16 Kvantum — mnozstvi.
" Makroskopické veli¢iny — oznageni pro veli¢iny, které jsou pozorovatelné pouhym okem.
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Existuje nékolik podstatnych argumentti, pro¢ je kvantové zpracovani informace diilezita

soucast védy:

a) Kvantové zpracovani informace ma predpoklad, Ze bude podstatou pro pochopeni

slozitych kvantovych systému a jev.

b) Kvantové zpracovani informace se v mnoha ptipadech jevi jako efektivnéjsi pro
feSeni zndmych problému.

c) Pfedpoklada se, ze zkoumani kvantového zpracovani informace povede k novym a

pravdépodobné piinosnym technologiim.

d) Rada védnich disciplin a vyvoj technologii sp&ji do stavu, ktery bude vyzadovat

znalosti manipulace, izolovani a pfenos mikroskopickych predméti.

e) A predev§im, o ¢em v téhle praci jde, Ze nabizi zcela novou urovenn bezpeénosti

kvantové kryptografie. Velky rozmach se o¢ekava v nejblizsich letech.

1.3.3 Kvantovy bit

Zakladni stavebni jednotka béZzného osobniho pocitace je tranzistor, ktery predstavuje dva
stabilni stavy (zapnuto, vypnuto). Jeden z téchto stavii odpovida dvojkové &islici, bitu ,,0%,
a druhy bitu ,,1% V kvantovém pocita¢i se mohou zakladni jednotky (napf. atomy)
vyskytovat v superponovanych stavech. To znamena, mohou piedstavovat zaroven 0 nebo
1. Kvantovy systém v superponovaném stavu neni ani ve stavu 0 nebo 1, ale ani mezi nimi.
Piesngj$i tvrzeni je, Ze systém je ve stavu 0 a zaroven stavu 1. Méfenim qubitu ziskdme
hodnotu odpovidajici pravé jednomu vlastnimu stavu. Pro jednoznacné rozliSeni od
klasickych bitii nesou ndzev kvantové bity (qubity). Posloupnost n€kolika kvantovych bitil
se nazyva kvantovy registr. Osm spojenych qubiti tvoifi qubyte, jednd se 0 stejné

nazvoslovi jako u klasickych biti.
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0 20 0 60 20 100
t (nanoseconds)

Obr. 8. Schéma g-bitu
[15]

Jeden qubit mize nabyvat dvou stavli — 0 nebo 1. Dva qubity ¢étyfi stavy (00, 01, 10 nebo
11), tii qubity osm stavu (000, 001, 010, 100, 011, 101, 110, 111) atd. Tady je dulezité si
uvédomit, ze pomoci jednoho qubitu lze provést dva vypocty zaroven. Se dvéma qubity
jsou to &tyfi vypocty. Celkové tak podet soucasnych stavil je roven 2", kde n piedstavuje
pocet qubiti. Na prvni pohled to neni nic zvlastniho. OvSem pfi pouziti napiiklad
100 qubiti dostaneme obrovské ¢islo v fadech miliard vypo¢ti. Méfenim jednoho qubitu
ziskdme nejvySe jeden bit klasické informace. I maly pocet kvantovych biti poskytuje
velké vypocetni moznosti. Tohle uz je velmi zajimavé a slibné pro vyvoj kvantovych

pocitaca.

1.4 Vzdalenost v kvantové kryptografii

Problém, ktery omezuje kvantovou Kkryptografii, je vomezené vzdalenosti mezi
odesilatelem a ptijemcem. Sifrovaci kli¢e mezi odesilatelem a piijemcem je mozné odesilat
jen na relativné kratkou vzdalenost, coz ¢ini kvantovou kryptografii ¢aste¢né omezenou.
Zaznamenany rekord byl 148,7km v bieznu roku 2007 v Los Alamos. Vzdalenost byla

dosaZena po optickém vlakné.

Pied dvéma lety védci zToshiba’s European laboratory v Cambridge pfisli
S ,,prilomovym* feSenim. Zkonstruovali zafizeni, které by mélo byt schopné posilat
Sifrovaci kli¢e na prakticky neomezenou vzdalenost. Princip je zaloZen na pravidelném

zesilovani fotonového kvantového signalu.
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Technologie je stale ve vyvoji, ale fada odbornika ji pfedpovida slibnou budoucnost.

Uplatnit by se méla ve Spiondznich sluzbach a vojenskych operacich.

Obr. 9. Animace kvantové kryptografie

[www.osel.cz]

1.5 Protokoly v kvantové kryptografii

Kli¢ v kvantové kryptografii je sestaven pomoci kvantovych stavli fotonti. Bezpecnost je
zaloZena pfevazn€ na nemoznosti déleni fotonu na vice Casti a nemoZnost soucasn¢ho
méteni urcitych veli¢in.

V nasledujici ¢asti budou zminény nékteré existujici protokoly kvantové kryptografie. Od
nejznaméjs$iho protokolu BB84 aZ po méné€ zndmé a pouzivané protokoly. Kvantové
protokoly nejsou sestaveny jen na teoretickém principu. Provadi se i prakticky, nékteré
ovSem na kratké vzdalenosti nebo optickym kabelem. KaZdy protokol zobrazuje zékladni
prvky jako zdroje fotoni, polarizacni baze odesilatele, polariza¢ni baze pfijemce a

detektory. Polarizacni baze odesilatele a piijemce spojuje kvantovy komunikaéni kanal.

Polarizaéni

Y

Zdroj fotont

baze odesilatele

Komunika¢ni kvantovy kanal

Polariza¢ni

A 4

Detektory

baze prijemce

Obr. 10. Obecné schéma kvantového systému
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1.5.1 Kvantovy protokol BB84

Navrzen v roce 1984 americkymi védci Ch. H. Bernettem a G. Brassardem. Jak jsem jiz
zminil, nazev vznikl z prvnich pismen autorii a roku vytvofeni (BB84). Protokol BB84

vychazi z tzv. ,.kvantovych penéz* od Stephena Wiesnera (viz kapitola 1.1.2).

Princip funkce protokolu BB84 vyuziva linearnich a diagonalnich polarizacnich bazi

(moznost vyuzit i kruhovou polarizaci fotona).

1 >< 1
Kvantovy kanal 0 v
Odesilatel Y vy > " Prijemce
§ 1 P 1
<« 0 «— 0
Polariza¢ni baze Polariza¢ni baze

Obr. 11. Princip protokolu BB84

Ukazka principu protokolu BB84 v piipadé, ze odesilatel a pfijemce pouziji stejnou
polariza¢ni bazi.
Pravdépodobnost p odhaleni Gito¢nika u protokolu BB84:

n

3
T
P 4

Kde n je pocet obétovanych bitl
Linearni baze
Oznadeni: +

Odklon 0° nebo 90°

—
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Diagonalni baze
Oznaceni: x

Odklon 45° nebo 135°

7N\

Pti kédovani je mozné vyuzit jednu bazi, ale pro vétsi bezpecnost se pouzivaji dvé baze.

Pienos kli¢e protokolu BB84 jsem podrobnéji popsal v kapitole [2.2.4].

1.5.2 Protokol E91

S protokolem E91 pftisel Artur Ekert v roce 1991, tento protokol se také nazyva EPR
protokol. EPR protokol vyuziva zapletené pary foton. Tyto pary fotont jsou vytvoieny

odesilatelem nebo n¢jakym oddélenym zdrojem.

Cinnost protokolu je zaloZena na dvou vlastnostech zapleteni. Nejprve jsou zapletené
fotony korelované (po naméfeni jakékoliv polarizace na jedné Castici namétime opacnou
polarizaci na druhé castici). Odesilatel a pifijemce méfi, zda maji fotony vertikalni nebo
vodorovnou polarizaci. Vzdy dostanou stejnou odpoveéd’ s pravdépodobnosti 100%. Stejna
pravdépodobnost nastane, kdyZ oba méfi jiny dopliikkovy par (orthogonal). Vysledky jsou

nahodné, odesilatel nemtze predpovidat, zda obdrzi vertikalni nebo vodorovnou polarizaci.

Pokus o naslouchani naruSi korelace a odesilatel 1 pfijemce odposlech odhali.

Pravdépodobnost p odhaleni uto¢nika:

n

2
T
b 3

Kde n je pocet obétovanych bith

1.5.3 Protokol B92

V roce 1992 navrhl Charles H. Bennett, autor piedeslého protokolu BB94, protokol s
nazvem B92. Vyuziva 2 neortogonalni stavy polarizace fotonu, je klasifikovan jako

dvoustavovy protokol.
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1. Odesilatel vybere polarizac¢ni schémata a bity a sd€li je pfijemci.
2. Nasleduje vysilani fotont.
3. Odesilatel nahodné vygeneruje kli¢ a po kvantovém kandlu kli¢ posila piijemci.

4. Ptijemce ndhodné voli polarizaéni baze a zaznamenava vysledky svych méfeni.

Celkem jsou mozné 4 typy vysledka.

5. Odeslani celého klice. Komunikace pifes vetfejny kanal. Pfijemce informuje
odesilatele, kde byl schopen rozpoznat fotony. Sdélenim né¢kolika bith z klice zjisti,

jestli jejich komunikace byla ¢i nebyla odposlouchavana.

> n >

Kvantovy kanal

e T

Polariza¢ni baze Polarizacni baze

Odesilatel Prijemce

Obr. 12. Princip protokolu B92

Odesilatel voli opacnou bazi nez piijjemce. Vyhoda protokolu oproti protokolu BB84
spo¢iva v mnohem jednodus$s$i komunikaci. Pfijemce oznamuje jen spravné obdrzené
qubity. Teoretické podklady prezentuji protokol jako 100% bezpecny. V praktickém

pouziti vznika vetsi vyskyt chyb, nutné pocitat s ur€itymi ztratami, které vzniknou ve

wrwe

Vypocet pravdépodobnosti p odhaleni uto¢nika u protokolu B92:

n

.
—1-| =
P 38

Kde n je pocet ob&tovanych bitd
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1.5.4 Sestistavovy protokol

Sestistavovy protokol vychéazi z protokolu BB84. Lisi se tim, Ze polarizace je mozna v 6
smérech. Linearni a diagonalni polarizace, znama z protokolu BB84, a také kruhova

polarizace.

Druh polarizovaného fotonu Hodnota polarizovaného fotonu

0

/\CG

<>
[EEN

Tab. 1. Polarizace fotonu u Sestistavového protokolu

Ptenos klice je obdobny jako u protokolu BB84. Odesilatel si zvoli bity pro jednotlivé
polarizace, jak muzeme vidét v Tab. 2. Nésleduje ndhodna zmeéna podle polarizace
vygenerovaného klice. Pfijemce nahodné vybird polarizace a obdrzené bity si uklada. Po
pfenosu klice komunikace probihd pomoci b&zného kandlu. Piijemce oznami odesilateli
potadi, jak pouzil baze. Odesilatel reaguje, ve kterych bitech se spole¢né shodli. Zbyl¢ bity
jiz netvoii kli¢. I zde funguje obé&tovani bitd pro piipadné zjisténi odposlechu. Pokud
hodnoty obétovanych bitll jsou stejné, utok neni odposlouchavan. Vyskytne se jen malé

procento chybnych bitd, které je zplisobeno chybami v kvantovém kanale.

Sestistavovy protokol disponuje pravdépodobnosti p odhaleni uto&nika:

2n
T
P 3

Kde n je pocet ob&tovanych biti
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155 Protokol SARG04

V roce 2004 navrhli Valerio Scarani, Antonio Acin, Grégoire Ribordy a Nicolas Gisin
Ctyfstavovy protokol SARGO04. Nazev protokolu vznikl od pocateCnich pismen svych
objevitell a roku navrzeni. Protokol SARGO04 vychézi z protokolu BB84, jedna se o
modifikovanou verzi. Kvantovy pienos pracuje na stejném principu, rozdil v protokolech je

ve vefejné diskuzi.
Pravdépodobnost p odhaleni uto¢nika je dana vztahem:

n

3
=12
P 4

Kde n je pocet ob&tovanych bitl
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2 SROVNANI ,, KLASICKE“ A KVANTOVE KRYPTOGRAFIE

Abychom , klasickou* (matematickou) kryptografii a kvantovou kryptografii mohli srovnat,
je tfeba si oba pojmy vysvétlit. Hlavni rozdil spociva, jak jiz bylo feCeno, ze klasicka
kryptografie vyuziva k utajeni zpravy matematické metody. Naptiklad Vernamova Sifra je
zaloZena na posunu pismen o nékolik pozic v abeced€. Naopak kvantova kryptografie stoji

na pfirodnich zakonech.

2.1 Matematicka kryptografie

Kryptografie s vefejnym kli¢em pracuje na jednoduchém principu, ale objevena byla teprve
v 90. letech minulého stoleti. Pfedtim platilo pravidlo, Ze se pouZzival jeden a ten samy kli¢
k zasifrovani i rozSifrovani zpravy. Tomuto druhu kryptografie se fika symetricka
kryptografie. S nastupem asymetrické kryptografie vznikla kryptografie se dvéma kli¢i.

Z toho vychazi, ze kryptografii z pohledu pouziti délime na symetrickou a asymetrickou.

2.1.1 Symetricka kryptografie

Symetrickému Sifrovani se také nékdy tika konvencni Sifrovani. Pro Sifrovani 1 deSifrovani
zpravy pouziva jeden Sifrovaci kli¢ (tajny kli¢), ktery musi byt zndm obéma uzivatelim
(odesilateli i1 ptijemci). Mezi vyhody symetrickych Sifrovacich algoritmt patii rychlost.
Algoritmy jsou velmi rychlé, rychlejsi nez asymetrické Sifrovaci algoritmy. Dalsi velka
vyhoda spociva v nendrocnosti na vypocetni vykon. Méfenim bylo zjisténo, Ze zatiZeni je
az 1000x mensi nez pii pouziti asymetrického Sifrovani. Vyuziti zpravidla pro zabezpeceni
ukladanych dat (na HDD, pfenosna média atd.). Nejvétsi ,,nevyhoda® sSymetrické
kryptografie je pfedev§im pouZiti jednoho klice k Sifrovani i deSifrovani zpravy. N&akym
zpusobem se musi tajny kli¢ dostat od odesilatele K pfijemci. Jako feSeni se nabizi poslat
kli¢ zabezpecenym prenosem. OvSem existuje-li zabezpeceny prenos mezi odesilatelem a
pfijemcem, potom neni tfeba zprdvu nebo informaci Sifrovat. Nastdva moZnost vyuzit
zabezpeceny ptfenos pro odeslani zpravy a data neSifrovat. Symetrické algoritmy se ¢asto
pouzivaji spole¢né v kombinaci s asymetrickymi, aby byly vyuzity jejich jednotlivé

vyhody.
Bezpecna komunikace feSena symetrickou Sifrou:

¢ jednoducha implementace,
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e rychl¢ a ,,rozumné* délky klice.

Text . . Zasifrovany Text
abc | ,| Sifrovani | | text | DeSifrovani | abe

Obr. 13. Princip funkce symetrického Sifrovani

Symetricka kryptografie se d€li na proudové Sifry a blokové Sifry.
Jak jiz plyne z ndzvu, u proudovych Sifer probiha Sifrovani postupné bit po bitu. Kazdy bit
je zvlast zaSifrovan a poté také deSifrovan. Na zavér jsou bity slozeny do vychozi podoby.
Naptiklad soubor s dokumentem.
Proudové $ifry:

a) RC4 — Navrhl Ronald Rivest (RC je zkratka pro Rivest’s Cipher). Vstupem pro RC4

muze byt kli¢ o libovolné délce az 256 bajta.
b) FISH — Vznikla ve spolecnosti Siemens v roce 1993. Pomérné rychly Sifrovaci

algoritmus, s dostatecnou délkou klice.

Dalsi druh symetrického Sifrovani predstavuji blokové Sifry, které jsou vice rozsifené nez
proudové. Pracuji na principu, Ze plivodni bitovy sled rozdé€li na tzv. bitova slova. VSechna
slova musi mit stejnou velikost, popfipad¢ jsou vhodné doplnéna bitovou §ifrou. Nejvice

rozsifené jsou verze Sifrovani 64 bitd, 128 bitl a 256 biti.
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Vybrané ptiklady blokovych sifer:

a) DES — Data Encryption Standard. Byl vyvinut firmou IBM a schvalen vladou USA
jako oficidlni Sifrovaci standard. Sifra DES vyuziva bloky o velikosti 64 bit
a délka klice je 56 bitt. DES byl prolomen v roce 1997 titokem hrubou silou.
Nejvhodné;jsi vyuziti DES je Sifrovani soubort na pevném disku. Pouziva se

jiz mélo, nedostatecné zabezpeceni.
b) IDEA — Kli¢ délky 128 biti a pracuje po 64 bitovych blocich. Pravdépodobné
nejbezpecnéjsi  blokovy algoritmus. IDEA je patentovdna v fade

evropskych zemich a USA. Priblizné¢ dvakrat rychlej$i nez algoritmus

DES a zaroven nabizi vyssi iroven bezpec¢nosti.

c) Blowfish — 64 bitovy Sifrovaci algoritmus s proménnou délkou klice. Jedna se o
velmi silny a bezpecny Sifrovaci algoritmus. Bezpecnost byla provéiena

mnoha testy.

d) AES — Advanced Encryption Standard. Délka kli¢e muze byt 128, 192 nebo 256
bitd. Sifruje data postupné v blocich s pevnou délkou 128 bitii. Vyhoda je
vysoka rychlost Sifrovani a neni vefejné¢ zndmo zadné UspeéSné prolomeni

této metody.

e) Dalsi blokové $ifry napt.: GOST, RC2, Triple DES, Twofish.

2.1.2 Asymetricka kryptografie

U symetrického $ifrovani byl problém s vyménou klie. Regila se otazka, jak Sifrovaci kli¢
dorucit k ptijemci. Situace se stala kritick4 pii nastupu elektronické komunikace. Na tento

popud vznika asymetricka kryptografie.

Asymetrické Sifrovani vroce 1975 navrhl Whitfield Diffie'®. Princip asymetrického
Sifrovani spociva v pouziti dvou odlisSnych kli¢t, vefejného a soukromého. Vefejny a
soukromy klic se dohromady nazyvaji klicovy par. Toto je zékladni rozdil oproti

symetrické kryptografii. Vefejny kli¢ poskytujeme vefejnosti, ke kli¢i ma pristup kazdy, a

18 Whitfield Diffie — americky kryptograf, narozen v roce 1944.
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soukromy kli¢ si chranime, slouzi pro naSe pouzivani. Pfi zaslani zpravy Sifrované
asymetrickym algoritmem musim znat vefejnou cast klice ptijemce. KIi¢ vetejny je urcen
k Sifrovani. Tento kli¢ majitel vefejné umisti, napiiklad na své internetové stranky, a
kdokoliv mize tento kli¢ pouzit k Sifrovani zpravy pro vlastnika tohoto klice. Soukromy
kli¢ je deSifrovaci. Vlastnik kli¢ musi drZet v tajnosti a pomoci tohoto klice deSifruje

zpravy zaSifrované jeho vetejnym klicem.

Fungovani asymetrického Sifrovani spociva v jednocestnych funkcich. Tyto funkce jsou
V jednom sméru lehce proveditelné. Napiiklad pii praci s velkymi Cisly jde snadno spocitat

soucin dvou prvocisel, ale vypocitat z vysledku plivodni prvocisla zabere vice ¢asu.

Vyhody asymetrického Sifrovani spocivaji v moznostech kli¢ pfenédset i nezabezpecenym
kandlem. Pocet klict roste linearn€ s poctem komunikujicich dvojic. Asymetrické Sifrovani
je vhodné pro elektronické podepisovani dokument. Nevyhoda spociva v 0 mnohem nizsi

rychlosti nez u symetrického Sifrovani.

Text .. . Zagifrovany Text
abe || Sifrovani | | text | DeSifrovani | abc

Obr. 14. Princip funkce asymetrického Sifrovani

Asymetrické Sifrovani se pouziva spole¢né v kombinaci se symetrickym Sifrovanim, aby
bylo vyuzito jednotlivych vyhod. Data se zaSifruji rychlou symetrickou Sifrou a otisk dat je

zaSifrovan asymetrickym algoritmem.
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Nejpouzivangjsi asymetrické algoritmy a protokoly:

a) RSA — Vynalezen vroce 1978 Ronem Rivestem, Adi Shamirem a Lenem
Adlemanem. Nazev odvozen z pocatecnich pismen piijmeni zakladatelt.
Do roku 2000 byla Sifra patentovana pro Severni Ameriku. Matematickym
problémem spojenym s Sifrou RSA je rozlozit velké ¢islo na prvocisla.
Velikost blokd i kli¢h byva mnohem vétsi nez u symetrickych Sifer.
Typicka velikost bloku je 640 bith, 1024 bitl nebo dnes bézn€ pouzivana a
doporucena velikost 2040 bitt. Uplatnéni najdou pro Sifrovani digitalnich

podpist nebo pro Sifrovani kli¢h symetrickych algoritmd.

b) DSA — Predstavuje zkratku Digital Signature Algorithm. Standard americké vlady
pro digitalni podpis. Vznikl v srpnu roku 1991 v americkém institutu
NIST™. Vhodny pro vyuziti ke generovani digitdlnich podpisi, ne oviem

k Sifrovani dat.

c) Diffie Hellman — Vynalezli v roce 1976 Whitfield Diffie a Martin Hellman. Prvni
praktické vyuZiti metody vytvofeni tajnych sdilenych informaci
na nechranéném komunika¢nim kanéle. Umoziuje vytvofit pies
nezabezpeceny kanil mezi komunika¢nimi stranami Sifrované
spojeni, a to bez ptfedchoziho dohodnuti Sifrovaciho klice.
Zakladni myslenkou je, Ze i1 kdyby n€kdo dokazal zachytit
komunikaci potiebnou pro dohodu na kli¢i, nebyl by schopen kli¢
vypocitat. Znama nevyhoda protokolu je prorazeni Utokem typu
Man in the middle®® zdivodu neumoZnéni autentizace®

ucastniku.

9 NIST — National Institute of Standards and Technology. Jedni se o Narodni institut standardii a
technologie. Laboratof méficich standardi pod ministerstvem obchodu USA. Ukolem je podpora
konkurenceschopnosti USA a inovace. Zaméstnava asi 2900 védcii, techniki atd.

% Man in the middle — V ptekladu ,.¢lovék uprostied“. Odposlouchava komunikaci mezi uastniky, stane se
aktivnim prostiednikem komunikace.

21 Autentizace — Ovéieni identity. Prob&hne — li proces autentizace, pak nastivé autorizace, to je schvaleni,
ovéfeni pristupu atd.
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2.2 Kvantova kryptografie

Kvantova kryptografie piedstavuje posledni ¢lanek ve vyvoji odvétvi kryptografie. Nastup
kvantové kryptografie se pred 10 lety odhadoval ve vétsi mife rozsifeni a pouziti. V dneSni
dob& pouziva kvantovou kryptografii spousta bank a ve Svycarsku, jak jiz jsem zminil,
byla pouzita pfi volbach jako forma Sifrovani. V soukromém sektoru kvantova kryptografie

nedosahuje zatim zdaleka rozsiteni ,.klasické* kryptografie.

Vadim Makarov z univerzity v norském Trondheimu tvrdi: ,,VétSina podob pouzivané
kvantové kryptografie na dne$nim trhu je zranitelnd. Vychazi zndzoru, ze nejde o
zpochybnéni teoretickych zaklada, ale o existujici problém konkrétnich systému. Konkrétni

usporadani detektort laserovych pulzi.*

2.2.1 Kvantova teorie

Zrod kvantové teorie se datuje na pocatek 20. stoleti. Existuje fada experimentd a jevd,
které pfedchazely objeveni kvantové teorie. Patii sem jev zafeni absolutné ¢erného t&lesa?,

fotoelektricky jev?, ohyb elektronti®®, Bohriiv paradox®, nekomutativnost aktu mé&feni’® a

neuré&itost méfeni®’. Vznikla na popud vysledkd nékterych pokust na jedné strané a jejich
popisem na druhé strané. Vyznamnym impulzem k rozvoji byla de Broglieho hypotéza
pojednavajici o dualité ¢asticovych a vlnovych vlastnosti klasickych ¢asti. Kvantova teorie
popisuje chovani a znaky subatomdarnich castic®® a fyzikalnich poli. Zakladem kvantové

teorie je kvantova mechanika zabyvajici se pohyby elementarnich ¢astic.

?2 S myslenkou piisel M. Planck v roce 1901. Dokézal, e shoda mezi experimentalné naméfenymi kiivkami
zéieni téles a teorii jde docilit pomoci energie zafeni, ktera je kvantovana.

2% Objeven fyzikem Albertem Einsteinem v roce 1905. Pokusné vysledky s trhanim elektronti z vrchni &asti

kovii za ucasti zéfeni lze vysvétlit, je-li zafeni slozeno z oddélenych castic (kvant), které pojmenoval

fotony. Energie fotonu je spotiebovana vytrzenim elektronu na jeho kinetickou energii.

Castice se mohou jevit v nékterych situacich jako vinéni.

Podle Maxwellovych rovnic elektrony obihajici v atomech kolem jadra by mély ztracet energii zafenim a

po spirale se ptiblizovat k jadru.

Meéfeni ve svété atomu je zavislé na poradi. Dostavame rtizné vysledky zavislé na potadi méfeni.

Existuji veli¢iny, které nejde souasn€ méfit s neomezenou piesnosti. Piikladem je poloha a rychlost.

Subatomarni ¢astice — pojmenovani pro ¢astice mensi nez atom. Takové ¢astice jsou napi. nukleony, z nich

se sklada atomové jadro. Nukleon pfedstavuje nazev pro proton a neutron.
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Kvantova teorie neposkytuje pifesné hodnoty méteni, pouze predvida mozné hodnoty. Pti
charakterizovani jevl je nutné pouzit klasické fyziky, ta vyjadiuje fakta, z kterych

vychazime.

Kvantova teorie a jeji soucasti, jako kvantovd mechanika, kvantova teorie pole atd., jsou
stale rozvijeny a zdokonalovany. Védecka pracoviste¢ na celém svété se kazdodenné
zabyvaji zdokonalovanim a objevovanim neobjeveného. Kvantova teorie se jevi jako

mimofadné Gspésna pii popisu riznych jevl probihajicich zejména ve svété Castic.

2.2.2 Kvantova distribuce kli¢e

Kvantové distribuce kli¢e se ¢asto oznacuje QKD (Quantum key distribution). Problém
bezpecné distribuce kryptografického klice predstavuje zdsadni problém kryptografie od
nejméne bezpeCny cClanek systému tvoii cely systém. Napiiklad pouzijeme bezpecny
Sifrovaci systém, ale Sifrovaci kli¢ bude generovan nejslabsim kryptografickym algoritmem
nebo protokolem. Tak vznikne nevhodna kombinace, kterou rozhodné nedoporucuji pouzit.
kli¢ kuryrem. Kuryr musel byt divéryhodny, sledovany a kli¢ umistén v zabezpeCeném

kuffiku nebo obalu. Reseni bylo charakteristické pro vladni organizace a velké spoleénosti.

Kvantova kryptografie predstavuje vhodny néstroj pro distribuci klich. Tok jednotlivych
fotonli umoziluje spolehlivé a bezpecné vytvofit tajny kli€. Pojem systém kvantové
kryptografie vyjadfuje systém distribuce kli¢e®. Princip spo¢iva, Ze odesilatel (Alice)
zajisti ptipravu fyzického systému do zndmého kvantového stavu a odesle jej piijemci
(Bob). Piijemce vykona méfeni jedné ze dvou ur€itych veli¢in systému pfijatého od
odesilatele. Vymény a meéfeni jsou provedeny v dostatecném mnozstvi, ob¢ strany

komunikace budou mit dostatek hodnot, které se daji vyuzit jako klic.

Jako veli¢ina pro méfeni se v nejcastéjSich piipadech pouziva polarizace fotont, kterou

muzeme vidét na obrazku.

2 Systém distribuce kli¢e — QKD (Quantum Key Distribution).
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Obr. 15. Polarizace fotonu
[http://www.lupa.cz]
K pfenosu informace se vyuziva fotoni s riiznou polarizaci. RozliSujeme 4 roviny, tzv.

polariza¢ni stavy. V Tab. 3. mizZeme vidé€t, Ze prvni a tieti polarizacni stav reprezentuje bit

s hodnotou 1 a zbylé dva stavy bit s hodnotou 0.

Polarizaé¢ni stav Bitova hodnota Baze

N 0 +

T
7 0 X
™~

Tab. 2. Polarizace fotonu

Informace o veli¢in¢, kde Alice nastavila a pot¢é Bob meétil hodnotu, byly vefejné.
Konkrétni namétené hodnoty se ovSsem nikde nezveiejnovaly. Teoreticky by musel utocnik
zkouset ziskat informace z kvantového systému. Funkce je zalozena na principu nejistoty,

doslo by k naméfeni odlisné hodnoty, nez ktera byla nastavena odesilatelem. Z toho


http://www.lupa.cz/
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vyplyva, Ze odesilatel a piijemce by se o odposlechu dozvédéli pouhym porovnanim

hodnot.

Distribuce klice umozni odesilateli a pfijemci ziskat sdileny klic. Odesilatel (Alice) vysila
fotony v jedné polarizaci. Rozli§ujeme Ctyii typy polarizaci podle thlu, a to 0°, 45°, 90° a
135°. Ptijemce (Bob) zaznamenava polarizaci v kolmém sméru, to jsou hodnoty 0° a 90 °

nebo diagonalni 45° a 135 °. Podrobnéji distribuci klice popisu v kapitole [2.2.4].

2.2.3 Protokol BB84

BB84 predstavuje zkratku odvozenou od ptijmeni autord Bennett a Brassard a ¢islo 84 rok,
kdy protokol vytvofili. Jedna se o nejstarSi protokol kvantové kryptografie. O pét let
pozd¢ji Bennet se svym studentem protokol poprvé uskuteénili v laboratofi. Tento protokol
slouzi k dohod¢ na symetrickém kli¢i. Protokol BB84 byl zaloZzen na Heisenbergovém
principu neurcitosti ve spojeni s polarizaénim kdédovanim. Praktické vyuziti protokolu se
po jeho objeveni zddlo nemozné, zcela mimo hranice tehdejSich technologii. S mirnymi
obménami se BB84 pouziva dodnes. Dnes jsou tyto systémy dostupné i v komercni sféfe.
Napt. USB komer¢ni zatizeni pro kvantovou distribuci klice, které nabizi n€kolik firem.
Pracuji s vyuzitim optickych vlaken na vzdalenost pies 100km. Ceny se pohybuji v fadech
sta tisic USD.

2.2.4 Zpusob komunikace protokolu BB84

V nasledujici kapitole zndzornim princip komunikace a mozny zpisob odposlechu u
nejpouzivanéjSiho protokolu BB84. Pro lepsi predstavu uvedu grafické a tabulkoveé

znazornéni, doplnéné vysvétlujicim textem.

Ptiklad pribéhu komunikace protokolu BB84. Odesilatel (Alice) a piijemce (Bob) se chtéji
dohodnout na kligi. Utoénik (Eva) chce kli¢ odposlechnout. Nazvoslovi Alice, Bob a Eva
se pouziva v fadé odborné literatury a zdrojich o kryptografii, tudiz ho v této ukazce uvedu

také.
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Obecny postup:

Alice generuje ndhodné bindrni posloupnosti, napt.

1111100101000010000100000

Volba baze pro jednotlivé bity:

baze X baze +

N +

Béze typu x nebo +

uréuji polarizaci fotoni / \ - |

Alice pteda prostfednictvim vefejného kandlu Bobovi

posloupnost bazi a polarizované fotony.

1j1f1|1j1(0jof1|oj1f{ojojojoj1f{ofo|ofoj1f{o|0ojo

K+ | XX [ X[ X|X]|+([X ++H |+ XX+ [+ X |+ +[X]|X

ll I

Obr. 16. Postup odesilatele (Alice)
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Llelel [ef el P Jefelel T [ el Jefelel T -] ]

11 10 100 0 o001

Obr. 17. Postup prijemce (Boba) a dohoda na klici
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Postup kvantového protokolu vymeény klice:
Ukézka principu detekce ptfitomnosti odposlechu.

1. Odesilatel (Alice) produkuje fotony ve 4 moznych rovinach. Dale odesila fotony
kvantovym kandlem pfijemci (Bob). Dulezité je, ze mnozstvi odeslanych fotona

musi pfesahnout minimaln¢é dvojnasobek bitl utajované zpravy.
2. Poté Bob déla méfeni na fotonech, ndhodné€ stiida baze.

3. Alice pteda Bobovi prostiednictvim vefejného kanédlu posloupnost bazi, kde byly

jednotlivé fotony polarizovany. Konkrétni vysledky si ponecha pro sebe.

4. Bob zaznamenda hodnoty polarizaci pro fotony, které méfil ve spravné bazi. Praveé
z téchto bitd bude pozdéji vytvoren kli€. Ostatni vysledky nebudou pouzity,

v ptikladu nize asi 60%.

5. V nasledujicim kroku Bob vefejnym kanalem Alici sd¢li, jaké fotony méfil ve
spravné bazi. Alice zna polarizaci posilanych fotond, tudiZ zné bity klice. Bob bez

chyby méfil a z toho vyplyva, ze zna take klic.

6. Cast bitt klice musi byt ob&tovano na detekci odposlechu. Tyto ob&tované bity jsou
nahodné voleny. Dale si Alice a Bob navzajem tyto bity poSlou a porovnaji své
hodnoty. V potadku, pokud se shoduji, pokud se ovSem neshoduji, linka je
odposlouchavana. V ptipadé odposlechu je kli¢ nepouzitelny, musi byt zapomenut!
Cely postup bude proveden znovu od zacatku.

Alice generuje nahodnou binarni posloupnost (1. fadek tabulky). Voli ndhodné baze

(2. radek tabulky). Poté koduje vSechny bity do polarizace fotonil a na zavér bity odesila

Bobovi (3. fadek).

Tab. 3. Odesilatel (Alice)
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Bob dekdduje piijaté fotony (1. fadek) dle ndhodné zvolené baze (2. fadek). Dekodovani
bith (3. fadek).

Tab. 4. Prijemce

Alice oznami Bobovi (vefejné a s autentizaci pivodni zpravy), kde a jakou bazi pouzila.

Alice také ohlasi informace o bazi. Bity, kde se Alice i Bob shodli, mizeme vidét

Vv tabulce. Tyto bity budou pouzity pro symetricky klic.

R R

Tab. 5. Bity pro kli¢
Y — symbol ptedstavuje OK (souhlas).

Dale je nutné provést tzv. obétovani bitl na detekci odposlechu. Utoénik (Eva) ptipadnym
odposlechem ovlivni stav prochazejicich biti. Alice a Bob obétuji nékteré bity a porovnaji
konkrétni vysledné hodnoty. ,,VSechny* obétované bity se shoduji, mizeme tvrdit, Ze

uto¢nik neposloucha. Odposlech by se projevil jako chyba v pienosu.

Eva muze ziskat kli¢ Vv podstat¢ jednim zplisobem. Bude odposlouchavat kvantovy
komunikac¢ni kanal (méfit odesilatelovy fotony). Méteni je mozné pouze ve stejnych dvou
bazich jak postupoval Bob, potom z fotontt muze dekddovat potiebné bity pro kli¢. Pro

Evu je stéZejni, Ze nejde zméfit jeden foton zarovenl v obou bazich. Jednd se o
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tzv. nekomutujici operétoryso. Tipne-li Eva spravnou bazi, dostane spravny vysledek. Stav
fotonu se nezméni a Alice ani Bob nezaregistruji naruseni. OvSem vyskytne-li se foton
V nespravn¢ zvolené bazi, pteméni se jeho kvantovy stav. Kdyby se jednalo o spravny
vysledek Bobova méfeni, byl by vysledek pouze nahodny. Z toho vyplyva, ze asi 50%
piipadt utoku se neodhali a to z divodu, Zze Bob dostane ¢isté ndhodou spravny vysledek.
Zavérem lze doporucit, ¢im vice biti Alice a Bob vefejné porovnavaji, tim se zvétSuje

pravdépodobnost odhaleni Evy.

Pfi zvoleném poctu ob&tovanych biti N, dostavame vztah pro pravdépodobnost p detekce

N
soustavného odposlechu: p — 1 o (3/ 4)

V mém piipadé bych za N dosadil ¢islo 3 (obétoval jsem 3 bity, viz Tab. 6.).

p=1-(3/4)" =0,578 = 57,8%

Ve zvoleném ptiklad¢ vysla pravdépodobnost detekce soustavného odposlechu 57,8% pii
3 obétovanych bitech. Vysledek se odviji od poc¢tu zvolenych bitii. Naptiklad pii ob&tovani
32 bith bychom dostali vysledek pravdépodobnosti 99,9%. Ptiklad jsem zvolil jen na
ukazku Kk vysvétleni principu vymeény klice, a tudiz jsem nedoséahl nejidealnéjsiho vysledku

pravdépodobnosti.

Zbylé bity, které mizeme vidét ve 3. fadku v Tab. 6., tvoii tajny klic.

V nagem ptipadé bude kli¢: 1 1 001011.

Tab. 6. Obéetované bity a bity pro klic, uspésny prenos

%0 Nekomutujici operatory — reprezentuji nekompatibilni, tzv. komplementarni pozorovatelné veli¢iny.
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Ukézka simulace odposlechu Evy, kterd narusila komunikaci mezi Alici a Bobem.
Odposlech se projevi zménou polarizace nékterych fotond. Postup na strané Alice a Boba
jiz nebudu popisovat, jednd se o stejny postup, ktery je popsan vyse u nenarusen¢ho

pfenosu uto¢nikem.

ALICE

o,12j12}j1;1/0;2j2}0}0(1}2j2}|0]1/ 1

[ |/ | - 11 | | \ | - | \ -V N | \
BOB
[ 1| - 11 | - | - | /- VN | \

Obétované bity — oznaceny modre, maji za ukol zjistit piipadny odposlech.

Pti pouziti velké sekvence bitl je odhaleni odposlechu velmi pravdépodobné. Bity, které

byly pouzity k obé&tovani, jiz nebudou tvofit vysledny kli¢. V naSem ptipad¢ kli¢ bude

nasledujici: 1 10011 1.

V realném pienosu pocet obétovanych bitd predstavuje minimalni pocet vzhledem

k celkovému poctu prenasenych biti.

V1lo.vo.1VV11

Tab. 7. Prenos naruseny odposlechem




UTB ve Zliné, Fakulta aplikované informatiky, 2011 46

2.2.5 Nedostatky kvantové kryptografie

Prvni problém je, posloucha-li Eva na lince nepfetrzité. Pokud se porovnavané bity
neshoduji, linka je odposlouchavana, kli¢ je zapomenut a postup se opakuje znovu a znovu.
To znamena, ze Alice s Bobem by se na kli¢i nikdy nedohodli. Tahle slabina je spise
technického charakteru nez kryptografického, protoze napiiklad je mozné komunikacni
kanal ochromit fyzickym zasahem. Z toho vyplyva, ¢im vicekrat se bude opakovat
generovani klice, tim se zvySuje Evina Sance, Ze kli¢ odposlechne. Doporuéeni na aspésnou

obranu spoc¢iva v pouziti dostatku kontrolnich biti.

Dalsi problém piedstavuje, ze protokol na vefejném kanale nefesi autenti¢nost. Bob vefejné
sdéluje Alici, jaké fotony mé&fil ve spravné bazi. Alice v tomto pfipadé nemusi s urcitosti
védet, zda komunikuje skutecné s Bobem a nekomunikuje s Evou. Chybi zde proces
ovéfeni identity na strané piijemce a odesilatele. Popsany protokol kvantové kryptografie
nema osetienu autenticnost (pravost, ptivodnost). Tato absence u popsaného protokolu se

muze stat zranitelnym mistem.

Alice w Eva Bob
J S -

Obr. 18. Autenticnost

Dale bych se zastavil jesté¢ u komunikace Alice a Boba. Urcity problém nastava, Ze foton,
ktery vygenerovala Alice, musi byt doru¢en Bobovi. Na spojovaci trase mezi Alici a
Bobem musi byt pouze optické vldkno. Nesmi mezi nimi byt Zadny aktivni prvek (pfepinac
nebo opakovac). Uvazujeme-li n koncovych uzivateli, tak musi byt kazdy uzivatel (uzel)
propojen samostatnym vldknem s (n-1) ostatnimi uzly. Vysledkem je slozita sit’ skladajici

se z N vlaken, které spojuje kazdy uzel se vSemi ostatnimi uzly systému.
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To lze vyjadfit nasledujicim vztahem:
N =n(n—1)/2
N... pocet vlaken

Nn... pocet koncovych uzli (uzivateli)

Pti velkém poctu uzivatelll je popsané feSeni finanéné i provozn€ neakceptovatelné.

Bl B2 B3 Bn

B1,B2,B3,...Bn — dalsi uzivatelé (uzly)

Obr. 19. Prikiad topologie kvantové kryptografie

Pomérné velky problém spatiuji v omezeném dosahu pienosu po optickém vlakné. Jak jiz
vime, nemizeme zde pouzit opakovace nebo piepinace. Vzdalenost mezi uzly je omezena
délkou spojovaci trasy. Tato délka se obvykle pohybuje v fadech desitek az stovek
Kilometri (max. zjisténa délka je 148,7km). Pfi¢emz, kdyz uvazujeme vzdalenost
napi. mezi Brnem a Prahou 200km, tak nasazeni kvantové kryptografie je zde nemozné. O
globalnim wvyuziti vtomto pfipadé nemlzeme uvazovat. V fadé¢ odvétvi je uvedené

omezeni neakceptovatelné.

Rychlost distribuce kli¢e se pohybuje v fadu 10% Kb/s, ve srovnani s dnesnimi jinymi typy

pfenosovych rychlosti je tato rychlost pomala.

2.2.6 Porovnani klasické a kvantové kryptografie
Klasicka kryptografie:

¢ Jen omezena moznost kopirovani nosict klasické informace.
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e Spoléha na vypocetni slozitost Sifrovacich algoritmti.

¢ D¢li se na symetrické a asymetrické Sifrovaci algoritmy.

e Pracuje s kli¢i o extrémnich délkéach (princip one-time-pad™).

e V¢tSina soucasnych systémi je zalozena na klasické kryptografii.
Kvantova kryptografie:

e Teoretické ptredpoklady dokazuji bezpecné fungovani bez ohledu na teoretické

znalosti a prostfedky potencialniho uto¢nika.

e Odbornici predpokladaji, ze bezpecnost kvantové kryptografie nebude ohrozena ani s

pfipadnym nastupem kvantovych pocitacu.
e Nemoznost vytvoreni stejnych kopii neznamého kvantového stavu.

¢ Princip spociva v tom, Ze se nejprve pienese kli¢, ktery se v ptipadé pozitivni detekce

odposlechu nepouzije. Bude se mezi odesilatelem a piijemcem generovat novy klic.
¢ Finan¢né naro¢né potizovaci naklady.

Kvantovd kryptografie ptfedstavuje bezpecnou distribuci klice. Myslim si ale, Ze
»Klasickou* kryptografii pravdépodobné nikdy pln€ nenahradi. VySe zminéné nevyhody
(nedostatky) [2.2.5] m¢€ o tom piesvedcuji.

Kryptografickd ochrana, kterd se d¢li na symetrickou a asymetrickou, méd nckteré
algoritmy, které jiz nelze pouzit. Zkratka jsou malo bezpecné a pii dneSni vypocetni
rychlosti pocitacli jsou lehce prolomitelné. Ostatni Sifrovaci algoritmy symetrické i
asymetrické kryptografie jsou zastoupeny ve vSech odvétvich spojenych s komunikaci a

manipulaci s informacemi.

V komer¢nim a statnim sektoru je kvantova kryptografie jednoznacné¢ méné zastoupena nez

»Klasicka™ kryptografie.

31 One-time-pad — &asto pouzivany anglicky nazev pro Vernamovu Sifru. V pfekladu ,,jednorazova tabulkova
Sifra“. U Sifry je dokdzano, Ze je zatim nerozlustitelna.
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3 UTAJOVANE INFORMACE

Do vlastnictvi kazdé spolecnosti, at’ jiz soukromé nebo statni, patii informace (obchodni
tajemstvi, dovednosti, recepty apod.). Ochrana utajovanych informaci hraje vyznamnou roli
I v ¢innosti PKB. Ochrana informaci v PKB se provadéla i v minulosti, ovSem nyni ma
jinou podobu. Ptedstavuje naro¢ny proces obsahujici pravni normy, které pravi, jak

ochranu realizovat.

Informace ptedstavuji zésadni roli v kazdé spoleCnosti a jejim vlastnictvi. V prostiedi
trzniho hospodarstvi méa velkou vyhodu pro soutézici spole¢nosti. Informace se stavaji
zbozim s vysokou trzni hodnotou. Problematiku ochrany utajovanych informaci fesi zdkon

&. 412/2005 Sb.*? 0 ochrang utajovanych informaci a o bezpe¢nostni zpiisobilosti.

»Utajované informace® jsou takové informace, na jejichZ utajeni ma vzdy zajem bud’
néjaka fyzicka osoba, nebo pravnicka osoba (instituce, stat). Tento zajem vyplyva z faktu,
Ze pfi zneuZiti takovéto utajené informace vznikne né&jakd Gjma. Svilij zajem na utajeni
tento subjekt dava zpravidla najevo tim, Ze €ini fadu opatieni, aby utajeni bylo zachovano a
nepovolana osoba se s takovou informaci neseznamila. Tato opatfeni maji rlizny charakter
a patii mezi n¢ 1 moznost sankce proti tomu, kdo se s takovou informaci neopravnéné

., .. , 34
sezndmi nebo ji vyzradi.*

Kazda organizace musi stanovit stupenn utajeni informaci a misto, kde se utajované
informace vyskytuji. Organizace musi vzdy mit vlastni ochranny systém vyplyvajici
Z konkrétnich podminek.

Mezi podminky organizace predevsim patfi:

e Druhy informaci, které se nachdzeji v organizaci nebo se kterymi se bude

manipulovat.

%2 Zakon &. 412/2005 Sb. o ochrang utajovanych informaci a o bezpe¢nostni zpisobilosti. Ze dne 21. zafi
2005. Zakon byl jiz devétkrat novelizovan: zakonem €. 119/2007 Sb., zakonem €. 177/2007 Sb., zdkonem
¢. 296/2007 Sb., zakonem ¢. 32/2008 Sb., zdkonem ¢. 124/2008 Sb., zdkonem ¢. 126/2008 Sb., zédkonem ¢.
250/2008 Sb., zakonem ¢. 41/2009 Sb. a zakonem ¢. 227/2009 Sb. (od 1. ¢ervence 2010).

% Autor pouzil slovo ,,skutecnosti, které je nové nahrazeno slovem informace. Informace = skute¢nost.

% LAUCKY, Vladimir. Technologie komercni bezpecnosti 1I. 2. vyd. Zlin : [s.n.], 2007. 83 s. ISBN 978-80-
7318-631-9.
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e Stanovena a vyznacena mista, kde se s utajovanymi informacemi pracuje.

e Uréené personalni funkce, kdo sinformacemi muze pfijit do styku, poptipadé

S jakym druhem informace.

Dulezity je vybér spolehlivych zaméstnanct, ktefi budou urceni a opravnéni se seznamovat
s utajovanymi informacemi. Dalsi dilezity aspekt je rozhodnuti o ochranném opatieni pro
kazdy druh informace. Musi byt chranény zajmy organizace, ale zaroven splnény

pozadavky pravnich norem (zdkon ¢. 412/2005 Sb. a dalsi pfisluSné vyhlasky).

Ochrana informaci je stejné dulezita pro soukromé organizace, tak i pro stat. Vsechny staty
chrani své informace souvisejici s bezpe€nosti statu, ochranou zajmad, strategicky dalezité
informace apod. Stat chrani tyto informace ptedevsim proto, ze vyzrazeni nebo ohrozeni

informaci by mohlo zpiisobit statu ur¢itou ujmu.

3.1 Narodni bezpe¢nostni arad

Nérodni bezpe¢nostni tfad (NBU) piedstavuje organ vykonné moci. Vznikl na zikladé
zakona €. 148/1998 Sb., o ochran¢ utajovanych skute¢nosti a o zméné nékterych zakont.
Zacal fungovat od 1. srpna roku 1998 se sidlem v Praze. NBU vykonavé &innost podle

zakona ¢. 412/2005 Sb. Vice informaci je mozné nalézt na strance: www.nbu.cz.

Obr. 20. Sidlo NBU

[www.nbu.cz]
Spravuje oblasti:
e ochrany utajovanych informaci,

e bezpecnosti zpisobilosti.
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NBU, organ statni spravy, vykonava tyto hlavni tkoly:

» provadi certifikace,

» vykon statniho dozoru,

> jednotné provadéni ochrany utajovanych informaci v CR,

» vykonavani bezpecnostnich provérek (fyzickych osob, podnikateltl, organizaci),

» vydava osvédceni, potvrzeni a certifikaty,

» vyviji a schvaluje narodni Sifrové algoritmy,

» vytvaii narodni politiku kryptografické ochrany,

» zajistuje  Cinnost  Narodnich  stfedisek: pro meéfeni kompromitujiciho
elektromagnetického  vyzafovani, pro bezpecnost informacnich systémd,
komunikaéni bezpecnosti, pro distribuci kryptografického materidlu.

» Dalsi Cinnosti stanovené zadkonem: vydavani vyhlasek, vydava Véstnik (periodicka
publikace uréena vefejnosti, vychazi dle potieb NBU), povoluje poskytovani

utajovanych informaci v mezindrodnim styku, evidovani piipadii neopravnéného

nakladani s utajovanymi informacemi apod.

V &ele NBU je feditel, kterého jmenuje a odvolava vlada CR. Piedseda vlady CR dohlizi na

fungovani NBU a je v roli nadiizeného feditele NBU.

3.2 Zakon o ochrané utajovanych informaci

Ochrana utajovanych informaci se fidi podle zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpisobilosti. ,,Tento zdkon upravuje zdsady pro
stanoveni informaci jako informaci utajovanych, podminky pro pfistup k nim a dalsi
poZadavky na jejich ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich

«35

vykon a stim spojeny vykon statni spravy.“”™ Pfijeti zdkona na ochranu utajovanych

informaci zajist'uje kompatibilitu se zdkony uZivanymi v zemich EU a NATO.

%8 1 zakona & 412/2005 Sb. O ochrang utajovanych informaci a bezpe¢nostni spolehlivosti.
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Zakon €. 412/2005 Sb. tesi problematiku utajovanych informaci v celém rozsahu. Diiraz je
kladen na personalni bezpecnost a priamyslovou bezpecnost, které¢ byly v minulych
pravnich tUpravach feSeny nedostateCné. Jednotlivé druhy bezpecnosti dale stanovuji

vyhlasky Narodniho bezpe¢nostniho ufadu.
Ptistup k systému ochrany je zaloZen na dvou zékladnich principech:
1. Informace utajovat co nejméngé, ale co nejkvalitnéji. Vyuzit efektivni feseni.

2. S utajovanymi informacemi by se mély seznamovat osoby, které informace potiebuji

znat k vykonu funkce apod. Téchto osob by mélo byt pokud mozno co nejméng.

3.3 Znaky utajovanych informaci
Zakladni znaky utajované informace jsou:

e Utajeni — Zvlastni reZim (rezim utajeni), ktery zabraniuje, aby utajovana informace
byla zndma nepovolenym osobam. Rezim omezuje znalost obsahu
informace jen na stanoveny pocet pracovnikii. ReZim utajeni obsahuje
nafizeni a opatieni, které zamezuji nepovolenym osobam seznameni
S utajovanymi informacemi.

= Utajeni zajist'uje:
e Duvérnost utajované informace — neoprdvnénd osoba
k informaci nepronikne, nemulze s utajovanou informaci
neopravnéné nakladat. Neopravnéné nakladani s utajovanou
informaci  znamend  vyzrazeni informace, zniceni,
znehodnoceni nebo  ztrdtu. Neopravnéné nakladéani
predstavuje také neoznaceni utajované informace ptisluSnym
stupném utajeni a Spatné urceni stupné utajeni utajované

informace.

e Integrita utajované informace — utajovana informace nemuze

byt jakymkoliv zptisobem zménéna (upravena).

e Dostupnost utajované informace — pro uréené osoby

komplexni a rychly ptistup k utajované informaci.
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e Ujma — V piipadé, Ze je tajemstvi informace poruseno, miZe vzniknout Gjma.
Napriklad pii neopravnéné manipulaci s utajovanou informaci. Na zakladé
ujmy se utajované informace dé¢li na prislusné stupné utajeni, které zminim
pozd¢ji. Zékon ¢&. 412/2005 Sb. definuje, co kterd ujma zpusobuje.
Napiiklad finan¢ni 0jmu, materidlovou Skodu, ztraty na Zzivotech nebo

zdravi.

e Sankce — Kdyz dojde k poruSeni ochrany tajemstvi, jsou stanoveny sankce pro osobu,
ktera tajemstvi poruSila nebo se pokusila porusit. Zakon tresta poruseni
utajeni bez ohledu na to, zda skutecné nastala ijma souvisejici S poruSenim
tajemstvi informace. Sankce predstavuje nastroj, kterym stat prosazuje svij
zajem na ochrané utajovanych informaci. Sankce se déli na finan¢ni a
majetkové. V ostatnich piipadech mohou byt hodnoceny dle trestniho

zakona.

UTAJOVANA INFORMACE

UTAJENI UJIMA SANKCE

Obr. 21. Znaky utajované informace

3.4 Klasifikace utajovanych informaci

Zakon €. 412/2005 Sb. stanovil rozsah vzniklé jmy a charakterizoval pojem chranéného
zajmu S pomoci klasifikace utajovanych informaci do ¢tyf stupiili utajeni. Kazda utajovana

informace musi byt oznacena piedepsanym zptisobem a ptisluSnym stupném utajeni.
Utajované informace klasifikujeme stupni utajeni:

» Piisné tajné — PT

» Tajné —T

» Duvérné — D
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» Vyhrazené - V

Klasifikace je stanovena na zaklad¢ intenzity Ujmy, kterda muze vzniknout v piipadé

neopravnéného nakladani s informaci. Stupné¢ utajeni jsou sefazeny od nejvyssiho stupné

v

Clenéni utajovanych informaci ve vztahu k mozné Gjme:

Stupen utajeni

Charakteristika ujmy

Piisné tajné

Nejvyssi stupen utajeni. Vyzrazeni nebo zneuziti
informace tohoto stupné utajeni miize zpisobit

mimotradné vaznou ujmu z4jmim CR.

Druhy  nejvy$§i  stupeil  utajeni.  Vyzrazeni

Tajné neopravnéné osobé nebo zneuziti muize zpusobit
vaznou ujmu z4jmim CR.
Neopravnéné nakladani s utajovanou informaci muize
Diivérné o .. o
zpisobit prostou ujmu z4jmim CR.
Nejnizsi stupen utajeni. Vyzrazeni neopravnéné osobe
Vyhrazené nebo zneuziti informace miZe byt nevyhodné pro

zajmy CR.

Tab. 8. Clenéni utajovanych informact

Od klasifikace utajovanych informaci do jednotlivych stupiiti se odviji rozdilné postupy pro

ochranu informaci (bezpecnostni provérka organizace a osoby).

3.5 Druhy zajisténi ochrany utajovanych informaci

Ochranu informaci zajistuje vice aspektl. Tato ochrana ve spolecnostech je dilezita

naptiklad k ochrané proti primyslové Spionazi. Primyslova Spionaz predstavuje specificky

druh ziskavani informaci. Radi se do nejstarSi Spiondzni Cinnosti. Charakteristicka je

predevSim tim, Ze spoleCnost ma zajem ziskat od jiné spolecnosti tajné informace. Mezi

tyto informace patii informace spojené s konkrétni spolecnosti, napf. recepty, vyrobni

postupy, ndvody, know-how, firemni tajemstvi apod.
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Podstata ochrany informaci tesi zpiisob, jak seznamit urcity okruh lidi s utajovanymi
informacemi. Zaroveiln se zabyvd zplsoby, aby se sutajovanymi informacemi
neseznamovaly osoby, které k tomu nejsou uréeny. Toto opatifeni se jako celek nazyva

bezpecnostni politika podniku ve smyslu ochrany utajovanych informaci.

3.5.1 Bezpecnostni politika utajovanych informaci

Dulezitou soucasti strategie spolecnosti jsou uvahy, jak své informace chranit. Spole¢nost
pomoci stanovenych cilii rozvrhuje oblast feSeni bezpecnosti. Bezpecnost je nutné pojmout
jako celek, od urovné celé spolecnosti az po jednotlivé sektory. Pro¢ spolecnosti chrani své
informace? V piipadé ztraty nebo odcizeni informaci muze dojit v krajnim piipadé
k ukonceni Cinnosti spole¢nosti, znaénym finan¢nim ztratam, ztraty zakazek apod. I pies
nariistajici poCty utokii na data nebo informace mulze spolenost oblast zabezpeceni
informaci podcenit. Kazda organizace, kde se vyskytuji utajované informace, vypracovava
bezpe¢nostni politiku ochrany utajovanych informaci. Bezpecnostni politika zahrnuje
bezpec¢nostni projekt, ve kterém se popisuje pouziti prostiedkd ochrany. Bezpec¢nostni
politika ochrany utajovanych informaci jako celek se skladd z jednotlivych druhi
bezpecnosti (fyzicka bezpe¢nost, personalni bezpecnost, bezpecnost IS apod.). Pozadavky

jsou stanoveny zakonem ¢. 412/2005 Sb. a dal§imi zminénymi pravnimi piedpisy.
Bezpecnostni politika piedstavuje:
e cile spolecnosti v oblasti ochrany utajovanych informaci,
e popisuje utajované informace:
o rozsah,
o mista vyskytu,
o rizika jejich moZného ohrozeni.
¢ nasazeni prostfedkii ochrany.

V pocatku tvorby bezpecnostni politiky se jedna o stanoveni bezpe¢nostnich pozadavki,
tzn. bezpecnostni cile, kterych je tteba dosahnout. Cile vychazi v prvni fad¢ z legislativy a
finan¢nich moznosti spolecnosti a také z bezpecnostnich rizik. Spravné stanoveni
bezpecnostnich rizik vytvaii podklad pro odpovidajici bezpetnostni opatfeni. Vhodné

zpracovana bezpecnostni rizika tvoii zaklad bezpecnostni politiky pozadované tirovné.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 56

3.5.2 Bezpecnostni projekt

Stanovené pozadavky a ptechod k jejich feSeni obstardva bezpecnostni projekt. Obsahuje
zpusob realizace bezpeCnostni politiky, patii sem oblasti persondlni, primyslova,
administrativni, fyzickd, informacni a komunikacni systémy a kryptografickd ochrana.
Technickd opatfeni je nutné aplikovat do spolecnosti, vybrat vhodné komponenty
informacnich technologii, spravna volba zabezpeceni, netechnickd forma (personalni)
apod. Bezpecnostni projekt se tvoii ve spolupraci svych IT GtvarQ, poptipadé externich, a
externim dodavatelem. Nezbytna soucast bezpecnostniho projektu musi byt stanoveni
bezpecnostni struktury organizace a definovani zékladnich roli, odpovédnosti a povinnosti
Vv oblasti bezpecnosti. Bezpecnostni projekt spolecnosti predstavuje dokument, ktery je

posuzovan NBU pfii bezpecnostni proverce organizace.
Bezpecnostni projekt predevsim obsahuje:

¢ vyskyt utajovanych informaci — budovy, pracovisté a mista,

druh, rozsah a stupeni utajeni utajovanych informaci, které budou ve spolec¢nosti

vznikat nebo se v ni vyskytovat,
e uréend mozna rizika utajovanych informaci,
e moznosti pouziti prostfedkli k ochrang utajovanych informaci,
¢ kontrolni opatieni,
e Casovy plén realizace bezpec¢nostniho projektu,
e organizacni rozdéleni tikoll pro realizaci bezpe¢nostniho projektu,
¢ materialni, personalni a finan¢ni pozadavky.

Vypracovany bezpec¢nostni projekt je poté nutné implementovat do spolec¢nosti. Jedna se
pfedev§im o manazerské usili, pfi kterém se spole¢nost snazi pfeménit bezpecnostni
projekt do kazdodenniho fungovani spolecnosti. Celd implementace musi byt dobie

sledovana a vedena.

Spolecnost doklada spolu s bezpecnostnim projektem dalS§i dokumenty, které stanovuji

vyhlasky NBU.
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Dokumenty souvisejici s procesem ochrany utajovanych informaci:
e Provozni fad objektu,

e bezpecnostni projekt ochrany objektu,

Spisovy tad,

skartaéni tad,

technicka dokumentace fyzické bezpecnosti,

vyhodnoceni rizik,
e krizovy plan ochrany objektu,

e dokument o bezpetnosti informacnich systéml pracujicich s utajovanymi

informacemi.

Po zavedeni do provozu je bezpecnostni systém pravidelné kontrolovan, zda realizovana
bezpecnostni politika pracuje v souladu se zamérem, jak byla pivodné navrzena. Piipadné

objevené nedostatky jsou dokumentovany, vyhodnoceny a nasledné odstranény.
Cile v oblasti ochrany informaci:
e Nepovolené osobé¢ zabranit styku (sezndmeni) s utajovanymi informacemi,

e vytvofit opatfeni pro ochranu utajovanych informaci pfi jejich manipulaci, tvorbe,

piijmu, ukladani apod.,

e sutajovanymi informacemi se budou seznamovat jen osoby spliujici podminky

zakona ¢. 412/2005 Sb.,

e prostor sutajovanymi informacemi zabezpecit vhodnymi prostiedky (MZS, EZS

apod.),

e pii nasazeni technickych prostiedki, kryptografickych metod a informacnich systémi

pouzivat jen certifikované prvky NBU.

Bezpednostni politika spolecnosti se spoleéné s bezpeénostnim projektem pieklada NBU a
poté se zada o vykonani bezpecnostni proveérky. Bezpecnostni politika ochrany utajovanych
informaci piedstavuje spravné vytvoiené kazdodenni fungovani spole¢nosti v oblasti

bezpecnosti utajovanych informaci.
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3.6 Zabezpeceni spole¢nosti

»Spolecnost Symantec Corp. zvefejnila vysledky své globalni studie 2010 State of
Enterprise Security. Studie zjistila, ze 42% organizaci povazuje zabezpeceni za svij hlavni
problém. Nejednd se o prekvapeni, kdyz vezmeme v vahu, Ze 75% organizaci
zaznamenalo v uplynulych 12 mésicich pocitacové utoky. Tyto utoky staly velké podniky
nedostatku zaméstnancli, novym iniciativam v oblasti IT, které stupiiuji potize se
zabezpecCenim, a kvili problémim se zajisténim souladu IT s predpisy. Studie vychazi
Z prizkumu provedeného v lednu 2010 ve 27 zemich mezi 2 100 podnikovymi vedoucimi

pracovniky z fad CIO, CISO a manazery IT.«*®
Zavéery studie:

e Bezpecnost spoleCnosti ovliviiuje nekolik faktord. Dilezity faktor je, ze se
zabezpeceni nevénuje potiebny pocet zaméstnancl. Nejrizikovéjsi oblasti predstavuji
zabezpeceni siti (44% uspésnych utoki), zabezpeceni koncovych bodd (44%

uspésnych Gtokil) a zabezpeceni piijmu a odesilani zprav (39% uspésnych utoki).

e Vsechny prozkoumané spoleCnosti registrovali vroce 2009 ztraty v oblasti IT.
Nejcastéjsi kradeze predstavovaly: ztratu duSevniho vlastnictvi, informace o
kreditnich kartdch zakaznikd, jiné finan¢ni tidaje a osobni udaje zédkaznikd. V 92%
byly ztraty spojeny s finan¢ni Gjmou. Nasledky pro spole¢nosti se poté odrazi na

produktivité, trzbé a ztraté divery zdkaznik.

e Vroce 2009 75% spolecnosti zaregistrovalo pocitacové utoky. 36% spolecnosti
vyhodnotilo ttoky jako nebezpecné a vysoce uspéSné. Dalsi nepiijemna statistika
uvadi, ze U 29% spolecnosti se béhem roku 2009 pocet utokt zvysil.

e Bezpecnosti informaci je ve spolecnostech kladen nemaly vyznam. Zajimavosti je, ze
vV 42% piipad hodnoti spole¢nosti pocitacovou kriminalitu jako svilj nejveétsi

problém.

%8 Chip online : Elektronicky archiv casopisu Chip [online]. Praha : Burda, 05-2010 [cit. 2011-03-05].
Dostupné z WWW: < http://earchiv.chip.cz/cs/earchiv/vydani/r-2010/chip-05-2010/google-chyby.html >.


http://earchiv.chip.cz/cs/earchiv/vydani/r-2010/chip-05-2010/google-chyby.html

UTB ve Zliné, Fakulta aplikované informatiky, 2011 59

4 HACKING V KVANTOVE KRYPTOGRAFII

V budoucnu hrozi, ze se terorist¢é rozhodnou kombinovat kyberneticky terorismus
s fyzickym tatokem. Teroristé si budou volit za cile elektronickou infrastrukturu s vyuzitim
ni¢ivych pocitatovych programi, zahlceni internetu nebo telekomunikacni sité. Zahlceni
obrovskym mnozstvim informaci, které by zminéné sit¢ ucinily nepouzitelnymi. Dale je
nutné pocitat, Zze existuji utoky spomoci -elektromagnetické energie nebo
vysokoenergetickych radiovych vin. Tyto typy utokl na déalku zni¢i data v pocitacovych
sitich. Elektronicky utok v kombinaci s fyzickym casto fyzicky Gtok maskuje a zhorSuje.

vvvvvv

spole¢nosti.

V dnesni dobé mnohacetnych pocitacovych utokli na rizné systémy se zacalo fikat lidem,
ktefi se nabouravaji do systému, ,,Hackefi“. Jsou to pocitacovi specialisté s vybornymi
znalostmi fungovani systému. V systému se dovedou vyborné€ orientovat a upravit ho podle
svych predstav. Slovo ,hacking“ je odvozeno od anglického slova ,hack®, coz
vV doslovném piekladu znamend ,hakovat“ neboli proniknout. Proniknuti do cizich

pocitacovych systémil a ziskat ptistup k informacim.

Pocitaovy virus miiZzeme chépat jako program, ktery se sam §iii (vytvaii své kopie). Chova
se podobné jako biologicky virus, ktery vklada bakterie do zivych bunék. VétSina viru je
uzpiisobena rychlému mnozeni, ukladaji se do souborii nebo dokumentii. Posouzeni
programu jako viru je vyuziti k Sifeni jiného hostitele. Vir se mezi pocitaci Sifi tak, ze
n¢kdo prenese celého hostitele (soubor na CD-ROM, DVD-ROM, HDD, prosttednictvim
pocitacové sit€ apod.). Pocitacové viry se déli na cilené nicivé, které smazou data na HDD.
Dalsi typy virti nejsou piimo Skodlivé, ale obtézuji uzivatele napi. otvirdnim rtiznych

programd, sloZek apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

Graf zndzornuje procentualni vyskyt infikovanych webovych stranek. V USA je vyskyt
nejvetsi, vetsi nez v kterékoliv jiné zemi. Udaje pochazi z Easopisu Chip 05/2010 a jsou

aktualni ke konci roku 2009.

W USA

W Rusko

m Cina

B Némecko
W Anglie

W Ostatni

Graf 1. Vyskyt infikovanych webovych stranek

Obecné zpusobil prolomeni systému je mnoho, S vyspélym pocitatovym vybavenim a stale

veétsimi znalostmi hackerti pocty itoki stale stoupaji.
Metody prolomeni systému:

. Id o w 7 A r 14 O W 4 w7 W 14 /4
e trojsky kini®*’- pres vzdalenou spravu miZe byt poditad ovladan hackerem, hacker

pronikne do pocitace,
e exploit® s ur¢itym Payloadem,

e ziskani ptistupovych hesel do protokoll, napt. FTP,

¥ Trojsky kif — pro uzivatele skryta ast programu, ve v&t3ing piipadi se $kodlivou innosti. Pojmenovani
Trojsky kun je odvozeno z povidky o dobyti Trdje. Jedna se o samostatny program, ktery se mize jevit
neskodné (jednoduchy nastroj, hra, apod.). Trojsky kin sam neni $kodlivy, navrzen k otevieni a ¢ekani na
ptikazy, které zadava uto¢nik na konkrétni systém.

® Exploit — jedna se o program, zdrojovy kod nebo posloupnost piikazi, které slouzi k vyuZiti chyby
v aplikaci. Tato chyba vznikd pfi tvofeni programu. Kvili systémovym nedostatkim (,,dirdm®) autofi
programu tvofi tzv. zaplaty (patch), které slouzi k vylepSeni aplikace ¢i programu.
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e chybn¢ nakonfigurovana sit’, nepouzivani firewallu® apod.

Direct Internet connection: ----

rnodem, D50 or cable : Internet
rmodern
Install firewall ------- 0
on this computer +

..;} ﬁ# Firewall

- i
- <

Carnputer \<,A

=

Laptop

Obr. 22. Firewall

[http://www.microsoft.com]

4.1 Zranitelnost kvantové kryptografie

O prolomeni kvantové kryptografie je fada ¢lankt, otdzkou je, které se v celém rozsahu
zakladaji na pravd€. V mnoha pifipadech se jednd o riizna tvrzeni a domnénky, které nejsou
podlozeny skute¢nym dikazem. Céste¢né tato tvrzeni podléhaji tlakim vyrobcl

kvantovych produkti. Svou roli zde hraje reklama a konkurence.

Ovsem jedno zajimavé tvrzeni, které piinesl Vadim Makarov z univerzity v norském
Trondheimu, tik4, Ze velké mnozstvi soucasnych implementaci kvantové kryptografie je
zranitelné. Nejde o fyzikéalni objev ani o zpochybnéni teoretickych zékladi. Jedna se o
problém s uspofadanim detektorti laserovych pulzt. Vysledkem je, ze komunikaci lze
odposlouchévat bez piijemcova zjisténi. Cilem k uspéchu je ovlddnout hardwarové

zafizeni, to zvySuje UspéSnost utoku témeéf na cokoliv. Odposlech je sméfovan na kli¢

% Firewall — sitové zafizeni pouzivané k Fizeni a zabezpeleni sitového provozu. Uréuje pravidla pro
komunikaci mezi sitémi, ty navzéjem od sebe odd€luje.
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posilany nezabezpeCenym kandlem. Nazor odbornikGi zni, Zze typ utoku je spise

realizovatelny v teoretické roviné nez pouzitelny v praxi.

Kvantova kryptografie funguje na principu sdileni tajného klice. Kazda cislice z tajného
klice je zakodovana do polarizace jednotlivych fotont. Odesilatel vysild proud fotont
V bindrnim tvaru 0 nebo 1. Pro kazdou hodnotu si vybere jeden ze dvou zptisobu, jak ¢islici
zakodovat. Pfijemce nevi, ktery systém odesilatel pouziva, tudiz musi byt schopny
dekodovat oba typy. Pomoci dvou parii fotonovych detektort pro kazdy systém. Pokud
foton dosahne spravné dvojice, je spravné dekodovany, pokud ne, dostane piijemce falesny
vysledek. Kdyz je pfenos u konce, odesilatel sdéli pfijemci nezabezpeCenym kandlem,
ktery systém pouziva pro kazdy foton. Bity dekddované nespravné se odstranuji a vznika
konecny tajny kli¢ pro pozd¢jsi komunikaci. V praxi se tyto kroky provadéji automaticky
S vyuzitim pocitacového systému. Pfi odposlechu uto¢nikem konecny tajny kli¢ obsahuje

chyby a odhali uto¢nikovu ptitomnost.

Makarov a jeho kolegové ukdzali, ze Utonik muiZe kontrolovat pfijemcovo zafizeni.
Utoénik s pfijemcem budou dekodovat piesné stejné bity vysilané od odesilatele. Pfi
sd€leni, které fotony jsou zakddovany chybné, mlze uto¢nik zjistit kli¢ odposlechem

nezasifrované zpravy. Pficemz nedojde k zadnym dal$im chybam v neshodé bita.

Metoda vyuziva typ fotont, ktery muize jeho citlivost snizit o velmi jasny zablesk svétla.
Utok zaéina, kdyz titoénik zasahne pulsem svétla na vSechny étyfi detektory v zafizeni na
stran¢ odesilatele. Poté mize utoc¢nik poslat druhy pulz a cilem je jeden ze ¢tyt detektort.
Pulz je davka mnoha jednotlivych fotonti, vSechny kdédované jednim ze dvou kvantovych

systému a vSechny nesou stejnou ¢islici.

Odesilateliv paprsek nejdiive posild polovinu fotont na kazdy par detektor. Fotony
dopadnou na detektor a neni-li tento detektor urcen pro tento systém koédovani, jsou fotony

rozdeleny opét dal mezi dvéma detektory.

Pocate¢ni polovina impulsu, ktery dosahne dvojice urcené pro tento systém kodovani, je
zamé&fena na jeden detektor. V tomto pfipad¢ s takovou intenzitou, aby nepiekrocil svij

prah, a to vede k zaznamenani cislice.

Zpusobem zaslani sekvence zakddovanych fotont, které jsou stejné s témi, které dostava
od odesilatele, mtze Uto¢nik bezpecné zachytit kli¢. Pficemz nejsou detekovany kvantové

chyby.
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Makarov odhalil tyto chyby ve dvou ze tii typti béZné¢ pouzivanych kvantovych zafizenich.

Nyni se hleda zpiisob, jak vytesit vyse popsany nedostatek.

Odbornici uznavaji objeveni chyby, ale zaroven poukazuji, ze pouzity silngjsi svételny pulz
na primarni detektor mize pfijemce zaregistrovat a rozpoznat utok. Déle se shoduji, Ze se
nejedna o vazné nebezpecnou chybu. Zavérem lze fict, Ze se jedna spiSe 0 teoretickou

slabost, nikoliv praktickou.

4.2 Utok na kvantovou kryptografii

Nize popsany utok je pravdépodobné nejefektivnéjsi z ttoki na protokol BB84. Jedna se o
individudlni utok, uto¢nik manipuluje skazdym pfichdzejicim qubitem. Opakem

individudlnich atokt jsou kolektivni utoky.

Funkce utoku spociva, ze utoénik umisti do cesty kvantové hradlo. Prvnim vstupem
vV hradle bude posilany foton a druhym bude utoénikiv pfipraveny kvantovy stav.
Produktem interakce je kvantové provazani obou stavi, tzv. entanglement. Zjednodusené
feCeno jde o stav nesouci néjakou informaci o posilaném stavu. Tuto informaci jde
konkrétnim méfenim ziskat. Dilezita informace je, ze si Uto¢nik miZe nastavit, jak
interakce komunikaci ohrozi. Cim vice se ttoénik objevuje, tim vice chyb se vyskytuje na

strané odesilatele a pfijemce.

Zdroje fotoni, prenosovy kanal a detektory vnasi do pfenosu chyby. Takové chyby se
nedaji rozlisit od Uto¢nikovych pokusi o utok. Pokud by tto¢nik produkoval mensi pocet
utokii nez pocet nevynucenych chyb, nelze ho teoreticky odhalit. Nutno dodat, Ze Gto¢nik

by ziskal méné informaci nez je v principu mozné.

Nabizi se tedy otazka: jde plnohodnotné odposlechnout kli¢? V tomto konkrétnim typu
utoku odpovéd” zni ne. Kvantova distribuce klice nepfedstavuje jen kvantové —
mechanickou ¢ast, ale 1 postprocesing40 informaci a komunikaci po klasické lince mezi
odesilatelem a piijemcem. Radové se neodesilaji desitky qubitt, ale mnohonasobné vice.

V QKD existuji tzv. dikazy bezpecnosti, které pocitaji, kolik je mozné ziskat informaci

*0 postprocesing — v piekladu: nasledné zpracovéni.
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libovolnym fyzikdlnim méfenim. Vysledek nam fekne, jaka je prenosova rychlost klice pro

uréitou vzdalenost.

V popsaném piipadé odposlechu na jednom qubitu mé utocnik informaci o kli¢i. OvSsem
toto neptredstavuje QKD, protoze teoreticky jednobitovy kli¢ je nepouzitelny. O kvantovou
distribuci klice se jedna az v piipadé pienosu s mnoha qubity. Také zde ma utocnik
informace o kli¢i po skonceni prvni faze, tzv. kvantové. Nasledny postprocesing tito¢nika o
informaci o kli¢i pfipravi, a tudiz je ptfenos kli¢e bezpecny. Postprocesing snizi nepatrné

délku vysledného klice.

4.3 Pokus o prolomeni QKD

Prednosti kvantové kryptografie je moznost rychle zjistit piipadny odposlech. Védci Feihu
Xu, Bing Qi a Hoi-Kwong Lo z Torontské univerzity v Ontariu v kvétnu v roce 2010
vydali zajimavy ¢lanek. ,,Dikazy nepodminéné bezpecnosti riznych protokold distribuce
kvantového klice (QKD) jsou postaveny na zidealizovanych ptedpokladech. Jednim z
klicovych ptedpokladi je: odesilatel [kvantového klice] (Alice) muze pozadované
kvantové stavy pfipravit bez chyb. OvSem takovy pfedpoklad miZe byt narusen v realnych

QKD systémech.“41

Citovany uryvek lze shrnout, Ze redlny systém pro piipravu Sifrovacich klici ma urcité
vady. Slabiny mohou tuto¢nikovi pomoci nabourat se do pfenosu a odposlouchavat tak
komunikaci. Uto¢nikovi pfitom nehrozi odhaleni. Védci dale v ¢lanku popisuji, jak

simulovali utok, ktery by vyuzil slabin systému pro QKD.

Vseobecné, co se tyka odposlechu mé kvantova kryptografie velkou vyhodu. Odposlech
systému (naruseni odposlechem) se detekuje, tzn. uto¢nik je odhalen. Co za tak zdanlivé
jednoduchym zplsobem stoji? Odposlech pifedstavuje z pohledu fyziky urcity zptsob
méfeni. Kvantova mechanika vSechny méfeni (odposlechy) provedené na systému
konkrétni systém narusSuje, feknéme, ze jej méni. Tyto zmény nejsou nepatrné a jde si jich

okamzité vSimnout.

NS

Dostupné z WWW: <http://www.scinet.cz/selhala-nejbezpecnejsi-technika-pro-prenos-informaci.html>.
ISBN 1803-1277.
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U protokolu BB84 se hranice Sumu uvadi s toleranci 20%. Registruje-li ptijemce odchylky

vetsi nez 20%, je na misté mit podezieni, ze je komunikace odposlouchavana.

Vyse zminény tym védch jeden konkrétni komeréni systém odposlouchaval. Uroveii chyb
spliiovala hranici 20%. Konkrétné naméfena hodnota byla 19,7%. PomysInd hranice Sumu

20% ,,pracuje‘ jen jednim smérem.
Pokud uroven Sumu ptekroci 20% — velka pravdépodobnost odposlechu.
Ovsem opaénym smérem, tzn. pod hranici 20%, tvrzeni neplati.

Dulezity je zvoleny pfistroj, ktery poskytuje komunikaci (s jakou garanci). Hranice Sumu v

systému pod 20% mitiZe byt také odposlouchavana.

Védci prisli s ndpadem, ze zkusili napadnout zdroj Sumu, ktery vznika, kdyz odesilatel
ptipravuje pro piijemce kvantové stavy pro generovani Sifrovaciho kli¢e. Tim pddem muze
utoénik ziskat dostate¢né mnozstvi informaci o klici, pfiCemz se nezvysi troven Sumu pies
diileZitou hranici 20%. Utoénik v tomto piipadé ziistane nezpozorovan. Tento typ utoku byl
konkrétn¢ proveden na komerénim zafizeni ID-500 od znamé Svycarské spolecnost Id

Quantique.

Po zvetejnéni ¢lanku se okamzité objevila fada reakci. VétSina odbornika tvrdi, ze jde o
nesmysl. Jedna z reakcei je zde: ,,S tim ¢lankem to jaksi ptepiskli. Tvrzeni, ktera ze svého
vyzkumu odvodili, jsou naprosto piehnana,” fekl pro Physics World Gregory Ribordy ze
spole¢nosti Id Quantique. Dale upozornil, ze pouzity systém pro distribuci klice je
zastaraly. Nevyrabi se od roku 2004. ,,Tento typ utoku by navic v komercnich aplikacich

viibec nefungoval.“*

Zakladatel 1d Quantique, Nicolas Gisin z Zenevské univerzity, ma stejny nazor. ,,Jejich

tvrzeni jsou velmi nadsazend, protoze nalezend chybovd mira 19,7% hodné pievysuje

NS

Dostupné z WWW: <http://www.scinet.cz/selhala-nejbezpecnejsi-technika-pro-prenos-informaci.html>.
ISBN 1803-1277.
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urovenn 8%, kterd je implementovana do komerc¢nich systému. Tedy tvrzeni, ze komer¢ni

systém pro distribuci kvantového klice byl hacknut, je prosté nesmyslné.«*?

Zajimavé je, ze fada fyzikli nebo jen nadSenct zkousi prolomit systém zalozen na kvantové
kryptografii. Osobné si myslim, Ze je to prospésné, jelikoz tvoii jakysi hnaci motor
vyvojarim kvantovych systémt. A svym zptisobem hledaji chyby, systém testuji, co vydrzi.
Vyse zminény typ utoku nebo pokusu o prolomeni byl jeden z mnoha, ktery se netispésné
pokusil hacknout systém QKD. Z fady pokusii o prolomeni kvantové kryptografie jsem
nezaznamenal zadny plnohodnotny uspéSny utok. Z tohoto pozorovani usuzuji, ze
komeréni kvantové systémy, které jsou nasazovany v dneSni dobé&, dostate¢né splni

pozadované prvky ochrany.

NS

Dostupné z WWW: <http://www.scinet.cz/selhala-nejbezpecnejsi-technika-pro-prenos-informaci.html>.
ISBN 1803-1277.
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. PRAKTICKA CAST
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5 KRYPTOGRAFIE V PRAXI

Nékolikrat jsem jiz zdlraznil vliv kryptografie na moderni svét a bézny zivot. Sluzby, na
které¢ narazime kazdy den, jsou ur€itym zplsobem spojeny praveé s kryptografii. At jiz
komunikace pftes internet, jako je email nebo vSeobecna ochrana informaci, vyzaduje
Sifrovani. 'V souCasnosti se v praxi pouzivd ,klasicka“ kryptografie zastoupena
symetrickymi a asymetrickymi Siframi. V menSim zastoupeni se vyskytuje kvantova
kryptografie.

Kratce po objeveni kvantového protokolu BB84 se distribuce kli¢e provadéla na malé
vzdalenosti (jednotky az desitky centimetril) a pfi velmi malych pfenosovych rychlostech
(jednotky bitl za sekundu). Z pocatku vSechny tyto pokusy probihaly jen v laboratornich
podminkach a nebyly zaclenény do praxe. Divodem byla nedostate¢na technickd feSeni a
vSeobecné mald znalost tohoto odvétvi. Pokrok nastal snastupem optickych vladken a
detektorii fotonli. Pfenosova rychlost a vzdalenost distribuce klice se zvysila na troven

pouzitelnou v praxi.

5.1 Cinnost CR v oblasti kvantové kryptografie

Ministerstvo vnitra (MV) se mimo jiné zabyva statni podporou vyzkumu a vyvoje. Podle
zakona ¢. 130/2002 Sb., o podpote vyzkumu a vyvoje z vefejnych prostiedkli a o zméné
nekterych souvisejicich zakonli. Na MV se v roce 1994 zacal tvofit systém statni podpory
vyzkumu a vyvoje, ktery se mimo jiné zabyva i kryptoanalytickym rozborem kvantové

kryptografie.

Pro zajisténi Cinnosti je stanoven fidici organ odbor vzdélani a spravy policejniho Skolstvi.

Zdroje financi vyzkumu a vyvoje pochazeji z:
a) ucelového financovani,
b) institucionalniho financovani.
Hlavni cile:
e reakce na aktualni oblasti vnitini bezpecnosti a vetejného potradku,
e formulovat kroky v boji proti bezpe¢nostnim riziktim,

e zavadét postupy, které omezuji piisobnost kriminality,
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e zameéfeni na problémové okruhy,

e posilovani represivnino a preventivniho pasobeni statu v minimalizaci

kriminality a zaroven zvySovani bezpecnosti Ceské republiky.

5.1.1 Kryptoanalyticky rozbor kvantové kryptografie

Doba feseni tohoto projektu je 3 roky a byl fesen od roku 1995. Radi se do sekce ochrany

statniho tajemstvi a utajovanych skutec¢nosti MV.

Projekt je zalozen na prototypu kvantového Sifratoru, zabyvajici se ochranou dat
v komunikacnich systémech. Z kryptoanalytického rozboru, fyzikalné-teoretického rozboru
dat a technického rozboru aparatury byla prozkoumana platnost kvantové mechaniky
z pohledu tzv. g-deformovanych optickych stavii a piipadné q-deformace Heisenbergovych
relaci neurditosti*. Z vysledkii méfeni se stanovi hranice bezpegnosti kvantové

kryptografie v komunikacénich systémech a Sifratorech s optickymi vlakny.

5.1.2 Aplikace kvantové informace v kryptologii

Doba realizace 6 let, projekt feSen od roku 1998, v roce 1999 byl tento projekt zarazen pod

NBU. Pfijemcem tohoto projektu je ustav informatiky a vypocetni techniky AV CR.

Tématem feSeni je oblast kvantové a klasické teorie informace z hlediska aplikované
matematiky. Pln¢ navazuje na kryptologicky vyzkum. Dalsi okruhy zahrnuji kvantové
pocitani a kryptografii z pohledu kvantové fyziky. S vizi sledovéani fyzikalni realizace
kvantového pocitace, testovani moznych fyzikalnich principli, na kterych je stavéna

kvantova kryptografie.

5.1.3 Kvantova kryptografie a kvantovy prenos informace

Projekt feseny také od roku 1998 po dobu 6 let. Projekt byl od roku 1999 zatazen pod
NBU. Pfijemce tohoto projektu je spole¢na laboratot optiky UP Olomouc a FzU AV CR.

* Heisenbergiiv princip neurditosti — matematickd vlastnost dvou kanonicky (standardnich) konjugovanych
veli¢in. Nejznadméjsi zastupci velicin jsou poloha a hybnost elementarni castice v kvantové fyzice.
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Realizace projektu zahrnuje vyzkum kvantové kryptografie a telekomunikace. Patii sem

oblasti experimentalniho prototypu kvantového kryptografu s polarizovanymi fotony.

Na tomto prototypu je provadeéno fyzikalni méteni a prenos kvantove informace.

5.1.4 Aplikace kvantového po¢itani v kryptologii

Doba feseni projektu je 3 roky také od roku 1998. Projekt piesel od roku 1999 pod NBU.

Ptijemce projektu je sekce ochrany statniho tajemstvi a utajovanych skute¢nosti MV.

Zaméfeni na zabezpeCeni vyzkumu bezpecnosti dostupnych Sifrovacich algoritma,
zalozenych na vypocetni slozitosti. ,Je protivahou vyzkumu v oblasti kvantové
kryptografie a kvantové kryptografickych protokoli, které jediné mohou ochranit utajenou

informaci proti libovolnému kryptoanalytickému Gtoku i v budoucnu.«*

5.1.5 Kvantové pocitace a kryptografie z hlediska kvantové fyziky

Projekt byl zatazen na listinu feSenych projektii v roce 1998 a doba feSeni je 6 let. Od roku

1999 piesel pod NBU. Projekt je uréen Matematicko-fyzikalni fakulté UK Praha.

Projekt ma za cil demonstrovat souvislost mezi informatikou a fyzikou. Dostupna kvantova
kryptograficka zafizeni jsou vhodna pro ovéfovani zakladnich fyzikalnich zakont. Tyto
zékony musi kvantové kryptografické protokoly dodrzovat. Jde o stanoveni dostupné meze
pro kvantova zatizeni a moznosti jejich konstrukce. Zabyva se moznostmi napadeni

kvantovych kryptografii.

5.1.6 Projekt GA202/95/0002

Informaéni systém vyzkumu, experimentdlniho vyvoje a inovaci eviduje a shromazd’uje
informace o feSenych projektech, které jsem vySe zminil. Na pfedstavu, co takovy projekt

obsahuje a vyzaduje, jsem si vybral projekt GA202/95/0002.
Informace o projektu:

Identifika¢ni koéd: GA202/95/0002

*® Odbor vzdélani a spravy policejniho Skolstvi [online]. 2005 [cit. 2011-03-07]. Ministerstvo vnitra CR.
Dostupné z WWW: <http://aplikace.mvcr.cz/archiv2008/ministerstvo/vyzkum.html>.
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Duvérnost udaji: S — Uplné a pravdivé udaje nepodléhajici ochrand podle zvlastnich

Nazev v
pavodnim
jazyce:
Poskytovatel:
Program:

Hlavni obor:

Zahajeni FeSeni:

Ukonéeni FeSeni:

Posledni stav
FreSeni:

Finance projektu:

pravnich predpist

Kryptoanalyticky rozbor kvantové kryptografie
GAO - Grantova agentura Ceské republiky (GA CR)
GA - Standardni projekty (1993-...)

BE - Teoreticka fyzika

1995

1997

K - Koncici vicelety projekt, tj. projekt, ktery byl feSen jiz v
pfedchazejicim roce, piislusny rok sbéru dat je poslednim rokem

ucinnosti smlouvy resp. vykonatelnosti rozhodnuti o poskytnuti

podpory

Obdobi 1995 1996 1997

za celou dobu
FreSeni

Vyse podpory ze statniho rozpoctu | 542 tis. K¢ | 793 tis. K¢ [ 591 tis. K¢ 1926 tis. K¢

Celkové uznané naklady 542 tis. K¢ | 793 tis. K¢ | 591 tis. K¢ 1926 tis. K¢
Typ planované | planované | pfidélené predpokladané
Cile FeSeni v

ptivodnim

jazyce: Kryptoanalyticky rozbor experimentdlnich dat na zkonstruovaném

prototypu kvantového Sifratoru za ucelem ochrany dat v
komunika¢nich  systémech.  Fyzikalni  podstata spodiva v
experimentalnim ovéfeni prenosu polarizovanych signali optickym
vlaknem, stanoveni chybovosti, provéfeni jednofotonové detekce pti
respektovani  kvantové = mechanického  principu  neurcitosti
konjugovanych veli¢in. Na zdklad¢ kryptoanalytického rozboru a
fyzikalné-teoretického rozboru dat a technického rozboru aparatury

bude provéfena platnost kvantové mechaniky =z hlediska


http://www.isvav.cz/funderDetail.do?rowId=GA0
http://www.isvav.cz/programmeDetail.do?rowId=GA
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Rok dodani
udaji do CEP:

Systémové
oznaceni
dodavky dat:

Ugastnici projektu:

Pocet prijemcii:
Pocet dalSich
ucastniki
projektu:
Prijemce:
Resitel:

DalSi ucastnik
projektu:

Resitel:

Utastnik —
organizacni
jednotka:

g-deformovanych optickych stavi a piipadné q-deformace
Heisenbergovych relaci neurcitosti. Ze ziskanych experimentalnich a
teoretickych vysledkii se stanovi hranice bezpecnosti kvantové
kryptografie v komunikacnich systémech a Sifratorech s optickymi

vlakny

1997

CEP/1997/GAO/GAO07TGAIV/9:7

1
Nérodni bezpeénostni ifad CR

RNDr. Jaroslav Hruby, CSc. (statni piislugnost: CZ - Ceska republika)

Univerzita Palackého v Olomouci

Doc. Ing. Vaclav Sochor, DrSc. (statni piislusnost: CZ - Ceské
republika)

Ceské vysoké uceni technické v Praze / Fakulta jaderna a fyzikalng

inZenyrska

Vysledky projektu v RIV:

Pocet vysledkiiv RIV: 0%

*® Informacni systém vyzkumu, experimentdlniho v¥voje a inovaci :Nyzkum, vyvoj a inovace podporované z
verejnych prostiediii CR [online]. 1.6.0. Praha : MathAn Praha, s.r.0., 2009 [cit. 2011-03-07]. Dostupné z
WWW: < http://www.isvav.cz/projectDetail.do?rowld=GA202%2F95%2F0002>.
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6 SPOLECNOSTI ZABYVAJICI SE KVANTOVOU KRYPTOGRAFIi

Kolem roku 2000 zacaly soukromé spole¢nosti vyrabét a distribuovat prvni zafizeni pro

kvantovou distribuci kli¢e a kvantové generatory Cisel.

V Ceské republice jsou také spoleénosti, které se zabyvaji prodejem zafizeni zalozenymi na
kvantové kryptografii. VSechny spolecnosti &i firmy v Ceské republice, na které jsem
narazil, zminéné produkty pouze prodavaji. Nezabyvaji se pifimo S vyrobou, ale

spolupracuji se zahrani¢nimi vyrobci a dodavateli.

6.1 Id Quantique

Svycarska firma se sidlem v Zenevé, kterd patii k prikopnikiim kvantové kryptografie.
Prvni spolecnost, kterda kvantovou kryptografii uvedla na trh a to v roce 2001. Jedna se o
pfedni svétovou spolecnost ve vyvoji pokrocilych feSeni zabezpeceni vysokorychlostnich
prenosu dat postavenych na kvantové, ale i klasické kryptografii. Spolecnost se presnéji
zabyva oblasti sitové bezpecnosti a oblasti optickych pfistrojii. Id Quantique dodava

kvantové produkty pro soukromé podniky, ale i1 pro organy statni spravy.

{Ba

Obr. 23. Logo spolecnosti Id Quantique

[http://www.idquantique.com]

6.1.1 Cerberis

Zatizeni Cerberis nabizi novy piistup zabezpeCeni sité. S vyuzitim vysokorychlostniho
sifrovani s kvantovou distribuci klice (QKD). Pracuje na principu vysokorychlostniho
Sifrovaciho protokolu AES (Advanced Encryption Standard) a QKD. Zatizeni se sklada ze

serveru a Sifrovaciho zafizeni.
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Podporované protokoly:

e Ethernet az do 10Ghit/s

e Fibre Channel az do 4Gbit/s

e Sonet/SDH do 10Gbit/s

e ATM do 622Mbit/s

Protocols
|
ATM OC3 and OC12
0C3, 0C12, Ocas
Sonet/SDH I and 0C192 ;
| |
10M, 100M, 1G
Ethernet and 10G
Fibre Channel 1G, 2G and 4G
, 1 h =
10M 100M 1G 10G
Throughput

Hlavni znaky:

Obr. 24. Podporované protokoly

[http://www.idquantique.com]

e automaticka obnova kli¢e

¢ univerzalnost — Sifratory pro rizné protokoly

¢ bezpecna distribuce klice provadéna pres optické vldkno (do vzdalenosti az 100 km).

Obr. 25. Zarizeni Cerberis

[http://www.idquantique.com]
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Obr. 26. Znazornéni funkce zarizeni Cerberis

[http://www.cryptodevice.com]

Jak muzeme vidét na obrazku, celé zatizeni je rozdéleno na 2 Casti. Security Level (QKD
server) obstarava distribuci klice kvantovym kanalem. Optika a pfislusny hardware
zajiStuji distribuci klice. Dalsi ¢ast predstavuje Network Level, kterad se zabyva Sifrovanym

pienosem zpravy za vyuziti standardu AES.

Podstatné na principu funkce je, Ze zatfizeni vyuziva pro prenos kli¢e jednu cestu a pro
ptfenos zpravy cestu jinou. Po dohodnuti klice a vylouceni odposlechu se zacne piendset

zprava.
1.QKD server:
» Opticka platforma Plug & Play
Protokol BB84/SARG
Dosah do 50km (vétsi dosah na vyzadani)

Pienosova rychlost vétsi nez 1000bit/s

YV V VYV V¥V

Server muze vysilat az do 12 Sifratort
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2. Klicovy kanal (idQ3P):
» Sériova linka
> Sifrovani AES-256
» Autentizace HMAC-SHA-1
» Rychlost vymény klice: 1 kli¢ za minutu
3. Sifrovaci zafizeni:
» Az do 10GB za sekundu
» Protokoly (viz vyse):
i. Ethernet
ii. Sonet/SDH
iii. Fibre Channel (FC)
iv. ATM

Zatizeni Cerberis disponuje modernimi technologiemi. Konkrétné zatizeni Cerberis obstélo
u zabezpeCeni Svycarskych voleb (viz 6.4), coz potvrzuje jeho kvalitu a demonstruje
praktické vyuZziti.

Nedostatek spatfuji ve vzdalenosti distribuce kli¢e. Nejedna se o nedostatek u tohoto
konkrétniho zatfizeni, ale o soucasné moznosti kvantové kryptografie. Distribuce kli¢e u
zminénych voleb ve Svycarsku probihala na vzdalenost 4km, to je v potadku. Oviem napf.
kdyby se jednalo o volby v CR a hlasovaci mistnosti by byly v krajskych méstech a datové
centrum v Praze, jiz by vznikl problém ve velké vzdalenosti. Zabezpe€eni by se muselo

poté fesit jinym zpiisobem, navrhoval bych vyuzit ,,klasické kryptografie®.

6.1.2 Clavis

Systém Clavis slouzi zejména k ucelim vyzkumu v oblasti kvantové kryptografie. Clavis je
zaloZzen na optické platformé, kterd nabizi vybornou stabilitu a interferencni kontrast.

Bezpecna vymeéna klict je mozna do vzdalenosti 100km. Clavis se sklada ze dvou stanic.
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Obr. 27. Systém Clavis

[http://www.idquantique.com]

Vlastnosti:
¢ Vynikajici stabilita a kontrast
e Kompatibilni s wDM*¥
e Bezpecna vymeéna kli¢t do100 km
¢ Protokoly BB84 a SARG
e Komplexni sada software, vykonny graficky nastroj pro analyzu (viz obr. 28.)

e C++ knihovna pro moZnost programovani systému
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Obr. 28. Ukazka nastroje pro analyzu

[http://www.idquantique.com]

* WDM - Wavelength Division Multiplex. VInové multiplexovéni.
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Vyuzitelnost:
e Kryptograficky a kvantovy vyzkum
e Aplikace novych protokolil
e Odborna ptiprava a vzdélani

Vyhodu u tohoto zafizeni spatfuji v integrovaném nastroji pro analyzu, ktery slouzi

vvvvv

klice a dalsi informace o kli¢i. Tyto informace se dale zpracovavaji a analyzuji.

6.1.3 Quantis

Z kvantové teorie vychazi i zafizeni nesouci ndzev Quantis - Kvantovy generator
nahodnych ¢isel (Quantum Random Number Generator). Je zalozen na postupném vysilani
fotonidl na poloprihledné zrcadlo. Pfechod fotonu nebo odraz fotonu je zaznamenan jako
hodnota 0 nebo 1. Zafizeni disponuje ve své tfidé nejlepsi bitovou rychlosti generovani

nahodnych &isel.
Vlastnosti:
e Nahodné generovani Cisel
e Pienosova rychlost az 16Mb/s
e Kompaktni a spolehlivy
¢ Snadna integrace do stavajicich aplikaci

Vyrabi se ve tfech provedenich: jako PCI karta, USB zatfizeni a OEM modul.

(PCI) (USB) (OEM)

Obr. 29. Quantis v provedeni jako PCI karta, USB zarizeni a OEM model

[http://www.idquantique.com]
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Praktické vyuziti:
o Kryptografie
e Hazardni hry, loterie
e Zabezpeceny tisk

e Statisticky vyzkum

6.2 Spolecnost L2K

Néazev L2K predstavuje Ceskou spolecnost zalozenou vroce 1995 zabyvajici se IT.
V poloviné roku 2001 byla spole¢nost rozsifena o divizi DataSec, ktera se vyhradné
zaméfuje na pocitatovou bezpeénost. Nabizi vyrobky bezpec¢nostnich technologii v oblasti
IT Security. Spolecnost L2K spolupracuje se spolec¢nosti Id Quantique a prodava jeji
produkty v Ceské republice a zastupuje ji na ¢eském trhu. Vyznamnéjsiho distributora

kvantovych produktl jsem na ¢eském trhu nenasel.

L2K je spole¢nosti provéienou NBU (potvrzeni &. 2145) a je drzitelem certifikatu ISO
9001:2001 pro systém managementu jakosti.

6.3 MagiQ

MagiQ je americka spolenost zaloZzend v roce 1999. Spolecnost se zabyva napt. vyvojem
optickych vlaken, optickymi senzory a mimo jiné také zafizenimi zaloZenymi na kvantové
kryptografii.

Strategie spolecnosti je pochopit potieby zékaznikii a splnéni jejich pozadavki, spojeno
s modernimi feSenimi. Proto patfi mezi jeji zdkazniky napiiklad NASA, DARPA, U.S.
ARMY a dalsi.

MagiQ

Obr. 30. Logo spolecnosti MagiQ

[http://www.magigtech.com]


http://www.magiqtech.com/

UTB ve Zliné, Fakulta aplikované informatiky, 2011 80

6.3.1 QPN™ Security Gateway (QPN — 8505)

Zatizeni QPN 8505 predstavuje systém zalozeny na kvantové kryptografii v kombinaci
s klasickou kryptografii. Zafizeni kombinuje ochranu pomoci VPN*® a  zaroven
zabezpeceni pomoci kvantové kryptografie. Zafizeni je vybaveno optikou pro QKD

s vysilacem a piijimacem.

Obr. 31. QPN™ Security Gateway (QPN — 8505)

[http://www.magiqgtech.com]

Vlastnosti:

e Generator nahodnych ¢isel

e Frekvence obnovy klice: 100 klici/s

e Sitova kompatibilita

e Podporuje protokoly BB84, AES a 3DES

e Pienos na vzdalenost az 100km

e Rozhrani: az 16x RJ45 konektor, 10/100 Ethernet

e Dalsi technické parametry v PRILOZE P V: MagiQ QPNT Security gateway 8505

* VPN — virtualni privatni sit’ (virtual private network). Propojeni n¢kolika PC prostfednictvim vefejné sité
(internet), doprovazi bezpecnostni riziko. Pomoci VPN lze propojit PC vramci jedné uzaviené
(dtvéryhodné) sité. Pfi tomto typu propojeni je totoznost ovéfovana digitdlnimi certifikaty, dochézi
k autentizaci.
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Site B

MagiQ QPN

o
Secure Data Channels ﬁ

Obr. 32. Prenos dat QPN™ Security Gateway (QPN — 8505)

[http://www.magigtech.com]

Na obr. 32. mizeme vidét rozdéleni komunikacnich kanali na zabezpeceny VPN kanal
(Secure Data Channels) a kvantovy kandl (Quantum Channels) pro kvantovou distribuci
klice. Toto feSeni zarucuje zvysenou bezpecnost. Informace se prendsi az ve chvili, kdy je

detekce odposlechu klice na kvantovém kanalu v poradku.

MagiQ QPN 8505 jt urcen ptedevS§im pro vladni a vojenské oblasti a shromazd’'ovani
zpravodajskych informaci. Zatizeni lze vyuzit i v komer¢ni sféfe napf. financni sluzby a

vnitini bezpecnost.

6.4 Zabezpeleni voleb v Zenevé 2007

Dne 31. fijna 2007 se uskute¢nili Federalni volby v Zenevé. Na této vét& neni nic
vyjime¢ného. Ovsem poprvé v historii byla v parlamentnich volbach pouzita kvantova
kryptografie pro zabezpeCeni scitani hlasi. Technické feSeni zajiStovala jiz zminéna

Svycarska spole¢nost Id Quantique.

,,Chtéli bychom zabezpecit optimalni bezpecnostni podminky pro s¢itani hlast*, fekl statni

kancléi Zenevy Robert Hensler.

Mistnost pro s¢itani volebnich hlasii byla od datového centra vzdalena 4km. Pfenos byl

feSen optickou trasou.
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Zenevské statni Centralni stanice
Data Centrum pro poéitani volebnich hlasd listky

4 km

¥

|

hiasy postou
feseni Cerberis L:

Obr. 33. Schéma realizace zabezpeceni

| sy

[http://www.cryptodevice.com/pdf/idquantique/Pripadova_studie-

Swiss_National_Elections.pdf]

Praktickou implementaci je systém Cerberis od firmy Id Quantique. Instalace zafizeni a

uvedeni do provozu trvalo 30 minut.

Vzhledem k uspéSné implementaci je v planu kazdé dalsi volby v kantonu zabezpecCovat
kvantové kryptografickym feSenim ,,Cerberis“. Bylo jiz napf. pouZzito pro volby
,,Constituante 19. fijna 2008. Pod vedenim profesora Gisina z Zenevské university vznikl
project ,,SwissQuantum®, v jehoZ ramci ma v kantonu vzniknout napf. vysokorychlostni
pateini zabezpeCena sit’ v celé oblasti Zenevského jezera, jejiz vznik experti vyznamem

piirovnavaji ke vzniku prvnich internetovych linek v USA v 70-tych letech.«*

Toto feSeni pfedstavuje implementaci zatizeni Cerberis do konkrétniho projektu. Nabizely
se samozfejmé i jiné zpiisoby zabezpedeni Smen$imi finanénimi naroky. Svycarsko
spole¢né se spolecnosti Id Quantique timto ukazali novy zpisob zabezpeceni oblasti, jako
jsou volby. V ptipadé dulezitosti a utajeni informaci je urcité zvolené feSeni spravné a

bezpecné.

* http://www.cryptodevice.com/pdf/idquantique/Pripadova_studie-Swiss_National_Elections.pdf
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6.5 Zhodnoceni kvantovych produktii

Po prozkouméni nabizenych produkti spolecnosti IdQuantique a MagiQ jsem dospél
k nasledujicim informacim. Americka spole¢nost MagiQ se zabyva vétsi Skalou produktd,
jiz zminéna vyroba optickych vldken, laditelnych laserd a senzord. V aktualni nabidce této
spolecnosti jsem nasel pravdépodobné jejich nejlepSi souCasné zatizeni MagiQ QPN™
Security gateway 8505. Spolec¢nost IdQuantique se mimo kvantové kryptografické
produkty zabyva védeckym vybavenim. V nabidce této spoleCnosti se nachazi vice
produkti na bazi kvantové kryptografie a kvantovych generatori ndhodnych Ccisel

(Cerberis, Clavis...).

Vyse popsané kvantové produkty patii mezi nejmodernéjsi zatizeni, ktera jsou nyni na trhu
k dispozici. Tyto produkty ve vétSiné ptipadi nachazeji uplatnéni ve statnim sektoru a
v armadach vyspélych stati. Slouzi k zabezpeceni nejdilezitéjSich informaci, v nasi pravni
normé informace typu piisné tajné nebo tajné. Napt. ¢eska spole¢nost L2K dodala zatizeni
od spole¢nosti Id Quantique ozbrojenym slozkam statu CR. Podrobngj§i informace jsem

neziskal, jelikoZ se jedna o citlivé informace, které nelze sdélovat vefejnosti.

v

Rozhodné méné jsou tato zafizeni rozSifena v soukromém sektoru. V PKB jsem nenaSel
zadnou implementaci kvantového produktu za ucelem ochrany informaci. Vyjimku zde
tvofi banky, kde neni vyskyt zanedbatelny. Za mensim rozsifenim Vv soukromém sektoru
vidim pfevazné dvé pfiiny. Prvni pifekdzka je ve vysoké pofizovaci cené. Ceny
nejmodernéjsi kvantovych zafizeni k bezpecné distribuci kli€e se pohybuji v desitkdch az
statisicich americkych dolart. Dalsi prekazku spatiuji v divodu neménit stavajici
zabezpeceni s vyuzitim ,klasické® kryptografie. Soucasné aplikované symetrické a

asymetrické algoritmy jsou dostate¢né k bezpecné distribuci informaci. Napf. Sifra AES, u

které doposud neni zndmo Uspésné prolomeni.

Kvantova kryptografie ptredstavuje nejmlads$i odvétvi zabezpeceni informaci s vysokou
garanci bezpecnosti. OvSem tuto ,,dokonalou’ metodu omezuji jiz zminéné nevyhody (viz
kapitola 2.2.5). Naptiklad vsechny zminéné zafizeni disponuji vzdalenosti pro prenos klice
okolo 100km, coz vidim jako problém pro globalni nebo mezistatni komunikaci. Dale

problém s topologii sit¢.

Ptedpokladany vyvoj kvantové kryptografie se bude zamérovat piedevSim na zvySeni

vzdalenosti pro prenos kli¢e a pfenosové rychlosti. Podafi-li se tento problém zlepSovat,
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urcité QKD zatizeni najdou vétsi uplatnéni. Dalsi rozhodujici faktor pro vétsi rozsifeni je
cena. Myslim si, ze pokud cena vyraznéji neklesne, soukromy sektor nebude

uptfednostnovat tento typ zabezpeceni.

Dle mého nazoru je kvantova kryptografie se svym rozsifenim na pomysiném vrcholu.
Nepredpokladam, ze by nékdy zcela vytlacila ,klasickou® kryptografii nebo ziskala
dominantni postaveni. K takovému nazoru mé piivedly zminéné nevyhody a postoje

odborniku.

6.5.1 Alternativa kvantové kryptografie

Jednu z moznych budoucich alternativ kvantové kryptografie ptedstavili v roce 2007
americti védci. Jedna se o zpusob Sifrovani zprav zaloZeny na ndhodném pohybu elektronti
ve vodici.

Metodu piedstavil Laszlo Kish ztexaské A&M University. Princip funkce spociva
Vv posilani dat v nepravidelnych intervalech. Data jsou také maskovana jako tepleny Sum.
Sifrovani i desifrovani vykonavaji rezistory na kazdém konci linky. Oba rezistory

produkuji ndhodny Sum, mezi ktery se pfilozi signaly zpravy.

Rezistor s vysokym W linka ( Rezistor s nizkym
odporem J L odporem

Obr. 34. Mozna realizace metody

V ptipadé pokusu o Utok naruSitel nerozeznd stiedni Uroven signalu. To znamend, Ze
nepozna pienasené data od Sumu. Pokud by se uto¢nikovi signal podatilo od Sumu oddélit,

nepievedl by jej do digitalni podoby, protoZe nezna nastaveni rezistord.

Dalsi obrana proti utoku je, ze se zméni urovent Sumu linky, a tim padem se piijemce o

naru$eni dozvi.

Popsand metoda dorucila klice na 2000km, jednalo se o test. CoZ je v porovnani
s kvantovou kryptografii n€kolikandsobné vice. Porovnani kvantové kryptografie a vyse
popsané metody je zajimavé. Otazkou ziistavd, zda se metoda dostane 1 do komeréniho
prostiedi a n&jakym zpisobem zasdhne do konkurence v oblasti ochrany informaci, nebo

zlstane jen v laboratofich.
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ZAVER
V diplomové praci jsem popsal metody kvantové kryptografie, dostupné produkty,

spole¢nosti a vztah CR k oblasti kvantové kryptografie. Snazil jsem se vysvétlit vyhody a

nevyhody spojené s nasazenim kvantové kryptografie pro ochranu informaci v praxi.

V teoretické ¢asti jsem charakterizoval kvantovou kryptografii, jeji historii, protokoly a
principy. Porovnal jsem vlastnosti ,,klasické™ kryptografie s kvantovou kryptografii a tyto
vlastnosti analyzoval. Uvedl jsem ptiklad kvantové distribuce klice u protokolu BB84.
Upozornil jsem na pficiny, které mé presvédcily, ze kvantovou kryptografii pravdépodobné
necekd velkd budoucnost. Mnoho c¢lankl tvrdi opak, ale myslim si, Zze jsou ovlivnény
¢astecné reklamou a snahou piesveédcCit zakazniky o ,,dokonalosti* kvantové kryptografie.
Vysvétlil jsem pojem ,,utajované informace™ a pro¢ je nutné tyto informace chranit pred

ptipadnym ohrozenim.

V praktické Gasti informuji o projektech Ceské republiky spojenych s kvantovou
kryptografii. V dal$i Casti se zabyvam spole¢nostmi, které se zaméiuji na produkty
zalozené na kvantové kryptografii. Na zavér jsem se vénoval zhodnoceni kvantovych

produkti.

Diplomovéa prace piinasi prehled o kvantové distribuci kli¢e a jejim praktickém vyuZziti.
Prace miiZe najit uplatnéni a poskytnout informace pti rozhodnuti spolecnosti nebo statnich

organd, zda vyuZit k ochrané¢ informaci pravé kvantovou kryptografii.

Kvantovd kryptografie je stile ve staddiu vyzkumu. Prvnich nékolik spolecnosti
zabyvajicich se kvantové kryptografickymi zafizenimi ukazuje soucasny smér a vyvoj
téchto produkti. Mozna se za par let ukdze, zda milj nazor na vyvoj kvantové kryptografie
je pravdivy, ¢i se mylim. Na druhou stranu bych byl rad, kdyby se kvantova kryptografie

V budoucnu vice za€lenila do ochrany informaci.

Co nelze kvantové kryptografii upfit, je jeji vyvoj. Donedavna se kvantova distribuce klice
teSila na papife, v laboratotfich nebo vyzkumnych tUstavech. V dnesni dob¢ se jiz vyskytuji
zatizeni QKD a generatory ndhodnych ¢isel, které poskytuji kvalitni iroven zabezpeceni.

V soucasné dob¢ si zdkaznik v oblasti bezpecCnosti informaci muze vybrat feSeni

S nasazenim ,.klasické* kryptografie nebo kvantové kryptografie. Dilezité je si uvédomit

vyhody a nevyhody jednotlivych feSeni a u vybéru s nimi pocitat.
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ZAVER V ANGLICTINE

In the thesis | described methods of quantum cryptography, available products and
companies in the field of quantum cryptography. | tried to explain advantages and
disadvantages linked to setting of quantum cryptography for protection of information in

practise.

In theoretical part | described quantum cryptography, its history, records and principles. |
compared characters of ,,classical cryptography with quantum cryptography and I also
analysed those characters. | pointed out an example of quantum distribution of key at BB84
record. I refered to causes which persuaded me that quantum cryptography probably won’t
expand too much in future. Plenty of articles assert the contrary but I think they are partly
influenced by advertisement and endeavour to persuade customers about ,,perfection” of
quantum cryptography. I explained the concept ,.classified information® and why its

necessary to protect this information from contingent menace.

In practical part | inform about projects of Czech Republic connected with quantum
cryptography. In the next part | deal with companies which focus on products based on

quantum cryptography. In the last part | attended to evaluation of quantum products.

The thesis brings summary of quantum distribution of key and its practical usage. The
thesis can find use and provide information during decisions of companies or state organs

whether to use quantum cryptography to information protection.

Quantum cryptography has still been in research stage. First few companies dealing with
guantum cryptographical equipment show present direction and development of those
products. Maybe in few years my opinion about quantum cryptography development will
turn out to be truth or not. On the other hand | would be glad if quantum cryptography gets

more involved in protection of information in future.

What cannot be denied to quantum cryptography is its development. Until recently
quantum distribution of key was solved on paper, in laboratories or research institutions.
Nowadays the QKD equipment and generators of random numbers which provide high-

quality level of security have occured.
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At the present time customer in the field of protection of information can choose solution

with ,,classical® cryptography or quantum cryptography setting. It’s important to be aware

of advantages and disadvantages of particular solutions and count on them while choosing.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Poznamka: zkratky jsou razeny postupnée podle vyskytu v diplomové praci.
C. Cislo.

Sh. Sbirky.

Napt.  Napiiklad.

Atd. A tak dale.

Stol. Stoleti.

USD  United States dollar.

USB Universal Serial Bus.

Km Kilometr.

Apod. A podobng.

Tzv. Tak zvané.

Viz Rozkazovaci zpiisob od slovesa vidét.
USA  United States of America.

LSD Diethylamid kyseliny lysergové.

IT Informacni technologie.

S.r.o. Spole¢nost s ruc¢enim omezenim.
PKB Primysl komer¢ni bezpe¢nosti.

uT Utajovana informace.

EU Evropska unie.

NATO North Atlantic Treaty Organization.
NBU  Narodni bezpe&nostni tfad.

CR Ceska republika.

CD Compact Disc.

DVD  Digital Versatile Disc (Digital Video Disc).
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HDD
EZS
MU
MZS
KC
QKD
MV
AV
UP
UK
AES

PC

Hard disk drive.

Elektronicky zabezpeCovaci systém.
Mimoradna udalost.
Mechanické zabranné systémy.
Koruna Ceska.

Quantum key distribution.
Ministerstvo vnitra.

Akademie véd.

Univerzita Palackého.
Univerzita Karlova.

Advanced Encryption Standard.

Personal computer.
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PRILOHA P I: PREHLED PRAVNICH PREDPISU SOUVISEJiCICH
S OCHRANOU UTAJOVANYCH INFORMACI

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti, ve znéni pozdéjsich predpist.

Zakon ¢. 413/2005 Sb., o zméné zakonu v souvislosti s pfijetim zakona o ochrané

utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozd¢jsich predpist.

Provadéci pravni predpisy: [http://www.nbu.cz]

Natizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve

znéni nafizeni vlady ¢. 240/2008 Sb.

Vyhlaska ¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systémi a
dalsich elektronickych zafizeni naklddajicich s utajovanymi informacemi a o

certifikaci stinicich komor.
Vyhlaska €. 524/2005 Sb., o zajiSténi kryptografické ochrany utajovanych informaci.

Vyhlaska ¢. 525/2005 Sb., o provadéni certifikace pii zabezpeCovani kryptografické
ochrany utajovanych informaci.

%

Vyhlaska €. 526/2005 Sb., o stanoveni vzorG pouZzivanych v oblasti primyslové
bezpecnosti a o seznamech pisemnosti a jejich naleZitostech nutnych k ovéfeni
splnéni podminek pro vydani osvédceni podnikatele a o zplisobu podani zadosti
podnikatele (vyhlaSka o prumyslové bezpecnosti), ve znéni vyhlasky ¢. 11/2008 Sb.

W

Vyhlaska €. 527/2005 Sb., o stanoveni vzorti v oblasti personalni bezpeCnosti a
bezpecnostni zpusobilosti a 0 seznamech pisemnosti pfikladanych k zadosti o vydani
osveédceni fyzické osoby a k Zadosti o doklad o bezpecnostni zplsobilosti fyzické

osoby a o zpusobu podani téchto zadosti (vyhlaska o personalni bezpecnosti).

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki,
ve znéni vyhlasky ¢. 19/2008 Sb.

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci, ve znéni vyhlasky ¢. 55/2008 Sb.

Priloha 1. Pravni predpisy
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PRILOHA P I1: PREHLED PRAVNICH PREDPISU SOUVISEJiCICH
S OCHRANOU UTAJOVANYCH INFORMACI

Citliva ¢innost — zakony upravujici citlivou ¢innost:

e Zakon €. 38/1994 Sb., o zahrani¢nim obchodu s vojenskym materidlem a o doplnéni
zékona €. 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zédkon), ve znéni
pozd¢jsich predpist, a zédkona €. 140/1961 Sb., trestni zakon, ve znéni pozdé&jsich
predpisu.

e Zakon ¢. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zafeni
(atomovy zdkon) a o zméné a doplnéni nékterych zdkonil, ve znéni pozdéjsich
predpisi.

e Zakon ¢. 310/2006 Sb., o nakladani s nékterymi vécmi vyuzitelnymi k obrannym a
bezpednostnim uéelim na tzemi Ceské republiky a o zméné nékterych daliich

zakonl (zakon o nakladani s bezpe¢nostnim materidlem).

e Zakon €. 376/2007 Sb., kterym se méni zakon ¢. 61/1988 Sb., o hornické Cinnosti,
vybuSninach a o statni banské spravé, ve znéni pozd&jsich predpist, a zadkon ¢.
200/1990 Sb., o piestupcich, ve znéni pozdé&jsich predpisu.

Piedpisy EU vztahujici se k ochrané utajovanych informaci.

Ptedpisy NATO vztahujici se k ochrané utajovanych informaci.

- Predpisy NATO nejsou ureny k volnému Sifeni, nckteré jsou oznaceny jako

utajované informace.

- Bezpecnostni vybor NATO rozhodl, ze 1ze vefejné publikovat nize uvedené piedpisy:

e C-M(2002)49 [NU-PD] AC-35-D-2003-REV4
e C-M(2002)49-COR3 [NU-PD] AC-35-D-2005-REV1
e C-M(2002)49-COR6 [NU-PD] C-M(2002)49-COR?

e C-M(2002)49-COR8 [NU-PD] AC-35-D-2002-REV3
e AC-35-D-2000-REV6 AC-35-D-2001-REV?2

Priloha 2. Pravni predpisy


http://www.nbu.cz/cs/pravni-predpisy/predpisy-nato-vztahujici-se-k-ochrane-utajovanych-informaci/

PRILOHA P I11: CERBERIS TECHNICKE INFORMACE

Technical specifications

Pratacals Etharnan 10 Mbps, 1000bpy, 160ps and 10Ghps
Fibre Charnel: PG, P26 and FUAG
SONET/SDH: -3, 0C-12, OC-48 and (C-192
ATM: O3 0012

Cryptography AES 256-hit

Key Management

QKD peotocols: BEE4 and SARG
(KD server with aunmated key creation and exchange
Secrer keys exchanged beowsen (KD server and encryption sppliznces theouph secure key channel

Authentication HMACSHA- (classical lick)
‘Wegmann Career ((HKID link)
B5A public key
X509 cerdficates
Perfarmance ey refresh rae: 1 key/min up w0 12 encryprinn appliances
Quancum link chanrel length up o 3km on single mode: dark fber (longuer disances on regaest)
Access Contral Identicy bused identification
Rule based
Audit Trail Event Ing, audit log, date and Sme of secure connexion
Configuratinn changes
Intzrface Status
Alarms
Secure Management LZKD) Server SNMPv3, Echernet 10,100 Rj43, moch panel
Crypéagnadic aplionse SNMPv], v2 and v3, Etherner 10,100 Rj45, browser TLE or IPSec trusced pach
In-bard on local and netwosk interfices
Indicatnrs Blue towch panel, 2400x18] pixels (KD server)
Twn line 2{) characters LICT) display (=ncryption sppliances)
LEI} indicating starus of local interface, nerwork interface, tempersrure, battesy status, system operstion and SeCure smus, power
Physiczal 2ecuricy Tamper proaf smge of encryption keys and users passwords
Tamper resistant metl case
Enviranmental Dperating temperacnune 3 m 3P C
Mon-opersting temperamurs 10 oo 60
Dperating bumnidicy 0w BOAG RH (& 40% &
Mon-operating humidity 93% RH @ 40° C
Diisclaimer
RET andd st fasthin £ shracye arany s by i (JuanSeue withiet prorsenie

Copyelght 3007 4d Quuisriepas S Al ighes estorve

Id Quantiqua SA, ch. da la Marbrarie 3, 1227 Carouge, Switzarland, Tal. +41 (0)22 301 83 71 Fax. +41 {0122 301 B3 7%
sales@idguantique.com, waw.idquantique.com

Quantique
A quantym Leag For Cryptagrophy

Carbarie v.2.0 Spacifications as of June 2008

Priloha 3. Technické parametry zarizeni Cerberis



PRILOHA P IV: QUANTUM RANDOM NUMBER GENERATOR

PCI karta

General specifications

Random bit rate

Thermal noise contribution
Storage temperature
Dimensions

PCl local bus specification
Drivers

Reguirements

167.6mm

4 Mbit/s = 10% for Quantis-PCI-1

16 Mbit/s = 10% for Quantis-PCl-4

< 1%  (Fraction of random bits arising from thermal noise)
-25 to +85°C

167.6 mm x 106.7 mm

22

Windows 2000, XP (Plug and Play compatible)
Linux2.4, 2.6

FreeBSD 4.5, 6

Solaris 8, 9, 10 for SPARC, x86 and x84
IBM-compatible PC

Available PCl slot

RbHS 167.6mm

] Quantis-PCI-1 (4Mbits/s)

TEC -
ENTERPRISE
. SEMIEST oy

106.7mm

Quantis-PCl-4 (16Mbits/s)

Id Quantique SA, ch. de |a Martrarie 3, 1227 Carcuge, Switzerland, Tel. +41 (0)22 301 83 71, Fax +41 (0)22 301 8378

salas@dquantique.com, www.idquantiqua.com
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106.7mm




USB zafizeni

General specifications

Random bit rate 4 Mbit's = 10%
Thermal noise contribution < 1%  (Fraction of random bits arising from thermal noise)
Storage temperature -25 to +85°C
Dimensions G1mm x 31mm = 114mm
USB specification 20
Drivers Windows 2000, XP (Plug and Play compatible)
Linux 2.4, 2.6
Reguirements IBM-compatible PC
Avszilable USE connector
Pawer via USB port
Quantis USB Front view Quantis USB Top view
&1.0 mm 114.0 mm

1.0 mm

i Quantique SA, ch. da la Marbrerie 3, 1227 Carcuge, Switzerand, Tel. <41 (0)22 301 83 71, Fax <41 (0)22 30183 74
salaz@idguantigua com, www.idguantigua. com var. 2.2 August 2008 pape 34
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OEM modul

Switching charactaristics

tDC 25ns DATA_OUT befors DATA_CLK
tCS 25ns DATA_CLK bafora DATA_STROBE
oW 50ns DATA_CLK pulss width
tCC 100ns Minimum tima batwean two DATA_CLK pulses
tsW Tans DATA_STROBE pulse width

10c 1C8 oW 1oe 15W
CATA_CUT } | I
DATA_OLK 1 1 1 1 1 1 1 1 M
DATA_STROBE 1 1
Data value 1 1 o 1 1 o o 1 1 1

Outline dimansion mm (inchas)

4 (0187 £ 0.5 00017 M

|.._ 35.5-5:[1.:-'] _.I

c RoHS Pin lay-out
. 2
|-— 44 (1.7 ':'—I1 3 . S, 1 GND 20 GHND
- & Pin squars (162 x 052 2 e 19 NE (Resenved)
% = [l 18 3  &=0M 13 M (Ressrved)
— H . 4 Module_Detection 17 NC (Reserved)
—— T8 5% 5 WG [Resenved) 16 NC (Resened)
- i
N =1 & DATA OUT 15  NOPIN
- -3 B 7 DATA_OLK 14 NC
Ll = 8 DATA_STROBE 13 NC
N . B 9 &TATUS 12 NOPIN
= H : 10 GND M GND
- =11 10 MEC: Mo connection - Do not connect
Top view Batiom View
Ordaring information
Quantis - CEM OEM Maodula genarating a random bit stream of 4 Mbits's
Quantis - USB USB davice with 1 module ganerating & random bit straam of 4 Mbits/'s
CQuantis - PCI-1 PCI card with 1 madula genarating & random bit stream of 4 Mbite/s
Quantis - PCI-4 PCI card with 4 madulas genarating a random bit siream of 16 Mbits's
Dissiuirer

Tre rlzavates and speclaation sat ey

id Quantique 34, oh. de la Marbrerie 3, 1237 Carouge, Switzerand, Tel 41 (0022 301 B3 T4, Fax +41 (0)22 301 B3 T8
ealenifidquantique.com, waw. idquantique.com wer. 2.2 August 2008 pEe 4l
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PRILOHA P V: MAGIQ QPN™ SECURITY GATEWAY 8505

MagiQ)

New York Headquaners:

Magi) Technologies, Ine.

171 Madisom Avenvs, Suite 1300
MNew Yok, NY 100165110
Telephone: (644) 638-1001

Fax: (644) A3%-4331

Web: www.magglech.oom

Sormerville MA Labs:
Magi() Techrologies, Ine.

11 Ward Sereet

Sormerville, MA 02143.4215
Telephone: (617) 6418300
Fax: (A17) 3540844

Pesforeance, cepacity and femiures listed are besed wpon

MAGIQ QPN™ SECURITY

GATEWAY B505

+ Full optical layer of QKD with
Transmitter & Receiver

+ Best of breed optical & elsctronics
components

+ Real-time, continuous, symmetrical
quantum key regeneration

+ Key refresh rate up to 100 keys/second

* True Rendom Number Generator

+ |00 km transmission distance

+ 140 km transmission distance with
decoy state architecture (DSA)

+ Compliant with industry standards
Bh&4, 3DES, AES

QKD SECURITY
+ 256 it AES QKD
+ Decoy state available

INTERFACES

+ Up to 16 RI45 interfaces

* FC single mode fiber interfaces
+ Management: 10/100 Ethernet

PHYSICAL
+ Tamper-evident chassis
* Footprint: 7" Hx 19" Wx 24" D

+ Rack mountable in standard 19" rack
+ Power: 115-230 VAC, 50-60 Hz, -48
vDC

» Weight: 40 |bs,

r regisiered iredemarics of

respective helders. [nformaticn in this doc
rrent Magi() preduct specified end may vary with other MagiC) releases

ENVIRONMENTAL

' (‘Jpcmtini Temperature: 107 w 35° C
(507 to 93° F)

* Operating Humidity: Up to $5% non-
condensing

REGULATORY

Emissions:

* FCC Class A

* BEMI Class A

+ C1SPR Class A

« VOCI Class A

Safety:

+ 1L

+ CSA

+CE

* VDE

+ IEC 60%30 (LIL)

» CSA-C22.2 No.609s0-00

+ EN 60950 for the participating
European nations

+ EN 60950 for all country deviations

+ Class 1 laser safety

Priloha 1. Technickeé parametry MagiQ QPN™ Security gateway 8505

ot in chenge without novice.



