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ABSTRAKT

Predmétem této prace je popis zakladnich zplisobl bezdratového pienosu vyuzivajiciho
radiové viny. Tato prace si dava za ukol seznamit Citatele s problematikou vyuziti dalkové
fizeného modelu pro monitorovani situaci, areali a objekttl v interiéru a exteriéru. Klade si
predevsim diraz na pouzité frekvence a jejich modulaci. DalSim tkolem prace je

navrhnout a sestavit funkéni model uréeny predevsim pro pouziti v exteriéru.

Kli¢ova slova: elektromagnetické spektrum, bezdratovy ptenos, wi-fi, bluetooth, radiovy

pienos, frekvence, DSSS, FHSS, FPS, UAV.

ABSTRACT

This thesis is a description of the basic methods of wireless transmission by radio waves.
Target of this thesis is introduction of the application of the remote-controlled model for
monitoring of situations, sites and objects in interior and exterior. It is primarily focussed
on the use of frequencies and modulations. Another goal of the project is to design and

build functional car model designed primarily for interior application.

Keywords: electromagnetic spectrum, wireless transmission, Wi-Fi, Bluetooth, radio
transmission frequency, DSSS, FHSS, FPS, UAV.
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UvVOD

Cilem této prace je sezndmit ctenate se zakladnimi parametry bezdratového pienosu a jeho
vyuziti v praxi. Text je psan odbornym stylem, ke kterému tfeba mit alespon zékladni
znalosti o kamerach, bezpecnostnich technologiich a o pocitacovych sitich. Préace
poukazuje na moznosti vyuziti bezdratového pfenosu pro ovladani mobilniho prostiedku
urc¢eného k monitorovani. Je totiz znamo, Ze pfi kvalitnim zabezpeceni objektu kamerovym
systémem je nutné instalovat vice kamer. Zvlast’ pro mensi firmy, které maji velkou plochu
na sledovani (vodni toky, vodni dila), je instalace velkého poctu kamer z finanéniho
hlediska téméf nemoznéa. Navrhované feSeni je tedy vhodné pro mensi podniky, které si
nemohou dovolit vysoké naklady pro sledovani svého objektu. Navrhovanym feSenim je
vyuziti nejnovéjSich technologii, pro minimalizaci pofizovacich néakladi potiebnych

k realizaci plného pokryti.

Dalsi dilezitou vyhodou uziti dalkové fizeného modelu je pravé absence lidské pritomnosti
V bezprosttedni vzdalenosti kontrolovaného objektu a tedy vyhnuti se jakékoliv mozné
Ujmy na zdravi. Pfi doplnéni systému o detektory nebezpecnych latek ziskame prostiedek
pro kontrolu nebezpecnych oblasti a jakysi ptedvoj pro pracovnika soukromé bezpe¢nostni

agentury.

Dokument rovnéZz naznacuje dal$i mozny vyvoj navrhovaného systému v budoucnu s

pfihlédnutim k nynéjsi technické vyspé€losti kamer a na moZnost vyvoje téchto technologii.

Pti navrhu a konstrukei jsem vychazel predevs§im z internetovych zdroj, jelikoz tento typ

zpiisobu monitorovani neni v CR zatim pfili§ rozsifen a chybi tedy tiSténa literatura.
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. TEORETICKA CAST
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1 ELEKTROMAGNETICKE SPEKTRUM

Elektromagnetické spektrum (n¢kdy zvané Maxwellova duha) zahrnuje elektromagnetické
zafeni vSech moznych vlnovych délek. Elektromagnetické zafeni o vlnové délce A (ve
vakuu) ma frekvenci f a jemu ptipisovany foton ma energii E. Vztah mezi nimi vyjadiuji

nasledujici rovnice:

E = hf,

kde c je rychlost svétla (3x108 m/s) a h je Plancova konstanta (6.6252 x 107* J-s = 4.1
ueV/GHz).

I presto, ze d¢leni je celkové velmi presné, existuje zde moznost prekryviim sousednich
typu zafeni. Napiiklad nékteré druhy gama zafeni mohou mit delsi vinovou délku nez
nékteré druhy RTG zéfeni. To je mozné proto, ze zéafeni gama jsou fotony vzniklé pfi
jaderném Stépeni a jinych jadernych a procesech, zatimco rentgenové zareni vznikd jako
brzdné zafeni Ci charakteristické zafeni elektronu. Piekryv zde tedy nastava proto, ze

paprsky urcujeme dle piivodu a nikoli dle frekvence.

Obr. 1. Elektromagnetické spektrum

Radiové viny

Radiové viny jsou vyzafovany anténami jejichz délka je umérnd délce nosné viny, takze
jejich rozméry jsou v rozmezi milimetr az stovek metrti; radiové viny konc¢i ve vzdalené
IR oblasti (max. 300 GHz). Uzivaji se pro rozli¢né pienosy informaci jako jsou radiové
vysilani, televize, mobilni telefony, amatérské radiové prenosy a mnoho dalSich. Pro pfenos

informaci se vyuzivaji analogové a digitalni modulace.


http://cs.wikipedia.org/wiki/Rychlost_sv%C4%9Btla
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Mikroviny

Mikroviny o frekvencich 3 — 300 GHz délime na SHF (3-30 GHz) a EHF (30-300 GHz).
Mikroviny jsou absorbovany molekulami tekutin, jez maji dipolovy moment, zvlasté
vodou; toho se vyuziva k ohfivani v mikrovinné troubé. Mikrovlny se rovnéz vyuzivaji pro

bezdratovou komunikaci zvanou Wi-Fi.

Infracervené zareni

Infradervené zafeni pokryva frekvence 300 GHz az 400 THz. Dale se déli na blizkou IC
(near-IR), stfedni IC (mid-IR), dalekou IC (far- IR).

Viditelné svétlo

Viditelné svétlo o vinovych délkach 400 - 800 nm je svétlo, na které je citlivé lidské oko.
Viditelné svétlo a blizké infraervené zafeni je absorbovdno a emitovano elektrony v

atomech a molekulach, kdyz ptechdzeji mezi energetickymi hladinami.

Tato ¢ast elektromagnetického spektra se také oznacuje jako svételné spektrum. Jednotlivé
barvy, vyskytujici se ve svételném spektru se nazyvaji spektralnimi barvami a odpovidaji

jim urcité intervaly vinovych délek elektromagnetického zareni.

Barva | Vinova délka Frekvence

Zluta ~ b65 a7 590 nm ~ 530 aZ 510 THz

LI ~ 430 aZ 500 nm |~ 700 aZ 600 THz

fialova ~ 380 a7 430 nm |~ 790 aZ 700 THz

Obr. 2. Viditelné svétlo

Ultrafialové zareni

Ultrafialové zateni (UV) o vinovych délkach 400 — 10 nm a frekvenci 1015 — 1017 Hz.
Fotony tohoto zafeni maji vysokou energii a mohou proto §tépit chemické vazby. Napiiklad
chlor za béznych podminek nereaguje s alkany. Po osviceni UV zacéne rychle reagovat,
protoze UV zéfeni $tépi chemickou vazbu v molekule C),, ktera se rozpada na extrémné

reaktivni radikaly. Ty pak reaguji i s jinak viceméné inertnimi alkany.
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Fotony UV zafeni mohou také poskodit zejména DNA, coz mulze zpusobit ve spojitosti S
dal$im poskozenim zavislosti na zdvaznosti postizeni az prosté odumieni poskozené bunky
(tzv. nekroza). Pii mén€ zavazném neopravitelném poskozeni pak spusti bud’ fizeny zanik
bunky ( tzv.apoptoéza), nebo nekontrolované mnozeni poSkozené buiiky, tedy nadorové
bujeni. UV zafeni vSak miize poskodit 1 dalSi struktury a vyvolat tak zanét kuze,

radiodermatitidu (tzv. "spalena ktize").
Rentgenové zareni

Rentgenové zatfeni o vinovych délkach 10 — 0,1 nm a frekvenci 1017- 1020 Hz. V praxi se
vyuzivd predevSim schopnost pronikat celou fadou materidli a jen slabé se v nich
absorbovat. V Iékafstvi se vyuziva pfedevSim v diagnostice (skiagrafie, CT), v primyslu
pak v defektoskopii. V rentgenovém spektru lze pozorovat i nckteré astronomicky
zajimavé objekty, napt. ¢erné diry a neutronové hvézdy.
Gama zareni

Zateni gama vznikaji pti radioaktivnich a jinych jadernych a subjadernych dé&jich (jako je
napiiklad anihilace). Nazev vychdzi ze znaceni ionizujictho zarfeni (ostatni druhy
ionizujiciho zéafeni nejsou elektromagnetické povahy). Vyuziva se v neurochirurgie v

pfistroji Lekselliv gama niz. [20]
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2 RADIOVE VLNY
Radiové viny se dale déli na:
Extrémné dlouhé viny

Anglicky Extremely low frequency (ELF), o frekvencich 300 Hz az 3 kHz. Pouzivaji se ke

komunikaci pod vodou (ponorky).

Tab. 1. Extrémn¢ dlouhé viny

Frekvence Vinova délka ve vakuu

300 Hz - 3000 Hz 1000 km — 100 km

Velmi dlouhé viny (VDV)

Anglicky Very low frequency (VLF), o frekvencich 3 az 30 kHz. Vyuzivaji se pro namotini

a leteckou navigaci, meteorologické sluzby.

Tab. 2. Velmi dlouhé viny

Frekvence Vlnova délka ve vakuu
3 kHz - 30 kHz 100 km — 10 km
Dlouhé viny (DV)

Anglicky Low frequency (LF). maji frekvence 30 az 300 kHz. Uzivaji se pro rozhlasové

dlouhé viny (dnes se uz skoro nevyuziva), radiokomunikaci a meteorologické sluzby.

Tab. 3. Dlouhé viny

Frekvence VInova délka ve vakuu
30 kHz - 300 kHz 10 km -1 km
Stiredni viny (SV)

Anglicky Medium Wave (MW), nékdy také nespravné¢ AM (z anglického Amplitude

Modulation), ktera nepopisuje vinovou délku, ale vztahuje se ke zpisobu modulace signalu


http://cs.wikipedia.org/wiki/Modulace
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pouzivaného pii pienosu rozhlasového wvysilani. Tyto viny se odrazi od ionosféry
(atmosféricka vrstva ve vySkach okolo 100 km — vySka spodniho okraje zavisi na denni
dobé, kvali ionizaci do slune¢nich paprski). SV maji frekvence 0,3 - 3 MHz a bézn¢ se

pouzivaji k pfenosu rozhlasového vysilani, radionavigaci a komunikaci na malé a stiedni

vzdalenosti.
Tab. 4. Stfedni viny
Frekvence Vlnova délka ve vakuu
300 kHz - 3 MHz 1km-100m
Kratké viny (KV)

Anglicky High Frequency (HF) nebo také Short Wave (SW) jsou kmitocCty o frekvencich 3
- 30 MHz. Pouziti: radiokomunikace na stfedni a velké vzdalenosti, rozhlasové kratké viny,

amatérska pasma.

Tab. 5. Kratké viny

Frekvence Vinova délka ve vakuu

3 MHz - 30 MHz 100m-10m

Velmi kratké viny (VKV)

Anglicky Very High Frequency (VHF) nebo také nespravné (viz SV) Frequency
Modulation (FM) jsou kmitocty o frekvencich 30 - 300 MHz. Na téchto vlnach se vysila
frekvenéné modulované rozhlasové vysilani a nckteré televizni kanaly (L., II. a IIL tel.

péasmo).

Tab. 6. Velmi kratké viny

Frekvence Vlnova délka ve vakuu

30 MHz - 300 MHz 10m-1m



http://cs.wikipedia.org/wiki/Modulace
http://cs.wikipedia.org/wiki/Televizn%C3%AD_vys%C3%ADl%C3%A1n%C3%AD
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Ultra kratké viny (UKV)

Anglicky Ultra High Frequency (UHF), o frekvencich 0,3 - 3 GHz. Vysilaji se na nich dalsi
televizni kanaly (IV. a V. pasmo) a digitalni televize. Pracuji zde i dalsi radiokomunikac¢ni

sluzby (mobilni telefony, Wi-Fi)

Frekven¢né modulované rozhlasové vysilani (FM — nejpouzivanéjsi, dnes fakticky jediné
bé&zné pouzivané pasmo).

Tyto a dalsi viny se v krajiné $ifi jiz téméf pfimocare, je tedy nutné zajistit piibliznou
viditelnost vysilace v kazdém misté, kde chceme piijimat signal. Signal ztratime snadno i

pouhym sjezdem do udoli.

Tab. 7. Ultra kratké viny

Frekvence Vlnova délka ve vakuu

300 MHz -3 GHz Im-0,1m

Super kratké viny (SKV)

Anglicky super high frequency (SHF). Frekvence 3 az 30 GHz. Pouziti: radiolokace,

radioreléové spoje, telekomunikace, satelitni spojeni.

Tab. 8. Super kratké viny

Frekvence Vlnova délka ve vakuu

3 GHz - 30 GHz 100 mm — 10 mm

Extrémné kratké viny (EKV)

Anglicky extremely high frequency (EHF). Frekvence 30 az 300 GHz. Pouziti: pfistavaci a

ficni radiolokatory, letecké vySkoméry, radary.

Tab. 9. Extrémné kratké viny

Frekvence Vlnova délka ve vakuu

30 GHz - 300 GHz 10 mm -1 mm



http://cs.wikipedia.org/w/index.php?title=Ultra_High_Frequency&action=edit&redlink=1
http://cs.wikipedia.org/wiki/DVB-T
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3 BEZDRATOVY PRENOS

31 CTU

Cesky telekomunikaéni tfad (dale jen ,,Ufad“) byl ziizen zékonem ¢&.127/2005 Sb.,
0 elektronickych komunikacich a0 zméné nékterych souvisejicich zakonl (zdkon
0 elektronickych komunikacich) (dale jen ,,zdkon*) ke dni 1. kvétna 2005 jako ustfedni
spravni ufad pro vykon statni spravy ve vécech stanovenych zakonem, véetné regulace trhu
a stanovovani podminek pro podnikani v oblasti elektronickych komunikaci a posStovnich

sluzeb.

Utad je pravnim nastupcem Ceského telekomunikaéniho tfadu, ktery byl jako samostatny
spravni ufad zfizen zadkonem ¢. 151/2000 Sb., o telekomunikacich a 0 zmén¢ dalSich

zakond, ve znéni pozdéjsich predpist ke dni 1. cervence 2000. [10]

3.2 Zakladni informace o volnych pasmech pro bezdratovy pienos

Volnym pasmem je rozuméno pdsmo kmitoctl, ve kterém je bezplatné povoleno
provozovat radiovy pienos vSem drzitelim homologovanych zafizeni a pocet téchto
zafizeni neni pfedem omezen. Provozovatel tohoto homologovaného pfistroje mohou sdilet

cely rozsah vyclenéného pasma, avSak bez naroku na ochranu proti ruseni.

Vyuzivani radiovych kmito¢th vymezenych vSeobecnym opravnénim je stanoveno
Vv jednotlivych vSeobecnych opravnénich. V téchto vSeobecnych opravnénich jsou

stanoveny podminky, za nichZ 1ze pfislu§né kmitocty a kmitoctova padsma vyuzivat.

3.3 Provozovani zarizeni kratkého dosahu

Kmito¢ty apodminky jejich vyuZivani jsou uvedeny ve vSeobecném opravnéni
¢. VO-R/10/06.2009-9, k vyuzivani radiovych kmito¢ti a k provozovani zafizeni kratkého
dosahu. Mezi nejcastéjs$i problémy u tohoto typu zafizeni patii to, ze vyrobky dovezené
z mimoevropskych zemi (USA, jthovychodni Asie), at’ uz v ramci individualniho dovozu,
nebo nékterymi distributory, zdsobujicimi nejCastéji stanky a trznice, pracuji Casto
V kmitoctovych pasmech u nés neptipustnych. Voditkem pii koupi zafizeni by mély byt

udaje o moZnostech provozovani v CR, které musi byt povinn¢ uvedeny na obalu zafizeni


http://aplikace.mvcr.cz/archiv2008/sbirka/2005/sb043-05.pdf
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anavodu k obsluze, pfipadn¢ udaje o kmitoétech u zafizeni. Pro informaci jsou zde

uvedeny nékteré nejéastéji pouzivané kmitoCty pro tato zafizeni:

27 MHz Provozovani je mozné podle VO-R/10/06.2009-9.
49 MHz Provozovani neni ptipustné (zatfizeni rusi 1. TV kanal).

230-400 MHz Péasmo je vyhrazeno pro ucely obrany statu — zadny civilni provoz

neni pfipustny.

433 MHz Provozovani je mozné podle VO-R/10/06.2009-9 (pouze pienos dat;

bezdratova sluchatka nejsou povolena).

863-865 MHz Provozovani akustickych aplikaci je mozné podle
VO-R/10/03.2007-4.

868-870 MHz Provozovani je mozné podle VO-R/10/06.2009-9.

870-960 MHz Pasmo provozu mobilnich telefoni GSM — provozovani jinych

aplikaci neni pfipustné.

2,4 GHz Provozovani (RLAN, RFID, zafizeni kratkého dosahu) je mozné
podle VO-R/10/06.2009-9.

3.4 Vseobecné opravnéni VO-R/10/06.2009-9

Toto opravnéni Ceského telekomunikacniho Gfadu fe§i podminky provozu nespecifickych

stanic o kratkém dosahu. Nespecifikované stanice slouzi mimo jiné pravé pro nami

pouzivané dalkové ovladani a ptenos poplachovych informaci.

V ptilozené tabulce vynaté¢ ze zminovaného opravnéni jsou oznacCeny a specifikovany

kmitoctova pasma, povolend kanalova roztec¢ a kli¢ovaci pomeér.
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Tab. 10. VO-R/10/06.2009-9

Om | Kniottows phomo | ariziiont siker, oot T Kandioxd | Kidaveg pomés
s 6765 — 6795 kHz 42 dBpAJm /10 m o -
b | 13,553 - 13,567 MHz 42 dBpuAJm /10 m | -
¢ | 26.957 - 27.283 MHz e Er'.r:. % -
d 40,660 - 40,700 MHz 10 MW e.rp. b -

& | 138,200 - 138,450 MHz 10 W erp % <1.0%
f | 433,050 — 434,790 MHz 10 mW e.rp. | <10 %
1 mWerp.
f1 | 432,050 - 434,790 MHz | Prodickenésmontandy o bifce <] az 100 %
konuy omezana ra =13 d8m [ 10 EHz
2 | 433,050 - 434 750 MHz 10 mW erp max. 25 kHz ak 100 %

g | 863.000 - 870,000 MHz 25mW e.rp. viz ocsl. 4 <0,1%%"
g1 | 888,000 - 868,500 MHz 25mW e.rp o <1,0%"
g2 | 858,700 - 669,200 MHz 25mW e.r.p. | <01%")
g3 | 859,300 - 869,400 MHz 26 m\W o.r.p. max. 25 kHz -
g4 | 859,400 - 869,650 MHz 500 mW e.r.p. max. 25 kHz ') <10% %
g5 | 859,700 - 870,000 MHz 5mWerp. | 242100 %
h 2400 - 2483 5 MHz 25 mW alrp. 3 | -

/ 5725 - 5875 MHz 25 mW e.Lrp. | -

J 24,000 - 24,250 GHz 100 MW e.ir.p. | -

K 81,0 - 61,5GHz 100 MW e.irp. % -

I 122 = 123 GHz 100 MW e.ir.p. %y =

m 244 - 2406 GHr 100 W e.ir.p. b | -

Add 7) Klic¢ovaci pomér (duty cycle) je podil ¢asu, kdy vysila¢ vysila na nosném kmitoctu,

v ramci jedné hodiny.

Add 8) Kanalova rozte¢ neni stanovena, pro pienos signalu mize byt pouzito celé uvedené

kmitoc¢tové pasmo

Add 9) Pti pouziti technologie LBT (vysilani pouze na vyzadani na zdklad¢ pfijmu) neni

klicovani pomér omezen.

N

Add 10) U zatizeni s vyzaienym vykonem do 10mW e.r.p a s Sitkou pasma od 200 kHz do

3MHz muze byt klicovani pomér zvySen az na 1%.
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4

Podrobnéjsi informace o kmitoctovych pasmech:

Stanice v kmitoctovych pasmech f, 1, f2 a g nelze pouzivat pro vysilani hovorovych a

akustickych signali.
V kmitoctovém pasmu g lze provozovat:
e zafizeni s modulaci FHSS s kanalovou rozte¢i <100kHz;

e zafizeni s modulaci DSSS nebo s jinou Sirokopasmovou modulaci kromé FHSS bez
omezeni kanalové rozteCe; u téchto zafizeni je spektralni hustota vykonu omezena
na -4,5 dBm/100kHz v ptipadé¢ vyuziti celkového kmitoctového pasma, na
+6,2 dBm/100 kHz v piipad¢ vyuziti pouze kmitoctového tiseku 865 — 868 MHz a
na +0,8 dBm/100 kHz v ptipad¢ vyuziti pouze kmito¢tového tseku 865 — 870 Mhz.

e Uzkopasmova zafizeni s kanalovou rozte¢i < 100kHz.

U zatizeni podle add 1. a add 3. se uptednostiuje kanalova rozte¢ 100 kHz, umoziujici
diléi déleni na 50kHz nebo 25kHz. Do této kategorie spadaji naptiiklad poplachova
zafizeni.

Kmitoctova pasmaa, b, ¢, d, f, h, i, j, k, I:

mohou byt pouzita také na prumyslové, védecké a lékarské aplikace (tzv. pasma ISM),
tj. vyuziti radiovych kmitocti pro jiné Ucely nez je pienos informaci, napt. pro
technologicky ohiev, osvétleni, vafeni, védecké experimenty atd. Skodlivé ruseni, které

vznikd provozem téchto aplikaci, musi byt omezeno na minimum.

Norma 802.11 definuje pro radiové prenosy dva zptsoby fizeni nosného kmitoctu:
¢ Direct frequency spread spectrum ( DSSS)
e Frequency hoopping spread spectrum ( FHSS )

KaZzda z téchto metod ma své prednosti 1 nevyhody a jeji vybér by mél byt soucasti feSeni a

optimalizace projektu daného datového spoje. [9]
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4 DALSI TECHNOLOGIE POUZITELNE PRO BEZDRATOVY
PRENOS DAT A KOMUNIKACI

4.1 Wi-Fi

Obr. 3. Logo Wi-Fi

Standard WIFI se v poslednich letech dynamicky rozrista a vyuziva jej stale vice zafizeni.
Je to format bezdratové komunikace v tzv. WLAN (WIFI Local Area Network —
bezdratova lokalni sit’). Vychédzi z norem IEEE (Institute of Electrical and Electronics
Engineers- Institut pro elektrotechnické a elektronické inzenyrstvi). Tato mezinarodni
organizace ma za cil vzestup technologii souvisejicich s elektrotechnikou a zasadila se

0 vznik mnoha technickych norem.

4.1.1 Vseobecné opravnéni ¢. VO-R/12/08.2005-34

Diilezitym dokumentem je vieobecné opravnéni Ceského telekomunikaéniho tfadu & VO-
R/12/08.2005-34 k vyuzivani radiovych kmito¢td a k provozovani zafizeni
pro Sirokopasmovy pienos dat na principu rozprostieného spektra nebo OFDM (orthogonal
frequeny division multiplexing - ortogonalni multiplex s kmito¢tovym délenim) v pasmech
2,4 GHz a 5 GHz. Zminéné opravnéni stanovuje v ¢lanku 2 konkrétni technické parametry.

[10]
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Tab. 11. VO-R/12/08.2005-34

Kmitoctové

Ozn. péismo Vyzaieny vykon Dalsi podminky
2400.0-2483.5 s s
a ML 100 mW e.irp.
b 5150-5250 Mz 200 mW stiedni pouze pro pouziti uvniti
ST eirp*® budovy’
c 535025350 M7 200 mW stredni pouze pro pouziti uvniti
e eirp budovy’
imilni stredni spekirilni hustot:
d | 5470-5725MHz | 1 W stfedni eirp.’* 127 e 50 Wi v bovulee

1 MHz tseku

4.1.2 |EEE 802.11

Nejdulezitéjsi normy tykajici se wifi jsou IEEE 802.11a, 802.11b, 802.11g a 802.11n. N je
pomérné nova norma, kterd prochéazela dlouho dobu vyvojem a specifikaci. Publikovana

byla 29.tijna 2009.

41.2.1 I|EEE 802.11a

Jedna se o WLAN v pasmu 5 GHz s teoretickou rychlosti az 54 Mbit/s (redlna cca
20 Mbit/s, je to half-duplex). Pouzita modulace je OFDM s 52 subnosnymi. Jednotlivé
subnosné jsou vzajemné ortogonalni, takze maximum kazdé nosné by se mélo piekryvat
S minimy ostatnich. Subnosné jsou modulovany BPSK, QPSK, 16 QAM nebo 64 QAM.
Sitka pasma jednoho kanalu je 20 MHz a pomysIné stiedni kmitodty jsou 5180MHz, 5200
MHz atd. az 5700 MHz. Oproti 802.11b a 802.11g ma povoleny vétsi vyzafovaci vykon.
Prakticky dosah je v fadech desitek metri (cca 50 az 60m). Vyhodou je mensi ruseni —
Vv pasmu 5 GHz nepracuje tolik elektronickych zafizeni jako v pasmu 2,4 GHz. Dalsi
moznou vyhodou je pouziti antén menSich rozmért. Naopak pouzitim vyssi frekvence

dochazi ke snizeni dosahu. [3]

4.1.2.2 1EEE 802.11b

Tento standard pracuje v pasmu 2,4 GHz s teoretickou rychlosti 11 Mbit/s. Pouzita
modulace je DSSS. Cely proces rozprostira vysokofrekvencni energii na $irsi frekvencni
pasmo nez by odpovidalo pfimé modulaci uzivatelskym datovym tokem. Prvni stfedni
frekvence je dle ETSI 2412,0 MHz a dalsi nasleduji po 5 MHz. Sitka jednoho kanalu je
vSak 22 MHz. Z toho vyplyva, ze v piidélenim pasmu mohou vedle sebe (nezavisle)

pracovat 3 zafizeni standardu 802.11b — vzdy 5 kanalii od sebe (kanaly 1,6 a 11). V CR je
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posledni kandl ¢. 13 s pracovnim kmitoctem 2472 MHz. Nevyhodou je interference

s mikrovinnymi troubami, zafizenimi Bluetooth a bezdratovymi telefony. [3]

4.1.23 IEEE 802.11g

IEEE 802.11g pracuje v pasmu 2,4 GHz s teoretickou rychlosti 54 Mbit/s. Pouzité
modula¢ni schéma je OFDM — stejné jako u 802.11a. Zatizeni 802.11g jsou pln¢
kompatibilni se zafizenimi standardu 802.11b (tzv. mixed mode). Siika pasma je opét

22 MHz a stfedni pracovni kmitocty stejné jako u 802.11b. [3]

4.1.2.4 |EEE 802.11n

IEEE 802.11n je standard jehoz hlavnim cilem bylo pfiblizit se rychlostem metalického
Ethernetu. Pouziva k tomu technologii MIMO (Multiple input — Multiple Output), ktera
pouziva nckolik vysilacich a pfijimacich antén. Tyto antény vyuzivaji vice radiovych
kanalt, které se ovsem ,,vejdou” do Sitky pasma jediného kanalu. Aby to bylo mozné, tak
je Sitka kandlu 40 MHz. Pouziva se technika SDM (Spatial Division Multiplexing), kdy se
rizna data prenaseji na ruzném kandlu. Tento standard je plné zpétné¢ kompatibilni

s piedchazejicimi. [3]

4.1.3 CSN ETSI EN 300-328

Tato norma je Ceskou verzi evropské normy (Telekomunikac¢ni fada) ETST EN 300 328 V
1.6.1:2004. Plny nazev je ,,Elektromagnetickd kompatibilita a radiové spektrum (ERM) —
Sirokopasmové pienosové systémy — Zafizeni pro pienos dat pracujici v pasmu ISM
2,4 GHz a pouzivajici techniky Sirokopasmové modulace — Harmonizovand EN pokryvajici
zakladni pozadavky clanku 3.2 Smérnice R&TTE. Tato norma plati pro sestavy
vysila¢/ptijimac, vysilace a pfijimace, vcetné¢ bezdratovych technologii, jako je IEEE

802.11, HomeRF™ a Bluetooth™,

Clanek 1 této normy definuje rozsah platnosti. Norma je platna pro zafizeni, které
pouzivaji techniky vysokofrekvenéni modulace a ktera maji efektivni vyzafovany vykon do
10 dBW (100 mW). Radiova zatizeni Ize provozovat v celém kmito¢tovém pasmu 2,4 GHz

az 2,4835 GHz (tedy standard 802.11 b,q).
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Clanek 4 pojednava o modulacich a definuje dvé kategorie zafizeni: zatizeni odpovidajici
charakteristikdm modulace FHSS a zafizeni neodpovidajici témto charakteristikdm

(modulace DSSS, OFDM).
Modulace (FHSS, DSSS, OFDM) musi :

a) pouzivat nejméné 15 spravné definovanych, nepiekryvajicich se kanali nebo
skokovych poloh oddélenych §itkou pasma kanalu, méfeno na urovni 20 dB pod

vrcholovym vykonem.

b) pokud je schopna adaptivnich kmito¢tovych skokt byt alespon schopna provozu
vV rozsahu minimélné¢ 90% specifikovaného pasma (2,4 GHz az 2,4835 GHz),
Z n¢hoz se musi v jakékoliv dané dob¢ pouzit minimalné 20 kanalti nebo skokovych

poloh.

U obou ptipadii musi byt minimalni odstup kanalti 1 MHz, pficemz ¢asova prodleva

na kanal nesmi pfesahnout 0,4s.

4.2 TECHNOLOGIE BLUETOOTH

&3 Bluetooth

Obr. 4. Logo Bluetooth

Bluetooth je bezdratova komunikacni technologie (otevieny standard), slouzici k propojeni
dvou a vice elektronickych zatizeni (napt. mobilni telefon , PDA , osobni pocitac, tiskarna,
digitalni fotoaparat, klavesnice, myS$), umoznujici hlasovou a datovou komunikaci na
kratké vzdalenosti. Technologie byla navrzena za Gc¢elem odstranéni metalického vedeni
mezi jednotlivymi zafizenimi, které muze znamenat jednak jisté omezeni, nepohodli a
V neposledni fad€ potencidlni zdroj obtizné identifikovatelnych technickych problému.
Dalsimi pozadavky na tuto technologii byly nizké energetické naroky, co nejmensi rozmeéry
modulu a predevsim pak jejich nizka cena (piedpoklad ceny se pohyboval kolem 5 USD

za plnohodnotné zafizeni).
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Nazev Bluetooth je odvozen od ptezdivky danského krale Haralda II. vladnouciho
v 10. stoleti, jemuz prezdivali Blaatand (modry zub, anglicky Bluetooth) a ktery se velkou
mérou zaslouzil o sjednoceni Skandindvie. Harald ,,Modrozub®“ tehdy vyuzil svych
diplomatickych schopnosti k tomu, aby val¢ici kmeny pfistoupily k diskuzi a ukoncily
vzajemné rozepie. Praveé této analogie bylo vyuzito pro nazev technologie Bluetooth, ktera

podobné¢ jako kdysi kral Harald slouzi k usnadnéni vzajemné komunikace.

V soucasné dob¢ rada vyrobci spotiebni elektroniky automaticky vybavuje své produkty
bezdratovymi komunika¢nimi moduly spliujicimi standard Bluetooth. Oproti komunikaci
pres infracerveny port ma bluetooth technologie jednu obrovskou vyhodu. A sice k jejimu
funkénimu a uspésnému chodu neni zapotiebi pfimé viditelnosti. Na kratké vzdalenosti

(cca 10 m) si poradi i s takovou piekazkou jakou je zed'.
Zakladni vlastnosti Bluethoot pienosu:
e pienosova rychlost: 1.2 -2,1 Mbit/s
e kmitoctové pasmo: 2,4 GHz
e dosah: 1 — 100 metru

e povoleny vyzafeny vykon: 2,5 mW, 10 mW, 100 mW
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5 VIDEOKAMERA

Do nedévné doby bylo jedinym moznym zplsobem amatérského zdznamu ,,pohyblivych
obrazku“ pouziti klasickych filmovych kamer, jez pouzivaly nejcastéji filmy Normal §,
pozd€ji Super 8 na civkach nebo v kazetdch. V soucasnosti vSak videokamery rychle
vytlacily préci s filmovou kamerou, filmem, vyvolavanim, klasickym stfihdnim, lepenim
zabérl, ozvucovanim, prohlizenim atd. Doba a vyvoj pfinesly na trh videokamery, které

rychlym tempem odsunuly klasické filmové kamery definitivné stranou.

5.1 Zakladni schéma

Kazd4d videokamera je slozena znékolika zdkladnich komponentli a elektronickych
obvodu. Objektiv promita obraz na optoelektricky méni¢ (CCD — Charge Coupled Device
— prvek s vazanym nabojem), ktery z obrazu vytvoii elektricky signal. Dalsi podstatnou
informaci je to. kolik ma CCD prvek obrazovych bodu (pixell) a jak velka je jeho
uhlopficka (n€kdy se mizeme setkat s oznacenim ,,CCD Ccip*). Na optoelektricky ménic¢ —
CCD ¢ip — navazuji obvody, které tidi jeho ¢innost. Je to predevsim integrovany obvod,
ktery systematicky organizuje pienos elektrickych néaboji z jednotlivych aktivnich
elementi (pixeld) Cipu. Obrazovy signal je zesilen, je upravena gradace a doplnény
synchronizaéni a zatemniovaci impulsy. Provedeno je také barevné kodovani.
Synchronizaéni smés je piivedena do obvodi, Fidicich snimani CCD prvku. Uplny

obrazovy signdl je veden do hleda¢ku nebo na vystupni konektor videokamery.

5.2 CCD prvek

CCD dipem (prvkem s vazanym nabojem) je vybavena kazdd moderni videokamera.
V amatérské praxi je vétSina videokamer vybavena pouze jednim CCD c¢ipem, ktery snima
celé rozhrani CCD. Profesionalni videokamery jsou vzdy vybaveny tiemi CCD prvky, kdy
je pouzivan jednotlivy CCD ¢ip pouze na jednu ze zédkladnich RGB barev (Cervena, zelena,
modrd). Diky minimélnim svételnym ztratdm disponuje vysledny zdznam vy$$im jasem,
jemnou gradaci a dokonalejsi hloubkou.

CCD prvek je polovodi¢ovy prvek, ktery preménuje svételné zareni na elektricky signal.
Je-li mnoho téchto miniaturnich prvka (pixelt) pomérné slozitou vyrobni cestou

uspofadano do husté plo$né struktury, vytvoii se systém, jenz je schopen snimat obraz.
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Mechanické struktura CCD cipu je tvofena velkym mnozstvim pravidelné uspotadanych,
na svétlo velmi citlivych pixeld. Funkei struktury ¢ipu je tedy pfeména dopadajiciho svétla
ve shluky vazanych naboji, akumulace naboji a jejich pienos k okrajiim Cipa tak, aby je

bylo mozno zpracovat jako obrazovy signal.

Obr. 5. CCD ¢&ip
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II. PRAKTICKA CAST
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6 FPV-FIRST PERSON VIEWING

Pilotovani modelu z pohledu prvni osoby se postupné stava soucasti budoucnosti radiem

ovladanych prostiedki jak v sféfe amatérskych modelait, tak v sféfe komeréniho vyuziti.

FPV je jednoduse feceno fizeni RC modelu pomoci kamery, ktera je v dalkové fizeném
modelu, a ktera pomoci bezdratového pienosu odesila z kamery obraz na obrazovku

pfenosného pocitace.

Stale vSak musime pocitat s lidskym faktorem. Pokud tedy pujde o dalkové fizeny letoun
¢i vrtulnik, je tfeba do ceny modelu zahrnout i Skoleni pracovnika, ktery bude ovladat
model. V této praci bude provadén monitoring situace za pomoci pozemniho dalkové
fizeného modelu na principu FPV. Pro tuto moznost je tedy tieba jen zajistit proskoleni

V ramci obsluhy bezdratové kamery a modelu.

FPV ma ovSem 1 velice silné zapory. K pfenosu videa na del$i vzdalenost je potieba
ptekrocit maximalni povoleny vykon, ktery je 100 mW. Takovy vykon by totiz stacil
na ptiblizné¢ 500 metrii. Pokud se rozhodnete tento vykon porusit, nastava jeste¢ jeden
problém: FPV systém si zabere celé pasmo. Pokud tedy mate vysilacku na frekvenci
2,4 GHz je tfeba mit FPV systém na jiné frekvenci nez 2,4 GHz, jinak bude dochézet k
vzajemnému ruSeni. Z toho i vyplyva, Ze v jednu chvili miZze byt ovladan jen jeden model

vyuzivajici FPV na dané frekvenci.

Kazdy ptenosovy fetézec FPV se sklada ze dvou jednotek, vysilaci a pfijimaci.

Vysilaci Ptijimaci

jednotka jednotka

---------- bezdratovy ptenos dat

Obr. 6. Schéma prenosové jednotky
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6.1 Vysilaci jednotka

Audio/video CCD
vysila¢ kamera
Li-Po L Elektretovy
akumulator mikrofon

pfenos dat

napajeni
Obr. 7. Schéma vysilaci jednotky

Vysilaci jednotka je umisténa na palubé modelu, at’ uz leteckého nebo pozemniho.
V nejzakladnéj$i podobé je tvofena kamerou, samostatnou napdjeci baterii a video
vysila¢em. Video vysila¢ je takika vzdy vybaven nejméné jednim audio-kanalem, ptipojeni

malého mikrofonu tedy zajisti i pfenos zvuku.
Napajeni

Napéjeni kamery a video vysilate z jediné motorové, respektive pfijimacové baterie
modelu, neni vhodné. Tento zpusob napajeni je mozny, avSak jen pokud si pouzity
kamerovy systém vystaci s napétim 5 V. VétSina kamerovych systémi ov§em pro spravnou
funkénost vyzaduji zdroj o napéti 12 V+ 10%. V praxi se pouziva K napajeni kamerového
systému 3 clankova Li-Po baterie s napétim 11,1 V. Pfipojenim kamerového systému k
hlavni napajeci baterii elektromotorového modelu by znamenalo vystavit ho napétovym
poklestim pfi vysokém proudovém odbéru a navic ho pfimo propojit se zdrojem ruseni
(regulatorem a motorem). Proto je vhodné volit samostatny akumulator pro kamerovy
systém, typicky 480-1300 mAh. V modelu je pouzito napajeni 7,2 V, takze propojeni

napajeni kamerového systému a napajeni modelu neni technicky proveditelné.
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CCD kamera

Obr. 8. CCD mikrokamera

V zakladnim vybaveni se pouzivaji barevné mikrokamery primyslového rozliseni (380 az
520 tadkl) bez moznosti fizeni zoom, s pevnym zaostienim na nekonecno a s rozsahem
zorného pole daného typem objektivu. Objektiv je vymeénitelny a s nim lze zménit i rozsah

zorného pole. Pfi konstrukci byla pouZita prave tato kamera.

V rozsifené verzi se pouzivaji lehké komercni kamery jinak urcené k pozemnimu sniméni
nebo specialni $irokothlé venkovni kamery s Full-HD rozlisenim. Nutnym piedpokladem
je zdznam na pevné pamétové médium, nejcastéji SD kartu. Obraz je zaznamenavan piimo
na palubé pro dosazeni maximalni kvality a dale je online postupovan video vysilaci k
prenosu na zem. Takové kamery jsou Casto vybaveny i modem potfizovani fotografii.
Obraz, respektive fotografie v pravidelném intervalu jsou pofizovany od startu az po
pfistani, nebo je start a pozastaveni zdznamu, resp. pofizeni fotografie fizeno ze zemé

samostatnym kanalem vysilace.

Mikrofony se pouZivaji vétSinou miniaturni elektretové, vybavené piedzesilovatem a

regulaci citlivosti.
Audio/video vysilaé¢

A/V vysilace se vyrabg&ji pro napajeni 5 nebo 12 V, pro riizné pienosové frekvence
(900 MHz, 1,2 GHz, 1,3 GHz, 2,4 GHz, 5,8 MHz) a s rliznymi vystupnimi vykony od
10m W do 1000 mW. Na tzemi EU je nelicencované uziti vysilaciho vykonu vyssiho nez

100 mW nelegalni.

S ohledem na rtizné polohy modelu béhem pohybu modelu miize byt vysilaci anténa jen
vSesmérova dipolova v prutovém provedeni, liSici se riznym ziskem (a také hmotnosti) dle

svého provedeni.
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Vybaveni modelu zavisi pfedevsim na nosnosti modelu. S rozsifujicim se vybavenim roste
nejen hmotnost zabudovanych komponent, ale i proudovy odbér a s nim pozadavek na

vyssi kapacitu, tedy opét vyssi hmotnost akumulatoru a celého modelu.

6.2 Prijimaci jednotka

Audio/video
pfijimac
Li-Po L Pozemni
akumulator stanice

pfenos dat

napajeni

Obr. 9. Schéma piijimaci jednotky

Pfijimaci jednotka je umisténa na zemi na stanovisti pilota a je bud statickd (stativ

s anténami, notebook, LCD displej atd.) nebo mobilni (pilot ma vSe ,,navéSeno* na sobg).
V nejzakladnéj$i podobé sestava z antény, video pfijimace, zobrazovace obrazu (specialni
projekéni video bryle nebo monitor), sluchéatek a zdroje. Témét vSechny video pfijimace

pracuji s napétim 12 V, které u mobilni pozemni stanice poskytne také 3¢lankova Li-Po

v

baterie, Cast€jsi jsou vSak statické pozemni stanice napajené z tradi¢niho olovéného

akumulétoru 12 V.
K nap4jeni byly zvoleny tyto 2 zplsoby:
a) Napajeni 12 V olovénym akumulatorem.

b) Napajeni pomoci transformatoru ze sité.
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6.3 Pozemni stanice

Obr. 10. Mobilni pozemni stanice

Typicky se uzivaji specidlni video bryle nebo 7° LCD monitor. Monitor neni optimalni
s ohledem na vnégjsi osvétleni zvlasté pii slunecném pocasi a vyzaduje zaclonéni. Pouziva
se Casto jako druhotny zobrazovaé signalu pro dal$iho pozorovatele na zemi. Video bryle
umoziuji pilotovi vidét pfenaseny obraz v kazdém okamziku nezavisle na poloze hlavy,

pripadné sledovat ¢asti zorného pole obraz v brylich a ¢astecné pak model piimo na obloze.

Ackoliv obraz miZe byt kamerou sniman i ve Full-HD kvalité a v této i na palubé modelu
zaznamenavan, na zemi se prenasi jako kompozitni A/V signal s typickym PAL rozliSenim
720x576 pixelt. Pro orientaci pilota je to plné dostacujici, bryle mivaji proto rozliSeni
640x480 bodi nebo v nejlepsSim piipadé 1024x768 bodi. S uzitim dvou kamer a

dvoukanélového video vysilace 1ze dokonce piendSet 3D obrazovy vjem.

Obr. 11. Video bryle pro FPV

fizeni
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7 UAV - UNMANNED AERIAL VEHICLE

UAYV neboli bezpilotni letoun, byl plivodné navrzen pro armadu jako cvicny létajici terc.
Armada je pouzivala jako vle¢né terCe a jak ze samotného nazvu plyne, terCe byly tazeny
opravdovym letadlem s pilotem uvnitf. OvSem diky ne vzdy pfesné musSce stielct
za protiletadlovymi dé€ly a kulomety, armada od tohoto sebevrazedného zplisobu brzo
odstoupila a hledala jiné feseni. Dal§im diivodem bylo, ze terce vlecené za letadlem letély

pomalu a vzdy rovné coz neodpovidalo bojovym podminkam ve skutecné valce.

Soucasné UAV uz nemaji doslova nic spolecného se svymi predchiidci. Dnes jsou tato
bezpilotni letadla vybavena tou nejmoderngjsi elektronikou, nejcitlivéjsimi kamerovymi a
laserovymi systémy. Pohybuji se velmi tiSe, mohou létat velmi vysoko a maji nadpramérny
opera¢ni radius s nemalym doletem. VétSina UAV je schopnd plnit tkoly bez jediného

zasahu ¢loveéka.

Pti konfliktech v devadesatych letech 20. stoleti se UAV stale vice rozsifovaly a dnes bez
nich neni nasazeni vojenskych jednotek myslitelné. Vojaci s nimi provadéji zejména
prizkum nebezpeénych oblasti, vétsi typy slouzi i K likvidaci nepfitele. Vyhody UAV jsou
ziejmé, jde hlavné o bezpecnost vlastnich jednotek, malé naklady na potfizeni i provoz
a jednoduchost nasazeni. V nepfitelem ovladanych oblastech umoZiiuje UAV detailni
prizkum Uzemdi i ¢innosti protivnika, aniZ by se vojak — operator stroje vibec piiblizil
Kk "horké" zong. Nehrozi tak sestfeleni pilota a jeho slozita a nebezpecna evakuace. Kromé
toho je indkup aprovoz UAV ve srovnani s klasickymi vrtulniky a letouny
nékolikanasobné levnéjsi ataké piipadna bojova ztrata je zekonomického hlediska
"ptijatelna”. V neposledni fadé UAV vynikaji ijednoduchou obsluhou. Naptiklad
bezpilotni vrtulniky jsou vybaveny automatickym fidicim systémem a vycvik operatora
trva od dvou do Sesti mésict, zatimco vycvik pilota vrtulniku do bojové urovné mize
zabrat roky. To vSe se opét odrdzi i ve finan¢ni naro¢nosti. Stru¢né feceno, UAV jsou dnes
Napftiklad americky vrtulnikovy vyrobce Kaman letos ozkousSel bezpilotni tpravu svého
typu vrtulniku urceného pro zasobovani odtiznutych jednotek a evakuaci zranénych. Neni

proto divu, Ze UAV vzbudily pozornost i U policejnich sbort.

V oboru bezpecnostnich technologii se v dnesni dobé pouzivaji UAV pro automatické

monitorovani rozsahlych objektd nebo objektli s omezenou piistupnosti ¢i nemoznosti
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instalace klasickych CCTV kamer. Touto problematikou se prace vice zabyva v kapitole

Existujici prostiedky pro monitoring.

Obr. 12. UAV - Predator
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8 VYBER FREVKENCE

Se stale rostoucimi pozadavky na kvalitu a moznosti bezdratového spojeni jde samoziejmé
ruku v ruce i zdokonalovani radiovych systémti. Na druhou stranu je hned v ivodu dobré
pfipomenout, ze kazdé¢ zdokonalovani néco stoji - a to zpravidla nejen ve financnim
vyjadieni: za pouziti technologii srovnatelné trovné vzdy plati, ze ¢im jde o funkéné
sofistikovanéj§i systém, tim nachylnéjsi je k poruchdm a funkénim omezenim.
Pro zajimavost - napf. v letectvi se z divodu spolehlivosti a celosvétové kompatibility
dodnes b&zn¢€ pouzivaji "beznad&jné zastaral¢" analogové radiové systémy svym principem

na trovni prvni poloviny minulého stoleti.

8.1 Kmitocet a vinova délka

Radiové systémy vyuZzivaji pro pfenos informace elektromagnetického vinéni o urcitém
kmitoctu (frekvenci). Jde o tyz druh vinéni, jaky dokédzeme vnimat svymi smysly - pfesnéji
feéeno zrakem - jako svétlo. Radiové viny ovSem vyuzivaji podstatné nizSich kmitoétt
(tj. vyssich vinovych délek - delSich vin). Kmitocet radiového vysilani 1ze pfirovnat k barvé
svétla. Nosnd vlna je dale modulovéna tak, jak odpovidd napi. pfendSenému hlasu.
Zpisobi modulace existuje n¢kolik, nicméné ten nejpouzivanéjsi si lze v zasadé predstavit
jako zesilovani a zeslabovani intenzity svétla téze barvy.
Z hlediska fyzikalnich vlastnosti signalu plati, Ze ¢im vyssi kmitocet, tim:

1. mensi nachylnost k ruSeni

2. vyssi kapacita pro prenos informace (napft. dat)

3. horsi prunik prekdzkami (terén, stavby atd.)
a pochopiteln€ naopak.

Mezi nejpouzivangjsi frekvencni pasma v soucasnosti patfi 900 Mhz, 1,3 GHz, 2,4 GHz a

5,4 GHz.
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Tab. 12. Vybér kmitoctl

Vyhody Nevyhody

mensi vliv prekazek

900 Mhz muize rusit GPS signal
meéng vyuzivané pasmo

a t&z81 sehnat anténu

Ize pouzit spole¢né s 2,4 GHz

1,3 GHz mensi nabidka vysilact na trhu
systéemy

vEtsi vybér antén
veétsi vliv prekazek
2,4 GHz | sirsi vybér vysilact
vice obsazené pasmo
nerusi GPS signal

mnohem vétsi vliv piekazek
vEtsi vybér antén
5,4 GHz vice obsazené pasmo
nerusi GPS signal
mensi nabidka vysilact na trhu

8.2 Rizeni nosného kmitoctu

Pouzitelna ¢ast radiového spektra je obrovska, od ptiblizné 6 kHz do 300 GHz. Vzhledem
k tomu, ze radiovy pienos se tak dobie hodi pro pfenos informaci, jsou jiz témét vSechny
spektra rezervovany pro specifické pouziti. U nelicencovanych kmito¢ti v§ak mize dojit
k ruseni z divodu velkého pouziti radioamatéry. 2,4 GHz, napftiklad, je rusen mikrovinnou
troubou, stromy, tézkym snéhem nebo v8im co obsahuje vodu. (Voda absorbuje Cast
signalu a je ohfivana, stejné jako v mikrovinné troub¢.) 900 MHz je Casto suZovan rusenim
lékatskymi a védeckymi piistroji, bezdratovymi telefony, bezdratovymi stereo reproduktory
a podobnymi zafizeni. UZivatele bez licenci jsou povazovani za druhotné uzivatele.
Primarni uZzivatelé¢ s vysokym vykonem, jako jsou televizni stanice nebo GPS, mohou
ucinit nelicencované frekvenéni pasmo nepouzitelnym pro nikoho jiného v okoli, v¢etné
bezdratovych siti LAN. PoZadavky stanovené piedpisy o nelicencované bezdratové sitové

zafizeni jsou pomérné jednoduché.
1. Sila signalu je omezena, obvykle na méné, nez jeden watt.
2. Musi byt signal piedavan pomoci jedné ze dvou metod rozestfeného spektra.

Signal musi byt bud rozlozenych na uréity rozsah frekvenci nebo pieskakovat mezi

uréitym minimalnim poctem kanali kazdou sekundu.
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8.2.1 FHSS (Frequency Hopping Spread Spectrum)

Fyzicka vrstva, zalozena na FHSS, ma k dispozici 22 modelii (skokové sekvence). Na této
fyzické vrstvé je definovdno 79 kanali v okoli frekvence 2.4 GHz. Kazdy z téchto kanala

zabira §itku pasma 1 MHz a ,,pfeskakuje® minimalné¢ 2,5krat za vtefinu, typicky 20krat.

Oba popisované systémy maji definovany vlastni inicializacni sekvenci biti (hlavicku —
header), aby pfijimac byl schopen rozpoznat pouzity modulacni format a o¢ekavanou délku
datového tetézce. Tyto hlavicky jsou vzdy pfenaSeny na rychlosti 1,6 Mb/s a obsahuji pole,

na zaklad¢ kterého nasledna rychlost pfenosu dat mize byt zvysena na 3,2 Mb/s.

Podstata systétmu FHSS spociva vtom, ze vstupni datova posloupnost je vysildna na
nékolika frekvencich. Tyto frekvence jsou ménény podle pseudondhodné posloupnosti,
kterd musi byt znama jak na vysilaci stranég, tak i na pfijimaci a v 0bou zafizenich musi byt
tato posloupnost synchronizovdna. Frekvenéni skakéani mize byt realizovano dvéma
zpusoby. Bud’ jako rychlé frekvencni skakédni FFHSS (Fast FHSS) a nebo pomalé
frekven¢éni skakani SFHSS (Slow FHSS). U pomalého frekvencniho skéakani je rychlost
pseudondhodné posloupnosti, podle které se ve frekvenci skdce, pomalej$i nez rychlost
posloupnosti datové. Pokud je tomu naopak, pak se jednd o rychlé frekvencni skéakani.
Ve skutecnosti to pak znamend, Ze pii pomalém frekvencnim skakani je nckolik bitd
datové posloupnosti odeslano na jedné frekvenci a pak se skoci na jinou frekvenci a zde je
odeslano opét nékolik bitd. V piipadé rychlého frekvenéniho skékani je jeden bit datové
posloupnosti vysilan na né€kolika frekvencich. Velka vyhoda systémd, které pracuji podle
FHSS, je Ze jsou odolné vici ruSeni. Nevyhodou pak, Ze tyto systémy dosahuji malych
prenosovych rychlosti. Dal§i nevyhoda FHSS je produkce znacného ruSeni pro okolni
systémy, které pracuji ve stejném pasmu. Skakani mezi kmitoCty totiZ plisobi jako impulsni
ruSeni. V praxi se ukdzalo, Ze lze provozovat v jedné oblasti maximaln¢ 20 stanic,

zalozenych na FHSS.
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Obr. 13. Princip FHSS

8.2.2 DSSS (Direct Sequence Spread Spectrum)

DSSS, technika piimého rozprostfeného spektra, je jednou z metod pro rozsifeni spektra

pfi bezdratovém pienosu dat.

Pracuje tak, Ze kazdy jednotlivy bit ureny k pfenosu, je nejprve nahrazen urCitou
pocetnéjsi sekvenci bith (tzv. chipi). Tyto sekvence maji nejcastéji pseudondhodny
charakter. Pro jejich vytvateni se vyuzivaji napiiklad Goldovy ¢i Barkerovy kody. Skute¢né
prendSena (modulovana na nosny signal) je pak tato sekvence bitt. Jde tedy vlastné
oumg¢lé zavedeni nadbyte¢nosti (redundance), podobné tomu, které se pii datovych
prenosech nékdy pouziva pro zajisténi vétsi spolehlivosti prenost. Zde je ale divod pro
zavedeni takovéto redundance jiny. Signal je rozprostfen do vEtsi ¢asti radiového spektra,
je méné citlivy vaci ruseni (coz zvySuje spolehlivost pienosu). Signal se ostatnim
uzivatelim jevi jako ndhodny Sum, a bez znalosti mechanismu vytvafeni plivodni

pseudondhodné sekvence, je pro né obtizné zpét ziskat (demodulovat) pfenaSena data.

Jednd se o modulacni techniku pouzivanou napiiklad v bezdratové technologii

Wi-Fi ¢i v naviganim systému GPS.

Vyhodou DSSS oproti FHSS je, Ze pokud ve stejném frekven¢nim pasmu vysild jiné
zatizeni (napt. WiFi, Bluetooth), piijima¢ je schopen spravné demodulovat signal

z vysilace. Z tohoto diivodu bylo pro ovladani modelu pouzit princip DSSS.

Zpusob rozprostirani spektra je patrny z obrazkt 14 a 15.
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Obr. 14. Zpisob pifimého rozprostirani spektra

Datovy signal v rozprostreném spektru

Obr. 15. Princip rozprosteni spektra
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Prakticka ukazka DSSS modulace
1. Do vysilace zadame povel (5)
2. Povel je pomoci chipové tabulky pfeveden na 32-bitovou informaci (chipy)
3. Upraveny povel je odeslan
4. Ptijimac piijme hodnotu, ktera vSak mtze byt vlivem ruseni pozménéna (8 chyb)
5. Pfijimac porovna pfijatou hodnotu s chipovou tabulkou a najde nejvyssi shodu (24/32)

6. Piijimac odesle povel déle ke zpracovani

Tab. 13. Princip DSSS - Prakticka ukazka

Odeslana hodnota:
5 |00110101001000101110110110011100

Prijata hodnota:
? 01110111000000100110000100111100 8 chyb

Hodnota: | Porovnani se vS§emi moznostmi: Shoda:
0 1101100111 1 01 10 0 1 18
1 1 0110110011110001101 0001 16
2 0101 011011001110 1 101001 14
3 01000101110110110011100 0 12
4 0 010 10111011011 11000011 14

0 0 1 01 11 100

6 110000 101 000 1110110 001 16
7 10011100 11010100 101110 1 14
8 100011001 10110000 11 1 011 14
9 10 100011 1001 001 0111 16
10 10 1 110010010110 000111 14
11 1011100011001 11000 20
12 000 1111 1100011001001011 14
13 000000111011110111 011001001 12
14 100 0 111 110111000 20
15 1100100 11 00 101111 0 18
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9 MODEL

9.1 Nosi€ zarizeni - PHOENIX ST 11 2WD 2,4 GHz

Obr. 16. PHOENIX ST 1l 2WD

Jako nosi¢ kamery a dal$ich moznych pfidavnych zafizeni bylo zvoleno RC auti¢ko
s ovladaci frekvenci 2,4 GHz. Tato frekvence nam zajisti kvalitni prostupnost a dosah
v kombinaci s nezavislosti a nulovym ruSenim kamerového systému. Frekvenéni pasmo
2,4 GHz ma nevyhodu pro pouziti v uzavieném prostoru z divodu horsi prostupnosti,
vyS$iho vlivu pfekaZzek a mozného ruSeni Wi-Fi siti, kterd pracuje na stejném kmitoctu.
Tento problém byl vyfeSen vyménou vysilace a pfijimace za systém vyuZzivajici DSSS

spektrum.

Tab. 14. Rozméry modelu

Délka 397 mm
Siika 313 mm
Vyska 155 mm




UTB ve Zliné, Fakulta aplikované informatiky, 2011 43

9.2 Ovlada¢ AGGRESSOR 3DS

L R
Ghr]

Vi)

Obr. 17. AGGRESSOR 3DS

Ovladacem byl zvolena tiikanalova volantova RC souprava 2,4 GHz DSSS pro ovladani

modelll aut i1 lodi. Oproti klasickym RC soupravdm piindsi vysokou spolehlivost

prenosového systému s takika dokonalou odolnosti vici ruSeni - at’ uz z vnéjsich zdroja

nebo zdroju na palubé modelu (motor, regulator otaéek apod.). Kazdy vysila¢ a pftijimac

jsou "sparovany" a jakmile se tak stane, pfijima¢ uz posloucha pouze signal "svého"

vysilace.

Tab. 15. Aggressor - Technické specifikace

Vyzateny vykon

100 mw

Proudovy odbér

190 mA

Frekvence

2,4 GHz DSSS

Napéjeni

8ks AA
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9.3 Prenosovy set Advanced FPV Starter Package: 1,3 GHz

Obr. 18. Pfenosovy set

Obsah balicku:
e RMRC - 480 kamera
e 13 GHz vysila¢
e nap4jeci kabel pro piijimac
e 8 dBianténa
e 2Kks11,1V Li-Po 500 mAh baterii
e odlehcend kabelaz pro vysila¢ a kameru

e celkova vaha :76 g (bez baterii), 116 g (s baterii)



http://readymaderc.com/store/index.php?main_page=product_info&cPath=11_34_44&products_id=224
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9.3.1 Kamera RMRC -480
e 1/3 "Sony Super HAD CCD snima¢
e video vystup:
e rozliSeni PAL: 752x582
e 480 TV-line rozliseni
e minimalni osvétleni 0,5 Lux
e standardni f3.6 mm optické Cocky

e OSD menu pro nastaveni parametrii kamery

integrovany mikrofon

vaha: 36 gramil

velikost 30 x 30 mm

napajeni 12 V DC + 10% provozu

9.3.2 1,3 GHz 100mW vysila¢ a prijimac

Pro ucel pfenosu obrazu v uzavieném prostoru byla zvolena frekvence 1,3 GHz z divodu
leps$i prostupnosti terénem, mensiho vlivu piekaZek a hlavné nulového ruSeni od systému

vyuzivajici pasmo 2,4 GHz (Bluetooth, Wi-Fl, ovladani modelu).
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9.4 Celkovy pohled

Obr. 19. Pohled I.
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Obr. 20. Pohled II.

Obr. 21. Pohled III.
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Obr. 23. Pohled V. — Detail
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9.5 Technické specifikace

Tab. 16. Technické specifikace

Délka 397 mm
Rozméry Sitka 313 mm

Vyska 215 mm
Viaha 2050 ¢
Nosnost 500 g

Exteriér 800 m
Maximalni dosah®

Interiér 100 m

Model NiMH 3000 mAh 7,2V

Ovlada¢ | NiMH 8 ks AA 9,6 V
Napajeni

Kamera | LiPo 500 mAh 11,2 VV

Pijima¢ | NiMH 3000 mAh 12V

Model 100 mW
Vyzateny vykon

Kamera 100 mw

Model 2,4 GHz
Frekvenéni pasmo

Kamera 1,3 GHz
Modulace Model DSSS
Provozuschopnost 20 minut

! Dosah se miize ménit v zavislosti na konstrukci objektu, po&tu stén a elektromagnetickém

ruseni.
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9.6 Vyuziti modelu v praxi

Model, jako nosné zafizeni, ndm poskytuje vychozi pozici pro dal§i rozSifeni jeho
sledovacich a monitorovacich vlastnosti. Po doplnéni dalSimi ¢idly, jakymi jsou napf.
detektor koute, nebezpecnych latek a radiace, ziskame mobilni detek¢éni zafizeni pro zasah

na misté primyslové havérie.

Své vyuziti by toto mobilniho zatizeni jist¢ naslo pfi monitorovani skladf, kam ma ¢lovék
zakazany pristup z bezpe¢nostnich divodul, déle pii monitorovani mist, kde by mohlo dojit
ke zranéni (napf. automatizované vyrobni haly), otrdveni nebo uduseni bezpecnostniho
pracovnika. Mobilni kamerovy systém ziskdva obrovskou vyhodu ve flexibilité oproti
klasickym kameram. Pro tuto kameru v podstaté neexistuje hluché misto které by nemohla
kontrolovat. Pokud bychom vsak chtéli provadét dlouhodoby monitoring, bylo by nutné

nahradit stavajici akumulatory za jiné s vyssi kapacitou.

Model ve stavajicim stavu je tedy urCen pievazné pro operativni feSeni na misté zasahu.
V piipad¢, ze si je pracovnik nejisty bezpecnosti V misté zdsahu, ma moznost jako svij

ptedvoj vyslat model.

MozZné pridavné zatizeni:
e teplotni hlasi¢
e detektor hotlavych plyni
e detektor toxickych plynt
e detektor vybusnin
e detektor urovné radiace

e GPS
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10 EXISTUJICI PROSTREDKY PRO MONITORING

10.1 Dalkové ovladané prostiedky pro monitoring ze vzduchu, zemé a

pod vodou

Pro prezentaci existujici techniky v oblasti vyuziti dalkové fizeného modelu
pro monitorovani areali a objektl jsem si vybral pfevazné vyrobky firmy QRV Systems,
jelikoz jako jedna z mala firem vyviji a nabizi dalkové fizené modely vyuzitelné ve vétsing

zminénych prostfedich a mé na trhu 1 ¢eské zastoupeni.

10.2 Bezpilotni vrtulniky

Bezpilotni vrtulnik (UAV) Microdrone, ktery byl v Ceské republice poprvé piedstaven
na veletrhu obranné a bezpecnostni techniky IDET v kvétnu 2009, se vyrabi ve dvou
variantach. Obé varianty vyuZzivaji Ctyii samostatné fizené vrtule, které s pomoci vyspélé
elektroniky nabizi vysokou stabilitu pfi letu a nekladou tak zvlaStni naroky na pilotaz.
Mensi vrtulnik MD4-200 s rozpétim 70 cm a hmotnosti 585 g unese uzite¢nou zatéz 200 g
a na jeden akumulator dokaze létat az 30 minut. Vétsi MD4-1000 o hmotnosti 3,9 kg unese

uzite¢nou zaté€z 1,2 kg a na jeden akumulator dokaZze létat ptiblizné jednu hodinu.

10.2.1 Microdrone MD4-200

Obr. 24. Microdrone MD4-200
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Vrtulnik je vybaven nezavisle fizenym polohovacim zatfizenim slouzicim pro uchyceni
prisluSenstvi. Portfolio pfislusenstvi je Siroké, pocinaje fotoaparatem s rozliSenim 12MPxI
se stabilizaci obrazu, pies rizné druhy videokamer az do rozliSeni HD, dale pak napt. IR
kamera, termo kamera nebo detektor plynt. NejvySsi variability pouziti pak systém
dosahne ve spolupraci se zakladnovou stanici, kde ma obsluha neustaly piehled o stavu
okolniho prostfedi a o vSech parametrech zafizeni vcetné jeho geografické polohy, a ktera
umoziuje krom jiného napiiklad pifedem pfipravit letovy pldn  pomoci

tzv. way-pointd.
Way—point

S pomoci zékladnové stanice a rozsifujiciho software lze predprogramovat trasu letu po
jednotlivych way-pointech. Vrtulnik pak sdm vykona let a provede ptfeddefinovanou
¢innost. Way-point je zadan pomoci GPS soufadnic, vyskou a provadénou ¢innosti.

£} MDBaseStation - MDBaseStation6 =18] x|

Fle EdR View Datalog Hep
D=H e SN

X Center  [0.85541124553473103 | [p14881528437223643 |
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Obr. 25. Way-pointy
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10.2.2 Zakladni parametry

Technické udaje

Tab. 17. MD4-200 — Technické specifikace .

Viéha <9009
Nosnhost <200¢

_ <70cm
Velikost

(vzdalenost osa rotoru/osa rotoru)

Délka letu max. 20 min. (zavisi na zatizeni)
Dosah max. 500 m
Baterie 4 ¢lanky Li-Po 2300 mAh, 14,8 V

Pracovni vlhkost

< 80%

Pracovni teplota

0-40°C

Odolnost proti vétru

ostré snimky pii 4 m/s

Vyska letu

<1500 m

Senzory

Tab. 18. MD4-200 — Technické specifikace II.

Barevna kamera

470 radkt

Ostrost ¢erna/bila

0,0003 Lux

Digitalni fotografie

10 Mega Pixelu

10.2.3 Vyuziti

Tato technika je v dnesni dob& v CR pouzivana pievazné k vytvateni leteckych snimkd

oblasti. V zahranic¢i je vSak tento systém hojné vyuzivan jako dopln€k ¢i nahrada fyzické

ostrahy. Tento vrtulnik lze bud'to pilotovat tzv. UAV nebo FPV Pro FPV musi byt pii

1étani vzdy pfitomen kvalifikovany pilot, tudiZz pro zabezpeceni objektu se nam tato

varianta muze velmi prodrazit. FPV je tedy ur¢eno pro operativni feSeni jakékoliv krizové

situace kterd miiZze nastat, napf. monitoring pfi povodnich, vzniklé havarii apod. AvSak

UAV muze byt pro nas jako pracovniky bezpecnostni agentury V ramci zajisténi ostrahy

objektu velmi zajimava inovace, jelikoz vrtulnik mize byt naprogramovan na danou trasu,
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kterou poté bude sdm automaticky stfezit 24/7. Diky moznosti automatického dobijeni,
které je provadéno vzdy po prolétnuti dané trasy na domadci stanici, ziskavame témeét

bezudrzbovy prostiedek pro zabezpeceni rozsahlého objektu.

Nejvétsi vyhodou je vSak jeho mobilita a nedosazitelnost pro bézného pachatele. Na rozdil
od statickych kamer, které pachatel muze jakkoliv poSkodit nabizi kvadroptéra velmi

vitany prvek ptekvapeni.

10.3 Bezpilotni ponorky

10.3.1 Fogala

Obr. 26. Fogala

Folaga je velka bezpilotni ponorka schopnad nést variabilni uziteCnou zatéz dle potieb
uzivatele. Svym vzhledem pfipomind torpédo. Pivodné byla vyvinutd pro monitoring
situace pod vodou, ale v sou¢asné dobé naléza uplatnéni napfi. pro aplikace mapovani dna
nadrzi, vyhledavani apod. Je schopna pracovat zcela autonomné po dobu az 6 hodin pfti

maximalni rychlosti pohybu.

Jednim z hlavnich charakteristickych ryst Folagy je jeho vysoka manévrovatelnost, ktery
se vyznaCuje slouenim ovladacich mechanismti, které jsou podobné tém

z oceanografickych kluzakt a samohybnych AUV.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

55

10.3.2 Zakladni parametry

Technické udaje

Tab. 19. Fogala — Technické specifikace I.

Maximalni hloubka ponoru 80 m

3,7 km/h (mozno zvysit az na
Maximalni rychlost

7,4 km/h)
Délka od 2000 mm
Pramér 155 mm
Hmotnost 31 kg

az 6 hodin autonomniho
Provozuschopnost ]

provozu (Ni-MH akumulatory)
Manévrovatelnost Vv 5-ti osach

Navigacni senzory

Tab. 20. Fogala — Technické specifikace II.

GPS pfijimac pfesnost: 0.5°
Kompas piesnost: 0.2°
Rozsah néklonu: + 80°
Hloubka 0-100 m

Ostatni senzory

Vnitini teplota, vlhkost, stav

baterie

10.3.3 Vyuziti

Pivodné byla vyvinuta pro monitoring situace pod vodou, ale v souc¢asné dobé naléza

uplatnéni napf. pro aplikace mapovani dna nadrzi, vyhledavani apod. Je schopné pracovat

zcela autonomné po dobu az 6 hodin pfi maximalni rychlosti pohybu. Tato ponorka se

pouziva nejcastéji pro prizkum dna a dale také pro kontrolu celistvosti hrazi. Najmuti

profesiondlnich potapéct jist€¢ vyjde levnéji, ale z hlediska dlouhodobé investice a

prevazné moznosti provadét prizkum i v extrémnich chladech se tato ponorka muize jevit
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jako dobréd investice pro firmu, ktera zabezpecuje a kontroluje pravé vodni plochy,

ptehrady a hraze.

10.4 Bezpilotni katamarany

10.4.1 Catarob T-02

Obr. 27. Catarob T-02

Radiové ovladany katamaran, uréeny pro bezpilotni dalkovy prizkum na vod¢. Jeho
oteviend PC - PC architektura umoziluje osazeni rozsédhlého ptislusenstvi podle pozadavki
uzivatele. Zakladnova (ovladaci) stanice umisténa na bifehu dovoluje kromé ftizeni
katamaranu i kompletni vizualizaci vystupt ze vSech nesenych snimacich zatizeni a jejich

zaznam.
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10.4.2 Zakladni parametry

Tab. 21. Catarob T-02 - Technické specifikace

Ovladani Délkové ovladani pres radio

Rozméry Délka x sitka: 170 cm x 100 cm

Hmotost Ve vzduchu: 30 kg bez uzite¢ného zatizeni
Uzite¢na hmotnost: 10 kg

Rychlost 9,25 km/h

Ponor Minimalni ponor: 0,1 m

Motory 2 x 250 W elektrické motory, s pfimym pohonem

Vrtule 2 x 3 listy vrtule

Akumulatory Ni-MH akumulatory, 3 hodiny

Externi napajeni

AC 110 - 220 V pro nabijeni akumulatort

Ovladani Laptop a / nebo dalkové ovladani

Komunikace Wi-Fi, dosah> 1,1 km

Video/ Sonar display V laptopu volitelné

] Automatické reZimy (automatické

Navigace _ | volitelné
fizeni, automatické nastaveni rychlosti)
GPS soutadnice na pfenosném ‘

Zobrazeni polohy _ _ o volitelné
pocitaci, pozice na digitalni grafu

10.4.3 Vyuziti

V soucasnosti je tento automaticky fizeny katamaran jedna zmala moZnosti pro

bezpecnostni zajisténi velkych vodnich ploch. Stejn€ jako kvadroptéra mé rezim FPV a

UAV. Diky podobnému systému way-pointil jako u kvadroptéry je mozna provadét 24/7

sttezeni jakékoliv vodni néadrze. Po pfipojeni vod¢é odolné bezdratové kamery muizeme

v kombinaci s kvadroptérou mit timto piehled o jakémkoli mozném narusiteli jak ze

vzduchu tak ze zemé¢, respektive z vodni plochy.
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10.5 Pozemni robot

V soucasnosti se vyuziti pozemnich dalkové fizenych monitorovacich systémtl zamétuje
primarné na vojenské vyuziti v nebezpecnych oblastech, prevazné v mistech ozbrojenych

konfliktu.

YV wew

Nejbéznéjsim robotem, ktery se v soucasné dobé pouziva, je maly nizky robot umistény na
miniaturnich tankovych pasech. Tito roboti jsou odolni a schopni pfekonat témét jakoukoli
piekazku, obvykle maji na sobé¢ velkou fadku senzorti — audio/video zafizeni a rizné
detek¢ni senzory. Jsou velmi variabilni, s riznymi senzory nebo nosi¢i zbrani mohou
provadét riazné ulohy. Nejvetsi vyhodou vsak je jejich véha, jelikoz je 1ze lehce pfenaSet

bez pouziti jakékoliv techniky.

10.5.1 TALON S.W.O.R.D

Obr. 28. Variace TALONu

Univerzalnost byl hlavni cil pti vyvoji TALONu od firmy Foster-Miller. S mnoha
mozZnymi kombinacemi, které 1ze konfigurovat pfimo na misté. Zakladni verze TALON
obsahuje audio/video zatfizeni a mechanickou pazi a vazi 45 kg. Odleh¢end verze (27 kg)
neobsahuje mechanickou pazi. Roboti byli napiiklad vyuzivani pii zachrannych a
vypro§tovacich akcich po utoku na World Trade Center a nyni jsou pouZivani v Bosng,
Afghénistanu a Irdku pro likvidaci min, bomb V autech, improvizovanych vybusnin a

jinych nebezpecnych vybusnin.

V soucasnosti je pfipravovan pro dalsi vyuZziti. VSechny TALONYy jsou nyni vybavovany
chemickymi, plynovymi, teplotnimi a radiacnimi senzory. Armdda nyni provadi testy pfi
kterych TALONy nesou zbrangé. Mohou byt ozbrojeny M240 nebo M249 tézkym
kulometem nebo odstfelovaci puskou Barret 50.cal. V budoucnosti by je rada armada

vybavila granatomety a protitankovymi stfelami.
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10.5.2 Zakladni parametry

Tab. 22. TALON S.W.0O.R.D — Technické specifikace

Hmotnost (odlehcena verze)

45 kg (27 kg)

délka x Sifka: 86,4 cm x 57,2 cm

Bézny provoz

Stand-by rezim

Rozméry vyska: 42,7 cm (zatazené rameno)
1,3 m (vytaZzené rameno)

Nosnost 110 kg

Rychlost 8,5 km/h

Dojezd 32 km

Provozuschopnost

4,5 hodiny (+4 ptidavna baterie)

7 dni

800 m s béZnou anténou

Dosah 1200 m s rozsifenou anténou
300 m pfi propojeni kabelem
Tti infraervené svételné kamery (ruka,
rameno, zadni kamera). NTSC: 510 x 492
Kamery Automaticky zoom :

300:1 (12x opticky - 25x digitalni)

Osvétleni pohdnéné akumulatorem.
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ZAVER

V teoretické casti se prace zabyva oblasti bezdratového pienosu a technologiemi
vyuzivajici tento zptsob pfenosu. Oblast technologii bezdratového pfenosu se stale vyviji a
nejinak tomu je i pro jejich aplikaci a pouziti v oboru bezpe¢nostniho pramyslu. Zajisténi
bezporuchovosti provozu je vSak hlavnim pozadavkem. S tim souvisi potieba zafizeni,
ktera nejsou ruseny ostatnimi zatizenimi. Tato zafizeni také samy nesmi zpisobovat ruseni.
Bakalarska prace obsahuje vytah radiovych technickych parametri z norem, které jsou
podstatné pro bezdratové bezpec¢nostni technologie. Informacnimi zdroji byly normy a
vyhlasky Ceského telekomunikaéniho titadu, ETSI a IEEE.

V praktické Casti prace fesi vybér a pouziti kmitocta a jejich modulaci. Pro pfenos fidicich
povell byla zvolena frekvence 2,4 GHz, upravena DSSS modulaci, z divodu mensi
nachylnosti k ruseni a vysSsi prostupnosti prekdzkami (viz. kapitola 8.2.2). Pro pienos dat
z bezdratové kamery byla zvolena frekvence 1,3 GHz, jelikoz niz§i kmitoctové pasmo
zaruCuje nizsi ruseni zpusobené pickazkami (viz Tab. 12). Hlavnim tématem vsSak byla
bezesporu tématika vyuziti bezdratové kamery jinym, nez standartnim zpusobem. Toho
bylo docileno tak, ze vyuziva komponenty z technologii bezpec¢nostnich, bezdratovych a
informacnich a spojuje je ve funkéni celek, pouzitelny pro vzdaleny dohled. Neprovadi se
zde tedy vlastni zdlouhavy vyvoj jednotlivych prvki, ale pouzivaji se celé funk¢ni bloky,
vhodné naprogramované. Miniaturizace, snizeni spotieby a vyvoj zdrojovych soustav mtize
posunout moznosti monitorovani pomoci kamerovych systémi do oblasti diive
nemyslitelnych. Mobilni kamerovy systém ma obrovskou vyhodu ve flexibilit¢ oproti
klasickym kameram. Pro tuto kameru v podstaté neexistuje hluché misto které by nemohla
kontrolovat. Vyuziti mobilniho kamerového systému je velmi pestré. Kamera by se mohla
vyuzivat K monitoringu nepiehlednych skladd, v elektrarnach (Gnik radiace, elektricky
vyboj, Unik plynu), v plynarnach, na kontrolu elektrickych vedeni ¢i pro kontrolu

celistvosti potrubi.

Pti technické realizaci doSlo k problémiim s ndkupem vybrané kamery a modelu (opozdéni
dodavky), proto byl model dokon¢en pouze ve form¢ mobilniho kamerového systému.

Préce vSak alespon kratce teoreticky naznacuje dalsi vyvoj a moznosti modelu.

Prace dale seznamuje s vlastnostmi a vyuzitim jiz existujicich prostiedk pro vzdaleny

dohled. Tyto systémy jsou schopny monitorovat situaci ze zem¢, vzduchu, z vodni plochy,
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¢1 provadét podvodni prazkum. Tyto prostfedky nejsou zatim v CR piili§ rozsifené a jejich
praktické vyuziti v oboru bezpecnostnich technologii zatim neni vyuzivano. Postupné
snizovani cen a miniaturizace ndm naznacuje budouci moznost vyuziti t€chto systému pro

dalkovée fizeny dohled na aredlem ¢i objektem.
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ZAVER V ANGLICTINE

In the theoretical part, the work deals with the wireless technologies and application of this
methods of transmission. Area of wireless technology is still evolving as well as their
application and use in the field of security industry. Reliability of operation is a key
requirement. Endurance against interference is the basic requirement of appliances. Those
devices themselves can’t also cause interference. Work also includes a lift from the
technical parameters of radio standards, which are essential for wireless security
technology. Basic information resources were standards issued by the Czech
Telecommunication Office, ETSI and IEEE.

The practical part deals with the selection and use of the frequency and theyr modulation.
For transmission of control commands was chosen frequency of 2,4 GHz with DSSS
modulation for lower susceptibility of interference and increased permeability of barriers
(see Section 8.2.2). For transfer of data from the wireless camera was chosen frequency
1,3GHz as a lower frequency band provides less chance of interference caused by
obstacles (see Table 12.). The main theme, however, was undoubtedly the theme of the use
of wireless cameras for non standard applications. This was achieved by the use of the
technology components of security, wireless and information technologies and connects
them to a functional unit. The standard produced functional blocks suitably programmed
were applied instead of a lengthy development of custom features. Miniaturization, lower
power consumption and resource development systems can move monitoring by CCTV to
areas previously unthinkable. Mobile CCTV system has an advantage in flexibility
compare to static conventional cameras. For this camera basically there is no weak link that
could not be controled. Using a mobile camera system is very diverse. The camera could be
used to monitor blind stores in power plants (leakage of radiation, electric shock, gas

leaks), the gasworks, to check electrical wiring and integrity of pipes.

There was the problem with buying the camera and the model (dellay in delivery). The
model was completed only in the form of a mobile CCTV system. However, work briefly

suggest further development of model and its options.

The work also introduces us characteristics and use of existing resources for remote
monitoring. These systems are able to monitor the situation from the air, water surface and

deepwater exploration. Those systems are not yet very widespread in the Czech Republic
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and their practical application in the field of security technology is rare. However,
continual price reductions and miniaturization shows us the future possibility of using these

systems for remote-controlled surveillance of the premises and buildings.
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Direct frequency spread spectrum
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Fast FHSS

First Person Viewing
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Frequency Modulation
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Industry, Science, Medical
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SEZNAM PRILOH
Pl Instrukce pro nabijeni

P Il Instrukce pro zapojeni kamerového systému



PRILOHA PI: INSTRUKCE PRO NABIJENI

Kapacita - wudava velikost elektrického naboje (mnozstvi energie) ulozeného
v akumulatoru. Udéva se v ampérhodinach (Ah) nebo v praxi ¢astéji v miliampérhodinach
(mAh). Akumulator o kapacit¢ 1 Ah (=1000 mAh) je teoreticky schopen davat proud 1
ampér po dobu jedné hodiny.

Vnitini odpor - udava schopnost akumulatoru davat vétsi nebo mensi vybijeci proud. Pro
nazornost si predstavte dvé lahve (akumulatory) na-plnéné stejnym mnozstvim vody (se
stejnou kapacitou). Jedna mé hrdlo o priméru 1 cm (velky vnitini odpor) a druha hrdlo o
priméru 5 cm (maly vnitini odpor). Pokud se je rozhodneme vyprazdnit, bude to

samoziejme ldhvi s malym hrdlem trvat déle (dava mensi vybijeci proud).

Jmenovité napéti akumulatoru - pro NiCd a NiMH akumulétory je to 1,2 V, pro olovéné
2 V na ¢lanek. V provozu se toto napéti méni v rozmezi 0,8 - 1,5V u NiCd a NiMH a asi
1,7 - 2,3 V U olovénych.

Nabijeci proud, vybijeci proud - udava se vampérech (A) nebo miliampérech (mA).
Dulezity udaj je proud, jehoz velikost odpovida ¢iselné hod-noté kapacity akumulétoru -

oznacuje se jako 1C (napf. pro akumulator 1700 mAh je 1C=1,7 A)

Pomalé nabijeni (,,nabijeni pfes noc*) - nabijeni proudem 0,1C (napf. 50 mA pro
akumulator 500 mAh). Pouziva se pro uvodni zformovani akumulétord a pro akulatory do
vysilacl a pro pfijimace. Vyhodou je, Ze neni tieba pfesné¢ hlidat konec nabijeni. Pokud

nabijime déle, proud se sice méni na teplo, ale je tak maly, Ze akumulator neni ohroZen.

Zrychlené nabijeni - nabijeni proudem 0,3-0,6C - stale jeSt¢ pomérné Setrnd metoda,
vyzaduje uz spolehlivy zptisob ukonceni nabijeni (aspon ¢asovym spinacem). Vhodné pro

Tx a Rx akumulatory.

Rychlonabijeni - nabijeni proudem 1-2C nebo vice, nezbytné vyZaduje automatické
ukonéeni nabijeni (delta-peak, méfeni teploty, dodaného naboje atd.). Casovy spinaé je

nevhodny.

Samovolné vybijeni, samovybijeni - akumulator neni schopen trvale udrZzovat jednou
nabity naboj, protoze - jak uz jsme si fekli - je reakce na elektroddch vratni. Nabity

akumulator se samovolné vybiji - u NiCd akumulétoru ztracime asi 1% elektrického naboje



denn¢ (akumulédtory s vétSim vnitinim odporem se vybijeji mén€, s nizkym vnitinim

odporem vice), u NiMH akumulator muze jit az o 3 - 4% za den.

Akumulatorové sady (,,packy®) - jen vyjimecné se akumulatory pouzivaji jednotliveé
(kompaktni Zhavici koncovky pro spalovaci motory), vétsinou jsou spajeny v sadé. Ctyi- a
péti¢lankové sady se pouzivaji pro napajeni piijimaci a serv, Sesticlanky v modelech aut a
lodi, sedmi a viceclankové sady v modelech letadel. Akumulatory se vzdy zapojuji do série
(za sebou), nikdy paralelné¢ (vedle sebe). Kapacita takové sady se rovnd kapacité

jednotlivého ¢lanku, jmenovité napéti je souctem jmenovitych napéti jednotlivych ¢lanki.

Formovani akumulatori - je obdobou zabchu spalovacich motorti. Novy nebo dlouho
nepouzivany akumulator je tfeba podrobit nejméné tfem (Iépe péti) cyklim pomalého
nabiti proudem 0,1C a pomalého vybiti proudem max. 1C. Tento pomaly postup ,,rozhybe
vnitinosti ¢lanki a zaroven umozni ¢lanktim v sad¢ vyrovnat svoje parametry. Dalsi cykly

uz mohou probihat s rychlonabijenim a vybijenim v normélnim provozu.

Provoz akumulatori - vSeobecnym problémem akumulatorovych sad je to, ze jednotlivé
¢lanky nejsou nikdy uplné stejné. V provozu potom dochazi k tomu, Ze jeden clanek se
vybije nejdiive, nacez se ho zbytek sady snazi dobijet. Tento Clanek se vice ohfiva a
Vv pritbéhu opakovanych vybijecich cykla se jeho parametry stale vice zhorSuji a odchyluji
od zbytku sady. Navenek se to projevi poklesem naboje, ktery je sada schopna dodat,
nariistem vnitinitho odporu, ktery zpusobuje vétsi ohfev sady pii vybijeni a poklesem
maximalniho vybijeciho proudu, ktery je akumulator schopen davat. Postupem Casu tento
proces muze vést az ke zniceni ¢lanku. Je tfeba fici, Ze ,,soucasnd medicina® neni schopna
tomuto jevu zabranit, 1ze jej jen omezit. Musime se prosté smifit s tim, ze akumulatorova
sada, kterou my modelafi nutime pracovat na hranici moznosti, nevydrzi vééné. Mizeme

ale hodné¢ ud¢lat pro to, aby vydrzela déle.



PRILOHA P II: INSTRUKCE PRO ZAPOJENI KAMEROVEHO
SYSTEMU

Kroky k zprovoznéni:

1.

2.

3.

Nabijejte bateric pomoci nabijeCky uréené pro nabijeni lithium-polymerovych
baterii. Dodrzujte vSechny standardni bezpecnostni pravidla pro nabijeni Li-Po

baterie.
Nainstalujte anténu na vysilac.

Nainstalujte anténu na piijimac.

Poznémka: Pro nejlepsi vykon antény by mély byt orientovany stejnym smérem.

4.

5.

Ptipojte kabel oznaceny "CAM" na kameru. Ovéite spravné piipojeni.

Ptipojte vlastni kabel oznaceny "TX" k vysilaci. Ovéite spravné pfipojeni.

Propojte audio / video konektory do pfijimaci jednotky a k zobrazovacimu zatizeni.
Ovéite, Ze vysila¢ a pfijimac jsou na stejném kanalu.

Zapojte baterii do konektora piijimace.

Zapojte baterii do vysilace

V tomto okamziku byste jiZ méli mit obraz na Vasem zobrazovacimu zatizeni.



