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ABSTRAKT

Tato bakalarskd prace je zaméfena na Metody zabezpeCeni dat pienaSenych pomoci
elektronickych siti, tedy postupy a metody, jak zabranit ziskani citlivych dat nepovolanym

subjektim.

Prace je Clenéna na dva hlavni celky. V teoretické casti je rozebran historicky vyvoj
kryptologie od dob nejstarSich po moderni, dale jsou zde teoreticky vysvétleny
nejznaméjsi kryptografické metody moderni doby a postupy, jakymi se aplikuji v praxi.
Prakticka ¢ast pak obsahuje popis vypracované ukazkové aplikace z hlediska programatora

a dale je zde vysvétleno uzivatelské rozhrani aplikace.
Klicova slova:

Kryptografie, kryptoanalyza, hashovaci funkce, symetrickd Sifra, asymetrickd S$ifra,

ASP.NET, SSH, SSL

ABSTRACT

This bachelor thesis is focused on security methods for data transfered by means of
electronic networks, ie the procedures and methods to prevent acquisition of sensitive data

to unauthorized parties.

The work is divided into two main parts. The theoretical part is aimed on analyzis of the
historical development of cryptology from the ancient to modern times. Also the
theoretical explanation of the most famous modern cryptographic methods and procedures,
which are applied in practice is present there. The practical part includes a description of a
sample application developed from the point of view of programmer and also the

explanation of the user interface.
Keywords:

Cryptography, cryptanalysis, hash function, symmetric cipher, asymmetric cipher,
ASP.NET, SSH,SSL
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UvVoD

Uz od dob starovékého Rima se zalaly objevovat prvni naznaky uréitého druhu mysleni,
které se snazilo o utajeni komunikace a skryti dilezitych informaci, at’ jiz se jednalo o
vojenské informace (v této dobé byly vojenské a politické informace tzce spjaty), Ci

pozdéji 1 o informace Cisté politické a v moderni dobé taktéz obchodniho charakteru.

Az 60. 1éta minulého stoleti pfinesla zlom v tomto oboru. Diky vzniku projektu ARPANET
(pozdéji Internet), ktery zacal s myslenkou propojovani jednotlivych pocitaclh nezavislou
elektronickou siti, jez by byla pfistupnd prakticky odkudkoliv, bylo nutné se zacit také
zabyvat bezpec€nosti dat, ktera v dnesni dobé& Casto predstavuji strategicky dulezita data, at’
jiz z firemniho nebo armadniho ¢i stadtniho sektoru. Vzhledem k povaze takovych dat
vznikl zcela novy védni obor, ktery se zacal zabyvat metodami, jak zabranit nepovolanym

osobam k ptistupu k podobnym udajam.

Do této chvile nebylo mozné ziskat jakékoliv data bez fyzické pfitomnosti osoby u zdroje
nebo uloziste¢ dat. S Internetem nicméné toto omezeni velmi rychle padlo a zacaly se

objevovat piipady utokl na dalezita datova centra.

Na internetu jiz néjakou dobu koluji Skodlivé programy jako viry, Cervy, spyware,
malware a dal$i podobné nezddouci programy. Jejich proniknutim do systému muiZze dojit
ke zniceni veskerych dat.

V prvni kapitole je rozebran historicky vyvoj kryptografickych metod, od nejstarSich (a

vvvvvv

Druha kapitola popisuje teoreticky poklad pro navrh Sifry, ddle obsahuje zakladni rozdéleni
Sifer a taktéz jsou zde zminény metody uzivané pro prolomeni Sifer a hodnoceni
bezpecnosti Sifry.

Tteti kapitola podrobné popisuje funkci a vyhody ¢i nevyhody nejpouzivanéjSich Sifer
soucasné doby.

Ctvrta kapitola se zabyva vyuzitim téchto Sifrovacich metod v praxi, tedy uvadi nékteré
komunika¢ni protokoly pro zabezpeceny pfenos soubord.

Pata kapitola se celd vénuje praktické casti této prace, tedy ukdzkové aplikaci. Je zde
vysvétleni jejiho pouziti, jeji funkce, zplisobu ovladéani a teoreticky rozbor navrhu, at’ jiz

jde o vybér platformy nebo ureni omezeni pro tento program.
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I. TEORETICKA CAST
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1 HISTORIE VYVOJE KRYPTOLOGIE

Kryptologie, neboli souhrn postupii slouzici k ukryti ¢i utajeni zpravy se v prubéhu let
vyvijela nejriznéjSimi sméry tak, aby se snazila vychazet z dobovych moznosti a poznatkii.
Proto hlavné v davnych dobach existovala pouze cast této komplexni védy, kryptografie,
¢ili urcity postup, ktery prevadi srozumitelnou zprdvu do nesrozumitelné podoby a zpét.
Nicméné soucasti této veédy je taktéz kryptoanalyza, kterd slouzi k prolomeni Sifer a k

precteni tajné zpravy.

1.1 Klasicka kryptografie

Jedna o prvni skutecné Sifry, které byly vyuzity pro ukryti dilezitych znalosti a dat. Byly
nalezeny zaznamy u nékterych vyspélych kultur. Naptf. v fimské {iSi asi nejzndméjsi
Caesarova Sifra, ktera spadd mezi jednoduché substitu¢ni Sifry. Déle Spartska transpozi¢ni

Sifra anebo hebrejska substitu¢ni Sifra Atbash.
e substituéni Sifra - je zaloZena na zamén¢ jedné skupiny symbolil za jinou skupinu
symboli, napt. Polybiliv ctverec
e transpozicni Sifra - pouze piehodi potadi znaki podle néjakého pravidla, napft.

sloupcova transpozice s uplnou tabulkou
1.2 Stiredovéka kryptografie

1.2.1 Arabské zemé

vvvvvv

tehdejSi doby v oblasti kryptoanalyzy. Jednad se o vyndlez frekven¢ni analyzy. VSechny

dosud znamé Sifry byly s pomoci této metody v podstaté snadno prolomitelné.

1.2.2 Evropa

Tuto metodu pickonal az Leon Alberti, ktery vynalezl polyalfabetickou Sifru, tedy namisto
jedné abecedy pouzil dvé. Kazdé pismeno tak bylo najednou zaSifrovano dvakrat. Ackoliv
je historicky pravé Alberti uznavan jako vynalezce této Sifry, jsou dochovany zaznamy, Ze

Arabové znaly a pouzivaly polyalfabetickeé Sifry jiz 500 let pfed Albertim.
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1.3 Kryptografie do 2. svétové valky

I ptes svou neskute¢né dlouhou dobu vyvoje a pouzivani, stale byly metody kryptografie
stale vyvijeny metodou pokusii a omylt. Edgar Alan Poe zacal pouzivat systematické
metody k prolamovani Sifer uz ve 40. letech 19. stoleti a svou schopnosti prolomit
prakticky jakykoliv zaSifrovany text doslova Sokoval vefejnost. Jeho postupy a metody pak
poslouzili britské rozvédné sluzb&é béhem prvni svétové valky k rozlusténi némeckych
koda.

Asi nejvyznamnéj$i objev této doby navrhl Gilbert Vernam, ktery vynalezl tzv.
Vernamovu S$ifru, ktera pracuje s klicem, ktery se stejné¢ dlouhy jako Sifrovand zprava,
takze nedochéazi k opakovani znaka. U této Sifry jako jediné byl proveden dikaz, ze je

neprolomitelna.

1.3.1 Vernamova Sifra

Vernamova S§ifra, jinymi slovy jednorazova tabulkova Sifra, je zaloZena na posunu kazdého
pismene v Sifrované zpravé o ndhodny pocet mist v abeced¢. Tim se tedy dané pismeno

nahradi jinym, kter¢ je zcela ndhodné, z ¢ehoZ plyne prave jeji neprolomitelnost.

1.4 Moderni doba ( obdobi studené valky)

Soucasna situace ve svété potiebuje co nejdokonalejsi utajeni veSkerych informaci, kdy
jednotlivé subjekty zadaji téméf neprolomitelnou ochranu informaci (témétf protoze

neexistuje stoprocentné¢ spolehliva a dokonala ochrana).

Nicméné v dobé od druhé svétové valky (tato doba téz nazyvanad jako studend valka)
zaCaly stale vétsi vliv ziskavat zpravodajské agentury jednotlivych zemi. Od pocate¢niho
boje dvou velmoci, jakou byly Spojené staty Americké a jim pfidruzené zemé a zemé

VarSavské smlouvy, se postupné zacaly angaZovat i ostatni zem¢.

VétSina uspéchil téchto tajnych sluzeb je nezndma a tajné a nékteré se podafilo "odhalit" az
po delsi dobé. Z téch nejznaméjsSich mizeme jmenovat napt. udalost béhem egyptsko-
izraelské valky, kdy se podafilo izraelskym tajnym sluzbam uvést protivnika v chaos

vysilanim fale$nych rozkaz, zatimco jejich vlastni jednotky mezitim zacali postupovat.

V soucasné dob¢ ( asi od 90. let 20. stoleti) se zacala stile vice rozvijet kvantova
kryptografie, kterou jiz zac¢ind postupné vytlacovat Sifrovani zaloZené na teorii chaosu,

fraktalni Sifrovani a Al
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2 ROZDELENI A POPIS KRYPTOGRAFICKYCH SIFER

Na tivod samotného rozdé€lni by bylo vhodné si definovat urcity soubor vyrazi, které¢ budu
nadale v praci pouzivat. Kryptologie je v tomhle velmi uvolnéna a nékteré slova mohou

mit vice vyznamd.

2.1 Slovnik vyraza

kryptografie - véda o tvorb¢ Sifer

kryptoanalyza - véda o prolamovani Sifer

kryptologie - souhrnny nazev pro kryptografii a kryptoanalyzu
otevieny (plain) text - puvodni (originalni) nezaSifrovany text
zasifrovany (cipher) text - zaSifrovany (skryty) text

Sifrovani - proces pfemény otevieného textu na zaSifrovany
desifrovani - proces ptemény zaSifrovaného textu na otevieny
Sifrovaci algoritmus - popis postupu Sifrovani

desifrovaci algoritmus - popis postupu deSifrovani

Sifra - popis postupu umoziujici Sifrovani a deSifrovani
protokol - sada pravidel a postupil pro vyménu dat mezi vice stranami

kryptosystéem - systém umoziujici Sifrovani a deSifrovani

2.2 Mnozstvi informace, entropie

Pro dalsi vysvétleni je diilezité si definovat, co vlastn¢ predstavuje mnozstvi informace.
Tedy pro ilustraci si pfedstavme, ze kazdy vyznam zpravy Z je stejné¢ pravdépodobny.
Potom mnozstvi informace definujeme jako pocet bitl nutnych pro zakddovani vSech
moznych vyznami této zpravy.

Toto mnozstvi zpravy se popisuje jako entropie. Zna¢ime ji H(Z). Pro tuto veli¢inu plati
vztah H(Z) = log; n , kde n je pocet stavil.

Jinak fe€eno, entropie je stfedni hodnota jednoho zakddovaného znaku. Entropie taktéz

souvisi se sekvenci ndhodnych ¢isel, kdy absolutné nahodna ¢isla by méla maximalni miru

entropie.
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2.3 Redundance (nadbytec¢nost) jazyka, jazykovy pomér

Z ptedchoziho odstavce se da pochopit, Ze naSe jazyky Casto obsahuji vice dat nez
skutecnych informaci (protoze ne vSechny kombinace hlasek davaji smysl a maji vyuziti).
Tedy naSe jazyky jsou silné redundantni. V informatice se redundance naopak uméle
vyuziva pro odhalovani chyb (napt. samoopravny kod).

M¢&jme zpravu o velikosti N (N znaci pocet znakl zpravy). Pomér jazyka je pak definovan

H(Z)

jako r = — @ jeji jednotkou je btc, nebo-li bit per char. Z tohoto vztahu je tedy jasné

patrné, Ze pomér jazyka nezaleZi jen na volb¢ jazyka,ale i na délce zpravy.
e Absolutni pomér jazyka - je definovan R = log, L, kde L znaci pocet znakl v

abecedé.

e Redundance - D =R -r, je tedy udavana v bpc
e Pomérna nadbyteCnost - P = % , napf. anglicky jazyk ma kolem 72%
nadbytecnych znaki
Jak jiz bylo fec¢eno, redundance je vlastnost, kterd nahrava spise utoc€ici strané. Efekt a vliv
redundance lze snizit pouzitim nékterymi technikami.
e komprese - urychluje Sifrovani
e zmateni (confusion) - opakovani substituce

e rozptyleni (diffusion) - transpozice
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2.4 Déleni Sifer

=
B

— 14
B e

Proudové

Obrazek 1 Rozdélenti Sifer

Vzhledem k tomu, Ze se tato prace ma zabyvat vyhradné modernimi metodami Sifrovani,
nebude se jiz naddle zminovat o ostatnich Sifrach, které jsou soucéasti Obrazku 1,

ale spadaji do jiné kategorie nez moderni.

Soucasné Sifry se déli na zakladé nékterych parametrti, podle kterych pracuji. Jde
pfedev§im o mnozstvi dat, které jsou schopny najednou zpracovat (blokové a proudové
Sifry) a dale podle toho, zda musi napied ob¢ strany sdilet urcitd "tajemstvi" pted

zahajenim utajené komunikace (symetrické a asymetrické).

e blokové Sifry - pracuji s celymi bloky dat, vétSinou v rozmezi 8 - 128 B

e proudové Sifry - pracuji s jednotlivymi bity zpravy samostatné, obecné pomalejsi a
méné bezpecné

e symetrické Sifry - odesilatel a pifijemce sdili jedno spolecné "tajemstvi" (kli¢)
nutné pro pfecteni zpravy

e asymetrické Sifry - odesilatel a pfijemce Sifruji zpravu riznymi klici, tedy nemusi
sdilet zadné klice. Kazda uloha, kterda jde realizovat pomoci symetrické

kryptografie, lze provést i asymetrickém provedeni. Cenou za tuto metodu je

-----
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2.5 Volba a skryti Kkli¢i

Sebelepsi algoritmus je k ni¢emu, pokud bude nevhodné zvolen kli¢ nebo jsou Spatné
uschovany. Napi. pokud je za heslo zvoleno jméno uZivatele nebo jeho rodné cislo, je
velice pravdépodobné, ze kdyby nékdo chtél z néjakého diivodu prolomit vytvorenou

ochranu, bude uspésny. Totéz plati o ulozeni takovych hesel ¢i klict.

Jednou ze zasad klict je jeho vhodna délka. Tato vlastnost je diilezitd z divodu budouciho
rozSitovani o dalsi aplikace, pfipadn€¢ pokud se vyuziva docasny kli¢, tak aby nebylo

mozné vyuzit duplicity jiZ jednou pouZzitého klice.
2.6 Obtiznost FeSeni problému

V podstaté vSechny Sifrovaci algoritmy pouzivané v sou€asnosti jsou zaloZeny na urc¢itém
matematickém modelu (nebo tzv. matematickém problému), ktery musi tro¢nik rozlustit,
paklize se chce dostat k pivodnim datim. Slozitost, celkovy pocet operaci pro rozlusténi a

¢asova narocnost jednotlivych problému jsou uvedeny v Tabulce 1.

e Polynomialni problém - k vyfeSeni tohoto problému je tfeba provést c * f(n)
operaci, kdy f(n) je polynomialni funkce, ¢ je vhodna konstanta a n je velikost
vstupnich dat.

e NP - uplné problémy - teorie k tomuto problému je slozita a dalece presahuje
vyuZivaji ¢asto.

e Exponencialni problémy - k jejich vyfeseni je tfeba provést ¢/ ™ operaci, kde f{n)

je polynomialni funkce a » je velikost vstupnich dat.

Trida SloZitost Pocet operaci  Doba zpracovani pri
(n = 10% 10° op/s

Konstantni o(1) 1 1 us

Linearni O(n) 10° ls

Kvadraticka o 10" 12 dni

Kubicka o) 10" 32 000 let

Exponencialni 02" 1030103 10°°19% * st4¥f vesmiru

Tabulka 1 Casova naro¢nost jednotlivych operaci
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2.7 Hodnoceni a porovnani kryptosystémii

Obecné Ize systémy hodnotit a porovnavat na zadkladé mnoha parametrti, jako je rychlost

vypoctu, bezpecnost zasifrovanych dat nebo 1 na zéklad¢ slozitosti implementace celého

systému. VSechny tyto pohledy jsou v podstaté rovnocenné dilezité. V podstaté existuji

urcitd pravidla, ktera by méla byt pfi navrhu a vybéru kryptosystému dodrzovana.

Sifrovani by nemélo navy$ovat objem dat, které je nutné pienést.
Implementace systému by méla byt rozumné slozita.
Takova implementace by méla byt pfiméfené rychla.
Systém by nemél mit Zddné omezeni na vstupni data.

V ptipadé néjaké chyby v Sifrovani by se tato chyba nem¢la Sifit.

Z hlediska bezpecnosti jsou Sifry déleny na:

nepodminéné bezpecné - to jsou Sifry, které nepodavaji zadnou informaci o
zpraveé. Dosud jedina takova znama Sifra je Vernamova Sifra.
prolomitelné - vSechny soucasné systémy
o dokazatelné bezpefné - k jejich prolomeni je tfeba vyfeSit vypocetné
sloZity matematicky model
o vypocetné bezpecné - na jejich prolomeni je tieba vyuzit nesmysiné vysoky
vypocetni vykon. Sem spada vétSina modernich Sifer
o bezpecné - sem spadaji Sifry, k jejichz prolomeni je tfeba neimérné drahy
kryptoanalyticky postup (neumérné k cen¢ dat), anebo by kryptoanalyticky

postup neprobéhl v kratkém case.

2.8 Pouzivané utoky na kryptosystémy

Z praxe jsou znamy urcité zakladni postupy, jak se pokusit o prolomeni kryptosystému.

Tyto postupy se déli z hlediska znalosti ito¢nika na:

vvvvvv

Known plain text attack - ze znalosti plan textu a cipher textu se snaZzi zjistit
tajemstvi
Choosen plan text attack - na vstup jdou pfivadény urcité zpravy a z vystupu se

snazi zjistit slabiny a chovani kryptosystému.

Snahou je vytvofit aplikaci, aby Zadny kromé prvniho zptisobu nemohl byt uplatnén.
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3 MODERNI SIFRY

3.1 Asymetrické Sifry

Jak jiz bylo zminéno, u asymetrickych Sifer odpada potfeba pfenaset jakékoliv tajemstvi
nebo kli¢. Tim je docileno pomérné vysoké bezpecnosti. Nevyhodou takovych Sifer je
mame-li textu hodné nebo vétsi mnozstvi loh), a nutnost dobfe uschovat vetejny klic.
Velkou vyhodou je fakt, ze odpadd nutnost vymyslet vice klich pfi komunikaci s vice

stranami.

Pfi samotném Sifrovani se pouziva dvojice klicl, konkrétné soukromy a vefejny. Veiejny
kli¢ je k dispozici ur€itym lidem. Soukromy si uchovava osoba v tajnosti, pfi¢emz s jeho

pomoci je schopna deSifrovat zpravu zasifrovanou vefejnym klicem.

V této praci je nejveétsi prostor vénovan Siffe RSA, ktera patii k nejrozsifenéjSim v oblasti
asymetrickych Sifer. U ostatnich jsou zde uvedeny pouze zakladni vlastnosti. Bezpecnost
téchto algoritmil je zaloZena na vlastnosti nékterych matematickych operaci, u kterych se

velmi tézko hledé invertni postup.

3.1.1 RSASifra

Jeji nazev je odvozen ze jmen Rivest, Shamir, Adleman, kteti se podileli na jejim vyvoji.
Jedna se o tzv. Sifru s vefejnym klicem, tedy pro Sifrovani a deSifrovani se pouzivaji
odlisné klic¢e. Proto se tato Sifra vyuziva u digitalniho podpisu, protoze lze jednoznacné

identifikovat autora podpisu.
Matematicky apardt (postup tvorby klice)
Dva lidé spolu chtéji komunikovat prostfednictvim nezabezpeceného (otevieného) kanalu.
Martin chce poslat Petfe zpravu. Petra si tedy musi napfed vyrobit soukromy a vefejny
kli¢.
1. Zvoli dvé velkd ndhodna rizné prvocisla p a g.
Spocita jejich soucin n = p*q.
Spocita se hodnota Eulerovy funkce ¢(n) = (p —1) * (g — 1)

2
3
4. Zvoli celé ¢islo e mensi nez ¢(n), které je s @ (n) nesoudélné.
5. Nalezne se ¢islo d takové, aby platilo d * e = 1(mod ¢ (n))

6

Pokud je e prvocislo, pak d = (1 + 7 *x @(n))/e, kder = (e — 1) * ¢ (n)¢ 2
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Vetejnym kli¢em se pak rozumi dvojice (n,e), kdy n ptedstavuje modul a e verejny nebo
Sifrovaci exponent.Tento kli¢ Petra poSle nezaSifrované Martinovy.

Soukromym klicem je pak dvojice (n,d), kdy d je oznaCovan jako deSifrovaci nebo
soukromy exponent. Pomoci tohoto klice si pak Petra muze pieCist zpravu od Martina
zaSifrovanou poslanym vetejnym kli¢em.

Postup Sifrovani:

Jednoducha matematickd operace ¢ = m® * mod n, kde m je zprava (plain text) a c je
zaSifrovana zprava.

Postup deSifrovani:

d

Podobné¢ jednoduch4 matematicka operace m = ¢ * mod n

3.1.2 DSA (Digital Singature Algorithm)

DSA nebo-li algoritmus digitdlniho podpisu je standard americké vlady pro digitalni
podpis. Byl navrzen americkym institutem NIST v roce 1991, od roku 1993 pouzivan v
protokolu DSS (Digital Signature Standart). Posledni Gprava tohoto standartu byla v roce
2000, od kterého je veden jako FIPS 186-2.

Postup vytvoreni klici:

e je proveden vybér kryptografické hashovaci funkce (viz. déle), pivodné byla
povinn¢ SHA-1, nov¢ je moznost vyuzit i SHA-2

e rozhodne se o parametrech L a N, které urcuji délku kli¢e. Doporuceni je pouzivat
tyto dvojice L a N : (1024,160);(2048,256);(3072,256)

e provede se vybér N-bitového prvocisla g. Velikost N musi byt alespon stejné velka
jako vystup hashovaci funkce.

e nasledné se provede vybér L-bitoveho Cisla p tak, Ze (p-1) je nasobek gq.

p-1
e nakonec se vybere Cislo g takové, ze odpovida vzorci g = h @

, kdy ¢islo /4 se bere
nahodné z intervalu /<h<p-1, ale nejCastéji se voli h=2.

e vSechny doposud vytvofené informace nejsou tajné a jsou sdileny se vSemi
uzivateli

e nyni se vybere ndhodné ¢islo x splnujici podminku 0<x<g

e spoCitasey = g*mod p

e vefejny kli¢ je pak soubor ¢isel (p,q,g,y), soukromy kli¢ ¢islo x
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Princip podepisovani:
Oznacim si hashovaci funkci jako H a zpravu jako z.

vybere se ndhodné hodnota k z intervalu 0<k<q

spo¢ita se r = (g% mod p)mod q

dile s = (k™*(H(2) + x * ))mod q

ve velice nepravdépodobném ptipadé, kdy » = 0 nebo s = 0 se vypocet opakuje

v opacném piipadé¢ mame vytvotreny digitalni podpis (7,s)

Princip ovéfovani podpisu:

paklize neplati tyto podminky 0<r<g a 0<s<gq, je podpis automaticky odmitnut
v opa¢ném piipadé se spocita w = s mod q

nasledné u; = (H(z) * w)mod q

poté u, = (r * w)mod q

anakonec v = ((g** * y*2)mod p)mod q

podpis plati za podminky » = v
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3.2 Symetrické Sifry

Vyhodou téchto Sifer je rychlost a jednoduchost. Nevyhodou je potom pouzivani jednoho
kli¢e po celou dobu komunikace, coz mize zptisobovat znacné potize pii komunikaci s

vice stranami.

Dalsi velkym problémem muize byt nutnost n¢jakym zplsobem piedat onen tajny Sifrovaci
kli¢.

V zakladnim principu se symetrické Sifry dé€li podle toho, zda pracuji po jednotlivych
bitech (proudové) anebo pracuji s bloky celych dat (blokové). Blokové Sifry se odliSuji
pfevazné stylem Sifrovani, kde se vyuziva rundové iteracni funkce, kdy vstupem do této

funkce je kli¢ a vystup z pfedchozi iterace.

3.2.1 Vernamova Sifra

Vernamova Sifra pochdzi z prvni poloviny 20. stoleti. Je prakticky bezpecnd, jeji jedinou
nevyhodou je nepouzitelnost. Jelikoz se ke zpravé pomoci operace XOR pftipoji kli¢ stejné
delky jako zprava sama, ¢imz se problém z ptfeneseni zpravy piesune na problém pieneseni

klice.
3.2.2 Feistelova Struktura (sit€)

Velké skupina pouzivanych Sifer. Nejedna se ani tak o algoritmy samotné, jako spiSe o
jejich strukturu. Béhem cyklu se nékolikrat data rozdéli na dvé poloviny, kdy je jedna

polovina zpracovéna kli¢em a druhé ne. Pak se v dal$i rund€ prochodi potadi.

3.2.3 Sifra DES, 3DES

Plivodné vyvinuta v 60. letech 20. stoleti. V soucasné dobé povazovana za nespolehlivou,
hlavné diky bezpecnostnim mezeram. Déle jiz bylo dok4zéno, Zze je mozné ji prolomit
metodou brute force attack za méné nez 24h, protoZze pouziva kli¢ o délce 56 bith. V

soucasnosti byla nahrazena Sifrou AES.

DES Ssifruje data po blocich, kdy kazdy blok ma 64 bitd. Algoritmus vyuZiva dvou
zakladnich kryptografickych technik, substituce a permutace. Princip DES je postaven na
kombinaci téchto technik (na text je aplikovana substituce a nasledné permutace). Tento
proces je opakovan Sestnactkrat. Kvili prolomeni Sifry DES byla vynalezena Sifra 3DES.

Jedna se o stejny princip Sifry, pouze je pouZita tato Sifra tfikrat na stejny text.
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3.2.4 AESSifra

Byla to reakce na prolomeni Sifry DES. VyuZziva riznych klici o délkach 128, 192, 256
biti. Jeji nespornou vyhodou je velmi vysokd rychlost a doposud stile platna

neprolomitelnost.
Sifrovani probiha ve 4 krocich:

e SubBytes - jednoducha substituce, kazdy bit je nahrazen jinym podle dané¢ho klice,
zajiStuje odolnost proti aritmetickych metoddm

e ShiftRows - posun bitl v tabulce v cyklickém potadi

e MixColumns - prohazi sloupce a vyndsobi je polynomem

e AddRoundKey - subkli¢, ktery ziskd pomoci planovaciho algoritmu (stejna

tabulka), smicha s kazdym bitem zpravy

3.3 Hashovaci funkce

Hashovaci funkce ptedstavuji takovou raritu v oblasti kryptografickych funkci. Uz z
pozadavkli na n¢ kladené je ziejmé, Ze se nejednd o zaddné standardni funkce ani

kombinace piedchozich funkci.

Po hashovacich funkcich se chce pevna délka vystupu pii proménném vstupu, mald zména
na vstupu ma vyvolat velkou zménu na vystupu a musi byt co nejlépe invertibilni (tedy
musi byt téméf nulova Sance z vystupu zjistit vstup). Proto se jim tikd taktéz jednosmérné

funkce. Taktéz je bezkolizni (neexistuje stejny hash pro dva rizné texty).

3.3.1 Hash algoritmus MD5

Vyuziva se pii kontrole integrity soubori nebo pro ukladani hesel. V roce 1996 byla
objevena bezpecnostni dira, a 1 kdyz nebyla zésadni, zacalo se od uzivani MDS5 upoustét a

byl postupné nahrazovan algoritmem SHA.
Postup vytvofeni hashe:

1. Zprava je doplnéna na délku délitelnou 512, tak, ze se prida 1 a potom tolik nul,
aby zbylo 64b. do téchto 64 bitl je ulozena délka ptivodni zpravy.

2. Pote je rozdé€lena do bloki po 512 bitech.

3. Kazdy blok je dale rozdélen na 128b subbloky a ty na 4 32b slova A,B, C, D.

4. Bloky A, B, C, D jsou inicializovany na fixni konstanty
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5. Pfi kazdém zpracovani subblokli dochéazi v 16 kolech k promichani bloki A, B, C,
D, za vyuziti operaci XOR OR AND a bitovych posuni.
6. To, co zbude v blocich A, B, C, D na konci vypoctu je sefazeno (v definovaném

sledu). Tim je soucet hotov.

3.3.2 SHA-X algoritmy

V podstaté vychazi z MDS5, pouze jsou doplnény o vice Sifrovacich kol na subblok, delsi

vvvvvv

spadnuti, doporucuje se pouzivat SHA256, ktery existuje 1 ve verzich SHA384 a SHAS512.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 24

4 SOUCASNE METODY PRENOSU DAT V PRAKTICKEM UZITI

4.1 Uvod do terminologie ssh

Ssh (Secure shell) je souhrnny ndzev, jak pro protokol vyuzivajici zabezpecenou
komunikaci pfes nezabezpeceny kanal (napt. Internet), tak 1 pro programy vyuzivajici toho

rozhrani.

Pro komunikaci s vyuzitim ssh je potieba béZici server (sshd) na strané serveru a ssh na
stran¢ klienta. Zajimavou vlastnosti tohoto protokolu je, Ze se prokazuje jak server
klientovi, tak klient serveru. Protokol jako takovy zajiStuje tedy autentizaci ucastnikil,

transparentni Sifrovani pfenasenych dat, zajiSténi jejich integrity a bezztratovou kompresi.

4.1.1 Postup autentizace

Nejprve autentizace pomoci vefejného kli¢e. Na zacatku je vygenerovan par klich, vetejny
a privatni. Neni mozné z vetejného klice odvodit privatni. Privatni je ur€en pouze pro jeho

majitele, ktery by jej mél z principu velmi dobfe chranit (napt. bezpecnym heslem).

Pokud se chce klient pfihlasit k serveru, obdrzi vefejnou ¢ast obou klict. Paklize tyto ¢asti
zna, je server povazovan za znamy. V opacném piipad¢ je na klientovi, aby prozkoumal
kli¢ a posoudil, zda se opravdu jednd o server, na ktery se chtél prihlasit. Klient je na tuto
skutecnost diirazné upozornén. Divody tohoto stavu miizou byt bud’'to utok typu man-in-

the-middle anebo reinstalace sshd na strané serveru.

Poté klient vygeneruje tzv. session key, kterym se Sifruje nasledujici komunikace
(symetricky). Pomoci vefejného kli¢e a svého privatniho klice je tento session key
zaSifrovan a odeslan serveru. Timto postupem je zajiSténo, Ze server musi znat sviyj tajny

kli¢ a tedy se nemuze vydavat za né¢koho jiného.
Nasledné si server ovéefi identitu klienta. MUZe pomoci hesla, pfipadné vyuZit napft.
asymetrickou kryptografii. Hlavni je, Ze po ovéfeni klienta je proces autentizace ukoncen a

muze dojit ke komunikaci s klientem.
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4.1.2 Nevyhody ssh

Samotny systém ssh (sshl) je jiz v dnesni dobé povazovan za zastaraly a neni doporucené
jej pouzivat. Nicméné vzhledem ke stale pfetrvavajici mife vyuzivani tohoto protokolu na
vetsim poctu serverl nelze tento protokol zatim zcela odstranit.

Dal8im dulezitym faktorem je nutnost fadné ovéfit nezndmy vetejny kli¢, jinak miize dojit
k desifrovani dalezitych informaci nebo k Gtokiim typu man-in-the-middle. Déle mé v sob¢
ssh moznost vytvaret tunelova spojeni, ¢imz je mozno prenaset velké mnozstvi dat (riziko

pro firmy, kde ne vzdy véfi svym zaméstnanctim).

TaktéZ povoleni ssh pred firewall miize byt problém, protoZe nékteré implementace ssh
umoziuji vyuzivat VPN, coz umoziiuje spojeni dvou vzdéalenych ethernetovych siti, jako

by byli na jednom switchi.

4.1.3 SFTP, SCP

SCP je protokol umoziujici zabezpeceny pfenos soubori mezi dvéma pocitaci za vyuziti
ssh. Nicméné scp ma omezené moznosti a proto je nahrazovan protokolem sftp. Je nutné
podotknout, ze zabezpeceni je vlastnost ssh, nikoliv scp. Protokol sam o sob& zadné

Sifrovani neposkytuje.

SFTP je oznaceni pro protokol umoziujici zabezpecené prenaSeni souborti. Byl navrzen
jako multiplatformni, takZze napiiklad expanzi nckterych znakli neponechavd na
implementaci serveru. Protokol sdm o sob¢ nezajist'uje Sifrovani ani autentizaci. To ma na

starosti protokol ssh-2, nov¢jsi verze ssh.

4.2 SSL

Protokol ssl (Secure Socket Layer) vznikl jako rozSifeni webovych klientil o autentizaci a
Sifrovani. Nicméné neni vazan striktné na http, je mozné jej vyuzit 1 pro jiné protokoly a
aplikace. S jeho pomoci bylo vylepSeno mnoho do té doby ne zrovna idedlnich protokold,
pocinaje telnetem a konce ftp. Nicméné je tfeba mit na paméti, ze tyto protokoly od

pocatku nebyly navrzeny na bezpe¢ny prenos dat.
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4.2.1 Autentizace v SSL

Autentizace probihd podobné jako v pfipadé¢ ssh. Nicméné v piipadé ssl mlze byt
dokazovana jednostranné¢ nebo oboustranné¢ na zdklad¢ certifikath. Certifikat si Ize

predstavit jako vazbu mezi autoritou a kli¢em, kterym se identifikuji.

4.2.2 Vyhody a nevyhody SSL

Velkou vyhodou je dobra implementace ssl na urovni programovych kodi. Nicméné
velkou nevyhodou je nemoznost pouzivat pres systém ssl digitalni podpisy, které zacina

stale vice systémi vyzadovat.

Dalsi vyhodou i nevyhodou je systém autentizace. Tento postup eliminuje nutnost prvotni
instalace duvérného kli¢e na server, nicméné neumoziuje uzivateli jednoduSe rozpoznat

divéryhodnost certifikath a uzivatel tak musi sdm tuto vlastnost "vytusit".
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II. PRAKTICKA CAST
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5 SIFROVACI APLIKACE

V nasledujici ¢asti je rozebrdna aplikace na teoretické trovni véetné popisu jednoduchého

ovladani.
5.1 Platforma

Jako zakladna pro tuto aplikaci byla vybrana platforma ASP.NET, pfedevSim z divodu
vhodnosti a podpory pro nejriznéjsi kryptometody. Tato platforma ma jiz ve svém zakladu
zabudovanu pravé podporu pro zabezpeceny prenos jakychkoliv dat. Paklize by ovSem
situace vyzadovala naprogramovat si néjakou dosud neznamou Sifru, nebyl by zde zadny

problém rozsifit jiz stavaji kolekci Sifer o tuto novou Sifrovaci metodu.

Dal$im vyznamnym diivodem pro vybér této platformy byla pienositelnost kodu, resp. jeho
moznost spousténi na nejriznéjsich systémech (Windows, Linux atd.). Vzhledem k tomu,
ze ASP.NET je programovaci prostfedi, které je vyuZivano pro internetové aplikace a
stranky, je mozné tuto aplikaci spustit na jakémkoliv modernim systému, ktery vyuziva
néktery sofistikovany software pro pfistup na webové stranky (textové prohlizece jiz

nejsou uvazovany jako aktivni).

Pro vyvoj této aplikace bylo vyuZito vyvojového prostiedi MS Visual Web Developer
2008 EE. Toto prostiedi umoziuje efektivné ladit vysledny program a taktéz dokaze
jednoduse simulovat webovy server, takze odpada jakakoliv nutnost instalace simula¢niho

softwaru, ktery by dokéazal vérohodné¢ napodobit reakce serveru na osobnim pocitaci.

5.2 Testovaci nastroj CryptoTool 2.0

wewe

primarni funkci je umoznit jednoduSe sestavit n€kterou z nejznaméjSich soucasnych 1

starSich Sifer.

Uzivatelské rozhrani je postaveno na systému Drag&Drop, tedy je zde prazdna plocha, na
kterou se umisti jednotlivé ikony, pfedstavujici modely Sifer, pfipadné jiné funkéni
objekty, napf. textovy vstup, vstup ze souboru, generator ndhodnych znaki, textovy

vystup, vystup do souboru a jiné.
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Tento program umoznuje realizovat napf. nasledujici Sifry ¢i funkce:

+ Klasické

>
>
>
>
>

Caesar

Enigma
Playfair
Vernam

Vigenere

s Moderni

>
>
>
>
>

AES

DES

3DES

WEP Protocol
RC2

s HASH

>
>
>

>

A\

>
>
>

MD5
SHA
PKCS#5

% Kryptoanalitické

Frekvenc¢ni analyzu
Autokorelaéni funkci
Cube attack

WEP protocol attack

nejriznéjsi porovnavaci a podptrné funkce

Veskeré funkce jsou vlastné jakousi skladankou z jednotlivych komponent, které je jen

potieba spravné vzajemné propojit, popi. nastavit parametry.

5.3 Vybér Sifrovacich metod

Na ukazku je zde uzito n€kolik Sifrovacich technik, konkrétn¢ DES,AES,RC2, SHA-1 a
MDS5 pro cisty text a DES,AES a RC2 pro textové soubory.

Dutvody pro vybér pravé téchto technik jsou rozsifenost, rychlost a relativni jednoduchost.

Z klasickych Sifer jsou vybrany pravé DES, AES a RC2. Jde o symetrické blokové Sifry,

pricemz za nejbezpecnéjsi je povazovana prave Sifra AES.
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Protoze hashovaci Sifry, jako je SHA-1 a MDS5, vytvareji Sifru o konstantni délce, nebyly

vyuzity pro zaSifrovani soubord, jelikoZ se v tomto pouziti v praxi neuplatiiuji.

5.4 Popis aplikace

Maximéini velikost souboru je omezena na 300 kB a typ pouze txt

| Prochazet. || Upload souboru |

: Sifiovaci kic

Inicializatni vektor:

Desifiovand data

Obrazek 2 Nahled webové ¢asti aplikace

Aplikace se nachazi na webové adrese http://magiccode.aspone.cz, na které je umistén
kompletni kod ukazkového prikladu. Jedna se o freewebhosting, tedy neplaceny
webhosting, coz mize pfindSet urcitd omezeni, nicméné béhem dlouhodobého sledovani

chodu aplikace nebyly pozorovany zadné vypadky ani zpomaleni chodu aplikace.

Jak je vidét na Obrazku 2, samotnd aplikace ma dvé ¢asti. Prvni, kterd umoziuje Sifrovat
text na ukazku pfimo pies webové rozhrani a zobrazuje plivodni text, zaSifrovany text a
vysledek po deSifrovani. Oba dvé kliCové casti, klic a inic. vektor, jsou generovany
programem, jelikoZ se v pifipadé chyby (naptf. maly pocet znaktli) hife opravuji chyby,

navic je snahou pouzivat pokud mozno nadhodné klice a inic. vektory.

Druha ¢ast aplikace umoziuje zaSifrovani a deSifrovani celych souborii typu textovy
soubor. Soubor je béhem tohoto procesu nahran na webovy server a nasledné prepsan pfi

dal$im Sifrovani nebo deSifrovani.

PakliZe dojde pii Sifrovani nebo deSifrovani k jakymkoliv chybam, aplikace tuto moznost
zachyti a zobrazi standardni chybové hlaseni, které umisti do sekce, které¢ odpovida misto

vyskytu chyby.

Zatimco v prvni ¢asti nema uzivatel moznost zadavat vlastni Sifrovaci klice a inicializacni

vektory, jelikoz se jedna o zdlouhavou a naro¢nou praci na presnost (zadat pfesny pocet
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znaki muze byt nékdy velmi obtizné), ve druhé ¢asti jiz uzivatel mize pii deSifrovani
zadat své jiz ziskané klice a vektory. Opét zde nebyla dana moZnost zadat si své vlastni
Sifrovaci klice a vektory, aby systém nebyl nachylny na nevhodné znaky v kli¢i anebo na

nevhodnou délku klice ¢éi vektoru.

Samotny inicializacni vektor je sada ndhodnych znakl u velikosti jednoho bloku, které
umoznuji "nastartovat" Sifru. Jelikoz vétsSina Sifer jsou rundové a vstupem byva vystup z
predchozi rundy,poslouzi inic. vektor jako vystup z neexistujici rundy a tedy pomtize

zaSifrovat prvni blok dat. Poté se jiz k ni¢emu nepouziva.

Ukazka jiz hotového zdrojového kodu je v ptiloze P1. Je zde vybrana Sifra RC2, taktéz
obsluha uzivatelskych udalosti, jako je vybér Sifry a kliknuti na urc¢ité tlacitko.

5.4.1 Webové Sifrovani

Tato cast je rozdélena do n€kolika sekci, jak je patrné z Obrazku 3.

Data pro zasifiovani
Sifrovaci khig:
Inifializa¢ni vektor:

Text k zasifrovani:

Prosim vloZte text.

[ zasifj |

Zasifrovana data

Detifrovana data

Obréazek 3 Cast pouze pro webové rozhrani
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Na Obrazku 4 je vidét sekce pro vlozend data, vybér Sifry a zobrazeni klice.

Data pro zasifrovani
Sifrovaci khic:
Inifializa¢ni velktor:

Text k zaSifrovant:

Prosim vloZte text.

Zasifruj

Obrazek 4 Vybér dat pro zaSifrovani

Prvni cast této sekce je zobrazena na Obrazku 5 a obsahuje atributy Sifrovaci kli¢ a

inicializa¢ni vektor, které jsou vysvétleny a jejich funkce je popsana v kapitole 5.3.
Sifrovaci kli¢:
Inifializacni vektor:
Obrazek 5 Prvni cast sekce pro praci s daty

Dale je zde menu pro vybér typu Sifry, viz. Obrazek 6. Celkovy vycet vSech pouzitych

Sifrovacich metod je v kapitole 5.2.

Obrazek 6 Menu pro vybér Sifry
Jako prvni vybrany algoritmus je Sifra DES. Cela tato prvni ¢ast je piedpfipravena tak, aby

uzivatel mohl pouze vlozit sva data a rovnou zkusit zaSifrovat text.
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Posledni ¢ast sekce obsahuje komponentu, do které je potfeba vlozit data, kterd maji byt

zaSifrovana, jak je vidét z Obrazku 7.

Text k zastfrovani

Prosim vloZte text.

Zasifruj
Obrazek 7 Cast pro vkladani dat a spusténi Sifrovani

Po kliknuti na tladitko "ZaSifruj" dojde k vygenerovani kli¢e a inicializaéniho vektoru
(pokud je Sifra vyzaduje, napt. hashovaci Sifry nic takového nepotiebuji). Poté jsou data

zaSifrovéna, vysledek je umistén do casti "Zasifrovana data" , viz. Obrazek 8.

Zasifrovana data

Obrazek 8 Sekce pro zaSifrovana data

Poté je tento text deSifrovan zpét do plivodni podoby a vysledek deSifrovani je vidét v
sekci "Desifrovana data" (opét hashovaci funkce jsou jednosmérné, takze v jejich ptipadé

se v sekci "Desifrovana data" nic neobjevi).

Desifrovana data

Obrazek 9 Sekce pro nasledné desifrovana data

Cela prvni ¢ast slouzi spiSe pro nahled na funk¢nost Sifer, z toho diivodu jsem neumoznil

zadavat vlastni klice a inicializa¢ni vektory.
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5.4.2 Rozhrani pro Sifrovani soubori

V této Casti mize uzivatel nahrat svij soubor z disku na server, ten poté zaSifrovat,

pripadné deSifrovat. Vzhled této casti aplikace je vidét na Obrazku 10.
Sifrovani soubori

Upload souboru
Maximalni velikost souboru je omezena na 300 kB a typ pouze txt

| Prochazet || Upload souboru

Sifrovac klie:

- Iniciglizacni velctor:

Zagifruj soubor Desifruj soubor

Obrazek 10 Rozhrani pro Sifrovani a deSifrovani soubort

Prvni ¢ast této sekce obsahuje komponentu pro vybér souboru z lokélniho disku a nasledné
nahrani souboru na server. Velikost je omezena na 300 kB a textové soubory, jak 1ze vidét

na Obrazku 11.

Maximalni velikost souboru je omezena na 300 kB a tvp pouze tt

[ Prochazet H Upload souboru ]

Obrazek 11 Komponenta pro nadhravani soubort

Samotné tlacitka "ZaSifruj soubor" a "DeSifruj soubor" jsou neaktivni, dokud nedojde k

prvnimu Uspé€Snému nahrani souboru na server (viz. Obrazek 12).

DES Sifrovaci kli¢:
Inicializacni vektor:
Zasifruj soubor Desifru) soubor

Obrazek 12 Ovladaci rozhrani Sifry

Poté jsou aktivni a pracuji vzdy s poslednim nahranym souborem. Pii kazdém stisku

tlacitka "ZaSifruj soubor" je vygenerovan Sifrovaci kli¢ a inicializa¢ni vektor. Tyto dva
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klicové udaje jsou pak pouzity pro deSifrovani. TakZe pokud chce uzivatel zaSifrovat vice

nez 1 soubor, musi si tyto idaje poznacit pro pozdéjsi deSifrovani.

Pokud se uzivatel pokusi nahrat soubor vétSi nez 300kB anebo jiny typ souboru nez
textovy soubor, aplikace mu nedovoli pokracovat k funkci Sifrovani nebo deSifrovani.
Omezeni pro tuto funkci jsou zavedeny z divody nepatfiéného pietézovani serveru
velkymi soubory a taktéz omezenym mistem pro uschovani nahranych a deSifrovanych

souboru.

Na Obrazku 13 je vidét vysledek po uspe€Sném nahrani a zasifrovani souboru. Sifrovaci kli¢
a inicializaéni vektor jsou vypsany napravo od menu vybéru Sifry. Pravé udaje v téchto
polich jsou potom pouzity pro desifrovani souboru. Aplikace neumozituje zaddné uschovani

nebo ulozeni téchto tdajii na serveru, tedy pii ztraté jiz neni mozné soubor rozsifrovat.

Sifrovaci kli¢:  gn8qyWUic+3GyJHLz4

Inicializacni veldor: 9R+7H5TRulDzapgdd?

[ Zasifruj soubor || Desifruj soubor

Vysledek cvpher.txi

Obrazek 13 Vysledek po nahrani a zaSifrovani souboru

5.5 Moznosti budouciho vyvoje

Jak jiz bylo feceno v tivodu této kapitoly, moznosti platformy ASP.NET jsou velmi Siroke,
takze budoucimu vylepSovani aplikace neni nijak branéno a aplikace je psana s ohledem na

budouci rozsifeni.

Prvnim rozsifenim by mohla byt uZivatelska databaze pouZitych Sifrovacich udajt. Taktéz
by bylo mozné navrhnout uzivatelské ptihlaSovaci rozhrani, které by umoznilo Sifrovat
soubory pouze prihlaSenym uzivatelim. Pravdépodobna podoba by byla vyuziti Sifry
SHA-1 pro zabezpeceny piistup do databaze uzivateld.

V soucasné podobé neni tato aplikace navrzena pro Sifrovani vétStho mnoZzstvi soubori

souCasn¢. Diky piihlaseni uzivatele by bylo mozné rozlisit jednotlivé vstupy a vyvarovat

se ptipadnému piepsani souborti.
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5.6 Efektivita jednotlivych metod

Pro porovnani efektivity jednotlivych Sifrovacich postupli v praktické c¢asti byl vyuzit
voln¢ dostupny program CryptoTool 2, ktery je postaveny na zaklad¢ technologii C# a
NET. Teoreticky popis a rozbor aplikace je popsan v kapitole 5.2.

S jeho pomoci byly postupné Sifrovany a nésledné deSifrovany rizné velké soubory
pomoci rozdilnych Sifrovacich algoritmi, které program obsahuje. Ukazkové sestaveni

Sifry AES v tomto programu je na Obrazku 5.

Er 1/1 Presentation
L3
cn>
Filelnput 240 Bfes
R = s

L -
— TextOutput £

- 0

sams prirest
‘ AES TextOutput
<3

Random Generator

= B
—
— 1 pllams
<ry

Random Generator

Stream Comparator

Obrazek 14 Ukazka Sifrovaciho algoritmu AES v prostiedi CryptoTool 2

Jak je mozno vidét v Tabulce 2, nckteré Sifry jsou pro urCité aplikace nevhodné az
nevyuzitelné. Nejvhodnéjsi metodou pro Sifrovani se jevi metoda AES, ktera ovSem patii k
nejmodernéjS$im metodam, jaké byly doposud vynalezeny a byla vyvinuta pravé s ohledem

na rychlost a spolehlivost a pro Siroké moznosti vyuZiti.

Postupné byly do zkonstruovanych Sifrovacich bloki vkladany rizné soubory o rozdilnych
velikostech. Cilem bylo zjistit, kdy néktera Sifra za¢ne vykazovat znaky nedokonalého
zpétného desifrovani anebo bude zabirat pfiliS mnoho strojového c¢asu. Aby byla

zachovana podobnost s vytvofenou aplikaci, byly veSkeré pouZité soubory pouze textové.
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Velikost Sifrovaného souboru

Algoritmus
maly (desitky kB) velky (aZ jednotky MB)
AES vhodny vhodny
RSA vhodny nevhodny
3DES vhodny pouzitelny
RC2 vhodny vhodny

Tabulka 2 Tabulka pouzitelnosti jednotlivych Sifer
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ZAVER
Cilem této bakalaiské prace bylo uvést, rozebrat a seznamit s modernimi metodami

zabezpeceni dat, piipadné moznosti jejich prolomeni a taktéz vyvoj simulacni aplikace,

kterd by umozinovala vyzkouset si tyto postupy v praxi.

Nejprve je v prvni ¢asti uveden historicky postup jednotlivych etap vyvoje kryptografie.
Nasledné jsou zpracovany moderni metody a postupy, které se aplikuji v soucasnosti
pfedevSim v oblasti bezpecnosti dat. Taktéz jsou v této Casti uvedeny zakladni teoretické a
matematické myslenkové postupy, které se vyuzivaji pro vylepSeni navrhu Sifry a maji
pomoci zlepsit jeji bezpecnost. Tato ¢ast je zakoncena pojednanim o modernich zplisobech

vyuziti Sifer pro praktické aplikace.

V druhé, a tedy praktické, ¢asti je smér z4jmu zaméten na vyvoj aplikace a diivody volby
platformy. Celd aplikace je pojata jako demonstracni program, proto bézi na
freehostingovém serveru. Ackoliv jsou zde jista omezeni, napf. max. velikost databaze a
diskového prostoru, hlavni vlastnosti webhostingu, tedy dostupnost a rychlost, jsou

zachovany.
Tato aplikace je psdna s vyhledem rozsifeni do budoucna, nicméné pro Sir$i vyuziti
veskerych mozZnosti této platformy (n€které navrhy jiz byly publikovany s kapitole 5.4) by

bylo nutné pouzit nékteré vykonnéjsi verze webhostingu.
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ZAVER V ANGLICTINE

The aim of this work was to introduce a modern security methods for data, or the
possibility of their breaking and also the development of simulation applications, which

would allow to test these procedures in practice.

The first part of this thesis discuss historical process stages of development of
cryptography. Subsequently, modern methods and procedures which are currently mainly
applied in the field of data security, are described. Also, in this section, there is given the
basic theoretical and mathematical thought processes, which are used to improve ciphers
and to help improve their security. This part ends with a treatise on modern uses of

cryptograms for practical applications.

In the second, and so practical, the direction of interest is focused on developement of
application and the reasons for choosing of used platform. The entire application is
designed as a demonstration program that can run on freehosting server. Although there are
some restrictions, eg maximum database size and disk space, hosting the main features,

namely the availability and speed, are maintained.

This application is written with a future prospect to expansion, but for the wider use of all
the possibilities of used platform would be necessary to use some of the more powerful

versions of web hosting.
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PRILOHA P1: UKAZKA ZDROJOVEHO KODU APLIKACE

using System;

using System.IO;

using System.Collections.Generic;
using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;
using System.Security;

using System.Security.Cryptography;
using System.Text;

using System.Data;

using System.Data.SglClient;

namespace Sifrovani

{
public partial class Default : System.Web.UI.Page
{

public int Sifra RC2(String ptext,bool soubor)
{
String vysledek;
RC2CryptoServiceProvider rc2 = new
RC2CryptoServiceProvider () ;
byte[] rbbData;
rc2.GenerateKey () ;
rc2.GeneratelIV () ;
RC2klic_s = Convert.ToBase64String(rc2.Key);
RC2IV_s = Convert.ToBaset4String(rc2.IV);
if (soubor == false)
{
if (ptext.Length > 92160)
{
vysledek = "Data presahla veliksot 90kB";
deciphertext.Text = vysledek;
return 0;
}
RC2klic = rc2.Key;
RC2IV = rc2.1IV;
klic.Text = RC2klic s;
ptext = String.Format ("{0,5:00000}" + ptext,
ptext.Length) ;
delka s = 5;
rbData = System.Text.UTF8Encoding.UTF8.GetBytes (ptext);

else

String text = data soubor;
text = text.Length.ToString()+text;
rbData = System.Text.UTF8Encoding.UTF8.GetBytes (text);
delka s = 6;
}
ICryptoTransform rc2crypt = rc2.CreateEncryptor (rc2.Key,
rc2.IV);
MemoryStream mStream = new MemoryStream (rbData);
MemoryStream mOut = new MemoryStream() ;
CryptoStream cs = new CryptoStream(mStream, rc2crypt,
CryptoStreamMode.Read) ;



int bytesRead;
byte[] output = new byte[1l024];
do
{
bytesRead = cs.Read(output, 0, 1024);
if (bytesRead != 0)
mOut.Write (output, 0, bytesRead);
} while (bytesRead > 0);

if (mOut.Length == 0)
{
vysledek = "";
}
else
{
vysledek = Convert.ToBase64String (mOut.GetBuffer(), O,
(int)mOut.Length) ;
inicvektor.Text = Convert.ToBase64String (rc2.1IV);
klic.Text = Convert.ToBase64String(rc2.Key);

}
if (soubor == false)
{
ciphertext.Text = vysledek.ToString() ;
return 0;
}
else
{
Soubor key.Text = Convert.ToBase64String(rc2.Key);
Soubor IV.Text = Convert.ToBase64String(rc2.IV);
String soubor cesta =
Server.MapPath (@"~\www\files\vysledek cypher.txt");
if (File.Exists (soubor cesta))
{
File.Delete (soubor cesta);
}
System.IO.StreamWriter Stream writer =
File.CreateText (soubor cesta);
Stream writer.Write (vysledek);
Stream writer.Dispose();
Stream writer.Close();
odkaz url.Text = "Vysledek cypher.txt";
odkaz url.NavigateUrl =
@"~\www\files\vysledek cypher.txt";
return 0;
}
}

public int DSifra RC2(String ctext, bool soubor)
{

String vysledek;

int nReturn;

byte[] bPlain;

if (soubor == false)
{
bPlain = new byte[ctext.Length];
try
{
bPlain =
Convert.FromBase64CharArray (ctext.ToCharArray (), 0, ctext.Length);



}

catch (Exception)

{

vysledek = "Vstupni data jsou Spatné zakddovana.";
deciphertext.Text = vysledek.ToString();
return 0;

}

else

{
RC2klic = Convert.FromBase64String (Soubor key.Text);

RC2IV = Convert.FromBase64String (Soubor IV.Text);
bPlain =
Convert.FromBase64CharArray (data soubor.ToCharArray(),0,data soubor.Lengt
h);
}

RC2CryptoServiceProvider rc2 = new
RC2CryptoServiceProvider () ;

ICryptoTransform rc2decrypt = rc2.CreateDecryptor (RC2klic,
RC21IV) ;

MemoryStream mOut = new MemoryStream():;

CryptoStream cs = new CryptoStream(mOut, rc2decrypt,
CryptoStreamMode.Write) ;

long 1lRead = 0;
long 1Total = bPlain.Length;

try
{
do

cs.Write(bPlain, (int)mOut.Length,
((int)bPlain.Length - (int)mOut.Length));
1Read = (int)mOut.Length;
} while (1lTotal != 1lRead);
UTF8Encoding akEnc = new UTF8Encoding();
vysledek = aEnc.GetString (mOut.GetBuffer(), O,
(int)mOut.Length) ;
String strLen = vysledek.Substring(0,delka s);
int nLen = Convert.ToInt32(strLen);
vysledek = vysledek.Substring(delka s, nLen);

nReturn = (int)mOut.Length;
deciphertext.Text = vysledek.ToString();
if (soubor == true)

{

String soubor cesta =
Server.MapPath (@"~\www\files\vysledek decypher"+pripona);
System.IO.StreamWriter Stream writer =
File.CreateText (soubor cesta);
Stream writer.Write (vysledek);
Stream writer.Dispose();
Stream writer.Close();
odkaz url.Text = "Vysledek decypher.txt";
odkaz url.NavigateUrl =
@"~\www\files\vysledek decypher.txt";
}
return 0;
}
catch (Exception)

{



vysledek = "Proces dekryptovani skonc¢il chybou,
pravdépodobné poskozend data nebo Spatny klic.";

deciphertext.Text = vysledek.ToString();

return 0;

}

public void Nahraj soubor (object sender, EventArgs e)
{
vysledek file.Text = "";
if (soubor.HasFile)
{
HttpPostedFile myFile = soubor.PostedFile;
if (myFile.ContentLength > 307200)
{

vysledek file.Text = "Soubor presahuje max.
velikost.";
}
else
{
try
{
nazev_souboru = soubor.FileName.ToString();
pripona
nazev_souboru.Substring(nazev_souboru.Length - 3, 3);

if (pripona.Equals ("txt"))
{
soubor.SaveAs (MapPath (@"~\www\files\") +
soubor.FileName) ;
String cesta_souboru =
Server.MapPath (@"~\www\files\" + soubor.FileName) ;
StreamReader fp =
File.OpenText (cesta_souboru);
data_ soubor = fp.ReadToEnd() ;
souborsifruj.Enabled = true;
desifrujsoubor.Enabled = true;
}
else
{
vysledek file.Text = "Nahrany soubor neni
typu txt";
}
}
catch (Exception ex)
{
vysledek file.Text = "Chyba: " +
ex.Message.ToString () ;
}
}

}

public void Desifruj soubor (object sender, EventArgs e)
{
switch (sifra soubor.Text)
{
case "DES":
DSifra DES(plaintext.Text, true);
break;
case "AES":
DesifrujAES (plaintext.Text, true);



break;

case "RC2":
DSifra RC2(plaintext.Text, true);
break;

public void Zasifruj soubor (object sender, EventArgs e)
{
switch (sifra soubor.Text)
{
case "DES":
Sifra DES(plaintext.Text, true);
break;
case "AES":
Sifra AES (plaintext.Text, true);
break;
case "RC2":
Sifra RC2(plaintext.Text, true);
break;

public void Page Load(object sender, EventArgs e)

{
klic.Text = "";
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