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ABSTRAKT

Diplomova prace pojednava o vyznamu, pouziti a moznostech pfistupovych systémi
(Acces control systems- ACS). Analyzuje pozadavky technickych ptedpist na ACS. Prace
se rovnéz zabyva pouzitim a systémovymi pozadavky na integrované poplachové systémy a
specifikaci moznosti integrace ACS v zabezpecovacich systémech. StéZzejni vystup prace
predstavuje navrh ACS ve struktufe integrovaného zabezpeCovaciho systému na

modelovém objektu.

Kli¢ova slova: ptistupové systémy, ACS, integrované poplachové systémy, zabezpeCovaci

systémy, integrace.

ABSTRACT

The topic of the diploma thesis is the significance, use and potential of the access control
systems (ACS). The thesis analyses the requirements imposed on the ACS by technical
regulations. Furthermore, it covers the use and the system requirements of integrated
intruder alarm systems, and carries out a specification of the possibility to integrate the
ACS in alarm systems. The principal output of the thesis is a project of the ACS
incorporated in the structure of integrated intruder alarm systems, shown in a model

building.

Key words: access control systems, ACS, integrated intruder alarm systems, alarm systems,

integration
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UvVOoD

Pro svou diplomovou praci jsem si zvolil téma, které se tyka ptistupovych systém a jejich
integrace do zabezpeCovacich systémill. Toto téma m¢é zaujalo, protoze jsem se chtél
dozvédét vice o pristupovych systémech a jejich vzdjemnych kombinacich

v zabezpecovacich systémech.

Pristupové systémy ndm umoznuji kontrolu pohybu osob, jejich ptistupovych prav do
objektli, budov, mistnosti, a pfistupti k zafizenim (tiskarny, PC). Po ptedlozeni
identifika¢niho média nebo ovéfeni platnosti piistupového kédu je umoznén vstup do
mistnosti nebo objektu. To umoziuji systémy, jako jsou automatické zavory, turnikety,
kodoveé klavesnice, Cipové karty a jiné. Pristup uzivatele se zjiStuje podle toho, jestli zna
heslo, vlastni identifikacni médium (Cipova karta) nebo se identifikuje biometrickou

charakteristikou. Na zaklad¢ uvedené autentizace je vstup do objektu povolen nebo ne.

V dnesni dobé¢ se klade velky diraz na zabezpeceni objektu a na monitorovani pohybu osob
v arealech. To vsak zahrnuje spojeni vice systémt do jednoho celku, ktery takovouto
integraci umoznuje. Dnes$ni technicky vyspéla doba vSak vyzaduje, aby integrované
systémy byly co nejefektivnéjsi, nejjednodussi a aby zajistovaly vysokou bezpecnost.
Zejména u poplachovych aplikaci, které chrani osoby a majetek se vyzaduje vysokd mira
zabezpeceni a ochrany. Také se zvySuji naroky jednoduchého ovladani a komfortu u
nepoplachovych aplikaci pfi fizeni technologickych procestt budov. Integrovat se mohou
rizné systémy, avSak plati, Ze nékteré systémy piinasi v integraci vice vyhod nez jiné.
Pristupové systémy miizeme nejCastéji integrovat se zabezpeCovacimi a dochazkovymi
systémy, také se jejich vlastnosti vyuzivd v mzdovém Ucetnictvi, predevSim
v podnikatelské sféfe. V mé diplomové praci se budu zabyvat integraci ACS (Acces control
systems), a to jak kombinacemi rtiznych typt technologii, druhti pfistupovych zatizeni, tak
1 integraci se systémy MZS (Mechanické zabranné systémy), PZS (poplachové
zabezpecovaci systémy) a CCTV (systémy uzavienych televiznich okruhti), dochdzkovymi
systémy a s fizenim technologickych procesti budov, kde navrhnu mozné zplisoby integrace
pristupovych systémt s ostatnimi systémy. Prace analyzuje pozadavky technickych

predpisi na ACS. Vystup diplomové prace tvoii ideovy navrh ACS v modelovém objektu.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky, 2010 11

1 SYSTEMY KONTROLY VSTUPU

Systémy kontroly vstupu jsou systémy, které se pouzivaji pro kontrolu pohybu osob

v objektech, jejich evidenci a urceni prav pristupu.
Systémy kontroly vstupu

Slouzi pro fizeni pfistupu k chranénym zafizenim, informacim na zaklad¢ jednoznacné

pridélenych ptistupovych prav.
Dochazkové systémy

Slouzi ke sbéru informaci o Case a divodu prichodu mistem kontroly a jejich dalSim

zpracovani.

Tyto dva systémy spolu vytvareji integrovany identifikacni systém kontroly vstupu.[1]

Obr. 1 Ukazka pristupového systemu [1]

1.1 Vyznam a pouziti systémii kontroly vstupu

Systém kontroly vstupu ndm urcuje opravneénost vstupu do jednotlivych objektl nebo jejich
¢asti, tyto vstupy nasledné eviduje a uklada. Zabraiiuje tak piistupu neopravnénych osob do
vyhrazenych prostor, k utajovanym informacim, nebezpec¢nych prostorit aj. UmoZziuje
sledovani pohybu osob, jejich vyhledavani, kontrolu prichodu a pokusii o neopravnény

pfistup.[2]
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Soucasti systému kontroly vstupu jsou tyto ¢asti:

e Systém snimani priichodl — je tvofen elektronickymi snimaci- termindaly, které jsou
umistnény na mistech, kde je potieba monitorovat priichody a téz ridit ptistup.

e Piistupovy termindl — je specializované zafizeni, které zajist'uje veskeré pristupové
funkce. Tvofii ho zékladni jednotka, kterd je umistnéna v nepiistupné oblasti uvniti
chranéné zony.

e Sledovani stavu — pfistupovych terminald, které se provadi na ur¢enych monitorech.

e Definovani pfistupovych modeli — pii konfigurovani systému se vytvareji
pfistupové modely pro skupiny ¢i jednotlivee, pfifazované konkrétnim osobam a
termindlim.

e Sledovani prichodu pfes zdmky — umoZiuje trasovat prichody a kontrolovat

pfitomnost vybranych osob v zadaném ¢asovém intervalu pro konkrétni terminal.

e Systém antipassback — (systém antipassback) tento systém umoziuje hlidani

opakovanych vstupil v jedné zéné, tzn. pro kazdy vstup jeden vystup.[3]

Typy vstupnich opravnéni:

» generalni opravnéni ke vstupu — uzivatel mé povolen vstup kdykoliv a kamkoliv,

* omezeni generdlniho opravnéni — uzivatel ma povolen vstup kdykoliv a kamkoliv,

ale jen s povétenou dalsi osobou,

* Casov¢ omezené opravnéni — uzivatel ma povolen vstup kamkoliv, ale jen v urcité

dobe,

* prostorové omezeni opravnéni — uzivatel mé povolen vstup do urcitych prostor

kdykoliv,

* prostorové a ¢asové omezené opravnéni — uzivatel ma povolen vstup v urcité dobé

do urcitych prostor,

* opravnéni vstupu s omezenim — umoznén vstup pokud je v prostoru méné nez X

osob, nebo vice nez X osob.[2]
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Typy zo6n:

e (Casova zOna — predstavuje Casové intervaly, ve kterych je povolen nebo zakazan

vstup do prostoru.

e prostorova zona — predstavuje vymezeni oblasti, pro kterou je povolen nebo

zakéazéan vstup.

Struktura systému kontroly vstupu

Systém se skladd z C¢teciho a snimaciho zafizeni, vyhodnocovaci jednotky, vystupniho

prvku (zamek, indikdtor = APAS), napajeciho zdroje a dohledového a spravniho

pracoviste.[2]

identita uZivatele vyhodno- zobrazovaci
identifikacni prvky biometrie covaci zarizeni
‘ zarizeni
identifikacni zarizeni -
snimac mista pristupu programovaci
klavesnice zarizeni
[ H ‘ . d k
i APAS -7—‘ rozhrani mista pristupu ‘— Jednotka komunikace
rizenl s ostatnimi
....... vstupu :
. ) system
¢ SIT ¢ —‘ zdroj ‘ Y Y

ostatni jednotky | | ostatni systémy
rizeni vstupu i poplachové systémy

Obr. 2 Schéma struktury systému kontroly vstupu [2]

1.2 Typy autentifikace

K ovéfeni pristupu do mistnosti je potfeba autentizace uzivatele. Uzivatel se autentizuje

znalosti hesla, vlastnénim identifikaéniho média nebo biometrickou charakteristikou.
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Autentizaci rozdélujeme na:

Autentizace heslem

Je zaloZena na znalosti hesla uzivatelem. Heslo je utajené a zndmé jen uzivateli. Toto heslo
uzivatel zada ptistupovému systému. Vyhodou této autentizace je jednoducha, technicka a
programova realizace a relativné nizkd cena. Nevyhodou je nutnost zapamatovani hesla,

pficemz se da heslo snadno zneuzit /zjistit/.

Autentizace pfedmétem

Je zaloZena na vlastnictvi tokenu. Jednd se o obecné oznaceni autentizaéniho predmétu,
ktery potvrzuje identifikaci nositele. Vyhodou této autentizace je vyssi troven zabezpeceni.

Nevyhodou je moznost ztraty, odcizeni identifikacniho pfedmétu.
Tokeny:

e Tokeny pamétové — pamét karet obsahuje jednozna¢ny identifikacni

fetézec.

e Tokeny udrzujici heslo — po zadani jednoduchého uZzivatelského hesla je

vystupem piistupovy klic.

e Tokeny s logikou — zpracovavaji jednoduché podnéty (vydej nésledujici klic,

vydej cyklickou sekvenci kli¢i, apod.).

e Inteligentni tokeny — obsahuji vlastni vstupni zafizeni pro komunikaci
s uzivatelem, casovou zakladnu, mohou Sifrovat, generovat ndhodné cisla,

apod.

Biometricka autentizace

Autentizace zaloZzenda na biometrickych charakteristikaich uZivatele. Vyhodou
biometrickych autentizaci je, Ze uzivatel na prokazani své identity nepotiebuje znat zadné
heslo nebo vlastnit token, napi: kartu. Dalsi vyhodou je rychlost systému a jednoduché
ovladani. Nevyhodou sniméni biometrické charakteristiky je piesnost méieni, které muze
mit za nasledek povoleni vstupu nepovolené osoby do objektu a naopak zabranéni vstupu

povolené osoby do objektu.
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Typy autentifikaci
Podle poctu pouzitych metod k autentifikaci rozliSujeme:
o Jednofaktorova autentifikace — pouziti jedné metody.
e Dvoufaktorova autentifikace — pouziti kombinace dvou metod, napr. token + heslo.

o Trifaktorova autentifikace — pouziti tri metod autentifikace[3]

1.2.1 Magneticka média

Jednd se o identifikacni karty o velikosti kreditni karty. Jsou opatfeny magnetickym
paskem z jedné strany, ktery nese ulozenou informaci. Tato informace se pfecte pomoci
Cteciho zafizeni. Zapisem dat na magneticky prouzek pomoci magnetické indukce se

vytvofi mnozstvi malych permanentnich magneta.

Obr. 3 Ukadzka magnetické karty [3]

Tyto magnety nabyvaji dvou stavii a to:
e [ogickd 1 — zmagnetizovany
e Logickd 0 — nezmagnetizovany

Paska na magnetickych kartach obsahuje tf1 stopy, které jsou dany normou ISO 7811.
Kazdd ze stop ma svij specificky vyznam a umoziuje uloZeni urcitého mnoZstvi

informaci.
e 1. stopa—ma velikost 78 B a ukladd numerické a alfanumerické znaky.
e 2.stopa—ma velikost 40 B a uklad4 numerické znaky 0-9 a rovnitko.

e 3. stopa— ma velikost 107 B a uklada numerické znaky 0-9, rovnitko a dvojtecku[3,

4].
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Podle hustoty ziznamu informaci karty délime na:

e LoCo (Low Coercivity) s nizkou hustotou zaznamu. Tyto karty vyzaduji mensi
mnozstvi magnetické energie k zdznamu a zapisovaci zatfizeni LoCo, jsou mnohem
levnégj$i nez ¢teci zatizeni HiCo.

e HiCo (High Coercivity) s vysokou hustotou zdznamu. Tyto karty jde tézce vymazat,

maji velkou Zivotnost a jsou vhodné pro Casté pouzivani.

Ctetky magnetickych karet

Jedna se o zdznamové zafizeni, které ¢te informace z magnetické karty. Pfi Cteni z pasky
prejizdi Cteci hlava po zmagnetizovaném povrchu a maly permanentni magnet umistény ve
¢teci hlavé je paskou pfitahovan nebo odtahovan, ¢imz dochdzi k indukci kladného nebo

zaporného napéti.

Cteci zatfizeni mohou ¢ist az 3 stopy zdznamu. Podle toho, kolik stop zdznamu dané cteci

zafizeni precte, se rozdéluji na:
e Jednostopé
e Dvoustopé
e Tristopé

Podle stopy, kterou zaznamenavaji d€lime &teci zafizeni:

e Pro prvni stopu
e Pro druhou stopu

e Pro tfeti stopu

Obr. 4 Ctecka magnetickych karet [4]
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Vyhody magnetickych karet:
e Vysoka zivotnost karet je 5-6 let.
e Spolehlivé ulozeni dat.
e Ekonomicky nenaro¢né.
e Dynamickd pamét’ — schopnost piepisovani zdznamu.
Nevyhody magnetickych karet:
e MozZnost poskozeni dat pii vystaveni silnému magnetickému poli.
e Snadné zkopirovani zdznamu na kart¢.

e Karta podléhd opotiebeni pouZivanim a vnéjSimi vlivy (koroze)[3,5].

1.2.2 Cipova média
Jsou to média v podobé¢ karet nebo kapesnich ptrivéski, které¢ obsahuji integrovany obvod.

Integrovany obvod zpracovava informace v digitalni podob¢. Obsahuje také pamét’ s vetsi

pamétovou kapacitou a uloZena data jsou chranéna bezpecnostni logikou.
Cipové Kkarty jsou dvojiho druhu a to:
e Pamcétové karty, které obsahuji energeticky nezavislou pamét’.

e Mikroprocesorové karty, které obsahuji energeticky =zavislou pamét a

mikroprocesorové komponenty.[6]
Cipova média se rozdéluji na:
o Kontaktni média

e Bezkontaktni média

1.2.2.1 Kontaktni média

Tyto média obsahuji kontaktni pole. Zapojenim c¢ipu do obvodu dojde k propojeni
kontaktniho pole. Vyhodou je, ze miize probihat obousmérnd komunikace, nevyhodou je

omezena zivotnost mechanickych ¢asti ¢tecky. [3]
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Cipové karty

Jedna se o plastové kapesni karty, které jsou vyrobeny z PVC(Polyvinylchlorid) nebo ABS
(Akrylonitrilbutadienstyren). Na kartdch je umistnén Cip, ktery ma kontaktni plochu o
velikosti priblizné lem?, sloZenou z osmi pozlacenych kontaktnich destigek. Tyto desticky
poskytuji elektrické propojeni mezi kontakty ¢tecky a €ipové karty. Diky tomuto propojeni
karta nepotfebuje vlastni elektrické napajeni. Propojenim kontaktii dojde ke komunikaci

mezi ¢tecim zafizenim a ¢ipovou kartou.
Velikost karty udava standart ISO / IEC 7810 a definuje velikost na 85.60x53.98x0.76 mm.

Vlastnosti ¢ipu udava standart ISO/IEC 781, ktery definuje: fyzicky tvar a vlastnosti, pozici
konektort, jejich tvar, elektrickou charakteristiku, zakladni funkce a komunikaéni

protokoly.

c1-vee( ) C5—GND

C2—RST S C6—VPP
C3-CLK N C7-1/0

C4— ~ R
N

Obr. 5 Popis cipu. [5]

VCC — nap4jeni ¢ipu

RST — Reset, ktery se pouziva pro reset komunikaci

CLK — poskytuje hodinovy signal, ze kterého je odvozeno ¢asovani datové komunikace.
GND — Uzemnéni

VPP — Vstup programovaciho napéti

I/O — vstup nebo vystup pro sériova data

C4, C8 — dva volné kontakty, pouzivané pro rozhrani USB, a dal$i vyuziti.[6]

Kontaktni ¢teci zafizeni ¢ipovych karet.

Cteci zafizeni se pouZziva jako kontaktni médium pii komunikaci s ¢ipovou kartou. Miize

byt propojené s pocitaem nebo mobilnim telefonem.
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Obr. 6 Ctecka cipovych karet .[6]
Kontaktni ¢ipové privésky
Kontaktni ¢ipové piivesky jsou tvofeny kovovymi Cipy umistnénymi v plastové kli¢ence.
PtiloZzenim kovové ¢asti ke snimaci hlavé ¢tecky, dojde k vodivému spojeni kovovych casti
(staci velmi kratky kontakt cca 200 ms). PfiloZenim ¢ipu na ¢teci hlavu dojde k precteni

k6du a identifikaci nositele.

Kontaktni ¢ipové piivésky vynikaji svou vysokou mechanickou odolnosti, diky ¢emuz se
malo opotiebovavaji. Jsou vhodné pro vice ¢innosti napt. dochazku, otevirani dvefi, vyde;j

stravy, apod. Jsou velmi lehké a vhodné k ptipnuti ke kli¢ence.[7]

1.2.2.2 Bezkontaktni média

Bezkontaktni ¢ipové médium je Cipova karta, ve které je zabudovany logicky obvod
s vnitini paméti a malou anténou. Komunikace mezi ¢tecim zafizenim a bezkontaktnim
médiem se provadi prostiednictvim radiofrekvencni identifikace (RFID). Bezkontaktni
¢ipové karty maji schopnost bezpecné tidit, ukladdat a poskytovat piistup k datim na kart¢.

Mohou provadeét Sifrovani, ovétfovani a komunikovat s bezkontaktnim ctecim zatizenim.

Bezkontaktni ¢ipové médium obsahuje anténu vestavénou do téla karty (ptivésku na klice,
hodinek, aj). Pfiblizenim karty do magnetického pole ¢teciho zatizeni se Cip v karté zapne

a je zahajen pienos dat mezi cteckou a ¢ipovym médiem.
Cteci zafizeni pouZivaji tyto frekvence:

Nizké frekvence (LF) — 125/134 kHz

Vysoké frekvence (HF) — 13,56 MHz

Ultravysoké frekvence (UHF) — 900 MHz
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Bezkontaktni ¢ipové technologie mohou byt ve formach: plastové karty, hodinky, ptivésky

na klice, doklady, aj.[8]

1.2.3 Elektronické zamky

Jsou blokovaci zafizeni, kterd pro svou funkci potiebuji elektricky proud. Mohou byt jak
samostatné s elektrickym ovladanim pfimo na zdmku, tak napojené na systém kontroly
vstupu. Svou funkci elektronické zdmky vykonavaji pomoci magnetd, elektromagneti nebo

motoru.

1.2.3.1 Typy zamkin
Magnetické zamky

Jsou tvofeny velkym elektromagnetem, ktery se skladd ze dvou casti. Jedna cast je
namontovana na ramu dvefi, druhd je na dvefich. Pokud je magnet napdjen, jsou dveie
uzamcené. Po odemknuti dveti se prerusi napdjeni a dvefe se oteviou. Vyhodou

magnetickych zamk je jejich jednoducha instalace a mechanicka pevnost.

Elektromotorické zamky

Obsahuji vestavény elektromotor, ktery se vyuziva pro odjisténi nebo zajisténi zavory

zamku. Zamek byva propojeny s externi ustfednou, ktera fidi jeho ¢innost.[9]

Elektromechanické zamky

Dvefte se oteviraji pomoci elektrického impulsu ptivedeného na elektromagnetickou civku,
ktery zaaretuje (zajisti) pohyblivy mechanizmus v zamku a vné;si klika je pln€ funkcni pro

otevieni dveii.[10]

1.2.3.2 Metody ovéiovani pristupu

e (iselné kody, hesla a piistupova hesla

Nejrozsitengj$i forma elektronickych zamki. Obsahuji klavesnici pro zadavani
¢iselnych koda. Pro odemknuti zamku musi uZzivatel zadat spravné heslo na

klavesnici (obvykle kombinace 4-6 ¢isel).
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e Bezpecénostni zetony, karty

K otevieni dvefi se pouZzivaji bezpeCnostni zetony, které se vhazuji do zamku a

karty, které se vkladaji do zamku.
e Biometrické

Moderni forma elektronickych zdmkl ptedstavuje identifikaci uZivatele pomoci

biometrickych charakteristik, nejcastéji se pouzivaji zdmky se snimanim otiski

prstl.
L g |
Obr. 7 Zamek na otisk
prstu.[7]
e RFID

Zahrnuje elektronické zamky s radiofrekvencéni identifikaci. K povoleni vstupu je

zapotiebi vlastnit autorizovany RFID ¢&ip.[10]

1.2.4 Biometricka identifikace

Biometricka identifikace je identifikace, zalozena na biometrické charakteristice cloveka,

ktera je pro kazdého €lovéka jedine¢na. Biometrické charakteristiky se rozdéluji na:
Anatomicko-fyziologické

Identifikace je zalozena na zakladé védeckych poznatki. Tyto biometrické rysy jsou
unikatni a Casové stalé. Zahrnuje otisky prsti, dlani a chodidel, geometrii prstii a ruky,

topografii zil zapésti, ocni duhovku, o¢ni sitnici, tvaf, stavbu vnéjSiho ucha, lidském
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télesném pachu, obsahu soli v lidském téle, rozmérech a vahach lidského téla a skladbé

DNA (deoxyribonukleova kyselina) apod.
Behavioralni

Tato identifikace je zalozena na seridznich poznatcich o lidském hlase, pohybu téla, o
znalostech a dovednostech psani (psani souvislého textu, podpis osoby, psani na

klavesnici). Behavioralni charakteristiky jsou unikatni a Casove nestalé.[11]

Biometricka identifikace zahrnuje tyto ukony:

e Rekognice (rozpoznavani) — rozpoznani Clovéka podle pouziti vhodné télesné

vlastnosti.

e Verifikace (ovéfeni) — je proces porovnani totoznosti jedince biometrickym

systémem, ktery porovnava sejmuty vzorek jedince se vzorkem jiz zapsanym.

e Identifikace — je proces identifikace nezndmého jedince, kdy biometricky systém

porovnava sejmuty vzorek se vSemi vzorky v databézi.

e Autentifikace (autentizace) — tento pojem lze sloucit s terminem rozpoznani, kdy

na konci procesu uzivatel ziska urcity status, napf. opravnény, neopravnény atd.[12]

U biometrickych systémau se sleduji tyto charakteristiky:

Univerzalnost (universality) — kazda osoba vlastni biometrickou charakteristiku.

Jedine¢nost (uniqueness) — neexistuji dvé osoby, které by mély stejné biometrické

charakteristiky.
Permanence (permanence) — biometrické charakteristiky se neméni s ¢asem.

Jednoduchost (simplicity) — biometrické charakteristiky jsou jednoduché, piesné a

kvantitativné méfitelné.
Prijatelnost (acceptability) — snimani biometrickych charakteristik je nendro¢né.[3]

U biometrickych systémi nelze zajistit 100% shody pii porovnavani vzorki a musi se

pocitat s odchylkami. Tyto odchylky vyjadiuji pfesnost dané biometrické metody:

False rejection rate (FRR) — popisuje, kolik osob bylo odmitnuto identifikacnim
pfistrojem, ackoli odmitnuti byt neméli. Jednd se o chybu pfistroje a udava

pravdépodobnost, s jakou bude oprdvnéna osoba odmitnuta.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

False acceptance rate (FAR) — popisuje, kolik osob bylo piijato identifika¢nim
pristrojem, ackoli pfijati byt neméli. Tato chyba pfistroje vyjadiuje pravdépodobnost,

s jakou bude neopravnéna osoba pfijata. [1]

Biometricky systém se skladad z n€kolika logickych blokt, prvni blok tvoii snimaci modul,
ktery ziskava biometrické data osob. Druhy blok tvofi rozpoznavaci modul, ktery v sobé
zahrnuje modul pro extrakci pfiznaku a porovnavaci modul. Modul extrakce ptiznakl
zpracovava jen ¢ast nasnimanych informaci (tzv. ptiznaky) a provadi matematické operace,
diky kterym se realizuje identifikace osoby. Porovnavaci modul dale zpracovava pfiznaky a
porovnava je s daty ulozenymi v databazi. Posledni blok tvoifi rozhodovaci modul, ktery

provadi zavérecné rozhodnuti, v zavislosti jsou-li snimané tidaje shodné s tidaji v databazi.

Snimaci Extrakce .| Porovnavaci . ’. Rozhodovaci
= F r
modul Fiznako modul modul

" - F
Rozpoznavaci modul

| Databaze |

Obr. 8 Princip cinnosti biometrického systéemu [8]

1.2.4.1 Otisk prstu

Otisk prstu je historicky nejstar§$im vyhodnocovacim biometrickym systémem a v dnesni
dob¢ také nejvice rozSifenym. Patii do skupiny daktyloskopickych identifikaci. Pficemz
daktyloskopie ptedstavuje nauku o obrazech papilarnich linii na vnitfnich stranach prsti,
dlani clovéka a chodidlech lidskych jedincii. Na vnitinich stranach prsti se nachazeji
papilarni linie, které maji rizné tvary. Ty jsou definovany ve tfech zékladnich skupinach
tzv. klasifika¢nich vzorech. Jedna se o smycku, vir a oblouk. Smycka zaujima 60 az 70 %
vSech otiskil prstl, vir 25 az 35 % a oblouk pouze 5 % otiskil prstl. K identifikaci to vSak
nestaci a k rozeznavani otiskil se vyuzivaji jesté charakteristické znaky. Ty tvoii napt. oko,

vidlice, hak, vlozen4 linie.[3,13]
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P

kladni klasifikacni vzory. Zleva: smycka, vir, oblouk [9]

Obr. 10 Charakteristické znaky papilarnich linii
[10]

Popis obrazku 10 : 1. Oko, 2. Vidlice, 3. Protividlice, 4. Hak, 5. Protihdk, 6. Kon¢ici linie,

7. Zacinajici linie, 8. Nedokonfena smycka, 9. Vlozena linie, 10. PferuSovana linie, 11.

Ostrov a spojena vidlice.

Existuji tii metody zachyceni otisku prstu:

Otisk ziskany pomoci inkoustu a papiru — metoda pouzivajici se ve forenzni
sféte. Prst se namoci do inkoustu a poté se s nim roluje na papife, aby se ziskal co

nejkvalitnéjsi otisk prstu.

Statické snimani — je nejbéznéj$i metodou zachyceni otisku prstu. UZivatel

pritiskne prst na snimaci senzor, ktery sejme cely otisk.

Snimani Sablonovanim — V této metodé uzivatel ptejizdi prstem po senzoru, ktery

snima a opctovné sklada obraz pomoci past.
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Obr. 11 Snimani Sablonovanim [11]

Snimace otiski prstu.

U snimani otiskll prstii se pouziva mnoho technologickych postupti a stale se vyvijeji nové.

Zde je prehled soucasnych metod snimani otiskl prsti:

e Optické snimace - na zdklad¢ odrazu (reflexni), reflexni se skladdnim obrazu,

bezdotykovy odraz, transmisni.
e Elektroluminiscenéni snimace.

e Kapacitni snimace - kiemikové Cipy a kapacitni snimac, kapacitni snima¢ a TFT,

TFT optické.

e Tlakové snimacCe - vodiva membrana na silikonu, vodiva membrana na TFT,

dotekové mikro-elektromechanické spinace.
e Radiové snimace.
e Teplotni senzory.
e Ultrazvukové snimace.
e Fotonové krystaly.

e Snimace povrchové impedance.[12]

Obr. 12 Snimac otisku prstu
[12]
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1.2.4.2 Geometrie tviie

Identifikace osoby podle oblic¢eje je nejvice zkoumanou metodou. Rozpoznani obliceje je
zalozené na srovnavani obrazu sejmutého kamerou s obrazem, ktery je uloZen v centralni
databézi. K identifikaci osoby slouZi tvar obliceje a poloha opticky vyznamnych mist na
tvari, jako jsou oci, nos, usta, oboci, atd.

Mezi nejlepsi algoritmy rozpoznani tvare patri:

e Analyza hlavnich ¢asti (PCA — Principal components analysis) — vyuziva vektori

tvare. Kazda tvar se rozdéli na vzory tvafi s rozdilnou matici jasovych trovni a poté

se op¢ét slozi.

Obr. 13 PCA — rozlozeni obrazu [13]

e Linearni diskriminacni analyza (LDA — Linear diskriminant analysis) — Jedna se o

metodu, kterd tfidi pofizené obrazy tvaii do skupin za cilem maximalizovani
rozdilt mezi jednotlivymi skupinami a minimalizovani rozdili v kazdé skupingé,

kde kazdy blok reprezentuje jednu tfidu.

Obr. 14 Priklad sesti trid uzitim LDA [14]

o FElasticky srovnavaci diagram (EBGM - Elastic bunch graph matching) — tato

metoda definuje na obliceji uzlové body, které se propoji a tim definuji linie tvaie

v prostoru. Vznikne tak soufadnicova sit’ obliceje.
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Obr. 15 Souradnicova sit obliceje [15]
Identifikace osob podle geometrie tvare je v dneSnim svété moderni. Pouziva se predevsim

na letiStich, nadrazich, ruSnych ulicich a vSude tam, kde by se mohly pohybovat

pohieSované a hledané osoby.[12]

1.2.4.3 Oko — duhovka

v

Tato metoda je nejpiesnéjsi identifikacni biometrickou metodou. Duhovka je barevna ¢ast
oka. I kdyz zbarveni a struktura duhovky je geneticky dand, jeji vzorkovani nikoli.
Vzorkovani duhovky je naprosto jedine¢né a c¢lovek méd u kazdé duhovky rizné

vzorkovani.

Lidska duhovka obsahuje enormni mnoZstvi informaci a pocet charakteristickych vzorkl

dosahuje 400 (pro srovnani otisk prstu ma zhruba 60 — 70 charakteristickych vzork).
Snimani duhovky

U sniméni duhovky je zapotiebi velice kvalitni digitalni kamery a infracervené osvétleni
oka. Pfi snimani se duhovka mapuje do fazorovych diagrami, ty obsahuji informaci o
orientaci, ¢etnosti a pozici specidlnich plosek. Poté se vytvori duhova mapa a Sablona pro

identifikaci.

Vyhodou snimani duhovky je nejenom piesnost identifikace, ale 1 uzivatelsky pfivétivé
snimani o¢ni duhovky, a to aZz ze vzdalenosti 1 metru. Také dokaZze velmi rychle
prohledévat databazi o¢nich duhovek, a to rychlosti 10° datovych snimkii za sekundu. Mezi

nevyhody patii nutnost polohovani oka pro snimani a ptfevazné cena.[12,14]

Pm 101010101010 1010
= 101010101010 1010
# 104010101010 1010
= 2% 1017 1011 1011 1011
% 61010101 0161 0101
— 10011001 1001 1601
= €100 0100 0100100
v%q% 0011061 1001
7001000100010
R 1102 1100 1100 1100
E 1010 10101070 1010
$020 0000 COCD 0000

ﬁ €0710001000100010
= 107010101010 1010

107010101070 1010

Obr. 16 Princip snimani ocni duhovky [16]
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1.2.4.4 Oko — sitnice

Pti skenovani ocni sitnice se pouzivaji koherentni infracervené svételné zdroje. Jelikoz je
infraervena energie pohlcovana cévami sitnice rychleji, nezli v okolnich tkanivech, jsou
cévy ve vysledném obrazu tmavs$i. Nésledny obraz oka je analyzovdn a porovnan
s databazi. Tato metoda neni pfili§ uZivatelsky ptivétiva, jelikoZ je zapotiebi oproti snimani

duhovky zésah uzivatele.[3]

Obr. 17 Ukdzka lokalizace sitnice a zndzornéni charakteristickych parametri [17]
1.2.4.5 Geometrie ruky

Tato metoda je zaloZena na specifickém tvaru ruky kazdého ¢loveka, ktery se od urcitého
veku neméni. Pfi sniméni se porovnava vyska, Sitka a délka prsti. Vyhodou této metody je

jeji rychlost porovnavani vysledki, nevyhodou je piesnost.[3]

Obr. 18 Snimac geometrie ruky

[18]

1.2.4.6 Struktura Zil na zapésti

Biometrickd metoda, kterd je zalozend na snimani hibetu ruky pomoci specidlni
infraCervené kamery. Snimani probihd tak, ze hibet ruky se prosviti zdroj a na zaklad¢
rizné absorpce zafeni krevnich cév a ostatnich tkani se pomoci snimani CCD kamery
vytvoii obraz. Ten se nadale zpracovava a vyextrahuje se z néj sit’ cév, kterd se nasledne
porovna s databazi. Vyhodou této metody je bezkontaktni princip a nemoznost jakéhokoliv

napodobent sité cév.[12]
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Obr. 19 Obraz svételné prostupnosti ruky a ukdzka principu snimani
[19]

DalSi biometrické metody napriklad:

Psani na klavesnici

e Dynamika podpisu

e Dynamika chlze

e Akusticka charakteristika hlasu

e Verifikace a identifikace podle pachu
e Verifikace podle DNA

e Biometrické pole

e Spektroskopie kiize

1.3 Poplachové systémy — Systémy kontroly vstupti pro pouZziti
v bezpe¢nostnich aplikacich. (CSN EN 50133)

Ceské technické normy jsou obecné pravidla, smérnice nebo charakteristiky ¢innosti, které
stanovuji kritéria bezpecnosti, chrani spotiebitele i vyrobce, chrani Zivotni prostiedi a

predstavuji tzv. ,,spole¢nou fe¢ obchodu.

Problematiku ACS fe$i fada norem CSN EN 50133. Doposud byly vydany nasledujici

¢asti:

Cast 1: Systémové pozadavky. Rok vydani: 2001.

Cast 2-1: Veobecné pozadavky na komponenty. Rok vydani: 2001.

Cast 7: Pokyny pro aplikace. Rok vydani: 2000.
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1.3.1 Systémové pozadavky (CSN EN 50133-1)

Tato norma obsahuje popis vSeobecnych pozadavkl na funkcnosti systému kontroly vstupu
pro pouziti v zabezpeCovacich systémech. Déle popisuje vSeobecné pozadavky na
komponenty z hlediska prostiedi. Zabyva se zabezpecCovacimi aplikacemi pro kazdé
pfistupové misto, kde se systém kontroly vstupli milze sklddat z libovolného poctu
pristupovych mist. Dale definuje tfidy rozpoznani a systémy kontroly vstuptli, které maji

nebo nemaji zdznam casu.

Norma obsahuje definice, které slouzi klepSimu pochopeni dané problematiky,

zjednoduSeni popisu a vysvétleni pojmd.

Vseobecné pozadavky

U systémt kontroly vstupu se zabezpeCeni skladd z klasifikace pfistupu a klasifikace

identifikace.

Tab. 1 Klasifikace pristupu [1]

Nevyzaduje pro misto pristupu ¢asovy filtr ani ulozeni dat o pfistupovych

Trida pristupu A )
P P transakci.

VyZaduje pro misto pfistupu casovy filtr a uloZeni dat o pFistupovych
Trida pfistupu B | transakci, dale zahrnuje podtfidu B, ktera se vztahuje na misto pfistupu
zahrnujici ¢asové filtry, ale bez funkci ukladani dat.

Tab. 2 Klasifikace identifikace [2]

Tfida identifikace O | Zadna pfima identifikace pfistup bez potfeby identity uZivatele
T¥ida identifikace 1 mforrn.ace ulozend v b,esla, pin kddy, osobnich identifika¢nich
pameéti cisel
T¥da identifikace 2 |d.ent|f|k.acn| prvky nebo Sk!ad? se zoldentlflkacnlch prvka, karet,
biometrie otiskd prstd, hlasu
identifikacni prvky nebo Sklada se z kombinace biometrického
T¥ida identifikace 3 | biometrie spolu s informaci | prvku, identifikacniho prvku a informace
uloZzenou v paméti uloZzené v paméti

Spole¢né funkéni pozadavky pro tridy pristupu A a B

V této ¢asti norma definuje Casovy filtr, poCet nespravné zadanych hesel do zablokovani
systému a ¢as, po ktery budou moci byt znovu zadavana u riznych tiid identifikace. Dale

obsahuje ochranu programovatelnosti, kde uvadi pocet riznych kombinaci kédu k poctu
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opravnénych osob, minimalni pocet kombinaci a spravce musi mit mozZnost zmeénit
pristupovy kod. Také jsou v normé& pokyny pro ovlddani mist pfistupu, kde popisuje
ovladani apas a monitorovani stavu zabezpeceni apas. Norma definuje pocet kombinaci
kodu, Cetnost chybnych povoleni a chybnych odmitnuti pro rizné tiidy identifikace. Dale
musi mit systém kontroly vstupt prostiedky pro hlaSeni ve form& vystrahy, zobrazeni
detekce sabotaze, aj. Také obsahuje pozadavky pro komunikaci systému kontroly vstupl

s ostatnimi systémy.

Dopliikové funkéni poZzadavky pro tridu pristupu B

Rozdéleni této casti normy je shodné se spoleCnymi funkénimi pozadavky pro tiidy

pristupu A a B, pti¢emz obsahuje dopliujici pozadavky pro tiidu piistupu B.

PoZzadavky na komponenty kontroly vstupu

Tato ¢ast normy se zabyva pozadavky na zkousky vlivu prostfedi pro komponenty kontroly
vstupl. ZkouSky se provadéji pii standardnich atmosférickych podminkach a pii

jmenovitém napédjecim napéti konektoru.

Atmosférické podminky:

Teplota: 15°C az 35°C
Relativni vlhkost:  25% az 75%
Tlak vzduchu: 86 kPa az 106 kPa

Pri zkouskach se pouzivaji stupné prisnosti, které jsou definovany takto:

Tab. 3 Stupné prisnosti [3]

omezené na obytné/kancelafské prostredi (napf. obytné pokoje a

| Vnitfni ey ., .
kancelarské mistnosti).

napr. prodejny, obchody restaurace, schodisté, vyrobni a montazni

Il Vnitini vSeobecné ) .
haly, vestibuly a skladové prostory

chranéné proti pfimému desti a slune¢nimu zareni nebo vnitini s
Il Vnéjsi extrémnimi podminkami okolniho prostredi (napf. garaze, pady,
stodoly a ndkladové prostory)

IV Vnéjsi vSeobecné
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V kazdé zkouSce norma definuje ucel zkousky, jeji princip a postup, jakym se ma dany

komponent kontroly vstupu zkouset.
Zkousky se provadi pro prostredi:
e Suché teplo (provozni)
e (Chlad (provozni)
e Vnik vody (provozni)
e Raz (provozni)
e Vibrace, sinusové (odolnostni)
e Zmény sitového napajeciho napéti (provozni)
e Poklesy a kratkodoba pteruseni sitového napdjeciho napéti (provozni)

Pozadavky EMC

Zde norma uvadi pozadavky na EMC.

ZkuSebni metody pro funkéni pozadavky

V této c¢asti norma definuje pozadavky a postupy pro zkouSeni komponentli systému

kontroly vstupu.

Znaceni a identifikace

Dutlezité je oznaceni vSech komponenti systému kontroly vstupll, pfi¢emz toto oznaceni

musi byt snadno Citelné, pevné uchycené a trvanlivé.[15]

1.3.2  V3eobecné pozadavky na komponenty (CSN EN 50133-2-1)

Tato norma odkazuje na certifikaci vyrobkli patficich do systému kontroly vstuptu a
vypracovana v souladu s EN 50133-1. Obsahuje dopliujici informace k ¢asti vSeobecné

pozadavky. Dale jsou v norm¢ uvedeny pozadavky na:

napajeni — vstupy a vystupy napajeni kazdého komponentu systému kontroly vstupti musi

byt chranény proti zkratu.

kryty — norma obsahuje pokyny pro otevieni, nastaveni, kabelové prichodky, dokumentaci

a znacCeni/identifikaci.
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Norma definuje specifické zvlastni pozadavky pro:

Rozhrani mista pristupu — musi splitovat alespoil IP 3X podle EN 60529

V zavislosti na tiid¢ prostiedi:
e Tiida prostiedi I, II  IP 30;
e Trtida prostfedi Il 1P 32;
e Ttida prostiedi [V 1P 34;

Identifikacni zarizeni — musi spliiovat alespoii IP 3X podle EN 60529

V zévislosti na tfidé prostiedi:
e Ttida prostiedi L I 1P 30;
e Ttida prostfedi [II 1P 32;
e Trtida prostiedi IV~ IP 34;

V zavislosti na tfidé prostiedi, kde kryty identifika¢niho zatizeni musi spliovat alesponl

nasledujici hodnoty IK podle EN 50102:
e Trtida prostredi I, II, III 1K 04;
e Trtida prostiedi IV IK 06;

Zkousky

V této ¢asti norma uvadi dopliujici informace pro:

e kontrolu dokumentace, kontrolu a funkéni zkousky

e zkousky vlivu prostiedi[16]

1.3.3 Pokyny pro aplikace (CSN EN 50133-7)

Tato norma obsahuje pokyny k pouziti automatizovanych systéml kontroly vstupli a
komponentti uvnitf a vné¢ budov. Pokyny zahrnuji ndvrh systému, instalaci, piredavani,
provoz a udrzbu systémil kontroly vstupl. Jsou uréeny pro systém kontroly vstupl a
zahrnuji oblasti od jednoduchych systémii pro fizeni jednoho pfistupového mista az po

sloZité systémy s mnohonasobnymi pfistupovymi misty.
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Norma vSeobecné definuje systém kontroly vstupli a zahrnuje vSechny konstrukéni a

organiza¢ni nélezitosti spolecné se zafizenim pozadovanym k ovladani vstupti.
Poslanim systému Kkontroly vstupii je:
a) rozhodnout
e kdo ma poskytnuty vstup
e kde muze byt ptistup ziskan
e pokud systém funkci poskytuje, kdy je pfistup povolen
b) minimalizovat riziko nepovoleného vstupu
Zavedeni systému kontroly vstupii se Fidi nasledujicim poradim:
a) projekt (navrh) systému
b) instalace systému
¢) predani systému
d) provoz systému
e) udrzba systému
Proces realizace se fidi narodnimi pfedpisy. Provadéci navrh schvaluje kupujici.

Navrh systému

Navrh systému se sklada z:
konzultace:

- kde pozadavky na navrh systému se konzultuji mezi kupujicim a jinymi

zainteresovanymi stranami.

rozvahy:
- pro kazdé piistupové misto — obsahuje vycet rizik ziskanych analyzou rizik a

informaci od zakaznikt

- pro systém s vice misty pfistupu — obsahuje dopliujici rizika pro systém s vice

misty pfistupu

- doplitujici tidaje — obsahuje dalsi rizika v ndvaznosti na vyse uvedené.
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Instalace systému

V této Casti norma uvadi pokyny pro instalaci zafizeni, napajeciho zdroje, kabeldze a

provedeni revize.
Predavani
Predmétem pieddvani je pievedeni odpovédnosti z projektové a instalacni firmy na

nakupujiciho.

Provoz

Dale norma uvadi odpovédnost spravce pii provozu a ovladani systému kontroly vstupu.
Udrba

Pro spravnou funkci systémil je zapotiebi provadét v dohodnutych intervalech udrzbu,

provérku, prohlidku a servis.
Dokumentace

V posledni ¢asti se norma zabyva dokumentaci, kterd je nezbytna pro instalaci, provoz,
schvalovani, udrzbu systému kontroly vstupu a je pfizptisobena rozsahu a slozitosti

instalovaného systému.[17]

Diléi zavér

Kapitola se zabyva popisem vyznamu, struktury a pouziti systému kontroly vstupu a
technickymi pozadavky. K autentifikaci uzivatele slouzi velké mnozstvi identifikacnich
metod, v komer¢ni sféfe jsou vSak omezeny cenou. Nejoblibengj$i jsou bezkontaktni
¢ipové tokeny, pro své jednoduché ovladani, cenu a univerzalnost. Co se tyc¢e bezpecnosti,
patii mezi nejpresnéjsi a nejbezpecnéjsi identifikace biometrické systémy, a to identifikace
o¢ni duhovky nebo sitnice. Neustdle se také zdokonaluje metoda rozpoznani obliceje,
zejména na letisStich, kde je velka frekvence pohybu osob. Kamery jsou schopné rychle
rozpoznat hledané a pohieSované osoby. Vyrobci piistupovych systéml by vSak méli
vyuzivat pokynii Ceskych statnich norem, které popisuji a definuji charakteristiky a kritéria
bezpec€nosti pristupovych systémil, aby jejich vyrobky byly srozumitelné, bezpecné,

chranily jak vyrobce, tak i spotiebitele.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 36

2 INTEGROVANE POPLACHOVE SYSTEMY

Integrovany poplachovy systém piedstavuje systém majici jedno nebo vice spole¢nych
zafizeni, kde alesponl jednim z nich je poplachova aplikace. Je to systém, ktery umoziuje
propojeni elektronickych zabezpecovacich systémt, elektronickych pozarnich signalizaci,
systémil kontroly vstupu, kamerovych systémi a technologickych procestt budov.
Prikladem takové integrace mtize byt propojeni piistupového systému s dochazkovym
systémem, kdy nejenom zajistime, aby nam do objektu nevstoupila nepovolend osoba, ale

zaroven budeme védét ¢as prichodu a ¢as odchodu zaméstnance.

Poplachovy systém — je systém, ktery je ureny na ochranu Zivota, majetku nebo prostredi.

Mezi poplachové systémy patfi:
e gsystém kontroly vstupu (ACS)
e zabezpecovaci aplikace (EZS), PZS ,JAS
o tisiiové systémy IAS (PTS)
e SAS — Systémy ptivolani pomoci
e CCTV
e EPS

Pticemz CCTV a ACS muzeme v urcitych pfipadech povazovat za poplachovy systém a
naopak. V ptipadé¢ ACS napf. pii detekci pozaru se odblokuji dvete. Nebo v ptipadé¢ CCTV

se jedna o poplachovou aplikaci pokud umoziuje automatickou detekci pohybu v obraze.

Nepoplachovy systém — je tvofen systémy uréenymi k ovladani a jejich priméarni funkci

neni ochrana zivota, majetku nebo prostiedi. Nepoplachové systémy tvoii napt:
e topeni a vétrani (ventilace),
e sprava energetiky,
e sprava budovy,
e osvétleni,
e zavlazovani,

e fizeni vytahii [18],
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Kamerové
systémy

PoZarni signalizace

Obr. 20 Integrované systéemy v budove [20]

Systémy kontroly vstupu pfedstavuji predevSim poplachové systémy, vhodnym ptikladem
je integrace ptistupovych systému s elektrickou pozarni signalizaci. V ptipadé pozaru EPS
preda informaci pfistupovym systémim a ty pak odblokuji zamky na dvefich. AvSak
mohou byt systémy kontroly vstupu chapany také jako nepoplachové aplikace, a to
predevsim pfi integraci se systémy fizeni technologickych procesti budov. Kde naptiklad
po pfiloZeni piistupové karty zaméstnance pfeda pfistupovy systém infromaci ke spusténi

topeni, vétrani v budové, mistnosti.

2.1 Zpisoby integrace poplachovych systémii

Integrovat poplachové systémy miizeme dvéma zplsoby a to hardwarové nebo softwarové,

vvvvvv

mezi jednotlivymi zatfizenimi. Ta je provadéna pomoci komunikacnich protokold, jako

jsou: EIB/KNX, Modbus, EcheLON, Mbus, BACnet, OPC a SNMP.

it IS
| il

Mg it

Obr. 21 Komunikacni protokoly [21]
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Propojeni protokolu je mozné provést dvéma zpusoby:

e Pomoci adaptéri nebo vysuvnych karet — kintegraci systému je zapotiebi
pfipojeni zasuvnych karet (obsahujici pfevodniky) nebo adaptéri k fidicimu PC.
Ridici PC pak obsahuje systém zpravy budov, jehoz soudasti jsou piislusné

ovladace. Vytvaii tak grafickou vizualizaci nad integrovanymi technologiemi.

e Pomoci regulatoru — Regulator obsahuje fyzické vstupy a vystupy (pievodniky a
adaptéry jsou soucasti systému), zajiSt'uje integraci pfipojenych technologii, které
vyuzivaji razné komunikac¢ni protokoly. V podstaté¢ nahrazuje PC, kde umoziiuje
vytvafeni fidici logiky a grafické vizualizace celého systému. Dané regulatory
mohou obsahovat konektory pro ptipojeni LAN (TCP/IP a BACnet) a konektory
pro piipojeni sériové linky RS232 a RS485.[19]

wBACHet

‘Bus ' = ECHELON
T L.

"'\-.|.|..-

Obr. 22 Propojeni komunikacnich protokolii
[22]

2.1.1 Hardwarova integrace

U hardwarové integrace jde piedevSim o multisystém, kde je kombinovéno nékolik
bezpecnostnich systéml od jednoho vyrobce. V tomto piipadé maji bezpecnostni systémy
predem vyfeSenou komunikaci, systém propojeni a programovani jednotlivych aplikaci.
Toto je hlavni vyhoda hardwarové integrace. Nevyhodou vs$ak je, Ze takovy systém muze
byt sloZen jen z vyrobkil jedné firmy, aby byl kompatibilni a fungoval spravné. Tady vSak
muZe nastat problém, protoze néktery vyrobek od vyrobce nespliiuje nami pozadované
vlastnosti a my bychom chtéli k integraci pouzit jiny vyrobek od jiné firmy. V tomto
piipadé¢ se muzeme dostat do potizi, protoze systémy nemusi byt kompatibilni a taky

vyrobce neni ochoten integrovat cizi vyrobek.
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Prikladem pro hardwarovou integraci je systém Johnson Controls Cardkey P2000

Ptedstavuje modularni systém, ktery pouziva komunikaéni protokol BACnet pro integraci
systémil fizeni vstupu. Systém je vhodny pro stfedni a velké aplikace s vysokymi naroky na
bezpecnost. Jednd se predevSim o systém zaméfeny na piistupové systémy a volitelnou

integraci CCTV a DVR (Digital Video Recorder).[20]

Obr. 23 Cardkey P2000 [23]

2.1.2 Softwarova integrace

Softwarova integrace nam umoznuje propojeni vice druhit vyrobkti od riznych vyrobci.
Vyhodou softwarové integrace je, Ze si mizeme vybrat bezpec¢nostni systémy, které nejlépe
spliuji nase pozadavky. Nevyhodou je komunikace mezi jednotlivymi systémy, ktera se
provadi pomoci softwarovych pfevodniki. Softwarové prevodniky jsou vlastné systémoveé
utility, které jsou nainstalované na komunikacnich serverech a zajistuji prfenos dat mezi
jednotlivymi aplikacemi. K provedeni softwarové integrace tedy potfebujeme znat
komunikac¢ni protokoly jednotlivych bezpecnostnich systémii. Tady vSak nastdva problém,
ze n&kteti vyrobcei nechtéji poskytnout komunikacni protokoly. Dvod pro¢ tak &ini je
konkuren¢ni boj, kdy chtéji, aby byly integrovany jen jejich vyrobky. DalSim problémem
mohou byt také softwarové pfevodniky, které mohou vykazovat chybovost kvuli $patnym

algoritmim.[21]
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Prikladem pro softwarovou intergraci je program ALViS

Program ALViS pfedstavuje graficky systém pro integraci, fizeni a monitorovani
technologickych zatizeni budov. Podporuje ptipojeni ptistupovych systémi, poplachovych
systému, systému pozarni ochrany, obvodové ochrany, video ochrany, méieni a regulace
vytahi, ventilaci, osvétleni, aj. Tento program umoziuje zapojeni vyrobkd od rtiznych
vyrobcii, které maji podporu pro univerzalni komunikacni protokoly (OPC, Modbus, Espa,
DDE, Ascii), nebo obsahuji ovladace zatizeni pro systém ALViS. Jedna se o modularni

systém s moznosti kombinovani architektury klient/server resp. WEB server. [22]

2.2 Kombinované a integrované systémy

Problematiku integrovanych systémil upravuje norma CSN CLC/TS 50398. Tato norma
uvadi vSeobecné poZadavky a typy struktur kombinovanych a integrovanych poplachovych
systémil. Norma zajiStuje integraci jedné nebo vice aplikaci do jednoho integrovaného
systému. Dale norma poskytuje informace tykajici se prvotniho navrhu (projektu) systému,
planovani, instalace, pfeddavani, provozu a udrzby (servisu) kombinovaného a
integrované¢ho systému. Specifikuje pozadavky na poplachové systémy, které jsou
kombinovany nebo integrovany s jinymi systémy, které mohou a nemusi byt poplachovymi
systémy. Také definuje pozadavky tykajici se pravidel integrace s cilem zdlraznit vyznam

jednotlivych aplika¢nich poplachovych norem a objasnit piipadné rozpory.[23]

Vieobecny popis a zakladni principy

Integrovani poplachovych systémi lze rozdélit dle jejich konfigurace na typy:

e T 1 aplikovatelny pro kombinaci a integraci jednoucéelovych poplachovych
yp p yp g J ych pop y

systému a jednoucelovych nepoplachovych systémi.

e Typ 2A aplikovatelny pro kombinaci a integraci poplachovych systémi a
nepoplachovych systémt, pouzivajicich spole¢né pfenosové trasy, spolecna zatizeni
a spolecné vybaveni. Porucha v kterékoli ¢asti nema Zzadny negativni u¢inek na
jakoukoli dalsi poplachovou aplikaci. K dosazeni tohoto stavu je potiebné

znasobeni (nadbytecnost).
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e Typ 2B aplikovatelny pro kombinaci a integraci poplachovych systémii a
nepoplachovych systémi pouzivajicich spolecné pfenosové trasy, spolecna zafizeni
a spole¢né zatfizeni. Porucha v jedné €asti miZe mit negativni uCinek na jinou

poplachovou aplikaci.

Pro kazdou aplikaci systému u integrovanych poplachovych systémi musi byt pouzity
prislusné normy a spole¢né zafizeni musi vyhovovat vSem aplikaCnim normém, jejichz

splnéni je vyzadovéano.

Typy konfigurace integrovanych poplachovych systémi
V této Casti norma obsahuje piiklady konfigurace integrovanych poplachovych systémt

Typ 1 — Konfigurace je kombinaci dvou nebo vice jednoucelovych systémi a tyto
jednoucelové systémy jsou piipojeny ke spolecnému dopliikovému zafizeni. PfiCemz
zafizeni nesmi byt nepfiznivé ovlivnéno jakymkoli dal§im jednotucelovym systémem nebo

dopliikkovym zatizenim.

Typ 2 — Konfigurace je kombinaci dvou nebo vice jednoucelovych systémd, které vyuzivaji

normou vyzadované zafizeni spole¢né nejméné pro jednu aplikaci.

Systémové pozadavky a stanoveni kompatibility:

e Obecny ndvrh (projekt) — Zde norma definuje, jak mé byt integrovany poplachovy

systém navrzen a realizovan. V normé jsou také popsany specidlni poZadavky

navrhu (projektu) pro konfigurace typu 1 a 2.

e Spolec¢né ovlddaci zatizeni — manualni ovladani musi byt jasné a jednoznacné.

e Spole¢né signalizacni zafizeni — Tato cast normy se zabyva signaliza¢nimi

zafizenimi a uvadi, jak maji byt signalizaéni zafizeni pouzivana (jako dopliikové
zafizeni nebo normou vyzadované). Specifikuje signalizaci informace a priority, u
kterych musi byt informace signalizovany v potfadi priorit jasnym a jednozna¢nym

zpusobem.

e Integrita normou pozadovanych prvku pro zpracovani poplachti — Tato Cast se

zabyva monitorovacim programem a softwarem pro spole¢né vyhodnocovaci prvky.
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e Piipojeni k poplachovému pienosovému systému — norma zde urcuje, jaké normy

musi splilovat poplachovy pienosovy systém, ke kterému jsou pfipojeny
poplachové systémy a uvadi, Ze mize byt pouzit k pfenosu nékolika druht
poplachti a dalSich informaci.

e Propojeni — Dadle definuje poZadavky pro pfipojeni zafizeni, které nespliuje jednu,

nebo vice aplikacnich norem pfipojeném na zatizeni splitujicim pozadavky norem.

e Napajeci zdroje — pozadavky pro specidlni, nebo spolecné zatizeni.

e Pozadavky na nacasovdni — pro kazdou aplikaci musi byt splnény vSechny

pozadavky nacasovani, specifikované ve vSech piislusnych normach.

e Soucasny vyskyt udalosti — nesmi ohrozit integritu Zadné z aplikaci.

e Provéfeni provozuschopnosti — provéfeni provozuschopnosti integrovaného

systtmu musi byt v souladu s pfisluSnymi normami, pouZitymi pro pfislusnou

aplikaci.

e Centralni ovlddaci zatizeni (CCF) — V této casti norma definuje pouziti a

pozadavky pro centralni ovladaci zatizeni.

Dokumentace a Skoleni

Norma zde wuvadi pozadavky na dokumentaci kombinovaného a integrovaného
poplachového systému.[18]

Diléi zavér

Kapitola se zabyvd popisem integrovanych poplachovych systémi a technickymi
pozadavky. Integrované poplachové systémy tvoii nedilnou soucast ochrany majetku a
zabezpeceni objektu. Firmy, které se zabyvaji vyvojem a vyrobou bezpeCnostnich
komponentli si uvédomuji, ze budoucnost v bezpecnostni sféfe se bude ubirat cestou
integrace jednotlivych komponentl, proto se snazi vytvaret systémy tak, aby se daly
kombinovat navzijem a aby dokazaly mezi sebou komunikovat. Bohuzel kviili
konkuren¢nim bojim mezi jednotlivymi vyrobci nedochazi k sjednoceni kompatibility
vSech systémil. Nastésti se integrace vyrobkll od jednotlivych vyrobct da tesSit bud
softwarovym programem, nebo hardwarovym regulatorem. K podpoie fungovani
integrovanych systémit byla vydana norma CLC/TS50398, ktera obsahuje vSeobecné

pozadavky a typy struktur kombinovanych a integrovanych poplachovych systéma.
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II. PRAKTICKA CAST
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3 MOZNOSTI INTEGRACE SYSTEMU KONTROLY VSTUPU

Pristupové systémy kontroly vstupu je mozné kombinovat s riznymi systémy, jako jsou
PZS, CCTV, MZS, dochazkovy systém a systémy fizeni technologickych procest budov.
Integrace se provadi bud’ softwarové, predevsim specidlnim programem, ktery umoznuje
komunikaci mezi dvéma riznymi systémy. Druhou moznosti je hardwarové, kde je

integrace provedena hlavné pies ustfednu PZS, ktera podporuje dané systémy.

Obr. 24 Moznosti integrace ACS s jinymi systémy

3.1 Integrace systému kontroly vstupu s poplachovymi zabezpecovacimi systémy

Mezi nejvyznamnéj$i moznosti integrace prfistupovych systémii je integrace
s poplachovymi zabezpeCovacimi systémy, které zajiStuji bezpeCi osob a majetku.
Umoznuje poplachovym aplikacim odblokovat vstupy pii poZzaru nebo pii jinych
nestandardnich situacich. Také odblokuje stiezeni mistnosti pii vstupu osoby do objektu a
naopak zapne stieZeni pii odchodu osoby. Také v situacich, kdy zjistime pomoci PZS
naruseni objektu neznamou osobou miize integrovany systém napiiklad uzaviit dveie a

zabranit tak naruSiteli v tniku.
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Vyvhody:
e Vys$i mira zabezpeceni
e Pii pozarech odblokovani zamku u dvefi
e (Odstfezeni mistnosti pii vstupu, zastfezeni pti odchodu
e Minimalizovani poruchovych stavi
Nevyhody:
e Pii Spatném nakonfigurovani vykazuje systém chyby

Zpusoby integrace:

Hardwarova

Hardwarova integrace se feSi propojenim piistupového systému s poplachovym
zabezpeCovacim systémem piimo na uUstfedné PZS. V tomto piipadé je potieba, aby
ustfedna podporovala komunikacni protokol pfistupového systému a byla schopna s nim

komunikovat. Galaxy G3

Bezdratovy

& SNy o

VF Bezdratovy
S rdiovy i U Kousory
penos detekior

RAXRI2000
Ridiei modul
pro pfipojend
ftedfek

Radiovy phjimad pro

piimé piipojeni na Bez.ﬂr::lto'-'}"
sh¥rnici usttedny, G f:;:;':mn}«.
detelior

Bezkontalctni Elekiricky
citecka s klavesnici zamek

Obr. 25 Priklad hardwarové integrace ACS a PZS produktii od firmy Honeywell
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Softwarova

U softwarové integrace se vychdzi z toho, ze komponenty poplachovych zabezpecovacich
systémil jsou spojeny v Ustfedn¢ a ta je propojend s PC. K PC je také pfipojeny ptistupovy

systém a pomoci specialniho programu oba dva systémy lze sjednotit do jednoho.

3.2 Integrace systému kontroly vstupu s kamerovymi systémy

Kamerové systémy jsou vhodné k integraci, pokud chceme mit vizualni pfehled o osobach
pti vstupu do objektu nebo o jejich pohybu v objektu. Umoziiuje ndm sledovat Cinnost
osob v objektu a permanentni kontrolu veskerého pohybu osob v objektu s moznosti
v€asné reakce na nezadouci situaci, kterd mize vzniknout. Také umoziiuje nato¢eni kamery

a priblizeni horni Casti téla vstupujici osoby, kterd prosla pies ptistupovy systém.[24]
Vyvhody:

e Ptehled o ¢innostech osob v objektu

e Sledovani osob pfi vstupu do objektu

e MozZnost v€asné reakce na nestandardni situaci

e VysSi mira zabezpeceni
Nevyhody:

¢ Finan¢ni naro¢nost

e Systém je naro¢ny na obsluhu — nutnost osoby, ktera sleduje monitor.

Moznosti integrace:

Integraci kamerového systému s pfistupovym lze provést softwarovou integraci. Kdy
pomoci specidlniho programu provedeme integraci pfistupového systému s kamerovym

systémem.

Softwarova integrace:

U softwarové integrace propojime kamery a piistupovy systém k PC pomoci RS 485, RS
232, TCP/IP. Pro integraci je zapotiebi softwarovy pievodnik tvofeny specidlnim
programem, ktery umozni komunikaci kamerového systému s pfistupovym systémem.

Jednoduchy piiklad integrace je na obrazku ¢. 28.
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Obr. 27 Strezeni vstupu kamerou CCTV
[24]

3.3 Integrace systému kontroly vstupu s mechanickymi zabrannymi
systémy

Mezi mechanické zabranné systémy patii turnikety, brany, elektrické zamky. Ty je mozné
integrovat se syst¢émem kontroly vstupu. Integrace je provadéna bud’ piimo u vyrobce,
ktery poskytuje celkovy systém, napt. turnikety s vestavénou Cteckou otiskl prstl a fidici
jednotkou, elektrické zdmky s kddovou klavesnici anebo mohou byt turnikety, zavory,
elektrické zamky a pfistupovy systém propojeny pies fidici pocita¢. Propojeni miize byt

vedeno ptes RS485, RS 232, TCP/IP, jak je vidét na obrazku:
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Ridici PC

Eg_,

R5485, ES 132, TﬂP.l'[F

g} g b

Pristupové  Eleloronicke
terminaly zamloy

Obr. 28 Integrace ACS s MZS

Obr. 29 Prakticky priklad integrace [25]
3.4 Integrace pristupového systému se systémy rizeni technologickych

procest v budové

Kombinace pfistupového systému se systémy fizeni technologickych procestt budov
pfedstavuje elegantni a efektivni feSeni pro inteligentni budovy. Pokud se osoba
identifikuje pomoci piistupového systému pii vstupu do objektu, mize napiiklad predat

povel ke spusténi vétrani, topeni nebo rozsviti v mistnosti svétla.

Vvhody integrace:

Uspora energie — napiiklad pii vstupu do mistnosti se rozsviti svétla, zapne klimatizace,

topeni a pii opusténi mistnosti se svétla, topeni nebo klimatizace vypnou.
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Efektivni fizeni procesii — naptiklad pomoci ptistupovych systémi mizeme sledovat pocet

osob v mistnosti a nastavit tak klimatizaci nebo osvétleni v mistnosti.

Nevvhody integrace:

Technicka naro¢nost provedeni integrace v jiz postavenych budovach.

Zpusob Integrace:

Jednim ze zplsobil integrace ptistupového systému se systémy fizeni technologickych
procestt budov je integrace pomoci sbérnice jako je napiiklad KNX. Komunikace
jednotlivych prvkil probihd pies sbérnici KNX/EIB, ke které jsou piipojeny prvky a ty
délime na SENZORY a AKTORY. Pficemz SENZORY jsou zafizeni, které obsahuji
vstupni informace do systému (CteCka bezkontaktnich karet, nebo jiny pfistupovy systém,
teplotni Detektor, termoregulator) a AKTORY jsou zafizeni, které provadi né¢jakou akci
nebo povel (elektromechanicky zamek, turniket, fidici jednotky pro ovladani motori
ventila¢nich oken). Jednotlivé senzory propojime se sbérnici. Zpusoby propojeni mohou

byt provedeny s vyuzitim:
e Kroucenych pari (Twisted pair)
e Napgjecich (sitovych) vedeni (Power line)
e Radiovych pfenosti (RF = Radio Frequency)
e Infracervenych ptenost (Infra)
e Ethernetu, Bluetooth, WiFi /Wireless LAN nebo FireWire

Topologie propojeni senzori a aktori muze byt provedeno v pifipadé twisted pair

hvézdicovou, stromovou nebo sbérnicovou strukturou.

SENZOR se skladd ze sbérnicové spojky, aplikacniho rozhrani a aplikaéniho modulu.
Sbérnicova spojka obsahuje svorky pro ptipojeni k dvou-zilkové sbérnici KNX, aplikacni
rozhrani propojuje sbérnicovou spojku s aplikacnim modulem a aplikaéni modul
predstavuje druh zafizeni (hardware) napiiklad ctecku otisku prstii. Sbérnicova spojka
prevadi signal na sbérnici a ze sbérnice jde pak signal do sbérnicové spojky a aplikacniho
modulu AKTORU jako je napiiklad osvétleni, ventilace. Programovani jednotlivych

zafizeni se pak provadi v programu ETS 4.[25]
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Obr. 30 Integrace ACS se systémem
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Obr. 31 Prakticky obrazek technologickych procesu v budove [26]

3.5 Integrace pristupového systému s dochazkovym a mzdovym

systémem

Kombinace pfistupového systému s dochdzkovym systémem patii mezi nejcasté)si

integrace pfistupovych systémi. Umoziluje vstup do objektu a zaroveil zaznamendva

datové udaje pro potfeby zaméstnavatele, kter¢ slouzi kevidenci dochazky.

Zprostfedkovava informace o pfichodu a odchodu zaméstnance do/z objektu, odchodu na

svacinu, k lékafi nebo na sluzebni cestu. Tato kombinace se pouziva k presnéjSimu a
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jednodussimu zpracovani dat o dochazce, efektivnéjSimu vyuzivani pracovni doby a

zvyseni pracovni moralky.

Vvhody integrace:

e Dochazka — moznost sledovani ptichodu a odchodu zaméstnanc.
e Mzdovy systém — export dat do mzdovych program.

e Personalistika — ziskavani udaji o zaméstnancich o zacatku a konci jejich
pracovnépravniho vztahu, Gvazku, dovolenych, pfefazeni na jinou pozici nebo

lokalitu.
e Setii Cas a penize — automatické zpracovavani dochdzky a mezd.

e Efektivni kontrola — sledovani udajii o dochéazce, kdo je ze zaméstnanci prave

piitomen v praci a kde se nachézi.

Nevvhody integrace:

e Chyba v softwarovém programu — pifi Spatné¢ naprogramovaném algoritmu muze

program vykazovat chyby.
e Nutnost kompetentniho pracovnika pro spravu systému

e Dochazka — pokud pracovnik odejde z objektu, nemusi to znamenat, Ze ukoncil

pracovni dobu, avSak by mél mit moZnost danou skutecnost do systému

zZaznamenat.
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Obr. 32 Ukdzka dochazkového systému [27]
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Zpusob integrace

Integrace pftistupového systému s dochdzkovym a mzdovym systémem se provadi
softwarovym zplisobem pomoci programu, ktery zpracovava udaje ze cCtecich zafizeni.
Program by mél umét zpracovavat pevnou i pruznou pracovni dobu s rovnomérnym i
nerovnomérnym rozdélenim, rGzné typy smeén, pteruseni pracovni doby, dovolené,
evidovat no¢ni a pfes€asovou praci, pohotovost a pracovni cesty. Také je dllezitd podpora
procest zadosti, povolovani a schvalovani (napiiklad dovolenych, ptescasti a pracovnich
cest).

Diléi zavér

Kapitola se zabyva problematikou integrace systémi kontroly vstupu s ostatnimi systémy.
Integrace pristupového systému s ostatnimi systémy se v dneSni dobé stava téméf
samoziejmosti. Integrace miize byt provadéna hardwarové pomoci rozhrani RS485, RS
232, TCP/IP nebo softwarové pomoci univerzalnich programi jako je napiiklad AIViS,
atd. Integraci pfistupového systému s ostatnimi systémy se zvySuje bezpeci v ptipadé
integrace PZS, komfort v pifipad¢ integrace se systémy fizeni technologickych procesii
budov nebo sprava mzdového Ucetnictvi v pfipadé integrace s dochazkovym systémem.
Integrace rGznych systémul s piistupovym systémem piina$§i mnoho vyhod, kdy pomoci
ostatnich systémii mtizeme zastfezit oblasti, ve kterych se nikdo nenachazi, sledovat
pohyby osob pomoci kamer, pti vstupech do mistnosti, zapinat osvétleni, topeni, atd.
Nevyhody integrace vznikaji pii nekvalitni montdzi systému nebo Spatn€¢ zvolenych

komponentt pfi integraci s ACS.
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4 NAVRH PRISTUPOVEHO SYSTEMU NA MODELOVEM
OBJEKTU

Pro sviij navrh integrovaného ptistupového systému jsem si zvolil modelovy objekt typu
hotel. Vybral jsem si ho proto, ze v hotelu jde zavést ptistupovy systém, ktery je flexibilni
a umoznuje jednoduchou zpravu piistupu do objektu a do jednotlivych pokoji hotelu.
Ptistupovy systém bude integrovan se systémy fizeni technologickych procesti budov,
poplachovym zabezpecovacim systémem, kamerovym systémem a dochazkovym

systémem.

Integraci PZS, ACS a systémy fizeni technologickych procesti budov navrhuji realizovat
pomoci ustiedny Galaxy GD-520. Systémy fizeni technologickych procesti budov budou
pfipojeny k tstfedné Galaxy pomoci Ctyindsobnych univerzalnich rozhrani. Pfistupovy
systém bude pfipojen na ustfednu pies sbérnici RS485. Usttedna bude propojena s fidicim
PC pomoci komunikaéniho rozhrani, které podporuje program AIViS. Tento program
podporuje kamerovy systém od firmy Samsung, ktery bude pfipojen k fidicimu PC pies
TCP/IP.

Udaje o objektu:

Nazev hotelu je Hotel Modréa hvézda. Jedna se o tfipatrovou budovu se sedlovou stfechou,
uvniti budovy bude 14 pokojii s celkovou kapacitou 43 osob. V ptfizemi se bude nachdzet

mald restaurace, recepce a mistnost pro spravu objektu s trezorem.

Stupeii zabezpeceni:

Pro cely hotel navrhuji stupeil zabezpeceni 2, jen pro mistnost strezorem stupenl

zabezpeceni 3, jak je vidét na tabulce €. 4.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

Tab. 4 Stupné zabezpeceni podle normy CSN EN 50131-1 [4].

. P Predpoklada se, Ze narusitelé maji malou znalost EZS a Ze maji k
Stupen 1 | Nizké riziko . - . . , e o
dispozici omezeny sortiment snadno dostupnych nastroja.
Stupef 2 Nizké aZ stiedni | Predpoklada se, Ze narusitelé maji urcité znalosti o EZS a Ze pouiziji
P riziko zakladni sortiment nastroji a pfenosnych pfistroju.
Stupef 3 Stredni az Predpoklada se, Ze narusitelé jsou obeznameni s EZS a maji tuplny
P vysoké riziko sortiment nastroju a pfenosnych elektronickych zafizeni.
Predpoklada se, ze narusitelé jsou schopni nebo maji moznost
Stupen 4 | Vysoké riziko zpracovat podrobny plan vniknuti a maji kompletni sortiment zafizeni
véetné prostfedkl pro ndhradu rozhodujicich prvk( v EZS.

Trida okolniho prostredi:

Zatizeni umistnénd v objektu budou splilovat tfidu prostfedi 2. Zafizeni, ktera budou

umistnéna vn¢ objektu budou splnovat tiidu prostiedi 3, jak je vidét na tabulce ¢.5

Tab. 5 T¥idy prostiedi podle normy CSN EN 50131-1 [5].

Komponenty EZS musi spravné

Predpokladaji se zmény teplot v rozmezi

- Prostredi racovat, jsou-li vystaveny vlivim N v e Lo
Trida 1 vnitini prostFedi Jkteré s\e/: v skytu'e ve +5 °C az +40 °C pfi strfedni relativni
P I , ysKyij vlhkosti okolo 75 % bez kondenzace.
vytapénych mistnostech.
Komponenty EZS musi spravné
Prostiedi | pracovat, jsou-li vystaveny vlivim | Pfedpokladaji se zmény teplot v rozmezi
Trida 2 | vnitini prostiedi, které se vyskytuje|-10 °C az +40 °C pfi stiedni relativni
vSeobecné | vSeobecné v objektech, kde neni | vihkosti okolo 75 % bez kondenzace.
udrZovana stala teplota.
Komponenty EZS musi spravné | Predpokladaji se zmény teplot v rozmezi
. .. |pracovat, jsou-li vystaveny vlivim |-25 °C aZi +50 °C pfi stfedni relativni
Prostredi . . . . .
- . |prostfedi, které se vyskytuje | vlhkosti okolo 75 % bez kondenzace. V
Trida 3 | venkovni . \ N , < . 2
. « . |vSeobecné vné budov s tim, Ze |pribéhu roku se po dobu 30 dnl
chranéné . . it o i .
komponenty EZS nejsou vystaveny | predpokladaji zmény relativni vlhkosti v
pIné vliviim pocasi. rozmezi 85 % az 95 % bez kondenzace.
Komponenty EZS musi spravné | Pfedpokladaji se zmény teplot v rozmezi
. .. |pracovat, jsou-li vystaveny vliviim|-25 °C az +60 °C pfri stfedni relativni
Prostredi Y , . .
" , | prostredi, které se vyskytuje [ vihkosti okolo 75 % bez kondenzace. V
Tfida 4 | venkovni " . . , M o) x o
" , | vSeobecné vné budov s tim, Ze|prUbéhu roku se po dobu 30 dnQ
vSeobecné

komponenty EZS
pIné vlivim pocasi.

jsou vystaveny

predpokladaji zmény relativni vlhkosti v
rozmezi 85 % az 95 % bez kondenzace.




UTB ve Zliné, Fakulta aplikované informatiky, 2010 55

Priehled navrZzenvch komponent:

Poplachovy zabezpecovaci systém:

Poplachovy zabezpecovaci systém bude tvofit Gstfedna PZS Galaxy GD-520, kterd bude
propojend s fidicim PC pomoci rozhrani RS232. Ustiedna umoziuje stiezit 16 zon.
K usttedné PZS bude pfipojen rozsifujici modul, ktery ji rozsiii o 8 zon. Na jednu zoénu
pripojenou k ustiedné¢ Galaxy GD-520 Ize zapojit maximalné¢ 5 detektorti, na zdénu
roz§itovaciho modulu lze zapojit maximalné¢ 10 detektori. Detektory budou tvofeny
magnetickymi  kontakty, cCidly  tfisténi  skla,  opticko-koufovymi  hlésici,

termodiferencialnimi hlasiéi.

Ustfedna PZS

Ptedstavuje zafizeni, které ptijima a vyhodnocuje vystupni elektrické signaly od detektort
PZS. Také ovlada signalizacni, pfenosovd, zapisovaci a jind zafizeni, kterd indikuji

naruseni. Umoznuje napajeni detektorti a dalSich prvk PZS elektrickou energii.

Pro svlij navrh jsem zvolil usttednu Galaxy GD-520 od firmy Honeywell. Jedna se o
multiplexni ustfednu PZS s vestavénym napajecim zdrojem, 16 zénami (v jedné zoné muiize
byt zapojeno az 5 detektort), 8 vystupy, telefonnim komunikitorem a obousmérnym
portem RS232 a dvéma komunikaénimi sbérnicemi. Ustfedna umoZiiuje pfipojit az 32

fidicich modulu C080.

Vzhledem k potiebé stfezeni vice zon v objektu je zapotiebi rozsitit Gstfednu o rozsifovaci

moduly G8.

Obr. 33 Ustredna Galaxy GD-520 [28]
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G8(RIO)
G8(RIO) je vstupné/vystupni modul pro rozsifovani systému o 8 smycek (zon) a 4 vystupy.
Také byva oznacovan jako RIO (Remote Input Output). K Gstfedné se pfipojuje pomoci

sbérnicové linky RS485. Na jedné smycce miize byt zapojeno az 10 detektord.

Obr. 34 G8 rozsirujici modul [29]

GXYSMART

Tento komunika¢ni modul k tstfedné Galaxy G3 umoznuje integraci s programy tietich

stran. V nasem piipadé se jedna o program AlViS.

Obr. 35 Komunikacni modul [30]

Pozarni hlasice

Pozéarni hlésice jsou zafizeni, kterd reaguji na pruvodni jevy, které nastavaji pfi pozaru,

jako je kouf, narist teploty, plameny, nebo jejich kombinace. [26]
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Do mého navrhu jsem zvolil dva typy poZarnich hlésict, a to:

e opticko-koufovy — ktery pracuje na principu zeslabeni nebo odrazeni infracerveného
paprsku vyzafovaného LED diodou, ktery zaznamendva fotodioda. Opticko-
koutovy hlasi¢ bude umistnén v kazdém pokoji, na chodbach a v jidelné. Navrhuji
detektor opticko-koutovy od firmy System Sensor. Detektor umozituje nastaveni ti

urovni citlivosti. Pracuje o teplotach od -20 do 60°C. Poplachovy vystup je NO/NC,

30 Vss/1A.

ey I

Obr. 36 Opticko-kourovy hlasic [31]

e teplotni hldsi¢ — Pfi hoteni se zvySuje okolni teplota a teplotni hlasice tuto teplotu
sleduji, pokud teplota ptekro¢i ur€itou hodnotu, vyhlasi hlasi¢ poplach. Takeé
mohou fungovat na principu sledovani rychlosti zmény teploty. Tento typ hlésice je
vhodny pro umistnéni do kuchyné. Zvolil jsem detektor termodiferencialni od firmy
System Sensor, ktery vyhlasi poplach pfi teploté 58°C. Pracovni podminky ma od
20 do 60°C. Poplachovy vystup je NO/NC, 30 Vss/ 1 A.

Obr. 37 Termodiferencialni hlasi¢

[32]
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Detektory tfisténi skla

Slouzi ke stfezeni sklenénych ploch oken. TtiSténi skla vyvolava charakteristicky zvuk,

ktery je nasledné ¢idlem vyhodnocen a je vyhlasen poplachovy stav.[26]

Detektory tfisténi skla navrhuji umistnit na okna v pfizemi a prvnim patie. Pro stfezeni
oken jsem zvolil Detektor tfisténi skla s vestavénym magnetickym kontaktem od firmy
Honeywell. Vyhodou tohoto detektoru je propojeni magnetického kontaktu s detektorem
tfisténi skla, ¢imz se Setii na ndkladech. Dosah detektoru ¢ini 2,4 m, jeho pracovni teplota

je od -10 do 50 °C. Poplachovy vystup je NC, 25 Vss / 250 mA.

Obr. 38 Dualni detektor tristéni skla

[33]

Magnetické kontakty

Slouzi k hlidani otevieni, popi. destrukce prostupli plasté¢ budov. Magnetické kontakty se
montuji na okna, dvefe, rolety, vrata. Skladaji se z dvojice dill, z jazyckového kontaktu a
permanentniho magnetu. Pokud je kontakt jazyckového relé sepnut magnetickym polem
permanentniho magnetu, je magneticky kontakt v klidovém stavu. K vyhlaseni poplachu

dojde pti oddaleni magnetu. [26]

Obr. 39 Magneticky kontakt [34]
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Magnetické kontakty navrhuji umistnit na okna v pfizemi a prvnim patie a na dvefe
vedouci do objektu. Zvolil jsem magneticky kontakt se svorkovnici, ktery ma pracovni

vzdalenost 30mm od firmy United Security Products. Poplachovy vystup je NC.

Pristupovy systém:

Ptistupovy systém je v hotelu nainstalovan pro piehlednou kontrolu pohybu osob a urceni
zon, kde se mohou osoby pohybovat. Zaméstnanci hotelu budou vybaveni bezkontaktni
kartou a budou znat heslo, kterym se budou identifikovat v piistupovém systému.
Zameéstnanci tedy budou mit ptistup do hotelu pies hlavni a vedlejsi dvere, také budou mit
pristup do Saten. Povéfené osoby budou mit povolen pfistup do mistnosti s trezorem.

Uklizecky budou mit piistup v dobé tiklidu do vsech pokojii, do posilovny a bazénu.

Hosté budou mit umoznén vstup pres bezkontaktni kartu do objektu pies hlavni dvete (v
noci, ve dne budou hlavni dvete otevieny) a do svého pokoje. Ptistup do posilovny bude

umoznén kazdému, ptistup do bazénu jen, pokud si ho hosté zaplati.

Pristupovy systém se bude skladat z fidiciho PC, ke kterému bude pfipojena Ustfedna PZS
Galaxy GD-520, propojeni bude provedeno pres komunikacni rozhrani RS 232. K usttedné
bude piipojeno ptes sbérnici RS485, 17 fidicich modula C080, které umoziuji ovladat
dvoje dvefe nardz, pokud je zjedné strany Cteci zafizeni a z druhé strany odchodové
tlacitko, jako naptiklad pokoje hostl, Satny, posilovna, tklidovd mistnost. Pro potiebu
umistnéni dvou ¢tecek z vnitini a venkovni strany dveii budou zapojeny tidici moduly vzdy
jeden na dvefe, a to u hlavnich dvefi, recepce, mistnosti s trezorem, jidelny a kuchyné (ty
jsou otevieny pies den pro hosty, v noci jen zaméstnanci s ptisluSnym opravnénim). U
vedlejsich dveti pro vstup do budovy bude umistnén dochazkovy terminal DT3000 SA,
ktery bude pfipojen k ustfedné pies sbérnici RS 485, umoziuje pfipojeni externi Ctecky,
kterd bude umistnéna z venkovni strany dvefi. Na fidici moduly budou pfipojeny
bezkontaktni ¢tecky Mifare karet, elektrické otvirace, dverni kontakty a odchodové tlacitka.
Jako pfistupovy prvek budou slouzit bezkontaktni karty Mifare, které bude mozné
programovat pomoci ¢teciho a zapisovaciho zatizeni, které bude ptipojené k fidicimu PC
pomoci rozhrani USB. Na obrazku ¢. 40 je uveden piiklad zapojeni ustfedny Galaxy GD-
520, rozsitujiciho modulu, fidiciho modulu pro dvoje dvete (napi. pokoj €. 1 a €. 2), pro

jedny dvefe (napf. mistnost s trezorem) a dochazkového terminalu. Ustfednu je zapotiebi
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zapojit pres komunika¢ni modul k fidicimu PC, z divodu kompatibility s programem

AlViS.

Ridici PC

Deuktnr. \,

st
skla

Bezkontakini
itecka s klivesnici

-

Obr. 40 Zapojeni pristupového systému s ustrednou PZS

Ridici modul piistupového systému

Ridici modul jsem zvolil C080 od firmy Honeywell. Tento modul umozZiuje propojeni
dvou cteCek bezdratovych karet pro jedny nebo dvoje nezavislé dvete. Podporuje pfipojeni
dvou ctecek stejného typu s vystupnim formatem wiegand 26, 27, 32, 34 a 40 bitd. Modul
také podporuje mnoho druhti ¢tecek jako naptiklad ¢tecky typu Mifare. Modul se propojuje
s tstfednou Galaxy GD-520 pomoci sbérnice RS485. Také obsahuje 2 relé¢ pro ovladani
zamkill, moznost pripojeni dvou dvernich kontaktii typu NC, dvou odchodovych tlacitek

typu NO, napajeni pro ctecky.
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Dochézkovy terminal

K evidenci dochdzky zaméstnanci jsem zvolil dochdzkovy terminal DT3000 SA s
vestavénou cteCkou karet iClass/Mifare/DESFire. Termindl obsahuje Cteci zafizeni karet
Mifare, a moznost pfipojeni externi CteCky pro vstup do objektu. Je vybaven modrym
displejem s 12 tlacitky, kterd umoznuji nastavit 20 dochdzkovych divodi. Obsahuje pamét’
pro 6000 karet. Podporuje datové formaty wiegand. Jeden vystup pro relé na ovladani
zamku dvefi. Jeden vstup pro odchodové tlacitko a jeden vstup pro NC dveini kontakt.

Komunikacni rozhrani ma Ethernet, RS-232, RS-485. Umoziuje nastavit 8 ¢asovych zon.

Dochézkovy termindl bude umistnén u ptichodovych dveii personalu uvniti budovy. Pro
vstup do budovy bude umistnéna externi C¢tecka s kldvesnici, kterd umozni vstup

zaméstnanci do objektu a zaroven zaregistruje jeho ptichod do zaméstnani.

Obr. 42 Dochazkovy terminal DT3000 SA [36]

Bezkontaktni ¢teC¢ka Mifare karet

Tyto ¢tecky od firmy HID budou slouzit jako pfistupovy systém pro hosty. Umoziluji ¢teni
karet typu Mifare a to do vzdalenosti 8 cm. Maji pracovni frekvenci 13,56 MHz a vystupni

format wiegand. Obsahuji LED diodu na indikaci stavu a bzucak.
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Obr. 43 Bezkontaktni ctecky Mifare karet [37]

Bezkontaktni éte¢ka Mifare karet s kldvesnici

Umoznuje ¢teni karet Mifare do vzdalenosti 10 cm, vystupni format ma wiegand. Obsahuji

LED diodu na indikaci stavu a bzucak.

AIR ID Writer Mifare

Jedna se o Cteci a zapisovaci zatizeni Mifare karet, které je mozné ptipojit k PC pies USB.
Pracuje na frekvenci 13,56kHz, ¢teni a zapis provadi do vzdalenosti 20mm. Pomoci tohoto

zafizeni se budou upravovat karty pro hosty.

Obr. 44 AIR ID Writer Mifare [38]
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Kamerovy systém

Kamerovy systém jsem zvolil proto, abych mél vizudlni zdznam z kamery, kterd bude
stiezit parkovisté pfed hotelem, také pro stieZeni uvnitf objektu budou umistnény kamery
na chodbach, které¢ budou zaznamenavat veskery pohyb na chodbach. Zaznam z kamer
budou sledovat zaméstnanci na recepci. Kamerovy systém bude tvofen 8 kandlovym
videorekordérem, 6 kamerami tvofené dvéma venkovnimi kamerami a Ctyfmi vnitinimi
kamerami. Kamerovy systém budu integrovat s ostatnimi systémy softwarové pomoci

programu AIViS, ktery tento kamerovy systém podporuje.

Osmi kanalovy videorekordér

Videorekordér, na ktery se muize pfipojit 8 kamer, velikost hardisku ma 1 TB, format
komprese je H.264. Rychlost zdznamu ma 200 obr./s. M4 tfi pfipojeni USB, jeden vystup
pro monitor BNC / VGA / HDMI. MozZnost pfipojeni ovladaci telemetrie pfes rozhrani
RS485. Také mam moznost pfipojeni na mistni ethernet rychlosti 15Mb/s, ptes ktery bude

propojeny s fidicim PC.

Obr. 45 DVR videorekordér od firmy Samsung [39]

Vnitini IP box kamera

Vnitini IP box kamera, ktera bude umistnéna na chodbach, a pfed mistnosti s trezorem,
ktera mé snimaci prvek CMOS 1/4". RozliSeni je 640x480 a maximalni rychlost snimani je
25 sn./s. Snima pii minimélnim osvétleni az 1,4 lux. Pfipojuje se k DVR videorekordéru

pomoci koaxialniho kabelu.

Obr. 46 Vnitini IP box kamera firmy Samsung
[40]
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Venkovni IP box kamera

Pro monitorovani parkovisté a vstupu pro zaméstnance jsem zvolil SNB-3000 od firmy
Samsung. Je to Den/Noc IP s triple kodekem H.264, MPEG-4, MJPEG. Snimaci prvek ma
1/3" Super HAD PS CCD. Minimalni osvétleni které je schopna snimat je 0,12 lux. Pro

umistnéni do venkovniho prostiedi je zapotiebi ptikoupit venkovni kryt.

Obr. 47 Venkovni IP kamera od firmy Samsung
[41]

Zdroj pro kamery

Pro napajeni kamer jsem zvolil napajeci linearni zalohovany zdroj. Umoziuje piipojit az 8
kamer. Kazdy vystup je samostatné jistény elektronickou vratnou pojistkou. Napaji se 230

V a vystupni napcti ma 12 v. Maximalni celkovy trvaly odbér je 3,2 A.

Obr. 48 Napaject zalohovany zdroj
[42]

Systémy rizeni technologickych procesi budov:

Pro vétsi komfort hostli jsem zvolil inteligentni ovladani osvétleni, zaluzii, ventilace,
topeni. Tyto funkce ovladani navrhuji realizovat pomoci sbérnice KNX/EIB a vyrobkl
ABB i-bus® KNX. Sbérnice KNX bude pfipojena k tstfedné PZS pomoci ¢tyinasobnych
univerzalnich rozhrani, které umoziuji komunikaci PZS s KNX. Zptisob zapojeni je na
obrazku ¢ 49. Tyto zafizeni komunikuji pomoci adresnych telegraml s jednobitovym

piikazem, napi. 0/0/1 aktivace PZS, 0/0/5 vypnuti svétel, atd. Kazda funkce bude mit
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pfifazenou skupinovou adresu v telegramu, jak je zndzornéno na tabulce €. 6. s ndvaznosti

na obrazek ¢. 49.

Hotel navrhuji vybavit tla¢itkovymi spinaci, akénimi ¢leny spinacimi, které¢ budou ovladat
osvétleni, akénimi ¢leny topeni, Zaluzii, klimatizace, pohybovymi detektory, termostaty a

snimaci intenzity osvétleni.

Tab. 6 Priklad jednobitové vazby mezi KNX a PZS [6]

Skupinova adresa Funkce Vyznam pro 0 Vyznam pro 1
0/0/1 Aktivace PZS nezastrezeno zastfezeno
0/0/2 poplach-naruseni neaktivni aktivni

ctent

R N 0/0/1
e 1
L) cteni

0’04)
- 1 7
- /

Shérnice KNX

T
T faril * 2apis 0/0/
usyaz LELER e
: z2apis 0/0/2
U, =20V >

(EmlE

Obr. 49 Jednobitova vazba [43]

0/20VDC__

Konfigurace systému

Stav stiezeni bude aktivni pro neobsazené pokoje (bez hostil), pro pokoje obsazené hosty
plati stav klid. Pokoj s trezorem bude stale ve stavu stfezeni, do stavu klidu piejde, pokud

do mistnosti vstoupi autorizovana osoba.

HlaSeni poplachu v ramci I&HAS

Vystup poplachové signalizace je na recepci, kterd provede vyhodnoceni signalu a zékrok,
pfipadné piivola pomoc. V pfipad¢ zjisténi pozaru pomoci pozarniho detektoru ustfedna
spusti sirénu. Ustiedna pak pomoci telekomunikaéniho modulu zaSle rovnéz zpravu

majiteli objektu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

66

Legislativa

Prvky systému jsou ve shodé¢ s pozadavky narodni legislativy.

Normy

Prvky systému spliiuji pozadavky narodnich a evropskych norem.

DalSsi predpisy

Prvky systému se déle fidi podle smérnic nebo kodi publikovanych pojistovnami.

Certifikace

Honeywell

Honeywell Security and
Communications

DECLARATION OF CONFORMITY

o Galany Direroicn 48, 004 -]
+  Galaxy Dimansion 96, CO96-Coax
+  Galaxy Dirmansion 254, C264.Coix
+  Galaxy Dimansion 520, C520-Coxx

RATTE Dirnctivi

and ihi foboraing siandarcs

EN BOSED-1: 2007 »Ad1: 2004

EN 5073031065 « A1, AZ

EN S000-6-3:2001 +A&11

1905 + Al A% EN S10004-3 2002 + A1
5+ Al EN G1000-4-5-1808 + &

ENGO0229008 « A1 AZ EN 51000322001

Obr. 50 Prohlaseni o shodé Galaxy Dimension [44]

Ustiedna Galaxy G3 ma certifikat s evidenénim &islem (e.¢.) T1109/2008, ktery vydava

Narodni bezpec¢nostni Gfad podle § 46 zakona €. 412/2005 sb. O ochrané utajovanych

informaci a o bezpe€nostni zptsobilosti.

Detektor rozbiti skla s magnetickym kontaktem FG1608AS s e.¢. T1128/2010
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Hlasi¢ konvencéni opticky koutovy 2351E s e.¢. E4009/2009
Hlasic teplot konvenéni 5351E s e.¢. T4011/2009

Komunikaéni interface pro ustfedny Galaxy Dimension GD bylo udéleno posouzeni o

shodé CE v roce 2008.

Systém kontroly vstupi MAXM 2000 s e.¢. T3022/2008

Bezkontaktni ¢tecka 1Class R10 bylo udéleno prohlaseni o shodé.
Bezkontaktni ¢tecka s klavesnici iClass RK40 bylo udé€leno prohldseni o shode¢.
Zdroj pro kamery 1278 udéleno prohlaseni o shod¢é v roce 2006.

Zisah

Pti aktivaci poplachu je informovan majitel objektu, ptipadné zadsahova sluzba.
Udriba

Udrzba bude provadéna dle pokynt dodavatele prvki zafizeni.

Opravy

Opravy zatizeni budou provadény servisni firmou.

Finan¢éni naklady realizace

Pro lepsi pfehlednost uvadim cenik navrZzenych komponentli v hotelu v tabulce ¢. 7.
Néklady na ACS ¢ini 248 989 K¢, naklady na PZS ¢ini 114 318 K¢, naklady na CCTV ¢ini
116 020 K¢. Celkova cena vSech komponentt je 479 327 K¢. Cena je pouze informativni,

neni v ni zahrnuta montaz, kabelaz, revize, atd.

Tab. 7 Cenik komponentii navrzenych do hotelu

Typ Mnozstvi | Cena za j. Cena celkem
ACS
Ridici modul MAXM2000 17 4996 84932
Dochazkovy terminal DT3000 SA 1 15900 15900
Bezkontaktni ¢tecka iClass R10 27 2900 78300
EI‘Z/';‘;T]?:“”' Ctecka s iClass RK40 5 8900 44500
Cteci/zapisovaci zafizeni AIR ID Writer Mifare 1 5675 5675
Elektricky zamek 26 757 19682
Celkova cena ACS 248989
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Ustfedna GALAXYGD-520 1 18200 21990
RozSitujici modul G8 2 3200 6400
Komunikaéni modul GXYSMART 1 7900 7900
Egi?;’;’vh'as'c opticko- $52351NL 35 1364 47740
PoZarni hlasic teplotni SS5351RL 2 1119 2238
Detektor tfisténi skla FG1608 35 690 24150
Magneticky kontakt SP1000 26 150 3900
Celkova cena PZS 114318
CCTV

Videorekordér SRD-870 1 55990 55990
Vnitini IP box kamera SNB-1000 4 6590 26360
Venkovni IP box kamera SNB-3000 2 11590 23180
Zdroj pro kamery 1278 1 10490 10490
Celkova cena CCTV 116020
Celkem : 479327

Dil¢i zaver
Kapitola se zabyvd navrhem ACS na modelovém objektu a integrace PZS, CCTV,

dochazkového systému a systému fizeni technologickych procest.

Pro svilij navrh modelového objektu jsem si zvolil objekt typu hotel. Jedna se o budovu se
sedlovou stiechou, ve které je 14 pokojt, jidelna, kuchyné, posilovna a bazén. Ptistup do
objektu, pokoji a dalSich mistnosti jsem feSil pomoci systému kontroly vstupu, ktery jsem
navrhl integrovat s dochazkovym systémem (sledovani dochézky zaméstnanci),
poplachovym zabezpecovacim systémem (vyS$i zabezpeceni majetku a osob), kamerovym
systémem (stfezeni parkovisté) a systémy fizeni technologickych procesti budov (vyssi
komfort hostl a uspora el. energie hotelu). Integraci jsem navrhl provadét hardwarové pies
usttednu PZS a softwarové pomoci programu AIViS (umoZiuje pfipojeni kamerového

systému).
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ZAVER

Ptistupoveé systémy jsou v dneSni dobé ¢im dal vice vyuzivany a ptiklada se jim stale veétsi
vyznam v zabezpeCovaci technice. Tyto systémy kontroluji vstupy do objektl, anebo
pristup k zatizenim. Umoziuji nam ziskat ptehled nad tim, kdo, kdy a kam vesel. Diky nim
je mozno kontrolovat pohyb osob v objektu a definovat, do kterych mist bude mit osoba
povoleny vstup. Piistup do objektu je povolen tehdy, kdyz osoba Zadajici o vstup vlastni
heslo, identifika¢ni pfedmét, nebo biometrickou charakteristiku. Mezi ptistupové systémy
patii magnetickd média, ¢ipova média, elektrické zamky a biometrické charakteristiky.
Magneticka média byvaji nejlevnéjsi, zaroven se ale Castéji opotiebuji a neni problém je
zkopirovat. Cipova média jsou drazsi, ale poskytuji vy$§i uroveii zabezpedeni oproti
magnetickym médiim. NejvySsi trovenl zabezpeceni vSak predstavuji biometrické systémy,
kde jiz nepotiebujeme vlastnit predmét, ktery mliZeme ztratit, anebo znat heslo, které
muzeme zapomenout. Mezi nejrozsifenéjsi biometrické charakteristiky patfi otisk prstu, ale

nejpresnéjsi je skenovani o¢ni duhovky nebo sitnice.

Problematiku p¥istupovych systémil fesi fada norem CSN EN 50133. V soudasné dobé
v ramci uvedené tfady byly vydany a vstoupily v platnost tfi normy, které se zabyvaji
vSeobecnymi pozadavky, na funk¢nost systémid kontroly vstupu, poZzadavky na

komponenty a pokyny pro aplikace.

Integrované poplachové systémy se déli na poplachové aplikace, zahrnujici zabezpecovaci
aplikace, tisiové systémy a v urcitych piipadech systémy kontroly vstupu nebo kamerové
systémy, a na nepoplachové aplikace, které predstavuji napt. spravu energetiky, budovy,
osvétleni. Poplachové systémy je mozno integrovat dvéma zpilisoby, a to hardwaroveé
pomoci prevodnikill, anebo softwarové pres specialni program. Pozadavky na integrované
poplachové systémy jsou uvedeny vnormé CSN CLC/TS 50398, ve které jsou také
informace tykajici se prvotniho navrhu systému, planovani, instalace, pfedavani, provozu a

udrzby kombinovaného a integrovaného systému.

Pristupové systémy je mozZné integrovat s poplachovymi zabezpeCovacimi systémy,
mechanickymi zabrannymi systémy, kamerovymi systémy, dochdzkovymi systémy a
se systémy fizenych tech. procesti budov. Integrace se fesi bud’ hardwarovym zpiisobem,

nebo softwarovym programem.
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Pro sviij ideovy navrh jsem si vybral model objektu typu hotel. Tento objekt predstavuje
vhodny ptiklad integrace pfistupového systému s ostatnimi systémy. Vytvofil jsem navrh
integrace pfistupového systému s poplachovym zabezpecovacim systémem, dochazkovym
systémem, systémem fizeni tech. procestt budov a kamerovym systémem. Integraci jsem
navrhl provadét hardwarové (Ustfedna Galaxy G3) a softwaroveé pomoci programu AlViS.
Diky této integraci bude hotel zabezpeCen pied nezvanymi hosty, majitel ziska piehled o
svych zaméstnancich a dojde k spofte el. energie. Hosté si budou uzivat komfortu hotelu a
rozhodné se nestane, Ze se v hotelu dostanou tam, kam by nem¢éli. I zaméstnanci oceni
vyhody integrace systémil, ¢imz budou mit praci jednodussi, budou mit prehled o své
dochazce a mohou si tak planovat dovolené a jiné udalosti. Integrace, pokud je provedena
spravné, piindsi mnoho vyhod, a to jak v pfitomnosti, tak i s vyhledem do budoucnosti.
Proto je namisté, aby pii navrhu projektu projektant zvazil do budoucna moznost integrace

dalsich systémd.
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ZAVER V ANGLICTINE

Nowadays, the access systems are used in steadily larger scale and more importance is
attached to them in safeguarding technique. The access systems control entries to objects
and/or access to equipment. They enable us to gain an overview of who entered where and
when. Owing to them, we can very easily control the movement of persons on the
premises, and define the spaces into which a given person will be permitted to enter. The
access to object is authorized in cases the person asking entry holds the knowledge of
password, the identification item or the biometric characteristic. Magnetic media, chip
media, electric locks, and biometric characteristics count among the access systems. The
magnetic media are the cheapest, however, they can be copied easily and are prone to wear.
The chip media are more expensive but provide higher level of safeguarding compared to
magnetic ones. Biometric systems represent the highest level of safeguarding, since one
does not have to hold an item that can be lost, or to remember a password that can be
forgotten. The fingerprints are among the most widespread biometric characteristics, bud

iris or retina scan can be considered among the most accurate ones.

The issue of access systems is covered by the standard series CSN EN 50133. At present
time, three standards have been issued and are valid. These standards deal with the general
requirements on the functionality of access control systems, on the components, and on the

application instructions.

Integrated alarm systems are divided into alarm applications, that include safeguarding
applications, emergency systems, and in certain cases the access control systems or camera
systems, and non-alarm applications that are represented, for example, by energy, building
or lighting management. Alarm systems can be integrated by two methods, namely
hardware by means of converters, or software through special program. The requirements
imposed on integrated alarm systems are stated in the standard CSN CLC/TS 50398 that
includes also the information on primary system design, planning, installation,

commission, operation, and maintenance of combined and integrated system.

The access systems can be integrated with alarm safeguarding systems, with mechanical
barrier systems, closed circuit television systems, attendance systems, and technological
processes in buildings. The integration is solved either by hardware, or by software

program.
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I have chosen a model object of the hotel type for my hypothetic project. This object
represents a suitable example of the integration of access system with other ones. I created
the design of the integration of access system with the alarm safeguarding system, the
attendance control and camera systems and with the technological processes of the
building. I have proposed the integration by hardware (Galaxy C3 exchange) and software
by means of the AIViS program. Thanks to this integration, the hotel will be guarded
against unwanted visitors, the owner/manager will gain the track of his/her employees, and
the energy saving will be gained. The guests will enjoy the hotel comfort and there will be
no way that they could get to places in the hotel where they should not. Even the
employees will appreciate the advantages of integrated systems because they will have
track of their work attendance and will be able to plan vacations and other events. The
integration, if done properly, brings many advantages at the present time, as well as in the
future prospects. Therefore it is appropriate that the project manager takes into account the

possibility of future system integration during the design stage of the project.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS

MZS

PZS

CCTV

PVC

ABS

msS

TFT

CCD

kPa

IAS

LAN

DVR

TB

Access kontrol systems
Mechanické zabranné systémy
Poplachové zabezpeCovaci systémy
Systémy uzavienych televiznich okruhti

Polyvinylchlorid

Akrylonitrilbutadienstyren

milisekunda

Thin-Film Transistors

metr

Charge-Coupled Device

kilopascal

tisnove systémy

local area network

digital video recorder

terabyte
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