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ABSTRAKT

Cilem této diplomové prace je navrhnout zabezpeceni multifunkéniho domu piedevsim
proti neopravnénému vniknuti, ale také proti jinym hrozbam. Prace je rozdélena do dvou
Casti na cast teoretickou a praktickou. V teoretick¢é ¢asti jsou popsdny vybrané
bezpecnostni systémy, véetné pozadavki, které se na n¢ vztahuji a také obecny postup
navrhu téchto systémill. V praktické ¢asti je proveden navrh zabezpeceni objektu vetné
bezpecnostniho posouzeni, popisu jednotlivych komponentti a celkové ceny zabezpeceni,

doplnéné o grafickou dokumentaci.

Klicova slova: poplachové zabezpeCovaci systémy, mechanické zabranné systémy,

bezpecnostni analyza, bezpe¢nostni posouzeni.

ABSTRACT

The goal of this thesis is to propose a multi-house security particularly against
unauthorized intrusion, but also against other threats. The work is divided into two parts: a
theoretical and practical. The theoretical part describes selected safety systems, including
requirements that apply to them and the general process design of these systems. In
practical part is implemented security proposal facility including security assessment, a
description of the individual components and total price security, complemented by video

documentation.

Keywords: security alarm systems, mechanical security systems, security analysis, security

assessment.
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UVOD

Na tivod mé diplomové prace bych napsal nékolik slov, ve kterych bych zdivodnil vybér

tématu a také to, na co se ma prace zaméfi.

Jakoz to student v oboru zabezpecovacich technologii jsem rad, ze své studium mohu
zavrsit praci, ve které budu navrhovat zabezpeceni multiplexniho domu, patfici mému otci,
ve kterém se nachazeji dvé prodejny a obytna ¢ast. Pokusim se v co nejvétsi mife uplatnit
své poznatky za své péti — roéni studium a to ze vSech predmétl, které se zabyvaly
bezpecnostnimi systémy a jejich prvky. Na praci bude ovSem pravdépodobné znat absence
praxe v tomto oboru, coz doufdm v nésledujicich letech brzy napravim. Obor vénujici se
zabezpecovacim technologiim je velmi rozmanity a vysoce se rozvijejici. S rozvojem veédy
a techniky, poznatkl z oblasti managementu a fizeni a v neposledni fad¢ profesionalizaci
hlidacich sluzeb se rozsifuje $kala moznosti pro ochranu objektu. Majitel objektu ma ¢im
dal vice moznosti, jak si svllj majetek miZe chranit. Umoziiuje mu to nejenom rostouci
poCet bezpecnostnich agentur, které nabizeji komplexni ochranu objektu, ale 1
elektroinstalacni firmy, které nejsou bezpecnostnimi agenturami v pravém slova smyslu,
ale které kvuli zvySujicimu se zdjmu o ochranu majetku nabizeji vedle svych tradi¢nich
produktii také zabezpecovaci systémy. Déle si zejména v posledni dobé mizeme vSimnout
pronikani nabidky zabezpecovacich systémli do riznych hypermarketi a obchodnich
center, kde jsou prodavany jako b&€zné zbozi. Takovéto systémy jsou mnohem levngjsi a
jsou nabizeny tak, aby si je mohl uZivatel nainstalovat sam, aniZ by se on sam vyznal v
zabezpec€ovacich technologiich. Tyto produkty ov§em nespliiuji vSechny potfebné normy a
certifikaty, které kvalitni bezpecnostni systémy museji mit, at’ uz kvili pozadavkim
pojistoven €i ochrané utajovanych informaci. Kvalita téchto produktid ¢i systéml je
diskutabilni a zatim nemuze konkurovat kvalitnim bezpecnostnim systémim. Proto se tato
prace nebude témto systémim veénovat, ale bude zamétena na systémy, které jsou kvalitni
a spliuji jak normy, tak pozadavky pojiStoven. Teoreticka Cast prace zacne popisem
ochrany objektu, nésledn¢ se ptejde k obecnému popisu vybranych bezpecnostnich
systémi a k tomu, jak by se v ptipad¢ jejich ndvrhu mélo postupovat. Také budou uvedeny
vybrané pozadavky na tyto systémy, které vychazeji z patfi€nych norem vcetné pozadavkl

pojistoven, protoze pojisténi je dllezitou soucésti ochrany majetku.

V praktické casti bude zpracovana legislativa, kterd se na vybrané bezpecnostni systémy

vztahuje a dale bude nasledovat hlavni cil prace, tedy navrhu systému, ktery bude vychazet



UTB ve Zliné, Fakulta aplikované informatiky, 2011 12

z bezpecnostni analyzy, piip. bezpecnostniho posouzeni, které stanovuje norma. Na
zakladé provedeni bezpecnostni analyzy, pfip. bezpecnostniho posouzeni, bude zhotoven
navrh zabezpe€eni objektu, ve kterém bude cilem to, aby obsahoval informace, které¢ jsou
uvedeny v souvisejici norme, kterd presné popisuje udaje, které by mel navrh obsahovat.
Soucasti bude také dokumentace, kde bude vidét, jak je zabezpefeni navrzeno. Na zavér

bude stanoven rozpis a cena materialu.
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I. TEORETICKA CAST
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1 OCHRANA OBJEKTU

Kazdy z nas se jisté radi citime ve svém domé bezpecné a také kdyz jsme mimo n¢j,
chceme mit na védomi, Ze naS diim s majetkem je chranén a zabezpecen. Nejedna se jenom
o zabezpeceni proti vloupani, ale také zabezpeceni proti pozaru, uniku plynu, tiniku vody a
jinym nebezpecim, které zavisi na dané lokalité, daném objektu a technologiim a majetku,
nachéazejicich se uvnitf objektu. Pfi navrhu konkrétni ochrany musime znat predmét
ochrany (co chrénit) a cil ochrany (proti ¢emu chranit). K tomu slouzi bezpecnostni
analyza nebo také bezpecnostni posouzeni, které by mély dat na tyto otdzky odpovédi.
Samoziejmosti je dobfe se vyznat v aktudlni nabidce produktl k ochrané objektu a znat jeji

zéakladni rozdéleni, které je nasledujici:

» Klasicka ochrana — zakladni forma ochrany objektu, se kterou je mozné se
prakticky setkat na kazdém objektu. Jedna se pfedev$im o mechanické zébrany a
zafizeni, které znemoznuji vstup do objektu, odcizeni a poskozeni majetku uvnitt

budovy a znesnadnuji ptistup na soukromy pozemek. [1]

» Rezimova ochrana — predstavuje organiza¢né administrativni opatieni, smetujici k
zajisténi pozadovanych podminek pro smysluplnou funkci bezpecnostniho systému
a jeho sladéni s provozem chranéného objektu. Zahrnuji kliovy rezim, rezim
vstupu a vystupu osob, vjezdu a vyjezdu vozidel, rezim pohybu osob a chranénych
informaci v objektu, rezim manipulace s kli¢i, médii a ostatnimi identifika¢nimi
prostfedky, které se pouzivaji pro systémy zabezpeCeni vstupli a vystupil.
Rezimové opatieni byvaji zpravidla popsana v provoznim fadu objektu a obsahuji 1
seznamy osob, které jsou opravnény vstupovat do objektu ¢i jeho Casti nebo
seznamy osob, které maji opravnéni nakladdat s utajovanymi informacemi. Z

prostorového ¢lenéni je rozdélujeme na vnéjsi a vnitini rezimova opatieni. [1]

» Fyzicka ochrana — jedna se o ochranu provadénou zivou silou, zafazujeme zde
hlidaci sluzbu, vratné, zasahovou jednotku PCO, policii apod. Pokud je aplikovana
pii ochrané objektu, zavisi na jeji trovni vysledna ¢innost ostatnich druhd ochrany.
Je ovSem ze vSech typl ochran nejdrazsi, protoZe u ni musime pocitat s vysokymi
naklady na rezii (zejména na platy) i kdyz pofizovaci naklady jsou nizké.
Pracovnici, plsobici na Urovni této ochrany musi spliiovat urc¢ité kvalifikacni
pfedpoklady zamétené na psychickou a fyzickou stranku, znalost vybranych

pravnich predpisti a méli by pravidelné prochazet skolenim. [1]
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» Technicka ochrana — do této ochrany spadaji mechanické a elektronické systémy,
které zabranuji, zt€Zuji, monitoruji nebo detekuji naruSeni bezpecnosti objektu.
Patfi sem mechanické zabranné systémy, poplachova zabezpeCovaci systémy,

pristupové systémy, kamerové systémy, tisnové systémy a dalsi systémy. [1]
Pti vybéru a ndvrhu zabezpeceni plati tfi nasledujici pravidla:

» Kazda ochrana muize byt prekonana.

v

> Nejefektivnéjsi je kombinace vice typt ochran, jedna skupina nic nefesi.
» Technické prostfedky nenahradi ¢lovéka — napt. vyhodnoceni falesného poplachu.

Vybér typl ochrany objektu se odviji také od jeho velikosti. U malého rodinného domku
bude postacujici kombinace technické ochrany — PZS a klasické ochrany. U velkého
objektu jako je obchodni centrum by takovato kombinace byla nedostacujici a to i kdyby
PZS obsahoval mnohokrat vice prvka PZS. Pti takovémto zabezpeceni je bézna kombinace
systémt PZS, EPS, CCTV, MZS, ACS doplnénych o hlidaci sluzby a samoziejmosti jsou
rezimova opatifeni. Objekt, kterému je navrhovano zabezpeceni, se fadi do stfedné velkych
objektd, u kterych se ochrana provadi pomoci klasické a technické ochrany. Z technické
ochrany to jsou predevS§im mechanické zdbranné systémy a poplachové zabezpecovaci
systémy. A pravé z diivodu, Ze navrh zabezpeceni bude zalozen na technické ochrané a z ni
vybranych bezpecnostnich systémtl, budu se prace v teoretické casti dale témto systémim

vénovat.

1.1 Prostorové ¢lenéni technické ochrany

Technické ochrana se rozd€luje do péti zakladnich okruhti ochrannych zén:

» Obvodova ochrana — je oznacovana také jako perimetricka ¢i venkovni. Zajistuje
bezpecnost vyhrazenému tizemi nebo detekuje naruseni obvodu objektu. Obvodem
objektu je mySlena jeho katastralni hranice, realizovana nejcastéji pfirodnimi nebo
umélymi bariérami (ploty, zdi, vodni toky apod.). Pfi pouZiti prvkii PZS je kladen

diiraz na odolnost téchto prvki proti faleSnym poplachiim. [2]

> Plastova ochrana — zabranuje nebo signalizuje naruSeni plasté¢ objektu. Mize
pfitom jit o celou budovu nebo o vyclenény komplex mistnosti ¢i prostor. Jednd se
pfedevsim o zabezpeceni vstupu do vsech stavebnich otvoril v objektu, jako jsou

dverte, okna, vikyte, Sachty apod. Nejcastéji se jedna o kombinaci detektort tfisténi
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skla a magnetickych kontaktii, kterd mtize byt doplnéna o prvky MZS. U objektt s
pozadavkem na vyS$i stupent zabezpeCeni se na této Urovni ochrany pouzivaji i
otfesové detektory, které mohou detekovat ptipadné otfesy stén ¢i bezpecnostnich
dvefi. PlaStova ochrana se obvykle realizuje zevniti objektu a byva také

oznacovana jako objektova ochrana. [2]

> Prostorova ochrana — jejim Gcelem je signalizovat zmény v chranéném prostoru s
tim, Ze by mélo jit o klicovd mista v objektu, jako jsou mista piedpokladaného
pohybu pachatele — chodby, schodisté apod. Na tomto okruhu ochranné zény jiz
pachatel piekonal plast’ objektu a vnikl do jeho vnitinich prostor, pfi¢emz tato
ochrana reaguje aZ na pohyb v tomto prostoru. Nejpouzivangj$imi prvky této
ochrany jsou jednozna¢né pasivni infraervené detektory pohybu, ale také je
obvyklda kombinace PIR detektori s jinym typem detektoru, oznacovanych jako

dudlni detektory. Tato ochrana byva také oznacovéana jako pohybova ochrana. [2]

> Predmétova ochrana — zabranuje nebo signalizuje napadeni nebo neopravnénou
manipulaci s chrdnénymi pfedméty. Jednd se piedev§im o rizna uschovna mista,
jako jsou trezory apod. a detektory zaloZzené na principu zachyceni zmén pfi
manipulaci s chranénym piedmétem. Poplach je nasledné vyhlaSen na zdklade
bezprostiedni pfitomnosti pachatele u chranéného predmétu nebo manipulace s
nim. Nejednd se pouze o predméty uvnitt objektu, ale také o predméty, jako jsou

osobni automobily ¢i zemedélské stroje. [2]
> Tisiova ochrana — ucelem této ochrany je signalizovat ohrozeni Zzivota
napadenim, zdravotni problémy ¢i plisobeni Zivli uvnitt objektu (voda, plyn, poZar

aj.). Jedna se ptedevsim o skryté, vetejné nebo osobni tisfiové hlasice. [2]
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tisnova

obvodova

pladt'ova

® prostorova
predmétova

Obr. 1. Prostorové cleneni technické ochrany [2]

1.2 Zpusoby vloupani do byti a rodinnych domii

Z policejnich statistik vyplyva, Ze pachatelé kradezi vloupanim nej€astéji voli cestu do
bytli v rodinnych domech pies okna a balkénové dveie (takika 80 % vSech ptipadd).
Ponékud jind je situace u bytll v bytovych domech, kde voli zlod¢ji mnohdy piistupnéjsi
bytové dvete, ale i pfesto jsou jejich cilem okna a balkonové dvete ve vice jak 45 %
ptipadl. Statistika dale tikd, ze v drtivé vétsin¢ vloupani oknem ¢i balkonovymi dvefmi
(necelych 70 %) byl vypacen ram nebo kovani. Naopak piiblizn€ 45 % pokusii o vloupani
selhalo na vhodné technice zabezpeceni (predevsim mechanickych zédbrannych systémi).

Z téchto diivodi je patrné odolnost stavebnich vyplni proti vloupéni posilit.
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Obr. 3. Zpusoby vloupani do byt v bytovych domech [3]
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2 MECHANICKE ZABRANNE SYSTEMY

Mechanické zabranné systémy jsou povaZovany za zakladni prvek ochrany objektu. Mezi
MZS ftadime veSkeré mechanické prvky, které zamezuji nebo zt€zuji proniknuti
nepovolanych osob do chranéného objektu pies obvodovou a plastovou ochranu, a to
zejména prfes oploceni a dveini nebo okenni otvory. Radime zde také veskeré
uzamykatelné systémy, které slouzi k ochrané¢ predméth pied odcizenim ¢i jinym
nebezpecim. Je potiebné mit vzdy na védomi, ze kazdy mechanicky zabranny systém je
pfekonatelny v urcitém Case, a proto je ukolem MZS zajistit, aby tento ¢asovy interval byl
co nejveétsi. Doba, kterou pak musi pachatel vynalozit na jeji pfekonani, je v mnohych
ptipadech delsi, nez je pro pachatele tinosné. Hodnota ¢asu potfebna pro pirekondni MZS

zaleZi na nasledujicich faktorech:

» na kvalité MZS,
na znalosti pachatele konstrukce daného MZS,
na umisténi MZS,

na typu a kvalité pouZivanych néstrojii pro prekonani MZS,

vV V VYV VY

na moznostech vyuziti energetickych zdroji (zasuvka apod.). [4]

Tento casovy interval, potiebny pro prekondni bezpecnostniho zafizeni se nazyva
prilomova odolnost a udava jak dlouho je konkrétni prostfedek schopny odolavat
kvalifikovanému napadeni dostupnymi metodami a nastroji. Vypocitd se podle

nasledujiciho vzorce:
At =t, —t; [min] (1
At — casovy interval potiebny k prekonani prekazky, tedy odporovy cas
t, — cas zahajeni prace na prekonani zabrany
t1 — cas konecného prekonani prekazky

Tento vzorec plati pro vypocet minimalni prilomové odolnosti pro otvorové vyplné. V
piipad¢ stanoveni prilomové odolnosti pro uschové objekty je vzorec o néco odlisny,
jelikoz se na n& vztahuji dalSi veliCiny. Prilomovd odolnost je tedy zakladni

charakteristikou MZS a je vyjadiena tzv. bezpecnostni urovni objektu. [5]
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2.1 Stupen rizika ohroZenych objektu

Vedle prilomové odolnosti je dal§im kvantitativnim ohodnocenim prvktit MZS také stupen

rizika ohroZenych objektil, vyjadieny nasledujicim vztahem:
R = Tioupani / ti; t:> 1 (2)
R — stupen rizika ohroZeni objektu ( koeficient rizikovosti)
Tvioupani — doba minimalni pritlomové odolnosti uschovného objektu
ti — Cas potiebny k zdasahu policie CR nebo SBS

Riziko ohrozeni objektu bude tim mensi, ¢im bude vétsi koeficient R. Aby byl prvek MZS
ucinny, musi byt jeho hodnota vétsi nez 1. Pokud bude hodnota mensi nez 1, ochrana
podstatné ztraci na efektivité. Naopak ¢im bude hodnota vétsi nez 1, tim vice se bude
riziko ohrozeni snizovat a ochrana bude kvalitnéjsi. [4]

2.2 Rozdéleni mechanickych zabrannych systémii

Prestoze MZS zahrnuji Sirokou skalu mechanicko-bezpecnostnich prvki, mizeme MZS

rozdélit do ti1 zdkladnich skupin:
» Prostiedky obvodové ochrany
o zdi,
o ploty,
o vrcholové zabrany (ostnaty drat, Ziletkovy drat a dalsi),
o visaci zamky a petlice,
o prichozi prvky zdi a ploth (brany, zavory turnikety apod.). [5]
» Prostredky plastové ochrany
o dvere (bezpecnostni dvere),
o mifize,
o rolety,
o bezpecnostni skla a folie,
o okna,

o cylindrické vlozky. [5]
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» prostifedky pfedmétové ochrany
o komorové trezory

o komeréni uschovné objekty (ohnivzdorné skiing, skiiiové trezory aj.). [5]

2.3 Pozadavky na mechanické zabranné systémy

Pozadavky a klasifikace na MZS vychdzeji z toho, zda se jedna o prostiedky plastové ptip.
obvodové ochrany nebo prostfedky predmétové ochrany. Pro splnéni zadani diplomové
prace jsou podstatnéjSi pozadavky na prostiedky plastové piip. obvodové ochrany a z

tohoto dlivodu se dale prace zamétuje pouze na né.

Norma, kterd stanovuje pozadavky a klasifikace na prostfedky plastové ochrany, ma
ozna¢eni CSN P ENV 1627 a ma nazev Okna, dvefe, uzavéry — Odolnost proti nasilnému
vniknuti — PoZadavky a klasifikace. Vztahuje se na nésledujici zpiisoby otevirani: otaceni,
sklapéni, skladani, otevirani a sklapéni, posunovéani (vodorovné a svislé¢) a navinovani
jakoz i na pevné konstrukce. Na zdklad¢ této normy je bezpecnostni prvek ¢i prostiedek
zatfazen do tzv. bezpe€nostni tfidy, kterd uddva pozadovanou uroven odolnosti proti

pokustiim o nasilné vniknuti. [6]

Tab. 1. Bezpecnostni tridy o odporovy cas otvorovych vyplni [6]

Bezpecnostni | Kategorie | Pfedpokladany zptisob napadeni Odporovy
trida naradi ¢as [min]
Prilezitostny zlod¢j zkou$i rozbit okno,
Nepouziva | dvefe nebo okenice uzitim fyzického nasili,
1 Neméten
se napi.  kopanim, narazenim  ramene,
vyvrtavanim.
Prilezitostny zlodéj dale zkousi rozbit okno,
2 A dvefe nebo okenice uzitim jednoduchych 3
nastroji, napt. Sroubovaku, klesti, klinu.
; Zlod€j zkou$i zajistit prfistup pouzitim
B 5
dalsiho Sroubovaku ¢i pacidla.
4 C ZkuSeny zlod¢j déale pouziva pily, kladiva, 10
sekery, sekdce a prenosné akumuldtorové
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vrtacky.

ZkuSeny zlod€j dale pouziva elektrické
5 D naradi, napf. vrtacku, pfimocarou pilu a 15

uhlovou brusku o priméru max. 125 mm.

ZkuSeny zlod¢j dale pouzivda vykonné
elektrické naradi napf. vrtacku, pfimocarou
pilu a thlovou brusku o priméru max. 230

mim.

Jak je vidét, obsahuje tabulka Sest bezpecnostnich tfid, pticemz prvni tfida je pro objekty s
nizkymi riziky vloupani a tfida Sest pro objekty s velkymi riziky vloupéani. Daéle tabulka
uvadi predpokladany zplsob napadeni pro kazdou bezpecnostni tfidu. Posledni sloupec
udava minimalni odporovy ¢as, resp. prulomovou odolnost, ktery musi prvek v dané tfide
spliovat. Pfi vybéru prvku v dané bezpecnostni tfid¢ je tieba mit na védomi, ze prvni a
druha tfida neposkytuje dostate¢né zabezpeceni, tieti a Ctvrtd tfida je pro civilni pouZziti
nejvhodnéjsi, patd a Sesta tfida ma specidlni urCeni, napt. v oblasti bank ¢i armady.

Pojistovny obvykle vyZaduji minimalné bezpec¢nostni tidu 3.

2.3.1 Pyramida bezpecnosti

DalS$im voditkem, které klasifikuje mechanickd zabranné prvky, je tzv. Pyramida
bezpe€nosti, je rozdelena Ctyf stupiii bezpec€nosti, reprezentujici jednotlivé urovné
zabezpe&eni dle normy CSN P ENV 1627. Definuje odolnost vyrobkii napf. proti odvrtani,

vyhmatani, vytrZeni, hrubému nésili atd.

PYRAMIDA BEZPECNOSTI

Dle ENV 1627 a ENV 1630

4 VELMI VYSOKA OCHRANA

3 VYSOKA OCHRANA

DOSTATEGNA OCHRANA

ZAKLADNIi OCHRANA

Obr. 4. Pyramida bezpecnosti [7]
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Jak je vidét z obrazku, méd kazdy bezpecCnostni stupen své barevné oznaCeni, které
umoziiuje zakaznikovi optimalni a piehledny vybér bezpecnostnich prvkil, protoze kazdy
takovyto vyrobek ma na obalu barevné i ¢iselné oznaceni stupné Pyramidy bezpecnosti. Je
pfedevsim vhodnd pro zakazniky, ktefi neznaji nebo nemaji pfistup k vySe uvedené norme.
Zakladnim predpokladem zatazeni vyrobku do systému Pyramidy bezpecnosti je jeho
pfezkouseni zkuSebni laboratoii a u certifikacniho orgdnu pak naslednd certifikace

odolnosti vyrobku proti nasilnému vniknuti (CSN P ENV 1627).

2.4 Navrh MZS

Néavrh MZS by mé¢l vychazet z bezpe€nostni analyzy nebo bezpecnostniho posouzeni
(které je dale popséano v ¢asti navrhu PZS) ¢i z pozadavkil pojistoven. Doporuceny je pak

nasledujici postup:
1. Stanovit dojezdovy Cas zasahové jednotky PCO ¢i policie
2. Podle dilezitosti chranéného zajmu stanovit koeficient rizikovosti

3. Z téchto udaji stanovit minimdlni pralomovy cas pro MZS, resp. jejich

prilomovou odolnost

4. Nasledné navrhnout konkrétni MZS [4]
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3 POPLACHOVE ZABEZPECOVACI SYSTEMY

Poplachovy zabezpecovaci systém a pfedev§im jeho névrh, bude zabirat nejvétsi Cast
diplomové prace a to jak v Casti teoretické tak praktické. Nez se ale piejde k popisu tohoto
systému, je nejdiive dale uvedeno objasnéni zmeény v norme 50131-1 ed.2, ktera popisuje
systémové pozadavky na PZTS, proti jeji predchozi normé, a to pfedevSim zménu nazvu

EZS na PZS.

3.1 Zména normy 50131-1 ed.2 proti pfedchozim normam

Poplachové zabezpecovaci systémy byly a jsou dosud znamé pod ndzvem elektronické
zabezpetovaci systémy. V roce 2009 nabyla u¢innosti norma CSN EN 50131-1 ed.2, ktera
nahrazuje normu CSN EN 50131-1 z roku 1999. Tato norma na rozdil od pfedchoziho
vydani rozliSuje poplachové systémy pro detekci prepadeni a poplachové systémy pro
detekci vniknuti. Z tohoto diivodu jsou nékteré body této normy formulovany oddélené pro
tyto dva druhy zabezpeceni. V origindle této normy se krom¢ jediné zkratky, IAS (Intruder
Alarm Systém — poplachovy systém pro detekci vniknuti), pouzité v predchozim vydani
normy, objevuje zkratka I&HAS (Intruder and Hold-up Alarm Systém — poplachovy
systém pro detekci vniknuti a prepadeni). Na né¢kolika mistech normy jsou pouzity zkratky
HAS (Hold-up Alarm Systém — poplachovy systém pro detekci pfepadeni) tam, kde systém
postrada funkci detekce vniknuti, a IAS tam, kde systém postrdda funkci detekce
ptepadeni. Proto jsou nyni v ¢eském piekladu normy misto dosud pouzivané zkratky EZS
pouzivany zkratky z origindlu — I&HAS ,,poplachové zabezpecovaci a tisiové systémy*,
IAS pro ,,poplachové zabezpecovaci systémy* a pro HAS ,,poplachové tisiiové systémy*.
V ceskych textech lze uvedené zkratky z origindlu nahradit nasledujicim zplisobem:
I&HAS=PZTS, IAS=PZS, HAS=PTS. Jelikoz se budu pifedev§im zabyvat navrhem
poplachového systému pro detekci vniknuti, tedy klasického EZS, budu dale ve své praci
pouzivat zkratku PZS.

Mimo vyse uvedené skutecnosti, je norma proti pfedchozimu vydani vice piehlednéjsi diky
prezentaci velkého mnozstvi funkci formou tabulek a zavadi novou funkci — detekci
podstatného snizeni dosahu detektord pohybu. Pfesnéji definuje podminky znemoznujici
uvedeni do stavu stfeZzeni a definuje za jakych podminek je povoleno tyto podminky
ptekonat. Dale je dle normy podstatné sniZzena doba ovéfovani dostupnosti komunikace v

okamZziku nastavovani stfezeni a zvySila se povinna kapacita paméti udalosti na
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dvojnasobek a byly pfidany nékteré povinné zaznamenavané udalosti. Naprosto noveé jsou

definovéany pozadavky na pienos poplachu poplachovym pfenosovym systémem. [8]

3.2 Popis a ucel poplachového zabezpecovaciho systému

PZS jsou komplexem technickych prkii slouZicich k detekovani ¢i rozpoznani pfitomnosti
nezaddoucich osob s tim ucelem, aby dokdzaly tuto skuteCnost urcitym zpisobem
(akusticky, opticky) signalizovat a informovat majitele objektu nebo ur¢enou osobu o této
skutecnosti. Je tedy zfejmé, ze proti mechanickym zabrannym systémim nezabraiuji
vstupu nezddoucich osob do objektu, ale pouze na néj upozoriiuji. To je tedy hlavni divod,
pro¢ tyto systémy mezi sebou dopliiovat a kombinovat. Ale nyni zpét k poplachovému

systému.

Srdcem celého systému je ustiedna, které monitoruje a vyhodnocuje stavy detektorii v
objektu a v ptipad¢é naruSeni objektu je na ni, aby vyhlasila poplach a poslala informaci o

tomto poplachu dale. PZS musi obsahovat nasledujici prvky:
» ustiednu,
detektory (vstupni prvky),
signaliza¢ni zatizeni / poplachové pfenosové systémy vystupni prvky),

>

>

» ovladaci zafizeni,
» napajeci zdroj,
>

kabeléz. [2]

Ovladaci zafizeni

Signalizazni zatizeni
Detektory Ustitedna
Poplachové
pienosova
zatizeni
Napajeni

Zakladni | Nahradni
napdjeci | napajeci
zdroj zdroj

Obr. 5. Schema PZS
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3.2.1 Ustiedny PZS

Jak jiz bylo naznaceno, je ustfedna mozkem celého systému PZS. Zékladni funkce

usttedny PZS jsou nasledujici:

» prijem a vyhodnoceni vystupnich elektrickych signalti od detektord,
napajeni detektort a dalSich komponentli PZS elektrickou energii,
umoznéni diagnostiky systému PZS,

umoznéni pomoci ovladaciho zatizeni do stavu stfezeni a do stavu klidu,

vV V VYV V

ovladani signaliza¢nich, pfenosovych, zapisovacich a jinych zatizeni, ktera indikuji

narusenti.

Ustiedny PZS se v zasadé déli do &tyf skupin, a to podle zptisobu piipojeni smyéek. [6]

3.2.1.1 Analogové ustiedny

Kazda poplachova smycka je pfipojena na samostatny vyhodnocovany obvod, kde jsou
informace pfedavany pomoci zmény napéti nebo proudu. Do obvodu tedy ptichazi
analogovy signal. Smycky jsou zpravidla zakonceny tzv. zakon€ovacim odporem tak, aby
smycka vykazovala pfedepsanou hodnotu odporu pro pfislusny typ usttedny. Pokud dojde
k aktivaci detektoru ve smycce, zméni se tim odpor smycky a dojde k vyhlaseni poplachu.
Nejcastéji jsou smycky PZS zapojeny sériovym fazenim detektord. Nevyhodou tohoto
systému je ovSem pomérné rozsahla kabeldz, protoze ke kazdému detektoru musi byt

pfiveden kabel pfislusné smycky. [5]

3.2.1.2 Sbérnicové ustiedny (ustiedny s primou adresaci cidel)

Ustiedna, pracujici na principu komunikace po datové sbémici ustfedna — detektor.
Detektory predavaji informace ve formé dat, kdy ustiedna periodicky generuje adresy
jednotlivych detektorti a pfijima piislusné odezvy. VSechny detektory musi byt vybaveny
komunikaénim modulem, ktery umoziuje komunikaci s ustfednou. Vyhodou tohoto
systému je minimalni kabelova sit’, kde jsou jednotlivé detektory ptipojeny v libovolném
potfadi na zpravidla ctyfvodiCcovém vedeni (dva vodice slouzi pro napajeni a dva jako
datova sbérnice. Dalsi vyhodou je, ze v pripad¢ aktivace detektoru tstfedna oznami, které
konkrétni ¢idlo bylo aktivovano. Nevyhodou je omezeni na celkovou délku vedeni a také
nutnost se vyvarovat uzavienym okruhlim pfes nezanedbatelnou plochu, do kterych by se

mohlo indukovat elektromagnetické ruseni. [5]
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3.2.1.3 Koncentratorové ustiedny

Tyto Ttustfedny pracuji na principu datové komunikace ustfednou — koncentrator
(sbérnicovy modul smycek ¢i expandér). Detektory jsou pfipojeny na koncentratory
pomoci smycek jako u analogovych Ustfeden a komunikace mezi koncentritory a
ustfednou probihd po analogové nebo datové sbérnici. Lze také na vstupy koncentratora

pfimo pfipojit jednotlivé digitalni detektory, stejné jako u sbérnicovych usteden. [5]

3.2.1.4 Usti'edny s bezdritovym pienosem

Jednd se o tUstfedny pracujici nejéast&ji v pasmu telemetrie 433 MHz. Ustiedna pfijiméa
informace od detektori bezdritovym pienosem, kde pifenos signdlu je nejcastéji
osmibitovy, kédovany a adresa detektoru je Ctyfbitova. Tyto systémy se pouZzivaji
nejcastéji vSude tam, kde by byla naro¢na ¢i nakladna instalace kabeldaZe. Venku maji tyto
systémy dosah az 200 m, ale v objektu je tento dosah zna¢né¢ snizen. Vyhody jsou
pfedevS§im ve snadné instalaci bez nutnosti vétSich stavebnich zdsahi a také snadné
rozifeni systému o dalii prvky se snadnou zménou konfigurace systému. Ustfedny pracuji

bud’ s jednosmérnou, nebo obojsmérnou komunikaci. [5]

3.2.2 Detektory PZS

Dal8imi zakladnimi prvky v systému PZS jsou detektory, slouZzici k detekci naruSeni
objektu. Detektory jsou zafizeni, kterd reaguji na fyzikalni zmény tak, Ze prevadi vstupni
fyzikalni veli¢iny na jinou vystupni fyzikalni veli¢inu. Pfi naruSeni objektu nastane zména
vstupniho signalu (jejiho parametru), kterd zptisobi zménu parametru vystupni fyzikalni
veliCiny, kterd je nasledné zpracovdvana a vyhodnocena. Detektory pouzivané v PZS

pracuji Casto na rtiznych fyzikalnich principech. [5]

3.2.2.1 Rozdéleni detektorii PZS

Zakladni rozde¢leni detektord v systému PZS je podle druhu ochranné zény, kterou ma
detektor detekovat. Rozdéleni vychazi z jiz uvedeného prostorového clenéni technické

ochrany:
> Prvky obvodové ochrany:
o mikrofonické kabely,

o infracervené zavory a bariéry,
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o mikrovlnné bariéry,
o Stérbinové kabely,
o zemni tlakové hadice,
o perimetrickd pasivni infracervena c¢idla. [6]
» Prvky plastové ochrany:
o magnetické kontakty,
o c¢idla na ochranu prosklenych ploch,
o mechanické kontakty,
o vibracni ¢idla,
o poplachové folie, tapety, polepy a poplachova skla,
o dratova cidla,
o rozpérné tyce. [6]
> Prvky prostorové ochrany:
o pasivni infracervena ¢idla,
o aktivni infracervena Cidla,
o ultrazvukova cidla,
o mikrovlnna ¢idla,
o kombinovana dudlni ¢idla. [6]
» Prvky predmétové ochrany:
o oftfesova ¢idla,
o ¢idla na ochranu zavéSenych predmétd,

o kapacitni ¢idla. [6]

3.2.3 Detektory prostiedi

Zatim jsem uvad¢l detektory, které maji slouzit k ochrané objektu pfed neopravnénou
osobou nebo presnéji k jeji detekovani. OvSem zabezpeceni objektu dnes jiz nezahrnuje jen

ochranu proti hrozbam, jako jsou vloupani, odcizeni majetku a jim podobné. Ve stale vétsi
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mife zahrnuje zabezpeceni objektu také tzv. hlasi¢e nebo-li detektory prostiedi, které jsou
urcéeny pro detekovani hrozeb piredevsim uvnitt objektu. Nejznamé;jsi a nejrozsitencjsi jsou
hlasic¢e pozaru, které se dokonce pfi stavbé nového domu stavaji povinnosti. Vedle téchto
pozarnich hlasici existuje mnoho druhii detektorG prostfedi, které jsou ureny pro
detekovani ¢i snimani riiznych druhti latek nebo veli¢in. Zde jsou vedeny nejb&znéjsi

detektory prostredi:
> hlasice pozaru:
o hlésice teplotni,
o ioniza¢ni hlasiCe koufe,
o optické hlésice koufe,
o multisenzorové hlasice s vyuzitim plynové detekce,
o optické hlasic¢e plamene,
o linearni optické hlasice,
o linedrni tepelné detektory — teplotni kabely,
o aspiraéni hlasice, [5]
detektory uniku plynu,
detektory teploty,
detektory vlhkosti,

detektory zaplaveni,

vV V VY V VYV

detektory stavu elektroinstalace aj.

3.2.4 Signaliza¢ni zaFizeni

Jedna se o vystupni prvky PZS, které maji v pfipad¢ naruseni objektu opticky nebo
akusticky toto narusSeni signalizovat. Nejcast&ji pouzivanym je akustickd signalizace
(siréna), jejiz soucasti miZe byt optickd signalizace (svételny majak). Pfi pouziti sirén se
jedna spise o psychologicky efekt, ktery by mél odradit pachatele nez spoléhat na to, Ze pii
aktivaci sirény upozorni na poplach policii ndhodny ob¢an. Z tohoto diivodu by se méla

tato zafizeni instalovat tak, aby byla dobte viditelna a zaroven obtizn¢ dostupna. [5]
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3.2.5 Poplachova prenosova systémy

V ptipadé vyhlaseni poplachu, musi Gstfedna tuto informaci pfedat (v ptipad¢, ze jsou tyto
systémy soucasti PZS) a to bud’ povéfené osobé ¢i majiteli objektu nebo piimo na pult
centralizované ochrany. Toto pieddni informace se uskutecni pomoci poplachovych
pfenosovych systémi, které zahrnuji sit€¢ a zafizeni pro pfenos informaci. Pro ptedani

téchto informaci se v dnesni dob¢ vyuzivaji nésledujici pienosové cesty:
> telefonni linky,
» GSM brany,
» radiové sité,
» internetova spojeni,
» vyhrazené pfenosové cesty.

Pro zajisténi vétsi bezpeCnosti se pouzivaji dvé prenosové cesty, které jsou na sobé

nezavislé.
PZS s lokalni
) ) Nahodny ob¢
signalizaci Anodily obedll ~l
Policie, SBS
Autonomni PZS Povéiena osoba

PZS s dalkou
signalizaci
(napt. PCO)

Obr. 6. Mozny zpiisoby predani poplachova informace
Na obrazku jsou uvedeny tifi mozné zpusoby piedani poplachové informace. U PZS s
lokélni signalizaci se jedné o sirénu ¢i majak a predpokladdme, Ze ndhodny obcan zavola
policii. U autonomniho PZS je poplachova informace pfedana stalé sluzbé objektu, ktera
provadi vyhodnoceni informace i zdkrok. Je feSena taktéZz akustickou ¢i optickou
signalizaci. U PZS s dalkovou signalizaci je informace piedéna napt. majiteli objektu nebo

na PCO pomoci GSM brany a ten pak po zvaZeni situace miiZze zavolat policii.
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3.2.6 Ovladaci zarizeni

Slouzi k ovladani celého systému PZS a predevSim pak k uvadéni systému do stavu
sttezeni a do stavu klidu. Volime je podle stupné zabezpeceni a podle pozadavkil
zakaznika s tim, aby pro uZivatele byla tato zafizeni co nejkomfortnéjsi. Jejich zakladni

funkce jsou nasledujici:
» odstaveni a resetovani systému,
» konfigurace instalacnich parametrd systému,
» odpinani a pfipinani smycek,
» zadavani uzivatelskych kodu. [5]
Nejcastéji se umistuji co nejblize vstupnim dvetim, aby uZzivatel mohl v daném case co
nejrychleji objekt zastiezit ¢i odstiezit. Mezi nejpouzivangjsi ovladaci zatizeni fadime:
» kodové klavesnice,
» blokovaci zamky,
» Ctecky identifikacnich karet,
>

spinaci zdmky.

3.2.7 Napajeci zdroje

Napajeci zdroje slouzi pro napajeni celého systému PZS elektrickou energii a to i v pfipadé
vypadku napajeciho napéti ze sit€. Z tohoto hlediska rozde€luje napéjeci zdroje na zékladni
napajeci zdroj a nahradni napdjeci zdroj. V pfipadé rozsidhlého systému PZS pouZzivame

ptidavné sitové napajeci zdroje s vlastnim ndhradnim zdrojem napéti.

Zakladni napajeci zdroj musi byt schopen dodavat takovy proud, ktery bude souctem
proudovych odbért vSech prvkill v systému vcetné ustfedny. Musi byt dimenzovan tak, aby
po skonceni nejdelSiho vypadku sit¢ dodaval potfebny proud i pro proud potiebny k
dobijeni ptipojené¢ho akumuldtoru béhem doby stanovené v souvisejici norme. Néhradni
napdjeci zdroj musi byt dimenzovéan tak, aby byl schopen piekonat nejdelsi vypadek

zakladniho zdroje dle pozadavki normy. [5]
Vztah, za kterého odvodime potiebnou kapacitu ndhradniho zdroje je nasledujici:

Q=[(HO,I*T )*t ]*1,2 (3)
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Q — potiebna kapacita akumulatoru

I — odber vsech komponentii PZS

0,1*I — rezerva

t — pozZadovana doba zalohovani (dle normy)

1,2 — koeficient starnuti [9]

Je tteba mit na védomi, Ze uvedeny vzorec neni obecné platny.

Norma rozliSuje tfi typy napajecich zdroju:

>

>

3.2.8

Typ A — Zékladni napajeci zdroj (sitovy zdroj) a ndhradni napéjeci zdroj dobijeny

(dobijeny akumulétor).

Typ B — Zékladni napéjeci zdroj a ndhradni napdjeci zdroj nedobijeny (akumulator

nedobijeny).

Typ C — Zakladni zdroj napajeni s omezenou kapacitou (baterie). [2]

Kabelaz

V systému PZS se pouzivaji nasledujici 4 druhy vedeni:

>

>

Napdjeni AC — jistény piivod z rozvadéce o napéti 230V a prifezu 1,5Cu.

Napajeni 12 V — je ur€eno pro napajeni €idel a ostatnich komponentii PZS. Jedna se

o napajeni z vystupu AUX ustfedny nebo pomocného zdroje.

Zb6ny — Jedna se o vedeni, na kterém je nizké napéti zpravidla kolem 5V. Je potieba
se vyvarovat soubéhu se silovym vedenim a umisténim s telefonem nebo siti v

jednom kabelu.

BUS — mezi Gstfednou a klavesnici je pfenos dat typu sbérnice. V modernich
systémech je BUS komunikace mozna i mezi ostatnimi komponenty EZS (Cidla,
moduly). Sbérnice nesmi mit soubéh se silovym vedenim a nesmi byt ve spole¢ném

kabelu s jinym vedenim.
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3.3 Vybrané systémové poZadavky na PZS dle normy CSN EN 50131-1

ed.2

3.3.1 Stupné zabezpeceni

Pro provedeni PZS mu musi byt pfifazen stupen zabezpeceni, ktery je rozdélen do Ctyf

cvwr

voditko pro projektanty ¢i osoby zodpovédné za ochranu objektu.

Tab. 2. Stupné zabezpeceni 8]

Stupern 1

Nizké riziko

Predpoklada se, ze vetielec nebo lupi¢ maji malou
znalost PZS a maji k dispozici omezeny sortiment

snadno dostupnych néstroj.

Stupen 2

Nizké az stiedni riziko

Predpoklada se, Zze vetfelec nebo lupi¢ maji
omezené znalosti PZS a pouzivani bézného naradi a

pfenosnych pfistroji

Stupen 3

Stfedni aZ vysoké riziko

Predpoklada se, ze vettelec nebo lupi¢ jsou
obeznameni s PZS a maji rozsédhly sortiment

nastroji a pfenosnych elektronickych zatizeni.

Stupen 4

Vysoké riziko

Pouziva se, méa — li zabezpeceni prioritu pfed vSemi
ostatnimi hledisky. Predpokladd se, ze vetielec
nebo lupi¢ jsou schopni nebo maji mozZnost
zpracovat podrobny plan vniknuti a maji kompletni
sortiment zafizeni vcetné prostfedkii pro nahradu

rozhodujicich komponentt PZS.

3.3.2 Tridy prostreni

Kazdy prvek v PZS je ur€eny pro jisty druh prostiedi, které se v této normé¢ rozd¢luje do

Ctyf tiid v zavislosti na teploté prostiedi a jeho vlhkosti.

Tab. 3. Tridy prostredi [8]

Trida prostiedi I — vnitini

Vlivy prostiedi vyskytujici se obvykle ve wvnitinich

prostorach pfi stalé teploté (predpokladaji se zmény teplot
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vrozmezi +5 °C az +40 °C, pfi stfedni relativni vlhkosti

pfiblizné 75 % bez kondenzace).

Vlivy prostfedi vyskytujici se obvykle ve wvnitinich
Trida prostiredi IT — prostorach, kde neni stala teplota (pfedpokladaji se zmény
vnitini — v§eobecné teplot v rozmezi -10 °C az +40 °C, pfi stfedni relativni

vlhkosti ptiblizné 75 % bez kondenzace).

Vlivy prostiedi vyskytujici se obvykle vné budov, pficemz
Trida prostiredi I1T — ‘
komponenty PZS nejsou plné vystaveny povétrnostnim
venkovni — chranéné nebo ' ‘
vliviim (pfedpokladaji se zmény teplot v rozmezi -25 °C az
extrémni vnitini
+50 °C, pii stfedni relativni vlhkosti ptiblizn€ 75 % bez

podminky
kondenzace).
Trida prostiedi IV — Vlivy prostiedi vyskytujici se obvykle vné budov, pficemz
venkovni — v§eobecné komponenty PZS jsou pln€¢ vystaveny povétrnostnim
vliviim

3.3.3 Pristupové tirovné

Pro kategorizaci pfistupu uzivateld ke komponentim systému specifikuje norma Ctyfi

piistupové Urovne:

> Uroveti 1 — Pfistup pro kohokoli — funkce, u nichZ je vyzadovan pfistup na trovni

1, ktery nesmi mit zddna omezeni piistupu.

> Urovei 2 — Pifstup pro uZivatele (napf. osobu obsluhujici systém) — funkce, které
ovliviiuji provozni stav, aniz by doSlo ke zméné konfigurace systému. Pfistup k
funkcim na této Urovni musi byt vymezen prostfednictvim klice nebo kodové

klavesnice nebo zdmku nebo dalSiho ekvivalentniho prostiedku.

> Uroveih 3 — Piistup pro uZivatele (napf. servisni techniky) — vSechny funkce

ovliviwjici konfiguraci PZS mimo zdsahti do konstrukce zatizeni.
» Uroven 4 — Pristup pro uzivatele (napf. vyrobce zafizeni) — pfistup k soucéastkam,
které umoziuji zménu konstrukce zafizeni. Pouzivad se predevSim pii vymeéné

operacniho softwaru. [§8]
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3.3.4 Ochrana proti sabotazi

Komponenty PZS musi mit prostfedky, které zamezi ptistup k jejich vnitinim souc¢astkdm
pro minimalizaci rizika sabotdZe. Pozadavky na ochranu proti sabotdzi se lisi podle stupné
zabezpeceni a podle toho, zda je komponent PZS umistén uvniti nebo vné stfezeného
prostoru. Komponenty umisténé vné stieZzenych prostor, musi mit vhodné prosttedky pro
ochranu proti sabotadZi (napf. pfidavnd ovladaci zafizeni, vystraznd zatizeni). VSechny
svorky a prvky elektronického nastavovani musi byt umistény uvnitf krytd komponentt
PZS. Tyto kryty musi dostatecné robustni, aby nemohlo dojit k nezjisténému piistupu k
vnitinim prvkim. Nasledujici tabulka specifikuje komponenty PZS, které musi byt

vybaveny prosttedky pro detekci sabotéze. [8]

Tab. 4. Komponenty na které se vztahuje detekce sabotdze (8]

Komponenty Stupeni 1 | Stupen 2 | Stupeni 3 | Stuper 4
Ustiedna, poplachovy pfenosovy systém,

vystrazné¢  zafizeni, napdjeci  zdroj, P P P P
dopliikové ovladaci zatizeni

Detektory vniknuti \Y P P P
Rozvodné krabice \Y% \Y% P P

V =volitelné, P = povinné

V dalsi tabulce jsou uvedeny pozadavky na detekci moznych zplsobl sabotédzi,

rozdélenych opét podle stupné zabezpeceni.

Tab. 5. Pozadavky na detekci moznych zpiisobii sabotazi [8]

Zpisoby Stupeni 1 | Stupen 2 | Stupeni 3 | Stuper 4
Otevieni normalnim zptisobem P P P P
Odejmuti z montazni plochy \Y P P P
Vniknuti do akustického vystrazného

\Y% \Y% \Y% \Y%
zatizeni
Vniknuti do ustfedny, poplachového v v v p
ptenosového systému a doplikového
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ovladaciho zafizeni

Zmeéna orientace detektoru Vv Vv P P

V =volitelné, P = povinné

3.3.5 Pozadavky na napajeni

Napéjeci zdroje musi spliiovat pozadavky obsazené v normé CSN EN 50131-6, ktera, jak
Jiz bylo uvedeno, mimo jiné rozd€luje napajeci zdroje na tii typy — typ A, typ B a typ C.

Norma pozaduje, aby napdjeci zdroje byly schopné zajiStovat energii pro PZS za vSech
podminek a mohou byt umistény v jednom nebo vice komponentech PZS, nebo v

samostatném krytu.

U napdjeciho zdroje typu C (baterie), musi byt tento zdroj schopen napajet PZS po dobu
nejméné jednoho roku a to za jakychkoliv provoznich podminek a také musi generovat
poplachovy signdl nebo zpravu diive, nez napéti klesne pod urovenn potfebnou pro
normalni provoz PZS. V ptipad¢ napéjecich zdrojl typu A a B, musi byt ndhradni napajeci

zdroj schopen napéjet systém PZS po dobu stanovenou v nésledujici tabulce. [8]

Tab. 6. Minimalni doba napdjent nahradnim napdjecim zdrojem [8]

Typ napajeciho zdroje Stupeni 1 | Stupeni 2 | Stupeiit 3 | Stupen 4
Typ A 12 12 60 60
Typ B 24 24 120 120

V PZS, ktery ma napdjeci zdroj typu A, musi byt nahradni napajeci zdroj nabit na 80%

maximalni kapacity v ¢asech stanovenych v nasledujici tabulce.

Tab. 7. Doba nabijeni nahradniho napdjeciho zdroje [8]

Typ nahradniho zdroje

Stupern 1

Stupen 2

Stupen 3

Stupen 4

Maximalni doba po nabiti

72

72

24

24
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3.3.6 Zrizovani PZS

Z¥izovani PZS vychazi z norem CSN CLC/TC 50131-7 Poplachové systémy — Poplachové
zabezpedovaci a tistové systémy — Cast 7: Pokyny pro aplikace a TNI 33 4591-1

Komentai k CLC/TC 50131-7 - Cast 1: Navrh EZS.

Jesté nez prejdu k navrhu PZS, popiSi zde nasledujici vyvojovy diagram ¢innosti pii

ziizovani PZS, ktery je uveden v normé& CSN CLC/TC 50131-7.

¥ ¥
Navrh systému Priprava realizace Montaz PZS
L b b
Bezpeénostni Technické posouzeni Montaz
posouzeni objektu objektu

L

Posouzent ostatnich

vlivil v objektu

Navrh skladby

sVstému

Proces i Dokument

_______________

Zptesnény navrh

skladbv systému

Kontrola montaze,

uvedeni do provozu

Dokumentace

skuteéneho stavu

Obr. 7. Vyvojovy diagram cinnosti pri zrizovani PZS [10]

Z diagramu je vidét, ze norma uvadi tii etapy zfizovani PZS:

» Navrh systému,
» Priprava realizace,

> Montaz PZS

Ztizovani PZS je v nékterych literaturach doplnéno jeste o dalsi etapu — trvaly provoz.
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vvvvvv

Z tohoto divodu budou déle v teoretické ¢asti rozebirany jednotlivé kroky navrhu systému,

které pak budou vyuzity v praktické casti.

3.4 Navrh PZS

Néavrh systému je, jak jiz bylo nastinéno, prvnim krokem pfi zfizovani PZS. Cilem je

stanovit rozsah systétmu PZS vcetné¢ vybéru jeho komponentl piislusného stupné

zabezpecCeni a piislusné tiidy prostfedi. Vystupem je pak dokument, ktery by mél

obsahovat nasledujici informace:

1.

10.

11.

Udaje o zékaznikovi — jméno, adresa, obchodni jméno a vSechny dal$i informace

nutné k identifikaci zakaznika.

Udaje o stiezenych objektech — nazev a adresa stfezenych objekti, jejich popis a

ucel vyuziti objektu.
Stupen zabezpeceni — stupen navrzeného PZS, ptip. jeho podsystém.
Ttida okolniho prostiedi — tfida prostfedi kazdého komponentu systému.

Seznam materidlu (piehled komponentil) — seznam typl rozmisténi veskerého

zafizeni a dale stanoveni piredpokladaného pokryti detektort pohybu.

Konfigurace systému — podrobné informace o konfiguraci systému, vcetné postupu

uvadéni systému do stavu stfezeni/klidu.

HlaSeni poplachu — informace o poplachovych a vystraznych zafizenich a
informace o zplsobu ptfedani poplachu (pokud je informace o poplachu piedavana

na PCO, tak i jeho nazev).

Legislativa — informace o shod¢ jednotlivych komponentt PZS s poZzadavky mistni

nebo néarodni legislativy.

Normy — informace o shod¢ jednotlivych komponentd PZS s narodnimi nebo

evropskymi normami.

Dalsi pfedpisy — informace o shod¢ jednotlivych komponentii PZS s jakymikoli

dal$imi pfedpisy, napt. smérnicemi pojistoven.

Certifikace — podrobnosti prohlaseni o certifikaci komponenti PZS.
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12. Zasah — planovand odezva na aktivaci poplachu nebo poruchy (kdo, jakym

zpusobem a za jak dlouho bude zasah provadét).

13. Udrzba — doporuéeni pro pravidelnou udrzbu PZS a jeho komponenti véetné tidajti

o ¢etnosti servisnich prohlidek.
14. Opravy - podrobné tidaje o servisni firm¢ nebo stiedisku. [10]

Aby se mohl takovyto dokument zpracovat, je nejdiive potfeba znat informace o
chranéném objektu vcetné vlivl, které na néj plisobi uvnité i mimo n¢j a mnoho dalSich
faktorti, které mohou piisobit na objekt z hlediska bezpecnosti (pfedevsim hrozby). Ziskani
téchto informaci se provadi pomoci tzv. bezpecnostniho posouzeni, kterého popisuji obe
vyse zmiflované normy a urcuji aspekty, které by v ramci bezpecnostniho posouzeni mély
bit brany v uvahu. Je tieba dodat, Ze bezpecnostni posouzeni, je ur€eno piedevsim pro
I&HAS. Druhou moZnosti pro ziskani informaci o chrdnéném objektu z hlediska
bezpecnosti je bezpecnostni analyza, ktera je rozsahlej$i nez bezpecnostni posouzeni,
zahrnuje vice aspektll a je mnohem vyuzitelnéj$i v oblasti bezpe¢nosti viibec. Zahrnuje

totiz 1 metody analyzy rizik, které se pouZzivaji ptedevSim pro rozsahlejsi systémy.

Nasleduje otazka, kterou z téchto metod pfi ziskani informaci o objektu vybrat. Je to i z
diivodu toho, Ze pti navrhu zabezpeceni malého ¢i stiedné velkého objektu je bezpecnostni
posouzeni brano jako synonymum bezpecnostni analyzy. S timto ndzorem lze Céastecné
souhlasit, protoZe pfi provadéni bezpecnostni analyzy malého ¢i stfedné velkého objektu
neni nutné, aby byla bezpec¢nostni analyza objektu rozsahla ¢i obsahovala analyzu rizik, ale

postacuje ji provést formou bezpecnostniho posouzeni.

3.4.1 Bezpecnostni analyza

Pied navrhem jakéhokoliv systému je potieba si nejprve cely stav zanalyzovat. JelikoZ se
prace zabyva navrhem zabezpeCeni objektu, je pro ni dulezitd analyza z hlediska
bezpecnosti, tedy bezpecnostni analyza. Obecné se da fici, Ze bezpecnostni analyza je
prvni etapou pifipravy ndvrhu systému fyzické, technické a rezimové ochrany objektu,
majetku, osob i technologii uvnitf objektu. Pokud ma byt takovato ochrana i¢inna, nelze ji
realizovat bez kvalifikované zpracované bezpecnostni analyzy jako objektivniho
vychodiska dal$ich bezpecnostné projektovych praci. Bezpecnostni analyza mé poskytovat
Sir§i pohled na analyzovany objekt a jejim cilem a vystupem by mélo byt identifikovani

maxima zranitelnosti obsazenych ve zkoumaném objektu vcetné jeho nedostatkd,
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definovéni a odhadnuti moznych rizik a hrozeb, které by mohly mit negativni dopady na
analyzovany objekt. Nesmi se pfitom zapomenout na urCeni efektivity a funkcnosti
stavajicich bezpecnostnich opatieni ¢i systému, aby bylo mozné navrhnout nové tak, aby
mohla byt vSechna rizika sniZena na akceptovatelnou uroven. Bezpecnostni analyza je tedy
proces, pii kterém se provani dekompozice zkoumaného objektu na zakladni prvky,
vyhledavaji se a zkoumaji se vnitini zranitelnosti objektu, vnéj$i hrozby a implementované

ochranné mechanizmy. [11]

3.4.1.1 Bezpecnostni analyza jako souldast bezpecnostni politiky

V soucasné dobé si stale vice organizaci uvédomuje dulezitost péfe o bezpecnost.
Systematickym feSenim problému bezpecnosti v organizaci je dokument zvany
bezpecnostni politika. Tento dokument v obecné rovin€ popisuje zékladni pozadavky
organizace na zabezpeceni a jeho cilem je ochrana veskerého hmotného i nehmotného
majetku firmy, ochrana jejiho dobrého jména a predmétu c¢innosti organizace. Obsah
bezpecnostni politiky musi pokryvat veskeré aspekty zabezpefeni ochrany organizace,
pocinaje napf. ochranou budov pies definovani jednotlivych skupin zaméstnancd,
zalohovani dat aZ po napf. plany obnovy ¢innosti. Bezpe¢nostni politiku schvaluje vedeni
organizace a jeji schvalena podoba je zdvazna pro vSechny zaméstnance organizace. Aby
mohla byt bezpecnostni politika naplnéna, museji se spravné stanovit bezpecnostni rizika
vici aktivim dané organizace a pfijmout odpovidajici pfiméfené bezpecnostnich opatieni.
A praveé zde je nutné provést bezpecnostni analyzu, ktera tyto rizika identifikuje a pomoci

nékteré z metod analyzy rizik stanovi jejich zdvaznost.

Bezpecnostni politika
F-—== Bezpecnostni expertiza - — — — — — — — — —
[

[

[

[

[

£--- —|Bczpet':nostni analyza l(— .
[

[

€ --- -|Bezpeénostni prognéza I
1

lé -—— —lBezpeEnostni studie |

Obr. 8. Bezpecnostni analyza jako soucast bezpecnostni politiky



UTB ve Zliné, Fakulta aplikované informatiky, 2011 41

Jak je vidét z obrazku, je soucésti bezpecnostni analyzy také analyza rizik, kterd definuje
pravdépodobnost vzniku hrozeb a jejich dopadu na aktiva. Vedle bezpe¢nostni analyzy je
pro organizaci dilezitd i bezpecnostni prognoza, které by méla popisovat a predpovidat
dalsi vyvoj v oblasti bezpecnosti organizace. Méla by se opirat o kvalifikované odhady,
vztahovat se k ur¢itému Casovému obdobi a vyjadfovat alternativy moznych budoucich
stavli. Na obrazku je dal$im vstupem do bezpecnostni politiky tzv. bezpecnostni studie,
kterd neni nezbytnou soucasti, nicméné je Casto na misté. Z hlediska finan¢niho jde o
pomérné levnou zéleZitost, jez miize cely projekt zkratit a tim ve finale i zlevnit. Ugelem
takovéto studie je ziskat zdkladni orientaci v organizaci a ¢innostech firmy 1 zakladni Gdaje
o bezpecnostni situaci. Na podkladé téchto informaci je mozné stanovit pfesnéji zejména
rozsah budoucich praci, rozvrzeni a ndpli jednotlivych etap a tim i ramcovou finan¢ni
narocnost. Tyto tfi dokumenty se nasledn€ shrnou do tzv. bezpecnostni expertizy. Smyslem
této expertizy je shromazdéni potfebnych odbornych podkladd pro definovani celkové
bezpecnostni politiky organizace a pro vypracovani tzv. bezpecnostniho projektu.
Bezpecnostni projekt konkretizuje a popisuje zpusob realizace bezpecnostnich opatieni v

jednotlivych druzich bezpecnosti a na jeho zéklad¢ se implementuji bezpe€nostni opatieni.

3.4.1.2 Analyza rizik

Jak jiz bylo uvedeno, je soucasti kazdé kvalifikované bezpecnostni analyzy také analyza
rizik. Analyza rizik je obvykle chapana jako proces definovani hrozeb, pravdépodobnosti
jejich uskutecnéni a jejich dopadu na aktiva, tedy stanoveni rizik a jejich zdvaznosti. V

analyze rizik se pouzivaji nésledujici pojmy:

» aktivum — vSe co ma pro subjekt n¢jakou hodnotu a mélo by byt odpovidajicim

zpiisobem chranéno,

» hrozba — je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv na

bezpecnost nebo mlze zplsobit Skodu,

» zranitelnost — vlastnost aktiva nebo slabina na trovni fyzické, logické nebo

administrativni bezpecnosti, ktera miize byt zneuzita hrozbou,

» riziko — pravdépodobnost, ze hrozba zneuzije zranitelnost a zpisobi naruseni

diivérnosti, integrity nebo dostupnosti,

» protiopatieni — postup, technicky prostfedek nebo cokoliv, co bylo navrzeno pro

zmirnéni plisobeni hrozby, sniZeni zranitelnosti nebo dopadu hrozby. [11]
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Mezi uvedenymi pojmy jsou souvislosti a vazby, uvedené na nasledujicim obrazku:

= -————>1  Hrozba

Vyuziva Snizuje
2|
=]
e _
5 P Aktivum AN
© = pmey
N Zranitelnost Hodhota
o
21
= |
o |
o

Snizuje Zvysuje

Uréuji

Pozadavky na zabezpeéeni

Obr. 9 Vazby v analyze rizik

Hrozba vyuZije zranitelnosti, pfekond protiopatieni a plisobi na aktivum, kde zpisobi
Skodu. Aktivum svou hodnotou motivuje ¢lovéka k aktivaci hrozby. Vici plisobeni hrozby
se aktivum vyznacuje urcitou zranitelnosti. Aktivum je zaroveil chranéno protiopatfenimi
pfed hrozbami. Protiopatieni chrani aktiva, detekuje hrozby a zmirfiuje nebo zcela
zabranuje jejich plisobeni na aktiva. Protiopatieni zaroven odrazuji od aktivovani hrozeb.
Hrozba plsobi jednak piimo na aktivum, nebo na protiopatieni, s cilem ziskat pfistup k
aktivu. Aby mohla hrozba ptsobit, musi byt aktivovana. Pro svou aktivaci vyZaduje zdroje
(vytvoteni podminek pro jeji plisobeni). Pravdépodobnost, Ze hrozba piejde v udalost,
nazyvame rizikem. Tuto pravdépodobnost pak stanovujeme na zéklad¢ nckteré z metod

analyzy rizik.

3.4.2 Bezpecnostni posouzeni

Podobné jako bezpecnostni analyza je bezpecnostni posouzeni prvni etapou piipravy
navrhu systému PZS. Cilem je stanoveni potiebného stupné zabezpeceni, piipadné pojistné
ttidy dané pojisStovny, ve smyslu jejich smérnic. Aspekty, které je nutno brat pfi

bezpe&nostnim posouzeni v potaz, jsou uvedeny v normé CSN CLC/TC 50131-7 a jedna se
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pfedevsim o aspekty, které maji zéklad v zabezpecovanych hodnotéach a aspekty tykajicich

se stavebnich dispozic objektu.
Bezpecnostni posouzeni objektu — zabezpecované hodnoty

Mira rizika vloupani do stieZzenych objektl zavisi na charakteru stfezeného majetku a

berou se v tivahu nésledujici faktory:

1. Druh majetku
o Snadnost zpenéZeni
o Atraktivita pro pachatele
o Nebezpeci vloupani
2. Hodnota majetku
o Maximalni pravdépodobna hodnota jednotlivé ztraty
o Nasledné vydaje souvisejici se ztratou
o Osobni vztah k vécem
3. Mnozstvi nebo velikost
o Snadnost odejmuti a ptevozu
o Snadnost dalSiho nakladani/zpenéZeni
o Snadnost pfistupu do stieZzenych prostor
4. Historie kradezi
o Zpisoby vloupani pii predchazejicich kradezich a vloupani
5. Nebezpeci
o Pro okolni prostiedi
o ZneuZiti stteZené¢ho majetku
o Pro osoby
6. PoSkozeni
o Vandalismus na stfezeném objektu
o Riziko zhafstvi na stfezeném majetku

o Psychologické problémy osob po loupezi [10]

Bezpecnostni posouzeni objektu — budova

Pfi posuzovani rizik jsou urcujicim faktorem také stavebni dispozice objektu. Aspekty,

které se maji brat v uvahu jsou nasledujici:

1. Konstrukce
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a. Stény

b. Podlahy

c. Sklepy

d. Strechy

e. Stropy
2. Otvory

a. Dvefe

b. Svétliky

c. Okna

d. Ventila¢ni prostupy
e. Ostatni ¢asti usnadiiujici nepovoleny vstup
3. Rezim provozu objektu
a. Pritomnost pracovnikil ostrahy
b. Vefejny/neveiejny prostor
c. Osidlenou objektu
d. Doprava
4. Drzitelé klica
a. Dosazitelnost drzitel klict schopnych reagovat na poplach PZS
b. Evidence
c. UloZeni
5. Lokalita
a. Riziko kriminality v dané oblasti
b. Sousedni objekty, které by mohly usnadnit vloupani
c. Rychlost a kvalita reakce na poplachovy signal PZS
d. Blizkost nebo jiny vztah k sousednim objektiim
6. Stavajici zabezpeceni
a. Kvalita a rozsah stavajicich mechanickych zabezpecovacich zatizeni
b. Kbvalita a rozsah stavajicitho PZS
7. Historie kradezi, loupeZzi a vyhruzek
a. Pocet pfedchazejicich incidentil a zpisob jejich realizace
8. Miistni legislativa nebo ptedpisy
a. Bezpecnostni predpisy, které by mohly ovlivnit navrh systému PZS

b. Pozarni piedpisy
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c. Pozadavky vzhledem ke konstrukci objektu
9. Prostiedi stfeZené¢ho objektu
a. M¢stska zastavba

b. Venkov [10]

Bezpecnostni posouzeni objektu — vlivy pisobici na PZS a majici plivod ve stfeZenych

objektech

Jednd se o faktory, které ovliviiuji vybér, umisténi a nastaveni komponentd PZS,
pfedevsim detektorii. Obecné je 1ze povazovat za ovlivnitelné uZivatelem. Ptiklady faktord,

které by mohly negativné ovlivnit provoz PZS jsou nasledujici:

1. Vodovodni potrubi
a. Vliv pohybu vody v potrubich z plasti (pfi nasazeni mikrovinnych
detektort)
2. Vytapéni vzduchotechnické a klimatizacni systémy
a. Vliv turbulence vzduchu (napft. pfi nasazeni ultrazvukovych detektort)
3. Vyvésni Stity nebo obdobné zavésené predméty
a. vliv zavéSenych predméti, které se mohou pohybovat v zorném poli
detektorid (napf. zaclony, rostliny)
4. Vytahy
a. Vliv vibraci zptsobeny vytahy jinymi strojnimi zafizenimi (napf. pfi
nasazeni otfesovych detektortt)
5. Zdroje svétla
a. Vliv osvétlovacich zafizeni (vybojky, zarivky), které mohou rusit
mikrovinné detektory
b. Vliv bodovych reflektori, které¢ pokud jsou nasmérovany na cocky
pasivniho infracerveného detektoru, mohou zpusobit plany poplach
c. Vliv svétlometil vozidel
6. Elektromagnetické ruseni
a. Vesker¢ elektrické zafeni miize byt zdrojem elektromagnetického ruseni a
ovlivnit provoz PZS (zejména pii instalaci kabelovych rozvodi)
b. Vlivy elektrostatickych vyboju pii zachazeni s elektronickymi sou¢astkami
(elektrické svafovaci soupravy, elektrické generatory nebo motory, domaci

spotiebice s elektromotory)
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7. Vnéjsi zvuky
a. Pfi pouziti ultrazvukovych detektorti brat v tivahu vlivy zatizeni, které jsou
schopny generovat zvuky v pfiblizn¢ stejném frekvencnim pasmu (napf.
kompresory, telefonni zvonky, vzduchové potrubi)
8. Domaci zvirata
a. Pfi pouziti detektorii pohybu brat v ivahu mozny vyskyt zvitat
9. Prlvan
a. Vliv priivanu je nejcitlivéjsi na ultrazvukové pasivni infracervené detektory
b. MozZnost pohybu volné zavéSenych predmétl (zavesy, rostliny atd.)
10. Uspotadani skladovanych predméta
a. Brat v ivahu rozmisténi skladovanych pfedmét, které by mohly pii
manipulaci zastinit zorné pole detektoru
b. MozZnost samovolného uvolnéni skladovanych predméta
11. Stavebni konstrukce stieZzenych objektl
a. Vénovat zvlastni pozornost konstrukei stiech, stén, podlah a sklepti.
b. U lehkych stavebnich materialit moznost vibrace
c. Stav a usazeni dveii a oken
12. Zvlastni pozornost
a. Typ a konstrukce skla (tvrzené vrstvené atd.) — podle toho zvolit vhodny typ
detektoru
b. MozZnost vyjmuti skla z ramu
c. Brat v ivahu teplotni rozdily na povrchu skla (mize dojit ke kondenzaci
vody)
13. Riziko planych poplachti u tisnovych systému
a. Vénovat pozornost pii umisténi, aby nedochéazelo k aktivaci planych

poplacht napt. détmi [10]
Bezpecnostni posouzeni objektu — vlivy pisobici na PZS a majici pivod vné
stieZenych objekti

Obecné faktory, které uZivatel nemlze ovlivnit, a které mohou ovlivnit provoz PZS.

Ptiklady faktorti, které mohou negativné ovlivnit provoz PZS jsou nésledujici:

1. Dlouhodobé pisobici faktory
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a. Faktory, u nichZ se nepfedpokladd zména (faddové roky) — Zeleznice, silnice,
letecka doprava, parkoviste
2. Kratkodobé plisobici faktory
a. Vlivy vystavby v blizkosti stfezeného objektu
3. Vlivy pocasi
a. Brat v iivahu pfevazujici a potenciondlni vlivy pocasi
b. Puasobeni bleskli
4. Vysokofrekvencni rusSeni
a. Zafizeni, které mohou zplisobovat vysokofrekvencni ruseni (vysilace
vetejné rozhlasové sité nebo televize, zdkladnové stanice GSM, radary)
b. vliv na bezdratové komponenty PZS
5. Sousedni objekty
a. Vlivy vibraci nebo generace elektromagnetického ruseni od zatizeni
(zejména priimyslové objekty)
6. Vlivy klimatickych podminek
a. Pouzit zafizeni vhodna pro dané potenciondlni klimatické podminky, napt.
teplotni rozsah nebo vlhkost
7. Ostatni vlivy
a. Aktivity v pristupnych vnéjSich ¢astech objektu (napft. hrajici se déti)
b. Aktivity v ptilehlych castech budovy [10]

3.4.3 Volba a umisténi komponentii systému

Po provedeni bezpe¢nostni analyzy nebo bezpecnostniho posouzeni se piejde k fazi vybéru
komponentii PZS a jejich umisténi. Komponenty maji byt zvoleny tak, aby odpovidaly
stupni zabezpeceni a dané tfid¢ prostfedi. Pfi jejich umisténi se musi vénovat pozornost
minimalizaci vzniku faleSnych poplachtl. V piipad¢ umisténi detektorti musime dodrZovat
doporuceni vyrobce tak, aby zajiStovaly pozadovany rozsah pokryti. Projektant by mél
znat také fyzikalni podstatu detektorli, aby se vyvaroval nevhodnému umisténi detektorti
(napt. PIR detektor naproti oknu). Vhodnou pomiickou pro projektanta je niZze uvedena

tabulka, ktera uvadi minimalni rozsah stfezeni:
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Tab. 8. Minimalni rozsah strezeni [10]

Vzit v Givahu Stupeni 1 | Stupeni 2 | Stupeiit 3 | Stupen 4
Obvodové dvete O O O+P O+P
Okna O O+P O+P
Ostatni otvory O O+P O+P
Stény P
Stropy nebo stiechy P
Podlahy P
Mistnosti T T T T
Ptedmét (vysoké riziko) S S
O = otevieni S = objekt, vyZzadujici zvlastni pozornost
P = priinik T = past

Dalsi z komponenti PZS — komunikator ma byt umistén uvnitf stfezeného prostoru
podobné¢ jako ustfedna, kterd musi byt z komponentli PZS nejvice chranéna. Volba

usttedny, by méla vychazet z jejich nésledujicich parametri:
» pocet zOn,

pocet podsystémil,

pocet datovych vystupt,

typ ustfedny (analogovéa apod.),

pocet klavesnic,

pocet uzivatelskych koda,

pamét’ udalosti,

sbérnicové moduly (typy),

pocet programovatelnych vystupt,

vV Vv VY Vv VvV YV VY VYV V

zdroj pro napajeni komponentiit AUX (jaky proud je k dispozici),
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» vystup pro sirénu (jaky proud je k dispozici). [9]

Dal$im velmi podstatnym komponentem je propojeni PZS. Zde zéleZi na tom, zda se jedna
o propojeni kabelem nebo bezdratovou komunikaci. V ptipadé pevného propojeni by mély
byt kabely vedeny uvnitt stfezené¢ho prostoru, pokud to ovsem podminky nedovoluji a jsou
vedeny mimo stfezeny prostor, museji byt chrdnény vhodnym zpiisobem. Pfedpisy pro
vnitini sdélovaci vedeni uréuje norma CSN 34 2300. Dilezité je, aby rozmér a typ kabelu
pfivadél napéti ke komponentu systému méfené pifi maximalni hodnoté odebiraného
proudu a spodni hranici vystupniho napéti, které by nebylo niZ8i nez je spodni maz
napdjeciho napéti komponentli. V piipadé bezdratové komunikace se ma vénovat
pozornost vlivu imyslného nebo neumyslného radiového vysilani, které pouziva stejny
kmitocet a stejny zplisob modulace jako bezdratové prvky v PZS, protoze by tyto vlivy

mohly znemoZnit spravnou komunikaci.

Vystrazna ¢i signalizani zafizeni maji byt zvoleny tak, aby jejich zvuk byl odlisny od
zvuku vystraznych zatizeni jiného PZS. Také je tfeba brat v ivahu narodni pfedpisy, které

mohou upravovat dobu trvani akustické signalizace (spada do konfigurace systému). [10]

3.4.4 Pozadavky na konfiguraci systému

Névrh systému zahrnuje i podrobné informace o hlavnich funkcich systému, nastaveni
systému (piedevSim postupt pro uvadéni do jednotlivych stavii stiezeni/klid) a tidajii pro
programovani okruhti jako je noc, den, sabotaz atd. V ptipad¢ konfigurace uvadéni PZS do

stavu stfezi/klidu popisuje tento postup vySe uvedena norma. [10]
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4 POJISTENI

Pii navrhu zabezpeceni je Castym poZadavkem zékaznika, aby zabezpeceni spliiovalo
pozadavky pojistovny, u které ma pojistén majetek, piipadné objekt. Je to samoziejmée na
misté, protoZze soucasti ochrany objektu ¢i majetku ma byt také pojisténi. Kazda
bezpecnosti agentura nebo projektant by méli mit zdkladni piehled v poZadavcich
pojistoven v zavislosti na pojistné hodnoté. Kdyz si prohlédneme statistiky o poctu a
zptisobech vloupani za posledni léta, bylo by hloupé az kratkozraké, nepfipomenout si
¢innost pojistoven. Pojistovny nabizeji dnes celou skélu pojisténi. Pro ochranu objektu ¢i
majetku je urceno pojisténi majetku, které poskytuje finanéni nadhradu v ptipadé Skody v
diisledku zivelni udalosti, kradeZe nebo loupeze. Jeho zdkladnim cilem je ochrana majetku

proti nasledkiim neptedvidatelnych udéalosti. Toto pojisténi se dale déli dvou kategorii:

> Pojisténi domacnosti — vztahuje se na vécné skody na vécech, které jsou soucasti
bytu, pokud jsou véci uvedeny v pojistnych podminkich pojistovny. PojiSténi
domacnosti se zpravidla vztahuje na dvé skupiny pojistnych rizik:
o riziko kradeze véci v pojist€né domécnosti (pfip. v dalSich nebytovych
prostorach) a riziko vzniklé na zaklad€ vloupani,
o riziko zivelné zkézy, tj. zkazy pojisténych véci napat. v disledku pozaru,
vybuchu plynu, zemétfeseni, zaplav, povodni, padu stromu ¢i letadla aj.
> Pojisténi nemovitosti — je ur¢eno k zabezpeCeni budov, staveb a byt proti
zivelnym pohromdm a kraddezim. PojiSténi se sjedndvad zejména pro tii typy
nemovitosti:

o rodinné domy v¢. vedlejSich objekth typu kolen, samostatné stojicich garazi,

plotd, studni aj.
o byty (zdi, podlahy, stropy)
o rekreacni objekty, tj. chaty a chalupy

Tato pojisténi je nutné od sebe odliSovat, ackoliv ¢asto dochazi k jejich zdméné. Pojisténi
domacnosti se totiz vztahuje pouze na véci nalezejici k domacnosti, jako je napt. nabytek,
elektronika, cennosti, audiovizudlni technika, aj. Naproti tomu pojiSténi nemovitosti se

vztahuje pouze na pojiSténou stavbu, nikoli tedy na véci, které tato stavba uvnitt obsahuje.
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4.1 Pozadavky pojistoven

KaZzda pojistovna, kterd nabizi pojiSténi majetku, ma své pojistné podminky v zavislosti na
pojistné hodnoté, které urcuji pozadavky na zabezpeceni. Obecné lze fici, Zze ¢im vyssi je
pojistna hodnota pojistovaného objektu ¢i majetku, tim vétsi budou pozadavky na
zabezpeceni. Konkrétni pozadavky se vSak u jednotlivych pojistoven lisi, stejné tak vliv
stupn¢€ zabezpeceni na cenu pojistného. Musi se také pfipomenout, Ze pojistovny jsou
sdruzeny v Ceské asociaci pojistoven, ktera mimo jiné vydala nékolik aplikaénich smérmnic,
které urCovaly pozadavky na zabezpeCeni, a které vétSinou vychazely z technickych
norem. Smérnice byly vzdy pouze doporucujici a pojistovny se jimi mohly fidit, ale
nemusely. CAP pied nékolika lety piestala smérnice aktualizovat a pojistovny se nyni fidi
vlastnimi pfedpisy. Casto ale tyto piedpisy u nékterych pojistoven kopiruji ptivodni
smérnice CAP. Situace v CAP je dnes tedy takova, Ze jeji sekce neZivotniho pojisténi se na
poslednim zasedani dohodla, ze situaci v této oblasti zmapuje, nepfedpoklada se ale, Ze by
k tomu doslo diive, nez koncem roku 2011. Jelikoz tedy nejsou pojistné podminky u
pojistoven stejné, je na obrazku uveden piiklad pojistovny Allianz na zabezpeceni proti

vloupani v zavislosti na pojistné hodnot¢.

Limit plnéni 200000,-KE 700000,-KE 2 000 000,-KE 5 000 000,-K¢E
Zabezpeceni A B C D
bezpecnostni masivni dvere (odolng bezpecnostnidvere b EnostnidveFe .2
zamek t7.2* proti dynam. zatizen/ dle tf.2*, bezpecnostni EZpecnosiniCvere ir.
. . P . el o B bezpecnostnizamek tF.4%,
(t). 5 bezpetnostni  tr.2*), dva bezpecnostni  zamek t7.4%, oknado okna do 3 m nad terénem
alternativa 1 vloZkou a s zamky tr.3*, oknado 3 m 3 m nad terénem odolnosti t.2. E28 st.0%* £
bezpetnostnim nad terénem odolnosti odolnosti tF.2%, lokalni si ' I:. : f--l' ks
Etitem) tF.2* EZS =t.2%* g |okalni praint 5|gnat|za|u,. yzIEka
(mfize, Zaluzie, rolety) signalizaci ostraha
bezpecnostni

bezpecnostnizamek = bezpecnostnizamek bezpecnostnizamektr.3¥,

zamek f.1* EZS tr.2%, E25st2%* = lokalni  tF.3%, EZSst3%% e EZ5 st.4%* e zignalizaci na

alternativa 2 < 1%* < lokglni

LE e signalizaci signalizaci na PCO PCO
signalizaci
bezpecnostni . .. bezpecnostnizamek bezpecnostnizamek tf.3%,
. p ‘s bezpecnostnizamek B I . . L

alternativa 3 zamektr.1%, P tf.3*, ozbrojena dvouclenna ozbrojena

o tF.2*, fyzicka ostraha

fyzicka ostraha ostraha ostraha

* (SN P ENV 1627 tr.2 = dostatetna ochrana (zelena)
- odpovida systému znaceni "Pyramida bezpecnosti™ tf.3 = vysokd ochrana (modra)

tr.4 = velmi vysoka ochrana (fervend)

*+ Smérnice Ceské asociace pojistoven CAP50131-7

Obr. 10. Priklad pojistent proti vioupani v zavislosti na pojistné hodnoté [12]
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II. PRAKTICKA CAST
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5 LEGISLATIVNI RAMEC PRO VYBRANE BEZPECNOSTNI
SYSTEMY

Zabezpeceni objektu bude zahrnovat poplachové zabezpecovaci systémy a mechanické
zabranné systémy. Nasledujici text obsahuje vybranou legislativu na tyto bezpecnostni
systémy doplnénou o potiebné elektrotechnické normy. Tento legislativni rdmec je zacat
vice zeSiroka, protoze urcuje pozadavky nejen na prvky bezpe€nostnich systémi, ale na

vyrobky celkové. Jednd se o nasledujici zdkony:

1. Zakon €. 22/1997Sb. o technickych pozadavcich na vyrobky a o zméné a doplnéni

nékterych zdkont.
2. Zakon ¢. 59/1998 Sb. o odpovédnosti za Skodu zpisobenou vadou vyrobku.
3. Zakon &. 64/1986 Sb. o Ceské obchodni inspekci.
4. Zakon ¢. 102/2001 Sb. o obecné bezpecnosti vyrobkd.

Déle jsou uvedeny nafizeni vlady, k provedeni zakona ¢. 22/1997Sb o technickych
pozadavcich na vyrobky, kterymi se stanovuji technické pozadavky na konkrétni zatizeni.

V ptipadé PZS se jednd o elektricka zatizeni.
1. Naftizeni vlady €. 17/2003Sb., kterym se stanovi technické poZadavky na elektricka
zafizeni nizkého napéti.
2. Naftizeni vlady ¢. 616/2006Sb., technickych poZzadavcich na vyrobky z hlediska
jejich elektromagnetické kompatibility.
3. Nafizeni vlady €. 426/2000 Sb., kterym se stanovi technické pozadavky na radiova
a na telekomunikacni koncova zatizeni.

5.1 Legislativni ramec na PZS

1. Normy

Tab. 9. Normy pro PZS

Oznaceni normy ZjednoduSeny nazev

CSNEN 50131-1ed. 2 | Systémové pozadavky

CSN EN 50131-2-2 Detektory naruSeni - Pasivni infracervené detektory
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CSN EN 50131-2-3

Pozadavky na mikrovinné detektory

CSN EN 50131-2-4

Pozadavky na kombinované pasivni infracervené a mikrovinné

detektory

CSN EN 50131-2-5

Pozadavky na kombinované pasivni infracervené a

ultrazvukové detektory

CSN EN 50131-2-6

Detektory otevieni (magnetické kontakty)

CSN CLC/TS 50131-2-
7-1

Detektory naruSeni - Detektory rozbijeni skla (akustické)

~

CSN CLC/TS 50131-2-
7-2

Detektory naruSeni - Detektory rozbijeni skla (pasivni)

CSN EN 50131-3

Ustiedny

CSN EN 50131-4

Vystrazna zatizeni

CSN EN 50131-5-3

Pozadavky na zatizeni vyuzivajici bezdratové propojeni

CSN EN 50131-6 ed. 2

Napéjeci zdroje

CSN CLC/TS 50131-7

Pokyny pro aplikace

2. Technické normaliza¢ni informace

Tab. 10. TNI pro PZS

Oznacéeni TNI | Nazev dokumentu

TNI 33 4591-1 | Komentai k CSN CLC/TS 50131-7 - Cést 1: Navrh EZS

TNI 33 4591-2 | Komentai k CSN CLC/TS 50131-7 - Cast 2: Montaz EZS

TNI 33 4591-3

Komentai k CSN CLC/TS 50131-7 - Cast 3: Prohlidky a funkéni
zkousky EZS, revize elektrické instalace EZS
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3. Souvisejici elektrotechnické normy

Tab. 11. Elektrotechnické normy

Oznaceni normy

Nazev dokumentu

CSN 33 2000-1

Elektrické instalace budov -Cast 1: Rozsah platnosti, ucel a

zakladni hlediska

CSN 33 2000-3

Elektrotechnické predpisy. Elektricka zatizeni. Cast 3:

Stanoveni zakladnich charakteristik

CSN 33 2000-4-41 ed.

2

Elektrické instalace nizkého napéti -Cast 4-41: Ochranna
opatfeni pro zajiSténi bezpe€nosti -Ochrana pied urazem

elektrickym proudem

CSN 33 2000-4-43

Elektrické instalace budov -Cast 4: Bezpe&nost -Kapitola 43:

Ochrana proti nadproudiim

CSN 33 2000-5-51 ed.

3

Elektrické instalace nizkého napéti -Cast 5-51: Vybér a stavba

elektrickych zatizeni -VSeobecné predpisy

CSN 33 2000-5-52

Elektrotechnické piedpisy -Elektricka zatizeni -Cést 5: Vybér
a stavba elektrickych zatfizeni -Kapitola 52: Vybér soustav a

stavba vedeni

CSN 33 2000-6

Elektrické instalace nizkého napéti -Cast 6: Revize

CSN 34 2300 Ptedpisy pro vnitini rozvody sdélovacich vedeni
5 Elektrotechnické predpisy. Pozadavky na odolnost sdélovacich
CSN 33 4000 '

zafizeni proti pfepéti a nadproudu
5 Elektrotechnické piedpisy. Ochrana sdélovacich vedeni a
CSN 334010

zatizeni proti piepéti a nadproudu atmosférického ptivodu

CSN 33 0165

Elektrotechnické ptredpisy. Znaceni vodi¢l barvami nebo

¢islicemi. Provadéci ustanoveni

CSN 33 1500

Elektrotechnické predpisy. Revize elektrickych zatfizeni

CSN 332130 ed. 2

Elektrické instalace nizkého napéti -Vnitini elektrické rozvody

(navrhovéani, provadéni a rekonstrukce)
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CSN EN60529

Stupné ochrany krytem (kryti -IP kod)

5.2 Normy pro MZS

Tab. 12. Normy pro MZS

Oznaceni normy

Nazev dokumentu

CSN P ENV 1627

Okna, dvete, uzaveéry - Odolnost proti nasilnému vniknuti -

Pozadavky a klasifikace

CSN P ENV 1628

Okna, dvefte, uzaveéry - Odolnost proti nasilnému vniknuti -
ZkuSebni metoda pro stanoveni odolnosti pii statickém

zatizeni

CSN P ENV 1629

Okna, dvefte, uzaveéry - Odolnost proti nasilnému vniknuti -
ZkuSebni metoda pro stanoveni odolnosti pfi dynamickém

zatizeni

CSN P ENV 1630

Okna, dvete, uzaveéry - Odolnost proti néasilnému vniknuti -
ZkuSebni metoda pro stanoveni odolnosti proti manudlnim

pokustiim o nasilné vniknuti

CSN 74 7731

Dvete odolngjsi proti vloupani

CSN EN 1303

Stavebni kovani - Cylindrické vlozky pro zdmky - PoZzadavky

a zkuSebni metody

CSN EN 1906

Stavebni kovani - Dveini §tity, kliky a knofliky - Pozadavky a

zkusebni metody

CSN EN 12320

Stavebni kovani - Visaci zamky a ptislusenstvi visacich zamki

- Pozadavky a zkuSebni metody
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6 BEZPECNOSTNI ANALYZA

6.1 Popis objektu a jeho okoli

Objekt se nachdzi v obci Brumov-Bylnice na adrese Hodiov 1011. Jde o tfipodlazni
multifunkéni diim, tvofeny dvéma prodejnami a bytovou jednotkou. Byt neni v soucastné
dob¢ vybaven a vyuzivam. Podle majitele budou tyto prostory do budoucna vyuzivany
bud’to jako byt (nejpravdépodobnéjsi moznost), anebo jako kancelafe ¢i jiné prostory
k prondjmu. Prodejny se nachdzeji v pfizemi, ve kterém je rovné€Z vstup do bytové
jednotky. Prvni prodejna (dale prodejna €. 1) se orientuje na prodej barev-lakl a jejich
potieb. V druhé prodejné (dale prodejna €. 2) je obchod s drogerii. Objekt je ptistupny z
vedlejsi silnice a pro zdkazniky téchto prodejen je uréeno malé parkovisté ptistupné rovnéz
z vedlejsi silnice, a které je soucasti pozemku, na kterém se objekt nachazi. Vedle objektu
se nachazi prodejna s loveckymi potiebami, sdzkova kancelat a posta. Za objektem je
mensi rodinny diim se zahradou oddé€lenou plotem. Naproti objektu ptes hlavni silnici se
nachéazi pohostinstvi. Velkou vyhodou objektu je to, ze takika pfed vchodem do prodejny

¢. 2 se nachazi vetejné osvétleni.

Pii navrhu zabezpeceni je potfeba brat v ivahu charakteristiku objektu — tedy to, ze objekt
je charakteristicky tim, Ze slouzi pfedevs§im jako objekt k prondjmu. Z toho vyplyva, Ze
navrh zabezpeceni by mé&l byt univerzalngjsi a ne konkrétné navrzen na soucastné prodejny
a jejich zbozi, protoZe tyto prodejny tam nemusi byt dlouhodobé a po nich tam muize

vzniknout jina prodejna s naprosto odliSnym zbozim.

Obr. 11. Pohled na predni stranu objektu
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Obr. 12. Pohled na zapadni stranu objektu

Podsystém 3

™G

;
:

Prodejna & 2 Prodejna ¢. 1

Obr. 13. Rozdéleni prizemi objektu

6.2 Bezpecnostni posouzeni objektu

I.  Provérka lokality — Druh a rozsah majetku v objektu

Druh majetku

» Hmotny majetek

» Neatraktivnost majetku pro potencionalniho pachatele

Hodnota majetku

Podsystém 1
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» Prodejna ¢. 1 — majetek do 500 000 K¢
» Prodejna ¢. 2 — majetek do 400 000 K¢
» Byt —majetek do 100 000 K¢, v budoucnu cca do 500 000 K¢

Vlastnictvi majetku

» Prodejna ¢. 1 — podnikatelsky subjekt (dale podndjemnik €. 1)
» Prodejna ¢. 2 — podnikatelsky subjekt (dale podndjemnik €. 2)
» Byt — soukroma osoba (dale majitel)

Objem a velikost majetku

» Snadnost kradeze: ano
» Snadnost pfepravy: ano

» Snadnost zpenézeni zcizeného majetku: ne

Historie kradezi
> Vyskyt kradezi: ne
Utajované skute¢nosti

» Vyskyt utajovanych skute¢nosti: ne

Poskozeni
» Riziko vandalismu: ano
> Riziko zhafstvi: ne
II.  Provérka lokality — Struktura objektu
Zakladni udaje o objektu

» Poloha objektu: méstska zastavba
> Popis objektu: vicepodlazni; pocet podlazi: 3 + sklep
> Utel objektu:

o Byt

o Prodejna €. 1 — zaméfeni barvy-laky

o Prodejna €. 2 — zaméteni drogerie

Konstrukce objektu

» Stavebni konstrukce stén, podlah a stropti:



UTB ve Zliné, Fakulta aplikované informatiky, 2011 60

o Pevné (venkovni zdivo, tloustka stén nad 300 mm)

o Lehka (vnitini zdivo, tloustka stén nad 150 mm)

Otvorové vyplné

» Obvodové dvete a jejich konstrukce
o Prodejna €. 1 —jednoktidlé prosklené
o Prodejna €. 2 — jednokftidlé prosklené
o Byt —jednokiidlé dievéné
> Balkonové dvete
o Byt —jednoktidlé prosklené, jedny v prvnim patie
» Okna a jejich konstrukce
o Prodejna €. 1 —oteviratelna Ctyfi okna, jedno neoteviratelné
o Prodejna €. 2 — oteviratelna dvé okna
o Byt —oteviratelna, 3 okna v pfizemi, 7 oken v prvnim patie a jedno okno
v druhém patie
» Ostatni prilezné otvory a jejich vyplné: ano — vylohy
o Prodejna €. 1 —jedna vyloha

o Prodejna €. 2 —dvé vylohy

Osazenstvo

» Pocet osob normalné pritomnych v objektu: dvé osoby (prodejci v prodejnach) +
jejich zakaznici
» Fyzicka ostraha: ne
» Pristup vetejnosti do objektu:
o V prodejnach ano (v oteviracich hodinéch)

o V byté ne
DrZeni kli¢i
» Dosazitelnost drzitelti klic reagovat na ¢innost PZS: vyhovujici

Lokalita

» Riziko kriminality v lokalité objektu: malé
» Moznost usnadnéni vloupani ze sousednich objektt: ne

» Sousedni obydlené objekty: ano
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» Moznost zpozorovani neopravnéného vniknuti do stiezeného objektu za sousednich

objektii: ano

Stavajici zabezpeceni

» Mechanicka zabranné prostredky
o Prodejna €. 1 — vstupni dvete opatieny dvéma zamky — klasickym a
bezpecnostnim, vyloha je potaZzena bezpec¢nostni folii
o Prodejna €. 2 — vstupni dvefe opatifeny dvéma zamky — klasickym a
bezpec¢nostnim, vylohy jsou provedeny s bezpecnostnim sklem
o Byt — vstupni dvete opatteny klasickym zdmkem (bez bezpecnostniho
kovani)
» Jiné poplachové systémy: ne
» Pozadavky na upravy mechanickych ¢asti: ano

o Vymeéna vstupnich dveti do bytu

Mistni legislativa a predpisy

» Predpisy ovliviwjici projekt PZS : ne

III.  Provérka lokality — Ostatni vlivy
Podminky uvniti objektu

» Vodovodni potrubi z plastii — pouze odpadni potrubi vedené v byté z druhého patra
> Tepelné, klimatizacni a ventilacni systémy: v byté se nachazi plynovy kotel,
radidtory jsou ve vSech ¢éastech objektu

Zavésené tabule a jiné predmeéty: ne

Vytahy: ne

Svétla: v prodejnach jsou instalovany zativky

Elektromagnetické ruseni: ne

Domaci zvitata a sktidci: ne

Pruvan: ne

YV V V V V VYV VY

Skladovani nebo zpracovani hotlavych ¢i vybusnych pfedméti: ano, v obou
prodejnach se prodavaji predméty ¢i latky, které jsou hotlavé.

» Pritomnost prasné nebo korozni atmosféry: ne

Podminky vné objektu
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» Pozemni a podzemni dopravni komunikace, parkoviste, letecka doprava: ano —
pozemni doprava, objekt je blizko u hlavni cesty

Vlivy pocasi: ne

Vysokofrekvenéni ruseni: ne

Cinnost v sousednich objektech (provoz t&Zkych strojii apod.): ne

YV V YV VY

Ostatni vlivy: ne

IV.  Stanoveni pojistnych tiid

Neprovedeno (z diivodii uvedenych v teoreticka ¢asti prace)

V.  Stanoveni stupné zabezpeceni
Vzhledem k ucelu a majetku objektu je pro PZS objektu stanoven stupeit zabezpeceni 2 —
nizké az stiedni riziko.
VI. Klasifikace prostiedi
Vzhledem k provoznimu reZimu objektu je urCena tfida prostiedi II — prostfedi vnitini
vSeobecné.
VII. Stanoveni typu ochrany

Ve vSech ¢astech objektu bude aplikovana plastova a prostorova ochrana.

VIII. Zpisoby predani poplachové informace
Piedani poplachové informace bude mistni 1 dalkové (pfedani informace na mobilni
telefon).
IX. Specidlni poZadavky
Je vhodné instalovat nésledujici detektory prostiedi:
» Pozarni hlasice
» Detektor prostiedi
» Detektor tniku plynu
X.  Zvlastni opatieni

Opatieni vzhledem k minulym kradezim, poloze objektu apod.: ne
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XI.  Pozadavky majitele objektu

Pozadavkem majitele je, aby hlaSeni o poplachu a jiné informace ze systému mu ptichazely
na mobilni telefon. Dal§im poZadavkem majitele je, aby se dal PZS rozsitit v ptipadé, Ze

bude objekt v budoucnu rozsiten o dalsi patro, které by se nachdzelo nad prodejnou €. 2.

6.3 Slaba mista objektu

Objekt je rozdélen do tii ¢asti. V bytové ¢asti je rizikovym mistem pro vloupani vstupni
mistnost, kterd ma tfi okna a vstupni dvefe jsou ve velmi Spatném stavu. O néco mén¢e
rizikovym jsou balkonové dvete, které jsou sice v prvnim patie vychodni ¢asti budovy, ale
jsou celé prosklené, i kdyz by potencionalni pachatel musel pouzit zebtik. Do bytu se lze
také dostat za stfechy prodejny €. 2, protoZe na této strané¢ ma byt dvé okna. Prodejna €. 1
ma nejrizikoveéjsi misto v zadni ¢asti objektu, kde se nachéazeji tfi okna a kde by takika
nebylo potencionalniho zlodéje vidét. Do prodejny €. 1 1ze také vniknout vstupnimi dveimi
Ci pies vylohy, ov§em pachatel by musel pocitat s pfimym vyhledem na né¢j z hlavni cesty a
vefejnym osvétlenim, které je kousek od vchodu. Prodejna ¢. 2 jiz tak dobfe viditelna
z hlavni cesty neni a rizikovymi misty je jak okno na zapadni stran¢ objektu, tak okno na
pfedni stran¢ objektu. Vylohy a vstupni dvefe nejsou tak viditelné z hlavni cesty jako

v piipad¢ prodejny €. 1, ale vyhodou je, ze ptimo pfed vchodem je vetejného osvétleni.

Obr. 14. Vstupni dvere do bytové casti objektu
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Obr. 15. Vstupni dvere do prodejny ¢. 1

6.4 Hrozby vyplivajici z bezpe¢nostniho posouzeni

Neopravnéné vniknuti do objektu a s tim spojené odcizeni ¢i poskozeni majetku
Vandalismus (tyka se predevsim vyloh)
Pozar (pfedevsim v obou prodejnéch)

Unik plynu (v mistnosti s plynovym kotlem)

vV V V V V

Unik vody (v koupelng)

6.5 Analyza kriminality

Bezpecnost a verejny poradek v obci zajistuje méstské policie a obvodni oddé€leni policie

CR Valasské Klobouky. Pro bezpeénostni analyzu jsou relevantni nasledujici Gidaje:

Tab. 13. Trestna cinnost v obci Brumov-Bylnice

Rok Pocet trestnych ¢inu Pocet majetkové trestné ¢innosti

2009 59 42

2010 53 40
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Tab. 14. Pocet vioupani v obci Brumov-Bylnice dle typu objektu

Rok 2009 2010
Vloupani do bytii 0 4
Vloupéni do objektl firem 4 3
Vloupani do chat 1 0
Vloupani do vozidel 5 1
Ostatni majetkova trestna ¢innost 32 32
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7 VYBER A POPIS KOMPONENTU PZS

7.1 Ustiedna Digiplex Evo48

Pro PZS jsem vybral ustiednu kanadské firmy Paradox Security Sysems, kterd je urena
pro stfedni a velké objekty. Ustiednu je mozné rozsitit do maximélniho poétu étyficeti-
osmi zon a také o bezdritovou ndstavbu. Cely systém je mozné rozdelit do Ctyr

podsystémi. Jednéd se o koncentratorovou ustfednu, lze tedy na ni pfipojit detektory bud’

pfimo pomoci sbérnice anebo pies expandéry.

YV V V V V V V V VY

Obr. 16. Ustiedna Digiplex Evo48 [13]

Zakladni vlastnosti ustfedny

4 podsystémy

8 z6n na ustiedné (16 zdvojenych zon, ATZ) rozsifitelnych na 48 zon pres Ctyi-
vodi¢ovou sbérnici

13 typl naprogramovatelnych zon

podpora max. 127 rozsitfujicich sbérnicovych modul
ptipojeni modulu az do vzdélenosti 914 m od Ustfedny
96 uzivatelskych kodii

pamét’ na 1024 udalosti

2 pevné PGM na ustfedné (+3 volitelng)

vestavéné pristupové funkce

ptipojeni modulli systémem Plug & Play

programovani bezdratovych ovladacii pies master nebo instalacni kod
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7.1.2

vestaveéna baterie pro zalohu ¢asu

1,7A spinany napéjeci zdroj

>
>
>
» tlacitko pro softwarovy reset
>
>
>
>

Technické parametry ustiedny

1 dohlizeny bell vystup, AUX vystup a telefonni linka

tlacitko pro aktivaci/deaktivaci AUX vystupu

programovani ustfedny pies LCD klavesnici nebo software Winload
prehrani firmware ptes 307USB pievodnik

moznost bezdratové nastavby pres RTX3 [13]

Tab. 15. Technické parametry ustredny [13]

Napédjeni ustiedny

16 V AC, 50 - 60 Hz, 40 VA

Zalohovaci akumulator

12 VDC, min 4 Ah

Napajeci vystup

12 V DC, 600 mA trvale, 700 mA max.

Proudovy odbér ustiedny

110 mA

Vystup na sirénu

1 A, elektronickd pojistka 3 A

Opticka signalizace

LED dioda CHARGE, STATUS, AUX

Dobijeci proud zalozniho akumulétoru

350/700 mA

PGM vystupy na ustfedné

2 x opto-relé 50 mA polarita +/-

Doporuceny zalozni akumulator

12V, 7 Ah/18 Ah

7.1.3 PrisluSenstvi k tstiredné
» Box pro tsttednu — ESPRIT BOX D
» Zalozni akumulator BASIC 12V/18Ah (z vypoctu)
» 6 —zilovy kabel Ka6x - 2x0.6+4x0.4
» Sbérnicovy kabel UTP CAT3 2P Cu, 2x2x0.5
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7.1.4 Zapojeni ustiedny

Ffimé spojeni pfes 307
| nebo prehrani FW.

LED , STATUS®

L Blika — normalni provoz

& | Sviti— ustredna komunikuje

£ pomoci komunikatoru

Rychle blika — porucha
Ustredny

Nesviti— zavada ustredny

= Stisknéte a dréte Reset po
dobu dvou viefin pro
restart Ustfedny bez
odpojeni napajeni.

AUX LED a AUX tlac itko, ZaloZnibaterie  Pipojeni modulu
Test a dobieni aktivace a deaktivace AUX  pro ¢as VDMP3
baterie i |
A Odpojte baterii Il . .
pred vyménou | .
pojistky > ;
12 VIT Ah E
akumnulator (] ==
Ig@]l . =
Il [ ] PARADOX II
SECURITY SYSTEMS
Nastaveni polarity s il e
PGM A T EVO
A DS EESIEN
it is (21| 22 29 2aeof 25|26 28| (@™ "
EVO4s Zapojeni uzemnéni
PAD

Konektor pro

Obr. 17. Priklad zapojeni ustredny [14]

7.2 Expandér ARP-ZX8

Pomoci tohoto sbérnicového modulu se muze

dratovych zon pro detektory a o jeden PGM.

servisni :: p 4 AUXvystup
Kavesnici m; max. 700 mA
a1 Komunikaé ni

11T sbérnice

ustitedna Digiplex Evo48 rozsifit o 8

Obr. 18. Zdkladni deska expandéru ARP-ZX8 [15]

7.2.1 Vlastnosti modulu
» Maximalni pocet 16 zon s vyuzitim ATZ
» PlIn¢€ programovatelné zony
» Jeden programovatelny vystup PGM
> Pro modul uréen BOX E
>

Programovani pomoci programu Winload nebo LCD klavesnice [15]
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7.2.2 Technické parametry modulu

Tab. 16. Technické parametry modulu [15]

Napajeni 9-16V DC

Proudovy odbér min 28 mA, max. 31 mA

Pracovni teplota -10az+ 50 °C

Vlhkost max. 95%

Typ zén NC, s detekci tamperu na smycce

Rozméry 140x46mm

Vyhodnoceni digitalni

Max. zatizeni PGM vystupu 50 mA

Metody zpracovani Automatické pulsy, dvé Grovné,
teplotni kompenzace

Optické indikace Cervena, Zelena dioda

7.2.3 Zapojeni modulu

o B i
a8
i
e W 5
00000 ‘ 0000060000000
. RED BLE GRN YEL PGH | 71 coM 22 73 coM 2% 25 com zb 27 com 28
Ustredna . LED ¢t +
Shérice >
APR3-ZX8
[ |
() |
Ix Con Externi
tamper
kontakt

Obr. 19. Priklad zapojeni modulu [16]
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7.3 Bezdratovy modul MG-RTX3

Modul MG-RTX3 piedstavuje bezdratovou nastavbu od vyrobce Magellan, kterd je
kompatibilni i s usttedny vyrobce Paradox. Vyuziva obousmérnou komunikaci s moznosti

ptipojit prvky vyrobce Magellan. Pracuje na frekvenci 868MHz a 433MHz. Tento modul

dokdze rozsifit systém o 32 bezdratovych zon.

7.3.1

YV V V V V V V V V VY

MAGELLAN
MG-RTX3

L B~ B P R e S i)

Obr. 20. Bezdratovy modul MG-RTX3 [17]

Vlastnosti modulu

Upgrade firmware

Dohled baterie, tamperu a kontrolniho intervalu vysilace

Detekce ruseni signalu, méteni sily signalu

Zobrazeni sily signalu vysilace

Vzdalené ovladani

Aktualizace programového vybaveni ptes 306USB nebo Winload

3 PGM vystupy +1 volitelny

Inteligentni komunikace s ustfednou po BUS sbérnici

1 modul MG-RTX3 = 32 bezdratovych zén a 32 klicenek

Pocet modulit MG-RTX3 omezen pouze povolenym po¢tem moduli na BUS

sbérnici [17]
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7.3.2 Technické parametry modulu

Tab. 17. Technické parametry modulu [17]

Napajeni 11-16V DC
Proudovy odbér Max. 50mA
Pracovni teplota 0az+50°C
Vlhkost max. 85%

Citlivost 12dBm

Ptenos technologie plovouciho kodu
Anténa dipol

Rozméry I5cmx 16 cmx 3 cm

7.3.3 Instalace

Pfi instalaci je nutno vybrat takové misto, kde nehrozi pohlcovani a ruseni radiovych vin a
v blizkosti se nenachdzi misto se silnymi zdroji elektromagnetického ruseni. Je proto
nepiipustné umistit pfijima¢ na zelezny podklad nebo do plechové krabice. Jakékoliv
siln€jsi zdroje elektromagnetického pole nebo kovové piredméty mezi modulem a
vysilacem, snizuji dosah. Modul se umistuje tak, Ze vertikdlni anténa sméfuje kolmo

vzhtru a horizontalni anténa je k vertikalni kolma.

7.4 Komunika¢ni modul PCS200

Modul PCS200 umoziuje ustfedndm Paradox bezdratovou komunikaci a pienos
systémovych udalosti prostfednictvim GPRS nebo GSM sité. Modul PCS200 Ize
nakonfigurovat tak, aby posilal udalosti koncovému uZivateli prostfednictvim SMS a
vzdalen¢ komunikoval se softwarem NEware a Winload pfes GPRS. Pomoci GSM tak
muze byt uzivatel informovan o poplachu v konkrétni zon€, zapnuti/vypnuti piip. o poruse
systému. Modul se pfipojuje k tstfedné pomoci datové sbérnice do maximalni vzdalenosti
dvou metrii. Anténu na modulu lze instalovat do vzdélenosti 18 metrii od modulu s

vyuzitim anténniho prodlouzeni v zavislosti na sile signalu.
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7.4.1

YV V V V V V V V VY

7.4.2

PARA RO
)
.

Quiad Band.

- ==
- i
[ ERROR ‘.
= Rs
I 51 CAAD ER s

Obr. 21. Komunikacni modul PCS200

Vlastnosti modulu

Ptenos udalosti na PCO pies GPRS nebo ptes GSM

Posilani SMS zprav na 16 telefonnich cisel

Typy SMS zprav: poplach, zapnuti/vypnuti, porucha

1 SIM karta pro libovolny operator

Max. vzdalenost od tstfedny po sériovém kabelu - 2m

Max. vzdalenost od ustfedny pres CVT485 - 300m

Ceské jazykové prostiedi pro SMS zpravy

Hlinikovy box

Konec¢ny uzivatel mlize zastfezit €i odstiezit systému zaslanim textové SMS zpravy
na PCS200 - GSM reZim

Dopliyjici volitelné zatizeni: Paradox Hlasovy modul VDMP3, Anténa rozsiteni,

12 Vdc externi napéjeci zdroj [18]

Technické parametry modulu

Tab. 18. Technické parametry modulu [18]

Napajeni 9-16V DC

Proudovy odbér | min 60mA, max. 600 mA pii GPRS / GSM pienosu

Pracovni teplota 0az+50°C

Sitka pasma 70 /80 /140 / 170 MHz, Automaticka detekce
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pasma

Zisk antény <3dBi, impedance 50 ohmu

Anténa )
Ptikon> $pickovy vykon 2W
Class 4 2W) @ 850/ 900 MHz
Vystupni vykon
Class 2 (1W) @ 1800 / 1900 MHz

Rozméry 122ecm X 10,2 cm X 4,8 cm
Koédovani 128-bit (MDS5 a RC4) nebo 256-bit (AES)

8-bit (IRA: ITU-T.50) nebo 16-bit (UCS2
SMS protokol ISO/IEC10646)
Metody Automatické pulsy, dvé trovné, teplotni
zpracovani kompenzace
Opticka LED diody, GSM a GPRS komunikace, sila
indikace signalu, status Error

7.4.3 Zapojeni modulu

SIM karta t
B

Paradox (stfedna

"

Max. 2m

Sérivy kabel

Obr. 22. Zapojeni modulu [19]
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7.5 Venkovni siréna TEKNIM-720WR

Tato siréna je vybavena jak akustickou tak optickou signalizaci. Siréna pouZziva
piezoméni¢ pro akustickou signalizaci a stroboskop pro optickou signalizaci. K zalohovéani
je soucasti dodavky Ni-MH akumulétor. Siréna ma také vnitini plechovy kryt elektroniky,
ktery zvysuje odolnost pro pfipad mechanického poskozeni. Sirény je urcena az pro Ctvrty

stupen zabezpeceni a pro tiidu prostiedi I'V.

e

Obr. 23. Siréna Teknim-720WR [20]

7.5.1 Technické parametry sirény

Tab. 19. Technické parametry sirény [20]

Napajeni 9-16 VDC

Proudovy odbér 450 mA

Akusticky vykon 118 dB/m

Opticka signalizace aktivace sirény cerveny blikac stroboskop 1Hz
Akusticka signalizace piezo siréna

Detekce napéjeni 2 Cervené LED diody
Tamper detekce sejmuti ze zdi, otevieni sirény
Venkovni kryti IP 44

Rozméry §212 x v 300 x h 60 mm

7.6 Vnitini siréna SA-913

Tato siréna také pouziva pro signalizaci piezoméni¢, ale je na rozdil od predeslé

nezélohovana a nema optickou signalizaci.



UTB ve Zliné, Fakulta aplikované informatiky, 2011

75

Obr. 24. Siréena SA-913 [21]

7.6.1 Technické parametry sirény

Tab. 20. Technickeé parametry [21]

Napajeni 11-14VDC
Proudovy odbér 120 mA
Akusticky vykon 110 dB/m

Akustickd signalizace

piezo siréna

Rozméry

§74xv 113 xh46 mm

7.7 LCD Kklavesnice K641

Kléavesnice Digiplex K641 umoziuje ovladaci a programovaci funkce, pomoci kterych lze

programovat cely systém PZS. Zakladni charakteristikou je dvouraddkovy modry displej se

32 znaky, které zobrazuji zpravy, zajiSt'uji instrukce a oznamuji stavy PZS. Na displeji 1ze

nastavit osvétleni, kontrast, rychlost pohybu (pfepinani jednotlivych zprav) a také lze

displej a zpravy ptizpusobit pozadavkiim zakaznika.

Obr. 25. LCD klavesnice K641 [22]
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7.7.1 Vlastnosti klavesnice

Zobrazovani v ¢esting

14 jedno dotykovych tlacitek

3 vestaveéné panické poplachy

Jedna zéna a jedno PGM

Adresace klavesnice v systému- jedine¢né ¢islo SN

Firmware je ulozen v EEPROM paméti

Programovéni klavesnice: na klavesnici nebo pomoci programu WinLoad
Tlacitka pro listovani v menu

Jedno klavesové zrychlené piikazy

Uzivatelské programovani zvonkohry "CHIME" pro kazdou zénu

ProhliZeni historie udalosti

V V V V V V V V V V V V

Moznost pfifazeni jedné, nebo vice skupindm [22]

7.7.2 Technické parametry

Tab. 21. Technické parametry [22]

Napajeni 9-16V DC

Proudovy odbér min 80mA, max. 120 mA
Pracovni teplota 0az+40°C

Typ z6ny na klavesnici NC, bez hlidani tamperu
Programovatelny vystup PGM max. zatiZzeni 50 mA

Typy inkace LED indikace stavu AC, READY
Rozméry 145x122x34 mm

7.8 LED klavesnice K648

Tato klavesnice se 1iSi od pfedchozi hlavné tim, ze pomoci ni nelze programovat PZS.
Klavesnice zobrazuje 48 zon na piehledném panelu nad klavesami. Klavesnice se k
ustiedné ptipojuje jako predesld, tedy na sbérnici. Je uréena a certifikovana pro 3. stupeni

zabezpeceni.
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Obr. 26. LED klavesnice K648 [23]

7.8.1 Vlastnosti klavesnice

48 LED pro zobrazeni zon ( kazdd LED miiZe byt pfifazena libovolné zoné )
Adresace klavesnice v systému: jedinecné ¢islo SN

Firmware je uloZen v procesoru klavesnice

jedna zéna a jedno PGM

Uzivatelské programovani zvonkohry "CHIME" pro kazdou zénu

14 jedno dotykovych tlacitek

YV V V V V VYV VY

3 vestaveéné panické poplachy [23]

7.8.2 Technické parametry

Tab. 22. Technické parametry [23]

Napajeni 9-16V DC
Proudovy odbér min 50mA, max. 110 mA
Pracovni teplota 0az+40°C

Typ zony na klavesnici NC, bez hlidani tamperu
Programovatelny vystup PGM max. zatiZzeni 50 mA

LED indikace stavu AC, READY a kazdého z

T indikace
Py podsystémi = ARM 1-4

Rozméry 145x122x34 mm
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7.9 Paradox Pro 476

Jedna se standardni analogovy pasivni infraerveny detektor, ktery je ureny pro montaz
do rohu i na zed’. Je charakteristicky vysokou odolnosti proti VF ruSeni a inteligentnim
vyhodnocovanim signalu, kdy pievadi kazdy pohybovy signal na pulzni vstup, ktery
urcuje, zda detekovand pohybova energie odpovida poplachovému stavu. Zachycena
energie se zmé&ii a uchova v paméti pro dalsi zpracovani, kdy procesor rozhoduje o typu
pfijaté energie a popi. zamitd nepohybové signaly. Detektor je urcen a certifikovan pro 2.

stupeil zabezpeceni a splituje pozadavky pro 2. tfidu prostiedi.

'y

Obr. 27. Paradox Pro 476 [24]

7.9.1 Vlastnosti detektoru

Technologie automatického pocitani pulsii
Automaticka teplotni kompenzace

Kovovy kryt pro odruseni VF poli

Dvojnéasobny prvek

Cocka bez mrtvé zény pod ¢idlem

Ochranny kontakt

Vysoké odolnost proti VF ruseni

Zakladni deska osazena pouze z predni kryté strany
Vestavéné relé

Dosah 11 x 11 m, uhel 110° [24]

V V V V V V V V V V

7.9.2 Technické parametry detektoru

Tab. 23. Technické parametry [24]

Napajeni 9-16V DC
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Proudovy odbér min 15mA, max. 27mA
Pracovni teplota -10 az+ 50 °C
Kryti IP50

Vlhkost max. 95%
Poplachové relé 28V DC, 150 mA
Tamper 28V DC, 150 mA
Vyhodnoceni analogové

Nabeh po ptipojeni napéti 10 sec.
Senzor Duélni PIR
Detekéni rychlost 0.2m - 7m/sec
Metody zpracovani | Automatické pulsy, dvé trovné, teplotni kompenzace
Optické indikace Zelena dioda
Montdzni vyska 2,1maz2,7m

7.9.3 Detekéni charakteristika detektoru

[

11m 7m 3.5m o 3.5m 7m 11m

(35ft) (23ft) (11ft) (11ft) (23f) (35f)
1.2m 1.2m
(4ft) (4ft)
2.1m ]
e
1.2m 3.5m 7m 11m
(4ft) (11ft) (23ft) (35ft)

Obr. 28. Detekcni charakteristika [24]
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7.9.4 Instalace

Vyska instalace detektoru je doporucena na 2,1m +/-10 procent. Pti této vysSce bude
detektor poskytovat uplné pokryti od 1,2m do 9,0m. Pii instalaci je doporuceno vyhnout se

v zorném poli nasledujicim objektim:

» Lesklé a prihledné stény
Ventilatory a horkovzdu$na topeni
Ptredméty rychle ménici teplotu
Chladnicky

Netésnici okna, proud vzduchu

YV V V VYV V

Infracervené zdroje svétla atd.

7.10 Detektor triSténi skla GLASSTREK 457

Jedna se o akusticky detektor tiiSténi skla, ktery se hodi pro detekci rozbiti klasickych
sklenénych tabuli, temperovaného nebo laminovaného skla. Pfi detekci vyuziva dvou
frekvenci, typickych pro rozbiti vySe uvedenych skel a to nizkofrekvencni vlnu narazu a
vysokou frekvenci tfisténi skla. Pokud pomoci mikroprocesorem fizeného programu, ktery
analyzuje signal z vysoce citlivého nizko Sumového mikrofonu, nedojde k soucastnému
vzniku uvedenych frekvenci, nedojde na detektoru k vyhlaseni poplachu. Detektor je uréen
a certifikovan pro 3. stupen zabezpeceni a splituje pozadavky pro 2. tfidu prostiedi, tedy

vnitini-v§eobecné.

Obr. 29. GLASSTREK 457 [25]

7.10.1 Vlastnosti detektoru

» Analyza slySitelného pasma a infrazvuku
» Nastavitelna citlivost pro vzdalenost od 4,5 do 9 m

> Dosah 9 metru
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» Imunita proti VF ruseni

» Ochranny kontakt [25]

7.10.2 Technické parametry detektoru

Tab. 24. Technické parametry [25]

Napajeni 9- 16V DC

Proudovy odbér min 20mA, max. 37mA
Pracovni teplota -10az+ 50 °C

Kryti IP50

Vlhkost max. 95%
Poplachové relé 28 V DC, 150 mA
Tamper 28 V DC, 150 mA

Senzor citlivy mikrofon s nizkym Sumem
Rozméry 90x67x25 mm

7.10.3 Detekéni uhly detektoru

90°

| uu

75°
Obr. 30. Detekcni uhly [25]

7.10.4 Instalace

Detektor ma byt instalovan na pevné ploSe bez otfesti a chvéni a mél by byt umistén

naproti chranénym plocham, pfitom se musi brat v avahu detekéni uhel detektoru. Strana
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detektoru nesmi byt nijak zastinéna, aby méla ptimy vyhled na chranénou plochu. Detektor

se nedoporucuje pouzivat pokud:

» Je chranéna sklenéna plocha potazena bezpecnostni folii
» Se nachazeji v blizkosti hlu¢né predméty jako zvonky ventilatory, kompresory a
ostatni hlasité zatizeni

» Jsou u oken jakkoliv izolované zavésy

7.11 Detektor tristéni skla Flex Gard FG1625TAS

Jedna se akusticky dudlni detektor tiiSténi skla, ktery se pouziva pro detekci tfiSténi
tabulového, tvrzeného, lepeného, dratovaného skla, skla s nalepenou bezpecnostni f6lii a
utésnéné¢ho vakuového skla. Ke zpracovani signdlli pouziva technologie Flex Core a Flex
Guard. Flex Core piredstavuje zpracovani signalu v zdkaznickém ASIC obvodu, ktery
vyhodnocuje pfijaté signdly paralelné podle vice parametr. Timto zplisobem je dosazeno
rychlejsiho zpracovani signali nez konvencniho postupného zpracovani. Technologie Flex
GuardR je citlivad na ultra nizké kmitocty, které jsou generovany pii uderu do sklenéné
plochy. Kombinaci téchto technologii ma zajistit co nejvyssi odolnost proti faleSnym
poplachim. Detektor je urcen a certifikovan pro 2. stupent zabezpeCeni a spliiuje

pozadavky pro 2. tfidu prostedi.

o

Obr. 31. Flex Gard FG1625TAS [26]

7.11.1 Vlastnosti detektoru

Nastavitelna citlivost do ¢tyf Grovni
Vicenasobné zpracovani a analyza signdlu
Neomezena volba montazniho mista

Dosah 7,6m, thel 360°

YV V V VYV VY

Minimélni rozmér chranéné sklenéné plochy je 28 cm?2 [26]
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7.11.2 Technické parametry detektoru

Tab. 25. Technickeé udaje [26]

Napajeni 6 - 18V DC

Proudovy odbér min 12 mA, max. 22 mA
Pracovni teplota -10az+ 50 °C

Kryti IP50

Vlhkost max. 95%

Poplachové relé 24V DC, 125 mA

Tamper 24V DC, 25 mA
Vyhodnoceni analogové

Senzor akusticky mikrofon
Metody zpracovani | technologie Flex Core a Flex Guard

7.11.3 Instalace

Detektor je nejvhodnéj$i umistovat na zed, kterd je proti chranéné sklenéné ploSe.
Maximalni vzdalenost od chranéné plochy nesmi pfesdhnou 7,6 m a vyska umisténi
detektoru by neméla byt niz§i nez dva metry. Mezi detektorem a chrdnénou plochou
nesm¢&ji byt zadné piekazky, aby byla zajiSténa piimé viditelnost. Pokud jsou mezi
detektorem a plochou zavésy, je nutné ovéftit dosah detektoru testerem, ale doporucuje se
instalovat detektor mezi zaves a chranénou plochu. Detektor by se nedoporucuje umist’ovat

na:

» stejnou zed’ jako chranéna sklenéna plocha
» na volné stojici sloupy / podpéry
» v hluénych mistnostech, kde jsou naptiklad kompresory, elektricka zatizeni atd.,

ktera jsou v ¢innosti, pokud je zabezpecovaci systém ve stiezeni
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Optimalni umisténi

Optimalni
umistéeni

Stropni montaz

[ Podlaha

Obr. 32. Optimalni instalace detektoru [26]

7.12 Magneticky zapustny kontakt MAS 333

Tento magneticky kontakt je urcen pro pouziti v zabezpecovacich poplachovych systémech
jako ¢idlo otevieni (dvefi, oken apod.). K vyhldSeni poplachu dojde pti zméné vzajemné
polohy vlastniho magnetického kontaktu a ovladaciho magnetu. Tento typ je urcen pro
zapustnou montdz. Poplach v ochranné smycce je vyvolan pfi pferuseni ptivodniho kabelu.

Kontakt je urcen a certifikovan pro 2. stupenl zabezpeceni.

Obr. 33 MAS 333 [27]

7.12.1 Technické parametry

Tab. 26. Technickeé parametry [27]

Odpor - stav sepnuto/rozepnuto max. 2 ohm / min. 10 na devatou ohm

Pracovni teplota -10az+ 50 °C

Kryti IP 65
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Vlhkost max. 95%
Poplachové relé max. 50V/ max. 250 mA
Tamper max. 50V/ max. 250 mA

priamér 6 x 20mm, magnet primér 6 x

Rozméry 22mm

7.12.2 Pracovni diagram

tolerancni oblast
sepnuto/rozepnulo

ochrannd smycka -
poplachovi smycka {' %

Obr. 34. Pracovni diagram detektoru [27]

7.12.3 Instalace

Magneticky kontakt a magnet musi byt montovan zépustnym zptsobem do otvoru priméru
6mm a je vhodné zajistit obé ¢asti vhodnym tmelem ¢i lepidlem podle materidlu, do
kterého jsou zapuStény. Pracovni vzdalenost mezi kontaktem a magnetem je v sepnutém
stavu v rozmezi 0 az 22mm, zalezi na vzajemné poloze a sméru pohybu magnetu pii
otevieni (axidlné, ¢i radidln€). Kontakt ani magnet nesmi byt zabudoviny do
feromagnetickych materiald. Pfesto mohou byt ovlivnény vlastnosti je-li v blizkosti
feromagneticky materidl, zejména vzdalenosti sepnuti a rozepnuti - nutno vyzkouset

spravnou funkci napf. multimetrem.
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7.13 Opticko-koutovy pozarni detektor VAR-TEC FDR-26-S

Detektor VAR-TEC FDR-26-S je urcen jako dopliikova signalizace k systémim PZS.
Detekce koufe je zalozena na principu vniknuti koufe do vyhodnocovaci komtrky, ktera je
prosvétlovana IR diodou a tento svit je zpétné vyhodnocovan. Vlivem koufe se zméni
odrazové parametry v komtrce a detektor vyhodnoti poplach. Na pfitomnost koute teploty
reaguje detektor svitem LED a pifeklopenim relé. Kout je detekovan pouze v ptipadé, Ze
,»zasahne* pifimo detektor. K ukonceni poplachu dojde az po ,,vyc€iSténi“ detekéniho

prostoru v ¢idle od koufe. Detektor splituje pozadavky normy CSN EN 54-7.

:
& \
| S

Obr. 35. VAR-TEC FDR-26-S [28]

7.13.1 Technické parametry

Tab. 27. Technické parametry [28]

Napajeni 10,5 -14V DC

Proudovy odbér klid 0,032 mA, poplach 55 mA
Pracovni teplota -10az+ 50 °C

Kryti 1P42

Vlhkost max. 95%

Vystup NO/NC (tovarng€ NO),relé max. 1A, 30V SS
Opticka

indikace cervend LED dioda

Detekéni plocha max. 40 m2

Montazni vyska max. 7 m
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7.13.2 Instalace

Pti instalaci detektoru je nutné dodrzet n€kolik zésad. Pokud je hlidan4d mistnost delsi nez
10m, pouzijte dva detektory. Nejvhodnéj$i umisténi je ve stfedu stropu, pokud to ale
podminky neumoziuji tak minimalné 50 cm od rohu mistnosti. Tyto podminky jsou nutné
pro spravny zasah detektoru koutem. Tento detektor instalujeme v takovych podminkach,
kde se predpoklada v pocatecnim stadiu pozaru vznik svétlého kouie. Nelze ho pouzit v
prostorech, kde pfi technologickém provozu vznikaji zplodiny hoteni nebo aerosoly svétlé
barvy. Pro typickou mistnost s rovnym stropem a instalacni vySkou 3m je hlidana plocha
na jeden opticko-koufovy hlasi¢ max. 40m?. Pfi takto definovaném prostoru je maximalni
vzdalenost mezi hlasi¢i 8m. I pfes to, Ze detekeni plocha s rostouci instalacni vyskou roste,

doporucuje se i pii vetsi instalani vySce pocitat s max. 40m? na jeden detektor.

7.14 Detektor uniku plynu SD- ECG 983 N

Tento detektor detekuje tinik zemniho plynu a je vhodny do mistnosti s plynovymi kotli,
kuchyni apod. Detektor ECG 983 N vyhodnocuje mnozstvi vybusného plynu v prostiedni
pomoci méfeni v ionizaéni komirce a pifi vyskytu uvedeného mnozstvi LEL vyhlasi
poplach. Detektory jsou dodavany se samo-resetovaci patici, kterd zjednodusuje instalaci v
systémech EZS. Po odeznéni poplachového stavu na senzoru, piejde detektor automaticky
do klidového stavu. Na ptitomnost plynu reaguje detektor houkdnim sirény, blikdnim
cervené a zelené LED a pfeklopenim relé. Plyn je detekovéan pouze v ptipadé, Ze ,,zasahne*
pfimo detektor. Zkouska funk¢nosti detektoru se miZe provadét pfilozenim magnetu

(sepne relé, aktivace sirény) a fouknutim plynu ze zapalovace (sepne relé, aktivace sirény).

b_._‘,_\}\)\\\\_\l H/f%

Obr. 36. SD- ECG 983 N [29]
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7.14.1 Technické parametry

Tab. 28. Technické parametry [29]

Napajeni 10,5-16V DC
Proudovy odbér Max. 40 mA
Pracovni teplota -10az+ 50 °C

Zelena LED — spravna funkce detektoru

Signalizace Pulzné houka siréna + blika stiidaveé zelend a cervena LED —
poplach

Vlhkost max. 95%

Vystup NO/NC relé max. 1A, 30mV DC

Vnitini siréna

70dB

7.14.2 Instalace

Misto instalace odpovida fyzikalnim parametrim detekovaného plynu. Déle je potieba si

uvédomit, Ze na rozdil od pozarniho detektoru neni hlidan ploS$né cely prostor, ale je

hlidané konkrétni zatizeni (kotel, sporak, zasobnik, ptivod, atd.). V ptipadé zemniho plynu,

umistujeme detektor nad zatfizeni nejlépe ke stropu. Instalace maximalné 30 cm pod strop

a maximaln€ 8m od hrany hlidaného zatizeni.

\[;H =
T —8m — ‘
g B e
\...-}“‘:' }T, oo ‘ :
et
= ol@ 2 G -
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Obr. 37. Instalace detektoru [28]
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7.15 Detektor zaplaveni a vlhkosti Menvier 1450

Detektor 1450 slouzi k detekci zaplaveni a vlhkosti a je urcen pro vodivé neagresivni
tekutiny. Detektor obsahuje interni detek¢éni snimac a je vybaven vystupnim piepinacim
NO/NC kontaktem. Detektor m4 v kazdém rohu jeden detekéni bod v podobé pozlacené
tyCinky. K detekci zaplaveni dojde tehdy, pokud kapalina spoji alespont dva detekéni body
na kratsi stran¢ obdélnikového krytu detektoru. Citlivost se nastavuje trimrem na plo§ném
spoji — ve sméru hodinovych rucicek vétsi citlivost (postacuje spojeni dvou detekénich
bodi), proti sméru hodinovych ruci¢ek mensi citlivost (musi dojit ke spojeni detekénich

bodii na obou stranach detektoru).

Obr. 38. Menvier 1450 [30]

7.15.1 Vlastnost detektoru

Detekce zaplaveni a vlhkosti

Az 10 externich sond 14508
Vzdalenost externich sond az 60 m
NO/NC reléovy vystup
Nastavitelna citlivost

Ptipojeni pies svorkovnici
Kompaktni rozméry

Detekeéni body [30]

vV V V V VYV V VYV VY

7.15.2 Technické parametry

Tab. 29. Technické parametry [30]

Napajeni 12- 24V DC

Proudovy odbér max. 30 mA




UTB ve Zliné, Fakulta aplikované informatiky, 2011 920

Pracovni teplota -10az+ 50 °C

Kryti 1P40

Vlhkost max. 95%

Vystup NO/NC relé max. 1A, 30mV DC
Rozméry 96x64x31mm

7.15.3 Instalace

Detektor se instaluje ve vodorovné poloze do mista, kde se pozaduje detekovat pfitomnost
kapaliny nebo kondenzujici vlhkosti. Jelikoz detektor podporuje pfipojeni externich sond,
je také mozné vlastni detektor umistit mimo zaplavovany prostor a do tohoto prostoru
instalovat ptidavnou sondu. K detektoru mize byt pfipojeno paralelné az 10 externich sond
typu 1450S s délkou stinéného kabelu max. 60 m. V piipad¢ pouziti telefonniho kabelu
muze byt maximalni délka pouze 20 m. Sondy se pfipojuji pies svorky oznacené pismenem

S.
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8 VYBER A POPIS KOMPONENTU MECHANICKYCH
ZABRANNYCH PROSTREDKU

8.1 Bezpecnostni dveire — Next SD 101

Tyto bezpe¢nostni dvefe splituji pozadavky tieti bezpecnostni tfidy a jsou tvofeny tuhou
ocelovou kostrou s rdimem a Zebrovanim a jejich povrch je z vysokotlakého laminatu, dyhy
¢i masivniho dieva. Tyto dvefe jsou proddvany ve vyrobni mife 197 x 90 cm, daji se
ovSem na zakdzku vyrobit i v pozadované mife zdkaznika. Dvefe je mozné dodat

v riznych variantdch a odstinech barvy.

Obr. 39. Bezpecnostni dvere [31]

8.1.1 Vlastnosti dveri

17 jisticich bodt

Dvojité celoplo$né pancéfovani 1mm plechem
Pancéfovani zamku zesileno specidlnim plechem
Bezpecnostni tfida 3

Tepelna izolace U = 1,3

Zvukova izolace 33-39 dB

Odolnost proti zatizeni vétrem ttida 1

YV V. V V V V V V

Otvirani dovnitt [31]

8.1.2 Popis prvki dveri

—

ocelové kotvy

2. betonova vypln zarubné
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bezpecnostni zaruben
oblozka zarubné s tésnénim
zvukova a tepelnd izolace
ocelovy skelet

oboustranné pancéiovani

bezpecnostni panty s loziskem

A A AN L

dvojité¢ zamykaci body

10. nerezové hrany

11. automatické zamykaci body
12. povrch dveti

13. dfevény hranol umoznujici
14. zkraceni dveti

15. prah s integrovanym tésnénim [31]

Obr. 40. Popis prvkii dveri [31]

8.1.3 PrisluSenstvi k uvedenym dveriim

» Bezpecnostni zaruben SF1 (100 mm)

» Bezpecnostni kovani NEXT T1 (madlo + klika nebo klika + klika)
» Cylindricka bezpecnostni vlozka EDZ GPI

Vsechny prvky jsou v tfeti bezpecnostni tiide.
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8.2 Bezpecnostni miize Next Typ B

Pro objekt budou postacujici tyto pevné miize, které jsou vyrdbény dle pozadavkil
zakaznika, co se tyCe designu a velikosti. Pro objekt jsou potiebné 3 bezpecnostni mtize o
odlisnych velikostech. Povrchova tprava téchto miizi se provadi bud’ pozinkovanim, nebo
praskovymi barvami. Jsou vyrabény pro druhou a tfeti bezpe€nostni tfidu. Velikost ok,

konstrukce a vybér materidlu splituje pozadavky pojistoven.

Obr. 41. Bezpecnostni mrize Next Typ B [31]

Rozméry mtizi pro objekt (vyska x Sitka):
> 50x40cm

> 100x 60 cm
> 70x40cm
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9 POPIS A KONFIGURACE PZS

9.1 Popis a konfigurace systému

Cely PZS bude mit 30 z6n a bude rozdelen do tii podsystémi:

» Podsystém 1 — byt
» Podsystém 2 — prodejna €. 1
» Podsystém 3 — prodejna ¢. 2

Ustiedna bude umisténa v podsystému 1 a bude napajena pomoci kabelu CYKY-J 3x1,5
(3Cx1,5). Kabel bude tazen z ustfedny rovnou do rozvadéce na samostatny jistic¢. Tento
jisti¢ tak bude moci slouzit jako vypina¢ pro odpojeni ustiedny od elektrického napéti. Do
usttedny budou piipojeny 4 klavesnice pomoci sbérnice stejn¢ jako 3 expandéry slouZzici
k rozsiteni dratovych zon. Detektory budou piipojeny 6-Zilovym kabelem jak do Ustfedny,
tak do expandérti, kde kazdy expandér rozsifuje systém o osm dratovych zon. V systému se

nachézeji tii expandéry.

Zalozni akumulator bude umistén ve stejném boxu jako Ustfedna a v ptipadé vypadku
elektrické energie bude systému dodavat energii minimaln¢ 12 hodin. Systém ma dvé
signaliza¢ni zafizeni — venkovni a vnitini sirénu. Venkovni siréna je umisténa v poslednim
patie tak, aby byla dobie vidét a méla odstrasujici efekt. V ptipadé naruseni objektu
nezadouci osobou i v pfipadé vzniku pozaru bude tato siréna slouzit pro signalizaci
(opticky 1 akusticky) uvedenych stavil. Vnitini siréna je umisténa uvniti podsystému 1 a
jeji ucel je predevsim pro piipady, vnitiniho pozaru, uniku vody ¢i uniku plynu, ale také
vloupani. HIaSeni poplachu nebude jen Ilokalni, ale bude také dalkové pomoci
komunika¢niho modulu PCS200, ktery bude mimo jiné moci posilat majiteli a ostatnim

uzivatelim objektu SMS zpravy o poplachu apod.

Co se tyce konfigurace, bude pro ni pouzita LCD klavesnice K641, kterd mimo jiné slouzi
pro programovani. Pfistup do jednotlivych podsystémi bude dan pfistupovou trovni, kde
majitel objektu bude mit pristupovou uroven 3 (dle normy) a bude moci sdm konfigurovat
cely systém PZS pomoci LCD klavesnice. Podndjemnici budou mit pfistupovou Groven 2 a
budou vyuzivat LED klavesnici pfedevSim pro nastavovani stavu stfezeni a stavu klidu. Z
tohoto diivodu je LCD klavesnice umisténa v ¢asti objektu 1. Nasledujici text je rozdélen

do tii ¢asti, kde se kazda ¢ast vénuje popisu a konfiguraci dil¢iho podsystému.
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9.1.1 Popis a konfigurace podsystému 1

Podsystém 1 zahrnuje 15 zo6n, které jsou pfipojeny jak k tstfedné, tak k expandérim. Tento
podsystém bude vyuzivat rezimu STAY, ve kterém bude vypnuta prostorovéa ochrana, aby
se uzivatelé mohli voln€é pohybovat po objektu a zaroveni, aby byl objekt ¢aste¢né stiezen.
Tuto ¢ast systému bude mozno ovladat ze dvou klavesnic, pfitom z jedné z nich se bude
moci programovat cely systém PZS. Uvadéni do stavu stfezeni a stavu klidu se bude
provadét LED klavesnici, ktera je umisténa v pfizemi. Pro uvedeni do stavu stfezZeni se
pouzije klavesa ARM, kdy nasledné uzivateli bude indikovano odchodové zpozdéni
zelenou LED diodou na klavesnici a po ukonceni klavesnice dlouze piskne. Odchodové
zpozdéni bude nastaveno na 15 s, pfitom k ukonceni odchodového zpozdéni dojde v
pfipad¢ naruSeni a uklidnéni zpozdéné zoény 1. Uvedeni do stavu stfeZeni bude tedy

zapocato uvniti sttezeného prostoru a ukon¢eno mimo né;.

Pro uvedeni systému do stavu klidu bude zona 1 naprogramovana se zpozdénim 20 s, aby
uzivatel béhem této doby stihnul zadat na klavesnici svlj uZzivatelsky kod a dokoncil

zadavani klavesou DISARM.

Skladba navrhu tohoto podsystému zahrnuje nejvice detektort PZS. VSechny tyto

detektory jsou uvedeny v nasledujici tabulce, kterd obsahuje zafazeni jednotlivych

detektord do jednotlivych zon véetné popisu téchto zon.

Tab. 30. Konfigurace zon v podsystému 1

Rezim
Nézev zony | Typ zény STAY Nézev detektoru
Zobna 1 zpozdénad, 30 s VYPNUTO | MAS 333
Zobna 2 okamzita VYPNUTO | MAS 333
Zobna 3 okamzita VYPNUTO | Flex Gard FG1625
Zb6na 4 nasledné zpozdénd, 30 s | ZAPNUTO | Paradox Pro 476
Zobna 5 okamzita VYPNUTO | MAS 333
Zo6na 6 okamzita VYPNUTO | GLASSTREK 457
Zobna 7 okamzita ZAPNUTO |Paradox Pro 476
Zobna 8 okamzita ZAPNUTO |Paradox Pro 476
Zobna 9 okamzita VYPNUTO | MAS 333
Zobna 10 okamzita ZAPNUTO |Paradox Pro 476
Zobna 11 okamzita VYPNUTO | MAS 333
Zobna 12 24 hodinové plyn VYPNUTO |SD- ECG 983 N
Zo6na 13 24 hodinova voda VYPNUTO | Menvier 1450
Zobna 14 24 hodinova pozar VYPNUTO | VAR-TEC FDR-26-S
Zobna 15 okamzita ZAPNUTO |Paradox Pro 476
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9.1.2 Konfigurace podsystému 2

Podsystém 2 zahrnuje 8 z6n, které jsou ptfipojeny k expandéru ZX8. Podsystém se bude
moci ovladat pfes LED klavesnici ¢tyfmistnym uzivatelskym koédem. Uvadéni do stavu
stiezeni a stavu klidu se bude provadét rovnéz LED klavesnici. Postup je obdobny jako u

podsystému 1.

Pro uvedeni do stavu stfeZeni se pouzije kldvesa ARM, kdy nasledné¢ uzivateli bude
indikovdno odchodové zpozdéni zelenou LED diodou na klavesnici a po ukonceni
klavesnice dlouze piskne. Odchodové zpozdéni bude nastaveno na 15 s, pfitom k ukoncent
odchodového zpozdéni dojde v piipade naruseni a uklidnéni zpozdéné zony 1. Uvedeni do
stavu stfeZzeni bude tedy zapocato uvnitf stfezeného prostoru a ukonceno mimo néj.
Informace o naruseni tohoto podsystému budou zaslany SMS zpravou majiteli objektu a

uzivateli této prodejny — tedy prodejny €. 1.

Tento podsystém zahrnuje detektory uvedené v nasledujici tabulce vcetné zatazeni

jednotlivych detektorti do jednotlivych zon a popisu téchto zon.

Tab. 31. Konfigurace zon v podsystému 2

Nazev

zony Typ zony Nézev detektoru

Zbéna 15 | zpozdénd, 30 s MAS 333

Zona 16 |okamzita Flex Gard FG1625TAS
Zbéna 17 |nésledné zpozdeénd, 30 s | Paradox Pro 476

Zona 18 | okamzita MAS 333

Zona 19 |okamzita Paradox Pro 476

Zona 20 |okamzita MAS 333

Zona 2l |okamzita Paradox Pro 476

Zbéna 22 |24 hodinové poZar VAR-TEC FDR-26-S

9.1.3 Konfigurace podsystému 3

Podsystém 3 zahrnuje 7 z6n, které jsou ptfipojeny k expandéru ZX8. Podsystém se bude
moci ovladat pfes LED klavesnici ¢tyfmistnym uzivatelskym koédem. Uvadéni do stavu
stiezeni a stavu klidu se bude provadét rovnéz LED klavesnici. Postup je obdobny jako u
ptedeslych podsystémi. Informace o naruseni tohoto podsystému budou jako pfedchozim
piipad¢ zaslany SMS zpravou majiteli objektu a uzivateli této prodejny — tedy prodejny ¢.
2. Nasledujici tabulka stejné jako predchozi, uvadi detektory v podsystému 3 vcetné

zatazeni jednotlivych detektorti do jednotlivych zon a popisu téchto zon.
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9.1.4

YV V VYV V

Tab. 32. Konfigurace zon v podsystému 3

Nazev

zony Typ zony Nézev detektoru
Zona 23 |okamzita MAS 333

Zbéna 24 | zpozdéna, 30 s MAS 333

Zona 25 |okamzita Flex Gard FG1625
Zbéna 26 |ndsledné zpozdénd, 30 s | Paradox Pro 476
Zona 27 |okamzita MAS 333

Zona 28 | okamzita GLASSTREK 457
Zona 29 |okamzita Paradox Pro 476
Zona 30 |okamzita VAR-TEC FDR-26-S

DalSi bezpeénostni a reZimova opatieni v objektu

Vzdy pted spanim provést kontrolu zajisténi oken a dvefti

Kontrolovat navs§tévniky pied otevienim dveti kukatkem, domacim telefonem
apod.

Neni-li ptehled o uzivani vS§ech domovnich klict, rad€ji vymenit zdmek

Ucit deti kdy a jak co nejrychleji pfivolat pomoc policie nebo souseda

Neftikat détem dulezité detaily o vasi financni situaci, aktivitach apod.
Vnimavost ke sportim nebo vyhruzkdm, informovat o tom ostatni ¢leny rodiny,
ptipadné i policii

informovat né¢koho spolehlivého z naseho okoli pfi opusténi domu na nékolik dnt,
zabezpecit pravidelny vybér posty, novin, apod.

Povolit vstup opravaiti nebo jinych osob az po provéteni jejich totoZnosti nebo

povéteni od zaméstnavatele [33]

9.2 Dokumentace PZS — navrh rozmisténi komponentii

Dokumentace je zhotovena v méfitku 1:100 a obsahuje rozmisténi prvki PZS v celém

objektu doplnénych o kabelové trasy pro sdélovaci vedeni a je rozdélena do Ctyt obrazkil

(vykrest) dle rozdeleni podsystémii. U kazdého prvku je popis s Cislem zony (napt. Z30),

ve které je zapojen a také to zda je detektor pfipojen pfimo do ustiedny (napt. Z15. U)

nebo do expandéru (napt. Z27. EXP3) a jeho cislo v ustiedné.
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10 ROZPOCET ZABEZPECENI
1. ProPZS
Tab. 33. Celkova cena za komponenty PZS
Pocet Cf: " | Cena
Typ komponentu Nazev o celkem
kusii | Kkus (v «
K<) (v Ko)
Ustiedna Digiplex Evo48 1| 3220 3220
Expandér ARP-ZX8 3| 1443| 4329
Komunika¢ni modul PCS200 1| 5890| 5890
Venkovni siréna TEKNIM-720WR 1| 1211 1211
Vnitini siréna SA-913 1 275 275
LCD klavesnice K641 1| 3379 3379
LED klavesnice K648 K648 2| 2794 5588
Detektor Paradox Pro 476 10 2891 2890
Detektor tristéni skla GLASSTREK 457 2 653 1306
Detektor tristéni skla Flex Gard FG1625TAS 4 850 | 3400
Magneticky zdpustny kontakt | MAS 333 18 194 3492
Opticko-koufovy poZérni
detektor VAR-TEC FDR-26-S 6| 852| 5112
Detektor tiniku plynu SD- ECG 983 N 1 830 830
Detektor zaplaveni a vlhkosti | Menvier 1450 1] 950 950
Box na ustfednu ESPRIT BOX D 1 761 761
Box pro expandéry BOXE 2| 520] 1040
Akumulator BASIC
Zalozni akumulator 12V/18Ah 1 847 847
6 - zilovy kabel Kab6x - 2x0.6+4x0.4 250 15| 3750
Sbérnicovy kabel UTP CAT3 2P Cu, 2x2x0.5 120 7 840
Celkem 49110

Vyslednd cena PZS bez instalacnich a projekénich praci je do 50 000 K¢&. V ptipadé

roz$ifeni systému o bezdratovy modul MG-RTX3 by se cena zvysila o 2200K¢.
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2.

Pro MZS

Tab. 34. Celkova cena za komponenty MZS

Pocet |Cena (v

Typ komponentu Nézev kusit | K¢&)
Bezpec€nostni dvete Next SD 101 1 13700
Bezpec€nostni zaruben SF1 1 2970
Bezpecnostni kovani NEXT T1 1 1120
Cylindrické bezpecnostni vlozka EDZ GPI 1 608
Bezpecnostni miize Next Typ A 50 x40 cm 1 1800

100 x 60 cm 1 1800

70 x 40 cm 2 3600
Celkem 25598
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ZAVER

Predmétem této diplomové prace bylo navrhnout zabezpeceni daného objektu. Aby viibec
mohlo k tomuto navrhu dojit, muselo se provést bezpecnostni posouzeni, ¢astecné i
bezpecnostni analyza, které daly odpovédi na to, jakd rizika objektu ¢i majetku uvnitt
objektu hrozi, jakd jsou slaba mista objektu a také jakd jsou stdvajici bezpecnostni
opatfeni. Zalezelo také na hodnot¢ majetku a jeho atraktivnosti pro pachatele. Na zaklad¢
téchto aspektli bylo navrzeno dals$i mnohem rozsdhlej$i zabezpeceni, které zahrnuje
poplachové zabezpeCovaci systémy a mechanické zabranné prostfedky. Tyto komponenty
jsou popsany tak, aby bylo zfejmé, na jakém principu funguji, jaké maji technické
parametry, detek¢éni charakteristiky a pfipadné jak se maji instalovat. V piipadé
poplachovych zabezpecCovacich systémi odpovidaji komponenty druhému stupni
zabezpeceni a vySe. Souc€asti navrhu je také konfigurace systému, které je rozdélena dle
rozdéleni subsystémi, do kterych byl objekt rozdélen hned ze zacatku praktické casti.
Néavrh je doplnén také rezimovymi opatfenimi, popisuji zasady, které by méli uZzivatelé
objektu dodrzovat. Jako grafickdi dokumentace jsou zvoleny vykresy zpracované
v programu Autocad, ve kterych je rozmisténi jednotlivych komponentli zabezpeceni,
véetné kabelovych tras. Zavérem prace je uveden piehled cen jednotlivych komponentl
zabezpeceni, aby mél Ctendi predstavu, kolik takové zabezpeCeni stoji bez provedeni

instala¢nich a projekénich praci.

Navrh zabezpeceni odpovidd uvedenym normém v kapitole Stanoveni legislativnich
pozadavkl, a obsahuje i nékteré komponenty, které sice norma nevyzaduje, ale pro ucel a
ochrany objektu jsou tyto komponenty na misté. Na praci bude jisté¢ znat absence praxe
v oboru, ale na druhou stranu by mél nadvrh odpovidat souvisejicim normam a poznatkiim

ze studia.
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CONSLUSION

The subject of this thesis was design the security of the building. To enable a suggestion
proposal, had to perform security assessments, security analysis, partly to give answers on
the risks of an object or property within the house risk, what are the weak points of object
and what are the existing security measures. Depended on the value of the property and its
attractiveness to offenders. Based on these aspects has been proposed much more extensive
security that includes security alarm systems and mechanical barriers. These components
are described as to show the principle on which they operate, what their technical
parameters, detector characteristics and possibly how to install. In case of a security alarm
system components corresponding to the second security level and above. The proposal is
a system configuration, which is divided by sub-division in which the object was broken
early in the practical part. The proposal is also complemented by lifestyle changes,
describe the principle that users should observe the object. As a graphic file is selected
drawings prepared in AutoCAD, which is the deployment of security components,
including cable routes. Finally, work is a summary of the individual components of
security to the reader an idea of the cost of such security without making the installation

and design work.

Designing Security for equivalent standards is listed in Chapter provides legislative
requirements, and includes some components that are standard, while not required, but for
the purpose and object of protection of these components in place. The work will certainly
know the lack of experience in the field, but on the other hand, the proposal should

conform to related standards and knowledge of the study.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS Elektronicky zabezpecovaci systém.

PZS Poplachovy zabezpecovaci systém.

PZST Poplachové zabezpeCovaci a tisiiové systémy.
MZS Mechanické zdbranné systémy.

I&HAS Intruder and Hold-up Alarm Systém

IAS Intruder Alarm Systém

HAS Hold-up Alarm Systém

PCO Pult centralizované ochrany

CSN Ceska statni norma

EN Evropské norma

TNI Technickd normaliza¢ni informace

GSM Globalni systém pro mobilni komunikaci

CAP Ceska asociace pojistoven
DC Stejnosmérny elektricky proud
AC Stiidavy elektricky proud

SMS Kratka textova zprava
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