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ABSTRAKT

Tato bakalaiska prace Se vénuje obecnému stanoveni rizik v siti internet z pohledu
poskytovatele internetovych sluzeb a jeji nasledné eliminaci pomoci vhodnych
bezpec¢nostnich restrikénich opatfeni. Pojednédva o aktivni obrané samotného uzivatele
internetu a stanoveni pravidel, o kterych by m¢l byt kazdy uzivatel minimalné poucen.
Dale analyzuje rizika spojena se spravou serverovych zafizeni a hleda feSeni, jak se jim
ucinn¢ branit. Prakticka ¢ast demonstruje konkrétni navrh souboru restrikénich opatieni
proti béznym hrozbam napadeni klienta ¢i sitové infrastruktury na operacni platformé

Mikrotik — RouterOS zaloZzené na systému Linux.

Kli¢ova slova:

firewall, Mikrotik, zabezpeceni, utok, RouterOS, internet, Linux, ISP

ABSTRACT

This thesis deals with general determination of risk on internet network from perspective
of internet service provider and its elimination via suitable security steps. It deals with
defense of user of internet and settings rules which should know every internet customer.
This thesis analyzes risks connected with administration of server equipment and it looks
for solution how to resist them. The practical part of this essay demonstrate concept of
restriction steps against common threats to attack client or network infrastructure on

Mikrotik - RouterOS operating system based on Linux.
Key words:

firewall, Mikrotik, security, attack, RouterOS, internet, Linux, ISP
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UvVOD

Bezpecnost v siti internet je velmi Siroky pojem a zaroven diilezity problém jak pro bézné
uzivatele, tak administratory rozlehlych komunikacnich siti. Ve své podstaté se jedna o
soubor opatieni, ktera maji za cil znemoznit, nebo maximalné¢ znesnadnit Gto¢nikovi
ziskani soukromych, ¢i nevetejnych dat, obsahu komunikace, zamezit pfevzeti vlady nad
pocitacem, pripadné celou siti, nebo utoku s pokusem vytadit server z ¢innosti. V Sir§im
smyslu do této oblasti nalezi také ochrana ptfed Uniky nevhodnych osobnich informaci,
napiiklad na socidlnich sitich, manipulace s lidmi na socialnich sitich, nebo zamezeni
zobrazeni citlivych firemnich dokumenti ve vysledcich vyhleddvaci. Bezpecnost na
internetu je v zajmu také stati i mezinarodnich organizaci. VétSinou se snazi zamezit
provozu stranek s ilegdlnim obsahem, nebo zamezit samotné nelegélni Cinnosti pomoci

zakoni a nasazenim policie. V nékterych statech vsak ochranu jiz lze ptirovnat k cenzufe.

Obvykle utoc¢nika zajima informace, kterou mize zpenézit, ptipadné zneuzit k vydirani,
nebo ziskani jinych cill, pfipadné omezeni provozu serveru, ¢i uziti vypocetniho vykonu k
vytvoteni tzv. botnetu. Botnet pracuje na obdobném principu jako distribuované vypocty,
aviak s cilem rozesilat spam nebo koordinovat ttok typu DoS. Utoky vsak téz mohou
probihat z jinych divodu, nez je vydelek, napt. Gtoky jsou provadény jako upozornéni na
slabé zabezpeceni s cilem proslavit své jméno, nebo otestovat svoje schopnosti. Nepenézné
motivovani Utocnici Casto své uspéchy zvetejnuji. Pokusy prolomit zabezpe€eni téz mohou

byt objednané samotnym cilem jako penetra¢ni test v ramci bezpe¢nostniho auditu. [1]

Pronikat cilené do vzdaleného pocitate za tGcelem ziskani hesel, napf. k internetovému
bankovnictvi, je dnes jiz relativné zfidkavym jevem. Hesla jsou hromadné a efektivnéji
sbirdna k tomu vytvofenymi programy, které se nazyvaji keyloggery, a poté jsou drazena
na utajovanych aukcich jako celé "baliky" Citajici aZ tisice pfistupovych udaji, ptipadné
jsou rovnou zneuzita. Keyloggery se mohou maskovat za uziteCny software, naptiklad za
program zprostfedkujici pfedpovédi pocasi a podobné. Jsou fazeny mezi spyware (1.
programy sledujici Cinnost pocitace, ptipadné pfipravujici "zadni vratka" pro utok).
K priniku k citlivym datim Ize také vyuzit bezpecnostnich chyb v béznych programech.
Specialni kapitolou je tzv. phishing (z angl. rybafeni). Utoénik "ulovi" heslo uZivatele tak,
Zze mu zobrazi faleSnou stranku, ktera se vydava vzhledové za jinou, napi. za stranku
pfihlaseni do internetového bankovnictvi. V praxi se to nejcastéji déje poslanim falesného

e-mailu, ktery dodrzuje obvyklou vzhledovou strukturu e-maild banky s zadosti 0 odeslani



hesla z divodu napi. poskozeni databaze. Zada-li obét’ sva pristupova hesla na danou

stranku, jsou hesla okamzité ulozena a utocnik tak ziskal moznost manipulovat s uctem. [1]

Cilem prace bude tedy vSechna tato rizika stanovit, analyzovat a nasledn¢ navrhnout

opatteni k jejich uspésné eliminaci.



. TEORETICKA CAST



1 AKTIVNI OBRANA Z HLEDISKA UZIVATELE

V dneSni dobé za nas hardwarové i softwarové vybaveni pocitace, nebo samotné
zabezpeceni sité vyresi velké mnozstvi rizikovych situaci ze své podstaty rezidentné. Ve
veétsing pripadt dokonce s kvalitativné velmi obstojnymi vysledky. Pies to vSechno je to
stale samotny uzivatel a jeho konani, kdo jsou pro pocita¢ nejvétsi bezpecnostni hrozbou.
Ten sam vSak mtize fungovat mnohem Iépe nez vSechny automatizované aplikace a svym
mravnym chovanim v siti mtze pti zédkladnich znalostech bezpe¢ného chovani ochranit sva

data i svtij komfort.

Uzivatel sam muize narazit na fadu virovych hrozeb pifes botnety, malware, spyware,
podvodné e-shopy, ale také na rizika ztraty soukromi na socialnich siti, na rizika cloud
computingu, pojistné podvody na internetu, rizika zneuziti platebnich karet ¢i jinych

platebnich metod.

Zde svou roli sehraje i psychologie, zvédavost a mozna ani vzdélani nemusi byt vzdy ku
prospéchu véci. Mnoho pasivnich uzivatelii, ¢asto 1 Samozvanych profesionalil, se nechaji
zmast podvodnymi nabidkami na vyskakujicich oknech, a aniz by cetli obsah sdéleni,
kvituji ho. Nezfidka ani netusi, ze timto umoznili instalaci $kodlivého kodu do svého

pocitace.
1.1 Hrozby SiFené elektronickou postou

Velké mnozstvi hrozeb, ptfichazi do napadeného PC nejjednodussi cestou a to formou
piilohy nebo aktivniho obsahu v elektronické posté. Zde je rozhodujici mit zejména
instalovany a spustény kvalitni aktualizovany antivirovy software, do poStovniho klienta
integrovany antispamovy filtr a zdravym rozumem usoudit a rozpoznat, zdali se jedna o
zpravu o¢ekavanou a zadouci, nebo jde o nebezpeny materidl nebo spam. Uzivatel se
nesmi nechat zmast tim, ze v zahlavi figuruje jméno, ¢i emailova adresa jeho dobie
znamého, praveé tohoto faktu vyuZzivaji vyvojafi Skodlivého kodu k co nejglobalnéjsimu

roz$ifeni ndkazy a spoléhaji jen a pouze na lidské selhéni.

1.1.1 Viry, spyware, malware, keyloggery

Vseobecné jsou vSechny tyto typy Skodlivych koda pieneseny do pocitace prostfednictvim
infikované ptilohy emailové zpravy nebo odkazu na vzdaleny webovy obsah, ktery je
neziidka kdy klamavé oznacen velmi pfitazlivym zplUsobem, naptiklad ,,nahd Pamela

Anderson‘ a podobné¢. Viry, spamy, malware a keyloggery Ize obecné charakterizovat jako



Skodlivy kod, ktery ma za kol sdm sebe mnozit a skryté preposilat prostfednictvim naseho
seznamu kontakt své kopie naSim jménem dal a zaroven riznym zptisobem zasdhnout do
integrity systému, vytvoiit do pocitace backdoor, nebo sbirat citlivé informace a ty

pravideln¢ odesilat vyvojafi Skodlivého kodu.

1.1.2 Spam

Spam je nevyzadana zprava dorucend elektronickou postou, vétSinou s komerénim
reklamnim obsahem. Spamming je vlastni ¢innost rozesilani spamovych zprav. Pokud ma
odesilatel souhlas adresata se zasilanim urcitého druhu informaci, muze tak ¢init po dobu,
po kterou tento souhlas bude platit. Adresat totiz mize svij souhlas kdykoliv odvolat.
Pokud odesilatel souhlas nema, je situace slozitéj$i. Zakon o ochrané osobnich udaju
umoznuje, aby spravce nebo zpracovatel pouzil jméno, piijmeni a adresu subjektu udajii
pro zpracovani téchto udaju za ti€¢elem nabizeni obchodl nebo sluzeb. OvSem v piipadé, ze
s takovym zpracovavanim subjekt udaji vyslovil nesouhlas, nelze uvedené udaje dale

zpracovavat.

od: Olga Education <oetpd3@hotmail.com: Odesldno: pa 28.3.2011 4:17
Komu: undisdosed-redpients:
Kopie:
Pfedmét: VaZeni piatelé,
Vaienipfitelé,
Prosim, odpustte ndm rusit sviij drahocenny &as. Toto je elektronicka spoleénost. jeden z nejvétiich velkoobchodd

v oblasti obchodu Ciny. Isme hlavné prodavat elektrickych vyrobkd, jako jsou notebooky, LCD televizory, digitaini
fotoaparaty, mobilni, MP4, GPS. a tak déle. A nabizime velké slevy a propagaéni akce pro prvnich 100 zakaznikd denné.

Nabizime vysokou kvalitu a konkurenéni ceny, a viechny vyrobky se doddvaji s mezindrodni zaruka. Pokud mate &as,
navitivte nase webové stranky: www.liorn.com

E-Maill: service @liorn.com

MSN: service@liorn.com

Obr. 1. Typicky priklad nevyzadané zpravy.

Je tfeba ovSem rozli§it spam od vyzadanych reklamnich nabidek. Pokud se jednd o
aktivitu, kdy subjekt udajii vyslovi pfedchozi souhlas se zasilanim komer¢nich nabidek a
oznameni, je tato ¢innost legalni a Ize ji provozovat do doby, nez subjekt vyjadii sviij

nesouhlas s takovouto ¢innosti. [2]



1.1.3 Podvodné emaily

Posledni dobou velmi rozsiteny zptisob podvodného vymahani osobnich tidaji pomoci
elektronické posty. Utocnici zaslou emailem davéryhodné vypadajici formulaf jménem
spolecnosti ¢i organizace, u které vyuzivame nékterych sluzeb a zada nas o ovéieni identity

nebo K ptistupu k bankovnimu uctu, platebni kart¢ a podobné.

Utoénik bud’ podvodné zpravy rozesila vieobecné viem do internetu a zada o vyplnéni
formulafe masové rozSifenych financ¢nich instituci jako PayPal a podobné. Mize také
zamerne zaslat podvodnou zpravu jménem spole¢nosti, o které vi, ze jejich sluzeb predem
urcend konkrétni obét’ vyuziva. Toho mtze s vyhodou vyuzit ve sviij prospeéch a naptiklad
pridanim adresného osloveni do emailu ptidd na diveéryhodnosti. Informaci o uzivateli 1ze
ziskat mnoha zplsoby a to od prostého vyplnéni dotazniku na ulici, pfes odposlech
komunikace s bankou. Email je nezabezpeceny komunika¢ni kanal a odposlech je mozny i
presto, ze komunikace s bankou je $ifrovana. Sifruje se totiz pouze t&lo emailu, hlavitka,

ve které je obsazeno kdo s kym komunikuje, nikoliv.

PayBall

Dear PayPal Customer

PayPal is currently performing regular maintenance of our SECURLY MEasures. Your
accownt has been randomly selected for this mamtenance, and placed on Limited
Acoess Status. Protecting the secunty of your PayPal Secount IS our primar CORCerm,
and we apologize for any inconvenience this may cawse,

To restore your account to its regular status, you must confirm your email address by
logging in to your PayPal account using the form below:

Email Address: |

Passward: [

Bank Account

Enter Bank Account #:

Credit Card

Enter Credit Card #: |
Exp. date : [ea=] [0 =]
Obr. 2. Podvodna zZadost o vyplnéni osobnich
udajii.

Jakkoliv se zd4a odposlech takovéto komunikace naro¢ny, pro pokrocilejsiho uto¢nika je
minimalni problém obsadit néktery z uzld sit¢ a pomoci instalace packet snifferu, ktery
provadi odposlechu paketi a jejich naslednou hloubkovou analyzou zjistit kyzené
informace. Timto zpisobem lze bez vétSich problémi odposlechnout komunikaci instant
messengert (napiiklad ICQ) a podobnych chat sluzeb a také vSechny tidaje vkladanych do

webovych formulafi bez Sifrovaného ptistupu https.



1.14 Hoax

Hoaxem se rozumi zprava se 1zivym obsahem. Zprava uzivatele varuje pfed virem, prosi o
pomoc, informuje o nebezpedi, snazi se pobavit a podobné. Casto nema jiny téel, nez se co
nejvice rozsifit a vyvolat diveéru mezi ¢tenafi takovychto zprav. Tito bézni uzivatelé, kteti
informaci obsazené ve zpraveé uvéti, jsou téméf vzdy na konci vyzvani k pieposlani tohoto
mailu ostatnim ptatelim. Pravé toto vSak zplsobi nekoneény fetézec a nekontrolovatelné
Siteni klamavych zprav, o které pivodci hoaxu prave jde.
Mezi skodlivé vlivy hoaxu pak zejména patfi:

e Obtézovani ptijemct

e Nebezpecné rady

e Zbytecné zatézovani linek a servert

e Ztrata diveryhodnosti

e Prozrazeni divérnych informaci

Typické formy hoaxovych zprav dle obsahu jsou:
e FaleSny poplach — toto je pivodni vyznam slova hoax. Zprava cilené manipuluje
sinformacemi a snazi se pfimét uZivatele k dalSimu Sifeni nebo dokonce
Kk destruktivnimu zasahu (,, smazte jdbmgr.exe z C:\Windows — je fo virus *).
e Zabavné zpravy — tyto vyuZzivaji uZivatelovi touhy byt vtipny a pobavit ostatni a
vyuzit lidské povércivosti a vyhrozuji (,, nepreposles-li, budes mit 10 let smiilu *).
e Prosby — zpravidla ptisobi na city, prosi o darovani krve, hledani ztracené osoby,

poslani obnosu na cizi ucet a podobné. [3]

1.2 Rizika spojena s prohlizenim webu

v

Pfi prohlizeni webu se mtzeme setkat s celou tadou rizik. Nejbéznéjsi a nejznaméjsi je
riziko napadeni pocitace virem ¢i trojskym koném. Témto rizikim obvykle zabrani
instalovany a fadné udrzovany antivirovy systém. Diky nému neni zpravidla dalsi interakce
od uzivatele prili§ potieba. Kdyz tedy pomineme riziko virové nakazy, jedna se zejména o

wevr

rizika mén¢ znama, ale o to nebezpecnéjsi.

1.2.1 Phishing a zneuZiti internetového bankovnictvi

Jedna se o podvodnou techniku pouZivanou k ziskavani citlivych Gdaji od obéti utoku.

Metodou rozesilani podvodnych emailovych zprav obét piesméruji na podvodnou



webovou stranku, kterd se vydava za oficidlni zadost bankovni instituce, serveru
mikroplatebnich sluzeb a podobné. Ta vyzivd uzivatele k zaddni jeho udaji na
odkazovanou stranku. Bud’ se vydava ptimo za ptihlasSovaci stranku dané spole¢nosti a po
zadani uzivatelského jména a hesla odeslou tyto informace uto¢nikovi nebo se snazi pod
jakoukoliv jinou zdminkou (aktualizace databaze, prechod na vyssi stupen zabezpeceni,...)

informace podvodné vymamit.

Existuje n€kolik turovni boje s phishingem. Na uzivatelské Grovni zejména osvéta,
dodrzovani bezpecnostnich pravidel a predev§im zdravy rozum. Na aplika¢ni trovni je
mozno pouzit specializované nastroje, které umoziuji phishingové Utoky rozeznat a

upozoriovat na n¢.

Dnes je jiz zékladni forma phishingové ochrany integrovéana do vétSiny nejbéznéjSich
internetovych prohlize¢t minimalné€ pomoci specializovaného plug-inu. Ty jsou schopny
podle jistych klicovych vlastnosti takovychto stranek na pokus o tok upozornit a piistup

zablokovat. [4]

Dal8im krokem k ochrané proti phishingu mize byt tzv. ,,site-to-user* autentizace. V tomto
pfipadé¢ se sama pfiihlasovaci stranka do internetového bankovnictvi ,autentikuje®
uzivateli. Funguje to tak, Ze po zadani uzivatelského jména systém zjisti, o jakého klienta
se jednd, a na dalSi strance s poZzadavkem na zadani hesla mu prezentuje klientem diive
vybrany obrazek ¢i text. Klient si tak muze byt jist, Ze své heslo nezadava do falesné

phishingové stranky.

DalSim krokem je zavedeni silngj$i autentizace uzivatell, a to bud jiZ zminénymi
digitalnimi certifikaty, jednordzové generovanymi a pouZitelnymi hesly, nebo adaptivni
autentizaci. Protoze je vSak sprava zivotniho cyklu digitalnich certifikati ¢i generatort
jednorazovych hesel pro velké mnozstvi klienti velmi nakladné, banky zacinaji vic a vic
vyuzivat pravé metody adaptivni autentizace. Navic dnes jiz ani digitalni certifikat

utoénika nezastavi.

Adaptivni autentizace je zalozena na risk-based multifaktorové autentizaci. To znamena, Ze
zpiisob a sila autentizace uzivatele se uruje az v momenté piipojeni uZivatele k
internetovému bankovnictvi. Pokud se uzivatel pfihlaSuje standardné (napf. ze svého
pocitace, z bézné IP adresy, pfes svého ISP, v béznou denni dobu), systém vyhodnoti
piihlaseni jako minimalné rizikové a uzivateli bude k ptistupu na ucet stacit jednofaktorova

autentizace (jméno a heslo). Pokud vSak systém vyhodnoti v pfipojeni uzivatele n¢jakou



anomalii, vyhodnoti pfipojeni jako rizikovéjsi a pozada uzivatele o dodate¢nou autentizaci
(napt. zaslanym SMS kodem, polozenim n¢kolika osobnich otdzek, automatizovanym
zavolanim na jeho mobilni telefon). V piipad¢ extrémnich anomalii miize systém piipojeni

uplné odmitnout a véc dale fesit napiiklad pomoci call-centra. [4]

Zadna z bankovnich instituci jiz nebere zabezpeéeni svého internetového bankovnictvi na
lehkou véhu, neni ovSem bohuzel vyjimkou, Ze nékterym bankdm staci pro pfistup
K pInému ovladani G¢tu pouze uzivatelské jméno a heslo. Jiny stupeni ochrany nevyzaduji.
Na nas je, abychom vzdy vyzadovali informaci o stupni a formach zabezpeceni zneuziti u
svoji banky a v pfipadé nevyhovujicich podminek internetového bankovnictvi bud’

nevyuzivali, nebo svou banku upln¢ zménili.

1.2.2 Rizika socialnich siti

Jesté pred par lety nebylo po socidlnich sitich ani vidu ani slechu. Dnes jde ale o vyznamny
komunikac¢ni prostfedek a komunitni centrum, které ptinasi kromé tady pozitiv relativné
hodné nebezpeci. Je tedy tieba se siln¢ zaméfit na rizika spojena s vyuzivanim socidlnich

siti a také na podvodné socialni sit¢.

Mezi nejvetsi socidlni sité patii bezesporu Facebook a Twitter. V ¢eskych zemich ma vétsi
uspéch prvni ze jmenovanych. Dalo by se fici, Ze si Facebook ziskal pfinejmensim stejnou
popularitu jako ICQ - s tim rozdilem, ze ICQ je ve svété minoritni, kdezto Facebook slavi
stovky miliony uzivatell na celém svét€ a je tak celosvétovou jednickou v oblasti
socialnich siti. V pozadi téchto vSech aktivit, které muizeme na socialnich sitich

provozovat, stoji skryté nebezpeci ztraty dileZitych osobnich dat.

Je nutné si polozit otdzku, k ¢emu tato data mohou byt. Nejméné skodlivym divodem je
marketingova databaze potenciondlnich zakaznikl. Za podobné databaze se dobie plati,
firmy si je kupuji, aby mohly nabizet své produkty a sluzby SirSimu okruhu
potencionalnich zakaznikd. Lidé si na Facebook davaji vétsinou jak e-mail, tak i telefon,
pfipadné¢ mésto, odkud jsou ¢i vékovou skupinu. Tato data jsou jiz pro firmy zajimava a
mohou tak oslovit pfesné takové zdkazniky, kteti by o jejich sluZzby mohli mit z4jem. Dalsi
diavody pro ziskani dat jsou riiznorodé. Od spamu, pies sledovani urcité skupiny osob az

po ryze kriminalni podtext. [5]

MiuZeme argumentovat, Ze dbame na svou bezpecnost a nemame vefejny profil. Mizeme
také omezit zobrazovani fotografii a své ptispévky zobrazovat jen a pouze svym pratelim.

To ale zdaleka nestaci. Pokud se chystdime na takovou drobnost jako vypliovat kviz ¢i



spoustét hru na Facebooku, patrné budeme muset odsouhlasit pfistup externi aplikace do
vaseho profilu. Vétsina uzivatelti toto upozornéni bezmyslenkovité odklepne, bez toho aniz
by si uvédomili, Ze timto krokem ptfedavaji ndhled do svého profilu jak aplikaci samotné,
tak jejim tvarctm, ktefi si pak mohou s vasimi daty délat, co chtéji. Jde tedy pouze o to,
vytvofit aplikaci, o kterou budou mit lidé zajem a kterd bude dostatecné lakava na to, aby

si ji otevielo co nejvice lidi.

Dluzno podotknout, ze jen malo lidi zpétné zamezuje piistup aplikacim, které povolili v
minulosti. To ma pak za nasledek situaci, ze a¢ si uzivatel jiz dalsi aplikace do svého
profilu neptidava a zacne se chovat tak, aby jiz nemély pristup k jeho datim, Cerpaji

aplikace data z jeho profilu nadale. To vse na zéklad¢ povoleni udélenych v minulosti. [5]

Bohuzel na Facebooku vétSina lidi na soukromi nemysli. Internet uzivatele naucil, zZe je
mySleno na jeho bezpecnost externé, lidé jsou zvykli na zabezpeCeni z e-mailu nebo
internetového bankovnictvi, a tak ptredpokladaji, Zze je bezpecny také Facebook ¢i jina
socialni sit’.

Pouzivani socialnich siti je velice popularni a neni zdmérem, od této Cinnosti odrazovat.
Jen je potieba brat na zfetel bezpecnost a ochranu soukromi. Nikdy stoprocentné nevite,
jaké bezpecnostni slozky maji k vasSim datim pristup. U Facebooku se jiz nékolikrat
kuptikladu hovotilo o propojeni s FBI ¢i CIA jakkoliv je to jistd ¢i mylna informace,
vSechno jsou to osobni data, ktera leZi a budou leZet v archivech spolecnosti mozna

naveky. [5]

1.3 Bezpecnostni software

Piesto, Ze dnes jiz je bezpecnostni software na velmi vysoké trovni a firmy zabyvajici se
jejich vyvojem jsou schopny reagovat na novou hrozbu v fadu hodin, je dulezité si
uvédomit, ze vyvojafi Skodlivych kodid jsou stale o krok napted pied vyvojafi
bezpecnostnich aplikaci. Stejné¢ tak bezpecnostni software pouze dopliiuje obecné
bezpecnostni zaklady, kterymi se musi fidit kazdy uzivatel, aby si udrzel sva data a svijj
komfort v bezpeci. Pro tiplnost jsou jednotlivé typy softwaru rozdéleny do kategorii podle
ucelu pouziti. Existuji 1 jednotcelové verze zaméiené piimo proti konkrétnim virtim ¢i
celym skupindm podobné rodiny ndkaz v podobé rGznych aplikaci k odstranéni pouze
trojskych koni, vird skupiny Blaster, obtéZujicich reklamnich oken a bannerti adware,

dialerti a podobné.



1.3.1 Antivirové programy

Vsechny dnes dostupné antivirové systémy se skladaji nejméné ze dvou zakladnich ¢asti —

jadra antiviru a aplika¢ni ¢asti antiviru. Ukolem jadra je po obdrZeni piistupu ke

konkrétnim souborim na zakladé virovych signatur rozhodnout, jestli obsahem souboru je

¢i neni virus, pokud ano, tak jaky. Pokud je jadro vyhledava na zédkladé jednotlivych

fetézct, pak knému nutné patii vySe jmenovana databaze virovych signatur, ktera

obsahuje definice, dle kterych lze s jistotou urcit, zdali se jedna o infikovany soubor ¢i

nikoliv. Tato databaze musi byt pravideln¢ aktualizovana, protoze pravé podle ni je

antivirus schopen hrozbu spravné a rychle identifikovat.

Aplikaéni ¢ast programu ma na starost predkladani souborii jadru k analyze a k rozboru.

Obvykle byva slozena ze dvou ¢asti: [2]

On-demand skenovani se muze také nazyvat skenovani na pozadani ¢i off-line
skenovani. Spociva v kontrole vybranych souborl na ptimou vyzvu uZivatele. VéEtSina
antivirovych programii umoziiuje definici tkolil pro toto skenovani - napi. skenovani
vsech lokalnich pevnych diskd nebo skenovani diskety, kompaktniho disku nebo USB
flash disku. Po spusténi tkolu aplikacni Cast prochazi vSechny soubory definované
ukolem (naptiklad vSechny soubory na lokalnim pevném disku) jeden po druhém a
predklada je jadru antiviru. Ten rozhodne o tom, jestli obsahuji virus nebo nikoli.
Vysledky kontroly program ptedklada uzivateli. Prakticky vSechny dnesni antivirové
programy umoZziuji nastavovani automatického spousténi definovanych ukold,
napiiklad po kazdém spusténi pocitace, pravidelné jednou za tyden nebo pokazdé po
urcité dob& ne€innosti pocitace. Pokud antivirovy program skenuje na zékladé fetézct,
je vhodné nastavit on-demand skenovani tak, aby se spustilo vZzdy po kazd¢ aktualizaci
databaze virovych signatur. Jediné tak je mozné okamzité odhalit nové viry, které
pfibyly od ptedchozi verze.

On-line skenovani se také nazyva rezidentni ochrana. Je zaloZena na jednoduché
myslence, kterd predpoklada, Ze nejlepSi okamzik pro antivirovou kontrolu je tésné
pfed pouzitim podezielého souboru. A proto tviirci antivirovych programl vytvareji
pro jednotlivé operatni systémy ovladace, které se napojuji pfimo na souborovy
systém a maji ho pln¢€ pod kontrolou. Pfed kazdym pozadavkem aplikace na otevieni
souboru ptedlozi ovlada¢ tésn¢ pred povolenim jeho otevieni soubor antivirovému
jadru, ktery rozhodne o jeho Cistoté. Pokud je soubor vyhodnocen jako ¢isty, je jeho

otevieni povoleno. Protoze pii bézné uzivatelské praci se Casto oteviraji obvykle stale



tytéz soubory (napf. spusténi aplikace typu MS Word vyvolava otevirani desitek
nezménénych souborll), snazi se antivirové programy kontrolovat pouze ty soubory,
které¢ se od posledni kontroly zménily. Tak se snizi zatizeni systému zplisobena

zapnutim on-line antivirovych mechanismui. [2]

Kazdy zvyvojara antivirovych aplikaci se snazi byt tim nejlepSim, o objektivni
kvalitativni hodnoceni se pravidelné staraji autoii webu AV-Comparatives, kde jsou vzdy
k nalezeni nejnové€jsi srovnavaci tabulky a hodnoceni kvality detekce jednotlivych
testem je tzv. ZOO test, ve kterém je jednotlivym antivirim pfedlozeno obrovské
mnozstvi infikovanych i neinfikovanych soubort. Na zaklad¢ detekce je pak vyhodnocena
procentudlni uspéSnost, pocet faleSnych detekci a také je meéfena rychlost scanovani.
Vysledky posledniho testovani této spole¢nosti jsou uvedeny v Tab. 1. Jsou uvedeny

zamérné pouze ty, které ziskaly vice nez 95% tspésnosti.

Antivirus Uspé&nost | Hodnoceni | Fale$né detekce | Rychlost

G DATA AntiVirus 99,6% ADVANCED+ malo pramérna
AVIRA AntiVir Premium 99,3% ADVANCED+ malo rychla
Panda Antivirus Pro 99,2% | ADVANCED+ mnoho rychla
TrustPort AV 99,1% ADVANCED+ malo pomala
McAfee VirusScan+ 98,9% | ADVANCED+ mnoho pomala

PC Tools Spyware +AV 98,7% | ADVANCED+ maélo pramérna
Norton AntiVirus 98,6% | ADVANCED+ malo rychla
F-Secure Anti-Virus 97,8% ADVANCED+ velmi malo pomala

NOD32 Antivirus 97, 7% ADVANCED+ velmi malo prumérna
BitDefender AV 97,5% ADVANCED+ velmi malo pomala
eScan Anti-Virus 97,5% ADVANCED+ velmi malo pomald
avast! Professional 97,3% | ADVANCED+ malo rychla

Kaspersky AV 97,1% ADVANCED+ malo prumérna

K7 TotalSecurity 96,4% STANDARD velmi mnoho | primérna
Microsoft Security Ess. 96,3% ADVANCED velmi malo pomala

Tab. 1. Test antivirovych programii z biezna 2011 zpracovaného

spolecnosti AV-Comparatives.



Z testu vitézné¢ odchazeji antiviry, které ziskaly oznaceni ADVANCED+. Obycejné
nabizeji vysokou detekci s minimem faleSnych poplachti. UZzivatel by mél tedy vybirat

prednostné z takto 0znacenych antivirQ, a nefidit se jen dle procentualniho l'lspéchu.1

V obecné roviné tedy piili§ nezalezi, ktery antivirus si vybereme, je pouze duleZité, mit

kterykoliv z nich nainstalovany a rezidentn¢ spustény.

1.3.2 Antispyware

Spyware je obecny pojem pouzivany k popisu softwaru, ktery se chova ur¢itym zptisobem,
napiiklad zobrazuje reklamu, shromazd’uje osobni informace nebo méni konfiguraci

pocitace, obvykle bez ziskani vaseho piedchoziho souhlasu.

Spyware je Casto spojen se softwarem, ktery zobrazuje reklamy (nazyva se adware), nebo

se softwarem sledujicim osobni ¢i citlivé informace.

To neznamend, ze veskery software poskytujici reklamu nebo sledujici vaSe aktivity online
je Spatny. Napftiklad se mizete zaregistrovat u bezplatné hudebni sluzby, ale ,,zaplatit” za
to souhlasem k zobrazovani cilenych reklam. Pokud porozumite podminkam a souhlasite s
nimi, mizete se dojit k néazoru, Ze to je spravedlivy obchod. Muzete také povolit
spolecnosti sledovat vase cinnosti online, aby mohla vyhodnotit, kterou reklamu vam

zobrazi.

Jiné druhy spywaru provadéji v pocita¢i zmény, které mohou byt obtézujici a zplsobit

zpomaleni nebo zhrouceni pocitace. [6]

Tyto programy mohou zménit domovskou ¢i vyhledavaci stranku vaseho prohlizece nebo
do n¢&j pridat dalsi soucasti, které nepotiebujete ¢i nechcete. Také vyrazné ztézuji vraceni
nastaveni do ptivodniho stavu.

Klicem ve vSech ptipadech je, zda (vy nebo jind osoba pouzivajici pocitac) chapete, co
bude software d¢lat, a souhlasili jste s jeho nainstalovanim do pocitace.

Existuje mnoho zpusobi, jakymi se spyware nebo jiny nezadouci software mize dostat do

pocitace. Béznym trikem je tajnd instalace tohoto softwaru b&hem instalace jiného

pozadovaného softwaru, napiiklad programu pro sdileni souborti hudby ¢i videa.

! Podrobné vysledky véetné metodiky testovani dostupné na www:
http://www.av-comparatives.org/images/stories/test/ondret/avc_report25.pdf



Pfi kazd¢ instalaci softwaru do pocitace je nutné si peclivé procist veSkerou dokumentaci,
vcetné licencni smlouvy a prohldSeni o zasadich ochrany osobnich udaji. Nékdy je
zahrnuti nezadouciho softwaru do dané instalace uvedeno, ale miZe se zobrazovat na konci

licen¢ni smlouvy nebo prohlaseni o zasadach ochrany osobnich tdaja. [6]

Antispyware je program, ktery pravé tato rizika eliminuje a podle kli¢ovych vlastnosti
programu, je schopen urcit, zdali se jedna o software chtény ¢i nikoliv. Prakticky se
muzeme setkat s dvéma typy téchto programt — antispyware s rezidentni ochranou a bez
rezidentni ochrany. Na rozdil od antivirovych programii neni nutné, aby antispyware
kontroloval soubory nepietrzité na pozadi, pro bézné uzivatele je ovSem vice nez vhodné
uzivat program prave s rezidentni ochranou, ktery dokaze detekovat a hlasit jednotlivé
potencidlné nechténé aplikace a odvratit tak zacas riziko ndkazy. VSechno to ovSem za
cenu vysSiho Cerpani systémovych prostiedkii. Pro pokrocilé uzivatele naopak zpravidla
sta¢i aplikace bez rezidentni ochrany. Tento uzivatel ale musi dbat zvySené opatrnosti pfi

instalaci nejruznéjsich programi a feknéme jednou mési¢né vykonat preventivni kontrolu

disku proti nechténym aplikacim.

1.3.3 Firewall

Firewall kompletné kontroluje sitovy provoz, ktery vstupuje do n€kterého z jeho rzhrani, a
aplikuje na n¢j takzvana pravidla. Na zaklad€ nich pak v podstaté¢ dany provoz bud'to

povoli, nebo zamitne.

Firewall neustale kontroluje jak pfichozi, tak i1 odchozi data. Je schopen filtrovat sitovy
provoz podle zdrojové a cilové IP adresy, podle protokolu a také podle stavu spojeni.
Jinymi slovy, vstup provozu FTP pfes firewall do vnitini sit¢ normaln€ povolovat neni
nutné, ale pokud urcitou komunikacni relaci navazal néktery divéryhodny uzivatel vnitini
sit¢, pak ji povolime. Implicitné pak béZzny firewall divéfuje vSem spojenim
z ditvéryhodné vnitini sit€ do vetejné vnéjsi sité.

Jednou z moznosti firewallu je také zaznamenavat do svych protokolti pokusy o spojeni,
které¢ se shoduji s jistymi pravidly a které v siti vedou k vyvolani vystrahy ¢i poplachu.
Firewall umoziuje také preklady sitovych adres (tzv. NAT) z vnitinich privatnich IP adres

na vetejné IP adresy.

Vétsina firewalld provadi stavovou inspekci paket, ktera sleduje vSechny odchozi pakety

a podle potteby na né reaguje. Kontroluje tedy veskerou komunikaci kazdého hostitele



s pozadovanym cilem a ovéfuje, jestli je pfichozi odpoveéd namifend stejnému hostiteli,

jenz celou konverzaci zah4jil. Obr. 5 vysvétluje nazorné ¢innost firewallu. [7]

4 Firewall zkontroluje tabulku
stavu spojeni; pokud zde
Odchozi pozadavek k zobrazeni najde shodny zaznam, povoli

1 Stranek WWW.Nepracuj.cz prichod spojeni. 3 ' Piichozi odpovéd na zobrazeni webové stranky
Firewall iR
Al
Hostitel A I r % e ’:\ D
'—. = s ——
p Vnitfni ’ Vngjsi J -~ Infemet (www) - l
/ /
i Webovy server
www.nepracuj.cz
2 Firewall si zaznamena udaje

0 odchozim pozadavku a spojeni;
poté preda pozadavek do sméro-
vace (a tedy dale do Internetu).

Obr. 3. Funkce a zarazeni systému firewall v ramci sitové infrastruktury. [7]

Firewall ma tedy dvoji povinnost pii praci s pakety — jejich inspekci a filtrovani. K

nejbeéznéj$im pravidliim a jejich funkcim patfi:

Blokovani prichoziho sitového provozu podle jeho zdroje nebo cile.
Zablokovani nezadouciho pfichoziho provozu je nejbéznéjsi funkci firewallu a je
konec konct hlavnim divodem pro jeho instalaci - zabranit vstupu nezaddouciho
provozu do vnitini sité. Takovyto provoz obvykle pochazi od Uto¢nika, takze jej

budeme chtit urcité rychle vykazat pryc.

Blokovani odchoziho sitového provozu podle jeho zdroje nebo cile. Rada
firewallu dokaze sledovat také sitovy provoz ve sméru z vnitini sit¢ do vetejného
Internetu, takto mizeme naptiklad zaméstnancim vlastni firmy zabranit v pfistupu

k nevhodnym webovym strankam.

Blokovani sitového provozu podle obsahu. Vyspélejsi firewally sleduji v
sitovém provozu také nepfipustny obsah. S firewallem muze byt napiiklad
integrovan antivirovy program, ktery zabranuje viriim ve vstupu do vnitini sité; jiné
firewally jsou integrovany s e-mailovymi sluZbami a monitoruji a blokuji prichod

nezadouci elektronické posty.

Zpristupnéni zdroji vnitini sité. Primarnim tkolem firewallu je sice zabranit v
prachodech nezadouciho sitového provozu, u vétSiny z nich muzeme ale také

nakonfigurovat selektivni povoleni pfistupu ke zdrojliim (prostiedkiim) vnitini sité,



jako je napiiklad vetejny webovy server; ostatni typy piistupu z Internetu do vnitini
sit¢ ponechame zakdzané. V tadé ptipadi je mozné tyto funkce zajistit pomoci
takzvané demilitarizované zony (DMZ), do niz umistime mimo jiné¢ i zminény
vefejny webovy server. Podrobnéji viz ¢ast ,Nejprve =zaklady: zivot v

demilitarizované zon¢ (DMZ)".

Povoleni nékterych spojeni do vnitini sité. Zaméstnanci se do podnikové sité
bézné pripojuji také prostrednictvim virtualni privatni sit¢ (VPN). Tyto sité
umoznuji bezpecné pfipojeni z Internetu, naptiklad pro domaci pracovniky a pro
obchodni cestujici v terénu, nebo také pro vzajemné spojeni vzdalenych pobocek
firmy. Nékteré firewally pfimo obsahuji funkce sit¢ VPN a usnadiiuji tak zavadéni

popsanych spojeni.

Oznamovani pribéhu sit'ového provozu a ¢innosti firewallu. Pfi monitorovani
sitového provozu do a z Internetu je také dilezité védét, co vSechno firewall déla,
kdo se pokousi ,,nabourat" do vnitini sit¢, a kdo se pokousi na Internetu piistupovat
k nevhodnému materidlu. VétSina firewallu obsahuje proto urcitou formu
mechanismu pro oznamovani; dobry firewall muze také veSkeré aktivity
zaznamenavat do serveru syslog nebo do jiného zaznamového zatizeni. Zkoumani
systémovych protokold firewallu po probéhlém utoku je jednim z dilezitych a

prukaznych nastroju, které mame k dispozici. [7]



2 RIZIKANAPADENI SITE Z HLEDISKA SYSTEMOVEHO
ADMINISTRATORA

Napadenti sitové infrastruktury se stdva zna¢nym rizikem zejména v ptipadé, ze spolecnost
¢1 instituce uchovava na serverech strategicky dulezitd ¢i pfisné soukroma data. Velmi
piisné zabezpeceni je zejména na misté v piipad¢, kdy uchovavame citliva data tfeti osoby,

ktera nam je s diivérou svéfila.

2.1 Mozna rizika napadeni sitového serveru

V prvé tadé je tfeba diisledné stanoveni a analyza moznych rizik. Da se fici, Ze zdkladnich

typt Gtoki, proti nimz se budeme branit je v podstaté pét: [8]
o Utoénik ¢te ditvérna data.

Utocnik se mize dostat k divérnym planim na zavedeni nového produktu, konkurencnim
planim do budoucnosti, ke jménim a adresdm zdkaznikd, k informacim o kreditnich
kartach a bankovnich uctech zakazniki, k ¢islim vasich bankovnich uctl a jejich obsahu, a

také k citlivym systémovym udajim, jako jsou telefonni ¢isla modemt, hesla atd.

K nejvyssi skod€ dochazi casto tim, ze utoc¢nik da zjisténa data k dispozici ostatnim. To, Ze
se 0 zaméru noveého produktu dozvi tento jeden utocnik, jest€ nemusi byt nijak zadvazny
problém. Pokud ale tyto plany zvefejni nékde na internetu, kde se k nim dostane
konkurence, to uz je problém velice podstatny. A pokud dojde k vyzrazeni ¢isel kreditnich
karet vaSich zakaznikli, pficemz tento utok vejde ve vefejnou znamost (jako se stalo
v nedavné dobé opakované spole¢nosti Sony), budou se lidé zdrahat vibec s takovouto

firmou obchodovat.
e Utoénik provadi zmény v datech

Tento typ utoku je snad nejdésivéjsi a znamena nejvétsi poskozeni. Utoénik miize zménit
rizné plany a data, aniz by si toho lidé jakkoli vS§imli. Zmény v datech mohou zplsobit jak
ztraty na zivotech, tak 1 jind zdvaZna rizika. Pfedstavte si naptiklad, Ze se zméni ptfedpis
pro vyrobu nového Iéku ve farmaceutické spole¢nosti, konstrukéni plany nového
automobilu nebo letadla, anebo dojde ke zméné programu pro fizeni tovarny ¢i lékatského
ptistroje, jako je rentgen nebo Gamma niz. Mohou se zménit také zdznamy o zdravotnim
stavu a 1écbé pacienta. Kazda z téchto situaci miize vést az ke smrti Clovéka - a také k

vleklym soudnim sporim.



Uto¢nik si Gasto dokonce ani nemusi uvédomit, ze miize takovouto $kodu zptsobit. V
kalifornském Berkeley se crackefi dostali do systému pro tizeni cyklotronu, ktery se nékdy
pouzival pro 1é¢bu rakoviny. Cracketi také nabourali bankomaty, které vydavaly penize jen
tak bez zasunuti karty, a provedli nesmyslné zmény na webovych strankach americkych
vladnich uradu, véetné Spiondzni sluzby CIA.

o Uto¢nik maZe data

Zde je vysledné poskozeni zcela jasné, nasledky Gtoku omezuje dobry zalozni program,

samoziejmé pokud na utok pfijdeme.
e Odepreni sluzby

Tento utok (anglicky denial of service, DoS) znamena, ze pocita¢ nebo sit’ jsou po utoku
vetielce ,,mén¢ dostupné", nebo dokonce zcela ,nedostupné". Snizeni dostupnosti
znamena, ze se systém podstatné zpomali kvili zatézi nebo novému plénovani uloh,
vyvolanému vetielcem, Ze je pro pravoplatné uzivatele k dispozici méné¢ modemu nebo
portl, nebo ze nékteti uzivatelé musi byt kvuli utoku (a naslednému ptetizeni) odhlaseni

apod. Nedostupnost pak znamen4, Ze se vetielci podafilo systém zcela vytadit z provozu.

Utoénik si miize zkusit takto z dlouhé chvile vyiadit z provozu napiiklad po¢itag, ktery ¥idi
vetejnou telefonni ustfednu. Tim se ale bohuZel zablokuji zaroven volani na tisiové linky a
prerusi se hlasové a radarové spojeni v fizeni letového provozu mezi fidici veézi a
vzdalenymi radiovymi anténami a dal§imi fidicimi v€Zemi. A to uz muizZe vést k pifimé
ztraté na zivotech. Poznamenejme, Ze jakékoli naruseni leteckého provozu ve Spojenych

statech, které zplisobi ztratu Zivota, je tézky federalni zlocin a tresta se dokonce smrti.
e Utocnik zneuziva vaSe servery jako zakladnu k dalSim utokim

Pfi tomto utoku muze dojit k odepieni sluzby, a to jednak z diivodu ztraty prenosovych
kapacit, které vyuziva uto¢nik, a jednak proto, Ze vas ostatni mohou zablokovat jako

om

»crackerskou sit". Tento Utok muiZe proto ve svém disledku vést ke ztraté vetejného

minéni a miZe vést i k pravnimu postihu.
2.2 Typy utocniki
e Crackeri a hackeri

Tito crackefi (pirati) povazuji asto spolecnosti a tfady, do jejichZ pocitact se vlamou, za

zlo€inné nebo naopak jednoduSe za nedulezité. Nékdy tieba svou ¢innosti nic zhoubného



nevykonaji (to znamena, Ze neposkodi ani nezvetejni divérné udaje, ani nezplsobi
odepfeni sluzeb), ,,vykazat" je ze systému stoji ovSem systémového administratora Cas a
penize. Jindy je ovSem jejich cilem zpusobit co nejvetsi Skody. Jejich utoky se objevuji v
podstaté nahodile, ale nejvice tihnou k ,,velkym jménim", tedy typicky k raznym velkym,
nadnarodnim, dobie zndmym spole¢nostem a vladnim ufadim. Polapit crackery je velice
obtizné.

e Konkurenti

Konkurenci zpravidla jde o zptsobeni vypadku sluzeb obéti Gtoku. Takového stavu pak
muze svyhodou vyuzit a zékazniky postizené spolecnosti piebrat pod zdminkou
kvalitngj$ich sluzeb. Toto nekalé jednani je bohuzel velmi obvyklé a pachd celosvétove

nemalé Skody.

Konkurence se také Casto snazi ziskat plany novych produktt, seznamy zakaznikd, zaméry
do budoucna atd. Tyto informace slouzi ¢asto ke kradezi napadl a ptetahovani zakazniki,

ale nékdy se takto dostanou nepfijemné véci i na vefejnost.

¢ Kriminalni zivly
Zatimco motivem crackerl jako takovych zpravidla nejsou penize, u krimindlnich zivll a
Zlo¢incd tomu byva piesné naopak, takovi lidé se vlamou do systému pouze za tcelem
kradeze, vydirani a dalSich kriminalné ,,vynosnych" aktivit. Do podobnych utoku mize byt

zapojen také organizovany zlocin.
e Extremisté a teroristé

Nekteti jednotlivei a nékteré bohaté financované, peclivé strukturované organizace se
mohou do systému vloupat v rdmci néjakého ,,moralniho poslani" nebo naboZenskeé
»KtiZzoveé vypravy". Existuje fada skupin, jejichz ¢lenové konali v minulosti kriminalni ¢iny
proti pocitacim nebo dokonce proti fyzickym objektim. Sem patii rizné protivladni
organizace, ,,aktivisté", ktefi bojuji proti velkym nadnirodnim spolecnostem nebo proti
jistym prumyslovym obortim, politi¢ti extremisté, nebo ti, ktefi jsou pro tohle a proti tam
tomu. Jestlize pracujete jako systémovy administrator ve firmé nebo uUfadu, ktery by se
mohl stat cilem toku takovéto extremistické skupiny, musite proti tomu pfijmout ptislusna

opatieni. Imunni neni vii¢i témto Gtokdm prakticky nikdo.



e Nespokojeni soucasni i byvaly zaméstnanci

Utoky soucasnych zaméstnanci se daji predvidat pomérné obtizné, ale p¥i spravném auditu
se daji pachatelé pomérn¢ snadno chytit, strach z dopadeni pak snizuje pravdépodobnost
dal$ich utoku. Nelze nez doporucit Casté zalohy, které je navic tfeba ukladat takovym

zpusobem, aby zadny jednotlivec nemohl zptisobit jejich ztratu nebo nepouzitelnost.

Utoky byvalych zaméstnancti se jiz do jisté miry daji predpovidat - prvni véc, ktera
nedobrovolné propusténého zaméstnance napadne, byva casto poskozeni systému. VétSina
systémovych administratorti tak dostdva smutny ukol, po vyhozeni zaméstnance Séfem
nebo personalnim pracovnikem zablokovat ptistup tohoto ¢lovéka do systému. O zdkazu
pfistupu je pfirozené nutné informovat vSechny, kteti by byvalému zaméstnanci mohli

nevédomky pfistup poskytnout.

Ceho viibec vsichni tito lidé chtéji dosahnout? Crackertim staéi, kdyz v systému nechaji
néjakou svou znacku, se kterou se pak pochlubi kamarddim a pfipadné i vstoupi ve
znamost. Tichy cracker chce od vaSeho pocitae pouze strojovy €as procesoru a sitovou
komunikac¢ni kapacitu, kterou zneuzije k utokim na jiné systémy. Nespokojeni a vyhozeni
zameéstnanci chtéji firmu samoziejmée poskodit, jejich cilem byva obvykle smazani nebo
zménéni kriticky dulezitych dat, ptipadné zvetejnéni divérnych informaci.

Konkurenti nejvice touzi po tom, jak zvysit své vlastni zisky a trzni podil, ale také po
sniZzeni vaSich zisku a celkovém oslabeni firmy jako konkurence. ZneuZiji jakékoli
informace, které se jim podafi ziskat. K nejbéznéjSim zcizovanym datum patii seznamy

zakaznikt a plany budoucich produkti nebo marketingovych kampani. [8]

2.3 Nejcastéjsi chyby dovolujici napadeni serverové infrastruktury

e Nebezpecné slaba hesla

Pouzivani hesel pro autentizaci uzivateli IT je jednim z kritickych mist bezpe€nosti
informacni infrastruktury podniku. Pro bezpecné pouzivani hesel bohuZel existuje fada

chybnych, ale pfitom velmi oblibenych doporuceni a mytt.

Heslo by nemélo vzniknout z néjakého tdaje o nas ¢i naSem okoli, naptiklad:
e vlastni jméno ¢i jméno n¢koho z rodiny, jméno psa, milenky apod.
e rodné Cislo ¢i datum narozeni
e (. domu, adresa, telefonni Cislo...

e heslo, 1234...



v

zapamatujeme i my sami, a pokud ho pravidelné¢ nepouzivame, brzy ho zapomeneme.
Napsat si heslo nékam do poznamek urcité také neni dobry napad. Vhodnéjsi je vymyslet
si k heslu né¢jakou mnemotechnickou pomitcku, podle které si ho snaze zapamatujeme (tato
pomucka ovSem musi zUstat stejn¢ tajna jako heslo samotné).

Zakladnim kritériem pro bezpecné heslo je obsah nejméné 8 znakii. V dobrém hesle by
nemély byt pouZité jen bézné znaky. Cim vét§i mnoZinu znakd v hesle pouZijeme, tim je
K dispozici mame 10 C¢islic, 26 zakladnich pismen abecedy (a-z), které miZeme
zdvojnasobit pouzitim velkych a malych pismen, dadle mizeme ptidat znaky s diakritikou a
nakonec i interpunkéni znaménka ( ., : ;- ? ! ...). Vyhodné je také vyuzit specialnich znakt
(@ # & $ ™ _ *). Dohromady tedy mame k dispozici pfes 80 znaki relativné snadno
pouzitelnych na bézné klavesnici.

Nezapominejme vSak, Ze na internetu nékteré¢ servery nepodporuji pouziti urcitych
specialnich znakl z bezpecnostnich divodu, stejné tak budeme mit problém pii piistupu
z pocitace, kde neni definovano ¢eské rozlozeni klavesnice. [9]

e Otevrené sit’ové porty

Stejné jako je kazdy Ucet v systému pro crackera potencialni cestou k vlamani, je kazda
sitova sluzba piimo silnici. U do serverG se implicitn¢ instaluje obrovské mnozstvi
nejriznéjsiho softwaru a sluzeb. Zcela zamérné preferuji pohodli pfed bezpecnosti, 1 kdyZz
mnohé ze softwaru a sluzeb viibec nejsou potieba, ba dokonce ani nejsou zaddouci. Je tieba
si tedy dat tu praci a odstranit veskery software a sluzby, které nejsou nezbytné potieba.

Anebo jeste 1épe - viibec je neinstalovat.

Ptehled spusténych sluzeb spustime naptiklad v Linuxu ptikazem netstat -a tu v, ptipadné s
pomoci programu ports. Obéma postupy se vypisi vSechny oteviené porty v systému.
Takovych otevienych portd miiZze mit pfitom i domaci systém nékolik desitek nebo stovek,

rozsahly sitovy server jich muZe mit jesté vice.

Pokud se mezi vysledky nachdzeji sluzby, které na tomto pocitaci nehodlate poskytovat,
vyfad’te je z ¢innosti. Mnohé z distribuci nabizeji vypinéni sluZzeb v ovladacim panelu,
napiiklad Red Hat a Mandrake. Také je vhodné odstranit pfisluSné binarni soubory z disku,
nebo jim alespoi piikazem chmod zménit pfistupova prava na 0, zejména pokud se jednd o

programy s ptiznakem set-UID nebo set-GID.



Mezi nejoblibenéjsi sluzby, které se v mnoha distribucich Linuxu instaluji implicitng€, patii
napiiklad NFS, finger, vzdalené ,,r*" sluzby ptikazového interpretu, provadéni a prihlaseni
(rsh, rexec a rlogin), FTP, telnet, sendmail, DNS a linuxconf. Pfinejmensim nékteré z nich
by vSak na vétSiné systému nemély byt v provozu. VétSinu téchto sluzeb ovlada

konfigura¢ni soubor v adresafi /etc/inetd.conf.
e Staré verze softwaru

Zadny serverovy operacni systém neni dokonaly. Kazdy mésic se v kazdém objevuje
mnozstvi novych zranitelnych mist. Netfeba ovSem propadat kvili tomu beznadéji.
Rychlost, s jakou se problémy nachazeji a opravuji, je (pfedev§im v Linuxu) velmi rychla.
Administrator musi tedy pribézné sledovat komunitni weby a informaéni baze a
aktualizace dopliovat. Na Windows serverech takovéto aktualizace probihaji automaticky

prostiednictvim sluzby Windows update.

Kazda distribuce Linuxu mé postovni konferenci, do niZ je moznost se piihlasit, vydava
bezpec¢nostni dokumenty (bulletiny) a méa k dispozici server FTP nebo WWW, na némz
jsou k dispozici opravy. Existuji také vynikajici nezavislé postovni konference vénované

bezpecnosti, jako je napiiklad Bugtraq a X-Force Alert.
e Nezabezpecené a chybné nakonfigurované programy

Pocet bezpecnostnich chyb v bézné pouzivanych linuxovych programech i jejich zavaznost
se natolik podstatnym zplsobem sniZily, ze jsem ve vy¢€tu nejcastéjSich bezpecnostnich dér
uplné vypustil téma nedostatecné fyzické bezpecnosti. Na jeho misto jsem zatadil
provozovani nebezpecnych programi (jako je rsh, NFS, portmap a FTP) v jinych nez
prisné kontrolovanych situaci a provozovani nespravné konfigurace ostatnich programu.
Tyto ,ostatni programy" jsou schopny dobrého zabezpeCeni pravé jen pii spravné

konfiguraci.

Systémovy administratofi by méli jisté dobie védét, ze protokoly POP a IMAP (pokud
nejsou zapouzdiené v obalce SSL), telnet a FTP odesilaji hesla v podobé prostého textu.
Také, Ze sluzby NFS a portmap maji za sebou historii mnoha problému a chyby v navrhu
autentizace. Mnozi piesto uvedené nastroje pouzivaji a potom se divi, kdyZ jim do systému
nekdo pronikne. Lépe je tedy pouzivat namisto nich radéji spop, simap, SSH a scp nebo

sftp z baliku SSH.

Mnohé z programu se daji povazovat za bezpe¢né - jak jsem se jiZ zminil - jen pfi spravné

konfiguraci. Casto jsou ale konfigurovany chybn&. Nékdy se za témito chybami skryva



chabé proskoleni ¢i nedostatecné pochopeni moznych rizik, zatimco jindy administratofi
pouzivaji nebezpeéné funkce umysin¢ protoze je jednoduse systém nabizi. Neddvnym
piipadem jsou skriptové funkce jazyka PHP ve webovém serveru Apache. K tomuto
jazyku se vaze celd tfada bezpecnostnich problému, které jsou dobife znamé, hojné
publikované, a stejné je hodné lidi pouziva nebezpeénym zptsobem a nedokaze k nim najit

alternativu.

Nez se rozhodneme uvést v systému do provozu jakoukoli sluzbu (nebo nez naptiklad
zmeénime moznosti sluzby a zpiisob jejiho provozovani), je tfeba si dikladné provéfit jeji

bezpecnost nejlépe fizenou simulaci napadeni.
o Nedostatecné prostiedky a chybné stanovené priority

V mnoha organizacich se stdva, Ze nadfizeni jednoduSe neschvali dostate¢né financni
prostiedky, se kterymi by systémovi administratoii mohli vybudovat dobré¢ zabezpeceni. Je
jasné, ze dobra bezpecnost systémil nepfichdzi jen tak ndhodou, sama od sebe. Skutecné
vyCerpavajici bezpecnostni feSeni se sklada z celé fady elementi. Pro zabezpeceni systémil
v dané organizaci je potfeba spravné vzdélani administratordi, navrh sité, odpovidajici
implementace, Skoleni uzivatell, udrzba a také neustala ostrazitost. Pokud neni bezpecnost
v dané organizaci dostate¢né¢ podporovana (jinymi slovy financovana), byva Ccasto
omezena jen na to, co se systtmovy administrator rozhodne udélat sdm ze svého
rozhodnuti. A jestlize neni ochoten vénovat bezpecnosti tfeba i svilj volny ¢as, stejné bude
vina za ptipadné naruSeni bezpecnosti na ném. Diky tomuto se systémovy administrator
dostava mezi problémy, za které ve skuteCnosti neni pfimo odpovédny. Jinymi slovy,
vedeni firmy mu nedovoli zavést takové zmeény, jaké jsou pro dobré zabezpeceni sité a pro

spravny chod podniku nezbytné.

Tento nedostatek by nemél byt Zadnym ,,technickym" problémem, ale pfesto bylo zjiSténo,

Ze je v mnoha organizacich skute¢né pfic¢inou pruniku do systémd. [8]



II. PRAKTICKA CAST



3 KONFIGURACE FIREWALLU V PRISTUPOVE SITI

Vhodné konfigurovat hlavni smérova¢ v pristupové siti vetné vSech bezpeCnostnich
restrikénich opatieni je naro¢ny ukol i pro zkuSeného systémového administratora. Je tieba
si zejména uvédomit, jaké sluzby bude chtit na siti provozovat, jaké klienty a s jakymi
pozadavky lze na siti o¢ekdvat. Neexistuje tedy univerzalni navod pro tuto aplikaci,

zabezpeceni kazdé sité je totiz svym zplisobem unikéatni.

Pro praktickou ukazku je vybran jednoduchy ptipad sité, kde centralni smérova¢ bude
pfipojen do sité internet a bude tvofit ptistupovy uzel pro vétsi mnozstvi klientt. Jednotlivi
klienti budou pfipojeni pomoci privatnich adres v rozsahu 192.168.3.0/24. Na routeru bude
probihat jejich NAT pieklad za adresu 217.170.96.37 a tim bude zajiSténa funkcnost
internetu. Na smérovaci dale pobézi sluzby firewall, queue, VPN a jiné. Prakticka cast

bude zaméfena zejména na konfiguraci firewallu.

217.170.96.37/27

192.168.3.254/24

Obr. 4. Priklad site pro praktickou ukazku.

3.1 Seznameni s platformou Mikrotik — RouterOS

Vyvoj MikroTik RouterOS sahd do roku 1995 kdy spolecnost MikroTik zafala svou
¢innost vyvojem a prodejem bezdratovych systéml zejména pro ISP. Pivodné byl tento
vyvojafe k vybudovani routovaciho software MikroTik v2 PC, ktery pfinesl vyraznou
stabilitu, ovladatelnost a flexibilitu pro vSechny typy komunikacnich periférii a

kompatibilitu routovacich systému zalozenych na standardu PC.



MikroTik RouterOS je opera¢ni systém zaloZeny na bazi Linux OS, vhodny zejména pro
narocné sitové servery, jako bezpeény HW firewall, pro feSeni bezdritovych spoji

popiipad¢ domaci router se snadnou GUI konfiguraci.

Tento routerovy operacni systém je koncipovan pro platformy: 1386, mips, powerpc a je
distribuovdn v podob¢ instalaénich balicki NPK pro embeded fteSeni, v podob¢
predinstalovaného systému na routerboardu® & v podob& klasického ISO souboru jako

obrazu CD Kk vypaleni a instalaci na PC.

3.1.1 Priklady pouziti systému Mikrotik - RouterOS
e Bezpecnostni Firewall (pravidla typu iptables)
e Omezujici Firewall (QoS)
e VPN Server/Klient s podporou protokold PPP, PPTP, L2TP, OVPN, EolP, IPsec
e WiFi zafizeni v rezimech AP, Klient, WDS, N-streeme
e Kompletni hotspotové feseni pro hotely, letisté, kavarny véetné billingu
e Proxy server
e Bridge
e Router s podporou dynamickych protokola (RIP, OSPF, BGP, MME)
e Syslog

e TrafficMonitor Server

3.1.2 Moznosti konfigurace

Komunikace s timto OS se v soucasnosti provadi zejména pies GUI Winbox, ssh, telnet,
sériovou konzoli, Mac-telnet (specificky protokol komunikujici po 2. sitové vrstvé na

spravu OS bez zavedeni IP adres).

Konfigurace pfes webové rozhrani je znacné omezena. V tomto Ize konfigurovat pouze

zakladni parametry a slouZzi vyhradné pro zac¢inajici uZivatele, ktefi svlij Mikrotik nastavuji

Z Routerboard je embeded hardwarové feseni pfimo spole¢nosti Mikrotik. Jedna se zpravidla o nepfilis
vykonné routery pro ucely mensSich ISP siti nebo jako domaci gateway. Kompletni piehled aktualnich typtu
nalezneme na www.routerboard.com



jako klientské zafizeni ¢i domaci router bez vétSich systémovych néarokd. OvSem
V nejnovejsi stabilni verzi uvolnéné v kvétnu 2011 je jiz moznost komplexniho webového
managementu nazvaného vyvojafi WebFig (zatim ve verzi beta). To vSe na zakladé
pozadavki administratorti, pro které¢ bylo kliCové sviij server jednoduSe spravovat

z vyspélych mobilnich telefont, tabletd ¢i komunikatori pouze pomoci webového

prohlizece
© admin@192.168.10.1 (Testovaci) - WinBox v4.6 on miascs {mipsbe) =8 & #P 192168.10.1 - PuTTY =] B |
LoRiEel CPU{1% [71d18.07:26 [vl Hide Passwords [ (2

teraces ] Interface <etherd> =

Wireless

General | Bthemet  Status Traffic OK >
Bridge AS’ INTERFACE
o Ta/Rx Rate: [1679bps /|0bps Cancel 1

Switch T/Rx Packet Rate: |1p/s /\0p/s Aoply

Mesh Tx/Rx Bytes: |419.7 GiB /15231 GiB ,—|
Disable
P Tw/Rx Packels: 550279939 /(1194 752 949
MPLS B Address List B
T/Rex Drops: [0 /o
VPLS + T

To/Rex Errors: |0 1

Routing Mdress Network Broa v
1011157 10.1.1.158

System 1921681100724 19216810 152.168

Queues

Fies
¥ Log
o] Radis

F192.168.3.1/23 19216820 152168
192168101724 192168100 192168
AP 217.170.97.185 21717097.185 217170

= Toos

New Terminal

H WetROUTER
Make Supout rif

Manual
Ext

Obr. 5. Srovnani konfigurace pres GUI WinBox a SSH pres terminal PuTTY.

3.1.3 Potiebné vybaveni

Operacni systém muizeme nainstalovat na takika libovolny pocita¢. Pochopitelné je
vyhodné jej instalovat na tovarni serverové platformy, které zaruci jistou stabilitu a jsou
koncipovani na nepfetrzity provoz. Pro praktické piedvedeni je tfeba mit alesponn dvé

sitova rozhrani typu ethernet pro vstupni a vystupni ¢ast.

Obraz ISO instalaéniho disku je voln& ke staZeni na strankach vyrobce.® Obraz disku
vypalime na CD a nabootovanim z n¢ho spustime instalaci. Instalace probéhne béhem par

minut bez nutnosti zadsahu uzivatele.
Jakmile je server piipraven a nainstalovan, zbyva se jen pfipojit pomoci RJ45 patchcordu’
do libovolného sitového rozhrani a zacit konfigurovat nejprve pomoci vrstvy L2 systémem

mac-telnet.

% ke stazeni na http://www.mikrotik.com/download.html. Mikrotik - RouterOS je licenéni software, proto je
nutné zakoupit licenci na zakladé vygenerovaného ID u vyhradniho zastoupeni spole¢nosti v CR. Jednotlivé
licen¢ni modely jsou dopodrobna rozebrany na http://wiki.mikrotik.com/wiki/Manual:License_levels
* kratky ethernetovy propojovaci UTP kabel, opatfen z vyroby konektory RJ45 dle standardu T-658B


http://www.mikrotik.com/download.html
http://wiki.mikrotik.com/wiki/Manual:License_levels

V cisté instalaci jsou spusStény jen sluzby ftp (port 21), ssh (port 22), telnet (port 23) a
www (port 80). Dale si miizeme vSimnout, Ze se nam zobrazili jednotliva sitova rozhrani

v zaloZce interfaces vcetné jejich nazvi.

3.2 Konfigurace pro zajiSténi funkce internetu

Zakladni nastaveni smérovace pro funkCnost internetovych sluzeb spociva zejména
v pfifazeni jednotlivych IP adres odpovidajicim sitovym rozranim, konfiguraci a
spusténim DHCP serveru, definici prekladu privatnich adres NAT masquerade a usmérnéni

odchozich paketii nastavenim default gateway.

3.2.1 PrirazeniIP adres

Od poskytovatele konektivity nasi sité¢ jsme dostali informaci, ze pro zafazeni nasi sit€ do
internetové hierarchie nam byla pfidélena vefejnd adresa 217.170.96.37/27. Tu ptifadime
na interface etherl, ktery ozna¢ime jako WAN. Ta nam bude slouzit pro pfipojeni
smérovace k externi siti. Na sitové rozhrani ether2, kde budou pfipojeni jednotlivy klienti
je vybrana sit’ 192.168.3.0/24. Obslouzit v této siti lze az 253 klientd a v pfipadé
nedostatku neni problém adresni prostor rozsifit. I[P adresa 192.168.3.254 v této siti je
rezervovana pro tento smerovac a bude slouzit jako vychozi brana pro jednotlivé klienty.
Sitovému rozhrani ether2 pfifadime také sit' 192.168.2.0/24 zastoupenou IP adresou
192.168.2.254/24. V tomto rozsahu se nebude pohybovat zadny klient, bude slouzit pouze

K ptistupu na management ostatnich zatizeni v siti (switche, AP, ...).
Terminalovy piikaz pro ptifazeni IP adres je:

/ip address add address=217.170.96.37/27 interface=etherl
/ip address add address=192.168.3.254/24 interface=ether?
/ip address add address=192.168.2.254/24 interface=ether2

3.2.2  Spusténi DHCP serveru

Protokol DHCP se pouzivé k automatickému ptidélovani IP adres jednotlivym koncovym
zafizenim ve spolecné siti. Tento protokol umoziuje pomoci DHCP serveru nastavit v§em

stanicim kompletni sadu parametrii slouZzicich pro obousmérnou komunikaci v sitich.

Klienti zadaji server o IP adresu, ten u kazdého klienta eviduje piijcenou IP adresu a cas,
do kdy ji klient smi pouZzivat (doba zapijceni, anglicky lease time). Poté co vyprsi, smi
server adresu pridélovat jinym klientim. Po pfipojeni do sité klient vysle broadcastem

DHCPDISCOVER paket. Na ten odpovi DHCP server paketem DHCPOFFER s nabidkou



IP adresy. Klient si vybere nabidnutou IP adresu a o tu pozada paketem DHCPREQUEST.
Server mu ji vzapéti potvrdi odpovédi DHCPACK.

Jakmile klient obdrzi DHCPACK, mlze uz IP adresu a zbyl4 nastaveni pouZzivat.

V naSem serveru vytvofime DHCP server pouze na ether2, ktery bude dynamicky

ptidélovat IP v rozsahu adres 192.168.3.1-253.
Série ptikazl pro spusténi DHCP-serveru:

/ip dhcp-server setup
dhcp server interface: ether2
dhcp address space: 192.168.3.0/24
gateway for dhcp network: 192.168.3.254
addresses to give out: 192.168.3.1-192.168.3.253
dns servers: 217.170.96.24,217.170.96.2

Select lease time: 3d

3.2.3 NAT preklad
Preklad sitovych adres NAT zavadime ve tfech ptipadech:
e 7 diivodu nedostatku vefejnych IP adres
e potiebujeme-li schovat sit’ za jednu IP adresu
e pokud mame pfidélenou jen jednu vetrejnou IP a je nutné ptipojit vice PC

Pteklad adres poskytuje metodu piekladu adres pocitaci protokolu IP v jedné siti na adresy
IP pocitach v jiné siti. Smérova¢ IP s povolenym piekladem adres NAT nasazeny na
hranici setkani privatni sité¢ s vefejnou siti umoziuje pomoci této sluzby ptekladu piistup
pocitact v privatni siti k pocitaciim ve vetejné siti.

Technologie ptekladu adres NAT byla vyvinuta k poskytovani docasného feseni problému
vycerpani adres IPv4. Pocet dostupnych globalné jedinecnych (vetfejnych) adres 1Pv4 je
pfili§ nizky, aby pojmul rychle rostouci pocet pocitact, které pottebuji ptistup k Internetu.
I kdyZ jiz existuje dlouhodobé feSeni — vyvoj adres IPv6 (Internet Protocol version 6) —
neni tento protokol dosud rozsifen. Technologie piekladu adres NAT umoziuje pocitattim
v libovolné siti vyuzivat opakované pouzitelné privatni adresy pro pfipojeni k pocitaciim s

globaln¢ jedine¢nymi vefejnymi adresami v internetu.

Nesmime zapomenout, ze pieklad adres sekundarné zajistuje dalsi stupen zabezpeceni pro

nasi sit’, potazmo klienty. NAT atoc¢nikovi vyrazné ztéZuje:



e Mapovani topologie sité a zjiStovani informaci i1 konektivité

e ZjiSténi poctu provozovanych systému v siti

e Zjisténi typu provozovanych pocitact a jejich operacnich systémui
e Vedeni ruznych atokl s odeptenim sluzeb (DoS)

Pieklady sitovych adres NAT provozujeme tedy na vhodném zafizeni v siti, zpravidla se

jedna o firewall nebo smérovac¢, v naSem piipadé Mikrotik server.

Ptikaz pro zavedeni NAT pravidla pro sit’ 192.168.3.0/24:

/ip firewall nat add action=masquerade chain=srcnat

src-address=192.168.3.0/24

3.2.4 Nastaveni vychozi routy

Posledni, co je tieba ve smérovaci definovat, je vychozi brana. Jak jiz nazev napovida,
hlavnim tukolem routeru ¢i jinak feceno smérovace, je dle stanovenych kritérii v routovaci

tabulce smérovat spravnym smérem ptichozi i odchozi pakety.

Pravidla pro smér toku smérem z internetu ke klientim, jsou v routovaci tabulce vytvotreny
dynamicky DHCP serverem. Pokud nebudeme mit za jiZz vytvofenou privatni siti dalsi
podsit, do které chceme mit pfistup a mit o ni kompletni piehled, neni nutné dalsi statické
routy vytvaret. Toto neplati pro opacny smér. Smér z vytvotené sit¢ do internetu je tieba
jasné urcit a to pravé takzvanou vychozi routou. Zapis vychozi routy by se dal slovné
vyjadfit jednoduse — veskery provoz smérem do internetu smétuj na IP 217.170.96.33 pies

etherl. Adresu vychozi brany opét dostaneme od naseho poskytovatele konektivity.

Zavedeni vychozi routy provedeme takto:

/ip route add dst-address=0.0.0.0/0 gateway=217.170.96.33 distance=1

3.2.5 Ostatni nastaveni

Ted je jiz smérova¢ kompletné pfipraven pro bézny provoz. Po pfipojeni k internetu
pomoci externiho sitového rozhrani, je mozno pfipojit pres datovy piepina¢ jednotliva
koncova zatizeni. V téch budou nadale veskeré internetové sluzby aktivni.

V operacnim systému Mikrotik — RouterOS je ale vhodné konfiguraci doplnit o dalsi

neméné dllezité parametry.



Na prvnim mist¢ je jisté nastaveni hesla pro ptistup ke konfiguraci smérovace. To by mélo
bezezbytku spliiovat jiz stanovena kritéria. O zplsobu a doporucenich pro jeho vhodné

nastaveni bude pojednano dale.

Pro piipad, Ze v siti bude vice podobnych routerd, je nutno nastavit identitu serveru. Pokud
totiz bude vyuzivat kterykoliv z klientll v siti podobné zafizeni s operacnim systémem
RouterOS, je jediny identifika¢ni znak, podle kterého je centralni smérova¢ dohledatelny,
MAC adresa a pravé tato identita. Tyto dva jediné identifika¢ni udaje vysila smérovac

pomoci broadcast paket na ISO/OSI vrstvé 2.

Nastaveni identity je mozno provést piikazem:
/system identity set name=PraktickaBC

V logu zafizeni je moznost sledovani zmén ¢i jinych udélosti dle pfedem navolenych
kritérii. Aby udalosti byly casové dohledatelné, nebo aby byla moznost vyuziti
skriptovaciho modulu scheduleru, je tfeba vyuzit synchronizaci ¢asu pomoci protokolu
NTP. Je mozno vyuzit vefejnych NTP servert sit¢ CESNET. Primarniho tik.cesnet.cz a
sekundarniho tak.cesnet.cz. Pti piekladu na IP adresy tedy 195.113.144.201 respektive
195.113.144.238.

Zavedeni synchronizace NTP serveril se provadi:

/set mode=unicast primary-ntp=195.113.144.201
secondary-ntp=195.113.144.238

3.3 Ochrana vlastnich uzivatela sluzeb

Jednotlivi klienti jsou z hlediska sitové infrastruktury nejlépe chranéni NAT prekladem
adres a duslednym uzavienim veskerych TCP portu, které nejsou pro provoz nutné. TCP
porty jsou uzavieny jiz ve vychozim nastaveni smérovace a jejich otevieni a smérovani

k jednotlivym klientim je nutné provadét pouze na vyzadani.

Z hlediska vnitini sit€¢ ovsem miize dojit k itoku na pocita¢ od klienta zapojené¢ho ve
stejném subnetu jako je pocitac obé&ti. Jinak feceno klient stejné spolecnosti, zapojeny do
spole¢né sit€ ma moZnost pii slabém zabezpeceni infrastruktury vyuZit béZzné sdilenych

prostiedkii kteréhokoliv jiného ptipojeného pocitace tieba v sousednim domé.



3.3.1 Eliminace peer-to-peer komunikace a pirenosu dat mezi koncovymi uZzivateli

Z bezpecnostniho hlediska se jednd o jedno znejvétSich rizik. Omezeni peer-to-peer
komunikace mezi klienty neni standardné¢ mozné bézné fesit na urovni smérovace. Ve
firewallu by se vSak dala definovat pravidla na arovni sitovych rozhrani. Jedno by
diktovalo, Ze pouze ty pakety, které vstupuji do smérovace z ether2 a vychazeji pres etherl
nebo naopak vstupuji ptes etherl a vystupuji na ether2 jsou akceptovana. VSechny ostatni
pakety by padly pod tieti pravidlo, které by vykonalo jejich zahozeni. Tim zajistime, aby
nebylo mozné smérovat provoz od klienta zpét pies stejné rozhrani k jinému klientovi a
tim zamezit jejich nezaddouci sdileni. Toto feSeni neni vSak pfili§ vyuzitelné v praxi,
nabizeji se jina, vhodng&;jsi.

Mnohem elegantné&jsi feSeni tedy je vSe feSit na urovni nastavitelnych switchli. Ve vétsing
z nich existuje funkce port isolation®. Ta jednoduchym zpiisobem eliminuje toto riziko a

ochrani uzivateltim jejich soukroma data.

Velmi vhodné je také klientiim doporucit instalaci domaciho smérovale za vstupni
pfipojku domdcnosti ¢i firmy. NAT pieklad spolecné se spravnou konfiguraci routeru

firemnimi pocitaci zlistdva zachovano.

r o Mrw

3.3.2 Omezeni vyménnych siti, Sifeni nelegalniho obsahu a rizika prehlceni sité

V praxi se poskytovatel internetovych sluzeb Casto setkava s klienty, ktefi formou peer to
peer vyménnych siti $ifi nelegalni autorsky obsah a musi nasledné ¢elit obsilkam policie a
dohledavanim onéch Sifitelll. Stejné tak je takovy klient zdrojem pribézného zahlcovani
sitovych kapacit tim, ze generuje zaplavy paketd mnohdy s navdzanymi az 200 spojenimi.
Timto je schopno i par klientti ucastnicich se vymény dat naptiklad pomoci torrentd zahltit
sitovy adaptér smérovace takovym zpusobem, ze dojde K vyraznému poklesu kvality
sluzeb zbytku zdkaznikli anebo k jejich uplnému pieruSeni. Ze strany poskytovatele sluzeb

1ze pomoci firewallovych pravidel tomuto jednani zabranit n€kolika zpiisoby.

> Port isolation je funkce na datovych prepinadich, umozijici logické oddéleni portii pii zachovani
standardniho provozu ostatnich sluzeb. Kazdy vyrobce oznacuje tuto funkcionalitu jinak, port isolation je
pouze obecny nazev.



Prvni z nich je omezeni poctu spojeni na zdkaznika. B&zny klient rozdil nepozna, i plné
vyuzivani v rdmci jednoho PC generuje nejvyse 20 spojeni. Optiméalni je tedy hodnota 100
spojeni na jednu IP adresu. Toto pravidlo definujeme v konzolovém menu takto:
/ip firewall filter add action=drop chain=forward
connection-1imit=100, 32 protocol=tcp src-address=192.168.3.0/24

Druhy zpiisob je omezit funkce vyménnych siti Gplné. RouterOS obsahuje vyspélé funkce
detekce takovych pienosi formou detailni analyzy paketu. Pii odhaleni jistych
specifickych znaki je spojeni pfidano oznaceni (connection mark) ,,p2p* pomoci funkce

mangle.

Funkce mangle je definovana jako priichozi. Oznaceni kazdého spojeni pochézejiciho
z klientské aplikace vyménnych siti aktivujeme takto:
/ip firewall mangle add action=mark-connection chain=prerouting
new-connection-mark=p2p p2p=all-p2p passthrough=yes
S timto oznacenym spojenim je mozno ve firewallu dale pracovat a provést drop kazdého
Znich. O tomto kroku je ovSem nutné klienty informovat diive, nez dojde k jejich
pfipojeni. Dochézi totiz k omezeni obecnych funkci internetovych sluzeb a mnohé klienty

toto zabezpeceni od nabidky muze odradit, jiné naopak ptilakat.
Pravidlo vylucujici provoz vyménnych siti deklarujeme timto zptisobem:

/ip firewall filter add action=drop chain=forward
connection-mark=p2p src-address=192.168.3.0/24
Poslednim zplisobem je omezit funkce vyménnych siti také, ovSem pouze v produktivni
dobé. To znamend, Ze vymeénné sit€ budou neaktivni pouze po dobu pracovnich dni od
7:00 do 23:00.

/ip firewall filter add action=drop chain=forward connection-mark=p2p

src-address=192.168.3.0/24 time=7h-23h,mon, tue, wed, thu, fri

Tyto pravidla lze libovolné kombinovat ¢i editovat dle potieb kazdého poskytovatele.

3.3.3 SMTP ochrana pied skrytym odesilanim spamu

Dalsi z pfipadd, kdy v kooperaci s poskytovatelem piipojeni vstupuje do hry policie,
nastava Vv ptipad¢, kdy si klient do svého PC pfipusti Skodlivy kod, ktery skryté rozesila
nevyzadanou postu pomoci neautorizovanych SMTP serverd. Klient aniz cokoliv tusi,

dochdzi prostfednictvim jeho osobniho pocitace k protipravnimu jednani. Na poskytovateli



je poté pomoci syslogu a sluzby netflow nebo torch takového uzivatele vyhledat a dalSimu
Sifeni zabranit odpojenim od sit¢.
Elegantnéjsi variantou je vSak pomoci firewallovych pravidel zamezit odesilani z jinych,

nez zabezpecenych a znamych SMTP servert na TCP portu 25.

Skupinu nejznaméjsich bezpe¢nych SMTP serverd je tfeba nejprve vymezit v sekci
address-list. Tu lze na zakladé dukladného provéfeni operativné rozsifovat podle
pozadavka klientd. Primarnim serverem odchozi poSty ovSem bude server nejblizsi,
V tomto ptipade 217.170.96.3.

/ip firewall address-list add address=217.170.96.3 comment=nase smtp

list=overene smtp

/ip firewall address-list add address=77.75.76.48

comment=smtp.seznam.cz list=overene smtp

/ip firewall address-list add address=90.183.38.22

comment=mail.centrum.cz list=overene smtp
/ip firewall address-list add address=195.178.88.66
comment=smtp.utb.cz list=overene smtp
Blokovat provoz na jinych, nez ovéfenych SMTP serverech mizeme na TCP portu 25
timto zplisobem:

/add action=drop chain=forward dst-address-list=!overene smtp

dst-port=25 protocol=tcp

3.4 Ochrana sit’'ového provozu

Pro ochranu kvality sitového provozu a kontinualni dostupnosti sluzeb zakaznikiim je

nutné nastolit fadu opatfeni.

Zacit je tieba ve striktné definovanych reZzimovych opatieni tykajicich se pfistupu do
serverové mistnosti a datovych rozvadécl. ZajiStén pfistup do centrdlni mistnosti a

podruznych domovnich rozvadé€li mohou mit jen ovéfeni technici, ktefi prosli

technickymi 1 bezpecnostnimi Skolenimi a maji u podnikatele osobni divéru.

Je tfeba udrzovat pravidelné¢ minimalné denni automatizované zasilani nebo ukladéni
zalohy konfigurace smérova¢. Stejné tak je vhodné, mit dle finan¢nich mozZnosti

V rozvadéci umistén druhy, redundantni smérovac pro ptipad jeho nadhlého selhani.



Kazdy, zejména pak centralni rozvadé¢ je nutné kryt nepietrzit€¢ zdrojem nahradniho
napajeni UPS pro piipad vypadku sitového napéti. Timto lze velmi levné zabranit

nechténému vypadku jednotlivého segmentu ¢i celé sité.

Z hlediska konfigurace je tieba vyloucit proniknuti do spravy smérovace. Vhodnou
variantou je v tomto pfipadé ochrana pfistupu velmi silnym heslem a omezeni sluzeb
telnet, SSH a WinBox pro piistup pouze z vnitini sité, nikoliv externé z internetu.

Konfigurace se poté provadi po navazani Sifrovaného VPN tunelu PPTP do privatni sité.

3.4.1 Script pro denni zasilani zalohy konfigurace na mail

Mit vzdy a za kazdych okolnosti zalohu poslednich konfiguraci je jedno z nejdilezitéjSich
pravidel systémového administratora. V operaénim systému RouterOS lze toto vyftesSit
velmi elegantné pomoci jednoduchého skriptovaciho jazyka. Tento skript se ndm postara o
vytvoteni souboru s kompletni zdlohou konfigurace a jeho nésledného odeslani emailem na
zvolenou adresu.® V mailové schrance tedy mame vzdy aktualni zdlohu nanejvys 24 hodin
starou. Nazev vysledného souboru je pro ptehlednost generovan ve tvaru ,,identita-

rrrrmmmdd.backup®.

Skript pro pravidelné odesilani zaloh zavedeme pomoci termindalu:
/tool e-mail set server=217.170.96.3 from="krajcalemail.cz"

/system script add name=backup source={/system backup save
name=([/system identity get name] . "-" . [:pick [/system clock get
date] 7 11] . [:pick [/system clock get date] 0 3] . [:pick
[/system clock get date] 4 6]);

/tool e-mail send to="krajcal@email.cz" subject=([/system identity get
name] . " zaloha " . [/system clock get date]) file=([/system
identity get name] . "-" . [:pick [/system clock get date] 7 11]
[:pick [/system clock get date] 0 3] . [:pick [/system clock get
date] 4 6] . ".backup");

:delay 10;

/file rem [/file find name=([/system identity get name] . "-" . [:pick
[/system clock get date] 7 11] . [:pick [/system clock get date] O
3] . [:pick [/system clock get date] 4 6] . ".backup")];

® Tento skript neni autorovym dilem, je voln& pfistupny v odpovidajici sekci znalostni baze spole¢nosti
Mikrotik. Dostupny z www: http://wiki.mikrotik.com/wiki/Send_Backup_email


http://wiki.mikrotik.com/wiki/Send_Backup_email

:delay 10;
:log info message=Zaloha odeslana emailem prave ted!}

/system scheduler add name="automaticka zaloha" on-event="backup"

start-date=feb/18/2011 start-time=23:55:00 interval=1ld

3.4.2 Ochrana pred neautorizovanym pristupem na server

Nejjednodussi forma zamezeni neautorizovanému piistupu do konfiguracniho rozhrani
serveru je ochrana pomoci velmi silného hesla. V tovarnim nastaveni je uzivatelské jméno

admin a pfistup je povolen bez hesla.

Uzivatelské jméno admin nebo root se vyskytuje u vétSiny serverl a neopatrni
administratofi jej nezméni a zvySuji tak Sanci nad ovladnutim sité ato¢niklim. V idedlnim
ptipadé je administratorské uzivatelské jméno i heslo s plnymi pravy naprosto jedine¢né a

znaji jej pouze dva lidé pro ptipad selhéni lidské paméti.

Heslo vygenerujeme nebo vymyslime dle vySe stanovenych kritérii. Vytvofime nového
uzivatele s jedine¢nym uzivatelskym jménem piikazem:
/user add name=krajca group=full
password=hust0.d3monsky>krutO0<prlsn3*h3sl0!
Ostatni ovéfené uzivatele mizeme povéfit tfemi urovnémi prav full-read-write.
Uzivatelské ucty s patficnymi pravy dle potieby pfidéluje administrator jednotlivym
pracovnikiim pfedevs§im na zaklad€ predpokladané ¢innosti v siti, podle stupné technické

erudice jednotlivce a v neposledni fad¢ také dle osobni daveéry.

3.4.3 Omezeni pristupu ze vzdalenych siti

Jakékoliv sitové zatizeni pfipojené do internetu prostfednictvim vefejné IP adresy je denné
namahdno automatizovanymi Utoc¢niky. Ti jsou schopni otestovat i nékolik kombinaci
uzivatelskych jmen i hesel do jedné sekundy. Na Obr. 4 vidime syslog konfigurovaného

smérovace, ktery byl do internetu pfipojen necelé dvé hodiny.
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Obr. 6. Pokus o napadeni smérovace metodou brutalforce.

Terminalové sluzby SSH a telnet jsou nejcastéjSimi dvefmi do administrace, které se snazi
utocnici prekonat. Je tedy vhodné, pfestoze jsme nastavili velmi pfisnou vstupni kombinaci
uzivatelského jména a hesla jim pokusy o tyto utoky odepfit. Nejlépe tiplnym zabranénim
piistupu do administrace z externi sité. Terminalové sluzby SSH a telnet funguji na TCP
portech 22 respektive 23, grafické rozhrani WinBox na TCP portu 8291. Ptistup po téchto
portech muzeme pomoci pravidel specifikovat tak, 7e nam budou dostupné pouze

z omezeného rozsahu IP adres nebo dokonce z jedné jediné.

Toho mizeme s vyhodou vyuzit a zabranit tak jakémukoli pokusu o prolomeni hesla tim,
ze uto¢nika k pokusu jednoduse nepfipustime pomoci vstupni restrikce:

/add action=drop chain=input dst-port=22 protocol=tcp
src-address=1192.168.2.0/23

/add action=drop chain=input dst-port=21 protocol=tcp
src-address=!192.168.2.0/23

/add action=drop chain=input dst-port=8291 protocol=tcp
src-address=!192.168.2.0/23
V této chvili je smérovac dostupny pies termindlové sluzby i pies grafické rozhrani pouze
Z privatniho rozsahu IP adres 192.168.2.0/23. Tento rozsah zahrnuje ob¢ podsite, které jsou
zavedeny na vnitinim rozhrani smérovace. Pokud je tfeba konfigurovat server vzdaleng,

sestavime do lokalni sité Sifrovany VPN PPTP tunel.



3.4.4 Sestaveni Sifrovaného VPN PPTP tunelu do sité

Protokol PPTP pracuje na druhé vrstvé referenéniho modelu OSI. Jedna se o standard pro
dvoubodové vytacené spojeni mezi dvéma lokalnimi sitémi. Pfi takovémto spojeni se
jednoduchym a efektivnim zplisobem dostaneme do vzdalené privatni sité pomoci

zabezpeceného Sifrovaného tunelu.

V nasem piipadé¢ mizeme mit tedy pfistup k administraci smérovace odkudkoli na svéte
bez obav z moznych bezpecnostnich rizik. Jeho vyhoda spociva také v tom, ze nas pocitac
se prakticky nachazi ve stejné siti jako ostatni klienti a my se tak miizeme v piipadé jeho

zavady jednodussi cestou dopatrat zdroje poruchy.

V systému RouterOS je moznost vytvofit celou fadu Sifrovanych privatnich spojeni

v piipadech kdy zvoleny hardware obsahuje odpovidajici ¢ip 1 oblibené zabezpeceni IPSec.

Z hlediska dostupnosti napti¢ v§emi operacnimi systémy i jednodussimy VPN routery byl
zvolen protokol PPTP, ktery nejen z bezpecnostniho hlediska jist¢ dostacuje.

Jako prvni, je tieba sluzbu aktivovat ptikazem:
/pPpp pptp-server enable

Po aktivaci sluzby je nutné definovat autentifikacni udaje pouzit€é pozdéji pii kazdém
vytaceni spojeni. Opét je tfeba dbat na vybér velmi silného hesla.
/add local-address=192.168.2.1 remote-address=192.168.2.2 name=krajca
password=sdVr!gf 6xW0 profile=default service=any
Adresy local a remote jsou spojovaci adresy, pod kterymi bude vystupovat jedna
respektive druha strana tunelu. Ob¢ adresy se piidéli obéma stranam spojeni dynamicky,
jedinou podminkou, je mit vzdy ve firewallu vzdaleného pocitace povolen provoz smérem

do této site.

Nyni nam tedy bude pfi GspéSném navazani spojeni z jakéhokoliv PC dynamicky piidélena
privatni adresa 192.168.2.2 a vychozi brana 192.168.2.1. V tuto chvili tedy obchazime
vysSe deklarovand pravidla pro omezeni vzdalené konfigurace a firewall nas k jinak

zablokovanym sluzbam propusti.



ZAVER

V bakalaiské praci byla provedena komplexni a vSeobecna analyza rizik v siti internet.
Téma bylo pojato ve dvou obecnych rovinach. V prvni byla stanovena znama i méné
znama bezpecnostni rizika V siti internet, provedena jejich konkrétni analyza a stanoveny

metody aktivni obrany a ochrany vici nim. To vSe z pohledu bézného konzumenta

internetovych sluzeb.

Ve druhé rovin€ byly podobnym zptisobem vyspecifikovany hrozby pohybujici se v oblasti
spravy serverl a udrzby sitové infrastruktury. Na zékladé nacerpanych poznatki byly
ureny jednotlivé cile utokd a analyzovan jejich dopad na bé&zny provoz. Hlubsim
rozborem problému bylo mozno profilovat jednotlivé typy uto¢nikt v¢éetné vyctu situaci,
ve kterych muzeme jejich utok piedpokladat a odhadnout skody jaké mohou svym
jednanim napachat. Byl také sestaven zebfiCek nejCastéjSich chyb spravet sitové

infrastruktury, které mohou vzniku rizikové situace G¢inn¢ napomahat.

Nacerpané poznatky byly posléze aplikovany v praktické ¢asti prace. Jejim cilem bylo
navrhnout komplexni feSeni rozlehlejsi sitové infrastruktury, zejména pak konfigurace
centralniho smérovace, ktery tidi provoz celé sité se silnym didrazem na vhodné
zabezpeceni. Kompletni soubor restrikénich opatfeni implementovany ve firewallu pfedem
vybrané platformy Mikrotik — RouterOS byl navrZen takovym zpusobem, Ze nedovoli
utonikim béZnym ani sofistikovanym zplsobem omezit sluzby ¢i pfevzit vladu nad
centralnim smérovacem potazmo celou siti.

Povedlo se najit hranici, kdy veskera navrzena bezpecnostni opatieni nikterak nebrani jak

nékterych sluzeb by mohlo znamenat vys§i standard bezpe¢nosti, ovSem za cenu

uzivatelského komfortu.

Jakakoliv bezpecnostni pravidla v praci uvedena, 1ze jednoduchym zptisobem modifikovat
a nasadit dle potieb a pozadavkl jednotlivych poskytovatelll internetovych sluzeb. Stejné
tak pfi poZzadavku klienta na vyS$s$i stupen zabezpeceni pravidlo upravit a vztdhnout pouze

k jeho IP adrese.



ZAVER V ANGLICTINE

The purpose of my bachelor thesis has been to make a complex and general analysis of
risks within the internet network. The topic was viewed from two general perspectives.
The first one involved stating the well known and less known security risks within the
internet network, making their specific analysis and stating methods of active protection
against them. All the mentioned aspects were implemented from the viewpoint of a

common user of internet services.

Concerning the second perspective, there were specified threats related to the sphere of
server administration and maintenance of network infrastructure in a similar manner as
within the above-mentioned one. On the basis of the knowledge obtained were determined
the individual targets of invasion with the aim to analyze their influence on regular
functioning. Thanks to more complex analysis of the problem, it was possible to shape the
individual types of the invaders, including specification of the situations in which we are
able to expect their invasion and also to estimate damages that can be caused by their
activities. There was also assembled a list of the most common mistakes of the
administrators of network infrastructure, which may effectively help the creation of a risk

situation.

The information obtained was subsequently applied in the practical part of the thesis, the
aim of which was to suggest a comprehensive solution of more extensive network
infrastructure, in particular configuration of the central router, which manages functioning
of the whole network with focus on suitable security. The complete set of restrictive
measures implemented in firewall of the predefined platform Mikrotik — RouterOS has
been designed in such way that it would not enable the invaders to eliminate services or
take over administration related to central router or respectively the whole network neither
in ordinary, nor in a sophisticated way.

I succeeded in finding the level in which all the suggested protective measures do not in
any way restrict neither ordinary, nor specific use of internet services. Restriction or even
restraint of some services could result in higher security standard but at the expense of

user comfort.

Any security measures included in the thesis may be modified in a simple way and they
may be adjusted to the needs of the specific needs and requirements of individual internet

service providers, as well as to adjust the rule to fulfill the requirements of the client



concerning higher level of security by the means of limiting it exclusively to his IP
address.
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AP Access Point.

BGP Border Gateway Protocol.
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DNS Domain Name Service.

DoS Denial Of Service.

EolP Ethernet Over IP.
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FTP File Transfer Protocol.

GID Group ldentification.

GUI Graphical User Interface.

IMAP  Internet Message Access Control.

IP Internet Protocol.

IPv4 Internet Protocol version 4.

IPv6 Internet Protocol version 5.

ISO International Organization for Standardization.
ISP Internet Service Provider.

L2TP  Layer 2 Transfer Protocol.
LAN Local Area Network.

MAC  Media Access Control.

MME  Mesh Made Easy.

NAT  Network Address Translation.
NFS Network File Systém.

NTP Network Time Protocol.



(0N Operation Systém.

OSl Open System Interconnection.
OSPF  Open Shortest Path First.
OVPN  Open Virtual Private Network.
P2P Peer To Peer.

PC Personal Computer.

PHP Hypertext Preprocesor.

POP3  Post Office Protocol version 3.
PPP Point To Point Protocol.

PPTP  Point To Point Tunneling Protocol.
QoS Quality of Service.

RIP Routing Information Protocol.
SMS  Small Message Service.

SMTP  Simple Mail Transfer Protocol.
SSH Secure Shell Network.

SSL Secure Sockets Layer.

TCP Transmission Control Protocol.
uID User Indentification.

uSB Universal Serial Bus.

VPN Virtual Private Network.
WAN  Wide Area Network.

WDS  Virtual Distribution Network.
WiFi  Wireless Fidelity.

WWW  World Wide Web.
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