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ABSTRAKT

Diplomova prace obsahuje navrh zabe&rmé rodinného domu v obci Vrliat Kostelec.
Teoretickacast se zabyva stanovenim beamestnich rizik objektu afpehlého okoli.
V jeji druhé casti je popsana analyza rizik a jeji konkrétni \gmmaceni. Praktick&ast
prace obsahujeitvarianty navrhu zabezpeni, cenové kalkulace jednotlivych variant a

vypracovanou projektovou dokumentaci.

Kli¢ova slova: analyza, navrh, poplachovy zabéapaci systém, kamerovy systém

ABSTRACT

The thesis deals with a security proposal of hdosated in the village Vrbav Kostelec.

The theoretical part analyses the security riskhefmentioned building and the adjacent
neighbourhood. The second part describes the nialysis and its specific evaluation. The
practical part includes three security design psapsy pricing of the proposals and project

documentation preparation.

Keywords: analysis, design, alarm  security = systemgamera  system
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UvoD

Dnesni doba je charakteristicka velkynifgon vSech moznych forem kriminality. Krém
obav o své zdravi a Zivot, sét$ina lidi obava o bezpeost svého majetku. Zejména
v poslednich &kolika letech se zSil patet piipadi majetkové trestnéinnosti. Proto je
tireba se zabyvat otazkou zabempe nasSich obydli protéito viivim a v paticné mfe
jim i pfedchéazet vhodnou prevenci. Rrgweventivni zajigni ochrany se zabyva i tato
diplomova prace. Jedna se konkeétm zabezpé&eni rodinného domu v obci Vrhiat

Kostelec.

Zabezpeéeni redstavuje vytvieni bezpéného progedi pro dany subjekt. Pro navrh
konkrétniho zabezgeni (jak ochranit) musime znatepgnmét ochrany (co chranit, popis
daného subjektu) a cil ochrany (praiemu chranit, definovani fedpokladanych

nebezpéi).

Praw t¢émito opatenimi se zabyva bezgostni analyza rizik, ktera je popsana v teoretické
¢ast diplomové prace, kde jsou stanovena konkrétdpddnostni rizika objektu a

prilehlého okoali.

Jakmile jsou stanovena bezpestni rizika, mohou se v zavislosti na nich naertitna
nasledg i prakticky realizovat takova bezfrestni opaeni, ktera tato rizika odstrani nebo

snizi na jejich fipustnou Urovi

Navrhem zabezgeni se zabyva praktick&st diplomové prace, ve které jsou navrhnuty
téi varianty zabezp®ni daného objektu, vypracovana projektova dokuaventa

k jednotlivym variantam zabezgeni je i zpracovana cenova kalkulace.
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|. TEORETICKA CAST
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1 BEZPECNOSTNI RIZIKA OBJEKTU AP RILEHLEHO OKOLI

Bezpe&nostni rizika vyjaduji miru ohroZeni daného aktiva, miru nebe&zpaplatreni
hrozby a nasledného vzniku nezadouciho vysledkwu@thu ke vzniku Skody. Proto je
dulezité tato rizika analyzovat a naslédrajistit vhodna protiop#&ni, kterd povedou k

odstrarni danych rizik nebo k jejich snizeni ndgustnou Grovig

1.1 Trestnadinnost

Statistika podilu drub trestnych¢int v % na celkové zjighé kriminalig jednoznané

ukazuje, Ze dnes je ngpgim problémem majetkova kriminalita (Graf 1.).

19% B% 1%

OMasilng

B Ilravvio st
Odajetkovd
OHospodafskd
B Ostatni

9%

B5%

Graf 1. Pehled kriminality

Ve v8ech oblastech majetkové trestii@nosti je patrna stale rostouci profesionalizace
a organizovanost skupirj pachatel samotnych. Pachatelé se z#nji na objekty, ve

kterych naleznoudci, které se daji bez velkych problémpergZit.

Trendem sotasnych pachatélneni pachani nahodné trestiigénosti, ale jejich hlavnim
cilem je jistota vysledku a minimalizace jejich atdni. Proto si objekty tipuji, materi&in

se vybavuji tak, aby ztiaym zpisobem omezili riziko jejich zadrzeni.

Tab. 1. Majetkova kriminalita [1]

KradezZe vioupanim do: 2008 nm

Celkem: 54 848 58 758 3910 7. 1%
domy 4790 5374 584 12,2%
chaty 4 975 5118 143 2.9%
ostatni objekty 29725 34 168 4 443 14,9%

fkol 710 770 60 8.5%
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Pctet trestnychtint kradeze vioupanim (Tab.1.) oproti roku 2009 vzrost,1 % (58 758
skutkii, +3 910). Objastnost stoupla o 1011 skuitkcoz ¢ini 9,4%. U vybranych druh
kradeZi vloupanim, a to vloupanim do ostatnictekthj(34 168 skutk, +4 443, +14,9%),
vloupanim do vikendovych chat soukromych osob @& Xkutki, +143, +2,9 %),
vloupanim do rodinnych domik5 374 skutl, +584, +12,2 %) a vloupanim do skol (770
skutky, +60, +8,5 %) doslo ve srovnaniisgrhozim obdobim k n#stu. Oproti tomu je
od zaatku roku nizsi peet kradezi vioupanim do hiyt(4 717 skutky, -109, -2,3 %),
vloupanim do obchad(3 625 skutl, -711, -16,4%), kiosk (1 212 skutk, -92, -7,1 %) a
kradezi vloupanim do restauraci (2 640 skut200, -7,0 %). U kradeZzi do rodinnych
domi byl evidovan vyrazny nést této trestnéinnosti grevazié v okrajovychc¢astech nist
(satelitni m¢sta). Pachatelé se za&favali zejména na finami hotovost, Sperky, obrazy,

starozitné pedmety, spotebni a vypoetni elektroniku. [1]

Musime tedy kvalifikovaé celit majetkové kriminalg, wvénovat WtSi pozornost
zabezpeéeni obydli, vice si chranit i ostatni majetek aaxdlr [épe dodrzovat pravidla
bezpéného chovani. Z policejnich statistik sestavenyatiigy zgisobu vniknuti do objeft

vyplyva, Ze pachatelé se do objekibstavaji néjastji skrz okna a dvie (Graf 2.).

5% 5%

O Terasové dwvefe
B Dkno v pEzemd
OVchodové dvefe
O Balkonoweé dvefe
B Sklepnd okno

O liné

12%

29%

Graf 2. Zpisoby vniknuti do objekt

Rizikova mista daného objektu je nutné zohlednitifdevanou zabezp@vaci technikou
— mechanickymi zabrannymi préstiky v kombinaci s poplachovymi zabezpeacimi
systémy a elektrickou pozarni signalizaci. Vhodkambinaci této techniky a dalSich
opateni Ize néslednvytvorit optimalni zabezp®vaci systém objektu podle konkrétnich

podminek a moznosti fyzickych a pravnickych osob.
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1.2 NejrizikovéjSi mista objektu

Policejni statistiky kradezi vloupani jednoZn& potvrzuji, Ze nejslabSim mistem vSech

objekti jsou vstupni a okenni prostory.

1.2.1 Dveéni prostor

Ke kritickym mistim dveniho prostoru pét predevsim — oshi, zarubé (ram), za¥sy

(panty), dvée (dveni kiidla), uzamykaci mechanizmus a thikovani.

Oseni je dle typu stavbyast stavebniho prvku, kam sépewiuji zarubr pro dvee.
Jednd se hill 0 nosny neboifitny panel, zdné nebo nosnérigky, dieveny panel apod.

Spravna montaz zarubni se podsigtromita do celkové odolnosti vstupniho prostoru.

Zarubei muze byt dewna nebo kovova. Vifpadt zarubr dievené se dopoéuje jeji
vyména za kovovou. Ale i ta neni z hlediska bermssti ijatelna, protoZze se da velice
snadno roztahnout. Roztahnutim ramu vypadne zax®raapadaciho plechu zargba
pachatel mize pohodls vejit. Ochranou je nalitfidkého betonu do obou svislic kovové
zarubr, ktery po vytvrdnuti zamezi roztazeni ramu. V pdsi dols se iz pouZzivaji tzv.
bezpénostni zarub& Jsou to silné swané pasy nebo profilové ocelové ramy, které
pomoci kotevnickkepuci haki zapadajicich do ozukbrani nasilnému vyrazeni zarwre
zdi.

Zavesy (panty) jsou sotésti dvéniho Kidla i zarubg. Dverni kiidla by nela byt za¥Sena
na fech mistech a panty umisy na vnitni strag dvei (pohled z mistnosti). ZvySenou
pozornost jeitba ¥novat upeviani panfi a provést jejich ochranu proti vysazeni idve

nagiklad zarazkou.

Dveni kiidla neboli vstupni dv@ se obech déli podle toho, z jakého materialu jsou
vyrobena. Ve starSi zastavbmohou jedt previadat dewné dvde Wetrg diewvenych

zarubni a to bdi jedno ¢i dvoukiidle. Resto, Ze na prvni pohled vypadaji zdanliv
masivré, pro zlodje, pokud nejsou opany reékterymi z mechanickych zabranych

prostedki, jsou jen malouiekazkou.
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V panelové vystawba @i stavie rodinnych domk se sice setkdvame s dwe v ocelovych
zarubnich, avSak kvalita a propustna@shto dvéi bez dostatych gidavnych prvk je
mala. Dvée by nely byt vybaveny zejména&mito komponenty MZS:

- Bezpénostni §tit + bezp@mostni profilova cylindrick& viozkdchrani ped odvrtanim,
roztrzenim, vyhmatanim planzetou).

- Zadlabaci zamels prvky pasivni bezgaosti (odolny proti odvrtani, pojistkaip
rozlomeni vlozky automaticky zablokuje vysunus@voru, specialni protiplech).

- Vrchni piFidavny zameKzdvojuje bezpénost vstupnich dvg viozka nelze rozlomit,
vyhmatat).

- Dverni zavora fi¢ha a celoplosndchrani ped nasilnym vyrazenim, vysazenim a
vyha&kovanim vstupnich dvg.

- Dopliikova z&izeni(pfidavné kovani, pojistka dirgich za¥si, zabrana proti
vysazeni, pojistnietizek, panoramatické kukatko apod.).

- Kombinace pedchoziho #oplechovaniavyztuzendvei.

- Rizné typymf#izi.

Uvedené progedky Ize vhoda kombinovat podle toho, o kolik chceme zpdztizit
piekonani dv#. Zde je nutno upozornit, Ze nikde a nic nat&wneni absolutni, tedy ani
zabezpéeni domacnosti. To bude vzdy ilém pongru k riziku, které chceme snizit.
Cim lépe si zabezpekazdy vlastnik sk majetek, o to raze klidrgji usinat. Jeieba jedt
upozornit, Ze nabidnuté mechanicke pediy zvySuji odolnost vstupnich dveircitym
zpisobem, ktery se da vyjéd prodlouzenou dobou, nez jsodiegonany. Tentaas jiz
nelze prodluzovat dalSimi prvky, nebge zde ukita hranice, kdy jereba nafpiklad i
pozaru, nahlé nevolnosti nemoci dvée otevit pro evakuaci osob, zachranu Zivéia

zdravi obyvatel domu.

U neochrasnych vstupnich dvé se da oekavat, Ze pachatel je snadniekpna. Bd’

dveae vysadi, vyhékuje, vyrazi, vypéi ¢i prokopne. Riziko vysazeniciinné snizuji
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zabrany vysazeni pantVyh&kovani dvoukidlych dvei je mozné zabranit zapadkami,
Srouby, koliky nebo vapou neotviranéhortkdla. Vyrazeni dvié mazemecelit zpevrgnim
zarubrg ocelovym pasem podél celého obvoduidvBroti vyp&eni je mozné se branit
obitim ramu dv# z vrgjSi strany kovovym profilem, ktery zakryje Skvirvem ramem a

dvermi. Prokopnuti dvid Ize zabranit oplechovanim vimt strany dvi.

K zabezpéeni vstupniho dwaiho prostoru je proto nejvho&8i pouzit bezpénostni
dvee, které vyvazeh respektuji bezpmostni i protipoZzarni hlediska. Konstrukce

takovychto dvé si klade za cil fedevsim:

- Zpevreni dveniho kidla.

- Zvysit paet uzamykatelnych a zaigjicich mist u dvi¢ po celém obvodu.

- Osadit uzamykacimi systémy, které jsou odolné pEem znadmym zZisohim

prekonani.

Uzamykaci mechanizmupati k nejzranitelgjSim mistm vchodovych dvié. Rozlomeni
vloZky zadmku lze zamezit instalaci protizlomové 2kp a bezpénostniho kovéni, které
vétSina poji$oven vyzaduje jako zakladni zafist pri uzavirani pojistné smiouvy.
Dokonalé kovani s ocelovou krytkou viozky branigaldvrtani. Oteeni vioZzky planZetou

znane ztizi dnes &n¢ dostupna viozka sigkrytym profilem.

1.2.2 Okna a prosklené plochy

Okna a prosklené plochy zejména rizpmi a nizSich patrech obytnych dgnthat a
dalSich objekt predstavuji stalé potencialni nebedp@rotoze bez specialniho zajisi se
relativne snadno pfekonaji. Bi ochraré okennich prostdra prosklenych ploch&ujme
pozornost zejménarmto komponertm: rdmu, okennimigkladim a parapéim, okennim

kiidlam, za¥sam, sklu, uzagram a kovani, okenicim, fizim, roletam a zaluziim.

Ram musi byt doke uchycen do o&ti dostaténé dlouhymi kovovymi skobami (neni

piipustné, aby jeho poloha byla zajisa pouze fevenymi kliny).
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Okenni p‘eklady a parapetynusi byt precizé vyzdény az k ramu, aby nevznikla zadna

mezera mezi zdi a oknem.

Cela konstrukcekenniho Kidla musi byt pevna v krutu, jinak hrozi nebedpgrasknuti
skla. Ma-li okno velkou plochu, dopatuje se jeho konstrukcietit svislymi sloupci nebo

vodorovnymi poutci.

Zavesy musi byt pevé a bezpéné uchyceny jak v rdmu, tak i v okennintidde (na kov

piivaiené, na tevo zadlabané a fixované vruty).

Samotnésklo je nejslabsim mistem okenniho prostorézm pouzivané ploché sklo
taZzené nebo tabulové sklo plavené tttyS3 mm nezajifuje dostaténou ochranu. Pro
zvySeni bezpmosti prosklenych ploch se proto dop@ne pouzivat vyhod Hivi,

bezp&nostnich folii a bez@@mostnich vrstvenych nebo tvrzenych skel.

Bezpeénostni folie je tvarena vrstvami polyesteroveho filmu,ea a naprosto fhledna.
Propustnost sitla se pohybuje okolo 90 %. \fipact Uderu do sklené tabule op&tné
bezpeénostni félii na ni &stava popraskané sklo nalepené na folii. Folieepéna vnitni
stranu skla a musi zasahovat az po okraj skla ®@o pgelodrazky okenniho tidla.

Bezpe&nostni folie:

- zpomaluje postup zlege,

- zamezi prohozenitedneta (dlazebni kostka),
- chréani proti dinkam tlakové viny pi vybuchu,
- zpomaluje §eni pozaru,

- je vhodnym a &innym filtrem UV-z&eni.

Bezpénostni tvrzena sklgjsou vyrakina technologii, ktera zajigje v celé ploSe skla

trvalé pnuti. Vnitni pnuti skla zfisobi po pekroieni pevnostnich mezi, Ze se sklo
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rozpadne na velké mnoZstvi drobnych neostrych Glorikrzena bezpmostni skla se
pouzivaji nagiklad u dveénich vyplni vnitnich dvéi ¢i vyplni nejiiznéjSich otvorovych
konstrukci staveb.#Pdestrukci &chto vyplni nedochéazi ke zrawm osob. Vyhodouéthto

skel je:

- zvySena mechanicka pevnost,

- zvySena tepelna odolnost a odolnost proti temelamEnam,
- zvySena odolnost proti narazu,

- bezpénost (i lomu.

V praxi se dale vyuZivaji i vyhodgezpénostnich vrstvenych skellde o skla vyréméa
technologii lepeni skel a vinylbutyralovych folig wrstvach (naibklad sklo — folie — sklo).
Mezi bezpeénostni vrstvena skla Ize izdalit i skla odoln& proti nym zbranim, které Ize

vyuzit napiklad pi zasklivani suterénobydli. Vyhody &chto skel:
- poskytuji ochranu osol¥ed zragnim v @gipadt rozbiti skla a ochranuredmeéta pied
poSkozenim, proti kradezim a nasilnym uiok

- sniZuji oslgni, odréazi teplo, absorbuji zvuk, redukuji prostby-zéreni.

Uzawry a kovani musi byt kvalitni hlavéy u pfizemnich oken. Zde nelze pouZivat
jednoduché jazsky, obrtliky a zastre, které se po rozbiti sklemé vyplre daji lehce
piekonat. Bezpmost oken podstatrevysuji uzamykatelné uzéwy a kliky.

K zvySeni ochrany oken zejména u rekrdah objeki se pouZivaji okenice které se &i
podle konstrukce (oteviratelné, odnimatelné), ufmist(vnitini, vngjSi), uzaeru

(uzamykaci, uzaviraci) a materialug®né, plechove).

Do rizikovych okennich prostbrv piizemi je vhodné montovatgrevSimmiize pevné

Zakladnim pozadavkem na tento typimnje:

- Pevnost (rfize se nesHji prohnout a t§e miizi roztahnout). Spoje &g (pruti a
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peicnika) nesngji byt rozebiratelné. NejlepSi spojenédyje svarem.

- Ukotveni (¥tSinou jsou do zdi zasazenkimpo pruty a picniky miize). Aby n¥iz mohla
odolat vytrZzeni je Zadouci, aby byla hloubkatu&ni okolo 14 cm.

- Velikost ok (musi zamezit prolézani). Vzdalenosizi vertikalnimi pruty ma byt proto
10 cm a nejtSi vzdalenost mezi horizontalnimiigniky 20 cm. Minimalni pifez se

doporuuje 3,2 cm.

K navijecim niiizim u oken je ieba pouzit bezgeostni uzamykaci systém. U
odejimatelnych a oteviracichiini je ¥eba ¥novat pozornost i zé&gim a pochopitelé i
uzamykacim systéaim. Zawsy musi byt masivni a zaji&té proti vysazeni, urazeni a
odrezani. Uzamykaci systém musi byt téZ beéapstni. Pouzijeme-li u oteviracich
odejimatelnych ifizi petlice a visaci zamkynusi i tyto prvky splovat bezpénostni
kritéria. Petlice se nesmi dat utrhnout a visaoiegddmusi byt zabezpen proti urazeni a
pirepilovani. Tmen visaciho zamku musi byt zabesp®y a jeho pmmér musi byt

minimalnt 12 mm.

Ochrannérolety neposkytuji z hlediska bezpesti takovou ochranu zasklenych prostor
jako nrize, ale jejich Hitomnost niiZe pro pachatele znamenat jistou komplikaci. Rolety
mohou byt z plastu, hlinikdi oceli. Rolety jsou navijeci s provedenim na eleky ci
ruéni pohon. Hlinikové rolety se montuji dounitU venkovnich rolet by #h byt

namontovan alesfigeden bezp@ostni zamek. Mnohdy se jen s obtizemi rozliSupe jde

VVVVV

Zaluzie maji za funkci chranit zajmovy prostor proti slumcnezadoucimu nahlizeni do
bytu. Konstrukce Zaluzii, jejich vedeni, navijeabbn i ovladani jsou stejné jako u rolet.

LiSi se pouze materidlem lamel — jsou podstéhei. [2]
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1.3 Okoli objektu

Okoli objektu nfize rovrez predstavovat snizeni nebo zvySeni bémpstnich rizik pro
rodinny dim. Okoli domu v konkrétnichijpadech pedstavuje oploceni, branku, branu,

zahradu s vegetaci a dalSi stavhilrflt, pristteSky apod.), které se na pozemku nachazi.

Jednim z bezgeostnich rizik nize byt nevhod& zvolené oploceni nebo jiné zabrané
prostedky vstupu na pozemek. Oploceni ma, vedle @ariahranice majetku vlastnika
rodinného domu, zaroxievzdy charakter omezeni volného vstupu na pozefBristuje
mnoho druld provedeni oploceni, kterétde byt budovano jako¢inna mechanicka
piekazka nebo pouze jako vymezeni hranice objek®st® i oploceni, které nigalstavuje
mechanickou fekazku pro naruSitele, ihe byt oSéeno elektrickymi bezgmostnimi

prvky, které detekuji neopragmy vstup na soukromy pozemek.

DalSi rizika okoli mohou vytu@t tmava mista na pozemku. Tmava zakouti jsoudidika
ochrany majetku, Zivota a zdravi nejmaépolehliva. Tmu velmi radi vyuzivaji zleg
protoZe maji ¥tSi jistotu, Ze nebudou odhaleni. @deni je proto dlezitym prvkem, ktery
ma vliv na celkovou bezprost rodinného domu. Je vhodné vzdy osvitit propted
vstupem do domu. Dle konkrétnich mistnich podmijeekhodné instalovat ostleni i na
n¢kterych mistech po obvodu domu. Nutné je instalmxdédani venkovniho ostleni i
uvniti domu. Vhodné jsou elektrické prvky, které rozssititlo pii pohybu jakékoli osoby

ve stanoveném sektoru.

Ostatni bezpmostni rizika tvei Zek¥iky a volre pristupné néadi ¢i ostatni pednity. Z
uvedenych tivoda je nutné, aby vSechnyrgddmety zneuZitelné nazganym zmisobem

byly ulozeny uvnit domu.

Z bezpénostniho hlediska je nutné brat do Gvahy i vegetkidra se nachazi kolem

rodinného domu, tj. ke a stromy, nagklad v bezprosedni blizkosti oken.
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1.4 Vliv lidského faktoru na zabezpé&ovaci systém

Zatimco Spikova technika se rozviji milovymi kroky, a tim umaje netradini feSeni,
rozvoj znalosti lidské populace ma dynamiku podstahensi. Na kvalitu a furdkost
zabezpeovaciho systému ma proto rozhodujici vliv lidskyktéa, ktery se v mnoha
piipadech podili na ,selhani” technikyi#nou byva Spatna obsluhaizzeni, nedbalosti
zjevny umysl konkrétni osoby. To si debuwdomuji vyvoj&i i konstruktéi a promitaji
tyto poznatky do funkce novych systéntak, aby z&zeni signalizovala nevhodnou

obsluhu, sabotdZ aga minimum nastavovacich a ovladacich pirvk

Potebné Ukony spojené se zabeapacim z&izenim rodinného domu nebo bytu musi
zvladnout vSichni rodinni ffslusnici wetré déti Skolou povinnych a osob seniorského
véku. Zabezpé&ovaci ustedny se nesmi nikdo ,bat“. Aaeni je nutnéip odchodu uveést do
stavu stezeni. Usednu je teba brat jako kazdou jinou techniku v doméacnostevizi,
CD prehrava). V posledni dob se stalo jiz #kolik piipadi, kdy byl objekt vykraden, a
naslednym Sétnim se zjistilo, Ze nebyl aktivovan zabeapeci systém. Tato skuteost

potom irozerg nejvice zajimala poji®vnu, ktera naslegmeuhradila vzniklou Skodu.

Moderni zabezp®mvaci systémy dokonale propojuji vlastnosti meatigmh
zabezpeéovacich prosedki (bezpénostni zamek, bezpeostni cylindricka vlozka

s elektronickym  kontaktem, magnetické  kontakty) aZnostmi elektrickych
zabezpeéovacich systéin (Ustedna, detektory). Zabezfmvaci systém musi upozornit na
piipadnou chybu ip obsluze. Vyvoj siéuje k postupné miniaturizaci jednotlivych pivk
zabezpeéovaciho systému. V praxi se vyhody vzajemnéeho gespaSech prvik projevuji
nagiklad tim, Ze kdyZ nejsou dost&te uzaveny vSechny stavebni otvory objektu (okna,
dvere) majitel, nemze @ odchodu uzatit vstupni dveée. Nedostatek je signalizovan
(opticky, akusticky) a teprve jeho odstéafm je mozno zait dva'e a uvést zabezpavaci

systém do stavuigtzeni.

Lidsky ¢initel je rozhodujici pro bezprost a pro spravnou funkci zabegpeaciho
systému objektu. Technika je pouze pfedkem k dosazeni cile. Podéehnulohy lidského
Cinitele vede vzdy k nefurtkosti zabezpmvaciho systému. Bez optimalni obsluhy neni

myslitelna spolehlivost technickych piivk systému.
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2 ANALYZARIZIK

Prvnim krokem procesu sniZzovani rizik jéirpzert jejich analyza. Analyza rizik je
obvykle chapana jako proces definovani hrozeb, dg@odobnosti jejich uskudeeni a

dopadu na aktiva, tedy stanoveni rizik a jejichaZanosti.

Analyza rizik zpravidla zahrnuje:
1. identifikaci aktiv— vymezeni posuzovaného subjektu a popis ak#rgktlastni,

2. stanoveni hodnoty aktiv uceni hodnoty aktiv a jejich vyznam pro subjekt, omockni

mozného dopadu jejich ztraty, Zny ¢i poSkozeni na existendi chovani subjektu,

3. identifikaci hrozeb a slabin— uweni drutii udalosti a akci, které mohou ovlivnit
negativié¢ hodnotu aktiv, ufeni slabych mist subjektu, které mohou umoziigopeni

hrozeb,

4. stanoveni zavaznosti hrozeb a miry zranitelnestueni pravdpodobnosti vyskytu

hrozby a miry zranitelnosti subjektidr dané hrozb.

Aktiva

Hodnota ZVYSUL L Protiopatreni

Snizuji urcujl

Pozadavky na
zabezpeceni

snizuji

Hrozby Zranitelnost

vyuzivaji

Obr.1. Vzajemné vztahy mezi hrozbou, protitgyam, aktivem a zranitelnosti
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Zakladni pojmy analyzy rizik:
Vztahy mezi z&kladnimi pojmy analyzy rizik jsou rabeny v obrazk&. 1. Jednotlivé
pojmy jsou pak podrol@#rozvedeny dale.

Aktivum

Aktivum je vS8echno, co ma pro subjekt hodnotu, &tefize byt zmenSenatpobenim
hrozby. Aktiva se &i na hmotna (najklad nemovitosti, cenné papiry, penize apod.) a na
nehmotna (nagklad informace, pedntty pramyslového a autorského prava, moralka
pracovniki, kvalita personalu apod.). Aktivem aleibe byt sam subjekt, nebhdrozba

muze pisobit na celou jeho existenci.

Zakladni charakteristikou aktiva je hodnota aktikégra je zaloZzena na objektivnim
vyjadreni obecs vnimané ceny nebo na subjektivnim aggndilezitosti (kriticnosti)
aktiva pro dany subjekt, ptipadc kombinaci obou istupi. Hodnota aktiva je relativni

v zavislosti na uhlu pohledu hodnoceni.

Pti hodnoceni aktiva se berou v Gvatiegevsim nasledujici hlediska:
- paiizovaci nakladyi jina hodnota aktiva,

- dalezitost aktiva pro existen¢i chovani subjektu,

- ndklady na peklenuti gipadné Skody na aktivu,

- rychlost odstragni péipadné Skody na aktivu,

- jind hlediska (mohou byt specifickéijpad od pipadu).

Hrozba

Hrozba je sila, udalost, aktivita nebo osoba, kteéaneZzadouci vliv na bezjmst nebo
muze zpmsobit Skodu. Hrozbou #iZze byt napiklad pozar, firodni katastrofa, kradez

zarizeni, ziskaniiistupu k informacim neoprasnou osobou, chyba obsluhy.

Skoda, kterou zisobi hrozba i jednom misobeni na wité aktivum, se nazyva dopad
hrozby. Dopad hrozby @ize byt odvozen od absolutni hodnoty ztrat, do ksmé zahrnuty
naklady na znovuobnoverinnosti aktiva nebo néklady na odstan nasledk Skod

zpiasobenych subjektu hrozbou.
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Zakladni charakteristikou hrozby je jeji uraveUrovei hrozby se hodnoti podle

nasledujicich faktd:
- Nebezpénost— schopnost hrozby #pobit Skodu.

- Pristup — pravépodobnost, Ze se hrozba svyfispbenim dostane k aktivu (ziskadomu

piistup). Jednou z forem vyjéehi nize byt i frekvence vyskytu hrozby.

- Motivace — zajem iniciovat hrozbuisi aktivu. Odhad motivace spiva v pochopeni
skupinovych a narodnich z&n i zamera jednotlivai, jejich cili a politiky — to vSe se
analyzuje s ohledem narquichozi podminky &innosti €chto ohrozovatél (Gtocniki).

Odhad motivace napomahé fvorbé expertnich stanovisek a odliaarozeb.

Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav anahného aktiva (jpadré subjektu nebo
jeho¢asti), ktery nize hrozba vyuzit pro uplaini svého nezadouciho vlivu. Tato vélia

je vlastnosti aktiva a vyjadje, jak citlivé je aktivum nagsobeni dané hrozby.

Zranitelnost vznikne vSude tam, kde dochéazi k akermezi hrozbou a aktivem. Zakladni
charakteristikou zranitelnosti je jeji araveUrovei zranitelnosti aktiva se hodnoti podle

nasledujicich faktd.
- Citlivost — nachylnost aktiva byt poSkozeno dahoozbou.

- Kriti ¢nost — dileZitost aktiva pro analyzovany subjekt.

Protiopateni

Protiopateni je postup, proces, procedura, technicky pedsk nebo cokoliv, co bylo
specialg navrzeno pro zmigmi pasobeni hrozby (jeji eliminaci), snizeni zranitelnos
nebo dopadu hrozby. Protiopeati se navrhuji s cilemiguejit vzniku Skody nebo s cilem

usnadnit peklenuti nasledkvzniklé Skody.

Z hlediska analyzy rizik je protiopani charakterizovano efektivitou a naklady. Efeikdiv
protiopateni vyjaduje, nakolik protiopdaeni snizi dinek hrozby. Pouziva se ve fazi
zvladani rizik jako jeden z hlavnich paraniepti hodnoceni vhodnosti pouZziti daného

protiopateni.
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Protiopateni se zarfuji na oblasti sniZzeni Uro¥rhrozby, sniZzeni Uro¥nzranitelnosti,
snizeni nasledk pasobeni hrozby, detekce nezadouciho vlivu s cilams vindikovat
pusobeni hrozby arpdejit moznosti jejiho plného uplatm, dale se pak zatiuji na oblast

obnovenitinnosti po @sobeni hrozby.

Do nakladi na protiopatni se zapfitavaji naklady na pgazeni, zavedeni a provozovani
protiopateni. Spolén¢ s efektivitou protiopaeni jsou tyto nakladytdezitymi parametry
pii vybéru protiopateni. Vykeér vhodného protiopatni spéiva v optimalizaci, kdy se

hledaji nejdinngjSi protiopatenti, jejichz realizacermese co nejmensi néklady.

Riziko

Riziko vyjaduje miru ohroZeni aktiva, miru nebeZpeze se uplatni hrozba a dojde
k nezadoucimu vysledku vedoucimu ke vzniku Skodslikdst rizika je vyjadena jeho
arovni. Riziko vznika vzajemnymigobenim hrozby a aktiva. Hrozba, kteratrsebi na
Zadné aktivum, nemusi bytipanalyze rizik brana v Gvahu. Aktivum, na kterépimobi

Z&dna hrozba, nentgdmétem analyzy rizik.

Uroven rizika je ukena hodnotou aktiva, zranitelnosti aktiva a Grdwaizby. Na déistu
arovre rizika se podili Urove hrozby, zranitelnost a hodnota aktiva. Jédinotiopateni
arovei rizika snizuje. B navrhu protiopaeni se pouziva pravidlo, které stanovuje, Ze
néklady vynaloZzené na sniZeni rizika musi byimpiené hodnat chrargnych aktiv
(pripadre hodnot Skod vzniklych dopadem hrozby). S timto pravidlsouvisi stanoveni
referergni Grovre rizika, pod niz se riziko prohlasi za zbytkovénepodnikaji se Zzadna

protiopateni.

Zbytkové riziko je riziko, které je tak malé (rfepahne refer€ni Urovei), Ze je pro
subjekt pijatelné a neni nutné podnikat dalSi protidpai k jeho snizeni. Referar
arovei je hranice miry rizika (stanovena hodnota velikagtka), ktera rozhoduje o tom,
zda je riziko zbytkové (velikost rizika je menSizneefereni Grovei) ¢i neni zbytkove
(velikost rizika je ¥tSi neZ referetni Urover). Tim se rozhodne, zda proti rizikugeneni
nutné podnikat dalSi protiogahi pro jeho sniZzeni. Refeten Grover by méla byt na

takové urovni, aby dopad hrozby byl tak maly, 3dzje zanedbat. [3]
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Cilem bezpeénostni analyzy objektu je posouzentininosti a efektivnosti vSech
souwastnych metod ochrany a vypracovani podklpth vyprojektovani zabezpavaciho
systént. ProtoZe realizace zabezpgacich systéifn je ponerné nakladna zalezitost, je
nutné zajistit, aby vynalozené prisstky byly vyuZity efektivi. K tomu je nutné uit, co
se bude chranit, jakym #pobem, jaké prostdky a metody k tomu budou vyuzity, kdo
bude prova& obsluhu systému a jeho adrzbu, jak a odkud bud@nizovan zakrok
v pfipact napadeni objektu. Jednotlivé prvky bexpestni analyzy a jejich vzajemné

vztahy Ize znazornit blokovy schématem (Obr.2).

P l_:upis Pfehled hoEné Heznam Vrjs
objeltu mranitelnych zpiisoby a popis iy
ochraty triat napadeni nehezped

Analyza zranitelnosti

chréanéného objekin

Obr.2. Blokové schéma struktury bedpestni analyzy zranitelnosti objektu

2.1 Popis objektu ochrany

Popisem objektu ochrany praaly bezpé&nostni analyzy rozumime shroméid vSech
informaci o daném chré&ném objektu, které jsou vyznamné z hlediska jeliwary. Jedna

se [redevsim o:

- stavebni dokumentaci objektu porovnanou se &kyre stavem,

- zhodnoceni stavu klasické ochrany objektu,

- popis dislokace objektu a jeho vztahu k okolnidpeld:m a prostranstvim,

- miru rizika vloupani do objektu, které zavisiamarakteru stezeného objektu.

Miru rizika vloupani do chra&mého objektu uwuje rovnovaha nebezgieodpovidajici
pravdEpodobnosti, ktera je dar@tnosti a rozsahem moznych Skod. Posuzuji se zajmeén

nésledujici faktory:
- druh majetku, snadnost zp&eni, atraktivnost pro pachatele,

- hodnota majetku, maximalni prajgbdobnd ztrata, nasledné vydaje souvisejici se
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ztratou, osobni vztahy,

- objem a velikost majetku, snadnost kradeze aspariu nebo zpeitieni,

- historie kradezi, ptet pedchazejicich kradezi verestenych objektech, zgoby vioupani
pri predchazejicich kradezich,

- nebezpé pro okolni prostedi, zneuziti s€Zeného majetku,

- riziko poSkozeni &Zeného majetku vandalismem neba-gtivém.

2.2 Posouzeni lokality budovy

Pri provérce lokality budovy se provede posouzeni olijekteré maji byt $ezeny s cilem
stanovit stupg PZS. Ten se dr podle poZzadované Uro¥rzabezpeeni, ktera vzdy zavisi
na charakteru szeného objektu.Psystémovém posuzovani hlediska rizika projektu je
pii jeho zpracovani hlavnim &ujicim faktorem struktura igZenych objeki Posuzuje se

nasledujici:

- konstrukce plas budovy- (sién, stech, podlah apod.),

- otviranédasti plasé budovy- které mohou usnadnit nepovoleny vstup (oknaggve
stesni svtliky, ventilani kanaly apod.),

- persondl- pacet osob normaléipritomnych ve gezenych objektech, jejich charakter
(muzi, Zeny),fitomnost pracovnikochrany, a zda ma doreenych objeltpristup
veejnost,

- drZeni Kli¢a - jaka je dosazitelnost drziteklicii schopnych reagovat rgnnost PZS
(poplach, plany poplach apod.),

- lokalita - zda jsou gezené objekty umésty v oblasti s vysokym rizikem kriminality,
jsou-li v sousedstvi dalSi budovy nebo staviegyékty mohly usnadnit vioupani, rychlost
a kvalita odezvy na signalizaci PZS, vzdalenatlai informace o sousednich obytnych
objektech,

- stvajici zabezgeni - kvalita a rozsah stavajicich mechanickych atelei§ch

zabezp#ovacich z#izeni. Uprava stavajicich mechanicky@sti plas¢ budovy (zdi,
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okna, dvee, vikye apod.) by @la prolkehnout pred viastni montazi tak, aby jejich funkce
pozdji neovlivnila negativé ¢cinnost PZS,

- historie kradezi pacet a zgsoby vloupani, pouzitéigprredchozich kradezich,

- vlastni legislativa neboifdpisy- bezpénostni pozadavky (FR, pojigoven,
bezpeénostnich agentur), poZzarnigdpisy a konstrukce budov, které mohou ovlivnit
projekt PZS,

- poloha sfezeného objektu je-li objekt umigin v nestské zastavh na venko# nebo na

samog.

2.2.1 Vlivy pisobici na PZS a majici fivod uvnit¥ stireZzenych objekf

Pri volbé typu zd&izeni zvlast detektot a jejich umisini, je nutno tyto faktory posoudit.
Faktory, majici pvod uvnit sttezenych objekt, Ize povazovat za ovlivnitelné uzivatelem
objeki a pokud by dané podminky mohly negativiovlivnit provoz rekterého
komponentu systému nebo cely systém, je nutnopytminky znénit. Dale jsou uvedeny

podminky, které mohou negat¥ovlivnit provoz PZS:

- vodovodni potrubf pohyb vody v potrubi z plastu MW detektat),

- tepelné, ventilé&ni a klimatiza®hi systémy mozné vlivy turbulence vzduchu
(u US detektan),

- zawsSené tabule a ostatnipdmety - umiséné v blizkosti pizoru detektai pohybu,

- vytahy a dalSi strojni zézeni- mozny vliv vibraci,

- swtla - z&ivky (vliv na MW detektory), halogenovatix (vliv na PIR detektory),

- vnéjSi zvuky- telefonni zvonky, letadla a kompresory (u U®kiet:),

- domaci zvfata a Skedci - predevsim u detektdpohybu, niZze se projevit i u ésovych
detektoii,

- prizvan - v disledku Spattiutesrenych dveéi a oken, nejcitligjSi na peivan jsou
infrazvukové, ultrazvukové a pasivni irdeavené detektory,

- usparadani skladovanych ifedmeti - zvlase pri jejich prFemigsovani by mohlo dojit
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k zastigni prizoru detektoru,

- struktura s¥#ezenych pedmétii - zvlaStni pozornost je nutnenovat konstrukci gech,
podlah a sklefp zda nejsou pouzity tenké stavebni materialyékigrmohly zpsobovat
vibrace,

- elektromagnetické ruserdi vSechna elektricka Zaeni mohou byt,rauz zardrné, nebo
neumysla zdrojem elektromagnetického ruSeni, kter@erovlivnit provoz zézeni PZS
(elektrické sveovaci soupravy, elektrické generatory a motongpdjovaci zézeni,

mobilni telefony).

2.2.2 Vlivy pisobici na PZS a majici fivod vné stireZzenych objeki

Za tyto faktory se povaZzuji ty, které uzivatel righe ovlivnit. Pokud by tyto podminky
mohly negativis ovlivnit provoz rékterého z&zeni nebo PZS jako celku, gieou volbou
a rozmistnim zd&izeni se vyloti vliv téchto podminek. Dale jsou uvedenyikiady

podminek, které mohou negatévavlivnit provoz PZS:

- dlouhodobé faktory faktory, u kterych se n&gdpoklada z@na po dlouhyasovy Usek,
napiiklad rekolik let. K emto faktoim mohou pait silnice, Zeleznice cetre
podzemnich dopravnich systéaletecké dopravy, dale parkovigtutomobil: jak
podzemni, tak i nadzemni,

- kratkodobé faktory jde pedevsim o vlivy konstrukce budov sousedicichraiestymi
objekty,

- vlivy pafasi- jde o grevaZzujici a mozné vlivy ¢msi, které mohouisobit na steZzené
objekty, které jsou umésty na mistech s vyskytem silnyetriva de$u. V rekterych
lokalitdch mize byt misto vystaveno nagtmém pisobeni blesk

- vysokofrekvedni ruSeni- z blizkych stozarvysila’i veejné rozhlasoveé ginebo
televize, antén civilnich nebo vojenskych ragdaékladnich stanic systému mobilnich
telefoni, stozaf: vysila®i: pohotovostnich sluzeb nebo antén amatérskyclasysil

- sousedni objekty zvlase tezké stroje, které mohouiprovozu zgsobovat vibrace nebo
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zarizeni, ktera mohou generovat vysoké hladiny eletdgmetického ruSeni, nap

svaovaci soupravy.

2.3 Seznam a popis nebezpie

V této ¢asti bezpénostni analyzy formulujeme konkrétni cile ochrapyproti komu nebo
pied ¢im je potebné objekt chranit. Jde tedy eéepné stanoveni zdiojnebezpé& pro
chrarény objekt. Je nutné si asomit, Ze zabezgevaci systémisobi jak v prostoru, tak i
v uréitych ¢asovych relacich, zavislych na provoznim rezimibjektu. Ri projektovani
zabezpeéovacich systéifnje nutné zvazit i wité rozdily, které vyplyvaji ze skuteosti, Ze
n¢které objekty budou chréany pouze proti napadeni pachatelemégSku a u gkterych
objekti bude nutné zajistit ochranu fqal napadenim zevhibbjektu. Z tohoto t@ivodu je
vhodné rozdlit obecny soubor nebezgie ktera mohou trznym zpisobem posSkodit

chrarény z4jem na wSi a vnitni nebezpd.

2.3.1 VngjSi nebezpéi

VnéjSi nebezp& pro chragny objekt gestavuje, u zabezpevacich systéin proti
kradeZim vloupanim, pachatel snazici se vniknoudlgektu. Jestlize ma zabezpegaci
systém plinit i dalSi funkce (napchranit ped sabotazi, zéenim apod.), e byt viEjSim
nebezpéim i udalost nebo jev, jejichZigina sp@iva nap. v nedbalostnim jednani, jehoz

dusledky mohou byt stejné jakdipednani amysiném.

2.3.2 Vnitfni nebezpéi

Vnitftnim nebezp# lze obeck rozdlit na Umysiné a nedbalostni jednani, jejiclizlddky

vSak mohou byt pro chrané zajmy stejné.

U umyslnych jednanijde tSinou o rozkradani majetku. Wkterych zabezpevacich

systéni mizeme pozadovat i ochranu utajovanych informacizpoghranu ped sabotazi.

U nedbalostnich jednanpijde pedevsim @innosti, jejichz dsledku nize dojit ke vzniku
pozaru, vybuchu nebo provozni havarii. Tyto skusti je nutné p stanoveni cilove
funkce zabezpevaciho systému zvazit, aby mohly byt definovangjezshebezpd pro

chrareny objekt.
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2.4 Mozné zmsoby napadeni objektu

Na zaklad stanovenych druh nebezpéi, kterd& mohou ohrozit chrény zajem, lze
definovat pedpokladané Zsoby napadeni objektu. Tim jsou vyiteny gedpoklady pro
nasledné stanoveni zranitelnych mist objekiii. uR‘ovani moznych zjsohi napadeni
objektu, proti kterym bude chrém zabezpé&ovacim systémem, zjidjeme vSechny
piedpokladané moznosti, jimiz ibe dany druh nebez§ieohrozit bezpé&nost objektu.
Druhem nebez@é pro chrasny objekt niize byt nap. vloupani. Moznymi zfisoby

napadeni jsou vSechny situace, kterymi se Ize héhotgrednetu Gtoku zmocnit, nagp
- vypaenim dvei,

- vniknuti oknem nebo vitgm,

- vniknutim kabelovymi kolektory,

- vniknuti klimatizénimi rozvody,

- vniknuti ¥tracimi Sachtami.

Mozné zpmisoby napadeni chré&mého zajmu maji zasadni vyznam pro dryla rozsah

bezpé&nostnich opaéeni.

2.5 HFrehled zranitelnych mist

Zname-li dikladre cely objekt i jeho okoli a jsou-li pro dany objektena vijSi i vnitini
nebezpei, je mozné na zakladurceni moznych zfsobi napadeni a fjfpadré dilcich
specialnich analyz stanovit zranitelna mista ohbjeRtato mista f@dstavuji pro objekt
urcity rizikovy faktor, ktery je nutné pouzitim praéetlki klasické, technické, rezZimové a

fyzickeé ochrany odstranit. [4]

2.6 Vyhodnoceni analyzy

Po provedeni vySe popsanych boblezpénostni analyzy bylo dosazeno nasledujicich
vysledki, které budou dale zohleghy pri navrhu zabezpeni rodinného domu fedevsim

pii volb¢ a umiséni konkrétnich prvik zabezpe&ovaciho systému.
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Cilem vhodného zabezp&eni rodinného domu pozadovaného investorem je:
- ochrana Zivota a zdravi
- ochrana stavby samotné

- ochrana majetku

Predpokladané druhy nebezpéi:
- vnitini - Unik plynu
- pozar
- vnéjSi - vloupani
Zranitelnd mista:
- kotelna - plynovy kotel
- kuchya - elektrospatebice
- obyvaci pokoj - krb
- prastupy na plasti objektu v suterénu — garazova vvatapni dvée, okna
- prastupy na plasti objektu v 1.NP — vstupni, balkbnavérasové dve, okna

- prastupy na plasti objektu v 2.NP — balkénovéidyekna

Zpusoby napadeni:

- Unik plynu v disledku poruchy nebo neodborné manipulace na plynduadli
- vznik pozaru v @sledku zavady nebo nedbalosti na elektragatich

- vznik pozaru v @sledki nedbalosti fi vareni nebo uzivani krbu

- vloupanim pes garazova vrata

- vloupanim pes vstupni dve

- vloupanim pes terasové dve

- vloupanim pes balkonové dve

- vloupanim pes okna
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3 POPIS POUZITYCH SYSTEMU ZABEZPE CENI OBJEKTU

Zabezpéeni v obecném pojeti je vytieni bezp&ného prosedi pro dany subjekt. Pro
navrh konkrétniho zabezgni (jak ochranit) musime znatepimét ochrany (co chranit,
popis daného subjektu) a cil ochrany (pr@mu chranit, definovanitedpokladanych
nebezpéi). Tato opateni byla stanovena wgdchozich kapitolach. Nyni nasleduje popis
prostedki, které zajisti poZzadovanou be#pest a budou v jednotlivych variantach navrh

zabezpéeni pouzity.

3.1 ZA&kladni déleni ochran objektu

Komplexni zabezp®vaci systém jakéhokoliv objektu je tem vhodnym propojenim
klasické, technické, fyzické a rezimové ochranyat@mi jsou zariena na zhorSovani
podminek pro pachéani trestéi@nosti, zvySovani miry objasnost, k zabezgeni majetku
a zdravi, na potencialni i skdte olgti trestnécinnosti. Tato diplomova prace je zéf@ana
na technické zabezgeni objektu progednictvim poplachového zabezpgaciho systému

a kamerového systému, které dapi prvky elektrické pozarni signalizace.

3.1.1 Klasicka ochrana

Klasickou ochranu v SirSim pojetfqaistavuji zdi, $echy, podlahy, okna a dieeobjeki.
V uz8im pojeti se jednd o mechanické zabranné ipdist zejména bezpeostni
uzamykaci systémy, bezpwstni systémy d¥e miize, bezpénostni folie, bezpmostni
tvrzend a vrstvena skla, trezory, begpestni schranky. Jde v podstab vesSkeré
mechanické zabranné primiky, jez z&Zuji vniknuti do objektu (fBdevSim cestou
dvernich ¢i okennich otvoi), piipadré manipulaci nepovolané osoby s chnd@ymi

piednity v objektu.

Kazdy mechanicky zabranny systém fekonatelny v ufitém reéalnéntase. Ukolem této
zabezpeéovaci techniky je posunout tentasovy termin do pasma bezpesti, tzn. do

doby, kdy ohrozZeny zabranny systém je jiz pod dabgiiklad fyzickou kontrolou.
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3.1.2 Technicka ochrana

Technicka ochrana plni v zabeZpeacim systému objektuigdevsim dva zakladni ukoly
— podporuje ochranu klasickou (dodava informaceapadeni a umakije vcas fyzicke
ochrat zasadhnout) a maxim&rzefektiviuje ochranu fyzickou. Kéovym momentem
technické ochrany je tpnos poplachového signalu do mista se stalou atsluh
Technickou ochranu reprezentuji elektronick&izemi a prosedky, prostednictvim
kterych lze chranit dany objekt. Jde zejména o guplvé zabezgevaci systémy,
kamerové monitorovaci systémy, elektrické poZargstésny, pistupové systémy,
prostedky ochrany dat a informaci, individualni techiigicostedky, gepstovou ochranu

a specialni techniku.

3.1.3 Fyzicka ochrana

ZavrSuje veSkeré snazeni o ochrandgreswych hodnot. Na jeji Urovni zavisi vysledna
acinnost vSech ostatnich driutochrany. VSechny druhy ochrany jsou u&ie v zavislosti
od miry &innosti reakce lidi. BohuZel personalni situacdyzécké ochrag neni nejlepsi.
Nedostatky v ni je potom nutné eliminovat vhodnwhimovym a technickym op@&nim.
Fyzickd ochrana je ze vSech nejzakkgsin proto je vhodné promysSlenkombinovat
dostupné progedky ochrany tak, abychom dosahli co &&i bezpénostni chraéného
z&mu. Fyzickou ochranu objektlze provadt vliastnimi silami, straZznymi, zafstnanci
soukromych bezpmostnich sluzeb, ffpadreé policii ¢i armadou. Jedna se o ochranu

nakladnou, ale velice aktivni a efektivni.

3.1.4 Rezimova ochrana

Je souhrnem organiga@ administrativnich op&ni a sama nevyZzaduje t&mzadné
vydaje. | jeji role je vSak idezita, protoZe je sjednocujicim igdicim prvkem celého
systému ochrany. Teprve kvalitnzpracované rezimové smice a jejich dsledné
dodrzovani mohou zajistit ¢innou funkci ostatnich drdihochrany, ¥etné vzajemné
souwinnosti. Smérnice musi jednozra¢ stanovit osobni zodpeésnost jednotlivych
pracovniki objektu za urena bezp&ostni opatni, nebo progedky, jejich dodrZzovani a
vyuzivani. Sodasti rezimu jsou i veSkeré pokyny pro névitky, zangstnance a pro

strazni sluzbu.
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3.2 Systémy technické ochrany

Systémy technické ochrany, které budou dale pouZithezp&eni daného objektu.

3.2.1 Poplachovy zabezgevaci systém

Poplachové zabezpavaci systémy jsou &ené k detekci a signalizacifipmnosti,

vniknuti nebo pokusu o vniknuti naruSitele di@senych prostor.

Kazdy PZS je slozen zkolika zakladnich prvk plnicich své specifické funkce a

v souhrnu vytviejicich tzv. zabezgevacirettzec (Obr.3.).

Ffenosoveé prostiedloy

Detektory Ustiedna Signalizafnd zafizend

Orrladaci zafizend Dopliikové zafizend

Obr. 3. Blokové schéma PZS

Detektor je zd&izeni bezprogedre reagujici na fyzikalni zemy (jevy), které souviseji s
narusenim $ezZeného objekt&i prostoru nebo na nezadouci manipulaci sezshym
predmétem. Ri indikovani stavu naruSeni reaguje detektor vyistapoplachového signélu

nebo zpravy.

Ustiredna piijima a zpracovava informace z detektgodle stanoveného programu a
pozZzadovanym zisobem je realizuje. Dale umafe ovladani a indikaci zabezjfmwaciho

systému, zajidlje jeho napajeni a inicializaci naslednébenosu informaci.

Ovladaci za‘izeni slouzi k jednoduché obsluze systému PZS, aby drdstaohl systém
plnit svoji funkci.

Prenosové prostedky zajig'uji prenos vystupnich informaci z téstiny do mista odkud je
zaji¥ovan zasah,fpadré povelu opanym sn&rem.

Signalizaéni zaFizeni zaji¥uje pevedeni pedanych informaci na vhodny signal

(vyhlaSuje poplach nebo vystrahu).
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Doplitkkova zafizeni usnaduji ovladani systému nebo uniedi realizovat &které

specialni funkce.

3.2.2 Kamerovy systém

Pro zabezpgeni iiznych objeki se stale vice pouzivaji systéemyipiysliové televize, tzv.
uzawené televizni okruhy, jejichz blokové schéma jezom&no obrazku¢. 4. Jsou
vhodnym dopikem systému PZS. Systétm CCTV umoZzni efektivnimisapem
monitorovat steZeny prostor a kontrolovat tak i velmi rozsahléspory v realnéntase.
Diky modernim technologiim neni dnes jiz zvlaSth@senos obrazu datovymi linkami
nebo pomoci internetu. Systém umoje obraz ze #tZzeneého prostoru zaznamenat na
pasku nebo na digitalni datové médium. Tento zazslaovi k naslednému vyhodnoceni
poplachovych situaci, ke &mému dohledavaniiitve zaznamenanych informaci apod.
Systém CCTV lze vhodn provazat se systémem PZS nebo jej provozovat jako

samostatnou bezgmostni aplikaci. [5]

Zobrazovaci zafizend

Kamerovd sestava PYenosové prostfedior Zaznamove zafizeni

Doplitkovwé zafizend

Obr. 4. Blokové schéma CCTV

3.2.3 Elektricka pozarni signalizace

Elektrickd pozarni signalizace je soubor technibkyetrizeni, kterd slouzi k tomu, aby
detekovala poZaripjeho vzniku a rychle jfivolala na misto vznikajiciho pozaru osobu,

ktera je schopna Zmajici pozar zlikvidovat nebarfipolat dalSi pomoc.
Hlavni akoly EPS je:
- rychlé a spolehlivé deni mista pozaru

- vyhlaSeni poplachu
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- aktivace &izeni evakuéniho systému
- realizace automatické komunikace s HZS.

Mozkem elektrické pozarni signalizace je tak jak&laktrickych zabezgevacich systé
ustedna. DalSimi prvky jsou jednotlivé druhy hifispracujicich na principechiapobeni
mechanickych, optickych, akustickych a jinych f@ikich nebo chemickychépi. EPS
vyuzivaji i tizné grenosove prosedky, signalizéni zaizeni, pult centralizované ochrany

apod.

Instalace certifikovaného EPS je prézbého obana finakné nakladna. Z toho t/odu

maji nadji na WtSi vyuziti &Zné samostatné autonomni htégpozaru, najklad:

- ionizani hlaste - reagujici na viditelny i neviditelny ku

- opticko-kouove hlaste - reaguji na viditelny kdupouzivaji se fedevsim tam, kde se
da @ekavat pomalejSi vyvin pozaru &$im vyvinem koie (doutnani),

- tepelné hlase - reaguji na zvySeni teploty nebo rychlostayrzacasovou jednotku.

Hlasike pozaru jsou vhodné pro pouziti v bytech, rodihnygomcich, rekramich
objektech, skladech, kancglkh apod.

V navrzich zabezgeni daného objektu nebude pouzita klasicka EPS$alee jeji prvky

napojené na usdnu PZS. Konkréthbudou vyuzity pozarni detektory a detektor uniku

plynu.

3.3 Prostorovéclenéni technické ochrany

Technick& ochrana objektu se z hlediska prostomagngreni ctli na pit druhi, které
jsou nize popsany. V jednotlivych navrzich zabéepébude pouzitaipdevsim ochrana

prostorova a pla®va.

Obvodova ochrana signalizuje naruSeni obvodu objektu. Obvodem ohjesbvykle
rozumime jeho katastralni hranici, realizovanou yabes piirodnimi nebo urélymi

bariérami (vodni toky, ploty, zdi apod.)

Pla&’ova ochrana signalizuje naruSeni pl&Stobjektu (celd budova nebo dgnény

komplex mistnosti¢i prostor ve ¥tSim objektu). Pachatel igkonava mechanickou
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piekazku, P niz je detekovano naruSeni koneeith i nekonveénich detektat.

Pla¥ova ochrana se obvykle realizuje ze¥oibjektu.

Prostorova ochranasignalizuje zniny v chragném prostoru. Pachatel jiZzgkonal plas

chrareného objektu a vnikl do jeho vhitich prostor, icemz zabezp®vaci systém
reaguje aZz na pohyb vtomto prostoru, bezpedst obklopujicim chrdéné hodnoty a
predmety. Signalizuje naruSeni Klhvych mist objektu tzn. mistgdpokladaného pohybu
pachatele v zajmovém prostoruteBstavuje ochranuutezitych mist v objektu (chodby,

schodist, haly apod.) nutnych pro pohyb pachatele po objé@iicova mista objektu).

Predmétova ochrana signalizuje napadeni nebo neopré&wou manipulaci s chrénymi
piedntty. Poplach je vyhldaSen na zakdadbezprostedni pFitomnosti pachatele u

chrargného gednttu nebo na zakladmanipulace s timtorpdmétem.

Tisinova ochrana signalizuje ohroZeni Zivota napadenim, zdravotrpnablémy, nebo

pusobenim zivik (plyn, pozar, voda)

3.4 Stupreé zabezpéeni

Slozitost pouzivanych prika technologii pouzivanych k zabezgei ochrany objekit je
dana mirou fedpokladaného naruSeni objektu. V této souviskestiozliSujictyii stupre
rizika. Na zaklad poZzadavk investora a po zvazeni bezpestnich rizik

zabezpé&ovaného objektu byl tento objektiaaen do druhého stuprmabezpéeni.

Stupei 1: Nizké riziko

Predpoklada se, Ze naruSitelé maji malou znalostlintekém zabez@geni objektu a Ze
maji k dispozici omezeny sortiment snadno dostulpmgastroj.

Stupai 2: Nizké az skedni riziko

Predpoklada se, Ze narusSitelé majitdr znalosti o technickém zabezpai objektu a ze

pouZziji zakladni sortiment nastéioq grenosnych fistroji.
Stupai 3: Stredni az vysoké riziko

Predpoklada se, Ze naruSitelé jsou obezndmeni sitdghm zabezp&enim objektu a maji

aplny sortiment nastréja prenosnych elektrickychifstroji.
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Stupei 4: Vysoké riziko

Predpoklada se, Ze narusitelé maji podrobné infornpagezpracovani podrobného planu
vniknuti a maji kompletni sortiment iZzeni \etré prostedki umoziujici nahradit

rozhodujici prvky technického zabezpai objektu.

3.5 Klasifikace prostedi

Trida okolniho progedi kazdého prvku systému byl byt ugena podle progdi, ve
kterem bude podlefpdpokladu dany prvek pracovat. V této souvislastuj definovany
Ctyti tridy okolniho prosedi podle dale uvedenych podminekitdiha prvki pouzitych

v jednotlivych variantach navilzabezpeéeni je utena pro progedi vnieni vSeobecné.
Trida I: Prostiredi vnitini

Komponenty PZS musi spr&vpracovat pi pasobeni vlivi prostedi, které se vyskytuje ve
vytdpinych mistnostech. fBdpokladaji se z#my teplot v rozmezi + 5°C az + 40°Gip

stredni relativni vihkosti okolo 75% bez kondenzace.
Trida Il: Prostiedi vniténi vSeobecné

Komponenty PZS musi spravipracovat i pasobeni vlivi prostedi, které se vyskytuje
vSeobec# v objektech, kde neni udrZzovana stald teplotadpokladaji se zémy teplot

v rozmezi - 10°C az + 40°Gipstredni relativni vihkosti okolo 75% bez kondenzace.
Trida lll: Prost fedi venkovni chraréné

Komponenty PZS musi spravipracovat i pasobeni vlivi prostedi, které se vyskytuje
vSeobecd vr¢ budov stim, Ze komponenty PZS nejsou vystaveny plivam paasi.
Predpokladaji se zémy teplot v rozmezi - 25°C az + 50°Gi gtredni relativni vihkosti
okolo 75% bez kondenzace. Vipghu roku se po dobu 30 drpiedpokladaji zrény

relativni vihkosti v rozmezi 85% az 95% bez kondeez
T¥ida IV: Prostfedi venkovni vSeobecné

Komponenty PZS musi spravipracovat i pasobeni vlivi prostedi, které se vyskytuje
vSeobectd vn¢ budov stim, Ze komponenty PZS jsou vystaveny plivim paasi.
Predpokladaji se zémy teplot v rozmezi - 25°C az + 60°Gi gtredni relativni vihkosti
okolo 75% bez kondenzace. Vipghu roku se po dobu 30 d@rpiedpokladaji zrény
relativni vihkosti v rozmezi 85% az 95% bez kondeaez [6]
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4 OBJEKT ZABEZPE CENI

Popis rodinného domu

Zabezpéovany rodinny dm je postaven na okraji obce VrbatKostelec, pesrji v jeho
severozdpadniasti, kde je satasti no¢ vystawné ¢tvrti rodinnych dond. Frilehlé okoli
tvori piijezdova cesta, ktera vede kolem zapathsti objektu k jeho jiznEasti, kde se
nachazi vstup i vjezd na pozemek. Hranice 2mého pozemku je znaza@ma na obrazku
¢. 5, ktery byl peizen v piibéhu vystavby. Na vychodni strase nachazi sousedni rodinny
dam. Severntést okoli objektu je tv@no loukou a lesnim porostem. Pozemek ¢asimé
dok2 neni oplocen, nelsaodinny dim je stéle ve vystawh ani se na#m nenachazi zadna
vyznamna vrostla zeleci kerovy porost. Rodinnyn je postaven do tvaru pismene L,
jednotliva ramena jsou mezi sebou o polovinu paimaunuta. Objekt je zt8i casti
podsklepen, ma @dvnadzemni patra a je z&sten sedlovou igchou. Rodinny @ bude

mit ¢isté obytnou funkci. Je den pro stedni a ¥tSi rodinu s &tmi.

Obr.5. Pozemek rodinného domuséehlé okoli
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Obr.6. Situani 7eSeni rodinného domu

Popis mistnosti

Rodinny aim (Obr.6) se sklada ze suterénu a dvou nadzemmidlazi. V suterénu se
nachazi garaz, kotelna, pradelna a schédgi&hodbou. Prvni nadzemni podlazi jerévm
balkonem, obyvacim pokojem, spizi, kuchyni s jitlellkoutem, schodi&in s chodbou,
koupelnou, pracovnou a zadira. Druhé nadzemni podlaZzi obsahuje balkon, diskéd
pokoje, WC, koupelnu, schodiSts chodbou, Satnu a loZnici. V tabulée?2 jsou

k jednotlivym mistnostemiffazena konkrétniisla, ktera jsou dale pouZzivana v projektové
dokumentaci. Vstup do domu se nachazi v prvnim eradim podlazi ssmtem z ulice.
Nachazi se zde i vjezd do garadze, jehozx&stil jsou také vstupni die Ze zadvé je
mozno vstoupit do maléredsi se schodigmn, z které je dale vstup do koupelny s WC,
pracovny a do obytn&sti domu. Obyvaci pokoj je spojen s kuchyni aljice koutem a
je z rgj umozren vystup na balkon a terasu. Schasiispiistupnym z chodby se dostaneme
do druhého nadzemniho podlazi a také do suteréhadila se schodi&h v druhém
nadzemnim podlazi propojuje vSechny vySe uvedersinpsti nachazejici se vtomto
podlazi, kromd prostoru balkénu, ktery jefistupny pouze z loZnice. V suterénu je
z chodby umozn pristup jak do pradelny, tak do garaze, ale kotedndgstupna pouze

pies prostor pradelny.
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Tab.2. Fehled a popis mistnosti rodinného domu

Patro Cislo U&el mistnosti | Plocha (nf)
Suterén 0.1 Garaz 31,8
Suterén 0.2 Kotelna 4,5
Suterén 0.3 Pradelna 17,1
Suterén 0.4 Schodi&s chodbou 6,6

1.NP 1.0 Balkon 6,8

1.NP 1.1 Obyvaci pokoj 32,7

1.NP 1.2 Spiz 3,2

1.NP 1.3 Kuchi + jidelni kou 18,1

1.NP 1.4 Schodists chodbod 15,6

1.NP 1.5 Koupelna 3,3

1.NP 1.6 Pracovna 10,9

1.NP 1.7 Zadvé 49

2.NP 2.0 Balkon 4.8

2.NP 2.1 [Btsky pokoj 32,7

2.NP 2.2 [Btsky pokoj 12,6

2.NP 2.3 Koupelna 8,6

2.NP 2.4 Schodists chodbod 11,6

2.NP 2.5 Satna 4,8

2.NP 2.6 LoZnice 14,1

2.NP 2.7 wcC 2,2
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5 NAVRH ZABEZPE CENi OBJEKTU I. VARIANTA

Prvni varianta zabezpeni objetu je navrZzena s ohledem na ekonomicko@roarost
systému s tim, Ze objekt budeezen pouze v dé@bnegitomnosti obyvatel. Z tohoto
duvodu je pro zabezgeni zvolena prostorova ochranackiych mist objektu, dopéma
prvky plag§ové ochrany. Pro navrh bude vyuZitarédha JA-82K odéeského vyrobce
zabezpeéovaci techniky Jablotronu. Firma Jablotron, jej#obky vynikaji svoji kvalitou a
sphuji poZzadavky zakaznik jak v oblasti servisnich sluzeb, tak v oblastrga@nstvi,
pati mezi nejznajSi dodavatele v naSi republice, coz byl jedenivwodi volby pro

vyuziti tohoto systému v navrhu.

5.1 Projektova dokumentace

Vykresovoucast projektové dokumentace jednotlivych podlazema¢me na obrazcich

7-9, nalézajicich se na stranach 48 az 50.

Detektory

Prostorova ochrana Ekbvych mist bude zaji&a prostednictvim pasivnich
infracervenych detektdr (PIR), které efektivé zajisti pozadovany Zjgob pokryti
vybranych prostdar. Konkrétré se jedna o prostor garaze v suterénu a obyvaakoje
kuchyrg, pracovny v prvnim nadzemnim podlazi. V navrhwgehazi z toho, Ze i kdyby
piipadny naruSitel pronikl do objektugs prostory, které nejsou pokryty detektory, bude
chtit ve snaze nalézt atraktiysi véci pro ukradeni navstivit i jiné prostory, kde uide
jeho néasledny pohyb detekovan. Detektory prostoroe@rany jsou zde dopiné
magnetickymi kontakty umigtych na garadzovych vratech a vstupnichigbyev suterénu i

v prvnim nadzemnim podlaZi. PIR detektory budoudaiogany do vySky 2300mm nad
podlahou. Pro rozvody budou pouzity kabely SYKF283,5 vedeny v trubkach PVC 16-

23mm uloZzenych pod omitkousat

Ustiredna

Pro idedlni umighi Ustedny byla v navrhu zvolena mistnost kotelny. Jestné mistnost,
kde nam usedna nebudedmkym zpisobem pekazet, ale f@sto bude mit servisni technik
dostatek mista pro servisni prace. Aby se zamemichtné nedetekované manipulaci

s ustednou je i v prostoru kotelny umist jeden PIR detektor zafigjici jeji ochranu.
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Ustredna bude napajena zedsM30V/50Hz ze samostatného jigti6A z rozvadie nn.
Pfivod bude proveden samostatnym wuhghu trasy nevypinatelnym kabelem CYKY
3x1,5.

Ovladani

Ovladani celého zabezfmvaciho systému bude mozné prastgatostednictvim klavesnic
umisgnych v prostorech gardze a zadve zde je vyZzadovano zamezeni neéobt
nedetekované manipulaci s klavesnici, proto jeostar zadvd hlidan PIR detektorem.
Klavesnice budou umigié do vySky 1500mm nad podlahou. Klavesnice budou s

ustednou propojeny datovou &hici, realizovanou kabelem SYKFY 3x2x0,5, vedenou

v trubkach PVC 16-23mm uloZenych pod omitkain st

Signalizace

Pro vyhlaSeni poplachu je v této variamavrhnuta vnihi siréna umigha na chodb

v prvnim nadzemnim podlazi tak, aby nebyla snadrstugpnd, tedy pod strop. Siréna ma
za Ukol upozornit na poplach a zartvenegijemnit pobyt naruSitele ve viitich
prostorach, coz vedtsine piipadu naruSitele donuti opustit chea objekt a nepoktmvat

Vv zap@até ¢innosti. Siréna bude propojena si@dhou prosednictvim kabelu SYKFY
3x2x0,5 vedeném v trubkach PVC 16-23mm uloZenyath groitkou stn. Krome lokalni
signalizace zajighou sirénou je Ustdna dopléna o GSM modul, ktery zasila maijiteli
SMS zpravy s identifikaci poplaghna konkrétni z&h véetné popidi, zpravy SMS o

zapnuti, vypnuti, poruchy systému PZS.

Pozarni detektor

Systém je dopkn i o jeden poZzarni detektor ungisf na stropu chodby v druhém
nadzemnim podlazi. Detektor bude kiédtt napojen kabelem SYKFY 3x2x0,5 vedenym
v trubkach PVC 16-23mm uloZenych pod omitkain st

Funkce systému

Aby mohl uzivatel vstoupit do objektu bez vyvolgaplachu, tak je magneticky kontakt
umisgny na vstupnich dwé&h zapojen do zony nadefinované jako zgozd Pokud je
systém zasezen a dojde k naruSeni takto definované zénypissta piichodovycas,

ktery umo#uje zadat kod a systém oi#stit. Pokud neni zadan platny kéd, je po uplynuti
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piichodovéehatasu vyvolan poplach. K tomu, aby uzivatel mohl zgdatny kod, musi se
dostat ke klavesnici umigté v zadvs, ¢im jednak rozepne zifdvany magneticky
kontakt, ale jelikozZ je nasledruzivatel detekovan, tentokrat PIR detektorem umésh v
zadvei, musi byt tento detektor zapojen do zény podiniviegpozd&né, jenZz umoiuje
Ustedre cekat s vyhlaSenim poplachuii pneodstezeni do uplynuti¢asu vstupniho
zpozdéni prvni naruSené zpo&k zony. U zbyvajicich PIR detektiorjsou zény
nadefinované jako okamzité, coz v ZaZeném stavu zajisti, Zze dojde k okamzitému
vyhlaSeni poplachu. Naopaki gadani povelu k zastZeni objektu se aktivuje odchodové
Zpozdni predstavujicicas, ktery ma uzivatel na opési objektu ped zastezenim
systému. Je aplikovano na vSechny zény, kr@#-hodinovych, které jsou nastaveny u
ochrannych kontakt jednotlivych prvki systému a u poZzarniho detektoru. Stejnym
zpisobem jsou nastaveny i zény pridgghod a odchodips garazova vrata a vstupni th/e

V suterénu.

Typy z6n

Kazdy detektor je v Usdre zarazen do zony (Tab.3.). Progranase voli vlastnosti zon a

zpisob reakce systému na naruSeni detektoru.

Tab.3. Typy z6n jednotlivych pivkabezpéeni — varianta |.

Z6na | Typ detektoru | Cislo mistnosti Typ zény
Z1 Mag. kontakt 0.1 ZpoZté
Z2 Mag. kontakt 0.1 ZpoZté
Z3 PIR 0.1 Podmirmé zpoZzdna
Z4 PIR 0.2 Okamzita
Z5 Tamper usedna 0.2 24 hodinovéa
Z6 PIR 1.1 Okamzita
Zl PIR 1.3 Okamzita
Z8 Tamper siréna 1.4 24 hodinova
Z9 PIR 1.6 Okamzita
Z10 Mag. kontakt 1.7 ZpoZda
Z11 PIR 1.7 Podmireé zpozdna
Z12 | Pozarni detektoy 2.4 24 hodinova
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Pouzité typy zon a zfisob reakce na jejich naruseni
Okamzita zona

Vypnuto - NaruSeni detektoru je ignorovano.
Zapnuto - NaruSeni detektoruigobi okamzit poplach.
Zpoz@né zona

Vypnuto - NaruSeni detektoru je ignorovano.

Zapnuto - NaruSeni detektoru spusts pro pichod. Bhem tohotocasu musi byt zadan
platny kdd a systém musi byt vypnut. Pokud neniésysvypnut dotasu pro pichod, je

aktivovan poplach.
Podmin&né zpozéna zéna
Vypnuto - NaruSeni detektoru je ignorovano.

Zapnuto - NaruSeni detektorutgobi okamzit poplach. Pokud je nasledna zona naruSena
béhem ¢asu zpozé&hi pro gichod je poplach aktivovan az po uplynuti tohdtsu,

nedojde-li k vypnuti do stanoveného limitu piichod.
24 hodinova zéna
Vypnuto - NaruSeni detektoruigobi okamzit poplach.

Zapnuto - NaruSeni detektoruigobi okamzit poplach.
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Obr.7. Vykresova dokumentace suterénu - . varianta

Legenda zn&ek

PIR detektor Stoupaci vedeni

Magneticky kontakt Ustredna

Klavesnice
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1.1

1.0

Obr.8. Vykresova dokumentace 1.NP - |. varianta

Legenda zn&ek

PIR detektor Stoupaci vedeni
Magneticky kontakt Vnitini siréna

Klavesnice
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LML ||

o |

Obr.9. Vykresova dokumentace 2.NP - |. varianta

Legenda zn&ek

PoZarni detektor Stoupaci vedeni
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5.2 Pouzité prvky zabezpé&eni a jejich technické specifikace
JA-82K

Periferie ustedny JA — 82 K (Obr.10.) mohou bytiaaeny doif sekci. Ustedna ma dva
poplachové vystupy. V Usdreé jsou dva programovatelné vystupy. Systém lze @tlad
pomoci pistupovych kod nebo karet. K ovladani Ize také pouzit bezdrakdv@nky a je-

li ustredna vybavena vhodnym komunikatoremizen byt ovladana dalkévmobilnim

telefonem nebo z internetu. [7]

Napdjeni ustedny: 230 V /50 Hz, max. 0,1 A

Zalohovaci akumulator: 12V, 1,3 az 2,4 Ah

Zalohovany zdroj trvale:max. 700 mA

Pocet dratovych vstup 4 na zakladni desce (az 14 s modulem JA-82C)
Paner udalosti: 255 poslednich udalosttetns data atasu

Stupé zabezpéeni: 2

Prostedi tida: Il. vnittni vS8eobecné (-10 az +40°C)

Obr.10. JA-82 K [7]

JA-82Y

Komunikator je wen ke komunikaci siti GSM. Pro sv@innost potebuje SIM kartu.
Instaluje se imo do skin¢ Ustedny. Umo#uje reportovat udalosti formou SMS zprav az
na 8 telefonnicktisel, reportovat udalosti zavolanim #&eganim akustického signalu,
piedavat data na pult centralni ochrany, datkawiadat a programovat systém telefonem i

z internetu. [7]
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Napdjeni: 12V DC
Klidovy odl@r proudu: cca 35 mA

Pracovni pasmo: 900/1800MHz

JA-82C

Modul 10 dratovych vstup (Obr.11.), ktery rozsi kapacitu usedny o dalSi dratové
vstupy. [7]

Obr.11. JA-82 C [7]

JS - 20 LARGO

PIR detektor JS-20 Largo (Obr.12.) jelem k prostorové ochré&nobjekii. Zpracovava
signal metodou nasobné analyzy signalu. Tim sehdgsavynikajici citlivosti a vysoke
odolnosti proti faleSnym poplagm. Detekni analyzu lze navic zvysit nastavovaci
propojkou (je-li vyrobek montovan do problematickygrostoi). Ve snimai Ize vymenit
zakladnicocku za verzi pro dlouhé chodby, nebo za verzi s molnénou g podlaze (k
pohybu domécich zkdt). Pro snadfjSi zapojovani rozvad je vyrobek vybaven parem
volné pouZzitelnych svorek. Detektor vynikd vysokou odaith proti vysokofrekvermimu
ruSeni a jinym faleSnym sigridh. Je navrZzen jak pro montaz na rovnou plochu fadoi

montaz do rohu. [7]

Napajeni: 12V ss

Klidovy odlgr (bez LED): max.10 mA
Maximalni odlgr (véetre LED): max. 35 mA

Uhel detekce / délka z&tm: 120°/ 12 m (se zékladédckou)
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\‘-—-/
Obr.12. JS-20 LARGO [7]
SA-211

Zavrtny miniaturni magneticky kontakt s kabelemraxtelky (Obr.13.), bilé provedeni.
[7]

Primér:  9mm

Délka: magnet 3 mm, relé 14 mm

Pracovni vzdalenost:max. 19mm

Obr.13. SA-211 [7]
SA - 220

Prejezdovy kovovy magneticky kontakt i na kovova aratgivodem v panda@vém krku
(Obr.14.). [7]

Pracovni vzdalenost:max. 75mm

Obr.14. SA-220 [7]
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SD - 280

Detektor pozaru (Obr.15.) obsahuje dva samostattekbry — opticky detektor koe a
teplotni detektor. Opticky detektor ki@upracuje na principu rozptylenéhasa a je velmi
citivy na \tSi castice, které jsou v hustych dymech, géitlivy je na malécastice
vznikajici hadenim kapalin, jako je najklad alkohol. Proto je vestaén i detektor teplot,
ktery ma sice pomalejSi reakci, ale na pozar vjeijeychle teplo s malym mnoZstvim
koure tento detektor teplot reaguje podstdépe. Mikroprocesor provadi digitalni analyzu

téchto veltin, coz vyrazg zvySuje odolnostii faleSnym poplacim. [7]
Napajeni detektoru: 9 — 15V DC / 2,5 mA (100mAFppoplachu)
Poplachova teplota: +60 °C az + 70 °C

Akusticky vykon zabudované sirényin. 85dB

Rozsah pracovnich teplot:10 az +70 °C

Roznery detektoru: primér 126 mm, vySka 65 mm

Obr.15. SD — 280 [7]
JA-81E
Dratova klavesnice JA-81E (Obr.16.) slouZi k ovi@ida programovani systémQbsahuje
¢tecku bezdratovychifistupovych karet a umagje ripojit detektor oteteni dvei. [7]
Napajeni: ze sBrnice Ustedny
Klidovy odl@r proudu: do 30mA
Roznéry: 120 x 130 x 30 mm
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Obr.16. JA - 81 E [7]
SA — 402

Vysokovykonova siréna s magnetodynamickou membr&i@ir.17.) pro pouziti jako
akustické z#izeni v interiéru, ale i exteriéru hlidaného objek®&i poplachu vytvéeji v
hlidaném prostoru nesnesitelnou hlukovou hladirterék gipadnému pachateli¢iinné
zt¢Zuje ¢innost. V uzaveném prostoru je obtizné lokalizovat uréistsirény a tim ji rychle

vytadit z¢innosti. [7]
Napajeci napti: 6 az 16V DC
Odker: 500 mA

Akusticky vykon 100 dB/1 m

g8 8 8 0 B 8 18

Obr.17. SA — 402 [7]
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5.3 Cenova kalkulace

Pro snadny fehled o vynaloZzenych fin&nich prostedcich byla zpracovana cenova
kalkulace. Prvni varianta zabezZpai gedstavuje ekonomicky nejm&marany systém,
navrzeny pouze z vyrolikfirmy Jablotron. V tabulc&. 4 jsou uvedeny pouZité prvky
zabezpeéovaciho systému, jejich katalogové o&erai, mnozstvi a cena bez DPH. Ceny
jednotlivych vyrobk byly stanoveny podle ceniku uvedeného na intemyetostrankach

vySe jmenované spaleosti, které jsou uvedeny v pouZzité litetratu

Celkové cena u prvni varianty zabeggei je 16 973 Kbez DPH. Poifpocteni 20% da&
je vysledna cena 20 36&K

Tab.4. Cenova kalkulace — varianta |.

Nazev Kat. oznafeni Potet M.J. | Cena za M.J.| Cena bez DPH
Ustredna systému JA-82K 1 ks 1290 1290
Komunikator GSM JA-82Y 1ks 5830 5830
Modul 10 dratovych vstupd JA-82C 1ks 620 620
PIR detektor JS - 20 LARGO 6 ks 445 2670
Magneticky kontakt SA-211 2 ks 72 144
Magneticky kontakt SA - 220 1ks 400 400
PoZarni detektor SD 280 1ks 650 650
Klavesnice JA-81E 2 ks 1678 3356
Pristupovycip PC - 02 4 ks 50 200
\V/nitini siréna SA - 402 1ks 280 280
Akumulator SA - 214/2,2 Ah 1 ks 350 350
Kabel SYKFY 3x2x0,5 SYKFY 160 m 7 1120
Propojovaci krabice J40 3 ks 21 63
Celkem cena bez DPH 16 973K
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6 NAVRH ZABEZPE CENi OBJEKTU Il. VARIANTA

Druha varianta zabezgeni objektu je navrzena tak, aby bylo z&ji$t stezeni objektu,
jak v dol# negitomnosti obyvatel, tak v débjejich piitomnosti. Dale je navrhnutym
zpisobem docileno ziskani vice informaciigppdném zfisobu naruseni objektu a pohybu
pachatele po objektucas detekce tohoto naruseni je kratSi, coz uwjezychlejsi a tedy i
efektivrejSi reakci na fipadné nestandardni stavy zabéepé K dosaZeni tohoto stavu je
navrhnuta prostorova ochrana objektu kombinovan@agovou ochranou suterénu a
prvniho nadzemniho podlazi. V navrhu je i kladetsivdiraz na zajigni protipozarni
ochrany. Pro navrh bude vyuzita i@sina Digiplex EVO 48 od kanadské spgolesti

Paradox, jejiz systémy giatnezi nejzada¥Si i v nasi republice.

6.1 Projektova dokumentace

Vykresovoucést projektové dokumentace jednotlivych podlazénaéme na obrazcich

18-20, nalézajicich se na stranécb0-62.

Detektory

Navrhnuty zfisob rozmisini prvka prostorové ochranyeSeny PIR detektoryi@dstavuje
takika kompletni pokryti celého prostoru suterénu anitne nadzemniho podlazi objektu.
Jedind nepokryta mista &hto prostorech jsou mistnosti spize a koupelny.duéém
nadzemnim podlazi byly detektory navrhnuty pouzepdastor chodby a loZnice, kde
predstavuje naruSenitgs balkon ufité riziko. U ostatnich mistnosti je velmi mala
pravéEpodobnost nepozorovatelného vniknuti do objektuivodu jejich nedostupnosti
bez pouziti gjakého néadi, napiklad Zeliiku. PIR detektory budou instalovany do vysky
2300mm nad podlahou. Rozvody budou navrzeny kal®lKFY 3x2x0,5 vedeny
v trubkach PVC 16-23mm uloZzenych pod omitkain st

Pla¥ova ochrana objektu je navrhnuta na vSechny prgstwputerénu i v prvnim
nadzemnim podlazi, nebeSechny tyto prostupy jsou dostupné ze &brr pouziti néadi
a pi pozadavku na funkci zabezjmvaciho systému i v débpritomnosti obyvatel, kdy
bude naruSeni detekftopohybu ve vybranych zonach ignorovano, bude tinpicsobem
ochrany zaji&na detekce iffpadného pokusu o vniknuti do objektu. Prvky pb&s
ochrany jsou v druhém nadzemnim podlazi navrhnotyze na okno a die v loZnici,

jelikoz je tento prostor dostupnygs balkén, jak jiz bylo zmémo vySe. Pla®va ochrana
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je vnavrhu realizovana magnetickymi kontakty anjed detektorem fiS€ni skla

umisgném v prostoru obyvaciho pokoje. Zde se nachaxzétdg¢jsouvisla sklefna plocha,

ktera gedstavuje $tSi riziko pro naruseni, proto bylo zafedii Fistoupit k jejimu lepSimu
strezeni.

Vyznamnou sokasti ochrany osob a majetku jgagné podani informace o vzniklé hrézb
nebezpeéi, nehod, prepadenii jakékoliv jiné nestandardni situaci, proto bylo davrhu

zabezpeéeni zaazeno i tigove tla&itko s umistnim v prostoru pracovny zidodu jeji

dostupnosti v objektu. Witou alternativu pro umishi tisiového tl&itka predstavuje i

prostor kuchy® nebo obyvaciho pokoje.

Ustiredna

Pro idealni umishi Ustedny byla v navrhu zvolena mistnost kotelny, stggko v prvni
variang. V zavislosti na navySeni fk prvki zabezp&ovaciho systému, bylo nezbytné do
systému zakomponovat kidavny zdroj. Zdroj bude umist v samostatném boxu vedle
ustedny, jehoZ prostoru bude vyuZzito i pro urdrigtexpanderu.

Ovladani

Ovladani celého systému bude mozné prétvadklavesnic umighych v garazi, zadvea
oproti prvni variant i na chodb vdruhém nadzemnim podlazi. Klavesnice budou
umiseény do vySky 1500mm nad podlahou. f¢siny s klavesnici budou propojeny datovou
skérnici realizovanou kabelem SYKFY 3x2x0,5 v trubkd&¥C 16-23mm uloZzenych pod
omitkou sén. Volba umisini klavesnice do prostor garaze je ta, Zeipaut prijezdu
autem nebude zagebi jit nejprve odgezit objekt pes klavesnici umishou v zadvd a

az nasleddh moci vjet do garaze. ivodem pouziti klavesnice na chadly druhém
nadzemnim podlazi je moznost zapnuti zab&rmeiho systému i vifpadc pritomnosti
obyvatel domu. Najklad kdyz mjdou spat (loznice je situovana ve druhém nadzemnim
podlazi), tak mohou mit zasgen jak suterén, tak prvni nadzemni podlazi, aldél
nadzemni podlazi budou moci bez omezeni uZivatjkiag kdyZ budou chtit jit v noci na

zachod.
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Signalizace

Pro vyhlaseni poplachu je v této variamavrhnuta vnihi siréna umigha na chodb

v prvnim nadzemnim podlazi (st&jnpako v prvni variar) tak, aby nebyla snadno
dostupna, tedy pod stropiedtoZze ze statistik vyplyva velice nizké procendiicpjnich
zasali na zaklad hlaSeni veejnosti o aktivaci sirény, je pro zvySenkinnosti
piedevsim jako psychologicky prostiek odstrasujici potencialniho pachatele. Umist
vngjSi sirény bylo zvoleno na jizni stranu objektu mdést balkonu v druhém nadzemnim
podlazi pod sechu do vySky 3000mm nad podlahou balkonu tak,redpyla @istupna ze
zemt bez pouZiti nafklad Zelsiku, ale zarove byla vidt z prijezdové komunikace.
Sirény budou propojeny s @stinou prosednictvim kabelu SYKFY 3x2x0,5 vedeném
v trubkdch PVC 16-23mm uloZenych pod omitkognstKrome lok&lni signalizace
zajiseneé vnitni a vrEjSi sirénou je useédna doplina o GSM modul, ktery zasila majiteli
SMS zpravy s identifikaci poplaghna konkrétni zGh véetns popidi, zpravy SMS o
zapnuti, vypnuti, poruchy systému PZS. Pro tutoamén navrhu zabezpeni by bylo
vhodné dany systém napojit i na pult centralizovanéhrany, z dvodu co
nejefektivrEjSiho vyhodnoceni vSech dostupnych dat a nasledp#jmouti adekvatnich

rozhodnuti a op&tni.

Pozarni detektory

Pro zvySeni protipoZarniho zabezpei objektu je v této variahnhavrzeno vice detekiir
detekujici péivodni jevy vznikajiciho pozaru. Byla navrZzena do simis nej¥¢tsi
praveEpodobnosti vzniku pozaru. Jedné se o prostory kichyobyvaciho pokoje. Mimo
tato mista je umish jeSt jeden detektor na choélly druhém nadzemnim podlazi, kde je
umisgni navrzeno zivodu, Ze se zde nachazi mistnosteaf mimo jiné i ke spanku, coz
piedstavuje negtSi nebezpd. Ve spanku seélovék snadno nadycha nebezpého kotie.

V hastiskych studiich se uvadi, z# ze ¢ty osob Bhem poZaru neulip ale udusi se
zplodinami. Detektory pozaru jsou v objektu dajpiy jednim detektorem uniku plyny
umiseéném v kotelg, kde se nachézi plynovy kotel. Detektory budowskedire napojeny
kabelem SYKFY 3x2x0,5 vedenym v trubkadch PVC 16-&8mloZzenych pod omitkou

sten.
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Typy z6n

Umiseni detektoi do jednotlivych z6n v Osedre zobrazuje tabulka 5. Funkce
jednotlivych zén jiz byla popsanacasti ,Pouzité typy zon a #pob reakce na jejich

naruSen( v pifedchozi variart(viz. strana. 46 )

Tab.5. Typy z6n jednotlivych pivkabezpéeni — varianta |l.

Z1 PIR 0.1 Podminmé zpozdna
Z2 Mag. kontakt 0.1 ZpoZna

Z3 Mag. kontakt 0.1 Okamzita
Z4 PIR 0.2 Okamzita
Z5 Mag. kontakt 0.2 Okamzita
Z6 Detektor uniku plyni 0.2 24 hodinova
Z7 Tamper Ugedna 0.2 24 hodinova
Z8 PIR 0.3 Okamzita
Z9 Mag. kontakt 0.3 Okamzita
Z10 PIR 1.1 Okamzita
Z11 Mag. kontakt 1.1 Okamzita
Z12 Mag. kontakt 1.1 Okamzita
Z13 Mag. kontakt 1.1 Okamzita
714 Detektor rozbiti skla 1.1 OkamZita
Z15 Detektor pozaru 1.1 24 hodinova
Z16 Mag. kontakt 1.2 Okamzita
Z17 PIR 1.3 Okamzita
Z18 Mag. kontakt 1.3 Okamzita
Z19 Detektor pozaru 1.3 24 hodinova
Z20 PIR 1.4 Okamzita
Z21 Tamper siréna 1.4 24 hodinova
Z22 Mag. kontakt 1.5 Okamzita
723 PIR 1.6 Okamzita
724 Mag. kontakt 1.6 Okamzita
Z25 Tigiovy hlast 1.6 24 hodinova
726 PIR 1.7 Podmir@é zpozdna
z27 Mag. kontakt 1.7 ZpoZda
Z28 Mag. kontakt 1.7 Okamzita
Z29 Tamper siréna 2.0 24 hodinova
Z30 PIR 2.4 Okamzita
Z31 Detektor pozaru 2.4 24 hodinova
Z32 PIR 2.6 Okamzita
Z33 Mag. kontakt 2.6 Okamzita
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Obr.18. Vykresova dokumentace suterén - Il. vaaian

Legenda zn&ek

Qi PIR detektor Stoupaci vedeni

0 Magneticky kontakt Ustedna

= Klavesnice J Detektor tniku plynu
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Obr.19. Vykresova dokumentace 1.NP - II. varianta

Legenda zn&ek

Qs PIR detektor / Stoupaci vedeni
Magneticky kontakt 2 vnitini siréna

= Detektor rozbiti skla L  Klavesnice

E Pozarni detektor Sl Tisiové tlasitko
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Obr.20. Vykresova dokumentace 2.NP - II. varianta

Legenda zn&ek

PoZzarni detektor Stoupaci vedeni

PIR detektor Klavesnice

Magneticky kontakt Venkovni siréna s blikem
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6.2 Pouzité prvky zabezpé&eni a jejich technické specifikace
DIGIPLEX EVO 48

Ustredna DIGIPLEX EVO 48 (Obr.21.) je dena pro sedni objekty do maximalniho
poctu 48 zon a 4 podsystémdde o pla adresovatelny sbnicovy systém, do kterého lIze
zaradit az 127 skrnicovych modui (klavesnice, bezdratova nadstavba, expandery, PGM
vystupy, dopikové zdroje, posilovasbkirnice, hlasova nadstavba) i samostatrigérsbove
detektory BUS.

Vedle klasickych NC zén s vystupem reléigpjené na vstupy UGigden, expandérnebo
klavesnic) a zon twenych skrnicovymi detektory (PIR vnihi i venkovni, magneticky
kontakt, detektoritStni skla, stropni detektor) Ize ttoi bezdratove zoényifpojenim k
bezdratové nadsta¥yiMG-RTX3. [9]

Stiidavé napdjenil6 V, 20/ 40 VA, 50 - 60 Hz

Z&lohovaci akumulator: 12 Vss minimalé 4 Ah

Napdjeci vystup: 12 Vss, 600 mA trvale, 700 mA maxim&ln
Vystup na sirénu: 1 A

VSechny vystupy pro provoz10,8 - 12,1 ss

Obr.21. DIGIPLEX EVO 48 [9]
PCS 200
GSM komunikator se zabudovanym GSM modulem (Obr.pgb Ustedny Paradox v
hlinikovém boxu. GSM brana je schopna zajistérws koédovanych datovych forméat
ustedny na PCO v hlasovém pasmu GSMesPGPRS je mozZné navazat spojeni s
programem WinLoad a NEware s rychlosti 48Kbit/s.Mz8rana je schopn& posilat
uzivateli SMS zpravy s identifikaci poplacma konkrétni z&h véetnd popidi, zpravy
SMS o zapnuti, vypnuti, poruchy systému PZStipojit hlasovy modul VDMP3 pro

pienos hlasové zpravy o vzniku poplachu a dalkoveateiské ovliadani tstdny. [9]
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Napdjeni: 12 - 16 V=
Proudovy odbr: 60 mA, g vysilani max. 600 mA
Telcisla pro posilani SMS zpravil6

Typy SMS zpréav:poplach, zapnuti/vypnuti, porucha

Obr.22. PCS 200 [9]

ZX8
Dratovy expandér zoniipojeny na BUS shrnice Usteden DIGIPLEX EVO. Expandér

obsahuje 8 vstups moznosti zapojeni 16 adresnych zon (zapojent8).AV systému
DIGIPLEX EVO je p@et instalovanych expandéiomezen pé&tem modul na skrnici
BUS uastedny. [9]

Napajeni: 11 -16 V=
Proudovy odbr: min. 29 mA, max. 31 mA

Pocet vstug: 8

Max. pa‘et zén: 16 /zapojeni s ATZ

PS 817

Pridavny spinany zdroj s moznostigmjeni zalozniho akumulatoru (max. kapacita 18Ah)
s regulaci vystupniho n&d. Zdroj je chraan proti geepdlovani akumulatoru pojistkou a
musi mit vlastni transformator pro napajeni. Natwyys transformatoru nesmi byt

pfipojené jiné z#izeni nez zdroj PS 817. [9]
Napdjeni: 16 V~, 40 VA
Vystupni nagti: 13,8 V=

Max. proudovy oddr z AUX vystupu: 1 A
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DG55

Dualni infrapasivni detektor (Obr.23.) s gldigitalnim zpracovanim signalu, digitalni
softwarova teplotni kompenzace, digitalni autonkgtigitac pulsi, vysoka odolnost proti
RF ruSeni. [9]

Napéjeni: 9-16 V=
Proudovy odbr: min. 14 mA, max. 28 mA
Montazni vyska: 2 - 2,7 m

Dosah: 12 m, 110°

Obr.23. DG55 [9]
457 GLASSTREK

Moderni digitalni detektor rozbiti skla (Obr.24yyuZivajici pokrgilou technologii
detekce a identifikaceigteni skla. Detekce je zaloZena na analyze tlakovg vimiklé

prolomenim sklegné plochy a na analyze naslednéti&ni skla. [9]
Napajeni: 11 -16 V=

Proudovy odbr: min. 20 mA, max. 37 mA

Dosah detekce od sklamin 1,2 m

Dosah detekce od sklanizka citlivost 4,5 m

Dosah detekce od sklavysoka citlivost 9 m

Uhel zakru: vertikalrg 90°, horizontalé 70°
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Obr.24. 457 GLASSTREK [9]
TAP-15

Dvoudratovy mensi zavrtny magneticky kontakt (Obs).21ceny pro zapustnou montaz do
oken, dvéi atd. [9]

Pracovni vzdalenost:24 mm

Kabelaz: 2 vodte, délka cca 40 cm

sﬁ_%d

Obr.25. TAP-15 [9]

Poplachovy vystup:NC

MET-44

Masivni povrchovy magneticky kontakt (Obr. 26.)¢amy pro povrchovou montaZz na

velka vrata, dratové vyvody v parfogé chranice, moznostigjezdu autem. [9]
Pracovni vzdalenost:75 mm
Kabelaz: 2 vodte, délka cca 55 cm

Poplachovy vystup:NC

Obr.26. MET-44 [9]
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FDR-26-S

Opticko-kodovy poZzarni detektor (Obr.27.) je ¢en jako dopikova signalizace k
systénim PZS. Pracuje na principu vniknuti Keudo vyhodnocovaci kolrky, ktera je
proswtlovana IR diodou a tento svit je &pé vyhodnocovan. Naiftomnost koie reaguje

detektor svitem LED diody afeklopenim relé. [9]
Napdjeni: 10,5 - 14 V=

Proudovy odbr: Klid 0,032 mA, poplach 55 mA
Detek'ni plocha: max. 40 m2

Montazni vySka: max. 7 m

Obr.27. FDR-26-S [9]
GD-983-NG
Detektor plynu GD-983-NG (Obr.28.) vyhodnocuje nst@f vybusného plynu (zemni

plyn) ve steZzeném progedi, pomoci réeni v ioniz&ni komirce a @i vyskytu mér nez

Y2 mnozstvi LEL (mezni spodni hranice vybusnésshvyhlasi poplach. [9]
Napajeni: 10,5- 16 V=
Proudovy odbr: Kklid 40 mA, poplach 100 mA

Akusticka signalizace poplachuinterni siréna 70 dB
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Obr.28. GD-983-NG [9]
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PANIK EMERGENCY

Tisnové tlaitko (Obr.29.) malych rozami v bilé bar¢ se stibrnou aktivni plochou a s
cervenym napisem EMERGENCY. [9]

Provedeni tlditka: Plast
Paner poplachi: ne

Poplachovy vystup:NC/NO

Obr.29. PANIK EMERGENCY [9]
K641R

LCD klavesnice s dvaadkovym displejem (Obr.30) ¢gna pro ovladani a zobrazovani
informaci o stavu Ustdny DIGIPLEX. Soutasti klavesnice je zabudovany kompletni
pristupovy bod nadstavby ACCESS CONTROL &eckou PROXIMITY. Ctecka je
zabudovéanaifmo uvnit klavesnice a karta (kiénka) se fiklada v oblasti numerickych

klaves. [9]
Napajeni: 14 - 16 V=
Proudovy odbr: min. 120 mA, max. 120 mA

Displej: dvouadkovy, 32 znak, podsviceny

f_'q-:.,l.l-i

Obr.30. K641R [8]
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R702
Bezkontaktni PROXIMITY karta prétecky vyrobce PARADOX. [9]

Cteci vzdalenost: 10 cm

SA 913T

Vnitini ploch& piezosiréna (Obr.31.), ktera obsahujg&arproti sundani ze zdi. [9]
Napdjeni: 11 - 14 V=

Proudovy odbr: 120 mA

Akusticky vykon: 110 dB/m

Obr.31. SA 913T [9]
TEKNIM-720WR

Venkovni zalohovand siréna s akustickou a optickanalizaci (Obr.32). Pouzitim
piezonenice pro akustickowast a stroboskopu pro optickou signalizaci je codbirény
sniZzen na minimum a k z&lohovani tak péistaaly Ni-MH akumulator, ktery je s@ésti
dodavky. [9]

Napajeni: 9-16 V=
Proudovy odbr: 450 mA
Akusticky vykon: 118 dB/m

Opticka signalizace aktivace sirényéerveny blik& stroboskop 1Hz

L anl

Obr.32. TEKNIM-720WR [9]
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6.3 Cenova kalkulace

Pro druhou variantu zabezimi byly pouzity pedevsim vyrobky od spaireosti Paradox,
jejichz pouziti bylo doporteno i firmou zabyvajici se bezpwstnimi systémy jizadu let.

V tabulcec¢. 6 jsou uvedenyipvazrie velkoobchodni ceny pro koncesované sfubsti.
Tyto ceny byly ziskany od jedné nejmenované firmyeni realné, Zze by takovéto ceny
mohl ziskat koncovy zakaznik a také nergédpoklad, Ze by si uvedenétizani mohl
zakaznik koupit bez Zivnostenského opkminpro danoucinnost. Realizace by tedy
musela byt provedena odbornou spotesti, coz by vedlo k pighbs zap@itat do této ceny i

cenu za montaz.

Celkova cena zabezfmvaciho systému druhé varianty navrhu je 43 70&&z DPH. Po
piipocteni 20% da# je vysledna cena 52 45GK

Tab.6. Cenova kalkulace — varianta Il.

Nazev Kat. oznafeni Potet M.J. | Cena za M.J.| Cena bez DPH
Ustredna systému EVO 48 1ks 2639 2639
Komunikator GSM PCS 200 1 ks 5829 5829
Expander ZX8 2 ks 1429 2858
PIR detektor DG55 13 ks 549 7137
Detektor rozbiti skla 457 Glasstrek 1 ks 595 595
Magneticky kontakt TAP-15 23 ks 54 1242
Magneticky kontakt MET-44 1ks 329 329
Pozarni detektor FDR-26-S 3 ks 769 2307
Detektor Uniku plynu GD-983-NG 1ks 989 989
Tistové tlaitko Panik Emergency 1ks 75 75
Klavesnice K641R 3 ks 3959 11877
Bezkontaktni karta R702 4 ks 79 316
Vnitini siréna SA913T 1 ks 205 205
VngjSi siréna Teknim-720WR 1 ks 1099 1099
Akumulator Basic 12V/7Ah 2 ks 395 790
Box pro Ustednu Box S 2 ks 429 858
Pridavny zdroj PS-817 1 ks 471 471
Transformator 40 VA TRN-40VA 2 ks 369 738
Kabel SYKFY 3x2x0,5 SYKFY 420 m 7 2940
Propojovaci krabice J40 6 ks 21 126
Propojovaci krabice J80 8 ks 36 288
Celkem cena bez DPH 43 708K
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7 NAVRH ZABEZPE CENi OBJEKTU Ill. VARIANTA

V tieti varian¥ navrhu zabezgeni je elektronicky zabezpavaci systém navrhnuty pro
druhou variantu jednak rozéh o prostorovou ochranwtdkych pokaij, ale hlavi je
doplren kamerovym systémem uniisém na plasti objektu tak, aby byl zajistdohled
nad utenymi zonami. DBvodem roz&eni zabezpmvaciho systéemu kamerovym je
moznost majitele objektu &fkit pricinu poplachové situace vyvolané zabezpacim

systémem, fipadré zpitné dohledaniidve zaznamenanych informaci.

7.1 Projektova dokumentace

Vykresovoucast projektové dokumentace jednotlivych podlazema¢éme na obrazcich

33-35, nalézajicich se na stranécfi4-76.

Detektory

Navrhnuty zfisob rozmisini PIR detektar v této variant je obdobny jako vigdchozi
variang s tim rozdilem, Ze pro zvySenkitého standardu je zaj&ta prostorova ochrana i
v détskych pokojich, kde je fpdpoklad vniknuti do objektu v souvislosti s mozhos
piistupu vyraz&a menSi nez u ostatnich mistnosti. dfstém pokoji ozn&enim ve
vykresové dokumentaci 2.1 bylo v navrhiispupeno k pouziti dvou detekiorneba
tento prostor je v budoucnu planovano izcha dva samostatné. PIR detektory usriét

v druhém nadzemnim podlazi budou instalovany dokywy2100mm nad podlahou
v zavislosti na tvaru stropu. V ostatnich prostbrdmude zachovana vySka instalace
2300mm nad podlahou. Rozvody budou navrzeny kal®2KFY 3x2x0,5 vedeny
v trubkach PVC 16-23mm uloZzenych pod omitkain st

Rozsah pla®vé ochrany je stejny jako ve druhé varéant

Ustiredna

Ani v této variant nebylo zapdtbi znénit umiseni Gstedny, proto se i tomto navrhu
nachazi v prostorach kotelny. Awibdu malého navySeni pritkzabezpé&eni, oproti

predchozi variart nebylo patebné rozieni systému o dalStipavny zdroj.
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Ovladani
Ovladani celého systému bude mozné prewvéalejnym zfsobem, jako viedchozi

variang.

Signalizace

Ke zpisobu signalizace argnosu poplachovych a jinych udalosti nebude vvéarang
pristoupeno k gjakym zménam a budou vyuZity stejné prietky a prvky jako v druhé

variant navrhu zabezgeni.

PoZarni detektory

ProtipoZzarniho zabezpeni objektu v souvislosti g@dchozi variantou nebude dale
roz8teno, nebd umistni detektoru v koteky obyvacim pokuji, kuchyni a na chadb

v druhém nadzemnim podlazi zéjife dostaténou ochranu.

Kamerovy systém

Zony, jejichz prostor ma byt monitorovan kamerapigdstavuji venkovni plochyied
vstupy do objektu, kterymi jsou hlavni vstupni thjegardaZzova vrata s vedlejSimi
vstupnimi dvémi a terasové dve. V navrhu bylo docileno tohoto pozadavku za Wyt
analogovych kamer vhodrumisgnych na plasti objektu do vySky 3000mm nad terénem.
Presné umishi je zobrazeno ve vykresové dokumentaci (Obr.3%gnos videosignalu
mezi kamerami a digitalnim zaznamovyniizanim umisiném v pracové bude proveden
prostednictvim kombinovaného koaxialniho kabelu RG59\W @J s parem vodii 2x0,5
uréenych pro napajeni kamer. K zobrazefjfidnimanych kamerou nebo zaznamenanych

na zaznamovém gaeni bude pouzit monitor napojen na totéizeni.

Typy z6n

Kazdy detektor je v Ustdre zarazen do zony (Tab.7.), ktera se nastegimprogramuje tak,
aby bylo na jeji naruSeni adekvatnimigpbem reagovano. Funkce jednotlivych zon jiz
byla popsana vasti ,Pouzité typy zon a #pob reakce na jejich naruSémi prvni variant

(viz. stran&’. 46 )



UTB ve Zling, Fakulta aplikované informatiky, 2011

73

Tab.7. Typy z6n jednotlivych prvkabezpéeni — varianta lll.

Zbna Typ detektoru Cislo mistnosti Typ zony
Z1 PIR 0.1 Podmineé zpozdna
z2 Mag. kontakt 0.1 ZpoZtha
Z3 Mag. kontakt 0.1 Okamzita
Z4 PIR 0.2 Okamzita
Z5 Mag. kontakt 0.2 Okamzita
76 Detektor uniku plyny 0.2 24 hodinova
z7 Tamper Usedna 0.2 24 hodinova
Z8 PIR 0.3 Okamzita
Z9 Mag. kontakt 0.3 Okamzita
Z10 PIR 1.1 Okamzita
Z11 Mag. kontakt 1.1 Okamzita
712 Mag. kontakt 1.1 Okamzita
Z13 Mag. kontakt 1.1 Okamzita
Z14 Detektor rozbiti skla 1.1 Okamzita
Z15 Detektor pozaru 1.1 24 hodinova
Z16 Mag. kontakt 1.2 Okamzita
Z17 PIR 1.3 Okamzita
Z18 Mag. kontakt 1.3 Okamzita
Z19 Detektor pozaru 1.3 24 hodinova
Z20 PIR 14 Okamzita
721 Tamper siréna 1.4 24 hodinova
722 Mag. kontakt 15 Okamzita
723 PIR 1.6 Okamzita
724 Mag. kontakt 1.6 Okamzita
725 Tigiovy hlasé 1.6 24 hodinova
726 PIR 1.7 Podmireé zpozdna
727 Mag. kontakt 1.7 Zpozda
728 Mag. kontakt 1.7 Okamzita
Z29 Tamper siréna 2.0 24 hodinova
Z30 PIR 2.1 Okamzita
Z31 PIR 2.1 Okamzita
Z32 PIR 2.2 Okamzita
Z33 PIR 2.4 Okamzita
Z34 Detektor pozaru 2.4 24 hodinova
Z35 PIR 2.6 Okamzita
Z36 Mag. kontakt 2.6 Okamzita
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Obr.33. Vykresova dokumentace suterén - lll. vada

Legenda zn&ek

%z PIR detektor

B Magneticky kontakt

[ Klavesnice

VEENNNSEERRERR RN

Stoupaci vedeni

Ustredna

)E: Detektor aniku plynu
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Legenda zn&ek
Qi PIR detektor / Stoupaci vedeni
| Magneticky kontakt 2 vnitini siréna
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Obr.35. Vykresova dokumentace 2.NP - lll. varianta

Legenda zn&ek

PoZzarni detektor Stoupaci vedeni

PIR detektor Klavesnice

Magneticky kontakt Venkovni siréna s blikem
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7.2 Pouzité prvky zabezpé&eni a jejich technické specifikace
CNB-B2810PVF

Barevna kamera (Obr.36.) v kovovém krytu s figyitem pro néni provoz a funkci DEN/
NOC, DSS (digitalni pomal& uzérka - integrace s hodnotou 32 - kamera je schopina p
nizké intenzigé oswtleni integrovat obraz az 32 sniin& poskytuje tak jasfsi obraz). Ma
velmi kvalitni obraz ve zhorSenych&elinych podminkach. Kamera jecana do Bznych i
naranych instalaci kamerového systému pro venkovni itéwh prostory. Kamera ma

vlastni vylfivani. Sodasti kamery je drzék a ochrannéi&ta. [10]
Snimackip: 1/3" SONY CCD

RozliSeni: 550T\fadki

Citlivost: Olux @i zapnutych IR

Objektiv: varifokalni objektiv 3.8-9.5mm

Dosvit IR LED: 30m

Napajeni a proudovy odh 12VDC, odir max. 350mA

Obr.36. CNB-B2810PVF [10]
PDR-S2004

Ctyrkanalovy digitalni videorekordéiOpr.37) postaveny na opefaim systému Linux.
DVR se zpracovanim obrazu kompresi MPG4. Saejowsti je USB 1.0 rozhrani pro
piipojeni flash disk. Nechybi ovladani PTZ kamer s velkym mnoZstvifenpsovych
protokoli. Jeden interni SATA disk s unikatni funkci wmy za provozu. Obraz z

rekordéru lIze saiasre sledovat na TV i VGA monitoru. [8]
Napdjeni: 230 VAC, 50/ 60 Hz
Format signalu: PAL/NTSC

Video vstupy: 4
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Video vystupy: 4
Z&znam: 100 obr/s fi 360x288 PAL, 25 obr/sip720x576 PAL
Zéloha: USB 1.0, g1, CD-R / RW, DVD-R / RW (volitel®)

Siové pipojeni: Ethernet 10 / 100M (RJ45), Modem (RS-232C)

Obr.37. PDR-S2004 [8]

Monitor PC 17

LCD monitor (Obr.38.) s rozhranim VGA/DVI nové tedtogie tvdici periferii DVR/PC
s velmi nizkou spo€bou energie a Sfkovou kvalitou obrazu. Vhodny pro nigprzity

provoz v systémech CCTV. [9]
Typ modulu: barevny LCD monitor
Velikost displeje: 270 x 337,9 mm

Idedalni rozliSeni: 1280 x 1024

Obr.38. Monitor PC 17 [9]
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7.3 Cenova kalkulace

Treti varianta zabezpeni objektu je ekonomicky nejvice nén@, nebd bylo v navrhu
pristoupeno k dopkni poplachového zabezfmaciho systému systémem kamerovym,
cozZ lze u zabezpeni rodinnych dorin povaZzovat za nadstandardni a v dneSnk civéle
malo vidanou zalezitosti. V tabulage 8 jsou uvedeny ceny jednotlivych pivkjak

zabezpeéovaciho, tak kamerového systému.

Celkova cena prikobou systérinje 76 387 K bez DPH. Pofifipocteni 20% daé je jejich
vysledna cena 91 664¢K

Tab.8. Cenova kalkulace — varianta lll.

Nazev Kat. oznaéeni Potet M.J. | Cena za M.J.| Cena bez DPH
Ustredna systému EVO 48 1ks 2639 2639
Komunikator GSM PCS 200 1ks 5829 5829
Expander ZX8 2 ks 1429 2858
PIR detektor DG55 10 ks 549 5490
Detektor rozbiti skla 457 Glasstrek 1ks 595 595
Magneticky kontakt TAP-15 23 ks 54 1242
Magneticky kontakt MET-44 1ks 329 329
Pozarni detektor FDR-26-S 3 ks 769 2307
Detektor Uniku plynu GD-983-NG 1ks 989 989
Tishove tlatitko Panik Emergency 1ks 75 75
Klavesnice K641R 3 ks 3959 11877
Bezkontaktni karta R702 3 ks 79 237
Vnittni siréna SA913T 1 ks 205 205
\VngjSi siréna Teknim-720WR 1 ks 1099 1099
Akumulator Basic 12V/7Ah 2 ks 395 790
Box pro Ustednu Box S 2 ks 429 858
Pridavny zdroj PS-817 1 ks 471 471
Transformator 40 VA TRN-40VA 2 ks 369 738
Kamera CNB-B2810PVF 3 ks 6150 18450
Napajeci zdroj DSA-12V2A/4AP 1 ks 440 440
Zaznamové Zdzeni PDR-S204 1 ks 7990 7990
Pevny disk 1TB WD Caviar Green Al 1ks 999 999
Monitor PC 17 1 ks 5460 5460
Kabel SYKFY 3x2x0,5 SYKFY 460 m 7 3220
Propojovaci krabice J40 6 ks 21 126
Propojovaci krabice J80 8 ks 36 288
Koaxialni kabel RG59W 30 m 16 480
Napajeci konektor DC konektor 6 ks 29 174
BNC konektor BNC konektor 6 ks 22 132
Celkem cena bez DPH 76 387K
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ZAVER

Cilem diplomové prace bylo navrhnout zabermmé rodinného domu v obci Vrhist
Kostelec. Prvnim krokem k vytvenim navrhu zabezpeni bylo provedeni analyzy rizik.
Pfi analyze bezpmostnich rizik bylo mimo jiné vychdzeno z policejmistatistik kradezi
vloupani, které jednoztiaé potvrdily, Ze nejrizikogSimi misty vSech objektjsou jejich
vstupni a okenni prostory, které byly néskedoii navrhovani jednotlivych variant

zabezpeéovaciho systému priorirzohledrgny.

Prvni varianta zabezpeni objetu byla navrZzena s ohledem na ekonomiclemangnost
systému s tim, Ze objekt budeezien pouze v dé@bnegitomnosti obyvatel. Z tohoto
duvodu byla pro zabezpeni zvolena prostorova ochranatklych mist objektu, dopéma

prvky plagoveé ochrany.

Druha varianta zabezgeni objektu byla navrzena tak, aby bylo zajist steZeni objektu,
jak v dol# negitomnosti obyvatel, tak v débjejich pfitomnosti. Dale bylo navrhnutym
zpisobem docileno ziskani vice informaci sippdném zfisobu naruSeni a pohybu
pachatele po objektudas detekce tohoto naruseni budu kratSi, coz taje@zychlejSi a
tedy i efektivgjSi reakci na fipadné nestandardni stavy zabeéepé K dosazeni tohoto
stavu byla navrhnuta prostorova ochrana objektuntknovana s celkovou plésvou

ochranou suterénu a prvniho nadzemniho podlaZi.

V tieti varian¢ navrhu zabez@eni byl poplachovy zabezgmvaci systém navrhnuty pro
druhou variantu jednak rozéh o prostorovou ochranwtdkych pokaoj, ale hlavi byl
doplren kamerovym systémem uniisym na plasti objektu tak, aby byl za§istdohled
nad utenymi zénami. Dvodem roz&eni zabezpmvaciho systému kamerovym byla
snaha zajistit moznost majiteli objektu ¢av pricinu poplachové situace vyvolané

zabezpe&ovacim systémemfipadreé zpitné dohledaniidve zaznamenanych informaci.

Bude zaleZzet na maijiteli objektu, jestli se pgkterou z navrhovanych variant rozhodne.
Paklize se tak stane¢ivm, Ze navrhnuty a déé instalovany zabezpevaci systémifnese
krom¢ zabezp&eni majetku a snizeni rizika jeho ztraty i dalektSivpocit bezpé, jenz je

pro spokojeny Zivot, kromprace, kterd uspokojuje a zdravi to rigditejSi.
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ZAVER V ANGLI CTINE

The aim of the thesis was to design a security énaushe village Vrbdiv Kostelec. The

first step in creating the proposal was to analeeurity risks. The analysis of the safety
risk was also begin by police statistics, burgkrighich clearly confirmed that the riskiest
places all objects have their input and window srednich have subsequently been

proposed for different variants of the securitytegs primarily taken into account.

The first variant of the security was designedrbeace the light of the economic system,
with modesty, that the object will be guarded oailying the absence of people. For this
reason, to secure protection of key selected dpaligect positions, complemented by

elements of the mantle of protection.

The second variant of the security of the buildivag designed to be guarding the building,
both in the absence of inhabitants, and at the timéeir presence. Furthermore, the
proposed method achieved more information about dwayvdisturbance and movement of
the offender after the object detection and timeéhefbreach will shorter, allowing faster
and therefore more effective response to any abaloconditions of security. To achieve
this state was designed to protect interiors coetbivith an overall shield protecting the

basement and the ground floor.

In the third variant of the draft security alarntggty system was designed for an extended
second version of the special protection of chiiheooms, but also was accompanied by a
camera system mounted in the housing facility siw &asure supervision of the designated
zones. The reason for extension of CCTV securisyesy was to provide building owners

the opportunity to verify the cause of the alartwaion caused by a security system, or

trace-back previously recorded information.

It will depend on the owner of the property, if aofythe options proposed rule. IF that
happens, | believe that well-designed and instadkeclrity system will in addition to the
security of property and reduce the risk of loss aimmuch greater sense of security, which

is the happy life, except work that satisfies agdlt is most important.



UTB ve Zling, Fakulta aplikované informatiky, 2011 82

SEZNAM POUZITE LITERATURY
[1] MINISTERSTVO VNITRA CESKE REPUBLIKY [online]. [cit.2011-04-25].

Dostupné z WWW <http://www.mvcr.cz>.

[2] KONICEK, Tomas; KOCABEK, Pavelesta k bezpé Praha : BEN, 2002. 256 s.
ISBN 80-7300-032-6

[3] JELINEK, JosefJak zabezpit byt, dim, chatu, automobiPraha : Grada Publishing,
2000. 84 s. ISBN 80-7169-931-4.

[4] UHLAR, Jan.Technicka ochrana objektl.dil. Elektrické zabezgevaci systémy.
Praha: Policejni akademigeské republiky, 2001. ISBN 80-7251-076-2.

[5] CANDIK, Marek. Objektova bezg@ost II. 1. vyd. Zlin : Univerzita Tomase Bati ve
Zlirg, 2004. 100 s. ISBN 80-7318-217-3.

[6] KINDL, Jiti. Projektovani bezp@mostnich systéinl. 2. vyd. Zlin : Univerzita Tomase
Bati ve Zli, 2007. 134 s. ISBN 978-80-7318-554-1.

[7] JABLOTRON ALARMS a.s. [online]. [cit.2011-04-25Dostupné z WWW
<http://www.eurosat.cz>.

[8] Eurosat CS, spol. s.r.o. [online]. [cit.2011-P4]. Dostupné z WWW
<http://www.eurosat.cz>.

[9] VARIANT plus, spol. s. r.o. [online]. [cit.202Q4-25]. Dostupné z WWW

<http://www.variant.cz>.

[10] Stasa s. r.o. [online]. [cit.2011-04-25]. Dgshé z WWW

<http://www.stasanet.cz>.



UTB ve Zling, Fakulta aplikované informatiky, 2011

83

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ATZ

CCTV

DVR

EPS

PZS

LCD

LED

NC

NO

PCO

PGM

PIR

BUS

MZS

GSM

Zdvojené zény
Uzavené televizni okruhy
Digitalni video rekordér
Elektricka pozarni signalizace
Poplachové zabezpeaci systémy
Displej z tekutych krystal
Dioda emitujici sétlo
Rozpinaci kontakt
Spinaci kontakt
Pult centralizované ochrany
Programovatelny vystup
Pasivni infréerveny detektor
Datova sérnice
Mechanické zabranné systémy

Globalni systém pro mobilni komunikaci
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