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ABSTRAKT

Cilem této diplomové prace je shrnuti hlavnich kEpexistujici legislativy integrovanych
poplachovych systéinv souladu se zakladnimi principy jejich systémaowégrace. Dale
také uvedenitznych technickych moznosti propojeni poplachovyg$tésm s ostatnimi
systémy modernich elektroinstalaci budov. Prakticksysledkem diplomové prace je pak
vypracovani konkrétniho navrhu integrovaného systéwoleného residéniho rodinného
domu zahrnujiciho kombinactiznych poplachovych, ale také nepoplachovych aplikac

véetns potrebného komunikaniho propojeni a celkové vizualizace jednotlivydsti.

Kli¢ova slova: kombinované a integrované systémy, sysié inteligentni elektroinstalace,

poplachovy zabezgevaci a tisovy systémyidici technologie, vizualizace

ABSTRACT

The aim of this thesis is to summarize the maireetspof existing legislation pertaining to
integrated alarm systems in accordance with theddmental principles of system
integration. Furthermore, various technical optiéarsinterconnecting alarm systems with
other electrical systems of modern buildings aseused. The practical result of the thesis
is a concrete proposal for an integrated systemm sélected residential house comprising
a combination of different alarm but also non-alapplications, including the necessary

communication links and the overall visualizatidnnalividual parts.

Keywords: combined and integrated systems, systeémbédligent electrical installation,

intruder and hold-up alarm system, control tecbgias, visualization
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UvoD

Aktualni rast zivotni Grovi i moderni technologické vyslosti stale zvySuji poZzadavky na
kvalitngjSi a dimysIrgjSi zabezp&ni soukromého majetku. Zasadni vyznam maji stale
mechanické zdbranné systémy, které fyzicky znamjoZi alespa néjak znesnaiuji
odcizeni giezenych ¥ci nebo vniknuti do daného objektu. Oproti tomuketické
systémy podavaji jen informaci o vniknuti nepovélassoby do objektu, nebo o stavu
streZzenych ¥ci, predstavuji tak pouze det@k systémy. AvSak iies to, nebo spisSe prav
proto, v poslednich letech nastal jejich &V rozmach a pouZivaji se u valn&siny
zabezpeéovanych objekt. V praxi se stal&astji pouziva jen velmi zakladni minimum
mechanickych systéima grevaZzuje nasazovani modggich elektronickych systéimkteré

maji vySSi prioritu z hlediska aktualnosti a ryationformaci pro eventualni reakci.

Elektronické systémy se nemuseji vzdy pouzivat pdunchrad majetku. Lze je taktéz
vyuzit pro regulovani vstuipdo celého objektdi jeho ¢asti nebo sledovani pohybu osob
v objektu a jeho filehlém okoli. Hodnotné uZiti maji elektronické &ymy také v oblasti
protipozarni ochrany, kde zaji§i véasnou detekci vznikleho pozaru a dale se postaraji

o adekvatni reakci na vzniklou situaci. Tim zaljanaslednému roz&vani pozaru.

Pro vysSi komfort obytnych budov se postigatina vyuzivat tzv. systémova inteligentni
elektroinstalace, kterd zjednoduSuje praci @ijemiuje odpdinek v €chto objektech.
Jedna se o modulafrfeSeny systém ostleni, wtrani, chlazeni a vyt&pi. Ustednim
prvkem tohoto systémurgvazié byva programovatelny automat, jenz dba o vzgjemnou
provazanost pouzitych technologii a z&jig konkrétni uzivatelské pety. Vyhodou
daného systému je mimo uvedeného komfortu takédudspé nakladani se zdroji energie,

coz nasled&ivede k nemalym usporam celkovych vydaa samotny provoz budovy.

Nepostradatelnou soésti vSech modernich objékfsou rfiznorodé sestavy velkého
mnoZstvi audiovizualni a komunik@ techniky, slouzici jgvazre k zaba¢, ale velmi
casto také k samotné praci. Jedna seftigerqp a distribuci obrazu po objektu, jeho
celoplosné, nebo rozmanité ozeni, gistupnost komunikanich siti s okolnim sitem

a samorejm¢ celkové ovladani vSeckiahto z&izeni. \&tSina systénn je navrhovéna tak,
Ze kazdé zdzeni funguje zcela odbbre a je poteba vSechnédit zvlad, ¢asto z tiznych
mist objektu. Tendenci posledni doby je tyto sygtéedovat s centralnim Glozésh dat

a jejich naslednou distribuci po objektu predhictvim strukturované komuni&ai sit.
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Spojenim vSech uvedenych systémjeden celek vznikne tzvinteligentni budova;'v niz
jsou vSechny technologitizeny jednotd a provaza# vétSinou za pomoci grafického
rozhrani. Touto integraci se dosahne efektivnaswqru a celkové pohodinosti ovladani.
Nejenze v objektu Ize velmi snadno zcela provaahezpéeni s ostlenim, vytagnim,
chlazenim, ¥tranim a také s audiovizualni technikou dle aktiirpohybu osob, ale vSe

je mozné ovladat i vzdalérpomoci internetu, nebo také pomoci mobilniho telef

Pozarni signalizace |l CRLLILRRPRLERRERE  \Vétrani a klimatizace

Rizeni kvality
prostredi

Bezpecnostni CCTV

Kontrola pFistupu

s <

Vytipini IS

Ridici systém budovy

Monitorovani a fizeni
energetickych toku

Obr. 1: Profil inteligentni budovy [1]

Zamérem této diplomové prace je zhodnoceni zékladniobagavk na integrované
poplachové systémy, dale pak analyza jednotlivyplisahi integrace poplachovych
systénii s nepoplachovymi technologiemi inteligentnich bydatetre moznosti jejich
ovladani a vizualizace. Vybrany imgob integrace bude zpracovan v prakti¢&séti prace,
jako navrh integrovaného systému zvoleného moderreésidetniho rodinného domu,
ktery bude tvéit s&zejni vystup prace. Navrhovany systém se bude akiddoplachového
zabezpeéovaciho systému obsahujiciho také zakladni systéntrdly vstupu, dale pak
z kamerového sledovaciho systému, z vybranych tprelektrické pozarni signalizace
a v neposledniack také z dlezité systémové inteligentni elektroinstalacer&teuderidit
oswtleni acasté&né i vytapEni s Wwtranim. To vSe bude mozné ovladat mistazdalert ve

zvoleném grafickém pragdi centralnihaeidiciho audiovizuélniho systému budovy.
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.  TEORETICKA CAST
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1 LEGISLATIVNI VYMEZENI

Integrované poplachové systémy (dale jen IPS) seffarakterem p#tdo velmi rozsahlé
skupiny elektrickych a elektronickych izzeni, a tak se na¢rvztahuje ¥tSina sodasré
platné legislativy v uvedené oblasti. Hlavni legisini ramec je zde vytvén zdkonem
¢. 22/1997 Sb.O technickych pozadavcich na vyrobBro obor IPS jsou udkezitymi

pravnimi gredpisy, vychazejicimi ze zitovaného zdkona, nasledujiciizani viady: [2]

 LVD-NV ¢. 17/2003 Sb.

Technické pozadavky na elektrick&izani nizkého nai

« EMC2 - NV¢. 616/2006 Sb.
Technické poZzadavky z hlediska elektromagnetiakgp&bbility

 RTTED - NV¢. 426/2000 Sb.

Technické poZzadavky na radiova a telekomufmkkoncova zézeni

V oblasti IPS se row uplatiuji ¢eské technické normy’6N), pipadré evropské normy
(EN), nebo mezinarodni normy (ISO). AZ na vyjimigoy tyto normy nezavazné, ale
obecnym doportenim je normy dodrZzovat. DodrZzovani norem lIze takgutit zakonem.

Pro pehlednost uvadim jen velmi zakladni ¥§imorem vztahujici se k tomuto oboru: [3]
« (SN 332000-1 Elektricka instalace budov

« (CSN332000-3 Stanoveni zakladnich charakteristik

« (SN 34 2300 Fedpisy pro vniini rozvody sdlovacich vedeni
« (SN IEC 449 Nagr'ova pasma pro elektrické instalace v budovéach
« (SN 736005 Prostorové ugpdani siti technického vybaveni

« CSNEN 61 140 Ochranaegd urazem elektrickym proudem

V neposlednitact je také patba do Uplného seznamuilekitych pravnich fedpisi,
zahrnout technické sfmice ¢eské asociace pofidven (dale jerCAP). Tyto dokumenty
upravuji za jakych podminek a zdébec bude na bezpmostni systém v objektu pohlizeno

z hlediska uzaseni pojiséni na dané urovni. Jedna segevsim o tyto fedpisy: [4]
« CAPP131-1 VSeobecné pozadavky na systéemy EZS

« CAPP131-7 EZS - aplikai smérnice
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1.1 VSeobecné pozadavky

Pro plréni vSeobecnych pozadavkpoplachovych systéimjsou harmonizovany skupiny
norem. Jedna sequevSim o PZTS (nebo také PZS), CCTV, ACS, SAS 8 fiab. J.

Tab. 1: Seznam kategorii norem poplachovych syistgm

Cislo normy (kategorie)| Nazev normy Zkratka
CSNEN50130-x-y | Poplachové systtmy | -

Poplachové systémy - Poplachové

CSNEN S0 131 -x-y zabezp&ovaci a tiové systémy PZTS

CSN EN 50 132 - x - y Poplachvo_\{e syste[ny - CpTV sl_edoyam systemyCCTV
pro pouziti v bezpaostnich aplikacich

CSNENS50133-x-y Poplachové systémy - Systémy kontroly vstup ACS

pro pouZiti v bezpmostnich aplikacich
CSNEN50134-x-y Poplachové systémy - Systéfivolani pomoci SAS
CSNEN50135-x-y | Obsazeno@SNEN50131 | -

Poplachové systémy - Poplachové

CSNEN50136-x-y | . . p ey
pfenosové systemy aizzeni

CSNEN50137-x-y | Nahrazen6SN CLC/TS50398 | = -

Tyto normy jsou dale rozteny do jednotlivych podsekci dle nasledujici talgyTab. 2.

Ovsem ne vSechny jejich jednotlivasti jsou v sotasné dob platre vydany a pouzivany.

Tab. 2: Obecna strukturarpdchozich skupin norem [5]

Cislovani normy ada) Oblast normy
CSNEN5013x-1-y Systémové pozadavky
CSNEN5013x-2az4-y| Pozadavky na jednoitiégti systému
CSNEN5013x-5-y Komunikai propojeni
CSNEN5013x-6-y Napéjeci zdroje
CSNEN5013x-7-y Pokyny pro aplikace

Zcela samostatnou kategorii norem pro poplachosé&swy tvdi posledni, ale zato velmi
dulezita, skupina EPS. Jedna se o soustavu EN 547 47 (stej& jako u gedchozich
soustav nejsou zatim vSech&igla plre obsazena). Tato skupina je dale dépin zcela

samostatnou normaiSN EN 14604, obsahujici pozadavky na autonomnidel&oue.
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1.2 Specifické poZzadavky

Konkrétre primo oblasti kombinovanych a integrovanych poplaghbwsysténm se zabyva
pouze jedind norma, a t€SN CLC/TS 50398. Tato norma nahradilavedni normu

s ongenimCSN EN 50 137 dlefedchozi tabulkyTab. 1), ktera byla pvodns vyhrazena
pro tyto systémy, ale nikdy nebyla vydana. Tatodhoerma vydana v roce 2005 stanovuje
konkrétni pozadavky na IPS, které se musi dodpakud se do poplachového systému
integruje jedn&i vice jinych poplachovych, ffpadré i nepoplachovych aplikaci. Dale

uvadi jednotlivé typy struktur a nasije zakladni informace navrhu systému. [6]

1.2.1 Definice pro ely této normy

Pro jednodusSi orientaci v nasledujicich pojmecidim pouze stimy prehled vybranych
definic jednotlivych pojm pouzivanych v samotné nor@SN CLC/TS 50398: [7]

» Specialni vybaveni- je vybaveni, které neni popsano v aplikanornt a které
neni nutné ke spdmi funkci pozadovanych touto aplitd normou. Specialni
vybaveni niZe byt spoléné pro d¥ nebo vice aplikaci. V tomtaiipact muze byt
toto vybaveni specialnim vybavenim v jedné aplikat® sodasré v jiné aplikaci
poZzadovanym jako normalizované. V aplikaci, pradteneexistuje Zadna norma,
je kazdé vybaveni této aplikace povazovano jakoci&jré vybaveni.

» Poplach- je vystraha oiftomnosti nebez@ pro Zivot, majetek a okolni prasti.

» Poplachova aplikace- je aplikace ufena na ochranu Zivota, majetku a predt

o Poplachovy zabezpevaci a tisovy systém - PZTS (PZS)

o CCTV sledovaci systém pro pouZiti v bespastnich aplikacich

o Systém kontroly vstuppro pouziti v bezpmostnich aplikacich - ACS
o0 Systém pivolani pomoci - SAS
o Elektricka pozéarni signalizace - EPS

» Poplachovy stav- je stav PZTS (PZS) nebo jeho kompoiieitery je vysledkem

odezvy systému naipomnost nebezgé

* Poplachovy systém je elektricka instalace, ktera reaguje na mariysdrét nebo

automatickou detekcitfiomnosti nebez@é.
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* Poplachové [fenosové zhizeni- je zdizeni, které se pouzivagqvazre k prenosu
poplachu z rozhrani poplachového systému v hlidany®ostorach do rozhrani
signalniho panelu PPC/PCO. ke ala také ignasSet informace nebo povely

z PPC/PCO do jednoho nebo vice poplachovych systém

» Poplachovy prenosovy systém (ATS) je zd&izeni pouzivané praienos informaci

mezi jednim nebo vice poplachovymi systémyigrpacimi centry (PPC/PCO).

« Ustiredni¥idici zatizeni (CCF)- je z&izeni pouzivané kizeni a/nebo k signalizaci
ve struktite (konfiguraci) typu 1, které jefimo pripojeno k jednomu nebo vice
jednotelovym systéram a které je normatniizeno provozni obsluhou, nap
centralni peita: v dozorovém pracovisti. Ustdni fidici zaizeni je speciélni

vybaveni (a neni todina poplachova U&tdna) pro alespigjednu z aplikaci.

« Kombinovany a integrovany poplachovy systém je synonymem a pracaly této

normy je pouzivan pouze kratSi vyraatggrovany poplachovy systém

* Spol&né vybaveni- je vybaveni sdilené jednou nebo vice aplikacé&pblé&né
vybaveni niZe byt specialnim pro dvnebo vice dznych aplikaci a rive byt
normalizovanym pro dvnebo vice aplikaci nebotirbe byt specialnim pro jednu

nebo vice aplikaci a normalizovanym pro ostatnikapé.
* Spolena pienosova trasa je grenosova trasa pouzita prékolik aplikaci.

* Jednoelovy systém- je systém pouzity pro jednu typickou aplikacsg@nujici

vSechny pozadavky aplikovatelné tomuto pouZiti.
» Jednoelova prenosova trasa prenosova trasa pouzita pouze pro jednu aplikaci.
* Poruchovy stav- stav systému, ktery brani systédnjeho ¢asti v normalni funkci.
* Poruchovy signal- je zprava generovana vliventiié poruchy.

» Integrovany poplachovy systém- je systém se spaieym vybavenim pouzitym
k nékolika riznym aplikacim a alespis jednou poplachovou aplikaci. Poplachovy
pienosovy systém se nepovazuje zatdstiintegrovaného poplachového systému.
Jednodelové systémy ifipojené pouze ies klasicky jednosdénny vystup zézeni
bez jakychkoliv komunikénich dat, nap relé, atd., nejsou povazovany za vlastni

soutast tohoto integrovaného poplachového systemu.
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* Nepoplachové aplikace- jsou utité aplikace k ovladani, které nejsou uvazovany

predevsim k ochrarzivota, majetku a pro&di, nap. topeni, ¥trani a oswtleni.
» Sabotazni stawv je stav poplachového systému, ve kterém bylekdetina sabotaz.
» Detekce sabotaze je detekce umysiného zasahovani do IPS nebasgio

* Pienosova trasa je komunik&ni cesta pouzivana Kgnosu informace v IPS.

1.2.2 Typy integrovanych poplachovych systérn

Dle vySe zmiované normy [7], je popsano osm zakladnich mozmstatktur IPS, které se
fadi do dvou kategorii dle typu pouzitychtizeni, z nich ta druha matipzachovani

zakladni struktury je&tdve moznosti samotného pouziti, jak bude podeolwvedeno dale.

* Typ 1: Tato struktura je vhodn& pro kombinaci a integréaznych jednotelovych
normalizovanych poplachovych systéma také jednatelovych nepoplachovych
systénti. Tyto systémy jsoufipojeny ke spolénym zd&izenim, nap propojenych
pies specialnii@nosovou trasu. U normalizovanych vybaveni typupbplachoveé
aplikaci nesmi byt tato vybaveni v Zadném stavuiimepyé ovlivnéna zadnym

dalSim jednoelovym systémem nebo Zadnym jinym zvlaStnim vybawen

Specialni pfenosova trasa

‘| Jednot&elovy 5 + | Jednougelovy |- ' | Jednotcelovy :
| vyhodnocovaci | » | vyhodnocovaci | . + | vyhodnocovaci | |
’ prvek : ' prvek : ' prvek .
1| Jednoucelové | | Jednoucelové | t | Jednotéelove | !
" zafizeni : i zafizeni : . zafizeni :
: Aplikace 8.1 . Aplikace &.2 ! Aplikace &.3 !

Obr. 2: Prvni giklad struktury typu 1 [7]
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Specialni
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Jednolcelovy
vyhodnocovaci
prvek

Jednoudelové
zafizeni

Aplikace ¢. 1

Specialni
pfenosova trasa

-----------------

Jednoucelovy

Specialni
pfenosova trasa

vyhodnocovaci
prvek

JednoUlcelovy
vyhodnocovaci
prvek

Jednoudelové
zarizeni

Aplikace ¢. 2

Jednoucelovy
vyhodnocovaci
prvek

Jednolcéelové
zafizeni

Aplikace €. 1

JednotUcelovy
vyhodnocovaci
prvek

Jednoud&elové
zarizeni

Aplikace ¢. 3

— ' Speciaini
Jednoucelovy | ! prenosové trasa
vyhodnocovaci =
prvek :
. + | Jednougelovy
- + | vyhodnocovaci
1 : prvek
Jednoucelove , Jednolcelové
zarizeni ; i zafizeni
Aplikace &.2 ! i Aplikace &, 3

-----------------

Obr. 4: Treti priklad struktury typu 1, ugdniridici zafizeni tidy 2 [7]
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* Typ 2: Tato struktura je kombinaci dvou nebo vice jedetnvych systém, které

vSechny vyuzivaji normalizované sp@ié vybaveni alespapro jednu aplikaci.

o Typ 2A: Struktura je vhodna pro kombinaci a integraci ramovanych
poplachovych systéina nepoplachovych systénpouzivajicich spotaych
pienosovych tras, ¥eni a vybaveni. Jedina porucha v jedné aplikaci

nesmi mit Zzadny néjnivy vliv na dalSi poplachovou aplikaci.

o Typ 2B: Struktura je vhodna pro kombinaci a integraci ramovanych
poplachovych systéina nepoplachovych systénpouzivajicich spotaych
pienosovych tras, ¥aeni a vybaveni. Jedina porucha v jedné aplikazem

mit negiznivy vliv na dalSi poplachovou aplikaci.

Jednotgelovy |: Jednouéelovy
vyhodnocovaci |+ vyhodnocovaci
Spoleéna prvek ' pruek

pfenosova trasa

Jednoucelove Jednolceloveé

zarizeni zaffzeni
Aplikace . 1

Obr. 5: Prvni giklad struktury typu 2 [7]

: Vyhodnocovaci Vyhodnocovaci :

: prvek prvek :

: Jednolcelové Jednoucelové -

: zafizeni zafizeni :

5 Aplikace &. 1 Aplikace &. 3 :

Obr. 6: Druhy giklad struktury typu 2 [7]
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------------
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..........................

Jednouéelové
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-------------------------

Spolecna pfenosova trasa

Jednoléelové
zarizeni

Aplikace &. 1

Jednoucelové
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Jednotceloveé
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Obr. 9: Paty giklad struktury typu 2 [7]
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1.2.3 Pristupové arovré

Pouziti gistupovych Urovni musi byt zcela shodné&istppovymi arovimi poZadovanymi

kazdou aplik&ni normou a Zzadné jiné pouZziti nesmi umoznit nefamogistup. [7]

1.2.4 Spola&néridici zatizeni

Tam kde je rani (manualni) ovladani spaieé pro vice nez jednu aplikaci. Tyto aplikace,

jejichz ovladani ovliviuje provoz, musi byt jagra jednoznéné signalizovany. [7]

1.2.5 Spolana signaliz&ni zarizeni

Spole&né signalizani za&izeni miZze byt: specialnim vybavenim a jeho spolehlivossimu
byt amérna vyznamu fedmeétu signalizovani nebo fie byt pozadovano normou jednoho
Ze systém a potom musi spbvat poZzadavky definované vigiusné aplikéni norne.

Barvy pouzité k signalizovanitiglusné informace a jejich viditelnost musi bytaek, aby
nejkriti¢téjSi informace byla viditelna podigdpokladanou drovni o&t¥eni pozadi. Tam,
kde dané normy specifikuji barvy prézné typy informaci, musi byt uvedeny. ¥ pacdc

rozporu s gisluSnymi normami musi signalizacergplat poZzadavky EN 60073. [7]

1.2.6 Priority signalizovani informaci

V kazdém jednotlivém podsystému celkového integnéta systému musi byt vSechny
informace signalizovany dle jednoznd a gredem jasé definované struktury, ktera bude
vyhovovat aplikénim normam vSech pouzitych systémDuvody zgtného nastaveni

priorit musi byt vZzdy vyhodnoceny. VSeobéae jedna o nasledujici priority: [7]

* Priorita 1 Poplachové signaly tykajici se rtapozarniho poplachu k ochkan

Zivota nebo napadeni osob.

e Priorita 2 Poplachové signaly tykajici se ochrany majetkiponechrany proti

nedovolenému vniknuti do objektu.
e Priorita 3 Poplachové signaly od ostatnich poplachovych syisté
e Priorita 4 Poruchové signaly ze systérachrany Zivota a majetku.
e Priorita5 Poruchové signaly z ostatnich poplachovych systém

* Priorita 6 Informace z nepoplachovych sysiem
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V nekterych gripadech mze byt uvedeny postup nevhodny idtg@mnost vice zprav nez

jednoho typu mze vést k zobrazeni jiné priority. PoZzadavky nadailigaci jsou: [7]
* Musi byt signalizovany vSechny poplachy a postupohou byt zobrazovany.

» Kromé aktudlré zobrazovanych informaci musi byt také na vyZadadispozici

dostatené informace, ale viditelnost prioritnich informactisi mit pednost.
* Opakovany poplachovy signal, ktery jiz byl zobrazegsmi byt znovu zobrazovan.
* Musi byt signalizovana existence poplachwvice nez jedné aplikace.

» Kazda funkce jakékoliv aplikace nesmi branit sigraai poplachu.

1.2.7 Zpracovani dat z vyhodnocovacich prvk

V integrovaném systému, ktery pouziva spojevyhodnocovaci prvek, vypadek tohoto
prvku mize ohrozit efektivni spravu udalosti. Proto se dojage do takovych systéin
zaradit zalozni vyhodnocovaci prvek, zviaste velkych a rozsahlych lokalitach a tyto

zalozni prvky musi umoznit aplikace vykonavajieingtarde poZzadované funkce. [7]

1.2.8 Pripojeni k poplachovému grenosovému systému

Pokud jsou poplachové systemifpgmjeny k poplachovémuipnosovému systému, potom
tento systém musi smvat @islusné normy pro poplachovéeposové systémy. Pokud
poplachovy penosovy systém slouzi kgnosu poplachovych signalu z jedné nebo vice
aplikaci, musi byt tento poplachovy systéhipgjen na tycasti pouzitého integrovaného

poplachového systému, které kphuji piislusné evropské apli&ai normy. [7]

1.2.9 PoZadavky na¢asovani grenosu dat

Kazdy signal odeslany normalizovanym vybavenim dgoleného specialniho vybaveni
musi byt pijat a vyhodnocen (zpracovan) tak, Ze kompletnghbdnoceni a dobargnosu

nesmi byt delSi nez 150 % doby pro téittnost specifikované vifslusné norré [7]

1.2.10 Sowasny vyskyt udalosti

Integrovany systém musi byt navrZzen tak, abyasuoy vyskyt skolika udalosti kazdého

typu v piipack vice nez jedné aplikace neohrozil kompletnost @&daplikaci. [7]
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1.3 Shrnuti poZzadavki

PrestoZe se jedna o integrovany systém jako celekpjedchozich informaci patrné, zZe je
nutné kazdy subsystém nejprve posuzovat samésdadé poté jako sdast integrovaného
celku. Kazdy systém musi obe&csphovat vlastni aplikéni snernice gFislusnych norem

a navic pak musi vyhovovat specifickym pozadawkvoleného zgsobu integrace.

Jelikoz se jedna o integrovany poplachovy systék,jé &tSina specialnich pozadavk
uzpisobeno hlavé pro plreni bezpeénostnich standafdpoplachovych systéin(PZTS,
CCTV, ACS a EPS).iedevsim se jedna o riefrzitost bezp@ostnich funkci  vypadku
ostatnich systém jasné priority signalizace poplach jinych dilezitych informaci o stavu
systému, jejich bezprasidni fenos do mista nasledného vyhodnoceni a v neposbatini

také jejich pehledné intuitivni ovladanicetre definovanych fistupovych urovni.

Az po splni vSech &chto primarnich pozadatilje mozné fistoupit k plreéni pozadavic
ostatnich pouzitych nepoplachovych sysi@mintegrované strukte systéemu. Konkrétn
se jedna o pozadavky na égeni prostor, jejich vytami s chlazenim, fifijpadré stintnim

a samoejnme také o pozadavky multimedialni zabavy pomdeneé A/V techniky.

T
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Obr. 10: Obecna struktura integrovaného systému
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2 DELENI INTEGROVANYCH POPLACHOVYCH SYSTEM U

JelikoZ IPS maji mnoho podob a také moZnosti vijgiprihodné tuto kategorii r@#enit
alespa do dvou hlavnich samostatnych a také velmi odtiBrskupin. Rozdily nejsou jen
v konkrétré pouzité technologii a Zigobu jejiho ovladani, alergdevSim také viznych

prioritach a pozadavcich uzivaiela samotny provoz integrovaného systému. [8]

2.1 Komeréni systémy

Samozejmosti kazdého integrovaného systému budovyizeni os¥tleni, vytagni,
chlazeni a §trani v zavislosti na pohybu osob v jednotlivycbgiorach. Zmiéna regulace
vnitiniho prostedi budovy také byva velntasto omezena di&asovych priorit (pracovni,
mimopracovni doba) a dle venkovnich podminek (létma). AvSak tyto pozadavky se
velmi rozchazeji utiznych typi objekii (komegni x residenni). To co je dlezité pro
spravce, fipadré majitele velké komeni budovy, nemusi bytibec dilezité pro Bzného
uzivatele rodinného domu. Naopak, to co §nre v residetnich domech a uzivatelé to

povaZzuji za standard, tak taiae byt pro komeni objekt zbyténym luxusem. [8]
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Obr. 11: Piiklad mozné vizualizace komeiho integrovaného systému [9]
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2.1.1 PoZadavky na kometni systémy

Integrované systémy komirich budov jsou primagnuréeny pro zjednoduSeni spravy
velkych komplex, udrzovani optimalni ekonogmosti jejich provozu a také zapsi

pozadované vnihi i vrejSi bezpeénosti. V tomto ohledu se jedné&egdevsim o:
* Prevenci ped vniknutim nepovolanych osob do objektu.

» Prevenci ped nezadoudiinnosti osob povolanych.

2.1.2 P¥inosy komegnich systénii

Bezpochyby se jedna a velky g miznym dikich prinosi takto moder& koncipované

budovy, ale pro fehlednost, je mozné jickt&inu z&lenit do dvou zakladnich skupin:

» Bezpenostni prinosy celkového inteligentniho a integrovanétimeni komegni
budovy speivaji predevSim v pehlednosti dané situace, kdy je it maximum
informaci o povaze konkrétni udalosti (textovy mophapové zobrazeni, pohled
z CCTV kamery, atd.). Dale také v automatizovanéov@zovani vsech systém

pii feSeni iznych havarijnich a evak&éaich postup v této budoy. [10]

» Ekonomické piinosy celkového inteligentniho a integrovanétimeni kometni
budovy speivaji predevsim v Uspe pouzivanych energiifipvytapeni, klimatizaci
a také osttleni, @i optimalizaci €chto proces ve vazld na ostatni systémyzeni
pristupu a pitomnosti osob. DalSim ekonomickyniipppsem je Uspora na mzdach
pracovniki ochrany a spravy objektu, kdyikvalitnim systému mnohem mensi

pocet zangstnand zvladne vSechny pozadované UkiBeni provozu. [10]

Obr. 12: Graficky ovladaci panel Obr. 13: Graficky ovladaci panel
administrativni budovy [11] tropické haly v Zoo Le3na [12]
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2.2 Residertni systémy

Protistranou komenich systém jsou v posledni dabluxusni rodinné domy, kde se také
dba na detailni provazanost jednotlivych systéale zaroveé se hodnoti Urovepohodli
ovlddani a vysledny komfort présti. Nejenze vytami s klimatizaci kooperativn
spolupracuji, ale jde o to, jak a odkud bude
mozné uvedené systémy ovladat. Kazdsn
domacnosti by si rad definoval vlastni presi

a pokud moZzno vlastnim épobem a nejlépe ze
sveho pokoje. Trendem jsou dotykové panely,

at’ jiz zabudované ve &t¢ ¢i ve stojanech na

pracovnich stolechQbr. 14, nebo penosné,
s kterymi je mozno se libovairpohybovat. Obr. 14: Ovladaci pane[13]

2.2.1 PoZzadavky na residefini systémy

V z&kladnich pedpokladech integrovaného systému budovy se shedyge uvedenymi
pozadavky, ale v konkrétnich detailech pouZzivapgjiah dostupnosti jsou zcela odliSné,

od predchozich pozadaukna komegni systémy administrativnich pracovnich budov:

PohodIné ovladani ostleni, vytagni a klimatizace ziznych mist objektu.
» ZjednoduSeni ovladani velkého mnozstvi pouzivanété¢hniky.

* Sjednoceni ovladacich prestli vSech pdebnych systéin

* Informace o tom jak zvolenéifaeni pra¥ funguje.

* Moznost ovladani celého domu dalkov

* Spolehliva bezpmost objektu.

Celkow lze tedyrici, Zze pozadavky uZivatel

objektl jsou &tSinou naprosto shodné: [10]

e Zobrazovat pouzeudkeZzité \&ci.

e VSechno velmi jednoduse!

* Zarozumné peniz®. Obr. 15: Menu na TV obrazovce
s pidorysem objektu [13]
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2.2.2 PFrinosy residerénich systéni

ProtoZe do systému celkovélizeni vSech technologii v takovémto modernim objekt
casto pati i rozmanitd audiovizualni technika, pouzivapkteri vyrobci nestandardni
zpisoby ovladani. Zejména oblibené je v posledni¢dobladani pomoci dalkového
ovladae televize a grafického menu na obrazow@br( 15aObr. 16. Z pohodli pohovky
ma uzivatel moZnost &nit nejen teplotu v pokoji, intenzitu afieni, hrajici hudbu,
sledovany film, zavlazovani zahrady, ale i celkaadezpéeni objektu. Fnogi vétSinou

v oblasti pohodli a jednoduchosti ovladani je mnafie je mozné je shrnout deékolika

zakladnich bodl Jedna se konkrétro tyto hlavni kategoriefnosi: [10]
* Snadné a intuitivni ovladanivSech dostupnych systéroelého domu.
* Vhodné pro dodat&né instalace imozno nasadit systém zcela bezdrétov
e Modularni ¥eSenisnadného roz&vani a moznostifpojeni stavajicich systém

» Automaticky generované uZzivatelské rozhrani k dispozici je na ovlada TV

obrazovce, pevnycti bezdratovych dotykovych panelech a mobilnichftelech.
* Filmy a hudba na jedno tlafitko do kazdého pokoje v objektu individuéln
» Inteligentni oswtleni vSech prostdra velmipokrocilé Fizeni teploty.

» Zabezpdeni a informovanost- vSe co se aktuairv objektu @je.

Family Room Zgjﬁ 12:00am M‘\‘HH

Wa-tch Listen

iﬁi Control(& ?

Security Lights

Obr. 16: Zakladni sestava audiovizualni ovladachteky [13]
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3 MOZNOSTI INTEGRACE POPLACHOVYCH SYSTEM U

Dle riznorodosti sotasné elektroniky je velmi patrné, Ze existuje vagkolik variant, jak
dosahnout pozadovaného vysledku zvolené integketeda varianta vSak neni optimalni
pro kazdéreSeni. Proto je pi#ba si definovat dkolik zakladnich zpsohi integrace

poplachovych systélindo ostatnich systéitbudov. Také jejich vyuziti, klady a zapory.

3.1 Nadiazeny PZTS s moduly automatizace

Jednou z moznosti je pouziti velkého modularnihd®Aktery obsahuje krogrklasickych
bezpé&nostnich prvik také specidlni moduly pro ovladani vyialkklimatizace, vytagni,
oswtleni, kontroly vstupu, atd. NejtezitéjSimi predstaviteli této znamé kategorie jsou
nag. systémy Genesis a Concefibf. 17, které oba pochazi z Australie. \¢kolika
poslednich letech je na trhu také systém ImpedaParadoxu z Kanady. Centegthto
velkych systém je Ustedna, kter&idi celkovy chod veSkeré pouzité technologie pomoci
znaneého mnozstvitznych systémovych expandéa zabezpaije pimou komunikaci

objektu s obsluhou pomoci vlastniho vizualididio SW (mistd i vzdaler). [8]

o # " et i

[F T TRREENY

Sty farat
s

i L o

[ P Y |

Bizeni wtahu

Obr. 17: Struktura modularniho PZTS Concept [14]
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Prednosti &chto systém jsou v centralni spré&vinformaci a technologické jednotnosti
pouzitych prvki. Samokejmeé také odpadaji problémy komunikace mezi hlavnfeaktou
a vizualiz&nim SW (tentyz vyrobce). Naopak nevyhodou je cémitidzeni, protoze ip
poruSe ugkedny gestava fungovat vSechna technologie v objektupsettyto systémy jen
velmi malo pouzivaji samost&tnPri velkych instalacich jsou vzdy stasti nadazenych
celki (viz ¢tvrt ¢ast této kapitoly). Modularni PZT8di jen rékteré technologie fiimo
provazané s bezpeosti objektu a ostatni automatinasystémy maiji vlastrtizeni. VSe je

spojeno komunikéni skErnici a ovliddano (vizualizovano) nadstavbovym S8Y. [

3.2 Nadiazeny automatiz&ni systém s prvky PZTS

Protipélem pedchoziha‘eSeni je vyuZiti systémové inteligentni elektrateste. Hlavnim
této skupiny je nap systém Inels@br. 18. Architektura je zaloZena na centralnérsiici,
na niz jsou ppojeny veskeré vstupni a vystupni moduly. Pouzisgjdigitalni i analogove,
aby byla moznostijpojovani Kiznych druli senzod i aktori. Moduly jsou standardnve
dvou provedenich. Jedna se o moduly na DIN liSturakvadce a moduly speciatn

uzpisobené pro pouzititpmo v instal@nich krabicich pod zasuvkami, nebo vygina

Pro celkové ovladani takovéhoto systému se vyuziuané vstupni jednotky, jedna se
predevsim o nastna tl&itka, ¢i hlasové moduly. Dale je také moznost vyuZziti daifch
ovlada&u a v @gipad PZTS i standardni klavesnice. Pokud je v systémwzipa GSM
brana, tak ho Ize sami@gm¢ ovladat i pomoci mobilniho telefonu. Posledni nusthje
ovladani pes internet a webové rozhrani. Tato vizualizaggejgerovanaimo z centralni
jednotky, a proto k tomu neni geba zadny externi PC. OvSemiipact vySSich narok
je mozné systém roZ#io multimedialni jednotku obsahujici Linux Ubunktera je jiz

schopna generovat grafické vizualizace i na TV niwku, nebo dotykové panely.

Velkd nevyhoda tohoto systému gp@ v tom, Ze jednotlivé prvky PZTS které jsou sice
certifikované dle norem, jsouipojeny na sbrnici, ktera neni z hlediska bezp®stnich
systént nijak atestovana, a proto nelze tento systém mwzzza plnohodnotny PZTS.
Pouziti je tedy mozZné pouze v objektech, které exgipojuji na PCO SBA a veSkeré
informace systém posila jen uzivateli. Je tedyrngatée systém saqvazrt nasazuje do
rodinnych doni ¢i rekre&nich a podobnych objekt Problém se odstranifipojenim

externiho PZTS, ale to jiz spada do ji@sti této kapitoly o moznostech integrace. [8]
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Obr. 18: Struktura systémové domovni elektroinsmlaels [15]
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3.3 Samostatné systémy propojené IN/OUT

V praxi stale¢asto pouzivanou, ale zardvsystémow nejslabsi moznosti integrace PZTS
do fidicich technologii, je propojeni zvolenych sysiépomoci jejich vstup a vystu.
Jednd se o technologicky néne feSeni, protoZe je nutno pouzit mnoho expahgr ke
vzajemné komunikaci a je feba provazat ptgbné vstupy a vystupy. Z tohotéwibdu se

v praxi pouziva sdileni jen velmi omezeného mnozdileZitych informaci o primarnich

stavech vSech systéna tim se propojeni vzajemné komunikace zcela natibuje.

Podstatnou vyhodou takovéhd&seni oproti fledchozim je fakt, Ze systémy se vzajemn
negativré neovliviwuji a porucha kteréhokoliv z nich nema vliv na tstaDalSi vyhodou,
kvili niz se zmigné feSeni stale pouziva, je moznost propojeni libowaingystém bez
ohledu na jejich vyrobce a komunéka protokoly. Oproti tomu nedostatkem je velkda HW
naranost (p@et IN/OUT jednotek), nejednotna sprava systému jeddbu a nemoznost

realné vizualizace. K dispozici je jen zakladniwnglizace kazdého systému z1ag8]

3.4 Systémy propojené datovou sérnici s externi vizualizaci

Nejvice nasazovanou variantou integrace PZTS ficfintechnologii) je v s@asnosti
pouziti zcela samostatnych systerikteré jsou propojeny komuni&ai skErnici. Z tohoto
duvodu se tedy vzajendnnegativié neovliviwuji, a také zadny z nich neni rtadeny nad
ostatnimi. Vypadek ¢kterého ze systému neznamend kolaps ostatni pdezié@ologie,
ale jedna se jen o &ité omezeni funkci a priorit. Hlavni podminkou fdnksti tohoto
systému jako celku je pouzivani stand@rdefinovaného komunikaiho protokolu, jenz

musi byt podporovan vSemi pouzitymi aplikacemi,mgjich @islusnymi gevodniky.

Kompletni spravuiizeni a vizualizaci zaji¥ije nadstavbovy SW na externim PC. Koriguje
také dilezité sdileni vSech informaci mezi jednotlivymstmy, hlida stavy pi#bnych
rezimi funkci, gidélovani a omezovani prav, komunikaci s okolnim peaim a hlava
komunikaci s obsluhou. SW kranvizualizace pdorysi objektu s vyzn&nou technologii

a informacemi o aktualnim provozu, také obsahujéidasti. Jedna se napo evidenci
uzivateh, vyhodnocovani pracovni doby (Ize propojit se mao systémem), planovani
adrzby a akutnich servismoznost Upravy param@tpouzité technologie, a sanfepmé
také kompletni ovladani v realnéfase. Vyhodou je tedy jeho celkova jednotndgttppu

k veSkerému ovladani a velkéeplednost zobrazeni aktualnickjidv objektu. [8]
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DalSi vyhodou systému je téimneomezenda rozdtielnost, ktera je zavisla jen na velikosti
licence daného SW (pet pipojnych bod) a také na HW moZnostech pouZzitych PC.
Proto se ¥tSinou u velkych systéinaplikuje vice jednatelovych PC (servé), kde ma
kazdy gridélenou jednu primarni funkciQbr. 19 a je na to pméiens HW konfigurovan.

U raznych systér se moznosti servéma jejich vyuziti néni, ale ¥tSinou se jedna o server
pro komunikaci, server pro vymnu dat s jinymi systémy a hla¥mlatabazovy server pro
uloZeni provoznich informaci. Pokud je pouzit IRmkaovy sledovaci systém, tak jeho
zaznam je v podstataké PC server. Systém Ize jednoduSe ovladat piongkolik zcela
odcklenych mistnich nebo také vzdalenych pracovnichistévytagni a klimatizace,
kamery a pistup, pozarni a zabezfmwaci systém, regulace energii, nebo servisni gisah

u nichz sedi proSkoleni odborniciifizeni a spravu dané technologie v objektu. [8]
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Obr. 19: Struktura oddenych systétns externi spravou a vizualizaci [16]

Hlavnimi zastupci této kategorie jsou SW renomoearfjrem v oblasti integraci. Jedna se
piedevsim o Alarm Visualization System, Advanced @aoi Intelligence, Latis SQL,
Enterprise Buildings Integrator, Building Managem8&gstem, atd. VSechny tyto systémy
jsou aplikovatelné pouze na velké budoviipadreé rozsahlé komplexy, kde se takovato
investice vyplati s ohledem na ekonénast provozu a aghledrni samotnéheoizeni. Pro

mensi systémy je podobigSeni nevyhodné z hlediska z#rié velké HW narénosti.
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3.5 Systémy propojené datovou srnici s vlastni vizualizaci

V modernich residemich aplikacich velkych luxusnich rodinnych domeni poteba
konfigurovat systém na zakladeézneho PC, jelikoz nenitpdpokladanaasté provaghi
funkénich znén, a proto je tedy vyhodné systém navrhnout jakaraée bezobsluzny.
Ovladaci moznosti systému budou poté&mwany do audiovizualni techniky, dotykovych
paneh ¢i nastnnych tl&itek. Jadrem systému jsou specidinici centraly, které v s@b
také casto integruji izné audiovizualni funkce pro distribuci zvuku, clraa celkovou
grafickou vizualizaci. Ostatni systémy, naZTS, IP kamery, systémova inteligentni
elektroinstalace (dale jen SIE), vrata, sauny, &awani zahrady, atd., séigojuji po
sériovych sbrnicich (RS-232, RS-422, RS-485), jejichz komunikédi piimo centréla.

Vyhodou taktoreSenych systéinje nemoznost jakéhokoliv poruseni primarni korriage
neznalym uzZivatelem, protoZze k podstatnym Upravanpgteba servisni technik s PC
a specialnim SW. Z tohotoidodu systém neni pouZzivan vapryslovych aplikacich, ale
jen v objektech, u kterych se db&egevsSim na design privknebo variabilitu¢i lehkost

ovladani a nikoliv na rychlé ziny konfigurace a velky get oviadanych zé&eni.

ZAastupci této kategoriddicich systém jsou nap. systémy Control4 a Crestro®lgr. 20,
jedna se o od @atku vyvijené systémy timto smem, proto jim nechybi velké mnozstvi
specialnich funkci z oblasti A/V techniky. Nejenimai potebna z&zeni ovladat, ale také
je dokazou provaz&nspojovat a fimo konfigurovat. Jedna sequevSim o DVD/CD
piehrav&e, FM/AM tunery, TV tunery, audio-videorgpin@&e ¢i koncové zesilovée.
Ovladani &chto zdizeni je mozné ies klasické sériové porty, ale pokud je danézeai
nema, tak oba zméné systémy si s tim poradi pomoci IR dalkovych daia, které je
mozné pomoci IR sondfipmact a vysil&a simulovat. Tato komunikace je vSak pouze
jednosngrna a slouzi pro zékladni povely. VeSkeri@q@ené zézeni lze obsluhovat
pohodIrt dalkovym ovladéem od TV, z pevnychii pienosnych dotykovych parigl

pomoci internetu, a dokonceigs,chytry“ mobilni telefon s opetaim systémem.

Vybrané prvky automatizace (agheni, rolety, atd.) dokazou systémy ovladat i pomo
internich prvk z jejich gisluSenstvi (dratavpo skrnici, Wi-Fi, ZigBee, atd.), aleipsto
se doportuje takovéto systémy budovat samostatnjen je propojit datovou &imici.
Idealnim pipadem je struktura sloZzen&tznych propojenych systénSIE, PZTS, EPS,

ACS, CCTV a samaejme z centralni vizualizace pomaidici A/V techniky. [8]
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3.6 Shrnuti moZnosti integrace poplachovych systéin

U prvnich dvou moznosti se jedna o standardni sy$BZTS¢i domovni automatizace),
ktery se funkné rozSiuje na jednu, nebo na druhou stranu, avSak nedgkaabodnotr
nahradit tento dalSi systém. Fdnk jsou oba systémy pouzitelné, ale neni to dokonalé.
PZTS s prvky automatizace je prézbé pouziti flis drahy a navic ma velky nedostatek

s centralniméizenim. Domovni automatizace s prvky PZTS je jidose prijatelnejSi, ale

opét ma jen centralniizeni a navic se nejedna o plnohodnotny a centifikg PZTS.

Treti moznost s propojenim IN/OUT #pje vSe, co fedchozi nespilji, ale technickym
provedenim se jedna spiSe o nouzie&eni, nebo jen o velmi malou instalaci a nelze tut

moZnost povazovat v pravém smyslu za integracigalea obyejné propojeni systéim

Posledni d&¥ moznosti s datovymi sinicemi jsou jiz plnohodnotnou integraci zvolenych
systént a liSi se jen svoji strukturou vyhodnocovatiizeni. Moznost s externi vizualizaci
je spise pro velké komarti objekty (kancel&ké komplexy, vyrobni haly, atd.) a mozZnost

s vlastni vizualizaci je gena pro residemi objekty (moderni RD, luxusni hotely, atd.).

Tab. 3: Porovnani jednotlivych moZnosti integrace
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hlavni Fidici jednotky celého systému
HW volnost vyrobci vdech komponent - - + + +
Realna vizualizace patebnych stavi +/- +/- - + +
MoZnost snadného roz&ovani systému +/- +/- - + +
Snadnost rozsahlé integrace vice systém| +/- +/- - + +
Velka provazanost vSech funknich staui + + - +/- +/-
Uzivatelska vs¥icnost a lehkost ovladani - + - - +
Realné pouZiti v komeknich objektech + - - + -
Realné pouZiti v residefinich objektech - + + - +
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.  PRAKTICKA CAST
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4 NAVRH SYSTEMU PRO ZVOLENY OBJEKT

V této casti diplomové prace je uvedena specifikace jediyoth systéni navrZzenych pro
zvoleny objekt s maximalnimidazem na poplachovy zabezpeaci systém a naslegn
jeho integraci. Ostatni pouzité systémy jsou pop$am na zakladni trovni, pro celkovou

orientacicten&e, protoze jejich kompletni rozbor by byl na tutég giliS rozsahly.

4.1 Popis zvoleného objektu

Jedna se o standardniizemni rodinny dm (dale jen RD) s dispozici 5+1 pro 4 az 5 ti
¢lennou rodinu. Pro fighlednost je mozné RD rodd na 4 hlavnic¢asti. Prvni z nich je
vstupni ¢ast, kterd obsahuje vstupni 2ast, zadvd, WC, technickou mistnost (nap
kotelnu) a centrélni halu. DalSi ze z#rich ¢asti je provozni prostor, jenz zahrnuje velky
obyvaci pokoj, opticky rozdeny na d¢ c¢asti (aktivni a relaxani), ktery je propojeny

s jidelnou a kuchyni, k niz nalezi také spiz nagwiy. K této provozniasti Ize také
zaradit zadni venkovni kryta terasa. Zcela samostatasti je pracovna, kterd ma itgv
vlastni vrgjSi vchod z jiz zmiované terasy. Vijgpact 5 ti ¢lenné rodiny Ize tento pokoj
také vyuzit jako loZnici a stavajici loznicaibe slouzit jako dalSiatisky pokoj, pipadre
pokoj pro hosty. Posledni a néjdZit¢jSi ¢asti je pak samotny obytny prostor, jenz je

sloZen z centralni chodby, loZnice, dvaitistych pokoj a samoiejme také koupelny.

Obr. 21: Pohled na zvoleny objekt situovan v zab{ad]
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Obr. 22: Ridorys zvoleného objektu gggpokladanym vybavenim [18]

4.2 Poplachovy zabezpé&ovaci systém

Z hlediska standardni velikosti tohoto RD neniigl&d navrhovat kazdy bezpestni
systém jako samostatny, proto je vhodné pouzifgdan modularni PZS, ktery bude také
obsahovat prvky ACS a santepme EPS. Nebude se jednat o plnohodnotné nahiatiya
systéni, ale pro dely bkéZného RD zcela posia Instalace samostatnych systéby byla

znané neefektivni z hlediska jejich technické funkcekét zbyteéne financné narana.

4.2.1 Bezpe&nostni posouzeni

Prevazm vychazi z aplikani smérnice Ceské asociace pofidvenCAP P 131-7 [4] a také
z technické normalizai informace TNI 33 4591-1 [19], ktera s#irpo zabyva navrhem
PZS (v doB vydani je&t ozna&ovano jako EZS). Bezprostni posouzeni je uvedeno jako

samostatnaffloha této diplomové prace a je provedeno pouzekvécené verzi, jelikoz se

jedna jen o 2. stufiezabezpéeni a rodinny dm standardni velikosti. Vizioha P 1.
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4.2.2 Vybér a specifikace systému

Pro objekt RD Opal 88/194 jsem zvolil systém INTE&RB polského vyrobce SATEL.
Konkrétreé se jedna o modularni @stinu INTEGRA 32, ktera pfnvyhovuje technickym

e

poZadavkm pro instalaci v daném objektu. Vybrandiédha ma tyto zakladni vlastnosti:

e 8-32z6n (NO, NC, EOL, 2EOL/NO, 2EOL/NC)

+ 8-32 PGM (volné programovatelnych vystupi)
* 16 blokii (moznost seskupeni do 4 objel)

e zdroj 1,2A (400/800mA dobijeni AKU)

e 64 kodi, 4 administraéni a 1 servisni

« celkova kapacita pangti je 899 udalosti

+ 8tel.¢isel, 16 hlas. zprav a 32 SMS zprav

32 systémovychtasovati (blokové, uzivatelské) Obr. 23: Ustedna INTEGRA 32 [20]

Systém bude moZno ovladat pomoci fmiitklavesnice a venkovni bezkontaktiécky.
DalSi moznost ovladani bude pomoci délkovych odadaristawna garaz), mobilniho
telefonu (GSM brana) a dale také pomoci R{pggeného k internetu (ETHM modul).
Uzivatelim budou informace o stavech systéntadavany pomoci SMS nebo hlasovych
zprav ffes GSM branu, ktera zaravédude slouzit jako zalozni linka pro komunikaci
s bezpeénostni agenturou. Hlavni komunikd linku na PCO bude zafidvat ETHM

modul po internetu. Pro integraci systému do A/dstavby bude pouZzit modul INT-RS.

Obr. 24: Ovladaci prvky zabezfmvaciho systému [20]

Signalizace poplachu vloupani do objekturippdného poZzaru bude signalizovana ngistn
pomoci vnitni a venkovni zalohované siréngesvenym blikéem. V obyvacim pokoji
bude misto klasického PIR detektoru pouZzit duallRHMW detektor, ktery zamezi
faleSnym popladm vzniklych tepelnym vyzavanim z krbu. Dopkovymi funkcemi

PZS budou: detekce Uniku propan-butanu v kuchygtakce koke v centréini hale.
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4.2.3 Tabulky adresace vstum/vystupi

Nasledujici tabulky obsahuji nastaveni jednotlivystupi a vystug zvoleného systému.

Tab. 4: Adresace vstusystému a jejich nastaveni

HW adresa | SW adresa typ zény vyvazZeni detektor popis zény
modul | zénag | blok | zéng
Ul 01 Al 01 24h tamper NC TMP kontakt tamper Ustfedny
U1l 02 Al 02 24h tamper EOL 2 X TMP kontakt tampery sirén
9} 03 Al 03 24h poZdr EOL detektor koure poZdr v objektu
U1 04 A2 04 prichod/odchod | 2EOL/NC | PIR detektor pohyb hala
U1 05 A3 05 prichod/odchod EOL MG kontakt dvere pracovna
U1 06 A3 06 okamzita EOL MG kontakt dvere prac. terasa
U1 07 A3 07 okamZita EOL MG kontakt okno pracovna
U1 08 A3 08 vhitiné zpozdénd | 2EOL/NC | PIR detektor pohyb pracovna
El 01 A2 09 prichod/odchod EOL MG kontakt hlavni vchod
El 02 A2 10 vnitFné zpozdénd | 2EOL/NC | PIR detektor zddveri
El 03 A2 11 okamZitd EOL MG kontakt okno WC
El 04 A2 12 okamZitd EOL MG kontakt okno spiz
El 05 A2 13 okamZitd EOL MG kontakt okno kuchyné
El 06 A2 14 okamzita EOL MG kontakt okno jidelna
El 07 A2 15 vhitrné zpoZdénd | 2EOL/NC | PIR detektor pohyb kuchyné
El 08 Al 16 24h dnik plynu 2EOL/NC | detektor plynu Unik plynu
E2 01 A2 17 okamZitd EOL MG kontakt dvere obyv. terasa
E2 02 A2 18 okamZitd EOL 2 x MG kontakt okna obyvdk
E2 03 A2 19 vhitFné zpozdénd | 2EOL/NC | PIR+MW det. pohyb obyvdk
E2 04 A5 20 okamZitd EOL odolny MG kon. vrata gardz
E2 05 AD 21 okamzita EOL 3 x MG kontakt okna gardz
E2 06 AS 22 okamzitd 2EOL/NC | PIR detektor pohyb gardz
E2 07 AS 23 vypnuti NO ovladac vyp. otevrit vrata
E2 08 AB 24 zapnuti NO ovladad zap. zavFit vrata
E3 01 A4 25 okamZita EOL MG kontakt okno loZnice
E3 02 A4 26 okamZitd 2EOL/NC [ PIR detektor pohyb loZnice
E3 03 A4 27 okamZitd EOL MG kontakt okno pokoj 1
E3 04 A4 28 okamzitd 2EOL/NC | PIR detektor pohyb pokoj 1
E3 05 A4 29 okamzitd EOL MG kontakt okno pokoj 2
E3 06 A4 30 okamZzita 2EOL/NC [ PIR detektor pohyb pokoj 2
E3 07 A4 31 okamZzita EOL MG kontakt okno koupelna
E3 08 A4 32 okamzitd 2EOL/NC | PIR detektor pohyb chodba

Tab. 5: Adresace vystlipystému a jejich nastaveni

vystup typ zatiZeni nastaveni popis pouZiti

QuUT1 relé 20A napdieci vystup napdieni GSM brdny

QuUT 2 relé 20A napdjeci vystup napdjeni signalizace

QUT 3 ocC 50 mA spindni akustiky spindni venkovni akustické signalizace
QUT 4 ocC 50 mA spindni optiky spindni venkovni optické signalizace
QUT5 ocC 50 mA spindni relé spindni vnitPni akustické signalizace
OUT 6 ocC 50 mA spindni relé spindni vnitfni optické signalizace
ouT7 ocC 50 mA nepouzito rezerva

QUT 8 (0] 50 mA nepouzito rezerva
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4.2.4 Rozdéleni systému na jednotlivé bloky

Z predchozi tabulky adresace vstu@ab. 4 je patrné, Ze navrZzeny systém je rded do
n¢kolika samostatnych bldgk Prvnim z nich je technologickast, ktera je ndptrzitt ve
stavu steZzeni a obsahuje sabotézni kontakty (TMP), detpkéiaru, respektive koe

v objektu a detekci uniku plynu v kuchyni. DalSoklje provozni prostor {Zovy), jenz
zahrnuje vstupnéast objektu, kuchyni s jidelnou a obyvaci pokojnfbeblok je krorn
celkového zasgezeni také aktivni v débkdy osazenstvo domu spi. Speciagélenénym
blokem je pracovna (zeleny prostor), kde je uénistwtSina technologie detrg Ustedny.
Tatocast Ize také zapinat samostatnebo v navaznosti n&quchozi blok. DalSim blokem
je obytny prostor (modry), jenZz se aktivuje pouzeamci celého objektu a obsahuje
loZnici, détské pokoje, chodbu a koupelnu. Poslednim, alened@brazenym, blokem je

pristawna gardz, kterd mé o&ldné ovladani pomoci dalkovych ovigdatvirani vrat.

Obr. 25: Rozdleni objektu na jednotlivé bloky zabezgei [18]

4.2.5 Schematickeé vykresy systému v objektu

Jsou graficky zpracovany v samostatnyéiopach. Jedna se o tyto dva technické vykresy:
PZS 01. - blokové schémai{Bha P 1) a PZS 02. - sitaai schéma (floha P III).
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4.2.6 Vypocet odbéru a stanoveni AKU

Tab. 6: Proudové odiy jednotlivych prvk systému

V zadné aktualni nortnneni specifikovan postup vy§to zalozniho akumulatoru, pouze

se stanovuje, jak dlouho musi byt napajeci zdiopgen zajistit provoz PZS ve vSech jeho

spotreba spotieba pFi | celkové zatiZeni
prvek PZS typ . ,
v klidu [mA] poplachu [mA] vystupu [mA]
Ustredna INTEGRA 32 135 235 X X
< kldvesnice KLCDS-GR 50 150
2 g| &tetkakaret CZ-EMM3 70 80
&S —— 380 OK
+ Q |_komunika&ni modul ETHM-1 115 115
integraéni modul INT-RS 35 35
expander CA-64 E 30 70
2 x PIR detektor 2 x AQUA PLUS 20 20
‘é detektor plynu DG-1LPG 35 35
S expander CA-64 E 30 70
0 PIR+MW def. COBALT 25 25 390 oK
< PIR detektor AQUA PLUS 10 10
ry prijima¢ ovladalii RX-2K 50 50
expander CA-64 E 30 70
4 x PIR detektor 4 x AQUA PLUS 40 40
x E hldsi¢ koure ORBIS OPT 20 40
2 S PIR detektor AQUA PLUS 10 10 60 oK
) PIR detektor AQUA PLUS 10 10
- <
£
'5 S GSM modul GSM-4S 250 500 500 OK
° g
o < venkovni akustika SD-3001 0 1200
£ { i -
,5 S ve.nlfot/nl oph'ka SD-3001 200 200 1700 oK
38 vnitrni akustika SPW-220 0 100
vhitPni optika SPW-220 0 200
" <
E §| spindni akustiky SD-3001 0 5 5 OK
Q ©
¥ <
£ & spindni optiky SD-3001 5 5 5 OK
O 0
0 <
'5 g spindni relé AWZ 512 0 35 35 OK
Q ©
0 <
5 E spindni relé AWZ 512 0 35 35 (6]4
O 0
celkovy odbér proudu 1170 3345

stavech. Proto budufipnaslednych vyp&tech vychazet z dopofeni a vzord uvedenych
ve sborniku:Semin& ,Bezpenostni systémy 2003“ SOS a SOU Dubmmnkrétre

z kapitolyVypa’et zaloZzniho zdroje&tera se nachézi na str.32 tohoto sborniku.
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Pro stanoveny 2 stupeabezpé&eni a zvoleny zdroj typu A je stanovena doba zalého
12h, dale pak pozadavek dobijeni nahradniho zd@j80% jeho maximalni kapacity je
72h. Teorie nasledného vyfia vychazi ze zakladnihorgdpokladu, Ze systénmgtginu
funkeéni doby bude v klidu a jen ¢hs bude hlasit poplachovy stav. Proto sevppoctu

uvazuje jen s15min poplachového stavu z celkovagmzané doby zalohovani systému.

Ik [A] - proud systému odebirany v klidovém stavu

Ip [A] - proud systému odebirany v poplachovém stavu

T [h] - doba provozu systému na nahradni zdrajigaklator)
KNZ [Ah] - jmenovita kapacita akumulétoru (ndhraumizdroje)

KNz =(T - 025) 01, + 02501,

KNZ = (12— 025)C 117+ 025 3345=1458 Ah

Dle vypaitu zvolime nejblizSi vySSi kapacitu zaloZzniho aklataru, kterd se e lisit dle
fady pouzivané zvolenym dodavatelem. V tomitipgt se jedna o kapacity 17Ah, nebo
18Ah. ProtoZe jsmeipvypoctech neuvazovali se ztrdtami na vedeni (u maloatdéko
objektu to neni filiS nutné), zvolime pro jistotu vysSi kapacitu akuatoru, tedy 18Ah.
Opanym postupem iedchoziho vyp&tu je zg@Etné owieni maximalni doby provozu

pouzitého systému na zvoleny zalozni akumulatiovypadku napajeciho naip.

_ KNZ+025C1, - 025,

T
I K
_18+ 025 117- 0253345
117

T

=1492h

4.2.7 P¥iblizna cenova kalkulace

Je zpracovana jako samostatiidopa na konci této diplomové pracei{eha P 1V). Jedna

se 0 navrh cenové nabidky technologie bez kabeldfemy EUROALARM, spol. s r.o.



UTB ve Zling, Fakulta aplikované informatiky, 2011 43

4.3 Kamerovy sledovaci systém

Pro zabezpgni RD neni kamerovy sledovaci systém extilazity, jde tedy o dopkovy
systém. Zvolil jsem systém zalozeny na IP techniplpgptoZe se jedna o objekt obsahujici

moderni technologie éetns vlastni strukturované kabelaze, kter&twmmovni LAN.

4.3.1 Vybér a specifikace systému

Ustrednim prvkem kamerového systému je zaznamokigerd, konkrétd se jednéa o NVR
NUUO NV-2040 Qbr. 26. Zaizeni je schopno zaznamenavat obraz az ze 4 IPrkame
rychlosti 100 fps ve formatu H.264 (dale také MPE&M-JPEG dle typu kamery). Obraz
ze vSech kamer je ukladan na dva interni HDD a mioblizeni je mozné mistrpo siti,

nebo vzdale& pies internet. Ovladani #iaeni je velice intuitivni a je kompletv ¢estire.

Prvni pouzitou kamerou je venkovni PTZ
Den/Noc DOME kamera Axis. Jedna se |
o kameru v kopulovitém krytu, obsahujici
35x opticky zoom. Tato kamera jecana
pro prehled situace ipd domem a hlavn

na pijezdové cest Zcela shodna kamera

je umistna na druhé strgnobjektu, pro
piehled situace na zahgalolem bazénu.  Obr. 26: Siovy video rekordeér [21]

Treti kamerou v systému je venkovni antivandal Den/Kimamera Axis, ktera je umésia
u hlavniho vchodu do objektu RD. Posledni kameraogasti dvéniho VolP telefonu
Fermax, ktery slouzi jako domovni zvonekiénmm ovlada elektricky otvitavchodovych

dveri. VSechny pouzité kamery jsou napajeiiyr po datové lince standardem PoE.

4.3.2 Schematickeé vykresy systému v objektu

Jsou graficky zpracovany v samostatiféoge. Blokové i situgni schéma je na jednom

vykresu. Jedna se o tento technicky vykres: CCTM- @Bok. a situ. schémafiiibha P V).

4.3.3 Priblizna cenovéa kalkulace

Je zpracovana jako samostatiidopa na konci této diplomové pracei{@ha P VI). Jedna

se o0 navrh cenové nabidky technologie bez kabeldk®mbinace &kolika riznych firem.
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4.4 Systémova inteligentni elektroinstalace

Pri realizaci novostaveb se stdlastji pouziva namisto klasické elektroinstalaGbf. 27)
tzv. systémova inteligentni elektroinstala@bf. 28 neboli SIE. Oproti fvodni klasickeé
elektroinstalaci, kde se danym ovladacim prvkéimp spousti zvoleny spebic (uvnitt
sping&e dochazi k rozpojovani silového vedeni), takipgek SIE uzivatel jen signalizuje
amysl (vysle impulz o malém n&d) k provedeni poZadované #ny, kterou nésledn
vykona gislusny akni ¢len v systému. NejenZe dochazi k tspsilového vedeni, ale také
Ize libovolnému tlaitku (piipadré jinému ovladai) pritadit libovolnou funkci a tuto
funkci poté tizné¢ menit bez slozité Upravy kabeldze. DalSi Usporougje pouziti tl&itek
namisto klasickych kolébkovychigpin&i s dwma polohami. JelikozZ ttdtka reaguji na
stisk nahee i dole zvlas a také rozliSuji kratky a dlouhy stiskjie jedno tlaitko zastavat
az ¢tyti funkce (gipadré az osm funkci, pokud se rozlisi také ukemi vSech zniovanych

druhi stisku). Bonusem navic je pak moznost poui#nych bezdratovych prik [22]

L L
N N

prerusoval pferuSoval

el. obvodu el. obvodu

1 | Gl
I

r

Senzo

spinaé \

I

1 1

1 I

I I

I 1
_____________ ! datova sbérnice

Obr. 27: Klasicka elektroinstalace [23] Obr. 28: Systémova inteligentni el.inst. [23]

Nejen kvili vSem £€mto zmhovanym vyhodam, ale také & celkovému uZivatelskému
komfortu ovladani a samitgme také kwili naslednému propojeni (integraci) s ostatnimi

pouzitymi systémy v objektu jsem SIE zvolil pro aasni v navrhovaném objektu RD.

4.4.1 Vybér a specifikace systému

Konkrétre jsem vybral systém INELS agkského vyrobce ELKO EP z HoleSova. O tomto
systému jsem se jiz zitoval v kapitole 3.2, kde zastaval funkci nejen Sl& také PZTS

s moznosti nasledné vizualizace pomoci multimeti@dstavby. Tentokrat ale pouZiji jen
hlavni ¢ast systému, tedy SIE. Poplachovy zab&apaci systém je v objektu pouzit zcela
samostat® (kapitola 4.2) a integtai multimediélni nadstavba s vizualizaci bude pbdto
popsana v kapitole 4.5. ToteSeni jsem zvolil zidvodu pozadavku plnohodnotného PZS

a také z dvodu vSestranné realné uZzivatelské vizualizace ivefriverzalnim systémem.
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Jadrem zvoleného systému je centralni

QOIROIVRE SROIBBEDD | ygici jednotka CU2-01IMQbr. 29, ktera

EJSM [6]¢] [ele &ldls| | [alzlr|e ovlada veSkerou komunikaci piggenych
s 2 prvki. Jednotlivé senzory a aktory jsou

m B k centralni jednotce fpojeny pomoci
— e dvou CIB skrnic, které mohou mit délku

* — SmELs az 550 m a na kazdou je mozZrgpjit 32
@Q@[@L@;!@%L@ @gz;;zg;g prvka. V piipad rozsahlejsi instalace Ize

systém rozgit pomocictyi externich CIB

Obr. 29: Centralnifidici jednotka [15] shernic, celkem tedy na 192 prtk[24]

Systém INELS pro svojiinnost vyuziva senzory i aktory ve dvou zakladrjobvedenich.
Jedna se o specialni moduly¢emé pro umighi do instalanich krabic Qbr. 31), a také
o klasické moduly umievané pimo do rozva&e na standardni DIN listuOpr. 30.

Prvni zmhované provedeni je mozné pouzit i v bezdratové peazdodaténou instalaci.
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Obr. 31: Provedeni do
inst. krabice [15]

Obr. 30: Provedeni na
DIN liStu [15]

4.4.2 Rozmis€ni a vyuziti jednotlivych prvka

V néasledujicich tabulkach je uvedeno rozerissenzai i aktori systému INELS, §etns
jejich predpokladaného vyuziti. Jedna serediezny navrh, ktery Ize v rdmci moznosti
dale upravovat dle konkrétnich poZzadaukZivatele objektu. DalSi zde nespecifikované

funkce systému budou k dispozici az po nasledmgrati s ostatnimi systéemy tohoto RD.



UTB ve Zling, Fakulta aplikované informatiky, 2011

46

Tab. 7: Rozmighi senzad a aktot: pro osvtleni a stin

—_

é.m. nazev mistnosti senzory funkce aktory funkce
1.01 | vstupnizasesi | -— |  —— | - | -
WSB2-40 | ovladani sv. vst. zast.
1.02 zadvei | e | -
-] - ovladani sutla zadvei
1.03 wcC WSB2-20 ovladani slawCc | - | -
SA2-02M | spinani sv. tech. mist
-] - spinani sstla WC
icka adani su SA2-04M spinéni sv. vst. zast.
104 teghnlcka WSB2-20 0vIa_darp S\?ﬂa p
mistnost technicka mistnost - spinani sitla zadvei
-] - spinani sv. cent. halg
-] - spinani s#tla chodba
WSB2-40 | ovladani sv. cent. hala|
1.05 centralni hala T e I
-] - ovladani svtla chodba
WSB2-80 | ovladani s¥tla kuchyrg | LM2-11B | stmivani sv. kuchyh
106 kuchyrg - - ovladani sutla jidelna | LM2-11B stmivani sv. jidelna
' s jidelnou -/ --- | ovladani rolet kuchyh | JA2-02B | fizeni rolet kuchy&
-] - ovladani rolet jidelna | JA2-02B fizeni rolet jidelna
1.07 | spiz na potraviny] WSB2-2Q)  ovladani sv. spiZz na poSA2-01B | spinani sv. spiz na pq
2X vse je 2x LM2-11B | stmivani sv. obyv. pok|
WSB2-80 | ovladani sv. obyv. pokoj] LM2-11B | stmivani sv. obyv. pok
1.08 obyvaci pokoj - I - ovladani sv. obyv. poko}] JA2-02B | tizeni rolet obyv. poko
--- /[ --- | ovladani rolet obyv. pold JA2-02B | tizeni rolet obyv. poko
--- /[ --- | ovladani rolet obyv. pold JA2-02B | tizeni rolet obyv. poko
1.09 | venkovniterasa| WSB2-20 ovladani sv. venk. teffasad2-@B | spinani sv. venk. terag
WSB2-80 | ovladani s¥tla pracovna L
o LM2-11B | stmivani sv. pracovng
--- [/l --- | ovladani sv. venk. teraga .
1.10 pracovna o JA2-02B | ftizeni rolet pracovna
- - ovladani rolet pracovna .
o JA2-02B | ftizeni rolet pracovna
- I - ovladani rolet pracovnd
1.11 chodba WSB2-20, ovladdani&la chodba| - | = -
) WSB2-40 | ovladani s¥tla loznice | LM2-11B | stmivani s¥tla loZnice
1.12 loZnice o . . .
-] - ovladani rolet loznice | JA2-02B fizeni rolet loZnice
WSB2-40 | ovladani swutla koupelnal] SA2-01B | spinani sitla koupelna
1.13 koupelna o .
- I - ovladani rolet koupelng JA2-02B | fizeni rolet koupelna
) ) WSB2-40 | ovladani sv. &. pokoj | | LM2-11B | stmiv. sv. dt. pokoj |
1.14 | detsky pokoj I. o . i
-] - ovladani rol. dt. pok. 1 | JA2-02B | fizeni rol. ét. pokoj |
) ) WSB2-40 | ovladani sv. &. pokoj Il | LM2-11B | stmiv. sv. dt. pokoj Il
1.15 | détsky pokoj II. o o i
- I - ovladani rol. dt. pok. Il | JA2-02B | fizeni rol. ét. pokoj Il
. WSB2-40 | ovladani setla garéz o .
1.16 garaz . o SA2-01B spinani sila garaz
-] - inf. pro ovladani vrat

—

a
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Tab. 8: Rozmighi senzad a aktou: pro vytagni a \etrani (i ostatnich)

é.m. nazev mistnosti senzory funkce aktory funkce
1.01 | vstupnizasesi | - | = -— | - | -
1.02 zadvei | - | | e
1.03 we | - -
SA2-04M spinani zasuvkovych okriih
104 technicka SA2-04M | spinani zasuvkovych okrtih
' mistnost ADC2-40M | vyhod. dat z meteo. stanicg
ADC2-40M | vyhod. dat z meteo. stanice
1.05 centrainihala | - | = - | -— | -
1.06 k-l{chyre ---------- HC2-01B fizeni termohlavice jidelna
s jidelnou
1.07 | spiZ na potraviny] - | - | - |
HC2-01B fiz. termohlavice obyv. pok
1.08 | obyvacipokoj | IDRT2.1| termostat o TReemRAE o e TR YOV PO
obyvaci pokoj | SA2-01B | spinani ¥trani obyv. pokoj
1.09 | venkovniterasa| - | = - | - | -
HC2-01B fiz. termohlavice pracovna
1.10 pracovna IDRT2-1 termostat —f - FRemFEE - e A P
pracovna SA2-01B spinéni ¥trani pracovna
111 chodba | - | = - | - |
HC2-01B fiz. termohlavice loZnice
1.12 loznice IDRT2-1 |  termostat | FeeEE g e o
loZnice SA2-01B spinani wtrani loznice
HC2-01B fiz. termohlavice koupelnal
1.13 koupelna IDRT2-1| termostat | FeemEE o e T P
koupelna SA2-01B spinani ¥trani koupelna
HC2-01B iiz. termohlavice &. pok. |
1.14 | detsky pokojl. | IDRT2-1| | termostat - TReRAE o e T P
detsky pokoj I | saA2-01B spinani ¥trani dt. pok. |
HC2-01B | fiz. termohlavice &. pok. Il
1.15 | detsky pokoj Il | IDRT2-1 |  termostat - TReemRRE ) B T P
detsky pokoj Il | sA2-01B spinani ¥trani dt. pok. Il
1.16 garaz | -— | - | -

4.4.3 Schematické vykresy systému v objektu

Jsou graficky zpracovany v samostatnyéihopach. Jedna se o tyto dva technické vykresy:

SIE 04. - blokové schémaif®ha P VII) a SIE 05. - sitéai schéma (Rloha P VIII).

4.4.4 P¥iblizna cenova kalkulace

Je zpracovana jako samostatiidopa na konci této diplomové pracei(Bha P IX). Jedna

se o navrh cenové nabidky slaboproudé technolagiekabeladze od firmy ELKO ep, s.r.o.

Nabidka je komplethbez silovych prvk a bez pdaebného instataiho gisluSenstvi.
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4.5 Integraéni A/V technologie

SamozZejmosti rkkolika poslednich let je domacnoseplrena tiznorodou audiovizualni
a jinou elektrotechnikou. Nejedna se pouze o zab@wh DVD, atd.), ale také o pracovni
(PC), automatizani (SIE), komunikani s okolnim sstem (GSM, Internet) a sami@jme
také o bezpmostni elektrotechniku (PZS, CCTV, atd.). OvSem,kagdy se chce it
ovladat jednotliva Zdzeni zvlas a navic zcela jinym Zgobemgi z jiného mista objektu,
proto je vhodné stavajici elektrotechnické vybawapinit o celkovy komfortni integéai
systém. Na trhu jedkolik razné odliSnych systéiin predevSim svoji strukturou a cenou,

ale pgesto zakladni parametry pro samotného uzivatedtagaji velmi podobné, a to:

» Domaci kino jednim tlatitkem

ZjednoduSené ovladani hudby, filri TV. Na vSe posté pouze jediny oviada

* Hudba a filmy v kazdém pokoji
Hudebni a filmovéa sbirka (MP3, AVI, DivX, DVD / Bltay, ...) kdekoli v dom.

* Intuitivni chytré osvétleni raznych scén

Snadné vytvigeni a také Uprava &elnych scén jednim #&tkem @Fimo z pohovky.

» Pokrodilé Fizeni teploty a domovnich technologii

Tepelna pohoda v celém demiky prijemnému ovladani topeni, chlazeniétrani.

» Celkovéa ochrana a komfortni bezpé&i v celém objektu

Dokonaly gfehled o situaci v objektu diky zabe#Zpeacimu systému a IP kameram.

Obr. 32: Hlavni ginosy integréni A/V technologie - viz seznam vySe [13]

4.5.1 Vybér a specifikace systému

Pro zvoleny objekt RD jsem vybral integnd A/V systém Control4. Jedna se o americky

vyrobek u nas distribuovany firmou YATUN, s.r.o.adhimi prvky systému jsotidici
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jednotky v fiznych velikostech dle
pouziti Obr. 33, kterétidi veSkery

Control@®

chod systému, a navic take ovladaji :

dalSi fipojené z&zeni pomoci IR
vysilani, protokolem RS-232, nebo
protokolem TCP/IP. Jednotky mezi

sebou komunikuji f&s mistni LAN

nebo WiFi. Dalkové ovlad& jsou

ofipojeny fies protokol ZigBee. Obr. 33: Standardnfidici jednotka HC-300 [13]

Systém také obsahuje vykonové prvky pro distribaadia, jimiz jsou vicekanalové
zesilov@&e, multitunery a maticovérppinge. VSe opt pripojeno es mistni LAN. Pro
distribuci videa systém ki nizkému vyp@etnimu vykon pouziva externi prvky, které jen

ovlada. Jedna se o HDMigvodniky, maticovéigpinae a hlavi digitalni grehravae.

Ovladani systému je mozné nejen ze
zmirgnych dalkovych ovladsd, ale
, , , T -*- Home Theater
také z dotykovych pangl které '
porowen pane Q@
mohou byt zabudovany ve zdi, nebo @ —
pienosné. Déle také pomodéiznych
bezdratovych tlétek, ¢i klavesnic.

Zcela nejkomfortjSi moznosti je

~ee — ) Contol@® D O e

ovladani celého systému pomoci

tzv. ,chytréhd mobilniho telefonu

s vlastnim opeamim systémem. Obr. 34: Dotykovy ovladaci panel [13]

4.5.2 Schematickeé vykresy systému v objektu

Dvé zakladni varianty (ekonomicka a luxusni) jsou igkaf zpracovany v samostatnych
piilohach na konci této prace. Jedna se o dehlpdové vykresy: A/V 06. - blokové
schéma varianta 1 {foha P X) a A/V 07. - blokové schéma varianta gl@a P XII).

4.5.3 Priblizna cenovéa kalkulace

Je zpracovana ve dvou zakladnich variantach (ekmkaéna luxusni) jako dvsamostatné
piilohy na konci této diplomové pracer{Bha P Xl a Filoha P Xlll). Jedna se o navrhy

cenovych nabidek technologie bez kabeladze od dtelaka firmy YATUN, s.r.o.
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4.6 Shrnuti navrzenych systéni

Pro navrh integrovaného poplachového systému hyka& zvolen jednopodlazni objekt
z divodu celkové fehlednosti pdorysnych schémat. Jedna se o RD standardni vielikos
aby si gipadny ¢ten& mohl snadno uflat prostorovou a zarosepribliznou cenovou

piedstavu o navrhovanych systémech a jejich funkeialkémkoliv podobném objektu.

U instalace PZS serifiS negedpoklada, Ze se bude s vyvoje&asu ®jak menit jeho
struktura, proto byl tento systém navrzen s maxiinélvyuzitim jeho parameir(plna
obsazenost z6n). \fipadt potreby roz&ieni ¢i doplnéni systému $ rekonstrukci objektu
je mozné stavajici Gstdnu INTEGRA 32 vyrénit za vyssSi typ INTEGRA 64 a doplnit

bezdratovou nadstavbu, bez nutnostéaynstavajici navrzené kabelaze v tomto objektu.

Pouzity CCTV systém je taktéz glmbsazen, ale vifpad potreby neni problém navysit
stavajici kapacitu zaznamuiganim dalSiho NVR a ip dostaténé naddimenzované
strukturované kabeldzi s mirnou Upravou v sigsazeni neni problém takipojit dalsi

kamery. Steji jako u PZS se s rozéivanim ilis nepgita a Slo by spiSe o rekonstrukci.

Opet to samé lzeici o SIE, kterd se detadmavrhuje pi pocateini instalaci a v budoucnu
se sjejim roz&ovanim nijak nepdta, proto je tento systém st&jjpko PZS navrzen

s maximalnim vyuzitim svych kapacit. Jednotlivéraice jsou pl& obsazeny pouzitymi
prvky, ale jejich funkcei provazanost Ize stdle SWenit a grizptisobovat poZadavin od
uzivateh. Rozsfeni je samazjmé mozné, ale bylo by nutnéfigat externi sérnice
systému a hlavh kompletrg zmenit celkovou kabeldZ v objektu, proto se pro drobné

apravy systému pouzivaji vyhradhezdratove prvky obdoknako u rozSiovani PZS.

Opakem je tomu vSakiipinstalaci A/V technologii, &jiz samostatnych, tak integraho
celku. Je pedpokladano, Ze uzivatel bude vekasto systém modifikovat a rozdvat dle
aktudlnich trentl Systém je proto velmi flexibilni a jeho ro&srani je téndt libovolné.

Pfi dostaténé kapacit strukturované kabelaze v objektu neni probléidgvat dalSi A/V
zarizeni, ktera budou timto systéméimena. Datova kapacita neni nijak omezena a vzdy
jde jen o vypoetni vykon pouzitych jednotek, které jdou libovblseskupovat, dle
aktualnich paeb vSech uZivatél Z tohoto dvodu jsou v pilohach této préci navrzeny

dvé mozné varianty pouziti integfiai A/V technologie Control4, které Ize i kombinovat

Kazdy z navrZzenych systénv objektu je rozgitelny, ale jen u A/V technologie s tim je

pocitano, kdezto u ostatnich systiése jedna jen o moznost, ktera s&inou nevyuzije.
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5 KOMUNIKA CNi PROPOJENI SYSTEMU

Integraci navrzenych systénve zvoleném objektu RD je nutné reiido n¢kolika ¢asti.
Prvnim krokem bude komuni&ai propojeni PZS s integhai A/V technologii, dalSim
krokem bude propojeni CCTV #&ps integréni A/V technologii a poslednim krokem bude
propojeni SIE s takto vzniklym integrovanym systémdednotlivé systémy nebudou mezi
sebou nijak propojeny a vSechny f@diné informace si budouqaavat progednictvim

centralni integréni A/V technologie, konkréthtedy [Fes zvoleny systém Control4.

5.1 Integrace PZS do A/V technologie

Integrani systém Control4 umi natignkomunikovat s &kolika typy zabezp@vacich
usteden pomoci fislusnych driver. Jedna se napo systémy GE, DSC, Honeywell
a Paradox. Bohuzel pro systém Satel, ktery je pagZizvoleném objektu RD, zatim tyto

drivery nebyli vytv@eny, proto postup k jejich vytveni nastinim v dalSich podkapitolach.

5.1.1 Specifikace pozadavk Satel

Ustredny fady INTEGRA od polského vyrobce
Satel mohou byt integrovany do vysSich nadstaveb
pomoci specialniho modulu INT-RSIfr. 35.
Jedna se o interface mezi interni klavesnicovou
sbérnici a standardnim rozhranim RS-232. Modul

je velice univerzalni a lze tedy vyuzit nejen pro

integraci, ale také pro monitorovani stava PCO

a pro komunikaci s uzivatelskym SW GuardX. Obr. 35: Modul INT-RS [20]

Modul komunikuje otekenym protokolem, ktery je voinke stazeni {fmo na www
strankach vyrobce. Tento protokol je pak mozné @m@ntovat do jakychkoliv vlastnich,

piipadré dalSich patbnych systéi jenz budou s Gstdnou PZS iimo komunikovat.

V tomto gipact bude pouzit pro tvorbu driveru do A/V systému QColt Po jehoz
implementovani bude Control4 schopergptatitat jednotlivé stavy Ustdny a pedavat je
dale (nap.: CCTV, SIE, atd.), také bude mozntimo ze systému Control4 pomoci jeho
ovladacich prvik (ovladae k TV, dotykové panely, atd.)iimo ovladat funkce PZS.

Zejmeéna zasezeni a odsezeni vybranych blak neboreSeni poplachovych stavatd.
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Modul INT-RS se propojuje se zabezpeaci Ustednou INTEGRA dle fesného postupu
uvedeného v originalnim anglickém popisu komu#ikho protokolu (Floha P XIV), kde
je mimo jiné uvedeno, jak konkré&sW naist tento modul na gmici, aby s pisluSnou
ustednou spravh komunikoval. Jak jiz bylo uvedeno vySe, tak motNT-RS mize
zastavat jednu zéitzakladnich funkciTab. 9, kterou je nutnéiedem definovat pomoci
DIP prepin&u piimo na desce modulu. Prvni trojice DIRepin&e slouZi pro nastaveni
adresy z povoleného rozsahu, jenz se liSi dle p&huditypu usedny (INTEGRA 24 a 32 =
0 aZz 3; INTEGRA 64 a 128 = 0 az 7), a dalSiehgak pro nastaveni poZadované funkce.

Tab. 9: Jednotlivé furki rezimy modulu INT-RS [20]

Funkéni rezim Pozice DIP grepinatu
Pripojeni k programu GuardX] OFF OFF ORF OFF OFF
Monitorovani udalosti na PCQ ON | OFF | OFF| OFF| OFR
Integrace do SWketich stran | OFH ON | OFF | OFF| OFF
4 5 6 7 8

Technicky se tento integhai modul gipojuje ke zvolenému externimuizzeni pomoci
bézreé dostupného sériovéhdikeného kabelu s nasledujicim vnitn uspdadanim deviti
pinového D-Sub konektoru typu DE-9 M (sameiijmp na desce modulu INT-RS: [20]

- RX (pin 2) - sériovy vstup
- Tx (pin 3) - sériovy vystup
- DTR (pin 4) - vystup je aktivni, kdyZ modul komkmnje s Ustednou INTEGRA

- GND (pin5) - signalova zem

- DSR (pin 6) - vstup pouzity pro generovani udilpgdeni DTR signdl

Interni sbérnice SATEL

UxBedna MEECEA ——— Sériova linka RS-232 Ridici jednotka Control4

Obr. 36: Schéma propojeni PZS [20] s vizuafdanadstavbou [13]
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Samotna komunikace mezi modulem a externim SWal@zena na principu dotazovani

se, dle pedem definovaného datového ramce, na kteipdisa odpovi. (#oha P XIV)

Tab. 10: Konstrukce datového ramce komudnikiao protokolu [20]

| OXFE | OXFE | cmd | d1| d2| ..] dn crc.high crc.lo] OXFE | 0xOD |

Kontrolni crc sodet (16 bifi = 2 byty) se vypéte nasledové (Priloha P XIV)

- Nejprve se nastavi na zakladni hodrwti: = 0x147A
- Poté se pro nasledujici byay= cmd, d1, d2, ..., dn provede aktualizace crc stu:
a)crc:=rl(crc) - rotace crc o 1 bit vlevo
(msb = bit.15 se posune do pozice Isb = bit.0)
b) crc := crc xor OXFFFF
c)crc:=crc+crc.high+b
(nap.: pokud crc=0xFEDC a b=0xA9, pak: OXFEDC + OxFBxA9 = 0x0083)

5.1.2 Priklad konkrétni tvorby datového ramce

Pro nazornost uvadim podrobny postup wpokontrolniho soétu vybraného fikazu

z kategorie pro r@tani staw ustedny (Riloha P XV), konkréta zjiSteni poplaclhi zén.

Tab. 11: Vypeet kontrolniho sadtu pro piikaz 0x02 - poplachy z6n

postup vypaitu crc.high crc.low crc.high | crc.low
z&kladni hodnota| 0001 0100 01111000 0x14 OxTA
rotace o 1 bit vilevol 0010 1000 1111 01p0 0x28 OxF4
xor s OxXFFFF 1101 0111 0000 1011 OxDJr 0x0B
+ crc.high 1101 011F 11100010 OxD7 OxER
+ b (cmd - 02) 1101 0111 111001¢0 OxDJ OxH4

Tab. 12: Vysledny datovy ramec prdkaz 0x02 - poplachy zén

| OXFE | OXFE | 0x02 | 0xD7| OxE4| OxFE | 0x0OD |

DalSi a mnohem rozsahlejSi vyged kontrolniho sottu vybraného fikazu z kategorie pro
ovladani usedny (Riloha P XVI) je uveden v samostatniélgze na konci této diplomoveée
prace. Jedna se o vyfmt: Tvorba datového ramce priikaz 0x80 (Filoha P XVII).
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5.1.3 Specifikace pozadavk Control4

Systém Control4 je po implementadigusnych

driveni pIné schopen standardrovladat pipojena

sne @
zaizeni pomoci sériové linky RS-232iznych IR | oo ® %‘i"
vyzarovatu a také pomoci protokolu TCP/IP. q\“‘g‘\;ﬁiﬂi‘“
PR .
Pro gipojeni PZS INTEGRA je mozno vyuzit ) /{,ﬁ,

sériovou linku RS-232 jakoimé propojeni obou
systénti kiizenym kabelem, nebo je moznost tuto

sériovou linku penaset fes protokol TCP/IP. Obr. 37: Modul GNOME [25]

Systém Control4 dokaze posilatigazy pomoci fsluSnych ovlad& piimo protokolem
TCP/IP do mistni LAN a na druhé stéam Ustedny se umistifgvodnik Qbr. 37, ktery
informaci geelozi do poZzadovaného forméatu prorédhu INTEGRA (viz kapitola: 5.1.1).

Tato metoda sipvodnikem se pouziva ¥ipact velké vzdalenosti PZS od Control4.

5.1.4 Vysledny spolé€ny driver

Jednd se o provazani konkrétnich pozadawoleného PZS s danymi mozZnostmi systému
Control4. Samotna implementace #dicich jednotek se provadi pomoci specifického
programovaciho jazyka Lua a obna&kalika mgsicéni praci profesionalniho programatora,
véetre velmi realného testovaniiznych gedpokladanych stéva také pipadnych poruch.
Presto prvni aplikace vyt¥eného driveru je vzdy velmi Kibva a podle jejich vysledk se

provadi dalSi Upravy ffpadre i radikalni zné¢ny v nastaveni mezi jednotlivymi systémy.

5.2 Integrace CCTV do A/V technologie

JelikoZz kamerovy systém je komplétmaloZen na technologii IP, tak jeho integrovani do
systému Control4 je velmi jednoduch@hb. 38. Pro zobrazeni obrazu z vybrané CCTV
kamery na TV obrazovcefipadré na rekterém dotykovém panelu, nebo tzehytrént
mobilnim telefonu posta jen standardniifkazy systému Control4 a IP adresa zvolené
kamery v mistni siti. Proélir¢ pouzivané IP kamery (Axis a Panasonic) jsou \ésyst
Control4 jiz vytvdeny nativni drivery pro jejichiizeni (natéeni, giblizovani, atd.).
Moznosttizeni samotného konkrétniho zaznamu je zatim onmdezae samdejng je

mozné vytvdit prislusny driver a zvoleny zaznam takto komplddtriegrovat do systému.
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piipojenym PZS. Zejména vhodné je hapastaveni systéinak, Ze pi vyvolani poplachu
od ukitého okna, seffslusna oténa kamera na toto okno nasmje, bez ohledu na jeji
puvodni trasu, atd. UZiteé je také zobrazeni tt&aprichozi osoby u domovniho zvonku na

TV obrazovce, fip. panelu&i telefonu a nasledné vzdalené @i vchodovych dvé

5.3 Integrace SIE do A/V technologie

Jak jiz bylo rkolikrat zmiréno, Control4 je velice univerzalnim systémem a ppliéni
piislusnych drivel (ptip. potebnych pevodniki) je schopen ovladat t&tncokoliv co ma
jakékoliv vzdalené ovladani. Proto ani ovladani 8#6i pro Control4 Zadnym problémem,
naopak oba systémy jsou si havzajem velmi piErsd. Standardnsou k dispozici drivery
a prevodniky pro systémy KNX/EIB, Bticino MyHome, Moetl XComfort a INELS.

Po integraci SIE do Control4 je moznost pohodIinévladani vSech jejichdinych funkci
(oswtleni, vytagni, atd.) z TV obrazovky, z dotykovych paiei z mobilnich telefon.
Bonusem navic je pak propojeni funkci SIE piexstictvim Control4 s ostatnimi systémy
v objektu RD. Konkrététedy s PZS a CCTV. Nastavit Ize velké mnoZstviatalskych

funkci, kde je mozné definovat libovolné zavislagech pouzitych systé&mnayg.:

e automatické rozgicovani s¥tel na chodbachipzaznamenani pohybu
» ztlumeni, nebo vypnuti topnyctlés v gipad dlouhého oteteni oken

* spusEni odwtravani vSech prostoripdetekci kotie, ¢i Uniku plynu, atd.
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Integrace INELS ddidiciho systému Control4 se provadi pomoci extermiitegr&niho
modulu, ktery s olima systémy komunikuje po mistni LAN protokolem TIBRObr. 39.
Jedna se o maly imyslovy paitac, ktery @ijima informace od jednoho systému a dale je
pieklada do ufeného forméatu pro systém druhy. Tento model je mHivodu velkého

mnozZstvi penasenych dat, ktera by zhyte zagzovalaridici jednotky systému Contro4.

Modul CI — |JTP Cat 5e Ridici jednotka Control4

Obr. 39: Schéma propojeni SIE [15] s vizuatizanadstavbou [13]

5.4 Celkovy koncept integrace

Navrzena integrace vySe popsanych systédpovida dle fislusné normy [7], strukte
typu 2A. Nejvice Ize tento vznikly systér®lfr. 40 piirovnat k prvnimu fgikladu z této
kategorie Qbr. 5. Jedna se o normalizované poplachoveé i nepopléchplikace, které
pievazre vyuzivaji spoléné genosové trasy (stavajici LAN) &kieré vybrané spoteé
prvky. Frestoze PZS jeifpojen @imo kiidici A/V technologii, je mozné jejijpojit taktéz
po LAN. Kazdy systém zde pracuje zcela samostats ostatnimi pouze komunikuje za
Gcelem vyngny dat, gipadré kvili ovladani. Porucha jakéhokoliv ze systermpisobi
pouze omezeni nadstandardnich funkci, které vzrakhdiky této integraci, ale veSkera

primarni funknost (bezpénost, automatizace, atdjstane tén¥ vzdy zcela zachovana.

——————————————————————————————

| PZS B A/V | {|ICCTV i i SIE ;
f OvLADACE f o f f 5 INTEGRACNS AKTORY f
| pETERTORY | ! OV L ADANT | KAMERY |1 MODUL SENZORY |
APLIKACE €. 1 APLIKACE C, 4 APLIKACE €. 2 AFLIKACE €. 3 |

Obr. 40: Celkova struktura integrace pouzitych &gt
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6 NAVRH INTEGRA CNi VIZUALIZACE

Kazdy z pouzitych systéimv objektu RD je schopen generovat viastni uzZigital
vizualizaci, ktera slouzi pro plnohodnotfigeni a nastavovani systému, nikoliv vSak pro
standardni provoz domu.¢Bny uZivatel nepdebuje mit k dispozici vSechny parametry
pouzitych systérin jelikoZ tSina z nich se nastaviipnstalaci a mini se jen v fipac
Gprav logiky systému, nebo dispozice objektu. Pj@tehodné ze vSech systémwybrat jen
dulezité parametry, které bude uzivatel pravidemenit a ty pak seskupit do uceleného

centrélniho ovladani, které jeéigtupné kdekoliv v dog ptipadre i na gilehlé zahrad.

Idealnim prvkem pro toto

Family Room 75% 1 12:00um Iﬂm
feSeni je integkai systém
Control4, ktery je schopen (@
vizualizovat a samdejme Watch Listen

nasleds ovladat patebné ﬂ Control@&
stavy v3ech ipojenych —

e

systénii. NejdilezitejSim n

zobrazovéem pouzitého — |[F==jrr—

The Beach Boys

< P r

systému Control4 jsou TV
obrazovky Qbr. 41). Dale

vSak systém dokaze téntotozné menu distribuovat po objektu pomoci LANpriglusné

Obr. 41: Piiklad hlavniho menu na TV obrazovce [13]

dotykové panely zabudované ve zdi, nebo na PCislpotm SW. Bonusem navic je pak
ovladani vSech pouzitych systému v dommenu v mobilnim telefonuOpr. 42 opst

s pislusnym SW, nebo zi@nosného bezdratového dotykového pangts mistni Wi-Fi.

Vzhled a uspiadani men

¢

. _ Obyvaci pokoj ., anflIfl|

lze podle pdeb uzivatel e
M .‘: _— =
razné meénit. Zobrazovan Spoeny f g . Sl
energ. T - dim
. . . , - o —— =
jsou jen ikony, ke ktery & Hudba v
ma dany uzivatel ifistug Radio
a na pozadi je zde mo: K}imf..‘m q
~

v 1 , , ' Svétla
vloZit libovolny obrazel S

Kontakt

Jednotlivé podsale men

vzdy odpovidaji funkcil

danésasti podsystém Obr. 42: Fiklad hlavniho menu na mobilnim telefonu [13]
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6.1 Mozné varianty ovladacich obrazovek integrovanéhoystému

pracovna

Listen > My Music > My Albums

2 My Artists

My Albums

Corrid_a__ _J

My Genres
A My Genre/Artist

My Playlists

@) My Queue
2 Don Pistacios.

Dovéénosti )

22°C (2:46 ,,

outdoor

Ekihattil. .| |Falesnej hri

k4l

Obr. 43: Databaze hudby na'svém disku [13]

V dalSi podsekci je mozné
kontrolovat bezp&ostni
systémy v celém objektu.
Zejmeéna se jedna asiné
ovlddani PZS Qbr. 449
a také zobrazovani CCTV
kamer, ¥etrg dverniho IP
video telefonu od vchodu
do objektu RD, na zvolené

TV obrazovceg¢i displeji.

r@' r:i pracovna

Comfort > SW Thermostat

®
o Cool

Heat 2 5 ?

Auto

off

Obr. 45: Nastaveni termostatu SIE z TV obrazoviy [1

Jednou z mnoha moZznych
podsekci ovladaciho menu
je nap.: databaze hudby
(Obr. 43, kde je mozné
oblibené pisrky formatu
mp3 1azreé vyhledavat dle
danych parameir a poté
zcela libovolg prehravat
Vv riznych mistnostech dle

jednotlivych zon objektu.

Obr. 44: MozZné ovladani PZS z TV obrazovky [13]

12-c [11:19

outdoor

Status = Cool

2

V neposlednirac je také
mozné pimo z integrani
vizualizace ovladat funkce
SIE. Konkrétg se jedna
0 stmivani¢i jen spinani
oswtleni, nebo takéizeni
vytdpini vSech mistnosti
(Obr. 45 dle jednotlivych
poZadavk od konkrétnich

uzivateh tohoto objektu.
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6.2 DalSi moznosti ovladani systému pomoci dilvizualizace

Jak jiz bylo uvedeno vyse, tak kazdy systém lzédad pomoci jeho vlastni vizualizace.
Toto feSeni je mozno pouzit ¥ipact uzivatelovi podrobgsSi znalosti systému a geby

mit o daném systému dokonal§epled, ktery v centrélni vizualizaci nerfirpo dostupny.

Toto ovladani je mozné
v béZném internetovém
prohlizei na jakémkoliv
PC ¢i telefonu v mistni
siti, nebo na velké TV
obrazovce fes specialni
multimedialni pehrava

s prohlizeéem internetu.

Aplikaci je tu mnoho, ale

funkéné  nejzajimayjsi

moznosti je komplexni

5 . . Obr. 46: Vizualizace SIE [15] naiplorysu objektu [18]
piehled o dané situaci
v objektu pomoci fdorysného zobrazeni z programu IDRbLf. 46. Jedna se o vystup
vizualizace SIE, kde jefphledr znazorgno, jaky aktor systému je aktivniiipadré jaky

senzor tuto aktivitu vyvolal. Samimosti je také f@sna lokalizace obotidhto prvki.

DalSi oblibenou funkci

Mastaveni refimu

mimo hlaVnI' VizualizaCi _— . Komfort Mormal Utlum Minimum
. - L, . Utlum 0.0 °C
je mozZnost nastavovani | rems o <
Komfort 25,0 °C
riznych teplotnich stay oo —
Norrmal 00 =C
dle programu@br. 47). (it 0
Minimum 0.0 °C |
Podobnym stobem |Ze - Nastaveni éasovych znacek

Pondéli | Uty |  steda | Cturtek | patek |  Sobota | Medgle |

uzivatelsky vizualizovat

také 6Gzné stavy PZS, E";Tnf‘;?
Utlum
Minimum

nebotizeni CCTV, ale to

01 2 3 4 5 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23 24

jiz nenl' VéeObem tak Kopirovat éasovy program do ... |

pros@Esné jakarizeni zde

. . Obr. 47: Vizualizace nastaveni teplotnich progiiditb]
zminované SIE INELS.
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7 TRENDY V OBLASTI INTEGROVANYCH SYSTEM U

Aktualné nejzadaySim zpisobem integrace pmyslovych, nebo koménich systém jsou
aplikace s decentralizovanou inteligenci a standavdnym komunikénim protokolem.

Jedna seipdevsim o systémy zalozené na evropském KNX neleoickém LonWorks.

Naopak nové residéni systéemy se spiSe buduji jako samostatné cedii¢isnavaznosti

a centralnimiizenim, které je vifjpad potteby mozné distribuovat dale. Trendem v této
oblasti jsou #izné dotykové displejeQbr. 48, bezdratové technologie a sarfeae
ovladani pomoci aplikace v mobilnim telefonu. Ukl €chto systém piedevsim dbaji
na design a také pohodli ovladani, proto je nutiikkené dilezité prvky vyrabt v mnoha

riznych vzhledovych provedenich, aby bylo mozné sd&a valné wtSiné uzivateti.

Obr. 48: Rizné varianty penosnych dotykovych dispidjL7]

Jak jiz bylo v této pracidkolikrat uvedeno, tak absolutnim hitem v integrdomovnich
systému je propojeni jak bezpestnich, tak i automatizaich prvki s moderni A/V
technikou, pomoci niz je pak mozné vSe imwmané ovladat. Velmi efektni je, kdyz
uzivatel pomoci déalkového ovlatiaod TV ovlada nejen obraz a zvuk, ale také&tbeni,
vytapeni a samoizjme zabezpéeni Obr. 49. Pohodli taktéz iinasi pl& automatizovana
spoluprace zntiovanych systéfy jejichz parametry si uzivatel e nenit dle tiznych

piednastavenych rezimpiipadré s &tSi znalosti systému zcela libovaéldle uvazeni.

Laoghiing Control

Obr. 49: MozZné designové ovladaci obrazovkangch systéin[17]
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NejlepSim zfisobem moderni integrace by byl systém zaloZenyedaogné sérnici,
idealre s protokolem TCP/IP, kde by byli n#ené vSechny pi@bné prvky systému
a rekolik razne odliSnych vyhodnocovacich jednotek dle jejickemi. VSe by samaeajmeé
bylo prislusré zabezpé&ené, proti neopraw¥mému pouzitiéi zneuziti a vSe by muselo byt

prislusré certifikované dle aktuatnplatnych pedpigi pro aplikace konkrétnich systém

Souhlasim s doc. Ing. Karlem Burdou, CSc. z FakHlgktrotechniky a Komunikaich
Technologii Vysokého teni Technického v By ktery je toho nazoru, Zze PZS zaloZzené
na IP technologii by vyraznprosgli jejich integraci do vySSich nadstaveb, stejako
tomu bylo u IP CCTV. Dle jeho koncept®lgr. 50 by se do Ethernetutipojila nejen
ustedna PZS, ale i jednotlivé expandéry (vstupni itwmysi), ke kterym by se pouzité
detektory (D), pipadre rizna ovladana z&eni (Z), gipojovali jiz standardnim Zisobem.
Kazdy expandér by obsahoval zakladni logiku vyheené potebnych stafr a Ustedrg by
posilal jen nezbytné informace, které uzna za vBpdebo které si lGstdna, pipadreé jiny
zaintegrovany systém vyzada, takze by séaiovala pouzita sizbyte&énou komunikaci.
Toto feSeni jist neni pro kazdou aplikaci, protoze u malych systém to znamenalo
znané prodrazeni. S nasazenim seéigou rozsahlych systéne divodu komunik&nich
vzdalenosti a obrovskému dto jednotlivych z&zeni, nebo u integrovanych systerkde

je kladen draz na komunikéni jednotnost vSech pouzitych komponent v systéag].

Ustiedna
|

Sit’ Ethernet

Koncentrator Koncentrator

D Z D Z

Obr. 50: Mozny koncept PZS s vyuzitird Eihernet [26]

Podobny systém jiz fyzicky existuje a vyrabi ho @eka spolénost IDCS (Integrated
Security & Video Systems), ale bohuzel u nas¢je&ni Flis zndm. Myslim si, Ze je to
krok spravnym srrem a stejd jako zp@atku podceéovany IP CCTV systém, tak i IP PZS

si v budoucnosti vybuduje na trhu be&pestnich technologii velmi stabilni postaveni.
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ZAVER
Pro navrh IPS jsem si vybral objekt RD, protoZessidenich systém je wtSi moznost
tvarci predstavivosti a je mnohem sn&i si vybavit, jak by tento systémeéhwvypadat.

VSechny patebné prvky jsem navrhoval dle vlastnich pozadamk takto koncipovany

RD a gevazr jsem vychazel z osobnich praktickych zkuSenogstilsotlivymi systémy.

Celkovy koncept integrace pouzitych systémobjektu jsem pojal dle struktury popsané
v kapitole 3.5, kde se jedna o samostatné systémyomené datovou sici s vlastni
vizualizaci od jednoho z nich, konkrétad centralnihdidiciho A/V systému. Domnivam
se, Ze pro standardni RD s pozadovanymi systérgde@ o idealnfeSeni. Kazdy systém
zvla® ma své primarni deni a je schopen fungovat zcela individégalmavic tato celkova
integrace jim vSem doda jistodiganou hodnotu ve smyslu zvySeni komfortu v daném

objektu s bonusem Uspor pouZzitych energii a séepoe také sjednocenym bezfim.

Praktickym vysledkem této diplomové prace je ndwhkrétnich technologii pro integraci
béZznych systénin ve zvoleném objektu, ktery bydmnslouzit jako volny piklad moznych
navrhi podobnych celik Ztextu je patrné, ZefipdodrZzeni zakladnich zasad je mozné
integrovat v podstatskoro jakékoliv systémyaenych vyrobg, jen je nutno pétat s tim,

Ze rekdy to bude trochu obti2jsi nez jindy. VSe zalezi na tom, jestli dany sysié pro
integraci ve zvolené nadstavfpiz kompletrg pripraven (v tomto fipac SIE), ¢i se jedna

0 zcela volny systém (v tomtd@ipact IP CCTV), nebo zda je p@ba samotnou integraci

teprve vytvait pomoci gislusnych moduil zvoleného systému (v tomteipad PZS).

Zawrem bych chtl jeS€ podotknout, Ze takto podobnéa integrace a nasledndalizace
elektronickych systéinv residegnich objektech se pomalu stava standardem dnebBgi do
a proto je nutné se timto igpbem také zabyvat na profesionalni Urovni, 8tgjko tomu
je u systém komegnich. Naceském trhu takovychto firem specializujicich se zgona
residerni systémy, kde jdefpdevsim o design a komfort, zatim moc neni a mysijrbe

do budoucna se v tétdsti elektro odstvi skryva velky potencial moZnosti podnikani.
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ZAVER V ANGLI CTINE

| have chosen for the proposal of IPS a family leobgcause there is much more
possibilities of creation the proposal. It's alsaah easier to imagine how, should this kind
of system work. All needed details were proposemb@ling to my own requests for this

kind of house and based on my own practical expegeie

The whole concept of integration used systems enhbuse, were taken from structure
described in charter 3.5. These systems are cathdmy data’s box with its own

visualization from the central directing A/V systehsuppose that it is perfect solution for
standard family house with requested systems. Bgstem has its primary determination
and it’s able to work independently. But the in&igin provides the comfort and added

value thanks to better user environment with baflenergy saving and higher safety.

The practical solution of my diploma work is corergroposal of technologies for
integration of common systems in chosen objectmFtioe text is clear that when basic
rules are respected there is possibility to intiegadgmost any kind of system from different
producer. Sometimes it's more difficult but stitbgsible. It's all depended on facts if the
specific system is prepared for the integratiomfitbe beginning (SIE) or if it's completely

open system (IP CCTV) or if the integrations itselist be created (IAS).

In the end of this work | would like to notice thaimilar integration and following

visualization is becoming a standard part of adesdtial objects and it's necessary to work
with this fact on a professional level in the sanay as it is in the commercial level. For
the private sphere is very important design andfodmNowadays there are only a few
companies with focus on integration systems fodesgial objects on Czech market. | see

a high business potential in this zone in a future.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ANV Audio / video - skupinové oziani audiovizudlni techniky
ACS Access Control System - systém kontroly v&tup

AKU Oznaeni olowného bezudrzbového zalozniho akumulatoru
ATS Alarm Transmission Systems - poplachoignmsovy systém
AVI Audio Video Interleave - multimedialni kontegn

Blu-ray Oznéeni teti generace optickych diskro ukladani dat

CCF Central Control Facility - Ggtdnitidici zaizeni

CCTV Closed Circuit Television - uz#ény televizni okruh

CD Compact Disc - opticky disk pro ukladani dat

CiB Common Installation Bus - instéld skErnice INELS

CLC/TS Technicka specifikacéqyvzata z CEN/CENELEC

CMD Command - anglické ozéeni gikazu (instrukce)

CRC Cyclic Redundancy Check - cyklicka redundakgmitrola
CAP Ceska asociace pofidven - volné sdruzeni pofidven

CSN Ceskéa soustava noremifiee Ceskoslovenska norma)

D1 ...Dn Postupné oztavani jednotlivych datovych hyinformace
DE-9 M Deviti pinovy konektor D-Sub (samec) pouwtiy pro RS-232
DIN Deutsches Institut fir Normung émecky Ustav pro normalizaci
DIP Dual In-line Package - soubor drobnych marighlprepina&u
DivX Odrazovy kodek kompatibilni se standardem NERZE

DOME Kopulovity tvar vijSiho ochranného krytu video kamery
DSR Data Set Ready fipravenost (pohotovost) Kipmu dat
D-Sub D-Subminiature - konektofgdy ,,D* vyvinuté firmou Cannon

DTR Data Terminal Ready fipravenost datového terminalu
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DVD

EMC

EN

EOL

EPS

EZS

FAI

FM/AM

GND

GSM

HDD

HDMI

HW

IAS

IDM

IEC

IN/OUT

ISISTAG

ISO

KNX

Digital Video Disc - opticky nosgipro ukladani video obrazu
Electromagnetic Compatibility - elektromagokéi kompatibilita
Evropska norma <¢tSinou podklad pr@ SN (CSN EN)

End of Line - jeden ze #pobu vyvazovani vstupistedny
Elektricka pozarni signalizace - systéaswné detekce pozaru
Elektronicky zabezpevaci systém (nahrazeno PZS)

Fakulta aplikované informatiky - jednaasti UTB ve Zlig
Frekvertni a amplitudova modulace #gmos radiovych vin

Ground - mezinarodni ozteni pro signalovou zem (neboli 0V)
Groupe Spécial Mobile (Global System for Meldbmmunications)
Hard Disc Drive - jednotka pevného disku (zmové médium)
High-Definition Multimedia Interface - standini rozhrani proignos
digitalniho nekomprimovaného obrazového a zvukowagnalu
Hardware - ozniauje veSkeré fyzické vybaveni PC

Intruder Alarm System - poplachovy zabeap&ci systém

Inels Designer & Manager - program pro nastavay/stému Inels
International Electrotechnical Commission

- mezinarodni elektrotechnick& komise

Dovnitt / ven - vSeobecné ozteni vstufi a vystuph

Internet Protocol - zadkladni komuniké standard internetu
Integrovany poplachovy systém (818N CLC/TS 50398)

Infrared (Infrared Radiation) - inftarvené zéeni

Inform&ni systém / studijni agenda (portal FAI UTB)
International Organization for Standardizationezinarodni norma

Konnex Bus - standard evropské elektroinstailakErnice
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LAN Local Area Network - lokalni neboli mistni'pccitacova)
LonWorks Local Operating Network -tpnyslova komunikéni platforma
LSB Least Significant Bit - nejmérvyznamny bit fadow)

LVD Low Voltage Directive - sgrnice o nizkém nagpi

M-JPEG Motion Joint Photographic Expert Group hyaivé obrazky

standardu JPEG (standard pro datovou komprexijaifii)

MP3 Format ztratové komprese zvukovych soiilzalozeny na MPEG
MPEG-4 Moving Pictures Expert Group - kompresesaigpro DVD

MSB Most Significant Bit - nejvice vyznamny bitiflo\&)

MW Microwave - mikroviny (pouzivaji se w&kterych detektorech)
NC Normally Close: - piirozere zakené (stav kontaktrelé)

NO Normally Opel - piirozere otewené (stav kontaktrel€)

NV Natizeni vlady- pravni gedpisCeské republiky

NVR Network VideoRecorder - sovy video rekordér

ON/OFF VSeobecné {podre anglické) ozn&ni zapnuti a vypnuti

PC Personal Computer - osobnéipa pro &zné pouziti

PCO Pult centralizované ochrany - disggrské stedisko

PGM Programmed - programovatelny (hagystup)

PIR Passive Infra Red sensor - pasivni td@raeny senzor

PLC Programmable Logic Controller - programovatadtmicky kontrolér
PoE Power over Ethernet - napajeni po kabelu dagay

PPC Poplachovéijimaci centrum - obdoba jako PCO

PTZ Pan Tilt Zoom - natéci, naklapci a giblizovaci kamera

PZS Poplachovy zabezfmyaci systém (dve EZS)

PZTS Poplachovy zabezjmvaci a tisovy systém
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RD
RS

RTTED

Rx/Tx
SAS
SBA

SIE

SMS
SOS a SOU
SQL

SwW

TCP

TMP

TNI

TV

UTB

VolP

wC

Wi-Fi
ZigBee

Zoom

Rodinny dm (béZné stavebni ozgani)
Recommended Standard - komué&ikastandard (RS-232, ...)
Radio and Telecommunications Terminal Eq@ptDirective
- smérnice pro radiova a telekomunik@ koncova zéizeni
Receive / Transmission - ozeai pro pijem / vysilani
Social Alarm Systems - systénfivplani pomaoci
Soukroma bezpaostni agentura
Systémova inteligentni elektroinstalace
piip.: Systemic Intelligent Electrical Installation
Short Message Service - kratka textova zprava

& dni odborna Skola aretini odborné iliste
Structured Query Language - strukturovanyzimtaci jazyk
Software - ozriaje veSkeré programoveé vybaveni PC
Transmission Control Protocol - transportsive protokal internetu
Tamper kontakt - sabotazni kontakt samo oghpavki PZS
Technick& normalizmi informace - fevzatéa technické zprava
Television - koncové Z&eni pro pijem obrazu
Univerzita Tomase Bati ve ZEn
Voice over IP - hlasips internetovy protokol
Water Closet - splachovaci toaleta (neboli vddivzet)
Wireless Fidelity (bezdratovamnost) - standard pro bezdratove sit
Bezdratovd komunikai technologie (podolkirjako Bluetooth)

Objektiv s prognnou ohniskovou vzdalenosti - transfokator
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PRILOHA P I: Bezpeé&nostni posouzeni

Néazev objektu: Rodinny @m Opal 88/194 - David a Markéta Novakovi
Adresa objektu: Pricna 1985/71, Horni dolni 685 21, okr. Pizeever

a) Stanoveni stupi zabezpéeni

uréi se stupe zabezp&eni (SN EN 50131-1 ed. 2, kap. 6) v navaznosti na paigtdy;
piehled vzajemnych navaznosti je uveden vérsiti CAP P2333:

O Stupai zabezpéeni 1 - Nizké riziko

Vi Stupai zabezpéeni 2 - Nizké az edni riziko

O Stupei zabezpéeni 3 - Stedni az vysoke riziko
0 Stupeai zabezpéeni 4 - Vysoke riziko

Cely objekt (rodinny #im) je zaazen do stuphzabezpéeni 2 a dale neobsahuje Zadné
specialni prvky (trezory, atd.) na které by se vatali jiné pozadavky, nez standardni.

b) Klasifikace prostiedi

uréi se tida okolniho progedi dleCSN EN 50131-1 ed. 2, kap. 7 (jsou definovany tyto
¢tyfi tiidy okolniho progedi - I, II, 1l a IV):

VI Tridal Prostiredi vnitini (prostedi vyskytujici se obvykle ve viitich
prostorach b stalé teplat, rozmezi teplot: +5 °C az +40 °C)

Vymezeni prostor objektu: v tétdde prostedi je cela budova, jelikoz je trvale vy¢ap.

1 T¥idall Prostiedi vnitini vSeobecné(prostedi vyskytujici se obvykle ve
vnitinich prostorach, kde neni stéla teplota, rozmégi°€ az +40 °C)

Vymezeni prostor objektu: v tétdde prosteedi nebude pouzit Zadny prvek systému.

VI Tridalll  Prostiedi venkovni chraréné (prostedi vyskytujici se obvykle ¥n
budov, picemz komponenty PZS nejsou ¢mystaveny postrnostnim
vliviim, rozmezi teplot: -25 °C az +50 °C)

Vymezeni prostor objektu: jen dva prvky systéemwiymbuZity v tétortde prostedi, a to
venkovni siréna s blikem actecka karet, které budou umédsly pod vstupnim zasSkem.

1 Tridalv  Prostiedi venkovni vSeobecnéprostedi vyskytujici se obvykle ¥n
budov picemz komponenty PZS jsou plrvystaveny pogtrnostnim
vlivim, rozmezi teplot: -25 °C az +60 °C)

Vymezeni prostor objektu: v tétdde prostedi nebude pouzit Zadny prvek systému.



c) Stanoveni typu ochrany

v nhdvaznosti na stanoveny stipeabezp&eni se uti typ ochrany a vymezi se jeji
prostorové zagteni (cela budova nebo &tgneény komplex mistnosti prostor):

i Pla&ova ochrana
Vymezeni zagieni: pro plagovou ochranu daného objektu jsou pouzity pouze etape
kontakty otekeni, které jsou umigty na vSech pistupech (dvee i okna) po celém obvodu.

i Prostorova ochrana

Vymezeni za#eni: prostorovou ochranu zajidji PIR detektory ve vSech mistnostech
krom¢ koupelny, spize, technické mistnosti a WC. V afiyvgokoji je pouzit dudlni
PIR+MW detektor zd@lodu omezeni faleSnych poplddpisobenych vyzavanim z krbu.

0 Piredmétova ochrana
Vymezeni zagvieni: v objektu nenifedn¥tova ochrana vbec pouzita (pozadovana).

0 Tisiiova ochrana
Vymezeni za#ieni: v objektu neni ti®va ochrana y¥bec pouzita (poZzadovana).

d) Zpusob predani poplachové informace

piredani poplachového signalu: Vv mistni ¥ dalkové
Mistni signalizace je pomoci venkovni i imitsirény s blikdem. Pro dalkovou signalizaci
je pouzita GSM brana (informace pro uzivatele akalna PCO) a ETHM modul (PCO).

e) Specialni pozadavky

potieba instalace specialnich detektdr VI ano [ ne
Hlasic uniku plynu - detekce Uniku propan-butanu v kuchymzabrarni vybuchu.
Kowovy pozarni hlasi- detekce vyskytu k&iv centralni hale procasné varovani.

f) Utajované informace

vyskyt utajovanych informaci v objektu: Tl ano v ne
stupei utajeni: 0V 0D 0T 0 PT

Pokud se v objektu naklada s utajovanymi informagcéak se jejich ochrana stanovuje dle
vyhlasky NBU¢. 528/2005 Sb., o fyzické bezfmosti a certifikaci technickych prastlki,
ve zréni vyhlaskyc. 19/2008 Sb.

g) Zvlastni opateni 7 ano ¥ ne

opateni vzhledem kigdchazejicim kradezim, ke specifické poloze objeakind.:
popis: zatim v objektu Zadnéepichozi kradeZe nebyly a objekt je situovan v &lidsti
mésta uprosted vilové zastavby, proto Zadné zvlastni fgrdtneni uzivateli poZzadovano.

h) Mechanické zabezp&eni: 1 ano vV ne

popis: kron# standardniho stavajiciho mechanického zab#&ge(zamky, dve, tvrzena
skla, ploty okolo pozemku, vrata, atd.) neni Zathigi dodatené mechanické zabezpai
u tohoto objektu uzivateli poZzadovano.
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PRILOHA P IV: P ¥iblizna cenova kalkulace PZS

pocet

MOC (K¢)

cena/jedn.  cena celkem

VOC (Kc)
cena/jedn.

cena celkem

Ustfedna; 8-32 zén; 8-32 PGM
Integra 32 gssté’f;cu“ ‘Z’::;ktlyzf glc?#:ngz 1 2 777,00 27771 1666,00 1666
proti pretizeni a zkratu; 64 koda
DB9F/RJ-KPL |propojovaci a konfiguraéni kabel 1 300,00 300 210,00 210
ETHM-1 ?b°si“h'u";fﬁg?f;‘\/gf;gibﬁ“' 1 3 888,00 3888] 2332,00 2332
INT-RS RS232 rozhrani pro integraci 1 3762,00 3762 2 257,00 2 257
AW0256-Z gﬁ;etr:a:]?;‘t’g";f‘éoi‘;";r?%\;grii 1 1 350,00 1350 810,00 810
C3-12/18Ah 12V; 18Ah; gelovy akumulator 1 979,00 979 587,00 587
GSM komunikator; 4 vstupy a 4
GSM-4 ey % I"S‘I’;adLaC”I'D%ITS'\S::e]a 1 7 033,00 7033 4219,00 4219
programovani pfes port RS232
ANT-OBU-Q externi anténa pro GSM-4S 1 225,00 225 135,00 135
klavesnice; 2 zony; tamper;
INT KLCDS-GR |RS-232 pro GuardX; displej 1 2199,00 2 199 1 319,00 1319
2x16 znak(; LED indikace
CZ-EMM3 bezkontaktni ¢tecka karet 1 1762,00 1762 1 057,00 1057
RX-2K ;ﬂeﬁvé'z%rgé?:‘;;jgfj;gﬁ 1 1 227,00 1227 736,00 736
P-2 ovladac; pfivéSek; dosah 100m 2 330,00 660 198,00 396
CA-64 E expandér; 8 zén + tamper 3 1 062,00 3186 637,00 1911
OPU-1A univerzalni kryt z ABS plastu 3 280,00 840 168,00 504
COBALT PIR+MW 15x15m; 24mA; 12V 1 1 062,00 1062 637,00 637
AQUA PLUS PIR 15x15m; 9,5mA; 12V 9 389,00 3501 233,00 2 097
SC 40 MG kontakt; vzd. 2cm; plast; NC 18 71,00 1278 42,00 756
ART 450 MG kontakt; vzd. 5¢cm; hlinik; NC 1 444,00 444 266,00 266
DG1 LPG detektor prop.-but.; 35mA; 12V 1 1 466,00 1 466 879,00 879
ORBIS OPT hlasi¢ koufe; 17/40mA; 9-33V 1 561,00 561 336,00 336
ORBIS BASE patice s relé vystupem NO/NC 1 419,00 419 251,00 251
SD-3001 R 12008 dvolite kvt (plastricov); 1 1 260,00 12600 756,00 756
CJ-12/1,3Ah 12V; 1,3Ah; gelovy akumulator 1 240,00 240 144,00 144
sPw220r  [>°00 ﬁ%f’k;@ﬂ%‘??ﬁ&'gf;ﬁn 1 620,00 620 372,00 372
AWZ 512 ooy ;”Ac’fg'oif\g DOAC: 2x 1 166,00 166 99,00 99
Cena celkem v K¢, bez DPH 41 205 24 732
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PRILOHA P VI: P ¥iblizna cenova kalkulace CCTV

pocet

cena/jedn.

MOC (Kc)

cena celkem

cena/jedn.

VOC (K¢)

cena celkem

sitovy rekordér pro 4 IP kamery;
NUUO NV-2040 |2x HDD; Gigabit LAN; USB 2.0; 1 12 860,00 12 860 0
H.264; 120fps; ¢eské menu
HDD 1GB Sata |pevny disk pro z&znam obrazu 2 2 465,00 4930 0
UPS 2000VA zalozni zdroj; 2000VA; USB port 1 6 920,00 6920 0
PoE 400 injektor pro napéjeni 4 kamer 1 1 970,00 1970 0
- venkovni PTZ Den/Noc dome IP
Axis Q6032-E kamera: H.264: 35x zoom: POE 2 57 160,00 114 320 0
Axis T91A61 sténova konzole pro PTZ kamery 2 1 800,00 3 600 0
. venkovni antivandal Den/Noc IP
Axis P3343-VE kamera: H.264: =2,5-6mm: PoE 1 16 990,00 16 990 0
dverni IP video vratnik; Ethernet
Telsyco IP DP 10/100Mb: 12V DC nebo PoE 1 14 690,00 14 690 0
nizkoodbérovy elektricky otvirac;
Abloy E7E-E4 mech. odblok.; 12V DC; 270mA 1 850,00 850 0
Cena celkem v K¢, bez DPH 177 130 0
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PRILOHA P IX: P ¥iblizna cenova kalkulace SIE

pocet

cena/jedn.

MOC (K¢)

cena celkem

cena/jedn.

VOC (Kc)

cena celkem

Cena celkem v K¢, bez DPH

centralni jednotka, Ethernet
CU2-01M 10/100 Mbps, 2x CIB sbérnice, 1 9 900,00 9900 0
RS 232, TCL2, 4x univ. vstup
BPS2-02M odbélovac 2 sbérnic od zdroje 1 1 320,00 1320 0
PS-100/INELS |zdroj 230V / 27,2V a 3,6A 1 1 280,00 1280 0
DTNVEM 1/CIB |pfepétové ochranné zafizeni 2 1 350,00 2 700 0
senzor: vitr, sradzky, sou, Grover
Clima D WTF osvétleni, teplota, vihkost a také 1 20 290,00 20 290 0
DCF77, 7x analog. vystup
ADC2-40M ggﬂ‘;rzﬁfg’gtg@"logg: df\‘fy)og 2 4 389,00 8778 0
WSB2-20/E dvoutlac¢itkovy nasténny ovladac 5 1 056,00 5280 0
WSB2-40/E Ctyftlacitkovy nasténny ovladac 7 1 309,00 9163 0
ELEGANT kryt  |kryt tlagitka v designu metallic 12 87,00 1 044 0
WSB2-80/E osmitlac¢itkovy nasténny ovladac 4 1716,00 6 864 0
ELEGANT kryt |kryt tlagitka v designu metallic 4 136,00 544 0
ELEGANT ram  [rdm tlacitka v designu metallic 16 45,00 720 0
SA2-02M spinaci 2 kanalovy aktor 16A DIN 1 2 563,00 2563 0
SA2-04M spinaci 4 kanélovy aktor 16A DIN 3 3 080,00 9 240 0
SA2-01B spinaci 1 kanalovy aktor 16A box 10 1 034,00 10 340 0
LM2-11B stmivaci 1 kandl. aktor 250W box 8 3152,00 25216 0
JA2-02B/DC roletovy polar. aktor do 24V DC 11 1 595,00 17 545 0
IDRT2-1/E digitalni pokojovy termoregulator 6 2475,00 14 850 0
ELEGANT ram  |rdm termoregulatoru metallic 6 45,00 270 0
HC2-01B/DC ovlada¢ termohlavic 0/1 a 0-10V 7 2 189,00 15323 0
Alpha 0/10 DC |[termohlavice AA, 0-10V, 24 DC 7 1790,00 12 530 0

|

175 760
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PRILOHA P XI: P ¥iblizna cenova kalkulace A/V varianta 1

pocet

cena/jedn.

MOC (K¢)

cena celkem

VOC (K<)
cena/jedn.

cena celkem

Cena celkem v K¢, bez DPH

Ridici jednotka, véetné ovladage
HC300C-E-B SR-250, 2 hudebni z6ny, RS-232 1 23 650,00 23 650 0
fidici jednotka bez ovladace,
HC200BNR-E-B pro individualni fizeni mistnosti 1 14 900,00 14900 0
SR-250-2-B Systémovy bezdratovy ovladac 1 5 600,00 5600 0
FC. 7" dotykovy panel do zdi, PoE,
TSWMC7-EG-B WiFi, interkom, hudebni z6na 1 30 500,00 30 500 0
Fe 5" dotykovy panel do zdi, PoE,
TSWMC5-EG-B WiFi, interkom, hudebni zéna 1 20 500,00 20500 0
Hudebni zéna SpeakerPoint,
AVE-RAA1-B 50W, Ethernet, pfid. hud. zéna 2 13 500,00 27000 0
A-EB1012P XBMC média prehravac, ne DVD 1 15 500,00 15500 0
6B1-240-B Bezdratova 6 tlacitkova klav. 1 5 500,00 5500 0
WCS10-R-ZP Bezdrat. modul relé a teploméru 1 5 400,00 5400 0
INELS-CI Integracni modul Inels / Foxtrot 1 5 800,00 5800 0
VM0404H HDMI maticovy pfepina¢ 4x4 1 10 500,00 10 500 0
VE-800 Prevodnik HDMI na 2xCAT5, 5V 2 2 500,00 5000 0
WRVS4400N Router 10/100/1000, WiFi AP 1 4 500,00 4500 0
SD-216 Switch, 16x 10/100/1000 Mb/s 1 4 962,00 4962 0
2BIG-2000 Sitovy NAS disk 2TB s RAID1 1 7 700,00 7 700 0
Composer Home Edition - SW
CHE-13X ke spravé a Upravam systému 1 2 950,00 2950 0
INTERCOM-E Elektronick& licence na interkom 1 9 450,00 9 450 0
3PNAV Mobile Navigator Licence iPhone 4 3 500,00 14 000 0
3PNAV-IPAD Mobile Navigator Licence iPad 1 3 500,00 3500 0

216 912

|
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PRILOHA P XIII: P ¥iblizna cenova kalkulace A/V varianta 2

pocet

MOC (K¢)

cena/jedn.  cena celkem

cena/jedn.

VOC (Kc)

cena celkem

Cena celkem v K¢, bez DPH

HC1000v3-E-B (1) O N0 lochot@, veme 1 | 5420000 54 200 0
HC300C-E-B | qnoct s poobr sg Rose | 1 | 23650,00 23 650 0
e el I s :
SR-250-2-B Systémovy bezdratovy ovladag 3 5 600,00 16 800 0
TSWMC7-EG-B cvlg?tf'n"tc;‘r’l’(’oﬁﬁ‘”ﬂjgg;ﬂ'z Fos 1 | 30500,00 30 500 0
TSWMCS-EG-B |, oUko" Paneldo et Bo 1 | 20500,00 20 500 0
10B1-B/W PoE LCD klavesnice, 8 tlacitek 1 10 100,00 10 100 0
TUN2-E-B Multi Tuner, 2xFM/AM, analog 1 20 300,00 20 300 0
8AMP1-B 4 zénovy zesilova¢, 60W 8ohm 1 40 500,00 40 500 0
16S2-E-B 16 z6novy maticovy prepinac 1 36 600,00 36 600 0
A-EB1012P XBMC média pfehrava¢, ne DVD 2 15 500,00 31000 0
6B1-240-B Bezdratova 6 tlagitkova klav. 2 5 500,00 11 000 0
INELS-CI Integra¢ni modul Inels / Foxtrot 1 5 800,00 5800 0
HDFST-444 HDMI maticovy prepinac 4x4 1 24 600,00 24 600 0
EXT-HDMIRS Prevodnik HDMI na 2xCAT5 3 18 800,00 56 400 0
EXT-USB-RJ Pfevodnik USB 2.0 na CAT5 1 14 500,00 14 500 0
WRVS4400N Router 10/100/1000, WiFi AP 1 4 500,00 4500 0
SR-2024 Switch, 24x 10/100/1000 Mb/s 1 6 699,00 6 699 0
DS409S-3TB Sitovy NAS disk 3TB s RAID5 1 19 900,00 19 900 0
5115-1500i ZA&lozni zdroj UPS, 1500VA 1 12 400,00 12 400 0
ez [T ETen S | 1 | zosem| oo :
INTERCOM-E Elektronick& licence na interkom 1 9 450,00 9 450 0
3PNAV Mobile Navigator Licence iPhone 4 3 500,00 14 000 0
3PNAV-IPAD Mobile Navigator Licence iPad 1 3 500,00 3500 0
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PRILOHA P XIV: Vytah z originalniho popisu nastaveni INT-RS

INT-RS module - short technical description

The module INT-RS is dedicated to work with INTEGRanels with firmware
v1.06 2008-01-08 or above. It is an INTEGRA (LCskio RS-232 converter.

To properly configure INT-RS module, the followistgps should be done:

1) Set the module address using DIP-switches Alldwed addresses are:
- 0..3 - for INTEGRA 24 and 32 (i.e. DIP3='"OFF
- 0..7 - for INTEGRA 64, 128 and WRL

2) Set the module function using DIP-switches &dssible values are:
- 0 to 31 = 00000bin to 11111bin, but only tingt few functions are present.

3) Connect INT-RS module to INTEGRA LCD bus using/de cable.

4) Enter the Service mode, go into the Structureumenter the Hardware submenu,
select the Identification position and invake LCD keypads id. function.

Function O - DIP-switches 8..4 = 00000
The module RS-232 port acts as INT-KLCD keypadasg@ort.

Function 1 - DIP-switches 8..4 = 00001
The module is used by INTEGRA panel for the momitgppurposes.

Function 2 - DIP-switches 8..4 = 00010
The module is used by INTEGRA panel for the intégrapurposes.
RS-232 serial port of INT-RS module is configuredl® 200/8/ 1/ N.

Communication between INT-RS module and externalcgeis arranged is such a way
that external device should ask (send command\Ni®)RS module, and the module will
answer immediately, if it is not marked otherwiBata exchange is no time dependent.

The protocol uses the following frame structuretifbeays - from and to INT-RS):
| OXFE | OXFE | cmd | d1| d2| ..] dn crc.high crc.lo] OXFE | 0xOD |
The 16-bit crc sum is calculated as follows:

1) Setcrc := 0x147A

2) For all successive bytess cmd, d1, d2, ..., dn perform the crc update steps:

a)crc:=rl(crc) - rotate crc 1 bit left
(msb = bit.15 shifts into Isb = bit.0 position)

b) crc:=crc xor OXFFFF

c)crc:=crc+crc.high+b
(e.g. if crc=OXFEDC and b=0xA9 then: OXFEDCxFE + 0xA9 = 0x0083)




PRILOHA P XV: P ¥ikazy pro &éteni stavi Gstredny INTEGRA

cmd

0x00
0x01
0x02
0x03
0x04
0x05
0x06
0x07
0x08
0x09
Ox0A
0x0B
0x0C
0x0D
Ox0E
OxOF
0x10
Ox11
0x12
0x13
0x14
0x15
0x16
0x17
0x18
0x19
Ox1A
0x1B
0x1C
0x1D
Ox1E
Ox1F
0x20
0x21
0x22
0x23
0x24

meaning

zones violation

zones tamper

zones alarm

zones tamper alarm

zones alarm memory

zones tamper alarm memory
zones bypass

zones ,no violation“ trouble
zones ,long violation* trouble
armed partitions (suppressed)
armed patrtitions (really)
partitions armed in mode 2
partitions armed in mode 3
partitions with 1st code entered
partitions entry time
partitions exit time >10s
partitions exit time <10s
partitions temporary blocked
partitions blocked for guard round
partitions alarm

partitions fire alarm
partitions alarm memory
partitions fire alarm memory
outputs state

doors opened

doors opened long

RTC and basic status bits
troubles part 1

troubles part 2

troubles part 3

troubles part 4

troubles part 5

troubles memory part 1
troubles memory part 2
troubles memory part 3
troubles memory part 4
troubles memory part 5

answer

0x00 + 16 bytes
0x01 + 16 bytes
0x02 + 16 bytes
0x03 + 16 bytes
0x04 + 16 bytes
0x05 + 16 bytes
0x06 + 16 bytes
0x07 + 16 yte
0x08 + 16 byt
0x09 + 4 bytes
Ox0A + 4 bytes
0x0B + 4 bytes
0x0C + 4 bytes
Ox0D + teby
OXOE + 4 bytes
OXOF + 4 bytes
0x10 + 4 bytes
0x11 + 4 bytes
0x12 bytles
0x13 + 4 bytes
0x14 + 4 bytes
0x15 + 4 bytes
0x16 + 4 bytes
0x17 + 16 bytes
0x18 + 8 bytes
0x19 + 8 bytes
Ox1A + 9 bytes
Ox1B + 47 bytes
0x1C + 26 bytes
0x1D + 60 bytes
OX1E + 29 bytes
Ox1F + 31 bytes
0x20 + 47 bytes
0x21 + 39 bytes
0x22 + 60 bytes
0x23 + 29 bytes
0x24 + 48 bytes



PRILOHA P XVI: P ¥ikazy pro ovladani Gstedny INTEGRA

0x80

0x81
0x82
0x83
0x84
0x85
0x86

0x87
0x88

0x89
Ox8A

0x8B
0x8C

arm in mode O

arm in mode 1
arm in mode 2
arm in mode 3
disarm

clear alarm
zones bypass

zones unbypass
outputs on

outputs off
open door

clear trouble memory
read event

+ 8 bytes - user code, e.g.:

if code is '1234', no prefixes: 0x12, 0x34,
OXFF, OxFF, OxFF, OXFF, OXFF, OxFF

if code is '1234', prefix is '97": 0x97, 0x12,
0x34, OxFF, OxFF, OxFF, OxFF, OxFF

+ 4 bytes - patrtition list, e.g.:
if partition 1, 2, and 29 have to be
armed: 0x03, 0x00, 0x00, 0x10

data structure as above
data structure as above
data structure as above
data structure as above
data structure as above
+ 8 bytes - user code - saepe for 0x80
+ 16 bytes - zone list, e.g.:
if zone 1, 3, 62 and 120 have to be bypassed:
0x05, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00,0x20,0x00, 0x00, 0x00, 0x00,
0x00, 0x00, 0x80, 0x00
data structure as above
+ 8 bytes - user code - see pbeafor 0x80
+ 16 bytes - output list - see example for 0x86
data structure as above
+ 8 bytes - user code - see ekafop0x80
+ 16 bytes - output list - see example for 0x86
- outputs of a 101 type can be ,,opened*
+ 8 bytes - expander list, e.g.:
if expander address 4 and 63 doors
have to be opened: 0x10, 0x00, 0x00,
0x00, 0x00, 0x00, 0x00, 0x80
+ 8 bytes - user coslee-example for 0x80
+ 3 bytes - last event indexstéd reading
event log call this function with these\aes
equal OxFF - the last event will be reagn
To read previous event, call this function

with event index returned by this
function and so on.



PRILOHA P XVII: Tvorba datového ramce pro p ¥ikaz 0x80

Vypaiet kontrolniho sodtu pro piikaz 0x80 - zageZeni v rezimu 0 (kéd: 1234, blok: 1)

postup vypaitu crc.high crc.low crc.high | crc.low

zakladni hodnota| 0001 0100 0111 1000 0x14 OxTA
rotace o 1 bit vievol 0010 100p 1111 01p0 0x28 OxF4
xor s OXFFFF 1101 0111 0000 1011 oxDJ ox0gB

+ crc.high 1101 0111 1110 0030 OxDT OxER

+ b (cmd - 80) 1101 1000 0110 0010 0xD8 0xg2
rotace o 1 bitvlevol 1011 000p 1100 01p1 OxB Ox¢5
xor s OXFFFF 01001111 0011 1010 Ox4F 0x3A

+ crc.high 01001111 1000 1041 Ox4F 0x8p

+ b (kéd - 12) 01001111 10011011 Ox4fF o0x9B
rotace o 1 bitvlevol 1001 1111 0011 O1j0 Ox9F OxB6
xor s OXFFFF 01100000 1200 1001 0x60 0x¢9

+ crc.high 0110 0001 0010 1041 0x61 0x20

+ b (kéd - 34) 01100001 010111Q1 0x61 0x5p
rotace o 1 bit vlevol 1100 001p 1011 10j0 0xQ OxBA
xor s OXFFFF 00111101 0100 0101 0x3D 0x45

+ crc.high 0011 1101 1000 0010 0x3D 0x8p

+ b (kéd - FF) 00111110 1000 00Q1 Ox3E oxg1
rotace o 1 bitvlevol 0111 1104 0000 OOJLO ox7Pp 0x(2
xor s OXFFFF 1000 0010 11111101 0x82 O0xHD

+ crc.high 1000 0011 01111111 0x84 Ox7F

+ b (kéd - FF) 1000 0100 0111 1130 0x84 Ox7E
rotace o 1 bit vievol 0000 100p 1111 11p1 0x08 Ox{D
xor s OXFFFF 1111 0111 0000 0010 OxFy 0xQ2

+ crc.high 11110111 11111001 OxFT OxHd

+ b (kod - FF) 1111 1000 1111 10490 OxF8 O0xH8
rotace o 1 bitvlevol 1111000 1111 00p1 OxH OxF1
xor s OXFFFF 0000 1110 0000 1110 Ox0E OxqE

+ crc.high 0000 1119 0001 1140 (0)'(0]: ox1L

+ b (kéd - FF) 0000 1111 0001 1011 OxOFF 0x1B




rotace o 1 bit vlevol 0001 111p 0011 O1j0 Ox1E 0xB6
xor s OXFFFF 11100001 1100 1001 OXE[L 0x¢9

+ crc.high 1110 001Q 1010 1010 OxE2 OxARA

+ b (kéd - FF) 11100011 1010 10Q1 OxE3B O0xA9
rotace o 1 bitvlevol 1100 011 0101 OOfL1 oxQg7 0x%$3
xor s OXFFFF 0011 1000 1010 1100 0x38 OxAC

+ crc.high 00111000 111001d0 0x3§ OxE4

+ b (kéd - FF) 00111001 11100011 0x39 OxH3
rotace o 1 bitvlevol 0111 0011 1100 O1j0 0x7[3 0x€6
xor s OXFFFF 1000 1100 0011 1001 0x8C 0x39

+ crc.high 1000 1109 1100 0101 0x8C oxd5

+ b (blok - 01) 1000 1100 1100 0110 0x8C 0xd6
rotace o 1 bit vievol 0001 100 1000 11p1 0x19 0x$D
xor s OXFFFF 11100110 0111 0010 OXEp 0x42

+ crc.high 11100111 0101 1040 OXET 0x58

+ b (blok - 00) 11100111 0101 1040 OXEY 0x58
rotace o 1 bitvlevol 1100 111p 1011 00p1 OxCE OxIp1
xor s OXFFFF 0011 0001 0100 1110 Ox31L 0x4E

+ crc.high 0011 0001 01111112 0x31 Ox7F

+ b (blok - 00) 0011 0001 01111131 0x31 Ox7F
rotace o 1 bitvlevol 0110 001p 1111 11jp0 0x62 OXIFE
xor s OXFFFF 1001 1101 0000 00¢1 0x9D ox(1

+ crc.high 1001 1101 1001 1130 0x9D OX9E

+ b (blok - 00) 1001 1101 1001 1110 0x9D Ox9F

Vysledny datovy rdmec pragikaz 0x80 - zageZeni v rezimu 0 (kod: 1234, blok: 1)

| OXFE | OXFE | 0x80 | 0x12| 0x34| OxFH OxFE OxFF OxFF OxHF

| OXFF | 0x01 | 0x00 | 0x00| 0x00| 0x90 Ox9E OXFE | 0xOD |




