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ABSTRAKT

Bakalaiskd prace se zabyva nebezpeCnymi jevy spojenymi s uzivanim Internetu.
V teoretické casti jsou jednotlivé nebezpecné jevy na zakladé odborné literatury popsany
vyzkum, ktery byl realizovan na zakladnich $kolach ve mést¢ a na vesnici a jehoz hlavnim
cilem bylo zjistit, jaké jsou zkuSenosti a postoje zakt 7. a 8. trid K riziktim, ktera jsou spo-

jena s uzivanim Internetu.

Kli¢ova slova: Internet, virtualni svét, socialni sit¢, zneuziti duvéry, kybergrooming, kyber-

Sikana, kyberstalking.

ABSTRACT

This thesis deals with dangerous phenomena associated with the use of the Internet. In the
theoretical part are described individual dangerous phenomena on the basis of professional
literature and stated rules for safer use of the Internet. The practical part describes the
research which was conducted in elementary schools in city and village, with the main
objective to find out about the experience and attitudes of pupils in 7th and 8th grades

towards risks associated with using the Internet.

Keywords: Internet, virtual world, social networks, abuse of trust, cyber grooming, cyber-

bullying, cyberstalking.
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UvVOD

Moderni informacni a komunika¢ni technologie jsou béZznou soucasti naseho kazdodenniho
zivota. Mezi technologie, které nas nejvice ovliviiuji, mtizeme zcela jist¢ zaradit Internet,
ktery zasahuje do naSich Zivotd na kazdém kroku. Chcete ud¢lat vyhodny nakup — vyuzije-
te Internet. Potfebujete ziskat informace, kontaktovat banku, statni instituci ¢i jinou spolec-
nost - vyuzijete Internet. Bylo Vase dité nemocné a chcete S nim probrat zameskanou lat-
ku - informace jsou opét dostupné na Internetu. Chcete se seznamit, pobavit se s kamarady
nebo Uplné cizimi lidmi — svou naru¢ Vam otevira celosvétova sit’ Internet. Internet je rych-
ly, pohodIny, bez ¢ekani a ihned k dispozici. Internet s sebou bezpochyby piinasi celou
fadu vyhod. Umoznuje provadét ukony, které byly pro spolecnost nemyslitelné jesté pred

10-15 lety.

Internet ma, ale i svou odvracenou tvar. Je to misto, které umoziuje rychlé Sifeni détské
pornografie, agresivity a nasili. Je to misto, kde mtizou ,,lovit své pfiznivce a prezentovat
své ndzory riznd extremisticka hnuti a ndbozenské sekty. Prostfednictvim Internetu se da
formou kyberSikany a kyberstalkingu ttocit na soukromi déti, mladeze, ale 1 dospélych.
Internet je misto, kde se da snadnéji nez v bézném zivoté zneuzit diveéry déti 1 dospélych.
Nebezpecnym jevem spojenym se zneuzitim divéry u déti je kybergrooming vedouci az
k sexudlnimu zneuziti. Se zneuzitim ddvéry je Uzce spjato socialni inZenyrstvi.
V neposledni fadé musime zminit i z&vislostni chovani na Internetu a rizika, kterd jsou

spojena s uzivanim socialnich siti.

V teoretické Casti prace je popsan vznik a vyvoj Internetu, pravni ramec a nebezpecné jevy
spojené s uzivanim Internetu a to v tématech, které jsem jiz vySe ve struCnosti nastinil.

24

Internetu.

Prakticka Cast prace navazuje na problematiku popsanou V teoretické ¢asti a to zejména
natu Cast, ktera souvisi se zneuzitim duvéry, nebezpeénymi komunika¢nimi praktikami
a socidlnimi sitémi na Internetu. Pozornost byla zaméfena na déti v prvni fazi dospivani -
pubescenci. V praktické casti je popsan vyzkum, ktery byl realizovan na zakladnich $ko-
lach ve méste a na vesnici a jehoz hlavnim cilem bylo zjistit, jaké jsou zkuSenosti a postoje

zaku 7. a 8. tfid k rizikiim, ktera jsou spojena s uzivanim Internetu.
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ProC jsem si pro svou praci vybral zrovna toto téma? Internet se stal kazdodenni béznou
soucasti nasich zivoti a je dobré s nim umét zachazet, ale je také zapotiebi uvédomovat si
vSechna rizika, které s sebou jeho uzivani pfinasi. Cilem prace je 0 téchto rizicich informo-
vat a uvést pravidla k jeho bezpe¢néjsimu uzivani, aby se prostiedi Internetu stalo méné
rizikovym pro vSechny jeho uzivatele, zejména déti, protoze ony jsou nejvice zranitelnou

skupinou déni na Internetu.
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. TEORETICKA CAST
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1 INTERNET

V soucasné dobé¢ jiz nelze zpochybnit to, Ze Internet se stal jednim z nejvyznamnéjsich
fenoménu prelomu druhého a tietiho tisicileti. V d&jinach lidstva bude jeho role s nejvétsi
pravdépodobnosti stejné vyznamna jako vynalez Gutenbergova knihtisku nebo Wattova

parniho stroje (Smejkal, 2001).

Na zacatku si vysvétleme rozdil mezi Internetem a internetem. Internet psany s velkym
pismenem ,,I“ znamend konkrétni celosvétovy systém pracujici na protokolu TCP/IP?,
s konkrétnimi adresami, propojkami apod. Oproti tomu internet s malym ,,i je jakékoliv
propojeni libovolné mnoziny siti pracujici na libovolnych principech (Smejkal a kol.,
2004).

Co tedy vlastné Internet piedstavuje? Internet je globalnim prostfedim, které vznika vza-
jemnym propojenim mnoha jednotlivych internetovych siti. Sluzby Internetu jsou dostupné
po celé zemekouli. Mezi sluzby s nejrozsahlejSim pouzitim patii sluzba www? a elektro-
nicka posta (e-mail). Internet dale umoznuje vzdalené piihlasovani, pfenos souborti, napo-
jeni na informaéni sluzby, ale nabizi téz komunikaci v realném ¢ase (napt. ICQ), elektro-
nické rozhovory (chat), diskusni skupiny, vyhledavaci sluzby, hrani on-line, elektronické

obchody a dalsi (Vitovsky, 2004).

Pro¢ je Internet tak popularni? Podle Navratila (2004) mtiZzeme popularitu Internetu shrnout
do téchto bodu:

- Internet je sit’, ktera pokryva celou planetu a na rozdil napf. od telefonni sité neni
zavisla na velkych ,,monopolnich provozovatelich

- Internet bézi v redlném Case nonstop na celé zemekouli a vSichni jeho uzivatelé jsou
ptipojeni on-line

- Data jsou na Internetu prenasena v digitalni podobé, tedy v nezménéné kvalité

- Jakakoliv komunikace po Internetu je levna, kdy se hradi pouze poplatek za jeho

vyuziti

L TCP/IP — Sada protokolii k propojovani siti. TCP/IP propojuje Internet.

2 WWW — World Wide Web. Univerzalni hypertextovy systém fungujici v sitovém prostiedi.
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- Snadné ovladani

- Velké mnozstvi uzivateli

- Ni¢im neomezena svoboda publikovani. Z technického hlediska nelze konkrétnimu
jedinci zabranit, aby umistnil své stranky a soubory na Internet

- Pruznost a rychlost

Podle zjisténi Ceského statistického ufadu u nas ve 2. étvrtleti 2010 pouzivalo Internet jiz
témet 5,5 milidnu jednotlivei starSich 16 let (62 % dospélé populace). Plati, Ze Internet
pouzivaji Castéji muzi nez Zeny, mladsi nez starsi, ¢i jednotlivci s vy$Sim nez niz§im vzdé-

lanim (Informacni spole¢nost v ¢islech 2011, 2011).

1.1 Historie Internetu

Historie Internetu saha do obdobi studené valky mezi Zapadem a Vychodem, do obdobi
konce padesatych a Sedesatych let. V tuto dobu dostala americka firma RAND Corporation
za ukol vymyslet, jak by jednotlivé vojenské zakladny, mésta a statni tfady mohly Gsp&sné
komunikovat i po jaderné valce. Dosavadni principy sit¢ zalozené na jednom centralnim
uzlu nebylo mozné pouzit, protoze kdyby byl znien pravé tento uzel, celd sit’ by nefungo-

vala (Navratil, 2004).

V roce 1964 zvetfejnila RAND Corporation mozné feSeni, které bylo zaloZeno na dvou
principech: sit’ nebude mit zadnou centralni slozku a bude od zac¢atku navrhovana tak, aby
fungovala, i kdyz jsou nékteré jeji ¢asti zniceny. Myslenky se nedlouho poté chopila gran-
tova agentura ministerstva obrany USA s nazvem ARPA. Na podzim roku 1969 byl insta-
lovan prvni uzel sit¢ a na konci téhoz roku jiz existovaly 4 uzly, vSechny umisténé na vy-
znamnych americkych univerzitach. Tato sit’ dostala pojmenovani podle svého zfizovatele
jako ARPANET. V roce 1971 m¢&l ARPANET celkem 15 uzlt a v roce 1972 jiz 37 uzl.
V roce 1973 se k nému piipojily také prvni zahrani¢ni uzly ve Velké Britanii a v Norsku.
Na rozdil od plivodniho zdméru zacali ARPANET vyuZivat jeho uzZivatelé mimo plnéni
pracovnich ukolli, pfedevSim k pfenosu osobnich vzkazil prostiednictvim elektronické pos-
ty a pro diskuse v ramci elektronickych konferenci. ARPANET ovsem nebyl jedinou poci-
tacovou siti na svété ¢i alesponn v USA. Své pocitacové sit€ si budovaly 1 jiné resorty.
Pro jejich provozovatele i uzivatele se ukazalo jako velmi vyhodné, kdyZ je mohli propojit
s ARPANETEM, ktery se staval zadrode¢nou siti, na kterou se postupné "nabalovaly" dalsi

a dalsi sit&, az vznikal cely konglomerat vzajemné propojenych siti, kterym se zacalo fikat
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pfiznacné Internet - s velkym 1. Patrné nejvyznamnéjsi siti, ktera se '"nabalila"
na ARPANET a stala se tak soucasti Internetu, byla sit NSFNET, jejiz program byl zaha-
jen v roce 1985. Tuto sit’ si vytvofila jako svou vlastni sit” instituce NSF (National Science
Foundation), ktera méla v USA na starosti podporu védy a vyzkumu obecné. NSFNET diky
svym prenosovym schopnostem, kdy priibézné¢ zvySoval pienosovou kapacitu a posléze
I na zékladé koncepéniho zaméru, postupné prejimal pivodni roli ARPANETU - tedy roli
pateini sité. VSe pak vyvrcholilo v bfeznu roku 1990, kdy byl pivodni ARPANET odsta-
ven a zruSen. NSFNET mezitim uplné ptebral tlohu pateini sité celé obrovské soustavy
siti, kterd tvofila Internet. NSFNET byla koncipovana jako vyzkumna sit’, ale s postupem
Casu se stala predevs§im provozni siti, zajist'ujici prenosy velkych objemt dat. Jeji provozo-
vatel NSF ji nechtél poskytnout pro komeréni ucely a timto svym omezenim dal v 90. le-

tech vzniknout ¢isté komer¢nim patetnim sitim (Peterka, 1995a).

Pokud bychom m¢li zminit udalost, kterd odstartovala masivni roz$iteni Internetu, musime
zminit rok 1991, kdy vznika World Wide Web, tedy standart pro pfenos hypertextovych
a grafickych informaci. Diky WWW, tedy internetovym strankam, se Internet stal pfistup-
nym nejen pro pocitacové nadSence z akademické obce, ale i pro uzivatele, ktefi nemaji

S pocita¢i mnoho spole¢ného (Navratil, 2004).

1.2 Pripojeni k Internetu

Pokud se chceme tcastnit déni na Internetu, musime se k jeho siti nejprve pripojit. Pied
pfipojenim bychom si méli rozmyslet k jakym Uceliim a jak Casto budeme internet vyuZi-
vat. Sluzby, které nam Internet umoznuje vyuzivat, jsou sice zdarma, ale pfipojeni do sité,
ktera nam zprostfedkuje nas poskytovatel internetového pripojeni — provider, je zpoplatné-
no. Cim vyssi rychlosti budeme chtit byt p¥ipojeni, tim vice penéz nas to bude stat.
V soucasné dobé¢ existuje nékolik moznosti pro ptipojeni pocitace k Internetu:

1. Telefonni linka pfes modem

- Dial - up - dnes jiz na tGstupu

- ISDN - na jedné ucastnické pfipojce umoziuje ucastnikovi pfenos hlasu, textu, ob-

razu, ale také pfipojeni do sit¢ Internet
- ADSL — vysokorychlostni pfipojeni
2. Bezdratova sit’

- Mobilni telefonni sit’ a jeji formy jako GRPS, EDGE, UMTS, CDMA
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- WIFI
- Satelitni pfipojeni

3. Kabelova ptipojka

1.3 Virtualni svét

Virtualni svét vznika v prostiedi virtualni reality a kyberprostoru. Tyto pojmy spolu tzce

souvisi.

Virtualni realitu miZzeme definovat takto: ,,Zdanliva realita, nerozeznatelna od skutecné.
Simulované interaktivni prostfedi, v jednoduchém piipadé napiiklad tfirozmérny model
scény okolniho prostiedi simulujici i fyzikalni vlastnosti objektl vytvoreny poéitaci®. (Vi-

tovsky, 2004, s. 244).

Virtualni realitu muZzeme dale definovat jako: ,,Poc¢itatem simulovanou skute¢nost (pocita-
gem generovany svét), se kterou miize uZivatel vstoupit do interakce” (Kooper, In Cermak,

Navratil, 1997, s. 55).

Pojem kyberprostor (cyberspace) je nejcasteji pouzivan jako obecné oznaceni uméle vytvo-
fenych svéth, kterych dnes existuje vice. Naptiklad svét sluzby World Wide Web, svét
ve kterém probihaji bankovni transakce, celosvétova telefonni sit’, apod. Obecné svét,
ve kterém hraje prim podstata myslenkova, logicka, vécna (duch) a hmotné podstata (t¢lo)
ztraci na vyznamu. Jde 0 svéty zijici vlastnim zivotem, ve kterém probihaji rizné aktivity -
napiiklad dialogy mezi lidmi, pfevody z G¢tu na Ucet, ¢i jiné druhy transakci a interakci

(Peterka, 1996).

Vstupem do kyberprostoru je naSe pfirozena identita utlumena, virtualni jedinec svou
identitu tvoii volné podle svych kritérii a zajmti. Zvolenou identitu si mizeme v riznych
segmentech kyberprostoru nebo v ur¢itém chatu podrzet nebo ji mizeme ménit. Mizeme
meénit vék, pohlavi, ale 1 dalsi znaky. Flexibilita virtualni identity je bezpe¢nostnim rizikem

zvlasté pii fluktuaci mezi ni a pfirozenym svétem (Sak, 2007).

Virtualni svét ma sva specifika, a pokud se zamétime na svét Internetu, tak tento je charak-
teristicky tim, Ze se jedné o prostfedi bez zabran. Ve virtudlnim svété¢ maji 1idé méné za-
bran neZ v realném Zivoté (Smahel, 2003). Jak uvadi Joinson (In Smahel, 2003) mizeme

hovofit o absenci tzkosti ze socidlnich situaci a ztratu obav z odhaleni sebe sama.
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Na Internetu také lidem obecné méné zalezi na minéni druhych. Pravidla, normy, klasicka

omezeni uplatiiované v realné komunikaci nemusi v fadé piipadi platit (Smahel, 2003).

1.4 Pravni aspekty Internetu

Internetu na rozdil od vétSiny vyznamnych technologickych objevi lidstva, nemtzeme pfi-
fadit jeho autora v podobé konkrétni osoby nebo skupiny osob. Internet je zapotiebi chapat
jako ,,Sit** neboli ,,sit’ siti“. Technicky jde o soustavu serverti, komunikaci a k nim pfipoje-
nych pocitaci. Organizacné jsou to poskytovatelé jednotlivych siti a podsiti, zprostfedko-
vatelé pripojeni, uzivatelé apod. Tento celek nema svého konkrétniho majitele. Majitele
maji jednotlivé servery ¢i Casti siti, ale neexistuje Zadna pravnickd nebo fyzickd osoba,
ktera by za Internet byla nasim partnerem. Z vyse uvedeného tedy mizeme ucinit zavér, ze

Internet jako takovy nema pravni subjektivitu a neni ani subjektem prava (Smejkal, 2001).

Jedna z klicovych otazek prava na Internetu je otazka rozhodného prava a jurisdikce.
Chceme-li uréitou situaci posoudit, musime mit jasno v otazce, které pravo (pravo kterého
statu), bude pro feseni vzniklého problému rozhodné, ktery statni organ, nejcastéji soud je
opravnén vydat pravomocné rozhodnuti a ktery organ mulze takové rozhodnuti vymoci ¢i
vykonat. Pravni fady, které urCuji prava a povinnosti jednotlivym subjektim, jsou

Vv soucasné dob¢ az na malé vyjimky pod kontrolou jednotlivych stati (Poléak, 2007).

I kdyz je to obtizny ukol, sjednocovani pravnich uprav je nevyhnutelné, ponévadz s absenci
mezinarodné pravni Upravy se otevira volné pole plisobnosti jednotlivym statiim, coz vzdy
nevede k zadoucim vysledkiim. Naptiklad americké pravo piijalo zasadu, ze v USA muze
byt trestné stihan autor nebo ten, kdo nezdkonny obsah na Internetu uvetejnil a to v piipa-
de¢, ze k nému maji americti obCané ptistup. Toto je ovSem nebezpecna cesta jak fesit pro-
blém jurisdikce, protoZe takovym zplsobem by se kazdy poskytovatel obsahu na Internetu
stal subjektem trestniho prava vSech zemi svéta, tedy i1 prava arabskych statd, které je vSak

odlisné od prava svéta zapadniho. (Matéjka, 2002).

Rizikové jevy spojené s uzivanim Internetu popisované v této praci, jsou spojeny prede-
v§im s pravem trestnim.

Jak uvadi Pol¢ak (2007) pti odhalovani internetové kriminality maji hlavni slovo organy

¢inné v trestnim fizeni na uzemi, kde se pachatel aktualné zdrzuje. Vyjimku predstavuje

Umluva Rady Evropy o poéitatové kriminalité, ktera byla oteviena k podpisu 23. 11. 2001
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v Budapesti. V Umluvé byly mimo jiné definovany jednotlivé skutkové podstaty trestnych

¢ind, jez se ¢lenské staty zavazuji ve svych jurisdikcich stihat. Jedna se o tyto trestné Ciny:

- Nedovolen¢ ziskani pfistupu k systému

- Nedovolené narusovani komunikace

- PoSkozovéani dat

- Naruseni behu informacnich systémut

- Zneuziti technickych prostfedk k vyse uvedenym trestnym ¢inim (véetné jejich
drzeni)

- Padélani za uziti pocitace

- Pocitacovy podvod

- Vyroba, distribuce, ziskavani a drzeni détské pornografie na datovych nosic¢ich

- PoruSovani autorskych prav a prav souvisejicich

- Pomahani nebo névod k uvedenym ¢inlim

Kuvedenému vyctu je vsak tieba dodat, ze v nékterych pripadech maji jednotlivé staty
moznost urcité typy uvedenych jednani nestihat, coz se mlze naptiklad tykat skutkové po-

staty vyhledavani a drzeni détské pornografie na datovych nosic¢ich (Pol¢ak, 2007).

Umluva Rady Evropy o po¢itadové kriminalité byla ratifikovana jiz 27 staty véetnd USA.
Ceské republika Umluvu v roce 2005 podepsala, ale dosud neratifikovala. Vice nez
100 zemi po celém svété Cerpa z Umluvy inspiraci pro svou legislativu (Bezpe¢nost a za-

kladni prava — jaka jsou pravidla pro internet, 2010).
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2 STRANKY SE SKODLIVYM A NELEGALNIM OBSAHEM

Nase déti vyristaji a budou vyrtstat v prostfedi, ve kterém hraje Internet vyznamnou ulohu.
Béhem svého brouzdani po siti narazi na mnoho stranek s podezielym obsahem. Muzou
zde najit stranky s erotickou ¢i pornografickou tematikou, stranky kde se propaguje agresi-
vita, nasili, extremismus, ale také stranky, kde se snazi ,,lovit své ovecky* riznd nadbozen-
skéa uskupeni. Nesmime zapominat ani na weby, na kterych jsou umistovana dila porusujici
autorské pravo. Na stranky se Skodlivym a nelegalnim obsahem lze narazit nahodou, ale

i zcela cileng.

Existuji rizné moznosti, jakymi se miZeme snazit zabranit naSim détem v kontaktu
se Skodlivym a nelegalnim obsahem na internetovych strankach. Zde je potfeba zminit pro-
gramy zndmé jako ,,parentel kontrol“, neboli rodicovska kontrola. Programy umozuji ro-
dicim omezovat a sledovat pouzivani pocitace détmi. Programy, ale nejsou vSemocné.
Pokud se dité chce dostat na stranky s nevhodnym obsahem, tak si najde cestu, jak to usku-
tecni. Proto jsou zapotiebi i dal$i opatieni rodi¢t jako naptiklad ty, ze se déti pouci o rizi-

cich Internetu.

Problematikou stranek se $kodlivym a nelegalnim obsahem se v Ceské republice mimo jiné
zabyvaji internetové portaly jako ,horkalinka.cz“ na http://horka-linka.saferinternet.cz/
nebo ,Internet Hotline Nadace NasSe dité¢” na http://www.internethotline.cz/index.htm.
Svou ¢innosti umoznuji vefejnosti aktivné zasahnout v boji proti strankam se Skodlivym
a nelegalnim obsahem. Oba dva portaly jsou kontaktnim mistem pro pfijimani oznameni
tykajici se Sifeni nezdkonného a nevhodného obsahu na Internetu. Po pfijeti takového
oznameni je jeho obsah vyhodnocen a pfedan kompetentnim organtim, které mohou proti

takovému obsahu zasahnout.

2.1 Agrese na Internetu

Internet lze oznacit za obrovské ulozist¢ informaci, kde je dokumentovan nas vztah
k agresi a nasili. Na Internetu miizeme najit bitky fotbalovych chuliganti a plno jinych fo-
rem a podob agresivniho a nasilného chovani. Pokud na strance www.youtube.com zada-
me vyhledani slova ,,fight* (boj), najdeme 1 060 000 polozek (ke dni 19.4.2011).

Nyni si definujme pojmy agrese a agresivita. Jak uvadi Martinek (2009, s. 9): ,,Agrese

(z lat. Aggressio) — vypad, Gtok — jednani, jimz se projevuje nasili vii¢i nékterému objektu,


http://www.internethotline.cz/index.htm
http://www.youtube.com/
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nebo nepratelstvi a uto¢nost s vyraznym zamérem ublizit. Agresivita (z lat. Aggressivus) -
uto¢nost, postoj nebo vnitini pohotovost k agresi. V sir§im slova smyslu se takto oznacuje
schopnost organismu mobilizovat sily k zapasu o dosazeni né¢jakého cile a schopnost vzdo-

rovat tézkostem*‘.

Ptestoze vysledky raznych studii zabyvajici se fenoménem medialniho nasili si mnohdy
odporuji, 1ze medialni nasili povazovat za jednu z nejvaznéjsich pficin projevu agresivniho
chovani u déti a mladeze. Je skute¢nosti, ze média maji moc ovliviiovat jednani, mysleni
I citéni lidi. Agrese, kterou dité¢ shlédne na Internetu ¢i v televizi, mize slouzit jako vzor
k napodobeni. Dité, které Casto pozoruje nasili, je upeviiovano v piesvédceni, Ze agrese je

povolena, piipustna a daji se s ni fesit konflikty v zivoté (Martinek, 2009).

Od agrese prezentované zejména zobrazenim nasili (filmy, klipy) pfejdéme k jinému druhu
agrese, které se vyznacuje nepratelskym chovani uzivateld Internetu oznacované jako fla-
me war (doslova plamenna valka) a mizeme jej popsat nasledovné. Kdekoliv, kde spolu
komunikuje v&tsi pocet lidi, ¢asto dochazi k situacim, kdy jeden piispévek vyvola celou
fadu odpovédi. Zcela zdkonité zde dochdzi k situacim, kdy se diskutujici zacnou vzdjemné
prit a stretavat. K takovému stfetu staci i nevinny a upfimné minény piispévek, se kterym
nékdo nesouhlasi nebo ho jinak vyprovokuje. Dotéeny na piispévek podrazdéné reaguje
a to tak, aby to ,,slySeli vSichni". Takovym odpovédim se v anglicting fika flames (plamen,
Sleh, prudky cit, atd.). Pokud si to piivodni autor nenecha libit, strhne se pisemna ptestiel-
ka, kterou oznacujeme jako flame war. Diky schopnostem a moznostem Internetu se do ni
muzou zapojit dalsi lidé, takze z toho mutize byt n€kdy az opravdova slovni valka (Peterka,

1995h).

2.2 Détska pornografie

Détska pornografie je jedna z forem komeréniho sexudlniho zneuzivani déti. Komerénim
sexudlnim zneuzivani déti se rozumi pouziti ditéte pro sexudalni cely vyménou za penize
nebo za odménu v naturaliich mezi ditétem, zdkaznikem, prostfednikem nebo agentem
a jinymi, kdo vyde€lavaji na obchodu s détmi pro tyto tcely. Tato mezinarodné platna defi-
nice byla pfijata na |. Svétovém kongresu OSN ke komer¢nimu sexualnimu zneuzivani
déti, ktery se konal ve Stockholmu ve dnech 27. — 31. srpna 1996 (Narodni plan boje proti

komerénimu sexualnimu zneuzivani déti na obdobi 2006-2008, 2006).
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Ditétem se podle &l. 1 Umluvy o pravech ditéte rozumi kazdé lidska bytost mladsi osmnacti

let, pokud podle pravniho fadu, jenz se na dit& vztahuje, neni zletilosti dosaZeno diive®.

Rozmach Internetu pfinesl Sifeni pornografie nebyvalou konjunkturu. Jedna se o jednu
z nejrozsitengjSich aktivit, ktera je provadéna v souvislosti s pocitaci. Pocitace a Internet
pripravily idedlni podminky pro Sifeni pornografie a pravé na tomto piipadu lze velmi na-
zorn¢ dokumentovat, jak dokazal Internet zménit letity a zabehnuty systém urcitého lidské-
ho jednani. V dobach pfed masovym rozsifenim Internetu se pornografie Sitila predevsim
pomoci ¢asopisti pripadné videokazet prodavanych z ruky do ruky n¢kde v tmavém prijez-

du. Podobny postup je diky Internetu minulosti (Matéjka, 2002).

Kazdému, kdo ma o pornografické dilo zajem staci na Internetu par kliknuti a najde,

co hleda.

Abychom zde zminili i nazor zastancii pornografie, tak tito se brani argumentaci, ze je ob-
tizné vymezit hranici mezi uménim a pornografii a ze sexualn¢ stimulujici dila mohou sti-
mulovat pouze takové sklony, které byly u daného jedince pfitomny jiz pted expozici por-
nografii (Vani¢kova, 2007).

2.3 Extremismus a niboZenské sekty

Jednim z ryst kazdé spole€nosti je riznost nazort a postojii. Na rozdil od ,,béZného obca-
na“ se vSak urcita ¢ast spole€nosti piiklani k extrémné idealistickym az radikalnim posto-
jim a tyto své postoje se snazi prosazovat vice ¢i méné razantné. Co se tyka Zivota
v demokratické spole¢nosti je zde zapotiebi fict, Ze demokracie nema dostatek mechanis-
md, aby se ubranila projeviim extremismu, protoze jinak by se mohla stat diktaturou. M-

zeme tedy konstatovat, Ze extremismus je pruvodnim jevem demokracie (Chmelik, 2001).

Extremismus je termin, kterym mizeme charakterizovat jednani, které je vyrazn¢ odchy-
lené od obecné uznavanych a pfijimanych norem v dané dobé. V sociologické rovin€ ho

muzeme chapat jako souhrn urcitych socialné patologickych jevi, které jsou vytvateny vice

¥ Umluva o pravech ditéte byla piijata Valnym shromazdénim OSN dne 20. listopadu 1989 v New Yorku a je

zavazna pro Ceskou republiku od roku 1991.
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¢1 mén¢ organizovanymi skupinami osob a jejich ptiznivci. Extremismus byva n¢kdy ozna-

¢ovan i jako ultrapravicovy nebo ultralevicovy postoj (Chmelik, 2001).

NaboZenska sekta je relativné uzaviené uskupeni osob se stejnym nabozenskym smysle-
nim, s absolutistickymi naroky na podfizenost ¢lend, S pevné organizovanou strukturou
a nekritickymi zdsadami a nazory. Nebezpecnost sekt spociva v situacich, kdy po svych
¢lenech pozaduje absolutni zavislost na skuping a jejich viidcich, pozaduje vzdani se vlast-

ni identity a hmotnych statkti nebo i vlastniho zivota (Chmelik, 2001).

Jak uvadi Aydin (In Gfivna, Pol¢ak, 2008) s rozmachem modernich komunika¢nich tech-
nologii se stal Internet mistem, kde stale ve vétsi mife dochazi k $ifeni nenavistné propa-
gandy. Podle Feina (In Giivna, Pol¢ak, 2008), pouzivaji Internet k agitaénim a informac-
nim aktivitdm, pfipadné naboru novych €lent jak pravicove, tak levicové zaméfeni extre-

misté, ale 1 tzv. nebezpecné sekty.

MozZnost prostfednictvim Internetu zvetejiiovat programova prohlaseni a aktudlni informa-
ce prinadsi tyto vyhody: celosvétovy dosah sit¢ umoznuje, ze zvetejnéné informace jsou
globaln¢ dostupné za nepatrnou ¢ast nakladli v porovnani s Sifenim jinym zptisobem; in-
formace jsou Casto prezentovany mimo pravni jurisdikci vlastni zemé¢; identifikace autora

je velmi ztizena (Gtivna, Pol¢ak, 2008).

Nebezpecné nazory a myslenky, které jsou publikovany na Internetu extremistickymi sku-
pinami ¢i naboZenskymi sektami jsou nebezpecné predevsim v té etapé Zivota mladych lidi,

ve které zacinaji hledat svou identitu a vymezuji se viici svému okoli.

2.4 Porusovani autorského prava

Autorské pravo je specializované odvétvi prava a je soucasti prav plynoucich z duSevniho
vlastnictvi. Zabyva se naroky tvircd autorskych dél pti vyuzivani jejich tvorby. Prostied-
nictvim trestnépravni Gpravy porusovani autorského prava podle § 270 trestniho zakoniku,
je autorim chranénych dél poskytovana ochrana. Autorsky zakon dava autorim vylucné
moznosti rozhodovat o nékterych aspektech vyuzivani jejich dél (Jirovsky, 2007).

vvvvvv

bach nebylo pachéni této trestné Cinnosti nikterak snadnou zaleZitosti. Podivejme se napf.
na hudebni nahravky. V dobé, kdy existoval zdznam na dlouhohrajici desky, bylo tieba

k nelegalnimu kopirovani postavit lisovnu a vybavit ji drahym zafizenim. Takové ptipady
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byly zcela ojedinélé. S nastupem zaznamu na magnetofonovou pasku se situace zménila.
Kopirovat nahrdvku mohl skoro kazdy, ale kvalita zdznamu rapidné klesala. Za pomoci
rozvoje informacnich technologii byl tento nedostatek odbouran v dobé, kdy se mechanika
CD-ROM s moznosti zapisu, stala béznou soucasti osobniho pocitace. Kopie vytvorena

pomoci této technologie je zcela shodna s originalem (Matéjka, 2002).

Jak uvadi Jirovsky (2007) faktory, které piispély k tomu, Ze se trestné Ciny proti dusevnimu

vlastnictvi rozsitily s rozvojem Internetu, jsou zejména tyto:

- Snadna dostupnost nelegalnich kopii autorskych d¢l. Postac¢i jen pfipojeni
Kk Internetu a médium, na ktery zaznam ulozime.

- Nehmotna podstata autorskych prav, ktera vyzaduje jiné chapani spole¢nosti, nez je
bézné pro ostatni trestné ¢iny. Toto je potieba chapat tak, Ze pokud né€kdo odcizi
hmotny majetek, vznika zietelna Gjma jeho majiteli. U duSevniho vlastnictvi neni
Ujma tak znatelna, jelikoz vlastnik ,,vlastné o nic nepftisel®.

- Vysoka cena softwaru, hudebnich a filmovych nosicl, kterd neumoziuje lidem

s niz8i kupni silou pofidit si legalni software, hudbu nebo film.

Jaké konkrétni moznosti nam tedy nabizi Internet pro nezdkonné Sifeni autorsky chrané-
nych dé€l. Jsou to pfedevs§im webové servery pro sdileni, posilani a prohlizeni soubord,
Z nichz nejznaméjsi je patrné Rapidshare.com. Na takovém serveru mize kdokoliv, cokoliv
ulozit a stejné tak si to mize kdokoliv stdhnout do svého pocitace. Chcete-li napt. stahnout

film Gladiator, staci tento nazev zadat do vyhledavace a po jeho vyhledani si film stahnout.

Dale jsou to peer-to-peer sité (P2P) jejichz spoleénym znakem je to, Ze v jejich ramci lze
sdilet soubory s filmy, hudebnimi nahravkami, hrami, textem, softwarem, které jsou uloze-
ny na kterémkoliv poc€itaci na svété pripojenym k Internetu. P2P tedy nevyzaduji k uloZeni
dat zadny specialni server. Pocitace v P2P siti se vzajemné propojuji a vymenuji si data.
Uzivatelé maji prostfednictvim P2P moZnost své soubory sdilet a soucasné je z jinych po-

éitadu stahovat.
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3 ZNEUZITI DUVERY A NEBEZPECNE KOMUNIKACNI
PRAKTIKY V PROSTREDI INTERNETU

Anonymita Internetu s sebou prinasi mnozstvi rizik, jez se dokazou prosadit v Zivoté kaz-
dého z nas. Svét online neni lepsi nez ten redlny a pfinasi S sebou i negativa, kterd zname
Z bézného zivota. Online svét ma sva jista specifika. Zde je predevsim potieba zminit ano-
nymitu. Anonymni e-mailova adresa, telefonni ¢islo nebo piezdivka poskytuje Gto¢nikovi
pocit bezpeci pro jeho praktiky, at’ jiz budeme mluvit o zneuziti duvéry u sociotechnikt
nebo o zméné identity u kybergroomert ¢i pachatelt kyberSikany a kyberstalkingu (Hyr-

man, 2008).

3.1 Socialni inZenyrstvi

»D¢jiny socidlniho inzenyrstvi jsou dé€jiny lidské hlouposti a slabin lidského vnimani -
vlastnosti, které jsou po celou historii lidstva dnes a denné zneuzivany* (Jirovsky, 2007,

5. 195).

Socialni inzenyrstvi 1ze podle Vitovského (2004, s. 213) definovat jako: ,,Typ ttok (attack),
jehoz cilem je ziskat informace od ¢loveka jakoZzto nejslabsiho ¢lanku bezpecnostniho fe-

tézce. Metodou je klam €1 podvod®.

Jednim z cil muze byt ziskat citlivé udaje prostiednictvim oklamani zaméstnance firmy,
vétsinou pomoci e-maild nebo telefont.. Socialni inzenyrstvi vyzaduje piesvéd¢ivého
a komunikativniho €lovéka. Mezi Casté techniky patii predstirani jiné identity, zneuZiti

davery, podstréeni diskety s nastrojem utoc¢nika (Vitosky, 2004).

Jak uvadi Mitnick (2002, s. 4): ,,Sociotechnika je ovliviiovani a piesvédCovani lidi s cilem
oklamat je tak, aby uvéfili, Ze sociotechnik je osoba s totoZnosti, kterou predstira a kterou
si vytvorfil pro potfeby manipulace. Diky tomu je sociotechnik schopny vyuzit lidi, se kte-

rymi hovofi, pfipadn¢€ dodatecné technologické prostiedky, aby ziskal hledané informace*.

Hlavni myslenka toku sociotechnika je, Ze se nesnazi o prolamovani hesel, kdyz je pro
ného jednodussi, aby ptinutil nékoho, kdo heslo zna, aby mu jej fekl. Navic pokud svij
utok provede dobfe, tak si ani obét’ neuvédomi, ze néco prozradila nespravné osobé. Tento

wewvr

vime, ze musime ud¢lat takové kroky, aby byla karta zablokovana, ale v ptipade¢, ze je proti
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nam pouzito socidlni inzenyrstvi si viibec neuvédomujeme, Ze nas n¢kdo okrada (Simek,

2003).

Jedno z oblibenych réeni zni, Ze vypnuty pocita¢ je bezpec¢ny pocitac. Toto réeni v§ak neni
prili§ pravdivé, protoze podvodnik si necha pocita¢ zapnout nékym, koho k tomu premluvi.
ZkuSeny sociotechnik, je schopny ziskat piistup prakticky ke kazdé informaci. Je to jen
otazka trpé€livosti, ¢asu, usili, osobnosti a uméni manipulace. Pokud Ize lidmi manipulovat
nebo je oklamavat, pak neexistuje zadna technologie, ktera by mohla utokiim sociotechniki

zabranit (Mitnick, 2002).

Konkrétnim nebezpecim, které sebou piinasi atok sociotechnika, je naptiklad to, Ze ziska
heslo k internetbankingu a tim i pfistup do bankovniho Gctu obéti. Muze ziskat heslo

k piihlaseni na e-mail, facebook, ptistup do pocitace obéti apod.

3.2 Kybergrooming

Velka vétSina informaci na Internetu je zdrojem pro zabavu, vzdé€lavani, nakupovani

¢i jakékoliv jiné aktivity. Je to, ale i misto, kde sisvé obéti hledaji pachatelé jednoho

vewr

Terminem kybergrooming (child grooming, grooming) oznacujeme takové chovani uziva-
telll Internetu (kybergroomerti, predatorti), jejimz cilem je u obéti vzbudit faleSnou divéru
a piimét ji k osobnimu setkani. Vysledkem jednani kybergroomera muize byt sexualni zne-
uziti, fyzické nasili, zneuziti obéti k vyrobé détské pornografie ¢i prostituci apod. Kyber-
grooming je druh psychické manipulace, ktera je realizovana prostfednictvim Internetu,
mobilnich telefond a jinych souvisejicich technologii (Berson, 2002, O'Connell, 2001,

In Kopecky, 2010a).

Obétmi kybergroomingu jsou predevsim déti ve véku 11-17 let. Castgji jsou obétmi divky
nez chlapci. Miizeme usuzovat, Ze obét'mi jsou piedevs§im takovi uzivatelé Internetu, ktefi
svlj volny Cas vétsinou travi v on-line komunikac¢nim prostiedi, jako je chat, socialni sité
(Facebok, Twitter apod.) ¢i internetové seznamky, kde hledaji pratele, kamarady, Zivotni
partnery. Kyberatocnici také navstévuji détské a herni portaly a vyuzivaji i inzertni portaly,

kde nabizeji détem rizné moznosti kariéry nebo vydélku (Kopecky, Krejéi, 2010).

Nejpravdépodobnéjsimi cili utokd predatord jsou déti S rodinnymi problémy, které travi

hodné ¢asu bez dozoru a 0 samoté. Déti, které postradaji sebedivéru a sebeuctu a které jsou
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izolovany od svych vrstevnikii. Neexistuje vSak zadna typicka obét. Kazdé dité¢ muze byt

obéti. (Weber, 2011).

Pachatelé utoku tvori heterogenni skupinu, ve které jsou zastoupeny osoby jak s nizkym tak

vysokym socialnim statutem (pravnici, ucitelé, policisté). Obét’ pachatele v fadé pripadi

zna a uto¢nikem c¢asto byva znamy rodiny obé&ti. Patologicky zajem o déti byl diagnostiko-

van U vétsiny uto¢nika (Kopecky, 2010a).

Jak uvadi Kopecky, Krejéi (2010) proces manipulace ditéte prochazi témito ¢étyimi zaklad-

nimi etapami:

1.

Piiprava kontaktu — predator piipravuje podminky pro realizaci manipulace obéti.
Vytvoreni falesné identity.

Falesna autorita — nékdy vystupuji Gtoénici jako piedstavitelé firem, kteti maji obé-
tem pfinést n&jaky uzitek.

Kontakt s obéti, navazani a prohlubovani vztahu — navazani kontaktu s obéti
a budovani virtualniho vztahu.

Efekt zrcadleni — uto¢nik napodobuje obét’ s cilem prolomit jeji zabrany.

Snaha ziskat co nejvice informaci 0 obéti.

Profilovani obéti — sestaveni profilu obéti z informaci, které obét’ sdélila a z infor-
maci, které se daji 0 obé&ti nalézt na Internetu.

Vabeni a uplaceni obéti — napt. dobiti kreditu mobilniho telefonu obéti apod.
Snizovani zabran déti a mladeze zavadénim sexualniho obsahu konverzace - snaha
pfimét obét’ K zaslani své nahé fotografie, ktera muze byt nasledné vyuzita K vydi-
rani obéti.

Snahy o izolaci obéti od okoli

Piiprava na osobni schizku — v této fazi jiz uto¢nik disponuje osobnimi udaji
a diskriminujicimi informacemi o0 obéti a planuje osobni schiizku.

Technika ptekonavani vékového rozdilu mezi Gtocnikem a obéti — utoénik méni
pod né&jakou vérohodnou zaminkou Svou virtualni identitu @ méni se v dospélého.
VyhroZzovani a vydirani obéti — ve chvili, kdy obét odmitne osobni schiizku, muze

utocnik obét’ vydirat tim, ze zvetejni citlivé informace, které se 0 obéti dozveédél.
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4. Osobni schiizka — hlavni cil kybergroomera zavrSujici predchozi etapy.

- Pokracujici manipulace — béhem prvni schiizky, kterd muze byt Gpln¢ nevinna,
si agresor ovéii, Zze je obét nezletila a nejedna se 0 nasazeného agenta.
K samotnému ttoku muze dojit az po nékolika schiizkach.

- Utok na obé&t.

3.3 Kybersikana

Kybersikana je novy druh $ikany, jejiz rozvoj umoznily moderni informa¢ni a komunikaéni
technologie a to predevsim Internet a mobilni telefony. Diky témto néstrojim lze naptiklad
velmi snadno natocit obét’ na mobilni telefon v néjaké nepiijemné situaci a video umistit

na Internet, kde ho mtzou shlédnout miliony divakd.

Co je tedy kybersikana? Kanad’an William A. Belsey (In Machackova, 2007, s. 52) ji defi-
nuje jako: ,,UmysIné, opakujici se a nepiatelské chovani, jehoZ cilem je ublizit obéti

za pouziti informac¢nich a komunika¢nich technologii®.

Mary L.Moris (In Machackova, 2007) tfidi jednotlivé podoby kyberSikany do téchto kate-
gorii:
- Zasilani vulgarnich, krutych, vyhruznych e-mailovych ¢i SMS zprav obéti, vyhruz-
né telefonaty apod.
- Vytvafeni webovych stranek, na kterych se objevuji karikatury, piibéhy, fotky, ob-
- Zasilani fotografii, obrazki, videonahravek spoluzaktim, za i¢elem hlasovani, ,,Kdo
je nejvetsi...... “(doplnéni vulgarniho nebo urazlivého slova).
- Zasilani pornografickych fotografii s tvafi ob¢ti ostatnim nebo jejich vystaveni
na webu.
- Nabourani se do e-mailové schranky obéti a odesilani obtézujicich, vulgarnich
zprav, videa, fotografii apod., pod jménem obéti.
- Fotografovani nebo filmovani obéti prostfednictvim mobilniho telefonu, digitalniho

fotoaparatu ¢i kamery a jejich rozesilani ostatnim spoluzaktm.



UTB ve Zliné, Fakulta humanitnich studii 28

Jak uvadi Kopecky, Krej¢i (2010) rozdily mezi kyberSikanou a tradi¢ni Sikanou jsou tyto:

Misto a ¢as utoku — u tradi¢ni Sikany mizeme piedpokladat, kde a kdy k utoku dojde
(napf. na hiisti, ve Skole). Kybersikana si nas najde kdekoliv a kdykoliv. Jeji obéti se mu-
zeme stat vzdy, kdyz budeme pfipojeni k mobilni siti nebo internetu.

Utoénik — je vétsinou anonymni, ukryty za neurditym identifikatorem nebo ptezdivkou
a tudiz to muze byt kdokoliv.

Sekundarni utoc¢nici (divaci a Siritelé) — pocet divaki kyberSikany muze byt mnohona-
sobné vétsi nez u klasické Sikany. Divakem mize byt prakticky kazdy, kdo ma pfistup
K Internetu.

Obét’ — u obéti kyberSikany nezalezi na pohlavi, véku, postaveni v socialni skupiné, fyzic-
ké sile ¢i uspésnosti ve spolecnosti.

Utok a jeho dopad na ob&t’ — bdhem kybersikany nedochazi k osobnimu kontaktu obéti
a utocnika (Gtocnik nemusi svou obét’ ani znat osobné a vytipuje si ji napt. podle prezdivky
na chatu nebo véku). Informace zvefejnéné napt. na Internetu maji dlouhodobé&jsi dopad
nez pomluva ve svété realném, ktera ,,vySumi® a da se na ni celkem rychle zapomenout.
Na Internetu zistavaji informace uloZeny a jsou dostupné odkudkoliv, kdykoliv a komuko-
liv

Diagnostika — vyhledavani obéti je stejné slozité jako u jakékoliv psychické Sikany. Psy-

chické tyrani nezanechava na obé&ti Zadné zjevné stopy.

3.4 Kyberstalking

Kyberstalking je zvlastni podoba stalkingu. Stalking (stopovani, lov) mizeme v Krimi-
nologickém smyslu definovat jako zlovolné, imyslné pronasledovani a obtézovani jiné
osoby, které ohrozuje jeji bezpecnost a snizuje kvalitu Zivota. Pojem kyberstalking pouzil
poprvé v roce 1999 Deirmenjian a charakterizoval ho jak stalking v kybernetické prostoru,
tedy pronasledovani prostfednictvim Internetu. Diky Internetu muze stalker dlouhodobg,
anonymné a systematicky deptat zvolenou obét’. Pachatelé kyberstalkingu byvaji vétSinou
muzi a obéti Castéji zeny. Stejné jako u stalkingu i u kyberstalkingu je vyssi pravdépodob-
nost, ze se pachatel 1 obét’ znaji z realného svéta a méli predtim blizsi nebo intimni vztah.
Spise vyjimkou jsou ryze internetové znamosti, které se pieklopi do stalkingu. Kyberstal-
King je zajimavy pro vétSi pocet pronasledovateld, protoze je snadno dostupny, kdy

s minimem naklad umoZiuje terorizovat ob&t’ i na velkou dalku (Cirtkova, 2008).
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Kopecky (2010b) uvadi tyto zakladni projevy stalkingu a kyberstalkingu:

1.

Dlouhodobé a opakované pokusy kontaktovat obét’ pomoci e-mailt, dopist, SMS
zprav, telefonatl, zasilanim vzkazt na Skype, ICQ, zasilanim raznych zasilek
s darky apod.

Demonstrovani moci a sily stalkera

Naptiklad jde o fyzické pronasledovani obéti cestou na nakup, do prace, cekani
na obét’ pired domem apod. Vyhrizky piimého nasili (i zabitim) nejsou vyjimkou.
V oblasti elektronické komunikace se vétSinou jedna o riizné vyhruzky typu: vidim
t€, vim, co mas na sob¢; vim, kde jsi a co d¢las apod. Stalker muze také vyhrozovat
fyzickym utokem na blizké obéti.

Uskutecnovani vyhrazek

Jedna se o niceni a poskozovani majetku obéti piipadné o fyzicky utok na obét’ ne-
bo jeji blizké.

Stalker se vydava za obét’

Stalker ptedstira, Zze se mu obét’ msti a oznacuje sam sebe za obét’. Vetejné minéni
se snazi obratit na svou stranu tim, ze demonstruje, jak se pro dan¢ho ¢lovéka obé-
tuje, co vse pro néj déla.

Snaha poskodit reputaci obéti stalkerem

Stalkera se snazi oCernit obét, naptiklad Sitenim lzivych informaci v okoli obéti
(rodina, prace, sousedé, pratelé). Kyberstalker napiiklad vytvori faleSnou interneto-
vou stranku/blog, kde o obéti, ve snaze snizit jeji reputaci, diveéryhodnost apod.,
uvetejnuje 1zivé informace. K $ifeni takovych informaci vyuziva i jiné komunikaéni

informacni kanaly jako socialni sité, chat apod.

3.5 Socialni sité na Internetu a jejich rizika

Pojem socidlni sit’ nepochazi z oblasti informatiky, ale ze sociologie. Jde o skupinu uzli,

které jsou propojeny vzajemnymi vazbami, kterymi nemusi byt nutné partnerstvi ¢i pratel-

stvi, ale 1 spole¢né nadzory, nenavist, konicky aj. Uzly ptedstavuji jednotlivce, skupiny, or-

ganizace apod. Internetova socialni sit’ je primarné urcena ke sdruzovani rozli¢nych uziva-

telt, kterym umoznuje snadnou formou komunikovat s ostatnimi a sdilet s nimi informace

at’ uz se jedna o fotografie, videa, napady, nazory apod. Boom internetovych sociélnich siti,
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ktery trva dodnes, ptisel v letech 2002 az 2004, kdy se objevili MySpace, Friendster a Bepo
(Platko, 2009).

Socialni sit¢ umoznuji realizovat fadu ¢innosti. Lze je vyuzit ke vzdélavani, zabave, ale
diky zvefejnénym osobnim udajim i k internetové reklamé. Veskeré sluzby socialnich siti
jsou zdarma. Vyjimku tvoii pouze komeréni marketingové produkty. Mezi nejznaméjsi
a nejvyuzivan&jsi socialni sit v Ceské republice patii zcela jisté Facebook® (Kopecky,

2009).

Jak uvadi Kopecky (2009) s fungovanim sociélnich siti je spojena fada problému, kterymi
jsou:

1. Socialni sité slouzi jako ulozisté osobnich tidaji. Cela fada uzivateli zvefejiuje
své osobni informace, které lze nasledn¢ zneuZit k nebezpecnym komunika¢nim
praktikédm.

2. UZivatelé socialnich siti se na siti chovaji jinak neZ v béZném Zivoté. Zde hraje
svou ulohu anonymita uzivatell a otevienost komunikace v kyberprostoru. Uzivate-
1¢ komunikuji bez rozdilu véku a pohlavi a do pozadi ustupuji vymezené spolecen-
ské role. Dochazi k prekonavani riznych komunikacnich bariér (napf. u introvertd).
Socialni sité¢ neuci feSit konflikty kompromisem, kdyz se ndm néco nelibi, 1ze se
jednoduse odhlasit.

3. Socialni sité jsou prostorem pro existenci socialné-patologickych jevi. Kyber-
grooming, kyberSikana, kyberstalking apod. Vzhledem k tomu, Ze se udaje zadané
do profilu nijak neovéfuji, mizou nastavat situace, kdy uto¢nik ptedstira svij vek
a vzhled a vyuzije duvéfivosti uzivatele, ktery pak svoli k osobni schiizce (kyber-
grooming), coz muze skoncit tragicky. Uzivatelé se zvefejnénymi osobnimi infor-
macemi, fotografiemi se zdaji byt vérohodnéjsi. Pravdou Casto byva pravy opak.
Na pravdivost uvadénych tdaji nelze spoléhat. Socilni sit€ mizou byt i nastrojem
k vykonani pomsty. Vytvorit fale$ny profil obéti s urazlivym obsahem nebo utocné

diskusni skupiny zamétené na konkrétniho jedince je pro Gitocnika snadné. Lze vyu-

* Uzivatelti Facebooku v Ceské republice bylo k prosinci 2010 bezmala 3 miliony (28 % obyvatel CR). Zdroj:

CSU. Dostupné z: http://www.czso.cz/csu/redakce.nsf/i/1_uzivatele_facebooku_v_ceske_republice.
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v

vé projevy muzeme zatadit pod kybesikanu. Diilezité informace o své obéti miize
na socialnich sitich ziskat i pachatel stalkingu a to zejména diky uvefejnénym osob-

nim informacim, ¢i kontaktim obéti.

Socialni sité nam davaji moznost udrzovat socidlni vazby a vytvafet vztahy nové. Cim vice
Casu vSak travime na socidlnich sitich, tim méné ¢asu nam zbyva na pfimou komunikaci
S lidmi, coz mé vliv na budovani dovednosti v oblasti pfimé socialni interakce. Zavérem je
potieba fict, Ze je dobré si rozmyslet, jakym zptisobem chceme budovat své vztahy. Vétsina
mladych lidi si dnes jiz zvykla navazovat vztahy ve virtualnich prostfedich (socidlnich si-
tich), aniz by se osobné¢ setkali se svymi virtudlnimi protéjsky. Pfimé socialni interakce - at’
jiz v ramci rodiny, zaméstnani, Skoly, je v lidském Zivoté dilezitd a nutna (Kopecky,

2009).
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4 ZAVISLOST NA INTERNETU

Oblibenym medialnim straSakem ve Spojenych statech je zavislost na Internetu a interne-
tové erotice a to na rozdil od Evropy, kde se na problémy s podobnymi ptiznaky S uzivanim
Internetu poukazuje mén¢ cCasto. Situace vSak neni pfili§ pfizniva ani v Evropé. V soused-
nim Némecku prokazaly pruzkumy, ze asi kazdy dvacaty uzivatel se na ném stava zavis-
lym, ve Svédsku je takto zavislych 0,6 % uzivateld Internetu a podle zdravotnickych pri-

zkumt v Rakousku je na Internetu zavislych rovnéz 0,6 % jeho uzivatelu (Jirovsky, 2007).

Pokud si polozime otazku, jestli Internet a pocitace mtzou Cisté z I€katského hlediska vy-
volat zavislost, musime odpovédét, Ze ne. Zavislost podle Mezinarodni klasifikace nemoci
patii mezi dusevni poruchy. Pokud dava ¢lovek uzivani néjaké latky prednost pied hodno-
tami, jichz si cenil diive, je zavisly. Mezi takové latky patii alkohol, konopi, opioidy, 1éky
na spani a tlumivé 1éky, kokain, jiné budivé latky, tabak, halucinogeny, organicka spousté-

dla a jiné navykové latky. Internet ani poéitace se zde nevyskytuji (Nespor, 1999).

Podle Griffithse (In Smahel, 2003) Ize zavislost obecné vymezit na zakladé piitomnosti
téchto symptom:

Vv Zivoté, dominuje chovani, mySleni a pocitim. Pokud se zavisly své zavislosti pravé ne-
vénuje, premysli, kdy se této ¢innosti vénovat bude.

Zména nalady - pokud pravé nevykonavame ¢innost, na niz jsme zavisli, nejsme schopni
se fadné soustredit, méni se nam nalada apod.

ZvySovani tolerance — aby se dostavil ptfislusny efekt, musime hrat pocitacové hry nebo
brat urcitou davku latky stale ve vétsi mife.

Abstinenéni priznaky — pokud pferusime Cinnost, na niz jsme zavisli, dostavi se nepfi-
jemné pocity, jak psychického tak fyzického razu.

Konflikt — zavislost a okolni svét (rodina, Skola, prace, zajmy apod.) se dostavaji do kon-
fliktu.

nec zavisly. Tomu rozuméjme tak, ze se zavisly pfi dalsim kontaktu s pfedmétem své za-

vislosti dostane do jiz jednou zazivaného stavu rychleji nez pii kontaktu prvnim.
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Z vyse uvedeného lze ucinit zavér, ze zavislost na Internetu neni zavislosti v pravém slova

smyslu, 1 kdyz ma se symptomy zavislosti urcité spolecné rysy. Psychiatr N.Shapira tadi

patologicky vztah k poé¢itattim mezi navykové a impulzivni poruchy (Nespor, 2007).

Podle Nespora (2007) maji k navykovému chovani blizko tyto okolnosti.

Nadmérné vénovani se pocitaci jako pracovnimu nastroji a prostiedku. Problém
muze v tomto ptipadé souviset s workoholismem.

Pocitacové hry. Zejména pro déti je jejich rizikovost zifejma. Patfi sem zaostavani
Vv socialnich dovednostech, zanedbavani Skoly, prvek riskovani a nasili v mnoha
pocitaGovych hrach, rizika pro zdravy vyvoj pohybového systému apod.

Internet jako prostiedek k hazardni hie s naslednym pfechodem K patologickému
hracéstvi.

Pornografie na Internetu. Na Internetu patii pornografické stranky
K nejnavstévovangjsim.

Ugast na internetovych diskusnich skupinach (,,chat), ktera je nadmérna a Casové
naro¢na. Takto postizeny ¢lovek ¢asto zanedbava své realné vztahy pro povrchni a

mélké kontakty na Internetu.

Jak uvadi Amerianka Dr. Youngova (In NeSpor, 2007, s. 33): ,,Navykové chovani

ve vztahu k internetu mtze byt formou tniku pfed jinymi dusevnimi problémy, které je

tieba také lécit™.
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5 PRAVIDLA K BEZPECNEJSIMU UZiVANI INTERNETU PRO
RODICE A DETI

Vedle nesporné pozitivnich stranek, které nam Internet pfinasi, se setkavame i s témi nega-
tivnimi, kterymi se zabyva tato prace a mezi néz patii: stranky se Skodlivym a nelegalnim
obsahem, zneuziti duvéry a nebezpe¢né komunikaéni praktiky, zavislost na Internetu. Proto
je zapotiebi informovat déti, rodice i Sirokou vefejnost o nebezpeci Internetu a o pravidlech

k jeho bezpe¢nému uzivani.

Na nebezpeci souvisejici s uzivanim Internetu reagovala i svétova odborna vetejnost, kdy
Pravidla pro rodice a déti k bezpecnému uzivani Internetu byla poprvé formulovana na Il.
Svétovém kongresu proti komerénimu sexualnimu zneuzivani déti, konaném v Jokohamé
ve dnech 16. - 20. prosince 2001. Kongres navazoval na praci zahajenou na 1. Svétovém

kongresu proti komer¢nimu sexualnimu zneuzivani déti konaném ve Stockholmu ve dnech

wevr

Pravidla pro rodice a déti k bezpe¢nému uzivani internetu byla distribuovana na jiz zming-
ném kongresu v Jokohamé&. Ministerstvo 8kolstvi mladeZe a t&lovychovy (MSMT) proved-
lo v roce 2004 seznameni rodicu a Siroké vetejnosti S t€émito pravidly zvefejnénim ,,Pravi-

del pro rodiée a déti k bezpe¢ngjsimu uzivani internetu na webovych strankich MSMT

www.msmt.cz pod kapitolou Socialni programy — Prevence rizikového chovani — Doku-

24

Pravidla pro déti k bezpe¢néjSimu uZivani internetu

1) Nikdy nesdé€luyj adresu svého bydlisté, telefonni ¢islo doml nebo adresu $koly, kam
chodis§, jména a adresy rodict a rodinnych piislusnikii 1 jejich telefonni ¢isla do prace,
nékomu, s kym jsi se seznadmil/a prostfednictvim internetu, jestlize Ti to rodic¢e (nebo
lidé, kteti se o Tebe staraji) piimo nedovoli.

2) Pokud se neporadi§ s rodici, neposilej nikomu po internetu fotografii, ¢islo kreditni
karty nebo podrobnosti o bankovnim ué¢tu a viitbec Zzadné osobni tdaje.

3) Nikdy nikomu, ani nejlepsimu pfiteli, neprozrad’ heslo nebo ptihlasovaci jméno své
internetové stranky nebo poditace.

4) Nikdy si bez svoleni rodi¢t nedomlouvej osobni schiizku s nékym, s kym jsi se sezna-

mil/a prostfednictvim internetu. Doma musi bezpodminec¢né védet, kam jdes a proc.


http://www.msmt.cz/
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| kdyz Ti rodice (nebo lidé, ktefi se o Tebe staraji) dovoli se s takovym ¢lovékem sejit,
nechod’ na schiizku sam/sama a sejdéte se na bezpecném vefejném miste.

5) Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Ze se tam probiraji véci, které Té
budou piivadét do rozpakd nebo T¢ vydési. Vzdy o takovém zazitku fekni rodi¢lim
(nebo lidem, ktefi se o Tebe staraji).

6) Nikdy neodpovidej na zI¢, urazlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina, Ze
jsi tyto zpravy dostal/a. Kdyz se Ti to stane, oznam to rodictim.

7) Nikdy neotvirej soubory piilozené k elektronickym zpravam (e-mailiim), pokud pfijdou
od lidi nebo z mist, které neznas. Mohou obsahovat viry nebo jiné programy, které by
mohly znicit dilezité informace a vyznamné poskodit software pocitace.

8) Vzdy fekni rodi¢im (nebo lidem, ktefi se o Tebe staraji) o vSech piipadech nepiijem-
nych, vulgarnich vyrazii na internetu, totéz plati pro obrazky s vulgarni tematikou.

9) Vzdy bud’ sam/sama sebou a nezkou$ej si hrat na nékoho, kym nejsi (na starSiho,
na osobu jiného pohlavi apod.).

10) Vzdy pamatuj na nasledujici pravidlo a chovej se podle n¢ho: jestlize n€ktera webova
stranka bude obsahovat upozornéni, ze je urena jen pro dospélé nebo jen pro lidi
od ur¢itého veéku, musi se to respektovat a ti, ktefi nevyhovuji kritériim nemaji takovou
stranku otevirat.

11) Domluv se s rodi¢i na pravidlech pouZzivani internetu a poctivé je dodrzuj. Piedev§im
se domluv, kdy mtizes internet pouzivat a jak dlouho.

12) Provzdy si zapamatuj dalsi pravidlo: kdyz Ti nékdo na internetu bude nabizet néco, co
zni tak lakave, Ze se to nepodobd pravde, neveéf mu — neni to pravda.

13) Jestlize na internetu najde$ néco, o ¢em jsi presvédcen, ze je to nelegalni, oznam to

rodicum.

wewr

1) Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu. Tim
zlepSete svou znalost internetu.

2) Nikdy svému ditéti nedovolte setkani o samoté s nékym, s kym se seznamil na interne-
tu, bez Vasi ptitomnosti. Pokud k setkani svolite, své dit¢ doprovodte.

3) Zajimejte se o internetové kamarady svych déti stejné jako se zajimate o jejich kamara-

dy ve skole.
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4)

5)

6)

7)
8)
9

Zakladem pti komunikaci rodice s ditétem je otevienost. Pfi nepfijemnych zkusenos-
tech ditéte s désivym obsahem nebo nepifijemnym clovékem neni feSenim trestat dité
nebo mu dokonce branit pouzivat internet, ale poradit mu, jak se v budoucnu nepiijem-
nym zkuSenostem vyhnout. Jak se rodi¢ pii podobné situaci zachova, urcuje, zda se mu
dité svéfi i v budoucnu.

Na misto s nevhodnym obsahem se muze dit¢ dostat zcela ndhodou. Pro tyto ptipady
neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si podobné
skuteCnosti interpretovalo zptiisobem odpovidajicim jeho véku, protoze s ditétem ne-
muzete travit vSechen volny Cas.

Riziko vstupu na stranku s nevhodnym obsahem lze snizit jednak prostiednictvim
moznosti zabudovanych pfimo do internetového prohlizece, jednak prostfednictvim
specialnich programi obsahujicich nepietrzit¢ aktualizovany seznam stranek pro déti
nevhodnych. Tyto programy byvaji k dispozici zdarma.

Uvazujte o spolecné e-mailové schrance se svymi détmi.

Davejte si pozor na soubory, které dité z internetu stahuje a uklada je na disk.

Sledujte, kolik ¢asu dité u pocitace stravi. Nepohybuje se ve svété virtudlnich her Casté-
ji nez na htisti? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi osobami
(skrytymi za chatovymi ptezdivkami) Castéji nez se svymi kamarady. Nepozorujete
U né projevy piipominajici zavislost na chatovani ¢i pocitacovych hrach? Nedovolte,

aby virtualni realita dité pfili§ pohltila!

10) O radu pii vychové déti ke spravnému uzivani internetu mizete pozadat pedagoga, psy-

chologa ¢i pracovniky internetovych firem.



UTB ve Zliné, Fakulta humanitnich studii

37

II. PRAKTICKA CAST
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6 VYZKUM

6.1 Vyzkumny problém

Prakticka ¢ast bakalaiské prace navazuje na problematiku zpracovanou v teoretické ¢asti
a to zejména na ¢ast zneuziti diivéry a nebezpecné komunikacni praktiky v prostfedi Inter-
netu. Komunikace na Internetu se stala béznou souc¢asti nasich zivota a stale ve vétsi mife
se stava mistem pro socialni komunikaci a to zejména diky socidlnim sitim. Internetova
komunikace vsak s sebou piinasi nemala rizika jak pro dosp€lé tak zejména pro déti,
z nichz za nezavaznéjsi 1ze povazovat kybergrooming, kybesikanu ¢i kyberstalking. VVzhle-
dem Kk témto rizikim je nutné, aby si jedinci navyky jak bezpec¢né uzivat Internet vytvareli

jiz od détstvi a tyto potom pienaseli i do svého dospélého Zivota.

Vyzkum byl zaméfen na déti v obdobi pubescence, které povazuji za nejvice nebezpecné

Z hlediska rizikového chovani na Internetu.

Jak uvédi Skorunkova (2007) obdobi pubescence je prvni fazi dospivani a zacind kolem
11 let a trva ptiblizn¢ do 15 let. Dospivajici ma silnou potiebu pratelstvi, které umoziuje
divérné sdilet rizné pocity, zkuSenosti, nazory a tajemstvi. Je to vSak i obdobi, kdy nejdi-

vvvvv

V pubescenci se objevuje i prvni zamilovanost.

Pubescent potiebuje byt v kontaktu se svymi vrstevniky, a pokud ptatelstvi nenalezne
Vv realném svéte, bude je hledat ve svété virtualnim. Proto byla v tomto vyzkumu zaméfena
pozornost zejména na tuto vékovou skupinu, ktera je reprezentovdna zejména zaky 7. a 8.

tfid zakladnich skol.

6.2 Vyzkumné cile

Hlavnim cilem vyzkumu bylo zjistit, jaké jsou zkusenosti a postoje zaka 7. a 8. tfid za-
kladnich skol ve mésté a na vesnici K rizikim, ktera jsou spojena S uzivanim Internetu.
Pro dosazZeni hlavniho cile byly stanoveny tyto dil¢i cile:

1) Zjistit, jaké jsou trendy v pouzivani Internetu u zaku 7. a 8. tiid zakladnich skol ve mésté

a na vesnici.

2) Zjistit, jestli zaci 7. a 8. tfid zakladnich $kol ve mésté a na vesnici sdileji své osobni in-

formace na Internetu a jaké.
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3) Zjistit, jakym rizikim ¢i rizikovym situacim jsou zaci 7. a 8. tfid zakladnich $kol
ve mésté a na vesnici vystaveni pii komunikaci s neznamymi lidmi.

4) Zjistit, zda si zaci 7. a 8. tiid zakladnich Skol ve mésté a na vesnici uvédomuji, ze sdélo-
vani osobnich informaci neznamym osobam na Internetu a osobni setkani s takovou 0so-

bou muze byt nebezpecné.

5) Zjistit, zda jsou zaci 7. a 8. tfid zakladnich $kol ve mésté a na vesnici informovani

0 nebezpecnosti vytvareni znamosti na Internetu a kym.

6.3 Vyzkumna strategie a metoda sbéru dat

K dosazeni zvolenych cilti jsem pouzil kvantitativni vyzkumnou strategii, ktera je jednim
ze zékladnich druhti pedagogického vyzkumu, jehoz smyslem je ziskdvat data, ktera lze

zpracovat kvantitativnimi postupy (Svec, 2006).

Za vyzkumnou metodu jsem zvolil dotaznik, ktery jsem pro tento Gcel vytvoril. Dotaznik
obsahuje celkem 22 otazek, pii¢emz byly pouzity otazky uzaviené, oteviené, polouzaviené
i Skalové. Ve vstupni ¢asti dotazniku vysvétluji tcel, za jakym ma byt dotaznik vyplnén.
Dale zdiraziuji, Zze dotaznik je anonymni, popisuji zplisob jak vybrat spravnou dopoved’

a na zavér dékuji za vyplnéni dotazniku. Druhé ¢ast jiz obsahuje vlastni otazky.

6.4 Vyzkumny soubor

Za vyzkumny soubor jsem zvolil zaky 7. a 8 t¥id zakladnich $kol (ZS) ve mésté a na vesni-

-----

ey

respondenti ziji a vyrustaji. Pro ucely tohoto vyzkumu povazuji za mésto obec, kterd ma
alespon 3 000 obyvatel a za vesnici obec, ktera ma méné nez 3 000 obyvatel, pfi¢emz vy-
chazim ze Zékona ¢. 128/2000 Sb. o obcich (obecni zfizeni), § 3 odst. 1.

Vyzkumny soubor jsem zvolil zamérnym vybérem, kdy jsem vybral jak tfidy, tak zakladni

Skoly, kde bude vyzkum proveden.

Jako zastupce zakladnich Skol na vesnici jsem zvolil: Zékladni Skola a Matetska Skola
Praksice (okr. Uherské Hradisté) a Zakladni skola Velky Ofechov (okr. Zlin). Obec Praksi-
ce méla dle Ceského statistického ufadu ke dni 31. 12. 2010 celkem 979 obyvatel (Podet
obyvatel v obcich vybraného okresu od roku 2001- Praksice, 2011).
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Obec Velky Ofechov méla dle Ceského statistického tfadu ke dni 31. 12. 2010 celkem
750 obyvatel (Poc¢et obyvatel v obcich vybraného okresu od roku 2001- Velky Ofechov,
2011).

Jako zéstupce zékladnich Skol ve mésté jsem zvolil: Zakladni skola Zlin, Slovenska 3076.

Mésto Zlin mélo dle Ceského statistického tfadu ke dni 31. 12. 2010 celkem 75 469 oby-
vatel (Pocet obyvatel v obcich vybraného okresu od roku 2001- Zlin, 2011).

Ztizovatelem Zakladni $koly ve Velkém Ofechové je obec Velky Ofechov. Skola ma
12 tiid a kapacitu 250 zaka. Do 7. tiidy dochazi 12 zaku a do 8. tfidy 20 zakd. Dotaznik
vyplnilo celkem 31 z 32 zaku.

Ztizovatelem Zakladni $kola a Matef'ska $kola Praksice je obec Praksice. Skola ma 9 tid
a kapacitu 200 zakt. Do 7. tfidy dochéazi 16 74kl a do 8. tfidy 21 zaki. Dotaznik vyplnilo
celkem 33 z 37 zaka.

Ztizovatelem Zakladni $koly Zlin, Slovenska 3076 je Statutdarni mésto Zlin. Skola ma
26 tfid a 539 zaka. Do 7. tiidy dochazi 58 zaku rozdélenych do tii tiid a do 8. téidy dochazi
57 zaki rozdélenych do tfi tiid. Dotaznik vyplnilo celkem 92 ze 115 zaki.

Z celkového poctu 156 zaku, ktefi se zucastnili vyzkumu, nav$tévuje zakladni Skolu

ve mésté 92 (59 %) a na vesnici 64 (41 %) zaku.

Vyzkumu se zacastnilo celkem 69 divek (44 %) a 87 chlapci (56%). Z 92 zakl navstévuji-
ci ZS ve mésté bylo 38 (41 %) divek a 54 (59 %) chlapctl. Z 64 zak® navitévujici ZS
na vesnici bylo 31 (48 %) divek a 33 (52 %) chlapct.

Vékova skladba zaki byla nasledujici: 19 dvanactiletych (12 %) z toho 14 ve mésté
a 5 na vesnici, 61 tiinactiletych (39 %) z toho 38 ve mésté a 23 na vesnici, 64 ¢trnactiletych
(41 %) z toho 33 ve mésté a 31 na vesnici, 11 patnactiletych (7 %) z toho 7 ve mésté
a4 navesnici, 1 (1 %) sedmnactilety a to na vesnici. Nejcastéji byla zastoupena skupina

¢trnactiletych a tfinéctiletych respondentt a to 80 %.

Vyzkumu se zucastnilo celkem 69 (44 %) zakt navstévujicich 7. téidu, z toho 44 ve mésté
a 25 na vesnici a 87 (56 %) zaki navstévujicich 8. tiidu, z toho 48 ve méste a 39 na vesni-

Ci.
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6.5 Realizace vyzkumu

Realizace vyzkumu probéhla podle planovaného casového harmonogramu v mésici bfeznu
2011 na Zakladni skole v Praksicich, Zakladni Skole ve Velkém Ofechové a na Zakladni
Skole Slovenska 3076 ve Zlin€. Na zakladnich Skolach v PrakSicich a ve Velkém Ofechoveé
jsem se dotaznikového Setifeni zucastnil osobné po piedchozi domluvé s fediteli Skol.
Pro vyplnéni dotaznikli byly vy¢lenény tomu piithodné vyucovaci hodiny. Dotazniky jsem
osobné rozdal a podal vyklad k jejich vyplnéni. Vypliovani dotazniki trvalo 15 - 20 minut.

Po vyplnéni dotaznikii probéhla s zéky beseda na dané téma.

Na Zéakladni Skole Slovenska 3076 ve Zlin¢ byl po ptedchozi domluvé zvolen takovy po-
stup, Ze zde byly zanechany dotazniky a jejich vyplnéni jiz Skola zajistila sama. Hlavnim
divodem byla obtizna organizace mé osobni Ucasti celkem v 6 tfidach, kterych se Setieni

tykalo.

Dotazniky byly vyplilovany vzdy v§emi zéky pfitomnymi ve vyu€ovaci hoding, ve které byl

vyzkum provadén.

6.6 Zpracovani dat

Z celkového poctu 156 vyplnénych dotazniki byla jednotlivd data nejprve uspotfadana
a byly sestaveny tabulky ¢etnosti jednotlivych odpovédi. Poté byla data pievedena do pte-
hledné grafické podoby (grafy) a doplnéna slovnim popisem tak, aby byla jednotliva data
prehledné a nazorné prezentovana. Nékteré procentualni soucty nemusi byt vzdy 100 %,
coz je zpusobeno tim, Ze data jsou zaokrouhlena na cela ¢isla nebo bylo v otazce dovoleno

vybrat vice moznosti. Pro zpracovani dat byl pouzit program Microsoft Office Excel 2007.

6.7 Vysledky

Vysledky odpovédi na jednotlivé otazky dotazniku jsou prezentovany v jednotlivych oddi-

lech tak, aby se v nich odrazely stanovené vyzkumné cile.

6.7.1 Vysledky K cili ¢. 1

Dil¢im cilem ¢. 1 bylo zjistit, jaké jsou trendy v pouzivani Internetu u zakt 7. a 8. tiid za-
kladnich skol ve mésté a na vesnici. Tento cil byl zkouman pomoci otazek dotazniku ¢. 4,

56,7,8,9, 10, 12.
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Otazka €. 4 byla zaméfena na zjisténi kolik respondenti ma doma pocitac s pripojenim
Kk Internetu. Na otazku odpovidalo vSech 156 respondentd.
Odpoveéd Ano zvolilo 155 (99 %) respondentt, z toho 91 (99 %) ve mésté a 64 (100 %)

na vesnici. Odpoveéd Ne zvolil 1 (1 %) respondent, ztoho 1 (1 %) ve mésté¢ a zadny

na vesnici.
120%
100% -
80% -
m Mésto
60% -
W Vesnice
40% - Celkem
20% -
0% - T 1
Ano Ne

Graf 1. Pripojeni pocitace k Internetu v misté bydliste.

Otazka ¢. 5 byla zaméfena na zjisténi kolik Casu tydné, stravi respondenti pfipojenim k siti
Internet. Na otazku odpovidalo vSech 156 respondentt.

Odpoveéd’ 1 hodina a méne zvolilo 18 (12 %) respondenti, z toho 15 (16 %) ve mésté
a3 (5%) na vesnici. Odpovéd 1 — 5 hodin zvolilo 50 (32 %) respondentt, z toho 32
(35 %) ve mésté a 18 (28 %) na vesnici. Odpovéd’ 5 — 10 hodin zvolilo 39 (25 %) respon-
dentti, z toho 23 (25 %) ve mésté a 16 (25 %) na vesnici. Odpovéd’ 10 — 20 hodin zvolilo
32 (21 %) respondenttl, z toho 14 (15 %) ve mést¢ a 18 (28 %) na vesnici. Odpoved’ vice
jak 20 hodin zvolilo 17 (11 %) respondentt, z toho 8 (9 %) ve mésté a 9 (14 %) na vesnici.
Nejvice hodin uvedli dva respondenti z mésta, z nichz jeden travi na Internetu 40 - 60 ho-

din tydn¢ a druhy uvedl 60 hodin.
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Graf 2. Priumérny cas straveny tydné na Internetu.

Otazka ¢. 6 byla zamétena na zjisténi, jaké Cinnosti vénuji respondenti nejvice ¢asu na siti
Internet. Na otazku odpovidalo vSech 156 respondenti.

Odpoved Vyhledavani informaci zvolilo 24 (15 %) respondentti, z toho 17 (18 %) ve mésté
a 7 (11 % na vesnici). Odpoved Prrehravani/stahovani filmii, videa zvolilo 18 (12 %) re-
spondent, ztoho 11 (12 %) ve mésté a 7 (11 %) na vesnici. Odpoveéd Prehrdva-
ni/stahovani hudby zvolilo 9 (6 %) respondentll, z toho 8 (9 %) ve mésté¢ a 1 (2 %) na ves-
nici. Odpoveéd On-line hrani/stahovani her zvolilo 29 (19 %) respondentii, ztoho 17
(18 %) ve mésté a 12 (19 %) na vesnici. Odpoved’ Socialni site zvolilo 66 (42 %) respon-
dentt, z toho 35 (38 %) ve mésté a 31 (48 %) na vesnici. Odpoveéd’ Diskusni skupiny, Cha-
ty zvolili 3 (2 %) respondenti, z toho 1 (1%) ve mésté a 2 (3 %) na vesnici. Odpoved
Email nezvolil zadny respondent 0 %. Odpovéd’ Telefonovani pres Internet zvolili 4 (3 %)
respondenti, z toho 3 (3 %) ve mésté a 1 (2 %) na vesnici. Odpovéd’ Jiné zvolili 3 (2 %)
respondenti, z toho zadny ve mésté (0 %) a 3 (5 %) na vesnici. V odpovédich u responden-
tl na vesnici se V. moznosti jiné 2x objevilo sledovani porna a 1x on-line sledovani fotbalu.
Naprosto dominantni postaveni v Case straveném na Internetu zaujimaji socialni sité

se 42 % odpovédi, nasledovany on-line hranim a stahovanim her s 19 % odpovédi.
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Graf 3. Nejcastejsi cinnost na Internetu.

Otazka €. 7 byla zaméfena na zjisténi, zda podle nazoru respondentt jejich rodice védi, jak
travi Cas na Internetu. Na otdzku odpovidalo vSech 156 respondentt.

Kladn¢ odpovédélo 116 (74 %) respondentl, ztoho 67 (73 %) ve mésté a 49 (77 %)
na vesnici. Zapornou odpoveéd zvolilo celkem 19 (12 %) respondenti, z toho 11 (12 %)
ve mésté a 8 (13 %) na vesnici. Celkem 21 (13 %) respondentl zvolilo odpoveéd’ nevim,

z toho 14 (15 %) ve mésté a 7 (11 %) na vesnici.
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Graf 4. Povedomi rodicii o zpiisobu traveni casu jejich deéti na Internetu.
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Otazka ¢. 8 byla zamé&fena na zji$téni, zda rodi¢e omezuji ¢as svych déti straveny na Inter-
netu. Na otazku odpovidalo vSech 156 respondentti.

Kladn¢ odpovédélo 105 (67 %) respondentd, ztoho 55 (60 %) ve mésté a 50 (78 %)
na vesnici. Zaporn¢ odpovédélo 51 (33 %) respondentd, z toho 37 (40 %) ve mésté a 14

(22 %) na vesnici.
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Graf 5. Omezovani casu respondentii straveného na Internetu rodici.

Otazka ¢. 9 byla zaméfena na zji$téni, zda jsou respondenti registrovani na nékteré ze soci-
alnich siti. Na otazku odpovidalo vSech 156 respondentt.

Kladné odpovédélo 147 (94 %) respondentil, z toho 83 (90 %) ve mésté a 64 (100 %)
na vesnici. Zaporné odpovédelo celkem 9 (6 %) respondentt, z toho 9 (10 %) ve mésté

a zadny na vesnici.
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Graf 6. Registrace na socidlnich sitich.

Otazka ¢. 10 byla zamétena na zjisténi, v kolika letech se respondenti poprvé registrovali
na nékteré ze socialnich siti. Na otazku odpovidalo celkem 147 respondentt, ktefi jsou
registrovani na nékteré ze socialnich siti.

V Sesti letech se registrovali 2 (1 %) respondenti z toho zadny ve mésté a 2 (3 %) na vesni-
ci. V sedmi letech se registroval 1 (1 %) respondent, z toho 1 (1 %) ve mésté a Zadny na
vesnici. V osmi letech se registroval 1 (1 %) respondent, z toho zadny ve mésté a 1 (2 %)
na vesnici. V deviti letech se registrovalo 14 (10 %) respondentt, z toho 10 (12 %) ve mé&s-
t¢ a 4 (6 %) na vesnici. V deseti letech se registrovalo 24 (16 %) respondentt, z toho 13
(16 %) ve mésté a 11 (17 %) na vesnici. V jedenacti letech se registrovalo 38 (26 %) re-
spondenttl, Z toho 18 (22 %) ve méste a 20 (31 %) na vesnici. Ve dvandcti letech se regis-
trovalo 37 (25 %) respondentd, z toho 27 (33 %) ve mésté a 10 (16 %) na vesnici. Ve tii-
nacti letech se registrovalo 23 (16 %) respondentt, z toho 10 (12 %) ve mésté a 13 (20 %)
na vesnici. Ve ¢trnacti letech se registrovalo 7 (5 %) respondentt, z toho 4 (5 %) ve mésté
a 3 (5 %) na vesnici.

Nejcastéji se respondenti registrovali v 11 letech. Nejdiive a to v 6 letech se registrovali
2 respondenti na vesnici. Nejpozd€jsi registrace z registrovanych respondentll probéhla
nez respondenti z mésta, coz doklada zjisténi, ze 59 % respondentti z vesnice se registrova-

lo do 12 let svého véku na rozdil od 51 % ve méste.
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Graf 7. Vek registrace na socidlnich sitich.

Otazka ¢. 12 byla zaméfena na zjiSténi, zda respondenti pouzivaji Internet k navazovani
znamosti. Na otazku odpovidalo vSech 156 respondenti.

Kladnou odpovéd’ uvedlo 95 (61 %) respondentti, z toho bylo 48 (52 %) ve mésté a 47
(73 %) na vesnici. Zapornou odpovéd” uvedlo 61 (39 %) respondentti, z toho 44 (48 %)

ve mésté a 17 (27 %) na vesnici.
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Graf 8. Seznamovani se na Internetu.
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6.7.2 Vysledky K cili ¢. 2

Dil¢im cilem €. 2 bylo zjistit, jestli zaci 7. a 8. tiid zdkladnich $kol ve mésté a na vesnici
sdileji své osobni informace na Internetu a jaké. Tento cil byl zkouman pomoci otazek do-

tazniku ¢. 11, 14, 15.

Otazka €. 11 byla zaméfena na zjisténi, jaké osobni informace maji respondenti volné uve-
fejnéné na Internetu. Na otazku odpovidalo vSech 156 respondentt.

Jméno spolecné s prijmenim uvetejnuje 134 (86 %) respondentt, z toho 73 (79 %) z mésta
a 61 (95 %) z vesnice. Vek uvetejnuje 101 (65 %) respondentti, z toho 56 (61 %) z mésta
a45 (70 %) zvesnice. Datum narozeni uveiejnuje 99 (63 %) respondentl, ztoho
55 (60 %) z mésta a 44 (69 %) z vesnice. Adresu bydliste uveiejiuje 10 (6 %) respondentt,
ztoho 3 (3 %) z mésta a 7 (11 %) z vesnice. Adresu skoly uveiejiuji 3 (2 %) respondenti,
ztoho 3 (3 %) z mésta a zadny (0 %) z vesnice. Telefonni cislo uvetejnuje 24 (15 %) re-
spondentti, z toho 17 (18 %) z mésta a 7 (11 %) z vesnice. E-mail nebo jiny kontakt (napf.
ICQ, Skype) uvetejniuje 85 (54 %) respondenti, z toho 54 (59 %) z mésta a 31 (48 %)
z vesnice. Fotografie uvefejiiuje 106 (68 %) respondentl, z toho 64 (70 %) z mésta a 42
(66 %) z vesnice. Video uvetejnuje 37 (24 %) respondenttl, z toho 27 (29 %) z mésta a 10
(16 %) z vesnice. Jiné nezvolil zadny respondent. Odpoveéd’ Zddné zvolilo 9 (6 %) respon-
dentti, z toho 9 (10 %) z mésta a 0 (0 %) z vesnice.

Nejcastéji volné uvedeny osobni udaj je jméno spole¢né s pfijmenim, fotografie, vék a da-
tum narozeni. Zadné osobni informace nema uvefejnéno 9 respondenti a viichni z mésta.
Vsichni respondenti z vesnice maji o své osobé volné uveiejnény alespon jeden osobni
udaj. Soucet procentudlniho vyjadieni neni 100 %, protoze respondenti mohli uvadét vice

Moznosti.
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Graf 9. Osobni informace volné uverejnéné na Internetu.

Otazka ¢. 14 byla zaméfena na zjisténi, zda respondenti, ktefi se seznamuji na Internetu,
sdéluji nezndmym osobam své osobni informace. Na otazku odpovidalo 95 respondentt,
ktefi se seznamuji na Internetu. Kladnou odpovéd’ zvolilo 74 (78 %) respondentd, z toho
34 (71 %) z mésta a 40 (85 %) z vesnice. Zapornou odpovéd’ zvolilo celkem 21 (22 %)

respondentt, z toho 14 (29 %) z mésta a 7 (15 %) z vesnice.
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Graf 10. Sdélovani osobnich informaci neznamym osobam na Internetu.



UTB ve Zliné, Fakulta humanitnich studii 50

Otazka ¢. 15 byla zaméfena na zjiSténi, jaké osobni informace poskytli respondenti, ne-
znamym osobam, se kterymi se sezndmili na Internetu. Na otazku odpovidalo celkem
74 respondentil, kteti sdéluji neznamym osobam své osobni informace.

Jméno spolecné s prijmenim poskytlo 64 (86 %) respondentd, z toho 28 (82 %) z mésta
a 36 (90 %) z vesnice. Vek poskytlo 60 (81 %) respondentti, z toho 27 (79 %) z mésta a 33
(83 %) z vesnice. Datum narozeni poskytlo 28 (38 %) respondentti, z toho 13 (38 %)
z mésta a 15 (38 %) z vesnice. Adresu bydliste poskytlo 6 (8 %) respondenti, z toho 3
(9 %) z mésta a 3 (8 %) z vesnice. Adresu skoly neposkytuje zadny respondent. Telefonni
Cislo poskytlo 18 (24 %) respondentt, z toho 11 (32 %) z mésta a 7 (18 %) z vesnice.
Email nebo jiny kontakt (napr. ICQ, Skype) poskytlo 38 (51 %) respondentt, z toho 19
(56 %) z mésta a 19 (48 %) z vesnice. Fotografie poskytlo 30 (41 %) respondentd, z toho
14 (41 %) z mésta a 16 (40 %) z vesnice. Video poskytlo 10 (14 %) respondentd, z toho 5
(15 %) z mésta a 5 (13 %) z vesnice. Jiné nezvolil zadny respondent.

Nejcastéji sdélovanym osobnim udajem je jméno spolecné s piijmenim, v€ék, email nebo
jiny kontakt, fotografie a datum narozeni. Adresu Skoly nesdéluje Zadny respondent.

Soucet procentudlniho vyjadieni neni 100 %, protoze respondenti mohli uvadét vice moz-

nosti.
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Graf 11. Jaké osobni informace respondenti sdéluji neznamym osobam.
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6.7.3 Vysledky K cili ¢. 3
Dil¢im cilem €. 3 bylo zjistit, jakym rizikim ¢i rizikovym situacim jsou zaci 7. a 8. tiid
zakladnich $kol ve mé&sté a na vesnici vystaveni pii komunikaci s neznamymi lidmi. Tento

cil byl zkouman pomoci otazek dotazniku ¢. 13, 17, 18, 19.

Otazka €. 13 byla zamétena na zjisténi, zda byli respondenti, nékdy opakované na Internetu
kontaktovani nezndmou osobou. Na otazku odpovidalo vSech 156 respondenttl.

Odpoveéd Ano, jedna osoba zvolilo 32 (21 %) respondenttl, z toho 18 (20 %) z mésta a 14
(22 %) z vesnice. Odpoveéd” Ano, 2-4 riznych osob zvolilo 20 (13 %) respondentt, z toho
12 (13 %) z mésta a 8 (13 %) z vesnice. Odpoveéd’ Ano, 4-6 riznych osob zvolilo 15 (10 %)
respondentt, z toho 13 (14 %) z mésta a 2 (3 %) z vesnice. Odpoveéd’ Ano, vice jak 6 riz-
nych osob zvolilo 4 (3 %) respondentti, z toho 4 (4 %) z mésta a 0 (0 %) z vesnice. Odpo-
véd’ Ne zvolilo 85 (54 %) respondentt, z toho 45 (49 %) z mésta a 40 (63 %) z vesnice.
Kladnou odpovéd’ zvolilo celkem 71 (47 %) respondentt, z toho 47 (51 %) ve mésté a 24
(38 %) na vesnici. Jeden z respondentti ve mésté uvedl, ze se ho snazilo opakované kontak-

tovat 20 osob.
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Graf 12. Vystaveni se moznému nebezpeci - opakovanad snaha o kontakt.

Otazka ¢. 17 byla zamé&fena na zjisténi, zda byli respondenti, ktefi se seznamuji na Interne-
tu nékdy pozadani neznamou osobou, aby komunikaci udrzeli v tajnosti. Na otazku odpo-

vidalo 95 respondentt, ktefi se seznamuji na Internetu.
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Odpoveéd’ Ano, jednou osobou zvolilo 6 (6 %) respondentt, z toho 3 (6 %) z mésta a 3
(6 %) z vesnice. Odpoveéd’ Ano, 2-4 riiznymi 0sobami zvolilo 2 (2 %) respondentd, z toho 1
(2 %) zmésta a 1 (2 %) z vesnice. Odpovéd’ Ano, 4-6 riznymi osobami zvolilo 2 (2 %)
respondentti, z toho 0 (0 %) z mésta a 2 (4 %) z vesnice. Odpoveéd’ Ano, vice jak 6 riiznymi
osobami nezvolil Zadny respondent. Odpovéd’ Ne zvolilo 85 (89 %) respondentti, z toho 44
(92 %) z mésta a 41 (87 %) z vesnice.

Kladnou odpovéd’ zvolilo celkem 10 (10 %) respondentd, z toho 4 (8 %) ve mésté a 6

(12 %) na vesnici.
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Graf 13. Vystaveni se moznému nebezpeci - zadost o udrzeni komunikace

v tajnosti.

Otazka ¢. 18 byla zamé&fena na zjisténi, zda byli respondenti, ktefi se seznamuji na Interne-
tu nékdy pozadani neznamou osobou o osobni setkani. Na otazku odpovidalo 95 respon-
dentt, ktefi se seznamuji na Internetu.

Odpoveéd’ Ano, jednou osobou zvolilo 9 (9 %) respondentd, z toho 5 (10 %) z mésta a 4
(9 %) z vesnice. Odpoveéd’ Ano, 2-4 riiznymi 0sobami zvolilo 5 (5 %) respondentd, z toho 3
(6 %) zmésta a 2 (4 %) z vesnice. Odpoveéd Ano, 4-6 riznymi osobami zvolilo 2 (2 %)
respondenttl, z toho 1 (2 %) z mésta a 1 (2 %) z vesnice. Odpoveéd’ Ano, vice jak 6 riznymi
osobami nezvolil zadny respondent. Odpovéd” Ne zvolilo 79 (83 %) respondentt, z toho
39 (81 %) z mesta a 40 (85 %) z vesnice. Kladnou odpovéd’ zvolilo celkem 16 (16 %) re-

spondentu, z toho 9 (18 %) ve mésté a 7 (15 %) na vesnici.



UTB ve Zliné, Fakulta humanitnich studii 53

90%

80% —

70% —

60% —

50% —

40% W Mésto
A |

W Vesnice
30% —

Celkem
20% —

.l i
0% - - I

Ano, jednou  Ano, 2-4 Ano, 4-6 Ano, vice jak Ne
osobou riznymi riznymi  6rdznymi
osohami osohami osohami

Graf 14. Zadost neznamé osoby o osobni setkani.

Otazka ¢. 19 byla zaméfena na zjisténi, zda respondenti, ktefi pfistoupili na osobni setkani,
se s neznamou osobou setkali. Na otazku odpovidalo 16 respondentu, kteti byli pozadani
0 osobni setkani.

Odpoveéd Ano, jednou osobou zvolilo 4 (25 %) respondenti, z toho 3 (33 %) z mésta a
1 (14 %) z vesnice. Odpoved Ano, 2-4 riiznymi osobami zvolilo 3 (19 %) respondentd,
z toho 2 (22 %) z mésta a 1 (14 %) z vesnice. Odpoved’ Ano, 4-6 riznymi osobami zvolilo
2 (13 %) respondentt, z toho 1 (11 %) z mésta a 1 (14 %) z vesnice. Odpoveéd Ano, vice
jak 6 riiznymi osobami nezvolil zadny respondent. Odpovéd’ Ne zvolilo 7 (44 %) respon-
denti, z toho 3 (33 %) z mésta a 4 (57 %) z vesnice. Kladnou odpovéd’ zvolilo celkem
9 (57 %) respondentt, z toho 6 (66 %) ve mésté a 3 (42 %) na vesnici.
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Graf 15. Osobni setkani s neznamou osobou z Internetu.

6.7.4 Vysledky K cili ¢. 4

Dil¢im cilem €. 4 bylo zjistit, zda si zaci 7. a 8. tfid zakladnich $kol ve mésté a na vesnici
uvédomuji, ze sdélovani osobnich informaci nezndmym osobam na Internetu a osobni se-
tkani s takovou osobou muize byt nebezpecné. Tento cil byl zkouman pomoci otazek dotaz-

niku ¢. 16 a 20.

Otazka €. 16 byla zaméfena na zjisténi, zda si respondenti mysli, Ze poskytovani osobnich
informaci neznamé osob¢ na Internetu mize byt nebezpeéné. Na otazku odpovidalo vsech
156 respondent.

Odpovéd’ Urcite ano zvolilo 63 (40 %) respondentll, z toho 41 (45 %) ve mésté a 22
(34 %) na vesnici. Odpoved Spise ano zvolilo 39 (25 %) respondentt, z toho 19 (21 %)
ve mésté a 20 (31 %) na vesnici. Odpoveéd Urcité ne zvolilo 7 (4 %) respondentd, z toho 6
(7 %) ve mésté a 1 (2 %) na vesnici. Odpoveéd’ Spise ne zvolilo 23 (15 %) respondentt,
ztoho 9 (10 %) ve mésté¢ a 14 (22 %) na vesnici. Odpovéd” Nevim zvolilo 24 (15 %) re-
spondentu, z toho 17 (18 %) ve mésté a 7 (11 %) na vesnici.

Kladnou odpoved’ (urcité ano, spise ano) zvolilo celkem 102 (65 %) respondentti, z toho 60
(66 %) ve mésté a 42 (65 %) na vesnici. Opacny nazor (odpovéd urcité ne a spise ne) zvo-

lilo 30 (19 %) respondentd, z toho 15 (17 %) ve mésté a 15 (24 %) na vesnici.
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Graf 16. Ndzor respondentii na nebezpecnost poskytovani osobnich in-

formaci cizi osobé z Internetu.

Otazka ¢. 20 byla zamé&fena na zjiSté€ni, zda si respondenti mysli, Ze osobni setkani s 0so0-
bou, se kterou se seznamili nebo by se mohli seznamit na Internetu, mize byt nebezpecné.
Na otdzku odpovidalo vSech 156 respondenti.

Odpoved Urcite ano zvolilo 54 (35 %) respondentt, ztoho 39 (42 %) ve mésté a 15
(23 %) na vesnici. Odpoved’ Spise ano zvolilo 55 (35 %) respondentt, z toho 28 (30 %)
ve mésté a 27 (42 %) na vesnici. Odpoveéd Urcite ne zvolilo 4 (3 %) respondentd, z toho 2
(2 %) ve mésté a 2 (3 %) na vesnici. Odpoveéd’ Spise ne zvolilo 16 (10 %) respondentd,
ztoho 5 (5 %) ve mésté a 11 (17 %) na vesnici. Odpoveéd’ Nevim zvolilo 27 (17 %) respon-
dentt, z toho 18 (20 %) ve mésté a 9 (14 %) na vesnici.

Kladnou odpovéd’ (urcité ano a spiSe ano) zvolilo celkem 109 (70 %) respondentti, z toho
67 (72 %) ve mésté a 42 (65 %) na vesnici. Zapornou odpoveéd’ (uréité ne a spise ne) zvoli-

lo 20 (13 %) respondentd, z toho 7 (7 %) ve mésté a 13 (20 %) na vesnici.
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Graf 17. Ndzor respondentii na nebezpecnost osobniho setkani s cizi 0s0-

bou z Internetu.

6.7.5 Vysledky Kk cili €. 5

Dil¢im cilem €. 5 bylo zjistit, zda jsou zaci 7. a 8. t¥id zakladnich $kol ve mésté a na vesni-
ci informovani o nebezpecnosti vytvafeni znamosti na Internetu a kym. Tento cil byl

zkoumén pomoci otdzek dotazniku €. 21 a 22.

Otazka €. 21 byla zamétena na zjisténi, zda respondenti byli informovani o nebezpecnosti
sdélovani osobnich informaci a vytvareni novych znamosti na Internetu. Na otazku odpo-
vidalo vSech 156 respondentt.

Kladnou odpovéd’ zvolilo celkem 141 (90 %) respondentt, z toho 80 (87 %) ve mésté a 61
(95 %) na vesnici. Zapornou odpovéd zvolili celkem 3 (2 %) respondenti, z toho 3 (3%)
ve mésté a zadny na vesnici. Zda byli informovani, si nepamatuje celkem 12 (8 %) respon-

dentti, z toho 9 (10 %) ve mésté a 3 (5 %) na vesnici.
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Graf 18. Informovanost o nebezpecnosti sdélovini osobnich informaci a

vytvareni novych zndamosti na Internetu.

Otazka ¢. 22 byla zamé&fena na zji$téni, kdo respondenty informoval o nebezpecnosti sdé-
lovani osobnich informaci a vytvareni novych znamosti na Internetu. Na otdzku odpovidalo
141 respondent, ktefi byli o nebezpecnosti informovani.

Odpoveéd’ Rodice zvolilo 106 (75 %) respondenti, z toho 64 (80 %) ve mésté a 42 (69 %)
na vesnici. Odpovéd Skola zvolilo 111 (79 %) respondenttl, z toho 54 (68 %) ve mésté
a 57 (93 %) na vesnici. Odpoved’ Internet zvolilo 42 (30 %) respondentt, z toho 25 (31 %)
ve mésté a 17 (28 %) na vesnici. Odpoveéd Kamaradi zvolilo 29 (21 %) respondentt,
z toho 18 (23 %) ve mésté a 11 (18 %) na vesnici. Odpoveéd’ Sourozenec zvolilo 24 (17 %)
respondentti, z toho 5 (6 %) ve mésté a 19 (31 %) na vesnici. Odpoveéd’ Televize zvolilo 97
(69 %) respondentu, z toho 65 (81 %) ve mésté a 32 (52 %) na vesnici. Odpoveéd’ Radio
zvolilo 29 (21 %) respondentu, z toho 18 (23 %) ve mésté a 11 (18 %) na vesnici. Odpo-
véd’ Noviny, casopisy zvolilo 53 (38 %) respondentd, z toho 25 (31 %) ve mésté a 28
(46 %) na vesnici. Odpoveéd’ Zarizeni pro volnocasové aktivity zvolilo 9 (6 %) respondentt,
ztoho 6 (8 %) ve mésté a 3 (5 %) na vesnici. Odpoveéd’ Jiny zpiisob zvolilo 5 (4 %) re-
spondentu, z toho 3 (4 %) ve mésté a 2 (3 %) na vesnici.

Nejvice jsou tedy zastoupeny odpovédi Skola, rodice a televize. Ve mésté jsou nejvice re-

vvvvvv
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ulohu Skola a rodice. V moZnosti Jiny zpiisob, byly jako odpovédi uvedeny, 3x prarodice

a 2x prednasky.

Soucet procentudlniho vyjadieni neni 100 %, protoZe respondenti mohli uvadét vice moz-

nosti.
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Graf 19. Zdroje informaci o nebezpeci, které miize hrozit od neznamych

lidi na Internetu.
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7 DISKUSE

Provedenym kvantitativnim vyzkumem jsme chtéli nejdiive zjistit, jaké jsou trendy
V pouzivani Internetu. Pocita¢ s pfipojenim k Internetu ma 99 % domacnosti. Mizeme tedy
fici, ze Internet se stal jejich béznou soucasti. Pfekvapujicim zjisténim bylo, Ze nejcastéji
uvadeénd doba stravend primérné tydné na Internetu byla 1-5 hodin a to ve 32 % piipada.
Toto zjiSténi kontrastuje s vS§eobecnym povédomim ve spolecnosti, ze déti travi na siti vét-
§inu Gasu. Vysledek je vsak zcela v souladu s reprezentativnim $etfenim Ceského statistic-
kého uradu, ktery ve v€kové kategorii 10-15 let zjistil, ze nejvice déti - 34,4 % travi
na Internetu ¢ast v rozmezi 1-5 hodin tydné (Tabulka 36: Dé&ti a internet — pocet hodin
stravenych doma na internetu, 2. &tvrtleti 2010, 2010). Zakam 7. a 8. t¥id slouzi Internet
jako nastroj, ktery jim umoziuje byt v kontaktu s jinymi lidmi, coz doklada zjisténi, ze
42 % d¢éti stravi nejvice Casu na Internetu Svou ucasti na socialnich sitich. Zajimavym zjis-
ténim bezpochyby je, Ze této Cinnosti se nejvice vénuje plnych 48 % zakd na vesnici, ale
jen 38 % zakt ve mésté. Jednim z diivodii mlize byt to, ze ve mésté se zakiim naskyta
ve Skole i mimo ni vét$i moznost byt v kontaktu s vrstevniky nez na vesnici. Toto je dano
Vv prvni fad¢ tim, Ze méstské Skoly navstévuje vice zakid nez ty venkovské. Pro déti bydlici
ve mésté je vzhledem k dostupnosti dopravy snazsi, aby se vzajemné navs§tévovaly a ticast-
nily se riznych zajmovych ¢innosti. Podle nazoru 74 % respondentt jejich rodice védi, jak
travi ¢as na Internetu a 67 % rodicl jim tento cas omezuje. VéEtSina rodicl tedy vi, jak je-
jich déti travi Cas na Internetu a tento se jim snazi regulovat. Dal§im z trendt, ktery lze
vypozorovat z odpovédi respondentll je, Ze ucast na n¢které ze socidlnich siti je zcela béZzna
a registrovano na nékteré z nich je 94 % déti a registrace prob&hla nejcastéji v 11 letech.
Internet k navazovani znamosti pouziva 61 % respondentt, z ¢ehoz plyne, ze tyto déti jsou
vystaveny potencialnim nebezpeci, které souvisi s takovym druhem seznamovani se. Inter-
net Castéji pouzivaji k seznamovani se respondenti na vesnici a to v poméru 73 % k 52 %
respondentim ve mésté. Jednim z dtvodu, které k tomu vedou, je moznost vétsiho social-

niho kontaktu u déti ve méste.

Dale nas zajimalo, zda respondenti sdileji své osobni informace na Internetu a jaké. Re-
spondenti na své osobni informace nejsou pfili§ opatrni, protoZe celych 94 % ma nékterou
z téchto informaci na Internetu volné zvetejnénou a 78 % takové informace sdéluje pii se-
znamovani Se neznadmym osobam. Mezi nejCasteji uverejnéné a sdélované osobni tidaje

patii jméno spolecné s pfijmenim, fotografie, vék, datum narozeni, e-mail nebo jiny kon-
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takt. Adresa bydlisté¢ nebo Skoly se objevuje v nizkém procentu ptipadt. Sdélovani osob-
nich informaci je velmi rizikové, protoze tyto idaje mohou byt snadno zneuzity K riznym
patologickym komunika¢nim praktikam jako je kyberSikana, kybergrooming ¢i Kyberstal-
king.

Dale jsme zjistovali, jakym rizikim ¢i rizikovym situacim jsou respondenti vystaveni
pii komunikaci s nezndmymi lidmi na Internetu. Témér polovina respondentd (47 %), se jiz
ocitla v situaci, kdy se je nékdo snazil opakované kontaktovat, a 10 % respondentd se ocit-
lo v situaci, ve které byli pozadani o udrzeni komunikace v tajnosti. Zejména pozadavek
naudrzeni komunikace v tajnosti naznauje, Ze v komunikaci neni néco v poradku.
Za velmi rizikovy lze povazovat pozadavek o osobni setkani, ktery se objevil u 16 % re-
spondentti, ktefi se seznamuji na Internetu, pfi¢emz vice nez polovina z nich se této schiiz-

ky ztcastnilo.

Dale nas zajimalo jaké je povédomi respondentli o nebezpecnosti poskytovani osobnich
informaci nezndmym osobdm a o osobnim sekani s neznamou osobou. Bylo zjisténo,
Ze toto povédomi je relativné vysoké, kdy 65 % respondentd povazuje sdélovani osobnich
informaci za rizikové. Povédomi respondentl o nebezpecnosti setkani s neznamou osobou
z Internetu je jeSté vyssi, kdy se celkem 70 % respondentli domniva, Ze takové setkani ma-
ze byt nebezpetné. Muzeme tedy konstatovat, ze vétSina déti si bezpecnostni rizika spojena
s uzivanim Internetu uvédomuje, i kdyZ je na druhou stranu potieba fici, Ze téchto déti by
mélo byt vice, kdyZ vezmeme v potaz to, Ze tento problém je na Skolach Casto diskutova-
nym tématem a média hojné prezentuji néasledky rizikového chovani spojena s uZivanim

Internetu.

Dale jsme zjistovali, jaka je informovanost o nebezpecnosti vytvareni znamosti na Interne-

tu a kdo déti informuje. Bylo zjisténo, Ze informovanost je na vysoké urovni a ¢ini 90 %,

vvvvvv
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ZAVER

Internet se stal neodmyslitelnou soucasti moderniho svéta. Krom¢ sluzeb, které Internet
nabizi jako je vyhledavani informaci, nakupovani, prezentace firem apod., nam umoznuje
komunikovat rychle, levné a efektivné. V kontaktu se svou rodinou, prateli, obchodnimi
partnery muzeme byt on-line 24 hodin denné¢. Internet je také prostfedek k svobodnému
sifeni jakychkoliv informaci, myslenek ¢i nazort. Je nutno zdUraznit, ze neexistuje nastroj,
ktery by zabranil tomu, aby nevznikaly stranky s détskou pornografii, stranky s extremis-
tickymi nazory nebo stranky, kde se prezentuji rizné nebezpeéné nabozenské sekty. Toto
by nas mélo vést k opatrnosti, protoze k takovym nebezpecnym informacim se mizou vel-
mi snadno dostat nase déti a to bud’ cilené€, nebo zcela nahodou. Miizeme ¢init rtizna opat-

feni, kterymi mizeme tato rizika snizit, ale nelze je zcela eliminovat.

Nové moznosti v oblasti komunikace, které s sebou Internet ptinesl, v§ak v sobé skryvaji
fadu rizik. Je ziejmé, ze lidé se jesté nenaudili zachazet s komunika¢nimi nastroji, jako
jsou naptiklad socialni sité, které se stavaji svétovym fenoménem. Staci, abychom
se s nimi jenom zevrubné seznamili, a zjistime kolik lidi ma v profilu u své osoby uvetej-
nény osobni informace, kterymi jsou fotografie, vék, adresa, zaméstnani apod. Tyto infor-
mace jsou V mnoha piipadech pfistupné i ndhodnym navstévnikiim daného profilu. Jak jiz
bylo fe¢eno, pouze na jedné ze socidlnich siti a to Facebooku, bylo v Ceské republice
Vv prosinci roku 2010 bezmadla 3 miliony uZivatell a lze predpokladat, Ze tato hranice jiz
byla piekrocena. Mohli bychom se setkat s nazorem zakladatele Facebooku Marka Zucker-
berga, ze soukromi a s nim spojené osobni informace jsou piezitkem 20. stoleti. Ja vSak
tento nazor nesdilim. Pro¢ mluvim zejména o socialnich sitich. Divodem je to, ze jsou
obrovskym zdrojem osobnich informaci, mizou byt zneuzity jak k riznym podvodim,
které jsou zejména spojeny se socialnim inzenyrstvim, tak K aktivitam uto¢nikt spojenych
s kybergroomingem, kyberSikanou ¢i kyberstalkingem. Pfes vSechna rizika komunikace

na Internetu povazuji za nutné zdlraznit, Ze kladné stranky prevazuji nad témi zapornymi.

V praktické ¢asti bakalaiské prace jsem zjistil, Ze zhruba 2/3 tfetiny respondentt si uvédo-
muje rizika, ktera jsou spojena poskytovanim osobnich informaci ¢i osobnim setkdnim
S neznamou osobou, kterou znaji pouze z Internetu. Toto ¢islo by vSak mohlo byt vyssi,
pokud vezmeme v tvahu, ze 9/10 zakt bylo seznameno o nebezpeénosti sdélovani osob-
nich informaci a vytvafeni znamosti na Internetu, pficemz tyto informace jsou jim poskyto-

vany ptedevsim ve Skole. DalSim zajimavym zjisténim je, ze témét 100 % respondentti ma
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doma pfipojeni pocitace k Internetu a 94 % je registrovano na nékteré ze socidlnich siti.
Potom ani nepiekvapi zjiSténi, ze nejvice Casu na Internetu strdvi respondenti ucasti
na socialnich sitich. O tom, Ze osobni informace nejsou to, na ¢em by détem pfilis zalezelo,
doklada zjisténi, ze 94 % z nich ma takové informace volné uverejnéné na Internetu. Akti-
vity déti na Internetu by mély piedev§im monitorovat jejich rodice, ktefi by méli védét,
s kym dit¢ komunikuje, jaké osobni udaje v komunikaci uvadi a méli by ho upozornit
na rizika spojena s uvadénymi informacemi. Je ziejmé, Ze 1 pies veskerou pozornost, ktera

je této problematice vénovana, je nebezpeci zneuziti osobnich tidaju stale vysoké.

Piinosem piedkladané prace je, Ze zmapovala podstatnou ¢ast nebezpe¢nych jevi spoje-
nych s uzivanim Internetu a upozornila na rizika spojena s jeho uzivanim. Informovanost
0 téchto rizicich by méla piispét k tomu, ze uzivatelé na né¢ budou umét reagovat, budou se
umét v takovych situacich zachovat spravné a to tak, aby se nestali ob&ti uto¢niku, ktefi je

atakuji s jakymkoliv zdmérem.

Nasim spoleénym cilem by mélo byt udé€lat Internet bezpecnéjsi pro nas i naSe déti,
k ¢emuz snad piispéla i tato prace tim, Ze na tyto rizika upozornila, popsala pravidla bez-
pecného uzivani Internetu, jak pro déti tak rodice a zabyvala se zkuSenostmi a postoji déti

K rizikim, ktera jsou spojena s uzivanim Internetu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

P2P Peer-to-peer.

TCP/IP  Sada protokoli k propojovani siti. TCP/IP propojuje Internet.

WWW  World Wide Web. Univerzalni hypertextovy systém fungujici v sitovém prostie-
di.

A Zakladni Skola.
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PRILOHA P I: INFORMOVANY SOUHLAS ZS A MS PRAKSICE

INFORMOVANY SOUHLAS

Souhlasim s provedenim vyzkumu formou dotaznikové Setfeni u zakt 7. a 8. tfid
nasi zakladni Skoly pro ucely vypracovani bakalarské prace na téma ,Nebezpecné
jevy spojené s uzivanim internetu” studenta Fakulty humanitnich studii Univerzity
Tomase Bati ve Zliné, Milana Zabojnika.

S obsahem dotazniku jsem byl sezndamen (a) a jsem srozumén (a) stim, Ze
v pfipadé zajmu bude nasSe $Skola s vysledky provedeného vyzkumného Setieni

seznamena.

Reditel $koly



PRILOHA P II: INFORMOVANY SOUHLAS ZS VELKY ORECHOV

INFORMOVANY SOUHLAS

Souhlasim s provedenim vyzkumu formou dotaznikové Setfeni u zaka 7. a 8. ftfid
nasi zékladni $koly pro Udely vypracovani bakaléiské prace na téma ,Nebezpecné
jevy spojené s uzivanim internetu studenta Fakulty humanitnich studii Univerzity
Toméase Bati ve Zliné, Milana Zabojnika.

S obsahem dotazniku jsem byl sezndmen (a) a jsem srozumén (a) stim, ze
v piipadé zajmu bude nase $kola s vysledky provedeného vyzkumného S$etieni

seznamena.
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PRILOHA P II1I: INFORMOVANY SOUHLAS ZS ZLiN, SLOVENSKA
3076

INFORMOVANY SOUHLAS

Souhlasim s provedenim vyzkumu formou dotaznikové Setieni u zaka 7. a 8. tfid
nasi zakladni Skoly pro Gc€ely vypracovani bakalarské prace na téma ,Nebezpecné
jevy spojené s uzivanim internetu” studenta Fakulty humanitnich studii Univerzity
Tomase Bati ve Zliné, Milana Zabojnika.

S obsahem dotazniku jsem byl sezndamen (a) a jsem srozumén (a) stim, Ze
v pfipadé zajmu bude nase S$kola s vysledky provedeného vyzkumného Setfeni

seznamena.
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Zakladni $kola Zlin, Slovenska 3076,
pfispévkova organizace,
Slovenska 3076
760 01 Zlin
ICO: 71008012
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PRILOHA P1V: VYPLNENY DOTAZNIK

DOTAZNIK

Mili zaci,

jsem studentem 3. roéniku Fakulty humanitnich studii Univerzity Tomase Bati ve Zliné a chci
Vas pozadat o vypinéni tohoto dotazniku, ktery je soutasti praktické €asti mé bakalafske
prace na téma Nebezpecné jevy spojené s uzivéanim Internetu.

Dotaznik, ktery Vam pfedkladam je anonymni, protc se nemusite obavat odpovidat
pravdive.

Spravné odpovédi zakrouZkujte nebo dopliite na volny fadek. Muzete zakrouzkovat
pouze jednu moznost, s vyjimkou otazek, kde je vyslovné povoleno zakrouZkovat vice
moZnosti.

Dékuji Vam za vypracovani dotazniku a pfeji VAm mnoho uspéchdl v Zivoté.
Milan Zabojnik

1) Jsi divka nebo chlapec?
a) Divka
/b)'Chlapec

2) Kolik je tilet a do které tfidy chodis?
.......... let b tfidy

3) Navstévujes zakladni $kolu ve mésté& nebo na vesnici?
a) Mésto
‘b) Vesnice

4) Mate doma pocital s pfipojenim k Internetu?
(a) Ano
b) Ne

5) Kolik hodin tydné stravis pramérné na Intermetu?
a) 1 hodina a méné

b) 1 =5 hodin

€)'5 - 10 hodin

d) 10 - 20 hodin

e) vice nez 20 hodin (uved kolik)

Stranka 1z 5



6) Z €asu, ktery stravis na Internetu, se nejvice vénujes?
a) Vyhledavani informaci

b) Prehravani/stahovani filmd, videa

c¢) Prehravani/stahovani hudby

d) On-line hrani/stahovani her

e) Socialni sité (napf. Facebook, Spoluzaci.cz)

f) Diskusni skupiny, Chaty

g) E-mail (posta)

h) Telefonovani pfes Internet

i) Jiné (uved)../00A0 ...

7) Védi rodice, jak travis ¢as na Internetu?
a) Ano

(b) Ne
c) Nevim

8) Omezuji rodi€e tvaj €as straveny na Internetu?
a) Ano
(b)/Ne

9) Jsi registrovany (4) na nékteré ze socialnich siti jako napf. Facebook, My Space,
Lidé.cz, Libimseti.cz, Spoluzaci.cz?

a) Ano

b) Ne

10) JestliZe jsi registrovany (4) na né&které ze socialnich siti, v kolika letech ses poprvé
registroval (a)?

11) Které z t&chto osobnich informaci mas o sobé& volné uvefejnéné na Internetu?
Muzes$ zakrouzkovat vice moznosti.
[a) Jméno spole€né s pfijmenim [ g) E-mail nebo jiny kontakt (napf. ICQ, Skype)

b) Vék (h) Fotografie, na kterych jsi zachycen (a)
1c) Datum narozeni i) Video, na kterych jsi zachycen (a)

d) Adresu bydlisté ) Jiné (Uved)........oooiiiiiieeee
e) Adresu $koly k) Zadné

f) Telefonni islo

Stranka2z5



12) Pouzivas Internet k navazovani znamosti?
a) Ano
b) Ne

13) Stalo se ti n&kdy, Ze se t& neznama osoba snazila opakovan& na Internetu
kontaktovat?
a) Ano, jedna osoba
b) Ano, 2 - 4 riznych osob
c) Ano, 4 — 6 riznych osob
d) Ano, vice jak 6 ruznych osob (uved).........
(e) Ne

14) Sdé&luje nezndmé osobé&, se kterou se seznami$ na Internetu, kromé své prezdivky
nebo kfestniho jména, jiné osobni informace (napf. jméno spole€¢né s pfijmenim, vék,
datum narozeni, adresa bydli§ts, adresa 3koly, telefonni &islo, e-mail nebo jiny
kontakt, fotografie, video)?

Odpovidaji pouze ti z Vas, ktefi na otdzku ¢. 12 odpovédéli ANO.

Uved’ ANO i v pripadé, Ze sdélis pouze jednu z informaci uvedenych v zévorce.

a) Ano

‘b) Ne

15) Pokud jsi na otazku & 14 odpovédé&l (a) ANO, uved, které ztéchto osobnich
informaci poskytuje$ neznamé osobé&, se kterou se seznami$ na Internetu (muzZes$
zakrouzkovat vice moznosti):

(a) Celé jméno a pfijmeni

b) Vék

2) Datum narozeni

| d) Adresu bydlisté

e) Adresu Skoly

Q Telefonni €islo

g) E-mail nebo jiny kontakt (napf.ICQ, Skype)
h) Fotografie, na kterych jsi zachycen (a)
"i) Videa, na kterych jsi zachycen (a)

§) Jiné (UVed).......ooiioiee
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16) Mysli§ si, Ze poskytovani osobnich informaci neznamé osobé& (napf. jméno
spole&n& s pfijmenim, v&k, datum narozeni, adresa bydlist&, adresa $koly, telefonni
&islo, e-mail nebo jiny kontakt, fotografie, video), kterou zna$ pouze z Internetu, muze
byt nebezpetné?

a) Urgité ano

b) Spise ano

c) Uréité ne

d) Spise ne

e) Nevim

17) Byl (a) jsi nezndmou osobou, se kterou ses seznamil na Internetu pozadan (a),
abys komunikaci udrzel (a) v tajnosti? Odpovidaji pouze ti z Vas, ktefi na otazku ¢. 12
odpovédéli ANO.

a) Ano, jednou osobou

b) Ano, 2 — 4 riznymi osobami

¢) Ano, 4 — 6 rlznymi osobami

d) Ano, vice jak 6 riznymi osobami (uved).........

e) Ne

18) Byl (a) jsi neznamou osobou, se kterou ses seznamil na Internetu pozadan (a) o
osobni setkani? Odpovidaji pouze ti z Vés, ktefi na otazku ¢. 12 odpovédéli ANO.

a) Ano, jednou osobou

b) Ano, 2 — 4 riznymi osobami

(¢) Ano, 4 — 6 rliznymi osobami

d) Ano, vice jak 6 riznymi osobami (uved).........

e) Ne

19) Pristoupil (a) jsi na osobni setkani s nezndmou osobou, se kterou ses seznamil na
Internetu a setkal (a) jsi se s ni osobn&? Odpovidaji pouze ti z Vas, ktefi na otazku
¢. 18 odpovédéli ANO.

a) Ano, s jednou osobou

b) Ano, se 2 — 4 rliznymi osobami

c) Ano, se 4 — 6 ruznymi osobami

d) Ano, vice jak s 6 riznymi osobami (uved).........

e) Ne
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20) Mysli si, e osobni setkani s osobou, se kterou ses seznamil (a) nebo by ses
mohl(a) seznamit na Internetu, mize byt nebezpetné?
a) Ur¢ité ano
b) Spise ano
c) Urgité ne
(d) Spise ne
e) Nevim

21) Informoval t& nékdo o tom, Ze sdé&lovani osobnich informaci a vytvafeni znamosti
na Internetu muzZe byt nebezpeéné?
a) Ano
b) Ne
//c) Nepamatuji se
22) Kdo t& o tomto nebezpeéi informoval? Odpovidaji pouze ti z Vas, ktefi na otazku
¢. 21 odpovédéli ANO (muzes zakrouzkovat vice moznosti):
a) Rodi¢e
b) Skola
c) Internet
d) Kamaradi
e) Sourozenec
f) Televize
g) Radio
h) Noviny, Casopisy
i) Zarfizeni pro volno¢asové aktivity (napf. Dum déti a mladeze)
j) Jiny zpusob (uved).....................
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