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ABSTRAKT

Vyuziti mobilnich zdznamovych a komundwach zdizeni v systému dopravy a u

stavebnich strdj

V této bakaléské praci se zabyvam moZznostmi vyuziti mobilnichznaénovych
a komunik&nich za&izeni v systému dopravy a u stavebni techniky, rie&fmi
pozadavky pro aplikaci systému, zhodnocenim¢aswmého stavu zabezjgmi stavebni

techniky.

Praktick&c¢ast této prace ma za ukol vytitondvrh konkrétniho systému na dany stavebni

stroj za aplikace zvolenéhoizzeni pro zaznam a komunikaci.

V praci jsou uvedenyifnosy systému pro majitelgipaplikaci €chto z&izeni do daného

dopravniho prosédkuci stavebniho stroje.

Nazna&eni dalSiho vyvoje vtéto oblasti vnese do pré&esovy nadhled nad danou

problematikou z pohledu vyvoje a poZadayko nutny budouci provoz systému.
Kli¢ové slova:

zadznamové Z#&eni, monitorovani stavebni techniky, mobilni éysy pro zaznam

a komunikaci, kameroveé systémy, zabe&rne vozidel a straj

ABSTRACT

The use of mobile recording equipment and commtioigs: equipment in the transport
systemand construction machines.

This thesis is focused on the possibilities of gsmobile recording equipment and
communications equipment in the transport systemh lamlding techniques, technical
requirements for application system by assessiagtinrent security status of construction
equipment.

The practical part of this work is tasked to desa@rspecific system for the machine
building applications for the selected device fagcarding and communicating.
The thesis presents the benefits of the owner eénagbplication of these devices in the
transport and construction machine.

Indicating further developments in this area of kvt bring the time perspective of the

issue from the perspective of development and reménts necessary for the future
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operation of the  system.

Keywords:

recording devices, monitoring of construction equgmt, mobile systems for recording and

communications, CCTV  systems, security of vehicleand machinery
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UvoD

V moji bakaldské praci se zabyvam problematikou vyuZiti mobkinizaznamovych

a komunik&nich prostedku pro dopravni pragidky a stavebni techniku.

Z pohledu nakladni dopravy je nutné zaujmout poliegbravovanych hodnot v painu
vynaloZenych hodnot pro zaj$ti nakladu. V dnesni débze konstatovat, Zze pokud by
byli vyuzity pro nékladni dopravu veSkeré presky pro zabezgeni jejich ndkladu, bylo
by mozné ve velké rig ovlivnit trestnowinnost pachanou naqpravnich prosgeédcich a

jejich nakladu.

V této bakaléské praci se budu zabyvat elektronickymi piedky pro monitorovani
vozidel a jejich nakladu, které jsou bezesporu c¢ésti prevence ipd g@ipadnym

napadenim a odcizeninigpravovanych hodnot v podbhakladu a samotného vozidla.

V praci dale uvedu moznosti pro komunikaci a vyhmmimi dat @&innosti daného vozidla

¢i stavebniho stroje.

S rozvojem kriminality pachané zejména na doprdvnjcostedcich je tedy nutné
vytvareni prvki pro jejich ochranu a nasledné ziskanikpznych materiél pro Seteni

dané udalosti.

BohuZzel mohu fedem konstatovat, Ze pro stavebni techniku ¢ame dob neni
vytvoreno zazemi a konkrétni moznosti pro zabéepke jak po mechanické, tak
po elektronické strance. Tato skiriest je #ejm¢ ovlivnéna nutnosti vytvidet specifickych

prostedki pro kazdy tento stroj.

V praci se tedy zabyvam moZznostmi vyuZziti mobilnidznamovych a komuni&aich
zaizeni, coz gnasi velkou Skélu aplikmich mozZnosti. Dale uvedu nutné technické
pozadavky pro vyuzitisthto systém, zhodnoceni s@asneho stavu zabezjai stavebni
techniky a navrh konkrétniho vyuziti mobilnich zaarovych a komunikaich z&izeni

pro stavebni techniku.

V posledni¢asti prace uveduimos systému nebolitgtody pra@ vyuzit €chto prostedka
pro zabezpeeni stavebni techniky a dale vyhodnotim budoucioyyvoblasti mobilnich

zadznamovych a komuni&aich zdizeni.
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1 MOZNOSTI VYUZITi MOBILNICH ZAZNAMOVYCH A
KOMUNIKA CNICH ZA RIZENI

Mobilni zaznamova a komunikai zaizeni poskytuji Sirokou miru uzitnosti zejména
pro dopravni, pimyslové, stavebni a jiné aplikace mobilniho chamakt S rozvojem
kriminality v oblasti dopravy a stavebni technile jgjich vyvoj odvratil zejména do této
oblasti. Sledovanim a zaznamem pohybu v blizkéoli okajmového objektu Ize ziskat
piehled o0 momentéalnim ifpdeSlém stavu sledovaného subjektu. Pro dopralikdep lze
sledovat i momentélni rychlost vozidla a datgpadr jiné informace o stavu dopravniho
prostedku z pidruzenych technickych prék  Systém mobilnich zaznamovych
a komunik&nich za&izeni je vhodnou volbou pro sledovani prostamprevenci kriminality
v ramci venkovnich prostdy které svou povahodasto méni svou polohu. fkladem
mohou byt nafiklad staveni&, ale mimo jiné lze systém vyuZzit pro spwlesti zabyvajici
se poskytovanim zazemi pro kratkodobé kulturni akdgitnost penosnych zaznamovych
a komunik&nich zdizeni zasahuje do Sirokych oblasti uziti nejentvysiu a dopra,
ale i v k&Zném Zivok. V dnesni dob je nutné hoviit zejména o porru pdizovacich cen
nakladnich dopravnich a stavebnich pexditi v poneru s jejich finagnim pinosem
pro danou spotmost. Tuto skui@ost je nutno brat v potaziipziizovani mobilniho
zdznamového a komunik@ho z&izeni na daném prdasdku a dale vyhodnotit pam
ceny Zizeni zabezp®vaci techniky vozidla nebo strojeid¥ moznému uslému zisku

spole&nosti v fipac odcizeni prosedku.

1.1 Sledovani provozu kamionové dopravy

Kazdy majitel firmy zabyvajici se’aiz mezinarodndi vnitrostatni nakladni dopravou chce
mit prehled o pohybu a nakladani se svym vozidlem a déhta ktery vozidlo aktuain
pievazi. Vhodnou moznosti pro zajist takového dohledu je pr&unoznost instalace
mobilniho zaznamového a zejména komud&ikho zdizeni. Tyto technické prasdky
umozni nejen fehled nad saiasnou polohou vozidla, ale mohouélsdat informaci
I 0 sowkasném stavu vozidla z pohledu aktuélni rychlostdrdeni AETR neboli
povinnych pestavek v jizd posadky vozidla, aktualni mnozstvi a $pba pohonnych
hmot, uzameni odstaveného vozidla, stav akumulatoru a podotiogmace o technickém
stavu vozidla. Montdz mobilniho zaznamovéhdizami z pohledu sledovani vozidla

kamerovym systémem zdjife momentalni f&hled nad okolim vozidla,i@pravovanym
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nakladem, ale v podstatnéimimize fFispet i k ochra zdravitidice a posadky vozidla.

V sowasné dob se ve velké nié mnozi pipady napadenfidice za @elem odcizeni
piepravovaného zbozi a materialu, ale také &letn odcizeni pohonnych hmot nebo
piimo osobniho majetkuidice z vozidla. Tomuto ifspiva zejména stav odstavnych
parkovi§ pro nakladni dopravi#asto umisinych na osamocenych mistech vzdalenych od
civilizace. Ztohoto d@vodu se také samotridici nakladnich vozidekasto piklangji

ke straveni povinnéipstavky¢i celé noci nacerpacich stanicich, kde mohou razgn
svého vozidla velméasto naruSit choderpaci stanice a wipad nutnosti zasahu slozek
IZS mohou pispivat ke zhorSeni situace. Nakladni vozidla moklaqarostorucerpaci
stanice fisobit jako velké riziko proifpadny vznik pozaru a z pohledu velkého mnozstvi
uskladrgnych pohonnych hmot v prostotgrpaci stanice je vhodné omezeni jejich stani.
Z tohoto pohledu je né&jstji v zahranéi vice rozvinut systém odstavnych ploch, které
umozni i dlouhodobé stani vozidla. Tyto odstavraclplbyvaji¢asto blize civilizaci, coz
umoznifidici moznost oberstveni a poskytuji moznosti socialnihdizeni. Bezpénostni
projekty cerpacich stanic pobliz mozného odstavného st@sto zahrnuji znamky
eliminace stani vozidel ngjstji reprezentovanych pomoci omeze##sové moznosti
stani.

Z pohledu ziskaného audiovizualniho zdznamu z keweééo zadznamového izeni je
mozné pro fipadré reSeni kriminalntinnosti pachané na vozidée prostedku gedkladat

v L

tento zaznam jakouttazni materidl. OvSem v s¢asné dob cesky pravnirad mnohdy
nenahlizi na audiovizualni zdznamy jako riémg dikazy us¥dcujici danou osobu
¢i pachatele. Ve a&tSirg piipadi je kamerovy zaznam hodnocen jako piopdy material
pro Seteni kriminalni¢innosti. Kamerovy zaznam aleitie ve velké nie pispét k ziskani
alespa priblizné podoby pachatele a tim vyrg@zmsnaduje patrani. Dale je mozné
z kamerového zaznamu zjistitigizné mnoZzstvi a povahu odcizenéhtegravovaného

nakladu.

Systém sledovani nakladni dopravy pomoci zaznanmoay&omunikanich prostedki
tedy @inési Siroké spektrum moznosti zahrnujicich nejgmietni pehled majitele nad
svym vozidlem, ale poskytuje i podstatné informgme Seteni Fipadné kriminalni
¢innosti.

Problémem vyuZitelnosti zaznamového kamerovéhtizenai pro nakladni, zejména

kamionovou dopravu, jgasté stidani na¥si na jednotlivych tahdch. V naSem z4jmu je
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kamerovym systémemiskit cely obvod vozidla, cozfipvyméné nawsu neni prakticky
mozné. V pipact mensSi firmy nafiklad do deseti vozidel, z nichz kazdé je opad
zadznamovym kamerovym #aenim neni problémem op@&tnawsy kamerami a zajistit
kompatibilnost mezi jednotlivymi systémy. V tomtéigadt je nutno vytvait i dalSi vedeni
a propojeni mezi vozidlem a ngem. Pro rozsahlejSi firmy je ale tateSeni prakticky
nemozné. V praxi fize jit i o spolupréci &kolika tSich dopravnich spaleosti, které
mezi sebou logisticky gsobi @i vytéZovani vozidel. Proto neni v tomto rozsahu mozné
sjednotit kamerovy zdznamovy systéfrasténym feseni pro tyto spateosti je opatni
tahae kamerovym systémem tak, aby zorné pole kamerghpaalo do bénich sén
nawsu. V praxi tedy rozmishi kamer nejastji do predni hornic¢ésti kabiny. Nadale
ovSem #stava problém gZeni zadni a nejvice zajmo¥ésti na¥su. Pro tentoifpad je
vhodné volit bezdratovou kameru a k dizpisobené zaznamovéizzeni. Poté lze tedy
zejména pro naklady vysSi hodnoty jednoduSe unkatiteru do hornéasti nakladaciho

éela naésu.

DalSi podstatnoucasti moznosti vyuziti Z&eni je nutné umi&i samotného
zdznamového Z&zeni ke stalému zdroji n&tp, zaji¥ujici napajeni systému. Nelze tedy
VvV praxi umistit zaznamové #aeni gimo do na¥su, i kdyz byc¢asto Slo o vhodnou formu

sledovani zejména nakladového prostoru.

Redlna moznost instalace zaznamovéhtizeni Fimo do na¥su vozidla by v praxi
zahrnovala nutnostiizeni zdroje pro zaznamovérizeni, ktery je ale nutno dobijet.
Z toho tedy vyplyva nutnost vytyeni propojeni mezi tallam a navsem, které by v praxi
slouzilo pra¥ pro dobijeni baterie a napajeni za chodu motoridien TotoieSeni je ale
realnou moznosti pouze pro naklady velmi vysokénbodjako napiklad elektronika a
podobré. Systém by vyZzadovalasty chod vozidla a v praxi by bylo nutno se vyvato
delSimu odstaveni samotného &gy s nakladem, aby nedoslo k Uplnému vybiti baterie

tim k deaktivaci zaznamovéhoizzeni.

1.1.1 Komunikaéni moduly GSM

Z pohledu nakladnich dopravnich piestdi 1ze GSM modul vyuZit jako prasidek
komunikacefidice pogfipact majitele se samotnym vozidlem. Samotny komutmka
modul GSM na rozdil od kombinacerzeni zaznamového a komuntkého umoauje

moznosti penaset SirSi spektrum informaci o provozu vozid@axi omezené pouze na
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poétu vstum komunikatoru. Oblibenost samotného komu#&ikho modul GSM je
v podstat rozsahlejSi zejména z cenového hlediskéizpwaci ceny. Systém komunikuje
za vyuziti kometni mobilni si¥ GSM v ramci daného mobilniho operatora (02, Vodafo
T-Mobile). Z toho tedy vyplyva nutnost fyzické etdace SIM karty a tim i jeji zpoplaini

a nutnost udrZzovani dostate castky na kaet Lze vyuzit i tarifni podminky operator
coZz ovSem zavazuje ke kazdgsitnimu placeni vy€tovani, ale Enasi &tSi jistotu
komunikace aftp pravidelném placeni vyifiovani operatdm zamezime

piipadnému problému ztraty komunikadenedostatku fedplacenéastky na SIM kai

V dnesni dob rozvoji vyvinutgjSich systém je vyuziti GSM modulu pouZivano zejména
pro sledovani fiblizné pevnych hodnot o stavu vozidla jako fifad uzandeno/oteveno,
stav pohonnych hmot, stav akumulatoru, teplotabirkapogtipact Ize #idit odposlech

z kabiny ¢i nakladového prostoru vozidla. Velmi vhodnou &msti je propojeni GSM
modulu se samotnym alarmem vozidla, ktery hlasilgobp v gipact naruSeni vozidla

pachatelem.

Systém tedy funguje ldujako oznamovaci #&eni o napadeni vozidla nejlépe na zaklad
informaci ziskanych ze samotného alarmu vozidlapnee vytvdit aplikaci na dotazovani
o stavu vozidla bdi formou textové zpravy zaslané z mobilniho telefaraikterou systém
odpovi gFednastavenym textem obsahujici aktualni stav dadéltektoru, nebo systému
meieni dané vetiny. Odposlech kabiny nebo nakladového prostoneakzuje za pomoci

hovoru naislo daného komunikatoru a navoleni dané funkce.
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Vozidlo Operator GSM Pfijemce
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Obrazek 1: Schéma komunikace pomoci GSM sit

1.1.1.1 Popis schématu komunikace GSM

Dle vySe uvedeného schématu komunikace za vyuZ8MGnodulu a tedy v ramci
komekni sig zprostedkované danym operatorem prochazi samotna konmasmikgdnom

smeru, tedy vozidlo-majitel, majitel-vozidlo digyi krokia uvedenych ve daném schématu.

V bodu ¢islo 1 obdrzi komunikétor zpravu o naruSeni vozidlgeho Ukolem je nadale
zkontaktovat majiteleci fidice vozidla o naruSeni argdani konkrétni informace
0 naruSeném Useku vozidla. Modul GSM tedy ode8&genou zpravu, kterout'stSM
zpracuje a v boddislo 2 jej geda maijitele, ktery d¥e bul’ formou SMS tuto zpravu
piecist, ¢i pomoci fedvoleného hlasového zaznamu obdrzi hovor obsamaitravku

Z poskladanych hlasovych usek

V bodech 3 a 4 probih4 zj#iti o stavu vozidla majitelem za pomode@nastavenych
textovych zprav nebo pomoci odposlechového hovorkabinyci nakladového prostoru
vozidla. Majitel tedy progednictvim svého mobilniho telefonu vysle tigfad textovou
zpravu smfovanou na telefonniislo daného modulu vyZadujici danou informaci,
nagiklad o rychlostii stavu pohonnych hmot a pod@Mobilni st tuto textovou zpravu
zpracuje a poSle né&slo samotného modulu. Modul vyhodnoti pozadovaiméormaci a

dle krokucislo 1 a 2 posle Zp majiteli poZzadovanou informaci.
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Obrazek 2: GSM komunikétor SIP600 USB [1]

1.1.2 Systém ugeni polohy T-Mobile

DalSi moznosti vyuziti mobilni gijako komunik&ni prostedek mezi osobou a vozidlem
je sluzba T-Mobile Locator, kterd slouzi jako ddquva sluzba pro danou SIM kartu.
Sluzba je zaloZzena na vyia polohy dané SIM karty pomoci centra poii sluzby
operatora. Systém je vhodny zejména pro sledoanistnand, ktei u sebe neustale nosi
mobilni telefon. Velkou nevyhodou systému je doshgt pouze na UzemCeské
republiky. Z pohledu vyuzitelnosti Ize tedy hdiopouze o vnitrostatni doprav DalSi
nevyhodou je nepsné uteni polohy, které zavisi na hustabzpolozeni zakladnovych
stanic GSM si& V sowasné dob se tato sluzba mobilniho operatora T-Mobile
piejmenovala na ,Kde je...“. Tato sluzba na rozdil eMdbile Locator umot#tuje zjiSeni
informace o poloze g5 webovowi wapovou aplikaci. Systém tedy nevyzaduje
instalaci zvlasStniho softwaru do ¢itace. Vyhodou od GPS, které vyZadujfimppou
viditelnost, dokaze systém ditr polohu i v uzavenych prostorach ovSem za podminky
pokryti signalem operatora. DalSi nevyhodou je osttrzapnutého mobilniho telefonu,

¢ehoz by mohli budouci zafstnanci zneuzivat jeho vypnutim a tim znemoznilipaei.
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Obrazek 3: Nahled aplikace pro lokalizaci vozididMbile [2]

Operator T-Mobile

Pocitac, nebo

SIM karta
mobilni VWooketni i @ ve vozidle
telefon yEocetm centrum poziéni (GSM modul,

. sluzby
majitele

mobilni telefon)

— = Aktivni
<—

Obrazek 4: Schémannosti T-mobile ,Kde je...?"

Na Obrazku 4 je zobrazen blokovy princip funkcebiuT-Mobile ,Kde je...?", v 8mzZ je
znazorrny princip komunikace majitele a vyget hodnot utujici aktualni pozici dané

SIM Kkarty, kterd je pro tytodgly instalovana v samotném GSM modulu. Principyted
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spaiva v dotazani se majitelem na pozici SIM kartg’lfarmou SMS nebo v n&gi verzi
systému pomoci webov& wapové aplikace. Tento dotaz obdrzi centrum pypotet
pozice a zjisti pozici za pomoci vyskytu SIM kaxtyokryti signalu dané zakladnové
stanice GSM sét Aktudlni pozice dané SIM karty jegquiana na centrum pdni sluzby,
kde je informace zpracovana a dale zaslana majigdlo povrené osob, ktera vyzaduje

informaci o poloze.

Vyhodou systému je, Ze v realnéase, kdy je lokalizovana aktivni SIM karta, nedatha
k Zzddnému obdrzeni textové zpranhovoru na samotné telefontislo karty. V praxi je
tedy mozné zjistit pozici bezédomi osoby, ktera u sebe nosi sledovany mobilefde|
piipadré vozi ve vozidle GSM modul. Vifpad odcizeni vozidla pachatelem s malou
znalosti zabezgevacich systéin vozidel, ktery neumi GSM modul odstavit, pimac
neni schopen samotny modul najit, je tedy velk&&aa naslednou lokalizaci odcizeného

vozidla pra¥ touto v pordru levnou a funé&ni metodou lokalizace.

1.2 Vyuziti mobilnich prostiedka pro stavebni techniku

Zabezpéeni stavebni techniky je v dneSni datpravidla realizovano prvkyievzatymi
zejména z oblasti zabezjami vozidel. Kriminalita je v tomto pohledu &favana zejména
na lehké stavebni stroje afiz@ni. V minulosti byli hlavnim zdrojem ohroZzenbpmajitele
stavebni techniky zejména takzvané traktorbagerekbyly a jsou prakticky i dosud velmi
zaddané v zahratii Nakupni cena takového pouZzitého pracovniho estkoahrarii je
vyrazre nizsi nez uzitna hodnota stroje, tedy hodnota&pekteré stroj mze vydilat svou
¢innosti.

Aplikace systému mobilnich zaznamovych a komuimkezh zdizeni v pohledu stavebni
techniky, v praxi tedy zejména zemni vykopové ardepi stroje, zahrnuje v ramci
vyuzitelnosti &€chto prostedki velky pfinos pro monitorovani pracovéinnosti stroji. Jak
uz jsem uvedl ¥asti pojednavajici o vyuziti pro nakladni doprasystém komunikénich
prostedki piinese majiteli podstatné informace nejen o poloaeidia, ale i informace
0 spotebs, a v oblasti stavebni techniky zejména o stavuamtyanych hodin nebatasu

chodu motoru a s tim tedy snadno odvoditelfiiligny stav a spdebu pohonnych hmot.
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Instalaci zaznamového ttzeni jako pafrového prvku lze tedy snadno ritghad

v pravidelnych msicnich¢i tydennich intervalech zhotovit statistikiimnosti stroje.

Montazi mobilniho kamerového zaznamovéhdizemi docilime ziskani obrazového
videomaterialu zésné blizkosti daného strojezatizeni. Takto ziskany obrazovy material
je ukladan na disk zaznamovéhdizani, ze kterého e byt nasledhstazen do pitace
nebo je mozné k zaznamuigiupovat online pomoci $it3G nebo pomoci sitLAN,

pro kterou je v zdzeni nainstalovana teiva karta. Prohlizeni zaznamu je mozné
i za sowasného nahravani videa. Yigact blizké vzdalenosti od pracovniho stroje
opateného timto Zd@zenim je mozna komunikace pomoci WIFksiBystém umaiuje

i aktualni zaznam zvuku ve sledovaném pamtitza podminky op#gni vstupu pro zaznam
videa (audio vstup). Volitelnym modulem izzeni je GPS lokator umagjici urieni

polohy stroje.

Videomaterial s fipadnou i zvukovou stopou lze naslédvyuzit pro gipadné Séeni
trestnécinnosti pachané na daném strojiipadré maze slouzit k Séeni icin a disledka

vzniklych zragni na stavenisti,fijpadré ptimo v pracovnim prostoru stroje.

Nadale ale v této oblasti majitetasto odradi pazovaci cena takového iaeni, ktera
z velké casti gesahuje i celkovou cenu, kterou je majitel schopewestovat do
zabezpeeni celého stroje i po mechanické strdnce. Arguemergngtujicim k vyhodam
potizeni takového Z&eni je tedy zejména zapgi prehledu nad danym strojem, moznost
sledovanic¢innosti zarndstnané a dale jiz uvedenéeSeni pracovnich Urazv prostoru

stroje.
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Obrazek 5: Traktorbagr Caterpillar 434E [3]

1.3 Vyuziti pro slozky IZS

V ramci integrovaného zachranného systému zaohinajbilni prostedky pro zdznam
a komunikaci velkou Skalu uzitnosti a to zejména gluzebni vozidla Polici€R, HZS,
ZZS, Mestské policie a dalSich sloZzek systému. Z veélisti je systém vyuZitelny zejména
pro sledovani a monitorovani dopravy z pohledu gepliich vozidel. Systém dokaze
zaznamendvat aktualni rychlost &ir@dit tuto rychlost do videosnimku aktuélniho
zadznamu. Z pohledu vyuziti pro vozidla Hagiého zachranného sboru a Zdravotnické
z&chranné sluzby jetimosem systému zejména monitorovani okéthto sluzebnich
vozidel a dalSi sledovani a vyhodnocovani jizdyakéudalosti. V saasné dob, kdy se

ve velké mie rozsfily utoky zejména n&leny zdravotnické zachranné sluzby poskytujici
prvni lékaskou pomoc osobam postizenym zm@dm ¢i jinym zdravotnim stavem, je
vyuziti dohlizeciho a zaznamovéhdizeani vhodnou saiasti vozidel. Déle je nutno
hovait o hodno# zdravotnickych fistroja, které jsou ve vozidlech ZZSgpravovany a

v posledni dob se §i i pripady odcizeniéchto z&izeni nejen mo v mist reSeni
udalosti, ale i na odstavnych plochacéchto vozidel. V pipact
vzniku napadeni zachmajiciho ¢lena jinym @&astnikem udalosti nebo ¥ipac odcizeni
zdravotnického materialu iwie takovy zaznam poslouzit jako @ddujici ¢i podpirny

dikaz k Seteni takové trestn&nnosti.
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Moduly zaji'ujici lokalizaci vozidla a naslednou komunikaci maahv praxi komunikovat
s oper&nim stediskem dané slozky IZS, kde nasledyper&ni distojnik sleduje jak
piesnou polohu vozidla, kterd muake pomoci s vyhledanim nejkrai§inejdostupgjsi
mozné trasy jizdy k mistu udalosti, aléZe i pomoci aktualnich snimikze zdznamového
zarizeni sledovat aktualniédi na mist udalosti a v fipadt ohroZeni osob povolat dalSi

jednotky slozek 1ZS @ené kieSeni dané situace.

NejrozsahlejSi vyuzitelnost systému v ramci integreeho zachranného systému nabyva
ale zejména pro slozky polic€R a méstské policie. Systém je schopen po propojeni
s pidruzenym z&zenim ngfici rychlost zaznamenavat videozaznam daného \&zidl
které aktuald presahlo rychlost. V takovém videosnimku je vloZéespy systémovyas

zarizeni a dana nattena rychlost vozidla.

Vramci policie je pouziti systému téZz vhodné prazrmmenavani videozaznamu
pronasledovanych vozidel, ktera ugdpred policejni hlidkou a dale je systém schopen
zaznamenat pbéh nagiklad kEZné silnéni kontroly, coz mZze nasledd slouzit
nadizenym subjekim policie pro zkoumanéinnosti policisti v terénu, pofipadt muze
videozaznam slouzit jako {drazny materidl pro ifpadné pozgSi Seteni grestupku

v ramci Festupkové komise.

Jak uz jsem uvat] systém je schopen komunikovat s opafm stediskem dané slozky
IZS. To mize v praxi nafiklad @i pronasledovani vozidla usnadnit praci poliomsttim,
Ze nemusi bytaso¥ schopni udrzovat spojeni a informovat daného @péna distojnika
0 pribéhu zasahu. Opetai distojnik @ dobré znalosti daného prostoru &sta),
ve kterém zasah probiha, je tedy schopen sledoredlnémcéase pronasledovani vozidla
a mize tedy informovat dalSi jednotky a volit jim né&pin¢jSi trasu smru jizdy
k pronasledovanému vozidlu bez toho, aby ziskadpehwa o dané situaci prdypomoci

radiove sit ze sluzebniho vozidk& piimo z kapesni radiostanice policisty.

1.3.1 Mobilni mérici a zaznamové z&zeni PolCam

V sowasné dob pouziva PolicieCR systém zngky POLCAM pro méfeni rychlosti
a zaznam festupki, ktery je schopen #iit a zaznamenat rychlost za jizdy, ale bohuzel

nelze n&fit rychlost ze stojiciho vozidla.
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Systém PolCam je mobilni videosystém pro hlidaméznam vSech silémich gestupk
a také pro réreni pameérnych rychlosti na zakl@dmeéreni ¢asu a vzdalenosti. Systém
PolCam vypéte pimérnou rychlost na zaklgdpiresného réeni projeté drahy @asu.
P pouziti nefici metody, mifeni rychlosti s enim ¢asu a vzdalenosti, neni naprosto
nutné udrzeni stale vzdalenosti mezi policejnimidlem a sledovanym vozidlemstem
celého Useku dréhy. tlezitym faktorem je dodrZeni stejné vzdalenosti imexzidly
na z&atku a na konci gfeni, gicemz vzdalenost mezi vozidly se zobrazuje na manitor
PolicieCR je pouze koncovym uzivatelemstfcino zaizeni, proskoleni policisté postupuiji

pii méteni rychlosti a dokumentacigstupki v souladu s navodem k obsluzéizani. [4].

PolCam je mozné nainstalovat do autombliha motocykly, picemz v sodasné dob
jsou nainstalovana na policejnich motocyklechékpa¥amaha a v osobnich automobilech
VW Passat R36. Automobilova varianta obsahuje 2dwgnkdy jedna z nich je umésta

ve predni a druha v zadasti vozidla. Operator tak ide ne¥tit a zaznamenavat rychlost
vozidel jedoucich jakied nim, tak za nim. Verzeiizeni aplikovana na motocyklech je
opaena pouze jednou kamerourgdu z divodu bezpenosti jezdce na motocyklu. Kamery
maji 26-ti ndsobny opticky a 12-ti ndsobny digitdloom a rozliSeni 720x576. Kamery
maji vysokou citlivost a je mozné jeigpnout do infrarezimu pro funkci v noci.
Rozpoznatelnost registfigich zn&ek odpovida do maximalni vzdalenost 150 rhnetr
Uhlopricka monitoru operéatora je 7 pala k uchovani dat slouzi pevny disk o kagacit
80GB umistny v zavazadlovém prostoru vozidlaiiZeni neni mozné detekovat
antiradarem ani jinak zria prabéh mereni. Mefeni spousti obsluha manuéla ukorgeni
muze prokhnout manudl® ¢i automaticky. Mieny Usek je mozné nastavit od 50 do
999999m. Na zakladujeté vzdalenosti &asu vypgita PolCam pimérnou rychlost
vozidla. Dikaznim prosedkem je videozdznam z celéhoilmthu méfeni. Na tomto
videozaznamu jsou zobrazeny veSketfdezité informace o dabméfeni, datu, vlastni
rychlosti nétriciho vozidla, odpétani drahy &asu néteni a data o poloze z GPS. Po dobu
provadni megieni je nutné udrzovat mezi vozidlyilizné stejnou vzdalenost pro ziskani
vySSi fesnosti mifeni. Tento systém je ha@vyuzivan i v okolnich statech jako rfégad
Rakousko, Slovensko, Polsko a v dalSich zemichgsk@® unie. Zfisob ngieni je v ramci

CR schvalen a odpovida platné legislatiib]
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Obrazek 6: Zakr ze zaznamovéhodificiho zdizeni PolCam [6]

1.4 VyuZziti systému pro prepravu penézni hotovosti a jinych cenin

V primyslu komeéni bezpénosti spada igprava petZni hotovosti a jinych cenin
mezi nejobtizySi a nejriziko¥jSi metodu podnikani zahrnujici nutné predky
pro zajiséni bezpénosti dané konkrétnirppravy. Samotnarpprava je mezi zakaznikem
a prepravujici firmou uzaena na zakladmandatni smlouvy neborfipadré na zaklad
smlouvy AD HOC neboli na danou konkrétni jediegravu. Z vysoké miry rizikovosti
a ohrozeni fepravy vyplyva velké mnozstvi bezp®stnich technickych opani
pro zajistni prepravujiciho vozidla. Zpravidla je vyrob&chto specializovanych vozidel
swéiena odbornym firmam realizujicim danotegnou Upravu vozidla dle danyché&nic.
Tato vozidla jsou upravovana zejména z hlediskalnm$ti proti palnym zbranim a to
zejména pomoci pania®ani, bd’ celopancéovanaci polopancéovana, a dale musi
vozidla sphovat dalSi pozadavky pro ochranu posadkyepavovaného nakladu.

Systém mobilniho zaznamového fizeni @FnasSi svou instalaci do takového

specializovaného vozidlaighled nad danym vozidlem nejen pro digpa gepravy,

ale i pro samotnou posadku vozidla. Vhodnggdenim je op#&kni transportu kamerami
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v ¢astech komory pro ippravu konkrétnich bez@mostnich zavazadel obsahujicich
konkrétni finagni hotovost¢i jiné prepravované cennosti. Dale je vhodné instalovat
kamery tak, aby byly schopny pokryt blizké okolzidta z divodu gehledu a schopnosti
piedpokladat mozné riziko napadeniigppdného mrtvého Ghlu posadky, coz umozni
samotné posadce rychlejSi reakci na dana ohroPgrdamotné feprav je velmi vhodné

monitorovat a zaznamenavatipgh déni pred a za samotnym vozidlem viip&hu jizdy.

Samotné umishi zaznamového #aeni je vhodné realizovatimo v prostorech vozidla,
kde hrozi pokud mozno co nejmensi rizikdippdného odcizenki neopraviné
manipulace. V praxi tedy do mist ve vozidle z&pych pancBovanim a dalSimi
prostedky ochrany. Ve vozidle je vzdy instalovany imitintercom, ktery pro svou
¢innost potebuje také specialni spojovacitizeni, proto je dle mého nazoru vhodné ve
vozidle #idit prostor pro umishi praw takovych z#izeni, ktery by byl specian
vytvoren a chraén proti napadeni a destrukci, ale itipnezadoucim vliim
spojenych se samotndinnosti vozidla jako jsou t#sy a podobh V tomto vytvdeném

prostoru nizou byt umisiny i zalozni zdroje pro veSkera tatdizeni.

Instalace mobilniho zdznamového a komuéikho zd&izeni tedy pinese vyrazny nést
informovanosti jak posadky vozidla, tak i digpea, ktery kontroluje mibéh prepravy.
Dispeter ma pomoci tohoto systému aktualni obrazové aogitimky z dané konkrétni
piepravy, coZz mu zajisti moznost aktvjednat i v pipac, kdy samotna posadka neni
schopna komunikace jak¢asového hlediska, tak i z hlediska ohroZeni nakl&ystém
umozni dispé&erovi okamzi¢ jednat i v pipadd mozného napadeni vozidla samotnou
posadkou, coz je v praxi prakticky nejvysSi hrozipbepravy, protoZze samotna posadka
zna veskere technické prietky, kterymi je vozidlo zaji8ho. Proto je proi@pravu nutné
vybirat zandstnance s co nejvyssihgosti a obegetnosti. Bohuzel musime konstatovat,
Ze v nedavné debse tyto pipady napadeni vozidla a odcizertepravovaného nakladu
samotnou posadkou odehraly hnedékatika pripadech. Systém zaznamovéhdizeni
tedy v praxi uchova alespazdznam po dobu v§zeni z provozu dkterym z pachatél
coz umozni alespin¢ast&nou identifikaci pachatél Problém by ovSem nastal pokud by
bylo zd&izeni znkeno a zdznam by byl nepouZzitelny. Proto je nuts@amotné posadce
zamezit pistup k takovému z&eni, coz ovSem nevyluje moznost demolice samotnych

kamer.
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Systém zaznamovych a komuniké&ch zd&izeni dale zajisti dispaku informace o
aktudlni poloze vozidla, rychlosti, spel: pohonnych hmot, Zehoz je nutné naplanovat
doplréni pohonnych hmot vifpadt dlouhé trasy, kdy zasoba paliva nevystaa celou
trasu. Samotny disper, ktery disponuje informacemi o poloze vozidk,ppté schopen
vyrazré napomoct posadce nédad s ue¢domenim o dojezdu na misto vykladani a je tak

schopen v misgtdojezdu zajistit pgebnou situaci pro bezfeé gedani nakladu.

Obrazek 7: Pangévé vozidlo pro pepravu hotovosti a cenin[7]

1.5 Vyuziti systému pro MHD

Vramci nestské hromadné dopravy nabyva systém mobilnich araanych
a komunik&nich zdizeni dalSi Sirokou Skalu uzitnosti. V sasné dob se tento trend
rozvoje kamerového systému v ramci hromadné doprawgfil zpravidla do vyroby
novych prostedki hromadné dopravy, tedy zejména do kolejové dopr@rgmvaje)

¢i silni¢ni hromadné dopravy (autobusy a trolejbusy).

Zamysleni, pro tento systém vyuzit praypro hromadnou gstskou dopravu,imese velké
mnozstvi aspelit které v sotiasné dob slabé existence kamerovych systému v MHD,
piinasi podstatné riziko pragpravované osoby, ale i pro provoz na pozemni kdwaan

Je nutno fipomenout rizika v rdmci hromadnéegpravy osob, a to zejména z pohledu
vandalismu pachaného na vozidlech MHD a daltoieSena problematika bezdoméyc

kteri hledaji v progtedi hromadné dopravy wiéte pro preziti. DalSi velkou problematikou



UTB ve Zling, Fakulta aplikované informatiky, 2011 27

je schopnostidice kontrolovat v silném provozu celé okoli vozideutobus, tramvaj).
JelikoZ v sodasné dob velkého naistu provozu na pozemni komunikaci, a to zejména
ve mestech, Ize konstatovat, Ze tyto presiky jsou prakticky #ad velkych dopravnich
prostedki, které se ale bohuzel musi pohybovat v hustém gatovsobnich vozidel,
coZ ot prinasi riziko.

Prehled samotnéh#idice MHD je nutné roz$it zejména ve s#ru sledovani nastupu

a vystupu cestujicich, kde hrozi velké riziktivpeni pasazéra do dire Je zajimave,
Ze v sodasné dob se tyto zaviraci systémy vygjibpouze s optickou zavorou v dokésti
dveri, ktera ma zagtit odstaveni dvié pri narusSeni paprsku. To je ovSem nedagiai.
Vhodnym feSeni by bylo pouzit systém vyhodnocujici odporiraaych dvé, coz se

Vv praxi nerealizuje.

Proto je nutné, aby samotiigli¢c mohl kontrolovat vystup a nastupepravovanych osob.
Tento systém umoznidi¢i zobrazeni snimku z prostoru divena monitoru umighéem
v jeho kabig vredlnémcase a timridi¢ ziska pehled nad timto prostorem audbe
jednoduse svym faktorem vyhodnotit, kdyize zavit dvae bez toho, aniz by ohrozil

kohokoli na zdravi.

Vhodnost opatt kamerovym systémem i viiti ¢ast prostedku pro hromadnou dopravu
zajisti pehled nad cestujicimi a lze tak ziskat videozazmiipadné pachané trestné
¢innosti pachané vtomto présti, tedy v praxi zejména kradeze osobnich zavéazade

a kaps#stvi.

Spojeni s dispgerskym pracovisin piinese do systému d&stské hromadné dopravy
informace o poloze vozidla, ze které je mozné pwirauti systému vyuZzit pro informovani
cestujicich o aktualni poloze a tedyitppdném zpozshi prostedku pro pepravu, dale je

dispeer schopen koordinovat jednotliva vozidla #gavat dopravni informace ziskané

Z jinych vozidel.

Z pohledu sledovani prostoru prestki MHD vyplyva ale povinnost ozkani
a informovani pepravovanych osob o snimani prostoru a zadznamu @dmmer. V ramci
daného mista ma ale moznost sledovatiej@é prostory pouze Polici€R ¢ Méstska
policie, cozZ se v praxieSi tak, Zze majitelem #aeni je prav Policie ¢i Méstska policie

a dany dopravni podnik je pouze spravcem.
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Ridi¢ MHD mé& moZnost v s@asném systému za pomocintsého tl&itka aktivovat
nahravani zaznamu a dale se spojit s disgem. Zaznam je zakodovan na disku,
tudiz jeho odcizeni né&masSi Zadné riziko ziskanitpodniho zaznamu pachatelem.
V ptipad poteby pivodniho zdznamu je zaznam dekddovan za pomoci abpinc

programu, ktery vlastni péieny institut, tedy PR, MP.

Jako reakce na medialni kauzu ohkedpatného vyhledtidice i otevenych dvéich
u tramvajovych souprav T3R fiptoupil Dopravni podnik ®sta Brna k nakupu
kamerového systému pro lep&epledtidice o dni okolo dvéi zejména v zadntasti
soupravy. Kamerovy systém firmy Avenet, s.r.0.ldéda ze dvou LCD paneumistnych
v kabirg fidice a Sesti kamer instalovanych nad kazdymitmivepod kryty dveénich

pohori.[8]

Obrézek 8Reseni kamerového systému pro vstup a vystup ceists]
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2 TECHNICKE POZADAVKY PRO VYUZITi U DOPRAVNI A
STAVEBNI TECHNIKY

Z hlediska vyuziti mobilnich zdznamovych a komugikah zdizeni pro systém dopravy
a stavebnich strdj podléhaji systémy nutnosti vyttemi poZadauvk pro spolehlivy

a bezporuchovy provoz z hlediska samotnych tvlixznikajicich za &ného provozu
veskeré této techniky. Samotné zabeéppaci systémy wené pra¥ k mobilnimu uziti
jsou jiz od vyroby uzfisobeny kd&mto pracovnim podminkam jak z hlediska nutnosti
pottebného napajeni zpravidla vyr&zniz§iho nez ze standardni napdjecd §230V),
tak i k podminkam nutnosti zachovani fdnksti i za stavu, kdy je p@ba vyuzivat
zalozni zdroje. DalSi nedilnou problematikou je ipbad systému odolavat reim
vzniklym za chodu samotného stréij@ozidla. V elektrotechnice je tento problém
nutno reSit zejména pravpro hardwarové zdznamovarizeni, kdy niZze vliv ofesi a
vibraci systému vyrazn narusSit ¢i dokonce naprosto znemoznit schopnost systému
pracovat a v nejhorSint¥ipad miaze dojit i ke ztrat jiZz ziskanych dat. DalSim podstatnym
problémem v této oblasti vyuZziti zaznamovych a koikaEnich zaizeni je pra¥ jejich
pracovni teplota neboli rozmezi maximalni a minm&eploty, @i nichZ je systém
schopen efektivha Eelné pracovat a tedy v praxi zaznamovycltizani uchovat ulozena
data a nadale byt schopen zaznamenat dalSi ziskéownace a zajistit schopnost
komunikace mezi danym prostlkem a cilovou stanici, ktera vyZaduje aktualfdrmace

o stavu systému. V rdmci vyuZziti jakéhokoliv systéna principu elektrotechniky je nutné
hovait o vzniku mozné vlhkosti ndjklad v prostoru kabiny, kde je dané elektronické
zarizeni umisino. Z tohoto pohledu je nutné se vyvarovat vznigkémukoliv péisaku
vody, ktera by cileth mohla vytvdit vysokou vlhkost v prostoru a tim ovlivnéinnost
zaizeni. Tento problém se obzwa§ka harddisk pro zaznamova teni,
jejichz ¢innost vlihkost a oroseni vyrazrzhorSuje. V nejhorSim ipac mize dojit

k vyfazeni systému a ztegiz ziskanych dat. Nedilnou s&éasti poZzadavk na elektronické
systémy je i schopnost odolavat vzniku statick&téley, ktera ogt maze vyrazg ohrozit

éinnost samotného zadznamovéhdizeni.
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2.1 PoZzadavky na napdjeci zdroje

~s vz

Napdjeci zdroj je nejpodsta&fai ¢asti vztahujici se ke spolehlivé fumlosti systému.
Zakladnimi pozadavky na napajeci zdroje zahrnujppnost napajeciho zdroje dodavat
jmenovité napti v urité presné mezi dané odchylky. Samotné mobilni sériearéamych

a komunik&nich systém vyZzaduji zpravidla napajeci n#p vrozmezi 6-36V,
coz za BzZného provozu rini vétSi problém za spravné funkce stroje. Lze snadndivy
samotného akumulatoru vozidi& stroje, ktery je dobijen. To ovSem neni vhodné
pro situaci, kdy chceme zajistitinnost zaizeni i @i odstaveném stroji. Potencialni
pachatel by mohl snadno odpojit startovaci akuroul&troje a tim naprosto kadit
kamerovy a zaznamovy systénti Rkovém druhu odpojeni napéajeni od
zadznamového #&eni by mohlo dojit ke ztr&{iz ziskanych dat. Proto je nutné vyfito
nejlépe zalozni zdroj dobijeny za chodu motorujstrdem musi byt umish tak, aby

piipadny pachatel nebyl schopen jej snadriadiy.

DalSi problematikou vyuZziti zdroje ze startovacibkumulatoru je redlna moznost,
Ze @i delSim odstaveni stroje tthe zdznamové Faeni naprosto vybit baterii a tim
znemozni budouci nastartovani stroje. fpak vyuziti startovaciho akumulatoru
pro zaznamoveé zgeni je tedy nutné vytwid potrebnou elektroniku, jejichz ukolem bude
hlidat minimélni patbnou kapacitu startovaciho akumulétoru pi@tp start motoru

a pi dosazeni minimalni hranice kapacity bateri¢ady napajeni zaznamovéhatizeni

a tedy samotné Haeni jiz bude pracovat pouze ze zaloZzniho zdtey ze své baterie.
Pro tento pipad je nutné vytva prostedky pro u¥domeni majitele o tomto kroku

zaizeni, nejastji pomoci gidavného komunikaich modulu v siti GSM zaslat varovnou
SMS zpravu, poafpact zavolat na definované telefongiislo a gehrat pednastavenou

hlasovou zpravu.

Pro vyuziti zalozni baterie je nutné respektovatatay odkér zaizeni, ktery se zpravidla
pohybuje okolo 20W, coZ v praxi znamena &dpxiblizné ¢tyi béznych Zarovek zadnich
swtel vozidla nebo u pracovniho stroje édbjednoho pracovniho 8tla stroje.
Ze samotného odbu systému je nutno odvodit, jak dlouho pozadujey Byl systém
schopen pracovat z tohoto zdroje. V praxi se vyihahierie od 2,2Ah (Ampérhodin)
az po hodnoty 65Ah. Pro nutnost dlouhodobého zajisthodu systému je vzdy nutné
poridit pokud moZno baterii s co néjgi kapacitou, coz fize ale vyrazé prodrazit

rozpaet na systém.
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Jednotkou ,ampérhodina“ se udava, po jakou dobibgeerie schopna dodavaftip
jmenovitém nagti dany proud. Tedy néiklad pro baterii 12V/40Ah je baterie schopna
do obvodu dodat stabirl2V a 40A po jednu hodinu.

2.1.1 Teoreticky vypocet schopnosti funkce zalozniho zdroje

Pro volbu 12V/65Ah baterie do systému s&dm 20W jsme schopni dle nasledujiciho

vypoitu teoreticky vypeitat dobu chodu zZ&eni.

P =20W
U=1
| =9A]

P=UD

Rovnice 1: Vypdoet odigru proudu z&zeni

KB — Kapacita baterie = 65Ah

t =7h|
| = 166A
1= KB

I
_65
166
t = 3915h

t

Rovnice 2: Vypdet doby schopnoosti funkceizzeni z baterie

VySe uvedené vypty jsou velmi zjednoduSené, tedy respektive prclitiepodminky

provozu.

Pro vypa@et schopnosti funkce zalozniho zdroje v praxi j;nawnat aktualni stav baterie,
neboli procentualni vyuziti kapacity baterie, ceylivnéno zejména jejim stém. Dale je
nutné pditat s minimalnim provoznim n&jpm zaizeni. Z toho se odviji i doba provozu
zarizeni ze zalozniho zdroje. Jmenovité gthpaterie nize byt v praxi nafklad 12V, ale

zaizeni je schopno plnit funkci ifpnizSi nagti, nagiklad @i 6V. Teoreticky vypdet
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schopnosti funkce zalozniho zdroje uvedeny vySeadmyje pouze schopnostinnosti
baterie dodavat stabilni vykon o uvedenych hodriof@oudu a nafii po vypdtenou
dobu, ale neobsahuje vztahicv minimalnimu provoznimu na&p zaizeni. Pro tuto
skut&nost je nutné ve vygtu zohlednit vybijeci charakteristiku dané batekiera je
individualni pro kazdy typ baterie. Vybijeci chameastika je tedy zavislost aktualniho

napsti baterie n&asu provozu, zaipdpokladu stale stejného odebiraného vykonu.

Z vySe uvedenych vygtu je Zejmé, Ze zalozni zdroj je po teoretické stranceogeh
udrZet systém ¥innosti po dobu 39 hodin. To je ovSem velmi kratkdoa nafiklad pro
odstaveni stroje na vikend. Velkou nevyhodou matiired&izeni z hlediska napajeni je
tedy nutnost udrZzovani futkich zdrofi pro spravnoginnost zéizeni. Pro tentodel maji
zadznamova Z#&eni zpravidla systém zpadteho vypnuti, ktery zaipdpokladu vyuZziti
zarizeni za chodu stroje po jeho odstaveni (vypnutieap skinky) uchova svou funkci
pro nadefinovanou dobu zpravidla v rozmezi 5 maut6 hodin. Tento ZgobieSeni je
tedy vhodny pro kontrolu zarstnana ¢i pracovni moréalky na stavenisti nebo pro kontrolu
dodrzovani pracovnichigstavek. Problémy napajeni mobilnfizani celko¥ vyplyvaji na
rozdil od pevnych instalaci z neexistence pevnktrid&é sit. Proto pokud chceme mit
negetrzity zaznam a dohled nad danych strojemaiizenim, je nutna neustala kontrola

a udrzba napdjecich zdiioj

2.2 Pozadavky na antioFesové systémy

Za chodu kazdého stroj@ dopravniho prosedku vznikaji pirozené vibrace a tdsy
zpisobené chodem motorutipact jizdou vozidla¢i stroje. Samotné tasy [ Finasi
k pohledu vyuziti zaznamovych a komunikéch zdizeni velkou problematiku z hlediska
ohrozeni zejména zaznamovycliizani. Diskova ulozistmohou na zakladvzniku otesi
utrpét vaznou Ujmu n&innosti a nelze vylatit ani moznost Uplného zteéni GloZisg.
Proto je nutné vytu@t technické podminky pro schopnost sysiésdolavat pirozenym
ottesim a vibracim. V praxi je snadna a levna dostupmoskia zaji¥'ujicich alespt

casténou eliminaci atesi. OvSem naprosto omezitresy bohuzel neni mozné.
Samotné antivibkai systémy sedi na pasivni a aktivni prvky. Aktivni prvek je sgben
se dle intenzity gesi aktivné chovat a omezovatiesy. Jejich nevyhodou je dalSi nutnost

napdjeni a jsou i vyragndrazsi nez pasivni prvky. Pasivni prvek pro sriZéraci ve
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sveém principu zpravidla funguje na zalladchyceni pomoci pruznych matetiakteré

ovSem nezajisti tlumeniiet v tak velkém rozsahu.

Z pohledu elektrotechniky nejvice podléhajfe@im a vibracim nejen diskova ulozist
ale i samotné obvody elektroniky daného systénta, zpravidla destrukci ti&ych spoij
nebo pipadré upadnuti pajenych kontakt Proto je nutné vibracimi@dchazet a tim

zachovat pdaebné podminky préinnost zgizeni.

Prostedky vytvaené pro mobilni systémy jsou zpravidla z vyrobyisgbeny a opétny
uréitou formou ochrany proti éegi. Systémy maji vestaaé prostedky zajiujici
aktivni prvki zaloZenych na snimani miry vibraci. ¥gac nutnosti montaze systému bez
ochrany proti vibracim do dopravniho ptestkuci stavebniho stroje je v praxi nejleysi,
avSak «innou ochranou prdév pouZziti pasivnich prdk pro ochrany Ulozi5 a

elektronickych systému.

Obrazek 9: Silonovy antivibéai blok pro ochranu harddisku 3,5“[9]

Prvek antivibréni ochrany uvedeny na Obrazku 9 je zaloZen na phartéém principu
silonového bloku tlumiciho t#sy. Prvek je wen pro ochranu externich harddisk

nagiklad pro gipad ochrany datipzalohovani.

Pro &el vyuziti pro naSe dané izzeni jsme v praxi omezeni pouze velikostfizeni.
Je tedy mozné vyuzit i pragstky utené k eliminaci degi, které svym pvodem nejsou
uréeny praé¢ pro bezpenostni aplikace, ale gplji naSe poZadavky a rozm

umig’ovaného zézeni a pozadavky na tlumeni vibraci.
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Prostorovy antntbracni element
typu LORD Multipfane

Homi Hlumici pénovy krouzek
Obrazek 10: Antivibréni drzak s odpruzenim typu MvGJ[10]

2.3 PoZadavky schopnosti pracovat v daném progedi

DalSi nedilnou problematikou spravngnnosti jak zaznamovych a komunékéch
zarizeni, tak i veSkerych elektronickych mobilnich gifedki, je schopnost udrzet svou
¢innost v ramci prosedi, ve kterém pracuji. Je nutné sédomit, do jakého prostdi dané
zarizeni umisujeme, a zda neide vlivem pra¥ tohoto prostedi dojit k naruSeniinnosti

systému.

NejpodstatsjsSi problematikou pro mobilni Eaeni je schopnostizptsobit svouc¢innost
zejména teplat kterd je vzdy v kabihi v jinych mistech dopravniho prostikuci stroje
velmi promenliva z pohledu vysokych a nizkych teplot. DalSinolggémem tykajicim se
prostedi je vlhkost vznikla srdZzenim par v kahirktera niize svymi @inky privodit
oroseni elektronickych systé@&na tim i zkrat v systému. Dale musime vyiv@odminky
pro pokud mozno co nejti eliminaci prasnosti v prasdi, coz se fize stat nafklad pro

stavebni techniku velkym problémem.

2.3.1 Provozni teplota z&izeni

Provozni teplotu Ize definovat jako rozsah minim@mmaximalni teploty, ip kterych je
zaizeni schopno spolehtiva bezchyb#é pracovat a plnit veSkeré své funkce. V naSem
piipadt je tedy nutnost ve z&heném rozsahu teplot zachovat schopnost zdznamu
a komunikace zé&eni bez toho, aniz by vlivem teploty doSlo k pm&ni ¢i zniceni

systému.
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Pracovni teplotu u kazdého tzzeni je nutno vzdy zjistit od vyrobce dagtji

s uzivatelském manuélu a je nutno ji tolerovat alegloSlo k poSkozeni #iaeni. Pro
piiklad uvadim pracovni teplotu mobilniho zaznamovétaizeni HIKVision DS-
8104HMI-D, u kterého je pracovni teplota vsalau -10 az +55°C, coz se v praxiza
jevit jako dostaténé, ale jeiteba si u¢domit, Ze nafiklad v zimnim obdobi mohou teploty
dosahovat i mnohem nizSich hodnot a naopak v letstidobi neni problém dosahnout

s~ s

v kabirg teploty blizici se i k 70°C.

Pro feSeni problematiky teploty provoznichtizeni se v praxi vyréji skiiné urcené
pro regulaci teploty zaloZzené na jednoduchych aah chlazenéi vytapini. Problémem
je opit nutnost jejich napajeni. Pro tenttigad je ovSem vzdy lep&iasto i nevyhnutelné,

obétovat jedno napajeni navic nez ztratit cely systém.

Je nutné uvést, Ze systérpgsto produkuji teplotu samotnou swéinnosti. To ale nelze
povazovat jako fundni zdroj tepla pro vyivani zdizeni. S touto vyzavanou teplotou

souastek z&zeni vyrobce vzdy pita @i stanoveni nejnizsi a nejvyssi provozni teploty.

ReSeni vytapni je zpravidlaieSeno zaji&nim prvku pro vykivani krytu systému.
Nevyhodou nutnosti vyfivani je velky odbr zaltivaciho elementu (az 80W). Leysi

metodou je izolovani systému odigunu chladného vzduchu. Poté je moznost uvazovat

Obrézek 11: Univerzalni chladici prvek pro elekic&é systémy[11]
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2.3.2 Prasnost prostedi

Pro pouZziti zaznamového a komurikéo zdizeni pro stavebni techniku a stroje musime
dopredu pd@itat s vysokou prasnosti priedi, ve které bude #aeni muset pracovat.
Z tohoto pohledu je dalSim podstatnym krokem vkgwd podminek pro pokud mozno
cO nej\#tsSi eliminaci vzniku a @miku prachu do samotného izzeni. Za bznych
podminek nelze vytiit naprosto bezprasné priedi. Musime tedyip ztizovani systému
planovat vysSi frekvenctisteni zaizeni, aby nedoSlo ke znemenn chodu zEzeni.
DalSim problémem spojenym s prasSnosti je vigmd dobrého progdi pro eliminaci

vzniku statické elekiny, ktera niize vyradit z provozu obvody typu MOS a CMOS.

Usazovani prachu v #iaeni mize mit kritické nasledky na chod celéhdizani. Riciny
ovlivnéni chodu systému #gobenych prachem jsou zpravidldelgivani systému
pro usazeny prach v zebrech chtadiomezeni chodu loZiskového ulozeni ventilatoru

a podobs.

TeoretickymieSeném je vytv@ni naprostoésného krytu zédzeni, do kterého by prach
nemohl proniknout. To ovSemripese problém s chlazenim systému, protoZze praktick
z velké ¢asti zamezimeifstupu vzduchu a tedy vyrazromezime firozenou schopnost

chlazeni systému na zakéacdirkulace vzduchu.

2.3.2.1 Kryti

Samotna problematika vniku cizictrepnéta a prachu jefeSena v problematice kryti

elektrickych zéizeni.

Kryti je konstrukni opateni, které je saiasti el. z#zeni. Poskytuje ochranuiqu
dotykem s zZivymi a pohybujicimi sg&stmi a dosahuje se jim ochranadg posSkozenim
vniknutim cizich pedmeta, prachu, vody, plyin apod. Pedpisem, ktery v s@asnosti
specifikuje stup# kryti el. z&izeni jeCSN EN 60 529 Stugnochrany krytem, vydana v
listopadu 1993 a nahrazujici v celém rozsaliivedplatné normyCSN 330330 Kryti
elektrickych z#&izeni aCSN 345612 zakladni zkousky kryti elektrickyate@niti.[22]

Samotné ozrni kryti je slozeno z pismen IP a dwislic, kde prvnicislice vyjaduje
stupré ochrany ped dotykem nebezpeych ¢asti a ped vniknutim pevnychétes udavané

velikosti, a druh&islice udava stugnochrany proti vniknuti vody.
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Stupn é ochrany p Fed dotykem nebezpe €nych ¢€asti a p fed vniknutim cizich

téles

IP Ox Nechranéno

Zafizeni je chranéno pred vniknutim pevnych cizich téles o priméru 50mm
IP 1x a vétSich a prfed dotykem hibetem ruky.

Zafizeni je chranéno pred vniknutim pevnych cizich téles o prdméru

IP 2x 12,5mm a vétSich a pred dotykem prstem

Zafizeni je chranéno pred vniknutim pevnych cizich téles o prdméru 2,5mm
IP 3x a vétSich a pred dotykem nastrojem.

Zafizeni je chranéno pred vniknutim pevnych cizich téles o prdméru 1mm a
IP 4x vétSich a pred dotykem dratem.
IP 5x Zarizeni je chranéno pred prachem a pfed dotykem dratem.
IP 6x Zarizeni je prachotésné a je chranéno pred dotykem dratem.

Stupn & ochrany proti vniknuti vody

IP x0 Nechranéno

IP x1 Svisle kapajici.

IP x2 Kapajici ve sklonu 15°.
IP x3 Kropeni, dést.

IP x4 Strikajici.

IP x5 Tryskajici

IP x6 Intenzivné tryskajici
IP x7 Docasné ponofeni
IP x8 Trvalé ponoreni.

Tabulka 1: Tabulka ochrany elektrickych‘izani krytim

Dle této tabulky je tedyiejmy ndS poZadavek na minimalni krytitizeani tedy IP 5x
¢i nejlépe IP 6x. Z pohledu vyuZiti pro dopravni gitedky Ize snadno eliminovat vznik

piipadného pmiku vody. Proto ochranu proti vniknuti vody je mézvolit v niZzSich

stupnich.

2.4 Pozadavky na pandt’ zairizeni

Kazdé zaznamové #iaeni musi disponovat gitou formou pamitového média. V naSem
piipadt jde tedy zejmeéna o digitalni zaznam, nehonalogovy zaznam je jiz v dnesni praxi

zastaraly a jeho paftova média neodpovidaji dneSnim pozadavika kapacitu pa#t.
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2.4.1 Kapacita paméti

Pro uziti v rdmci mobilnich zaznamovychtizani je nutné zejména uvaZovat grav
0 kapaci¢ pameétového meédia, ktera nam duje maximalni délku zaznamu @nnosti
zaizeni a o jeho okoliCasovou zavislost maximéaini mozné doby zaznamu Vgt
v podstatné nié zejména samotnou rychlosti zaznamtizeai, neboli v praxi, za jakou
¢asovou periodu systém ulozi dany aktualni snimé&knzer. Pro zaznamova mobilni

zarizeni se hodnota snimkovani pohybuje v rozmezi2b§is (snimi za vtdinu).

Panttové prvky &chto za&izeni jsou nejastji vytvoreny pro cyklicky zdznam, tedy
pii dosazeni maximalni kapacity p&vého prvku nedojde k zastaveni ukladani
zadznamu, ale Zaou se umazavat nejstarSi zaznadign predchazime pravmoznému

stavu neschopnosti zaznamutwaodu nedostatku paii.

Vyrobce zaizeni HikVision, které je vyuZzito pro praktick@ast této prace, uvadi moznost
instalace dvou SATA disk které vytvdi prostor pro zaznam o velikosti 2TB (terabyte)
a dale v praxi moznost zaznamu &gi kamer nepetrzitého zdznamu 24 hodin deénn

po dobu 40 dni. Vyrobce vSak neuvadi,jgké rychlosti zaznamu.

2.4.2 Komprese videa

Z davodu extrémni velikosti nekompresovaného videardktgplyva z vypoétu rozliSeni
ukladdaného videa (n&p 720x625) a to je§tvynasobenéemi bity zaji¥ujicimi barevnou
informaci o daném bity rozliSeni, je nutno v praxizovat datovy tokéthto informaci.
Pokud by tedy nedoSlo ke kompresi, samotné videgchdosti zaznamu 25 sninink
za vtéinu by dosahovalo velikosti 25MB na jednuiite zaznamu a tedy 1,5GB na jednu
minutu zaznamu, coz v dnesSni moznostiipeni panitovych médii o danych kapacitach

neni mozné efektivnvyuzit pro nekompresovany zaznam.

Kompresi tedy chceme vzdy dosahnout snizeni velikosboli datového toku ip
zanechani kvality zaznamu. V praxi zejména v@om5:1, coZz znamena, Ze
kompresovana velikost videa jétkrat mensi nezgvodni velikost. V witych pripadech

je mozna i komprese v panu 50:1 a vice.
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2.4.2.1 Principy komprese

a) ZmenSeni velikosti - Jde o stemi danych sousednichibi jeden. Tedy v praxi
nagiklad rozliSeni snimku 640x480 je pomoci komprese

pievedeno na 320x240, které zabira mensi objem ka dis

b) SniZeni rychlosti zaznamu - SniZzenim rychlosdizramu docilime menSiho ¢o
ukladanych obrazovyctésti videa, coz v praxi ale nemusi

muze zmsobit opticky jev zasekavani zaznamu

c) Omezeni RGB informace - Vyplyva z citlivosti skEho oka, které je vice nachylné na

jas obrazu nez na zmy barvy.

2.4.2.2 Typy komprese
Intra Frame - Kazdy snimek je kompresovan zvIas

Inter Frame - Neuklada vSechny snimky, ale poazdily od gedchozich snimk

2.4.3 Kodeky

Jde o softwarovy nastroj, ktery je vytem pro kdédovani a dekdédovani vstupniho objemu

informaci. V naSemijjpact jde tedy o pevod do kompresovaného stavu atzp

Samotné kodeky seéldl na ztratové a bezztratové. Pokud tedy vezmenie ndyprosto
totozné kopie zaznamu a jednu z nich pomoci kodalkddujeme a dekdédujeme, nebude

jejich podoba jiz stejné jako nadku a jde tedy o ztratovy kodek.

2.5 Elektromagneticka komptabilita zaiizeni

Elektricka z#izeni jsou vzajemnkompatibilni, tj. slditelna nebo téz snasenliva, pokud
se vzajema neovliviiuji v tak velké mie, Ze by tim byla ruSena jejich spravna funkce.
Elektromagneticka kompatibilita se tyka owlowani elektromagnetickymi poli, ktera

zaizeni vytvdeji. Elektrickd na@ti v elektrickych z&zenich vytvéeji elektrick& pole

a elektrické proudy vyti@ji magnetickd pole. Souhran pak mluvime
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o elektromagnetickych polich.fiPvyméné energie mezi gnicim se elektrickym polem
a menicim se magnetickym polem dochazi k ugxani a eni elektromagnetického
vinéni. Elektrické jiskrové vyboje jsou také zdrojenmeldtomagnetického vyravani,

které mize vyvolat mechanické, tepelné i chemickénky. Zdrojem ruSivych poli jsou i
rozvodné elektrické sita to hlave pii spinani velkych proud K dosazeni EMC je nutné

omezit vlastni vyzigovani zaizeni i vlivy vyzaovani, cizich zdrdgj na viastni funkci. [12]

2.5.1 Zdroje elektromagnetického pole

Zdroje elektromagnetickych poli ohroZujici p¥asystémy instalované v dopravnich
a stavebnich prastdcich jsou #Sinou jiného fivodu nez zdroje takovych silipobici
na pevna stacionérni izzeni. Je nutnéipdpokladat moznost vyskytu vozidéa stroje
v misg, kde nmiZe takové pole sobit v hojné nike, proto je zapoebi, aby bylo zazeni

vici takovému poli odolné.

NejcastjSi zdroje: - elektromotory (alternéator, startér)
- pristroje ve kterych dochazi k jisni (svéecky)
- vysilate, radary

- vysokonaptové vedeni
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3 SOUCASNY STAV ZABEZPE CENi STAVEBNI TECHNIKY

V souwasné dob se potykdme s velkym problémem absence zabexpeich prosedka

pro veSkerou stavebni techniku. Samotné stavebnje stejsou vybaveny zpravidla ani
pii porizovani nového stroje jakymkoliv komunid@m systémem a dokonce nemaji
namontovany ani elektronicky zabezpeaci systém v podéb alarmu. Z pohledu
elektronického zabezpeni Ize tedyict, Ze stavebni technika podléh& velkému nedastatk
téchto systém, i kdyZ samotné systémy jsou na triizig dostupné v podabautoalarni
uréenych pro osobnéi nakladni vozidla. V praxi je tedy snadno realiamina instalace
autoalarmu, i pesto, Ze nenitgvodne uréen pro stavebni techniku. Autoalarmy ve velké

mite produkié na trhu odpovidaji nasim podminkam pro vyuZziti gtiavebni techniku.

Co se tge mechanického zabezjmi stavebniho stroje, &ipse schazime s velkym
problémem. Velka &Sina vyrobd montuje mechanické zabranné systémy v p&dob
zamki pro uzamykani dvé vyrobenych v jedné vyrobni sérii a tedy se stejrilicem.
Osobré jsem navstivil soukromou spéteost zabyvajici se vykopovymi pracemi, ktera
vlastnila ti vykopové stroje zngky CASE WX 95 a WX 125, kde jsem se od jednoho
z majitelh dozwdél o moznosti jednim kéem otevit kterykoliv z €chto strofi a dokonce

je v rekterych gipadech mozné pouzit tentodiipro stroje jinych zngk jako Caterpillar

a O&K. Navic velkym problémem je uzamykani nadrkele plati, Ze od vSech
uzamykatelnych mechanickych pivistroje je pouze jeden Kli Tedy gipadny pachatel
muze vyuzit klée nejen pro odcizeni stroje, ale Héfad pouze jen pro kradez paliva, coz

je v sowasné dob velkym trendem.

DalSim problémem v této oblasti je samotné gddwmi majiteli, Ze jim se to fece
nemize stat. K této myslenceigpiva zejména hmotnost stroje, ktera genb pohybuje
okolo 12 000 Kkilograrin ¢ili 12 tun. OvSem majitelééchto strofi si neuddomuiji, ze
piipadny pachatel nebude chtit se strojem ujet velkézstvi kilometit jako napiklad

s odcizenym osobnim vozidlem, ale pouze jeppavi do mista, kde je stroj naloZzen a
pievezen. O levnou stavebni a zekiskou techniku je velky zajem v zahrahia Ize tudiz
predpokladat velky rozvoj této kriminality. V nedavdéb: byl zvearejnén pripad o pevozu
kradenych traktdr, kdy pachatelé naloZili traktor do kamionovéhokulgoro sypké hmoty

a zasypali jej obilovinou. Po svaZeni kamionu &i@mna hmotnostijblizn¢ odpovidala,
jako by kamion vezl i samotnou obilovinu, a protgdbslozité tento zfisob vyvozu

zcizené techniky odhalit. Z hlediska gasného zabezpeni stavebni techniky se da
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hovdit i o dalSim problému majité) kteri nechéji investovat do jakéhokoliv zabezismi.

Pri ndvstve stavenidt jsem hovail s fidicem vykopového stroje, ktery mi popisoval, jak
zpravidla zabezpeji stroje a jaké improvizované prvky pouzivaji.j&estji jde tedy

o psychologické prvky pro odrazeniipadného pachatele jako namontovand LED dioda,
kterd po vypnuti spinaci 8kky zane blikat a tim ukazuje jakobyifpmnost autoalarmu.
DalSi takovy improvizovanym prvkem jsou skryté spén vyrazujici zapalovanici

palivovécerpadlo.

Pri navstve jednoho soukromého zeulce, ktery se jiz &kolikrat potykal s tim, Ze jeho
traktor se pokusil #¢do odcizit, jsem piddil nasledujici fotografii ukazujici lidskou
tvorivost v oblasti zabezgeni strofi. Tento stroj nebylo mozné odvést na jiné beémpe
misto z divodu poruchy hydraulické pisttizeni. Majitel tedy odpojil baterii, volant
uzamknul pomocirettzového zamku na bicykl, ktery provlekl igs spojkovy pedal.
Na fotografii je 2ejmé, jakym zfisobem lze zaipdpokladu lidské tvavosti zajistit stroj

proti odcizeni.

Obréazek 12: Improvizované zabegeri proti odcizeni

3.1 Dostupné mechanické prodtedky pro zabezpéeni stavebni techniky

Jak jsem jiz uvedl v téta@asti prace, velka &sSina mechanickych prasdki urena
pro osobni a nékladni vozidla je svym charakterechogna zajistit bezgaost

i pro stavebni techniku. Dale v praci uvadim tytakladni prosedky mechanického
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charakteru, které jsoué¢bn¢ dostupné na trhu. Mechanické zajist je v této oblasti
pilifem, kterytasto pachatele odradi jizqul z&atkem pekonani, a dale svou mechanickou
odolnosti vyrazé zvysuji ¢as, ktery pachatel musi vynalozZit na odcizeni strdjo je
podstatnou vyhodou od elektronickych sysi¢ikteré nejsou schopny svym charakterem
pachateli vytvait prekazku, pro jejiz fgkonani vyZaduje po velci ukity cas, ovlivieny

znalosti a zrénosti pachatele.

3.1.1 Uzamykani volantu

Systémy pro uzamykani volantu jsou vyuZzitelné popme rekteré stavebni stroje, a to
zpravidla pro kolové stroje, nebh@asoveé stroje jsou ovladany poméiciicich pak, které

zaji¥uji snizeni rychlosti pohonu na \mt strag v zakivené trajektorii, kterou stroj
projizdi.

Takovy uzamykatelni systém zajisti eliminaci pohyiolantem a tudizizeni stroje a jeho
piesun i na kratkou vzdalenost. Tyto systémy je mozm&dno a zafpatelnou cenu

poridit, coZ @Fnasi velkou moznost zejména pro drobné firmy.

Obrazek 13: Paka na volant [13]

3.1.2 Blokace pedafi

Z pohledu mozZnych pouzitelnych piviro zabezpeeni stavebni techniky je mozné vyuzit
zejména prviek pro kombinované zaji&i volantu a pedal To vyplyva z velkych rozdil
v rozpolozZeni pedal Prakticky kazdy stroj ma mnohenit$i vzdalenosti mezi pedaly nez

béZnéa vozidla, pro ktera jsou prvky sestrojeny.
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Obrézek 14: Interiér traktorbagru [14]

Na Obrazku 14, kde je vyobrazen interiér strojeiggmé, Ze pro tentoifpad je mozné
pouzit kombinovany pro&tdek pro uzageni volantu a pedal ktery funguje na principu
uchyceni obouéthto prvki proti sok. Problém niZe nastat v nedostéted délce vodici

ty¢e uzamykatelného #aeni, se kterou musime §tat @i koupi takového prvku.

3.1.3 Uzaméeni nadrze

Jak uz jsem uvedl v Gvodsasti tohoto bodu, je velkym problémem sériova varéhici

od vykopovych strdj. V praxi Ize tedy jednim kiem ovladat #kolik stroji.

Z tohoto divodu je nutné zajishi palivové nadrze, nebokud bude pachateli znama tato
skute&nost, je schopen snadno odcizit pohonné hmoty leehamického poruseni nadrze.
Pro tyto gipady je v praxi vyrano velké mnozstvi uzamykatelnychtek od palivovych
nadrzi.

DalSim moderninteSenim je vlozka proti moznému zastri saci hadiceipodcizeni

nafty, ktera se pewwvklada hned do hrdla nadrze.
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Obrazek 15: fekazka proti vniku saciho hrdla do nadrze[15]

3.2 Dostupné elektronické prvky pro stavebni techniku

Opt je nutné uveést, Ze tyto stroje zpravidla jiz rolgy nemaji namontovany Zadny
elektronicky zabezpgevaci prvek. Maximalnim moznym prvkem, ktery je méz
z vyrobni linky namontovat, je &ita podoba imobilizéru, ktery prakticky rozpojuj&ite

obvody jako palivovéerpadloci Zhaveni a zapalovani stroje.

BohuZel ani z pohledu elektronickychizaeni se v praxi nedodavaji téihzadné systémy
uréené gimo pro tuto techniku. #° poZzadavku na takové zagsi je tedy nutné aj

odvratit své pozadavky na systémyamé pro osobni a nakladni dopravni pexty.

Zpravidla je moznédzné znameé a snadno zakoupitelné predky aplikovat i pro stavebni
techniku. V principu nasich pozadavk nabizeného zboZzi pro osobni a nakladni dopravni
prostedky najdeme spiSe smsti systému, které pro naSi aplikaci jedZzstvyuzijeme

v celé jejich mife schopnosti jako jsou nididad centralni zamykani, které je z velisti

souwasti dophkovych alarni vozidel.

3.2.1 Imobilizéry

V souwasnosti hoja vyuzivany zpisob, jak zabranit kradeZzi vozidla. Imobilizér je
elektronické z#zeni, které pracuje s kddem uloZenymf’'tpifimo v klicku nebo na jiném

zaizeni. V gipadt, Ze se mu tohoto kddu nedostane, zabrani odcizendla napiklad
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odpojenim spinaci sikiky, odpojenimiidici jednotky¢i odstavenintinnosti vstikovaci

soustavy.

Imobilizér je elektronické zé&zeni zabezpwijici vozidlo proti odcizeni, které se aktivuje
vzdy po vytazeni kéku zapalovani ze spinaciifiiky. Imobilizér blokujetidici jednotku
motoru, a tak velmi &nné brani nastartovani vozu nepovolanou osobou. Systérriva
vysilaci a pijimaci jednotku (transponder) integrovanou ¥kili zapalovéni. Tato jednotka
pii kazdém novém spusti motoru generuje novy kod pro elektroniku vozidRouze
shoduje-li se kod kie s kdédem elektronické jednotky vozu, imobilizérdeaktivovan
a motor lze spustit. Nova technika kodovani Zajs systém proti nebezfe

elektronického kopirovani kédu &#. [16]

Pro dodaté&né doplgni stroje o imobilizér je tedy nutné, aby budouzivatel n€l vzdy
u sebe dané médiumigmasejici kod pro imobilizér. Z praktického pohleby bylo
nejvhodrjSim feSenim #zeni noveho kéie od vozidla s implementovanym imobilizérem,
coz ovSem vyraznzvySi nadklady na montaz a material, nefgnutné zajistit i novy ki

do kterého bude mozno implementovat tdsidu.

3.2.2 Alarmy

Alarm je z&izeni, jehoZz hlavnim Ukolem je detekovaitgmnost naruSeni isZeného
prostoru pachatelem. Alarmy zpravidla spéjiStakustickou a optickou signalizaci
pii naruSeni daného prostoru. Vyviggi systéemy mohou v dnesSni dokomunikovat
s majitelem a wdomit ho o vniknuti¢i naruSeni $eZzeného prostoru rigstji pomoci
GSM sit, kdy majitel obdrzi kratkou textovou zprasiunahranou zpravu na gvmobilni

telefon.

Pro stavebni techniku je jejich vyuziti praktickiejaé jako pro veSkeré jiné dopravni
prostedky. Po psychologické strancdiie aktivace alarmu vyrazrovlivnit dalSi chovani
pachatele nebo dokonce odvratit jeho Gtok. Mon&armu s komunikaim prvkem
ziskdme nejjednodussi formu pro elektronickou auhstroje s poZzadavkem na ziskavani

informaci o stroji.
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Obrazek 16: Alarm CA-1802[17]

Alarm reaguje na otéeni dvei, zapnuti kiéku zapalovani, oteeni kufru nebo kapoty

a na zapnuti sptbice ve vozidle (pokles n&p). K alarmu je mozné iadit také
bezdratové detektory, které mohotie&tt prostor vozu nebo jeho okoli (gardz, karavan
a podobn). Pro snadgsi pristup, napiklad do garaze, lze wdhto detektar nastavit
zpozdni poplachu. B poplachu je aktivovana siréna, jsou odeslany Sipgavy o
naruSeni a dojde k zavolani ndegnastavena telefonniisla. Texty SMS obsahuji
podrobnou informaci o zdroji a typu naruSeni, datgas. Pro snadnou komunikaci je

mozno nEnit texty, které alarm zasila.[17]

3.3 Elektromechanické zabezpé&ovaci pros¥edky

3.3.1 TechnoBlock 06K1V

Koncepce firmy TechnoBlock spojuje vyhody mechaéiuk a elektronického zabezpeai
vozidla v jednom zidzeni a tim poskytuje stroji kvalitni @pob ochrany. Zabezpevaci
zarizeni Tecnoblock jsou patentovana a pracuji naciminjednosridrného uzamknuti
hydraulického (nebo pneumatického) okruhu spojky.sBaceni pedalu spojky tistane
spojka rozepnutd¢imz se znemozni uvedeni vozidla do pohybuiiz&ai jsou navic
doplréna elektronickym imobilizérem startovani, coz pdsjey vozidlu dalSi nezavislou
ochranu. V3echna zabezpeaci z#izeni maji certifikat CE 95/56, jsou schvalena MR

a ziskala Atest 8SD 2804. Jsou vysoce spolehleagapadna a na montaz i adrzbu velmi

nenargna. [18]
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Pfinosy systému: - Uzamyka jeden pneumaticky neldoauwjicky okruh
- Imobilizér startovani
- Zamek KABA s dvojim vystupem

- Sada 3 khiu klasifikovanymi jako neduplikovatelné

~

Obrazek 17: Technoblock 06K1V pro stavebni str@g[1
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. PRAKTICKA CAST
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4 NAVRH ZABEZPE CENI ZA VYUZITi MOBILNIHO
ZAZNAMOVEHO A KOMUNIKA CNIiHO ZA RIZENI

V praktické c¢asti své bakaldké prace naslednvytvaim navrh aplikace mobilnich
zdznamovych a komunikaich za&izeni pro stavebni techniku.riPrealizaci je nutné
zohlednit pozadavky majitele na pozadované funkgstému, ale zejména je nutné
tolerovat finagni nalezitosti spojené s aplikaci. Proto je nezbywzit v potaz pogr
hodnoty stroje v po#itu ztizovaného zédzeni. Ne kazdy majiteliejm¢ bude pozadovat
ziizeni kamerového systému pro svéizeni, ale mMze si vystait pouze s komunikaim

prostedkem, ktery ho bude &gomovat o aktualnfinnosti a stavu stroje.

4.1 Popis zd&izeni DS-8104HMI-B

Digitalni st’ovy rekordér DS-8100HM-B je navrZzen jako mobilnzzamoveé zézeni.
Sluéuje nejno¥jSi IT technologii, mechaniku a elektroniku, videoaudio kompresi a
dekompresi, zaznam na vysokou kapacitu HDD, amtit technologii ochrany HDD,
TCP/IP, GPS, wifi. V DS-8100HM-B jsou integrovanyvR a DVS (digitalni video
server), které mohou pracovat ¢thé nebo spoléné na bazi internetu. Navic jgigan

aplikatni kod FLASH, ktery poskytuje softwaruizzeni mnohema&tsi stabilitu. [19]

HDD-LOCK

Obrazek 18: Mobilni DVR HikVision[20]
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4.1.1 Princip ¢innosti

Do monitorovanych prostdki, o kterych chceme neustale znat informace o jgjubze
¢i odcizeni, je v praxi nainstalovan mobilni viddayedér (DS8104HMI-B) s vestamym
webserverem, ktery umbidje kompletni spravu a monitorovani. Systém obsahuj

bezdratovy modul pro 3G, GPRS mobilni datovou koikagi se slotem pro SIM kartu.

Tento systém podporuje dudlni stream pro kazdy |karélkou vyhodou je moznost
piipojeni GPS modulu k ¥&zeni. Zdizeni je potom schopné zasilatep internetove
pfipojeni data o poloze, rychlosti a podébma server MVPCO, ktery tyto Udaje uklada
do databaze pro pogdi pouziti. Vtakové databazi se dané udajgklddaji
ke konkrétnimu vozidlu, o kterém jsou v databazédeny veSkeré informaci nidklad

I 0 bar& vozu, majiteli fidi¢i, telefonnim spojeni do vozu a podébn

Operator MVPCO ma moznost si kdykoliv vyZzadat aktugideosnimek z vozidla, ktery

je mu poskytnut za pomoci uvedené komunikageopeni do si internetu.

= GPRS

MVPCO MVPCO
. Server
Klient

Obrazek 19: Schematické znazérnsystému
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4.1.2 Cenovy prehled

Prehled cen &hto z&izeni jsem vytviil na zékla@ cenovych nabidek spdaleosti
zabyvajicich se touto problematikou. BohuZz&leské Republice neexistuje zadna firma,
kterd cenudchto systém piimo uvadi pomoci internetu a podéb&eny jsemterpal od
zahrantnich dodavatél a jejich hodnota v Kje tedy ziskana na zakkagiepaitu men dle

aktualnich kuri.

Cena bez DPH Cenavé, DPH
Produkt [K€] [K€]
DVR DS8104HMI-B 22115 25538
GPS Modul 4197 5037

Tabulka 2: Cenova nabidka zakladniizani

Cenovou kalkulaci zakladnich izzeni jsem provedl pouze pro zakladni predky, aby
bylo mozné vytvét si predstavu o pigzovacich cenachsthto zdizeni. V praxi je nutny

piedpoklad pro SirSi aplikaci systému a tim i zvy&mmiovych néklatina instalaci.

Z pohledu cenového rozmezi profigovani kamer pro tyto systémy je mozné hitvo

cenovém rozmezi 2 az 15 tisic kokaskych.

4.2 MVPCO

Mobilni videopult centralizované ochrany zéjife dohled nad BZenymi vozidly,
ve kterych je aplikovdn zdznamovy a komuiikaprvek. Stromova struktura softwaru
zaji¥uje jednoduchy fehled nad jednotlivymi vozidly a snadnou orienta@gystému.
DalSi podstatnou funkci jefipné monitorovani prostdki na mag v aktuélnicase i
v predeslé dob za pomoci historie videozaznamu. Dale je mozZznédwbtit gestupky,

tedy napiklad prekroieni rychlosti vozidla.
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e

Obrazek 20: Nahled do aplikace MVPCQO[21]

Do klientského MVPCO se uZivatekiplaSuje za pomoci uZivatelského jména a hesla.
Klientav software potom iimo komunikuje s videoserverem, ktery poskytujegoim&ané
informace. Klient si mMZe navolit v horni¢asti programu jednu zétyi dostupnych
moznosti, tedy funkci MAP, ktera poskytuje inforraag poloze vozidla v redlnétase

¢i z ulozeného zaznamu. Funkce Video Zaij§ poskytovani aktualnich snifnk vozidla.
Dalsi funkci je Track, ktera je schopna sledovasytrvozidel. V praxi je tato funkce tedy
vyhodna zejména pro nakladni dopravu. Posledniciunienu je Config, ve které ime

uzivatel provadt nalezité zmny dle svého oprawmi pro zasahovani do systému.

4.3 Zapojeni DS8104HMI-B

Pro spravné uvedeniitzeni do provozu je nutnédit se potebnymi kroky pro zapojeni.
Zarizeni disponuje konektory protfipojeni jednotlivych systémovych prigknutnych

pro provoz. Opt je nutné dbat na pokyny vyrobce pro aplikadizzni.
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Obrazek 21: Zadni stranarzzeni s vyobrazenymi konektory préigmojeni[19]

Ciselny popis jednotlivych vstigzaizeni je uveden vifloze na konci této prace.

Dle Obrazku 21 &islovaného popisu vstipa vystuf zaizeni, vioZzeného vifloze této
prace, je #ejmy el kazdého ze vstupnich a vystupnich olivodpro gipojeni za&izeni

pro konkrétni typ zizeni DS8104HMI-B. Pro spravnou funkci systémuuég aplikovat
afidit se €Emito pokyny vyrobce. Jergjmé, Zze ne kazdy zakaznik pozaduje vyuziti vSech
funkci zd&izeni, jako nafiklad vyuZziti vSech kamer. Je mozné, zerpensi aplikaci

a z hlediska uspory fingnich prostedki bude systém opan napiklad pouze dgmi

kamerami.

4.4 Konkrétni aplikace zarizeni

Pro konkrétni navrh s vyuzitim danéhorizani jsem si vybral aplikaci videorekordéru
od firmy HikVision fady DS8104HMI-B do vykopového stroje CASE WX125. tdHoto

stroje budou odvijeny veSkeré pozadavkyi@geni instalace #aeni.

4.4.1 Umisténi zartizeni

Jako vhodné misto pro umist za&izeni jsem zvolil pesta¥ni prostoru pod pravym
ovladacim panelem v kal@instroje, a to zdlodu malé prasSnosti a vihkosti vtomto
prostoru. Tento prostor se nachazi v zathsti kabiny respektive po pravé rutidice.
Dale je nutné uvést, Ze tento prostor je vhodnyipstalaci i z hlediska &¢si a vibraci,
které jsou celko¥ v kabirg nizSi nez v jinych prostorach, kde by bylo mozm&zeni

umistit.
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Pokud bude zakaznik vyZadovat instalaci monitor pobrazovani aktualnich snithk
piimo ve vozidle, je vhodnéeSeni pobliz palubni desky, kde je pro takové&zeai
podstatné mnozstvi mista. Odpdina otazkou, pkoby zakaznik ckt samotny aktualni
monitoring gimo do stroje, je ndfklad Spatna viditelnost, pokud je hlouben hluboky

vykop, do kterého obsluhags hranice vykopu nevidi.

Tento zmisob umisini nijak neomezi pracovni prostor pro obslukiypphybu v kabig.

4.4.2 Napajeni

Dle volby prostoru pro umi&ti je nutné fivést do tohoto prostoru zdroj ngppofrebného
pro provoz zg&zeni. Dale je nutnéeSit zalozni zdroje, které je vhodné umistiimm

do prostoru, kde je nainstalovan videorekordér.

Samotny kolovy vykopovy stroj CASE WX125 je ofeat dwma startovacimi akumulatory
0 kapaci¢ 100Ah, které jsou za provozu dobijeji z altern@t@le neni vhodné sefimo
opirat o tento zdroj ziodu mozného odstaveni baterii pkratu elektrické instalace

za stroji.

Je tedy nutnéimit zalozni zdroj, pro ktery je nutné vyftat dobu, po kterou dokaze

udrzet systém v chodu za plné vytizenosti. DalSirodem pro #zeni zaloZniho zdroje je

moznost, Ze pachatel odpoji baterii, kterd je o téthniky snadno dostupna. To vSak
zpasobi, Ze nebude moci stroj odcizit, aléz® napiklad odcizit ¥ci z kabiny. Piklad

vypoctu této doby jsem uvedl v teoretic&ésti v bodu Technické pozadavky ndizani.

4.4.3 RozpolozZeni prvki

Samotné rozmishi kamer na stroji je individualni dle pozadavkazdého majitele. Pro
tuto praci jsem vytvidl ndkres rozmisini kamer a zdzeni, ve které je zahrnuta jak stranka

dohledu nad danym strojem pomoci kamer, tak i k&rgoraktickd, napomahajici obsluze

pii praci.
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Obrazek 22: Navrh rozpolozZeni pivk

Popl.
Vstup

Popl.
Vystup

D DVR DS8104HMI-B

I Vystup pro PCI

.——— Kamera 3

e F

Kamera 4

GPS modul

Monitor ve vozidle

Zdroj |

| ZaloZni zdroj

(WAN, internet)

I Video vystup

Obrazek 23: Blokové schéma navrhovaného systému
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4.4.4 Popis rozpolozeni prvi
Na n&rtu jsem uvedl mozné rozpoloZeni piMviro uvedeny vykopovy stroj.

Kamera 1. Jejim privilegovanym ukolem neni monitorovat dkah &elem stezeni,
ale na tomto mistje umiséna jako vypomoc obsluze&ipvykopu do tSi hloubky, kde
neni @ges povrch zeminy vid. Jeji aktualni snimky jsou zobrazovany na iviiih

monitoru stroje.

Kamera 2: SlouZi pro pehled nad prostorem motoru stroje, jehoZ napadéiné misobit
neschopnost stroje pracovat, fipad muze odhalit konkuraetni boj mezi jednotlivymi
firmami, které mohou mit v imyslu &asnou eliminactinnosti firmy a tim se mohou

dostat k rozélané zakazce, neb@racujici spolénost bude muset svou techniku odstavit.

Kamera 3: Ukolem kameryislo 3 je steZzeni prostoru za strojem, ve kterémize dojit

k raZim zpisobenym nedodrzeni bezpé vzdalenosti od stroje. Tato kamera také
monitoruje SirSi okoli stroje profipadné riziko vandalismdi pachani jiné protipravni
¢innosti.

Kamera 4. Je Zejm¢ nejpodstat§ySi kamerou v celém systému, nébeji zorné pole
zasahuje do vstupnich dvetroje, které byijpadny pachatel vyuzil pro vniknuti. L#ki,

Ze tato kamera se vlastmejvice podili na zabezfmni digitalniho videorekordéru
proti napadnuti. Lzéici, Ze pokud by pachatel pronikl az k DVR, budereanenan prav

na snimk z této kamery. OvSem pokud pachatel DVR odcizijeje mala Sance, ze
v danou dobu odcizeni bylo aktuélpienaseno nahrané video k uzivateli, kde bylo

ulozZeno.

Anténa pro komunikaci: SlouZi pro vijSi komunikaci dle zvoleného principu bezdratové
komunikace. Jeji progtdnictvim jsou fenasSeny jak poplachové zpravy, tak i samotny

zaznam videaigs vzdaleny fistup.

Vnit¥ni monitor: Jeho pozice byla zvolena v dobrém dohledu obsligky abyfidic
nemusel f ndhledu do monitoru sniZzovat pozornost od svécqmi ¢innosti. Jeho
privilegovanym éelem je moznost nahledu do aktualniho snimku z kame ktera

monitoruje lopatu strojefphlubokém vykopu.

DVR a zalozni zdroj Tyto prvky jsou umishy v kabirg tak, jak jsem popsal v bodu

Umisgni zdizeni. Jejich pozice je tedy volena tak, aby by steZzeném prostoru,
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coZ fFinese moznostifpadného ¥asneho upozo#mi na napadeni jeStpred destrukci

zaizen.

4.5 Nastaveni systému

Samotné nastaveni systému je individudlni pro podad kazdého z majitél
¢i provozovatel zaizeni. Pro zézeni DS 8104HMI-B se sklada proces nastaveriiyte
hlavnich bod.

- Zakladni nastaveni
- Nastaveni lokalniho zobrazeni
- Nastaveni poplach

- Nastaveni zadznamu

45.1 Zakladni nastaveni

Zahrnuje zejména nastaveni administratora, hepelya uZivatdl a jejich prava, nazev

zaizeni, ID jednotky.

4.5.2 Nastaveni lokalniho zobrazeni

V tomto bloku nastaveni Ize v systémuénih tyto funkce: Standardni videovystup, 8po
obrazovky, nastaveni OSD, nastaveni videopard@meymaskovani oblasti a vlastnosti

Zivého zobrazeni.

4.5.3 Nastaveni poplacli

Nastaveni poplaghje jednou z nejpodstafj$ich ¢asti celého procesu nastaveni. Obsahuje
kroky nastaveni poplachovych vstup vystupl, detekce pohybu, ztrata videa a zobrazeni

spuséného poplachu.

4.5.4 Nastaveni zdznamu

Zaznam je hlavni sloZzkou funkce systémti,jghoz nastaveni je nutné definovat zejména
parametry zdznamu jako rozliSeni, rychlost zaznamiale potom dobu, po kterou

probéhne zaznamigd a po vyvolani poplachu a dale nastaveni rozzéanamu.
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5 PRINOS POUZITYCH MOBILNICH ZAZNAMOVYCH A
KOMUNIKA CNiCH PROSTREDKU

Aplikaci mobilniho zdznamového a komunikého zdizeni dosahneme velkého mnozstvi
piinosnych jeu, které mohou zvySit efektivitu prace, ale také sy pocit majitele
0 bezpeénosti stroje. Progedek pro sledovani okoli mista provozu daného fadkt

zajisti WasrgjSi reakci na dané jevy spojené s napadeni stroiepravniho prosedku.

Kazdy maijitel si peje mit neustaly dohled nad vesSkerou svou technikiena momentath
kona svou pracovnéinnost. Systém ifnese majiteli moznost vzdaleného pozorovani
v realnémcase a tedy moznost zjistit aktualndnd na pracovisti. V fpact sledovani
kamionové dopravy je tento systém v dneSniduizvIas¥ vyhodny, nebt hojné dochazi

k odcizeni pohonnych hmot. V samotném #simanci, ktery aktuaé stroj ¢i vozidlo
pouziva, vyvola existence zaznamovéhsoizami a moznost aktualniho sledovani pocit
nutnosti vySsiho pracovniho nasazeni &am zvysenéi udrzeni postoje za¥stnavatele
vaci zamestnanci.

DalSim ginosem je snadna kontrola be&pesti prace za#stnand, popgipad samotna
bezpénost osob pohybujicich se v blizkosti vozidlastroje. V gipadt vzniku Grazu
zpusobenéhda@innosti daného stroje a vozidla je potom sigdiieSeni otazky, jak k Urazu

doslo.

Velkym piinosem zejména pro kamionovou dopravu je moznestoshni trasy, kterou
vozidlo aktualg jedeci kterou v minulosti projelo. Tofmasi moznost kontroly, zd&ici
nevyuzivaji zbytené delsi trasy, a tim tedy zvysSuji spaiiu paliva na danou konkrétni
piepravu. Pro kamionovou a nakladni dopravu systéma§ i moznost sledovani
bezpénostnich pestavekiidict, a tim mize gedchazet padné nepozornosti a vzniku
dopravni nehody. Podstatnéasti systému pro kamionovou dopravu je i kontrgtdlosti
vozidla, spateba pohonnych hmot a pod@bmontazi monitoru pro zobrazeni aktualniho
snimku z dané kamery velmi usnadnifiici praci napiklad pokud mame v zadiésti
nawsu nainstalovanou kameru, kteraregf jak dvée do nakladového prostoru,
tak i prostor za vozidleRidi¢ je potom schopen vyobrazit si aktuélni snimek isaleji

a tim mize snadgi a presrgji zacouvat nafiklad k nakladaci ranp

Pro slozky IZS je finosem instalace systému s ddqolvymi moduly pro ndteni rychlosti

a to zejména pro policii, kteratpe tak snadno #tit rychlost s kazdého vozidla, které je
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systémem vybaveno a daleibe zaznamenavat snimek vozidla pro p@ddieSeni
udélosti. Pro zdravotnickou zachrannou sluztmgsi systém mobilnich zdznamovych
a komunik&nich zdizeni moznost sledovani mista, na kterém je mormEnpiovadno
ieSeni dané udalosti. Jak je znamo, v poslednd Hop¥ dochazi k fyzickému napadani
¢lend ZZS a kradezim zdravotnické technikiirpo z vozidel ZZS. Tento systémuie

monitorovat okoli a takijgppadré pri pozdjSim Seteni ukit pachatele trestn&nnosti.

Z pohledu bezpmosti osob v ramci hromadné dopravy je nutné uwm@stnost aplikace
mobilnich zaznamovych a komuntkdch, ktera finese zpehledréni prostoru ve vozidle
a v jeho blizkém okoliimz fidi¢ ziska aktualni informace o nastupu a vystupu csadim

je schopen eliminovatffjpadny Graz vznikly f zavirdni dvé&. Dale pro hromadnou
dopravu sytém iinasSi moznost zlepSenighledu nad hustou dopravni situaci, ktef@en

V provozu nastat.

Ve stavebni technice Ize tedy systém vyuZit nejen gfeZzeni a monitorovani stroje,
ale zejména i pro vypomodipraci, tedy pro zajighi nahledu do prostor, kde neni mozny

pohled s kabiny.

Instalaci systému ziskame dalSi famkprvek do zabezgevaciho z&zeni celého stroje
¢i vozidla a lzerici, Ze i vyrazg navySime jehoifpadnou prodejni hodnotu ¥ipac jeho
prodeje. Existuje i moZnostiipprodeji strojeci vozidla systém demontovat a vyuZit jej

Vv novém strojii upln¢é pro aplré odlisné vozidlo.

DalSim velkym pinosem je moznost za pomoci mobilniho zadznamovétmraunika&niho
zarizeni vést evidenci o provozu vozidla neboli takema knihu jizd. Po ifpojeni
pridruzenych vstup nesoucich informaci o daném stavu fildpd stav pohonnych hmot),
je moznost kompletni realizace systému prespé a rychlé informovani majitete jiné
odpowdné osoby a déle je mozné ukladat data do datal@madVPCO, ze které je tedy

nasledg snadné vytviit onu agendu o provozu vozidla.

Celkow Ize ftici, Ze systém je vhodny pro veSkeré aplikace,ékterzaduji sledovani
pomoci kamerovych systéna na zaklagdl ziskanych videozaznanmasleds resSit danou

udalost.

Systém zahrnuje velké mnoZzstvi dalSich moznastépejicich pehled o dni a provozu
ve sledovaném prostoru. Velkou vyhodou systémuneznost jeho vzdaleného nastaveni,

které mize @i neplanované zmé pracovniho rozvrhu, néiklad @i delSim odstaveni,
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umoznit nastaveni nizsi kvality zaznamu, a tim paiie elektrické energigiimz jsme

schopni zajistit delSi chod aeni.
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6 DALSIVYVOJV TETO OBLASTI

V dnedni dob je podstatnym problémentchto systém lidsky postoj pro #izovani
takovych systérin Je nutndict, Ze k tomuto jevuispiva zejména cenova nabidka. Tyto
systémy jsou zpravidla drahou gésti zabezp®ni daného vozidlai stroje. Pro mensi
spole&nosti je mnohdy prakticky nemyslitelna investiceafizeni takového systému pgav
z divodia vysoké ceny. Je nutné aliei, Ze pra¥ k vysoké ce# zaizeni fFispivaji sami
zakaznici, ktd o tyto systémy nestoji a tim jsou vyrobci nucemySovat cenyé&chto

zaizend.

Do budoucna je moznou realitou, zZe lidé v raméersi kriminality v oblasti dopravy
a stavebni techniky #Zaou pdizovat tato z#zeni, ktera jim naslednusnadni ziskani
uswdcujiciho materialu proti véglci. ZvySenim zajmu o tyto Biaeni samaozjme vznikne
novy zpisob podnikani ve izovani tchto mobilnich zaznamovych a komurnikéch
systénii. Tim padem vznikne konkurence pro malé mnoZsténf] které se touto
problematikou na naSem Uzemi zabyvaji a z tohotdliska bude s#tovat vyvoj cen

téchto zdizeni vyrazs dolu.

Po technické strance lzeeplpokladat vyvoj mobilnich zdznamovych a komuéikeh
zarizeni zejména pro mérhodnotné progedky jako osobni automobily. Do budoucna se
ziejm¢ nevyhneme snaze miniaturizagehto systém, coz inese ¥tSi a SirSi moznosti
pro volbu vhodnych prostor pro umist. Fredpokladana je i snah@nnosti takovych
zarizeni po delSi dobu bez moznosti dobitvymény akumulatoru a z toho tedy vyplyva

nutnost zvyseni kapacit akumulat@i v praxi moZgjSi varianta snizeni odtu za&izeni.

Pokud budeme hovib o prvcich uéenych pro montaz do vozidel, je jisté, Zze do budauc
bude snaha vyrolic zdokonalit systémy pro praci vtakovém peohivém

a pro elektronicka z&eni velmi nefiznivém prosiedi.

DalSi moznou prognézou do budoucna je zvySovaniadigp pamttovych médii,
coZ pro veSkera zaznamové&izani zajisti moznost zdznamu mnohem del§#sového
Useku videa a hla¥nza vySSi kvality zaznamu. Ztoho vyplyva i nutnestvoreni
dostupnych kamer s vysokym rozliSenim, které svalikesti nebudou naruSovat
vzhledovy raz strojeti vozidla a budou schopny plnit poZzadavky nejen praci ve
venkovnim progedi, ale zejména prdnnost v noci (tedy funkce den/noc). Veskery tento

vyvoj technickych zéizeni musi prokhnout za stalého pozadavku, aby vyamy produkt
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bylo mozné i pes jeho speciélni funkce, prodavat z&r& ceny v polru s jinymi
nabizenymi prvky. Dle mého ndzoru nema smysl ti&@asta investovat fin&ni prostedky
do vyvoje zé@izeni, o kterém jefpdem jasné, Zze nebude nikd§zb: cenow dostupné.

Z toho vyplyva, Ze jeho prodefgimé nenabude velkych rozm.

Lze fici, Ze do budoucna lze @itat i s rozvojem jinych technologiitipno spojenych
s mobilnimi zdznamovymi a komunik@mu systémy. V praxi tedy zejménaekavame
velky nafist prenosoveé rychlosti bezdratovych siti vSechifypoz ogt za gedpokladu
dosta&ujicich komunikanich prostedki piinese do systému moZznost rychlejSilterfpsu
videa a nejpodstatfsi rovinou tohoto pohledu je schopnost zajistiddleny gistup
k videoserveru a sledovat aktualni snimky z kaneevatmi vysokém rozliSeni, coz dnesni

rychlosti @ipojeni v internetu zpravidla nejsou schopmgrst.

Otazka, pro vyvijet systémy s vysokym rozliSeni kamer pro @opra stavebni stroje,

nabyva Sirokého pohledu. Je nutné sidomit, Ze pokud zajistime velmi vysoké rozliseni,
budeme nasle@nschopni i z BZného zdznamu piaeného z kamery bez optického zoom
vystiihnout ¢ast snimku, ktera si paiplizeni zanecha&si rozpoznavaci schopnosti nez

takto vystiZzeny snimek z &né kamery.

Vysoké rozliSeni je prakticky schopno zajistit vdnocovani snimk na kterych je
zkoumany objekt i ve &Si vzdéalenosti, bez toho, aby byl objektiv n&smén gimo na
dany objekt. V praxi tedy bude monitorovat Sirokiéoldo ve velmi vysokém rozliSeni

a nasled# pokud budeme Zadat vySSi rozpozn&sti snimku, pouze jej vy#tneme ze
zaznamu a Sime. Otazkou je, jestli ma smysl vyvijet systégsokého rozliSeni,
kdyZz v dnesni dab médme kzn¢ k uziti digitalni zoom. Dle mého nazoru je velkou
vyhodou zaznamu ve vysoké kvalischopnost neustale zaznamenavat celé zorné pole
kamery. OvSem pokud wbné kamery s digitalnirti optickym zoom zar¥ime na jedno

pole, probiha zaznam pouze v tomto Zgméem prostoru.

Casténé si myslim, Ze aktudlni dostupné systémy mobilnizhznamovych a
komunika&nich za&izeni, konkrétd tedy fada DS8104HMI-B, mozna svodinnosti
castén¢ predkehly dobu. Vede r k tomu mySlenka, Zze snad zadny z majitsfavebni
techniky zejm¢ nikdy nepozadoval tak rozsahlé funkce po jednostésyu. Do budoucna
je tedy nutno, aby se systém rditdlo veSkeré dopravy a dale byl schopen se vydilet

pozadavk zakazniki.
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ZAVER

Ukolem moji bakalgské prace bylo komplexieseni vyuzitelnosti a aplikace mobilnich
zadznamovych a komuni&aich zdizeni. Na zaklatitoho jsem v ramci rozsahu prace uvedl
moznosti vyuZziti mobilnich progdki urcenych pro zaznam provozu strof vozidel.

V této bakaléské praci jsem pojednal acczn¢ dostupnych progedcich uéenych prag

k tomuto &elu, tedy pro zaznam agmaseni informace o stavu vozidlastroje ve forng
videozaznamu, ale i z pohledu jinych pozZadovanyeforinaci pro nutnou evidenci

o ¢innosti vozidel a strdj

Z hlediska moznosti vyuziti mobilnich zaznamovychk@munik&nich zdizeni jsem
v praci uved! gkolik druhi vyuZitelnosti, zejména tedy pro dopravni pfegky, stavebni
techniku a progedky pro pepravu osob, pro které je nutna prevence riZi& vzniku
moznych Ura& zpisobenycheinnosti prostedku. OvSem samotné vyuzZitichto systém
neni podmisno jen pro vyuziti u dopravni techniky a veSkergdhicnich a stavebnich
prostedki, ale systém je mozné vyuzit riegbad i pro prostory, které svym charakterem
casto méni svoji polohu a je nutné je sledovat. Takovytiklpdem mohou byt firmy

zabyvajici se zapcovanim technickych pragtdki pro zdzemi kulturnich akci a podébn

Pokud pro dany prvek zabezpai zaujmeme pohled technickych pozadapko vyuZziti

v dopra¥ a u stavebni techniky, vZzdy se setkdme s velkynozstnim provoznich
problémi jako jsou poZadavky na napdjeni, odolnost prateshtn, vihkosti prachu a
podobré. Respektive kazdy prvek aany pro provoz na pozemni komunikaci musi mit
oswdceni statni zkuSebny a atestaci o povoleni montalienaologaci od Ministerstva
dopravy CR. Tyto zku3ebni a testovaci procesy nam zajistiotii o bezp#osti,

spolehlivosti a spravn&nnosti zdizeni v provozu na pozemni komunikaci.

Zhodnocenim salasného stavu zabezjpeaci techniky jsem dosp k zawru velké
absence jakychkoli prikuréenych gimo pro stavebni stroje aftfzeni, jak z pohledu
mechanickych, tak i elektronickych prfuKTo v praxi naslednvytvéi problém jednoduché
moznosti napadenithto stavebni strdj Neiasgji je problematikaieSena fevzetim
podobnych prvik uréenych pro jiné dopravni prastky, které ale svodinnosti jsou

schopny poskytnout ochranu i pro dany stavebnj. stro

Praktickacast této bakat&ké prace se zaobirdimym navrhem monitorovani pracovniho
stroje CASE za vyuziti systému firmy HikVision, kagtne DS8104HMI-B. V tétocasti
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prace jsem uvedl mozny navrh rozpoloZeni prygko konkrétnifeSeni za fedpokladu
vyuziti systému pro sledovani vykopového stroje poim kamerového systému,
ale i pro usnadmi prace pro obsluhu stroje. Samotegeni je tedy schopno nejen zajistit
neustaly monitoring stroje, ale je mozné stroj wbasystémem pro aktuélnirghravani
snimki poZzadované kamery v realnéfase, coz rize mimo jiné pispét k vysSi drovni

bezpeénosti prace na pracovisti.

Pfinos instalace a spravného vyuziti mobilnich zaangich a komunikénich zaizeni
spaiivA zejména v moznosti neustalého dohledu nadestrajebo vozidlem. Zaznam
z kamerového systému poskytujgelpled nad blizkym okoli strojefghled nad aktualni
¢innosti a pracovni moralkou zastnand, ale ze ziskanych dat ze zdznamovétizeai

je mozné snadno vytyib naptiklad i provozni denik stroje.

V budoucnu je moznéredpokladat hromadné rogsni €chto systému do vSech dfuh
dopravy. S pokrajicim rozvojem vSech elektronickych systéne realny pedpoklad
pro snadyjSi cenovou dostupnostahto zd&izeni a nadale zvySovani kvality videozdznamu

a rychlosti jeho fenosu pomoci bezdratové komunikace.
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ZAVER V ANGLI CTINE

The task of my thesis was a comprehensive solttidhe usability of mobile applications,
and recording and communications equipment. On s, | work within the range
indicated the possibility of using mobile devices fecording operation of machines and
vehicles. In this work, | treated the means of caruoially available for just this purpose,
namely to record and transmit information aboutdbmedition of the vehicle or machinery
in the form of video, but also in terms of othercessary information required for
registration  of vehicles and work machines.

In terms of the possibilities for using mobile commtations and recording equipment at
my work said several types of usability, especiallyfor vehicles, construction equipment
and means for transporting people for whom it isessary for the prevention of potential
risks to the injuries caused by the device. Howetleg actual use of these systems is
subject only to the use of traffic engineering amald and construction of all means, but the
system can be used for such areas, which by itseaften change their position and must
be monitored. An example might be a firm engagedeiding funds for the technical
background of cultural events etc.

As for the security element are taking view of tieehnical requirements for use in
transportation and construction equipment, alwagstrwith a large number of operational
problems, such as power requirements, resistanedration, moisture, dust and the like.
Respectively, each element designed to operate wrac must have state certification
testing and attestation of the installation periad approval from the Ministry of
Transport. The evaluation and testing processprilVide us assurance of safety, reliability
and correct operation of the equipment in use one throad.
Evaluating the current state of security technolbdpave concluded the absence of any
major components designed specifically for consimacequipment, both in terms of
mechanical and electronic components. In practigs,in turn creates the problem of easy
options to challenge the construction machines.tjasblems are solved by taking similar
elements designed for other vehicles, but thatatwities are able to provide protection for
the  building machine.

The practical part of this thesis deals with threcti monitoring of the machine design time
for a recovery system from Hikvision, namely DS84H8I-B. In this part | have said a

possible draft elements of mood-specific solutiprsvided using the system for tracking
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machines excavated using a camera system, butcalsonvenience for the operator. The
actual solution is thus able not only to ensuretinoapus monitoring of the machine, but
the machine can be equipped with a system fordheiwt image playback desired camera
in real time, which may also contribute to a higlevrel of safety in the workplace.
The contribution of the installation and correct a$ mobile recording and communication
devices is their capability of continuous monitgriof the machine or vehicle. Minutes of
the CCTV system provides a list of relatives arotimel machine, an overview of current
activities and work ethic of employees, but theadaitained from the recording device you
can easily create a book for example operating maoh

In the future it can be assumed mass distributioth@se systems in all modes. With the
continued development of electronic systems isahstec assumption for easy affordability
of these facilities and continue to improve the lguand speed of video transmission

using wireless communications.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AETR | Evropska dohoda o praci osadek vozidel v né&pini silnéni dopra.

IZS Integrovany zachranny systém

GSM Global System for Mobile Communications
(Globalni Systém pro Mobilni komunikaci)

SIM Subscriber identity module (idstnicka identifikani karta)

GPS Global position systém (Globalni polohovy gys}é

LAN Local Area Network (Lokalni $)

IZS Integrovany zachranny systém

MHD Méstska hromadna doprava

CMOS | Complementary Metal-Oxide—Semiconductor
(Komplementarni kovo-oxidovy polovagi

MVPCO| Mobilni video pult centralizované ochrany

ZZS Zdravotnicka zachranna sluzba

HZS Hasésky zachranny sbor

PCR PolicieCeské republiky

MP Méstska policie
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PRILOHA P |: TECHNICKE PARAMETRY DS8104HMI-B

Video komprese H.264
Video vstupy 4x BNC
Video vystupy 2x BNC
Rychlost zaznamu ACIF - 6fps, DCIF - 12fps, 2CIsfps, CIF - 25fps
Video bitovy tok 32K az 8M
Audio komprese OggVorbis
Audio vstup 1x
Audio vystup 1x
Poplachové vstupy 4x
Poplachové vystupy 1x relé
WiFi ano vestagne
GPS volitelny modul
HDD 2y SATA max. 2TB
Odolnost proti vybracim Ano patentovana technologie
USB Ano
Komunikani rozhrani 1x LAN, 1x RS485, 1x USB
ZpozdEni vypnuti 5 min ~ 6 hod. po vypnuti zapalovani
Napajeni 6-36V DC, 10W (se &wa HDD)
Prac. teplota _10 az +55°C
Roznery 236 x 73 x 210 mm
Vaha 3kg

Tabulka 3: Technické parametry DS8104HMI-B[19]



PRILOHAP II: CISELNE OZNA CENi VSTUPU A VYSTUPU
DS8104HMI-B

€ | Rozhrani Nazey Papis
i DCIN Vstup napajeni Fpgjent nap.vstipl
2 KEY Spinat zapalovani | Pfipojeni do spinate zapalu;-anl' nebo baterie
3 ke Kabelovy dalkowy | oy ieni kabelového dilkového oviadate.
oviadat
4 DCouT Vystup napajeni Vystup napajeni 12vDC/SVDC pro kamery, atd.
5 RS-485 PT2 rozhrani Pripojeni PTZ nebo G-mowuse.
& | ALARM IN Poplach.vstup Phipajent poplach.vstupu
7 I:AIEBLF{TMJ Poplach.itin Pfipojeni poplach.vwystupu
8 LAN AN fashesni Pfipojeni zafizeni do Intermelu, napf.: switche, routeru a atd.
5 s PRI RO AUDIO IN pro pFipojeni mikrofonu; AUDIO OUT pro pfipojen! reproduktoru
IN,OUT Vst pro pripaj L ; pro prpo) p .
ity VIDED Video witup PFipojeni _mnnji_mu. hnrm_BNC e hiavni mc-mto_t.w stup pro z:\-e.mbr._am nla
ouT robrareni nabidky, spodni BNC je poplach manitor pro #Hivé zobrazeni.
11 | VIDEO IN Video vstup Pripojeni kamer, BNC rozhrani.
12 USE USE rozhrani Pipojeni USB zafizend, napf.: FLASH disku, USB HDD
13 | AN1,An2 Rozhrami antény | Pfipoieni hlavni a pfidavné antény pro bezdratove pfipojeni

Tabulka 4: Oznéeni vstupi a vystugm DS8104HMI-B[19]







