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ABSTRAKT

Smyslem prace je seznameni s technologii systéeapsiwstni mlhy, moznostmi vyuziti
tohoto systému v gmyslu komeéni bezpénosti a zhodnoceni jeho efektivity. Dale bude
v praci vyhotoven projekt pro vyuZiti systému bezpmestni mlihy v praxi a odhad dalSiho
vyvoje €chto systén.

Klicova slova: bezpmostni mlha, pmmysl komeéni bezpénosti, chratny objekt,

nezadouci osoba, ochrana majetku.

ABSTRACT

Sense of this thesis is to introduce the technolofysmoke security system, the
possibilities of using this system in the industfycommercial security and assess its
effectiveness. Further will be drawn up a projemt ise of smoke security system in

practice and estimate the further developmenteddlsystems.

Keywords: security smoke, industry of commercialusity, protected object, undesirable

person, property protection.
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UvoD

V souwasné dob dochazi k plynulému zlepSovani zivotni uréwbyvatel nejen
Ceské republiky, ale také daldich zemi, jejichz apzbyl dlouhodol zpomalen
komunistickym reZimem. &telnym projevem tohoto faktu jsou obécmlepSujici se
majetkové poréry nejen rodin, ale také mnoha spwiesti a firem, které \&thto statech
pusobi. S rostoucim objemem majetku arplobu disponovat finanimi i jinymi cennymi
prostedky také roste nutnost tento majetek chranit. ¢@am politického systému,
zalozeného na mySlence spwiého vlastnictvi a rovnosti vSech ¢almi, na systém
demokraticky, ve kterém vznikd konkurence iflegitost prosazovani svych schopnosti
v jakékoliv sfée, vSak takéinasi nafist spoléenskych problérinvznikajicich v dsledku

vzniku socialnich rozdilmezi lidmi.

Mezi ttmito problémy, jeZ socialni rozdily ve spatesti [Finasi, vynika pedevsim
touha po co nejjednodussSim obohaceni sebe samstya jifedpokladem k docileni
takového obohaceni je fakt, Ze v dnesSni &lokdy se stale vice rozviji a roage

podnikatelsky sektor, roste také f&lita manipulace s p&n a hmotnymi statky.

Ceské republika zatuje ochranu vlastnictvi nejvy33imi pravniniiegpisy a to
UstavouCeské republiky (1/1993 Sb.) a Listinou zéakladnichvpa svobod (2/1993 Sb.).
Ochranu &chto prav vramci moci vykonné vykonava Polidiéeské republiky a
mestské/obecni policejni sbory. Jelikoz prace vysénznych bezpénostnich sbdr neni
pro naplgni poZadavk v oblasti bezp&nosti dostaujici, je nutné vyuziti soukromych

bezpeénostnich sluzeb.

Pri ochrar® majetku jsou zpravidla vyuzivany elektrické zalppaci systémy,
elektronické pozarni systémy a mechanické zabraystémy. Je vSak velmizké vytvdit
systém, ktery by nam zafil absolutni jistotu zabra&mi vniknuti nezadoucich osob do
chrarénych prostor. Proto jsou bezjpmstni systémy sestavovany tak, aby maximalizovaly
¢as pfiniku nezadouci osoby do chegaych objekt a vytvdil tak casovou rezervu pro
véasny pijezd vyjezdové jednotky na gebné misto. V ramci zefektigni ochrany osob a
majetku jsou vytveny nové technologie a jiZz dostupné produkty jsaidles
modernizovany. Jednim z nich je systém beapstni mlhy, kteryadime mezi elektrické

zabezpeéovaci systémy.
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Z pohledu pimyslu komegni bezpénosti je nutné hodnotit efektivnost
jednotlivych prvki a jejich zakomponovani do bezpestnich systét Cilem této prace
je proto ovfit efektivitu generatar bezpénostni mlhy jako bezgaostniho subsystému a
specifikovat moznosti vyuZziti této technologie vpysiu komegni bezpénosti. Ripadre
vytvorit vhodny material pro ipravu pracovnik primyslu komeéni bezpeénosti pro

vyuziti technologie bezgaostni mihy.
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1 HISTORICKY UVOD DO PROBLEMATIKY BEZPE CNOSTNI
MLHY

Koncepce bezgmostni mlhy, jak ji znAme dnes, byla zaloZzena e rb890, nicméh
historii Ize vysledovat vice nez 40 let zpatky dimmiosti, kdy z&alo navrhovani, vyroba a
dokonce i instalacetec prvnich systéinbezpé&nostni mlhy s cilem ochranit zlaté pruty

ve specializovanych trezorech.iZzaeni vSak byla schopna ochréanit jen malé prostory.

Dnes se spotmosti vyraldjici tyto bezpeénostni systémy zagruji piredevSim na
design, vyrobu, dodavku, instalaci a podporu b&zpsti vytv&enim mlhy jako uziteny
nastroj pro kazdého, kdo ma zvySenougmi ochrany svého majetku. Vykon generiator
mlhy je dnes pzpuasoben i pdebam ochranit velké skladové prostory. Systém je v
sowasné dob instalovan v mnohaiznych podobach. Ve Velké Britanii jsou riggad
vyznamnymi uZzivateli spotmosti jako Vodafone, Boots (jeden z n#gich dodavatél
farmaceutického a drogistického zboZzi ve Spojenéaiokstvi), Tesco, Hewlett Packard a

dalsi.

Bezpe&nostni zamlZovaci systémy nabizispbiv efektivnireSeni i v pipadech, kdy
bézné formy zabez@eni selhavaji. Statistikifkaji, Zze v dobrémijypacdt piijezd policie na
misto vloupani trva cca 10 minut, kdeZtaipérna doba vioupani je 4 minuty. Clona
vytvoiena zamlzovacim raenim, zastavi vloupaniclhem rekolika vterfin. Pri pouziti
dalSiho pisluSenstvi (nagklad stroboskop), musi j&Srlodji najit zpisob, jak pekonat
oslepujici efekt, aby nalezli cestu zéegeneého objektu. ¢ktefi vyrobci €chto systém
cerpaji zkuSenosti ze &a zabavy (specialni efekty a diskotékové&izani). AvSak
nagiklad spolénost Concept Smoke Screen Ltd. je vyrobcem, kteryproblematikou
bezp&nostni mlhy zabyva jiz od roku 1960. Jejich prvrogqukt s koncepci bez@eostni
mlhy byl predstaven v roce 1975. Tato spwolest se také fize pochlubit z&azenim do
systému ISO 9001:2000 pro navrhovani a vyrobu Byst®ezpenostni mlhy pro
vojenské, bezpmostni a pkmyslové aplikace. Spaieost Concept Smoke Screen Ltd.
disponuje gkolika systémy bezgaostni mihy, ten nejn@&si z roku 2009 byl ohodnocen
cenou IFSEC Security industry award v kategorii l@grostni projekt nebo bezgeostni
instalace roku. Tento systém je také testovan ¢t&wmi Britskymi bezpénostnimi
agenturami jako nd&jklad G4S a vyuzivan mnoha vyznamnymi fitiaimi institucemi.

Tato technologie nabizi také moznost vyuzignosnych zdzeni pro tvorbu mihy. Vyse
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zmirénou variantu vyuZivaji ndfklad zangstnanci bezpaostnich agenturipdopliovani
sitt ATM bankomad.

1.1 Hodnoceni aktualniho stavu

Bézné bezpéostni systémy (PZTS a MZS) jsou schopny detekaaatiSeni
chraréenych prostor, informovat majiteléi bezpe&nostni agenturu (Policii). JenZe ve
vetsSing pripadi stihnou narusitelé uniknout i s lupem. CCTV dnekake velmi kvalitg
narusitele zaznamenat, ale pouzije-li narusitellithiamaskovani (nafklad lyzaskou

kuklu), je tén& nemozné ze zaznamu pachatele identifikovat.

Veskeré trendy v zabezfmvacich systémech jdou stdle kegu a dochazi
k neustalému zkvalibvani a zefektiftovani @Ezn¢ uzivanych bezpmostnich systéim
Zarover vSak dochazi ke kontinualnimdizpisobovani seétmto bezpé&nostnim prvkm
ze strany zlogu. Postups tak mizi obavy zfekonani takovychto systémMoznym
feSenim tohoto faktu by mohlo byt vyuZiti technotogbezpeénostni milhy. Tato
technologie je schopna okan&ieagovat na vniknuti neopréame osoby do chr&nych
prostor. Diky adekvatni reakce jednotky generatoloy na zjiséné narusSeni chr&ného
objektu musi naruSitel ¢hem rEkolika vterfin ¢elit velmi husté milze, v niz mu zmizi
veskeré objekty, jez si kladl za cil. Reakce jsew#tSin¢ pripadi instinktivni — narusitel
se snazi nejkratSi cestou uniknout z objektu. \delikyhodou je fakt, Ze pachatel utika

s prazdnyma rukama bez lupu.
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2 ZAKLADNI CHARAKTERISTIKY SYSTEMU BEZPE CNOSTNI
MLHY

Technologii bezpgostni mlhy Ize vyuZivat jako samostatny zabéapaci systém,
ale zpravidla byva vyuzivana jako subsystém jistexicino zabezpevaciho systému,
kdy jednotka generatoru milhy reaguje na poplacheignal gichazejiciho z PCO
(ptipadre miZe byt tento poplachovy signal &evan zdrzovacim kontaktem — ritégbad
PIR detektorem, ktery jefipojen gimo k jednotce generatoru milhy).

2.1 Zakladni typy generatori bezpé&nostni mlhy
Generatory bezgaostni mlhy Ize rozdit takto:
Statické jednotky - jedna se o generatory mlhycané k pevné fixaci na konkrétnim
mise:
- Nasgnné / Stropni.

- Skryté — umisiné ve specialnich prostorach s vyvedenym potrulsémgzvod
mihy.

Prenosné jednotky- jedna se o generatory mihyené pro aplikaci naiznych mistech:
- Urc¢ené pro penos a nasledné zajigf ochrany konkrétnich prostor.
- Priru¢ni — jsou uéeny pro testovani a kontrolu (riéfdad pozarnich hlasi).

Jednotky uréené pro instalaci do automobik - jedna se o generatory mlhy, které jsou

uréeny pro ochranu osobnich, uzitkovych i nakladnichidel:

- Ochrana ped odcizenim vozidel (nenéiina v gipadech odtazeni, kdy neni
zapotebitizeni odcizovaného vozidla).

- Ochrana ped odcizenim f@dméta nachazejicich se ve vozidle (osobnim,
uzitkovym i nadkladnim).

2.2 Zakladni techniky vyuziti bezpanostni mlhy

Pro vyuziti systému bezgeostni mlhy jsou aplikovany nasledujici techniky.
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2.2.1 Bariéra

Systém se vyuzije hned u vstupnich prostor, ktdréeme chranit f@d vniknutim
nezadoucich osob. Vyvod generatoru mlhy se ingadtilmo nad vstupnim otvorem, tak

aby nezadouci osoba nebyla schopna proniknout idéckarostor.

2.2.2 Zastteni chranéného majetku

Systém se vyuZzije v prostorach, ve kterych uchoweévpkékoliv cenné statky, jez chceme
chranit ged odcizenim¢i posSkozenim. Mlha zahali veSkerdéegntty vyskytujici se
v prostorach tak, z&oveék neni schopen jefit. Viditelnost v takto chr&mych prostorach

se snizuje az na 20 cm.

2.3 Zakladni otazky

Do Ceské republiky jsou distribuovanytgulevsim kvalitni produkty vyr&hé ve Velké
Britanii (predevsim se jedna o produkty sgmlesti Concept Smoke Screen Ltd.).

Podobsr jako wtSina novychei ne@ilis znamych produkit piinasi i systém bezpeostni
mlhy celou fadu otazek. Abychom byli schopni posoudit vyuZibsin systému
bezpé&nostni mlhy v piimyslu komegni bezpénosti, je nutné znat na tyto otazky i
odpowdi.

Jak je mlha tvorena?

Generétory bezgaostni mlhy vyuZivaji jedineych ocelovych ofivacich bloki, kde je
specidlni tekutina zditvana nad bod varu do podoby pary a poté prudckzoehacimz se
vytvoii takzvana termalni mlha. Bezp®stni mlhu pak tvd miliony tekutych
mikroskopickych¢astic rozptylenych ve vzduchu. Vyhodou je extrénmala velikost
¢astic mlhy (pémérné 0,2 mikroni). ProtoZe jsowastice takto malé, pohybuji se velmi
pomalu vzduchem (obvykle se udava rychlost 10mrhadinu), dikycemuz se mlha ve
vzduchu udrzi po dobu, jenZ je zafedti. Produktdchto generatdr je efektivié suchy a
nezanechava zadné nezadouci nasledky. iN@gpb generatory tud specialni sris

glycerinu a neionizované vody.
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Je bezpé&nostni mlha neSkodna?

Ano! Tento typ mlhy je vyuZivan jiz od roku 197(®@ prowiovan statnimi institucemi a
n¢kolika nezavislymi laboratemi ve Velké Britanii. Mlha produkovana nasledujici
produkty byla také zkoumanaiatlem pro atomovou energii Velké Britanie (divizi

aerosail), kde byla stanovena sedimeaftarychlost.
Ovliviiuje bezpe&nostni mliha paéita¢ovou techniku a elektroniku?

Ne! Mlha je tvdena obrovskym mnoZzstvim kapalny¢astic, jejichZz piimérna velikost
byla stanovena podle AEA fadem pro atomovou energii) na 0,2 mikioBedimenténi
rychlost byla vypétena giblizné na 1 cm za hodinu. To znamen@, Ze koncentrovaha mil
se po ustaleni pohybuje 8ram k zemi rychlosti 1cm za hodinu. Za normalniodminek

(teplota a rychlost vzduchu) se glycerin stihneabidipltive, nez se dokaze usadit.
Ovliviiuje bezpe&nostni miha textilie a potraviny?

Ne! Tento systém vyuziva mnoho zZkavych prodejen s textiiem a jéSnikdy se
neobjevila jedina zaporna reakce, kdy by doslo 3kpmeni textilu touto mlihou. Glycerol,
ktery je vyuzivan pro vytveni efektu mlhy, je vyuzivan stejriak v potravinéském i

farmaceutickém gmyslu.
NenarusSuje technologie bezpmostni mlhy praci hastskych jednotek?

Prostedek pro tvorbu bezpeostni mlhy byl vybran pgivé. Mezi jeho charakteristiky
pati i vlastnost, Ze ip teplo€ vysSi nez 45°C se mlha rozplyne. Protorpgct realného
pozaru spojeneho s aktivaci systému bezpstni mlihy, nebude uie vytvorend milha
piedstavovat skut@ou hrozbu neboipkazku protleny hasiského sboru. ifblizné 80%
hastskych, vojenskych i leteckych jednotek ve Velké t&rii vyuziva technologii
bezp&nostni mlhy pro vycvik. Systémy bezp®stni mlhy jsou instalovany i do objékt
vybavenych pozarni signalizaci. Kontrolni panel gedaostniho systému, wmz je
zakomponovan i systém bezpestni mlhy, je propojen s kontrolnim panelem poiar
signalizace, ktery je o aktivaci systému bernwstni mlhy informovan. To vSak nic
nemeéni na provozu poZarni signalizace. Prosiewi, Ze opravdu nedoSlo k pozéaru, se
vyuziva kombinace pozarnich hi&si(negastji se @idavaji hlaste pracujici na principu

vyhodnoceni rychlosti nastu teploty).
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Jsou systémy bezp@mostni mlhy kompatibilni se stavajicimi bezp&ostnimi systémy?
Ano! Tyto systémy jsou vytieny pro pipojeni k @Znym zabezpmvacim systérm.
Kazda jednotka ma ¢kolik vstupi (z kontrolniho panelu) a vysttp(pro sledovani

pracovnich stavsystému).

Jak reSi systém bezpmostni mlhy problematiku faleSnych poplactia?

Generéatory bezgeostni mlhy se zpravidla vyuZivaji jako subsystémdvislé na
poplachovém signalu, jenz generuje stavajici zatexpci systéem. Systém bezpestni

mlhy ma také moznost uplaim pridavnych detektdr (zpravidla se vyuZzivaji PIR

detektory), které Ize vyuzit pro &eni poplachového signalu vyslaného z PCO nebo také
pro vytva‘eni samostatného zabezpeaciho systému nezavislého na dalSich systémech.

Za jak dlouhou dobu mlha vyprcha?

Neni-li objekt ¥trany, vydrzi koncentrovana miha hodiny. Jakmiley%ak oteyou okna a

dvere, pipadré zapne vzduchotechnika, je otazkakaolika minut, kdy se mlha vytrati.
MizZe naruSitel sabotovat systém bezpeostni mlhy?

Jednotky bezpmostni mlhy jsou vybaveny integrovanym sabotaZznkruleem, ktery
informuje PCO o pokusu vadit subsystém z provozu. Aby vSak mohlo dojit kysu o
sabotadz, musi naruSitel nejprve jednotku nalézt, jeopo jeji aktivaci velice obtizné,
jelikoz je kEhem rekolika vtain zahalena v husté mize.

Jakeé jsou néklady na provoz systému bezgreostni mlhy?

Prikon jednotkycini priblizné 100 W. Cenu naply vyuzité i plné aktivaci systemu, je
mozné odhadnout na 200-300.K

Vyuzivéa se v souvislosti se systémem be#pestni mlhy i nutné pfislusenstvi?

V souvislosti s pouzitim systému bezpestni mlhy neni nutné pouziti Zadného
piisluSenstvi. Dopokiuje se vSak vyuziti optickych bariér (stroboskpp které

maximalizuji ztratu orientace v zamlZzeném prostpfipadre i akustickych siréen. [1]



UTB ve Zliné, Fakulta aplikované informatiky, 2010

2.4 Vyvojovy diagram zakladnich funkci systému bezpénostni mihy

SystEm ve stavy strelen

predehrey [edrrovan pohotovostrs
teploty virmeErdku tepla), kontrola
tenloty iadra vmeniku.

vznik poplachového

zignalu

OryETeni pornoci
Hold-off
detektory.
Potvrzeno?

AMO

3 ¥ ¥
Sepruti kontaktniho rele Ulozeni vdalosti do paméti Woreni vdalosti do paméEt
JTriggert zystemu systEmu
Y h 4
aktivace Zazovalie Odesidni poplachove SMS
textove zpravy

Y

sktivace tlakoveho
cerpadia

}

Distribuce mity do
chranénych prostor

¥
peaktivace fasovate

¥
Deaktivace tlakoveho

Uphyrasti

Bt terpadla a ukonten
riastaveneho Eazu

distribuce mity

Obrazek 1 Vyvojovy diagram
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3 SYSTEMY BEZPECNOSTNI MLHY DOSTUPNE NA CESKEM
TRHU

Na ¢eském trhu jsou dostupné systémy beémpstni mlhy distribuované spdleosti
Concept Smoke Screen Ltd. Tato spolest nese titul stoveho lidra ve vyrobsysténi
bezpe&nostni mlihy a to fedevsSim diky dlouholetym zkuSenostem. Je to jiEe86d doby,
kdy predstavili swij prvni produkt generatoru bezpmstni mlhy na trh. Mezi produkty

zminéné spolénostifadime nasledujici.
3.1 Seérie RAPID

Jednd se o zakladnifigtroje na tvorbu bezpeostni mlhy Zady statickych jednotek,
které sphuji zakladni poZzadavky zakaziik

3.1.1 RAPID - ELM

Zatizeni RAPID ELM tvdi jednoduchy a cen@vdostupny systém, kteryfipasi
zabezpeéeni mlhou pro malé provozovny a rodinné domy. Gé#tieerje kompaktni, ffitom
v8ak robustni a jednoduchy na instalaci. &&y drzak mize byt upevaén na stnu, Ci

strop.

Obrazek 2 Rapid ELM
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3.1.1.1 Bézny postup pro uvedeni systému do chodu

- Nalezneme vhodny prostor pro ungidtjednotky, pipevnime drzék (na &wu nebo
stropni prostory), fivedeme zdroj elektrické energie.

- Pripevnime jednotku na drzak a odejmemedni kryt.

Vak s

kapalinou
Konektory a PCB

Cerpadio

Teplotni
pferusovac

. Test

@ Reset

Tamper

Tamper

Alarm {Hold-off)
Alarm (Hold-off)
Trigger

Trigger

+ 12-volit (200mA)
-12-volt

- Ready

+ Ready

- Low Fluid

+ Low Fluid

Obrazek 3 Pohled ddigtroje po odejmutifigdniho krytu

- Dale zapojime khlavnimu panelu jiz existujicihobesp&ovaciho systému,
piipadré pripojime tzv. Hold-Off PIR detektor.
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Tamper

Tamper
Alarm

Alarm
Trigger
Trigger

+12-volt
- 12-volt

- Ready c
+ Ready

- Low Fluid
+ Low Fluid ,-:

Obrazek 4 Zapojeni Rapid ELM

Pripojime zd&izeni k elektrické siti (230V AC, 50Hz). LED diodaude blikat
¢ervere a audio signalizace bude pipat po dobu 30 seRéygtrazné signalizace se
zastavi a bude pipat dvakrat kazdych 5 minut doydoeZ jednotka dosdhne
oper&ni teploty.

Nastavimeasov& na pozadovanou dobu vypoerstmlihy. Doba vypoushi mihy
muaZe byt nastavena mezi 15 fitami az 6 minutami. A to nasledujicimizobem:

—. .
[Eh] [

. Test

Obrazek 5 Nastavegasovae

1) Zménime dvoupolohovyieping ¢. 2 do pozice ,ON“.

2) Stiskneme tl&itko , Test* po dobu 10 vién — akusticky signalizator jednou pipne.

3)

Nyni je jednotka nastavena na generovani mlhy po d® viéin.

Kazdym dalSim stiskem tiitka ,Test" se patbna doba prodlouzi o 15 iite (az
do maximalni doby 6 minut).

4) Jakmile nastavime patbnycas, znénime polohu fepin&e ¢. 2 do pozice ,OFF".
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- Odejmeme vrchni kryt afipojime vak se specialni kapalinowérpadlu a vloZzime
na utené misto nad blok elvace. Vak s kapalinou jeipzakoupeni systému na
svém mist, jen neni fipojen k jednotce.

Spojeni tekutiny s ohi ivacem el

>

Casovac
Reset
Mikrospinac

== P
Qb Vak s kapalinou

Obrazek 6 Vak se specialni kapalinou

- Poté opt vratime pedni i vrchni kryt na sva mista, otestujeme jedm@thmizeme
ji uvézt do plného provozu.

Obréazek 7 Jednotka Rapid ELM v provozu
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L
———Poplachovy signal -
@
Nastaveni
aeey [
RAPID ELM systém Hold-Off detektor
Monitorovani stavu systému /
stavu kapaliny

n . T Sekundarni Hold-Off detektor
(volitelna funkce)

<
|

Uzivatelské rozhrani PIR nebo podobny
detektor

I ¥

Hlavni kontrolni panel
zabezpedovaciho systému

Vzdalena Mikrospinaé
klavesnice

Obrazek 8 Schéma zapojeni jednotky Rapid ELM
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3.1.1.2 Vystrahy systému

Jednotka RAPID ELM signalizuje nasledujici stavgtéynu:

LED Podminky Audio
Neustalé pipani po dobu
® Systém ve stavu ,Not Ready“—Nefipraven. 30 vtefin, nasledrs 2
LED sviti &erveng. pipnuti kazdych 5
minut.

Systém je ve stavu ,Ready” — Fipraven.

pipnuti kazdych 5

LED sviti zelerg. ZADNE
I|
\ @/ Systém byl aktivovan a mlha generovana.
~ ‘ ™~ LED blika zelen. ZADNE
Vystraha, Ze v jednotce je malé mnoZstvi Neustalé pipani po dobu
. 30 vterin, nasledrg 1
o kapaliny.
pipnuti kazdych 5
LED sviti oranzowé — Prvni vystraha. .
minut.
T
| Y
\ L/ Vystraha, Ze v jednotce neni Zzadna Neustalé pipani po dobu
C)ﬂqu kanalin 30 vtein, nasledre 2
- | - apalina.

LED blika oranzové. )
minut.

Tabulka 1 Signalizace stavu systému Rapid ELM [1]

Porucha st’ového napéjeni

V piipact preruseni siového napjeni se stane jednotka automatickinneu na dobu 60
vtefin po obnoveni dodavky elektrické energie. Toto amoowiovacimu detektoru

(Hold-Off PIR), aby se stabilizovala jelimnost a nevznikl tak faleSny poplach.
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3.1.1.3 Re3eni probléni

Pripadné problémy systému IzesSit podle nasledujici tabulky.

PORUCHOVY STAV

UKON

Nesviticervena LED f spouséni.

Zkontrolujeme sbvé napajeni.

Systém nefejde do stavu ,Ready” po

Spuskni.

Je gredni i horni kryt na svém mé Jestli

ne, namontujeme je.

Je ve vaku kapalina? Jestli ne, Wrime
vak za plny. Jestli ano, vyjmeme vak a

vyménime jej za novy.

Systém pejde do stavu ,Ready” po
spustni, ale i testu neprodukuje mihu.

Je vak s kapalinoutipojen kéerpadlu?

Jestli ne, fipojime jej.

Jsou poplachové kontakty otewny?
Poplachovy okruh musi byt otie@ny, aby
jednotka produkovala mihu.

Je fipojen Hold-Off PIR detektor? Jestli
ano, zkontrolujeme, zda PIR zaznameng

pohyb.

LED meéni barvy.

Zkontrolujeme vystrahy, abychom mohl
identifikovat poruchovy stav.

Systém zé&ina pipat.

Zkontrolujeme vystrahy, abychom mohl

identifikovat poruchovy stav.

Tabulka 2ReSeni problérin

va
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3.1.2 RAPID —HP

Pristroj Rapid HP je navrzen jako systériedhiho rozsahu, ktery je mozné vyuzit
pro mnoho aplikaci. Systém je jednoduchy na instadazahrnuje mnoho uziteych
vlastnosti, mezi které pati zaznam udalosti v realnétase. Rapid HP je vyuzZivan take

jako samostatny systéem.

M—

Obrazek 9 Rapid HP

Zaklad tohoto systému tyio

Rapid generator - montuje se na&tu nebo stropni prostory. Generator disponujgridv
odnimatelnyma kryty @ pohledu zepedu: levy kryt ukryva prostor pro umisi vaku

s kapalinou a pravy kryt zahaluje ploSné spojeraektory).

Hold-Off PIR (ovérovaci detektor) —umig’uje se do stejného prostoru jako Rapid
generator a zajisije owreni poplachového signalu.

Piridavné Hold-Off zaFizeni pro owieni poplachového signalu- nagiklad mikrospina
nebo N/C relé.

Trigger (spoust€€) — je dodavan z kontrolniho panelu alarmu ve foriN/C relé

oteviraného, je-li vyhlaSen poplach.

Kapalina pro tvorbu mlhy — je umistna v transparentnim vakdaimo v €le generatoru
(500ml nebo 1000ml).
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P=
A —aK | rilohovani

Poplachoywy signal

Maztaveni

Vetifikace

=

Systém hezpednostni miby
Info. o stavu "Ready" Rapid HP
a stavu kapaline

¢

Sekundarni ovéfeni LRELERLY
poplachového signalu
s |
UZivatelske rozhrani
% & *
Hiavni kantrolni ,
panel stavajiciho COEE |
Zabezpedovacing o
systému mao
oo
vedalend Mikrospingd
kldvesnice

Obrazek 10 Schéma zapojeni systému Rapid HP

Instal&ni postup je tért shodny jako postup u systému Rapid ELM:

- Nalezneme vhodny prostor pro ungfgtjednotky, upevnime drzak

oplachu

“ PIR nekao obdobny
detektor

na&st

(minimalre 150mm pod strop) nebo stropni prostotyygdeme zdroj elektrické

energie.
- Pripevnime jednotku na drzak a odejmeniedni kryt.
- Provedeme p#tbnéa zapojeni (alarm panel, Hold-Off PIR).
- Pripojime ke zdroji elektrické energie (230V AC, 5QHz

- Provedeme p#tbna nastaveni.
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Test _'EE DIP piepinace
NOP (@] le=

Tamper PIR
12vDCPIR ¢
Hold-off PIR

e : RO
Verification e

COM

JODD0O0oO0oOEoOOoO00 Dooboo

UPS :‘0 L
Status b~

Liquid -

Status ik

Not ‘12 L UL
Ready I:é.*.*.

Trigger =
Alarm Set

HHH

Obrazek 11 Kontakty pro zapojeni Rapid HP

Hold-Off PIR: Tii vrchni pary kontakt zaji&'uji Hold-Off PIR — 12V vystup / 75mA.
Dilezité: neni-li zapojen PIR detektor, Tamper PIR musidalgojen.

Verifikace: méni stav, je-li produkovana milha.

UPS status:meéni stav, je-li UPS odpojen.

Liquid status: meni stav, je-li nedostatek kapaliny.

Not Ready: méni stav, je-li systémijpraven.

Trigger (spoustd): zaji¥uje N/C relé, které se giphazejicim poplachovym signalem
oteve.

Alarm Set: N/C relé.
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Nastaveni DIP prepinafia: oteeme pravy kryt, kde je umést blok étyrech DIP

piepindu.
L & &
cHll - .
a -l
Bl - e @
SR .. ®

Obrazek 12 DIP fepin&e

DIP 1: ON = poplachovy vstup je N/C relé, otevirajici ggoplachovym signalem.
DIP 2: ON = pouze s$bvé gipojeni, OFF = UPSijpojeno

DIP 4: ON = vak s kapalinou 500ml, OFF = vak s kapalin6Q@ml.

3.1.3 RAPID - DEPLOY

Toto zd&izeni gedstavuje fenosnou variantu generatoru beapestni mlhy. Jedna
se 0 samostatny, na ostatnich bé&mpstnich systémech nezavislyigroj, ktery je
vybaven PIR detektory fimasejicimi do jednotky poplachovy signéaliizani je vybaveno
dalkovym ovladanim. Vifpac nutnosti je mozné generator spustitgied samotnou
detekci PIR na vzdalenost az 200 m. Jednotku jenene¥bavit GSM komunikatorem,
ktery pomoci SMS informuje opréd&mou osobu o stavu naruSeni chlid@ych prostor,
piipadré umoziuje dalkové spushi systému pomoci vyvolanim telefonnibisla GSM

komunikatoru. [1]

Systéem Rapid Deploy je vyuzivanii pmanipulaci s cennymi statky, daplvani

bankomait, prevozu petz a cenin.
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— i
- WS i

im‘ﬂr

Obrazek 13 Rapid Deploy

3.2 E (evolution) série

Rada produkt E-série je tveena kombinaci moderni elektroniky, inovativniho
designu, zaruky vysoké kvality a témtiiceti let praktickych zkuSenosti spoh@sti
Concept Smoke Screen Ltd. E — série je povaZzovamepysglejSi systém bezgaostni
mlhy nejen na trhiCeské republiky. Tato technologie je velmi jednoducia instalaci a
integraci do jiz existujiciho bezgmostniho systému. Sténako ostatni generatory
bezpénostni mlhy jsou generatory E — série schopné peicbez dodavky elektrické
energie (napiklad pi preruSeni dodavky energie do elektrické gitsabotdzi) a to pomoci
béZného systému zalozniho zdroje UPS. Velmi mal&uwstigenerovanyctasticéini E —
sérii pouzitelnou dokonce i v praéstlich s nejvysSimi naroky na wumit podminky
napiklad paitatové — serverové mistnosti, prodejny s velmi cennyr@vrhdskymi

znakami, muzea a jiné prostory s cennymi malbami &nim. [1]

Do E série séadi produkty E 1000 a E 1200, které se liSi v mivZgenerované mihy za

minutu.
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e |

Obrazek 14 E série

iz

Tato série generatbprijima ti aktivacni signaly:
~SET* vstup (N/C relé otevira se, je-li PCO ve stgstreZzeni®),
»TRIGGER" vstup (N/C relé otevira se, vysle-li PG@nal ,poplach®),

,CONFIRMATION" vstup (obvykle se jedna o vstup p#lIR detektor nebo
mikrosping, ktery se vyuziva pro @eni poplachového signalu z PCO)

Generatory E série produkuji mlhu, je-li systénstavu ,stezeni” a je-li spléna réktera
z nasledujicich podminek:
- Pokud je pipojen PIR detektor nebo jinéizzeni pro o¥reni poplachového signalu

a oba vstupy ,SET* a ,TRIGGER" jsou ot®ny, kontakt pro a¥eni
poplachového signalu ,CONFIRMATION" je také otew.

- Oba vstupy ,SET" i ,TRIGGER" jsou oté¢eny (o¥tovaci okruh neni vyuZit).

- Oba vstupy ,SET" i ,TRIGGER" mohou byt spdi& paralel@ propojeny (N/C
relé) — jednotka jestane produkovat milhu, bude-li kontakt uzav — Toto
nastaveni je dopoéeno vyrobcem.
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ey Kontakty pro Hold Off detektor

Pozn. 1: Meni-li Hold Off
detekior pouZit, vypneme "HO
Alarm" v nastaveni

Pozn. 2: k dispozici je napajeni
12% DIC250mA,

Kontakt alarmu {volt free) se
otevira pfi alarmu. Jednotka
prestane produkovat mlhu,

uzavie-li se kontakt alarmu.

MoZnost umistit externi switch na
tyto kantakty, abycham zrugili
audio varovani.

nastaveného Easu, je-li aktivovana
produkce mihy.

Boaxt

:| Kontakty se zawiraji a otviraji po dobu

e © nic

Verily

} Kontakty se zaviraji 5 aktivaci
milhy.

FS

—

Kontakty se zawiraji, je-li UPS OK
Jnehn Je-li UPS vistraha wypnuta

nfe C nfec nfo C© nic

B
G
8
B

2
%
Q
.|
5
g
4

jKDntakty se zaviraji, je-li nizka hladina
Jkapaliny

Rl & nie

}le—li systém ve stfeZeni, jsou kontakty
Juzawfeny,

Obrazek 15 Kontakty pro zapojeni E série [1]
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Vypnuti mlhy po aktivaci:
- Uzawenim relé ,SET" se ihned zastavi produkce mihy.

- Uzawenim relé ,TRIGGER" generator nigstane mlhu produkovat. Mlha bude

generovana, dokud nevyprsi nastaveay pro vypoughi mlhy do prostoru.
Vypadek elektrické energie(v ptipact neni-li UPS zalozni zdrojpojen):

- jakmile se obnovi dodavka elektrické energigjstane systém ve stavu
,NEPRIPRAVEN" po dobu piblizné¢ 30 sekund, a to i vifpad, je-li jednotka

stale v pracovni tepldt(z divodu ochrany fed spalenim).
Opétovné spuséni produkce mihy:

- je mozné nastavit podle geby, Ficemz je systém schopen reagovat n&mmé
vyhlaSeni poplachu ihned pogolichozi produkci mihy.

Casové nastaveni pro vypoushi mlhy:

- Vypouseni mlhy je mozné nastavit v intervalu 15 sekund @minut.
Signalizatni relé:
E + série vyuziva 5 nizkon&fovych relé pro nasledujici funkce:

- ,Ready” (signalizuje stavifpravenosti),

- ,Low Fluid“ (signalizuje stav tekutiny),

- ,UPS" (signalizuje stav zalozniho zdroje),

- Verification® (signalizuje stav verifikace),

YAuxiliary® (signalizuje poplach)

VSechna signalizai relé jsou pepinaci kontakty pro flexibilni konfiguraci.

Akustické varovani:

-V piipad vyskytu utité vystrahy systém pipa.i€rvavaji-li dané podminky,

pipéani se opakuje v nastavitelném intervalu. [1]
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UPS — zalozni zdroj elektrické energie:

- Systém disponuje moznostiigojeni zalozniho zdroje UPS, ktery je aktivovén p
vypadku dodavky elektrické energie z elektrickévamné si. Aktivace UPS
zdroje je automaticky zobrazena na display.

Ukladani udalosti:

- Jednotka si ukladd v pain 300 poslednich udélosti, které je mozné zobrazit
pomoci ti&itka ,Read".

16 Character Display Comment :,; Beeps

Smoke Screen ‘Ready’

hlh|: [mm{S|e]t RIE[(A|D Y ‘Set’

hlh|: [mm/Ufn]s RIE(A|D|Y ‘Unset’

hih|: [mlm{S|e|t S|MO|K|E

Plajnfe|l |A]l |Ja|r [m

Lio|w F{l luli|d " lx1

S| mlo|k|e Gle |n Tla|m|ple|r *

Efx|t]le|r|njall Ila|m|ip|e|r =

H| O All la|r |m Hold-off PIR. i

Mla|i |[n|s Fla]i]l ¥

N|o U[P|S

Smoke Screen ‘Not Ready’

h|h mlm|S|le |t |Nolt |Rle|ald]y| Ser | g2

h | h mim|Uln|s |[Nlolt |Rle|a]ld]|v | Unser | x2

Ell [un]ji|d Elmjp|t|v Makes ‘Nor Ready” x2

Tle |m|p Lio|w Makes ‘Not Reads” | *|x 2

Tle |m|p Hii|glh Makes ‘Not Ready® | #| x 2

Lio|w Fll [anl|i|d *

Simlo|kl|e Gle |n Tla/miple|r

E|lx|t|e|r|n]|a]ll Tla|mip|e|r i

H| O All |a|r |m Hold-off PIR :

Nlo UlP|S #

Fll |uli|d E|m|p Elaflull |t Makes ‘Nort Ready”

Tle|m{p|=|n|jn|n|®]|C S|=|n|n|n

Tle|m|p|<|2|4]|0 Temp below 28C° or sensor
faule

Tle|m|p Qv |e|r Temp above 450° or sensor
faule

Tabulka 3 Zobrazeni uloZzenych dat E-série [1]
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Level 1
S|{mjo|k|e O|n v 2 s g e |8 120 secs
Slo|u|n|d Rip|t 21?2 | mli|nls 5 mins
S|le|u|n|d 5 )l 12 |hlr|s 2 hrs
Alu|x R|lu|n #l2 | mli|n|s 59 mins
1 (1)1
Level 2
S mlo|k|e Tle |5 |& A On/off Off
SE s All Jla|r |m ERE: On/off Oft
H|O Al [a|r |m P22 On/off On
H| O Rlje |t |z |i]|g w2 |9 On/oft On
All |laflr |m I|(g|lnflo|r|e ? O 1o 9 (045 secs) 1
Tle|m|p Dlils|pll [a]y 212 |2 | On/off Off
Nie |t |w|o|r |k Ald|d|r 212 [7]|1w999 0o1
Eln|g|i|nje|e|r |2 |7 |? | Engineer Code 1993
222
M J|o|n s|s | mmh|lh|/|d|d|mm Mains supply “On’
Mo |f |f s|s | mmh h|/|d|d|mlm Mains supplv ‘Off’
U o|n s|s|mmh|/h|/|d| d|mm UPS supply “On’
Ulo|f|f s|s| mmhlh|/|d| d|mm UPS supplv ‘O’
S|{Mio|n s|s|mmh h|/|d| d|mm Smoke (Pump/Valve) Ourpur
‘On’
S|Mo|f s|s|mmhlh|/|d d|mm Smoke (Pump/Valve) Qurpur
‘Off’
I|T|o|n s|s|mmhlh|/|d| d|mm Internal Tamper Alarm “On’
I|[T|o|f s|ls|mmhlh|/|d|dmm Internal Tamper Alarm “Off’
X[T|le|n s|ls|mmhlh|/|d| d|mm Exrernal Tamper Alarm ‘On’
X|[Tlo|f s|s |mmh|h|/|d|d|m|{m |External Tamper Alarm ‘O’
A o|n s|s |mmh h|/|dld m{m |AlarmPanel On (Open
Conracrs)
Alo|f|f s|s| mmh| h|/|d|d| mlm Alarm Panel Off (Claosed
Conracrs)
P o|ln s|s|mmh|h|/|d|d| mlm Panel Set On (Open Contacts)
Plo|f|f s|s|mmh|lh|/|d|d|mm Panel Set Off (Closed Contacrs)
H O|o|n s|s|mmhl(h|/|d|ld|mm Hold-off On (Open Conracts)
H O|o|f s|ls|mmh|h|/|d|d| m|lm Hold-off Off (Closed Conracts)
F|Lio|w s|s|mmhlh|/|d|d|mlm Low Flud Warning
F MT s|s| mmhlh|/|d| d|mm Emprv (No Fluid) Warning
F|E|e|r s|s| mmhlh|/|d d mm Emprv (No Floid) Signal Error
FI|R|e|s s|s |mmh|h|/|d|d|m|m |FludReset
S|[S|P s|s | mmhlh|/|d| d|mm leeper Silence Button Pressed
clE O s|s |mmh| h|/|d|d|m{m |ClockChange (Old Time)
C|C N s|s | mmhlh|/|d| d|mm Clock Change (New Time)

Tabulka 4 Zobrazeni z&kladniho nastaveni E-sélie [1
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Obrazek 16 Instalace E-série [1]

3.3 Generatory bezpé&nostni mlhy uréené pro instalaci do automobii

Pri instalaci generatoru bezgrestni mlhy se afi vyuziva efektu mlhové clony, ktera
odradi pachatele od pokiavani ve vloupani do vozidla. Generatory jsou vyagy pro:

- Zabezpeeni osobnich automolil

- Zabezpeeni uzitkovych a nakladnich vozidel.

3.3.1 VGS MKk. Il

Pro zabezpgni vozidel systémem bezp®stni mlhy je mozné vyuzit nédklad
generator spotmosti MAW Security Ltd. VGS Mk. Ill, ktery byl nazen tak, aby odradil
zlodkje od vloupani se do zabezpeého automobilu. Tim, Ze jednotka vyivAustou
mlhovou clonu, naruSitel uviitvozidla nevidi a neni tedy schopen odcizit jak cté@
vozidlo, tak ani pednmety nachazejici se ve vozidle (radio, obsah odklag#bradky,
voln¢ ulozené pedméty v prostorach automobilu a podabn Jakmile jednotka VGS
produkuje mlihu za denniho &la, je pozornost osob pohybujicich se v blizkestiidla
automaticky sougedna na produkovanou mlhu. Tento fakt zldspolehli¥ odradi od
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pokratovani v kradezi. Systém VGSue byt nakonfigurovan jako samostatnd nezavisla

jednotka nebo integrovan do existujiciho zab&apaciho systému.

VGS lze vyuzit ve vozidlech s 12 voltovym i 24 wlym napajenim. Pro komiri

zabezpeéeni vozidel jsou 12V jednotky namontované na desoesnadnou instalaci. [2]

Obrazek 18 Vnihi pohled [2]

Obréazek 19 Generator mlhy VGS MKk. 11l [2]
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3.3.1.1 Zakladni charakteristika systému VGS Mk. Il

Velmi malé rozndry generatoru (154mm x 43mm x 60mm) umgi snadné
umiseéni v malych prostorech, jako nididad pod sedadly vozidla. Vyvod mihy byva

distribuovan do paebnych prostor ndfklad vedenim pryZzovou hadici.

V pohotovostnim rezimu je napajena jen LED sigralez Pi aktivaci se systém
dostane na provozni teplotéhem necelychit vtefin a poté okamzit vytvéri pasobivé
mnozstvi mlhy, které velmi rychle ukryje veSker@mesti ve vozidle a zajisti neschopnost
fizeni takového vozidla. Jednotka pouziva spiralomgrezovy vyminik tepla a
mikroprocesorovy regutai obvod s integrovanymi bezp®stnimi prvky. Pro tvorbu
mlhy je vyuZivana specialni kapalina uloZzend vtjasém vakuci tlakové nadob.
Zasobnik kapaliny e byt umistn kdekoliv ve voze a k mistu vyvodu mlhy vedena

hadigkou.

Generétor je vybaven integrovanyiasov&em pro regulaci doby produkce mihy
(z&dsobnik kapaliny umabje az 16 minut produkce milhy). Systém také disponu
moznosti vyuziti GSM komunikatoru. Poplachovy sigmé spu&ni jednotky je pivaden
ze stavajiciho zabezfmvaciho systéemu (klasicky autoalarm), nebo signaleen

samostatného PIR detektoru, thibho kontaktu, ultrazvukovéh® mikroviného detektoru.

[2]

3.3.1.2 Dualezité pokyny pro instalaci a vyuziti systému VG&.MI

Pti instalaci systému bez{eostni mlhy je nutné dbat nasledujicich pakyn

Vybereme vhodné misto pro instalaci generatoru mlhy
- Provedeme veSkera zapojeni.

- Pouzivame-li plastikovy vak jako zasobnik kapalijgynutné jej umistit tak, aby
nebylo mozné jej poSkodit.

- Privedeme hadkou ¢i trubkou kapalinu ze zasobniku ke generatoru.
- Generator nikdy nezakryvameeganety z halave latky.

- Pamatujeme, Ze fp pusobeni generatoru vznikad teplo, a proto z generator

nesundavame ochranny kryt.

- Provedeme p#tbnéa nastaveni a otestujeme ftmbst systému.
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3.3.1.3 GSM-AUTO komunikéator

GSM-AUTO je mobilni bezdratovy GSM komunikator, iteje aktivovan
vytoéenim telefonnihaisla komunikatoru. GSM-AUTO hovor odmitne bez odabva
vypne nebo zapne #aeni, ke kterému jefpojen. Ma 2 nezavislé relé spéea(NO/NC),
které je mozné naprogramovat tak, aby po vyvol@éfanniho ¢isla komunikatoru
sepnuly na fedem nastavenou dobu. Dale zahrnuje aplikace jakurddu teploty,

oswtleni, Zhaveni motoru, vzdalenyfigtup ovladani vrat, ip-nastaveni vzdalenych

serveti, ovladani vzdalenychédeckych nastra;

Obrazek 20 GSM-AUTO

GSM dalkovy ovladaje charakteristicky nasledujicimi znaky:

- Ctyt-pasmovy GSM-850, GSM-900, GSM-1800, GSM-1900 MHzd pracovat
kdekoli na s¥té, kde je GSM si.

- Napajeci zdroj: 12 V nebo 24 V DC / 500mA.

- Dvé nezavisla relé, ktera lze naprogramovat pro zapmutdobu 1 viény az 18
hodin. Programovani je dosazeno pomoci SMS textowjrav. Relé Ize trvale
zapnout nebo vypnout odesilanim SMiSkazu, ogtovnym potvrzeni textového

piikazu bude nastaveni obnoveno.

- 24 hodinovycasova umoziuje relé kontaktim zapnuti a vypnuti ve stanovenou
dobu, napiklad relé 1 spin&ip0600 (6 hodin rano) a vypina v 1900 (19 hodin).

- Kdispozici jsou dva rezimyifstupu. Oteieny gistup, v tomto rezimu GSM-
AUTO bude reagovat nafpghozi hovorRizeny gistup, a to az do 99 povolenych
telefonnichc¢isel uzivatel, které mohou bytidany do seznamu. Je-li tato funkce

aktivovana, pouzecisla ulozena v seznamu mohou aktivovat GSM-AUTO.
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UZivatelé mohou byt iidavani a odebirani podle peby pouZzitim SMS textové

zpravy. [3]

3.4 Srovnani parametra statickych generatoii bezp&nostni mihy

VySe zmirkné produkty disponuji nasledujicimi parametry:

ELM HP E1000 E1200
Mnozstvi mlhy | 250 m/min 700 ni/min 1000 n/min 1200 ni/min
Rozmery [cm] 33x12x 34 36 x20x 34 28.5 x 30.0 x@6.
Naroky na el.
i 230 V AC, 1.1 kW 230V AC, 2.8 kW
Enerqii
Velikost ¢astic 0.8 mikron MMD 0.2 mikron MMD
Kapalina pro o o _
] Roztok na bazi Glykolu Roztok na bazi Glycerinu
vyrobu mlhy

Tabulka 5 Srovnani parametstatickych generatofl]

3.5 Technické pozadavky

Stejrg jako vSechny ostatni produkty dodavany na nas mnkisi i systémy
bezpénostni mlhy splovat veskeré normativni poZadavky (fi&fmd CSN EN 50130,
CSN EN 50131). Pro spini podminek pojigven je nutné dodrzovat podminky &mic
CAP (CAP P131-1CAP 131-6 a dalsi).

Mezi obecné technické naroky na generatadime nasledujici:
- Kompaktni a zarowerobustni design s kovovym krytem a kostrou.

- Funkénost v jakékoliv poloze (horizontélni i vertikélnimoZznost montéze jak na
zed, tak i na strop.

- Elektronicka kontrola ativace s detekci jak nizke, tak igkracené teploty.
- Teplotni detekce jadra bloku.

- Vystupy pro indikatory Stavuijpravenosti, Stavu zdroje energie a Stavu kapaliny
potrebné pro generovani mihy.
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Rozsah rozhrani / Kidvé spinge umoiiujici spojeni s panely alatmLED
indikatory a poplachové vystupy (moznosti verifigacvolby jazyka).

Indikator sabotaze (tamper) a UPS zalozni zdréjetké energie.
Zvukovy modul (volitelny).
Opticka bariéra (volitelnd).

Generéatory musi spbvat normativni podminky (né&lad EMC a CE normy) [1]

Obrazek 21 Zvukovy modul

Obrazek 22 Opticky modul (xenonovy stroboskop)
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4 INSTALACE AVHODNY VYB ER UMISTENI GENERATOR U
BEZPECNOSTNI MLHY

Pro maximalizaci efektivity systému bezpestni mlhy je velmi dlezitd spravna

volba instalace a umisti generatar a jejich vyvod.

4.1 Zakladni otazky na zabezp&ované prostory

Pro aplikaci systému bezgreostni mlhy a konkrétni umésti generatar bezpénostni
mlhy jsou dilezité nasledujici otazky:

- Ma objekt rjaka protipozarni omezeni? Vipad, Ze ano, o jaka omezeni se
jedna?

- Kjakému @&elu je budova pouzivana?

- Maji zanmgstnanci nebo Siroka ¥gjnost gistup do prostor mimo&inou pracovni
dobu?

- Je budova vybavena poZarni signalizaci¥i@at, Ze ano, o jaky druh signalizace
se jedna?

- Jsou v objektu unikové cesty, Unikova schadittbo koridory vyuzivané wipads
nebezpé& mimo kEZnou pracovni dobu?

Jakmile ziskame odpégi na tyto otazky, jsme schopni vybrat vhodné uénispro
generatory bezgeostni mlihy a jejich vyvody. VZdy se snazime vywodistit na strop a
smefovat jej kolmo dal. Jednotky musi byt instalovany vzdy tak, aby vyityoefekt
bariéry. Nikdy neinstalujeme systém jako past! Zpagujeme-li vstupy (dvie, vrata,
okna) je nejlepSi umigti pro vyvod jednotky fimo nad danym otvorem stiblizné
dvoumetrovym odstupem tak, aby vyvodésaval kolmo doii. Pro zahaleni chréného
majetku umistime vyvod jednotkytimo nad chr&ny majetek, nebo ésrg pied

zminovanou oblast ve sfru pristupu k jednotce.
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4.2 Umisténi generatom bezp&nostni mlhy

s

Nejdilezit¢jSi pri instalaci generatdr bezpénostni mlhy je otdzka umésti. Hi
spravném umishi jednotky n@izeme hovéit o jisté garanci, Zze naruSitel nedgp pxi
pokusu o vniknuti do chrénych prostor a neodcizi chi&ry majetek. Filosofii vyrohc
této technologie je prévspravné umishi generatar a jejich vyvodi. Je-li jednotka
svyvodem umigha skry€, je vyrazk redukovana moznost sabotazéippdré i
posSkozeni. B volb¢ vhodného umighi vzdy zohledujeme fakt, Ze veSkera vytiana
mlha ma tendenci stoupat a to proto, Ze vygeneéovalha ma ¥tSi teplotu nez okolni
vzduch. Jakmile se vyrovna teplota vzduchu s tepletygenerované milhy, jeji pohyby se
ustali. Prav tento girozeny efekt se zdagrvyuziva pro bezpmostni aplikace. Je-li vyvod
generatoru instalovan na strop, je mlha vigvia v jednotce hnana silou k zemi a poté je

Sitfena v rozsahu 360° do stran a do vySky az ke stropu

Viditelné umisténi ma samoiejmé okamzity odstrasujici dinek. Jsou-li vSak jednotky
takzvark na @ich, stavaji se také tam zlainci. Tato instalace se dopd@uwe pouze

v pripadech, nelze-lidinit jinak.

Skryté umisténi je mnohem &ZSi k nalezeni, a proto mnohem efek#gn Misto hledani
kovové krabice pSroubované na strofi zed” musi nezadouci osoba hledat malé otvory,
kterymi je mlha vyvaéha do chragnych prostor. Jako klam Ize vyuZitkacich otvoi a
vyvodi. Krom¢ bezpenostnich hledisek uspokoji skryté uniigt generatoru mihy i
zakazniky, kt& nechgji narusit vzhled prodejeti kanceld&i. Co se tye Skol, je zpsob
skryté instalace vhodny v ohledu na&egchazeni zasém zvidavych studefit do

generatai.

Systém bezpmostni mlhy pracuje nejlépe, je-li vyvod generatanmistn na strop
chrargného prostoru. Produkovana milha je hnandi a@ zem, odkud se velmi rychle
rozSii do stran i vziru ke stropugimz si systém velmi efektivnzaji¥uje svou vlastni
ochranu ped nalezenim a zneSkagim. Generatory jsou designovany tak, aby je bylo
mozné umistit nad stropni podhledy. Neni-li mozZal&d generator umistit, instaluje se
pomoci ndsinného drzakuifimo na strogi st¢nu v co nejvyssi arovni.
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Instalace pod U 16mm odstup
strop
L
_ Nasténna
Jednotky Rapid maji dva instalace
body pro umisténi drzaku
. Pro stropni instalaci
B = =
L
L It Pro nasténnou instalaci Pri nasténné instalaci umoznuje drzak
generatoru Rapid nékolik stupiti naklonu

Obrazek 23 Moznosti umisti generatar [1]

Pti vybéru vhodného umishi bereme v Gvahu nasledujici fakta:

Volné prostory nad stropnimi podhledy bylynbyt volné prachozi pro vedeni
potrubi. V £chto volnych prostorach se obvykle nachazi stropshiky nebo
skryté tramy, na které&ipprojekci musime bréat ohled.

- Pii zawSovani generatoru je nutné zvazitigpb fixace za&ksného drzaku (je-li
strop betonovy, ocelowi diewveny).

K casti s rozpraSowam (tryskou) by rél byt dobry @istup.

V misk pro instalaci musime byt schopriygzt elektrickou energii.

4.3 Distribuce bezp&nostni mlhy

Pro malé prostory (mensi prodejny, rodinné domwckéie, ¢erpaci stanice apod.)
se jednotky generatibrvyuzivaji zpravidla individuaky kdezZto u rozsahlych prostor
(sklady, rozsahlé prodejny, apod.) se vyuziva takévzonovani, kdy se pro jednotlive
generatory vytvii zony zajiSujici ochranu danychtasti objekdi, jenz mohou byt
zakomponovany do jiz vyt¥enych bezp&ostnich zén stavajiciho poplachového systému
nebo mohou tvigst samostatné subsystémy zavislé na viastnich thetaih.
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Podle velikosti chramych prostor tedy volime apob distribuce bezpaostni mihy:

- PFimo z generatoru do chragnych prostor (menSi prodejny, rodinné domy,
gardze, kancet@, cerpaci stanice). U této varianty distribuce se gk
nainstaluje gimo v mis¢, kde pozadujeme ochranu cennych statkmlha je po

aktivaci systému distribuovana tryskou generatoru.

Obréazek 25 Distribuce mlhyimo z generatoru [4]
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Obréazek 26 Distribuce mlhyimo z generatoru [4]

.

Obréazek 27 Distribuce mlhymo z generatoru [4]

- Vedeni mlhy potrubim (rozsahlé prodejni plochy, sklady) - Systémy béapstni
mlhy jsou navrhovany tak, aby bylo mozné vyemou milhu &it potrubim od
generatoru na pi#bna vzdalena mista. Vedeni mlhy potrubim je efai,
zvySuje zabezpeni s moznosti az 15 ofldnych vyvod. Tato varianta finési i

finanéni Usporu pro ochranu rozsahlych prostor. Pomalrigeo generéatoru jsme
schopni zabezg# vice chragnych zon.
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Obréazek 29 Vedeni mlhy potrubim (2 sec.) [4]



UTB ve Zling, Fakulta aplikované informatiky, 2010 48

!

Obrazek 30 Vedeni mlhy potrubim (5 sec.) [4]

Obrazek 31 Vedeni mlhy potrubim (10 sec.) [4]
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5 ZPUSOBY VYUZITIi BEZPE CNOSTNI MLHY V PKB

Generatory mlhy Ize v gimyslu komeéni bezpeénosti vyuzivat nasledujicimi apoby:

5.1 Staticka ochrana objekii

Systém bezpmostni mlhy je mozné instalovat do mnohaitgbjekii (malych, stednich i
velkych). Tento systém je ¢en k ochra# interiérovychcasti objekli a vyuziva se ip

zabezpéeni €chto prostoi:

- Malé provozovny, kanceté a rodinné domy (50 — 250°n

- Stredrs velké provozovny (250 — 500%n

- Velké provozovny, sklady, vyrobni haly (500 — tisft?).
P¥i projednavani moznosti vyuziti jélézité vychazet z pozadavkakaznik.
Technologie bez@@ostni mlhy nabizityti duleZité funkce:

- Celi pachatélm jako fyzicka bariéra, kterd nevyvolava nasilitfmhelze rozptylit
napiklad kladivem).

- Odradi pachatele od vstupu do chrého prostoru (vyprodukovana hustad mlha ma
desorientujici efekt, jenZz znemozni naruSiteli dadstup prostorem).

- Chréani majetek tim, Ze jej ukryje za clonu vy#oou velmi hustou mlhou (co
pachatel nevidi, to neiie ukrast).

- Systém bezpmostni mlhy Ize velmi jednoduséipoijit k jiz existujicimu
zabezpéovacimu systému.

Pti vybéru konkrétniho modelu vychazime z nasledujicicteki
- Velikost prostoru, ktery chceme chranit.
- Rychlost poZzadovaného efektu.

- Charakter chr&mého majetku.

9 ~— o
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Obrazek 32 Generatory mihy [4]
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5.2 Ochrana pii manipulaci s perézi a cennostmi

Systém bezpmostni mlhy je v pfmyslu komeé&ni bezpénosti hojré vyuzivan jako
ochrana pi manipulaci s pefzi a cennymi materialy. mito systémy jsou zabezfmw/any
perezni uschovny, fepravni vozidla, bankovni haly, mistnosti pro dopini pegznich
bankomai.

Obrazek 33ievoz pegz [5]

V této praxi jsou vyuzivany jak statické generatorpy (Rapid série, E série)fgnosné
generatory (Rapid Deploy), tak i jednotky ¢emé pro instalaci do automohil
NejvyuzivarjSi jsou pro tyto tely jednotky Rapid Deploy.

-l |- |

J L

— ]

Obrazek 34 Jednotka Rapid Deploy

Zatizeni Rapid Deploy fiedstavuje fenosnou variantu generatoru beapestni mihy.
Jedna se o samostatny, na ostatnich kepgénich systémech nezavisligroj, ktery je

vybaven PIR detektory fimasejicimi do jednotky poplachovy signéalrizani je vybaveno
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dalkovym ovladanim. Vifppad® nutnosti je mozné generator spustitgiited samotnou
detekci PIR na vzdalenost az 200 m. Jednotku jengn@¥bavit GSM komunikatorem,
ktery pomoci SMS textové zpravy informuje opr&vou osobu o stavu naruSeni
chrarénych prostor. Tento systém je vyuzivanrmpanipulaci s cennymi statky, ddplvani

bankomat, prevozu penz a cenin.

5.3 Zabezpdeni vozidel

Systémy bezpmostni mlhy nabizeji moznost jejich vyuziti pro eape&eni
automobiti. Tyto generéatory Ize instalovat do osobnich, wkifich i nakladnich vozidel,
piicemzZ cilem je ochranitipdmety vyskytujici se v prostorach vozidekipadré zamezit
schopnosttidit vozidlo. Pro tyto Gely je vyuzivana najklad jednotka VGS MKk. .

Obrazek 35 VGS Mk. 11l [2]

Pro zabezp&ni uzitkovych a nakladnich vozidel jsou vyuzZivaayiklad i generatory
tfady Rapid ELM s &nnosti 300 mYmin.

-

Obrazek 36 Rapid ELM [4]
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Systémy u¥ené pro zabezpeni vozidel je moznéiipojit podle niZze uvedeného schématu
k 12/24 V autobaterii.

Stykat
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Obrazek 37 Schéma zapojeni VGS Mk. Il [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2010

53

. PRAKTICKA CAST
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V prakticke ¢asti této diplomové prace je navrzena aplikaceésystbezpénostni mlhy
v praxi. Ri vybéru zabezp&ovaného objektu jsem zvolil prostory auto-kaiské dilny
Auto-karosarna Wojtmir. V prostorach dilny jsou achvany pedmity a zd&izeni
vysokych hodnot. Pro zabezesi tchto prostor jsem zvolil vyuZiti generatoru
bezpe&nostni mihy Rapid HP od anglického vyrobce Con&mnbke Screen Ltd., ktery ma

na s¥tovych trzich v oblasti bezpeostnich systéthptisobnost delSi nez 35 let.

Konfiguraci EZS systéi se navrhuje dle&CSN EN 50131-1 a dle dopafeni Ceské
asociace pojioven. Norma SN EN 50131-1 se rozhlije na 4 stuptidle rizika:

Zakladni rozdéleni stupii zabezpéeni dle rizik:

Stupai 1. Nizké riziko — naruSitelé maji malou znalost EXSlispozici maji jen snadno
dostupné nastroje. (rigjstji se jedna o objekty jako: garaze, chaty, rodidoény, byty,

strojovny).

Stupai 2. Nizké az sedni riziko — naruSitelé maji zakladni znalost Ef®uzivaji

z&kladni sortiment nastfop neticich gistroju (jedna se zpravidla o konisi objekty).

Stupei 3: Stredni aZ vysoké riziko — naruSitelé jsou obeznanseBZS a maji Uplny
sortiment nastrdj a elektronickych fstroji (jedna se zpravidla o uschovny zbrani, cenin,

informaci a narkotik).

Stupeir 4: Vysoké riziko — zabezgeni ma prioritu ped vSemi ostatnimi hledisky.
NaruSitelé jsou Spkové vybaveni a maji podrobny plan vniknuti do objekfedna se

zejmeéna o objekty narodniho a vyssiho zajmu). [13]

Aplikace bezpenostniho systému je v tomtdipadt piredvedena na objektu, pro ktery je
pozadovano zabezgeni na stupni 1 (Nizké riziko). Navrzeny systémutebnapojen na

pult centralizované ochrany (PCO).
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6 NAVRH BEZPE CNOSTNIHO SYSTEMU

Navrh bezpeénostniho systému pro zaféi objekti zpravidla vychazi z bezpeostni
politiky dané spolénosti. Podklady pro ustanoveni beapestni politiky jsou
bezpénostni analyzy a studie bezpestnich rizik. V pipadt karos#éské dilny byl na
zaklad zmirgnych narok majitele objektu vytvien samostatny bezf®ostni systém
malého rozsahu.

6.1 Posouzeni bezp@ostnich rizik

Posouzeni bezpeostnich rizik je prvnim krokem fp vytvoreni navrhu
bezpénostniho systému.iPposuzovani bezgeostnich rizik vychazime z norebady
CSN EN a dale nargkCeské asociace pojidven CAP).

6.2 Vytvoreni projektu bezpe&nostniho systému

Projekt bezpénostniho systému ipdstavuje druhy krok ip tvorbé navrhu
bezpénostniho systému. Tento projekt slouzi jako ¢ésti zadavaci dokumentace pro
vybér dodavatele bezprostniho systému.

6.3 ZkuSebni provoz

ZkuSebni provoz igdstavuje nejen @eni bezporuchovosti vyuzité technologie, ale
také se i ném owii schopnost uZivatélpracovat s danym systémem. Ve zkuSebnim
provozu je zapdebi také zpracovat provozidd bezpénostniho systému, plan revizi,

adrzby a kontrol.

6.4 Samotny provoz bezpénostniho systému

Samotny provoz bezpeostniho systému vyzaduje nejen zaistpravidelnych revizi
a servisu, ale rowz hodnoceni &innosti daného systému. Dopoemi na zminu, doplrni
¢i modernizaci bezpmostniho systému obvykle podava odborny pracovaikmmych

bezpeénostnich sluzeb ve spolupraci s majitel@mrovozovatelem daného objektu. [6]
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7 PRAKTICKE RESENIi NAVRHU BEZPE CNOSTNIHO SYSTEMU

Pii feSeni navrhu bezpeostniho systému pro zabegpwi auto-karosarny byly

zvoleny nasledujici komponenty.

7.1 Generator bezpé&nostni mlhy Rapid HP

Pristroj Rapid HP je navrzen jako systérfedhiho rozsahu, ktery je mozné vyuZzit
pro mnoho aplikaci. Systém je jednoduchy na instada zahrnuje mnoho uziteych
vlastnosti, mezi které pati zaznam udalosti v realnétase. Rapid HP je vyuzivan také
jako samostatny systém. Tato jednotka je charakiegka mnozstvim generované mlhy
700 n?/min.

M—

Obrazek 38 Rapid HP [4]

Zaklad tohoto systému tvai:

Rapid generator - montuje se na&tu nebo stropni prostory. Generator disponug@rdv
odnimatelnyma kryty @ pohledu zepedu: levy kryt ukryva prostor pro umisi vaku
s kapalinou a pravy kryt zahaluje plosné spojersektory).

Trigger (spoust€€) — je dodavan z kontrolniho panelu alarmu ve foriN/C relé

oteviraného, je-li vyhlaSen poplach.

Kapalina pro tvorbu mlhy — je umistna v transparentnim vakuaimo v €le generatoru
(500ml nebo 1000ml).
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Obrazek 39 Schematické zapojeni systému Rapid

Instalaéni postup:

- Nalezneme vhodny prostor pro ungfgtjednotky, upevnime drzak

oplachu

“ PIR nekao obdobny
detektor

HP [1

na&st

(minimalre 150mm pod strop) nebo stropni prostotyygdeme zdroj elektrické

energie.
- Pripevnime jednotku na drzak a odejmeniedni kryt.
- Provedeme p#tbnéa zapojeni (alarm panel, Hold-Off PIR).
- Pripojime ke zdroji elektrické energie (230V AC, 5QHz

- Provedeme p#tbna nastaveni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 58
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Obrazek 40 Kontakty profpojeni jednotky Rapid HP

Hold-Off PIR: Tii vrchni pary kontakt zaji%'uji Hold-Off PIR — 12V vystup / 75mA.
Dilezité: neni-li zapojen PIR detektor, Tamper PIR musidalgojen.

Verifikace: méni stav, je-li produkovana milha.

UPS status:meéni stav, je-li UPS odpojen.

Liquid status: meni stav, je-li nedostatek kapaliny.

Not Ready: méni stav, je-li systémijpraven.

Trigger (spoustd): zaji¥uje N/C relé, které se giphazejicim poplachovym signalem
oteve.

Alarm Set: N/C relé.
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Nastaveni DIP prepinafia: oteeme pravy kryt, kde je umést blok étyrech DIP

piepindu.
L, ® ®
sHlE - .
- caliille
A - - @
5 o
5 0 ® ®

Obrazek 41 DIPippin&e

DIP 1: ON = poplachovy vstup je N/C relé, otevirajici ggoplachovym signalem.
DIP 2: ON = pouze s$bvé gipojeni, OFF = UPSiipojeno

DIP 4: ON = vak s kapalinou 500ml, OFF = vak s kapalin6Q@ml.

7.2 GSM brana AXEMAX EASY

Tento modul v sob integruje jednoduchou zabezpgaci Ustednu s mozZnosti
ovladani prozvognim z geddefinovaného telefonnihgisla, dale pak dalkové ovladani
vrat nebo zapinani topeni pomoci mobilniho telefgako takzvany GSM kil Pro

kazdého uzivatele je mozné zul&efinovatcas, ve kterém z&eni reaguje.

Obrazek 42 GSM AXEMAX EASY [7]
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7.2.1

Specifikace GSM AXEMAX EASY

GSM modul AXEMAX EASY je charakteristicky nasledtijini viastnostmi:

Postaveno na pmyslovém modulu SIEMENS MC39..
4 vstupy s mnoha rezimy funkci.

2 reléové vystupy f{zeni SMS textovou zpravou nebo prozdmim

Z naprogramovaneého telefonnitisla).
Napdjeni stejnosénnym nagtim 12-35V nebo stdavym naptim 9-24V.
Vlastni nabijeni zalozniho akumulatoru a jeho dyickyntest.

Prenos informaci SMS textovymi zpravami nebo 4 hlgeavzpravami az na 8

telefonnicheisel.

Poruchové zpravy (vypadek a obnova napajeni, paraéloZzniho akumulatoru).
Kontrolni volani, dalkovy dotaz na stavizeni.

Konektor pro pimé gipojeni giposlechového mikrofonu.

Dalkoveé zjiseni kreditu na pedplacené SIM ka¥t

Integrovany stejnosénny zdroj 12V/300mA.

Historie az 4096 polozek.

PiisluSenstvi

Modul pro montaz na DIN [iStu.

Napdjeci trafo na DIN listu (SEC: 18V AC, 0,5A AGr).
Kryci box 90 x 90 x 40 mm, pchodka.

Priposlechovy elektretovy mikrofon.

Anténni redukce GSC > FME.

GSM AXEMAX je mozné dale roz8t pomoci karty JPEG JP1 ¢égmos snimk az zectyi

kamer a ukladaniéthto snimk na pamitovou kartu. Je tak mozné ziskatepled o

osobéach vyskytujicich se v ch#aych prostorach. Sprava celéhotizani se provadi
pomoci SMS nebo PC a to lokéinebo vzdalet [7]
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Obrazek 43 JPEG JP1-4 [7]

7.3 FDR-16-HR teplotni a termo-diferencialni hlasé

Teplotni a termo-diferencialni pozarni detektouij@en jako dopikova signalizace k
systénim EZS. Pracuje na kombinovaném principu vyhodnocbwdaximalni teploty a
rychlosti nafistu teploty dle EN 54. Pokud dojde k @stu teploty nad 57°C, nebo je
narist teploty v rozsahu dle EN 54, reaguje detektdesvLED diody a peklopenim relé.

NC
NO

RELAY

Obrazek 44 FDR-16-HR
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Typ detektoru:

teplotni/termo-diferencialni

Detekce:

termistor

Aktivace poplachu:

aktivaceipgeplot vyssi nez 57°C

Aktivace poplachu:

aktivaceimarnstu teploty dle EN-54

Poplachovy stav:

stadetekce na jednom ze dvou setiizor

Napajeni: 10,5-14 V=

Proudovy odbr: klid 0,032mA, poplach 55mA
Startovaci doba detektoru: 60 s

Detekéni plocha: max. 25 fn

Montazni vyska: max. 7 m

Poplachovy vystup:

NC/NO, 30 V=, 1A

Opticka indikace:

éervena LED dioda

Barva krytu:

bila

Tabulka 6 Parametry FDR-16-HR [8]

7.4 Magneticky kontakt MC 2101

Magneticky kontakt MC 2101 ipdstavuje typ vratového kontaktu pro ochranu
posuvnych a sekich vrat, gardzovych vrat, vstupnich branek atodité jsou chragny

proti poSkozeni armovanou hadici.

7.4.1 Z&kladni parametry

Montaz povrchova

Upevreni Sroub
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Material

hlinik

Pracovni mezera - max.

50mm

Podklad nevodivy + vodivy
Sabotazni kontakt ano
Pripojeni (p@et Zil) 4 vodie

Délka givodniho kabelu 45 cm
Poplachovy vystup NC

Barva Seda

Ttida prostedi [l - vnittni vS8eobecné
Rozmery — vysSka 40 mm
Rozmery — Stka 150 mm
Rozmery — hloubka 28 mm

Specialni funkce

vhodné pro vrata, armovang

hadice

Tabulka 7 — Parametry MC 2101

Obrazek 45 Magneticky kontakt [9]
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7.5 Detektor pohybu VISION 525D

Dualni pohybovy detektor Digital VISION obsahuj& jdasicky infra&erveny (PIR)
detektor, tak navic i mikrovinny detektor (MW). [@ktor je navrZzen pro zajiti prostor
se zvySenym rizikem faleSnych poplaciiky kombinaci dvou detektdrje paiet €chto
nechénych poplach potlaten. Pokudcast PIR detektoru detekuje poplachovou udalost,
musi roviéZz mikrovinnacast detektoru potvrdit, Ze se opravdu o poplacingegotom
teprve dojde k vyhlaSeni poplachu. Tento detektovhodny zejména pro umisi do
mistnosti ke zdram tepla (olivace, radiatory), protoze nahlou 2nou teploty nize dojit
k vyhlaSeni faleSného poplachu, ktery mikroviésti detektoru nebude potvrzen.

7.5.1 Zakladni vlastnosti detektoru:

- Patentovana technologie automatickéh&iggmi impuls.
- Cést PIR detekuje poplachové udalosti a pouze@tvrzeni z mikrovinn&asti
nastane stav uplného poplachu.

Technické parametry:

Typ detektoru PIR (pasivni inftarvené) + MW (mikrovinné)
Geometrie senzoru Obdélnikovy

Pokryti 14 x 14m (90 ° standarditicka)

Typ mikrovinné antény Plochy prouzek mikrovinnééamts FET oscilatorem
Frekvence FCC & DOC - 10.525GHz (dalSi frekvenoe js10Zné)
Operani teplota -20°Cdo+50°C

Napajeni 10-16V DC

Poplachovy vystup Standa@hO00mA, 28V DC

Tamper NC, 150mA, 28V DC (volitelny)
Poplachovy interval 3 vimy

Tabulka 8 Parametry dualniho detektoru [10]
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7.6 Opticko-akusticka siréna

Tento profesionalni prvek zabezpai byl vyvinut speciakh pro zajiséni soukromych a
obchodnich objekt Zafizeni disponuje ultratenkym hlinikovym pouzdrenm&grovanou
hlasitou sirénou a vestawm bleskem. Vysoka manipdla bezpénost je zajidtna

doplikovou vniEni méizkou, geruSovacim kontaktem a poklopovym sgara.

Technické parametry

Barva RAL9002
Rozmery 190x300x115 mm
Material krytu Hlinik

Akusticky tlak 106 dB/1m

Frekvence zablegk 0,8 Hz

Energie zablesk cca. 2Ws

Tabulka 9 Technické parametry sirény

P
Z: j
5
Z
v
K

&

Obrazek 46 Opticko-akusticka siréna [11]
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7.7 PIR detektor NEXT+

PIR detektory jsou Z&eni utena k detekci pohybu v chr&mych prostorach, pracuji na

principu zjiS&ni zmeny infraterveného vyzamvani v chragné zos.

Technické parametry

Napajeci nagti 9-16Vss

Proudovy odbr 8mA pi 12Vss

Poplachovy kontakt| Polovaghvée NC relé

Dosah \gjit 15m
Montazni vySka Od 1,8m do 2,4m
Pracovni teploty -10°C az 50°C

Sabotazni kontakt NC

Tabulka 10 Technické parametry PIR detektoru

Obrazek 47 Next+ PIR [12]
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7.8 Zakomponovani bezpénostniho systému do planu objektu

VySe zmirné bezpénostni prvky byly zakresleny do vykresu zndagici pidorys

objektu auto-karosarny.

Obréazek 48 Rozmisti zabezp#&ovacich prvk
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7.9 Cenova kalkulace pro zabezpi&eni auto-karosa'ské dilny

Nedilnou sotiast navrhu bezgaostniho projektu tvid cenova kalkulace.

Vyrobek/Sluzba Popis Pget | Cenal/Ks Cell<kéem
Rapid HP Generator bezp. mlihy 1 42 07b,- 42 075,-
GSM AxemaxEasy GSM komunikator 1 6 235;,- 6 235,-
FDR-16-HR Pozarni hlasi 2 600,- 1 200,-
Vision 525D Duélni detektor pohybu 2 1 300,- 2 600,
MC 2101 Magneticky kontakt 2 500,- 1 000,+
Siréna Opticko-akustickd siréna 1 1928,- 192§,-
Next+ PIR PIR detektor 1 500,- 500,-
RKZ 111 Rozvodna krabice 1 300, 300,-
Montéz Provedeni montaze 1 10 00D,- 10 00p,-
Celkové naklady (bez DPH) 65 838, -

Tabulka 11 Cenova kalkulace

Poznamka: V cehgeneratoru bezpraostni mlhy je zahrnuta specialni kapalina a driak

upevréni jednotky na ghuci strop. Naklady na kabelaz jsou zahrnuty vécaontaze.

7.10Prakticka ukazka efektivity systéemu bezpénostni mlhy

VeSkeré systéemy bezf@wostni mlhy vychazeji z jednoduché myslenky: ,Cdzee
vidét, nelze také odcizit*. Vyrobcikthto produki spoléhaji na psychologicky efekt, kdy
se narusSitel zalekne doslova chrliciho sef&ol ten moment vznikaji dva pocity na stran
naruSitele. Nezna-li tento druh zabeapeaciho systému, Zae mit obavu o vlastni zdravi
a zivot v domaini, Ze se jedna o pozar. Byl-li jiZkdy s obdobnym systémem seznamen,
Vi, Ze se 0 pozar nejedna, alhém rEkolika malo okamzil ztraci orientaci v prostoru a
zane pro ®j byt dalezit¢jSi zajiSeni vlastniho ttku z daného mista. Nasledujici sekvence
fotografii jednoznéné potvrzuje vySe zmimou teorii psychologického efektu. Tatada

snimka byla pdizena pi redlném vioupéani do prodejny benzinové stanibéanchesteru.
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Obrazek 49 Vniknuti nezadouci osoby do ciirérzdny prodejny [4]

Obrazek 50 Spu#ii generatoru bezpeostni mlhy [4]
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Obréazek 51 &k nezadouci osoby z prodejny [4]

Obréazek 52 Minimalni viditelnost jiz postetinach [4]
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8 ODHAD DALSIHO VYVOJE TECHNOLOGIE BEZPE CNOSTNI
MLHY

Ve vSech odstvich pimyslu je hlavni tendenci modernizace a zdokonalioraroha
technologii a produkt Mezi tyto produkty fadime i systémy bez{mostni mlhy.
Sledujeme-li dosavadni vyvogdhto produkii, jsme schopni vydedukovat néasledujici
tendence v oblasti modernizace systdmzp&nostni mihy.

Muzeme pedpokladat technologicky vyvoj #aeni umo#ujici uzivatelsky pistup
(softwarovy i hardwarovy). iledevSim vSak lIzecekavat modernizaci v oblasti vykonu
generatak mlhy. Vykon jednotek je imo zavisly na rychlosti, kapagita efektivit
tepelnych vyminika zaji¥ujicich greménu specialniho roztoku na mlhu. Moznosti zvySeni
efektivity generatar je vyuziti WtSiho p@tu vymenika v ramci jednoho generatoru, které
mohou vytvdit Usporu z hlediska pouzitého materialu (kabeld@ piivod elektrické
energie, material bezpeostnich kryti, potrubi pro distribuci bezpeostni mihy) a také

vyuzitého prostoru.

Z hlediska aplikace je tento systéméteweé rozsten, vCeské republice je v3ak
vyuZzivan jen velmi kratce. Lze tedygupokladat rozgéni systému bezpeostni mlhy pro
potteby technické a praktickéfipravy jednotek ha&skych zachrannych shior Systém
bezp&nostni mlhy Ize vyuZivat pro simulaci keupi pozaru. Je tedy mozné prakticky
trénovat schopnost orientace v prostoru se snizemditelnosti. V ptimyslu komegni
bezpeénosti [fedstavuje moznost zabezpai interiérovychiasti objeki, kabin osobnich

automobil i uzitkovych prostor nakladnich vozidel.

Z ekonomické stranky lze posoudit aktualni cenaafgiaky produki vyskytujicich se
na trhuCeské republiky jako cenéwdosti naréné. Tento fakt je Zisoben nedostatkem
konkurence v distribuci systénibezpé&nostni mlhy na naSem trhu. S éstem konkurence

v této oblasti Ize @&ekavat i snizovani cen distribuovanych produkt
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ZAVER

Rozvoj podnikatelské sféry, nfat osobniho vlastnictvi a zlepSovani majetkovych
pon¥ri ve spolénosti @inasi zvySenou ptgbu tento majetek chranit. Jedna-li se o
majetek hmotny, Ize pro jeho ochranu vyuzit systdmeypeénostni mihy. Vzhledem
k tomu, Ze Ceské republice se jedna o relativnovou technologii ochrany osob a
majetku, byl v této praci vytwen zakladni fehled systérinbezp&nostni mlhy dostupnych
na uzemi nasSeho statu. Vipéhu prace bylo zjigho, Ze produkty této specifikace jsou do
Ceské republiky dodavanygdevsim z Velké Britanie spéteosti Concept Smoke Screen
Ltd. V ramci teoretickétasti byly rozebrany jednotlivé generatory bezmstni mlhy,
jejich charakteristiky a moznosti vyuziti. Jelikee jedna o novy soubor prodiikt
vyskytujicich se na trhu, bylo nutné zodpdst dalezité otazky tykajici se nardkna
provoz systérin a charakteristiku jejich gsobeni S ohledem na igoby vyuZiti byly
generatory rozéleny do rikolika kategorii charakterizujicich aplikace, piznjsou dané
jednotky uteny (ochrana interiérovycbasti budov, ochrana kabinovych a nakladnich
prostor vozidel). V praci byly konkretizovany tedky pro vyuZziti jednotlivych tyg
generatak bezpeénostni mlhy, které také &uwji zpisob distribuce bezprostni mlhy do
chrarénych prostor.

V prakticke ¢asti byl zpracovan jednoduchy navrh na zabé&apieobjektu auto-
karosarny s vyuzitim systému bezpestni mlhy. V tétocasti prace byla také zahrnuta

praktickd ukdzka efektivity systému bezpestni mihy.

Systémy bezpmostni mlhy pinasi obdob# jako WtSina technologii své vyhody i
nevyhody. Mezi vyhody Ize jednozir& radit moznost implementace do jiz existujiciho
zabezpeéovaciho systému nebo také moznost viitveamostatny systém pomodigmjeni
poplachového detektoru. Nevyhodou je omezénpmjektovani protipoZzarnich systém
kdy diky vyprodukované mize ime dochazet kvyt¥éni planych poplach
Nedoporduje se tedy pouzivat kéavé pozarni hlase, ale nafiklad hlaste teplotni,

termo-diferencialni nebo v nejlepSitigad jejich kombinaci (dualni hlage).

Pri vybéru daného bezpaostniho systému pak vychazime z pozadavia
zabezpéeni daného objektu (charakteristiky zab&ppeného objektu, co se v objektu
nachazi a dalSich aspéktV pripadt splreni legislativnich a certifiktnich poZadawk, je
mozné vyuzivat systéemy bezpestni mlhy pro aplikace v pmyslu komeéni bezpénosti

na GzemCeské republiky.
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ZAVER V ANGLI CTINE

Business development, growth and improvement ofquexl property wealth in
society brings increased need to protect the ptppér the case of tangible asset, it is
possible to use security smoke system to protextptiperty. Inasmuch as the security
smoke is relatively new technology for persons amnoperty protection in the Czech
Republic, in this work was made a basic overvieverobke security systems available at
our market. During the work it was found that theducts of this specification are

supplied to the Czech Republic mainly from the UkGoncept Smoke Screen Ltd.

The theoretical part is focused on each smokeurgcgenerators, their
characteristics and usability. Seeing that it isvrgroduct collection existing on our
market, it was necessary to answer important questbout demands to operate system
and the characteristics of their action. With respe application methods generators has
been divided into several categories describingaglications for which are the units
used (protecting interior parts of buildings, pobien of the cabin and cargo space of
vehicles). The thesis puts into practice technidqaessing various types of security smoke

generators, that also determine distribution wdyseourity smoke to the protected areas.

Simple proposal for securing car body works objeith a security system using
the fog was made in practical part. In this parthe# thesis was also included a practical
demonstration of the effectiveness of securitysogike system.Fog security systems offer
the same as most of the technologies advantagedisadvantages. The benefits can be
clearly sort the opportunity to implement to thesérg security system or the possibility
of creating a separated system using alarm detether disadvantage is limitation when
we are designing fire protection system - there ipaycreated false alarms by produced
fog. Therefore it is not recommended to use thekenfioe detectors, but for example heat
detectors, thermal differential detectors, or &t Itieeir combination (dual detectors).

When we are selecting the security systém, we woesdllt from the security
requirements of the object (the object charactesisivhat is situated in the object and
other aspects). In the case of legislative andfication requierement compliance, it is
possible to use security smoke system in the imgudt commercial security of Czech

republic.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PZTS Poplachové zabezpeaci a tisové systémy.

MZS  Mechanické zabranné systémy.

CCTV Uzaweny kamerovy systém ,Close circuit television®.
PCO  Pult centralizované ochrany.

PIR Pasivni detektor infkrveného z&ni ,Passive infrared”.
EZS  Elektrické zabezp®vaci systémy.

SMS  Kréatka textova zprava ,Short message service".

AEA  Ustav pro atomovou energii ,Atomic Energy Authotity
PCB  Deska ploSnych spij,Printed Circuit Board*.

LED  Elektroluminiscenni dioda ,Light-emitting diode”.

DIP Pouzdro integrovanych obvbddual in-line package”.
GSM  Globalni systém pro mobilni komunikaci.

UPS  Zalozni zdroj elektrické energie ,Uninterruptiblevider Supply”
CAP  Ceskéa asociace pojigven.

NC Standard# uzawené relé ,Normal Closed".

NO Standard# otewené ,Normal Opened".
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