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ABSTRAKT

Bakalarska praca sa zaoberda komplexnym problémonmekoého respektive
konkureného spravodajstva s hlavnym zameranim na defemzikonkuregné
spravodajstvo, ochranu know-how ,obchodného tajeemst citlivych Udajov. Cikom
prace bolo vytvoti manual uweny pre manazérov priemyslu koréeej bezpénosti o

vyuZivani konkuretného spravodajstva pre ochranu know-how.

V teoretickej casti s za tymto delom spracované doélezité pojmy, metdédy a formy

vyuzivané pri kome&nom spravodajstve.

V praktickacag’ je zamerana na skompletovanie postupov pri kénoen spravodajstve
so zameranim na ochranu know-how ale i popisamiezofneho spravodajstva \zatom
k lepSiemu pochopeniu akym formam musi defenziymavedajstvaielit. Praktickatas’

taktiez poskytuje zakladny pridd spravodajskej techniky ako i protiopatrenia tipre;.

Kracové slova: Know-how, obchodné tajomstvo, kotnér spravodajstvo, defenzivne

spravodajstvo, spravodajska technika.
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ABSTRACT

The bachelor work is dealing with komplex problerih commercial or compmetitive
intelligence mainly aimed on defensive copmpetitiaéeligence, know-how, bussines
secret and crucial informations protection. Maisktaf this work was develop manual for
commercial security managers about using commeriitdligence for know-how

protection.

In theoretical party are for this purpose processedthods, techniques and important

concepts in commercial intelligence problematics.

Practical part is focused on completation of conuiaérintelligence methods aimed on
know-how protection, but also on inscription of esf6ive intelligence in case of better
understanding of defensive intelligence problemacfal part also presents brief look on
survey intelligence technology and counter measagesmst it.

Keywords: Know-how, bussines secret, commercialligence, defensive intelligence,

survey technology.
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UvoD

Snaha o zistenie informacii o vyrobe a fungovamiakkirencie je stara ako obchodovanie
samo. Uz v davnej histérii sa obchodnici snaziliziskanie kritickych informacii

konkurencie aby si zaistili konkurémi vyhodu nad inymi obchodnikmi.

Od polovice 20 stotha mdzeme hovorio presune metdd spravodajskejnosti z ruk
Statnych spravodajskych sluzieb do kotného sektoru a o Zatku formovania

komekného spravodajstva tak ako ho pozname dnes.

Moderny ekonomicky a podnikdsky trh je preplneny agresivnou konkurenciou a
rychlymi zmenami trendov a technoldgii. Kvéli snatee maximalizaciu zisku sa
spolanosti snazia akymKwek spdsobom ziskanad svojou konkurenciou vyhodu. Jednou
Z najlepsSich a najnebezipejSich foriem boja s konkurenciu sa stala praodéosmaciami

a znalosami. Tomuto trendu napomaha i extrémne rychly rpna poli inform&nych
technolégii a stale rychlejSia vymena informaciiakéto vedomosti méze vydZi
manazment firmy Kk vylepSovaniu svojich stavajucignoduktov a sluzieb alebo

k aktivnemu oslabovaniu, destabilizacii alebo daeonteniu svojej konkurencie.

Tieto trendy mali pozitivny vplyv na vyvoj kom&eho spravodajstva a dali vznikhu
pojmom ako su Competitive intelligence, bussingsligence a pod. VSetky podnikis&é
subjekty uz dnes chapu cenu informéacie. Kameér spravodajstvo sa stalo beznou
siktag’ou podnikatéského sektorwi uz za @elom ziskavania informacii ( ofenzivne

spravodajstvo) alebo vlastnej obrany firmy ( defene spravodajstvo).

Tato bakalarska praca je zamerana na objasnenieopdfometného spravodajstva a o
zostavenie manualu pre manazérov priemyslu kémegrbezpeénosti v ramci ochrany

know-how, obchodného tajomstva a citlivych Gdajpuelecnosti.
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1 UVOD DO PROBLEMATIKY

1.1 Know-how a jeho zakonna Uprava

Obchodny zakonnilCR upravuje pojem know-how nepriamo a to v § 17 obc&ho
zakonniku, konkrétne v ramci pravnej Upravy obclétdntajomstva. Obchodné tajomstvo
tvori vSetky skutdnosti obchodnej, vyrobnéj technickej povahy savisiacej s podnikom,
ktoré maju skuténl alebo aspopotencionalnu materialnti nematerialnu hodnotu. Tieto
skutanosti su v prislusnych obchodnych kruhoch nedostumpodnikaté by mal podia
svojej vble dané skutoosti utaji’ a odpovedajucim sposobom toto utajenie cliravi
pravnej sféreCR nie je know-how ako uZ bolo spominané vy3Sienpoialefinované na
rozdiel od SR kde je tento pojem definovany v z&keon 188/1994 Zb., o ochrane
hospodarskej saze kde je uvedené Ze know-how suU vyrobno-technickdchodné
skdsenosti. Preto je v pravnej pré&®R interpretacia tohéo know-how je a&o nie znane
komplikovanejSia. Pojmy obchodného tajomstva a khow nie je mozné medzi sebou
zamieat', pretoZze sa nejedna o identické pojmy. Obchodjoéntivo je totizto osobitym
inStititom obchodného prava, foim know-how je jeho moznym predmetom. Know-how
moZe existové samostatne bez toho aby bolaafiou obchodného tajomstva a taktiez
moze by majetkom fyzickej alebo pravnickej osoby v zmy§ke Obch. Z. Vymedzenie
pojmu know-how vzFadom k vynalezom, priemyselnym zdrojom a zlepSaowatavrhom
modZeme poveda ze vynalezy ktoré su predmetom Specialnej ochvamyysle zakond.
527/1990 Sb., ivynélezoch a zlepSovacich napadodveme v prdvnom zmysle
povazové za know-how. Tato definicia vSak plati len na Jgmg, ktoré su chranené

patentom.

1.2 Komeréné spravodajstvo

Komerné spravodajstvo predstavuje realizaciu vedomébgstematického upkabvania
prace z informaciami a proces ich premeny v znado® mimo ramec Statnych organov a
indtitacii. Ide vlastne o ziskavanie , spracovagamivyuzivanie relevantnych informacii
pre potreby ochrany, rozhodovania a presadzovap@o®nskych, politickych a
ekonomickych zaujmov, procesov a aktivit. Spravsiaj byvalo vzdy doménou hlavne
Statnych tajnych sluzieb, inforraych sluzieb, Spionaze, kontraSpionaze a pod. Ale n
poli moderného podnikatského trhu sa spravodajstvo stéle viac presuvaodmekného

sektoru. Pod pojmom kom@rého spravodajstva rozumieme produkty a sluzbyéksor
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potrebné k zaisteniu futkého procesu spravodajsk&nnosti v kometnom sektore.
Tento proces sa v dnesSnej dobe nezaobide bez inadtiseho mnozstva rdznych oborov
hlavne v oblasti informaych technoldgii, kriminalistiky, detektivnej praxpsycholégie ,

prava a manazmentu.

Formy kome&ného spravodajstva :

e Spravodajsky servis — tento druh spravodajs&@nosti prevadzkuja firmy,
organizacie atd. sami a pre vlastnu potrebu

« Komerkné spravodajstvo - jedna sa annog’ Specializovanych organizcii,
kancelarii, agentir apod. Ktoré tuto formu spraysidacinnosti zabezpaiju
zmluvne na koménom zaklade.

Obe tieto formy kome&ného spravodajstva reaguju na konkrétny dopyt &hameruju
k ziskaniu zaujmovych informacii a spracovaniu mawjych informéacii na znal6s
Klientmi , zadavaténi alebo zakaznikmi pri tom moZzu tby oktania, organizacie,
inStitlcie, olkkianske a profesné zdruzenia, politické strany atiApyodnikatéské
subjekty a pod.

MODERNI
POJETI
DETEKTIVNICH
SLUZEB

PODNIKATELSKO
TECHNOLOGIE

.. o
KLASICKE KRIMINALISTICKE ‘ \
A SOUDNE ZNALECKE :
TECHNOLOGIE

Obr. 1 Moderni pojeti D.S.
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1.3 Spravodajstvo

Spravodajstvo predstavuje je suhrn technoldgingigrmetody a prostriedky) a schoptios
vyhladavania, spracovania a distribucie znalosti agzisuhrn relevantnych informacii
k zaujmovému problému predstavuje znéloSuhrn znalosti v SirSich suvislostiach
predstavuje poznanie. Hlavnou ulohou spravodajgvspracovanie dat a informacii do
podoby relevantnych informacii vo ftahu k rieSenému problému a teda vytvamalos.
Suhrn znalosti a ich usporiadanie do suvislostvarytpoznanie . Prezentovanie poznania

klientovi v zrozumiténej forme je vlastne produktom komieého spravodajstva.
Spravodajstvo sa realizuje v nasledujucich krokoch

» Operativa: Spravodajska operativa predstavuje sdi@fektivneho vyhadania
dat a ich nasledné spracovanie na informacie. dpst@ produktom operativy je
teda informacia.

» Taktika: Spravodajska taktika predstavuje schoprmxhopenia informécii a za
pouzitia spravodajskej technolégie analyzy ich vatgny vyber a premenu na
znalo$ a schopnds prezentécie znalosti v podobe zrozutirigg pre uZivaté.
Vysledkom taktiky je teda znalts

» Stratégia — Spravodajska stratégia teda predstéeti@oldgie a schopnostidda’

a spracové znalosti v ich vzdjomnych suvislostiach. Vysledkéohto procesu je

poznanie.

Spravodajstvo predstavuje neustale sa opakuju@e selme nadvazujuce cykly. Hovorime
teda o spravodajskom cykle. Spravodajsky cyklusvigeny neustéle pok&gjucimi a
vzajomne na seba nadvazujucimi spravodajskymi graceMedzi jednotlivymi procesmi

prebieha spravodajské riadenie.
Spravodajskeé riadiace postupy obsahuju :

» Definovanie potrieb

» Spravodajské planovanie

» Tvorbu operativy, taktiky a stratégie spravodajskpiocesu

* ReSerSe a analyzu stavajucich informécii, znadoptiznani

« Ucinenie rozhodnutia o realizacii spravodajského @saca jeho zameroch a

cieloch stanovenia kolekcie spravodajského zameru.
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Shér, : " Tvorba
hodnoceni, a distribuce

tridéni, zpravodajstvi
infarrmaci

interpretace,a
nalyza,
hypotézy

Obr. 2 Spravodajsky cyklus

FLANOW AN
EFRVODAJSKEHO

TRATEGTE
TFRAVODAITREEHSG
FROCESU

-

Fid ZPRAVODAIJSKY

CYKLUS P

SEREE ABNALTZA
ATAVAJICICH
INFORMACT

KOLEKCE v
EPRAVODATRKEHO
5 TANERT

.a ' .n.-. .

Obr. 3 Spravodajsky cyklus —
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Obr. 4. Vznik znalosti
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Obr. 5. Zdroje KS
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1.4 Spravodajské technolégie

Spravodajstvo chapeme ako infokimg produkt a teda ako produkt znalosti a poznania (
ako produkt ma svoj obsah, formu a aktuafi@staktiez ako proces respektive cestu od

ziskanych dét k znalosti a poznaniu .
Ako proces sa sklada z nasledujucich krokov respeite faz :

» Riadenie: riadenie spravodajskejnnosti predstavuje identifikaciu inforraaych
potrieb a stanovenie priorit. Jedna sa o vytvorangpravne definovanie otazok a
stanovenie cesty k dosiahnutiu odpovedi.

e Zber : ide o cielené vyuZzivanie infor@ych zdrojov.

» Analyza : Spravodajska analyza predstavuje interpretaciarmécii v kontexte
informanych potrieb vo vzaomnych savislostiach, votatau k rieSenému
problému, vo vfahu k odpovedi a taktiez vo tahu k odpovedi na polozené
otazky ¢ize v kontexte docielenia znalosti 0 danom problémghadzaju
z definovanych otazok.

« Distribacia : distribacia spravodajskej znalosti a spravoddjsképoznania
vyZzaduje ¥asné dortenie klientovi vo forme ktorej klient dokaze porozet.
Tato znalo8 musi ma& vysoky stup# aktualnosti aj za cenu straty kvality.
Distribacia informécie respektive znalosti nesmyé bdrzovana kvoli dosiahnutiu
maximalnej kvality za cenu straty aktuélnosti pietd vysoko kvalitné informacie
ktoré su distribuované oneskorene stracaju svojudakos a su teda nevhodné

k pouzitiu.

1.4.1 Spravodajské technoldgie obsahuju:

» Technoldgie prace s otvorenymi informaénymi zdrojmi, ktoré nazyvame taktiez
ako sekundarne zdroje . Jedna sa o metody akavafie informacii z otvorenych
zdrojov pre ziskavanie informacii vyuditg/ch bez rizika kompromitacie a potreby
legalizacie a pod. Vyuzivaju sa nasledovné kroky:

» Zmapovanie zaujmovej pravnickej alebo fyzickej ogoludalosti,
situicie ,okolnosti, javu a pod. Zddiska vzajomnych ¥ahov a

suvislosti .
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>

Rychle ziskanie relevantnych informéacii o zaujmovomsubjekte,
udalosti, skuténosti atd. zo sekundarnych zdrojov ako je napriklad
internet , média , iné verejne dostupné databazialdie kometné
zdroje.

Rychle spracovanie vSetkych ziskanych zakladnych fiormacii
formou tematickych kontextovych a prechodovych red8i a vyuZitie
tychto informacii pri monitoringu zaujmového sulijek udalosti,
skutanosti a javu.

Rozkrytie vzajomnych vazieb a suvislostiJedna sa hlavne o vazby na
dalSie firmy ¢i fyzické osoby, politické strany, organizacie afttb
potrebnej Urovne.

Ziskanie d’alSich potrebnych udajov pre nasledovné Setrenia pre
rozhodnutie o vyuZziti Specialnych spravodajskych pstupov, pre
planovanie spravodajského postupu a podobne.

Doplnenie relevantnych informacii do diagramuvztahovej popripade
vyvojovej analyzy a ich ndzorna prezentacia klighpzicom je vhodné
vyuZzit' grafickej vz’ahovej alebo vyvojovej analyzy

Vyuzitie ziskanych znalosti a poznatkov a taktiez doposla
realizovanych reSerSi a analyz pre realiz&talSich spravodajskych
opatreni za vyuzitia primarnych zdrojov informadiiyestigativnych

postupov, pokiije to nutné.

* Technologie kvalifikovaného vyuzitia primarnych ( prvotnych ) zdrojov a

informacii pre investigativu, vyadavanie a zhromdbvanie informécii z tychto

zdrojov.

» Technoldgie a analyzy informacii s vyuZitim spravoajskych technoldgii

» Vypracovanie tematickych reSerSou — ich hlavnyialam je rychle
a komplexné zmapovanie infortm@ho pda okolo osoby,
organizacie ,avu atd. sdorazom na lammenie ufitého
charakterwi kontextu informacii .

»Vypracovanie kontextovej reSerSe — ich hlavnynielom je
vyhodnotenie resp. sledovanie informacii @itej problematike

s dérazom na konkrétny sp6sob vyuzitia tychto imiacii.
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» Vypracovanie prefadovych monitoringov — ich hlavnynméélom je
odkrytie vazieb a suvislosti vo Rkeom mnoZstve informacii.

»Vypracovanie analyz - ich hlavhymcéelom je interpretacia
nazbieranych dat ktoré su relevantné k problémuarzé@mhu
klientom. Prikladom analyz su :

% Situana analyza — rozkrytie vahov fyzickych a
pravnickych os6b, pozicia zaujmového objektu
Vv urgitom projekte.

% Vyvojova analyza - pozicia zaujmového objektu na
urcitom teritériu a taktiez vyvoj ¢ase

« Kontextova analyza — analyza kKiému problému a
jeho vzajomné suvislosti a tahy.

% Komplexna analyza — geografické rozloZeni&aaovy
priebeh zaujmového objektu.

» Technoldgie spracovania informécii na vyuzittné znalosti a poznania .
» Spracovanie zavefee] analyzy v zakaznikom zadanej forme
(texty, grafy, vZahové a vyvojové analyzy , da), ktora
obsahuje relevantné a verifikované informéacie ziéka

prostrednictvom primarnych a sekundarnych zdrojov.
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1.5 Konkuren¢né spravodajstvo ( competitive inteligence — Cl )

Pojem konkuretné spravodajstvo alebo ,competitive Inteligence*vsaR zauzival pod
prekladom ,konkuretni zpravodajstvi“. Jedna sacmnosti , respektive procesy sliZiace
pre ziskavanie a naslednu interpretaciu informaditoré su nasledne vyuZivané pre
rozhodovanie subjektov v konkukgrom prostredi trhu zacélom dosiahnutia, udrzania
alebo zvySenia konkurencieschopnosti firmy. Prikavani informacii sa pouzivaju
postupy a metody bezne pouzivane spravodajskymibaiai avSak za predpokladu, Ze

budu reSpektované pravne a etické pravidla plata&@metné prostredie.

Pojem competitive inteligence mézeme definbvako proces, ktory zafia zber,
vyhodnocovanie, analyzu a distribuciu informacigrke sa tykaju zadaného problému a ich
vysledkom je poznatok vyjadreny vo forme umigici stanow najlepSi postup v rieSeni

tohto problému.

SOUKROMA DETEKTIVNI CINNOST

Formy detlekiivni &innastl
delmkivmn dohled
delakbarl pairan
dedekbynl provarkn
detek Dy rerarncovani

Metody detektivni cinnosti

DETEKTIVNI ZAKAZKA

==

KLIENT

[z@barnik soukrome
dateklivnl ahalby - cinnasll])

Obr. 6 Sukromna dete&cinnos’
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1.6 Business Inteligence

Jedna sa o suhrn metdd a postupov pre zlepSert@dwoati pri podnikani za vyuZzitia
dostupnych faktov a dat, ktoré sa nachadzaju vmméénych systémoch. Ciem tohto
procesu je spracovani® mozno najpresnejSich predpovedi vyvoja v podiikarzaklade
skusenosti a odhadov, ktoré su aplikované na ir#oilen zhromazdené z réznych

relevantnych zdrojov.

1.7 Zivnostensky zéakon a jeho v#ah ku KS

Sukromné bezgmostné sluzby (SBS) nie suCGR zékonom priamo upravené a tak je
podnikatdska ¢innog’ v priemysle komeinej bezpeénosti ( PKB ) prevadzkované na
zéklade Zivnostenského zakowa 455/1991 Sh., . Tento zakon upravuje podmienky
vstupu do podnikatske] sféry SBS zlmdiska Statnej regulacie podnikania. SBS
poskytuju sluzby na kom&mom zaklade a k tomu vyuzZivaju pravne moznosti piostané
ustavouCR, okgianskym, obchodnym zékonnikom a taktieZz Zivnost@mskzéakonom.
Cinnog’ PKB upravuje jedine tento zakon a zfu@ ich medzi koncesovanl Zivios
V oblasti koncesovanych Zivnosti sa prely PKB vyuZivaju obory : vyuka a vycvik
v str’be zo zbrani ,poskytovanie telekomurtikgch sluzieb, vyvoj, vyroba, Uprava,
preprava , nakup, predaj, p&iavanie , uschova a znehodnocovanie vojenskychngbra
streliva a prevadza strelnic. V oblasti viazanysimdsti sa pohybujeme v oblasti oborov :
poskytovanie sluzieb v oblasti beZpesti a ochrany zdravia pri praci, psychologické
poradenstvo, projektov&innos’, montaz, opravy, revizie a skusky vyhradenych

elektrickych zariadeni.
Hlavnécinnosti PKB v koncesovanych Zivnostiach :

» Poskytovanie technickych sluzieb k ochrane majatkg6b
» Sluzby sukromnych detektivov

» Podniky zaigujuce ostrahu majetku a os6b
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1.8 Zé&kon ¢. 101/2000 Sb o ochrane osobnych udajov

Jedna sa o vyznamny zakon ¥atiom k problematike konkur&mého spravodajstva.
Tento zakon upravuje pristup k informaciam a ochrasobnych Udajov o fyzickych
osobach. Ochrana osobnych Udajov ma tak vysokuitpride bol zriadeny samostatny
arad pre ochranu osobnych Udajov. Zakon sa ti@wge na osobné udaje, ktoré su
spracovavané Statnymi organmi, organmi Uzemnej spraey alebo inymi organmi
aradnej moci ako taktiez fyzické a pravnické oso\g 4 , pis. B je definovany pojem
citivé udaje. Za citlivé Udaje su povaZzované udaejedrodnostnom, etickom alebo
rasovom povode, politickych postojoctienstve v politickych stranach alebo hnutiach
pripadne odborovych alebo zamestnaneckych orgaactgcnabozenstve, filozofickom
presvedeni, trestnejé¢innosti, zdravotnom stave a sexualnom ZzZivote. Jesméhlavne

0 Udaje intimne a sukromné ktoré by pohli poskadiobu na ktor sa vahu,ju.
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2 FORMY AMETODY VYUZIVANE V KOMER CNOM
SPRAVODAJSTVE

Sukromnd& detektivnainnog’ je realizovana prostrednictvom foriem a metdd aukre)

detektivneginnosti.
Formou sukromnej detektivn&nnosti rozumieme:

- Charakteristiku vSeobecnych bie, ktoré maju by sukromnou detektivnotinnog’ou
dosiahnuté v konkrétnom pripade v procese reaézddkromnej detektivnajinnosti.
- Formulaciu vSeobecnych €mv, ktoré maju by v procese sukromnej detektivnej

éinnosti dosiahnuté.

Vyznam foriem sukromnej detektivneginnosti spdiva v tom, Ze pomahaju
sukromnému detektivovi uz od &atku spravne stanavia vytyit d’alSie zameranie
postupu, spravnu You metod a prostriedkov sukromnej detektiviienposti a ukazuju mu

tendencie vyvoja skimaného problému. [6]

2.1 Detektivny dohrad

Sukromne detektivny ddhd je formou sukromnej detektivn€jnnosti spdivajuci
v suhrne Ukonov a opatreni vyuZivajucich réznychdehesukromnej detektivnéjnnosti,
metdd kriminalistiky, metdd kriminologie, sociol@éga radu forenznych disciplin, metédy

policajnej praxe apod.
Jedndsao:

a) priebezné zhromdbvanie informacii o objektoch (osobach, firmachpdp a to
najma:
- Pre potreby personalnej prace,
- Pri ochrane proti tniku informacii a dat,
-Pri ziskavani informacii marketingového charaktatebo pripadne konkur&mého
charakteru.
b) ¢innog’ hotelovych detektivov (vratane reStaimgch a zabavnych zariadeni),

¢innog’ detektivov obchodného domu, obchodov, trhoviskdap

c) ochranné a obranné doprovody (napr. preprav@gmgch hotovosti a cennosti,

kamidnovej prepravy dt), ktoré su vykonavané skrytym spésobom.
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d) osobné& ochrana oséb (bodyguarding).

e) detektivny dotad nad dodrziavanim verejného poriadku pri Spotbyykultirnych
udalostiach.

f) detektivny doliad nad dodrziavanim verejného poriadku a b&rpsi v péaznych
ustavoch.

g) detektivny dofad nad dodrziavanim verejného poriadku a bé&apsti v podnikoch,

aradoch, institaciach a organizaciach. [6]

2.2 Detektivne patranie po osobach a veciach

Jednym zo z&kladnych druhov sukromnej detektivigpnosti je detektivne
patranie po osobach a veciach. Patranie po osabasttiach mbze Wyspravidla tiez
realizované paralelne s patranim PoliciéR. Detektivne péatranie je forma
kriminalisticko-detektivnej praxe, ktoru tvori s@hrzajomne zladenyatinnosti, Ukonov a
opatreni za vyuzitia celej Skaly metdéd sukromneieklévnej ¢innosti, zameranych na
hradanie a zistenialadaného objektu. Objektom detektivheho patraniaunbdZ osobyci

veci. [6]
Detektivne péatranie sa deli na patranie:
- Po osobéch,

- Po veciach, vratane vozidiel.

2.3 Detektivna previerka

Detektivhu previerku chapeme ako proces aktivitr@ikého detektiva s vyuzZitim
metod a prostriedkov, ktorych €mn je overenie pravdivosti alebo nepravdivosti
informacii o osobe, udalosti, skdtmsti apod.¢i doplnenie alebo ziskanie informécii o
novych osobach a skutaostiach, ktoré su predmetom zakazky sukromnejktiete]
sluzby. [6]

V ramci detektivnej previerky sa moze jetloa

a) overovanie uitych informacii, domnienok, hypotéz, dékaznych striedkov a pod.

b) zistenie povesti osdbdalSich informacii o osobe, ako je napr. :
- Miesto zamestnania,

- Majetkové pomery,
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- Zistenie rezimuich a pod.
c) zistenia a preverenia dodrziavania rezimu ochiaiormacii

d) preverenie a ziskanie zakladnych informacii @vpickych i fyzickych osobach

v podnikat@&skej sfére

e) preverenie marketingovych informacii

2.4 Detektivne rozpracovanie

Detektivne rozpracovanie mozno charakteriZoeko najzlozitejSiu formu sukromnej
detektivneginnosti. VyZaduje systematicky, tevedomy, planovany a komplexny pristup
sukromnej detektivnej kancelarie (agentary), prnigadukromného detektiva. Detektivne
rozpracovanie sleduje zistenie objektivnych infacin@ priebehu istych zaujmovych
situacii alebo udalosti. Detektivne rozpracovanevanspravidla dlhodobejSi charakter.
Cely proces detektivneho rozpracovania je nutngahako cyklus Ukonov, postupov,
rozhodnuti a opatreni. [6]

Tento cyklus v sebe z#ata:
a) vymedzenie problému,
b) analyzu (vyhodnotenie) informacii, stop a gadré su k dispozicii,
c) stanovenie detektivnych verzii,
d) rozhodovanie d’alSich krokoch, vyuzitie metdd, sil a prostriedkov,
e) planovanie jednotlivych krokov a vyuzitie jeding/ch metéd,
f) organizacia priebehu realizacie detektivnelapracovania,
- Motivovania,
- Stimulovanie,
- Operativne riadenie,

g) hodnotenie vysledkov postupu detektivneho raxprania vratane analyzy ziskanych
informacii a vyvodzovanie désledkov k detektivnoanziam

h) ukortenie jedného cyklu predstavujetatie cyklu nového.

Plan detektivneho rozpracovania, ktory ma charaisomného materialu, by mal

obsahov&:
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a) zhodnotenie situécie,
b) vyty€enie jednotlivych detektivnych krokov a ich preveeg
C) ukenie osobnej zodpovednosti a terminu plnenia,
d) vysledok plnenia.
Detektivne rozpracovanie sa uglge najma v pripadoch:

a) smerujucich k odhaleniu pacHadrestnéh@inu alebo iného protipravneho konania,
b) smerujucich k odhaleniu skrytej trestiigjnosti alebo ineého protipravneho konania,
¢) smerujucich na zabezesmiu skutkového stavu pre rdozne administrativnecatidne

kauzy, smerujucich k ziskaniu dblezitych informacii
Faza detektivneho rozpracovania:
a) faza formulacie problému,
b) faza vlastného planovania detektivneho raxyania:
- Priebezn& analyza ziskanych informacii,
- Vyty¢ovanie a previerka detektivnych verzii,
- Priebezné ddanie planu pokh vzniknutej situacie.

c) faza realizacie detektivneho rozpracovanie:

NajcastejSie ide o metody:

- Detektivneho inform&ého prieniku,

- Detektivneho vgazovanie,

- Detektivneho pozorovania,

- Detektivne prehliadky miesta skut&iuudalosti adf’.

Detektivnej rozpracovanie sa vlastne odohrava kdab:

- PriebeZné& analyza novo ziskanych informacii,

- Vylucovanieci overovanie detektivnych verzii a tvorba novych,

- Aktualizécia planu detektivneho rozpracovanignsvenie novych uloh a opatreni

na preverenie vytienych detektivnych verzii. [6]
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2.5 Detektivne dokumentovanie

Detektivne dokumentovani je forma sukromnej detekdi ¢cinnosti, ktorej ciom je
sukromnou detektivnotinnog’ou ziskané informacie tzv. zlegalizaévgspracova ich do
podoby pristupnej verejnosti) a zakonzentbweh do dlhodobej podoby pre dihodobé
vyuzitie. V procese detektivneho dokumentovaniakr@any detektiv vyuZzije radu
kriminalistickych, taktickych i technickych metg@é]

Detektivne dokumentovatienime podla H'adiska nadvaznosti:

a) detektivne dokumentovania v nadvaznosti na fioemy detektivnej ¢innosti:
- Detektivne dokumentovanie je pakraanie inych foriem sukromnej detektivnej
¢innosti,
- Detektivne dokumentovanie nadvazuje naekditnu previerku a tiez na
detektivne patranie.
b) detektivne dokumentovanie bez nadvaznosti nafamgy sukromnej detektivnej
¢innosti:
- Spravidla na objednavku advokata, podnikovychba@lekometnych pravnikov

zabezpéuje sukromna detektivna agentira technické sprao®vanformacii o
dokazoch a stopéach,

- Tiez sa mbze jediao dlhodobé alebo kratkodobé monitorovanie zaujmbvy

informacii a ich technické spracovanie do poZadeypadoby.

Clenenie detektivneho dokumentovania ladiska pouzitych prostriedkov detektivneho
dokumentovania:

a) pisomna dokumentacia:

- Nadobudnutie fotoképii réznych dokumentov,

- Nadobudnutie fotokdpii réznych archivnych maitien,

- Obstaranie novych pisomnosti, nagstné vyhlasenie, znalecké posudky apod.
b) fotodokumentacia:

- Fotodokumentécia udalosti,

- Fotodokumentécia javov,
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- Fotodokumentécia kriminalistickych stop,
- Fotodokumentéaci&innosti osdb,
- Fotodokumentacia archivalii apod.

c) audiodokumentace : Ide o nadobudnutie zvukovyéanamov na audio média.
Z hradiska d’alSieho vyuZzitia je vhodné obsah z&znamu zdokumentaj pisomnou

formou.

d) video ¢i filmova dokumentécia : Jedna sa o dokumentovamézitych skuténosti,

predovSetkym dejového charakteru, na filmové aledeo média.
e) vecné dokumentécie:

Jedna sa o0 zabezmie predmetov a stop (napriklad sadrovych odligtko
daktyloskopickych odti&kov apod.) pre potreby dokazovania v sudnych kauzéebo v

spravnych konaniach. [6]
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3 METODY SUKROMNEJ DETEKTIVNEJ CINNOSTI

Metdédou sukromnej detektivn&nnosti rozumieme typovy postup smerujuci k napinen
a realizacii niektorej z foriem sukromnej detekdyrtinnosti. V ramci sukromnej
detektivnej ¢innosti vyuzivame metddy, kriminalistickych, forewyzh ( psycholégia,
kriminoldgia, pedagogika, socioldgiada), modifikované metodyinnosti policie, najma

kriminalnej policie.

Rozdiel medzi formou a metédou sukromné detekti&inaosti mozno charakterizova
tak, Zze forma je vonkajSim vyrazom obsahu typouajpsy sukromnej detektivnej
zakazky, zatia¢o metdda je ndpanim jej obsahu. U formy ide o zovieobecneniéého
obsahoveho charakteru zakazky, naproti tomu u mgegid uznavané, zovSeobecnene,
profesijné (vSeobecné, Specidlne a kriminalisticgé¥tupy, ktoré umaiiji naplnenie
jednotlivych ci€ov. [6]

3.1 Detektivha kombinacia

Pod pojmom detektivna kombinacia rozumieme podrobapldnovany a planovite
realizovany subor udloh sukromné detektivéi@nosti. Tieto opatrenia na seba navzajom
nadvazuju a vzajomne sa podiu@l s cidom ziskd pre dany pripad sukromnej
detektivnejcinnosti dblezité informacie. Ide o informacie zaajom objekte a predmetu
sukromného detektivneho po6sobenia, ziskaného v ir&émnych foriem sukromnej
detektivnej¢innosti (at’.), pricom jednotlivé Ukony su realizované s vyuzitim vhedn

Gcelne volenych metod sukromnej detektivéianosti.

Detektivne kombinacia ako metdda sukromnej detekfivéinnosti predstavuje
model systémového pristupu k rieSeniu problémovgkhuhov siukromnej detektivnej
¢innosti. Tato metdda je zaloZzen& na vyuZziti vSeopelt, najméa psychologickych metdd,
a to najma metddy reflexivnych hier a asertivnghrdsania,co v réznych kombinaciach
v sebe obsahuje dalSie ciastkové metdédy sukromnej detektivneginnosti.
Podstatou detektivnej kombinacie je vyvolani€itého prostredia a utitej situacie s
cielom vyvola® reakciu zaujmového objektu, ktory je detektivnymmetodami

monitorovany a zaznamenavany. [6]
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Detektivna kombinacia véd d’alSich vSeobecnych metdd vyuziva ako metddu Splkgifi
spbsob modelovania, ktoré medzi metdédami vedecka@tistupu na skiumanie alebo
rieSenie problému zaujimalirai dolezité miesto. V procese pripravy a rieSemigktivnej
kombinacie zastavaju vyznamné miesto také vSeobmmiédy, ako je metdda indukcie,
dedukcie, analyzy, syntézy, analdgia atd. Detektikmmbinacia mozno do ditej miery
povaZovd za isty spésob aplikacie reflexivnych alebo spdajskych hier a taktiez aj za

pripustny stupie aktivizacie zaujmoveho prostrediezaujmovej osoby.

ZjednoduSene mozno povedae detektivne kombinacia sfpea vo vyvolani situacie, na
ktord atakavame nejaku reakciu, kedy potom nasleduje isdreganie takychto reakcii,
ich vyhodnotenie a interpretacia votahu k rieSenému problému. Vyber jednotlivych
metod uplaiovanych v ramci detektivnej kombinacie a postuprios pouzitia je dana
charakterom prislusnej formy sukromnej detektivnej
¢innosti. Detektivna kombinacia, ako komplexna alebidhrnnd metdéda sukromnej
detektivnej ¢innosti, mbéze by pouzitd aj ako submetdda inej komplexnej metddy
sukromnej detektivnejcinnosti, ako napriklad metody detektivneho infotného

preniknutia, metddy detektivnej dezinformécie atd.

Ak hovorime o metdde detektivnej kombinacie akcstejiaplikacii reflexivnych alebo
spravodajskych hier, mame na mysli, Zze istd metdelbo skupina metdd slizia v ramci
detektivne kombinacie ako podnet k vyvolaniu reakzaujmového objektu sukromnej
detektivnecinnosti a vyuZzitiadalSie metddy, alebo skupiny metdd slizZia na regssir

predmetnej reakcie. K registracii reakcii v ramataktivnej kombinacie je potom

frekventovanou metédou napriklad detektivneho pmzaria.

Dobre pripravena a prepracovand detektivha korol@inge v ramci sukromnej
detektivnejtinnosti vé'mi efektivnou metddou, a preto je tiez tato metpdaernetasto
vyuZivana. Je potrebné povédde metdda detektivne kombinacie je v praxi skyxsen
sukromnych detektivov v rade pripadov uptaiana inStinktivne, bez toho by si
sukromny detektiv uvedomoval, Ze vyuZiva tejto kampej metody.

V tomto pripade sukromny detektiv vlastne reaguge vanikajuci situaciu, ktora je
odozvou jeho predchadzajuacich krokov, a [f@oahej voli dalSie kroky. Ak mame ale
hovorit ako 0 metéde sukromnej detektivié@pnosti, predpoklada sa jej uvedomelého
vyuZzivania, teda jej jednotlivé kroky su vopred ldapvané, a to vratane vyvodenia istych

predpokladov. [6]
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V tomto smere ma detektivha kombinacia rad spglch rysov s detektivnou verziou a
procesom jej overovania alebo w§wania. Uvedomelé vyuZivanie tejto komplexnej
metody sukromnej detektivnéjinnosti zvySuje efektivnasjej vyuzitia a tym aj celkovu
efektivnog naphovania prislusnej realizovanej formy sukromnej Ketmej ¢innosti.
Jednou zo z&kladnych z&sad v procese detektivmepikdcie zohrdva zasada rychlosti
a ofenzivnosti. Jej realizacia si preto vyZadujalikwe premyslié a pripravi’ postup
rieSenia pripadu a vykonavanie vhodnych detektiromatreni. Detektivnej kombinaciou
sa rozumie ofenzivny postup sukromného detektivaywgitim priaznivej situacie a
detektivnej legendy s diem zabezpst zistenie a zadokumentovanie dolezitych
skutanosti a informacii pre realizaciu inych detektiimyopatreni a uUkonov ako
predpokladov vytvorenia potrebnych podmienok giaSi postup a UspeSné naplnenie

niektorej z foriem, v konkrétnom pripade realizéi&romne]j detektivné&jnnosti.

Pri detektivnej kombinacii si do prirodzenej objeké vzniknutej situacie vnasané
umelé prvky, ktoré su opravnené ovplynako tato situaciu, tak i jednanie a
spravanie 0s0b, ktoré su objektom detektivnehonadupPri vdbe a vyuzitie umelych

prvkov je potrebné ditana to, aby tieto prvky $pali nasledujice poziadavky:

- Umelé prvky musi&o najlepSie a najvierohodnejSie nadvazona normalne vzniknutu
situaciu, musi sou splynd’ a nesmie bynapadné,
- Musia by vytvorené na zaklade dobrej znalosti charakté&sistisdb, pre ktoré je umelo

vytvorena situacia dena,

- Vnesenie tychto prvkov do objektivne existujigitjiacie musi zosfautajené nielen pred
osobami v detektivnom zaujme, alefajSimi nepovolanymi osobami,

- Situacia upravena umelo vyvolanymi prvky nesnegativne posobina d’alSie osoby
pohybujdce sa v danodase v danom priestore, kde tieto umelé prvky p@sobi

- V Ziadnom pripade nepripustiaby tieto prvky provokovali zadujmové osoby k peio
protispol@ensky a nezakonngnnosti. [6]



UTB ve Zliné, Fakulta aplikované informatiky, 2010 32

Detektivna kombinacia ako zlozity model systémovdtstupu k rieSeniu zadaného
problému si vyZaduje prevedenie celej rady na sell@azujlucich detektivnych opatreni a
ukonov. Preto tiez nie je mozné kvalitnu detektilkmmbinaciu uskutinit’ bez vémi

kvalitnej a detailnej pripravy, pri ktorej je pdbreé vychadzéz nasledujicich odpotani:
- D6ékladne analyzovasituaciu,

- Vytycit' ciele detektivnej kombinacie a zwbipdsob ich vykonania,

- Planovito vykonavadetektivne ukony a opatrenia,

- Stanowvi’ a zosuladi umelé prvky a priebeh detektivnej kombinacie,

- Zabezpéit' trvala kontrolu priebehu detektivnej kombinacie.

3.2 Detektivne informaéné preniknutie

Pre kvalifikovany vykon sukromnej detektivnéjnnosti, pre ziskavanie kvalitnych
informacii a najma pri realizacii detektivneho nagmvania, detektivheho diddu adl’. je
nevyhnutné vybudovanie infor@ych zdrojov. Detektivne informiay preniknutie je
d’alSia z komplexnych metdd sukromnej detektiviieposti. S ofiadom na skutmog’, ze
informaina ¢innog’ je jednou zo zakladnych smerov detektivimenosti, je tadto metdda
jednou z najvyznamnejSich. Smeruje k vytvoreniu drtg) situacie pre dlhodobejSie

ziskavanie zaujmovych informécii, zo zaujmovychspredia a od zaujmovych o0séb. [6]

Pri  vyklade problematiky detektivneho infortného preniknutia je potrebné
vychadzd zo zakladnej skutmosti, Ze sukromné detektiviiganog’” je kometnécinnog’
alebo vlastn&innog’ podnikat&ského subjektu, tradu institicieorganizacie. Nejde teda
o ¢innog’ Statneho donucovacieho aparatu, a preto tiez maondZ inform&nému
preniknutiu vyuZiva niektorych pristupov nimi pouzivanychalej je potrebné vychadza
Z Uplne nezvratnej skutnosti, Ze informacie su tovarom, a td'we cennym tovarom.
Tedria a prax policajneginnosti a c¢innosti tajnych sluzieb v suavislosti gazbou
informacii rozliSuje: [6]

- Informané zdroje ziskané na zaklade ich pregead,

- Informainé zdroje ziskané na materialnom zéklade,

- Informané zdroje ziskané na podklade kompromitujlacich rizdte.
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Ziskavanie informéného zdroja v ramci sukromnej detektiviigpnosti na podklade
kompromitujlcich materialov sice nemozno Wil ale tento pristup sa neodpéa
Ovda lepSie je ziskanie inforriaého zdroja (informatora) ako platenu sluzbu, teda
materialnom zaklade tzn., ze osoba bude ochotna sstainformatorom sukromného
detektiva za finatmu odmenu. Informacie su pre inforéng zdroj tovarom a tovarom su
aj pre sukromného detektiva. Kazda informacia mdushodnotu (cenu) vyjadrifad

penaznou hodnotou. [6]

Informatné zdroje mézu kiyv rdmci sukromnej detektivn&nnosti delené ako:

- Informané zdroje cielené-jedna sa o zdroje ziskavan&a@zeyanie ku konkrétnej osobe

a nagastejSie ku konkrétnemu pripadu detektivneho ragwania.
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Obr. 7. Informé@né zdroje cielené
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- Informané zdroje poziné - jedna sa o informiaé zdroje v ufitom prostredi, svoje plné

opodstatnenie maju tieto infordre zdroje v rdmci koméného spravodajstva. [6]

INFORMACNI ZDROJE POZIENI
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Obr. 8 Informa@né zdroje pozné

PoZiadavky na inform@é zdroje:
- Vhodnos,

- Schopnog§

- Spd’ahlivog’.
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Spd’ahlivog’ informaného zdroja v sebe kumuluje:

- Pravidelnos informacii: ide o vysoky stupepravdepodobnosti, Ze osoba poskytujuca
informacie ich bude odovzdavav pozadovanomcase, Ze osoba bude dodrziava
dohodnuté terminy kontaktov a Ze bude dodriiaésady konSpiracie,

- Pravdivos informacie: ide o vysoky stupeoravdepodobnosti, Ze osoba odovzdavajuci
informacie bude odovzdavaskutané a pravdivé informécie, Ze bude informOwakym
spésobom a z akych zdrojov boli informéacie ziskaméze nebude odovzdava
dezinformacie,

- Objektivnog informacii: objektivita informacie predovSetkym epipokladd vysoky
stupdi pravdepodobnosti, Aeidsky informa&ny zdroj bude v zaujmovej sfére pristuptva
objektivhe na ziskavanie informacii, tj nebude ach prikrafova’, ani gicemovat, bude
odliSova’ ziskané informécie a svoje Uvahy a vyvody.

- Dbéveryhodnot osoby-informaného zdroja: ide o vysoky stupegravdepodobnosti,
7e osoba poskytujuca informacie nebude tzv. dulilovde bude schopna si
spolatenské prostredie alebo u zaujmovych os6b ziskddaeru.

V ramci inform&ného preniknutia je mozné infordmey zdroj rozdeli v podstate dvoma

sposobmi: [6]
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a) informany zdroj je ziskany alebo uz existuje a je infM@ay do zaujmového prostredia
alebo k zaujmovej osobe.

INFILTRACE INFORMATORA DO PROSTREDI
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Obr. 8. Infiltraciaformatora do prostredia
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b) informany zdroj je vytipovany zo zaujmového prostrediiakolia zadujmoveé osoby a je

ziskavany z tohto prostredia.
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Obr. 9. Ziskanie informatora z prostredia

Metddu detektivneho preniknutia je potrebné povaZ@a vémi nar@&nu a narénd na
profesionalitu sukromného detektiva. Pre procdsazemnialudského informéného zdroja
a nasledne v procese jeho kontroly su vyuzivdiaSie metdody sukromnej detektivnej

¢innosti. Ide najma o metddu detektivne kombinaoiefédu detektivneho pozorovania,

vSeobecné metdédy modelovania atd. [6]
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3.3 Detektivna dezinforméacia

Detektivne dezinforméacie predstavuje metodu sukeynaetektivnejcinnosti sliziace
k infiltracii Ucelovo formulovanej a zamerne infiltrovanej nepraegli spravy do
zdujmoveho prostredia sukromnej detektivn@ipnosti. Tato zamernd infiltracia
nepravdivej spravy sleduje dity konkrétny cid, ktory je determinovany potrebami

sukromnej detektivngjnnosti.

Dezinformacia vSeobecne znamena prienik nepravdpegjvy. Detektivna dezinformacia
je jednou z vyznamnych metdd sukromnej detektiviiieposti. Pri pouZiti detektivnej
dezinformacie je treba postupov@bozretne. Pouzitie metddy detektivnej dezinfolim e
nutné dokladne zvaZi z hadiska,¢i neddjde k naplneniu skutkovej postavy niektorého
trestnéhocinu, napriklad Sirenia poplasSnej spravy apod. Badbm na ciele sukromné
detektivnejtinnosti, na rozdiel od spravodajs&@nosti, v ktorej sa uplatije ako jedna z
metdd spravodajskej dezinformacie, nie je detektigtazinformécia v beznej detektivnej
cinnosti prilis frekventovana. V ramci sukromnej aldtvnej ¢innosti nadobuda na
vyzname s postupne sa rozvijajucim kotngm spravodajstvom. MoéZe pripaddo uvahy

aj v niektorych pripadoch realizécie detektivnebppracovanie atd. Metdda detektivnej
dezinformacia ma rad spdloych rysov s metddou detektivne legendy, ale jey$&om
stupni; detektivne legenda je jednou z metdd, kiletéktivne dezinformaciu vyuziva. Na
rozdiel od detektivnej legendy je detektivna demmidcia vySSim stuyom infiltracie
nepravdivej spravy a tiez je zlozitejSia jej reatie. Rovnako ako u detektivnej legendy je
potrebné, abyags’ dezinformujlucej spravy bola pravdiva a tvorila lzék detektivnej
dezinformacie. Detektivna legenda je vlastnéagsiou detektivnej dezinformacie. Tato
pravdiva ¢ag’ dezinformacie a od nej sa odvijajuca detektivrgenea tvoria zaklad
detektivnej dezinformacie a sledujucity ciel. M& za ulohu urolsi detektivnu
dezinforméaciu ako celok vierohodnou pre objekt,smexdie, osobu, ktord je v zaujme
sukromnej detektivnejc¢innosti. Ak by detektivne dezinformacie nebudilajeto
vierohodnosti, bola by bezcenna a jej infiltracie zaujmovému objektu sukromnej
detektivnejcinnosti by bola nemozn4, pripadne by prinieslatopavysledok, nez aky je
sledovany. Dezinforméacie by sa tak stala pre zansEmromné detektivnefinnosti

bezcennou.

O detektivnej dezinformécii hovorime ako o komplkgxmetode preto, Ze k realizacii

tejto metody je vyuZivand&alSich metdd sukromnej detektivn@pnosti. Ide najma o
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vyuzitie metddy detektivneho inforr@ého preniknutia a uZz spominané metody
detektivnej legendy. Metdda detektivneho infofn&no preniknutia slizi na vytvorenie
nosta dezinformacie infiltrovaného do zaujmového pexdir detektivnetinnosti. V tejto
suvislosti sa vo spravodajskej a policajne] pramvdri o vplyvovej agentlre a v ramci
sukromnej detektivneginnosti o vplyvovych informéatoroch - dezinformétohy ktory
moZu infiltraciu dezinformacie vykonavavzedome alebo nevedome. NajidealnejSie pre
infiltraciu detektivnej dezinformacie je informatditory bol ziskany ako informator pre
ziskavanie informacii, pfom sa onom sukromny detektiv presuvél] Ze tzv. dubluje,
neda to vSak pozraa vyuZiva takéhoto informatora ako dezinformatdtaproti tomu
metdéda detektivne legendy slizi ako zaklad dezindmie. Priebeh detektivnej
dezinforméacie je potom spravidla monitorovany-koltvany d’alSimi detektivnom
metodami. Detektivna dezinformacia ako metoda sukey detektivnejc¢innosti sa
odliSuje od detektivneho ovpli@vania tym, Ze detektivny lobbing je SirSieho olsah
Detektivny lobbing je ci®dm sukromnej detektivneginnosti, naopak detektivna
dezinforméacia je jednym z prostriedkov - jednou =2tdd sliziace k dosiahnutiu

detektivneho ovplyvnenie, nie je ale metddou jedino

Metéda detektivneho informiaého preniknutia v ramci detektivnej dezinformanié

osobitné postavenie. Spravidla jeden informatoirdemmator slGzi na infiltrovanie
dezinformécie do prostredia, ktoré je v zaujme siikrej detektivnejinnosti. Okrem toho
dalSi informéator sluzi na ziskavanie informacii oopde detektivnej dezinformécie

v zaujmovom prostredi. Ide o zabezpei tzv. spatnej infornéaej vazby. [6]

Detektivna dezinformécia prebieha v nitkygch fazach:

- Uvedomenie si zameru sledovaného dezinformécie,

- Formulovanie detektivne dezinformécie,

- Vytipovanie dezinforménych nostov a inform&nych zdrojov,
- Plan priebehu realizacie detektivnej dezinformAci

- Vlastna realizacia detektivnej dezinformacie,

- Prienik nosta dezinformacie a inforntaych zdrojov do zaujmového, prostredia, ktory

je cig€ovym objektom dezinformacie,

- Odovzdanie dezinforntaych sprav nogmi dezinformacie,
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- Infiltracia dezorienténej spravy do zaujmového prostredia,
- Ziskavanie spatnej vazby,

- Vyhodnotenie dinnosti infiltrovanej dezinformacie,

- Analyza informacii,

- Interpretacia informécii,

- Plan korekcie detektivnej dezinformécie,

-Korekcia priebehu detektivne dezinformacie a cyklpokr&uje opakovanim

jednotlivych faz.

3.4 Detektivna osobna ochrana

Metoda osobnej ochrany - bodyguard @pa v zaisteni bezgaosti os6b a majetku.
Jedna sa o Specifickl metddu detektivimeposti, ktora je na rozhrani s ochranou majetku
a os6b, tj. fyzickou ochranou alebo strdznou sluzle vhodné porozmie’, ¢i ide o
sukromnu alebo komplexné metodu alebo o formu sakep detektivnefinnosti. V tomto
pripade je hranica medzi metédou a formowmasstrma. PretoZze osobné ochranu 0séb -
bodyguard chapeme Z'ddiska foriem ako s$@ag’ detektivheho ddldu, potom osobné
ochranu chapeme ako met6du. Ako komplexnd metédih@peme preto, Ze v jej rdmci
su vyuzivanédalSie metddy sukromnej detektivng&pnosti, a to metdda pozorovania,
metoda extrakcie apod., nekonzistentnosti v podidieide o metddu alebo formu, potom
vyplyva z toho, Ze jednotlivi ikonom tejto metody gpravidla aj detektivne previerka

osoby,¢o je forma sukromnej detektivn&nnosti. [6]

Praxe a od nej odvodené tedrie osobnej ochranyyduaad rozliSuje nasledujuce spdsoby

osobné ochrany:
- 0sobna ochrana s predchadzajacou pripravou:

Pre vykon osobnej ochrany vykonavané sukromnu tletek sluzbou s predchadzajlucou
pripravou je treba sa predovSetkym zaofiera

- Osobnogou chranenej osoby,
- Trasou pohybdi miestom pobytu,

- Operativne bezgaostnou situaciou na trase presunu alebo miestdmtypahranenej

osoby,
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- Vozidlom presunu osoby zr&diska vyhod a nevyhod a Z'ddiska bezpmosti a

ochrany bezpaosti osoby.
- 0sobna ochrana bez predchadzajucej pripravy:

Pre osobnu ochranu chranenej osoby, je ak trebmlpezpeéova’ bez predchadzajlcej

pripravy, je potrebné si aspoa zaiatku zisti’ a v priebehu ddpat’:
- Informécie o chranenej osobe,
- Ra@mcovy program chranené osoby,

- Rizika nebezp&enstvo napadnutia chranenej osoby apod.

3.5 Detektivhe osobné patranie

Detektivne osobné patranie je potrebné ctapko sustavnucinnog’ sukromného
detektiva realizovanu pre kazdodenginosti. Jedna sa o waptejSie pouzivanu
kombinovani metédu sukromnej detektivé@nosti. V jej rdmci sukromny detektiv
priamo a bezprostredne uziva vSetky detektivnetqedky a postupy zadélom ziskania
informacii, informacii o dékazoch, veciach a pisostrach, ktoré by v buducnosti mohli
sluzit ako dokazy apod. Ide teda o jeden zo spdsobovivagaych sukromnymi motivmi
v nagnani obsahu jednotlivych foriem sikromnej detektj\ienosti. Detektivne péatranie
pini Specifickd funkciu v rdmci realizicie okremtealdivnej ¢innosti. Detektivnemu
osobnému patraniu rovnako ako kazdému systémul@iingy tu mnozina prvkov, ktorymi
su jednotlivé d’alSie metody sukromnej detektivn&nnosti, a to vratane metod
kombinovanych, prostriedky, pomocnej sily, ktorejeigraciou su noveé vlastnosti, ktoré
jednotlivé prvky, z ktorych sa systém sklada, sansgbe nemaju.

Z tohto pofiadu je mozné detektivne osobné patranie povadzaaa prioritni a
najvyznamnejSiu kombinovanu metédu sukromnej detegj cinnosti. Detektivne osobné
patranie je metoédouwinnosti kazdého jednotlivého sukromného detektide, o jeho
kazdodenn®innog’. Rovnako ako kazdej metdde, vratane systémov lagcld prislicha

I kombinovanej metdde detektivnemu osobnému patnamité znaky[6]:
- Zlostnos,
- Subor Specifickych prvkov,

- Specificky charakter integracie s okolim.
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Sukromny detektiv pri detektivnom osobnom patrgniziva najma nasledujucich metod
sukromnej detektivngjnnosti:

- Detektivne pozorovanie,

- Detektivne vyaZovanie,

- Detektivne vyaZovanie a vyhodnocovanie evidenciou, registra@oehivov a pod,

- Detektivne vyhodnocovanie dokumentov,

- VySetrovacie metddy hodnotenia stop apod.

Detektivne osobné patranie vyuziva sukromny deteldjma na dosiahnutie nasledujucich
cielov:
- Na ziskanie informacii a aktualizaciu opergj situacie, k prdbeniu a doplneniu

osobnej a miestnej znalosti,

- Na ziskanie prvotnych informéacii pre rozhodoeani procese pripravy a realizacie

d’alSich metdd sukromnej detektividejnosti,

- Na ziskanie spatnej vazby pripravy a realizackdv, ukonov a opatreni sukromné

detektivneginnosti,

- K priamemu naglovani jednotlivych foriem sukromnej detektivn@pnosti, v ich
jednotlivych konkrétnych pripadoch. [6]
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4 FORMY KOMER CNEHO SPRAVODAJSTVA

OBRANNE
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Obr. 10. Formy KS

4.1 Obranné spravodajstvo

Obranné konkuragmé spravodajstvo predstavuje sposoby a metédye ismwvyuzivaja pri

ochrane zaujmovej firmy. M6Zeme tiez nazeko defenzivne konkuréné spravodajstvo.

Ochrana informécii a celkovej bezpesti podniku je komplexny a systémovy problém.
Nejedna sa o vyuzitie len jednej metddy ale o kdkophny systém ochrany tvoreny
mnozstvom subsystémov. Caen je komplexne zabez§ié bezp&énog’ podniku.

Obranné respektive defenzivne pojatie konkimého spravodajstva je vlastne reakcia
firmy na uz vzniknuta situaciu na trhu, a to tak&,dané spolmog’ je prinatené reagova
na momentalne hrozby pripadne reagava vzniknutu prilezitas

* Bezpeénostna politika podniku — jednd sa o suhrn praligiee dosiahnutie
stanovenych ciov pri ochrane informacii, bezf®osti, majetku a osdb. Tvori
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z&klad pre efektivne vyuzitie vSetkych bespestnych opatreni a jej presadenie je
nevyhnutné pre ich spravne fungovanie. [Adiska riadenia podniku sem patria
informacie o ohrozeni podniku, stanovenie beénpstnych, odbornych,
prevadzkovych i obchodnych rizik, navrhy a koncegcbchrane podniku v ramci
technickych, technologickych, organingch, personalnych a infor@ych
problémov. Stanovenie bezjp®stnej politiky podniku je jednym z najdolezitej$i

dokumentov podniku a je taktiezéa®'ou riadiacich dokumentov manazmentu.

Obr. 11. @hné spravodajstvo
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4.2 Ofenzivne konkurenéné spravodajstvo

Byva ¢asto ozn&ované ako ofenzivne alebo &m@ konkuretiné spravodajstvo. Podstatou
aktivneho konkuramého spravodajstva je vyuzitie spravodajskych pmmstu metéd a
prostriedkov k odhaleniu stratégie, citlivych irdarécii, know-how, obchodného
tajomstva a pod. konkurémych firiem a ich nasledné vyuZitie pre potrebly ziskaniu

konkurertnej vyhody vlastnej spotmosti.

Informéacie pochadzajluce z tohto druhu spravodagskaosti méze vyuiivedenie firmy
pocinajuc strednymi  manazérmi  k pristipeniu opatreméti p konkurencii, ochrane
vlastnych zaujmov a zamerov. Pri ofenzivnom sprajgide je dOlezité presne
Specifikova oblag’ zaujmu aby sa mohli operativny pracovnici sustreadi Hadanie

relevantnych informacii.

Pri ofenzivhom konkureémom spravodajstve je i dolezité riadi sa etickymi a
pravnymi zadsadami aby sa prediSlo moznému nelegdineonaniu, pretoZze mnoZzstvo

metdd vyhodnych a vhodnych pre konkuimin Spionaz su v rozpore zo zakonom.

Ofenzivne pojatie konkuréného spravodajstva znamena vytv@pravodajska aktivitdi
iniciativu za @elom dosiahnutia svojich diev, predstdv a zdmerov a svojim tlakom
ovplyvnit marketingovy trh tym, Ze konkur&me spol@nosti su prindtené jedtia tym
nati konkuregné firmy kcinnostiam , ktoré neumoZnia uskétenie ich ciéov a

zamerov , ktoré by mohli ohrazéinnog’ naSej spolénosti.

Obr. 12 Ofenzivne sprajstvo
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4.3 Vplyvové konkurenéné spravodajstvo (lobbing)

Vplyvové konkuretné spravodajstvo je subor metéthnosti a foriem, ktorych cfem je
formou ovplywviovania, natlaku, dezinforméacii ale aj prostého ywd®vania a
prezentacie informécii dosiahthupriaznivej situacie a podmienok pre rozhodnutie
podnikat&skych subjektov. Je to vlastne komunikacia zgeldm zistenia presnych
uamyslov danych os6b, spdélwosi atd. a popripade ovplyvnenie zamerov osébo&pasti

atd. v prospech klienta.

Tuto ¢innog’ vykonavaju prezentae zdatné osoby, ktoré maju talent ovplyvraujmovu
osobu behom Veni kratkeho ¢asu. VyuzZivaji sa hlavne metddy presimdnia a

argumentacie, demonstrativhe metddy a dezinformacie
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5 OCHRANA KNOW-HOW POMOCOU DEFENZIVNEHO
SPRAVODAJSTVA

Agresivna situacia dnesSnej podnikateej sféry si vyZzaduje mimoriadnu pozorfics
doéslednos v ochrane know-how, obchodného tajomstva a inyelspol@nog’ délezitych
alebo citlivych informécii. Pre efektivnu ochranuusia by prevedené opatrenia
kratkodobého, stredne-dlhého a dlhodobého charak¥giznamnicas’ zastupuja najma
rezimové opatrenia technické prostriedky a taktsdZzby sukromnych detektivov so
Specializaciou na poli prenikania do priestorov jmau Jednym z najnebezpreejSich
aspektov v probléme ochrany know-how je vyuzitiemgich foriem odposluchov. Tomuto
problému saceli najma prisnymi rezimovymi opatreniami a obranrechnickymi

prehliadkami .

5.1 Aktivne a pasivne formy defenzivneho spravodajstva

Cielom defenzivneho spravodajstva je snaha o minin@@lizaverejnenia pre firmu
citivych dat a informéacii , ktoré sa snazi ziska nasledne vyufipre svoj osoh
konkurencia. Defenzivne spravodajstvo je suhrneforia metdéd ktorych diem je
efektivna kontrola a analyzovanie informécii vznirch v spolonosti, kontrola ich
zverefiovania a taktiez ich samotnou ochranou. Oddelep@o&nosti zaoberajuce sa
defenzivnym spravodajstvom by malotbgamostatné a nemalo by spagsd napr.

marketingové alebo obchodné oddelenie ako je tolmerwej praxi.
Z&kladné aktivity defenzivneho spravodajstva :

» Technické zabezpé&enie ochrany informacii— Jedna sa o klasické zabeapge
spolanosti ako napriklad MZS, EZS, fyzicka ostraha objelCCTV, ACS, atd.

* Bezp&nos’” emitovania informacii — Jednd sa o snhahu kontroloyva
minimalizova’ a filtrova’ informacie vytvorené domovskou spé&hms’ou, resp.

Minimalizova’ moznosti zneuzitia informacii konkurenciou.

» Aktivne defenzivne spravodajstvo Jednéa sa o protirozvedné spravodajstvo alebo
inak povedané kontraSpiondz. @ie je lokalizové a zabrani konkurernej
spravodajskej aktivite.
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5.2 ochrana know-how za vyuZitia aktivneho defenzivnah

spravodajstva

Podstatou aktivneho defenzivneho spravodajstvadlprspostupovéi uz sa jednd o
metody, formy alebo prostriedky , ktorymi je mozoghalt’ konkuregnu spravodajsku
aktivitu. Ide o systém opatreni snaZiacich sa zabr&onkuregnému ofenzivnemu
spravodajstvu. Informacie ziskané za vyuZzitia algho defenzivneho spravodajstva o
¢innosti, stratégii a cloch konkuretinej snahy o spravodajskiinnos’ sa vyuziju pre
potreby nastavenia a stratégie obranného spraveddjsmy. Na zaklade takto ziskanych
informacii je mozné efektivnejSie vblopatrenia, vyuziuadetektivnej dezinformacie a
pod. . Kaktivnemu defenzivnemu spravodajstvu sdzwané metddy ofenzivneho
spravodajstva s pozmenenymloim zaujmu — ciBom spravodajskejinnosti totiz nie je
obchodné tajomstvo, know-how, utajované skntsti a pod. Konkuremej firmy ale
praveze jej oddelenie ofenzivheho spravodajstvgpadrie spravodajskd agentura,

kanceléria, spolmog’ konkurernou firmou najata.

Vzhradom ktomu, Ze su vyuzivané hlavne formy ofenzienspravodajstva je nutné

dodrzovd legalnos a etiku nasho jednania .

5.2.1 Metody aktivnej ochrany know-how

Pri aktivnej ochrane know-how vyuzivame réznychddetikromnej detektivngjnnosti

a metod pouzivanych pri kont@om spravodajstve. Jedna sa hlavne o metody, keoré
vyuzZivaja pri ofenzivhom spravodajstve, respektivdenzivnom konkurefmom
spravodajstve ale stym rozdielom, Zeloi& informacie nie su z oboru vyrobnych
tajomstiev, know-how, obchodného tajomstva a podkkrergnych firiem. Zameriavame
sa praveze na oddelenie konkure#ho spravodajstva inych firiem pripadne na firnoré
tieto spravodajské sluzby konkuteym firmam poskytuju. Hlavhym diem aktivheho
defenzivneho spravodajstva je monitorovanie sprajgtidj cinnosti konkurencie,
zistovanie ich stratégie, dezinformovanie a akékd naruSenie procesu konkuéarj
spravodajskeginnosti. VSetky tieto zamery , metddy a procesylgié ochranu zaujmov

vlastnej spoldnosti.
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Pri aktivnej ochrane know-how ( taktieZ obchodn&jomstva, citlivych informacii atd. )

vyuzivame informacii z primarnych a sekundarnydiopv.

Informé&cie ziskané z primarnych inforémgch zdrojov : Tieto informécie su

ziskavané za pouzitia metdd a prostriedkov sprgskegaprace. Vyuzivaju sa

rézne druhy metdd a foriem sukromnej detektivigposti a spravodajskych

technologii ktoré su popisané v teoreticka$ti prace. Ide napriklad o detektivne
pozorovanie, informaé preniknutie atd.

Informacie ziskané zo sekundarnych infoémah zdrojov : Informéacie su

ziskavané z médii, internetu,ltdov , vd’ne dostupnych produktov konkurencie
atd.

Metody, ciele a okruhy aktivneho defenzivneho spraajstva :

Vyuzitie metdd sukromnej detektivnejéinnosti: vyuzitie detektivnych foriem a
metdd popisanych v teoretick&gsti prace (najma ofenzivneho spravodajstva) pre
aktivne ziskavanie informéacii o konkutewom spravodajstve, jeho stratégii,
zameroch a clach.

Zabezpdenie personalnej bezpénosti: Jedna sa o zabezmmie bezpénosti a
lojality stavajucich zamestnancov spiiosti. Cidéom je zabrani kontaktovaniu,
vytaZzovaniu, vydieraniu a uplacaniu stavajucich zansestov firmy ale taktiez
zabrani’ prieniku konkuretinych agentov do nasej spdhmsti ( hlavne vo forme
fingovaného zamestnania).

Aktivne vyhPadavanie konkurerntnej spravodajskej techniky: Jedna sa o proces
vyhradavania konkuremej spravodajskej techniky za pomoci Specialnychde
technoldgii a techniky k tomu d¢enej.

Aktivne zabranenie pouzivania konkurernej spravodajskej techniky: Jedna sa

0 vyuzitie Specialnej techniky &enej na aktivne ruSenie uz nainStalovanej
spravodajskej techniky.

Aktivna ochrana proti dezinformaciam: Jednd sa o aktivne naruSovanie
konkurertnych dezinformé&nych kampani.

Aktivna ochrana proti lobbingu (vplyvového spravodastva) konkurencie:
Jedné sa o naruSenie konkugych public relations ( PR ) kampani.
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5.3 Ochrana know-how za pouZzitia pasivheho defenzivneho

spravodajstva

5.3.1 RezZimové opatrenia

Jedna sa o zavedenie systému rezimovych opatrémici podniku alebo objektu ktorych
cielom je usporiadanie ¥vahov medzi zamestnancami, i¢éinnogami a pravami za
Gcelom minimalizovania prieniku neZiaducich oséb dajmovych oblasti. Pri obmedzeni
pohybu zamestnancov a os6b po pracovisku spolermiikaciou jednotlivych oséb
v dolezitych priestoroch za pouzitia napr. Réznydruhov priepustiek,casovych
obmedzeni, priestorovych obmedzeni osobnych obmédwe vstup, farebné odliSenie
obletenia pre vstup a zdrZzovanie sa vo vyhradenych tprigsh, vstup a vystup &itym
priestorom , vstup cez priepust alebo filter. Takegzimové opatrenia zé@e $azuju
inStalaciu odp&ivacieho vybavenia, ktor4d byva&asto naréna, taktiez €azZuje
nepozorovanu infiltradciu neziaducim osobam do dbjelri rezimovych opatreniach je
doélezité dodrzovanielkicoveho rezimu, identifikcia a kontrola 0sdb ( vrétaervisnych
alebo upratovacich sluzieb) , pravidelné obrancb#ieké prehliadky (OTP) ako aj
nahodné OTP, utajenie terminu OTP, vyuZitie b&zpstnych systémov v zaujmovych

priestoroch. [5]

5.3.2 Obranno-technicka prehliadka ( OTP )

Pre dosiahnutie maximalnej efektivity je nutné QarBvadzé v pravidelnych intervaloch,
napr. raz za Stvrok alebo polrok, taktiez je vhodné vyka@nprehliadku v nahodnom
termine. Prvym krokom OTP je zabranenie prenikdmunkureného spravodajstva |,
tento krok pozostadva z viadavania technickych prostriedkov Spiondze za pomoc
Specialnej techniky. Druhym krokom je orgamiaé a technické zabezfmmie uZz
oSetreného zaujmového priestoru proti opéatovnénfikovaniu odp@uvacim alebo

monitorovacim zariadenim. [5]
Druhy OTP : - Fyzick& prehliadka
- Radiova prehliadka

- Kontrola nelinearit



UTB ve Zliné, Fakulta aplikované informatiky, 2010 52

5.3.3

Taktické zasady OTP

zahjenie prehliadky ¥ase, kedy sa predpoklada aktivacia adpacich zariadeni
(napriklad v priebehu rokovania)

niektoré odpo®lvacie zariadenia moézu tHydia’kovo ovladané a predstieranie
rokovania nam méze zabezjeaktivaciu tychto prostriedkov

vSetky nasledné prehliadky by sa mali vykonavadhodnych intervaloch,
vyhladavanie sa musi vykonavakrytym spésobom. Porady s kolegami, alebo
technikmi, fingované zmtia prehliadky, nastavenie pristrojov, lokalizicia
zariadeni nesmie daomu, kto odp®ivanie vykonava informaciu o realizacii OTP
alebo o jeho odhaleni.

uspech pri vykonavani prehliadky je zavisly naamgni, odbornych vedomostiach
a svedomitosti, ktora je vyadavaniu venovana.

Ak si prehliadku vykonavate sami je nutné sa piledtnym zaatim vyladavania
dokladne sa zoznarthis jednotlivymi deteénymi metdédami a mozZnéami
pristrojov. Tieto nacviky vyfadavania je potrebné vykondviajne a zdsadne na
bezpé&nych miestach

Najv&sSiu pozornos je potrebné venovaoblasti, kde sa odohravaju délezité
rozhovory (za pisacim stolom, blizko telefonnehistprja). Najvé&Sie mnoZzstvo
odposluchov bude umiestnenych v okruhu 7m z déwmduwého hlasového prijmu
Je potrebné vytvativhodné podmienky pre prehliadku, zatiathingetky zavesy —
(eliminacia moznosti pozorovani), zaginisetky svetla a niektor#alSie pristroje z

dévodu vytvorenia bezného pracovného prostredia.
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5.3.4 Déatova bezpgnost’

Jedna sa o zabezmmie pditatovych sieti a dati uz softwarovej alebo hardwarovej
arovni. Cid¢om je vytvorenie takého informiaého systému, ktory minimalizuje moztos
aniku a zneuzitia informacii a v pripade, Ze byytakstav nastal oo najskorSie
napravenie problému a vystopovaniu vinnika. Béapg je chapana ako komplexné
zaistenie systému. Zaujmovu ohlgsedstavuje pristup do systému, editacia hodmidit a

vytvaranie zaloh, antivirovd ochranufalSie aspekty daného infortmého systému.

Bezpe&nostny informany systém definujeme ako systém chraniaci informmédehom ich
vstupu, spracovania, uloZenia, prenosu a vystumii gtrate dostupnosti, integrity a
doveryhodnosti.

Je nutné si uvedom)i Ze pri zabezp®vani informg&nych systémov nie je mozné

dosiahnti Uplnej bezpénosti, len mieru pre nas akceptovaieho rizika.

Informainé systémy ich aktiva mézu tbgielom pbsobenia r6znych nebezpeMdze sa
jedna o ludi, vratane vlastnych zamestnancov, udalosti $@sd prirodnymi javmi (
poziar, voda, zasah blesku ). Poruchy techniky d@dgk pradu, porucha zariadenia).
DalSou formou nebezpenstva predstavuji agenti konkufeej spravodajskeginnosti,
teroristi, organizovany alebo samostatny krimirdlai p&itatovy nadSenci. Od Utnika
modZzeme Gakava akykdvek druh Gtoku vratene napriklad Gtoku na najsilieeniesto
systému. Pri fyzickom poSkodeni systému byvaju etdst okamzite identifikovateé

z dovodu nefunénosti celého systému alebo jetasti. Pri nelegalnom aniku informacii je
ale situacia diametralne odliSna, pdkiatizto nie su informacie zjavne pouzité, je takme
nemozné dokaravinu. Daldim aspektom je to , Ze vlastnik infotmé&ho systému je
neochotny takyto Unik alebo jeho rozsah priznaévodu poSkodenia povesti. [9]

Datova bezpmog’ sa zabezpsije radou protiopatreni, ktoré maju formu :
» Administrativnu — upravenie pristupovych pravtednie dat
» Logicku — upravenie a natavenie pristupovych prav
» Fyzickd — ochrana objektu, zabranenie pristupu wepaych o.

» Technicku - kryptografické systémy, diskové polia
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5.3.5 Technicka ochrana objektu

Jedna sa o Kklasické formy zabesmm@a objektu za pouzitia technickych alebo

systémovych rieSeni bezpwstného priemyslu ako su :

* Mechanické zabranné systémy
» Mreze
Zamky a bezpmostné uzamykacie systémy
Zavory
Rolety
Uschovné objekty

Ploty

YV V.V V V V

Bezpe&nostné dvere
> Bezpenostné folie a skla
» Elektrické a elektronické zabezfowacie systémy
> Elektrickad zabezp®vacia signalizacia
» Elektricka poziarna signalizacia
Systémy CCTV
ACS systémy
Perimetrické systémy

Zabezpeéenie sieti a prostriedkov

YV V. V VYV V

Pulty centralizovanej ochrany (PCO)

5.3.6 Ochrana utajovanych informacii

Ochrana utajovanych informécii podlieha zakonu 20@% Sb o ochrane utajovanych
informacii a o bezpmostnej spdsobilosti. Jedna sa o také informacoey&h zverejnenie
alebo pouzitie by mohlo poSkadbsobu fyzickd alebo pravnicku, instituciu alebétst
Z&aujem na chraneni tejto informacie vyjadruje skibpavedenim réznych bezpestnych

opatreni vratane stihania osoby, ktora informacudzila, zneuzila alebo zverejnila.
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6 OPERATIVNA (SPRAVODAJSKA) TECHNIKA VYUZIVANA
V KOMER ¢NOM SPRAVODAJSTVE

Jednd sa o r6zne technické poméckiené alebo vyuzivané pri spravodajskanosti. Do
technickych prostriedkov mézZzeme zaradechniku pre skryté ziskavanie informacii
audieo, video alebo datového charakteru. MdZe daajeo odp@uvacie zariadenia,
magnetofény, videokamery, fotoaparaty atd. . aktida sme patria technické pomaocky
ako sU planzety na bdiakové otvaranie zamkov, pristroje pre ¢né videnie,

termokamery atd.

Do kategorie spravodajskych prostriedkov taktietzipgristroje wtené na komunikaciu a
technicku vybavu pre ziskavanie informacii z infaémych technoldgii, civého objektu
atd.

Jedna z najnebezfreejSich foriem komeéného spravodajstva je odfitvanie. Mézeme
rozlisit ¢i ide o odp@lvanie priestorové alebo o odjowanie konkrétneho rozhovoru,
toku dat po réznych druhoch sieti ( telekomudiiiég GSM, Lan, atd. )

Rizika mozného nasadenia operativnej technikyetom komegného spravodajstva je na
dnesnom trhu kde prevladaji agresivne praktikimierealne.Dal$im elementom su
relativne nizke postihy za napriklad odposluch opéttoze R je za trestnygin
klasifikované len odpfvanie telefébnnych hovorov, zdtia&o akakdvek ina forma
odpauvania je klasifikovana len ako previnenie sdi\istine zakladnych prav a slob6d
obcana. [5]

Spravodajsku techniku mézeme roztiela :

» Akustické systémy
» Optické systémy

» Techniku na odposluch dat a monitorovanie infammyah technolégii
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6.1 Akustické systémy

Jedna sa o technické systémy umhguéce skryty audio odposluch. Systém audio
odposluchu je taky systém ktory prevadza zvukow§ vbzhovoru na elektrické signaly a

vysiela ich pomocou radidw, dratového vedenia alebo svetelnéhia lig prijimasu.
VyuzZivajl sa :

» Mikrofony : Ide o klasickd odposluchovu techniku, ktoregi&rvyuZzitie umoznili
noveé technolégie a rozvoj nahravacich systémovca§t@ miniaturizacia v
mikrofénovej technike umdilije takmer neidentifikovateogs® mikrofénu v
miestnosti, vyZaduje vSak drétové prepojenie a zaepme pridavné elektronické
zariadenia. Tiez inStalacia mikrofonov ako odpostw@&ho zariadenie je
neatraktivna, vyzaduje &ité technické znalosti, hlavne potrebtgs pre ich skrytu
montaz. K dosiahnutiu kvalithného odposluchu trebidsto vhodné umiestnenie
mikrofonu. Cim blizsie je mikrofon u hovoriacej osoby, tym jelpotvanie
kvalitnejSie. Takisto nesmieme zabudnda akustiku miestnosti k vyi@éniu
neziaduceho brumu a takisto umiestnenie zdrojaiosé&ho napatia. [5]

> Elektromagnetické mikrofony

Piezoelektrické mikrofony

Uhlikové mikrofény

Elektrostatické mikrofony

YV V VYV V

Elektretové mikroféony

« Specialne mikrofény : Mimo klasické vy3Sie popisané druhy mikrofonowgrktsu
bezne dostupné v obchodnej sieti sa k monitorovaniastnosti pouziva aj
Specidlne upravenych alebo skonStruovanych mikmfonNajznamejSie su
kontaktné mikrofény. Principinnosti je jednoduchy - akusticky tlak vznikajuci p
hovore v miestnosti rozochvieva mur, dvere a okéahd&ky a pripojeny mikrofén
(Vlastne piezoelektricky krystal) je schopny totovenie siat’. Kvalitné kontaktné
mikrofény snimaju vibracie stien i niekam desiatok centimetrov hrubych.
Prenosové vlastnosti pevnych materialov su nediygia’'né a treba skusmo néjs
na stene vhodné miesto, kde je¢pa’nos’ a zrozumiténogs’ hovoru najvéSia.
Snimacia kvalita kontaktného mikrofonu mozno vylémsedvitanim malej dierky

do steny na strane piavania a k mikrofonu prilepgikisok skrutky alebo klinca. [5]
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» Akusticky stetoskop
> Elektronicky stetoskop
» Opticky mikrofon
Dialkové smerové mikrofony: Zkladnym druhom di&ovych mikrofénov su
mikrofony parabolické, zaloZzené na principe parake] odrazovej plochy a
koncentracie akustickej energie do ohniska parabblyedeny mikrofon ma
vel’kod’ a tvar beZnej satelitnej antény, iba v ohniskwabpaly nie je konvertor, ale
kvalitny mikrofon spojeny s citlivym zosibvatom. Odpordana vékos’ paraboly
je 70cm a tinok mikrofonu je do vzdialenosti asi 100m. Paratio} mikrofon
vSak snima vSetky zvuky, ktoré su na trase sledavéshealne pouzitie mikrofénu
je na otvorenom priestranstve s nizkym okolitymkbha, napr. v parku, v lese, na
lUke alebo na ihrisku. [5]
Zvlastne druhy odposluchu
» Laserovy odposluch
» Pasivny rezonator
» Krystalicky rezonator
» Mems rezonator
Telefébnne odposluchy: Telefébnne slichadlo, respektive telefénny pristiej,
vd’atnym miestom ukryvanie odpavacich zariadeni. Telefon je takmer v kazdej
kancelarii a kazdej domacnosti a je spravidla spojes okolitym svetom
Stvorzilovym drotovym vedenim. Aj Kev sitasnej dobe preziva boom bezdrétovy
telefon, stale su drotové systémy v prevadzke. étposluch je vyhodné aj
umiestnenie telefénneho pristroja blizko zény, kdeajastejSie vedu rozhovory,
najma v kancelariach firiem. Skratka pouZitie tétef, alebo drétového alebo
bezdrotového, je idealne rieSenie. Telefonny mijigér pouzitény na odpouvanie
dvoma sposobmi. M6Zeme priamo odpea’ telefonny rozhovor alebo vyuZi
telefébnneho pristroja na monitorovanie miestn{sti.
Odposluch mobilnych telefonov:Je jasné, Ze prislusné technické prostriedky pre
monitorovanie hovorov v mobilnych $@ch v CR existuje a st v majetku
privatnych firiem, ¢asto ani neregistrovanych, v asociaciach b&apsnych
sluzieb. Dozorné a kontrolné mechanizmy zodpovelngstitacii ani operatorov
vSak nedisponuju zariadenim, ktoré by umoZnilo k&ed nasadenia

odpauvacich systémov v praxi. K odfiovania v mobilnej sieti méze ddjoud
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monitorovanim prevadzky operatora alebo aj vo vhduca naslednym
deSifrovanim signéluco je technicky vyrazne komplikovanejSia, avSak pre

realizatora tejt@innostid’aleko bezpénejSia metoda. [5]

» Dratovy odposluch telefonnej linky: Je evidentné, Ze v starych zastavbach méze
byt, najma v byvalych budovéach firiem, eSte aj zostaék montaz drotového
odpauvania, ktorad tu zostala pre nedostatalsu ju odstratfiia ktord moze hky
opatovne vyuzitd, pri jej nahodnom najdeni pristusn odbornou
firmou alebo jednotlivcom. Zakladny spésob Odjpeania telefbnneho hovoru je
priame napojenie citlivého zosdvata alebo nahrava na privodna linku
ozna&enu a / b, farebne je to hnedy a biely ¥odiechnicky nie je podstatné, v
ktorom mieste trasy telefonne linky sa na vedenapojite. ZaleZzi iba na
moznostiach pristupu k jednotlivym uzlom kablovepsy (pozor teda pri
organizovani OTP a pri kontrole starych vedeni arysih zastavbach teraz
vyuzivanych firmami). Musi sa vSak vzdy is vedenie prislichajuce iba jednej
telefonnej linke, a to tej, ktord chceme monitodweakde je signél v analdgovej
podobe. Nemozno tuto techniku pauzza koncentratorom, kde dochadza k

digitalizacii a kde sa ztiuje Niekd’ko telefénnych liniek na jeden par[5]

* Radiové systémy odposluchu telefénnej linkyNie vzdy je mozZzné napdijisa na
telefonne  vedenia mimo  odposluchovy priestor. Potomezostava
ni¢ iného, nez napdji telefébnnu linku priamo v dastnickej zasuvke alebo v
telefonnom pristroji a skryty nahravgrepojt’ drétovym vedenim. Pravidelna
kontrola nahravky nie je vhodna a preto sa volisspd ktory prenasa telefonny
hovor vzduchom po radiovych vinach. PouZivaju saianirne radio vysietze.
Miesto mikrofénu je tu ale adaptér napojeny naféeleu linku. Napajanie radio
vysiela&ov je mozné z batérie, alebo mozno péurapéatie 60V z telefébnnej siete.
Klasicka telefonna plostica je krakia s rozmermi priblizne 10x5x3mm s dvoma
drétiky na pripojenie. Telefébnne vedenie nahradzhojz signalu, mikrofén,
napajaci zdroj aj anténu. KvalitnejSie telefénndicavysielade su dvojkanalové.
Jeden kanal snima a vysiela telefonny hovor, drsmiyna zvuky z miestnosti.
Radio vysielae mézeme napajina telefonnu linku dvoma spésobmi. Paralelne,

kedy sa telefonna linka radio vysi&dapremosti, a sériovo, kedy je preruseny
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privodny drot a drét teleféonne linky a prepoja sa eysiela. Paralelny spdsob
zapojenia je premostenie dvoch aktivnych wodj pripojovacie drotiky radio
vysiela&a sa napoja na hnedy a biely wb(h,b drét) telefonnej linky kdeKaek po
trase vedenia. Vyhodou paralelného zapojenia g@iovému je mensSia spotreba
prudu (a tym aj menSia moznosdhalenia). Ma moznésapojenia kdektvek na
trase telefénne linky a pritom monitoruje akitkek pripojku alebo podvojku, ktora
moze by na linke trebars aj dodatwe pripojena. Seériovy spdsob vyuZiva
sérioveého zapojenia radio vysiéda kedy sa prenasa biely (a drét) wada prepoja

s radio vysieldom. Pre typ zapojenia sa nemozZibovdne rozhodnt, kazdé
zariadenie je wené vzdy len pre jeden spbsob zapojenia na telefdinku. U
oboch zapojeni je vysiglakonsStruovany tak, Ze po zdvihnuti slichadl&nea
automaticky vysielaradiovy signal. Pre napojenie a tym aj Ukryt ragisielaa sa
moéze u klasického telefénu zwbliniekd’ko moznosti. Napojenie méze tby
vykonané priamo vo slichadle, v telefonnom prigtrojicastnickej zasuvke alebo
v pobakovej Ustredni. Pre zamedzerighkému odhaleniu telefébnneho vysiga
zatali byt vyrdbané priamo v tvare mikrofénu alebo slichaejodozky, alebo v

tvare sdiastok pouzivanych v telefbnnom pristroji. [5]

e Zaznamniky telefonnych hovorov: Zaujimavy spésob odpavania vyuZiva
zdznamniky telefonnych hovorov umiestnené v @dpanom priestore,
zadznamniky v telefonnych a faxovych pristrojochni@ju moznas vyberania
odkazov di#ikovo, po telefonnej linke. Umdiaju jednoduchym stteenim tl&idla
tonovej vdby prehrava uloZzené vzkazy, vymagadblezita spravu, popr. zmenhi
vasS vlastny nahovoreny text. StarSie zaznamnikyprs&azdej takejto aktivacii
linky ohlasili klasickym pipnutim, ale novSie prige su predavané bez akustickej
signalizacie. Niektoré odkazot& maju funkciu, ktora umdkje did’kovo
monitorova priestor miestnosti, v ktorej je pristroj umiestfie Je to vlastne
obdoba nekormého vysielda a sluzi ku kontrole¢i vo vasSej kancelarii prave
nepracuju zlodeji. Odkazova telefonnych hovorov su proti zneuzitiu uvedenych
funkcii chranené pristupovym kédom. VyuZivaju syst®TMF (Dual Tone
Multifrequency), ale ziskanie pristupového kédu jei¢ak zlozité. Std totiz, aby
niekto zostal sam vo vasej kancelarii u pristrojaée si na zadnej stene {tet’

sériové, vyrobnéislo alebo priamo pristupovy kéd. Staotom zajs do predajne
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s podobnymi zariadeniami a vyziadai manual tohto typu pristroja a tam si
predita’ mozné pristupové kédy. Inak firmy zaoberajuce sesadzovanim
spravodajskej techniky vSetky takéto manualy odoneyvinutych i starSich
pristrojov davno maju a priebezne si ich zaobstavAk nie je pristup do
odposluchového priestoru konkuteej firmy, je mozné néafs pristupovy kod
skusmo. Sté vytocit' vSetkych dedacisel a pouva’ reakciu zaznamnika. Ak sa

nepodari zaznamnik aktivaygoristupi sa k aktivacii pomocou d¥éggelného hesla.
[5]

Maskovanie mikrofénov :

Obr. 13 mikrofon maskovany ako

zaska

6.2 Vysielate

Radiové vysiel&#e: Jednou z vikych nevyhod mikrofénneho odposluchu je
nutnos dékladného ukrytie kabla veduceho od mikrofonebal nutnog pouzi’
pre prenos alternativne vedenie, napriklad vodo&bdn potrubia, privodov
kurenia, klimatizacia apod. Mozno tiez paud) existujuce "legalne” vedenie.
Takyto mikrofén méze tyyvSak relativndahko odhaleny citlivym zogibvatom,
ktory sa k tomuto rozvodu pripoji. Aby sa odstranivedené nevyhody, bolo
skonStruované zariadenie pracujuce na principeovéld vysiel&da. Pre prenos
signélu sa vyuziva pasmalve dihych Jn, spravidla 50kHz-400kHz a frekvare
modulovany signal. NeSiri sa vSak vzduchom, ale voalicoch. Vysielacie
zariadenia je o ni® malo v&Sie ako samotny mikrofén, nie je vSak detekokrade
zosilhovatom, pretoze pracuje v nehlasovom pasme. Na priginatrane je
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zapojeny dekodér, VKV prijinta a nahravé spravidla magnetofon. Vi
dlhovinné vysielde, nazyvané tiez vysidéla nosného pradu, maja afalSiu
vyhodu. Prenos akustického signalu z odposluchovphiestoru méze hy
uskut@neny po akychkivek vodtoch, ktoré vedu z miestnosti, teda aj po

vodi¢och elektrickej signalizacie, intercomu, teleféfaxu alebo datovej linke. [5]

* Vkv vysielace: Pouzitie dlouhovinnych vysielav pre prenos informacie z
odposlechového priestotiiastaine odstranilo nevyhody klasickych mikrofénnych
vedenie, ale problémy s nérmu inStalaciou zostavaju. Pouzitie tu vyZaduje
starostlivi pripravu sv dneSnej dynamickej dobe tgiéto rieSenie trochu
tazkopadne. VyhodnejSie najmé pre kratkodobé manitorie priestoru je poziti
miniaturnych radiovych vysietav tzv. plostic. Soudobé plostice s uZmemalé
rozmerov, daju séiahko kapf' za prijat€nt cenu a ich inStalacia je Iei rychla,
¢o je napriklad zrejmé ndalSich strankach, kde toto "tovar" uvadzam. Signal
uvedeného zariadenia a tym aj odipeanej rozhovor je mozné zachytna
normalnom radioprijimé v rozsahu VKV do vzdialenosti asi 100m. Pre
seridznejSie pracu sa vSak pouziva zariadenie¢ ktggila mimo rozsah VKV, aby
nedoSlo k jehorahkému odhalenie. Jedna sa o miniatirne radiovéela§s
naladenej vyrobcom mimo VKV prevadzku, spravidlpasme 200MHz-400MHz.
Patdvanie je mozny kvalithym Sirokopasmovym komugikgm prijimaom, alebo
mozno kuapf miniatdrny radiovy vysielda ako supravu i s jednokanalovym
miniprijimactom. K nemu sa daju pripgjislichadla a nahrava(magnetofon).
Elegantni a nenapadné rieSenie¢s@o Vv pouziti vysiel&a ladeného vyrobcom
tesne nad frekvény rozsah VKV, do pasma 110MHz-130MHz a prijifaa
walknanu / discman s upravenym prijimacim rozsateonslichadlami na uSiach a
s walkmanom za pasom nebudi nikto pozofreopritom mozno palva’ a zarove
aj nahravéa zvuky z. odpoluvania prostoru93. Ak vSak niekto uvazuje o pouziti
radiového odposluchu, musi vZiado Uvahy vSetky technické Specifika, aby

vybrané zariadenia splnil@¢akavané vysledky. [5]

» Nekone&né vysield&@e: VysSie opisané metddy telefonneho atip@nia su klasické
spbsoby vyuzitia telefébnneho pristroja. Jeden zangmh systémov sa nazyva

"nekon&ny vysiel&" alebo tiez "piskacie" alebo tiez "harmonicka pk'. Prvy
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zo svojich nadzvov ziskal tym. Ze uniiode monitorové odposluchovy priestor z
ktoréhokdvek miesta na Zemi, vlastne z nekémgj vzdialenosti. Toto zariadenie,
mala Skattka s vlastnym mikrofonom, sa =zapoji na telefébnnunkdi

v odpauvanom priestore. Ako nahle je potrebné odposluchdzete z
ktoréhokd'vek iného telefébnneho pristroja uvedené zariadakirova® a pauva’
zvuky v miestnosti. Nekortay vysiel& je vlastne diBkovo, po telefénnej linke
ovladané zariadenie. Nepotrebuje osobitné napajaame aktivne nevysiela v
radiovom spektre. Cela suprava nekorého vysielda sa sklada z dvoch pristrojov
Jeden je v telefonnom pristroji, obsahuje mikrofbosihiovas, spinaci systém a
prijima¢ dial’kovej aktivacie. Druhy pristroj, Ykos'ou, tvarom aj identifikaciou
podobny vysiel& tonovej vd’by je ukeny na vysielanie tonového kodu pre

Nl

aktivaciu zariadenia.. Mimo nazov "nekéng vysiel&" alebo piskajuca plostica
sa mbzete stretiti s pomenovanim "harmonickd ploStica". Pévodnéosd pre
aktivaciu prijima&a vyuzivalo harmonického kmittu noty "C", to jest 440Hz. Pri
pouziti tohto zariadenia sa vgfocislo napichnutej telefonne stanice a pred
vytocenim poslednéhaisla sa zéne vysielgom ténovej véby do mikrofonu
vysiela® kodovy signal. Na naprotivnej strane sa v okamitkorcenia vdby
aktivuje prijima, telefébn nevyzvida a méze sa gava’. Po poloZeni slichadla sa
pristroj automaticky prepne do &kévacej polohy. Uspech pri aktivacii
nekonéného vysiel&a zavisi aj od typu telefonnej Gstredne. Ak saihesthne’

po vytaieni telefonnehdisla vysla kédovy signal , telefon zazvoni. [5]

Specialne druhy vysielgov : Miniatirne radio vysieke pouZivané na
odpauvanie maju aj svoje nevyhody. Trvalé radiové speje
(Vysielanie) aj k& ma dosah len niekKko stoviek metrov, mozno nahodne
zachytt na Sirokopasmovom komunik@gom prijima&i, ktory pouZzivaju

radioamatéri. Tento problém mozno rieShiekd’kymi spésobmi: PouZitim
Specialneho druhu moduldcie, obmedzenim doby \asil na nevyhnutne
potrebnd dobu, zniZzenim vykonu vysigaa pouzitim digkového ovladania. Novy
sp6sob modulacie vyuziva systém podnosnej frekeeaci dvojakej modulacie,
kedy je hovorom modulovania dlhovinné napr. 75KMyslednym signalom je
potom hlavn& nosna frekvencia, napr. 300MHz. NAnpgicej strane sa podobnym
spbsobom uskutauje dvojité demodulovanie. Ak je takyto signal zgemy na
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.....

nie je ani pout. Nevyhodou tohto spdsobu je '@ energetickd natoos’
zariadenia. DrahSie radio vysi&&a su vybavované zariadenim znamym z
reportaznych magnetofonov s ozeaim skratkou VOX (Voice operatér). Systém
VOX automaticky spusti vysietaiba pri dosiahnuti @itej hladiny akustického
hluku v odposluchovom priestore. Systém VOX je \inp pri dlhodobom
monitorovani a nahravani hovorov bez nutnosti &valbsluhy nahravacieho
zariadenia. VOX tiez znizuje moznoesahodného zachytenia radiovysielania. Na
stazenie identifikacie a lokalizacie odfitvania a tiez k prddeniu Zivotnosti
napdjacich zdrojov su kvalitné a drahé radio vgsieh vybavované dikovym
ovladanim. Celé zariadenie sa predava ako suprgwdjimacom a vysieldom
dia’kového ovladania. Medzi najkvalitnejSie radio viate patri zariadenie, ktoré
prijaty akusticky signal vzorkuje, digitalizuje, lakld do paméate a vysiela ho
komprimovany v uitych c¢asovych intervaloch na dobu cca 0,5 sec.
(Bursttransmitter). Prenosovym médiom informacienasia by vzdy len radiové
frekvencie. Pre prenos je mozné vyuaj modulovaného infierveného svetla
alebo laserového #a. U infraéerveného prenosu je u hovoru z odposlechového
priestoru monitorovany infegrveny I&. Miesto klasickej drdtovej antény je tu
vysielacie infradioda rovnako ako napr. ultiavych ovladaov televizorov alebo
videoprehravéov. Prijima&, va&sSinou umiestneny na stativu, je vybaveny
kvalitnym teleobjektivom a snimacou infeavenou didodou pre zachytenie IR
lG¢ov, optickym zameriaw®mm, zosihovatom a niekedy aj ekvalizérom. Vyhodou
prenosu je jeho nezjistitelnost pristrojmi na mearaadiového spektra. Nevyhodou

je nutnos zabezpé&t priamu opticku viditBhog” medzi vysieldom a prijim&om.

[5]
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» Priklady maskovania vysiel&ov :

Obr. 15. Vysiela maskovany ako predlzoidka

Obr. 16. Maskovany vysiela
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6.3 Optické systémy

Jedna sa o technické systémy operativnej techrakgzpéujuce obrazovy odposluati

uz vo forme video zaznamu alebo fotografii. M6Zistzavat’ i audio odposluch.

VyuZivaju sa :

Fotografické pristroje : Fotografické pristroje prekonali ztral technickd zmenu
a dnes su nielen vykonnép do kapacity snimok, ale najm& miniatirne ateda
vhodné pre pouzitie skrytym spdsobom. Spionaznegfafie pre dokumentaciu
0s6b a jednotlivych tvari sa vykonavaju malymi fpefickymi pristrojmi ukrytymi
do odevu, prirénej batoziny alebo veci osobnej potreby. BeZner&irpje ukryté

v zapdovatoch, takZze nahodny navstevnik, ktory vam phiga cigaretu, mbéze
zarover fotografova vasu tvar. Pri fotodokumentacii je vSak spravid@statné
vyfotografova osobu pri utitej ¢innosti. PouZiva sa vaich fotoaparatov, aby aj
zadznamovy material mohol bywaSieho rozmeru. Fotoaparaty sa pouzivaju s
pevnym objektivom, fixnou clonou a tomu zodpovedgjinibkou ostrosti.
Uzavierka fotoaparatu je jednoducha, podmienkoumjeimalna hlgénog’, a je
ovladana skrytym spidam. Pretéanie filmu je rieSené pruzinovym pohonom
natiahnutym pred z#@tkom fotografovania. Qlubené su fotoaparaty ztky
ROBOT z Diusseldorfu. Naj¢di rozpor pbsobi V&os' fotoaparatu a filmu.
Poziadavka jeto najmensie telo fotoaparatu, ale najv&si rozmer filmu.Cim
nastupuje elektronika a ovladanie niektorych faadigkych pristrojov je
vykonavané elektronicky. V poslednej dobe je masdstup digitalnych
fotoaparatov. Tieto pristroje uz nepouzivaju swtlioy film, ale snimacicip a
elektronicki pam@ Tym je vyrieSeny problém s previjanim filmu, d&ealita
obrazku je zavisla na kvalite snimacielipu. Ta je priamo Umerna il
snimacich bodov vytvorenych ridgpe. Ako u v&Siny elektronickych zariadeni
prebiehaju tu preteky jednotlivych konkudesch vyrobcov - kto dokdze ponukhu
digitalne snimky. Vlastné digitalne snimky sa ukl@idna vstavané pevné pamate
alebo na vyberateé paméoveé karty. Tie je moznéitat’ v ¢itackach pripojenych k
pocitatu alebo je mozné snimky plehova pomocou kabla do giaca priamo z

fotoaparatu ako z pevnych pamalalsie spracovanie a archivacia sa uz odohrava



UTB ve Zliné, Fakulta aplikované informatiky, 2010 66

v PC. Neoddelitthou s@ag’ou fotoaparatu je objektiv. Ten ma tiez podstatny
vplyv na kvalitu fotografie. To plati tak pre klaki fotografiu, tak aj pre digitalnu.
Ak chceme pouziwadia’kové fotografovanie, musime twybaveni kvalitnym
teleobjektivom a robustnym stativom. S najmodemejiechnologiou je mozné
vytvara’ kvalitné snimky na vzdialenbsmnohych kilometrov. Ak robime
fotografie z beznej vzdialenosti, rddovo niBlkom metrov, a potrebujeme fotoaparat
¢o najviac skry, je mozné poufZi ihlovy objektiv, a tym zmenSia lepSie
zamaskova otvor pre fotografovanie, alebo mozeme [ited objektiv
svetlovodnym kéblom. Fotoaparat je potom ukryty rild@gd vo vrecku a
niekolkomilimetrovym otvorom v preklopke sa mozZdofgrafova. Asi jedny z
najdokonalejSich fotografickych zariadeni preTkievd fotografiu su pristroje
umiestnené na Spionaznych satelitoch. Je pozordéhoz® pomocou klasickej
fotografickej metddy, tj. kvalitného objektivu aeshocitlivého filmu, dosahovali
ruské snimky z kozmu takej kvality, Ze to vyvolalmiv aj u americkych
odbornikov. Presndgedného az troch metrov u snimok z kozmu je renl& o

ktorom sa u klasickej fotografie mnohym len sni&4.

» Videotechnika: Doskové CCD kamery su vyrabané&iernobielom aj farebnom
prevedeni. Farebné sa ale pouzivaju len v obmepfneieee, pretoZze potrebuju
ovela viac svetla a nie su citlivé v inflervenom spektre. To obmedzuje ich
¢innog’ za Sera, v noci a za znizenej vititesti. Prave infréervena ozarova sa
pouZziva na nepozorované osvetlenie sceny pri mawviami v nociludské oko ri
nevidi, alec¢iernobiela kamera vidi takmer ako zaad Si&asne pouzivané malé
kamery, od priemyselnych po policajnej a Spionad&aiepsadené vyhradne CCD
¢ipmy. Kamery su malé, s dobrou rozliSovacou schefmg pevnym objektivom,
velkou citlivog’ou a spravidla s automatickou clonou a kompenzagiotisvetla.
KvalitnejSie typy su vybavené aj mozitioas vymeny objektivu. Sa Vkosti
krabicky zapaliek, alebo dokonca kocky cukru, a umgd zabudovanie do
réznych predmetov. Ich pouzitie nie je teda viazaylacne na otvory v stene. Pre
objektiv bezne pouzivanych kamierdtae’kos’ otvoru asi 5-8mm, u dierkovych
(pinhole) objektivov asi 0,8-1mm. Kamery je moZzngbudovd do nabytku,
televizora, réadioprijim&, obrazov, réznych plastik a dekorativnych predmet
hodin, knih a hraek. Vhodnym miestom pre skrytd kameru su oBwedcie telesa,
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poziarne a zabezpavaciecidla, krabice telefénnych rozvodov a rozvodov 220V.
Kamery je mozné ukrydo umelych kvetin, telefonov, faxov i gitecov. Pre ich
ukrytie je limitujacim faktorom vEkos’ pristroja a vekos’ otvoru potrebného pre
priechod svetelnych &@v do objektivu. ZmenSenie priemeru tohto otvoru sa
dosahuje pouzitim dierkovych objektivov alebo objekv s predsunutym
ohniskom. Kvalitnym dierkovym objektivom gteotvor s priemerom cca 0,8 mm,
¢o je napriklad papier prepichnuty ihlou. Uhol zébehorizontalnej rovine je vsak
obmedzeny na max asi 60 °. Ak je Ziaductsiauhol zaberu, je nutné zvoli
objektiv s beznou SoSovkou a nasledne ho zamagk®svedila sa montaz za
mrieZku reproduktora, polopriepustné félie, tkansngedkou osnovou apod. Kazda
takato montaz ale ubera na svetelnosti objektiYalSou mozna®u predzenia
objektivu je pouzitie svetlovodného kabla. KableZzmdy pevné alebo pruzné,
daju sa pretiahnumalym otvorom v stene, su ohybné bez straty kvalitrazu ale
maju nizSiu svetelnds Aj u svetlovodnych kablov plati, Ze pre Specidpdikacie

je mozné do jednej trubice zabudéwapticky i akusticky systéem. Niektoré CCD
kamery su vybavené aj citlivymi elektretovymi mitdny, takze moézu okrem
obrazu snimé&aj zvuk. Vystupné signaly zodpovedaju normam aurgg priamo
zapoji’ do videa a audiovstupov videorekordérov, monitoadebo televizorov.
Najprv je ale potrebné videosignal, pripadne awsiimal, dopravi z kamery na
kl'udné miesto a pripajik monitoru alebo videorekordéru. Prvy spésob pserje
kablom. Pouzivaju sa, a tiez je to technicky na@epejSie, koaxialne kable. Su
tienené a signal je mozné esa veku vzdialenos s relativne malymi stratami.
Kébel vSak vyZaduje sluSné zaobchadzanie, §8igho priemeru a nesmie sa prilis
ohyba. Tenky tieneny kabel ma zasec¢si@ straty. Ak priviieme oko nad
technickym rieSenim, je mozné Wegdeosignal na malu vzdialertb&si do 50m)
obyajnym tienenym viaczilovym oznamovacim kablom. Profesionalnych
aplikdcidch mozno pouZiaj Svetlovodné kable. Ten je lvai tenky, nie je
nachylny na ruSenie a je mozné ho viesbezne s rozvodmi s@vého napatia.
Svetlovodny kabel je naozaj maly technicky zazedé&,ako napoveda nazov, vedie
len svetlo. Na zdatku aj na konci kabla musia bprevodniky, optické konvertory.
Videosignal je mozné tiez viepo krutenom dvojlinke, treba ale na strane kamery

umiestni’ vysiela signalu a na druhom konci drétu jeho prijtimgb]
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U zabezp&ovacich systémov sa pouZziva pre automatizovany oprevideosignalu
bezpénostnych  kamier prevodniky na telefbnnu  alebo  ISDNinku.

S troSkou fantdzie mozno v takom pripade wudépticky odposluch v spojeni s
nekonénym vysiel#@om na telefonnej linke alebo s vysi@an nosného pradu po
sie’ovom vedeni. V poslednej dobe sa objavili tiez psgnvideosignédlu po sieti
mobilnych telefonov GSM. ¥aka pomerne nizkej prenosovej rychlosti tejto daiteiete

je ale vysledny videosignal roztrhany do jednottivysnimok. Tie sa obnovujudierno-
bieleho obrazu asi 4x za sekundu a u farebnéhazobasi 2x za sekundu, a to eSte za
predpokladu, Ze sa prenasa len obrazové body, &&le Hu zmene, a nie statické pozadia.
Pre bezdrb6tového spojenia je mozné popievodnik. Pouzivaju sa schvalené vysiela
vysielacou frekvenciou 2,4 GHz, pbOvodne camé pre prenos signalu medzi
videorekordérom a televizorom v domécnostiach abempénostné systémy. Specialne
aplikacie ale vyuzivaju Specialnej kamery aj Speeigprevodniky. Vysielacia frekvencia
je od 900MHz vySSie. Modulacia je spravidla frekied Sirka pasma 5MHz a vykon
vysiela&a od 100mW do 2W. U tychto Specialnych aplikacii spaavidla vyuZziva aj
Sifrovanie videosignalu, aby nebolo mozné jeho dakozachytenie a sledovanie. Ak sa
podari umiestrii kameru do priestoru, natiahthkdbel alebo aktivovavysiela, nastava
problémc¢o sa ziskanym videosignalu. Donedavna sa pouzérabfwbezny videorekordér
(Time-lapse), kde je mozné na jednu kazetu nare060 hodin zaznambalsiu moznos
ponuka digitalizacia obrazu. Digitalne videorekoydésu uz beZzne dostupné u
Specializovanych firiem s bezfrestnou videotechnikou. Zakidpinozno aj Specialny HW

a SW pre instalaciu do PC. Miesto videorekordérmmpomame bezny gitac. Vyhodou
funkcie, ktoré sa pri klasickych analdgovych sysiemesili pridanimdalSich pristrojov.
Jedna sa predovsetkym o videodetektor pohybu, kt@déi multiplexer, modem pre
prenos videosignalu po sach JTS, GSM, ISDN, LAN apothaldou vyhodou digitalnych
systémov je jednoducha archivacia zadznamov, jediidiel vyladavanie nahratych
udalosti, a nesporne aj vysoka kvalita zaznamuyhtedou je len vySSia obstaravacia cena
u profesionalnych zariadeni. Systémyauré pre inStalaciu do PC su dokonca lacnejSie nez

zodpovedajuce pristrojové vybavenie pre analéggvacsvanie a zaznam videosignalu.

[5]
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» Kamuflované minikamery : jedna sa o maskovanie pre videotechniku.
» Priklady maskovania :

Obr. 17. Maskovanie kamerkmbicku cigariet

Obr.18. Maskovanie kam.gombik a Sroub

T

Sl e e e

Obr.19. Maskovakin. za fasu.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

70

Obr. 20 . maskovanie kamery za budik

—  kamerave sluchatku

Obr. 21. Maskovanie kamery za sluchadla

\ OB D
See -
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A & A

Obr. 22. Maskovanie kamery za PIR senzor
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Infrakamery: Infrakamera je zaloZzena na merani emitovanychlrigple |i¢ov o
vopred definovanej vinovej itke a aZ z nich sa v pristroji vyfitava
predpokladana teplota objektu. Meranie je teda ywm@né druhom okolité
zastavby, smerom merania, dendgsom, vlastnaami meraného materidlu a
mnohymi d’alSimi vplyvmi, ktoré je nutné pri naslednej intefdcii zolfadnt’ a
bra’ do uvahy. [5]

Bezpenostné kamery: Standardné bezpeostné kamery su z¥gjne vybavené
snimacim prvkom CCD, lacnejsi low-end kamery vyagivCMOS ip. Vd'aka
technickému pokroku v oblasti vyvoja CCD obrazovyekkov su skér vyhradne
pouzivanéciernobiele bezpmostné kamery postupne nahradzované kamerami
farebnymi. Bezp&ostné kamery sa vyrabaju v najréznejSich prevedani
Standardné kamery s SK-zavitom pre vymenny objektompakiné kamery s
vstavanym objektivom, polodiavité dome-kamery pre montaz no strop, doskové
kamery pre vstavanie do r6znych zariadedi &re kamerové systémy s aktivnou
obsluhou (operatorom) je mozné vyu¥zv. auto-dome kamery (inak tiez speed-
dome kamery alebo fast-dome kamery), ktoré umaji¢ vzdialené nat@nie,

naklapanie a zoomovanie. [5]

Ccd kamery a video vysiel#e: Vel'mi popularne su v poslednej dobe aj
odpauvania obrazu a zvuku &sne. Je to moznélaka zn&nej miniaturizaciu
kamier i vlastnych vysietmv. Miniatirne doskové CCD kamery potrebuju iba
privies’ napajanie a uz z nich vychadza klasicky videosjgspracovatény
kazdym beZznym zariadenim s video vstupom. Pritoomes takejto kamery moze
byt14x14x15mm a ako otvor pre objektiv&taruhova dierka o priemere cca 1,5
mm. Miniatarne video vysiete farebného alebdiernobieleho obrazu a mono
zvuku nie su vé&sie ako kocka cukru. Nevyhodou je vSak trochésisgaenergeticka
nara:nog’ nez je u vysiekov iba na zvuk. Preto mozn@akava, Ze video plostica
bude nainStalovana v nejakom elektrickom spotrabirvalo pripojenom v sieti.

[5]
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Fotoaparaty: Sluzia na zaznamenanie konkrétnej situacie, kom&h® pachatea.
Teraz sa uz pouzivaju digitadlne fotoaparaty¢dfé prednos sa v dneSnej dobe

dava nahranym dékazovym materidlom pred fotografigsh

Noktovizia: Noktovizor je pristroj pre rmé videnie, ktory je vybaveny
elektrooptickym meriom. Je to zariadenie, ktoré nepatrné mnoZzstvo asvetl
(fotony) dopadajuce na objektiv zmeni na elektrickgnal (elektrony). Tieto
zosilnené elektréony su zrychlené proti fosforovegtitke, ktora ich premeni spa
na vidite’né svetlo, teda nazelenaly obraz, ktory vidime gkfgtroj. ( NajlepSie
klasické d’alekol’ady dokazu zosiltii zbytkové svetlo az 40 x, noktovizor to
dokéze od 900x az do 35 000x ) Pdkroktovizor nema k dispozicii Ziadne
zbytkove svetlo (mesiac, hviezdy), alebo ho jeigritalo, pombze prisvietenie IR
Ziaricom, ktoré je prd’udské oko neviditaé, ale pristroj ho dokdze znagsbhi
previes na viditény obraz. IR Ziati je stag’ou pristroja a jeho vykon meriame v
mW. Rozoznavame diodové a laserové IR ZariLaserové sa vyzdaju vysSim
vykonom a mozna®u koncetracie Ziarenia na rozné’k plochu.

Termovizia: Termokamery umailju zobrazi infracervenu stopu telesa, tak aby

ho bolo mozné vidigd

6.3.1 Technika na odposluch dat a monitorovanie informaénych technolégii

Jedna sa o operativnu techniku zameranu na movitoi® akejkvek formy p@itacovej

komunikacie, ziskavanie pibacovych dat a wgaZzovanie informacii zo zdrojov

informaénych technoldgii.

Odposluch dat: Prenos audiosignalu tvori ibacag’ informacii prenasanych
komunika&nymi  prostriedkami. Stasny prenos informacii telexovymi,
telefaxovymi, telex a datovymi stroji po telefénhylinkach je vzliadom k hustote
prenosu datf’aleko atraktivnejSie pre odposluch ako hlasova kokégia. Faxove
pristroje, a hlavne pitace, su Waénymi zdrojmi informacii, pretoZze na malej
ploche je sustredené Rk mnozZzstvo informacii s mozrima relativne
jednoduchého pristupu. Nové spbsoby prenosu d& s&7uju moznosti ich

odpaiuvania. Klasické telefonne kable su nahradzovanéavinnymi spojmi,
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telefonne a datové linky su prenasané vzduchorednom mikrovinnom spojmi je
sustredenych niek&o stoviek kanalov. V kéblovej technike sa preclaad|
svetlovodné kéable, kde sa ako prenosového médidiwegyusvetelného tia. Z
hradiska odp&ivania je komplikované aj samo napojenie na tak§abel a
problém je aj spatny prevod informacie do zrozubnigg formy. Odposluchové
systémy sa v tychto pripadoch zameriavaju na kahcoariadenia a dblezité

informacie sa ziskavaju priamo zo zdroja. [5]

Odposluch pdita¢ov: Rozvoj vypd@tovej techniky konéne zasiahol aj naSu
republiku. Do peéitacov su ukladané databazové subory a informacie bau$ozo
vSetkych odborowudskej¢innosti. Od informacii o privatizacii az po zdrampt
stav pacientov. Takmer vSetky vyrobné informacidigiami ukladané na pevné
disky paitacov. Tie su pre urychlenie a zefektivnenie pracep@umvané do
lokalnych a diékovych sieti a informacie su prenasané pomocou madpo
telefonnych linkach. Informéacie o zamestnancochyir zakaznikoch, vyrobnom
sortimente a finamych zalezitostiach su ndi® citlivé, aby vedenie firmy
venovalo ukity ¢as a finatné prostriedky na ich ochranu. Kazdy si vSak masi s
vyhodnott’” ve’kos’ nebezpé&enstva a potencialnu mozmwo®hrozenia svojho
pocitatového systému. lde napriklad o zalohovanie datsapd antivirusovej
ochrany suborov a pouZivanie legalne ziskaného $hdwenie. U péitacovych
systémov hovorime spravidla o prenikani do systérau(Eelom ziskavania
informacii. Tieto metdédy sa nie vzdy uplaji v kometnej oblasti, si pomerne
nékladné a komplikované tak z technického, takgaoiz&ného adiska. Su vSak
zaujimavé a pouZivaju sa, a to nielen v tajnychztslah. V péitacovych
systémoch sa vSak moézZu upilata’ aj metody odpé&livania opisané v
predchadzajucich kapitolach. Sam ¢gpgad a monitor st vhodné na ukrytie
miniaturneho radio vysieta alebo vysieka nosného prudu. Su takmer trvalo
napajané a maloktory pouzivhje schopny si ich vSimnu[5]

Odposluch faxov:K odpa:tvaniu faxovej prevadzky sa pouziva podobna teehnik
ako pri telefbnnom prenose. Faxova informacie jeégbefonnej linke prenasana vo

forme akustickych ténov a tieto tony sa moézZzu naftréa prendsa rovnakym
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spésobom akdudsky hovor. Zachytena faxové informacie je spravithhravana
na digitdlny magnetofén a pidkatovo spracovavané kralSiemu vyuzitiu. K
rozlusteniu faxové spravy uz netreba Ziadneho pniélao technického zariadenia,
ale iba Specialneho pivacového softvéru. Pisacie stroje klasické i elekthkaije
tieZ mozné monitorova Kazdy stroj vydava dité akustické zvuky zodpovedajuce
uderom klavesov a je mozné po naslednonditabvom spracovani k tymto
zvukom priradf pismena. Elektronickeé pisacie stroje s p@uéa displejom mozno

monitorova obdobnym sp6sobom akoditace. [5]

e Odposluch sms:SMS spravy su dlaka svojmu charakteru idealnym predmetom
odpa:tvania. Naklady na ich monitorovania su nizSie pkcodpa@uvani hlasovej
komunikacie. Tiez je jednoduché SMS prechadzajuseti odpduva’ pod’a
vyskytu K’acovych slov. Sledovanie nemusitbyykonavané len prostrednictvom
operatora. SMS ma trvalejSi raz ako hovor. Osobarakvstupila do miestnosti
chvilu potom,¢o ste ukouili telefonat, ma minimalnu mozntistitt o com ste
hovorili. Doruena (pripadne i odoslana) SMS ale zostane v tadffindiho, kym
si nespomeniete zmazal. Potom uz len stavzdialit sa na chv¥u od telefonu, a
kazdy, kto je v ta chvu pritomny, si mdzZze spravy preziieTo isté plati
samozrejme v pripade, Ze je pristroj odcudzenyb&apénostnu slabinu SMS
sprav. mbzeme jednoztree poZzadouwda aj to, Ze mozno rlahko
zment' ich text alebo identitu odosieldite K napachané Skody po&tauz
jednoduché pridani€i uberanie predpony, ale @k mbéze pokojne zmeti
kompletny text. U beznej SMS si teda nemdZeterikdy stopercentne isti, kto je
autorom agi sprava dorazila v pédvodnom stav€o sa siiou dialo na ceste od
odosielatéa do vasho telefonu skratka nemézete wedie toho je zrejmé, ze
spoliehd na bezné SMS sluzby pri vymene dbvernych Udajewrjinajmensom

rizikové. [5]
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6.4 Odhalenie a znemoznenie fungovania spravodajskegt¢hniky

* ReZimové opatrenia
« OTP

» Fyzicka prehliadka: Jedna sa o prehliadku miestnosti alebo objektuyikto
prevadzana technikom. Uspesntaskeijto prehliadky zavisi od skusenosti a
technickych znalosti technika.

» Radiova prehliadka: Pri tomto type prehliadky sa vyuZivaju technické
prostriedky Specializované na odhalenie aktivnejiongej spravodajskej
techniky. Vyuzivaju sa spektralne analyzéry presoggnie mapy radiového
pola (mapa aktivnych radiovych pristrojov) a detektorgdiovych
frekvencii.

» Kontrola nelinearit: Jednd sa o prehliadku zaujmovej oblasti za pomaoci
detektoru nelinearit, ktory odhge polovodtové sitiastky v spravodajskej
technike. Tymto spésobom je mozné lokalizbeaerativnu techniku, ktora
je neaktivna alebo uklada nazbierané data na fmm@anédium. Taktiez je
mozné odhalenie prostriedkov, ktoré pouzivaju injhdkomunikacie alebo

boli napriklad v budove umiestnené&pe stavby a su dokonalo skryté.

* Generatory Sumu: jednd sa o aktivny prostriedok ruSenia konkémen
spravodajskej techniky. Je vhodné ich inStafoma okna, nepridladné Zaluzie,
rolety alebo zavesy. Vhodné je ich kombindgaakustickymi megimi.

> Analégovy gen. Sumu U analégového generatoru Sumi nedestruktivne
prerazeny polovodovy prechod. PouZzivaju sa k tomudbZenerove
diédy, castejSie ale prechod medzi bazou a emitorom bezného
bipolarneho tranzistora poélovany v nepriepustnoneremJeho Sumové
spektrum je vyrovnanejSie. Tieto prechody vSak pkogli pomerne
vyrovnany biely Sum, u ktorého len nal’mre nizkom konci spektra, skor
az v subsonicky pasme, méze prevladsum ruzovy. Nasledujucim
obvodom je preto hmie za predzosilovaom integrény ¢lanok,
respektive, dolnd prieptisktord urobi z bieleho Sumu ruzovy. Tento
clanok va&Sinou nie jedisty integrator, byva eSte trochu frek¢eer
korigovany, pretoZe nie je potrebny ani podzvuka nadzvukovy

Sum, navySe "surové" spektrum medzi tym tieZ nenbysivyvazené
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aplne presne. Biely Sum je nadhodny signal s rovmome vykonovou
spektralnou hustotou. Signal ma rovnaky vykon vnakd'vek pasme
zhodnej Sirky. Napriklad pasmo Siroké 20Hz medzi 4®0Hz ma
rovnaky vykon ako pasmo medzi 4000 a 4020Hz. Pyezitie bieleho
Sumu: - Biely Sum je pouzivany v niektorych Siréngohotovostnych
vozidiel pre jeho schopntgrenikn@ ostatnymi zvuky prostredia (napr.
zvukom mestskej dopravy) a nezposohoeavenu, takze jéahSie ukit
smer, odki#i prichadza. - Biely Sum mdze tbyouzity na zmatenie
jedincov pred vysluchom (Brainwashing = vymyvaniezagu) a tiez ako
siag’ techniky zmyslové deprivacie.- Pristroje, ktorépnodukuja, su
predavané na ochranu sukromia pri konverzacii, padpspanku a
zamaskovanie lganie v uSiach. Ruzovy Sum tiez znamy ako "1 / f'Sum
alebo "kmitajuci Sum" je signal alebo proces s takfrekvernym
rozsahom, Ze vykonova frekvaré hustota je priamo Umerna prevratenej

hodnote frekvencie. [5]

> Digitalny gen. Sumu :Druhy typ S3umového generatora neprodukuje ani

¢isto ndhodny signal, ale len pseudonahodny. Teikazma Specialne
zapojenych a do seba zavazbenych posuvnych redistteda akychsi
logickych integrovanych obvodoch. Ide teda o skoepravidelna sériu
obdZnikovych impulzov. Z ich vystupov odoberany sigmékchadza
kaskadou filtrov typu dolnej priepusty. #éno pustite nahlas, pojete v
nom oproti predchadzajucemu kovoveé strojovej zafasidheAk odoberate
Sum zo zvukovej karty, mdze sa prehtabad nasamplovanu vzorku,
alebo jeho hodnotu pda paQitac, op& pseudonahodné, nejakym
vhodnym programovym algoritmom. Maximalna vychylkgnalu z
Sumového generétora, nech tafi@noho typu, je limitovana napajacim
napatim prislusného obvodu. Toto obmedzenie nalsbidegnalu nas
ale netrapi, skér naopak. DadlezitejSie {,ma taky Sum vyrovnane
frekvertné spektrum. V principe su na tom vSetky druhy g@Epeov
rovnako. Z&lezi na preciznosti pripojeného frekwnemo filtra, u
pocitanéhoci samplovaného Sumu na kvalite vzorke alebo v{goU

analégoveho typu zapojenie sa Sumiaca pola@oydi prechody moézu
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kus od kusu li$i takZze je vhodné, ak je poziadavkou maximalna
presnos, kazdy takyto generator, teda jeho filter, kuskodu doladi.
Konstrukcia takéhoto generatora byva alasto najjednoduchsie.
Druhym problémom eSte je, Ze analdgovy generatoragzaj najviac
dietatom prirody, a preto jeho stredna hodnota viac &plSto osobitne
na spodnom okraji spektra, v oblasti basov (nizkkviencie). S tym je
potreba pri praci potat’ a jeho zobrazenie integrava dlhSou¢asovou
konStantou. Z tohto dévodu sa mi pre naselylako vhodnejSie javi
ostatné z uvedenych generatorov - pseudondhodmnépl@zanie alebo
vypcitany. Ak ale pouzivate komplexné tovarenské zana]

nemozZete si zwajne taky detail vybeta[5]
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ZAVER

Na zaver mdzeme konStateyaze vSetky druhy a formy konm@reho, respektive
konkureného spravodajstva su na dneSnom agresivnom a aleeustiperiacom
podnikatéskom trhu vyznamnodag’ou stratégie spotmosti. Pre firmy a spotmosti je
kr'acova ochrana ich know-how, obchodného tajomstvdligyaih informacii pokid chcu
byt konkurencieschopné. Pri vyuzZivani kotmho spravodajstva je vhodné vyuZiva
vyvazene vSetkych troch typov (ofenzivne, defengivobbying) pre efektivne fungovanie

spravodajsketinnosti.

Pri defenzivnom spravodajstve je vhodné vyyzasivnych aj aktivnych metdd ochrany
spolanosti, prtom pasivne metody su nevyhnutné pre vlastnd ochspolinosti a
objektu a aktivne pre zhromddvanie informacii o spravodajsk&nnosti konkurencie a
naslednu spravnu Vbu stratégie a protiopatreni, ktoré sgolos’ zaujme na ochranu

svojho know-how, obchodného tajomstva a citlivyctoimacii.

V praci som vytvoril suhrn a objasnenie délezitymbjmov komeéného spravodajstva,
metod a foriem detektivnej¢innosti potrebnych pre vykonavanie kowrerho
spravodajstva a taktieZ som v praktickagti vytvoril zakladny manudl vyuZivania metod,
praktik a techniky potrebnej ku spravodajskej oobriremného know-how, obchodného

tajomstva a citlivych informacii.
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ZAVER V ANGLI CTINE

In conclusion it is possible to submit, that allh#s and forms of commercial or
competitive intelligence are in nowadays agressawel always competitive bussines
market crucial part of company strategy. For conmgmars crucial to protect their know-
how, bussines secret and important informatiorteafy wants to be able to compete with
other companies. For effective use of commercitlligence is considerable idea to use

all of its forms (defensive, offensive, lobbying).

In defensive intelligence is appropriative to usshbactive and passive forms, where
passive form is aimed for actual protection of doenpany and active form is aimed for
gathering informations about intelligence serviscohcurence and following choose of
strategy and countermeassures for protection ofvkmow, bussines secret and important

inforamtions.

In this bachelor work i have created summary anecipron of important terms of
commercial intelligence, methods and forms of gavivestigative services needed for
commercial intelligence proces and in practicalt pahave created basic manual for
applying methods,forms and technologies for irgeltice protection of know-how,

bussines secret and important informations.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

KS Kometné spravodajstvo

EZS  Elektronické zabezpavacie systémy
MZS Mechanické zabranné systémy
ACS Acces control system ( systém kontroly vstupu)
OPT Obranno technicka prehliadka

PCO Pult centralizovanej ochrany

SDS Sukromné detektivne sluzby

DS Detektivne sluzby

PKB Preimysel komeinej bezpétnosti
SBS Sukroma bezp#gnostna sluzba

EPS Elektricka pozZiarna signalizicia
VKV  Velmi kratke viny

VDV  Velmi dlhé viny
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