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Uvod

Diky globalizaci a vysledkim védeckotechnické revoluce je soucasny svét stale
vice tésn€ji ekonomicky, dopravné, kulturné, ale predevsim komunikacné propojen.
Lidstvo na zacatku 21. stoleti disponuje Sirokymi moznostmi védy a techniky, kterad
svou dokonalosti dokaze lidskou existenci ulehéit i zptisobit velké problémy. Clovek je
bytost spolecenska a aby dokazal zit, tvofit a existovat i v budoucnu, potfebuje mit pocit
jistoty, bezpeci, potadku a sounélezitosti.

Zéklady dneSni a hlavné budouci spolecnosti jsou zalozeny predevSim na
komunikaci, znalostech a informacich. Velkou tlohu sehrava jejich zpracovani pomoci
prostiedkit informaéné — komunikacnich technologii. Tyto moderni informacni
technologie (dale jen IT) nalezneme v kazdé oblasti lidské ¢innosti, predstavuji tvotivy
proces na jedné stran¢ a na strané¢ druhé jsou pravé tyto prostfedky Casto predmétem
bezpecnostnich hrozeb a rizné trestné ¢innosti. V této souvislosti tak mizeme hovofit
o socidln¢ - patologickych jevech, pocitacové - kybernetické kriminalité, civiliza¢nich
chorobach, o posSkozovani zivotniho prostiedi a dalSich.

To vSe ovlivnil technologicky pokrok, zejména vynalez pocitaCe a internetu, ktery
poskytuje obrovsky prostor pro nepfeberné mnozstvi informaci takika v nulovém case.

Informace, které proudi v dneSnim svété, maji mnohdy charakter citlivych dat
a chranénych udaji. Prostfednictvim IT jsou vSak snadno zranitelné a zneuzitelné, proto
je potieba zdokonalovat i oblast pravni i legislativni. Pro internet, dle vyjadieni
Vladimira Smejkala, ,, neplati Zadné zvlastni zakony a je treba se Fidit obecné zavaznymi
normami“."

V souvislosti s terorismem se pojem internetova bezpecnost v posledni dobé hodné
diskutuje, nebot’ informace které nabizi, zprostiedkovava a sdili, se c¢lovék snazi
,Vyuzit — zneuzit“ ve svij vlastni prospéch. A tak dilezitost informaéni bezpecnosti
roste geometrickou fadou. Diivod je prosty: stejné rychle totiz rostou utoky proti
informacnim systémim, lidem, stoupad jejich kvalita ikvantita. Je také statisticky
dokazano, Ze nezabezpeceny pocita¢ piipojeny k internetu se s pravdépodobnosti
hrani€ici s jistotou stane tercem uUtoku cca do deseti minut. Ale i pfistroj, ktery je
vybaveny aktudlnimi bezpecnostnimi programy, odolava utokiim a pastim tak dlouho,

dokud jeho majitel neudéla néjakou fatalni chybu. VétSina utokd vedoucich ke ztraté

" SMEJKAL, V. Internet a §§§. Praha: Grada, 2. aktualiz. a rozs. vyd., 2001, s. 32



dat, vydirani nebo pomalému fungovani pocitace, vyzaduje piimou ucast naivniho
uzivatele. Pfed ¢im se tedy vlastné potfebujeme chrénit? Pokud pozaddme o taxativni
sd€leni rizik a hrozeb nékteré z povolanych osob, dostaneme ndasledujici odpoveéd:
hackerské utoky, zneuzivani pocitacl, dat, utajenych informaci, instalaci zakefnych
programd, internetové podvody, sociologické utoky, ttoky na déti a dalsi. Dalo by se
o tom hovofit jest¢ hodné dlouho a zcela jisté se ke vS§em nebezpec¢im nedostaneme.

Pro svou bakaléaiskou praci jsem tedy zvolil téma ,,Kyberneticka kriminalita —
praxi se setkdvam a vnimam problémy které s sebou toto médium piinasi. Soucasné je
to vysoce aktualni téma, hlavné v souvislosti s narstem trestné ¢innosti v kyberprostoru
a jejim vlivem na spolecnost, pfedevsim pak na populaci déti a mladistvich. Dle mého

v

ptihlizet, vzhledem k vyvoji budouci lidské generace a jeji bezpecnosti.

Popis problému

V bakaléatské praci, ktera je rozdélena na dvé CcCasti, na cCast teoretickou
a praktickou, se snazim postihnout kratce problematiku komunikace a informaci,
v ndvaznosti na to historii, vyvoj, soucasnost a okrajové ibudoucnost informacénich
technologii -kyberprostoru jako nejefektivnéjsiho komunika¢niho prostfedku. Popisuji
nevyhody a rizika tohoto fenoménu, zaméiuji se na kybernetickou kriminalitu, definu;ji
jeji hlavni problémy, jako jsou trendy, hrozby, s nimi spojend rizika, legislativni
problémy, problémy policie a justice, spolecnosti, bezpecnosti i podzemni ekonomiky.
Dale zde pojmenovavam nelegalni aktivity, které mohou a ¢asto prertstaji v trestnou
¢innost (hacking, cracking, spamming, cybersquating, atd.).>

Protoze studuji fakultu humanitnich studii, obor specidlni pedagogika, v jedné
z ¢asti se veénuji kybernetické kriminalit¢ v souvislosti s mlads$i populaci, jakému
nebezpedi se sama dobrovolné vystavuje, pripadné jaké ji hrozi nasledky a postihy za
jeji jednani.

V praktické ¢asti se zabyvam empirickym vyzkumem pfistupu mladeze k internetu,
protoze mladez predstavuje budoucnost vyvoje civilizace tohoto svéta a z jejiho chovani
bychom uz nyni mohli mnohé vypozorovat, na co bychom se méli zaméfit a ¢eho se

vyvarovat.

? hacking, cracking, spamming, cybersquating - viz. p¥ilohy - slovniéek pojmi.



Cil

Neustale vsude sklonovand bezpecnost, zpravy o virtudlni kriminalité,
organizovaném zlo¢inu na internetu, aktudlni a hrozici nebezpeci, kdo je jejich obéti
a dals$i, m¢ vedly k napsani této bakalarské prace. Prakticky vSechny déti maji dnes
pfistup k internetu a ¢ast jejich zivota se tak odehrava ve virtualnim prostredi. Povazuji
to za pfirozené a bézné. Chtél bych tedy provést prizkum na téma ,,Déti a internet*, jak
ho vyuzivaji, co na ném d¢laji, zda je jejich chovani nebezpecné, ohrozujici jejich
psychicky 1 fyzicky vyvoj, celkove jak si dalece uvédomuji hrozici nebezpeci.

Jednim z cilli je pfipomenout, Ze klicové a rozhodujici zlstavaji dobré vztahy
a kvalitni komunikace v roding, samoziejmé je vzdy tfeba respektovat vek
a individualitu ditéte. DalSim cilem je poukazat nejen na vliv pocitatovych systémuil
a informatizaci spole¢nosti, pfedev§im mladeze, ale i na mechanismy utoki, jak pracuji,
co je skryto za nebezpeCnosti virtudlniho svéta, ktery mnohdy pfipomind znamou
filmovou trilogii Matrix. BohuZzel vse, o ¢em zde budu psat, je redlna soucast naseho

kazdodenniho zivota, at’ se nam to libi nebo ne.

Formulace hypotézy

Ptredpoklddam, Ze v soucasné dobé mladsi generace déti nedodrzuje zakladni
zasady a pravidla internetové bezpecnosti. Nedostate¢n¢ si uvédomuji hrozici nebezpeci
pfi on-line komunikaci, sd€luji své citlivé osobni udaje, nevyuzivaji moznost sverit se
s moznymi problémy z oblasti kyberprostoru aradéji se snazi své aktivity skryvat.
Taktéz si pln€¢ neuvédomuji, Ze internet neni v zddném piipadé anonymni médium.
Casto ung stravi, at uz prohlizenim, chatovanim, hranim her nebo stahovanim,
nepiiméfené mnozstvi Casu. Situace v této oblasti z pohledu problematiky déti je spise

cwwvr

zodpoveédnéjsi.



Metodické zpracovani prace

V teoretick¢ casti provedu kritickou analyzu dostupnych materiald, odborné
literatury z oblasti informacnich technologii, kybernetické kriminality a prava.
V praktické ¢asti zvolim metodu empirického vyzkumu, ktery bude vychazet
z informaci ziskanych sbérem dat. Data jsem ziskal kontaktovanim piislusnych
odbornych a odpovédnych pracovnikl z oblasti Skolstvi. Soucasti mé prace jsou také
konkrétni ptiklady z oblasti informac¢ni kriminality, které se v posledni dob¢é objevily.
Ucelem uvedeni téchto piikladi je poukdzat na zavaznost inedostatky v pravnim

odvétvi a soucasné priblizit vysoky stupen nebezpecnosti pro spole¢nost.



1. KOMUNIKACE - INFORMACE

1.1 VYMEZENI POJMU KOMUNIKACE A INFORMACE

Vyvoj lidské spolecnosti je doprovazen vzijemnym ovliviiovanim jedince
a spoleCnosti. Pravé tohle ovliviiovani posunuje vyvoj lidské populace vpted.
K ovliviiovani dochézelo a dochézi ve fyzickém prostiedi a jejich aktéry jsou konkrétni
jedinci nebo skupiny jedincii. Déje se tak napiiklad pomoci rizné zdbavné ¢innosti-her,
nebo pfi uceni, napodobovani blizkych vzord. Timto si jedinec vytvafi tolik potfebny
percepcni aparat. Mezilidskéd komunikace je tak tvofena ze dvou vzajemné propojenych
a vyrovnanych slozek — verbalni a mimoverbalni komunikace (fe¢ téla, gestika, mimika,
haptika, atd.).

Se zdokonalovanim verbalni komunikace a vytvarenim novych prostredkii
vyjadrovani ustupovala mimoverbalni komunikace do pozadi a objevovaly se prvni
priznaky presunu lidského vnimani do virtudlniho prostoru. S trochou prehanéni by se
dalo rici, ze to byly dva vyndlezy, které posunuly zZivot ¢lovéka do virtualniho prostoru.’

Objev a pouZivani knihtisku, ktery zptistupnil pisemna sd€leni SirSim masam. To
vSak byl jednosmérny tok informaci od autora ke ctenafi.

Vypocletni technika a internet - moznost vytvareni nesmrtelnych virtualnich
jedinci, snadny pfechod mezi komunitami a potlacend potieba kompromist, vedly
k vytvofeni nového ,kybernetického svéta®, ktery se stal pro mnohé jedince
snesitelnéjSim a piijjemnéjSim nez svét redlny. Kyberprostor tak piredstavuje dalsi
dimenzi v zivoté Clovéka, nabyvajici politické, kulturni, ndbozenské, emocni a dalsi
spolecenské znaky. Tento prostor akceptuje rysy soucasné spolecnosti, ale formuluje si
1 sva vlastni pravidla, kterym se spolecCnost musi pfizplisobit, pfijmout je nebo najit
zpusoby jak jim Celit, chce-li v kyberprostoru prezit.

Pokud hovofime o komunikaci, nesmime zapomenout ani na informace, které jsou
nedilnou soucasti komunikacni existence. Pod timto pojmem se neskryvaji jen udalosti
ze spolecenské nebo védecké oblasti. V soucasném obdobi se pojem informace pouziva
v riznych souvislostech, napfiklad: ,,informace v daném spise®, nebo ,,informace ve
vysledku néjakého experimentu®, ,,informace o dané¢ udélosti* a dalsi. Mnozi odbornici
se pokusili o definovani pojmu informace, ale do ted’ se tomu tak nestalo. Jedna

z mnoha definic fika, Ze ucelem informaci je organizovani element do systematickych

3 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 1. vydani, 2007, s. 16



celki.* Informace je tedy mozné povazovat za miru organizace, usporddanosti.
Naptiklad anglicky slovnik, vydany vroce 1987, definuje pojem informace jako:
,Information - informing or being informed; something told; news or knowledge
given®, jako informovani nebo byt informovany, nékomu néco fici, ddvat zpravy nebo
poznatky.’

Pojem informace ptfedevsim tvofii zaklad pocitacového svéta (kybernetiky), ktery
zkouma vSeobecné zakonitosti procesu fizeni, spojeni v technickych zafizenich, zivych
organismech a jejich rGznych kombinaci. Mizeme fici, ze tato technika zkouma
libovolné organizované systémy, které jsou schopné informace piijimat, udrzovat,
zpracovavat a nasledné predavat. Pii informaci se predpoklada, Ze je na blizku pfijemce,
7e je vyjadfena pro pfijemce srozumitelnym jazykem, ze zvySuje jeho znalost o daném
sdéleni a ma pro ptijemce pfinosnou hodnotu.

Prestoze informace je pouhé sdéleni, nékdy jen ijednoduché Cislo, mizeme se
zdjmem sledovat, jaké vlastnosti maji systémy, které jsou jejim prostiednictvim
organizované. Pozoruhodné jsou i efekty tam, kde je umoznéno spontanni vytvateni,
zpracovani a vyména informaci v prostfedi informac¢ni spole¢nosti.’

Dochéazime tedy k zavéru, ze ve spolecnosti, kde neni branéno vzajemné vyméné
informaci, kde je vyuzivdna kazdodenni komunikace, naptiklad sdéleni si novinek
zrodinného zivota nebo rad ke zkouSkam, bandlni vyména pozdravl, dochazi
prostiednictvim budovani fyzické alogické infrastruktury krozvoji pfirozenych
zakladnich spoleCenskych hodnot, jako je napf. rovnost, slusnost, empatie, solidarita,

ale ptfedevsim dochazi k lidskému zdokonalovani a pokroku.

1.2 DRUHY INFORMACI - ROZDELENI

Za informace spolecenské bézn¢ oznacujeme poznatky, které se prenaseji lidskou
spole€nosti, jsou vytvarené lidskou Cinnosti, ziskdvame je pomoci jazyka nepiimo od
jinych lidi nebo je pfedavame ostatnim. Je to tedy jakysi obsah védomi ¢lovéka nebo
spole¢nosti (spolecenské védomi), vyjadieny prostfednictvim jazyka, popiipad¢ jiného
znakového systému, s cilem plisobit na védomi ostatnich (vyvolat ¢innost, presvédcit je,

upozornit, atd.).

*POLCAK, R., GRIVNA, T. Kyberkriminalita a pravo. Praha: Auditorium; 1.vydani; 2008; s. 12

S GREGUSOVA, D., MORAVCIKOVA, A. Vybrané kapitoly z pravnej informatiky. Bratislava:
Vydavatelské oddéleni Pravnickej fakulty UK, 2000, s. 30

® POLCAK, R., GRIVNA, T. Kyberkriminalita a prdvo. Praha: Auditorium, 1.vydani , 2008, s. 23



Za odborné informace povazujeme ty, které se dotykaji oblasti védecko-
technickych, ekonomickych, socidlné ekonomickych, nebo ty, které se dotykaji
jakékoliv oblasti odborného charakteru. Predstavuji jakousi podmnozinu informaci
spolecenskych a délime je podle riiznych hledisek.

Naproti tomu aktudlni informace se zase vyznaCuji tim, ze maji urcitou
vypovidaci hodnotu v daném case. Z toho divodu je snimi Casto zachazeno jako
s informacemi, se kterymi je mozné obchodovat a zachazet jako s majetkem, tedy 1 krést
a nicit. Tuto skutecnost si lidé uvédomuji jiz velmi dlouho a proto se ji snazi patfi¢né
vyuzit. Hodnota informaci mize byt dana rovnéz jejich jedine¢nosti, presnosti nebo
zékonem. Zakon uklad4 povinnost chranit informace nejen statnim, ale i soukromym
organizacim. Jednd se pfedev§im o informace osobniho charakteru a informace
ohroZzujici stat.

Dostatek znalosti a informaci hraje napf. dilezitou ulohu ipfi vySetiovani
pocitacového incidentu. Rozvoj komunikac¢nich a informacnich technologii je velmi
rychly, a tak publikace s touto tématikou velmi brzy zastardvaji. V tomto ohledu
sehravaji aktualni informace velmi dulezitou roli.

Timto se dostdvame blize k problematice informacnich a komunikacnich
technologii (dale jen ICT) — kybernetické kriminalité¢ a fenoménu zvany internet. I tady
hledaji odbornici z oboru kybernetické kriminality informace z posledniho vyvoje
v oblasti bezpecnosti. Ty jim tak mohou poslouzit pfi rychlé orientaci v souc¢asnych
trendech. K nejzajimavéj$im strankam patii napiiklad:

- konference SANS’, HTCIA® - portal sneustale aktualni tématikou

a seznamem vSech incidentd na celém svéte;
- portdly a weby nejriznéjSich instituci zabyvajicich se pocitacovou
kriminalitou a bezpecnosti pocitacovych siti, mizeme sem napiiklad zatadit
Computer Security Institute, stranky sit¢ TechTarget nebo MIS Training
Institute.
Nutno fici, Ze je potfeba zachazet s témito nalezenymi informacemi velice obezietné,
nebot’ jejich spravnost a uplnost neni vzdy 100%, ato z divodu nelplnosti nebo

ochrany vlastniho know-how pfislusné instituce.’

" SANS — Systém Administration Networking and Security Institute - viz. piilohy - slovniéek pojmil.
$ HTCIA — High Technology Crime Investigation Association - viz. piilohy - slovni¢ek pojmi.
° JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 1. vydani, 2007, s. 261



Pojem informace jako pfedmét ochrany neni v ramci pravniho potadku piesné
definovan. Informace totiZ neni hmotn4, ale pokazdé¢ je zaznamenana pomoci hmotnych
nosict nebo signalil. Je tedy potfeba vychéazet ze vseobecné znamych definici na jejichz
zaklad¢ je mozné vylozit pojem informace jako soubor udaji, ktery je ve fyzickém
znalosti a uzitkové hodnoty.

V pravnim slova smyslu bych informace rozdélil podle toho, jakych nabyvaji hodnot.
Tedy na kvantitativni, kvalitativni a chranéné.

Kvantitativni informace vyjadiuji miru informaci pro piijemce v konkrétnim
okamzitém stavu. Mnozstvi informaci vSak mize obsahovat i poznatky, které se
nezaklddaji na pravdé. Pfi jejich pfenosu miize dojit k tzv. informacnimu Sumu,
zpusobenym vnéj$im prostiedim.

Kvalitativni informace vyjadiuji miru zvySeni znalosti pfijemce, jsou spojeny
s abstraktnim lidskym mySlenim ajsou nutné pro rozvoj znalosti a interpretaci
konkrétnich tidajt informace.

Ochrana informaci je nesmirné¢ rozsahld oblast prava aproto pod chranéné
informace mizeme zahrnout pravni kategorie, jako je ochrana prav dusevniho
vlastnictvi (patenty, know-how, autorské pravo apod.), ochrana sluzebniho, bankovniho,
statniho tajemstvi, ochrana osobnich Udaji (datové schranky, elektronicky podpis)

a dalsi.

2. INFORMACNI TECHNOLOGIE

2.1 HISTORIE, VYVOJ A SOUCASNOST IT
Pro lepsi pochopeni a uvedeni do problematiky kybernetické kriminality bych chtél

také seznamit s historii a vyvojem informacnich technologii.

Dé&jiny pocitact zacaly mozna spis, nez si myslime. Lidstvo samo zacalo pocitat
nejdiive na prstech, avSak toto mobilni zafizeni mé€lo své limity. Prvnim byla pamét,
kterd byla nahrazena Skrabanci do dieva, vrypy do skdly apod., jak to dokladaji rtizné

archeologické nalezy.
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Vibec prvnim strojem, ktery umél vice nez pasivné ulozit vysledek, bylo
kuli¢kové pocitadlo zvané ABAKUS." Dle historikd jde o vynalez, ktery je tu s nami
jiz dlouhé tisice let. Jeho vylepSené varianty — rusky ,,s¢ot®, ale tfeba i ¢inské a japonské
odlisné verze — se stale jest¢ pouzivaji. Pokud bychom chtéli najit néco mnohem
narocnéjsiho, nez jsou jiz zminéné kulicky na draté, musime se premistit az do dob
antiky, kde byly vyuZzivany rizné stroje a strojky, pro néz dodavali svoje teoretické
poznatky mistni filozofové a matematikové." Vrcholnym kouskem tehdejsi doby je tzv.
ANTIKYTHERSKY MECHANISMUS."” Znamé jsou ijeho parametry: o vypodet se
staralo 37 ozubenych kolecek, vyrobenych z bronzu a dieva. Zatim co ucel a konstrukce
je zndma, dodnes je velkym tajemstvim, jak byly ziskany znalosti, nutné k sestrojeni tak
komplikovaného pfistroje .

V historii poc¢itac¢l se najde misto i pro renesan¢niho génia Leonarda da Vinci,"
kdyZ podle jeho nacrtkli ozubenych kol z konce 15. stoleti byl sestrojen kalkulator. Byt
az v roce 1968.

Stroje podobné tém antickym pfichazely na svét az v 17. stoleti, soucasné
s rozvojem matematiky. Mechanické kalkulatory umély na tehdej$i dobu ndro¢né
operace, nasobeni — déleni. Dalsi krok ucinil az Charles Babbage,'* ktery se vénoval
konstrukci pocitaciho stroje pohanéného parou. Stroj byl sice vykonny, ale Slo pouze
o spojeni mnoha mechanickych kalkulacek (velikost mensiho domku). Jeho dalsi stroj
mél mit vice nez padesat tisic soucasti, data se méla nacitat z dérnych S§titkd, stroj mél
mit vlastni pamét’ a vystup na tiskarnu. Naroky na mechaniku stroje vSak byly tak velké,
ze jej nebylo mozné sestavit, a tak spatfil svétlo svéta az pti rekonstrukci v roce 1991.

Boutlivy vyvoj zaznamenala pocitatova technika pfed druhou svétovou valkou
a v jejim pribchu. Vojaci potiebovali pocitace ke dvéma ucelim. Pro vypocet zdméru
kan6énl a hlavné pro Sifrovani a deSifrovani informaci. V roce 1926 zacali Némci

pouzivat mechanicky Sifrovaci stroj Enigma. Za praptedka dneSnich pocitact je vSak

" NYGRYN, P. ABAKUS — kulickové poéitadlo, pouzivalo se jiz piiblizn& pied 5000 lety ve starém Recku a Rimé. Nazev Abakus
je odvozen od feckého slova abax, které oznacovalo dievénou nebo hlinénou desti¢ku, do niz se vkladaly kaminky - "calculli" -
odtud nazev kalkulacka. Zdroj: http://www.zive.cz/clanky/historie-pocitacu-od-elektronky-po-internet. 05.06.2009

" PETRZELKA, J. Za po&atek antické filosofie je povazovana doba, kdy se od mytt upousti a prechazi se ke kritickému mySleni,
které je zalozeno na zkusenosti a rozumu. Hled4 se jiny nez bozsky princip; Milétska skola, Pythagoras, Eleaté, Atomisté (i jejich
predchiidci). Zdroj: http:/www.phil.muni.cz/fil/antika. 11.07.2009

2 VELINSKY, F., HADRAVOVI, A. a P. Mechanismus z Antikythéry - podle aktudlnich poznatkG nejstar$i piistroj pro

astronomické vypocty, doba vzniku mechanismu se odhaduje na 150 — 100 let pi.n.lL.
Zdroj:http://www.rozhlas.cz/planetarium/historie/_zprava/629835. 30.08.2009

B BOCEK, J. Leonardo da Vinci (1452-1519) - vSestranna renesan¢ni osobnost, malif, sochaf, architekt, pfirodovédec, hudebnik
a spisovatel. Navrh mechanického kalkulatoru — 1492. Zdroj: http://www.extrahardware.cz/historie-pocitacu-i-pocitacovy-
pravek. 15.10.2008

"“KUCERA, I. Charles Babbage — je vieobecné pokladan za tviirce prvniho poéitade, jeho poznatky byly vyuzity pii vyrobé
stroje Aritmometr, ktery se stal pozdé¢ji zdkladem pro modernéjsi modely Merchant pouzivané pii vyvoji americké jaderné
bomby. Zdroj:_http://www.fi.muni.cz/usr/jkucera/pv109/vystavka/xnezerka index.html. 11.07.2009
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pouzivan ENIAC" zroku 1946. Ten spojoval to nejlepsi ze svych predchudcd, plnou
programovatelnost, digitdlni vypocty ana tehdejsi dobu dosahoval vysoké rychlosti.
S hmotnosti 27 tun byl od dne$nich notebookli hodné vzdalen. Dal§i smér povalecného
vyvoje udavaly ekonomicky nejméné postizené firmy a vojenské laboratofe v USA.'
V roce 1951 byl vyroben a prodan prvni sériové produkovany pocita¢ UNIVAC v poctu
46 kusii. Ve stejném roce se objevila iprvni pocitacova sit, samoziejme slouZzici
k vojenskym tcelim.

K dalsimu velkému kroku v oblasti pocitacového svéta doslo az v roce 1971, kdy
byl ptfedstaven mikroprocesor, jadro a mozek vSech budoucich pocitacii, jejichz vyroba
timto zaznamenala raketové tempo. Najednou bylo mozné sestrojit velmi levné
neuvetitelné spolehlivé stroje. Doba sélovych pocitaci, které vyzadovaly stalou
pfitomnost obsluhy, byla pry¢. V roce 1981 vstoupila do svéta IT firma IBM, ktera
zacala s vyrobou uzivatelskych osobnich pocitact, které se dostaly takika do kazdé
domacnosti. V roce 1995 vydava firma Microsoft'” opera¢ni systém Windows. Timto se
stava legendou v oblasti software pro osobni pocitace a dochazi tak k jejich zptistupnéni

i lidem mén¢ znalym.

2.2 HISTORIE, VYVOJ A SOUCASNOST
INTERNETU - KYBERPROSTORU

Mezi tim, ale zcela mimo zdjem okolniho svéta, vznikl v USA piimy predek
Internetu — ARPANET," ktery byl vyvijen a navrZen pro potfeby valky. Sit’ totiz méla
byt funkéni i v pfipad€é naruseni kteréhokoliv komunika¢niho kanalu. V roce 1974 se
v USA Narodni védeckd nadace rozhodla pro osamostatnéni, atak doslo k oddéleni
casti sit¢ 1pro nevojenské uCely — dneSni INTERNET. Tato sit spojovala
superpocitatovd centra prostiednictvim telefonnich linek a po roce svého zalozeni
dokazala propojit na deset tisic pocitaci. Rist poctu uzivatelli také pfinasel zvySeni

po¢tu informac¢nich zdroji, které tak mohly byt zpfistupnény celé akademické

'S KUCERA, J. ENIAC - elektronkovy poéitad, ktery je povazovan za prapiedka dnesnich po&itadi.
Zdroj:http://www.fi.muni.cz/usr/jkucera/pv109/vystavka/xnezerka index.html, 11.07.2009

' NYGRYN, P. V roce 1947 byl v Bellovych laboratofich pfedveden prvni funkéni prototyp tranzistoru a tim byla zahijena éra
miniaturizace. Zdroj: http://www.zive.cz/clanky/historie-pocitacu-od-elektronky-po-internet. 05.06.2009

"7 Spole¢nost Microsoft - zalozena vroce 1975 (Bill Gates a Paul Allen ), tehdej$i pocet zaméstnanct 11, stavajici podet
zamé&stnancu okolo 95 000 a soucasny obrat Microsoftu je v priméru bez mala 55 miliard dolar( ro¢né.
Zdroj: http://www.microsoft.com/cze/presspass/msg/20070917_news1.mspx. 11.07 2009

'8 BARTOSEK, M. Projekt agentury ARPA (Advanced Research Project Agency), ktera koncem 60 let min. st. realizovala vlastni
myslenku, vzajemné mezi sebou propojit jednotlivé existujici pocitacové systémy. Stalo se tak v roce 1970 v USA prvni sit
ARPAnet spojila univerzity ve staté Kalifornie a Utah. Zanikla v roce 1990.

Zdroj: http://www.ics.muni.cz/zpravodaj/articles/22.html. 29.05 2009
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spolecnosti. Postupné dochézi k rozsifeni tohoto typu sité ato zejména s grafickym
rozhranim WWW (World Wide Web)." Tato sit’ se doslova stava komeréni zalezitosti.
Zakladnim komunika¢nim prostfedkem se prozatim stala elektronickd posta, diky které
mohla byt uskute¢iiovana rychlejsi vyména informaci, pfenos soubori a v budoucnu
videokonference, IP telefonie, fizeni dilezitych primyslovych odvétvi po celém svéte
a dalsi. Pravé proto, ze tento kyberprostor nabizi obrovské mnozstvi informaci, ale
umoznuje ipohyb velkych penéZznich castek, dochazi ktzv. webthreats (ohrozeni
z webu). Kyberneticti zlod¢ji se jiz nespokojuji s béZznymi utoky a kradezemi dat
o platebnich kartach ¢i osobnich uctech. Rozmahaji se kradeze zaméfené na dusevni
vlastnictvi. Proc ztracet cas a utracet penize za vlastni vyzkum a vyvoj, kdyz se vysledky
daji prosté ukradnout ?7*° Vznik pocitatovych siti - jejich vzajemné propojeni v oblasti
narodni, regiondlni, evropské a celosvétové - zaznamenal ve vyspelém svété obrovsky
zajem.

"Internet se presunul od okouzleni novymi moznostmi pro par jednotlivcii k masove
uzivanemu médiu. Sluzby jsou mnohem propracovanéejsi a profesionalnéjsi. Drive byl
internet spise kniha na cteni. Dnes je c¢im dal vice nasim pomocnikem.” podotkl
vykonny feditel portalu Centrum.cz Pavel Mucha.

Ptesto internet budoucnosti neni zdaleka snadné definovat a jeSté obtiznéjsi jej
vytvofit. Proto se také v Praze seSli $éfové vyzkumnych aktivit v informacnich
a komunikac¢nich technologiich v ramci Evropské komise, politici, pifedstavitelé
vyznamnych vyrobct a ucastnici evropskych vyzkumnych projektt, aby diskutovali na
téma budouciho internetu a ucinili efektivni krok k jeho budovani. Zaméfili se na
strategické sméry rozvoje internetu a jejich dopady =z hlediska socidlniho,
ekonomického a na trendy uréujici budouci rozvoj informacni spole¢nosti.?!

Jiz dlouhou dobu se hovofi o internetu nové generace, protoze ten stavajici
piestava stacit rychle se zvySujicim naroklim na objem pfenasenych informaci, zejména

popularniho videa (video v redlném cCase, videokonference).

' KAPOUN, J. Zatatek 90 let - Tim Berners-Lee, ktery pracoval ve Svycarském CERNu (Evropskd organizace pro jaderny vyzkum
se sidlem v Zenevé ) na systému pro sdileni védeckych dat a dokumentd. Vzal za zaklad to nejlepsi z existujicich systému, vse
zjednodusil auvedl do provozu prvni webovy server s prohlizecem. O rok pozdgji byl systém vefejné piistupny a zacala éra

webovych stranek. Zdroj: http://businessworld.cz/veda-a-historie/historie-netscape-communications-corporation-1638
30.09.2008

 BROZ, V. Territory Manager McAfee. Inc, ICTrevue , vydavatelstvi Economia, 2009, s. 32
2l PUZMANOVA, R. Nové internety. Evropa a my. Praha: ICTrevue, Economia, 2009, s. 20
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Podle posledniho vyzkumu spolecnosti Cisco vzroste celkovy objem internetovych
pfenost v pristich ¢tyfech letech 3,5 krat a na konci roku 2013 tak projde internetem
objem dat odpovidajici zhruba 10 miliardam DVD.?*

I pocet piipojenych internetovych uzivatelti celosvétové rychle pribyva. Na konci
roku 2008 piekrocil magickou metu jedné miliardy. V soucasné dob¢ je jiz piekonana
hranice 1,5 miliardy uZivatelti. Miize za to piedevsim Cina, kde je vice uZivateld nez
v USA.

Kazdy z nas se obcas podivuje nad tim, kolik lidi dnes pouziva internet, a pta se,
zda by je bylo mozné spocitat. Podle pravé zvetejnéné statistiky Evropské komise roste
objem internetového provozu kazdorocné o 60%. Ma na tom také lvi podil bezdratovy
internet (Wi-Fi),” kdy sou¢asné &tyfi miliardy mobilnich uZivateldi jiz z &asti mohou
internet rovnéz ze svych mobilnich zafizeni plné vyuzivat. Vroce 2012 ma cela
miliarda uzivatell pouzivat své mobilni telefony jako jediny zplsob pfistupu
k internetu.

Tim ale pfiliv novych koncovych uzli internetu nekonci, protoze se znacné rozviji
oblast komunikace mezi zafizenimi bez pfimé ucasti lidského Cinitele. Pro tuto novou
technologii se zavedl pojem Internet of Things (IOT),** Cesky internet véci, ajak

predpovida studie Gartnerti,” bude to budoucnost s miliardovymi trhy.

2.2.1 Socialni sité

Socialni sit¢, jako celosvétovy fenomén dneSni doby, pfedstavuji rozsahly
spoleCensky webovy systém, ktery slouzi ptredev§Sim ke komunikaci mezi uZzivateli,
sdruzovani ¢lenti urcitych etnik, sdileni multimedidlnich dat, navazovani novych vztahti
a zabavy, ale mimo jiné na ni najdeme i profily firem, instituci, obchodti, hromadnych
sdélovacich prostiedki (masmédii), popularnich osobnosti apod. Tyto sit¢ nejsou
zdaleka jen zalezitosti mladych lidi a skoro to vypada, Ze kdo je nevyuziva, jako by ani

nebyl.

22 ZANDL, P. Internetovy provoz. Zdroj: www.lupa.cz/zpravicky, 14.07.2009

2 Wi-Fi - viz. pfilohy - slovnitek pojmit

2 ZANDL,P. IOT- projekt, ktery ma vyuzivat véci po Internetu, napf. kdyZz se aktualizace ceny v dodavatelském systému
bezdratove prenese na cenovky s LCD displeji nebo elektronickym papirem a rovnéz na promo poutace v prodejné, které zacnou
ihned hlasat novou akci. A nazpét tyto senzory prenaseji informace o tom, kolik lidi se pfed nimi zastavilo a studovalo cenovou
nabidku, aniz by si néco koupilo. Zdroj: http://www.lupa.cz/clanky/internet-veci-internet-of-things. 05.06.2009

 Gartner Inc. — konzultaéni a analyticka spole¢nost ptisobici v oblasti ICT. (diive Gartner Group), Zdroj:
http://www.gartner.com/technology/home.jsp. 01.07 2009
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Socialnich siti je spousta a ty nejpopularnéjsi se t€si velké oblibé. Existuje velky
pocet uzivatell, ktetfi jsou ¢leny vicero virtudlnich komunit, hlavné téch nejvétsich
a nejznamgjsich (Facebook, MySpace, Libimseti, Bebo, Skyblog atd.). VSichni vime, Ze
naprosta vétSina z nich je postavena na takzvanych pozvankach. Tedy ti, ktefi jsou
uzivateli sité, rozeslou pratelim (a mnohdy i lidem, které znaji jenom podle e-mailové
adresy) pozvanku — nabidku ptidat se do virtudlni party.

Naptiklad jedna znejpopularnéjSich a nejnavstévovanéjSich socidlnich siti
Facebook ohlasila na pocatku mésice kvétna roku 2009 piekroceni 200 miliont
aktivnich uzivateld. Dnes uz se zde nachdzi kolem 240 miliont. Posledni tfi Ctvrtleti
roste pocet rychlosti mezi 300 az 400 tisici denn¢. Aktualné se vSak rychlost stale
navysuje a dosahuje uz 700 tisic novych uzivateli denné.

Rychle rostouci sluzby socialnich siti maji obrovsky potencial propojovat a davat
lidi dohromady, jejich zajmy, potfeby, kreativitu, schopnosti, ale stavaji se také
atraktivnéjSimi pro kybernetické Utocniky. Cestu ke zneuziti a podvodim predstavuje
ptedevsim divéfivost jednotlivych uzivatell, ktefi v ramci sit€¢ svych znamych, lidi se
stejnymi z4jmy a téch, ktefi se neboji profilovat na webu, ztraceji nékteré zakladni
zabrany.

Na siti si vytvoti svlij vlastni profil - komunitni ptezdivku a prozradi na sebe v¢k,
emailovou adresu, misto bydlisté i profilovou fotku. Pfiblizné 60 % ¢lenti komunitnich
webd uvadi i celé jméno, z4jmy, konicky, vlastni fotografie a videa. Zhruba polovina
dale zvefrejnuje svij partnersky stav, datum narozeni, kontakt na komunikacni sluzby
ICQ, MSN, Skype ¢&i jiny kontakt a udaje o své profesi. Ctvrtina lidi rovnéz uvadi své
telefonni ¢islo.

,,Neni nic lepsiho, nez sdeélit — zpristupnit svou jedinecnou identitu celéemu sveétu!
Kam zmizely obavy ze ztraty svého soukromi ? “*

Kwvuli lidské neopatrnosti se i propousti. Pravé zmintovany Facebook uz piipravil
opraci iprvni Cechy. Znimy je piipad mladika, ktery pracoval uvelké dopravni
spolec¢nosti, nez na svém virtudlnim profilu zvetejnil trzby firmy za jeden pracovni den.
Po necelych dvou tydnech si jej nadfizeni ptedvolali s tim, Ze je propustény. Mladika

prinutili podepsat vypoveéd dohodou.

%6 Vlastni poznamka autora
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A neni sam, kdo kvili Facebooku pfisel o misto. Proslulost si ziskal pfipad tfinacti
zamé&stnancl aerolinek Virgin Airlines (USA), ktefi na socidlnich sitich pomlouvali
pasazéry.

V budoucnosti podobné piipady nemusi byt ni¢im vyjimecéné. Dle vyjadieni
pravnika F.Svobody: ,, Prdavni probléemy s internetem budou iu nas vice pribyvat.
Kamen urazu je vtom, kdyz si mezi , pratele” pridate nadiizeného. Ma vads pak
v podstaté na lopate, i kdyz to funguje i obrdcené. Pro ty, kteri si mezi "pratele"” své
kolegy a nadrizené presto pridaji, existuje jedind rada: Rozhodné by neméli neuvazlive
psat na svoji ,,zed”, Ze se jim nechce do prdce, nebo Ze 5li za Skolu." >

Socialni sit¢ maji vliv ina ekonomickou oblast. Lidé je totiz ,,zneuzivaji
v pracovni dob&. Zaméstnavatelé tim pfichazeji zhruba o 1,5% vykonu svych lidi, jako
by se zkazdé stovky zaméstnanct jeden ¢i dva na plny uvazek vénovali klabosent,
popichovani a komentovani fotografii z posledniho vecirku. Dle prazkumu mezi
237 nahodné vybranymi kancelarskymi pracovniky se mimo jiné zjistilo, ze:

- dvé tfetiny téch, kdo maji Ucet na Facebooku, se k nému piihlaSuji takeé

v pracovni dob¢€ a v priméru na ném stravi kazdy den 15 minut

- 87 % z nich nedokéze vysvétlit, k ¢emu jim je v praci dobry

- 6 % z nich se na néj ptihlasuje pouze v praci.

Pro velké korporace predstavuje Facebook bezpecnostni hrozbu, IT oddéleni nemohou
kontrolovat obsah zprav, které si mezi sebou uZzivatelé¢ posilaji, a hrozi tak Uniky
informaci .

Facebook patii mezi nejvétsi a nejprogresivngji se rozvijejici socialni sité na svété
s nejrychleji rostoucim poctem uzivatelii. Pozor, v zddném ptipad¢ ale neni anonymni!

V celosvétovém méfitku maji podle odhadl nejvice uzivatelli Spojené staty, kde je
na Facebooku téméf 67 milionti uctd. V globalnim méfitku to predstavuje mirné pies

30 % vSech uZivatell. Cesko pro srovnani ma zhruba 0,4 % vSech ucti.

>’ WERNER, L. Kviili Facebooku se propusti.
Zdroj: http://www.tyden.cz/rubriky/domaci/kvuli-facebooku-se-propousti-uz-i-v-cesku_129484.html. 20.07.2009
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Pro lepsi pfedstavu jsem graficky provedl znazornéni vyuziti dle pohlavi a vékové

rozloZeni socidlni sité¢ Facebook v CR .3

. Vékové rozlozeni na Facebooku v CR k mésici
Vyuziti Facebooku v CR dle srpen 2009

pohlavi - srpen 2009

47%

53%

Ozeny - 689820 M muzi - 611320

H<=13 W14-17 018-24 @25-34 @35-44
Zpracoval: BARTONEK Martin 45 - 54 B55 - 64 @65+

Zpraceval: BARTONER Martin

2.3 POSTAVENI INTERNETU V INFORMACNI
SPOLECNOSTI

Postaveni internetu v dnesni informacéni spole¢nosti miizeme charakterizovat tfemi
zpusoby:

- gtechnického hlediska — predstavuje tzv. serverové farmy, datové site,

pocitaové stanice
-z organizacniho hlediska — jsou to predevsSim provozovatelé, poskytovatelé
a uzivatelé servert a komunikacnich siti

-z pravniho hlediska — internet nemliZeme oznacit za pravnickou osobu, to
znamena, Ze internet nemuze nabyvat prava apovinnosti podle
§ 18 OZ 40/1964 Sb.

Neopomenutelnym znakem pravnické osoby je podle § 19¢c OZ jeji sidlo, které
musi byt ur€eno pfi ziizeni.” Internet vSak svoje sidlo nema, neexistuje o ném pisemna
smlouva nebo jeho zakladaci listina a nejsou urCeny statutdrni organy ¢i jiné subjekty,
o kterych to stanovi zdkon. Dle mého nazoru by vSak Slo oznacit internet za virtualni
osobu, ktera existuje ve virtudlnim prostoru se svou virtualni adresou.

Subjekty pravnich vztahl jsou tedy samotni uZivatelé internetu, vlastnici serverd,

siti a poskytovatelé — zprostiedkovatelé internetovych sluzeb, tzv. providers (ISP).*

 Data byla ziskéna ke konci srpna 2009, ze stranek CheckFacebook.com
% Zakon &. 40/1964 Sb., Ob&ansky zakonik, Ministerstvo spravedlnosti, ¢astka 19, roénik 1964

3 ISP - viz. piilohy - slovnitek pojmi
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Objektem pravnich vztahti jsou hmotné i nehmotné objekty, vysledky urcitého
chovani.

Protoze jde o poskytovani sluzeb, obsah pravniho vztahu je zalozen na smluvnim
podkladu a miizeme ho definovat jako vtah vznikly mezi dvéma ¢i vice subjekty. Na
jedné strané je to poskytovatel a na strané¢ druhé uzivatel. V tomto smyslu smluvniho
vztahu je potieba vénovat pozornost i obsahu poskytovanych sluzeb, jejim podminkam
a cen¢ za tyto sluzby.

Z pravniho hlediska zodpovédnost za provozovani — chod internetu a zavazkové
vztahy ztoho vyplyvajici nejsou zafazeny v pravnim potradku, prestoze existuje
odpovédnost za obsah ¢i funk¢nost jednotlivych servert. Z toho diivodu se na internet
pohlizi jako na pfenosové médium, které umoznuje vyuzivat nabizené sluzby. Pravni
rezim se fidi dvéma principy:

- primdrni princip teritoriality — zde se uplatiuje pravo zemé, kde je sluzba

poskytovana (sidlo poskytovatele sluzeb, piipadné umisténi serveru);

- sekundarni princip prdva — upravujici druh ¢innosti, kterd je timto zpisobem
realizovdna, bez ohledu na médium (autorsky zékon, obchodni, obcansky
zakonik apod.).”!

Stale vice lidi 1 neodbornikii si zac¢ind uvédomovat, ze na internetu plati néjaké
normativni systémy — ikdyZ presn¢ nevédi, co to je. Normativni systémy jsou totiZ
nastrojem regulace spolecenskych vtahli a k jejich vzniku, zméndm a zaniku dochazi
i v prostiedi internetu. Ve skuteCnosti se jednd onormy pravni, mravni (etické),
technické (RFC)* a dal$i. Vynutitelnost téchto norem se zna¢né lisi.

Normativni soustava RFC je zaloZena na principu dobrovolnosti, dohod,
spolecnych politik a pravidel, jejichZz zavaznost neni obecna. Ale piesto je vétSina
dodrzuje, protoze by jinak nebylo mozné propojeni celého internetu. Za schvalovani
a vydavani dokumenti RFC odpovida vice spolecnosti (IETF-Internet Engineering Task
Force, IESG - Internet Engineering Steering Group, ISOC — Internet Society). Pokud to
zobecnime, tak zadné standardy internetu nejsou zavazné. Jsou jen specifikaci, které
slouzi pro Sirokou internetovou obec, kde prochéazi zkouskou uzitecnosti, pro ptipadné
pouziti v navrhovanych normach.

Etické normy internetu jsou spojeny s pravidly spolecenského chovani. Jedna se

tedy o etickd pravidla pfi pouzivani pocitacovych siti, jejichz vynutitelnost je skoro

' PAUKERTOVA, V. Elektronickd informacni kriminalita. Zdroj: http://www.ikaros.cz, Vydano: rog. 10, &. 8-2006, 30.09.2009

3 RFC - viz. ptilohy - slovnitek pojmii
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nulova. Ale to konec konct plati i pro pravidla spolecenského styku v redlném Zzivote.
Na internetu je nedodrzovani sice zdanlivé jednodussi (anonymita), na druhou stranu
sankce mohou byt rychlejsi aucinngjs$i (zruSeni pfistupu na mail-server, omezeni
moznosti, zahlceni emaily, atd). PoruSovani mravniho chovani mize za urcitych

okolnosti vést k prestupku nebo trestnému ¢inu.*

3. PRISTUP K PROBLEMATICE

3.1 UVOD DO PROBLEMATIKY ELEKTRONICKE
INFORMACNI KRIMINALITY

IT technologie jsou nasazeny téméi do vSech oblasti soukromého a spolecenského
zivota — vzdélani, zdravotnictvi, primysl, ekonomika, vefejnd sprava, bezpecnostni
slozky atd. Pro svou ¢innost vyuzivaji pravé informace, které jsou vice nez kdy jindy
vysoce cenénou devizou. Jednd se o rizné obchodni informace a pfevazné citlivé udaje,
jejichz zpracovanim dochazi k tzv. ,,digitalizaci dat“,** aby mohly byt pozdgji vyuzité
i pro dalsi potieby a systémy. Pfi tom ale zaroven umoznujeme jejich zneuziti. I kdyz
jsou snahy zabezpeclit pocitaovou - komunikaéni infrastrukturu ptfed napadenim,
doporucuji se stale nové programy nebo zafizeni pro ochranu systémit a existuji desitky
firem, které dodaji bezpecnostni feSeni, presto na internetu koluji stovky navodu, jak
tato opatieni obejit. Pocet utokll pfes internet se neustile zvySuje a ten se tak obrazné

feCeno miize stat skuteCnym novodobym bojistém. Informacéni valka v ,tradicnim*

pojeti predstavuje predevSim nepovolenou manipulaci s informacemi.

3.2 TRENDY EL. KRIMINALITY - KYBERNALITY

To, ze IT predstavuji obrovsky piinos pro lidskou spole¢nost a v ptipad¢ zneuziti
se stavaji velmi nebezpecnou zbrani, je vSeobecné znamé. Svédci o tom 1 v posledni
dobé¢ se zhorsujici bezpecnostni situace v disledku rozsitujici se globalizace.

Naptiklad pokud se zkuseni hackefi dostanou k utajenym vojenskym informacim,
mohou zjistit poCty vojenskych jednotek, podrobnosti o zbranich a zvlaste citlivé

informace o vojenskych komunikacnich systémech. Piikladem mulze byt i ptipad

3 SMEJKAL, V. Normativni systémy a Internet. VSE v Praze a VUT v Brné, Zdroj: http: www.znalci.cz, 03.09.2009

* Digitalizace dat — pievod stavajicich zaznami do elektronické formy
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vefejného webového serveru Armady Ceské Republiky (http://www.army.cz) z roku
1996, kdy o tom Mlada Fronta Dnes napsala:

,,... Computerovy nadsenec, ktery prvni listopadovy vikend vnikl do pocitacového
serveru armddy a zrecese tam pozmeénil informace, nebude pravdépodobné nikdy
odhalen. "Takovi lidé za sebou uméji zametat stopy," mini odborny asistent skupiny
pocitacovych siti brnénské vojenské akademie Ladislav Hagara. Uzivateli, jenz si zvolil
prislusnou internetovou adresu, se zacdatkem mésice objevil na obrazovce pocitace misto
informaci ministerstva obrany napis Leo s fotografii dvou nahych Zen. Pod snimkem byl
ndpis: Lidé spéte klidné, nad Vami bdi Armdada Ceské republiky. Text pak upozoriioval
na to, zZe na armddnich strankdach Ize najit informace o Spiondznich akcich,

uplatkarskych aférach a vyrobé semtexu. Vtipdlek se podepsal jako vojik Svejk. >

V roce 2000 byli zase na rok tézkych praci odsouzeni dva rusti univerzitni studenti,
ktefi se v elektronické komunikaci vydavali za raketové duastojniky zplnomocnéné
vypustit rakety sjadernymi hlavicemi. Hackefi stdle castéji zasahuji do ozbrojenych
a diplomatickych konfliktd, které se tykaji jejich naroda. Opét rusky piipad z roku 2002,
kdy byla zaznamenana aktivita jisté skupiny z Tomska, ktera vedla soukromou
elektronickou valku proti rebelim v Ceéensku. Je to vlastng zpiisob vedeni kybernetické
valky. Ackoliv by se mohlo zdat, Ze se jedna o zcela novy fenomén, ve skutecnosti
probiha uz téméf Sedesat let.™

Opravdovy kyberneticky boj zatim sice nevypukl, i kdyz uz byly provedeny utoky
na infrastrukturu samotnych stati. Poprvé si to zazilo Estonsko v roce 2007, kdy
odstranilo sochu ruského vojéka z talinnského ndmésti na vojensky hibitov. Hackefti
ukdzali, Ze jsou schopni béhem nékolika minut vytadit z provozu vétSinu infrastruktury
pobaltského statu. Je také znamo, Ze valka v kyberprostoru je jednou z priorit Pekingu
a ze Casté utoky na sit americké vlady a vlad dal$ich zemi zfejmé pochazeji z Ciny.
Podle listu The Wall Street Journal se piratim uZ podafilo nabourat do nejdrazsiho

amerického zbrojniho programu, projektu stihatek F-35. Cinskym aruskym

3> Casopis Policista, Hacker. Zdroj: http://web.mvcr.cz/archiv2008/casopisy/policista/2006/01/hacker.html.
Vyslo v ¢isle 1/2006 Policista, 15.03 2009

3 HYRMAN, M. Kybervdlka. Nové moznosti vedeni boje v 21. stoleti.,V priibéhu druhé svétové valky bylo kyberntiky vyuZito pti
pouziti elektronickych zbrani. Prvni zdvaznéjsi utok byl zaznamenan v roce 1994 v New Yorku, kdy systémovi administratofi
zjistili, ze n€kdo zautoCil na sit’ americkych vojenskych systémi. Bylo objeveno obrovské mnozstvi priniki z desitek riznych
zemi.

Zdroj: http://www.zive.cz/clanky/kybervalka-nove-moznosti-vedeni-boje-ve-2 1 -stoleti/sc-3-a-146695/default.aspx. 22.04.2009
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kyberspionim se také nckolikrat povedlo proniknout do amerického elektrického
rozvodného systému.

Téz se vedou skryté bitvy mezi systémovymi spravci a hackery nejriiznéjSich
zajmovych skupin. V soucasné dobé jsou utoky stale intenzivnéjsi, t€zko odhalitelné
a zpusobuji obrovské Skody. Kyberzlo€in funguje organizované a vydélava ,,mafiim*
podobné jako drogy.

K nezddoucim uceliim lze v kyberprostoru vyuzit i béZzné pocitace piipojené do
internetu, tzv. bootnet.”” Téchto rizik v posledni dobé existuje opravdu mnoho.

Ve vztahu k pojmu kybernetickd valka je potieba fici, ze je dnes vnimana jako
urcitd forma valky na internetu, ktera se soustfed’'uje na software a hardware. Je verzi
informacni valky, nebot’ jejim cilem je rychlé ziskani, ovladani informaci a nésledna
pocitacova analyza.

Mezi pluvodce ftadime tradicni anové teroristické organizace, sektaiska,
extremisticka a radikéalni ndbozenska hnuti, nové také kybermafie. Tyto skupiny mezi
sebou uzaviraji rtiznd t¢elova spojenectvi a tim ohrozuji systém chranici zdkladni lidska
prava. Snazi se systémy elektronickych, informacnich a komunikacnich siti ovladnout
nebo alesponi poskodit. Patii sem iuzivatelé internetu, ktefi provadéji nezakonné
aktivity pod faleSnou identitou, diky niz ztraceji zabrany, které by méli v redlném svéte.
Technika a internet umoznuje témto lidem daleko snadnéji nez diive pachat trestnou
¢innost, jako jsou kradeze, primyslové Spionaze, padélani, Sifeni pornografie, rasismu,
extremismu, vydirani, kyberSikana, cyberstalking atd. Rozséhl¢ tuniky strategicky
dalezitych dat, informaci, zasahy do informacnich systémii podnikli, organizaci,
spoleCnosti, at’ statnich ¢i soukromych, které zajistuji zakladni funkce spolecnosti,
mohou ohrozit nejen strategické, ale i zivotni zajmy svéta.*®

V této souvislosti se v Praze v dubnu 2009 konalo zasedani na téma bezpecnost,
které organizovalo ¢eské piedsednictvi.” Zasedani k tématim spravedlnosti a vnitra se
konalo za tiasti Ceska (v té dobé predsednické zemé Unie), Evropské komise a USA.

Komisi zastoupil komisaf pro pravo a bezpecnost Jacques Barrot, na jednani piijeli téz

37 Bootnet - viz. piilohy - slovniéek pojmii

¥ Dle schvalené Bezpe&nostni strategie Ceské republiky, 10.12.2003, s. 9 &l. 28

¥ CTK -Do Ceska piijeli i ameriéti ministfi pro vnitini bezpe¢nost a pro spravedinost Janet Napolitanova a Eric Holder. Jednali
o fungovani amerického bezvizového internetového systému ESTA, boji proti terorismu ¢i ochrané hranic. Ceské ministerstvo

vnitra na schiizce zastoupil ministr v demisi Ivan Langer.
Zdroj: http://www.ctk.cz/sluzby/slovni_zpravodajstvi/vseobecne/index_view.php?id=373593. 01.05.2009

21


http://www.ctk.cz/sluzby/slovni_zpravodajstvi/vseobecne/index_view.php?id=373593

feditelé Frontexu,” Eurojustu® a Europolu,*” tedy unijnich organizaci zabyvajicich se
bezpecnosti a policejni spolupraci.

Naptiklad nedavné udalosti z némeckého Winnendenu, kdy sedmnactilety mladik
tam ve své n¢kdejsi skole a jejim okoli zabil 15 lidi, donutily vSech 27 ¢lenskych statt
EU koncep¢né se zabyvat nasilim mladeze, které se ¢asto projevuje i na $kolach.* Podle
ministri vnitra Némecka, Francie, Italie, Spanélska, Britanie a Polska je tfeba
pfedevsim zjistit pfi¢iny ndsilnosti mezi mlédezi, ktefi mnozi spatfuji pravé v roli
internetové komunikace a celé této oblasti. Piesto chce EU v boji se zloinem vyuzit
pravé internet. Hodla prosadit zakon, ktery by umoziioval policejnim vysetfovatelim
odposlouchévat hovory podezielych osob uskute¢iované pomoci riznych internetovych
program, jakym je naptiklad Skype.*

S navrhem takzvanych internetovych odposlecht pfisla evropskd agentura
Eurojust. Bezpec¢nostni odbornici a predni evropsti kriminalisté se totiz shoduji, Ze
komunikace podezielych osob, potazmo zlo€incli, se ¢im dal vice soustiedi
v internetovém prostiedi, namisto klasickych telefonnich komunikaénich kanala. Cely
projekt je zatim v piipravné fazi. Predstavitelé Eurojustu se hodlaji postupné setkat se
zastupci vSech stati sedmadvacitky a diskutovat o tom, jak navrh implementovat do
jednotlivych pravnich systému zemi a jak ho realizovat po technické strance.

Pravé na technické obtize by ale mozné odposlouchévani hovorii mohlo narazit ¢i
ztroskotat. Napfiklad zminény program Skype, ktery po celém svété vyuziva zhruba
350 mil. uzivatelt, je podle odborniki takika neodposlouchavatelny. Do cizich uctt
aplikace se v minulosti nepodafilo proniknout ani specializované spoleCnosti, jez si
pravé pro podobné ucely najala bavorskd police. Navic panuji obavy, aby spolecnosti,
které sluzby volani pies internet poskytuji, spolupracovaly. Spolecnost Skype ale uz
evropské instituce predem informovala o konkrétnich detailech vlastni aplikace a hodla
byt v rdmci projektu napomocna. Podle mluv¢iho Eurojustu Joannese Thuye, ale

1 dalSich unijnich predstaviteld, by mély zminéné odposlechy slouzit pouze v boji proti

4 Frontex - Evropské agentura se sidlem ve Var$avé poskytuje koordinaéni podporu ¢lenskym statim EU/Schengenu v ramci
ochrany vné&jsich hranic EU; Zdroj: http://www.frontex.europa.eu. 01.05.2009

41 Eurojust Evropska jednotka pro justiéni spolupréci, organ EU, ktery byl zfizen v roce 2002, aby podporoval a zdokonaloval

koordinaci pii vySetfovani atrestnim stihdni mezi pfisluSnymi soudnimi organy v ¢lenskych statech EU, jez se zabyvaji
zavaznym preshrani¢nim a organizovanym zlo¢inem, Zdroj: http://www.eurojust.europa.ecu. 01.05.2009

2 Europol - Evropsky policejni ufad byl zfizen vroce 1992 scilem zajistit celoevropské zpravodajstvi v oblasti trestné

¢innosti.Utad sidli v Haagu a k jeho zaméstnanctim patii zastupci vnitrostatnich organt pro prosazovani prava (zastupci policie,
celnich ufadu, Gfadt pro pfistéhovalectvi, atd.). Ve Spravni radé ma kazdy ¢lensky stat EU jednoho zastupce.Cilem Europolu je
napomahat ¢lenskym statim EU v uz$i a G¢innéjsi spolupraci, pii pfedchazeni mezinarodniho organizovaného zlo¢inu a v boji
s nim., Zdroj: http://www.europol.europa.eu. 01.05.2009

“ BUCHTA, P. CTK/AP, Cesky rozhlas Radiozurnal, 26.06.2009

4 Skype - viz. ptilohy - slovnitek pojmii
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organizovanému zlo¢inu a béznych uzivatelti by se nemély tykat.** Momentalni situace
je vSak takova, Ze dfive nez se zékon a projekt odposlechti podafi prosadit, komunikaéni
program SKYPE skonc¢i sam o sob&. Ohrozuji ho pravni spory mezi tvlrci programu
a novym vlastnikem, spole¢nosti eBay.* Uz proto je takovy zakon potfebny z jednoho
prostého divodu. Nikdo nemlZze zarucit Ze nevznikne podobny program pro
telefonickou a textovou komunikaci pfes internet a svét se tim dostane do podobné, ne-
li sloZzit¢jsi situace.

Nedavné udalosti ze srpna 2009 svéd¢i otom, Ze prob&hla nejvétsi zména
v internetovém undergroundu®’ za posledni tfi roky. Romantika objevovani moznosti
nového virtualniho svéta totiz skoncila. Jen o par kliknuti dale, naptiklad od
nejpopulérnéjsiho vyhledavace Google, dnes zacina ,,Divoky zapad®. Nabizejici se
moznosti nového prostoru totiz objevila ,,mafie”. Dokonce se potadaji i celosvétové
konference, kde si rozdé€luji sva teritoria. Mladi pocitacovy experti se tak mohou
rozhodnout, zda svou kariéru spoji s velkou IT firmou, nebo se spoji se silami stojici na
opacné strang. Kazdy mésic hlasi agentury po celém svété ptipady kradezi citlivych dat
nebo phishingovych utokl na klienty bank. Viz neddvny pfipad zatim nejvetsi kradeze
identity na internetu, odhalené americkym ministerstvem spravedlnosti v srpnu 2009.
Tehdy byly ukradeny udaje 130 miliond kreditnich karet.*®

Na Svétovém foru z Davosu 2009 bylo zaznamenano, Ze se v tomto svété nejedna
o pouhy vandalismus nebo adrenalinovy zdzitek, ale o organizovanou kriminalitu.
Zastupci velkych internetovych firem, jako jsou Microsoft, McAffe, Symantec a dalsi,
spocitali rocni néklady a ztraty v boji s internetovou kriminalitou na jeden bilion dolard.
Podle antivirové spolecnosti Sophos se takto ,,nakaZené“ stranky objevuji na webu
kazdé ctyti vtefiny. Viry pronikly napiiklad i do komunitni sit¢ Facebook, kde své
soukromé udaje zvefejiiuje pies 200 miliond lidi z celého svéta. Osmdesat procent
infekci je pfenaSeno prave pres oficialni weby. Trojské koné€ se objevily 1 na webu irské

vlady.

 KULHAVY, V. Skype otevird vyvojirské centrum v Praze.; Cro 1 Radiozurnal — rozhovor; 01.05.2009
4 HRON, M Budoucnost skypu je nejasnd. Zdroj: http://mobil.idnes.cz. 10.08.2009
47 Underground - viz. p¥ilohy - slovniéek pojmii

* VANCUROVA, K. Nejvétsi kradez na internetu. Zdroj: http://www.mediafax.cz. 18.08.2009
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3.3 PROBLEMY KYBERNALITY

Opét se vracime k informacim. At uz jsou informace zaznamendvany jakymkoliv
zpusobem, tak kviili jejich hodnoté je nutné vénovat pozornost i jejich ochrané. Aby se
data ulozena v elektronickych informac¢nich systémech dala vyuzit, musi systémy
komunikovat se svym okolim. Nemiizou byt zcela izolovana, protoze pak by byla
nepouzitelnd. V oblasti zabezpeCovani obycejné plati velmi uzkd spojitost mezi
bezpecnosti, naklady na bezpecnost a pouzitelnosti - uzivatelskou privétivosti. Svou
ulohu zde tedy sehrava i ekonomicka stranka. Proto je nutné pfi zabezpeCovani systému

pochopit a uvédomit si nékolik néasledujicich problémii.

3.3.1 Prvni problém - hrozby a s nimi spojena rizika.

Co rozumime pod pojmem hrozba a co pod pojmem riziko.

Hrozba: 7z bezpecnostniho hlediska tim rozumime jakykoli proces, ktery ma
schopnost poskodit zajmy jedince ¢i spoleCnosti, ktery mize vést k nezadouci zméné
informace, chovani syst¢ému nebo zmén¢ jeho parametri. Maze byt dvojiho druhu. Bud’
je zpiisobena pfirodnimi, na lidské ¢innosti nezavislymi jevy (vy$§i moc), nebo je
zpiisobena timyslnym jednanim jedince — skupiny (personélni ohrozeni).

Vyssi moci jsou mysleny vSechny jevy, které nelze ovlivnit (pfirodni katastrofy,
pozary, vypadky energie, apod.). Ochrana proti vétsing téchto rizik byva velice slozita
a ndkladnd, proto se mnohdy omezujeme pouze na moznosti odstraiovani nasledkl
a minimalizaci vzniklych Skod. Protoze v téchto ptipadech je obvykle soucasné
s informaci poskozeno inéco hmatatelného, byva vétSinou mysleno na tento druh
ohrozZeni. Podniky uzaviraji vSemozna pojisténi, nakupuji zalozni zdroje apod.

Persondalni ohrozeni za né povazujeme kazdou hrozbu plynouci z piisobeni
Clovéka. Mlzeme je klasifikovat jako GmysIné (napf. prinik uto¢nika do sytému,
prozrazeni dat divérného charakteru — inik informaci, poruSeni konzistence dat — jejich
zména nebo vymazani, imysIné branéni legitimnimu subjektu k ptistupu k informacim
¢ jinym systémovym zdrojim) i neimyslné (zde ohroZeni systému vznikd naptiklad
chybou operatora, opravnéného uzivatele, samotného systému - softwaru). Pro dosazeni
rozumné ochrany proti persondlnimu ohroZenim je potfeba prabézné vynakladat
odpovidajici usili na Skoleni obsluhy a uzivateli, na kontroly dodrzovani predpist, na
obnovu avylepSovani technickych prostiedki a zdokonalovani bezpecnostnich

1 legislativnich norem.
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Riziko: z bezpecnostniho hlediska tim rozumime, Ze s urcitou pravdépodobnosti
nastane udalost, kterou budeme povazovat za nezadouci. Riziko tak vzdy odvozujeme
z konkrétni udélosti nebo hrozby. Dale posuzujeme miru rizika, tedy pravdépodobnost
Skodlivych nasledkt, které vyplyvaji z hrozby. Provadime tzv. analyzu rizik, kde
zohleditujeme a posuzujeme 1 piipravenost takovymto hrozbam celit. Lze je pojmenovat
n¢kolika zptsoby :

Nedostupnost - zékladni, ptesto ne vZdy nejkriti¢téjsi hrozba. Systém by mél byt
postaven tak, aby chranil poskytované ¢i zprostfedkovavané sluzby takovym zplisobem,
kdy musi byt potla¢eno riziko jejich znehodnoceni nebo znepiistupnéni bez opravnéni
(Gtoky zplisobujici neptistupnost sluzby — DoS ).

Vyzrazeni, neoprdvnénost - hovofime-li o bezpecnosti dat, systém by mél byt
koncipovan a schopen chranit data (informace) pfed ptfectenim nebo zkopirovanim
nepovolanou osobou (neopravnénym uzivatelem). Ochrana pied vyzrazenim se netyka
jen informaci jako takovych, ale i jednotlivych drobnych tdaji, které jsou samy o sobé
neskodné, ale mohou byt pouzity k ziskéani jinych jiz kriti¢téjSich informaci.

Vymazani, modifikace a podvrzeni — nemén¢ dilezita je také ochrana integrity dat
a rizika spojend se zpracovanim podvrzenych informaci. Mezi citlivé informace ptitom
nepatii jen ucetni zdznamy, zalozni pasky, ¢asové udaje o souborech a dokumentace, ale
i korespondence (e-mail), osobni udaje zaméstnancl, informace o partnerech apod.
Malokdo si tato rizika uvédomuje, a proto musi systém poskytovat prostiedky, jak
zjistit, ze dand informace je poskytovana opravnénym uzivatelem (napft. kvalifikovany
certifikat). V ptipad€¢ informacnich systémii hrozi nejvétsi nebezpeci z podvrzeni
programtl.

Charakter a cil hrozby je dan motivaci a zkuSenosti pachatele. Chceme-li zjistit,
kam muze byt hrozba sméfovana, musime brat v potaz, ze kyberneticka hrozba ma
naruSeny vSechny vazby na konkrétni realné prostiedi a narodnostni védomi. Tyto
aktivity nemaji néjaké specifické zaméfeni. Lze je nalézt ve vSech sférach —

bezpecénostnich, obchodnich, soukromych, nabozenskych apod.®

4 JIROVSKY, V. Kyberneticka kriminalita. Praha : Grada, 1. vydani, 2007, s. 25
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3.3.2 Druhy problém — legislativa.

Na zacatku je dulezité ptipomenout, ze kyberprostor je mozné definovat jako
zdanlivé neohraniceny, totalné globalni, celosvétovy prostor, v némz se informace
nachazeji na internetu. Lze ho definovat také jako prostiedi pocitacovych
a telekomunikaénich siti, riznych pocitacovych her a kybernetickych aktivit. Neni to
vSak jen virtudlni prostor, ale realnd zmét véci, prav ajinych majetkovych hodnot,
tvoficich informacni systémy (IS) v nejSirSim slova smyslu. Tedy zahrnuje nejen vlastni
IS, ale i jeho okoli, tj. tviirce, Sifitele a uzivatele informaci.”

Pro oznaceni zlo¢inného pouziti téchto technologii v kyberprostoru existuje mnoho
termind. Mezi nejpouzivanéjsi patii: ,,computer crime* - komputerovy zlo€in, ,,high-
tech crime® — zloCin s pouzitim Spickovych technologii, ,,/T crime” — IT zlo€in,
a ,,cybercrime “- kyberneticky zlo¢in. Tyto terminy jsou rizné pouzivany, zaménovany
amezi sebou propleteny. Podle Oxford Reference Online je ,,cybercrime* definovan
jako ,,trestny cin/zloc¢in spachany po internetu‘. Webopedia definuje cybercrime jako
wJakykoliv kriminalni cin, tykajici se pocitacii a siti“. Obecné bych tedy definoval
kyberkriminalitu jako Cinnost, pii které je porusovan zakon nebo je alespon v rozporu
s moralnimi pravidly spolecnosti. Praktické piiklady toho, co se ma amize jako
cybercrime oznacovat, podava manual OSN ,,United Nations Manual on Prevention and
Control of Computer-Related Crime*. Podle tohoto manualu se do pojmu cybercrime
zahrnuje zejména: podvod, pad€lani, sabotdz pocitacli, neautorizovany pfistup
k poc¢itaCovym programiim a neautorizované kopirovani pocitatovych programi, jako
nejCastéjsi priklady.”

Na kybernetickou kriminalitu se mizeme podivat z nékolika riznych pohledi.
Veskeré doposud znadmé nelegalni aktivity probihaly ve fyzickém prostiedi, kde kazdy
z aktéri se dal lehce identifikovat a postihnout. V kyberprostoru se vSak setkavame
pouze s virtudlnim obrazem skute¢nych pachatelil, ktery se od skute¢ného miize zna¢né
lisit. To je pro boj s kybernetickym trestnym ¢inem znac¢ny handicap, nebot” standartni
metody policejniho vySetfovani selhdvaji. Platné pravni normy nejsou schopny tyto
nové zloCiny jasné ataxativné vyjmenovat, atak soudnictvi tdpe ve formulacich
trestniho zdkona. Pokud provedeme srovndni s ostatnimi staty, zjistime ze nckteré

nemaji v této oblasti zdkony zadné nebo se existujici zakony vyrazné lisi v jednotlivych

9 SMEJKAL, V. Specifické rysy kybernetickych krimindlnich aktivit. VSE Praha a VUT Brno,
Zdroj: http://www.znalci.cz/files/PDF/Kyberprostor_2003.pdf. 05.04.2009
Sl BUBLAN, F. Ministerstvo vnitra CR. Zdroj:http://www.mvcr.cz. 02.07.2009
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jurisdikcich. Cinnost, ktera je v jedné zemi trestna, druha zemé viibec nepostihuje nebo
jipovazuje za legélni.

Ohraniceni jurisdikci, rychlost provedeni trestniho cinu a zahlazeni stop, to
vSechno jsou oblasti, kde je legislativa teprve na zacatku.>

Jedinym moznym feSenim v soucasné dob¢ je aplikace pravnich norem postihujici
delikty s podobnymi charakteristikami a vira v rychlost legislativniho procesu. Tu vSak
nelze v soucasnych podminkach zadnym zplsobem ovlivnit, nebot’ je plné¢ v rukou
politiki. Schvéleni kazdého nového zékona trva dlouhou dobu, a proto kazda chyba
a nedokonalost ve schvalené norm¢ je Spatnd. Ztoho davodu byvaji normy
novelizovany a opét schvalovany. Snad nejvétsim nepfitelem kvalitnich zakonti v CR je
moznost poslaneckych navrhii uprav do zédkona, které jsou Casto prosazovany s pomoci
lobbistd.

Moudré se jevi ustanoveni prvorepublikového parlamentu, ktery mohl predlozeny
zakon pouze jako celek schvalit nebo jako celek odmitnout. Tak byla zajisténa
smysluplnost zakona a jeho potiebna odborna uroven.™

Muj osobni ndzor je, Ze by tomu mohly napomoci konzultace s odbornymi
pracovniky zpraxe, zoblasti kybernality. Budou-li totiz zadkonodarci schvalovat
skutecné¢ kvalitni zakony, nebude dochézet k novelizacim a piedevs§im se stane pravni
stav piehlednéj$im pro vSechny obcany, tedy i firmy.

Vysledkem tedy je, ze legislativa v disledku piekotného vyvoje tohoto oboru
nedostateén¢ upravuje toto odvétvi kybernetické kriminality, ikdyz dochazi
k zapracovani zcela novych skutkovych podstat, jako je tomu v novém Trestnim zdkoné
40/2009 Sb., nabyvajici ucinnost dnem 1. ledna 2010.

Ani na poli Evropského parlamentu se nedafi prosazovat smérnice a baliky, které
by dokazaly upravit chovani v této oblasti. Ceskému piedsednictvi se na posledni chvili
podatilo zprostfedkovat dokument ohledné telekomunikacniho balicku, ktery mél
sjednotit trh s elektronickymi komunikacemi v EU. Vyjednani tohoto balicku patfilo
k nejvétsim uspéchiim naseho predsednictvi na legislativni Grovni. CR dokézala sbliZit
rozdilna stanoviska Evropského parlamentu a ¢lenskych statl, coz se nedafilo od
listopadu 2007, kdy evropska komise piedlozila navrh. Tento balicek zde zmifiuji
ptedevsim proto, ze se tykal i prav obCanti na piistup k internetu, fesil otazku regulace

internetu, prava spotfebiteld, uzivatelt, ucastniki apod. Mimo jiné se snazil

52 JIROVSKY, V. Kybernetickd kriminalita, Praha: Grada, 1. vydani, 2007, s. 16
3 JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 1. vydani, 2007, s. 25
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o rozliSovani legéalniho a nelegdlniho obsahu, filtrovani ¢i Uplné blokovani casti
internetu pfi poruSovani autorskych prav a jiné podobné véci. Podatilo se najit vyvazené
fedeni, které respektovalo pravni systémy ¢lenskych statd v souladu s Umluvou
o ochran¢ lidskych prav a zakladnich svobod. Ptresto Evropsky parlament cely novy
telekomunikacni balicek smetl ze stolu. Kamenem urazu se ukazala byt prava uzivatela
internetu. Casti europoslanctl se totiz nelibily podminky pro odpojovani (domnélych)
pocitacovych pirati od internetu, které kritici oznaCovali za nevyvdzené vici
spotiebitelim a snadno zneuzitelné.*

Opét tedy velké legislativni zdrzeni, nebot’ od roku 2002, kdy byl schvalen prvni
telekomunikacni bali¢ek, doslo v oblasti elektronickych komunikaci k velkému
pokroku, at’ uz jde o samotné telefonovani, vysilani televize pies internet nebo vznik

vyménnych siti.

3.3.3 Treti problém — policie a justice

Stalo se obecnym trendem, Ze kyberneticti zlofinci reaguji na vyvoj internetu
rychleji nez bezpecnostni odbornici. Ukazuje se, ze vétSina novych virti funguje pouze
24 hodin. Pokud béhem této doby nezaznamenaji Gspéch, stanou se mrtvymi. Jejich
tviirci vSak ithned zacnou pracovat na dokonalejsi verzi. Je to nikdy nekoncici zavod,
kde zajisténi stop je otazkou minut a ve kterém hacketi bohuzel vyhravaji. Nedostatek
vysoce kvalifikovanych pracovnikl, ktefi by byli schopni zvladnout problematiku
kybernality nejenom po strdnce technologické, ale ipo strance pravni, je jeden
z hlavnich probléml policie ajustice. Shromazd’ovani dikazti pfi vySetfovani
kybernetickych trestnych ¢inti je obtizné zejména také proto, ze tyto pfipady neberou
ohled na narodni hranice ani na narodni zvyklosti. A tak, i kdyz je vétSina projevi
kybernality trestnd, neni vzdy snadné takovou cinnost odhalit, dokazat a pachatele
odsoudit. Justici nepomaha ani fakt, Ze soudci jsou specialisty na pravo, ne vSak na
informacni technologie. V takovychto pfipadech jsou nuceni vyuZzivat soudni znalce
a spoléhat se na jejich posudky. Pomalost procesnich postupti ¢asto vede ke ztraté
dukaz, které bezprostiedné po spachani trestného ¢inu existovaly.

Jako priklad dal$i vyhry internetovych pirati nad zakonem miiZze poslouzit piipad

serveru srekordné velkym datovym prostorem s nelegidlnimi filmy a hudbou,

3 EU2009.CZ, Ceské predsednictvi jako seridl vysledkii. 01.05. 2009
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provozovany v budové Akademie véd (r. 2009). Ocekaval se prilom, ktery bude pro
internetové piraty hrozbou.

VSe zacalo tim, kdyz policie — odd¢leni informacni kriminality — odhalila
vbudové, kterou Ustav termomechaniky Akademie véd pronajimal soukromé
pocitacové firmé, tzv. TopSite server.” Ten obsahoval Ctyfi terabyty nelegalnich dat.
Podobnych serverii je podle odhadii na svéteé jen zhruba stovka. Piratské ulozisté
nabizelo soubory jen mésic, ale ohromovalo svym objemem dat. Filmovému
a hudebnimu priimyslu mély pachatelé zplisobit Skodu za 35 miliont korun.

Tento kyberneticky ¢in byl klasifikovan jako trestny ¢in podle § 52 TZ (nové bych
ho klasifikoval podle § 270 TZ), kde skutkova podstata je definovana jako neopravnény
zasah do zdkonem chranénych prav k autorskému dilu. Obhajcim se vSak podafilo
prokézat, ze policie dostatecné neodiivodnila, pro¢ piistoupila k domovnim prohlidkam,
a nem¢la tak pravo zabavit pocitace. Taktéz napadli znalecky posudek. V odtivodnéni
rozsudku bylo feceno, ze obzaloba byla podana divodné. Soud ji vSak vytknul, Ze
v popisu skutku neni specifikovéano, o jaka konkrétni dila Slo a které subjekty vlastnily
autorska prava. Bylo prokazano, Ze se skutek stal, ale neprokazalo se, Ze jej spachali
pravé obzalovani. Ani kvalitni znalecky posudek nedokazal dat odpovéd na to, kdo
piesné se trestného Cinu dopustil. Podle soudu nebylo mozné ptipustit zadny z dikaz,
nebot’ nepotvrdily stoprocentné vinu tfi obvinénych muz.

Obzalovanym hrozil az dvoulety trest nebo pokuta, pfesto se necitili vinni. Dva
z nich odmitli vypovidat, tieti tvrdil, ze zbylé dva nezna. V ¢ervenci 2009 pak Obvodni
soud pro Prahu 8 zprostil obzaloby trojici mladikli za provozovani serveru s nelegalnimi
filmy a hudebnimi nahravkami.

Podle Markéty Prchalové z Ceské protipiratské unie jde o prvni ptipad poruseni
autorskych prav, ktery se dostal az pred soud. V boji proti pocitacovému piratstvi se
piitvrzuje po celé Evropé. Svédsky soud pred nediavnem odsoudil provozovatele
podobného portalu k roénimu vézeni a pokuté v prepoctu 70 milionti korun.

Muizeme si viak polozit otazku: M@l tento a jemu podobny ptipad ze Svédska,
opravdu odstrasujici u¢inek? Odpovim za vas. Ne nemél, pravé naopak. Tim jak jsou
tyto pfipady zna¢né medializovany, popularizuje to nelegalni stahovéani z internetu

a stahuje se vic nez piedtim.’® Podle vyjadifeni odbornikii je evidentni, Ze pohled na

%3 TopSite server - viz. piilohy - slovni¢ek pojmi.

%6 CT24, Nelegélni stahovani z internetu.
Zdroj: http://www.ct24.cz/media/internet/57785-kauzu-ceskych-internetovych-piratu-zacal-projednavat-soud. 10.07.2009
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autorskd prava ve filmovém pramyslu je pfekonany a ziistava jen otazkou, jak primysl
najde nové zdroje pro své financovani. MoZna zména se uz pfiblizila. Jsou ndznaky, Ze
velka filmova studia uvazuji o uvolnéni prav, aby mohly byt filmy sdileny na internetu
a predeslo se tak vyrobé nelegalnich kopii a dal$im problémam.

NaSe justice je uspeSna piedevSim pii odsuzovani pachatel, ktefi porusuji
autorsky zakon. Ceska organizace BSA® uvadi na svych webovych strankach hned
n¢kolik desitek pfipadii obvinéni a odsouzeni obcfant a firem. BohuZel fada téchto
rozsudkll se tyka relativné méné zavaznych trestnych ¢ind. Zde se Skoda pohybuje
v rozmezi desitek tisic korun. Soudy jsou vSak ve vétSing ptipadi zavislé na tom, co jim

piedlozi policie. To je také diivodem jejich malé uspésnosti.

3.3.4 Ctvrty problém — spole¢nost

Zakladni hodnotou ovliviiujici stav kybernality je vzdélanost a vybavenost
spolec¢nosti v oblasti IT. Spolecnost mizeme hypoteticky rozdélit na dvé skupiny. Ta
prvni pouziva IT velmi intenzivng, nevénuje vSak pozornost zabezpeceni a kybernetické
ochrané. Ta druha nepouzivd informacni technologie vibec. Je evidentni, ze prvni
skupina se stane ter¢em pro kybernetické utoky, zatimco druhou skupinu to neovlivni.
Ve skutecnosti se vSak naSe celd spole¢nost nachazi n¢kde uprostted mezi témito
hypotetickymi stavy. Informovanost o bezpecnosti a moznych utocich je zhruba ve
vSech vyspélych statech na stejné urovni. Divodem je existence samotného
kyberprostoru a jeho charakter. Informace se v ném totiz §ifi velkou rychlosti. OdliSnym
faktorem je vtomto piipad¢ legislativni pfipravenost spolecnosti a schopnost
implementace legislativy policejnimi a justinimi slozkami. Zde vSak neni mozné dojit
k celosvétoveé srovnatelnému stavu, nebot’, jak jiz jsem zminoval, v kazdém staté plati
jiny pravni systém, moralka a je zde pfedevsim odlisny historicky a kulturni vyvoj.

V disledku kybernetické kriminality ptichazeji firmy kazdoro¢né na trzbach
o miliardy dolarii. Podle celosvétové studie vypracované na objedndvku organizace
BSA presahly celkové ztraty softwarového primyslu na celém svété v roce 2007 jako
piimy disledek softwarové kriminality 40 miliard dolarii. Spole¢nost si neuvédomuje,

ze negativni disledky kybernetické kriminality dalece pfesahuji samotného vydavatele

57 Business Software Alliance (BSA) — volné sdruzeni vyznamnych svétovych vyrobcii softwaru, piisobi ve vice neZ 60-ti zemich
svéta. V CR puisobi od roku 1998. cilem BSA je vzdélavani uzivatelii softwaru v oblasti ochrany autorskych prav a upozoriiovani
na riizna hospodaiska, pravni a spolecenska rizika spojena s nelegalnim uzivanim pocitatovych programti.

Zdroj: http://www.bsa.org. 01.06.2009
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softwaru. Ekonomické ztradty pocituji nejen vyrobci softwaru nebo distribu¢ni
spolec€nosti, ale pfedevsim zdkaznici, tedy samotni uzivatelé.

Internetové piratstvi si ziskalo ve spolecnosti velkou podporu predevSim mezi
mladymi lidmi, ktefi nesouhlasi s pfisnymi tresty. V ¢ervnu 2009 dokonce ohlasila
kandidaturu do snémovny Ceska piratska strana (CPS), ktera chce navéazat na tspéch
podobné partaje ve Svédsku.® CPS chce zménit autorska prava a vice liberalizovat
pohyb na internetu. Zalozeni strany bylo podle jejiho pfipravného vyboru reakci na
dubnovy rozsudek $védského soudu v kauze vyhledavaciho portalu The Pirate Bay,”
ktery odsoudil jeho majitele na rok do vézeni.

Laxni postoj a pristup vetejnosti k témto piratskym pocinim ma tedy své koteny
1 v nedspéSnosti vySetfovani a trestdni organy stitni moci. Pokud bychom provedli
srovnani bézné ozbrojené bankovni loupeze s kybernetickym zlo¢inem podobného
charakteru, dostaneme se ke zjisténim, Ze kyberneticky utok vede, pokud se podaii.

Zaroven pachatel neriskuje fyzické zranéni.

3.3.5 Paty problém — bezpecnost

Prakticky kazdému je dnes jasné, ze neexistuje ani vefejnopravni, ani
soukromopravni oblast lidské ¢innosti, kde bychom v urcitém okamziku nenasli néjaky
pocitac, resp. informacni systém, ktery by nemél moZzZnost pfipojit se k internetu.
Vétsina uzivatelll internetu uz o bezpecnosti néjaké povédomi ma. Vi, ze je dobré
pouzivat antivirovy program a firewall.” Stale je ale rozsifeno mylné piesvédéeni, ze
staci, kdyz se c¢lovék vyhne nelegélnimu softwaru a nebude navstévovat pochybné
webové stranky.

Vétsina béznych uzivateli totiz duveéfuje pocitacim vic, nez by méla, a zcela
opomiji otazku bezpecnosti. Hledisko bezpecnosti pocitaCovych komunikaci zaostava
za prudkym rozvojem technologii a softwaru, coz je Castecné zplsobeno také
pozadavkem na co nejvétsi jednoduchost a pouzitelnost béznych aplikaci i operacniho
sytému. Nicméné univerzalnost pocitace jako nastroje, ktery zpracovava texty, piehrava
video azvuk, komunikuje vredlném case s jinym uzivatelem na jiném kontinentu

s sebou nese spoustu moznosti, jak tuto tfidu technologii zneuZivat. S pfipojenim

8 piratska strana ve Svédsku — zaloZena v r. 2006, usiluje o reformu autorského zékona. Ve volbach do Evropského parlamentu
ziskali pfes 7% hlasti a 1 zastupce v EP, Zdroj:http://www.blisty.cz/2009/5/29/art47090.html. 29.05.2009

% The Pirate Bay — Cesky piratska zatoka, server, ktery indexuje avyhleddva rozdélené soubory v celém kyberprostoru.
Zdroj:http://thepiratebay.org. 01.06.2009

% Firewall — viz. ptilohy - slovni¢ek pojmi.
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pocitace k internetu hrozi daleko vétsi ztrata soukromi, nez si lidé dokéazi pfipustit.
Rozmaha se Spehovani uzivateld ajejich aktivit, tzv. ,,snooping“, coZ povazuji za
obrovsky zdsah do soukromi. Nejen Ze se tim otevird kanal, kterym se do pocitace
mohou dostat programy z kategorie malware, spyware® a dalsi, ale 1ze odposlouchavat
jakoukoli komunikaci vzdalené a je mozné ziskat i vzdaleny pftistup k pocitaci, pokud
neni dostate¢n¢ chranén. Dalsi specifické nebezpeci vyplyva z obtiznosti prokézani
identity druhé strany (jen tézko ovéfite, s kym vlastné komunikujete). Pfipojeni pocitace
k internetu zafina ziskanim celosvétové jednoznacného identifikatoru, takzvané IP
adresy. To obvykle zajisti firma oznacovand jako poskytovatel internetovych sluzeb
(ISP — Internet Service Providers). Kromé& holého pfipojeni k internetu pak ISP Casto
poskytuje idalsi sluzby, jako naptfiklad emailovou schranku pro piijem a docasné
uloZeni emailt, POP server, Proxy server, WEB server.” Veskera komunikace mezi
pocitacem a kterymkoliv jinym zafizenim pfipojenym k internetu pak prochazi pres sit’
tohoto poskytovatele, a to ve vétSiné pfipadi nezaSifrovana, tedy v ,.Citelné” podobé.
ISP ma také piehled o tom, kdy a jak jste vyuzivali poskytovanych sluZeb. Pravé zde je
to misto, kde pfipojeni k internetu prestdva byt tak anonymni, jak se vSeobecné¢ mylné
veri. Bézny uzivatel zjisti jen ramcové, kdo se skryva za tou ¢i onou IP adresou, ovSem
poskytovatel internetu shromazd’uje data o néasledujicich udalostech: komu a kdy se
odesilaji emaily, pocet; kdy, odkud akdo se pfipojuje; jaké navstivil stranky;
a v ptipad€ nakupu na internetu i Cislo kreditni karty .

Naprosto stejna situace je 1V internetovych kavarnach, které byvaji navic
vybaveny CCTV kamerami.® Tady jsou lidé jest€ méné obezietni, v domnéni naprosté
anonymity.

Zakladem ochrany je povédomi o tom, jaké informace mé poskytovatel k dispozici
a jak je ziskava. V soucasné dobé plati, ze poskytovatelé v CR maji povinnost umoznit
vySettovatelim pristup ke vSem dostupnym udajiim podobné jako mobilni operatofi.

Doba, po kterou ISP zaznamy uchovava, je zdvisla na technickych moZnostech
poskytovatele, objevuji se vSak tlaky natidit zdkonem povinnou dobu archivace, a to na
6 mésict az 3 roky. Jako diivod byva uvadén boj s terorismem. ISP argumentu;ji tim, Ze
sbirana data jsou pro n¢ anonymni, a ani se nesnazi je n¢jak vztahnout ke konkrétnim

fyzickym osobdm. Z toho plyne, Ze je jen otdzkou Casu, kdy se tak stane a sbirana data

¢! Malware,Spyware - viz. piilohy - slovniéek pojmil.
52 POP, Proxy, Web server - viz. piilohy - slovnitek pojmi.

8 CCTV kamery - viz. piilohy - slovni¢ek pojm.
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budou ,,odanonymizovana“. Pokuseni je ptili§ velké a za v§im hledejme lidsky faktor.
UZivatelé¢ zkratka na bezpe€nost moc nedaji. Odmitaji véfit, Ze vlady 1 soukromé
spole¢nosti budou sledovat mista, ktera lidé v online svété navstévuji, i to, co tam d¢laji,
ze budou takovato data shromazdovat anasledné vyuzivat k vytvafeni co
nejucelenéjSiho obrazku o jejich aktivitach, zdjmech a preferencich. Tzv. ,,sbéraci dat*
budou celit stale vétSimu pokuSeni vyuzit takto ziskana data itakovymi zplsoby,

k jakym se dnes jesté neodvazuji.

3.3.6 Sesty problém — podzemni ekonomika

Pocitacova podzemni ekonomika sazi na dvé véci. Diry v programech jsou jenom
jedna cast problému - kupodivu ta méné nebezpeénd. Mnohem hors$i jsou sami
uzivatelé. NejcastéjSim prosttedim, kde se obchoduje s kradenymi udaji, jsou diskusni
fora a aukce. Ceny jsou pevné stanovené a citliva data divéfivych klientd se daji potidit
bezpe€nostni firmy Symantec® jednoznaéné ¢isla kreditnich karet. Kdyby se totiz
internetovym zlo¢incim podafilo odcizit ¢isla ke vSem uctim, ke kterym maji pristup,
mohli by se obohatit az o ¢astku 1,7 miliardy dolart.

Podle studie Underground Economy je podzemni ekonomika momentalné ve
stadiu efektivniho globalniho trhu, na némz je pravidelny zijem o ndkup a prodej
kradeného zbozi 1isluzeb. Funguje Uplné stejné jako bézna ekonomika, jsou tam
specializované profese, burzy s napadenymi pocita¢i nebo s kradenymi daty.*

Dosud nejvétsi pripad kradeze identity na internetu odhalilo americké ministerstvo
spravedlnosti (srpen 2009). Udaje ze 130 milionti karet byly ukradeny z po¢itadovych
systémi spoleCnosti Heartland Payment Systems Inc., 7-Eleven Inc., Delhaize
Group’s Hannaford Brothers Co. a dalSich dvou menSich firem. Ze spachani loupeze
povazované za nejvetsi svého druhu v déjinach USA byl podle ministerstva obvinén
osmadvacetilety Albert Gonzales z Miami a dva pocitacovi hackefi, ktefi pochazeji
zRuska. Celi obvinéni ze spiknuti a zpronevéry. Gonzales zacal krast se dvéma
spojenci jiz v prosinci 2007. Gang pouzival pro svoji praci servery v Kalifornii, Illinois,

LotySsku, Nizozemi a Ukrajiné. Hlavnimu podezielému hrozi 20 let vézeni za

% SYMANTEC - spole¢nost, zabyvajici se ochranou proti softwarové kriminalité
% BERANEK, J. Konec naivity. Praha : Economia, 2009, s.14-15
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nabouravani siti, pét let za spolCovani a pokuta do vyse ptl milionu dolara (téméf deset
miliond korun).®

Zde je jasné vidét, Ze internet je svétem bez hranic a aktivity kyberzloCincl po
celém svétd nebude tak snadné zastavit. Utoky mohou byt zaméfeny na uZivatele
v jakékoliv zemi nebo celém svété. Cesko v$ak zatim pro vykradani &isel kreditnich
karet neni zemi zaslibenou.

w~Je lepsi utocit na velké mnozstvi uzZivatelu nez atakovat malou zemi v srdci

Evropy, kde nejvétsi banka ma néco pres dva miliony klientii. "’

3.4 NELEGALNI AKTIVITY

S nastupem novych technologii se zacaly objevovat i nové druhy trestné ¢innosti.
Mezi né patii itypy utokli pachané v prostfedi internetu, internetové obtézovani
a podvody. Protipravni jednani mulze byt vedeno s pocitatem nebo proti pocitaci.
VétSinu takovychto delikth 1ze zatadit do plsobnosti trestniho zakona, existuji vSak
itakové typy jednani, jejichz klasifikace je obtiznéjsi. V ptipadech, kdy uvedena
protipravni jednani mohou prertst v trestny ¢in, se budu snazit uvést skutkové podstaty
podle TZ 40/2009 Sb.®, nabyvajiciho u¢innosti od 1.1.2010, a dle kterého je mozno tyto
¢iny kvalifikovat v naSem pravnim tadu. V zavorce uvedu kvalifikaci podle ptivodniho

TZ 140/1961 Sb.”, ve znéni pozdéjsich predpist 412/2002 Sb.™

Hacking

Hacking je anglické slovo, které v ptekladu znamena bud’ nabouravani, prinik
napt. do pocitace, nebo programovani z radosti ¢i piesvédceni. Je povazovan odborniky
za druhou nejvyraznéj$i oblast pocitacové kriminality ihned po porusovani autorskych
prav. Jednd se o organizované utoky, které se odehravaji v celych sériich. Ochromeny
jsou nejenom informacni webové stranky a vladni servery, ale utoky zasahuji i banky,
zpravodajské servery, mobilni sité a televizni stanice. Nékteré staty jsou v tomto sméru

snadno napadnutelné a zranitelné, protoze jsou prili§ zavislé na internetu a pres sit’

% VANCUROVA, K. Zdroj: http://www.mediafax.cz, 18.08 2009
8 KORENKO, M. Vyjddieni marketingového manazera spolecnosti GRISOFT. Zdroj: http://ekonomika.ihned.cz. 18.08.2009
68 Zakon ¢&. 40/2009 Sb., Trestni zakonik, Tiskdrna Ministerstva vnitra, ¢astka 11, roénik 2009

8 Zakon &. 140/1961 Sb., Trestni zakon, Ministerstvo spravedlnosti ¢astka 63, ro¢nik 1961

70 412. Uplné znéni zakona ¢. 140/1961 Sb. trestni zakon, jak vyplyva z pozdgjsich zmén, Tiskarna Ministerstva vnitra, Castka 146,
ro¢nik 2002,
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realizuji 1 volby. Kybernetické Utoky se navic zneuzivaji k vyfizovani si ucti mezi
n¢kterymi vladami. Hacking prosel riznymi fdzemi vyvoje.

Prvni etapa, to byly zasahy a priniky do informacnich systémt jako takovych, byly
vedeny zcela legitimné, se snahou odstranit chyby aupravit systétm do co
nejefektivnéjsi podoby.

Druhé etapa byla ve znameni pruniku hackerii do chranénych systému, pfi¢emz
jejich cilem bylo prokézat vlastni schopnosti a kvality, aniz by ziskali n&jaké informace
nebo narusili systém. Jejich hlavnim cilem bylo pfekonavat ochranné bariéry, bez toho
ze by ocekavali vetfejné uznani. Stacilo jim, kdyz se o jejich ¢inu hovotilo. Hackerstvi
bylo jejich konickem.”

Tteti etapa uz ale pfedstavuje novy typ hackerli, jejichz pohnutky jsou ryze
materidlni. Hacking tedy miZzeme definovat jako proniknuti do pocitacového — fidiciho
systému nestandardni cestou, tzn. prolomenim bezpecnostni ochrany.

Po strance pravni bychom mohli na tento Cin pouzit § 230 TZ 40/2009 Sb. —
Neopravneény pristup k pocitacovému systému a nosici informaci. (§ 257aTZ
140/1961 Sb. - poskozovani a zneuziti zdznamu na nosi¢i informaci). V §230 TZ
40/2009 Sb.” se hovoii o pfekonani bezpe¢nostniho opatfeni a ziskani piistupu
k pocitaovému systému nebo jeho casti. Pokud tedy nedojde ke Skod¢, nikomu nebude
zpusobena Ujma, nebo hacker ¢i jind tieti osoba nebude mit z priniku prospéch, pak
skutkova podstata nebude naplnéna. Trestni sazba Cini v tomto piipadé az jeden rok,
zakaz Cinnosti nebo propadnuti véci — jiné majetkové hodnoty. Pfi splnéni ostatnich

podminek miize byt sazba zvySena az na osm let.

Warez

Spravna definice zni, ze warez je termin pocitacového slangu oznacujici autorska
dila, se kterymi je nakldddno v rozporu s autorskym pravem.” Slovo vzniklo
z anglického slova ,,wares* - zboZi a pravdépodobné i ,,software*. Slovo warez ale mize
také oznalovat i internetovou subkulturu, ktera se warezem zabyva. Clovék zabyvajici

se warezem je lidove feCeny warezak, spisovné zvany pirat.

" LATAL, 1. Pocitacovi (informacni) kriminalita a viloha policisty pFi jejim Feseni.,
Zdroj: http://web.mvcr.cz/archiv2008/casopisy/policista/prilohy/pc_krimi.html. 07.02.2009
72 Z&kon &. 40/2009 Sb., Trestni zakonik, Tiskdrna Ministerstva vnitra, ¢astka 11, roénik 2009
Zakon €. 140/1961 Sb., Trestni zakon, Ministerstvo spravedlnosti ¢astka 65, ro¢nik 1961

73 398. Uplné znéni zékona &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakont (autorsky zakon), jak vyplyva z pozdgjsich zmén, Tiskarna Ministerstva vnitra ¢astka 126, ro¢nik 2006
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V praxi se jedna o uvetejiiovani nelegéalniho softwaru, audio - video souborti, her,
prosté autorsky chranénych dé€l na internetu. Tyto nelegélni kopie se obvykle objevi ve
stejny den jako oficialni vydani jednotlivych dé€l. Neni to zalezitosti jednotlivce, ale
skupiny majici a dodrzujici uritou organizaci. Jejich ¢innost Ize rozdélit do nékolika
fazi:

1. faze - ihned poté, co je ozndmeno, Ze bude vydana ocekavana verze komercniho
produktu, vyviji warezova skupina aktivitu na jeho ziskani

2. faze - produkt je predan zkusenému crackerovi, ktery odstrani ochranu proti zneuziti

3. faze - rozsifeni takto upraveného produktu mezi ostatni zdjemce pomoci vyménnych
siti a upload serverd’*

Warezové skupiny ze svého poc¢inani Zadny finan¢ni zisk nemaji. Motivace téchto
skupin mlze byt rizna, obvykle je zaloZzena na ,povésti“ — jednotlivé skupiny mezi
sebou soupefi o co nejrychlejsi kvalitni vydani. To je v komunité vnimano jako uspéch.
Mnoho uzivatell, kteti produkty ziskavaji z warez zdroji, je presvédceno, ze nikomu
neSkodi. Argumentem napt. je, Ze kdyby produkty neziskali jako warez, jisté by si je ani
nekoupili. Tedy tviirce programu o nic nepfisel.”

U nas je kopirovani a $ifeni autorskych dél bez povoleni autora trestny ¢in. OvSem
v ptipadech, kdy pravnické nebo fyzické osobé, ktera je vlastnikem systému, vici
némuz je utok crackingem provadén, nevznikla prokazatelnd Skoda, miize byt od stihdni
,Lupusténo®. 'V ostatnich ptipadech se jednd o § 270 TZ 40/2009 Sb. - PorusSeni
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi.
(§ 152 TZ 140/1961 Sb.),” ktery se tresta bud”:

- odnétim svobody az na dv¢ 1éta, zdkazem ¢innosti nebo propadnutim véci nebo

jiné majetkové hodnoty

- odnétim svobody na Sest mésicti az pét let (tfi 1éta az osm let), pokud tak

pachatel konal ve zna¢ném rozsahu,
nebo § 230 TZ 40/2009 Sb. — neopravnény pfistup k pocitacovému systému a nosici

informaci (§ 257a TZ 140/1961 Sb.).

™ Upload server — viz. piilohy - slovni¢ek pojmi.
™ JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 1. vydani, 2007, 5.105

76 Zakon &. 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, ¢astka 11, roénik 2009
Zakon €. 140/1961 Sb., Trestni zakon, Ministerstvo spravedInosti ¢astka 65, roénik 1961
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Cracking

Tato forma ¢innosti je velice Gzce spjata s obéma predchozimi. Cracking znamena
prolamovani — obchazeni ochrannych prvkl scilem jejich neopravnéného pouziti.
Osoba odstranujici tyto ochrany se nazyva cracker. Nejcastéji se jedna o tzv. ,,password
cracking® — zjiStovani hesla pro pfistup do systému.

Trestni kvalifikace tohoto typu ¢innosti je rozdilna. Pokud pravnické nebo fyzickeé
osobg¢, kterd je vlastnikem systému, vici némuz byl Gtok veden, nevznikla prokazatelna
Skoda, miize byt od trestniho stihani upusténo. V opa¢ném piipad¢ se jedna o postih dle

TZ 40/2009 Sb, stejn¢ jako v pripadé warez.

Kybernetické vypalné

Dalsi formou zneuziti IT je tzv. kybernetické vypalné a s tim souvisejici vydirani,
kdy si pachatel vyhlédne svoji obét’ — provozovatele webovych stranek a pod pohrizkou
zneuziti, znepfistupnéni, znieni zacne tohoto provozovatele vydirat. Jednd se o typ
trestné Cinnosti, kterd je zaloZena na strachu z prezentované hrozby priniku do
spravovaného nebo vlastnéného systému.

Z pravniho hlediska Ize na tento typ trestné ¢innosti pouzit § 175 TZ 40/2009 Sb. -
Vydirani (§ 235 TZ 140/1961 Sb.),” kde je sazba od Sesti mésici do ¢ty let nebo
penézity trest. Pfi zvIast zavaznych ptipadech vSak az Sestnact let odnéti svobody,
s moznosti rozsiteni o § 230 TZ 40/2009 Sb. - Neopravnény pristup k pocitacovému
systemu a nosici informact (§ 257 TZ 140/1961 Sb.).

Spamming

S tzv. spammingem se jist¢ setkal kazdy, kdo bézné vyuziva elektronickou postu
na internetu. Konkrétnéji se jednd o rozesilani nevyzadanych zprav elektronickou
postou s reklamnim ¢i propagacnim obsahem, kdy je stidle nabizeno néco, co nikdo
nechce. Diky spammingu mize dochézet jednak k zahlceni mail-serveri nebo
k naruSeni fadného fungovani interaktivnich siti.”® Spam totiz napomaha i Sifeni
klasickych virt, trojskych konil a ostatnich zaludnych kodi. Tyto Skodlivé kody se pak
snazi o kontrolu nad infikovanymi pocitaci pomoci tzv. bot programu. Pokud tuto

situaci zjednodus$im, tak centrdlni ovladani téchto bot programi vytvari tzv. botnet sité.

7 Zakon &. 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, &astka 11, roénik 2009
Zakon €. 140/1961 Sb., Trestni zakon, Ministerstvo spravedInosti ¢astka 65, roénik 1961

" OTEVREL, P. Spamming a nékteré otdzky Sifeni obchodnich sdéleni. Zdroj:http://www.pravoit.cz, 12.07.2009
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Tyto botnet sité jsou schopny ovladat asi milion pocitacii po celém svété aty jsou
schopny denné odeslat az 100 miliard nevyzadanych emaili.” A jak se ziskavaji
emailové adresy? Velice jednoduse. Napt. marketingové firmy je ziskavaji z konferenci
na internetu, z registraci, které poskytnou uzivatelé pro nejriznéjsi sluzby zdarma, nebo
za pomoci automatizovanych programt, které umi vyfiltrovat emailové adresy
z diskusnich piispévkl. VéEtSina organizaci ¢i akademicka nebo internetova komunita se
snazi branit spammertim blokovanim jejich adres, avSak ne vzdy se setkdvaji
s uspéchem.® Jedinou prevenci je nezvefejiiovat svou adresu na kdejakém foru
a neregistrovat se do podezielych sluzeb. A kdyz uz spam obdrzime, tak na n¢j
v zadném pripad¢ neodpovidat. Pokud spam nabizi moznost odhlaSeni, tuto moznost
radéji nevyuzit. VétSinou totiZ odesilatele spamu ujistime, Ze je nase schranka aktivni.

Pravni pohledy na moznost postihnuti spamu jsou nasledujici:

V EU byla vydana Evropskd smérnice ¢. 2000/31/ES o elektronickém obchodu,
ktera vymezuje zakladni pravidla tykajici se zasilani nevyzadanych obchodnich sdéleni
anasledné¢ také Evropska smérnice ¢.2002/58/ES o soukromi a elektronickych
komunikacich, kterd se zabyva ochranou osobnich udaji fyzickych i pravnickych osob
v souvislosti s elektronickymi komunikacemi. S témito uvedenymi smérnicemi je
v souladu nas§ zakon ¢&. 480/2004 Sb.*' o nékterych sluzbach informaéni spole¢nosti,
ktery za uvedené protipravni jednani miize stanovit sankce (ma v naplni své prace Urad
pro ochranu osobnich udajii - UOOU). V tomto zakoné je v §7 a nasledujicich spam
redukovan na nevyzaddand obchodni sdéleni a §11 ukladd spravni sankce pfi
nevyzadaném Sifeni takové informace az do vyse deseti miliont korun.

Posledni moznosti je pouziti zakona €. 40/1995 Sb. o regulaci reklamy,* konkrétné
ustanoveni §2 odst. 1. pism. e). Nevyzadana poSta musi mit v tomto piipadé¢ reklamni
charakter a vést k ndkladim na stran¢ adresata (napt. alikvotni ¢ast ceny za pfipojeni)
nebo jej obtézovat. Poruseni tohoto ustanoventi je trestdno penézitou pokutou az do vyse

dvou miliont korun.?

" NYKODYMOVA, H. Botnety: Novd internetovd hrozba. Zdroj: http://www.lupa.cz, kvéten. 15.03.2009
8 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press , 1. vydani, 2002, s. 70

81 Zakon &. 480/2004 Sb., Zakon o nékterych sluzbach informaéni spolegnosti a o zméné nékterych zékontl, Tiskarna Ministerstva
vnitra, ¢astka 166, ro¢nik 2004

8 OTEVREL, P. Spamming a nékteré otdzky Sifeni obchodnich sdéleni. Zdroj: http://www.pravoit.cz, 12.07.2009

8 Zakon &.40/1995 Sb., Zakon o regulaci reklamy a o zmén& a doplnéni zédkona &.468/1991 Sb., o provozovani rozhlasového
a televizniho vysilani, ve znéni pozdé&jsich predpisi, Tiskarna Ministerstva vnitra ¢astka 8, roénik 1995

8 JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 1. vydéani, 2007, s.105
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V této souvislosti je trestny i sbér emailovych adres pro ucely rozesilani spamu.
Zde je naplnéna skutkova podstata § /80 TZ 40/2009 Sb. — Neopravnéné nakladani
s osobnimi  udaji (§ 178 TZ 140/1961 Sb.)*, ato v pfipadé pokud je poskytne

spammerovi tfeti osoba bez souhlasu subjektu udaja.

Sniffing

Podobné jako ostatni vySe jmenované protipravni jednani, je i sniffing vyuzivan
pro pachani pocitacové a informaéni kriminality. Sniffing — ¢muchani, se pouziva
zejména pii diagnostice sité, zjiSténi pouzivanych sluzeb, protokolti a odposlechu
datové komunikace. Tuto metodu ¢asto vyuzivaji rozhnévani zaméstnanci nebo Sikovni
hackefi, ktefi tak neopravnéné monitoruji ¢i odposlouchavaji elektronickou komunikaci.
Jejich hlavnim cilem byva zachycovani hesel pro chystany prinik do jinych systémi.
Existuje hned nékolik zplsobli odposlechu, ale ke kazdému je zapotiebi takové
softwarového vybaveni, které to umozni.

Uskali nastava, pokud zaméstnavatel odposlouchava isoukromou komunikaci
svych zaméstnancti. Pokud by zaméstnanec v tomto piipad¢é nahlasil zaméstnavatele
ufadu pro ochranu osobnich udaji nebo policii, vystavuje se zaméstnavatel pokuté,
piipadné¢ miize byt ipotrestan odnétim svobody az na jeden rok. Neopravnéné
odposlouchévani dat je trestna Cinnost dle § /82 TZ 40/2009 Sb. - PorusSeni tajemstvi
dopravovanych zprav (§ 239 TZ 140/1961 Sb.), ptipadné podle § 183 TZ 40/2009 Sb. -
Poruseni  tajemstvi  listin  ajinych  dokumentii  uchovavanych v soukromi

(§ 240 TZ 140/1961 Sb.).

Cybersquatting

Pod timto ndzvem se skryvda blokovani internetovych domén, spekulace
s doménami za ucelem zisku. Cybersquatting jakozto spekulativni registrace
doménového jména tak brani jiné osobé v plnohodnotném zpisobu jeji internetové
prezentace. V praxi ma nékolik podob:

— registrace domény shodné ¢i podobné sobchodni firmou ¢i ochrannou

znamkou jiné osoby;
— jde ohromadnou registraci shodnych ¢i  zaménitelnych  domén

s tzv. bloka¢nim umyslem;

85 7akon &. 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, &astka 11, roénik 2009
Zakon €. 140/1961 Sb., Trestni zakon, Ministerstvo spravedInosti ¢astka 65, roénik 1961
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jedna se o registraci zaménitelné domény s tim, ze spekulant spoléhd na
pteklepy uZivatelii internetu, jako piiklad lze uvést www.gogle.cz nebo
WWW.seynam.cz;

jde ocilenou spekulativni registraci doménovych jmen shodnych
a zameénitelnych s ndzvem ochranné znamky;

jde o predvidani urcité skutecnosti, kdy spekulant spoléhd na to, ze dojde
k urcité skuteCnosti a pak bude ztéto situace tézit; ptrikladem mize byt
registrace domény www.benedictXVI.com, kdy si doty¢ny pted volbou
nového papeze vroce 2005 zaregistroval Sest domén s pravdépodobnymi

jmény nového papeze, vychazeje z poslednich jmen papezii za nékolik stoleti.

Spekulanti se prosté spoléhaji na to, Ze dot€ena osoba nebude chtit podstupovat

naro¢né soudni ¢i arbitrazni fizeni a Ze radéji si doménu od spekulanta koupi.*

Pravni kvalifikace v tomto piipadé spadd do vice oblasti, nebot’ spekulanti se

svym jedndnim dopoustéji n€kolika poruseni pravnich povinnosti. Jejich jednéani tak

Casto predstavuje:

a)
b)
©)
d)

poruseni prav k obchodni firmé (§ 12 obchodniho zakoniku);®
poruseni prav k ochranné znamce (§ 8 zakona o ochrannych znamkach);
vyvolani nebezpeci zamény (§ 47 obchodniho zakoniku);

parazitovani na povésti (§ 48 obchodniho zékoniku).

V urcitych zadvaznéjsich pripadech mtize dojit k naplnéni dvou podstat trestnych ¢inti:

§ 182 TZ 40/2009 Sb. - Poruseni tajemstvi dopravovanych zprav *

(§ 149 TZ 140/1961 Sb. — nekala soutéz),”

§ 268 TZ 40/2009 Sb. -  Poruseni prav k ochranné zndamce a jinym oznacenim

(§ 150 TZ 140/1961 Sb. — Porusovani prav k ochranné
znamce, obchodnimu jménu achranénému oznaceni

puvodu)

V obou ptipadech hrozi trest odnéti svobody az na dva roky nebo zakaz ¢innosti.

8 JANSA, L. Cybersquatting a jeho podoby. Zdroj:http://www.pravoit.cz/article/cybersquatting-a-jeho-podoby. 15.03.2009
87 Zakon 513/1991 Sb. ,Obchodni zakonik, Federalni ministerstvo vnitra, astka 98, ronik 1991

88 Zakon &. 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, ¢astka 11, ro¢nik 2009

8 Zakon ¢&. 140/1961 Sb., Trestni zikon, Ministerstvo spravedlnosti ¢astka 65, roénik 1961
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3.4.1 Zneuziti internetovych stranek

S roz§ifovanim IT dostal novy rozmér ijeden znejstarSich trestnych cind —
pomluva. Dfive lidé fesili netispéch pomoci hanlivych napisi na nejriznéjsich mistech.
Dnes je situace jednodussi. Pomluvu lidé zvefejni na internetu v domnéni, ze nepachaji
nic hrozného. Opak je ale pravdou. Takové pocinani se hodnoti podle
§ 184 TZ 40/2009 Sb. — Pomluva (§ 206 TZ 140/1961 Sb.), kde je uvedeno, ze kdo
jinému sd€li nepravdivy udaj, ktery ohrozi vaznost u spoluobcani, poskodi jej
v zaméstnani, narusi jeho rodinné vztahy nebo zplisobi mu jinou vdznou Ujmu, bude
potrestan odnétim svobody aZ na jeden rok. Odnétim svobody az na dva roky nebo
zakazem cinnosti bude potrestan ten pachatel, spacha-li ¢in mimo jiné pomoci vetejné

ptistupné pocitacové sit€ nebo jinym obdobné ucinnym zplisobem.

3.4.2 Sifeni materialii se zivadnym obsahem

Povaha internetu jako prostiedku, jehoz prostfednictvim Ize vefejné Sifit
informace, je vyznamna v oblasti trestnépravni, konkrétné¢ tam, kde se jedna o trestné
¢iny, u nichz je vefejnost jejich znakem. Napiiklad:

§ 364 TZ 40/2009 Sb. — Podnécovani k trestnéemu cinu (§ 164 TZ 140/1961 Sb.),
§ 365 TZ 40/2009 Sb. — Schvalovani trestného cinu (§ 165 odst. 1 TZ 140/1961 Sb.)
a§ 358 TZ 40/2009 Sb. - Vytrznictvi (§ 202 TZ 140/1961 Sb.).”

Pfitom je trestny Cin spachan vefejné, je-li spachdn obsahem tiskoviny nebo
rozSifovaného spisu, filmem, rozhlasem, televizi, pfipadné jinym obdobné ucinnym
zpusobem. Internet lze nepochybné povazovat pravé za ,jiny obdobné ucinny
zpusob®.”!

Tyto trestné Ciny v sobé zahrnuji Sifeni pornografie, materidli podporujicich
extremismus nebo materiald podobného obsahu. Nejednd se onovy druh trestné
innosti, ale onovy zpusob Sifeni. Ciny spadaji spiSe do trestni odpovédnosti
poskytovatele obsahu, nez do trestni odpovédnosti spravee pocitatového systému.”

Lze je kvalifikovat podle § 7190 TZ 40/2009 Sb. - Prostituce ohroZujici mravni
vyvoj deti (§ 205 TZ 140/1961 Sb. vztahujici se k ohrozovani mravnosti) nebo podle
§$ 355 TZ40/2009 Sb. - Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

% Obdobné to plati samoziejmé také, napt. pokud jde o prestupek proti vefejnému poiadku podle  § 47 odst. 1 pism. ¢) 200/1990
zakona o pfestupcich, jehoz se dopousti ten, kdo vzbudi vefejné pohorseni.

! SMEJKAL,V. Je Internet kriminogenni? Zdroj:http://www.rodiny.cz/07/?1dPage=6, 16.03.2009
2 JIROVSKY,V. Kybernetickd kriminalita. Praha: 1. vydani, 2007, s.103
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(§ 198 TZ 140/1961 Sb. — Hanobeni naroda, etnické skupiny, rasy a piesvédceni) nebo
§ 403 TZ 40/2009 Sb. - Zalozeni, podpora a propagace hnuti smerujictho k potlaceni
prav asvobod cloveka (§ 260 TZ 140/1961 Sb.). VétSina citovanych ustanoveni
klasifikuje tyto trestné ¢iny odnétim svobody az na tfi roky. At uz ptjde o jakykoliv
trestny ¢in, jednou zpodminek jeho spachani je existence néjakého serveru,

pamétového prostoru se zavadnym obsahem apod.

3.5 DETI A INTERNET

V dalsi casti své prace se budu vénovat kybernetické kriminalit€ v souvislosti
s mlads$i populaci, jakému nebezpeci se sami dobrovolné vystavuji ajaké jim hrozi
nasledky nebo postihy. Nase déti vyristaji a budou vyrustat v prostiedi prodchnutém
duchem internetu, s tim uz se musime smifit. Zaroven vsak néktefi z nas rodi¢ti mohou
mit pocit, ze nejsou s pocitatem zdaleka tak sziti jako jejich potomci. Rodi¢iim ovSem
ptislusi povinnost chranit své dit€ pred nebezpecim, at’ se nachédzi kdekoliv. Erotické
weby, pornografie, stranky plné nasili, nevhodné videa apod. dle mého nézoru skute¢né
ublizuji détem. I zkuSeny uzivatel internetu se obcas divi, jak se takové hrozné véci pred
nim v okné prohlizeCe objevily. A co teprve kdyz to uvidi nezletil¢ dité. Pokud si
vzpomenu na sva klukovskd 1éta, tak jsem svlij volny cas travil opravdu jinym
zpusobem a mrzelo m¢, kdyz jsem napf. nemohl jit ven. DneSnim détem spiSe ublizi
zakaz hrani s pocita¢em.

Od roku 1973 probihaji ve vybranych evropskych zemich pravidelna dotazovaci
Setfeni — Eurobarometr” a diky jednomu takovému prizkumu prob&€hla skupinova
setkani s chlapci a dévcaty ve véku 9-10 a 12-14 let. Projekt bézel ve 27 zemich EU,
pricemz vysledky byly vSude v podstaté¢ stejné. Prakticky vSechny déti maji dnes pfistup
k internetu a Cast jejich Zivota se tak odehrava ve virtudlnim prostfedi. Povazuji to za
pfirozené a bé&zné. Znalosti pouzivani pocitaCe a internetu ziskdvaji hlavné
napodobovanim rodicli, sourozenci, kamaradt apod. metodou ,,pokus-omyl*“. Obvykle
si mysli, ze jsou v ,serfovani* zkusen¢jsi nez jejich rodiCe, a véfi svym schopnostem
vypoiadat se s vétSinou problému sami. Pravé toto sebevédomi muize byt nebezpecné

a muze dité dostat do rizikové situace.

% EUROBAROMETR — mezinarodni $etfeni organizovana 2 x za rok ve viech &lenskych zemich EU. Pfedmétem 3eteni je
pravidelny monitoring socialnich a politickych postojii obyvatel. Zdroj:http://ec.europa.eu/index_cs.htm. 01.05.2009
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3.5.1 Déti a nevhodny obsah

Pornografie

Internetova pornografie je snadno pfistupnd, cenové dostupnd, anonymni a mize
vypadat utajené a bezpe¢nd. Zadné internetova aplikace vSak neni imunni vigi témto
projevim. Dité nebo dospély mize ve svém domové, Skole, kancelari snadno a zcela
tajn¢ ziskat velké mnozstvi jakéhokoliv druhu pornografie vcetné extrémniho
anasilného hard core materialu. V minulosti museli dospé€li tento materidl cilené
vyhledévat a nebylo pravdépodobné, Zze na n¢j narazi déti. Nyni se tomu tak stane
i nechténé béhem hledani zcela nevinného obsahu. V anglickém jazyce bylo dokonce
pro tento fenomén vynalezeno nové slovo — cybersex. Cybersex lze definovat jako
jakoukoli formu sexualniho vyjadieni, ktera je piistupna pomoci pocitace nebo
internetu. Velkym problémem je iS§ifeni détské pornografie, kterd se nevyhyba ani
¢eskym weblim. Doposud méla policie problém, jak ji pedofilim prokdzat. Samotné
drzeni téchto materialt totiz do roku 2009 nebylo u nés trestné. To zménil az novy
trestni zakonik, podle které¢ho bude postizen iten, kdo bude mit nebo pfechovavat
fotografické, filmové, pocitaové, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dit¢ na svém pocitali § 191 TZ 40/2009 Sb. — Sireni
pornografie; § 192 TZ 40/2009 Sb. — Vyroba a jiné nakladani s détskou pornografii;
§ 193 TZ 40/2009 Sb. — Zneuziti ditéte k vyrobé pornografie.”

Extremismus a agresivita

Na c¢eském internetu najdeme mnoho rtznych nazorové vyhrocenych webl —
krom¢ ,tradiéni ultrapravice (fasismus, nacismus, neonacismus) a ultralevice
(anarchismus, bolSevismus) se muzeme setkat 1sextrémnimi nébozenskymi
ideologiemi (vesmirni 1idé¢) anebo tfeba s hnutimi propagujicimi anorexii ¢i bulimii.
Extrémisté roz§ifuji sva stanoviska nejriiznéjSimi cestami — mimo klasickych webovych
stranek téz pisi osobni blogy, zakladaji diskuse apod. Cilem prezentace téchto hnuti na
internetu neni jen pouha propagace ndzora a vzajemna podpora, ale téz nabirani novych
Clent, sbér piispévkl a v neposledni fadé¢ 1 organizace skupinovych akci a setkani. Dalo

by se fici, Ze s tim, jak svétova sit’ zmensuje komunikaéni propast mezi lidmi a dovoluje

% Zakon &. 40/2009 Sb., Trestni zakonik, Tiskarna Ministerstva vnitra, ¢astka 11, roénik 2009
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anonymni vyjadfeni jednotlivct, tak se vzajemné 1€pe najdou i vyznavaci mensinovych
ptesvédceni. Tim se nepfili§ korektni mySlenky snadnéji dostavaji k nejmladsi generaci.

Extrémisté zacali posledni dobou zvlasté v USA pouzivat zakeiné taktiky, kdy své
postoje obaluji do relativné nevinného, vcelku pfitazlivého kabatu a publikuji je na
doménach s neSkodnymi nazvy. Také pouZzivaji rizné viry a snazi se rozesilat spamy se
svymi mySlenkami. Nésilného obsahu najdeme na internetu opravdu hodné a ani se
nijak nemusi tykat extrémistickych webtl, i kdyZ s nimi byva Casto spojovan. Piesto
psychologové tvrdi, Ze agresivita je do velké miry vrozenou zalezitosti a vystaveni
nasili v médiich vcetné internetu neovliviiuje dit¢ zdaleka tolik jako vystaveni nasili
vrodin€. [tak ale jini odbornici nahlizeji na cely problém odlisné — vystavenim
agresivnimu obsahu ziskéva dité pocit, Ze je ndsili normdlni, a nedokaze tolik soucitit
s jeho obét'mi. Nejnebezpecnéjsi jsou udajné véci, které mize dit€¢ snadno napodobit

a které se mohou v jeho okoli odehrat.”

3.5.2 Cyberstalking - kybersSikana

I na internetu existuji obdoby nepiijemného a agresivniho chovani, které zname
z bézného zivota. Diky relativni anonymité kyberprostoru se zde s nimi setkdvame
mnohem Ccast¢ji, nebot’ zde chybi socidlni odezva a nasilnici se tak méné boji tresti
a negativnich ohlasi. Napadani druhych probihd nejcastéji na riznych druzich
komunitnich webii, na diskusnich férech a na chatech. Agresofii jsou ovSem casto velmi
vynalézavi, dopliuji si informace o svych obétech ptes vyhledavace, posilaji e-maily,
uto¢i pres ICQ a jiné internetové prostiedky. Muze jit o lidi ipln€ nezndmé nebo naopak
o jedince, ktefi postizené osobn¢ znaji naptiklad ze Skolni tfidy. Ackoli jsou nebezpeci

internetové agrese vystaveni vSichni bez rozdilu, u déti se jedna o problém mnohem

zavaznéjsi.
Cyberstalking mé sviij pavod v anglickém slové ,stalking“ — lovit nebo

pronasledovat. To ptesné¢ vystihuje povahu utoéného chovani nékterych osob na
internetu. Stalker si nejprve peclivé vyhlédne svou obét’ — obvykle nékoho slabého, bez
vétSich zkuSenosti s internetem, nékoho, kdo reaguje na provokace, atd. Pravé déti
spliuji pozadavky ,,idedlni kofisti“. Poté za¢ne pronasledovani, slovni napadani spojené

se zjiStovanim informaci o obéti, ponizovani pied ostatnimi, zaplavovani agresivnimi

% SLUNECNICE.CZ, Bezpecnost déti. Zdroj:http://www.slunecnice.cz/special/bezpecnost-deti. 01.10.2009
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e-maily a SMS zpradvami, negativni komentovani na blozich atd. Nejvic désivé byva
vyhroZovéni konfrontaci v redlném svété (naptiklad: ,,Ja si t€ najdu, chytim t&€ v parku
a zmlatim te.*).

Hlavnim motivem stalkera je dokdzat nadfazenost nad obéti atim isam sob¢
potvrdit svou vlastni silu, moc, velikost. Jde mu o to, vyvolat v obéti co nejvetsi mozny
strach, a pak ji diky tomuto strachu kontrolovat. Ve velkém mnozstvi piipadu je stalker

veden touhou se néjak pobavit, coz ale vitbec nesnizuje zavaznost jeho jednani.

Kybersikana se hodn¢ podoba cyberstalkingu, ptesto je v nécem odlisna - o dost
zékeingjsi. Obet’ vetsinou agresora(y) zna, pouze netusi, ze utoky pochazeji pravé od
nich. KyberSikana se da srovnavat s klasickou Sikanou — dochézi k ponizovéni
postizenych z riznych stran apod. Také s ni byva velmi Casto provazana. Internet vSak
dodava tomuto patologickému chovani Gplné¢ novy rozmér. Znamy je napt. piipad
z roku 2006, kdy ctrnéctileta tichd divka byla dlouhodobé obtézovana svymi spoluzéky.
Vyvrcholilo to tim, Ze pfimo ve tfidé gymndzia ji spoluzaci chytli a pfedvadéli, Ze ji
znasiliuji. VSechno natocili na mobilni telefon s tmyslem umistit video na internet.

Divka tlaku neodolala a spachala sebevrazdu.®

3.5.3 Déti - stahovani a sdileni nelegalniho obsahu

S tim, jak se zvétSuje velikost pfenost dat na internetu, se stale Castéji fesi otdzka
ochrany autorskych prav ve virtudlnim svété. Zakon 121/2000 Sb. o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont, nijak vyrazné
neosSetiuje zvlastni povahu internetu. Dle n¢j je zpfistupnéni dila prostfednictvim
internetu nutno povazovat za sdélovani dila vetejnosti (§ 18a Z.¢. 121/2000 Sb. nasl.
autorského zakona) arozmnozovani dila (§ 13a Z.C. 121/2000 Sb. nasl. autorského
zakona).”” Jinak feceno: audiovizualni ¢i textovy obsah (hudba, filmy apod.) chranény
autorskym zdkonem lze z internetu legdln€ pro osobni potiebu stahnout, ale dalsi sdileni
¢i jiné roz$ifovani je jiz protizakonné. Oproti tomu chranény software by se nemél ani
stahovat.

Détské a mladistvé viniky cekd pii odhaleni jejich nelegilni ¢innosti dost tvrdy

trest. D&ti pod 15 let nejsou trestné odpovédné, soud jim vSak mize v piipad¢ prokazani

% Internet a kybersikana, Zdroj: http://cms.e-bezpeci.cz/content/view/36/39/lang.czech/. 06.07.2009

°7 398. Uplné znéni zékona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem utorskym a o zméng nékterych
zakonu (autorsky zakon), jak vyplyva z pozdgjsich zmén, tiskarna Ministerstva vnitra ¢astka 126, ro¢nik 2006
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viny ulozit vychovna opatifeni a musi sami nebo s pomoci rodic¢t vydat zisk i zaplatit
dvojnédsobek ceny béznych licenci nelegdlné nakopirovanych materidlti. Pokud je
viniklim mezi 15 a 18 lety, hrozi jim az 2,5 roku vézeni a pokuta do vySe ptl milionu
korun. Samoziejmosti je zabaveni piratskych kopii (pokud jsou ve hmotné podobg),
propadnuti zatizeni slouziciho k trestné ¢innosti a zabaveni veSkerého zisku. Krom toho
nasleduje dohled probaéniho tfednika a dalsi vychovna opatieni.

V roce 1958 vytvotil Lawrence Kohlberg teorii moralniho vyvoje, ktera by Sla
prenést na situaci, jak déti a mladistvi vnimaji internetové piratstvi. Pro déti je typické
predkonvencni stadium uvazovani o moralce — nejprve se fidi dle nazord rodica
amoznych tresti apoté je nejvic zajima vlastni prospéch. PeCujici osoba se stava
ptikladem-vzorem, dité jeji chovani do velké miry kopiruje a ndzory bere za vlastni.

Mladistvi se zase nachazeji v konvencnim stadiu moralniho vyvoje — chtéji
dosédhnout shody se svym okolim a maji sklon podfizovat se nafizeni autorit. Situaci
vSak komplikuje pubertalni obdobi, tolik charakteristické odmitdnim zazitych rodinnych
a socialnich potadki. Protoze spole¢nost obecné toleruje stahovani - sdileni nelegalniho
obsahu na internetu - a v kruzich nactiletych se dnes d4 dokonce oznacit za modni,
zakony vyznavajici rodic ma se svym potomkem velmi tézké pofizeni. V mnoha

ptipadech tomu nepomuiizou ani nazorné piiklady Ceské protipiratské unie.’

3.5.4 Déti - online hry a jejich potencialni nebezpeci
,,Snili jste nekdy o tom byt crackerem a dostdavat se na pocitace viady c¢i podobnych
organizaci? Chtéli byste nékdy zazit pocit, jaky mdte, kdyz se dostavate na server
a nevite, kolik vterin zbyva, nez zjisti vasi IP adresu? Pokud je odpovéd na tyto otdzky
ano, pak vezte, zZe hra Uplink je prave pro vas. “

Tak takhle zacina upoutavka na hru Uplink. Pfi této hie se hra¢ dostane do role
agenta v crackerské spolecnosti s nazvem Uplink a bude si vydélavat na své Zivobyti ne
zrovna pocestnym zpusobem. Tim je minéno nabourdvani se do vladnich servert,
kradeze dat, destrukce databazi a podobné ukoly, které obycejny uzivatel internetu
neprovadi. A jak viibec probiha crackovani? Zjednodusené lze fici, ze hra¢ si koupi na
uplinkovém obchod¢ program za urcity pocet hernich penéz a pouziva ho na ziskavani

administratorskych hesel. Ve hie se budouci cracker setkd se spolecnosti, ktera se snazi

% CPU — zaloZena v 1. 1992 za t&elem ochrany autorského prava a prav souvisejicich s pravem autorskym k audiovizudlnim dilim
a za G¢elem potirani vSech forem piratstvi v oblasti vyroby, dovozu a §ifeni audiovizualnich dél.
Zdroj:http://www.filmynejsouzadarmo.cz/cs/co-na-to-osobnosti/, http://www.cpufilm.cz. 05.09 2009
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vyrobit virus na zniceni internetu, a tady dostane hrac na vybér, zda bude spole¢nosti pii
vyvoji viru pomdhat, nebo zabrani zni¢eni celého internetu. Podle toho, jak je hrac ve
hie Gspésny, ziskava na popularité a oteviraji se mu dal$i moznosti ve hte.

Posledni dobou stale stoupa trend online hrani. Neni se ¢emu divit — virtudlni
prostiedi je stale vice propracovanéjsi a interaktivnéjs$i. Online hry s sebou ale nesou
mnoha rizika, ktera mohou poskodit jak psychické, tak fyzické zdravi (nejen) déti. To je
pravé vidét na vySe zminované hie, kterd se svym zaméfenim snazi vychovat
potencionalni kybernetické zlo¢ince. Jako velmi negativni vidim i to, Ze hra¢ nedokaze
ve skuteCnosti rozlisit realitu od fiktivniho imaginarniho svéta. Hra, ktera se snazi
upoutat zpusobem, ze si hra¢ zvysuje hladinu adrenalinu tim, zZe musi splnit Gspésné
ukol, ktery zni¢i praci ostatnich, a on sam nebude nikdy odhalen, neni a nepatii mezi
kladné¢ motivujici ¢innost. Pfesto hry pfedstavuji izébavu, odreagovani, relaxaci
a kupodivu se pii hrani cvi¢i pozornost, analyticka ¢ast inteligence a ptekvapive v urcité
mife zlepSuje izrak. Moderni monitory zafenim tolik neSkodi a potfeba rychlého
mezi odborniky mluvi otom, zZe malo spolecensti jedinci diky virtudlnimu svétu
prekonaji svilj ostych a hrani je paradoxné piiblizuje normalnimu svétu mezilidskych
vztahl. Tohle vSechno je vSak podminéno tim, ze u toho nebudou hraci travit nékolik
hodin denné. Skuteénost je viak piesné opacna. Casto dochazi k poskozovani zraku,

orucham sluchu a nékdy se hovoii i o riziku ,,virtudlni* nevolnosti a epilepsii.”
Yy )

3.5.5 Déti — identita a anonymita na webu

Kyberprostor je obecné povazovan za prostredi, kde se kazdy muaze vydavat za
n¢koho jiného. Ze své praxe vim, ze tomu tak neni, jelikoz existuji technické
prostiedky, pomoci nichz lze identitu jednotlivych uZzivatelt odhalit. Nékdy je to vSak
dosti obtizné a brani tomu i rizné legislativni pfedpisy. DéEti ale nejsou IT odbornici
a vétSina pachatel podobnych c¢inti také ne, takze je pro né anonymita internetu
v podstaté absolutni. Pod pojmem anonymita na internetu si lidé predstavuji to, Ze se
mohou libovolnym zplsobem vyjadfit, projevit a 1hat bez pocitu viny za své chovani.
Chybi zde dohled spolecnosti (vefejné pohorSeni) a vytvaii se tak prostor pro
uskutectiovani jinak nepfijatelnych tuzeb, znichz nékteré mohou byt zvracené

a ohrozujici ostatni. Déti tvoii zvlasté zranitelnou skupinu. Na internetu totiz funguje

% SLUNECNICE.CZ, Bezpecnost déti. Zdroj:http://www.slunecnice.cz/special/bezpecnost. 01.10.2009
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spousta webil urCenych détem, které vSak nenavstévuji pouze ony. Mezi uzZivateli se
najdou iosoby vydavajici se napf. za filmové a hudebni hvézdy, za divéryhodné
vrstevniky déti nebo za pecujici a milé star$i osoby. Jejich cilem je dosdhnout setkédni
v realném svéteé, dostat z nich adresu bydlisté, telefon apod. Jednaji vétSinou velmi
opatrn€, nechtéji vzbudit podezieni, ajsou schopni ¢ekat na svou pfilezitost tydny,
mésice nebo 1 roky. Zdiraziiuji potfebu zachovat vznikajici vztah jako ,,malé spole¢né
tajemstvi®. SnaZi se o vyvolani emoc¢ni zavislosti obéti na Gtocnikovi. S postupem Casu
néktefi z nich zacinaji zdiraziiovat eroticka témata, posilat nevhodné fotografie, videa
atd. VSe muze skoncit az patologickou manipulaci obéti. Ve svéte je toto chovani zndmé
pod anglickym terminem ,,cyber grooming*“ — jednani manipulétora, které ma v ditéti
vyvolat faleSnou divéru a pfipravit ho na schizku, jejimz cilem je obét’ pohlavné
zneuzit .'*

Bohuzel, jak prokazuji studie mnoha spolec¢nosti (napf. Saferinternet.cz), mladi
lidé se osobnimu setkani nabidnutému pies internet nebrani. Ba naopak, nabidky
pfijimaji. Star$i déti (16 let a vice) chodi na takové schlizky povétSinou sami. O v§em
pak povi radé€ji svym kamaraddim, sourozenclim, ale hlavné ne rodi¢im. Povazuji to
totiz za osobni zalezitost nebo si mysli, ze rodice se stejn¢ o takové véci nezajimaji,
poptipad¢ se boji, aby jim to nezakdzali. Zde se jasné projevuje détska (Casto piehnana)
divéra ve vlastni schopnost zvladnout situaci a zaroven je vidét klamavy vliv tohoto
média, kdy lidé¢ pfikladaji zde vyif€enym nazorim a vécem vétSi vyznam nez ve

skutec¢nosti predstavuji.

3.5.6 Déti a ,,zavislost* na internetu

Pocitacové hry, komunikace po internetu imobilni telefony se mohou stat
navykové podobné jako drogy. Vroce 1995 zvetejnil newyorsky psychiatr Ivan
Goldberg zpravu, Ze objevil novy typ psychické zavislosti. Lidé pfi ni opoust&ji své
rodiny, pratele a travi hodiny s pocitatem serfovanim po internetu nebo hranim on-line
her. Goldberg oznacil tuto poruchu terminem IAD — Internet Addiction Disorder,
zéavislost na internetu. O stejném problému psala o rok diive 1 psycholozka Kimberley
Youngova. Zalezitosti se od té¢ doby zabyvala fada odbornikii, zdaleka ne vSichni jsou

vSak presvédceni, ze IAD skutecné existuje.

1 KOPECKY, K. Cyber grooming-projekt E-Bezpeci. Zdroj:http://www.e-bezpeci.cz. 01.10.2009
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Jak se IAD projevuje? Mezi piiznaky patii tinava, zanedbavani zékladnich potieb,
jidla a piti, spanku ¢i hygieny. ,,Zavisly* se od bézné¢ho uzivatele odliSuje tim, Ze se citi
byt kyberprostorem pohlcen, ma problémy o virtudlnim svété prestat premyslet, nedrzi
se naplanovanych Casti pobytu na internetu a v pfipadé jeho nedostupnosti vykazuje
abstinen¢ni piiznaky v podobé napéti, vzteku ¢i depresivnich stavii. Postupné se odklani
od nejblizSich vztahil s rodinou a s pfateli, prestava se tak dobfe orientovat v socidlnim
svete a Castéji ho prepadne stres. Ma problémy se spankem a viibec s dennim reZimem,
hraje do noci, budi se vyCerpany. Zac¢ina lhat o svém virtudlnim Zivoté a snazi se
,zakryvat® svou ,,zavislost™. Druhotnym nasledkem zavislosti na internetu mohou byt
dale bolesti zad, poruchy zraku a dalsi komplikace zptisobené nedostatkem pohybu.Tyto
konflikty se u déti projevuji vzdy vyraznéji. Zpravidla pouZzivaji internet a pocita¢ pro
zabavu (hry, komunikace s ostatnimi vrstevniky), ac¢ jim je rodi¢e potizovali hlavné pro
jiné ucely (Skola, atd.). On-line hry zase nabizeji moznost socidlniho kontaktu i tém,
ktefi jsou jinak z jakéhokoliv divodu hendikepovani. ''

Odbornici se Casto pfiklani k ndzoru,ze ,,zavislost™ na internetu je zvlasté u déti
a mladistvych ve své podstaté projevem hlubSich probléml v rodiné anebo vibec
v socidlnich vztazich (napft. §irs$i rodina, Skola). Piesto jedna ze studii provadénych na
toto téma odhalila jisté osobnostni charakteristiky spolecné lidem s nachylnosti k této
»zavislosti®. ,,Zavisli“ obvykle maji vétsi sklon spoléhat sami na sebe, jsou citlivejsi,
necht&ji se moc odhalovat a nejsou piilis konformni.'”

A co déti nejcastéji na webu hledaji? Podle vyzkumu spole¢nosti Symantec, ktery
probihal od tnora do ¢ervna 2009, byl stanoven détsky zebticek 10 nejvyhledavanégjSich
vyrazl: YouTube, Google, Facebook, Sex, MySpace, Porno, Yahoo, Michael Jackson,
Fred (popularni fiktivni osoba na Youtube), eBay. Ze se vSak na &tvrté a $esté misto

dostal sex, respektive porno, by nas mélo vést k zamysleni.'®

"' BLINKA, L. Generace zavislych? Dospivajici a online hry. FSS MU Zdroj: http://ivdmr.fss.muni.cz/info/storage/. 15.06.2009
12 SLUNECNICE.CZ, Bezpecnost déti. Zdroj http://www.slunecnice.cz/special/bezpecnost, 01.10.2009
1 Déti na linternetu nejcastéji hledaji youtube, google, facebook i porno. Zdroj:http://technet.idnes.cz, 12.08.2009
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4. EMPIRICKY PRUZKUM

4.1 CiLE VYZKUMU

Pro sviij empiricky vyzkum jsem zvolil metodu dotazniku. Cilem vyzkumu bylo
ziskat prehled o tom, kde a jak ¢asto déti pfistupuji k internetu, kolik hodin v priméru
travi na tomto médiu, i jaké aktivity a frekvence vyuziti jsou s jejich ¢innosti ponejvice
spojené. V této souvislosti jsem také zjiStoval, s kym nejcastéji komunikuji, jaké
rizikové Cinnosti pii praci provadéji, zda maji stanovend pravidla pro préci na internetu
doma i ve Skole, jakym zpisobem se lii a zda se jimi fidi. Nakonec jsem jesté pouzil
dopliujici otazku z oblasti bezpecnostniho nastaveni pocitacového systému, konkrétné
zda maji na pocitaci nainstalovan program pro blokovani zavadného obsahu z internetu.
Zvolil apouzil jsem formu uzavienych otdzek, pro jejich jednoduchost, stru¢nost

1 jednoznacnost pii vypliiovani a ptehlednéj$im zpracovani.

4.2 PRUBEH VYZKUMU

Nejdiive jsem sestavil dotaznik s konkrétnimi otazkami zaméfenymi ke
shromazdéni dat, které jsem chtél zjistit a které souvisely s cilem vyzkumu. Nésledn¢
jsem provedl predvyzkum, abych si otestoval, zda je dotaznik jasny, srozumitelny
a vyhovujici pro vSechny oslovené vékové kategorie. Na zakladé jeho vysledkd jsem
doplnil a upravil nejasné polozky. V dalSim kroku jsem dotaznik po dohodé s feditelem
Zakladni a Matetské Skoly Kotlaiska 4, Brno, p. Mgr. Ztidkaveselym L. a p. ucitelkou
Mgr. Krumpholcovou K. z Biskupského gymnazia Barvicova 85, Brno, rozeslal
elektronickou formou. Ptislusni vyucujici ho pak na hodinach informatiky zadali svym
zakim. Musim vSak podotknout, Ze jeho vyplnéni bylo dobrovolné. Vse probihalo
v mesicich fijen az listopad 2009. Dotaznik vypliovaly déti ve véku 10 az 15 let.
Zamérné jsem chtél, aby byl vyplnén ve Skole, bez asistence rodicli, v zajmu zajisténi
nezavislosti a objektivity ziskanych dat. Celkem jsem takto obdrZzel 211 vyplnénych

dotazniku.
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4.1 VYHODNOCENI DAT
Demograficka skladba déti

Pohlavi déti
mChlapci
39%
Déve
61%
k Zpraceval: BARTONEK Mariin

-~

N

Rozlozeni déti podle véku o
010 let
015 let 1%
27%
o11 let
15%
W14 let
0,
14% 012 let
13 let 18%

15%

Zpraceval: BARTONER _Urm‘iuJ

Dotaznik odevzdalo celkem 211 déti, ztoho bylo 128 dév€at a 83 chlapci.

Pomérné zastoupeni déti bylo nasledujici: 10 let = 11%, 11 let =15%, 12 let =18%,

13 let =15%, 14 let = 14%, 15 let = 27%.

Umisténi pocitace, na kterém déti nejvice pracuji

- Umisténi pocitace 010 let H\
- Oitlet =
40 z
a5 o12let £
z X ” ” m13let =
QL 25 5
2 18 17 16 18 H14let %
(] 20 3
N3] 12 13 13 H
o 15 9 8 8 O15let &
2 10 4 6 5 6 5
5
0 T
détsky pokoj spole¢né prostory (obyvaci jiné prostory
k pokoj, jidelna, chodba) J
Co se tyka umisténi pocitace, je stav nasledujici: détsky pokoj = 53%, spolecné

prostory (obyvaci pokoj, jidelna, chodba) = 31%, jiné prostory = 16%. Z toho plyne, ze

vice nez polovina déti ma pocita¢ u sebe v pokoji.

Mista pripojeni k internetu

P
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Zpracoval: BARTONEK .\!ur.r.i.ry
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NejcastéjSim  mistem pfipojeni k internetu je z domova=56%, nasleduje
Skola =21%, ukamardda=14%, ostatni mista (knihovna, vefejnd mista, kdekoli

mobiln¢) nejsou tak vyznamna a maji shodné po 3%.

Frekvence pripojeni k internetu

& )

Frekvence pripojeni

20 - 19

i

16

Hnikdy

10 10 Eméné casto

] E1 x za tyden

7 B2 - 3 xzatyden
Oskoro denné

pocet déti

4 4 Odenné

DOvicekrat denné

11
000 0 00

13 14 15
VEK

k Zpraceval: BARTONER Martin J

Frekvence pfipojeni déti k internetu: vicekrat denné 49%, denné 16%, skoro

denné 14%, 2-3 x za tyden 15%, 1 x tydné 3% a méné Casto 3%.

Pocet hodin stravenych na internetu ve v§edni den a o vikendu

- Vsedni den ) C Vikend )
2,50 3,0
§ 2,00 & 25 =
‘T 1,50 5 o e S
3 § T 15 3
2 10 3 2 10 =
© 050 i 3 05 z
0,00 S g2 g
Primér - véedni den Promér celkem g Prumer;‘wkendovy Prdmeér celkem =
o en g
[V&k 10 let = 1:57h. OVek 11let= 1400, 3 OVek 10let=2:22h.  EVék 11let=2:00n.  §
] N
OV&k 12 let = 1:51h. EVek 13let=2:22h.  § OVek 12let=2:08h.  EVék 13 let = 2:26h.
S W VK 14 let = 2:12h. OVak 15 let = 2:13h. ) Y BVek 14 let=2:41h.  EV&k 15 let = 2:37h. )
Prumérma doba stravena détmi na Priméma doba stravena détmi na
internetu ve vSedni den je 2h 03m. internetu o vikendu je 2h 22m.
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Riizné druhy internetovych sluZzeb a jejich vyuziti

- )

Vyuziti internetovych sluzeb I.
60 52 51
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S 3120 57 27 27 28 29 28
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g 20 1 15 15 16 14 13— 16 14 13 13
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0 T T T
e-mail - elektronicka chat, diskusni skupiny  hledani informaci, sluzby okamzité hrani her na internetu
posta kontaktu komunikace ICQ,
SKYPE, MSN
\ O101let O11let O12let @13let W14 let O15let Zpracoval: BARTONEK .‘!:.rm'u
C Vyuziti internetovych sluzeb II. N
= 28
30
= 25
%J 20 18
3 15 10 11
S 9
g 10 v
5
(S T T
stahovani filmud/ videa pfes  vyhledavani, nakup zbozi, stahovani software tvorba vlastnich webovych
internet sluzeb stranek
O101let O11let O12let @13 let W14 let O15 let
k Zpracoval: BARTONEK Martin J
a Vyuziti internetovych sluzeb lIl. )
50
M 43
_ 40 34
D
© 30 21 0 22 B 24 20 2 2 2
3 17 17 18 17
S 20 13 12 14
a 9 g M s 10
10
0+ T
stahovani her poslouchani hudby pres stahovani hudby sledovani film0/ videa pres
internet internet
Y O10let @11 let O121et 013 let W14 let E15 let st BARTONER Marin

Ze tii grafl, které znazornuji rtizné internetové sluzby, je patrné rozdéleni na
sluzby vice a méné oblibené. Pokud je tedy sefadime podle miry vyuziti, dostaneme se
k nasledujicimu potadi: sluzby okamzité komunikace (ICQ, SKYPE, MSN, CHAT,
diskusni skupiny) = 17%, e-mail =13%, poslech hudby=11%, hrani her na
internetu = 10%, stahovani ~ hudby, sledovani  filml/videa =9%,  hledéani
informaci/kontaktl = 8%. vyhledavéani, ndkup zbozi, sluzeb =5%, tvorba vlastnich

webovych stranek = 4%, stahovani software = 3%.
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Frekvence vyuziti vybranych internetovych sluzeb
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- SOCIALNI SITE (FACEBOOK, LIBIMSETI) )
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Komunikace déti na internetu

c )

Komunikace déti na internetu
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Komunikace déti ptes internet roste imérné s vékem. Podil jednotlivych vé€kovych
kategorii je nasledujici: 10 let =8%, 11 let=10%, 12 let=14%, 13 let=15%, 14
let=17%, 15 let=36%. Dale je mozné¢ zgrafu vycCist, skym déti nejcasteji
komunikuji: kamaradi, které osobné znam (22%), spoluzaci (20%), Clenové rodiny
(16%), lidé mimo misto bydlisté, které zndm osobné (14%), ptatelé, se kterymi jsem
ztratil(a) kontakt a jsem s nimi ve spojeni pouze pies internet (11%), lidé, které jsem
vidél(a) 1 — 2 krat (6%), ucitelé 5%, neznami lidé (i ti kteti me oslovili sami (3%), lidé,
kteti mi byli doporuceni, ale nikdy jsem je nevidél(a) (2%), virtudlni 1idé (1%). Za
pozornost jisté stoji, Ze z celkového poctu 211 déti jich celkem 43 (5%) komunikuje

s neznamymi lidmi.
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Rizikové ¢innosti, které déti provadéji na internetu

c )
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Pro vSechny vékové kategorie shodné plati, Zze nejvice se déti odmitaji svétovat
rodi¢lim s tim, co na internetu dé¢laji (37%). Hodné také posilaji svoje fotky, videa na
internet (26%) a sdéluji svoje osobni udaje - veék, mobil, adresa (14%). Co se tyka
navstévy stranek s erotickym a podobné zaméfenym obsahem, trend se zac¢ina objevovat
az od 12. roku véku (8%). Naproti tomu problém otvirani piiloh z neznamé adresy (8%)
ma stoupajici charakter v kategorii od 10 let do 13 let (79%), v kategorii 14 a 15 let se
tato ¢innost snizuje (21%). Jako naprosto zanedbatelné se jevi aktivity odpovidani
a pfeposilani vulgarnich e-mailt (3%). Shodn€ po 2 % maji Cinnosti: sjednavani si
schiizky s nezndmymi lidmi po internetu a navstéva stranek s nésilim a extremismem.

Zde bych se pozastavil nad tim, Ze se jedna jiz o déti ve veku 10 a 14 let.
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Pravidla déti pro praci na internetu doma
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Celkem 63% déti ma doma stanovena pravidla a 37% nema stanovena zadnd. Podil

jednotlivych vékovych kategorii je:

10 let = 23%,

11 let = 22%,

12 let = 20%,

13 let=16%, 14 let=10%, 15 let=9%. Z téchto hodnot vidime, Ze se zvySujicim se

vékem maji déti jiz méné stanovena pravidla pro praci na internetu.

Pokud porovname podil hodnot jednotlivych pravidel, zjistime Ze nejvice by mély

déti dodrzovat pravidlo, pfi kterém nesmi navs§tévovat ur€ity typ stranek (30%), nikde

neuvadét svoje osobni udaje —ve€k, telefon, adresu, foto (28%), nésleduje zékaz

instalace programd, stahovani souborii adalsi (18%), na internetu mohou byt jen

omezenou dobu (16%), a na internet mohou jen v urcity ¢as (8%).
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Pravidla déti pro praci na internetu ve Skole
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Ve skole mé stanovend pravidla pro praci na internetu 97% déti a 3% déti

odpovédélo, ze nema pravidla zadna. Podil v jednotlivych kategoriich se pohybuje

v rozmezi: 10,11 let=15%, 12, 13, 14 let = 16%, a 15 let=22% (ve vekove¢ kategorii

15 let je vice déti cca o 10% vice). Z uvedeného grafu vyplyva, Ze ve Skolach maji

nastavend pravidla pro vSechny vékové kategorie stejn¢.

Pokud porovname podil hodnot jednotlivych pravidel, zjistime, Ze na rozdil od

pravidel stanovenych doma, maji jinou prioritu: nesmi navstévovat urcity typ stranek

(27%), zékaz instalace programil, stahovani souborii a dalsi (26%), na internet mohou

jen v ur€ity ¢as (19%), mohou zde byt jen omezenou dobu (16%), nesmi uvadét svoje

osobni udaje — vek, telefon, adresu, foto (12%).
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DodrZovani pravidel doma a ve $kole
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Stanovena pravidla doma dodrzuje Ve Skole je pomér dodrzovani
67% déti. Ze sloupcového grafu rovnéz pravidel pro praci na internetu 86% ku
vyplyvd, Ze srostoucim vékem ma 14%.

nedodrzovani  pravidel stanovenych

rodici vzristajici charakter.

Pocitacovy program pro zajiSténi pravidel vyuZivani internetu

P

Instalace programu (filtru) pro zajisténi pravidel - 3
blokaci zavadného obsahu na internetu

Program pro blokaci néckterych

stranek na internetu ma doma

Zpraceval: BARTONE

nainstalovano 36% déti, 44% nema

pocet déti

a 20% nevi. Obelstit program dovede

ANO NE NEViM cca 19% déti.
E10let D11let O12let E13let Mi4let E15let

N J

4.2 Shrnuti

V praktické casti bakaldiské prace jsem pii zpracovani dotazniku dospél
k nasledujicim vysledkim:

V ramci vyzkumu mi bylo umoznéno oslovit 2 skoly, ZS a MS Kotlaiska 4 Brno
a Biskupské gymnéazium Barvi¢ova 85 Brno. Z obou téchto Skolskych zatizeni
odevzdalo dotaznik celkem 211 déti, z toho bylo 61% dévcat a 39% chlapcii. Nejvice
vyplnénych dotazniki se seslo z vékové skupiny 15 let (27%).
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Vice nez polovina déti (53%) maé pocita¢ umistén ve svém pokoji a 31% ve
spolecnych prostorach. K internetu se ptipojuji prevazné z domova 56% a z mensi Casti
ze Skoly (21%). Témét 80% z nich se na internet pfipojuje denné a v priméru na ném
stravi vice jak 2 hodiny (o vikendu o 2 hod. déle). Mezi nejoblibenéjsi a nejvice
uzivané sluzby patii zabavna multimedidlni ¢innost (poslech hudby, hrani her, sledovani
filmil) 30% a komunikac¢ni sluzby (e-mail, chat, Skype, ICQ) 24%.

Co se tyka frekvence vyuZiti vybranych (nejznaméjsich) sluzeb na internetu, 1ze
fici, ze 38% déti vyuziva tyto sluzby denné, 21% je vyuZzije nejméné 2-3 x za tyden,
25% 1x tydné¢ a mén¢, 16% déti nékterou ze sluzeb nevyuzije nikdy. Mezi nejméné
vyuzitou sluzbu patii vyménné sit¢ P2P.

Komunikace déti ptes internet obecné ise skupinou neznadmych lidi roste
umérné s vékem. Nejcastéji komunikuji s kamarady a spoluzaky (44%), nemalé ¢islo
12% tvoti i komunikace, kterou lze oznacit jako nebezpecnou — s neznamymi lidmi,
s lidmi které vid€ly 1-2x, s lidmi na doporucenti, s virtudlnimi lidmi.

Mezi rizikové €innosti, které déti provadéji na internetu patii posilani fotografii
a videi (26%), sdélovani osobnich udaji (14%), navstéva erotickych stranek, otevirani
ptiloh zneznamé adresy (8%). Celkem 4 déti (2%) si sjednaly také schizku
s neznamymi lidmi.

Jako dal$i otdzku jsem zaradil pravidla pro praci déti na internetu doma a ve
Skole. Ohledné¢ pravidel doma je vidét, ze je rodi¢e nejvice stanovuji mladSim détem.
Kladou daraz na zakaz navstév urCitych typi stranek, uvadéni osobnich udaji, instalaci
programi a snazi se hlidat 1 dobu stravenou na internetu. Naproti tomu ve Skole, jsou
pravidla stanovena pro vSechny vékové kategorie stejn€ a o proti tém, kterd plati doma,
se 1isi pouze ve stanovené priorité. Je zajimavé, ze déti uvedly zdkaz uvadéni osobnich
udaji pti pristupu na internet ve Skole az na poslednim misté. Pravidla vSak dodrzuji
vice ve Skole 86%, doma je to pouze 67%.

Na otdzku softwarového zajisténi v souvislosti s pravidly pro vyuziti internetu,
skoro polovina déti (44%) uvedla, Zze zadny program nemaji a 20% nevi. Pouze 36%
déti uvedlo, ze tento typ ochrany pted nebezpecim hrozicim z internetu maji, ale 19%

z nich ho dokaze obejit.
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ZAVER

Internet bych v soucasné dob¢€ piirovnal k ,,chobotnici s obrovskymi chapadly®,
pomoci kterych se pienaSeji informace po celém svéte. Obecné vzato je
kyberprostorem, kde je moznost projevovat ¢i uplatiiovat vlastni ndzory a myslenky.
Zakladni vyhodou je jeho otevienost, rychlost, dostupnost informaci a jejich sdileni.
V tomto ohledu lze konstatovat, Ze je jakymsi idedlnim mistem pro realizaci svobody
projevu bez jakéhokoliv omezovani. V dusledku jeho rychlého rozvoje vSak dochazi
1 k protipravnimu jednéani. Bezpecnostni firmy nestihaji reagovat na neustalé a nové
utoky vylepSenych viri nebo jinych Skodlivych kéda. Pocet nezabezpecenych stranek
roste z mésice na mésic a denné se objevuji statisice novych. Dlouhodobé statistiky
naznacuji, Ze tento trend bude nadale pokraCovat. Na siti tak dnes prestavaji platit staré
poucky pro bezpecné surfovani. Uz davno nestaci vyhybat se strankdm s podivnym
obsahem.

S ohledem na samotnou definici svobody projevu jako jednoho ze zakladnich
mezinarodné¢ garantovanych prdv ma iinternet své meze. Tou mezi je moralni
odpovédnost a mira, jakou je svobodné uplatiovanym projevem zasahovano do
lidskych prév a pravniho postaveni jednotlivych osob, nebo mira, jakou je naruSovan
zakladni ramec hodnot, na nichZ je zalozena pravni a demokratické4 spole¢nost.

Prestoze ze zde tedy plati pravni tad, jeho aplikace neni jednoduchd, nékdy
dokonce ani mozna. Globalni charakter internetu je v pfimém rozporu s teritoridlnimi
principy prava. Rychlost déji probihajicich v kyberprostoru znesnadniuje zjiSt'ovani
informaci a znemoziluje dokazovani. NejvétSim problémem internetu je zdanliva
anonymita a absence odpovédnosti. Mladi maji Casto pocit, Ze kyberprostor je jen hra
a pravidla bézného svéta tam neplati. Nékteré druhy protipravnich ¢inli Ize napf.
v tomto prostoru spachat snadno a rychle, bez podstatnéjSich naklada.

V oblasti prava dochazi stdle vice k vydavani pravnich norem — zidkon
o elektronickém podpisu, zdkon o informacnich systémech vefejné spravy, zakon
o n¢kterych sluzbach informacni spolecnosti a dalsi. I oblast trestniho prava reagovala
na pronikdni IT do bézného Zzivota novym trestnim zdkonem, ktery obsahuje fadu
skutkovych podstat pocitacové kriminality.

Naproti tomu nékteré internetové oblasti se stale nefesi, prestoze jsou ve stavu, kdy
by pravni uprava byla zadouci. Jinde zase pravni predpis umozni postihnout zavadné

jednéni, které ale vzhledem ke globalnimu charakteru internetu neznamend, Ze se ho
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zbavime. Diivodem je pravé absence mezinarodni - celosvétové pravni Upravy tykajici
se IT obecné. Jinak feceno, méla by existovat jednotna pravni norma, jiz by byly vazany
vSechny zem¢. Jinak se mize stat, Ze se kyberterorismus projevi na mistech, kde nebude
jeho ¢innost protizakonna. Uz v tomto ohledu bychom méli o ném zacit jednat, v zajmu
budouciho vyvoje celého lidstva.

Ukol do budoucna je tedy jasny, boj s kybernetickym zloginem vice sjednotit
a zvysit podporu ze strany zakonodarct, nebot’ jednotlivé staity nemohou bojovat proti
globalnimu nepfiteli samy. Moznéa by stdlo za tivahu vytvofit bezpec¢nostni jednotku,
néco jako Interpol pro zloCiny v kyberprostoru, néco podobného tomu, jako maji na
Malt¢ - Computer forensics (Komputerova soudni véda). Svét se tam venku totiz
nebezpecné rychle ptiblizuje tomu, ktery zndme zatim jen ze sci-fi filma.

Pokud se vratim k praktické ¢asti této prace, ta jasn¢ ukazuje, Ze skoro vSechny
déti maji dnes pfistup k internetu a ¢ast jejich zivota se tak odehrava ve virtudlnim
prostiedi. Povazuji to za pfirozené a bézné. Znalosti pouzivani PC a internetu ziskavaji
hlavné napodobovénim a metodou ,,pokus-omyl*“. Béhem brouzdani po siti déti narazi
na mnoho webovych stranek s podezielym obsahem, pfi pfijimani e-mailu zase na rizné
druhy spamu a dalsi. I kdyz tusi, jak rozliSovat mezi zavadnym a nezavadnym obsahem,
existuji softwarova feSeni, ktera by se meéla vhodné¢ kombinovat s feSenim
psychologickym, aby byly déti na pfipadna rizika a nebezpeci ptipraveny.

V prvé tade je tedy potieba zdiiraznit zdsadu internetové bezpecnosti ¢islo jedna:
nikdy neuvadét jakékoli osobni informace, za zadnych okolnosti detailn¢ nevyplnovat
profily na chatovych webech, nepiedavat heslo k vlastnim profiliim apod. Dale je dobré
obeznamit déti stim, jak funguji jednotlivé komunikacni sluzby a jaké nabizeji
moznosti obrany proti obtéZujicimu chovani jinych uzivateld.

Rodi¢ v tomto ptipadé piedstavuje jeden z hlavnich zdroji informaci. Pravé on by
mél svého potomka sezndmit s podobnymi nebezpecimi, mél by mu piedat znalost
nejriiznéjSich obran proti nim, pfedevSim pak zdiraznit neanonymitu a dohledatelnost
veskerych informaci v tomto prostoru.

Na oplatku by zase dit¢ mélo mit moznost kdykoli si srodicem pohovofit
o problémech tohoto média. Tento fakt snad ani nelze dostate¢né zduraznit. Je vSak
podminén tim, ze na jedné stran¢ bude respektovan vék a individualita ditéte, na strané
druhé dit¢ musi vétit v rodiCovu orientaci a znalost tohoto prostfedi. Vzajemna divéra
tedy v zadném ptipad€ nesmi chybét. Déti totiz dokazou své aktivity pred rodici skryvat

a ti pak maji Casto pocit, ze vi, co jejich dit¢ d¢€la. Ony samotné nevnimaji nebezpeci
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hrozici na internetu a uvadéji ho Casto jako zdroj svych informaci, aniz by si ovétily
jejich pravost. Na zdkladé sesbiranych dat jsem usoudil, Ze o této problematice se
v rodinach vi, ale situace se Casto podcenuje a bagatelizuje. Pro rodice by mélo byt
alarmujici uz to, kdyz dité travi pievdznou cast svého volného Casu na internetu,
zhorSuje se jeho chovani v ramci rodinnych vztahti, zhorSuje se jeho Skolni prospéch,
vzriistd agresivita, své kamarady a konicky vymeéni za ptatele na webu, odmitd opoustct
svlj pokoj a jezdit kamkoli, kde neni pfipojeni. V kone¢ném disledku to totiz pro dité
znamena problémy v budoucim soukromém a profesnim zivoté. Pokud chceme mit ve

vécech internetu pred détmi autoritu, musime internet sami dobie a bezpecné ovladat.

RESUME

Ve své bakalafské praci jsem se vénoval problematice kybernetické kriminality
v souvislosti s vyuzitim internetového média. O tom, Ze zijeme v informacni
spole¢nosti, asi nikdo nepochybuje. Dokonce se da fict, Zze zijeme ve spolecnosti
postinformac¢ni, nebot’ od prostého zpracovani informaci sméfujeme k praci se
znalostmi. Je otazkou, jaky pfinos to méa pro budoucnost. To, Ze si kazdy z nas miZe
najit informace na internetu, je sice pékné, ale mad to ineblahy vliv na samotnou
psychiku &lovéka a predevdim déti. Rekl bych, e pravé jim sta¢i najit jakoukoliv
informaci, mys$lenku na internetu, ale uz nedovedou posoudit do jaké miry je relevantni.
Kam tedy sméfuje posun v této oblasti? A co bezpecnost samotného lidstva? Vzdyt
vSechny ty kradeze, kyberSikana, vyhrozovani, elektronické utoky spiSe ublizuji
a decimuji samotnou podstatu lidského byti. Z mé bakalarské prace vyplyva, ze do
problematiky kybernality zasahuji i spolecenské védy, jako je sociologie, psychologie
apravni véda. Pravé v téchto oblastech dochdzi k velmi vyznamnym zji$ténim,
souvisejicim se zménami lidského chovani a jeho promitani do pravniho potadku.

Neustale sklonovand bezpec¢nost a styl Zivota dneSni spoleCnosti, kterd ,,zije na
webu®, hackefi v nékterych Castech svéta povazovani za patrioty, sofistikované utoky na
rizné systémy mi pfiSly nanejvys aktudlni a ptivedly mé k napsani této prace. Rozdélil
jsem ji na dvé casti - teoretickou a praktickou.

V teoretické Casti jsem se zaobiral otdzkami typu komunikace a informace ve
spojeni s informac¢nimi technologiemi, postaveni internetu ve spolecnosti, trendy

a problémy kybernality, nelegalni aktivity, funkce a mechanismy utoki, co se skryva za
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nebezpecnosti kyberprostoru — virtudlniho svéta, déti a internet, hrozici nasledky
a postihy za nepatfi¢né jednani dle trestniho fadu.

V praktické ¢asti jsem provedl empiricky vyzkum tykajici se piistupu mladeze
k internetu, mista a frekvence ptipojeni (z domova, ze $koly, odjinud), chovani v oblasti
vyuziti a aktivit tohoto média (pouzivané sluzby), druhy komunikace (chaty, fora,
komunity), rizikové cinnosti, stanoveni pravidel pro praci na internetu — jejich
dodrzovéni, zajisténi doma i ve Skole.

Zaveérem bakalarské prace bych jesté pfipomenul, Ze v sou€asnosti spatiuji navic
nebezpeci ve svétové ekonomické a financni krizi, nebot’ pfipravila o praci plno
kvalitnich IT specialistli s rodinami a hypotékou. Ti, protoze dobie znaji tyto systémy,

Castou ptejdou pracovat na druhou stranu.
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ANOTACE

Kyberneticka kriminalita — zkaza prichazi z webu

Bakalaiska prace se veénuje problematice kyberprostoru jako nejefektivnéjsiho
komunika¢niho a informacniho prostiedku. Zabyva se vyhodami iriziky tohoto
fenoménu, zaméiuje se na kyberkriminalitu, definuje hlavni problémy, trendy, hrozby,
nelegalni aktivity, problémy policie, justice, spole¢nosti i bezpecnosti. Dale popisuje
kyberkriminalitu v souvislosti s mlad$i populaci - jakému nebezpe¢i se dobrovolné
vystavuji, jaké jim hrozi nasledky a postihy za jejich jednani. Jednim z cilii této prace je
ptipomenout, ze kli¢ové a rozhodujici zlstavaji dobré vztahy a kvalitni komunikace

v rodiné.

KLIiCOVA SLOVA

Komunikace, informace, informacni technologie, kyberprostor, socialni sit¢,
kyberkriminalita, hrozby, rizika, legislativa, ekonomika, hacking, cracking, spamming,

cyberstalking, identita a anonimita, pornografie, extremismus — agresivita, zavislost.

ANNOTATION

The Bachelor work deals with the problems of cyberspace as the most effective
means of communication and inforamtion . It deals with the advantages and risks of this
phenomenon and concentrate on the cybernatic criminality, defines the main problems
such as trends, threats, illegal activity, problems the police, justice, society, and
security. It also describes cyber-crime in connection with the younger population - what
danger voluntarily expose themselves or what they face the consequences and penalties
for their actions. One of the objectives of this work is also noted that the key and

decisive remain good relations and good communication in the family.

KEYWORDS

Communication, information, information technology, cyberspace, social networking,
cybercrime, threats, risks, legislation, underground economy, hacking, cracking,
spamming, cyberstalking, identity and anonimita, pornography, extremism - aggression,

dependency.
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Priloha €. 1: Slovnicek pojmi

SLOVNICEK POJMU

Adware — za uzivatelova védomi, se do pocitace dostava rtizna reklama. Oproti
spyware je rozdil v provadénych tkonech a Skodlivosti. Nedochazi ke sledovéani,

naopak k otravovani.

Bootnet — bézné uzivatelské stanice, pfipojené do internetu, jejich pocet mize
dosahovat né¢kolik desitek ¢i stovek. Jejich vykon je tak srovnatelny s obrovskym
superpocitatem. Diky celosvétovému rozmisténi s nim nelze bojovat konzervativnim

zpusobem. Bootnety se v soucasné dobé soustiedi na rozesilani spamu.

CCTYV kamery — umoziuji snimani - zdznam obrazu v misté sledovaného prostoru,
jeho ptenos a zobrazeni do stanoviste¢ obsluhy bezpecnostniho kamerového systému
(dohledové centrum). Zaznam je nejcastéji vyuzivan ke zkoumani rizikovych situaci,

ptipadné plni roli diikazniho materialu.

DOS (Denial of service) — odmitnuti sluzby, Gtoky které se snazi znepfistupnit urcitou

sluzbu, pocita¢, nebo dokonce sit’.

Firewall — program, ktery stavi mezi pocita¢ a internet chytrou ptekazku; zabranuje

pruniku Gtoc¢nika do lokalni sité nebo pocitace.

Gartner Inc. — konzulta¢ni a analytickd spole¢nost pulsobici v oblasti ICT. (dfive

Gartner Group).

HTCIA - High Technology Crime Investigation Association — specializované
pracovisté, které poskytuje podporu, informace, metody, postupy a techniky vztahujici

se k vySetfovani pomoci pokrocilych technologii. (http://www.htcia.org/)

Gartner Inc. — konzultani a analytickd spolecnost plsobici v oblasti ICT. (dfive

Gartner Group).


http://www.htcia.org/

ISP- Internet service provider — tak oznaCujeme zprostiedkovatele piipojeni
k internetu, které je realizovano riznymi technologiemi. UZivatelé se n€kdy spojuji do

skupin, aby uSetfili ndklady nebo naopak doséhli na drazsi a rychlejsi ptipojeni.

Malware - vznikl slozenim anglickych slov ,malicious® (zakeifny) a ,,software*
Souhrnny vyraze pro jakykoliv Skodlivy program. Pojem zahrnuje pocitacové viry,

adware, spyware, Cervy, trojské koné a dalsi.

P2P (Peer to peer) — pocitacové sité, ve kterych spolu komunikuji samotni uzivatelé,
navzajem si mezi sebou vyménuji data sprakticky nulovou odpovédnosti. Casto

zneuzivano k nelegalnim ¢innostem.

POP server — postovni server pro piijimani a odesilani e-maild.

Proxy server (zastupny server) — program urceny pro zpiistupnéni internetovych sluzeb

z lokalni sité chranéné Firewallem.

RFC - request for comments (zidost o komentafe) - pouziva se pro oznaceni
dokumentii popisyjicich internetové protokoly, systémy apod. Oficidln€ jsou

povazovany spiSe za doporuceni nez normy.

SANS Institute — System Administration, Networking, and Security- vyzkumna

a vzdélavaci organizace v oblasti poc¢itacové bezpec€nosti, zaloZeni roku 1989 v USA

Skype — program, ktery slouzi k textové, hlasové i obrazové komunikaci. Celkem ho
vyuziva pres 480 mil. lidi, 40 milionii z nich pak denn¢. Odhaduje se, ze ptes ng&j
sméfuje az 8 % mezinarodni hlasové komunikace. Program je dostupny také na vice jak

50 mobilnich telefonech a hernich konzolach.

Spyware — program, ktery vyuziva internetu k odesilani dat z pocitae bez védomi jeho

uzivatele.



TopSite server neboli ,scénovy server® — je zjednoduSené feceno pocatecni
distribucni stanice, na kterou jsou umistovany nové, obvykle ptfedpremiérové
a novinkové tituly, které teprve odtud prosakuji do rozliénych vyménnych siti, kde si je
nasledné stahuji statisice uzivatelii pfimo do svych osobnich pocitact. Jedna se o FTP
server s obrovskym datovym prostorem umistény na velmi rychlém pateifnim ptipojeni

k internetu.

Underground - anglické slovo podzemi, unds pouzivano v pfeneseném vyznamu,

misto kde se odehravaji jevy nachazejici se mimo vSeobecné pfijimané zvyklosti.

WEB server — prostor pro webovou prezentaci.

Wi-Fi — zajistuje vzajemné bezdratové propojeni pienosnych zafizeni a dale jejich

ptipojovani do sité internet.



Piiloha ¢. 2: Oskenovany anonymni dotaznik

DOTAZNIK

( DOTAZNIK JE ANONYMNI, PROSIM O PRAVDIVE \YPLNENI UDaJu)

VEK : [73
POHLAV] :

Holka X Kiuk

POCET HODIN STRAVENYCH NA INTERNETU :
vSedni den (Po-P3a)

1 hod. =l 2hed [] 3hod. [ ]
vice jak 4 hod. ]:]
vikend (So-Ne)
1 hod. >4 2hed [] 3hod. [ ]
vicejak4hod. [ ]

JAKE VYUZIVAS INTERNETOVE SLUZBY :
e-mail - elektronicka posta

chat, diskusni skupiny

hledani informaci, kontaktii

sluzby okamzité komunikace ICQ, SKYPE, MSN
hranf her na Internetu

stahovani her

poslouchani hudby pfes Internet

stahovani hudby

sledovani fim{/ videa pres Internet
stahovani filmd/ videa pfes Internet
vyhledavani, nakup zbozi, sluzeb

stahovani software

tvorba viastnich webowvych stranek

CO DELAS NA INTERNETU :

posilam svoje fotky, videa na Internet

Sdgluji svoje osobni tdaje na Internetu (vék, mobil, adresa)
otviram pfilohy, které piisly z neznamé adresy

cdpovidam a pfeposilam vulgarni e-maily

navstévuji stranky, kde je nasili a extremismus

navstévuji stranky s erotickym a podobné Zameéfenym obsahem
sjednavam si schizky s neznamymi lidmi po Internetu

nefikam rodi¢l o tom co na internetu délam

HOORMRNOOROKN

NUOOKOON



KDE SE NEJCASTEJI K INTERNETU PRIPOJUJES :
doma

ve Skole

v knihovné

na vefeném misté (Internet. kavarny, restaurace)

u kaméarada

kdekoliv mobiln&

JAK CASTO SE K INTERNETU PRIPOJUJES :
nikdy

méné &asto

1 x za tyden

2 - 3 x za tyden

skoro denné

denné

vicekrat denn&

UMISTENI POCITACE NA KTEREM PRACUJES
détsky pokoj
spole¢né prostory (obyvaci pokoj, jidelna, chodba)
jiné prostory

W0 DOOWO0OO0  OWDOwR

JAKA MAS OD RODICU STANOVENA PRAVIDLA PRO POUZIVANI INTERNETU :

na Internetu mohu byt jen omezenou dobu

na Internet mohu jen v uréity ¢as

nesmi navstévovat urity typ stranek

nesmim nikde uvadét svoje osobni tdaje (vék, telefon, adresu, foto)
nesmim délat nékteré v&ci (instalaci programii, stahovani soubord a dalsi)

nemam stanovena Zadna pravidia

DODRZUJES STANOVENA PRAVIDLA DOMA:

ANO ] NE =4

JAKA JSOU PRAVIDLA PRO POUZIVANI INTERNETU VE SKOLE :

na Internetu mohu byt jen omezenou dobu

na Internet mohu jen v urcity éas

nesmf navitévovat urity typ stranek

nesmim nikde uvadét svoje oscbni (idaje (vék, telefon, adresu, foto)
nesmim délat nékteré véci (instalaci program(, stahovéni souborl a dalsi)
nemam stanovena #adna pravidla

DODRZUJES STANOVENA PRAVIDLA VE SKOLE:

ANO X< NE ]

yooooo

OXMBM0



MATE DOMA NAINSTALOVANY PROGRAM - FILTR PRO BLOKOVANiI NEKTERYCH

WEBOVYCH STRANEK NEBO NEVYZADANE POSTY :

ANO ] NE

S KYM KOMUNIKUJES PRES INTERNET :
spoluzaci

kamaradi, které osobn& znam

Clenové rodiny

usitelé

lidé mimo misto bydli§té, které ale znam osobné

=

pratelé, se kterymi jsem ztratil(a) kentakt a jsem s nimi ve spojem|

pouze pfes Internet

lidé, které jsem vidél 1 - 2 x

neznami lidé (i ti ktefi mé oslovili sami)
virtuaini lidé

lidé, kteti mi byli doporuéeni, ale nikdy jsem je nevidél

JAK CASTO VYUZIVAS INTERNETOVE sLuUzZBy

WEB, BROUZDANI
nikdy [] mene easto
2-3xzatyden [ ]  denné

SOCIALNI SITE (FaceBook, Libimseti)
nikdy [:] mené gasto
2-3xzatyden [ ]  denn&
E-MAIL, OUTLOK
nikdy [] menecasto
2-3xzatyden [ ]  denna

SDILENE SITE pP2p
nikdy E mené ¢asto

2-3xzatyden [ |  denns
CHAT - SKYPE, ICQ
nikdy [] méneeasto
2-3xzatyden [ ]  denne

U0 00 00 00 00

1x za tyden
vicekrat denné&

1 x za tyden
vicekrat denné

1 x za tyden
vicekrat denné

1 x za tyden
vicekrat denné

1x za tyden
vicekrat denné

NORKA BONNE

N0 00 N0 MO0 RO
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