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ABSTRAKT

Prace v teoretické Casti predstavuje zdkladni pojmy Sifrovani a jeho historii od pocatku
ve starovékém Egypté a Mezopotdmii pres soucasné moderni Sifry az po vyhled do blizké

budoucnosti v podobé& kvantové kryptografie.

Prakticka ¢4st podrobné rozebira jednotlivé Sifrovaci systémy a jejich principy. Vystupem
této Casti je prezentace, kterd bude slouZit k vyuce modernich Sifer na Univerzit¢ Tomase

Bati ve Zliné€.

Kli¢ova slova: moderni kryptologie, symetrické Sifry, asymetrické Sifry, AES, DES, Hash
funkce, DSA, digitdlni steganografie

ABSTRACT

The theoretical part of this work presents the essential concepts in cryptography, together
with the history of cryptography since its origins in the ancient Egypt and Mesopotamia,
continuing with current modern ciphers, and ending with outlook into near future - the

quantum cryptography.

The practical part thoroughly analyzes individual encryption systems and their principles.
The output of this part is a presentation, which will aid in modern cryptography lectures on

the Tomas Bata University in Zlin.

Keywords: modern cryptography, symmetric cipher, asymmetric cipher, AES, DES, Hash
function, DSA, digital steganography
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UVOD

Diivodem vzniku této priace byla potieba vytvofeni kvalitni pomuicky pro vyuku

problematiky modernich Sifer na Univerzit¢ Toméase Bati ve ZIling.

Teoretickd reSerSe podrobné rozebird zdkladni pojmy z oblasti Sifrovani. Vysvétluje
princip Sifrovych systémti. A déle ptedstavuje historii Sifrovdni od jeho prvopocatkl
v obdobf starovékého Egypta a rozvoj ve starovékém Recku a Rimé. Mapuje pomaly posun
v obdobi stiedovéku a prudky rozkvét ve 20. stoleti, spojeny s vyndlezem telegrafu a
pfedevsim s klicovou tlohou Sifrovani, béhem obou svétovych valek. V zavéru poskytuje
kratky ndhled do budoucnosti oboru Sifrovéani reprezentovany pfedevsim pfedpokladanym

rozvojem kvantové kryptografie.

sz vz

V praktické ¢asti detailn¢ predstavuje moderni Sifry, jejich rozdéleni na asymetrické a
symetrické Sifry. Vysvétluje principy a vyuZiti téchto Sifer, jejich podminky spolehlivosti a
moznosti ttoku.

Vystupem je prezentace, kterd predstavuje problematiku moderni kryptologie popsanou
v této praci a to v podobé vhodné pro studenty. Jejim ucelem je vyuziti pfi vyuce na

Univerzit€ Tomase Bati ve Zliné.
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I. TEORETICKA CAST
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1 LITERARNI RESERSE

Teoreticka C¢ast bakalafské prace se zabyva predevSim popisem zdkladnich pojmu
v kryptologii a stru¢nym piehledem historie. Jednotlivé moderni Sifry a jejich ukdzky jsou

az v Casti praktické.
1.1 Zakladni pojmy

Kryptologie

MuZeme ji zjednoduSen€ oznacit jako védu o utajeni zprav [1]. Mezi lidmi m¢la doneddvna
nadech tajemna, knihy o kryptologii bychom nasli spiSe v oddéleni o alchymii a
hvézdopravectvi. Kryptologie se d€li na kryptografii a kryptoanalyzu a nékdy se jako

samostatnd oblast ptfidava jesté steganografie [1].
Kryptografie

Zabyva se matematickymi metodami se vztahem ktakovym prvkiim informacni
bezpecnosti, jako je zajisténi divérnosti zpravy, integrity dat (neporusSenosti), autentizace
entit (ovéteni subjektu) a ptivodu dat (vlastnictvi) — v€etné zkoumadn{ jejich silnych strdnek

a slabin i odolnosti vici raiznym metoddm tdtoki [1].

Kryptografové jsou lidé, kteii se zabyvaji ndvrhem, pouzivianim a zkoumanim Sifrovacich

systémt a dalSich ¢asti informacni bezpecnosti.
Kryptoanalyza

MuzZeme ji povaZzovat za “opak” kryptografie. Hlavnim cilem tedy je studium metod

lusténi Sifrovacich systémil. Obecné se kryptoanalyza zabyva odolnosti kryptografickych

systémt a hledd metody, které vedou k proniknuti do téchto systémi.

Ten, kdo se zabyva kryptoanalyzou, je kryptoanalytik. Kryptoanalytici se snazi ziskat

ze zasifrované zpravy jeji ptivodni podobu — otevieny text [1].

Steganografie

Jejim hlavnim tkolem je skryt samostatnou existenci zpravy — nejlépe do jiné zpravy.
Casto je spojovdna piedeviim s pouZivdnim neviditelnych inkousti, mikrotetek a
podobnych metod. V soucasné dobé je plnohodnotnou disciplinou, kterd velmi vhodné

doplnuje klasické metody kryptografie [1].
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Sifrovy systém

Je to jakykoli systém, ktery muiZeme pouZzit ke zméné textu, zpravy s cilem ucinit ji
nesrozumitelnou “tfetim” osobam s vyjimkou adresované osoby.

Sifrovani/Zasifrovani

Pokud na néjaky text pouzijeme jakykoli Sifrovy systém, fikdme, Ze zpravu Sifrujeme
anebo, Ze jsme ji zaSifrovali. Osoba, ktera Sifrovani provadi, se nazyva Sifrant nebo Sifrér
[1].

Otevireny text

Plvodni text zprdvy, jest¢ pfed tim, neZ byl zaSifrovdn, se nazyva otevieny text nebo
oteviend zprava [1].

Sifrova abeceda

Sifrova abeceda respektive ifrové znaky mohou byt tvofeny abecedou otevieného textu,
ale mohou byt tvofeny i jinymi obrazci. Znaky Sifrové abecedy vytvaii fetézce (skupiny).
Od poloviny 19. Stoleti je zvykem zapisovat Sifrové znaky do skupin po péti Sifrovych

znacich [1].
Klamac¢

Je to znak v Sifrové abecedg, ktery nemd zZadny vyznamovy ekvivalent, pii deSifrovani

se vynechava. Klamace se vkladaji pro zvySeni bezpecnosti Sifry.
Desifrovani

Desifrovani je opacny proces k Sifrovani. Jednd se o rekonstrukci ptivodniho otevieného
textu zpravy z Sifrového textu pomoci domluvené kryptografické metody a znalosti
ptislusného klice [1].

LusSténi

Lusténi je proces, kdy se kryptoanalytici snazi ziskat ze zaSifrované zpravy jeji ptivodni
podobu. Pokud se tento proces podaii, fekneme, Ze Sifra byla zlomena nebo rozbita,
muZeme také pouzit slangovy vyraz “brejknuta” (z anglického slova break). Prolomeni se

tykd celého Sifrovaciho systému, tzn. od této chvile umi luStitel pfecist vSechny zpravy.

Lusténi ma 3 zdkladni odlisné faze: identifikaci, prolomeni a zjiSténi nastaveni.
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Sifry a kédy

Mezi Siframi a k6dy musime rozliSovat. Pomoci Sifry se odesilatel a adresdt snaZi utajit
obsah zpravy pfed nepovolanou osobou [1]. Smyslem kdédu neni zpravu utajit, ale upravit ji
tak, aby ji bylo mozné déle piisluSnym technickym prostiedkem zpracovavat [1].
Kédovana zprava tedy miiZze byt na zdklad€ znalosti piislusného kédovani prevedena zpét

Vev s

do piivodniho tvaru [1]. K nejzndméjsi kédam patii Morseova abeceda a ASCII kéd.
Kli¢/Klicovy prostor

Hodnoty (parametry) Sifrového systému, které lze meénit a které maji vliv na vysledny

Sifrovy text, se nazyvaji kli¢ (key), pocet riznych klic¢t se nazyva kliovy prostor [1].
1.2 Sifrové systémy

1.2.1 Symetrické Sifrové systémy

Pokud je kli¢ pro Sifrovéani a deSifrovdni stejny, pak se systém nazyva symetricky Sifrovy
systém [1]. V tomto systému ma kli¢ oznaceni symetricky tajny kli¢ nebo jen tajny kli€.
Do této skupiny patii vétSina klasickych Sifrovych systémti napi. Polybiliv cCtverec,

Caesarova Sifra, Augustova kniha a dalsi.

1.2.2 Asymetrické Sifrové systémy

Asymetricky systém je zaloZen na tom, Ze jeden kli¢, tzv. vetfejny kli¢, slouZi k zaSifrovani
otevieného textu a druhy kli¢, tzv. soukromy kli¢, k deSifrovani textu [1]. Vefejny kli¢ je
tedy mozné zvefejnit, protoze jeho znalost neni pii luSténi vibec dulezitd, k tomu
potfebujeme znét 1 soukromy kli¢. Vztah mezi vefejnym a soukromym klicem existuje, ale
je vypocetné velice ndrocny a neni mozné v rozumném case z vefejného klice ziskat kli¢

soukromy.

1.2.3 Elektronicky podpis

Patii mezi asymetrické Sifrové algoritmy. Ukolem neni utajit obsah zprdvy, ale zajistit
pritkaznost toho, Ze po podpisu nebyl obsah zpravy zménén a Ze elektronicky podpis mohla
vytvofit je konkrétni osoba. Pracuje se opé€t s dvojici klich — vefejny a soukromy. Vetejny
kli¢ se u né&jaké nezdvislé autority zaeviduje (osoba piedlozi autorité veiejny kli¢ a ta mu

k nému vyda elektronické potvrzeni o jeho vlastnictvi — certifikat), vlastnik soukromého
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klice provede sotevienym textem transformaci (k tomu urCeny algoritmus), kterou

nazyvéame elektronicky podpis [1].

1.2.4 Hybridni systémy

Hybridni systémy spojuji vSechny vyhody symetrického i asymetrického Sifrovani
(systému) napi. rychlost, neni potfeba distribuovat kli¢ a dal$i. Timto se potlacuji
nevyhody, které by vznikaly pfi pouZziti pouze bud symetrickych nebo asymetrickych

systémtl.

1.3 Historie

vvvvvv

udalosti.

1.3.1 Starovék

Sifrovani je téméf stejné staré jako pismo samo [2]. Mezi nejstari pisma patii egyptské,
mezopotamské a hebrejské, ale vzhledem k tomu, Ze v t€ dobé uméli Cist a psat jen
vyvoleni, bylo uz samo pismo Sifrou. Sifry tedy neslouZili ani tak k utajeni zpravy, jako
udélat ji zajimavéjsi. Jako piiklad muzeme uvést Sifru ATBASH - je to jednoduché

nahrazeni pomoci oto¢ené abecedy.

Pozdéji se ale Sifry zacali pouZivat k vojenskym a vladnim tcelim a to hlavn¢ u Rekil a

Rimanti. Znama je z této doby zejména Caesarova Sifra.

Sifrovani se také nachdzi mezi 64 uménimi uvedenymi v Kamadsitie [2]. Podle této knihy

ma Sifrovani slouzit milenciim k utajeni milostné korespondence [2].

1.3.2 Stiedovék a rany novovék

Mezi 5. a 15. Stoletim se kryptologie rozvijela pomalu, zhruba ve 14. stoleti se na Pfrednim
vychodé¢ zacala rozvijet kryptoanalyza a z této doby také pochdzi prvni dochovany popis
feSeni jednoduché substituce zaloZeny na frekvencéni analyze. Arabové objevili frekvenéni

analyzu, kdyz se pokouseli ovéfit pravost ndbozZenskych textl [2].

V Evropé¢, kterou zmitaly konflikty, nabyvalo Sifrovani stdle vice na vyznamu a to jak
v mezindrodni politice, tak i na bitevnim poli. Pro obléhand mésta byly Sifry kliCové.
V mezindrodni politice pfipravila slaba Sifra napf. o hlavu skotskou krdlovnu Marii

Stuartovnu. Z vézeni, kde byla drZzena svou sestfenici, anglickou kralovnou Alzbé&tou,
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posilala Sifrované zpravy svym KoSicim [2]. Kvili rozlusténé Sifie byla usvédcena
z planovaného spiknuti proti AlZbété a popravena [2]. V této dobé méla vétSina panovnikl
své vlastni Sifrovaci specialisty. Velmoci byla Francie. Sifry byly stile jednoducha
nahrazeni, s pouZitim klamaci ¢i s imyslnym komolenim textu. Techniky lusténi téchto

Sifer se brzy staly velice rozsifenymi, i ptesto byla kryptoanalyza mnohymi povaZzovéna

za magii.

Substituéni Sifrovani podle hesla (polyalfabetickd substituce) ziejmé vymyslel roku 1553
Giovan Batista Belaso a kniZné€ ji popsal o tficet let pozd¢ji Blaise de Vigenere, pod jehoZ
jménem je tento systém dodnes zndm jako Vigenerova Sifra (viz. Obrazek 1) [2]. Tato Sifra

se stala jednou z mnoha, které byly dlouho a mylné povazovany za nerozlustitelné.
Ukryvéani zprdv ve smysluplném textu je dalsi technika, kterd se ve sttedoveku rozsifila,
zejména v podobé zvané akrostich [2]. Akrostich je bdsenn €i jiny text, jehoZ pocate¢ni
(koncové) slabiky (pismena, slova) ukryvaji informaci [2].

Podobné¢ jako hledédni udajnych skute¢nych autort literarnich dél bylo velmi oblibené také

hledédni skrytych vésteb a kryptogramil v Bibli [2].

Obrazek 1 Vigenerova Sifra

1.3.3 Devatenacté stoleti

NP

Dulezitym impulsem pro roz$iteni Sifrovani byl vyndlez telegrafu (1932), ten umoZnil
preddvat zpravy na velkou vzdilenost, ale neposkytoval soukromi, Sifry se staly
dalezitymi nejen pro panovniky a armddu, ale také pro obchodniky. Objem Sifrované

komunikace zacal vyrazné narustat [2].
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V této dob& vznikl novy trend - pouZivani polnich §ifer. Slo o §ifry uréené k pouZiti
v terénu, byla diileZitd moZnost zpravu rychle zaSifrovat a rozsifrovat, bezpecnost uz tak

dualezita nebyla.

Za prvniho, kdo se do Sifrovani snazil dostat matematickou notaci, je povazovan Charles

Babbage, coz se v dalSich letech ukazalo jako uZite¢ny ndpad.

vvvvvv

sira Charlese Wheatstona z roku 1854. Knizné¢ ji popsal Lyon Playfair, pod timto jménem

také vesla ve zndmost a pouZivala se jesté za druhé svétové valky.

V tomto stoleti se o kryptografii zacala zajimat také vetejnost. Napiiklad v Anglii tomu tak
bylo ¢isté z praktickych divodi — milenci si posilali Sifrované zpravy v novinich, které
vté dobé byly zdarma, na rozdil od posilini dopisti. K vyméné zpravy pouzivali

steganografickou metodu.

1.3.4 Legendy, poklady a stara pisma

Sifry figuruji také v mnoha legenddch. Napiiklad piibéh Ludvika XIV., ktery véznil
v Bastile muze, ktery vychazel ven jen v noci a m¢l na hlavé zZeleznou masku. Spekulovalo
se o tom, Ze je to jeho dvojce. Jind spekulace ovSem tvrdi, Ze to byl generdl Vivienna de
Bulonde, protoze v 19. Stoleti, tedy o 200 let pozd¢ji, se podafilo rozlustit dopis, ktery
pochézi z této doby.

Ptichut hleddni pokladi m& také lusténi starych pisem. V tomto pifipadé nejde o
kryptologii v tradi¢nim slova smyslu, protoZe ikolem nebylo zpravu skryt pied Ctendiem,
to jen Cas zpusobil, Ze ji neumime ¢ist. Metody pouZzivané pii luSténi starych pisem jsou
vSak velmi podobné luStitelskym metoddm [2]. NejzndméjSim piikladem je rozluSténi
hieroglyft starych Egyptand, které se podafilo na zdkladé Rosettské desky (viz. Obrazek
2) [2]. Dal ji sepsat roku 196 pi. n. 1. faraon Ptolemaios, nalezena byla 1799
Napoleonovym vojskem v Egypté. Deska obsahuje jeden text psany tfikrat — fecky dvéma

typy hieroglyfl. Tyto texty pomohli Jean-Francois Champollionovi rozlustit v roce 1824

tajemstvi hieroglyfii.

Dal$im vyznamnym objevem bylo rozlusténi mykénského pisma [2]. Stile vSak existuji

stard pisma, kterd na rozlusténi teprve Cekaji.

Zajimavy dokument je takzvany Voynichiv rukopis. Byl objeven roku 1912 americkym

sbératelem Wilfridem M. Voynichem ve sbirce Jezuitské univerzity ve Frascati u Rima.
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Jde o 400 let starou knihu, kterd obsahuje ndkresy nezndmych rostlin, astrologické
diagramy, recepty, podivné ndkresy lidskych postav a podobné. Mnoho lidi se domniva, Ze

jde o podfuk a Ze kniha neobsahuje Zadny urcity text.

Obrazek 2 Rosettska deska

1.3.5 Prvni svétova valka

Kryptologie byla dileZzitd i v ptredchozich vélkach, ale teprve ve svétovych vélkach 20.
stoleti zacala hrit opravdu kli¢ovou roli. Hlavnim diivodem byl vynélez rddia (1894), které
umoznilo vyrazné zlepsit komunikaci mezi jednotlivymi slozkami armad [2]. Sifrovan{

v v s

se tak stdvd naprostou nutnosti [2]. Jedny z nejpouZzivanéjSich Sifer byly Sifry zaloZené na
kédovych knih — slovniki, pomoci kterych se zpravy piekladaly do tajnych kédi. Téméf
jedinym zplUsobem, jak vylustit zprdvu zaSifrovanou pomoci kdédové knihy, je mit
k dispozici onu kédovou knihu [2]. Jeden z prvnich dlovkl byla kniha z némecké lodi

Magdeburg, kterd na zacatku valky v podstaté ndhodou padla do rukou Rusiim [2]. Dalsi
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knihy pak byly ziskdvany pomoci riiznych Isti, naptiklad oblibenou fintou Angli¢anii bylo
podstrkovani faleSnych kodovych knih a faleSnych zprav zaSifrovanych pomoci téchto

knih.

Klicovym dokumentem 1. svétové valky byl Zimmermantv telegram. Jednalo se o zpravu
Némecka pro Mexiko, ohledné zatazeni USA do vdlky. Zprdvu zachytili Angli¢ané,
podafilo se jim ji rozlustit a pak to narafiCili tak, aby to vypadalo, Ze se anglicky agent
zmocnil rozsifrované zpravy v Mexiku. William Hall, velitel anglické kryptografické
jednotky, se totiz obdval, Ze kdyby zpravu ptedali pfimo, USA by si myslelo, Ze se jedna
o podvod.

1.3.6 Druha svétova valka

Jesté veétsi vyznam méla v kryptologii druhd svétova vélka [2]. Mezi valkami totiZ probé&hl
posun v ndhledu na kryptografii, do roku 1931 vyuzivala pfevazné lingvisty, ale po tomto
roce se zacali uplatiiovat ¢im dal vice matematikové. Stéle se jeSté pouzivaly Sifry typu
tuzka-papir (napf. Playfair), srozvojem elektromechanickych technologii se zacalo
vyuzivat stroju. Zékladem téchto strojii byly rotujici disky, zapojenim vice vzdjemné

propojenych rotujicich disk se daly vytvaret substitu¢ni Sifry vysoké slozitosti.

Strojli v této dobé nezdvisle na sob& vzniklo n¢kolik a byly pouZivdny na obou stranich:
Sigaba (USA), Typex (GB), Purple (Japonsko), Enigma (Némecko)(viz. Obrazek 3).

Nejzndméj$im z nich je némecka Enigma, jejiZ rozlusténi bylo jednou z kliCovych udélosti

druhé svétové valky [2].

K rozlusténi Enigmy vedlo nékolik faktori. Pocdtek se datuje do roku 1931, kdy dal
némecky nespokojeny statni ufednik za poplatek okopirovat francouzské tajné sluzbé cast
k manudlu k Enigmé&. Dalsi chybou bylo, aby Némci zabranili chybam v pfenosu, vysilali

jednordzovy kli¢ dvakrat po sobg.

Také v Pacifiku hrdla kryptologie dulezitou roli [2]. Ameri¢ané dokazali lustit japonsky
piistroj Purple a proslavili se pouzitim koédu Navajo. Tato pseudoSifra spocivala
v naverbovani piislusniki indidnského kmene Navajo, jejich jazyk byl tak odliSny

od vSech ostatnich, zZe bylo nemozné tuto Sifru rozlustit.

Nezanedbatelnou ulohu sehréla také steganografie, zejména v praci Spionti. V roce 1860
francouzsky fotograf Dragon vyiesil zplsob zmenSovani zprdv na velikost inkoustové

skvrny. Béhem valky Némecti Spionu tuto metodu zdokonalili tak, Ze byli schopni zpravu
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zmensSit na tecku o velikosti 1,3 mm a zprdvy si pak ptenaSeli v normélnich dopisech jako

tecky na konci véty. Prvni takova zprdva byla objevena roku 1941.
knihy. O tom sveéd¢i i poCty lidi, ktefi se kryptografii béhem svétovych valek zabyvali —

v prvni piiblizn€ 400, ve druhé jiz 16 000.

Obrizek 3 Sifrovaci stroj Enigma

1.4 Soucasnost

Po svétovych valkach pokracoval vyvoj kryptologie velkym tempem, zejména diky rozvoji
pocitact [2]. Pocitace umoznili provadét veskeré operace daleko snadnéji a bez chyb [2].
Vztah kryptologie a pocitaci byl obousmérny — zejména v prvnich letech byla kryptologie

jednou z hlavnich aplikaci pocitact a hnala jejich vyvoj kupiedu.

Sifry hrali také diileZitou roli ve studené valce (zhruba 1947 — 1991). Kli¢ovymi bojovniky
v ni byli tajni agenti a tajné zpravy kliCovymi zbranémi. N strané¢ Zipadu byla naptiklad
organizace GCHQ (Government Communication Headquarters), kterd navazovala
na Bletchley Park a na stran¢ druhé Americkd NSA ( National Security Agency), ta je také

pfezdivand Never Say Anything nebo No Such Agency, protoZze v prvnich letech
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nefigurovala ani v oficidlnim rozpoc¢tu USA a i dnes je jeji fungovani znacné zamlZeno, i

kdyZ ma udajné vétsi rozpocet nez zndmg¢js$i CIA a FBIL

1.4.1 Nové sméry v kryptologii

79

Az do 70. let 20. stoleti byla kryptologie pfevazné ,,magii”’, které rozumé¢li jen vojensti a
vladni specialisté [2]. Vyzkum v oblasti kryptologie byl soustiedén do vladnich organizaci
a piisn¢ utajen, zaméstnanci se nesmé¢li o své praci s nikym bavit a dokonce si mimo
pracovni aredl ani nesm¢éli délat jakékoli poznamky o ndpadech souvisejicich s praci, natoz
vefejné publikovat své vysledky. Redlny prilom nastal az po roce 1976, kdy se podobné

mySlenky objevily ve vefejnych akademickych ¢lancich [2].

Zasluhu na tom méla kniha Davida Kahna The Codebreakers, vydana roku 1967 a kterd
obsahovala vice nez 1000 stran s prehledem o vyvoji Sifrovani. Inspirovala celou fadu
kryptologli, mezi néz patii i Whitfield Diffie a Martin Hellman, ktefi stravili vyzkumem
v nevladdnim prosttedi mnoho let. Vroce 1976 publikovali ¢ldnek New Directions in
Cryptography, ¢lanek nastinil nové mozné aplikace kryptografie, které piesahovali tradi¢ni
rdmec komunikace mezi dvéma stranami, které sdileji spolecné heslo. V tomto ¢lanku
navrhli mySlenku Sifrovani s vefejnym klicem, ktery je zaloZzen na dvou cCastech —
soukromém a vefejném kli¢i. O rok pozd€ji Ron Rivest, Adi Shamir a Len Adleman
vymysleli matematickou realizaci této myslenky, kterd je nyni zndma jako RSA algoritmus

[2].

Od této doby zacala kryptologie pronikat do akademickych kruhii a dnes je jiZ samostatnou
védeckou disciplinou s mnoha aplikacemi vyrazné prevysSujicimi vojenské a vladni pouZziti

[2].

1.4.2 Soukromi versus bezpe¢nost

Rozvoj Sifrovani ve 20. stoleti souvisi také s mordlnimi otdzkami fungovani demokratické
a svobodné spolec¢nosti, konkrétné rozporem mezi soukromim a bezpecnosti [2]. Kde kon¢i
préavo ob¢ana na soukromi a kde zadina pravo stitu na bezpecnost? Sifrovani je dileZitym
krokem k zajisténi soukromi, obzvlast v dneSni dobé€ srozmachem elektronickych
komunikaci je téméf nezbytnd. Na jaké strané by tedy mélo stat Sifrovani, na stran¢ statu
nebo obcana?[2] Je rozumné dit komukoli Sifry tak silné, Ze jsou prakticky
neprolomitelné?[2] Pokud vSak bude pouZiti Sifer omezeno, nestavi se tak stit do role

Velkého bratra?[2]
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Sifrovani se v 70. letech vymanilo z moci vladnich agentur a proniklo do akademickych a
komerénich kruhti, vldda se snaZila udrZovat kontrolu pomoci vhodné nastavenych
standard®i, nejzndmé&jSim je DES (Data Encryption Standard). Tato hranice byla nastavena
tak, Ze rozlusténi Sifry bylo pravé na hranici moznosti tehdejSich pocitact [2]. Rozlomeni
Sifry si tak mohl dovolit jen nékde s velkou vypocetni kapacitou.

Vv s

S rozvojem pocitacii a internetové sit€ se tyto spory staly mnohem aktudlnéjSimi, protoze
Sifry se pro komunikaci na Internetu staly klicovymi. Odposlouchdvéni je na internetu

stejné jednoduché jako u radia [2].

Na zacatku 90. let Phil Zimmermann dokoncoval svijj Sifrovaci program PGP (Pretty Good
Privacy), ktery implementoval algoritmus pro Sifrovani s vefejnym kli¢em pro stolni
pocitac. Kvili ndvrhu zdkona Sendtu USA, zvetejnil svlij program v 1991 jako Freeware,
bez ndroku na odménu. V ndsledujicich letech Zimmermann celil nékolika Zalobdm,
ohledn¢ poruSeni zdkona — poruSeni zdkona o exportu a poruSeni autorskych prav, ale
rozSiteni algoritmu se jiZ nedalo zabrdnit a silné Sifry se zacali Siroce pouZivat, obZaloby

byly nakonec stazeny.

1.4.3 Soucasné aplikace

V dnesni dobé €loveék pouziva Sifrovani v podstaté neustéle a to kolikrat v oblastech, které
piekracuji tradi¢ni rdmec predavani tajné zprivy.
¢ Internetové informacni systémy, elektronické obchodovani — komunikace mezi

uzivatelem a systémem musi probihat zaSifrovang, protoZze ji lze jednoduse

odposlouchavat.

® Mobilni telefony — signdl vysilany i pfijimany mobilnim telefonem lze snadno

zachytit, je tedy nutné signdl Sifrovat.

e Identifikace uZivatelti pocitacovych siti — veskera hesla (piny, biometrika) se mus{

uchovavat zasifrované, aby nedoslo k jejich zneuziti.

e Autentizace — proces identifikace neprobihd jen mezi uZivatelem a systémem, ale
také mezi dvéma rtiznymi systémy napt. kreditni karta a bankomat, autentizace

probihd pomoci specidlnich kryptografickych protokola.

¢ Elektronické podpisy — elektronicky ekvivalent vlastnoru¢niho podpisu se zajistuje

s vyuZzitim Sifer.
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® Ochrana dat — elektronickd data (soubory) ma smysl Sifrovat nejen béhem jejich
prenosu, ale také preventivné pro piipad krddeze PC nebo nabourdni do systému

prostfednictvim Internetu.

e C(Celistvost (integrita) dat a vodoznaky — je to kontrola toho, zda byl soubor s daty
porusen nebo zménén a také oznaceni dat, aby byl jasny jejich ptivod, provadi

se s vyuZzitim kryptografickych technik.

V téchto aplikacich si vSak nevystacime s pouhym vyuzitim Sifer a to ani téch modernich
[2]. Musime se vyporadat napiiklad s autentizaci ¢i autorizaci, ale miZeme si byt jisti, Ze
ten s kym komunikuji je opravdu ten, za koho se vydava? A jak zjistim, Ze vetejné klice
pochézeji z divéryhodného zdroje? K témto ucelim se vyuZziva rtiznych kryptografickych

protokold, které sestdvaji z nékolikandasobné vymény rtizné zasifrovanych zprav [2].

1.4.4 Kvantova kryptografie

Zatimco kryptoanalytici pfedvidaji ptichod kvantovych pocitact, kryptografové pracuji na
vlastnim technologickém zdzraku — Sifrovacim systému, ktery znovu nastoli soukromd,
dokonce i kdyz bude celit plné sile kvantového pocitace [3]. Tento systém bude bezchybny
a zaru¢i ndm na veéky naprostou bezpecnost, je zalozen na kvantové teorii, kterd je také
zékladem kvantového pocitace. TakZe zatimco kvantova teorie je inspiraci pro pocitace,
které mohou rozlomit vSechny soucasné Sifry, je také zaroven jadrem nové, nerozlomitelné

Sifry zvané kvantova kryptografie [3].

Kvantova kryptografie zacala neobvyklou myslenkou, kterou rozvinul v 60. letech Stephen
Wiesner, navrhl podivny koncept kvantovych penéz, které mély tu vyhodu, Ze se nedaly
padélat. Wiesnerovy kvantové penize vychazely z fyziky fotond, kdyZz foton cestuje —
vibruje. Kvantové penize jsou vynikajici mysSlenkou, ale bohuZel také naprosto

nerealizovatelnou.

Prvni kvantovy kryptograficky protokol navrhli v roce 1984 Bennett a Brassard. Vymysleli
systém zaloZeny na principu: Alice chce Bobovi poslat zaSifrovanou zpravu, kterd
se sklddd z 1 a 0. Nahradi 1 a O emisi fotona s urcitou polarizaci. Alice ma dvé mozna
schémata pro spojeni polarizace fotonii 1 a O — rovnobézné a diagondlni. Tento systém ma

zfetelné vyhody [3]. V ndhlém okamziku vytvofili osviceni kvantovou kryptografii

Vev s
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Kvantova kryptografie neni pouze prakticky nerozlomitelnd, je nerozlomitelna naprosto
[3]. Pokud by se n€kdy né€komu podafilo deSifrovat zprdvu chranénou kvantovou
krytografii, znamenalo by to, Ze je celd kvantova kryptografie mylnd a to by mélo pro
fyziky naprosto drtivé diisledky — byli by nuceni znovu zvazit svlij pohled na fungovani
kvantové krytografie fungujici i na velké vzdalenosti, bude vyvoj v oblasti Sifer zavrSen a
hledani soukromi se pfiblizi ke svému konci. Tato technologie by byla schopna zajistit
bezpecnou komunikaci pro vlady, armady, obchodniky i vefejnost. Ziistava jedind otdzka:

Dovolily by ndm vlddy pouZivat tuto technologii?[3]

1.4.5 Vyhled do budoucnosti

I kdyZ momentaln¢ vedou kryptografové nad kryptoanalytiky, nemélo by se zapominat na
minulost, kdy si vzdycky mysleli, Ze uz nasli tu pravou ,,nerozlustitelnou Sifru”. Krom¢ lidi
Ize vSak i vyuZit jinych nepfimych metod k dtoku tzv. postrannich kandld. MiZe jim byt
napiiklad elektfina, jejim méfenim lze odposlouchavat udery do klavesnice. Je také mozné
m¢éfit odbér proudu Cipové karty v prabchu Sifrovani a z toho Cerpat cenné informace [2].
Podobnych informacnich kandlli existuje spousta a tvofi nemalou cast dér v raznych

bezpecnostnich systémech [2].

Dalsi mozZnost, jak rozSifrovat zprdvu je, si ji uloZit a pockat azZ se objevi technologie
k jejimu rozSifrovani, vzhledem k rychlému vyvoji pocitacti i algoritmti, to miZe byt

mnohem diive nez by se odesilateli zpravy mohlo libit.

Nesmime také zapominat, Ze vSechny moderni Sifry jsou postaveny na faktu, Ze urcité
problémy nikdo neumi efektivné teSit [2]. Neni vSak dokdzéno, Ze tyto problémy nejdou
fesit, je klidn€ mozné, Ze n€kdo piijde s efektivnim feSenim a cely souboj kryptograft i

kryptoanalitikli se opét prevrati a posune o krok dal.
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1.5 Strucny prehled historie Sifrovani

V tabulce 1 mizete vidét souhrn nejdilezitéjSich dat a vyvoj v oblasti kryptografie.

Zidé: jednoducha substitu¢ni $ifra (ATBASH)

Recko: jednoduché transpozi¢ni sifry, steganografie

Rim: Caesarova ifra

Indie: Sifrovani mezi 64 uménimi v Kdmasutre

Arabové: zaklady kryptoanalyzy véetné frekvencni analyzy

Evropa: pouziva se substitucni Sifra, pripadné lehké nastavby

Arabové: encyklopedie obsahuijici kapitolu o kryptologii

prvni ndvrhy Sifrovani podle hesla

Evropa: kryptologie hraje dlleZitou roli v politice

Anglie: poprava skotské kralovny na zakladé rozlusténi Sifry

USA: Poe piSe o Sifrach a zverejni Sifrovaci vyzvy

Prusko: metoda pro reseni polyalfabetické Sifry (Kasiski)

USA: Beallv poklad

rozvoj telegrafu, rozvoj kryptografie pro komercni ucely,polni sifry (Playfair), prvni
mechanické pfistroje pro Sifrovani

dllezita role ve valce i v politice (Zimmermann(v telegram), pouziti
komplikovanéjsich Sifer na klasickych principech

Némecko: armada zacina pouzivat Sifrovaci pfistroj Enigma

klicova role kryptologie ve valce, pouziti mechanickych Sifrovacich stroju

publikovany prace C. Shannona o teorii informace

rozvoj pocitacd, prvni vyuziti pocitac¢d pro Sifrovani/lusténi

USA: kniha D. Khana , The Codebreakers”

Anglie: objeven princip Sifrovani s vefejnym klicem, kvali utajeni vsak nebyl
zverejnén

USA: publikovan ¢lanek ,,New Directions in Crytography”, zacatek rozvoje
akademické kryptologie

USA: zverejnéno RSA, algoritmus realizujici kryptografii s verejnym klicem

USA: zverejnéno PGP, implementace kryptografie s verejnym klicem

rozvoj kvantové kryptografie

Tabulka 1 Ptehled historie $ifrovani Zdroj: Sifry a hry s nimi
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II. PRAKTICKA CAST
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z Mz

Jako tvod do praktické ¢4sti je uveden obrazek zdkladniho rozdé€leni Sifer (viz. Obrazek 4).

Tato préace se zabyvd modernimi Siframi, coZ je vidét ve zvyraznéné ¢4sti obrazku.

___________ T
.. \ 1
Klasické ! i Mechanické ! -
1 T
1
1
1

- —————

(konvencni) /\
r————— ——_————— \
. Kéd . Sifra | l\A
cTT oo T T T e 1 T -.- e \l - -
i Transpozice | 1 Substituce
___________ .
e ———— L el e ————————— -

~
~

______________________________________

Obrazek 4 Rozdéleni Sifer



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

2 SYMETRICKE SIFRY

2.1 Vernamova Sifra

Vernamova Sifra nebo také jednordzovd tabulkovd Sifra (anglicky omne-time-pad) je

jednoduchy Sifrovaci postup, ktery si nechal v roce 13. 9. 1918 patentovat Gilbert Vernam.

Vernamova Sifra je v podstaté Vigenerova Sifra, u které je kli¢ stejné dlouhy, jako otevieny

text. Vernamova Sifra je v principu nerozlustitelna.

2.1.1 Definice

Je-li p;,p2, ..... p, otevieny text kédovany ¢isly (0, 1, ... 25) a k;, k»..... k, ndhodné

generovany kli¢ (tvotfeny Cisly O, 1, ... 25) pak Sifrovy text ¢, ¢, ..... ¢, je definovén jako
c; = p; + k;mod26 (1)
proi=1, 2, ..... n.. Modulo 26 znamena, Ze je 26 moZnosti pro k; ... k;.;.

Rovnice (1) je prakticky pouZzivana s Tabulkou 2.

2.1.2 Postup Sifrovani

Spociva v posunu kazdého znaku zpravy o ndhodné zvoleny pocet mist v abecedé. Vezeme
jednotlivd pismena tajné zpravy a kazdé z nich posuneme o né¢kolik pozic v abecedé¢.
Napiiklad prvni pismeno posuneme o 5 pozic, druhé o 1, tieti o 14 a dalsi 0 9, 0, 3, 9, 19.
Kdyz pfti presouvéni prekro¢ime konec abecedy, pokracujeme od jejiho zacatku. Ze slova
ALEDEBARAN tak dostaneme slovo FMRCKAUIJG a posloupnost 5, 1, 14,9, 0, 3, 9, 19

je klicem k rozlusténi zpravy.

Nazorna ukazka kdédovani slova HELLO.

H E L L O  zpriva
7(H) 4(E) 11(L) 11(L) 14(0) zpréva

+ 23(X) 12(M) 2(C) 10(K) 11(L) Kl

= 30 16 13 21 25  zprava+klic

= 4B 16(Q) 13(N) 21(V) 25(2) —>

—» zprava+kli¢(mod26)

E Q N \% Z Sifrovy text
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¢ overit v Tabulce 2.

v

z

ani je moZné ov

7z

Spravnost kédu a jeho Sifrov

Nesifrovany text (pismena)

K

J

K

J

K{L|M

F|G|H

J

K|{L|M|N

F|IG|H

J

K|{L|M|N|O

J

KIL{M|{N|O|P

J

KILIM|{N|O|P|Q

J

KILIM|{N|O|P|Q|R

J

KILIM|{N|O|P|Q|R|S

J

KILIM|N|O|P|Q|R|S|T

J

KILIM|N|O|P|Q|R|S|T|U

J

KILIM|N|O|P|Q|R|S|T|U|V

J

KILIMIN|[O[P|Q|R[S|[T|U|V|W

J

K{LIM|{N[O|P|Q|R|S|T|U|V|W|X

F|G|H

J

KILIM|{N[O|P|Q|R|S|T|U|V|W|X]|Y

K{LIM|{N|O|P|Q|R|S|T|U|VIW|X|Y|Z

F|G|H

J

J

KILIM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z]|A

J

KILIM|{N|IO|P|Q|R|S|T|U|VIW|X|Y|Z|A|B

J

KILIM{N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C

J

K{LIM|N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D

J

K{LIM|{N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E

J

KILIM|{N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E]|F

J

KILIM|{N/O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G

J

K{LIM|{N|O|P|Q|R|S|T|U|V|IW|X|Y|Z|A|B|C|D|E|F|G]|H

H

J

KILIM|{N|IO|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E
LIM|[N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E

N|IO|P|IQ|R|S|T|U|V|W/ X|Y|Z|A|B|C|D|E|F|G|H

O/P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H

Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H

A|B|C|D|E|F|G|H

B/|C/ID|E|F|G|H
C/D/E|F|G|H
DIE|F|G|H
E|F|G|H

F|IG|H

H

-

>4

LIM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|ID|E|F|G]|H

p=

=

O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H

P

Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H

RIS|ITIUIVIW[X|Y|Z|A|B|C|D|E|F|G]|H

S|ITIU|VIW|X|Y|Z|A|B|C|D|E|F|G]|H

TIUIVIW|X|Y|Z|A|B|C|D|E|F|G|H

U|VIW|X|Y|Z|A|B|C|D|E

VIWIX|Y|Z|A|B|C|D|E

W/ X|Y|Z|A|B|C|ID|E|F|G|H

X|Y|Z|A|B|C|D|E|F|G|H
Y| Z|A|B|C|D|E|F|G|H
Z|A|B|C|D|E|F|G|H

(ouswsid)onois an0i

Tabulka 2 Vernamova S$ifra

2.1.3 Podminky spolehlivosti

7

2 7z

pfenasena zZprava.

KIi¢ je tak dlouhy jak
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iviava

daj

ve

y — nepfipa

s

3%

Kli¢ je dokonale ndhodn

v 2

3%

Kli¢ nelze pouZit opakované — je to disledek ptedchozi podminky, protoze

dhodny.

1C N€ni1 na

z

3%

opakovany kl

2.1.4 Moznosti utoku
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Matematickymi dikazy bylo prokdzano, Ze neexistuje Zddnd metoda pro tGtok na tuto Sifru.

2.2 DES (Data Encryption Standard)

IBM si ji nechala patentovat v tnoru 1975 a pfibliZné o rok pozdé&ji jej uvolnila
k vetejnému hodnoceni [4]. V listopadu 1976 byl DES oficidlné pfijat za standart s tim, Ze
bude pouZivan po dobu deseti let, kazdych pét let se podrobi novému testu bezpecnosti a

v zdvislosti na jeho vysledku mu bude ptipadn¢ prodlouzena platnost [4].

2.2.1 Definice

Pouziva se kli¢ o délce 64 bitil, z toho je 8 kontrolnich a 56 efektivnich.

( )
l Sdileny kli& l
Alice — Sifrovy — Bob
> » | text > >
Cisty text  Sifrovaci algoritmus algoritmus dekddovéni Cisty text
. J

Obrazek 5 Schéma DES

2.2.2 Postup Sifrovani

Nejdiive se zprava rozdéli do bloka pevné délky (v zdkladni verzi velikost 64 bit) [2].
Kazdy blok se poté rozd€li na dvé ¢asti, které se mandluji — kombinuji se s klicem a jeSte

vzajemné dohromady, a to Sestndctkrat [2].

Kazdou operaci Sifrovéani se zaSifruje jeden blok 64 bitii otevieného textu na blok 64 bith

zaSifrovaného textu (viz. Obrazek 5). Pro Sifrovéani se pouZziva kli¢ o velikosti 56 bitt.

Algoritmus vyuziva dvou kryptografickych technik substituce (tj. nahrazeni jisté bitové
hodnoty jinou hodnotou na zdklad¢ tabulky) a permutace (tj. jistd zdména poradi
jednotlivych bita v bloku). Substituce se provadi pomoci takzvanych S-Boxii (viz. Obrazek
6) a permutace pomoci P-Box1l (viz. Obrazek 7). Zakladnim stavebnim blokem algoritmu
DES je jednoduchéd kombinace téchto technik (substituce nisledovana permutaci), ktera je
modifikovdna hodnotou klie. Tento blok se nazyva cyklus a je na Sifrovany blok biti

aplikovany Sestnactkrat.
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S-Box
1 A

n=3 Z'=8 &l =3
o o ]

— e ] ; n —> 1
c I'-'i . €

I— o g © —l |
d 5 5 d

11— €& 0 il )
r 7 7 r

Obrazek 6 Priklad substitu¢niho boxu

I>-Box

Obrazek 7 Priklad permuta¢niho boxu

2.2.3 Podminky spolehlivosti

Pili§ mald délka klice (56 bitl) je pravdépodobné nejvétsi slabinou algoritmu. KIi¢ je
obvykle vyjadien jako 64 bitova hodnota, avSak kazdy osmy bit je paritni a je algoritmem

ignorovan. Navic algoritmus obsahuje i dalsi slabiny, které ddle snizuji bezpecnosti Sifry.

Bylo statisticky ovéfeno, Ze neexistuje korelace (vztah) mezi otevienym textem
(nezaSifrovanou zpravou) a Sifrovanym textem a dale neexistuje korelace mezi Sifrovanym

textem a klicem. Timto je prokdzdna vyssi bezpecnosti algoritmu.

MoZnym zpusobem, jak zvysit bezpecnost této Sifry, je vicendsobnd aplikace. Tak vznikl

algoritmus TripleDES (vice pozd¢ji), ktery je trojndsobnou aplikaci Sifry DES.
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2.2.4 Moznosti utoku

2t

Na tuto Sifru nezndme Zadny ,.inteligentni” utok. Pro kli¢e délky 64 bitl je vSak riznych
klich ,jen” 7,2-10% [2]. To jiz miZeme v dne$ni dob& rozlomit hrubou silou, tj.

vyzkouSenim vSech moZnosti [2].

V roce 1998 byl sestrojen DES Cracker, stroj za 250 tisic dolart, ktery dokdzal odhalit kli¢
o délce 56 bitd bdhem 60 hodin [4]. Usp&né ttoky na DES prokdzaly, Ze kterdkoli

organizace s dostatkem financi je schopna hrubou silou tuto Sifru prolomit [4].

2.2.5 Prolomeni

V lednu roku 1997 vypsala agentura RSA kryptoanalytickou soutéZ s cilem prokdzat
redlnou moznost prolomeni DES [4]. Ukol byl rozluitit text se zndmym zaditkem a
Rocke Verser. K vyfeSeni pouzil internet (piesnéji feCeno 14 000 pocitacii) a odhalil

otevieny text: strong cryptography makes the Word a safer place a Sifrovaci kli¢:
8558891ABOC851B6.
2.2.6 3DES (Triple DES)

Vytvofena vroce 1998 jako reakce na prolomeni Sifry DES. Je to blokovd Sifra a je
zaloZzena na Sifrovani DES, které aplikuje tfikrat a tak zvySuje jeji odolnost proti

prolomeni.

Definice

Algoritmus Triple DES je trojndsobnou aplikaci Sifry DES (viz. Obrazek 8). Pracuje
s klicem o velikosti 168 (3 - 56)bita.

Alice Sifrovy
Kli¢ 1 Kli¢ 2 Kli¢ 3
—> > —> —> [ text zaSifrovani
zakédovani dekodovani zakodovani
dekddovani zakédovani dekodovani
Sifrovy Bob
ifrovy " L.
R KIfe 2 [ ki1 || — desifrovén
text g » g

Obrazek 8 Schéma Triple DES
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Postup Sifrovani

YV

Nejjednodussi varianta TDES operuje timto zpiisobem:
DES(kk3;DES(kk2;DES(kk1;MM)))

, kde M je blok dat, ktery mé byt zaSifrovan a kk1, kk2 a kk3 jsou klic¢e Sifry DES. Tato
varianta je znama jako EEE, protoZe vSechny tfi DES operace jsou Sifrovani. C je vystupni

zaSifrovany blok dat. Algoritmus na obrazku 9.

M

K K K
1 2 3
v v v

C

Obrazek 9 Schéma algoritmu 3DES

Podminky spolehlivosti

Pouzitim tff implementaci Sifry DES je vhodné pro pfedchizeni stiedné velkym ttoklim,
pro které DES jiz nebyla vhodna. DES neni skupina, kdyby byla, byl by vystup TDES
rovnocenny k jednotlivé DES operaci a tim padem by nebyl bezpecny.

MoZnosti vtoku

V soudasné dobé nenif znam tisp&sny titok na proloment Sifry 3DES. Sifra je povazovana za
bezpecnou a je pouzivana.

2.2.7 Dalsi varianty kédu

e DES-X - ke kli¢i je pted kaZzdou rundou pficten mod2 (XOR) dalsi 64 bit klic.
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e GDES - zobecnény DES (pro urychleni — zranitelngjsi).

e DES salternativnimi S-Boxy — feSeni umoznujici meénit jejich usporaddni c¢i
strukturu.

e RDES - vyména levych a pravych polovin fizena dle klice.

e crypt(3) — varianta DES pro Unixové systémy pro tvorbu hesel.

¢ Silny lavinovy efekt — zména pouhého jednoho bitu ve vstupnich datech nebo klici

vede ke zméné celé jedné poloviny vystupnich dat.

2.3 AES ( Advanced Encryption Standard)

Je schvileny standard amerického ufadu pro standardizaci (NIST), ktery byl udélen

symetrické blokové Siffe Rijndael.

Pocatkem roku 1997 byla vyhldSena vefejnd soutéZ o nalezeni nového Sifrovaciho
standardu, ktery by nahradil jiz ponckud staficky DES a mohl tak nosit oznaceni AES.
Zustalo 5 finalisti: MARS, RC6, Serpent, Twofish a Rijndael [4].

Zvitézil Rijndael, ale neni ojedin€lé, Ze ostatni Sifry jsou jako doplilkky k AES

implementovany do Sifrovacich programii, napi. open source FreeOTFE a TrueCrypt.

2.3.1 MARS

PtihlaSovatelem do soutéZe byla firma IBM. Jednd se o Sifrovaci algoritmus, ktery
podporuje kli¢e o délce 128 az 448 bitti. Kandidati museli projit n¢kolika testy mezi nimiz
nechybélo hodnoceni mozZnosti hardwarové komunikace a pravé v tomto bod¢ firma IBM
mirné pokulhdvala, protoZe Sifra méla velké naroky na prostor. Mezi vyhody naopak patii

velice podobny postup pfi Sifrovéani a deSifrovani.

2.3.2 RCeé6

Tato Sifra pochazi z RSA Laboratories a ndvrh pochazi zjiz diive vyvinutého RCS.
Pomyslnd vada na krase je niZ$i bezpecnost neZz v piipad¢ ostatnich finalistli. Mezi jeho

klady patii relativni jednoduchost a tedy jednodus$si hardwarova implementace.

2.3.3 Serpent

Tato Sifra vznikla jako vysledek dsili mezinarodniho tymu, jehoZ ¢leny byli Ross Anderson

(Velka Britanie), Lars Knudsen (Norsko) a Eli Biham (Izrael) [4].
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Systém podporuje libovolnou délku klice, kterd neptfesahuje 256 bitli. Primarni cil
ndvrhait byla bezpecnost, ale Sifra je vhodna predevsim pro jednoduchou hardwarovou
implementaci, v softwarové se totiz fadi mezi ty pomalejsi.

2.3.4 Twofish

Tento kryptosystém pochdzi z rukou amerického tymu vyvojait, jimiz jsou B. Scheiner, N.

Ferguson, D. Whiting, J. Keisey, D. Wagner a C. Hall [4].

Stejné jako Sifra Serpent podporuje klic o maximdlni délce 256 biti. Kvili velice
komplikovanému ndvrhu nebylo mozné hodnotit jeho kvality ve vSech kategoriich a
objektivné tak posoudit droven poskytované bezpecnosti [4].

2.3.5 Rijndael

Tento algoritmus se stal vitézem a je to vysledek usili Belgicani Joana Deamena a
Vincenta Rijmena. Vyhazi z diive vyvinutého kryptosystému Square a mezi jeho hlavni

vyhody patfi rychlost a jednoduchad jak softwarova tak hardwarova implementace [4].

Byl pfijat 26. Listopadu 2001 americkym ufadem NIST a jeho minimélni Zivotnost se
odhaduje na pfiblizn¢ tii desitky let.

2.3.6 Hodnoceni AES finalisti

V tabulce 3 je porovnéni jednotlivych algoritmi. Je zde jasné vidét, Ze vyhral Rijndael.

MARS RC6 Serpent Twofish Rijndael
Obecna bezpecénost fadadad fadad FeFek Fekk -
Softwarova implementace *x *x * * Rk
Hardwarova implementace * *x ladaded *% Kok
Vlastnosti navrhu ** * * Fokk %
Tabulka 3 Hodnoceni AES finalistt Zdroj: Sifrovdni a

biometrika aneb tajemné bity a dotyky
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2.3.7 Zakladni funkce
e ByteSub Transformation

Nelinearni vrstva pro zvySeni odolnosti vaci diferencidlnim a linedrnim

kryptoanalytickym metoddm. Princip je vidét na obrazku 10.

40,0 40,1 0,2 0,3 S-Box bo,o bo.1 bo b0,3

aL,0 aj,1 a2 a3 / \ bio b b2 bis

a0 a1 &z |&3 ai by bro | bai | bay | bas
a0 |as | azy | a3 bsg |bs1 |bsx |bss
a1

/"/
3] (1000111 1][8] 1
vl 1110001 1 1|]e] |1
vl 1110001 1|5 [0
w111 10001]||z] |0
" EEEET Tl
vl o1 1t 11100][zg] |
vl loo111110/lz]h
w looo 1111 1]|x] o

S-box
Obrazek 10 Princip ByteTub Transformation

e ShiftRow Transformation
Linearni vrstva pro mixovani bitli slova v cyklickém potadi. Princip mixovani je na

obrazku 11.
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boo | bor | bo2 | bos T T boo | bor |bor | bos
bio | b1 |bia |bis bio |bui | bl |bis
bao |21 |b2a | a3 _E:I:I‘_ bao | ba1 | baa | D23
bso |bs1 | bsp | b33 ’_E:k_' bso | bs1 | b | bas

7adna rotace
Obrazek 11 Princip ShiftRow Transformation
¢ MixColumn Transformation
Jedna se o mixovani bunék tabulky. Princip je na obrazku 12.
boo | bor | boz | bos | [by,, |~ Bex) e & doo | dos |do2 |dos
bio | b1 | b1z [ bis bl/n din dio | din | dip [ dig
bao | b2t [ b2z | b2 | [y, da, doo | do1 | dap | do3
bso | bar [ b3z | bss | [ by dsq dso [dsn1 | d32 | dss
Obrazek 12 Princip MixColumn Transformation
¢ AddRoundKey
Jde o ptidani cyklického klice k datlim. Princip je zndzornény na obrazku 13.

doo | doy |doz | dos koo | koi | ko2 |kos €00 | €01 |€o2 |€03

dip |dig |[diz | dis kio |kia | kiz | kis €10 |[€11 |€12 |€13

dyo | da1 | da | das3 @ koo | ka1 | koo | ko3 — €20 | €1 | €22 | €23
dso |[d3; |d3p [d33 kso | k31 |ks2 | kss €30 | €31 [€32 |e33

Obrazek 13 Princip AddRoundKey
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2.3.8 Postup Sifrovani
Sifra vyuZziva symetrického klie tj. stejny kli¢ je pouZit pro Sifrovani i desifrovani. Délka
klice mtze byt 128, 192 nebo 256 biti. Metoda Sifruje data postupné v blocich, jednotlivé

metody jsou i s principy popsany vyse.

Existuji tf1 varianty AES-128, AES-192 a AES-256.

Voliteln délka klice : 1) 128 biti — 3,4 x 10" klica
2) 192 bith — 6,2 x 10°7 kli¢d
3) 256 bitd — 1,1 x 107 kl{&a

Tabulka 4 je pro volbu délky klice.

Koo |Koi1 | Koz | Koz |Kos | Kos | Koe | Koy

Kio |[Kin |[Kiz [Kiz [Kis | Kis | Kie | Kiy

Koo [ Kot [ Koo [Kysz [Kos | Kos | Koe | Koy

Ko | Ksi | Ks2 [ Ksz [Kss | Kss | Kse | K3y

Tabulka 4 Volitelna délka klice
Volitelna délka bloku : 1) 128 bitt

2) 192 bitd
3) 256 bith

Tabulka 5 je pro volbu délky bloku.

0,0 40,1 0,2 0,3 0,4 0,5 0,6 40,7

a1,0 ar,1 a2 a3 a1 4 a1 a1.6 a7

.0 a1 2 a3 a4 a5 6 2.7

a3,0 a31 a32 a33 a34 a35 a36 a3.7

Tabulka 5 Volitelna délka bloku

2.3.9 Podminky spolehlivosti

V soucasné dob¢ neni zndm zadny piipad prolomeni této metody ochrany dat.
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2.3.10 Moznosti utoku

V soucasné dob& neni zndm uspeSny utok na prolomeni Sifry AES. Sifra je povazovédna

za bezpec€nou a je pouZzivana (varianta s délkou klic¢e 256 bitt).

2.4 IDEA (International Data Encryption Algorithm)

Je to symetrickd blokova Sifra, kterou navrhli Xuejia Lai a James L. Massey v Ziirichu.
Poprvé byla popsdna v roce 1991. Je patentovdna v mnoha zemich, ale je volné dostupna
pro nekomercni pouziti. Nazev ,,IDEA” je také ochrannd zndmka a jeji platnost vyprsi
v letech 2010 az 2011. Je licencovéna celosvétové MediaCryptem a byla pouzivana v PGP

(Pretty Good Privacy), je volitelnym algoritmem v OpenPGP.

2.4.1 Definice

IDEA pracuje po 64bitovych blocich za pouziti 128bitového klice. Skladd se z osmi
identickych transformaci a vstupni transformace (poloviéni prichod). Iterativni Sifra

obsahuje 8,5 rund (vstupni informace se oznacuje jako ptlrunda).

2.4.2 Postup Sifrovani

Procesy Sifrovani a deSifrovani jsou podobné. IDEA odvozuje velkou ¢ast své bezpeCnosti
ze stiidani operaci z riznych grup — modularni s¢itani a ndsobeni a bitové nonekvivalence

(XOR) — které jsou v jistém smyslu algebraicky neslucitelné.
Operace, které pracujici s 16bitovymi fetézci jsou:

¢ Bitova nonekvivalence (na obrazku znézornéne )
e  S&itani modulo 2'° (zndzornéno F )
e Nisobeni modulo 2'® + 1, kde nulova slova (0x0000) jsou interpretovana jako 2'°

(znazornéno )

Princip Sifry IDEA pomoci 16 bitovycj fetézct je vidét na obrazku 14.
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y

Obrazek 14 Jeden priichod Sifrovaciho algoritmu IDEA
Generovani klict:

e V kazdé rundé je potieba 6 unikatnich 16bitovych klici.

e Prvnich 8 rundovych kli¢i vznikne z ptivodniho Sifrovaciho klice K rozdélenim na
osm 16bitovych ¢4sti.

e DalSich osm rundovych klict vznikne z ptivodniho Sifrovaciho klice K, ktery je
zrotovan doleva o 25 a nasledné rozdélen na osm (opét po 16 bitech).

¢ Druhy krok se opakuje tak dlouho, dokud neni vygenerovano 52 rundovych klict.

® Po osmi rundach se zbyvajici 4 rundové klice pomoci operace XOR spoji se Ctyfmi

16bitovymi vstupy a vysledkem je 64bitovy blok.

2.4.3 Podminky spolehlivosti

Je odolnd vuci diferen¢ni kryptoanalyze. Zadna dspésSnd linedrni nebo algebraickd slabost

nebyla odhalena.
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2.4.4 Moznosti utoku

N

Od roku 2004 nejlepsi dtok, ktery se vztahuje ke vSem kli¢lim, mtiZze prolomit Sifrovani

IDEA za sniZeni na 6 prichodt (iplna Sifra pouziva 8,5 prichodu).

Od roku 1999 se IDEA nedoporucuje kvilli dostupnosti rychlejsich algoritmi, pokrokiim

v kryptografii a problému s patentem.
2.5 Prechod k asymetrické kryptografii

2.5.1 Jednosmérna funkce

Definice

Funkce f : X— Y se nazyva jednosmérna, jestlize pro libovolny prvek x € X je snadné
(umime rychle) vypocitat hodnotu f{x), ale pro nahodn¢ vybrany prvek y € f(X) nelze
(neumime, je vypocetné nezvladnutelné) najit néjaké x € X takové, ze y = f(x).

s Wz

Na existenci jednosmérnych funkci spoléhd velka ¢ast asymetrické kryptografie.

Postup Sifrovani

Vime, ale Ze takovy vzor (viz. Definice) existuje nebo jich existuje dokonce velmi mnoho.
Je to tfeba, jako kdyZ smichame dvé slozky lepidla. Za né€kolik vtefin vytvoii novou
slouceninu se zcela novymi vazbami atomt a molekul, které nelze jednoduse rozpojit a
vratit do plivodni podoby. Podobné to probihd s ohromnymi ¢isly. DokdZeme je snadno
spojit vynasobenim. Cislo, které obdrzime ma viak zcela jinou “molekuldrni” strukturu,
puvodni dvé slozky pevné vaze v nové Ciselné slouCeniné a v souCasné dobé nezndme

dostate¢né rychlou metodu, jak tato ¢isla separovat (viz. Obrazek 15).

{p.q} f p*q

\ 4

#

teoreticky existujici, vypocetné nemozné

Obrazek 15 Jednosmérna funkce
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Mozné jednosmérné funkce
Mezi funkce, které jsou v sou€asné dobé pouZzivany jako jednosmérné patii napiiklad :

e Nasobeni — soucin dvou (i velmi velkych) ¢isel 1ze snadno spocitat.

e Rabinova funkce — lze dokdzat, Ze zjiStovani druhé mocniny modulo N je
vypocetné ekvivalentni faktorizaci ¢isla N. druhd mocnina na konecném télese je
tedy kandiddtem na jednosmérnou funkci.

¢ Umocinovédni nad konecnym télesem — vypocet diskrétniho algoritmu se obecné
poklada za naroc¢nou dlohu.

e Za dalSi kandidéty se obecné povazuji nékteré NP-tplné problémy.

Podminky spolehlivosti

Existuje velmi vysoky pocet feseni, pficemz je nutné vSechny ovéfit, aby skute¢né feSeni
bylo nalezeno a toto ovéfeni by trvalo neimérné dlouho (v praxi se poZaduji tisice,
miliardy 1 vice let).

MoZnosti vtoku

V soucasné dob¢ neni matematicky dokdzéano, zda jednosmérné funkce viibec existuji.
2.5.2 Shamiriv algoritmus

Definice

Algoritmus dovoluje bezpecné poslat jakoukoli zpravu, aniz by se pied tim ucastnici
dohodli na Sifrovacim kli¢i. Myslenka celého postupu je az prekvapivé jednoduchd a ve

sveté za hranicemi nul a jednicek snadno realizovatelna [4].
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Postup Sifrovani

Odesilatel umisti balicek
do kufru, ten zamkne
svym zamkem a vyjme klic.

.

1

Pfijemce zamkne kuffik
svym vlastnim zamkem w

a vyjme klic. Odesilatel pomoci svého klice
sejme z kuffiku svij zamek.

’K/pf‘ijemci

2 Pfijemce pomoci svého klice
sejme z kuffiku svj zamek
a vynda balicek.

Obréazek 16 Shamirtv algoritmus

1. Alice vloZzi tajnou zpravu do kuffiku a zamkne ho svym zdmkem. Uzamceny kufiik
posle Bobovi.

2. Bob od Alicina zamku nevlastni kli¢, takze ho nemuZze odemknout. Namisto toho
kuftik jeSté jednou zamkne svym vlastnim zdmkem a takto nadvakrat zamceny ho
posle nazpét Alici.

3. Alice odemkne sviij zamek, takZe kuffik je nyni uzavien pouze Bobovym zdmkem.
Jednou zamceny kufiik posle Alice Bobovi.

4. Bob kone¢n¢ odemkne sviij zamek a dostane se tak k Alicin€ zprave.
Tento postup je vidét na obrazku 16.

Bude-li tajnd zprava m, Alicin zdmek Sifrovaci funkce E,, Bobiiv zdmek Sifrovaci funkce

Ejg, Alicina deSifrovaci funkce D5 a Bobova deSifrovaci funkce Dg, pak [4] :

e Krok 1 : Alice ——» Bob E4 (m)

e Krok 2 : Bob = Alice Eg (Ex(m))

e Krok 3 : Alice == Bob Eg (m) = DA(Eg(Ea(m)))
e Krok 4 :Bob: m=Dg(Eg(m))
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Podminky spolehlivosti

Nutnou podminku je pouZziti komutativni funkce a to zejména v kroku 3, tedy nesmélo by
zélezet na tom, zda nadvakrat zasifrovanou zpravu nejprve desSifruje Alice nebo Bob.
MoZnosti vtoku

Pravé nalezeni bezpecné a v praxi pouzitelné komutativni Sifry neni viibec jednoduché [4].
2.5.3 Diffie-Hellman protokol

Definice

Je to kryptograficky protokol, ktery umoziuje ptfes nezabezpeceny kandl vytvofit mezi

komunikujicimi stranami Sifrované spojeni, bez ptfedchoziho dohodnuti Sifrovaciho klice.

Vysledkem tohoto protokolu je vytvoreni symetrického Sifrovaciho klice, ktery miiZe byt

nasledn¢ pouzit pro Sifrovani zbytku komunikace.

Postup Sifrovani

Protokol Diffieho-Hellmana (viz obrdzek 17) zajiStuje ustanoveni tajného klice pro
symetrickou kryptografii pomoci nezabezpeceného kandlu, ktery ale musi zajiStovat

autentizaci a integritu.
Oskar (Eva) protivnik ‘

A
Sifrovaci Desifrovaci

algoritmus " algoritmus

K K

VemenaA |+ — [ - Vsmene B
A" U

Obrazek 17 Protokol Diffie-Hellman

K ... kli¢

U, V ... zpravy, kroky protokolu
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T
4/"‘- o

A
o =
= X=q*modp <
S B B EEaaEss e p
T | 0 @ Inl
'm\ Y =g’ mod p /
\.\‘
oy e
—p K=9%mod p <«

Obrazek 18 Schéma protokolu Diffie-Hellman

Obrazek 18 funguje na tomto principu[4]:

1. Alice a Bob se dohodnou na velkém prvocislu p a q.

2. Alice si zvoli libovolné ¢islo x takové, Ze 1 < x < p-1, a vypocitd X = q* mod p,

které posle Bobovi.

3. Bob si zvoli libovolné &islo y takové, Ze 1 <y < p-1, a vypo&itd Y = ¢ mod p,

které posle Alici.

4. Alice vypoditda Y* mod p a Bob vypocitd X* mod p.

5. Jak Alice tak i Bob nyni vlastni tajny Sifrovaci kli¢ K pro symetrickou kryptografii,

protoze K=Y*mod p = (q*)* mod p = ¢“*'mod p = (q*)’ mod p = X' mod p = K.

Podminky spolehlivosti

Vyhodou je, Ze ptipadny utocnik, ktery odposlouchava komunikaci, nezachyti kli¢. KIi¢ je

zkonstruovan vsemi ucastniky komunikace a nikdy neni posilan v oteviené forme.

MoZnosti iitoku

Bez autentizace by mohli z1a Eva s Oskarem postupovat takto:

- Posadi se doprostied kandlu mezi Alici a Boba.

- Uskute¢ni protokoly s Alici a Bobem, s kazdym zvlast'.

- Ziskaji tak symetricky kli¢ K pro komunikaci s Alici a kli¢ L pro komunikaci

s Bobem.

- Posle-li Alice Sifrovanou zpravu Bobovi, Eva s Oskarem ji deSifruji za pomoci

piislusného klice K, poté ji zasifruji pomoci kli¢e L a poslou ji didle Bobovi.
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Tomuto typu aktivniho utoku se anglicky fika Man in the middle. Uvedeny anglicky ndzev

se béZné pouzivd, protoze vystihuje podstatu celého ttoku.

2.5.4 Man in the middle

Patii mezi nejvetsi problémy v informatice a kryptografii.

Definice

Jeho podstatou je snaha utoc¢nika odposlouchdvat komunikaci mezi ucastniky tak, Ze se
stane aktivnim prostfednikem. Dilezitym faktem je, Ze v prostiedi souCasnych béznych
pocitacovych siti neni nutné, aby komunikace pfes utocnika ptimo fyzicky prochézela,

protoZe lze sitovy provoz snadno piesmérovat.

Postup Sifrovani

S
Z=qg*mod p

=
ifaf e O Fimes
w < [ali
Y=qYmod p

Z=q‘modp‘/
Ks = g“ mod p Kg = ¢¥* mod p

Obrazek 19 Schéma ttoku Man in the middle

===e 1)

Se

Obrézek 19 funguje na tomto principu [4]:

s v s wr

- Zaketna Eva si zvoli vlastni &islo z a zachyti ¢isla q* mod p a ¥ mod p.

- Eva posle Alici i Bobovi &islo q“ mod p. Alice se v tuto chvili mylngé domniva, Ze
obdrZela ¢&islo ¢ mod p ptvodniho protokolu. Podobné si také Bob mysli, Ze
obdrzel &islo @ mod p.

- Evavypotitda Ky = ¢** mod p a Kg = ¢** = mod p.

- Alice s Bobem si pfesné podle posledniho kroku ptvodniho protokolu vypocitaji
sva &isla Ka = ¢ mod p a Kz = ¢** = mod p, kterd se v8ak diky Evinu zdsahu

nerovnaji!
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Kdyz ted’ Alice posle zpravu Sifrovanou pomoci svého klice Ka, Eva ji zachyti, deSifruje a
posle Bobovi Sifrovanou klicem Kg. Podobné pak Eva pokracuje, kdyZ zpravu posle Bob.

Je Sifrovand pomoci kli¢e Kg, Eva ji zachyti, deSifruje a posle Alici Sifrovanou klicem Kj.

Takto ma Eva veskerou kontrolu nad komunikaci Alice a Boba.

Podminky spolehlivosti

)

Obvyklé feseni je pouZiti vefejnych klict, ale i tady je moZné narazit na problém.

MoZnosti iitoku

Pti MITM utoku nemusi byt v piipad¢ spoléhdni na digitalni certifikat nutné, aby tto¢nik
filtroval celou komunikaci. Staci otravit DNS (Domain Name System) nebo ARP (Address
Resolution Protocol) cache uZivatele a timto ho nevédomky presmérovat na jiné webové

servery.
Utok Ize fesit nékolika zpasoby:

e Vzijemnou vyménou vetejnych klich jinym, bezpe¢nym kandlem.
e Ovéfenim ziskanych vetejnych kli¢l jinym bezpe¢nym kandlem, nejlépe pomoci
jejich otisku.
e Ovéfenim kli¢h pomoci elektronického podpisu Alice i Boba pomoci certifika¢ni
autority nebo sité¢ duvéry.
Kvantovd kryptografie umoZziuje pfipravit takovy kandl, ktery je z principu
neodposlouchavatelny, protoze kazdou snahu o odposlouchdvani dokaze pravy piijemce

detekovat.
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3 ASYMETRICKE SIFRY

3.1 RSA (inicialy autori Rivest, Shamir, Adleman)

Je to Sifra s vefejnym klicem, kterd vznikla v 1977. Jedna se o prvni algoritmus, ktery je

vhodny jak pro podepisovani, tak i Sifrovani.

3.1.1 Definice

Alfou a omegou popisovaného matematického nédvrhu je vyuZiti prvocisel a faktorizace
(rozlozeni sloZzeného Cisla na soucin prvocisel), kterd se povazuje za prakticky nefeSitelny

problém.

Zcislan =p * q je vrozumném Case prakticky nemoZné zjistit Cinitele p a q. neni dosud
znam Zadny algoritmus faktorizace, ktery by pracoval v polynomidlnim ¢ase.Naproti tomu

nasobeni dvou velkych ¢isel je elementédrni uloha.

3.1.2 Postup Sifrovani

Vv s

Nejdulezitéjsi je dvojice klich (soukromy a vefejny). Generuji se nasledovné:

- Zvoli se dvé rizné velkd prvocisla p a q.

- Vypocita se jejich sou¢inn =p * q.

- Vypocte se hodnota Eulerovy funkce ®@(n) = (p - 1)(q - 1).

- Zvoli se celé ¢islo e mensi nez ®(n), které je s @(n) nesoudéIné.

- Nalezne se ¢islo d tak, aby platilo d * e = 1 (mod®(n)).

- Jestlijee prvocislotakd = (1 +r * ®(n)) / e, kde r = [(e — 1)@ (n)"(e — 2)].
Vetejnym kli¢em je dvojice (n, e), pfiCemZ n se oznacuje jako modul, e se oznacuje jako
Sifrovaci ¢i vefejny exponent.

Soukromym klicem je dvojice (n, d), kde d se oznacuje jako deSifrovaci ¢i soukromy

exponent.

Veftejny klice se uverejni a soukromi se uchova v tajnosti.

RSA klice jsou vétSinou 1024 — 2048 bitti dlouhé.

Pokud bude chtit Bob poslat Alici Sifrovanou zpravu m, ud€lé to nasledovne:

- SeZene si Alicin volné dostupny vefejny kli€ (e, n).

- Vypocitd ¢ = m® mod n a posle tuto hodnotu Alici.
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- Alice zprévu jednoduse degifruje pomoci m = ¢! mod n.

Piiklad na Sifrovdni a deSifrovani

V tomto piikladu jsou pro jednoduchost pouZzita extrémné mald Cisla, v praxi se pouZzivaji o

mnoho 1ada vetsi.

p = 61 (prvni prvocislo)

q = 53 (druhé prvocislo)

n = p*q = 3233 (modul, vetejny)

e = 17 (vetejny, Sifrovaci exponent)

d = 2753 (soukromy, desifrovaci exponent)

Pro zaSifrovéani zpravy 123 probiha vypocet:
e $ifruj 123 = 123" mod 3233 = 855

Pro desifrovani pak:

e desifruj 855 = 855*">° mod 3233 = 123

3.1.3 Podminky spolehlivosti

S délkou klice stoupd obtiznost prolomeni Sifry. PIné deSifrovani RSA Sifrovaného textu je
obtizné a v podstaté neproveditelné, jelikozZ nezndme algoritmus, pomoci néjz by se to dalo

provést.

V roce 1993 byl ptedstaven Shorlv algoritmus, ktery ukazoval, Ze by kvantovy pocita¢
mohl v principu vykondvat faktorizaci v polynomidlnim case, coZ by ucinilo RSA a
piibuzné algoritmy zastaralymi. Realizace principit kvantového pocitini se vSak
v soucasnosti potykd s takovymi praktickymi problémy, Ze o bezpec¢nost zaSifrovanych dat

se neni tfeba bat.

3.1.4 Moznosti utoku

Jsou znami udtoky, kdy utocnik Eva znd dostate¢né¢ hardware Alice a je schopna zméfit
desifrovaci ¢asy na n¢kolika zndmych Sifrovanych textech, miize odvodit kli¢ deSifrovani d

rychle.

Dalsi utok, prakticky, schopny obnovovat RSA faktorizaci pies sitové pripojeni.
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Zpisob, jak zmafit tyto utoky je, Ze musime zajistit, aby operace deSifrovani vzala

konstantni mnoZstvi €asu na kazdy Sifrovany text.

V soucasné dob¢ je Sifra povazovana za bezpecnou a je pouzivana.

3.2 El-Gamal

Autorem je Taher ElGamal, popsal jej ve své PhD disertaci Cryptography and logarithms
over finite fields, Stanford University 1984.

Tento systém mé ovSem nevyhodu, Ze Sifrovand data jsou dvakrat delsi nez data
nesifrovand. To je moznd diivod diivodem, pro¢ jeho nasazeni neni tak masivni. ElGamal

spoléhd na problém vypoctu diskrétniho logaritmu.

3.2.1 Definice

Necht jsou zvolena vefejn¢ zndma ¢isla q, tzv. modul a g co nejvyssiho fadu. I-ty ucastnik
si voli sviij tajny kli¢ y; a vypoéte vefejny kli¢ k™ jako g¥imod q. Pokud potom Alice
posild zpravu P Bobovi (zprdva musi byt menSi ne (), probihd komunikace podle

nasledujiciho schématu:

- Je zvolené ndhodné ¢islo k

- Spotte se g mod q a Q = P*(g”8)* modulo q a obé tato &isla posle Alice Bobovi

- Bob spocte (q¥)?2 mod q a k tomuto &islu uréf inverzni prvek (vzhledem k operaci
nasobeni)

- Bob spodte zpravu P jako P = Q * ((q*)¥8)~1

3.2.2 Postup Sifrovani

® Dva vefejné parametry jsou velké prvocislo p a kladné ¢islo g mensSi neZ p takové,
Ze g* mod p je rizné od 1 pro kazdé kladné x < p-1.

¢ Generitor kli¢e nyni vygeneruje ndhodné kladné x a spocitd ¢islo y = g* mod p.

e Vefejny kli¢ je Kp =Y.

e Tajny kli¢ je Kg =x.

e Zprava je zakddovana jako nenulové ¢islo m mensi nez p.

Sifrovéni probiha tak, Ze odesilatel zvoli ndhodné nenulové ¢islo r mensi nez p, spocita u

=g"mod p a v=m * y" mod p. Sifrové zpriva je (u, v).
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Desifrovani probih4 tak, Ze se spocte &islo v * u™ mod p. prob&éhnou-li vypolty spravng,
pak m = v * u™ mod p.

3.2.3 Podminky spolehlivosti

Na prolomeni tohoto systému by musel utoc¢nik vyftesit problém diskrétniho logaritmu, coz

je povazovano za vypocetng slozity systém.

3.3 DSA (Digital Signature Algorithm)

Je to standart americké vlady pro digitalni podpis. Byl navrZen americkym institutem NIST
v roce 1991 pro pouZiti v protokolu DSS (Digital Signature Standard) pouZivany od roku
1993.

Posledni tdpravou prosel v roce 2000 a nyni je veden jako FIPS186-2.

3.3.1 Definice

Elektronicky podpis je vlastné informace, kterd se ptipojuje k elektronickym datim, aby

identifikovala odesilatele piijemci.

3.3.2 Postup Sifrovani

odesilatel piijemce

zprava zprava

v

odesilateltiv soukromy kli¢ odesilateltv vetejny kli¢

Hash

& . Sifrovana & p
Hash Sifrovaci Sifrovaci Hash
. . . — | hash — . .
zprava algoritmus algoritmus zprava
— 7zorava
Ano, zprdva je prendSena
«—

korektné

«— <
Obrazek 20 Princip algoritmu DSA

Ne, zprava byla

modifikovana (zménéna)
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Princip obrazku 20 je nasledujici:

Vysila€ pred odesldnim zpravy spocitd otisk této zpravy.

Tento vypocitany otisk zaSifruje svym privatnim klicem a spolu s vlastni zpravou

posle piijemci.

Ptijemce vypocita vefejnym klicem vysilace také otisk pfijaté zpravy a porovna
vypocitany otisk s otiskem, ktery ziskal od ptfijemce.

Pokud jsou oba otisky totozné, je tedy piijatd zprava v takovém tvaru, v jakém ji

vysila¢ skutecné poslal.

Vytvateni klich md dv¢ faze. Ve fazi prvni se vyberou parametry algoritmu, které

mohou byt sdileny vice riznymi uZivateli systému.

e PredevSim se musim provést vybér kryptografické hashovani funkce.

e Pak se rozhodne o parametrech L a N, které urcuji délku klice.

¢ Dale se vybere N-bitové prvocislo q. Délka N musi byt alespon takova, jako
délka vystupu pouZzité hashovani funkce.

e Didle se vybere L-bitové prvocislo p takové, Ze p — 1 je ndsobek q.

s ws s M2z

® Nakonec se vybere takové Cislo g, jehoz multiplikativni fdd modulo p je pravé

q. Toho 1ze dosghnout dosazenim do vzorce g = h®"/4

(kde 1 <h<p-1).

mod p pro ndhodnd h

Tyto metody nejsou tajné, nasleduje metoda vytvoreni samotnych kli¢t.

3.3.3

Nejdiive se ndhodné vybere x v rozsahu 0 < x < q.
Pak se spocitd y = g* mod p.

Veftejny kli¢ je pak dan jako Ctvetice (p, q, g,y) a soukromy kIli¢ je x.

Podepisovani

Pfi oznaceni hashovani funkce H a zpravy pismenem z probihd podepisovani takto:

Pro danou zprdvu se vybere ndhodna hodnota k v rozsahu 0 <k < q.
Spotité se r = (g* mod p) mod p.

Spocitd se s = (k'l(H(z) + X *r) mod p.

V nepfili§ pravdépodobném piipadé, ze je r=0 nebo s=0 se vypocet opakuje od

zadatku.

Jinak je podpisem dvojice (r, S).
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3.3.4 Ovéiovani podpisu

Pokud neplati 0 < r < q a 0 < s < q je podpis automaticky zamitnut. Jinak se pocita

nasledovneé:

e Spoditd se w = (s)" mod q.
e Dile se spocitd uy = (H(z) * w) mod q.
e Pak se spocitd u; = (r * w) mod q.

e A nakonec se spocitd v = ((g"' * y**) mod p) mod q.

Podpis je platny pokud v =r.

3.3.5 Podminky spolehlivosti

Nejvétsim problémem byla ovéfitelnost elektronického podpisu, proto byl vytvoifen tzv.
digitalni podpis, ktery umoznuje jednoznac¢nou identifikaci osoby.

3.3.6 Moznosti titoku

Systém je povazovan za bezpecny a je Siroce vyuzivéan, napi. OpenSSL, OpenSSH nebo

GnuPG.

3.4 PGP (Pretty Good Privacy)

Je¢ to vysledek usili Phila Zimmermanna, ktery kombinuje symetrickou a asymetrickou
Sifru.

Prvni verze byla uvolnéna v roce 1991. Je zaloZen na algoritmu RSA.

PGP me¢lo takovy vliv, Ze byl standardizovan, aby byla umoZnéna spoluprice s riznymi

typy PGP a podobného softwaru. PGP bylo pfijato jako internetovy standard pod ndzvem
OpenPGP.

3.4.1 Definice

PGP je kombinovany Sifrovaci systém. Navenek se jevi jako program s vefejnym
Sifrovacim kliem, pln€ vyuZzivajici asymetrického Sifrovani.

To se vSak pouziva pouze pro zakdédovani kli¢e symetrické Sifry, kterou je pak zaSifrovdna
samotnd zprava. Digitdlnim podpisem je kontrolni soucet zpravy (anglicky hash), ktery je

zaSifrovan asymetrickou Sifrou.
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3.4.2 Postup Sifrovani

® Alice zvoli symetricky Sifrovaci kli¢ Kap a zaSifruje jim otevieny text m.
e Alice — Bob: ¢ =K,\g(m) a Vg(Kag), kde Vg je Bobuv vetejny klic.
e Bob spocitd Kap = Sp(Ve(Kag)) a m = Kag(c), kde Sg je Bobliv soukromy klic.

PGP tedy kéduje text symetrickym algoritmem. Jeho implementace je mnohem rychlejsi.
PGP nejprve vygeneruje ndhodny kli¢ pro symetrickou Sifru, tento kli¢ zakdduje do zpravy
s pomoci vetejného RSA nebo DH klice pfijemce, a celou zpravu pak zakdduje
symetrickou Sifrou. Pi{jemce nejprve s pomoci svého soukromého nebo DH klice zjisti kli¢

pro symetrickou Sifru, s jehoZ pomoci pak desifruje celou samotnou zpravu.
Postup kédovani v PC:

Uplné nejdiive je pavodni text (plaintext) zkomprimovan. Pro komprimaci je vyuZita

Freeware rutina PKZIP verze 2.x.

Pti kazdém zakdédovani jakéhokoli dokumentu je prvné ndhodné vygenerovan konvencni
(symetricky) kli€¢ (je generovan dle rychlosti stisku kldves a podle pohybu mySi —
generovan soubor Randseed). Timto klicem je zakddovan zkomprimovany vlastni

dokument. JelikoZ jde o symetrickou Sifru je proces velmi rychly.

PGP vyuziva 3 druhy symetrickych kli¢t. VSechny tfi pracuji s 64 - bitovymi bloky. Jedna
se CAST, TripleDES a IDEA. Tyto byly vytvofeny mimo PGP a do né€j pouze pfidany.
CAST a IDEA pouzivaji 128bitové kli¢e a TripleDES pouZziva 168bitovy.

Dal$im krokem je zakdédovani symetrického klice klicem vefejnym. Zde se jiz jednd o
pomalejsi proces, ale jelikoz je délka symetrického klice relativné mald, jde to velmi

rychle.

Obé¢ tyto Cast jsou spojeny do jednoho souboru a teprve potom se jednd o PGP zaSifrovana

data.

3.4.3 PGP a digitalni podpis

OPenPGP je ndzev standardu, ktery Phil Zimmermann v roce 1997 navrhl IETF (Komise
techniky Internetu). OpenPGP je tak aktivné vyvijenym internetovym standardem. Tento
standard podporuje mnoho e-mailovych klienti a umoZznuje tak pracovat s digitdlnimi

podpisy a Sifrovanymi zpravami.
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Postup je nasledujici:

344

Alice podepiSe piivodni zpravu m svym klicem digitdlniho podpisu sign, a dostane
tim zpravu s = signa(m).

Zpravu s nyni Alice zaSifruje Bobovym vetejnym kli¢em asymetrické kryptografie
V3 a ziska tak Sifrovanou zpravu ¢ = Vg(s) = Vp(signa(m)).

Alice — Bob: ¢ = Vg(s) = Vg(signy(m)).

Bob desifruje zpravu ¢ svym soukromym klicem asymetrické kryptografie a ziska
tak podepsanou zpravu s = signa(m). Pomoci voln¢ dostupného kli¢e versigny,
ktery jediny odpovidd Alicinu podepisovacimu kli¢i signa, si ndsledné ovéii, Ze

odesilatelem je skutecné Alice.

Podminky spolehlivosti

Po vzniku platil zdkaz vyvazeni programu mimo hranice USA. Z dGvodu jeho kvalit byl

zafazen do podobné kategorie jako napiiklad zbrang. Sifrovani s timto programem je na

urovni Sifrovani armady Spojenych Statd.

34.5

Moznosti utoku

Systém je povaZzovin za bezpe€ny a je pouZivany.

3.4.6

Moznosti pouziti

Komer¢ni i nekomercni — volné pouZiti s omezenou funk¢nosti.

Elektronicky podpis
Ochrana souboru
Ochrana diskt

Ochrana na drovni serveru

3.5 Digitalni podpis

Vv s

Digitélni podpis predstavuje nejucinnéjsi prostfedek pro zajisténi integrity odesilanych dat

a bezpe¢né ovéieni jejich odesilatele.

Pouziti digitdlniho podpisu je proto omezeno na piipady, kdy je jako komunikaéni

prostiedek pouZzivan pocitac.
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3.5.1 Definice

Digitalni odpis je v podstaté spojeni klasického elektronického podpisu s certifikdtem
zajistujicim identitu clovéka.

Tak je zajisténo svazani podpisu s urCitou osobou. K tomu, aby byl digitdlni podpis
skutecné divéryhodny, je dobré, aby byl certifikdt ovéfen treti nezavislou osobou, kterd tak

ruci za jeho pravost. Takovou instanci je pravé certifikacni autentizace.

3.5.2 Princip funkce

Principem bézného elektronického podpisu je zaSifrovani dokumentu tajnym kli¢em a jeho
nasledovné desifrovani vefejnym klicem. Oba kli¢e si miZeme piedstavit jako velmi
vysoka Cisla. Aby bylo Sifrovani u¢inné, nesmi byt zndm postup, pomoci kterého by bylo
mozné ani s nasazenim nejdokonalejSich pocitacli vypocitat z vetfejného klice tajny Kklic.
Kdo nezna tajny kli¢, neni schopen zasifrovat dokument tak, aby jej bylo mozné deSifrovat
vefejnym klicem. Tajnd kli¢ tedy musi znat jen autor dokumentu. Postup je vidét na

obrazku 21.

Alice Oskar (Eva) - protivnik Bob

X Y X,0
ﬂ
Podpisovaci Ovérovaci
: . X,+/-
algoritmus algoritmus
Ks
‘ Kp » Kandl s autentizaci Kp

Zdroj klii ]

Obrazek 21 Princip digitdlniho podpisu
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3.5.3 Postup Sifrovani
Digitalni podpis je vytvofen takto:

e Nejprve je z podepisovanych dat vypocten kryptograficky kontrolni soucet.

e 7 tohoto souctu je na zdklad¢ tajného klice vypocten digitalni podpis.
Ov¢étovani digitdlniho podpisu probiha obdobné:

e Prijemce ov¢ri, Ze digitdlni podpis vyhovuje vetejnému klici odesilatele.
e Vypocte kryptograficky kontrolni soucet piijatych dat a porovnd jej
s kryptografickym kontrolnim souctem, ktery obdrZel od odesilatele.

e Pokud soucty odpovidaji, je ovéfeno, Ze data po odeslani nebyla zménéna.
Algoritmy pro Sifrovani digitdlniho podpisu:

* Asymetrické algoritmy s vefejnym klicem. Nejcastéji to jsou RSA a DSA.
e Bezpecné jednocestné kryptografické algoritmy (hashovani funkce), nejcastéji

MDS5 spolu s RSA a SHA (Secure Hash Algorithm) spolu s DSA.

3.5.4 Podminky bezpec¢nosti
Digitdlni podpis musi zajistit nékolik bezpecnostnich cili:

e NezfalSovatelnou podpisu — pro utocnika musi byt nemoZzné bez znalosti tajného
klice Kg vytvofit ke zpraveé x platny podpis o.

e Musi to platit i v situaci, kdy uto¢nik ma k dispozici n¢kolik platnych podpist (x;,
i), dokonce i kdyZ si muze volit zpravy x;.

e Nepopiratelnost podpisu — ten kdo zpravu podepsal, nesmi mit pozdéji moznost
svlj podpis popftit. To znamend, Ze autor podpisu nemize dokézat, Ze podpis lze

zfalSovat.
3.5.5 Moznosti atoku
Podvrzeni podpisu miiZe mit n¢kolik podob:

e Uplné prolomeni systému - Spo&ivd vtom, Ze dtoénik dokdZe ze znalosti
vetejného klice Kp ziskat tajny kli¢ Ks.
e Univerzélni podvrzeni — Na zdkladé vefejného klice Kp utocnik dokaze vytvorit

algoritmus, ktery vytvaii platné podpisy k libovolné zprave x.
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e Selektivni podvrzeni — Na zdklad¢ verejného klice Kp utocnik dokaze vytvofit
zpravu, ke které pak umi ptipojit platny podpis.

e Existencni podvrzeni — Na zdklad¢ vetejného klice Kp je ttocnik schopen vytvaret
dvojice (x, o), kde o je platny podpis zpravy x. Nema ale Zddnou kontrolu nad tim,

jak zprédva x vypada.

3.5.6 Princip bezpecné komunikace

V soucasné dobé neni na internetu zZadny problém zfalSovat podpis a e-mailovou adresu

odesilatele, a pak se vydavat ze nékoho jiného.

Certifikdt vSak zfalSovat nelze. JestliZze pfipojite k e-mailu digitalni podpis s certifikdtem,

adresét si mlze ovéfit, Ze osoba, se kterou komunikuje, jste skute¢né vy.
Typy certifikata:

e (Osobni — urCeny k ovéfeni totoZnosti jednotlivych osob
e Serverové — ureny pouze pro servery a ty zastupuje vlastnik serveru. Tyto

certifikaty jsou uréeny pro bezpec¢nou komunikaci uZivatell se serverem.
Déle mame typy certifikata podle trovné:

e Kbvalifikovany certifikdt — spliiuje vSechny aktudlni pozadavky dané legislativou,
zejména Zakonem o elektronickém podpisu (Zdkon ¢. 227/2000 Sb., o
elektronickém podpisu a o zméné néckterych dalSich zdkonii ve znéni zdkona
226/2002 Sb.). Je vhodny pfedevS§im pro komunikaci obCanid se stitni spravou a
samospravou.

e Komer¢ni certifikdt — pro pouZita v uzavienych systémech, kde je mezi ucastniky
bezpecné komunikace soucCasné uzaviena smlouva, feSici mimo jiné i podminky

komunikace.

3.6 Hash funkce (hasSovaci funkce)

Je to matematickd funkce pro ptfevod vstupnich dat do relativné malého ¢isla. Vystup této
funkce se oznacuje jako vytah, miniatura, otisk, fingerprint nebo hash (¢esky n€kdy jako

has).
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3.6.1 Definice

HaSovaci funkce pro vstup libovolné délky vytvoii otisk pevné délky, takze
z desetimegabytového souboru ziskdme naptiklad 128bitovy has. Mal4 velikost vysledného

otisku patii mezi charakteristické vlastnosti hasovacich funkci.
Mezi hlavni vlastnosti patii:

e Jakékoli mnozstvi vstupnich dat poskytuje stejn¢ dlouhy vystup (otisk).

e Malou zménou vstupnich dat dosdhneme velkou zménu na vystupu (tj. vysledny
otisk se od piivodniho se zasadné 1is{ uz na prvni pohled).

¢ S hashe je prakticky nemozné rekonstruovat piivodni text zpravy.

e 'V praxi je vysoce nepravdépodobné, Ze dvéma riznym zpravam odpovida stejny

hash.

3.6.2 Postup Sifrovani

PoZzadovanym rysem je jednosmérnost. Ta zajiStuje, Ze pro libovolny vstup x je snadné
vypocitat vysledny has h(x), ale v rozumném case nesmi byt mozné pro dané y nalézt

takové x, ze h(x) =y [4].

Také by méla zajiStovat bezkoliznost. To znamend, Ze pro dané x nelze v rozumném cCase

nalézt x” takové, ze X # x” a h(x) = h(x”) (viz. Obrazek 22).

Perfektni hasovani je specifickd varianta hasovani. Piredpoklddejme, Ze mdme mnoZinu
klict S. Pak mzeme najit takovou hasovaci funkci, kterd pro danou mnozinu nebude mit

ani jednu kolizi.

Perfektni haSovédni se d€li na statické a dynamické. A to podle toho, zda se mnoZina

S v dob¢ existence perfektni haSovaci funkce méni.

Jakkoli  dlouhy Zprava M (objedndvka, text, binarni soubor, DVD,
vstup (GByte) HDD)

Hasovaci
Vystup kréatké funkce

délky (160 bitt) HM)

Obrazek 22 Princip haSovaci funkce
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3.6.3 MD2

Funkce vyvinuta Ronaldem Rivestem v roce 1989. Algoritmus byl ptivodné optimalizovan
pro 8 bitové procesory [4]. I v dneSni dobé se s touto starSi funkci mizeme stéle setkat.
Vysledny has ma velikost 128 bitii, ale v soucasné dob¢ jiz neni MD2 povaZovéan za

bezpecny [4].

3.6.4 MD4

s s

Byl také vyvinut profesorem Rivestem a stejné jako jeho predchidce MD2 vytvaii 128 -

bitové otisky. Z navrhu MD4 Cerpaly nékteré dalsi hasovaci funkce.

Ani MD4 se dnes jiZ nepouZzivd, protoZe byly objeveny slabiny, které ptsobi kolize.

3.6.5 MDS5

Vv s

Nejznamé;jsi algoritmus od Ronalda Rivesta navrZzeny v roce 1991. Algoritmus MD5 byl a
stile jesté je hojn¢ pouzivan, aCkoliv i vném se vyskytuji slabiny a délka vysledného

otisku 128 bitli jiZ neni povaZovdna za dostate¢n¢ bezpecnou [4].

3.6.6 HAVAL

Vznik se datuje rokem 1992, vytvofil jej trojclenny tym Yuliang Zheng, Josef Pieprzyk a
Jennifer Seberryovd. MD algoritmy poskytuji pouze pevnou délku otisku, naproti tomu
HAVAL ma moZnost volby z vice variant — 128, 160, 192, 224 a 256 bitd. Pfi pouZiti
délky 128 bitd vSak byly nalezeny nékteré slabiny [4].

3.6.7 SHA

Soubor algoritmti SHA (Secure Hash Algorithm) vznikl v dilndch NSA (National Security
Agency) [4]. Prvni verze byla navrZzena v 1993. Tato prvni verze dostala pozd¢ji oznaceni

SHA-0, aby nedoslo k zdmén¢ s jejimi nasledniky.

O dva roky pozdéji vzniklo SHA-1 a nckolik mirné modifikovanych variant SHA-224,
SHA-256, SHA-384 a SHA-512, které se nékdy spolecn¢ oznacuji jako SHA-2.

3.6.8 RIPEMD-160

Algoritmus RIPEMD (RACE Integrity Primitives Evaluation Message Digest) navrhli

Hans Dobertin, Anton Bossealers a Bart Preneel [4].
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Oproti SHA se jedna o vysledek akademického usili a jak jiZ sdm ndzev napovida, jedna se
o otisk o délce 160 bitl. Jak bezpecnosti, tak i vykonem jsou si oba zmifiované algoritmy

velice podobné [4].

3.7 Steganografie

Ukolem steganografie je skryt samotnou existenci zpravy, zprava pfitom miZe byt napsina

nebo pfeddna ve srozumitelné podobé¢ [1].
Je zfejmé, Ze sem patii velké mnoZstvi nejriznéjsich technik pro utajeny ptenos zprav [1].

Jako mala zajimavost miZe byt uvedena uddlost, kterd je povaZzovdna za jeden z nejstarSich
ptikladl vyuZiti steganografie. Jedna se o kuriézni metodu, kdy Histiaeus napsal zprdvu na
oholenou hlavu svému otroku, ktery az poté co mu opét narostly vlasy, ji dopravil do
Milétu a pomohl tak koordinaci povstani proti PerSantim.

Béhem staleti byly pouzity stovky méné ¢i vice zdafilych zplisobii utajeni zprav [1].

Vev s

Vyjmenujme zde jen nejpouzivanéjsi:

¢ Pouziti neviditelného inkoustu

e Vyznaceni pismen v jinak nezdvadném textu

e Ukryti znaki otevieného textu na pfedem domluvenych pozicich

¢ Prvni (druhd, posledni) pismena n¢kterych domluvenych slov v dopise tvoii kratky
utajeny text

e Zapis Sachové partie

¢ Notovy zdpis

e Navod na vareni, hackovani, ...

e ZmenSeni textu

e Pouziti mikrotecek

Vsechny uvedené metody byly skutecné pouzivany a za jistych okolnosti byly pouzivany
velmi dspésné a efektivné.

v

Tii nejdulezitéjsi jsou Cardanova miizka, agenturni systém a pouziti neviditelnych

inkoust.
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3.7.1 Cardanova mrizka

Tento systém byl navrZzen v 16. stoleti milanskym fyzikem, astronomem a matematikem

Girolamo Cardano.

Jedna se typicky steganograficky systém, zalozeny na jednoduchém skryti textu v oteviené

zprave, je to jednoduchd a relativné ucinnd metoda.

Zakladem systému je obdélnikovd nebo Ctvercovd miizka, ve které se vystiithnou urcita
mista, vznikl4 Sablona se poloZi na papir a do dér se zapiSe utajované sdéleni [1]. Sablona
se zvedne a doplni se zbytek pismen tak, aby text vypadal jako obyc¢ejnd nezavadna zprava

[1]. Desifrovani je opét velmi prosté, piijemce pfilozi mfizku na obdrZzenou zpravu a text

v dirkéch si jednoduse piecte.

3.7.2 Agenturni systém

Tento systém se v minulosti v riznych variantidch skute¢né pouZzival. Oblibeny byl na obou

stranich Zelezné opony a v dobé¢ studené vélky.

V textu dopisu bylo na domluveném misté (napt. konec druhého slova v kazdé véte)
pismeno otevieného textu. Charakteristickd vlastnost pro takto vytvofené texty byla jejich
kostrbatost a nepfirozend slovni zdsoba, ale hlavni vyhodou bylo, Ze pti béZném zhlédnuti

textu se utajilo odesilani senzitivni informace.

Pti dodrzeni riiznych pravidel mtze byt tento systém bezpecny.

3.7.3 Neviditelné inkousty

Pouziti této metody zajist'uje, Ze zapsany text neni pii béZzném pohledu viditelny. Pfijemce
zobrazi neviditelny text jemu zndmym zpusobem, coz muze napiiklad byt zahtati,
pusobeni n¢jakych chemikdlii piipadné osviceni ultrafialovym nebo infraervenym

svétlem.
Obliba tohoto jednoduchého a relativné bezpe¢ného zplisobu pretrvala dodnes [1].

Typy inkoustii jsou rozdé€leny do tii skupin. Prvni skupinu tvoii organické kapaliny, jako
jsou tfeba moc¢, mléko, ocet, citronové a ovocné §t'dvy. Takto napsany text jednoduse

zviditelnime pouhym lehkym zahfdnim.

Druhou skupinou jsou chemické latky, které nejsou organického piivodu, ale zviditelnime

je také pouhym lehkym zahtanim. Patii sem napiiklad roztok dusi¢nanu draselného.
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Tieti skupinu tvoii vyuZiti chemickych latek k zviditelnéni pisma. Toto vyuziti je zaloZeno
na tvorb¢ barevnych produktii po reakci s jinou chemickou latkou [1]. Takovych inkousti

1ze vytvofit celou fadu.

Jako papir pro vétSinu neviditelnych pisem je nejvyhodnéjsi pouZzivat papir neklizeny nebo
jesté 1épe filtracni [1], protoZze béZny kanceldisky papir obsahuje pojiva, kterd nékdy

nevhodné reaguji na piislusné chemické reakce.

3.8 Digitalni steganografie

Vyuziti digitalnich technologii se nevyhnulo ani steganografii, kterd krom¢ automatizace
jednotlivych metod ziskala diky riiznym formétiim digitdlnich dat velké mnoZstvi prostoru,

kam ukryt utajenou zpravu [2].

Pro digitdlni steganografii se pouZzivaji podobné principy, jako v minulosti, jen dnes je

zprava ukryvéna do digitalnich dat, tedy soubort v pocitaci, a ne na papir.

Nejcastéji se mtizeme setkat s ukryvanim dat do obrazkt, zvukovych ¢i textovych soubord,
ale kukryti lze vyuZivat také komunikacni protokoly, databdze, souborové systémy a

podobné.
Ptiklady:

e Obrazky vlozené do video materidla

e Obecné ukryvani do obrazkt

e Ukryvani dat do “nejnizSich” bitl zaSuménych obrazku ¢i zvuka

e Ukryvani dat do redundantnich bitd (LSB) — pro JPEG formaty, software
OutGuess, Steghide, atd.

e Ukryvani dat do nahodného ¢i Sifrového textu

e Skryvani dat do exe souborl, prodlevich v paketech posilanych po siti napf.
z klavesnice (vzdalené aplikace atd.)

¢ Dal$i metody — Zluté mikrotecky vytvarené modernimi laserovymi tiskdrnami

Steganografické postupy maji mnoho spole¢ného s metodami tvorby vodoznaki, které

maji za kol vlozit do dokumentu urcité informace [2].
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4 BIOMETRIKA

V poslednich letech a desetiletich zaznamenaly zvySenou pozornost biometriky a moderni
biometrické systémy. I kdyZ kofeny biometriky sahaji aZ do dob par tisic let pred nasim
letopoctem.

Co to je vlastné biometrika? Slovo biometrie vzniklo spojenim dvou feckych slov bio a
metric, kde prvné jmenované znamena Zivot a druhé méteni [4]. Biometrie tedy méii urcité
charakteristiky ¢lovéka a biometrické systémy potom slouZi k ovéfovani identifikace nebo
oveéfeni identity Clovéka na zdkladé jeho unikatnich méfitelnych fyziologickych a

behavioralnich vlastnosti.

4.1 Fyziologické a behavioralni vlastnosti

Mezi fyziologické vlastnosti patii otisk prstu nebo geometrie ruky a mezi behaviordlni
vlastnosti zase patii dynamika podpisu ¢i dynamika stisku kldves na klavesnici. Porovnani

je mozné vidét v tabulce 6, tabulka 7 je legenda pro tabulku 6.

Typ Biometrika PFesnost T
Fyziologické otisk prstu FeF *
geometrie ruky *x fodad
rozpoznani obliceje *x *x

ocni duhovka Fedee Fokk

ocni sitnice Fekk Fkdk

IGZko nehtu Fekk Hk

DNA *okd KKKk
Behavioralni ovérovani hlasu * *
dynamika podpisu * *
dynamika stisku klaves *x *

Tabulka 6 Piehled zakladnich biometrik Zdroj: Sifrovdni a biometrika aneb

tajemné bity a dotyky
nizka *
stfedni xx
vysoka jalale

Tabulka 7 Legenda k tabulce 6
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4.2 Identifikace a verifikace

Biometrické systémy mohou pracovat ve dvou reZimech: verifikacnim a identifikaCnim

[4]. Mnoho lidi si I v dnesni dob¢ mysli, Ze oba vyznamy znamenaji totéz.
Verifikace

Pfi tomto ovéfovani identity uZivatel piredklddd svoji totoZnost a tu ndsledné potvrzuje
znalosti néjakého sdileného tajemstvi. S verifikaci, i kdyZ ne pfimo biometrickou, se tedy

setkavame naptiklad vzdy pfi ptfihlasovani do PC pomoci hesla.

Skutecnd verifikace probiha tak, Ze uZzivatel predloZi svoji identitu (login, identifikacni

kartu, ..) a poté mu cCteci zafizeni nasnimd danou biometriku.
Identifikace

Toto ovéfovani indenty probihd tak, Ze je uZivatel rozpoznidn automaticky, tj. bez
pfedchoziho piredklddani totoZnosti. V tomto piipadé se tedy jednd o cCasové tak 1

vypocetné narocnéjsi proces nez v pripadé verifikace.

4.3 Obecné vyhody a nevyhody

Nejvétsi vyhodou biometrik je, Ze nemlUzou byt zapomenuty, ztraceny a jsou neprenosné
[4]. Princip biometrické autentizace je relativné vysoky a stupen zabezpeceni a proto je

vhodné nasazovat tyto systémy jako jednu z funkci pro fizeni piistupu.

Pfi vhodné volbé biometrického systému hraje dileZitou roli uZivatelskd piivétivost.
Sniméni uZivatelova vzorku pfti identifikaci musi byt rychlé a nesmi plisobit nepiijemné
[4]. Rychlost snimani byva preferovdna predevS§im pii frekventovaném vyuziti systému
mnoha uZzivateli [4].

Velkym problémem se stidvd pii vybéru jednotné biometrické technologie v masovém
rozsifeni to, Ze ne kazdy uZivatel vybranou biometrii disponuje. Ne kazdy Cloveék totiz

muZe poskytnout otisk prstu nebo vzorek hlasu.

4.4 Vlastnosti

V tabulce 8 jsou vidét nékteré vlastnosti zdkladnich biometrik. Aby byl biometricky

systém snadno aplikovatelny v praxi, musi byt uzivateli co nejmén¢ nepiijemny [4].

V tabulce 9 je legenda k tabulce 8.
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Otisk prstu falaied * * ¥ —
Geometrie ruky *x okl *x *% *%
Rozpoznani

obliceje *x *x *x * "o
Oc¢ni duhovka Fekk *kk * * Kdk
Oc¢ni sitnice Fkk *hk K Fokk ok
LiZzko nehtu laialel falel *% *% ke
DNA kX kX * kX Yok
Ovérovani hlasu * * Fekd * .
Dynamika podpisu * * *x * *ok
Dynamika stisku

klaves falel * * * >k

Tabulka 8 Né&které vlastnosti zdkladnich biometrik Zdroj: Sifrovdni a biometrika

aneb tajemné bity a dotyky

nizka *
stfedni **
vysokd falale

Tabulka 9 Legenda k tabulce 8
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ZAVER
Tato préace se zabyva piedstavenim problematiky z oblasti moderni kryptologie.

V prvni ¢ésti teoretické reSerSe byly definovany zdkladni pojmy z oboru Sifrovani.
V dalSich bodech se pak teoretickd ¢ast zabyva historii Sifrovani v jednotlivych obdobich
déjin a postupnym vyvojem aZz do soucasného stavu. Zminiuje i vyhled do budoucnosti

v tomto oboru.

s w2z

Prakticka cast pak ve svém tuvodu nejdiive predstavuje klasické d€leni Sifer a poté se
vénuje podrobnéjSimu popisu Sifer modernich. Ze symetrickych jmenuje Vernamovu Sifru,
algoritmy DES, 3DES, AES a IDEA. Z asymetrickych pak RSA, El-Gamal, DSA, PGP,
Digitdlni podpis a Hash funkce. Jsou popsdny jejich principy a pouziti. Je poukizano

na podminky spolehlivosti, ale i moznosti Gtoku a prolomeni téchto Sifer a algoritmd.

Pro lepSi pochopeni je v praktické c¢éasti vysvétlen 1 prechod od starSi symetrické
k asymetrické kryptografii, mezi jinymi i princip a vyuZiti tzv. jednosmérné funkce.
Vystupem celé prace je pak prezentace, kterd bude slouzit k vyuce problematiky Sifrovani

na Univerzité Tomase Bati ve Zlin€.
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ZAVER V ANGLICTINE

This work presents the principles of modern cryptography.

Basic concepts of encryption are defined in the first chapter of the theoretical part. Further
on, the theoretical part describes the history of encryption in different periods of history
and its development to the present state. The vision of the future in this area is also

mentioned in this part.

The practical part starts with introducing the standard classification of codes and follows
with a detailed description of modern codes. The Vernam cipher, DES, 3DES, AES, and
IDEA algorithms are used to represent symmetrical codes. Then RSA, EL-GAMAL, DSA,
PGP algorithms, digital signature and hash function are named as examples of asymmetric
codes. Their principles and applications are described. The conditions of reliability, but
also the possibilities of attack and breaking of these codes and algorithms are pointed out.
For a better understanding of the transition from older symmetric to asymmetric
cryptography, the process is explained in the practical part. Among others, the principle

and the use of so-called one-way functions is described.

The output of the whole work is a presentation that will be used in cryptography lessons at

Tomas Bata University in Zlin.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

ARP

CD

DES

DNS

DSA

DVD

IBM

IDEA

IETF

JPEG

LSB

PC

PGP

RSA

SHA

Schvéleny standard udéleny Siffe Rijndael.

Address resolution protokol, pouzivé se k ziskani ethernetové MAC adresy.
Compakt disk, pfelozeno jako kompaktni disk.

Data encryption standard, symetricka Sifra.

Domain name system, hierarchicky systém doménovych jmen.

Algoritmus digitalniho podpisu.

Format digitalniho optického datového nosice.

Predni svétova spolecnost v oboru informacnich technologii.

International data encryption algorithm, mezindrodni algoritmus pro Sifrovani dat.
Komise techniky Internetu.

Standardni metoda ztratové komprese pro ukladani pocitacovych obrazkd.
Least significant bit, nejméné vyznamny bit.

Personal computer, osobni pocitac.

Pocitacovy program, ktery umoziuje Sifrovani a podepisovéani.

Sifra s vefejnym kli¢em.

NP

Rozsitena hasovaci funkce.
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