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ABSTRAKT

Tato prace se&uje rozkryvani latentni kriminality v organizaciplomoci soukromych
bezpeénostnich sluzeb. V Gvodrasti je tato kriminalita i soukromé bezpestni sluzby
definovany. Poté se zde popisuji formy a metodgkdeini prace a v z&u je nazn&no

vyuziti pasitatovych program v procesu rozkryvani latentni ekonomické krimityali

Kli¢ova slova: latentni kriminalita, hospddia kriminalita, soukromy detektiv, soukromeé

a bezpenostni sluzby

ABSTRACT

This work focuses on uncovering the latent crimigain organizations by means of
private security services. The first part defineme and Commercial Detective Agencies.
Then the forms and methods of detective work aserdeed and in the conclusion the use

of computer programs in the process of uncoveatgnt economic crime is implied.

Keywords: latent crime, economic crime, private,gyévate security services
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UvoD

V Ceské republice @¥eme pozorovat dlouhodoby trend isiu hospodéké
kriminality. Stale vice Zivnostnik¢i organizaci se stava jeji &y nasledkem toho trpi
velkymi ztratami, nebo jsou nuceni dokonce ukbrtinnost. UEit miru vyskytu
hospodéské kriminality, nebo f@sny pdet ripad: je velmi obtizné aZ nerealizovatelné.
Cilem podvodnik je samogejm to, aby jejich jednanitstalo neodhaleno a nebyli zg n
potrestani. ¥tSina organizaci také neni schopnéituvysi Skod, které jim v souvislosti

s hospodéskou kriminalitou vznikaji.

V souvislosti s tim se setkavdme s pojmem latekrinmiinalita, pod kterou spadaji
trestné&ciny, které wibec nebyly oznameny orgém cinnym v trestnintizeni, nebo nebyly
ani zjiseény. Dale se nize jednat o trestn&ny, které sice byly policii odhaleny, ovSem se
jiz nepodailo vypatrat jejich pachatele, nebo nebyl z aejSich divodi vynesen nad
pachatelem rozsudeki doSlo k soubhu trestné&innosti a pachatel byl odsouzen jen za
n¢které z trestnycltinia, kterych se dopustil. Nikde nejsou uvedertaspéacisla, nebo
ponery latentni kriminality s kriminalitou obecnou. Jtely pouze o odhady, ale uvadi se,
Ze latentni kriminalita zjighou kriminalitu kkolikandsob#a prevySuje. Obechse uvadi,
Ze ¢im niZSi je spok&enska nebezpaost trestnéhdinu, tim vyssi je jeho latence. Proto
¢ini latentni kriminalita pro organizace velky préisi se kterym je ptgba tiznymi
zpiasoby bojovat. Jednim z moznych ugphi je pra¥ spoluprace se soukromymi

bezpé&nostnimi sluzbami.
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l. TEORETICKA CAST
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1 FIREMNI KRIMINALITA

Na uvod prace musime definovat pojem firemni krathty, ktery zahrnuje delikty
pachané vlastnimi zasstnanci proti hospodskym zajniim svého zawstnavatele. Pod
tento pojem mzeme z#adit celouradu nejtizrejSich delikfi, jako jsou kradeze ve firn
podvodnd jednani jako napvylakani neoprawmé mzdy, pag&ani a fingovani iznych
dokument ¢i dokladi, zprone¥ry, preciny proti firemni etice, jako je poskytovani
informaci konkurenci, vyzrazeni firemniho know-hgvak také #izné formy korupniho

jednani, ale iieba néeni firemniho majetku. [1], [2], [4]

Firemni kriminalitou se zabyva cetada disciplin, auz je to trestni pravo, které
nam utuje co je a neni trestnitinem a definuje jejich skutkové podstaty, pak také
kriminalistika, udavajici metodikuipvySetovani a odhalovani konkrétnich dtutrestné
¢innosti. DalSi ¥dou, kterd se snazi objasnit psychologické aspektyani pachatél
trestnétinnosti a jejich motivaci Kinu je policejnigi forenzni psychologie. [1], [2], [4]

1.1 Klasifikace firemni kriminality

Zakladni klasifikaci bychom mohli provést podle yoné zavaznosti nepoctivosti
pachanych zawstnanci. Prvni skupinou jsatiny, jeZ nejsou z pohledu trestniho prava
trestnim¢inem, druhou ty které jiz trestni zakonik za tréstiozna&uje. Do prvni skupiny
lze z&adit delikty jako je drobn& materialni kriminalititera ma za nasledek usly zisk
organizace, nebo jiné moralni preBky, majici za nasledek r#dgpad ztratu dobrého
jména firmy, ¢i jinych konkuregnich vyhod. Druhou skupinu jiz tyio trestné ¢iny
hospodéské uvedené v Sesté htavestniho zakonikd.40/2009 Sb., jako jsou trestti@y
proti méné a platebnim prostdkim, trestné&iny daioveé, poplatkové a devizové, trestné
¢iny daiové, poplatkové a devizové, trestiidy proti pimyslovym prdum a proti
autorskému pravu. Nakonec jsem lzeragit i hrubé poruSovani pracovni kéza
bezpeénosti na pracovisti, cozZ iie mit za nasledek z&r# Skody nebo i ohrozeni Zivota a
zdravi osob. Poslednintipadem v tomto stimém vytu mize byt vyhroZovani a osobni
Gtoky na pracovisti, jak uz osoinnebo pomoci anonymnich e-niqiki telefonicky.
VSechny tyto pipady by se dali ro#dit do tech zakladnich oblasti, a to hospistta

kriminalita, finartni kriminalita a majetkova kriminalita. [2], [14]
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1.1.1 Hospodé&ska kriminalita

Hospodéska kriminalita je velice roz&ny pojem, nelze vSak dohledat jeho
piesnou definici. Proto bych zde ggiduvedl jakousi pracovni definici, ktera je slozen
z rekolika dikich definic. Hospoddka kriminalita je amysIné a protipravni jednaeiyt
kriminalita namfena proti hospodékémuiadu a jeho fungovani, dale se vzil pojem
.Kriminalita bilych limeku, ktery zavedl americky kriminolog Sutherland, jd&ominalita
jedinail disponujicich siezitymi informacemi z oblasti ekonomiky. NeapgjSim a
nejhire odhalitelnym fipadem je korugni jednani. Udaje o jejim vyskytu jsou jen ob#zn
zjistitelné a velk&ast gripadi korupce se ndm schova do latentni kriminality.

Hospodé#ska kriminalita dosahuje v dnesni dafikolo 12% z celkové kriminality.

Jednd se otenorody celek sloZzeny #Aznych trestnych od kradeZzi prostych, zpramev

podvodi, zneuzivani pravomoci ¥gnehocinitele, aplatkastvi atd. [1], [2]
Spolatenska nebezpé&nost hospoddské kriminality:

¢ Finareni.

¢ Moralni (poSkozenatvéra v hospodiéské vztahy).

¢ Nasili (Vrazdy nebo ublizeni na zdravi ve vztahuzk&eni konkurence,
Spatnych vyrobk, Iéki, bezpénosti prace atd.).

¢ Sebevrazdy (Napv disledku hospodékého krachui korupini aféry).

¢ Pohybuje se na hranici kriminality a legélniho jédi ¢asto chybi vztah
mezi olgti a pachatelentasta anonymita.

¢ Spol&nost ji ¢asto chape jako podnikatelskou zdatn@stpodnikatelské
riziko.

¢ Spole&nost je k ni shovivaysi a ma tendence ji tolerovat oproti obecné
kriminalité.

¢ Navaznost na skupiny organizovanéhcirlo.

1.1.2 Finanéni kriminalita

Jde o zvlastni podskupinu hosptsk& kriminality. Postihuje n&asgji finaneni
instituce, tedy bankovni soustavu, kapitalovy tpwojistovny a spoléné investovani.

Zranitelnost &chto instituci prameni dle mého nazoru v obrovskénozstvi produkt a
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firem na trhu a pak také s nizkou informovanogicheklientely. Pro patby odhalovani
téchto zla&int existuje v ramci Polici€eské republiky specializovany Gtvar s celostatni
pasobnosti Utvar odhalovani korupce a figainkriminality sluzby kriminalni policie a
vysetovani (UOKFK SKPV). [1], [2], [11]

1.1.3 Majetkové kriminalita

Jednd se o trestni jednani ditdh na majetek wviznych formach vlastnictvi.
Pachatel se ip ném zmocni cizi ¥ci s umyslem ho protipragénvyuzit, nebo si jej
ponechat. Ve firemni kriminatit jde predevSim o izn¢ zavazné kradeze firemniho

majetku, zpronetry a nieni majetku organizace.

1.2 Trestny ¢in

V této praci secasto zmiuji trestnéciny v oblasti latentni ekonomické kriminality.
Vzhledem k nedavnym z&¢nam trestniho zakoniku jgeba na Gvod tento pojem definovat.
Trestnycin je jednani, které je pro spohest nebezpmé a je popsany v trestnim zakoniku
¢. 40/2009 Sh., toto jednani musi byt zawé U rekterych trestnychiina je poteba
zaviréni umysiné, u jinych posta k posouzeni jednani jako trestnébiou zavireni

z nedbalosti. Podle 814 vySe zgngho zakona se tresttéi@y déli na:

¢ Preciny (trest oditi svobody s horni hranici dé@tplet),

¢ zlo¢iny (trest odsti svobody s horni hranici nadtpet, zvla$ zavaznymi

zlo¢iny jsou zl@&iny s horni hranici oditi svobody nejméhdeset let).
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2 SOUKROME BEZPECNOSTNI SLUZBY

Soukromé bezgmostni sluzby znovu vznikly €eské republice po roce 1989 jako
alternativa Kk zaji®hi osobni, majetkové i informai bezpénosti ke statnim

bezpé&nostnim sluzbam.

Subsystém soukromych bezpestnich sluzeb tak tvio

¢ soukromé bezpenostni specialisté (soukrong¢ bezpé&nostni auditd,

analytici, prognostici, projektanti, poradci apod.)

¢ sluzby ochrany majetku a osob — podniky zajRujici ochranu majetku a

osob

¢ sluzby bezpénostné technické — technické sluzby k zajigni majetku a

osob
¢ sluzby soukromych detektivi
¢ nestatni zpravodajské sluzby Hedna z forem detektivriinnosti, no¥ se
rozvijejici snér
® vlastni zpravodajstvi organizaci, politickych stran
apod.)
® komekni zpravodajské sluzby

® konkurerni zpravodajské sluzby (v ekonomické

oblasti)
®* medialni zpravodajstvi — PRESS zpravodajstvi apod.

¢ dobrovolni haski, dobrovolni zachran&i apod.

Soukromé bez@mostni sluzby maji v demokratickém sgtdtezastupitelné misto,
protoZe se vedle stateffizenych bezpmostnich sloZzek podileji na zafigt zakladnich
hodnot, jako je zabezpevani bezpénosti Zivota a zdravi osob, majetku, cti a vaznosti
osob a viejného peadku. Toutodinnosti je nespokn posilovana pravni jistota jak

fyzickych, tak pravnickych osob. [4], [6]
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2.1 Znovuzrozeni soukromych bezpé&nostnich sluzeb \CR

Ke znovuzrozeni sektou soukromych bezmstnich sluzeb do3lo Geské
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zavodnich strazi, soukromé detektivni sluzby v3akety vznikat Upla od zaklad. Tyto
sluzby byly v pgatcich poskytovany skrytym #pobem pod hlavkou informanich,
referergnich, zprostdkovatelskych, poradenskych atd. sluzeb. a toodklad povoleni
Odboru obchodu a sluzeb v souladu s ustanovenimo8@st.2 n#zeni viadyCSR- o
prodeji zbozi a poskytovani sluzebc¢ahy na zaklagl povoleni narodniho vyboru a
ustanoveni § 46 zakora 71/1967 Sh.- o spravniffzeni. Soubzr¢ s tim bylo pozadano
Ministerstvo vnitraC
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Podminky pro provoz soukromych beépestnich kancef&

¢ Uplné stedni vza@lani nebo UpIné stdni odborné vzdani

¢ bezuhonnost v3ech zastnand (8 6 odst. 2 zakokad55/1991 Sb., ve Zni
zakonat. 286/1995 Sb., zdkorta 356/1999 Sb. a zakokal67/20004 Sb.)
¢ Organ statni spravy, ktery se vyiamg k Zadosti o koncesi: Ministerstvo

vnitra.

Co se tye vlastniho obsahu sluzeb soukromych detéktiak ten je definovan
v naizeni vlady¢. 469/2000 Sb. nasledoyn, Sluzby soukromych detekdiv Sluzby
spojené s hledanim majetku a osob,rajanim skutnosti, které mohou slouzit jako
diikazni prostedky wiizeni gred soudem nebo spravnim organem, ziskavani inférmac
tykajicich se osobniho stavu dali, fyzickych nebo pravnickych osob nebo jejich
majetkovych poemiz, ziskavani informaci v souladu svymahanim pokigkda

vyhledavanim protipravnich jednani ohrozujicichlatmni tajemstvi.[6]

2.2 Rozkryvani latentni ekonomické kriminality

Obecrt Ize tici, ze se rozkryvani ekonomické (hospisié&) latentni kriminality
fidi metodikou a taktikou soukromé detektiviimnosti. U hospoddké kriminality jde
vlastre o symbiézu taktik a metodik znamych z kriminakgtia postup soukromé
detektivni ¢innosti. Obect je tedy sloZena z pojina otazek metodiky a techniky
rozkryvani, jejiho vztahu k obecnym kriminalistichymetodam, k metodam policejni
praxe, hlava sluzby krimindlni policie a vyS&vani, vztahem a souvislosti s trestnim
pravem, kriminologii v souvislost s pachanim ¢mmosti, psychologii v souvislosti
s vy&zovanim lidi. Poté sem gatmetodiky a taktiky rozkryvani konkrétnich tresthy
¢inu spadajicich do oblasti ekonomické latentni kridiipaBéhem tvorby metodiky a
taktiky hraje uéujici roli znalost skutkové podstaty konkrétnichestnych cinu.

Z objektivni strAnky skutkové podstaty Ize vyvoriisob spachéni a utajovani trestného
¢inu a vhod# zvolit spravnou taktiku a metodiku k jeho rozkriivd6], [16]

Uloha soukromého detektiva v procesu rozkryvaminati hospodéké kriminality
spaiva v prvnitac ve skiru informaci. Tyto informace maji v budoucnu sldugro

potteby dokazovani ndjklad ped soudem. Tyto informace tteme tedy nazvat
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informace z neprocesnich zdioPosloupnost prace soukromého detektiva by sedeldy

zjednoduSehiomezit na tyto kroky: [6]

¢ Rozkryvani latentni kriminality,

7

¢ ziskavani, shromdbvani a dokumentovaniuklazi potebnych pro trestni
fizeni,
¢ spoluprace detektiva s advokatem,

¢ piedani orgaim ¢innym v trestnintizeni a spoluprace s nimi.

Tyto informace pochéazejici z neprocesnich Zdn@pzcji usnadiuji dokazovani
pied soudem. Protoze soukromy detekti\hezp€nostni manazer nepoziva vynucovaciho
prava, slouzi tyto informace pouze jako informacdikazech. Trestnfad ¢. 141/1961
Sb., davéa pravni oporamto informacim v 889 druhém odstavci, ve kterémdiz:, Za
diikaz miZze slouZzit vSe, codbe pispet k objaseni veci, zejména vyp@di obvireného a
swdki, znalecké posudkygai a listiny dilezité pro trestniFizeni a ohledani. Kazda ze
stran miZze dikaz vyhledat, fedlozit nebo jeho provedeni navrhnout. Skubst, Zze dkaz
nevyhledal nebo nevyzadal orgamny v trestnimsizeni, neni édvodem k odmitnuti
takového dkazu.“. Z tohoto tedy vyplyva, Ze informace ffmené z neprocesnich zdoj
mohou mit pouze orientai charakter, také @#ou slouzit komemimu pravnikovi
v dokazovani fed soudem, ovSem mohou poslouzit i jakimy dikaz a to hlavé v této
formé: [6], [11]

¢ Fotodokumentace,
¢ znalecké posudky,

¢ (gestna prohlaSeni (vhodné, aby byla égraéd notésky owienym podpisem).

2.3 Detektivni rozpracovani

Detektivni rozpracovani (téz rozkyvaivySetovani) je jednou z forem soukromé
detektivnic¢innosti. Soukroma detektivrdinnost je realizovana pomoci forem soukromeé
detektivni ¢cinnosti, tim rozumime charakteristické cile, jiz g cinnosti soukromého
detektiva dosaZeno. Jejich vyznam&@pé v tom, Ze kdyZ soukromy detektiv neni schopen
dopredu stanovit produkt vychazejici z konkrétni zalézkelikoZz neni schopen

piedpowdét budouci scérr@, miZze si alesp®d stanovit jednotlivé formy, které mu
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usnadiuji vybér a aplikaci iznych metod soukromé detektiwtinnosti acini to tak jeho
praci o mnoho systematéjsi. [6]

Detektivni rozpracovani je tedy forma soukromé kietei cinnosti, @i které jde
v podstat 0 systematické a cilédomé shromafovani, ziskavani, vyhledavani iadeni
informaci, které by mohli ukazovat na existenci rekmické latentni kriminality.
Detektivni rozpracovaniipdchazi dalsi formu, se kterou se v&akto i prolina, kterou je
detektivni dokumentovani. Detektivni rozpracovawgi d& dalo oznat za nejslozigjsi
detektivni ¢innost a to jak z hlediska obsahové obtiznosti, itak hlediska ¢casové
narainosti. Vyuziva se ip ném cela rada detektivnich metod wzar¢ stanovenych
algoritmech. Vzhledem ke slozitosti detektivnih@apracovani je vhodné a&kdy i nutné
aby na gm spolupracovalo vice pracoviikpatet sil se voli uz v avodni fazi planovani
s ohledem na komplikovanost konkrétnihigppdu. V gipacd kooperace vice pracovriik
je treba, aby na sebe plynule navazovali vzhledem ledigin kazdého z nich. [4], [6],
[11]

Plan v procesu detektivniho rozpracovani miva cilicharakter, $ vyuziti vice
cykli je dilezita jistd harmonia a vzajemna navaznost jednatti plari. Na druhou
stranu se tyto plany nesmi vzjemmusSit a ovliviovat. Tento cyklus Ukan rozhodovani a

opateni v sob zahrnuje tyto faze:

¢ |dentifikace a deskripce problému,

¢ analyza informaci, které jsou k dispozici,

¢ tvorba detektivnich verzi,

¢ rozhodovani o nasazeni jednotlivych metod,

¢ naplanovani a organizace samotnéhidgtu detektivniho rozpracovani,
¢ motivace, stimulace a operatiuiizeni ditich pracovnik,

¢ hodnoceni a analyza vysle@dkdetektivhiho rozpracovani a stanoveni

pravdivosti jednotlivych detektivnich verzi,

¢ konec jednoho cyklu affpadny zaatek cyklu nového.
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Plan detektivniho rozpracovani byéimobsahovat &kolik ¢asti, tou prvni je
zhodnoceni situace, potomugob stanoveni jednotlivych detektivnich verzi d@sgbu
jejich owtovani. Soudast tohoto planu musi byt jmenayviiidélené odpowdnosti za dii
Ukoly a terminy plani &chto Ukofi. Na konci kazdého planu byémbyt ocekavany
vysledek celého rozkryvani. Plan se stanovuje tatka detektivni zakazky, ale je mozné
ho v piibéhu jednotlivych fazi aktualizovat. Detektivni rogiéni se da vyuzit vékolika
piipadech, jednak vifpadech srujicich k odhaleni pachatel@jakého trestnéhdinu,
nebo jiného protipravniho jednani, pak také k oeliasamotného trestnébimu, ¢i jiného
protipravniho jednani a pak kdeni skutkové podstaty profipady dalSiho spravniho
fizeni. [4], [6], [11]

Je velice obtizné uit faze detektivninho rozkyvani vzhledem kjeho &réa
rozmanitosti. Prvni fazi celého procesu je formalpooblému. Nasleduje faze planovani,
ktera v sob skryva ot praibéZznou analyzu dostupnych informaci, Wayani a provrku
jednotlivych vySatbvacich verzi a fibéZznou aktualizaci planu dle vzniklé situaceefl
faze je faze vlastniho detektivniho rozpracovanitétd fazi jde o implementaci
jednotlivych detektivnich metod. Ngjsgji jde o metodu detektivniho informiaiho
proniknuti, které se bude jeéSt textu podrob#i vénovano, pak metoda detektivniho
vytéZovani, tedy fizeny rozhovor, s#tujici k ziskani kriminalisticky relevantnich
informaci, detektivni pozorovani (sledovani), datek prohlidky mista a detektivni
vytéZovani evidenci, archiy databazi a jinych inforntaich zdrofi a systém. Tyto
metody jsou dopmlovany dalSimi dogkovymi metodami, jako je osobni patrani, tvorba
detektivni legendy, velice vyznamna tvorba detektkombinace a dalSimi.

Detektivni rozpracovani Ize také chapat, jako kapi detektivniinnost v ramci
niZz mohou byt uskuteény i dalSi di¢i detektivni formy (detektivni praévka, dohled, déi
detektivni dokumentovani). [4], [6], [11]

2.3.1 Kriminalisticka metodika vySetiovani

Kriminalisticka metodika vysébvani zjifuje a prozkoumava zakonitosti vzniku
kriminalistickych stop, jinych soudnichikiazi a kriminalisticky relevantnich informaci a
zvlastnich algoritrar jejich vyhledavani a vyuZiti pro jednotlivy typcitého trestnéhginu

a predpokladanou typovou situaci. [6], [10]
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Funkce:

¢ Poznavaci: spa@iva v seskupeni trestnyctint do homogennich skupin,
typickych stop vznikajicich v ibéhu ®chto trestnychcina a typickych
vySetovacich situaci provazejicich tyto trestingy.

¢ Formativni: spa@iva ve tvorls typovych ¢innosti vySetovacich orgah
béhem poznavani jednotlivych trestnyatini. Obsahuje jak poznatky
kriminalistickych teorii pro jednotlivé typické filady, tak zobectné

poznatky kriminalistické praxe.

Kriminalistické metodiky vySébvani jsou systematicky isgzené poznatky o
typovych kriminalistickych charakteristikach, vzaoikrestnych¢inu, typickych stopach a
jejich zaji¥ovani a o typickych vyS@ivacich situacich. Maji svou strukturu, ktera
obsahuje nasledujici komponenty: [10]

¢ Typova charakteristika dané skupiny trestngict.

¢ Kriminalisticky relevantni znakyT{ypické kriminalni situace, typické #poby
pachani, typické vlastnosti pachatelypickeé vlastnosti adii a typické motivy).

¢ Typické stopy dané skupiny trestnyghu.

¢ Zvlastnosti ve vySeébvani trestnéhoinu (Poukazani na typické nedostatky a
chyby ve vySd@bvani a dokazovani.).

¢ Typické podsty k vySetovani.

¢ Typické vySetovaci situace.

¢ Typické p@ateini ukoly a jejich zvlastnosti.

¢ Typové vySabvaci verze a zvlastnosti jejich vytyani.

¢ ZvlaStnosti nasledné etapy vy&etani.

¢ ZvlasStnosti zapojeni wejnosti do vySd¢bvani a zfisoby kriminalistické
prevence.

Zé&sady aplikace metodik vygetvani typovych trestnycéina:
¢ Zasada tur¢iho prizpasobovani metodik konkrétnim trestngimam.

¢ Zasada turéiho pizpasobovani metodik konkrétnim vysgtacim situacim.
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2.3.2 Metodiky vySetrovani nékterych typickych trestnych ¢ind typickych pro

ekonomickou latentni kriminalitu:

2.3.2.1 Metodika vySetovani kradezi

Trestni zakonik pojednava o kradezi v 8§205. Jebiec@ prisvojeni si cizi ¥cCi
nebo hodnoty pachatelen€asto se tak &e vloupanim,&i pod pohfizkou nasilim
bezprostedre pii ¢inu. KradeZz ma mnohé formygkteré mohou byt zvykavpiijimany. V
historii to byly napiklad konfiskace,¢i valeiné kdisti. V Ceské republice se stale
v souwtasnosti da pozorovat jev kradezi zatnand v praci, coz bylo v dobach socialismu
a spoléného vlastnictvi zcelagané. Obecna tolerance spsilesti k takovyméinam je
stéle pilis vysoka a ekonomickym subjékb stéle vznikaji znmé ztraty. Tytociny se
také razantth podili na latentni kriminalif protoZze znénd c¢ast z nich je obtizh
vypatratelna, nebo chybi ochota tyto skutky hl@sgamim ¢innym v trestnimiizeni.
Vyvstava zde proto velky prostor pro sektor soukfomdetektivi, ktefi mohou danoudc
vySefit piece jenom citligji, bez negativnich nasledkpro danou organizaci. [6], [10]

KradeZze se daji &it podle rekolika kritérii, prvnim niize byt zgsob jejich
provedeni:
¢ Kradeze vloupanim.
¢ Kradeze kapesni.
¢ Kradeze motorovych vozidel.
¢ Kradeze prosté (nezajstych \&ci).

¢ Kradeze v objektu (byty, obchody, kandelgatd.).

Toto kritérium je dlezité @ uréeni mozného pachatele, kdy se da pozorovat
opakovanost jednani ditych jedindi. DalSim kritériem pak je vztah pachatele k danému
subjektu:

¢ Vnitini pachatel (krddeze z&stnand, obyvatel, spol€niku).
¢ VngjSi pachatel.
¢ Spoluprace vnihiho pachatele s ¥sim.

Toto kritérium je velice podstatné, protoZze jednamijSiho a vnitniho pachatele

vykazuje znatelné rozdily. DalSimi kriminalistickyodstatnymi vlastnostmi iwe byt



UTB ve Zliné, Fakulta aplikované informatiky, 2010 23

stupe pripravenosti pachatele a jeho kvalifikace, fakt gug ¢in pripravoval, nebo jestli

k nému vyuZil rejaky néstroj. [10]

Je slozité vzhledem k rozmanitosti kradezi zmiriake typické stopy, ovSem
z&kladni dleni stop by se dalo rozlisit:

¢ Stopy materiélni (stopy mechanoskopické po pouZzitych nastrojichpyst

daktyloskopické, stopy trasologickeé, pggact i biologické stopy,

mikrostopy a pachové stopy.

¢ Stopy v pantti lidi (stopy sedki)

Specifika @i vySetovani kradezi tvid nékolik oblasti vySabvani. Jeieba ovfit
okolnosti, které jsou relevantnicinu kradeze. V prvnifad je dilezité sndovat pozornost
k tomu, zda byla skute¢ spachana kradez, nebo jestli jg&cwztracenagi celd situace
fingovana. Pak je pt#ba zjisti poSkozeného kradeziigpb spachani kradeze, fakt, zda
byla kradez pachatelem deplu fFipravovana a také kde se nachazeji odcizéoe Roté
musi pozornost vySetvatele smfovat na osobu eventuélrosoby pachatele. Zdén
spachal sam¢i ve skupig a jaky k tomu mohl mit motiv a cil. ZvlaStni pomost se
nakonec musi dnovat i podminkdm a situacim untogicim pachateli #bec kradez
spachat. Soukroma bezpestni firma by v organizaci &a slouzit nejen k potirani a
odhalovani kradezi, ale také preventiva rezimovymi opdéenimi pispivat k tvork
bezp&ného prosedi.

Typické podsty k vySetovani tvd@i oznameni poskozenych, oznamenddéu a
pak také vlastni operatigrpatracicinnost. Ve firemni kriminalit ¢asto vzejdou kradeze
na wdomi vysledkem inventarizace majetku.

K moznostem odhaleni kradezi je moznost vyuékpertiz, pokud je paeba
odbornych znalosti k odhaleni osoby pachatele,rajastkterym byla kradez spachana
(obor mechanoskopie), ukbdrsnetujicich k identifikaci odcizenychipdmeti, kterym jiz

byly nagiklad odbrouseny vyrobriisla pomoci metod metalografié,
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2.3.2.2 Metodika vySatovani podvod

Podvody jsou zakotveny v 8209 trestniho zakoniiko HalSi podskupiny podvad
trestni zakonik uvadi pojistny podvod §210¢navy podvod 8211, dotai podvod 8212 a
také provozovani nepoctivych her a sazek v 8213sdpy pachani podvadsou velmi
raizné, ¥tSinou jsou zaloZzeny na tom, Ze pachatel¢satebo ®komu jinému, ziska
néjakou vyhodugi hodnotu na ukor gkoho jiného tim, Ze jej uvede v omyl¢koliv zna
pachatel pravy stawei, vyuzije Spatného rozhodnuti sv&tpve swij prosgch. To mize

ucinit také tim, Ze zanil n¢jaké relevantni skut@osti. [2], [6], [10]

Zpusoby pachani podvadiy se daly rozélit na:

¢ Uvedeni v omyl ve vztahu k osblPachatel se vydava, zékoho kym neni
a vyuziva nastavajici vyhody a pravomaoci.).

¢ Uvedenim v omyl ve vztahu Kwei (k jejimu vlastnictvi, existenci, mnozstvi,
kvalite, atd.).

¢ Uvedeni vomyl ve vztahu d&nnosti (existence&iinnosti, zgisob konani,
nap. nepoctivy prodej firemniho majetku, kdy si paehatisk nechava pro
svou osobu).

¢ Uvedeni v omyl ve vztahu Kislibim (faleSnym, nereadlnym, nappachatel
prislibi firmé ziskani wité vyhody, nebo zprostdkovani vyhodného
obchodu).

¢ Zamkeni podstatnych skutrosti (pro rozhodovani, bezfpest, atd.).

¢ Trikové podvody (Pachatel vyuziva nedokonalostikyds smysi.).

¢ Kombinace pedeSlych zfisoh.

U pachatel podvod: Ize vypozorovat jisté opakujici se typické znakjejich
osobnostni charakteristice. Z pravidla to byvajgls vysokym intelektem, kiedokazou
vyborrg komunikovat a navazovat nové kontakty. Mezi jejidalSi znaky pat
preswdcivost a schopnost vyvolat v lidechinvgru, museji také ust improvizovat. Maji
vysokou schopnost kombi&@iho mysleni.

Typické stopy v fipadech vySébvani podvod byvaji panttové stopy obti a
dalSich swdkia. Nekdy se také nize jednat o &cné dikazy (nap. Nekvalitni zboZi.). Dale



UTB ve Zliné, Fakulta aplikované informatiky, 2010 25

se [ vySetovani podvod musime sougdit na osobu pachatele, pokud ji nezname, tak,
Ze sledujeme jeho zvyky, mista pobytu, vztahy ame&g osoby a pra@vuji se i
kriminalistické databaze a inforra systéemy. V. momet kdy je osoba pachatele znama
smetfuje snaha na popsani skutkové podstaty a jejimuiradnému zadokumentovani pro
potreby dalSiho postupu.iiPvySetovani podvod musime byt vSak opatrni na spravné
rozpoznani trestnychini, ¢i prestupki, jednani dom#&ého pachatele fize byt
kvalifikovano pouze jako alansko-soudni spor. DalSi zvlaStnosti pySetovani a
okolnosti, ktera ho &tuje je proces dokazovani, kdy pachatehotiv, ¢i umysl neni vzdy
ziejmy. Pachatelé se palasto brani tim, Ze jednali v dobréliva nechéli nikoho uvést

v omyl. [1], [2], [10]

Typickymi znaky pod#ta k vySetovani je to, Ze se dan&co zjisti se znénym
c¢asovym posunem a to vzhledem k tomu, Ze poSkaasdaiji naradné plgni prednetné
dohody a nechavaji se uchlacholit sliby pacliat®izhledem k této prodlévmusime
pocitat s jistou nefesnosti v exaktnich Udajich, avSak poskozersagto schopen uvéd
k pachateli celogadu cennych informaci vzhledem k jejich osobni asial

V pocateinim stadiu  Séeni je teba zjisti vSechny ptgbné informace
k vySetovani. Casové a mistni teni, jak se pachatel do priesti dostal a kdo ho
s poSkozenym seznamiti firme¢ doporwil. Jak probihali jednani, ip kterych doSlo
k dohod. Co pachatel pozadoval a ctistibil, jeho podrobny popis, jméno, pod kterym
vystupoval, pipadre n¢jaké zname kontakty, které & Identifikaci osob, které byly
pachatelo¥ jednani pitomny a jejich role v tomto jednani. Dale je nupfesré popsat a
identifikovat jak &cnou, tak finatni Skodu, kterou pachateligobil.

Ve vySetovani je vhodné vyuzit rekognici podle fotografacpatele, pokud je jeho
totoZnost znamaii alespa z pripadnych kamerovych zaznamNutné je taky ohledani a
provéieni pisemnosti aei, které pachatelipdal poSkozenémdi na mis¢ ¢inu zanechal.
Smeiuje to k ziskani daktyloskopickych stop a odhagfpadnych falsifikai.

K odhaleni pachatele je mozno také vyuhinosti expeft, jako typické expertizy
se vyuZivaji expertiza &né¢ psaného pisma, expertiza psaciho stroje, graégkértiza,
daktyloskopickd, z oboru zboZiznalstvi, z oboruodgini techniky a pak také expertiza
Gcetnictvi. [2], [10],
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2.3.2.3 Metodika vySetovani hospodiéské kriminality

Hospodéskou kriminalitou se rozumi spéknsky nebezpmé a zaviné jednani,
které snéfuje proti hospod&kému systému. Trestni zakonik tytoy upravuje v 6. Hla¥
v paragrafech 233 az 271. Existujizné formy a zfisoby pachani hospoid&e
kriminality, rozcleni by mohlo vypadat nasledauil], [2]

¢ Finargni kriminalita.

¢ Korupce.

¢ Kriminalita v oblasti duSevniho vlastnictvi.
¢ Paitatova (informani) kriminalita.

¢ Kriminalita Zivotniho prosedi.

¢ Legalizace vynasz trestn&innosti.

Zvlastnosti pachatél hospodéské kriminality tSinou tvdi jejich datasna
bezuhonnost a ZadndepleSla zkuSenost s pachanim tregingosti, pachatelé magiasto
znany prehled a znalostipdmetného oboru a své radiasto konzultuji s pravnikyi

odborniky.

Typické stopy v fipadech hospodgké kriminality jsou stopy listinné, vzhledem
k vySe uvedenym skullkn jsou zde ®cné stopy spiSe vyjimkou. Jedna sevidzi o
informace o zmnach v tiznych dokumentech, které slouzi kjejich gadi, nebo
pozmenéni. Dale se zde fiZzeme setkat se stopami v pantidi.

Podrety k vySetovani v tchto gipadechiasto pochazeji od poskozenych suhjekt
které jsou dateni jednanim pachatele gékteré podsty také mohou pochazet z vy&stani
kontrolnich a inspelnich orgafi, jak uz statnich, tak vnitropodnikovych. Specialni
skupinu tvdi oznameni od atani, ¢asto zamstnand firmy. Tyto oznameni se vyzoaji

zna&nou neukitosti, neodbornosti a nekonkrétnosti.

Obecr Izeftici, Ze (¥ vySetovani gripadi hospod#ské kriminality panuje zasada
skrytého vysdbvani, s cilem ziskat, co nejvice kriminalisticlglevantnich informaci.
Cilem vySetovani je zde stanovit skutkovou podstailou a také odpasdnost konkrétni

osoby, coZz byv&asto obtizné. Vzhledem ktomu, Ze dasigjSi delikty jsou vé&chto
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piipadech majetkové,iutkzité je, si zjisti majetkové patry podezelych osob, coz fze
vést k odhaleni pachatele. Ve slgfich gipadech je také nutné @wé¢ naplanovat
poradi vyslech swdki, poskozenych i podézlych vzhledem ke kladeni otazek. Vyslechy
swdki byvaji casto zkreslené zaistnaneckym i osobnim vztahemédika k pachateli.
Panuje zde i jista neochota vypovidat z obav oé&ésamini, mozné pomstyj loajality

k zaméstnavateli. [2], [10]

2.3.2.4 Metodika vySetovani pozait, vybuchi a havarii

U pozaf, vybuchi a havarii v podniku jef¢ba vzdy pros&t moznost ciziho
zaviréni. Hlavre u tohoto Umysiného jednani je prakticky nemoziédpidat jejich
rozsah. Tyto skutky vykazuji velkotdanorodost, proto byvéa obtiznésitrokolnosti, jeZ je
treba brat vietel a dokazovat. Prokazovat amysl v jednani pathg zn&né slozite.
Musi se vychazet i z toho, Zé¢iggnou udalosti nize byt pouze nedbalost jiny, nag.
technicky problém¢i zavada. Stopy seéasto znehodnoti, nebo i Zhivlivem samotné
udélosti a jejich nasledknebo nap hasebnim zdsahem. [10], [11]

Jsou zde vypozorovanécité stopy, vedouci k odhaleni umyslu. U &tai to byva
Casté zaloZeni pozéru nakolika mistech, u vybuch zase pitomnost sotastek a
iniciatori vybusného systému. U po#abyva ¢astym motivem psychicka naruSenost
pachatele (pyromanie), a pachatel se pak objevajenist pozaru, dokonce id&kdy
pomaha s hasenim. Motivy pachateddy nefastji jsou msta, vydirani, zakryti jiné trestni

¢innosti a sklon k pyromanii.

Stopy u této skupinygina Ize rozliSit do dvou skupin, stopy na&skiujici umysiné
jednani a stopy ukazujici na tzv. objektiviticmy. Do prvni skupiny pdt kromg vySe
zmirgnych vice ohnisek pozaru a také inétich komponent vybusSného systému dale
stopy destruéni manipulace se #aenimi, stopy nésilného vniknuti do objektu,
trasologické stopy na méstinu. V druhé skupi& hovaime o stopach nasscujicich
objektivni @iciny vzniku poZzaru, jako jsou nalezena zapnuta etlé, ¢i tepelna ztizeni.
Tepelné a jiné sptebice zanechané bez dozoru, hlavpokud byly v pitomnosti
hoilavych a vybuSnych latek. Technické zavady na tedeistalacich a také stopy
samovzniceni htavych latek zpsobené chybnym skladovanim a manipulaci. Posledni
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skupinou mohou byt skryté defekty v namahany¢hstech zézeni, girodni a
meteorologické podminky a tak déale.

Pri vySetovani Echto udalosti se klade velmiil@zita role na prvotni ohledani
mistacinu, kdy kvalitni skr informaci je kiéovym faktorem vedoucim k vygehi celé
udélosti. Jeteba dokumentovat stavy, které se jiz v gg&idh ohledani nebudou dat zjistit,
jako jsou sotiasné meteorologické podminky, barva plamerostup zachrannych praci a
tak dale. B nasledujicim vySébvani je vhodné spolupracovat se znalci z danyartiob
vzhledem ke znmé odbornosti problému. r@poklada se sounnost se slozkami
Integrovaného zachranného systému aigjnesti, ve snaze zjistit co néf8i mnozstvi
relevantnich informaci. $Sdky je teba po dkladné gipraw vytézit v okolnostech, odkud
udélost pozorovali, kdo ji sledoval s nimi a jakcb®val a na dalSi otazky, poskozenych a
lidi, ktefi maji k danému objektu¢faky vztah, je iteba také vyit, zda zde nebyly
provadny zadné opravyi jiné stavebni prace a zde nebyly problémy jiZiv&Si doke.
[10]

2.3.2.5 Metodika vySetovani paitacové kriminality

Pctitacovou kriminalitou rozumime trestno&innost pachanou prdsinictvim
zaizeni vypa@etni techniky v elektronickém préeti inform&nich systém, siti,
progranti a databazi. V dnesni dglktera se &kdy ozn&uje jako ,informa&ni spol€nost”
se nebezpmost pachatél pacitacove kriminality stale zvySuje. Ve firemnim priedi jsou
bezpeénostni rizika spojena se ztratou dat a firemnihovwkhow ¢asto spojena s krachem
celé spolénosti. Trestni zakonik.40/2009 Sb. kvalifikuje gkteré trestn€iny patitacove
kriminality v paragrafech 230 az 232. Podminky pazhani&chto ¢ind jsou dany hlavé
Spatnymi rezimovymi op&nimi, jako jsou Spatn nastavena fjstupova prava
jednotlivych uzivatel informanich systém firmy, kumulace pravomoci ¢kterych
pracovniki, neexistujici trans&ki historie a celkova Spatna zabesgest firemnich siti.
[10], [14]

Specifénost pachatél pcacitatove kriminality spdiva v jejich dokonalé znalosti
funkce a struktury informmich systém. Casto se jednaifimo o spravcegi tvirce
samotnych systéim Typické zfisoby pachani gidtacové kriminality by se dali rozdit do
n¢kolika skupin:
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¢ Nedovolené zrmy ve vstupnich datech (Pachatel pémm nebo vytvéi
aplr¢ nepravdivy dokument pro pidacove zpracovani.).

¢ Neopravena modifikace ulozenych dat (Pachatelémimdata v systému a
této zneny vyuzije.).

¢ Neopraveny pokyn k sfovym operacim.

¢ Neopraveny prinik do pditaca, informanich systém a databazi.
(Pachatel pronika pro ziskani informaci, jejichmpézeni, smazéani¢i pouze
pro vlastni uspokojeni, ze svychgt@acovych schopnosti.).

¢ Utok na cizi peitace, programy a data. (Pachatel réaj nefastji viry, ¢i

jiné negativni programoveé kédy, do systému poskézer).

Typicky pachatel &hto ¢int ma wely vztah k vypeéetni technice, &Sinou se
jedna zamsstnance dané firmy, byv&gswdceny o svych schopnostech a chce si dokazat
vlastni intelektudlni fevahu. Nkteré motivy jsou finagni, ale ¢asto i politické, i
radikalre ekologické. Obvykle se v této souvislosti hledapuze tzv. péitacove stopy,
coZ jsou vlasté znmeny v paitacovych datech v systému, nebo na tig$i informaci. Je
nutné také zkoumat propojeni a konfiguraci jedrgdh ¢asti a programovou dokumentaci
a listiny od dodavatele a vyrobce systérhv téchto gipadech se vyplati spoluprace se
znalcem z oboru vypetni techniky. Spolu se znalcem jéelia zjistit postaveni
podezelého v organizacigas spachani tohotdinu. Majetkové poréry podezelého.
Swédci v tomto pipact odpovidaji spiSe na neodborné otazkyisiici k funkci celého
pocitatového systému a funkci podeigho. [10], [15]

2.3.2.6 Metodika vySetovani trestnychfing proti duSevnimu vlastnictvi

DusSevni vlastnictvi f@dstavuje vysledek mentakiinnosti jednotlivcegi skupiny.
K témto vytvoim existuji vlastnickd prava, jedna se o vysledkk jahospodéské
¢innosti, tak o urdleckou ¢innost. V ramci firemni kriminality je ochrana dusého
vlastnictvi nezbytna v ramci udrzeni konkuhnenh vyhody a pi zamezeni nepoctive
soutze. VCeské republice existuje stale malé gbvmi o existenci dudevniho vlastnictvi,
coz vede k vysoké toleranci obyvateléknto trestnymcinim. Typické oblasti pachani
trestnychéini proti duSevnimu vlastnictvi iieme zjednodusémozcklit do tii zakladnich
skupin: [5], [10]
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¢ Trestn&iny v oblasti softwarového piratstvi.
¢ Trestn&iny v oblasti poruSovani ochranné znamky.

¢ Trestné¢iny v oblasti ochrany gmyslovych prav (Prodavani a vyroba

vyrobki ozna&enych chragnym piimyslovym vzorem.).

Osoba pachatele bywésto dosud netrestana s nizkym q@wmim. Casto si jeho
ginnost vyZaduje jistou séinnost, specializaci a postaveti,funkci pachateleCasté je
omlouvani svychiini pachatelem, ve snaze svést své jednani na netzwalusnnych
znamek, podvod od dodavated tak dale. Motivy byvaji ryze materialni, ziskaeikych
vynosi prodejem znékového zbozi, snizeni nakiaesa vyrobu a tim tasté podvody na

ukor spol€nosti,¢i snaha snizit zaé pdizovaci naklady na novy software. [10], [15]

2.3.3 Investigativni analyza

Investigativni analyza je logickou d&ifmwzenou navaznosti na obvykle prowag
pasivni monitoring informaci. Je to tedy procesagzpwani relevantnich informaci a
poznatki ziskanych B vySetovani. Z mnoZstvi informaci, které detektiv nashihem
vySetovani je teba extrahovat ty podstatné, které nam dale bubbmzis jako dikazni

prostedky, pro patebu advokataied soudem

Vystupem z investigativni analyzy jsou tedy vySeaci verze, coz jsou vlastn
hypotézy, sritujici k rozkryvani latentni kriminality. Bez provexi této analyzy by klient
soukromého detektiva odjrobdrzel pouze informace bez jemu jasného vyznamu.

Investigativni analyza je tedy intelektualni airti proces pemény mnozstvi
informaci na relativni a vyuZitelné znalosti. Intigativni analyzu rizeme rozdlit do
z&kladnich fazi[21]:

popis a interpretace informaci,

=

logicka uvaha,
formulace vySébvacich detektivnich verzi,
piijeti a ohodnoceni zéw,

a kM 0D

Distribuce zawra klientovi.
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2.3.3.1 Popis a interpretace informaci

V pribéhu faze detektivniho rozkryvani je shronfaZéano mnoho déich dat,
VétSinou jsou to obrovské objemy dat v mnohi@nych formatech pochazejicich od
mnoha fiznych zdroji. Tyto data je nutné interpretovat, tj. intelektgdkzpracovat a
extrahovat z nichidezité entity (lidé, organizaceg¢ei, mista, udalosti, atd.) a jejich vazby
reprezentujici smysl obsahu informaci. [17]

Detektiv musi g velkém objemu fakt a identifikaciatezitych entit z &chto dat,
tyto data pehledr zobrazit. Na tut@innost je vyvinutarada metodik a nastfioj Zminil
bych nap. metodiku ANACAPA, ktery definuje interpretaci ags pomoci &kolika
schémat[21]:

¢ Vztahova schématgsou metodou zobrazovani velkého mnoZstvi infoimac
v organizované, jasné foems ohledem na vztahy mezi prvky jako jsou

osoby, organizacegui, mista, atd.

¢ Komoditni schémata zobrazuji toky zbozi, pém a dalSich komodit. Na
zékladt nich Ize ukazat vztahy mezi subjekty a pochopitspp provadni

jejich aktivit (klicové osoby).

¢ Kauzélni schémataznazoiiuji souslednost udalosti a mohou odhalit vztahy
mezi nimi.

¢ Postupova schémataznazoiuji prabéh proces, resp. péadi udalosti,
vedoucich k ufitému vysledku nebo stavu, pokud musi byt provediediaa
nebo vic&ginnosti, nez mMze¢innost jina.

¢ Sitova schémataumozuiji identifikovat hlavni a zvlastni charakteristiky
velkého mnozstvi stejného typu transakci nebo stidgfbankovni fevody,

telefonni hovory, prodej zbozi)iiRlady jeho realizace jsou na obrazku 1
[21]:
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Obrazek 1 Vztahové diagranj21]

NejvhodrgjSim zpisobem pro utdéni zakladnich informaci je tzv. vztahova
analyza a vztahova schémata. Stpm entit @astnicich se vzt@hnabyva i narénost
tvorby €chto schémat. Dobrou pditkou mize béat sestaveni tzv. asagia matice
(ANACAPA matrix). Vysledna podoba grafického schémae niize liSit, ale je nutné
dbat na pouzivani stejnych ze#, coz pispiva k jeho pehlednosti a da se poté stdu
prace ®kolika lidi. Kazdé zjednoduSeni této prezentaceeexiztrat presnosti.

Na obrazku 2 je uvederriglad klasické formy vztahového schématu pochéazejic
jeS€ z dob, kdy se metodika ANACAPA provéld bez pomoci potaci. Je zde ukazano

oznaovani rekolika druhi vztahi[21]:
¢ ¢len organizace,
¢ ¢len rekolika organizaci,
¢ vztah osoby k organizaci ale ne ke konkrétni ¢sobi,
¢ vztah osoby k organizaci a ke konkrétni asemi,
¢ vztah mezi déma organizacemi bez vztahu konkrétnich osob,
¢ vztah mezi déma organizacemi se vztahem konkrétnich osob,

¢ moZny vztah dvou osob.
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Obrazek 2 Réni ANACAPA schéma [21]

Pomoci specialnich paacovych programi lze samoiejmé vytvorit daleko
slozitjSi, ale i gehledrjSi schémata (viz. obr.3), protoZze umog pouzivat mnoho
riznych tym objekti a forem jejich znazoemi, ale o to vice je nutné dodrZzovaegna

pravidla jejich tvorby. Nasledujicitilad je z programu Analyst’'s Notebook. [21]
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Obrazek 3 Ukadzka ANACAPA schématu ditadovem programu [21]
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2.3.3.2 Logicka uvaha

Logicka Uvaha vyddje ve tvorbu a formulaci vySeivacich detektivnich verzi.
VSechny logické uvahy se odehravaji uipievné konstrukce, kterou tidvrzeni, coz je
mnozina vyrok tvorenych premisami fiedpoklady) a z nich vyitigjicich za¥éri. Logika

zdefidi spojeni mezi premisami a 28y v ramci tvrzeni.
Existuji dva typy logiky:

¢ Deduktivni logika - Usuzovani o jednotlivém z obecného je proces
usuzovani, ve kterém se otegpoklad (premis) dochazi k zéw z €chto
predpoklad vyplyvajiciho, gicemz odvozovani je jisté, nikoliv jen

pravdépodobné. Dedukce tedy nezahrnuje Zadné riziko.

Priklad:
1 .premisa: Pan X je v dozaf rade.
2. premisa: Clenové dozafi rady maji maximaldyY K& mesicne.
ZAVER: Pan X nize vydlavat maximald Y K& mesicne.

¢ Induktivni logika - Usuzovani o obecném z jednotlivého. Tvrzeni lawce
se odviji od tvrzeni o jehtéstech je Usudek z jeditrg/ch premis sgrem k
obecrt platnému zagru. Plati-li pro pedmét Al uritd skuténost B, pro
predmét A2 také skuténost B, pro n-ty fedmeét A také skuténost B, pak
muZzeme obeah fici, Ze pro vSechny ipdmeéty A plati skuténost B.

Indukce tedy vzdy zahrnujeditou miru rizika.

Priklad:
1. premisa: Pan X bere Y K
2. premisa: Pan Z pracuje na stejné pozici jako pan X.
ZAVER: Pan Z ma stejnou mzdu jako pan Z. (Nemusitplati

Pri volbé logiky je dobré si ugdomit, ke kterému delu nam budou informace
slouzit. Mezi tim, zde informace slouzi pro zpraajsété @ely, nebo dely auditi ¢i

vySefovani je zasadni rozdil:
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¢ Zpravodajstvi vyuziva gredevsim induktivni logiku. Je specifické tim, Zarraije
vzdy jistou miru nejistoty a rizika ve svych Zéch. MnoZstvi onoho rizikai
spekulace zavidi vzdy na mnoZstvi pfediti a ¢asu, ktery jsme ochotni a schopni
pro ziskani informace investovatasto se preferuje rychly a orieté vystup,
ktery byva i levejSi a hlavi véasny, oproti zdlouhavym podrobnym zpravam.

¢ VysSetitovani se k \&ci stavi ryze opié. Nelze se zde spoléhat na nejistéérngva
proto se zde zasadlrvyuzivd deduktivni logika. Vystupem z vy&mtani totiz

museji byt nezpochybnitelnékhzy.

Detektivni vySaiovaci verze museji byt vystupem kreativniho myslaby nejen
popisovali skuténost podle ziskanych dat, ale také k nidid@vali jakousi pidanou
hodnotu. Detektivni vySi&vaci verze, jsou vlastnjakési scén@ o mozném pibéhu
vySetované udalosti. Museji se vSak zakladat na re&adétpE. Tyto verze se naslednym
vySetovanim ovtuji. [17], [21]
2.3.3.3 Formulace vySeabvacich detektivnich verzi

VySetovaci detektivni verze slouzi k potvrzeni, nebo rageni gjaké nami
mySlené udalosti. Tento proces seéjedna zaklad peiliveho vyzkumu informaci,
popipadt se vracime do faze & a dohledamefifslusna fakta, slouzici k potvrzegi,
vyvraceni naSich z&wi. Hypotézy by nily davat odpowdi na nasledujici otazky[4]:

¢ (WHO) Kdo jsou Zajmové osoby?

¢ (WHAT) Co je gedmétem jejich aktivit?

¢ (WHY) Pros se €chto aktivit dopous§i?

¢ (WHERE) Kde jsou aktivity subjektsoustedny?

¢ (WHEN) Kdy nebo jakasto se aktivity subjektodehravaji?

¢ (HOW) Jak jsou aktivity subjektprovadny?

2.3.3.4 Formulace zavfrii

Investigativni analyza by &a vyudstit v mnozstvitznych za¥ra. Nagiklad alternativni

vySetovaci detektivni verze. Tyto verze jsou vl&stmypotézy s uiitou mirou rizika,
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v pripadt prijeti této miry je vhodné kazdou hypotézu vybawhadem prawgpodobnosti
jeji spravnosti. Kazda Déle by&masledovat soubor otdzek, jejichz odgdivby nmeli vést
k potvrzeni i vyvraceni této detektivni verze. Ul soukromého detektiva je pak tyto

verze pomoci dalSich forem a metod detektivni po&st, piipadreé vyvratit.

2.3.3.5 Distribuce vysledk investigativni analyzy

Musime si ugdomit, Ze i dokonald analyza je Kemu, pokud neni spra¥n
prezentovana. Po analyze informaci proto naslelojena faze distribuce vysledk
investigativni analyzy. Na analyzu navazuje ve wpdajském procesu faze distribuce
zpravodajstvi. Distribuce je vyvrcholenim celéhdklaytvorby investigativni analyzy.
Jejim smyslem jeiptvait naSe znalosti ziskané analyzou ve vystupy stokiincovému
uzivateli, napiklad pro &ely soudnihdizeni, pro advokat&j pro manazera firmy kipeti

rozhodnuti.

Hodnota prezentované investigativni analyzy zalédy na ¢chto tech atributech:
¢ obsah - vlastni vysledek analyzy (z&y,

¢ kontext — vyswtleni souvislosti obsahu s konkrétni situaci, fdane

.Jazykem" uzivatele,

¢ aktudlnost — Wasnost analyzy, lepSi je zéiwcas s jistou mirou nejistoty,

nez naprosto spravny zéyktery gichazi pozé.

Vysledek investigativni analyzy t¥o vzdy kompromis kompromisem mezi
naklady, kvalitou a pozadovanou rychlosti zpracavarhlediska zadani respéakavani
vysledii analyzy je proto nutné si ssgomit, Ze je mozné volit séasné spléni vzdy
pouze dvou z nasledujicicketh atribuli vysledku. Existuje zde jisty paradox, ktery nam
iika, ze kvalitni a rychly vysledek je vzdy drahyaktni a levny vysledek nelze ziskat

rychle a také levny a rychly vysledek nikdy nenaliwi. [4],[17]

2.4 Detektivni informacéni proniknuti

Zakladnim pedpokladem usiné prace soukromého detektiva je vybudovani

informanich zdroji. Vedle informaci, které soukromy detektiv zisk&w@tewenych
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zdroja, jakymi mizou byt firemni databaze, kamerové zaznamy z kepsénich systé
transakni historie podnikovych inforngmich systém tvori st€Zejni ¢ast jeho prace
ziskavani informaci ze zajmového presli od zajmovych osob a o zajmovych osobéach a
dgjich.

Vybudovani &chto inform&nich zdrogi je tedy nezbytné. Detektivni inforva
proniknuti jako dalSi z komplexnich metod detektipndce sréfuje k vytvaeni situaci
vhodnych pr&y k tvorbs téchto zdrofi. Z policejni praxe a praxe tajnych beapestnich
sluzeb jsou znamyiit zakladni metody, které vedou kegwdceni zajmové osoby

k dlouhodobému poskytovani informaci, jednaisslevsim o: [4], [6], [11]

¢ Motivaci zdmové osoby zaloZzenou na jejim etickégba ndbozenském
citeni, ¢i politickém preswdceni,

¢ motivaci zajmové osoby, na zakéadkompromitujicich materiél na jeji
osobugi drobnych odpustkz odpo¥dnosti za jejich fedchoziciny,

¢ motivaci zajmové osoby zalozené na zaklfwancnich odngn.

Vzhledem ktomu, Ze soukromé be#pastni sluzby nejsou s&ésti statniho
mocenského donucovaciho aparatu je velmi komplikéva citlivé ziskavat inforntai
zdroje na zaklatlkompromitujicich materiél protoze by se takoveé jednani dalo pkavn
kvalifikovat jako vydirani, je proto vzdy k takovémpostupu fstupovat s nejtSi
obezetnosti a opatrnosti. \fipadech rozkryvani ekonomické latentni kriminajaytaké
malo pravdpodobné poskytovani informaci ze zajmového peostod jeding na zaklad
jejich preswdceni, proto stzejni ¢ast inform&nich zdrofi musi soukromy detektiv
ziskavat na zakladfinancnich odn&n. Informace jsou v moderni dblkomodita a jejich
cena je wyislitelna pegzni hodnotou, coz si i déd uwdomuji majitelé informaci a

informatnich systém a vyZzaduji za poskytnuté informace adekvatni @&dm

Informani zdroje v prosedi se daji dle delu jejich vybudovani &it na dw
skupiny. Prvni z nich jsou informiai zdroje cilené, ty si soukromy detektiv vyitv@ro
potteby konkrétni detektivni zakazky k ziskani konkigin zajmovych informaci.
Spoluprace tito zdroji zpravidla kodi s konkrétni detektivni zakazkou. Je ovsem pro
soukromého detektiva taktické udrZzovat kontakingsito osobami pro &ely budouci prace,
odpada zde jiz pateini faze peswdcovani inform&niho zdroje ke spolupraci. Druhou
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skupinou informanich zdrofi jsou inform&ni zdroje poazini, ty si soukromy detektiv
systematicky vytv v regionech, podnicich, hotelechtadech, zkratka vSude tam, kam
saha jeho oblast zajmTyto informani zdroje pak vyizuje bul’ na zaklad své poteby
pro jednotlivé detektivni zakazky, nebo systematiek pravidel& v ramci operativni
patraci ¢innosti. Tento zfisob mé velky vyznam ip vytvaieni detektivniho a
konkurertniho zpravodajstvi a pro rozkryvani latentni ekormdd kriminality v ramci
preventivnicinnosti. [4], [6], [16]

Existuji dva zfisoby, jak ziskat inforntai zdroj, tedy osobu podavajici informace
ze zajmového prostdi. Prvni moznosti je infiltrace nové osoby,¢asgji samotného
soukromého detektiva do zajmového predt, druhou mozZnosti@dstavuje vytipovani
vhodné osoby, ktera jiz v zajmovém presli existuje a ma vém jistou funkci, u této
metody je teba vzit na ietel divéryhodnost informéniho zdroje a také moznost, Ze

informaeni zdroj ,,dubluje”, tedy kooperuje s &tma stranami. [4], [6], [11]

2.4.1 Informace v detektivnim rozkryvani

V této ¢asti prace bychom radi nastinili Ulohu informagdbracesu detektivniho
rozkryvani z obecné roviny. Bezesporwéliou roli v oboru soukromych bezfimstnich
sluzeb sehrava ziskavani informaci. Informace nesqrosto klfovou roli, @ uz se
pohybujeme v jakékoliv oblasti spoknského, ekonomického, édeckotechnického,
bezpénostniho a vojenského Zivota. Jejich vlastnictyivéb hlavnim ¢initelem
rozhodujicim o naSem usghu. Neni ovSemidezité pouze informace ziskavat, jela
s nimi kvalifikovaré pracovat a fenenit je na relevantni a nami vyuzitelné znalosti pro

tvorbu vysetovacich detektivnich verzi.

Kdybychom chili definovat informaci, tak bychom mohiiici, Ze informaci
rozumime kazdou zpravu, nebo Udajiegavanou jednim systémem (infokman
zdrojem), jinému systému ifgemci zpravy), kterou se uftiemce zmensSuje, nebo
odstraiuje neutitost, ktera je dana jistym ptem 1tizré nebo steji pravd&Epodobnych
moznosti jeho chovani (jednani).

Informace musi mit odpovidajici[13]:

¢ Obsah,

¢ formu,
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Tyto atributy a nutnost jejichfffomnosti a zarove nedosazitelnosti vsecli t

sloZzek v jednu chvili zobrazuje nasledujici obré4¢k5]:

Obrazek 4 atributy informace [15]

Na zaklad t&



UTB ve Zliné, Fakulta aplikované informatiky, 2010 40

Kde data pedstavuji pouze izolovana fakta, ktera mohou bgwgiva a maji jen
relativre omezeny vyznam. Jde o hotésla ¢i fakta bez souvislosti a SirSiho pojeti.
Informace pak fedstavuji sadu dat relevantnich k problému, jedna gata v kontextu,
ktera jsou pouzitelna a srozumitelna, je moznéaje dnalyzovat v souvislostech a snazit

se o0 pochopeni implikaci. Jiny pohled na situaizenposkytnout nasledujici obrazek 6:

INFORMACE

Obrazek 6 Transformace dat ve znalost (www.systémeoct)

Znalost je vZdy spojena sjakou lidskou¢innosti, je zavisla na pocitech, emocich
¢loveka. Dilezitou vlastnosti znalosti je jeji postupny vyverotoZze znalosti nebyvaji
kongné. Znalosti jsou obsazeny v dokumentech, databariorganizanich pravidlech,
procesech, postupech a normach a v lidech. Jsoudeyty z informaci jejich
srovnavanim, spojovanim nebo konverzaci mezi lidfrpodstat se da praktick& znalost
vyjadrit nasledujicim obrdzkem[15]:

Znalost = informace + x

Obrazek 7 Praktick& znalost [15]

Proménou x ndm zdeiedstavuji pedchozi znalosti, zkuSenosti, hodnoty, které jsou
vyuzity pro znénu informace ve znalost. Znalost se odliSuje odrimfice schopnosti

uskute&nit n¢jakou cinnost. Fakta, ktera by byla pro ,aigjného”¢lovéka informacemi,
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dokaze zkuSeny detektivgmenit ve znalost vyuZitelnou néglad v tvorlE vySetovacich

verzi.

V posledni fazi se ke znalosterfidava dalSi hodnota, ktera by se dala pojmenovat
jako moudrost. Tutofieménu nam piblizuje obr. 8:

Informace —'l Inalost —Il Moudrost

Obrazek 8 Moudrost [15]

Data

Tyto znalosti nam tedy slouzi jako zdroj k rozhotimuro osobu s rozhodovaci
pravomoci, nebo za druhé, coz je v detektivni ptagtjSi piipad, mohou byt zdrojem pro
vypracovani detektivnich vy§evacich verzi sifujicich k rozkryti detektivni zakazky.

2.4.2 Informace v soukromné bezpe&nostnich sluzbach

Jak jiz bylo uvedeno, informace jsou zakladem datekcinnosti a mohou twudt i

jeji finalni produkt. V této souvislosti se setkinénapiklad s informacemi:

¢ Informace patebné k dkaznimuiizeni v ramci soudnich spgKi spravnich

fizeni,

¢ informace patbné v personalistice, pro Wb novych zamistnang,

spolupracovnil, informace o spolmicich, obchodnich partnerech, atd.,

¢ informace patbné k ziskani konkuréni vyhody, v marketingu, v oblasti

vztahi s veejnosti, informace o konkurenci,
¢ informace o majetkovych pafrech a pobytu osob,

¢ ostatni produkty informmiho charakteru.

Jde tedy o informace slouzici klientovi na zaklggho zakazky. DalSim vyuZzitim
informaci miZze byt napiklad jejich dalSi pouziti pro lobbistickatinnost v ramci smluvni
zakazky. [13], [15]
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2.5 Detektivni vytéZovani

Metoda detektivni prace detektivni ¥¥ovani je v podstat fizeny rozhovor
detektiva jako subjektu wtovani se zajmovou osobou jako objekteméigvani. Je to
stéZejni a slozith metoda, ktera ma v praci soukromdétektiva nezastupitelnou ulohu,
Proces detektivniho wovani snifuje k zisk&ni informaci od objektu ¥gbvani pomoci
slozitych socialnich interakci. Je nezbytne, abyssukromy detektiv ziskal taéru
vytéZované osoby, to klade na jeho praci dalSi podstatiroky a to hlavhna jeho
schopnost se vcitit do objektu wgbvani, ¢ili jeho empatické schopnosti. Soukromy
detektiv musi kvalifikova# odhadnout povahu wWiZované osoby na zakkadvé praxe a
znalosti psychologie a p#idit cely rozhovor s vgzovanou osobou jejimu charakteru. Na
rozdil od prace policejnich orgamema soukromy detektiv Zzadnou pravomoc, na zéklad
které by mu vyZovana osoba musela jakékoliv Udajéledat a uz ibec neni povinnosti
objektu vyEZovani uva& tyto Udaje pravdivé. | tady nastupuje madu znalost
psychologie a asertivnichriptupi soukromého detektiva, jako nezbytnost jehocsisg a
efektivni prace. K ziskani lepSiho souzvukutaedy vytéZzovaného je také vhodné znat
odborné terminy, hantyrku a slang ze zdjmovéhotimtis Soukromy detektiv musi dale
posuzovat tyto okolnosti: [4], [6], [7]

¢ Emaini vztah objektu vgZzovani k danéci,

¢ stupe zainteresovani osoby,

¢ fyzicky a psychicky stav osobygbem pozorovani,

¢ jestli nebyla osoba pod vlivem alkohotiiljinych navykovych latek a jeq

¢ podminky, za kterych probihalo vnimani (viditelndstuk, teplota, denni
doba,...),

¢ osobnosti vy#Zované osoby.

Cely rozhovor v ramci detektivniho wovani probiha postuprve tech blocich.
V avodni fazi se detektiv seznamuje s&fgtvanou osobou, ziskava si jejovdru a
smetuje rozhovor k zajmové udalosti. Po této fazi ndigje faze monologicka ipkteré se
vytéZovana osoba necha bazequseni vypoddét celou ¥c z jejiho pohledu. V za@vecné,
dialogové, fazi detektivniho WZovani se vede s osobou dialog, kdy se detektivadop

jednotlivé nejasnosti plynouci z monologickésti a na dopljici otazky. [6]
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2.6 Detektivni dokumentovani

Jako u detektivniho rozpracovavani se zde jedn&moaszpracovani relevantnich
informaci o nami sledované udalosti v procesu pzkmi latentni ekonomické kriminality,
nebo jiného patologického jevu skajiciho proti zajnim podnikatelského subjektti, jiné
organizace. Rozdil spiva v tom, Ze u detektivniho dokumentovani pracejera zaklad
piedeslé informeéni ¢innosti, kdy jsou ze ziskanych informaci vybiranformace, majici
budouci dkazni hodnotu a tyto informace jsou pak v procesektivniho dokumentovani
pietvédeny a upravovany do formy akazniho prosedku pouzitelného néiklad
advokatem fed soudnintizenim. Naplni této formy detektivni prace je tedyména:

¢ Vyhledavani a zjiovani listinnych dkazi (nag. soukromy detektiv op#t
vypowveéd’ osoby notésky owienym podpisem¢imz tato vypoed ziskava
diukazni hodnotu),

¢ zaji¥ovani a opabvani znaleckych posudk

¢ opatovani jinych dikazi a informaci o nich.

Z tohoto vyplyva, Ze poslanim této formy soukronetedltivni cinnosti je viasts
informace ziskané soukromou detektivtinnosti upravit do podoby pouzitelné jako
dukazni prostedek, tedy je vlastn,zlegalizovat®. Jednim z moznyckeldni detektivniho
dokumentovani je jehoétbni podle navaznosti narfggichozi formy detektivnéinnosti.
Prvni skupinu s navaznosti naegchozi soukromou detektivriinnost tvdi Uprava
informaci pro patby advokata ied spravninti soudnimiizenim, Uprava informaci pro
potrebu napiklad personalni prace, nebo zaevidovanitikégd untleckych dl z procesu
detektivniho patrani. Druhou skupinu bez névaznosti fedeslé formy soukromé
detektivni ¢innosti tvai zpravidla objednavky advokatci spolenosti na technické a
obsahové zaevidovani jimi nashrom&iyth informaci a tkazi pro poteby dalSiho
dokazovani a také pasivni monitoring informaciesi@nych zdraj, prevedeny na zaklgd
objednavky do pozadovaného formatu. Daddréni se nabizi podle technickych

prostedki a vysledku dokumentace:

¢ Pisemna dokumentace (fotokopie dokumerit archivnich dokumeiit
znalecké posudkyestna prohlaseni, je vhodné, aby byly vSechny gigem

dokumenty noté&sky owteny),
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¢ fotodokumentace (udalosti, jew, cinnosti, kriminalistickych stop, je
vhodné, aby byla fotodokumentace dpat legendou popisuji¢as, misto
a okolnosti vzniku fotografii i sitomnymi swdky a jejich notésky
ovérenymicestnymi prohlasenimi),

¢ audio-dokumentace (pro dalSi pouziti je Wezité nejdilezitejSi pasaze
zadokumentovat pisern s¢etnymi prohlaSenimi  sdki s notdsky

ovérenym podpisem),

¢ video-dokumentace (obrazo¢ zaznamenané ioehy nékterych dja,
stejre jako pro audio-dokumentaci vyhotovit pisemné dokuotye

scestnymi prohlasenimi sdku),

¢ vécnad dokumentace (jednd se o zaji&hi vécnych stop, najklad
daktyloskopickych otisk, trasologickych stop, biologickych stop,
mechanoskopickych stop atd., od soukromého detektivwsSak vyzZzaduje
kvalitni dokumentaci ofi doplrénou prohlasenimi gdka, aby stejné stopy,
které jsou brany iied soudem jako udkaz od orgal ¢innych v trestnim

fizeni, byly také fijaty soudem jakoikaz).
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3 PSYCHOLOGICKE A  KRIMINOLOGICKE  ASPEKTY
(KRIMINOGENNI FAKTORY) EKONOMICKE LATENTNI
KRIMINALITY

Pri praci soukromého detektiva jéldzité vyuzivat poznatky z kriminologie, coz je
vice-disciplinarni ¥da, zkoumajici kriminalitu ziznych pohled, sousteduje se na
pachatele kriminality, jeho @b, kontrolu a prevenci takového jednani a na jehidiny.
Kriminologie Uzce souvisi a vyuziva poznatky z myaihobofi, jako jsou kriminalistika,
psychologie, sociologie, antropologie a dalSich. $fozité praci, jakou je rozkryvani
ekonomické latentni kriminality v podniku nelze peuspoléhat na zkuSenosti ziskané
kriminalistickou praxi, je zde nezbytné zhotoviinkinologickou analyzu. Ta umaaje
odhalit faktory, které umaitiji vznik kriminality v podniku, nebo tento vzniksoadiuji.

V navaznosti na to jedéba do rezimovych op@&ni podniku implementovat mechanismy
znesnadujici, ¢i pfimo vylwujici pachanidhto skutki. Zakladnim stavebnim kamenem
uspechu detektivni zakazky je tedygsné rozpoznani podstaty @¢my vzniku ¢inu, jez
ma byt odhalen a dokazan. Kazdy trestiy (zlo¢in i precin) je z hlediska kriminologie
charakterizovan jako patologické jednani v naSeéipagk Utccici na ekonomické zajmy

organizace. Tvid ho mnoZina &astniki a vztahy mezi nimi. [7], [18]

V analyze prosedi podniku je nutné se podr@bmantiit predevSim na vztah
pricinnych podminek vzniku trestnyatini. Fricinami se zde rozumi podty a motivace
pramenici ze socialnich, politickych a ekonomickymdminek, které vedou pachatele
k pachani ekonomické latentni kriminality. Podmirggk mizeme chapat jako mnoZinu
stawi, ktera usnaiilije, nebo dokonce umiidje toto pachani provatd Na zaklad téchto
dvou staw se EZny ¢lovék (v naSem fipadt zangstnanec) rozhoduje, zdatgin spachat
¢i ne. Tomuto rozhodovanit@dchazi pocit &aké poteby a mira touhy Kk jejimu
uspokojeni, podle toho, jak jsou v organizaci nasté rezimové podminky, se pak pfav
zamestnanec rozhoduje, do jaké miry si své touhy splipfipac, Ze jsou pro § priciny i
podminky nastaveny tak, Ze umiofi neadekvatni napdni jeho touhy, mZe to vést
k ilegalnimu jednani. Z kombinacéiggn a podminek pak vychazi pachatel, ngzn
negasgji pusobi rekolik motivi, které zpravidla vnima a &domuje si je. V této

souvislosti existuje #kolik zadkladnich motii: [7], [18]

¢ Touha po uplatni.

¢ Touha po seberealizaci.
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¢ Touha po ziskéni jistoty.

Tyto touhy po vysSSich cilech jsou pak oviwy dalSimi vlastnostmi jedince, které
tvoii nagiklad Urovés vnimani, fantasie, temperament, intelekt, city adgbr.
Nedostat&né uspokojovani vySe zngimych poteb vede k poklesu pracovni vykonnosti a
v naSem fpact taky ke vzniku pachani kriminalnickint. V tomto gipad vyvstava
souvislost jednak s praci soukromého detektiva, tfravidelnymi pohovory a
hodnocenim za#sstnand ze strany odtleni p&e o lidské zdroje. Na zakladéchto
s dostaténym naskokem agsobit tak preventiv Tyto jedince je dlezité podchytit co
nejdiive. Kromg negativniho psobeni na organizaci jako je pachani podyagrone¥ry,
prostého rozkradani (kradezi), korupce, psychokegiai i fyzickému nasili, k geni
materialnich i duchovnich hodnot apodgzou byt zneuziti konkurenci jako inforgrd

zdroj, coz nize mit pro organizaci fatalni nasledky.

Krom¢ kriminélni ¢innosti, kterd ma gy puavod predevSim v nenapdnych
potrebach, existuje také fenomén tzv. profesionalmikrality. Nejedna se tu o motivaci
z neuspokojenych pib, ale o regulérni aigob podnikani pachateleckoliv v dusledku
jde ot o nadmérné plréni svych tuzeb. Proniknuti do struktur této krintityaje
z pravidla slozitjSi, nez v pedeSlém fipact. Je zde mozZna a dastd spojitost na
organizovany zl&in, proto je vhodné a&lné spolupracovat s organy Polidieské
republiky, zejména s Utvarem pro odhalovani orgaraného zIsinu.

DalSi oblasti vyuziti psychologie a kriminologie peoblematika kriminogenni
osobnosti, ta nam dava odgdvna otadzku: Kdo je zidncem? Z historického vyvoje
kriminologie jsou dany &které zakladni semy, Biologické smdry, zkoumajici ddicnost
kriminaln¢ zavadného chovani a zavislost réegné konstituci jedince, Psychologické
smery, zkoumajici psychologické vlivy na patologickbowani jedince a Sociologické
smery, které davaji vinu za kriminélni chovéani jedinggol&nosti. Moderni fistup je
multidisciplinarni aiika, Ze chovani zlince neni ddicné ani vrozené, ale zlimcem se
¢lovek stava pomoci mnoha faktgrkteré tvdgi vychova, socialni prodi, osobnost a tak

dale.
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V ramci rozkryvani ekonomické kriminality je tedshodné zpracovat analyzu
osobnosti zagtenou na tyto faktory: [7], [18]

¢ Geneticky program jedince (Rodina apod.).

¢ Socialni program jedince (Ambice, cile,...).

¢ Socialni zkuSenosti (Socialni skupiny, se kteryenstykal v minulosti.).
¢ Dnesni socialni vlivy.

DalSi pohled na osobnost z hlediska kriminologiecs@ v tom, jak se osoba stavi
k pachani trestné€innosti. Stupiovit¢ séazeno podle nebezgeosti by se dalo z#

s pilezitostnym pachanim tresténosti, kdy osoba pouze vyuZije danatilgZitost ke
spachanicinu bez planovani a dlouhodobéhtemysleni o 8m. DalSim stupém je
cilewkdomé jednani, kdy je&innost zpravidla dafdu gipravena, nasleduje planovité
jednani, kde seginnost fidi podle pedem pipraveného planu, nejvyssi drovni je
strategické chovani, kdy se pachatel jiz vlasthibstnéhaiinu vtSinou ani netastni, ale
nechava za sebe konat piaénécleny jeho zlg@inecké struktury. Speciélni skupinu pak
tvori recidivisté. U této skupiny je jiz zm jedinym myslitelnym zdrojem obZivy. U
ekonomickeé firemni kriminality vSak tato skupinanneak casta, jako u kriminality
obecné.

Mozna nejdlezitéjSi otazka, jakou si kriminologie klade je ta, zdanozno &jak
zabranit pachani trestrignnosti. Odpo¥d’ na tuto otazku je slozita a sfpead dle mého
néazoru v preventivndinnosti. Preventivni ifistup se také musi opirat o sprévrastavené
tresty, tedy represi, kterariphdzi ke slovu tam, kde prevence zklamala. V oboru
soukromych bezgmostnich sluzeb nelze vSak o repre#bec hovdit, ta je mozna az po
odevzdani ¥ci orgarim ¢innym v trestniméizeni. Je zde vSak snaha se tomuto vyhnourt,
neba’ to mize v jistém pipact znamenat dodateé naklady a i @itou ztratu prestize
organizace. Proto je zdeésgjni prace v prevenci. Prevenceiza byt realizovana
nagiklad jiz vySe zmisanymi pohovory se zaéstnanci a dobrym fungovanim komunikace
uvnité organizace. Dale je pak moznost vyuzit metoduktietého proniknuti a ziskavani

informaci rovnou ze vnitorganizace. [7], [18]
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4 VYUZITI PROGRAMOVYCH NASTROJ U K ODHALOVANI
EKONOMICKE LATENTNI KRIMINALITY

Kromé klasickych metod odhalovani latentni kriminalityegevsim za vyuZiti
kriminalistiky se v dneSni dé&bprosazuji i moderni metody odhalovani souvisl@sti
znalosti v datech vychéazejici z dataminingu, bissinetelligence a retaich databazi. Na

trhu je zn&né mnozstvi prografmaplikovatelnych k tomutod@lu.

Jednim zdchto softwaii, kterym jsem se rozhodl v této praci praktickyevat je
programovy balik Tovec tools. Jehditeem jeceska soukroma spd@leostTovec ktera se
jiz od roku 1993 w¥nuje poskytovani a implementaci progfgnkteré umo#uji jejich
zakaznikm efektivreé rozpoznavat a vyuZzivat znalosti v jejich datechtoTspolénost dale
distribuuje programy jejich technologickych parthéutonomy a i2, ktd maji v tomto
segmentu hlavni podil na celéswém trhu.

Autonomy -,

Obrazek 1 logo firmy Autonomy [24]

Autonomy poskytuje infrastrukturu, kterd umife automaticky zpracovavat
informace ve vSech forméatech bez ohledu na to, jeod@ tyto informace ulozZeny.
Zprostedkovava jejich automatickou vyimu mezi fiznymi aplikacemi. Technologie
Autonomy ¢ini podnikové systémy nezdvislé na forméatu zpracamgch dat. To
umoziuje zlepSit efektivitu zpracovavani dat ze vSechnmri. Mezi jejich hlavni
produkty pati IDOL Server, ktery dokaze analyzovat velké mnaizeestrukturovanych
dat, dale pak Meridio, coZ je program pro autonaaiizprocesu spravy a distribuce
informaci na zakla®l schopnosti porozuéh jejich vyznamu a Virage, nastroj na

profesiondlni zpracovani multimédii.
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Obrazek 2 Logo spataosti i2 [24]

Britska firmai2 dodava na trh produkty, podabjako Tovec, slouzici pro analyzu
a vizualizaci znalosti. Dase jim odhalit vztahy, souvislosti a nové pozgatkdat. Tato
spole&nost je swétovym wvidcem mezi dodavatelieSeni pro zpracovani a vizualizaci
informaci. Jeji produkty se vyuZivaji ve statniontecni sf&e a to na vSech Urovnich
fizeni. Jejim hlavnim produktem je nastlojalyst’s notebook je to program k vizualni
analyze dat a k nasledné prezentaci vysie@dhaluje mezi jednotlivymi entitami nové
vztahy a souvislosti a umtidje je getvait do graficky gehledné podoby. To zpravidla
vede k rychlému pochopeni¢ai a proniknuti k jadru problému. O jeho propojeni
s rel&nimi databazemi se postard nastroj iBridge. Nadedagcich obrazcich jsou
piiklady vystug dat z tohoto softwaru:
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Obréazek 3 Vztahovy diagram v aplikaci Anatysotebook 7 s multimédii [19]
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Obrazek 4 Vztahovy diagram v aplikaci Anadysnotebook 7s néhledem

dokument. [19]
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Vzhledem k tomu, Ze vysledky analyz z aplikace Asta notebook tvii obvykle
podporu k rozhodovani pro dalsi uZivatele je fglmd je na dalSich pracovistich
prezentovat, k tomu slouzi nastroj jmén€martReader, ktery je volr¢ Sititelny. Navic si
v ném uzivatelé mohou volitizné nastaveni pro tisk, prohlizeni vlastnosti dijekvazeb

piimo v diagramech a vyhledavani pomoci funkce teit

DalSim produktem firmy i2 je databdzovéa aplikacevykonny modelovaci a
analyticky nastroj iBase. Ten umage skladovani a zpracovavani datiznych zdroj
VvV uZivatelsky pijemném prosedi. Jedna se o datadbimportovana, nebo tn¢ viozena.
Na jejich import obsahuje mnoZstvi nasirojkteré ho usnaalji. UmozZiuje také
odstraovani duplicit a redundance s inforénéh zdroji. Je v #m také zaji&tna potebné

ochrana citlivych dat.

Produkty i2 se integruji v jednom programovém halfnalyst’'s Workstation.

Ten nam dovoluje strukturovat data do formy ohje&tvazeb, vyuZitelnych k dalSimu
zpracovani a rozboru. Data je mozné importovat nvdddat réne, je mozné kombinovat
data z tiznych zdroj. Grafické rozhrani umaiije intuitivni tvorbu dotaZ bez nutnosti
ovladat sloZity dotazovaci jazyk. Analyst's Workista nabizitadu analytickych postuip

pii praci s daty lze bez omezentephazet z jedné aplikace do druhé a prezentovat
vysledky v podob kombinace diagrai vystupnich sestav, map i ghat elektronické

i tiSttné podob. Nasledujici obrazky ukazuji moZnou prezentaci datohoto

programového baliku:
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Obrazek 6 Mapové podklady aplikace Analyst's Wotiksta[19]

4.1  Praktické vyuziti programovych nastrojia v procesu
rozkryvani

V této casti prace bych rad nastinil moznosti a postupgramovéeho baliku Tovec
tool's kthem rozkryvani latentni ekonomické kriminality. Bavtod’s je souborem diich
aplikaci, které na sebe navazuji a jsou schopnjusgmolupracovat a dale vyuZivat své
vystupy. Vyuziti &chto aplikaci je hlawh v indexaci dat pro p&gbu dalSi analyzy,
vyhledavéni informaci v datech pomoci metod datamgin a k tvorls nejriznéjSich
reSerSi, analyz afehledi. Tento balik je vhodny ke zpracovani velkého mhadzs
nestrukturovanych dat, kdy jejich i zpracovani by bylataso¥ velmi nar@né az
nemozné. Tovec tds tedy obsahuje tyto dilaplikace: [24]

¢ Index manager,
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¢ Tovec agent,
¢ Info rating,
¢ Query editor,

¢ Harvester.

4.1.1 Index manager

Pred zpracovanim velkého mnozstvi nestrukturovanyah jel nezbytné provést
jejich indexaci pro usnadni budouci prace s daty a vyhledavani v dateclonkuto &elu
obsahuje programovy balik Tovec tors aplikaci Indeanager, ktera slouzi k vytiemi
zdroji a kolekci. Bez indexace nedokazou v dalSim proagsikace adekvatndata
zpracovat. Nejprve je nutnaipojit zdroj dat, tim niZzou byt Gzné databaze, soubory,

email, Tovec server atd. [19]
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Obrazek 7 Pipojeni zdroje pro Index manager. [24]

Poté se vyberou soubory a slozky, které chcemexavwde. Popipact Ize zvolit i
dalSi typy zdraj (K2 Broker/Server, CLM, collection map file, Stamdni VDK kolekce,
ODBC). Index manager nam dale nabizi spoustu maiZijais indexovat. Jednou znich je
moznost vypnoutfi zapnout formatovani textu. DalSi je indexovard #bn, kdy je kazda
z6na ozné&ena i ukokdena specialnim tagem, rfag<jmeno_zony>) a (</jmeno_zony>).
Program také ukatuje extrakci¢isel, kdyc¢islo definujeme jako posloupnositipza sebou
jdoucichgislic i s mezerami. Ndptext: V souladu s § 147 odst. 1 zakén®13/1991 Sb.
rozhodl jediny spoknik dne 27. 8. 2004 o sniZeni zakladniho kapitablesnosti o¢astku
195.000,- K. 205415-41/04. \iyzuje ing. Karel Pokorny, tel. (+420) 382 743 2Bbide
po zaindexovani s touto volbou a zobrazeni po Warniévypadat takto: V souladu s § 147
odst. 1 zakona. 513/1991 <#>5131991</#> Sb. rozhodl jediny sfdle dne 27. 8. 2004
<#>2782004</#> o0 snizeni zakladniho kapitdlu <Spualsti o c¢astku 195.000,-
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<#>195000</#> K. 205415-41/04 <#>2054154104</#>1ppje ing. Karel Pokorny, tel.
(+420) 382 743 255 <#>420382743255</#>. Tato madzrses da naifiklad uplatnit

v indexaci velkého pfiu souboii elektronické posty ip odhalovani Getnich podvod.
Soubory lze také indexovat pagidem zvolenychtastech, coz fZe znamenati¢ba
stranku u textovych souhigrci jiny logicky ¢lanek souboru. Pokud pracujeme s kolekcemi
typu ODBC, nmizeme také vyuZivat négnejSi dotazy, jako nap SQL WHERE, kde si Ize
zadat podminky a Kié pro indexaci[20], [24]

4.1.2 Tovec agent

Tovec agent je aplikace umajjici prohledavani jiz oindexovanych dat. Po &yb
informaniho zdroje, ktery chceme prohledavat, zvolime zigieo vyhledavani, nap
klicova slova. Nap pii odhalovani podvai které pacha v podniku pan Novak s panem
Novotnym, tim, Ze rozkradaji firemni majetek, zadamkorespondenci Kiova slova

.Novak, Novotny, zisk, prodej, obchod" a spustinyledavani. [24]

Sodbor Uprgry fobrard Qo Bisbrcjs  Wipopids

Qe |l Al Bkl )]

Ninter | voe || 2okvope | Padrinky |

r-n-lo-ﬂ.-n.ld\--'\-ﬁ s bralie, sk Sl o <ADARF: <) i, proch, Frit S |
iw | ek | Catur

Haaus Kbt . Mecrbrd i urdl bisds obiidrd D =
L] Finisbarstes Hasling sspadpodh ra ol B

i nam rarben wisi Jugnubia pachy 00 1C
o Hwrse opdni price T2 1T

Al 052 Ayt ol vivod heepod A T |
hu.u Fropora Erapra uris P ssiodn m nehara,,.. 230020
uas . ak L FELLETEE ]
HIJ.H Hanpediw'aly ndet rawie bt ssbrosrey priee. .. 00120
1R ] Mgt Cecheh ppramdha st thoddiE  Z00RHEE

£ 045 Sicherdel o waca, sk ribolis rebecpeslTg L 24

1LE Hironisn shchodran perirarers ek ik Merspcie: IO 2T
I]IJ.E Fliera cirem o cohd rhuleent & pedritslel Jra ¢ ol BY L
z kAo 3
Plyahdn d=d [ D0 ] 00 ] 1 ik amM

Obrazek 8 Vysledky vyhledavéani aplikace Tovec afifit.

Zobrazi se ndm seznam nalezenych saybkteré obsahuji poZzadované fraze
setidény dle relevance. Ret nalezenych dokumense dé rtiné omezit. Také se da it
minimalni vaha, kterou chceme zobrazit, abychoniiigyit mnozstvi nalezenych zaznam
jen na ty nejpodstatjsi. To se da ovlivnit i z&nou velikosti shluk. Vyhledavani se da
také ovlivnit pomoci zrny atributu podminky. Pro dokumenty posty (MS Exde MS
Outlook) jsou to nasledujici:

¢ All_names pro vSechna jména,
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¢ Bcc- Slepa kopie

¢ Cc- kopie,

¢ Date- datum,

¢ Sender- odesilatel,
¢ Subject- pednet,

¢ To- adresat.

DalSi proménnou umo#ujici nam ovliviovat vyhledavani je povinnost spin
podminky, pokud je podminka nastavena jako povimmdsi vyhledavany zaznam tuto
podminku splovat, pokud tato moznost vybrana neni, aulie splréni podminky pouze

vahu nami vyhledavanych dokumént

4.1.2.1 Dotazy

Zakladnim typem dotazu pro dotazovani v programuetoagent je jednoduchy
dotaz. Sklada se ze seznamwiddiych slov, oddlenych carkami, Bznych operatdr
vychéazejicich z booleovi logiky (AND, OR, NOR, NANDXOR A NOT) a pak
z operatoli a modifikatofi dotazovaciho jazyku Verify. Mezi ndjlgzitéjSi operatory a
modifikatory Ize z&adit tyto druhy: [8], [24]

Evidenéni operatory:

¢ STEM - hleda vyrazdetrg jazykovych mutaci,
¢ TYPO/n - hleda vyraz i s n chybami v zapisu,

¢ WILDCARD - nahrazuje jeden alfanumericky znak (®hrazuje nula nebo

vice alfanumerickych znél(*) a dalSi moznosti...,

¢ WORD - vyk&r omezuje pouze na dokumenty obsahujici hledarmiter

praw v uvedeném tvaru,

Relagni operatory (textova pole):
¢ CONTAINS - vybere dokumenty obsahujici zadané slhewacitém poli
dokumentu (naip slovo das v titulku),

¢ ENDS - vybere dokumenty, v kterychc¢ité textové pole ko uvedenym

fetdzcem znak,
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MATCHES - vybere dokumenty, které se ¥itém poli shoduji se zadanym
fettzcem (nap dokumenty kde je odesilatel pan Novak),

STARTS - vybere dokumenty, v kterych Ciié textové pole zdna
uvedenynrettzcem znak,

SUBSTRINGS - vyhleda dokumenty, které obsahujidan&m poli alespo

cast zadanéhtettzce (nemusi byt celé slovo).

Relaéni operatory (¢iselné pole):

¢

¢

¢

Rovno (=),

nerovno (!=),

Vetsi nez (>),

mensi nez (<),

vétsi nebo rovno (>=),

mensi nebo rovno (<=).

Pojmové operatory:

¢

AND - vyhleda dokumenty obsahujici cobadana slova, pro hledani slova
»LAND*" je tfeba ho umistit do uvozovek,
OR - vyhleda dokumenty obsahujici alespeino zadané slovo, pro hledani

slova ,,OR" je teba ho umistit do uvozovek

ACCRUE - vyhleda dokumenty obsahuijici alespeino ze zadanych slov,
¢im vice slov bude dokument obsahovat, tim vySseleldo skore.

Operatory blizkosti:

¢

NEAR — vybere dokumenty obsahujiciédiledana slova, dokumenty, které
ob¢ slova maji k sobbliZze, budou mit &si skore,

NEAR/n — stej@ jako funkce NEAR, jen s tim rozdilem, Ze se zdeadat
piesny pdet n (1-1000) slov vzdalenosti,

SENTENCE - vyhledd dokumenty obsahujici vSechnaarmadslova ve
vzdalenosti maximakhSestnacti slov nezavisle narpdi,

PARAGRAPH — stejné jako u SENTENCE jen se vzdalgrésslov,
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¢ PHRASE - najde dokumenty obsahujici zadanou fiGciE, je usptadana

skupina dvou a vice slov,

¢ IN — vyhleda dokumenty, které obsahuji zaddef§zec v jedné a vice

z6néch.

Nepovinné operatory:
¢ LANG/ID - pro hledani v jiném jazyce, nez je zadako univerzalni pro
danou kolekci,
¢ NOT - vylkuje z hledani witou kombinaci slov,
¢ CASE - hledani s ohledem na velka a mala pismena,
¢ ORDER - hledani v dokumentu s danynitgubdm,

¢ MANY - ovliviiuje vypaiet skére hustotou jednotlivych &tivych slov.

Po zadani vhodn zvoleného dotazu se ude gistoupit k vlastnimu hledani,
vysledkem je seznam nalezenych dokurieRbkud chceme toto hledanirapnit, slouzi
nam k tomu tl&itko Iterace, které provede nové hledani na zéktexdychci upravenych

podminek nad jiz vyhledanymi dokumenty. Tyto dokaitgese samdzjme daji prohlizet.

Obrazek 9 Seznam dokumektahlédnuti. [19]

Je zde moZnost také vyhledané dokumenty seskupodé nejéiznéjSich kritérii,
napg. podle vlastnosti pole autor, titulku, nebo podkta. Dokumenty maji v tabulce
hodnocena sva kritéria. Prvnim polem je Vaha, t&ywéa hodnot od 0,01 do 1 a vyjage

miru vhodnosti daného dokumentu. DalSimi kritérii |
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Skupina zdraj. Pole abstrakt obsahujé&kolik typickych slov pro dany dokument, které
jsou vygenerovany v procesu indexace. Pole Shlude zsbsahuje slova typicka pro

skupinu dokumeitit podle kterych byly dokumenty shlukovany. [8], [124]

4.1.2.2 Dotaz véase

Aplikace Tovec agent nam pomoci dotaztase dava moznogasow-obsahové
analyzy velkého mnoZzstvi dat. Pomoci tohoto dots&znam na&asovou osu zobrazi, kolik
dokument s hledanymietézcem znak je v danycasovy okamzik nalezeno. Na b
mame tizné parametry jako je den, tyden¢sit, rok, pracovni tyden, vikend atd., také si
muzeme zvolit pro dany graf hodnoty, které se na wseobrazuji, napiklad paet
dokument, ¢i sowet jejich vah. V praktickém procesu rozkryvani teute kriminality tak
muZzeme nafiklad analyzovat velky p®t bankovnich transakci pomoci shod dat
podezelych transakci z podnikového majetku s transakceanisledované dafly. DalSi
moznosti by mohla byt analyza tran&ak historie dochazkového systému igppdy

dlouhodobého rozkradani firemniho majetku, ktergrbyné” trvala neangrné delSi dobu
a byla by zn&n¢ pracna. [19]
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Obrazek 10 Dotaz sase. [19]

4.1.3 Tovec Info rating

DalSim produktem z programového baliku Tovec tokiery je dobe vyuZitelny

pii rozkryvani latentni kriminality je aplikace Tovdnfo rating. Pomoci této aplikace
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muzeme provagt kontextovou analyzu velkého mnoZstvi dokunieriymoziuje tak
znézornit obsahové souvislosti obsaZzenéchito dokumentech se zadanym tématem.
Import dat do tohoto programu probih&éoha zgisoby z aplikace Tovec agent,dse
importuji vybrané dokumenty, nebo se importuji dokmty jiZ fedzpracované pomoci
raznych dotai. [19]

4.13.1 Kontextova matice

Kontextova matice je grafickym znazémm souvislosti obsahu jednotlivych
dokument na zaklad danych dotak

Titulek | D aturn | ckonomika 5 | vlada rozpodet | lrok

[E Akrudini probléry ...

[F Padesat miliard wyh. ..

[ staréinové duhy z...
[ Dali novela zékana ...
[ polarizace ekonamik, ..

[ ve stiedni a wichod. ..
[ Treti chvrtleti pokrac...

2000-11-07 0,94 0.&9 0.5z

2000-12-13
2000-12-12
2000-10-13
2000-10-04
2000-11-14
2000-10-20
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0,68
0,68
0,85
0,85

0.5
0.97
0,90

0.&0

0.77

0.2

0,65
077

077

E Hospodafsky rdst Iz, 2000-12-07 0.85

o et ° |

Obrazek 11 Kontextova matice. [19]

V tadcich jsou uvedeny jednotlivé dokumenty a sloupo# jednotlivé dotazy a
vahy u gislusnych dokument Tyto dokumenty je aff mozné seskupovat do shiuka
z&kladt razné podobnosti. V momefitkdy na poZzadovany dokument kliknemejz@me

zZjistit jeho vlastnosti a prohlizet ho i se zvyr&aymi dotazy:

Wpw P b F4r RaIEE Regopiie
F1jajil| bu i ‘;_I-'_-IJ_ s = 8 OO0
s Eas

-

Bixlslr[sz

Obrazek 12 nahled dokumentu se zvy#ain vyhledavanych pojm[19]
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4.1.3.2 Diagram vazeb

Diagram vazeb ndm umidje graficky zobrazit vazby mezi jednotlivymi
dokumenty na zaklad jednotlivych dota@. V podstat jde o grafické znazo#mi

kontextové matice. Obsahuje nasledujici prvky:

¢ Dotaz — kléové slovo, podle kterého se vyhledava, je mozfkbené

dotazy skryt a poz(i zase zobrazit,

¢ Dokument — z panelu dokumént

¢ Shluk — sloZzka seskupenych dokuniena zaklad riznych druli
podobnosti,

¢ Vazba - vazba mezi dotazem a dokumentem

sc¢islem, vyjadujicim skore dokumentu,

¢ Vazba — vazba mezi dotazem a skupinou dokuiment

s¢islem vyjadujicim patet dokument ve shluku.

Na cely diagram vazeb se pak da nahlizet jako perédany systém prika vazeb
mezi nimi. Pohled na tento diagram odhaluje na ippwohled neietelné vazby mezi

jednotlivymi prvky systému. V oblasti odhalovanieiaini kriminality tak m
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Obrazek 13 Aklad diagramu vazeb. [19]

4.1.3.3 Priasefiky dotaz

Prisetiky dotazi jsou vlastd maticovym zobrazenim vzdjemné zavislosti
dokument na dvojici zaznarin PO kliknuti na potiko v matici se zobrazi dokumenty

odpovidajici dvojici dotazz prislusného sloupceiadku. [19]

28 21 17 & 14 34 barka

) ie & i4 excnomika
G 3 . ra-:F'n:.t

I 18 sazha
14 ek

wharda

Obrazek 14 Aklad prise‘iku dotaz. [19]

4.1.4 Query editor

Nastroj uteny pro pokréilé uzivatele programového baliku Tovec teoVytvai

v

se v rm slozigjSi dotazy, které maji hierarchickou strukturu fcfe poslanim je co
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nejpresrEji popsat zadany problém. Tyto dotazy se v tomtogmmu nazyvaji Topiky.
Kazdy topik mait ¢asti: [19], [24]
¢ Strukturu,
¢ vahy,
¢ operétory.
Jako piklad bychom mohli uvést néglad situaci, Ze musime najit vSechny

dokumenty, které obsahuji slovo NOVAK a vjeho dkelova, prodej, zisk, cena,

dodavka, zboZzi, ale neobsahuiji slova firma, pqlkiédez.
Dotaz:

<NEAR/16>(NOVAK, (prodej, zisk, cena, dodavka, zBpZz<AND><NOT>

(firma, policie, kradez)

Vzhledem k tomu, Zeghktera slova maji &Si vyznam ve sledované situaci nez jina,
je vyhodné opdit kazdé slovo svou vahou, v naSeiippct by mohl mit relativa vétsi
vyznam spojeni slov Novak a prodej, négbb dodavka, kteraime mit i vice vyrai
Proto by se slovu prodej dala vdha inadp8 a dodavce n&p0,4. Takto vypada topik

Vv programu:

0 0 =5tern: dalekohled
|—EI— 080 PozorovaniHwez <Accmies «’: 080 =Ster= b ézdar

L 080 =5ten1= ohservatal

Eivyzkurmiesming <bocmes
080 «<Stern> aztonaut

S (.70 Kosrnonautika <8ccnes § (.50 =Sterm= kozmanaut

060 Kostnonautka- zatizen <0oonies

Obrazek 15 Fklad topiku pro Query editor. [20]

4.1.5 Harverster

Harvester je nastroj &eny k analyze textovych dokuméntVybira relevantni
slova a analyzuje vztahy mezi nimi pomoézmych statistickych metod. Vysledek a
posouzeni relevantnosti zavisi na vSech vstupndéiurdentech. Tato aplikace ma hlavni

oblasti vyuZziti v:

¢ Extrakci relevantnich slov a jejich vztgh

¢ grafické vizualizacidchto slov a vzain
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¢ prohliZeni shluk klicovych slov,
¢ zjisteni okoli €chto slov,

¢ sledovani trenilv relevantnich slovech.

Import dokument do programu Harvester je moznydbpiimo z aplikace Tovec
agent, nebo standar@lre rejaké slozky v poitaci. Analyza dokumerit probiha vzdy
v jedné repozitory, coz je soubor vSech absiralbkumeni, nastaveni analyzy,
statistickych hodnot a indéxdokumeni. Vystupem z tohoto programu je pak diagram

vazeb:

70
63 66
68
7165 5
" 77
62 68. 64
62

Obrazek 16 Vystup z programu harvester. [24]

Tento diagram se skladaiee¢h tym slov a vazeb mezi nimi. Implici&zluta jsou
nastavena pole znamych slov, které jsou rozpozgémykovou komponentou. DalSim
typem jsou implicit@ nastavenaiZova pole, ty jsou pro jazykovou komponentu neznama
a casto znamenaji nova jména osob, nebo gpokti. Poslednim typem jsou modra pole,
ktera gedstavuji uzivatelem definované skupiny slov. Uslyu v diagramu pospojovany
vazbami, opaenymi ¢islem z intervalu 0-100, kter&qastavuje miru podobnostichto

dvou slov. Spoustu dalSich informaci Iz€igy i z dophujicich seznairin [19]

¢ Seznam slov — uvadi vSechna extrahovana relevdatai, s
¢ Souvisegjici slova — slova majici vztah k vySe uvgde slovim,
¢ Historie vyskytu — vyskyt slov vase,

¢ Deskriptory — vysledek statistickych analyz,
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¢ Okoli slov — popisuje okoli extrahovanych slov,

¢ Seznam vysledk— dokumenty odpovidajici aktualnimu dotazu.
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5 MODELOVA SITUACE

5.1 Detektivni zakazka

Soukromou detektivni kancél&ontaktuje spoknost zabyvajici se zpracovanim
barevnych kow do riznych vyrobki. Klient zjistil velky rozdil mezi vstupem barevryc
kovi do spolénosti a jejich vystupem z ni v podbkhotovych vyrobk. Klient ma
podezeni, ze dochazi ke kradezim barevnychtkasamotnych vyrobk nebo odpadu

barevnych kow z procesu vyroby.

5.2 PostupreSeni

V Uvodnicasti je teba naplanovat postipSeni dané detektivni zakazky ¢dtkem
detektivniho rozkyvani je v§Zeni otevenych zdraj. Timto ziskame pétbné informace

pro dalSi Séeni, jako nap:

¢ Umisgni a p@et sk¥ren barevnych kavv okoli podniku,
¢ normy odpadu,

¢ dodavatele barevnych kby

¢ kdo zasilky dovaZzi,

¢ kdo zasilky odvazi,

¢ vyrobni proces a zpracovani barevnychtkeypodniku,
¢ kdo ma na starosti odpadové hospsta,

¢ osoby skladnik,

¢ pripadna odbyti&tpro hotové vyrobky z podniku.

Na zaklad téchto informaci ziskanych z ot@nych zdraj, ¢i vytéZenim
zadavatele detektivni zakazkyuaheme dale stanovit detektivni vy&®taci verze a
zpasoby jejich pipadného o&eni, i zamitnuti. Jestpiedtim se zde nabizi vyuZiti metody
soukromé detektivni prace a to detektivniho infafmilao proniknuti. Nasadime do
podniku na pozici skladnika soukromého detektiviarykse zde asimiluje a zjisti dalSi
dulezité informace neformalniho charakteru, které naké pomohou v rozkryvani tohoto

piipadu.
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5.3 Detektivni vySe¥ovaci verze

S dostatkem relevantnich informaci ziskanychézZgtanim otekenych zdraj a
z detektivniho informéniho proniknuti jiz nizeme pistoupit Kk tvor jednotlivych

vySetovacich verzi.

¢ Material se do zpracovatelského podnikibec nedostane a je kraden na
piijmu fidi¢i ve spolupraci se skladniky,

¢ zamgstnanci vyroby provagi vlastni vyrobky pro svou vlastni gebu,

¢ zanestnanci kradou odpad a prodavaji ho dérsp cennych surovin,

¢ skladnici ve spolupraciigdi¢i odbsrateli dodavaji vice vyrobk nez je na
dodacich listech a titdici pak pebyte&né vyrobky prodavaji,

¢ fidi¢i dodavatel, nebo odbrateli kradou v podniku odpad z barevnych

kovi a ten z podniku vyvaZzeji a poté prodavaji déresi.

U kazdé zdchto verzi dale zpracujeme postup prisatjejich pravdivosti pomoci
jednotlivych metod soukromé detektiviinnosti a tento postu zobrazime v diagramu

postupu.

5.3.1 Material se do podniku vibec nedostane

Prvni detektivni vySébvaci verzi je, Ze se materialibec nedostane do

zpracovatelského podniku, ale je ukradieiti dodavatele ve spolupraci se skladniky.

5.3.1.1 Pouzité detektivni metody:

¢ Detektivni inform&ni proniknuti — infiltrovani informéniho zdroje pimo
do skladu,

¢ Detektivni vygZovani - vy¢Zzovani skladnik a vyg€zovaniridica,

¢ Detektivni monitoring — sledovani prodegii piredavce dodavky barevnych
kovi ve skladu,

¢ Detektivni sledovani — sledovétdic¢i a jejich cest do a od podniku,

¢ Detektivni legenda — @veni pode#eni smyslenou nabidkdidic¢am,

¢ Detektivni dokumentovani.
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5.3.1.2 Postup rozkryvani:

Pri provérovani prvni vySébvaci verze bychom postupovali podle nasledujiciho

diagramu:
Infrormacni proniknuti
Kantakty na moine zdroje informaci
b4
WytéZeni skladnik( WytéZeni fidicl
A 4 v
Monitoring pfedavani dodawky Manitoring cest Adict

v

Detektivni legenda

Konec

Obrazek 1Myvojovy diagram prvni vySewvaci verze

Pres soukromého detektiva nasazeného v zajmovénigaostramci informaéniho
proniknuti bychom se ziskali kontakty na skladn&yidice dodavatelské firmy. Podle
vysledki detektivniho vy&zeni bychom na zakladznalosti psychologie a kriminologie
posoudili ¥rohodnost jejich vypasdi. Vytipovali bychom si zajmové osoby jak mezi
skladniky, tak meziidi¢i. Metodou detektivniho pozorovani bychom nejpriedsvali
predani dodavky od dodavaietlo sklad véetns fyzické kontroly stavu dodavky, jestli
odpovidaji hodnoty uvedené na dodacim listu a hiydfgrzicky uloZzené ve skladu.
V piipact pozitivniho vysledku by bylo fjstoupeno ogt k detektivnimu pozorovani.

Pomoci ®gkolikaclenného teamu vékolika rozdilnych osobnich automobilech by byla
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sledovana vozidla jednotlivychidi¢i, tedy €ch, po kterych dodavkach vznikl na skiad
nesoulad. Na zaklgdvysledki tohoto detektivnhiho monitoringu by se podle tohde se
tentofidi¢, ¢i fidici cestou pohybovali v mistech mozného odbytu magrigistoupilo
k utvareni detektivni legendy n#églad tim, Ze by séidici pod faleSnym jménem nabidla
vySSi vykupni cena za kilogram barevnychkoV pripact pozitivniho vysledku zde prace
soukromého detektiva kéha po provedené detektivni dokumentaci seengistoupit

k napravnym opatnim a k oznadmeni cel€ar orgarim ¢innym v trestninfizeni.

5.3.2 Zaméstnanci vyrabgji pro vlastni potiebu

Druhou detektivni vySébvaci verzi je to, Ze se kradezi v podniku dopgust
vlastni zamistnanci a to tim, Ze vyréj pro vlastni patbu a vyrobky pozfji prodavaji
pro vlastni obohaceni.

5.3.2.1 Pouzité detektivni metody:

¢ Detektivni informa&ni proniknuti — infiltrovani informéniho zdroje mezi

zanestnance do vyrobniho procesu,
¢ Detektivni vytzovani,

¢ Detektivni roay
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Informacni proniknuti

¥

Detektivni proverka

Je pracovnik zajmova asoba?

Detektivni monitoring

Obrazek 18/yvojovy diagram druhé vygevaci verze

Metodou detektivniho inforntaiho proniknuti infiltrujeme soukromého detektiva
piimo do zajmového prasdi, tim ziskame informace, které ndm nejsou dastup
z otevenych zdra}. Zde se nabizi vyuZiti programovych piedki v rozkryvani latentni
ekonomické kriminality. Tvorbodasového diagramu ze systigmiochazky a ze dn kdy
zjistime Ubytek cenného materialunieme zjistit, pi kterych sménach se népstji tento
material ztraci a ktery zafstnanec je ) tom obvykle v praci. To v souvislosti s detekiivn
provérkou kazdého zasstnance, ktery nam timto sitem projde, vede k magamnetody
detektivniho monitoringu. Pomoci skrytych bespestnich kamer pozorujeme praco¥ist
a rekolikaclenny team pak monitoruje pohyb potidych osob i mimo podnik. Vifpad
pristizeni zamistnance P vynaSeni,¢i pifi prodeji £chto vyrobKi prace soukromého
detektiva po kvalitnim detektivnim dokumentovanindo
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5.3.3 Zaméstnanci kradou odpad

Dalsi, v pdadi teti, detektivni vySébvaci verzi tvei hypotéza, Ze vlastni
zanestnanci firmy kradou odpad vznikly ve vymla prodavaji ho do sken cennych

surovin.

5.3.3.1 Pouzité detektivni metody:

¢ Detektivni inform&ni proniknuti — infiltrovani informéniho zdroje mezi

zanestnance do vyrobniho procesu,
¢ Detektivni vyEzovani,
¢ Detektivni pro¥rka,
¢ Detektivni monitoring,

¢ Detektivni dokumentovani.

5.3.3.2 Postup rozkryvani:

Pri provérovani teti vySetovaci verze bychom postupovali podle nasledujiciho

diagramu:
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Informacni proniknuti

¥

Detektivni proverka

Je pracovnik zajmova asoba?

Detektivni monitoring

Obrazek 19/yvojovy diagramseti vySetovaci verze

Pfi prowéiovani této vySeébvaci verze by se dalo postupovat v prvnich krocich
identicky, jako v pedchozim fipact. Rozdilny postup bychom aplikovali az figad
detektivniho monitoringu, kdy by bylo nutné se 2&mna sledovani siven cennych
surovin a dalSich mist mozného odbytiSarevnych kotr. V ptipact pozitivnich vysledk
by nasledovalaadna detektivni dokumentace kamerovych zaZnaraznam se skren
cennych surovin aifpadré dalSich dkaznich prosedki k postoupeni &ci orgamim
¢innym v trestnintizeni,éi pouze pro pdebu personalniho odkni.

5.3.4 Skladnici spolupracuji s¥idi¢i odbérateli

Predposledni vyt§enou vysSebvaci detektivni verzi je situace, kdy dochazi ke
spolupraci skladnik ve vydeji vyrobki afidi¢tu odkeratelskych firem. Skladnici dodavaiji
k odkEru vétSi mnozstvi vyrobk, nez je na vydejnich listeckidi¢i odkératelskych firem

pak tyto gebyt&né vyrobky prodavaji astl se o zisk se skladniky.
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5.3.4.1 Pouzité detektivni metody:

¢ Detektivni inform&ni proniknuti — infiltrovani informéniho zdroje mezi

skladniky,
¢ Detektivni vy€Zovani,
¢ Detektivni monitoring,
¢ Detektivni kombinace,
¢ Detektivni legenda,

¢ Detektivni dokumentovani.

5.3.4.2 Postup rozkryvani:

Pri prowvérovani teti vySetovaci verze bychom postupovali podle nasledujiciho

diagramu:

Fatatek

Informacni proniknuti

i

Kontakty na moZne zdroje informaci

\iytezeni fidict WtEzeni skiadniik

h

h.4 Detektivni komhbinace
Dietektivii monitoring ‘b

Detektivni legenda

A

Detektivni monitoring

Obrazek 20/yvojovy diagramitvrté vySetovaci verze
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Jako v pedchozich vySébvacich verzich jeidezita infiltrace inform&niho zdroje
do prostedi vydeje zbozi ve skladu. Ukolem tohoto soukramnébtektiva je pozorovat
prostedi a ziskat si W/¢ru stavajicich pracovnik Po této seznamovaci fazi se po
piedchozim detektivnim v§Zeni skladnik i fidica pristupuje k pouziti detektivni
kombinace. Soukromy detektiv vypusti do zajmovétuspedi detektivni legendu o tom,
Ze vedeni zde jiz ma informace o rozkradani v gadai Ze celou & bude 3é¢it Policie
Ceské republiky. Poté nastupuje detektivni monitpra@jmovych osob a vyhodnoceni
zmen jejich chovani. Skladnici se budou pokousSet iyatdavit nagédanych vyrobk a ty
se pokusi urychlenpredatiidi¢cam, se kterymi spolupracovali. | na tyfmlice se nasadi
detektivni monitoring. Viag#enny team v &olika miznych automobilech monitoruje cestu
a chovani fislusnychiidi¢t a sleduje jejich pohyb sfrem ke sbrnam cennych surovin a
k jinym odbytistim barevnych kdv | vtomto gipad nasleduje detektivni
dokumentovani atpdani celé &ci k pofebam advokatasi organim ¢innym v trestnim

fizeni.

5.3.5 Ridi& kradou odpad

Posledni modelovou detektivni vy&mtaci verzi v tomto iikladé je hypotéza, Ze
fidi¢i dodavatelskych¢i odbiratelskych firem kradou v podniku odpadni materidéry
poté provazeji z podniku a prodavaji vérsiach cennych surovin.

5.3.5.1 Pouzité detektivni metody:

¢ Detektivni inform&ni proniknuti — infiltrovani informéniho zdroje do

podniku,
¢ Detektivni vytzovani,
¢ Detektivni monitoring,
¢ Detektivni prohlidka,

¢ Detektivni dokumentovani.
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5.3.5.2 Postup rozkryvani:

Pri proverovani posledni vysiivaci verze bychom postupovali podle nasledujiciho

diagramu:

Informacni proniknuti

!

Detektivni wytéZovani

Y

Detektivni monitoring

.4
Detektivni prohlidla

Konec

Obrazek 21 Vyvojovy diagram posledni vi®edci verze

| pfi potvrzovani posledni vySetvaci verze bychom #ali vhodnym ¥lenénim

soukromého detektiva do podniku vyuZzitim metodyelgniho inform&niho proniknuti.
Pii tomto proniknuti je dlezité, aby mil soukromy detektiv fistup do vSechilanka
fettzce pohybu odpadnich matetiato by bylo mozné ndklad na pozici uklizée, ¢i
adrzb&e. Pomoci ziskanych informaci a detektivnihoéigtvani kontaktnich osob ze
zajmového progedi se vytipuji podeeli fidici. V tuto chvili by byla nasazena metoda
detektivniho monitoringuridi¢a, jak soukromym detektivem na misttak pomoci
kamerovych systétna poté pomoci sledovani jizdyiguSnychiidi¢a k mistim prodeje
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odpadu barevnych kdv Zde jiz na za& opst nastava detektivni dokumentace a nasledna

prace se ziskanymi informacemi.
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6 ZAVER

Hlavnim tématem této prace bylo rozkryvani laterkniminality v podnicich a
organizacich pomoci soukromych bespastnich sluzeb. V Uvodniasti byl problém
nastirgn i s motivaci, ktera nas vede k @ ho feSit. Prvnicast byla ¥novana firemni
kriminalit¢ a jejimu strdnému popisu a Klasifikaci na hospéskou, finagni a

majetkovou kriminalitu.

V druhé, obsahay nejdelSi casti, je ¥novana pozornost soukromym
bezpénostnim sluzbam. f@s jejich historii a znovuzrozeni na poli sluzelfeské
republice se dostdvame k jejich gasnym podminkam. Poté je zde popsano &rav
rozkryvani latentni ekonomické kriminality pomodaikolika forem a metod soukromé
detektivni¢innosti. A to hlavi detektivni rozpracovani, detektivni inforéma proniknuti i
s pozadavky na informace obé&drkonkrétré v oboru soukromych bezgmostnich sluzeb,
detektivni vytZovani a detektivni vySetvani. V gipad detektivniho vySébvani jsou
zde prakticky zpracovany kriminalistické metodikykterych typickych trestnyckina
v oblasti ekonomické latentni kriminality. Také pele popsana zpravodajska analyza

informaci vedouci aZ k jeho distribuci.

Predmétem fteti ¢asti jsou psychologické a kriminologické aspektyfaktory
vedouci k pachani ekonomické latentni kriminalifgto ¢ast se snazi najit odpli na
otazky, co pim¢je lidi k pachani trestnégi jinak zavadnécinnosti, zda je v osab
pachatal mozno vypozorovatdaké osobnostni znaky a také, zda je mozno ekork@mic

latentni kriminali¢ predchazet a to hla¥rza pomoci preventivrinnosti.

Posledni a nejpraktijSi cast je ¥novana vyuziti programovych nastroj
v rozkryvani ekonomické latentni kriminality. Tadblast je Ceské republice prozatim
v plenkach, &koliv jsou ¢asto firmy doslova zahlceny obsahem vlastnich m&nich
systéndi, vyuZiti €chto informaci stale pokulhava. Jsou zde zmimejvyznamgjsi
zahranéni vyrobci aplikaci, vyuzitelnych v tomto oboruai¢h produkty. Prace pak kdin
ukazkou praktického vyuziti jednotlivych aplikacprogramového baliku Tovec %) od
ceské spolénosti Tovec, ktera je pkopnikem &chto @istupi na nasem trhu. Zékem je
zde zpracovan modelovytiglad rozkryvani latentni ekonomické kriminality xguziti

metod soukromé detektivni prace.
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ZAVER V ANGLICKEM JAZYCE

The main aim of this work was to uncover latentngniality in businesses and
organizations using private security services. Teductory part outlines the issue of
motivation that leads us to need to respond. Tist fiart dealt with the corporate crime

and its brief description and classification of mamic, financial and property crime.

In the second and the longest part, attention igl ga private security
services. Firstly, their history and rebirth in theld of services in the Czech Republic is
depicted, and secondly, the present conditions peesented. Then uncovering latent
economic crime by means of several forms and metladdprivate detective work is
precisely described. Those are predominantly deeectvestigation, detective penetration
of information together with requests for inforneatithat are looked at both generally and
specifically in the field of private security setes as well as detective extraction. In case
of detective investigation, practical processingetmdology of some typical criminal
offences in latent economic crime is elaborated Ainally, information investigative

analysis leading to its distribution is described.

The third part focuses on the psychological anthicrological aspects and factors
leading to the perpetration of latent economic etiifhis section attempts to find answers
to the questions of what causes people to comnmtes, or otherwise objectionable
activities, and whether it is possible to obsemwaa personality traits in the offender or to

ensure latent economic crime prevention, mainlgugh preventive activities.

The last and most practical part deals with theafssoftware tools in uncovering
latent economic crime. The field of such informatiese in the Czech Republic is in its
infancy despite the fact that the companies amnditerally overwhelmed by the contents
of their own information systems. The most impartaoreign manufacturers of
applications and their products available in thisldf are also mentioned in this
part. Finally, the work illustrates the use of pieal examples of the software package
Tovec tod's applications provided by the Czech company Tawec pioneer of these
approaches on the Czech market.
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