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ABSTRAKT

Diplomova prace se zabyva problematikou ochrany firemnich dat. Klade si za cil sezndmit
Ctenafe S hlavnimi divody ochrany dat a popsat zdkladni zplsoby, jak se co nejlépe
vyporadat s témito riziky. V praktické ¢éasti je feSena implementace monitorovaciho
systému System Center Operations Manager od firmy Microsoft na vybrané servery ve

spole¢nosti Home Credit International, a.s.

Klicova slova: bezpe€nostni politika, informace, riziko, Gtok, antivir, firewall,

monitorovani

ABSTRACT

The diploma thesis deals with the protection of corporate data. It aims to ascquaint the
reader with the main reasons of data protection and describe the basic ways to best cope
with these risks. The practical part is designed to implement a monitoring system, System
Center Operations Manager from Microsoft at selected servers in the Home Credit

International, Inc.

Keywords: security policy, information, risk, attack, antivirus, firewall, monitoring
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UvoD

Dnesni spole¢nost 1ze bez nadsazky oznacit jako spole¢nost informacni. Drtiva vétSina

dnesnich firem intenzivné vyuziva prostfedky vypocetni techniky ke své kazdodenni praci.

Informace maji v soucasné dobé hodnotu zlata a vicemén¢ vSichni jsme na informacich
ptimo zavisli. Bez ohledu na obor podnikani, vSichni sinformacemi pracujeme a

uvédomujeme si fakt, ze v byznysu jsou informace kli¢em k uspéchu.

Proto je dulezité¢ se k informacim chovat tak, aby byly nase informace v bezpeci, a to
S vynaloZzenim minimalnich ndkladl. Ve své praci se tedy pokusim seznamit Ctenaie
s principem zachovani davérnosti, integrity a dostupnosti informaci. Dale je zde uveden

piehled nekolika zakladnich opatieni vedoucich k ochrané dat.

V praktické ¢asti je proveden navrh a implementace monitorovaciho produktu Microsoft

System Center Operation Manager na vybraneé servery.
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|. TEORETICKA CAST
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1 BEZPECNOSTNI POLITIKA

1.1 Bezpecnost a pocitacové sité

V dnesni dobé se za pomoci informacni technologie zpracovava stile vice informaci.
Pokud hovofime v souvislosti s informa¢nimi technologiemi o zpracovani informaci, pak
mame zejména na mysli pouziti téchto technologii k uchovavani, pfenosu, vyhodnocovani
a prezentaci informaci. Casto se jedna o informace s nezanedbatelnou hodnotou (naptiklad
bankovni Ucty, informace o zaméstnancich, databdze klientd, obchodni zdméry, vysledky

vyvoje ¢1 vyzkumu) musi byt chranény tak, aby:
» Kk nim mély pfistup pouze opravnéné osoby,
» se zpracovavaly nefalSované informace,
» se dalo zjistit, kdo tyto informace vytvofil, zménil nebo odstranil,
* byly dostupné tehdy, kdyz jsou potiebné,

* nebyly nekontrolovanym zpiisobem vyzrazeny.

1.2 Zabezpeceni informace

Ochrana informace je sloZity proces, ktery mize mit riznou podobu, ale vzdy by mél

smétovat k zajisténi dlivérnosti, integrity a dostupnosti poZadované informace.

1.2.1 Duvérnost

Pojmem dlvérnost je mySlena prevence proti neopravnénému uziti informace. Cilem
tohoto zaji$téni je zajistit, aby informace byly pfistupné nebo aby byly sdéleny pouze tém,

kteti jsou k tomu opravnéni.

Vétsina firem pracuje se spoustou informaci, které je potieba rozdélit podle tohoto Kkritéria.

Ptikladem takového rozd€leni mohou byt nasledujici klasifikacni stupné:
= Vefejné — informace pro vefejnost (e-mailové adresy, telefonni Cisla)
= Interni — informace pro zaméstnance dané spole¢nosti
=  Duvérné — informace pouze pro vybrané zaméstnance

= Soukromé — informace pouze pro vybrané zaméstnance
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» Prisné duvérné — informace pouze pro vybrané zaméstnance (strategické plany,

zdrojové kody)

Toto rozdéleni je pouze vzorové a mize se lisit, ale je podstatné, aby spolecnost méla ke
kazdé informaci, kterou bude vytvaiet, zpracovavat nebo uchovavat, ptifazen odpovidajici

klasifikacni stupen a na zékladé¢ tohoto rozdéleni dodrzovala urcité zasady.

1.2.2 Integrita

Terminem integrita rozumime zajisténi spravnosti a Uplnosti informaci. Snahou je zabranit
nezadouci zméné dat, ke které by mohlo dojit technickym selhanim, ndhodou nebo

umyslnég.

1.2.3 Dostupnost

Nejcastéji byva dostupnost definovana jako zajisténi ptistupu k informaci pro opravnéného

uzivatele v okamziku, kdy to uZzivatel potiebuje. [11]

Dostupnost systému byva Casto oznaCovana terminy RTO (Recovery Time Objective) a
RPO (Recovery Point Objective).

Recovery Time Objective oznacuje dobu, za jak dlouho po vypadku musi byt systém
funkéni. Naproti tomu Recovery Point Objective znamena, kolik dat mize byt ztraceno

Vv ptipad¢ vypadku systému.

1.3 Motivace pro zabezpeceni

Motivaci, pro¢ zabezpe€it svilj informacni systém, muize byt jednoduchd rovnice.
Bezpecnost rovnéd se penize. Pocitacové viry, spam, cilené¢ utoky vedené po Internetu a
zneuzivani pocitaCové infrastruktury jsou stale CastéjSimi ptipady naruseni chodu firem a

predstavuji mnohdy i nemalé finan¢ni ztraty.

Tyto S8kody zplisobené narusenim sitové a informacni infrastruktury firmy mohou vyrazné

prevysit ndklady na zabezpeceni proti t€émto rizikiim.

Prvnim a velice dilezitym krokem pfi ochran¢ dat je mit stanovenou bezpecnostni politiku,
nékdy taky nazyvanou zasady zabezpeCeni.  Tyto zisady pomahaji piredchazet
bezpecnostnim hrozbam a snazi se o minimalizaci pfipadnych ztrat vzniklych v dasledku

bezpecnostnich incidentl. ZjednoduSené feceno se zdsady zabezpeceni podobaji piikazim,
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pravidlim a zdkonlim, kterymi se fidime v naSem zivoté. Bezpe¢nostni politika tedy urcuje,
jaké chovani je a neni pfipustné. Byva vyjadiena pisemnou formou a dava odpovédi na

zakladni otazky:
= o se snazime chranit,
= proti jakym hrozbam se snazime chranit,
= jakym zplisobem budeme ochranovat to, co vyzaduje ochranu,

» jak pravdépodobna jsou jednotliva rizika.

1.4 Analyza organizace

Jinak bude k otazce bezpe€nosti pristupovat mald firma a jinak velkd organizace se
spoustou pobocek. Protoze se bezpe€nostni politika riznych firem lisi, je nutné vzdy

provést nejprve analyzu dané firmy, které se sklada z nasledujicich bodu:

1.4.1 Analyza aktiv

V tomto bodu se vymezuje, co chce firma chranit. Mtze se jednat 0 nésledujici aktiva:
= Informace — dokumenty, databaze
= Hardware — servery, pracovni stanice, sitové prvky, tiskarny, kabely
» Software — operacni systémy, programy

» Budovy — ve kterych se nachazeji vyse uvedena aktiva

1.4.2 Analyza hrozeb

V tomto kroku se definuji hrozby, proti kterym chce firma ochranit sva aktiva. Hrozby jsou
umyslné ¢i ndhodné okolnosti, jenz mohou vést k posSkozeni aktiv. Mlze se jednat o
zneuzivani technickych prostfedkii informacniho systému, vyzrazeni, zniCeni,

zneptistupnéni informaci a podobné.

U jednotlivych hrozeb se stanovuje Uroven hrozby, jeji pravdépodobnost a turoven

zranitelnosti aktiva vuéi hrozbé.
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1.4.3 Analyza rizik

U této analyzy se urCuje, jaka rizika hrozi aktivim a jak velka jsou tato rizika. Dale se
zjistuje, zda jsou pro firmu tato rizika piijatelna, nebo naopak, ktera rizika je nutno
eliminovat.

Nasledujici obrazek ndm ukazuje vzajemné vztahy mezi pojmy pouzivanymi pfi analyze

rizik.

tézi z , .
Zranitelna
Hr{.zby - mista

ZVysul Lo vystavuji
Zvysu|l hrozbam
chrani
pred

Protiopatfeni Rizika Aktiva
indikuji maji
se plni oo
pomoci Zvysuji
Bezpecnostni Hodnoty
pozadavky

Obr. 1 Vzajemné vztahy pii analyze rizik

Diky kompletni analyze pozname detailn¢ celou organizaci. Zjistime mozné hrozby, ktere
mohou pisobit na zranitelna mista. Vysledkem zhodnoceni téchto analyz je ndvrh rtiznych
protiopatieni, kterd slouzi keliminaci hrozeb. Diky provedené analyze vznikne

bezpecnostni dokumentace, ve které se zohledni specifikace dané organizace.

Tato dokumentace je zdvaznd pro celou organizaci, vcetné¢ pracovnikli externich
spolecnosti, ktefi vyuzivaji informacni prostfedky spole¢nosti, a stava se zdkladnim pilitem
feSeni bezpecnosti.

Tato bezpecnostni dokumentace pokryva oblasti od zékladnich zasad a principl zajisténi

bezpecnosti, pfes pracovni postupy, aZz po technické detaily (nastaveni a konfigurace

ruznych zatizeni).
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1.5 Zasady zabezpeceni

Bezpe¢nostni dokumentace se pouziva pro bliz§i uréeni bezpecnostni politiky. V této
dokumentaci jsou podrobnéji definovany zasady pro jednotlivé oblasti bezpec¢nosti tak, aby

jejich dodrzovani bylo mozné zkontrolovat.

1.5.1 Tvorba hesla

Jako pftiklad si miZzeme uvést dokument nazvany zasady pro tvorbu a pouzivani hesel.
Hesla se pouzivaji k autentizaci uzivatele, kdy uzivatel zada sviij uzivatelsky kod (login),

kterym se identifikuje v systému, a heslo (password), které slouzi k ovéteni jeho totoZznosti.

Uzivatelé maji obecné tendenci si vytvaret hesla lehce zapamatovatelna. Ve vétsiné ptipadi
se jedna o hesla krat$i nez osm znak, jednoducha slova, jako jsou jména blizkych osob,
domacich mazlickl, ndzvy meésicli, data narozeni a podobné. Takova hesla jsou zcela

nevhodna, protoZe jsou snadno uhodnutelna, napiiklad za pomoci slovnikového utoku.

1.5.2 Pozadavky na heslo
Pro ptihlaseni do systémi je tedy vhodné pouZit silné heslo, které 1ze charakterizovat takto:
= délka hesla je nejméné deset alfanumerickych znaka
= obsahuje mald i velka pismena
» obsahuje ¢islice a specialni znak (naptiklad @ #$ % & * / +)
* neni tvofeno zadnym slovem z b&zného slovniku

* neni odvozeno z zadnych osobnich udaji uzivatele

Rozdil mezi slabym a silnym heslem je patrny z uvedeného ptikladu:
= slabé heslo —,,frantal23%, ,,micinka“, ,,heslo®, ,,cervenec2010
= silné heslo —,,Kg*gr7uG9vnqvKj“, ,,HD/331j2SgM 1*ph*

Déle je vhodné zajistit pravidelnou zménu hesla po ur¢itém ¢asovém obdobi a zajistit, aby

si uzivatelé nemohli zadat stejné heslo, piipadné aby si nestiidali pouze dv¢ hesla.
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Pouzitim zasad pro tvorbu a pouzivani hesel ur¢ime pro uzivatele standard pro vytvareni

silnych hesel a zptisob jejich zmény.

Jinym piikladem vypracované zasady zabezpeceni mize byt dokument s ndzvem zasady

pro préaci s elektronickou posStou nebo pravidla pro praci s vypocetni technikou.

1.6 Vypracovani bezpe¢nostni dokumentace

Pti tvorb¢ bezpec¢nostni dokumentace miize firma narazit na mnozstvi problémti. Ne kazda
firma ma dostatek zkuSenosti stvorbou takové dokumentace. Uskalim mize byt

nepiehlednost, prilisna detailnost nebo naopak povrchnost.

Z tohoto divodu mutize podnik pozadat o pomoc konzulta¢ni firmu. Tyto firmy maji

S vypracovavanim bezpecnostni dokumentace bohaté zkuSenosti.

Pokud ma firma ustanoveny klicové bezpecnostni dokumenty, je nutné zajistit dodrzovani
definovanych pravidel a zasad. Je dulezité také zajistit zpétnou vazbu, ktera zpusobi, Ze se

pfipadné zmény promitnou do pfislusné dokumentace a do procesu fizeni bezpecnosti.

Zmény okolniho prostiedi, zmény priorit organizace, stejn¢ jako reakce na nové se
objevujici rizika mohou vyvolat potiebu vratit se k nékterému z predchozich krokii feSeni
bezpecnosti, a provést tak napiiklad doplitkovou analyzu rizik nebo doplnit chybéjici

bezpecnostni standard nebo smérnici.

1.7 Typy bezpecnostnich politik

Bezpecnostni politika se déli na Ctyfi zdkladni typy podle poZzadované urovné zabezpeceni.

1.7.1 Promiskuitni bezpe¢nostni politika

Jedna se o bezpecnostni politiku, ktera nikoho neomezuje, protoze kazdému v zasadé

povoluje délat vSechny ¢innosti, tedy i takové, které by délat neméli.
Vyhody: nizké naklady na provoz
Nevyhody:  zajistuje pouze minimalni nebo vibec zadnou bezpecnost, ta musi byt

piipadné zajisténa mimo informacni systém
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1.7.2 Liberalni bezpe¢nostni politika

Umoznuje uzivateli délat vSe, co neni explicitné zakdzéno. Tato bezpecnostni politika je
Casto uplatilovana v prostifedi, ve kterém se povazuji potenciondlni hrozby za malo az
pramérné zavazngé.

Vyhody: vyssi bezpecnost nez u promiskuitni bezpec¢nostni politiky, nizka cena

Nevyhody:  nelze pouzit v systémech s vyss$im rizikem

1.7.3 Racionilni bezpe¢nostni politika
Tato bezpecnostni politika zakazuje d€lat vSe, co neni explicitné povoleno.
Vyhody: zarucuje vysoky stupen bezpecnosti

Nevyhody:  nakladng&jsi na zavedeni

1.7.4 Paranoidni bezpe¢nostni politika

Pouzitim této bezpecnostni politiky je zarucen nejvySsi stupen bezpec€nosti, protoze
zakazuje d¢lat vSe, co je potencionalné¢ nebezpecné, vcetné toho, co by nemuselo byt
explicitné€ zakazano.

Vyhody: maximalni bezpecnost

Nevyhody:  omezeni funk¢nosti systému, v extrémnich pfipadech muze vést k izolaci

celého systému
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2 METODY OCHRANY DAT

2.1 Firewall

Firewall je dilezitou soucésti pti zabezpeceni sitového provozu. Termin firewall se da

volné¢ pielozit jako protipozarni zed’, i kdyz skutecny vyznam je spiSe bezpecnostni brana.

Béznym piikladem pouziti je ochrana firemni sit¢ proti nepovolenym piistupiim
z Internetu. Jak je patrno z nize uvedené¢ho obrazku, jedna se totiz o zafizeni ¢i software
odd¢lujici provoz mezi dvéma sitémi, pricemz propousti dovnitf sit€¢ nebo ven ze sité¢ data

podle uréitych, piedem definovanych pravidel. [8]

Npr;.v Mtk I'.I ._."'. Al .!|= /__.--'— g .'|
- ework /- Traffic Dut

= Traffic filteretr-. T
coming in

Obr. 2 Funkce firewallu

Nastaveni pravidel pro komunikaci ptes firewall se béZné€ oznacuje terminem bezpecnostni
politika firewalu. Tato bezpecnostni politika zahrnuje nejen samotné pravidla komunikace
mezi sitémi, ale u vétSiny dnesnich produktl také rizna globalni nastaveni, preklady adres
(NAT — Network Address Translation), pokyny pro vytvafeni Sifrovanych spojeni mezi
Sifrovacimi branami (VPN — Virtual Private Networks) nebo vyhledavani protokolovych

anomalii (IDS — Intrusion Detection System).
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2.1.1 Softwarovy firewall
Tento firewall se nékdy rovnéz oznacuje jako personalni firewall. Miva obvykle podobu
specidlniho software, ktery byva nainstalovan na pocitaci, ktery je pfipojen k Internetu.

Vétsina spolecnosti  vyrabéjicich zabezpecovaci software prodava firewally jako
samostatné programy nebo jako soucast jiného zabezpeCovaciho programu, napiiklad

antiviru.

Ptikladem takového spojeni muize byt produkt Symantec Endpoint Protection od firmy

Symantec’.

() Symantec Endpoint Protection (= % |

Scan for threats No problems detected.
Change settings

View quarantine

View logs The following Symantec protection technologies are installed on your computer:

T g ¢ Antivirus and Antispyware Protection On Options

Protects against viruses, trojan horses, and spyware
Definitions: 13. kvétna 2010 r3

%

“ @ Network Threat Protection On

Protects against network threats
Definitions: 13. kvétna 2010 r1

Obr. 3 Softwarovy firewall a antivir Symantec Endpoint Protection

Dalsim piikladem softwarového typu firewallu miize byt Windows Firewall, ktery firma

Microsoft zaintegrovala pfimo do operacniho systému.

! http://www.symantec.com/index.jsp
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2.1.2 Hardwarovy firewall

Byva realizovan jako samostatné zafizeni, ale Casto je téZ soucasti jiné hardwarové sitové
komponenty, jako je napiiklad router’ nebo switch®. Tento druh firewallu poskytuje

zabezpeceni proti napadeni opravdu na vysoké trovni.
Jednim zafizenim lze chranit vice pocitacli soucasné, coz u velkych siti usnadiiuje naroky
na jejich konfiguraci. Dalsi vyhodou je rovnéz fakt, Ze funguji nezévisle na operacnim

systému nainstalovaném na jednotlivych pocitacich v siti. [13]

Obr. 4 Hardwarovy firewall CISCO

2 zafizeni, které se pouziva ke spojeni alesponi dvou siti

% aktivni sitovy prvek, propojujici jednotlivé segmenty sité
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2.2 Antivirova ochrana

Dalsi neméné dulezitou soucasti zabezpeceni je antivirova ochrana. Pocitacové viry patii
mezi nejstarS§i hrozby a jejich historie je skoro stejné stard jako historie samotnych
pocitact.

Vznik prvniho viru, jenz nesl jméno Brain, se datuje do roku 1986. Napsali ho dva bratii
Basit a Amjad Alvi z Pakistanu. Autoii viru se zabyvali prodejem softwaru a v téle viru
zanechali textovou zpravu se svymi jmény, adresou a telefonnim cislem. Nutno
podotknout, Ze virus Brain nem¢l Zadné destruktivni ucinky, obsahoval pouze nésledujici

reklamu:

Welcome to the Dungeon

(c) 1986 Basit & Amjad (pvt) Ltd.

BRAIN COMPUTER SERVICES

730 NIZAB BLOCK ALLAMA IQBAL TOWN

LAHORE-PAKISTAN
PHONE :430791,443248,280530.

Beware of this VIRUS....

Contact us for vaccination............ $H@%I@!!

vvvvvv

s rozvojem technologii v dnesni dobé ptevzal Internet.

Skodlivy kod se dnes z vétsi Casti pfenasi prostfednictvim e-mailil, riznych programi

stahovanych z Internetu nebo tieba nav§tévou webovych stranek s pornografii & warezem®.

* autorské dila, se kterymi je nakladano v rozporu s autorskym pravem
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2.2.1 Typy po¢itacovych viri

Kdyz uz hovotime o virech, bylo by vhodné seznamit se s definici, co je to pocitacovy vir.
Jednd se o védomé¢ vytvofeny program, ktery je schopen sam sebe, bez védomi uZivatele,
Sifit dale.

Vétsinou je vytvoren za tcelem narusSeni fungovani pocitace, nahrani, poruseni ¢i smazani

dat, pfipadné k dal$imu Sifeni do jinych poc¢itaci a po Internetu. [14]

2.2.1.1 Backdoor

Predstavuje Skodlivy kod, ktery v infikovaném pocitaci otevird zadni vratka pro vzdaleného
uto¢nika a umozni mu pfistup do pocitace bez védomi uzivatele. Takto napadeny stroj pak
muze uto¢nik vyuzit ke skladovani a distribuci nelegalniho obsahu, k Sifeni spamu nebo

Kk utoktim typu DoS a DDoS na dalsi pocitace.

Utoky DoS a DDoS probihaji v praxi vétsinou tak, e provoz na siti je zaplaven mnozstvim
nahodnych dat, je naruSeno konfigura¢ni nastaveni a cilovy server je extrémné vytizeny.
Vysledkem byva v lepsim piipadé nedostupna sluzba ¢i web, v hor§im piipadé pak
zhrouceni sluzby, pad operacniho systému a nutny restart serveru, ptipadné i obnoveni

nastaveni. [15]

Zatimco Utok typu DoS provadi utoénik z jediného pocitace, u distribuovaného DoS utoku
je do akce zapojeno vice poéitacti. Utoénik si nejprve vybira server, sit’ nebo sluzbu, kterou
chce z n&jakého diavodu vytadit z provozu, a svou roli zde hraje i zranitelnost daného

serveru, tedy slaba ¢i nechranénd mista systému.

2.2.1.2 Trojsky ki

Toto oznaceni ziskaly programy podle fecké baje o dobyti mésta Troja. Na prvni pohled se
vydavaji tyto trojské koné za neskodny program, uzite¢nou utilitu nebo hru, ale skryté

provadi jinou Skodlivou ¢innost.

2.2.1.3 Keylogger

Program skryté monitoruje jednotlivé stisky klaves, které uklada do logu a nasledn¢ odesila

na pfedem dané e-mailové adresy. Diky tomu mutize dojit téeba k vyzrazeni hesla.
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2.2.1.4 Worms

Nazyvané také Cervi, jsou specifickym typem Skodlivého kodu. Neinfikuji soubory, ale Sifi

se prostfednictvim pocitacové site. Diky tomu se vyznacuji velmi vysokou rychlosti Sifeni.

2.2.1.5 Makroviry

Makroviry vyuzivaji toho, ze dokumenty urcitého formatu mohou obsahovat kod, ktery je
spustén pii praci s dokumentem a ktery miize byt virem infikovan. Nejcastéji jsou

makroviry infikovany aplikace Word a Excel z kancelaiského baliku Microsoft Office.

2.2.1.6 Souborové viry

Souborové viry napadaji spustitelné soubory typu (COM, BAT, EXE).

2.3 Specialni pripady infiltrace

Kromé virli a ¢ervli se mizeme setkat se specifickou skupinou programdi, které nemaji
destruktivni charakter, ale mohou zna¢né zneptijemnovat praci uzivatelim a spravcim

pocitacovych siti.

2.3.1 Spyware

Svlij nazev ziskal od anglického slovicka spy, coZz v ¢eském jazyce znamena $pion. Tento
software odesila z pocitate data, ¢asto bez védomi jeho uzivatele. Obsahem téchto dat
muze byt piehled navstivenych webovych stranek nebo nainstalovanych programu. Tyto

informace pak mohou byt zneuZity k nevyzadané reklamé.

2.3.2 Adware

Jedna se o aplikaci, ktera ma co do ¢inéni s reklamou. V nékterych pfipadech se muze
jednat o specificky zpiisob licencovani programu, kdy je uzivatel pfi instalaci programu na

existenci adware upozornén a musi s nim souhlasit.

Béhem pouziti takového programu je zobrazovana reklama ve formé banneru nebo

vyskakujicich pop-up oken.
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2.3.3 Spam

Jedna se o nevyzadané masov¢ Sifené sd€leni nejcastéji reklamniho charakteru. Problém
spamu spoc¢iva predev§im v tom, Ze zatéZzuje sit’ a zbyte¢né snizuje kapacitu emailove

schranky.

2.3.4 Hoax

Timto terminem se v pocitatovém svété nejéastéji oznaluje zprava, ktera varuje pred
neexistujicim nebezpecnym virem a zaroven zadda o predani této zpravy co nejveétSimu
poctu uzivatelli. Snazi se presveédcCit piijemce o tom, Ze varovani piiSlo z diivéryhodnych

zdrojt, napiiklad z nékteré velké spolecnosti jako je Microsoft nebo IBM.

Jako hoax muizeme také oznacit Sifenou zpravu, kterd obsahuje nepiesné, zkreslujici

informace, uc¢elové upravené polopravdy nebo smésku polopravd a 1zi. [16]
V praxi se miizeme setkat s témito hoaxy:

= popisy jiného nebezpeci — vétSinou se jedna o smyslené nebezpeci z bézného zivota

(infikované jehly na sedadlech v MHD, nova funkénost bankomatu)

» faleSné prosby o pomoc — typickym ptipadem jsou prosby o darovani krve pro

nemocného ¢lovéka

= fdmy o mobilnich telefonech — vymyslené nebo zkreslené informace o mobilnich

telefonech

= petice a vyzvy — Vv piipad¢ ptipojeni osobnich udaju k témto zpravam, hrozi jejich

zneuziti
= pyramidové hry a nabidky na snadné vydélky — nabidky na odménu nebo slevu

»  fetézové dopisy $tésti — jedna se o rizné modlitby, poselstvi nebo zertovné zpravy

2.3.4.1 Piiklad poplasné zpravy ¢.1
Oficiéln€ z banky:

Jakmile se ocitnete v situacii a musite pod natlakem vybrat penize z bankovniho automatu
na pozadani/pfinuceni nasilnikem, zadejte sviij PIN opac¢né: to je od konce - napf. mate-li

1234, tak zadate 4321, automat vdm penize piesto vyda, ale téz soucasné ptivola policii,
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ktera vam ptijde na pomoc. Tato zprava byla pied nedavnem vysiland v TV, protoze mélo

lidi vyuzivalo tuto skutecnost, protoze o tom nevédeli.

Preposlete toto co nejvice lidem. [16]

2.3.4.2 Priklad poplasné zpravy ¢. 2
Subject: Posli dal, zalezi na tom Zivot ditéte

Obdrzel jsem od polskych pratel nize uvedeny text: Je to dilezita zprava. Stru¢ny pieklad:
Tomek ma 14 let a v poslednim mésici byl nalezen na mozku nédor. Kazdym dnem se jeho
stav zhorSuje. Jeho rodina je chud4d a nema penize na slozitou operaci, ktera ho muze
zachranit. Z tohoto diivodu se rozhodl Portal Onet.pl chlapci Tomkovi pomoci. Za kazdy
e-mail bude platit na konto symbolickou ¢astku 1 ZL( cca 7,5CZK).Na oparaci vystaci,
kdyz e-mail obdrzi 7500 osob. Zalezi na Vasi dobré viili a dobrém umyslu poslat zpravu

vSem, které mate v adresafi.. Mozn4, ze diky pravé Vam bude Tomek Zit.
Konec konct...mtuize se to piihodit komukoliv.... [16]

Na prvni pohled se mize zdat, ze Sifeni takovych zprav nemuze byt Skodlivé. Ale opak je
pravdou. Stejné jako u spamu, rozesilanim téchto zprav dochézi k zbyte¢nému zatéZovani

linek a poStovnich servert.

Také pro mnohé uzivatele je nepfijemné, pokud dostanou takové zpravy opakované.

2.3.5 Phishing

Phishingem se oznacuje e-mailova zprava, jejimz cilem je vylakat z pfijemce jeho divérna
data (PIN, informace o kontech, ¢islo platebni karty), ktera se daji dobie zneuzit.
Nemusi jit jenom o ucty pfimo bankovni, ale také ostatnich organizaci, kde dochazi k

manipulaci s penézy nebo je mozné jakymkoliv zpiisobem zneuzit jejich sluzeb. Ptikladem

muzem byt PayPal, eBay, Skype, Google.

Text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpecnostnich udajli, oznameni o docasném zablokovéni uctu ¢i platebni karty, vyzkum

klientské spokojenosti nebo jako elektronicky bulletin pro klienty. [17]

Nejlepsi ochranou proti phishingu je zdravy rozum a ostrazitost.
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2.3.5.1 Priklad phishingu ¢.1

Radi bychom Vis informovali, ze jsme v souCasné¢ dobé provadi pravidelnou udrzbu a

modernizaci naSeho uctu sluzby a jako vysledek této vase ucty musi byt modernizovany.
Omlouvame se za zptisobené nepiijemnosti.

Pro udrzeni svého uctu, musite odpoveédétTento e-mail okamzité a zadejte informace nize:

Nestane-li se do 48 hodin bude okamzité uéinit va§ ucéet deaktivovan z nasi databaze.

Dékujeme Vam za vyuziti naSich sluzeb!
"WEBMAIL SUPPORT

© WEBMAIL ACCOUNT ABN 31 088 377 860 VSechna prava vyhrazena.

E-mailovy tcet tdrzba. [17]

2.3.5.2 Priklad phishingu ¢.2
Vazeni klienti,

radi bychom Vas upozornili na novou verzi podvodneho e-mailu (tzv. phishingu). Nova
verze e-mailu ma jako ty predesle vzbudit dojem, ze byla odeslana z e-mailove adresy
Ceske sporitelny, tentokrat vsak z oficialni e-mailove adresy banky csas@csas.cz.
Obsahuje odkaz v tele na udajne webove stranky internetoveho bankovnictvi banky a

uzivatel je vyzvan k prihlaseni, tedy zadani osobnich bankovnich udaju.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni nize:

http://www.csas.cz/banka/appmanager/portal/banka

Verifikovaci spojeni je platne do 24 hodin. [17]

2.4 Antivirové programy

Kdyz uz tedy vime, s ¢im v8im se Ize setkat na poli virti, mizeme se podivat také na to,
jakymi prostiedky se lze branit. K tomuto ucelu slouzi antivirové programy. Ty chrani

pocitace pred nepiijemnymi nésledky infiltrace Skodlivych programt.


http://host81-149-81-234.in-addr.btopenworld.com/www.servis24.cz/index.htm
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Antivir provadi kontrolu proti infiltraci pomoci nasledujich metod:
* porovnani s virovou databazi
= heuristicka analyza

= Kkontrola integrity

2.4.1 Virova databéaze

Antivir porovnava skenovana data s databazi znamych vir, dilezitd je pravidelna

aktualizace této virové baze.

2.4.2 Heuristicka analyza

Zakladem této metody je emuldtor kodu a existence virtudlniho prostfedi. Emulator kodu
dokaze spustit soubor a nasimuluje ve virtualnim prostedi spusténi kodu, jako kdyby ho

Spustil uzivatel sam.

ProtoZze emulator tuto Cinnost provadi ve virtudlnim prostfedi, nemlzZe tak v ptipadé

spusténi infikovaného souboru dojit k ohroZeni.

2.4.3 Kontrola integrity

Kontrola integrity je zalozena na porovnavani aktualniho stavu souborti a oblasti na disku s
informacemi, které si kontrolni program (integrity checker) uschoval pii poslednim
spusténi, popiipadé pii jeho instalaci. Jestlize se do takto chranéného pocitace dostane
virus, zdvofile na sebe upozorni zménou nékterého z kontrolovanych objektli a mlize byt

zachycen kontrolou integrity. [18]

2.5 Centralni sprava a vicetdroviiova ochrana

V piipadé antivirové ochrany je vhodné nespoléhat se pouze na jednu uroven, ale
vybudovat tuto ochranu ve vice urovnich. V ptipadé pocitacové sité je zakladni uroven
predstavovana antivirovym programem nainstalovanym na pracovni stanici nebo
notebooku. Dalsi Grovné mohou byt feSeny antivirem na internetové vstupni brang,

postovnim nebo souborovém serveru.
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Vyhodou je fakt, Ze v piipadé selhani nékteré z Urovni zbyva minimalné jedna dalsi, ktera

je schopna skodlivy kod zachytit a piipadné eliminovat.

NTERNEY

Antivirovy
program pro
Firewa

Firgwall

Antiwirovy program
pre podtawn server h

) >

z
<

==
=

Padtavnl

MY

Stanice s instalovanym -~
antivirovym programem -

Obr. 5 Vicetiroviiové feseni antivirové ochrany

Nezbytnym a neméné¢ dulezitym prvkem komplexniho antivirového feSeni je také Gc€inna
centralni sprava, ktera administratorovi umoziiuje spravovat cely provazany systém
z jednoho mista v lokalni siti nebo dokonce pfimo ze vzdaleného pocitaée umisténého

mimo chranéné siteé. [19]

2.6 Sifrovani

Pouziti kryptografie (Sifrovani) nam pomuze vyfesit spoustu problémi v mnoha oblastech
pocitacove bezpecnosti. Pokud hovofime o Sifrovani, pak mame na mysli proces, ktery na
zakladé¢ urcitého algoritmu a Sifrovaciho klice Sifruje data do necitelné podoby. V ptipadé

opétovného pouziti 1ze data vratit zpét do Citelné podoby.

Sifrovaci metody Ize rozdélit na:



UTB ve Zliné, Fakulta aplikované informatiky, 2010 30

* jednosmérné — pouzivd pouze proces zaSifrovani, nelze tedy provést zpétny proces

odsifrovani

* obousmérné — po zaSifrovani Ize za pomoci spravného kli¢e deSifrovat vysledek a

ziskat zpét original
Jiné mozné rozdéleni je podle druhu klice na:
= Sifrovani s privatnim klicem (symetrické)

» Sifrovani s vefejnym klicem (asymetrické)

2.6.1 Sifrovani s privatnim klicem

Pti tomto druhu Sifrovani se pouziva pouze jediny kli¢, ktery pouzijeme jak pro
zaSifrovani, tak pro deSifrovani. Vyhodou tohoto zplsobu je nizka vypocetni naroc¢nost.
Nevyhodou je, Ze autor zpravy a jeji piijemce se musi dohodnout na bezpecném predani

sdileného klice.

TAJNA ZASIFROVANI ANAJAT

ZPRAVA AUTOREM VARAPZ

! |

‘\ DORUCENI

SDILENY L.
KLic PRTMCI
TAJNA DESIFROVANI ANAJAT
A ‘_ _
ZPRAVA PRIJEMCEM VARAPZ

Obr. 6 Symetrické Sifrovani

2.6.2 Sifrovani s verejnym klicem
Pti asymetrickém Sifrovani se pouziva dvojice klich — vefejny a soukromy. Pouzitim
dvojice klict se eliminuje potieba piedani klicl, jako tomu bylo v pfipadé symetrického

Sifrovani. Vetejny kli¢ je urcen k volnému Sifeni narozdil od soukromého, ktery je potieba
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chranit. Vefejnym klicem piijemce se zaSifruje jemu urcend zpréva, kterou mé moznost

desifrovat pouze majitel prislusného soukromého klice.

TAJNA ZASIFROVANI ANAJAT
ZPRAVA AUTOREM | VARAPZ |

VEREJNY KLIC PRIJEMCE k l

DORUCENI
SOUKROMY KLIC PRIJEMCE k PR"lEMC'
TAJNA DESIFROVANI ANAJAT
| — —
ZPRAVA PRIJEMCEM VARAPZ

Obr. 7 Asymetrické Sifrovani

2.7 Zalohovani

Zalohovanim rozumime vytvofeni kopie dat na jiném datovém nosic¢i nebo miste. Zalozni
data jsou poté vyuzZivana v ptipad¢ ztraty nebo poSkozeni zazalohovanych dat. O tom, Ze

zalohovani je dalezity proces, se urcité presveédcil kazdy, kdo nekdy celil ztraté dat.
Zpisoby poskozeni dat si mizeme rozdélit do nékolika skupin:
» poskozeni vlivem lidského faktoru — neumysiné smazani, nedbalost

» poskozeni zpusobené selhanim systému — vypadek elektrického proudu, selhani

hardware
» poskozeni s umyslem data zni¢it — sabotdz, kradez, virova nakaza
» poskozeni ptirodnimi vlivy — pozar, voda
Typy zéloh:
= plna
= inkrementalni

= rozdilova
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2.7.1 PIna zaloha (full backup)

U plné zalohy jsou zvolend data zazalohovana kompletné cela. Pti dalsi zaloze je opét

provedena kompletni kopie vSech zvolenych dat. Vyhodou pIné zalohy je, ze kazda zaloha

je nezavisla a samostatna. Na druhou stranu plna zaloha zabira nejvice mista.

Obr. 8 PIna zéloha

2.7.2 Inkrementalni zaloha (incremental backup)

U inkrementalni zalohy je na zacatku provedena plna zaloha. V nésledujicim Kkole
zalohovani je provedena pouze zaloha téch dat, u kterych probéhla zména oproti plné ¢&i

ptedchozi inkrementalni zaloze.

Vyhodou tohoto typu zéaloh je tispora mista pii zalohovani. Naopak nevyhodou je, Ze pfi
obnov¢ je potfeba mit k dispozici cely fetezec zaloh. Pokud je néktera inkrementélni zaloha

poskozena, pak neni mozno obnovit ndsledujici zalohy za touto poskozenou.

&
Ié Inkrementalni
L,

Inkrementalni

Obr. 9 Inkrementalni zalohovani
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2.7.3 Rozdilova zaloha (differential backup)

U rozdilové zalohy se zaznamendavaji zméeny, které probéhly od plné zalohy. Pro pfipadnou

obnovu dat je potieba mit plnou a ptislusnou rozdilovou zalohu. Pokud dojde k poskozeni

nekteré z rozdilovych zaloh, tak to nema vliv na Zadnou jinou rozdilovou zélohu.

Ié Rozdilova

Rozdilova

Obr. 10 Rozdilové zalohovani
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3 BEZPECNOSTNI MONITORING

Dulezitou soucasti kompletniho zabezpeeni je rovnéZ bezpecnostni monitoring. Jeho
ukolem je detekce bezpecnostnich udélosti, které maji povahu Gtoku proti informacnimu

systému.

3.1 IDS/IPS

Pod témito zkratkami se skryvaji dva systémy napomahajici 1épe chranit firemni data, a to
systém pro detekci naruSeni IDS (Intrusion Detection System) a pro prevenci pruniku IPS

(Intrusion Prevention System).

Systém IDS dokaze odhalit probihajici utok a s pomoci systému IPS zajisti pfiméfenou
reakci za ucelem eliminace tohoto utoku. Systémy IDS/IPS jsou vhodnym doplnénim

k ochrané za pomoci firewallu.
Metody detekce neopravnéného vniknuti:

» detekce vzoru — tato metoda porovnava datovy tok na siti s databazi signatur jiz
znamych tokl. Mezi vyhody patii rychlost, pfesnost a jednoduchost. Nevyhodou je
problematickd detekce novych utokli. Zalezi totiz na tom, zda jiz existuje popis
daného utoku v databazi signatur. Obvykle se tato metoda omezuje pouze na

kontrolu jediného datového paketu.

= stavova detekce vzoru — jedna se o rozSifeni piedchozi metody, kdy je umoznéno

analyzovat datovy tok, tim je umoznéno detekovat i ttoky rozdélené do vice paketu.

= detekce anomalii — systémy, které pouZzivaji tuto metodu, detekuji odchylky od
typického chovani pocitacové sité. Systém mize pracovat nésledujicim zptisobem.
V pribéhu zavedeni se IDS systém seznami se siti, zjisti informace o sluzbach a
protokolech, zavede si statistiku chovani. Po tomto seznameni IDS systém sleduje
provoz v siti a detekuje odchylky od typického chovani. Nevyhodou mohou byt

fale$né utoky. Naopak vyhodou je schopnost zachytit nové, dosud nezndmé tutoky.

Systémy IDS obvykle vyuzivaji kombinaci téchto metod.
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Dale si popiSeme architekturu systému IDS. Ten se zpravidla skladd ze dvou
komponent — senzort, které provadéji detekci a z dohledového systému. Senzory se

déli dle umisténi na host-based a network-based IDS senzory.

3.1.1 Host-based IDS senzory

IDS systémy zalozené na téchto senzorech hledaji utoky na rovni opera¢niho systému.
Jedna se o softwarové produkty, které jsou instalovany na koncove stanice, kde monitoruji

systémova volani, chybova hlaseni, logy a zména souborového systému. [20]

3.1.2 Network-based senzory

Tyto systémy sleduji veskery provoz v siti. K tomuto G¢elu mohou pouzivat sitovou kartu
Vv promiskuitnim rezimu. Tato sitova karta porovnava vSechny pakety s databdzi znamych
utokt. Vyhodou tohoto feSeni je skute¢nost, Ze tyto senzory jsou v siti velmi nendpadné a

diky tomu jsou tézko zranitelné. [20]

3.1.3 Dohledovy systém

Dohledovy systém IDS ma za ukol spravu IDS senzori. Ma za ukol komunikovat
s jednotlivymi IDS senzory, které mu piedavdji informace o realizovanych utocich.
Dohledovy systém IDS umoznuje konfiguraci senzorti IDS nebo aktualizaci databaze

signatur, ktera obsahuje charakteristiky znamych utoki. [20]

3.2 Pocitacova navnada

PocitaCova navnada ptedstavuje zajimavé rozsifeni rodiny bezpecnostnich produkti. Byva
realizovana pomoci honeypot® neboli téz decoy serverii. Jedna se v podstaté o pridavny

server nebo cely pocitaCovy systém, ktery se tvari jako atraktivni cil toku.

Cilem je naldkat potenciondlniho uto¢nika. K tomuto Gcelu je honeypot nastaven tak, aby

vypadal, ze je hlife zabezpeceny, Casto ma zvoleno provokativné ldkavé jméno.

® Honeypot — z anglického jazyka, Cesky preklad hrnecek s medem
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Pocitacova ndvnada nam zajist'uje tyto dulezité veci:
= pomaha nam vyhodnotit, zda je navrzené zabezpeceni sité dostatecné

* pomdaha ndm poznat nepfitele, jeho techniky a metody, ¢imz ndm umozni lépe se

branit proti dalSimu piipadnému zneuziti

» odvadi pozornost ito¢nika od cennéjsich prostredkil pocitacové sité

3.3 Bezpecnostni audit

Ukolem bezpeénostniho auditu je zhodnotit zranitelnost naseho informaéniho systému.
Jeho cilem je prozkoumat a identifikovat bezpecnostni slabiny a zjistit, jakym zptisobem a
V jakém rozsahu by bylo mozné tyto chyby vyuzit. Toto hodnoceni muze nabidnout detailni

ptehled o momentalnim stavu bezpecnosti.

Bezpec¢nostni audit ma né€kolik zdkladnich typt, jenZ se déli podle svého konkrétniho

zameéteni a rozsahu ptisobnosti na:
* audit organizace bezpecnosti
= audit bezpe€nosti komunikaéni infrastruktury
= audit bezpecnosti informacniho systému
» audit bezpec€nosti servert

» audit bezpec¢nosti koncovych stanic

3.3.1 Audit organizace bezpec¢nosti

Tento audit slouzi ke komplexnimu posouzeni celkového zajisténi ochrany informaci
Vv organizaci. Jeho soucasti je revize bezpecnostni dokumentace v celém jejim rozsahu,
zhodnoceni postupii souvisejicich s provozem informacnich technologii a ucinnost

krizovych plant.
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3.3.2 Audit bezpe¢nosti komunikaéni infrastruktury

Zahrnuje zhodnoceni celkové koncepce zabezpeCeni pocitacové sité. Pozornost je
vénovana zabezpeCeni komunikace, ptfedevSim komunikace prostfednictvim Internetu,

klicovym sitovym prvklim a zafizenim zajistujicim bezpecnost komunikace.

3.3.3 Audit bezpe¢nosti informaéniho systému

Posoudi zajisténi ochrany informaci, které zpracovava dany informacni systém, vcetné
jejich ochrany pied vstupem do systému a nasledné poté, kdyz jsou jako vystup piredany

dale.

3.3.4 Audit bezpecnosti serveru
Je zaméten na odhaleni slabych mist v konfiguraci, v nastaveni opera¢niho systému

a v provozovanych aplikacich.

3.3.5 Audit bezpe¢nosti koncovych stanic

Hodnoti zabezpeceni provozovanych pracovnich stanic a notebookti. Jsou pifi ném
identifikovany ptipadné slabiny v nastaveni instalovanych opera¢nich systémi a je rovnéz

posouzena uroven zabezpeceni provozovanych aplikaci.

3.4 Penetracni testy

Praktickym zplsobem, jak ovéfit odolnost naSich informacnich technologii je penetracni
test. Tento test redlné¢ simuluje aktivity zkuSeného uto¢nika. Penetracni testy lze rozdélit

podle ne€kolika hledisek.

Podle testovaného prostiedi:
= externi penetracni test — provéfi systém proti Gitokiim z Internetu

* interni penetracni test — slouzi k provéfeni zabezpeceni vnitini sité vici utokiim

zevnitt firmy
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Podle informovanosti:

= skrytou formou — subjekty, které maji zodpovédnost za spravu provéfovanych
zafizeni nejsou pfedem o testu informovany. Krom¢ samotného provéteni zafizeni

dojde také k provéteni reak¢nich mechanismi odpovédnych osob

= otevienou formou — subjekty zodpovédné za spravu testovanych zatfizeni jsou o

testu informovany piedem

Podle mnozstvi poskytnutych informaci:

» bez znalosti prostiedi — firma, kterd provadi penetracni test nema zadné vstupni
informace o testovaném prostredi, test je tak proveden bez jakychkoli informaci,

tim dojde k pInohodnotné simulaci Utoku hackera

» se znalosti prostfedi — pfed samotnym penetratnim testem dojde k seznameni

S testovanym prostiedim

Jak penetracni testy, tak bezpecnostni audit mohou byt provadény jednorazové nebo

opakované v pravidelnych intervalech.
Na provadéni bezpecnostnich auditii se vétSinou firmy najimaji externi spolecnosti. Ty
nabizi, narozdil od interniho oddéleni auditu, vyssi objektivitu a pfina$i moznost srovnani

S jinymi provozovanymi systémy.
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II. PRAKTICKA CAST
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4 NAVRH A IMPLEMENTACE SYSTEM CENTER OPERATIONS
MANAGER

Cilem praktické ¢asti diplomové prace bylo navrhnout a nasledné€ provést implementaci
monitorovaciho systému System Center Operations Manager 2007 na vybrané servery

provozované na platformé Microsoft Windows ve firmé Home Credit International, a.s.

4.1 Rodina System Center produktii

Reseni System Center od firmy Microsoft pomaha spravcim informaénich technologii pii
spravé jejich prostiedi tak, aby mohli byt schopni optimalizovat IT struktury s cilem snizit

naklady, zlepsit poskytované sluzby a zvysit dostupnost aplikaci. [9]

Produkty System Center obsahuji nastroje a funkce, kterymi jsou schopny pokryt Zivotni

cyklus kazdého serveru:
» nasazeni
» sprava
= monitorovani

= zalohovani

Managing The Server Lifecycle

4 System Center 4 System Center
Data Protection Manager 2007 P s Configuration Manager 2007

Hardware
Provisioning

- Microsoftr . - e
¢ System Center ! 4 System Center
Operations Manager 2007 — Virtual Machine Manager

Obr. 11 Zivotni cyklus serveru
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Zivotni cyklus serveru ma nékolik ¢asti a jak jiz bylo feceno, na kazdou tuto ¢ast je zacilen

nektery z produkt System Center.

V nasledujicim piehledu si pfedstavime jednotlivé produkty System Center.

4.1.1 System Center Configuration Manager (SCCM)

Micredad

System Center
Configuration Manager 2007

Tento produkt je uren pro nasazeni a spravu koncovych stanic a serveri. Umoziuje
centralni plné automatizované nasazeni piipadné reinstalaci vSech podporovanych MS

operacnich systémil na fyzicky HW.

Dale 1ze pomoci SCCM provadét hardwarovou a softwarovou inventarizaci, distribuovat a
aktualizovat software ¢i méfit vyuZiti softwaru uZivateli. UmoZiluje tak ziskat lepsi prehled

o IT systému a kontrolu nad nim.

4.1.2 System Center Virtual Machine Manager (SCVMM)

Microsolt

System Center
Virtual Machine Manager

System Center Virtual Machine Manager je uren pro spravu fyzickych a virtudlnich
pocitacti. Umozinuje provést konsolidaci malo vyuzivanych fyzickych serverd a rychle

vytvaret nove virtualni pocitace.

4.1.3 System Center Operations Manager

Morcaoft

System Center
Operations Manager 2007

System Center Operations Manager je schopen monitorovat IT prostiedi. Pomoci SCOM je
mozno monitorovat stav serverll, klientskych stanic, sitovych prvki, sluzeb a aplikaci.
Protoze implementaci tohoto néstroje se zabyva 1 tato prace, detailnéji si funkci tohoto

produktu piedstavime pozdéji.
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4.1.4 System Center Data Protection Manager (SCDPM)

Microaoit*

System Center
Data Protection Manager 2007

Produkt System Center Data Protection Manager je produkt, ktery mé na starost zalohovani
a disaster feSeni. ZajiStuje nepfetrzitou ochranu dat pro aplikace a souborové servery.
SCDPM piedstavuje centralni bod, kde se zalohuji data, kterd se sbiraji prostiednictvim

agentl na produk¢nich serverech a zasilaji se k archivaci.

4.2 Profil firmy HCI, a.s.

Spole¢nost Home Credit International, a.s., je soucasti skupiny Home Credit, ktera je
poskytovatelem spotiebitelského financovani na trzich stiedni a vychodni Evropy a stiedni

Asie.

Skupina Home Credit nalezi do silné mezinarodni finan¢ni skupiny PPF, kterd se zabyva

spotiebitelskym financovanim a retailovym bankovnictvim.

Home Credit International, a.s., je poradenskou a servisni spole¢nosti orientovanou na
¢leny skupiny Home Credit. Soucasti Home Credit International je IT centrum, umisténé
Vv Brné a Ostravé, které je zodpoveédné za kompletni IT podporu véetné vyvoje a provozu
centralnich aplikaci, kritickych pro obchodni aktivity jednotlivych spole¢nosti skupiny
Home Credit. V soucasné dobé poskytuje podporu pro spoleénosti Home Credit v Ceské

republice, Slovenské republice, Ruské federaci, Kazachstanu, Bélorusku, Cin& a Vietnamu.

4.2.1 Oddéleni provozu

Provoz je jednim z oddéleni ve firmé Home Credit International, a.s. Hlavni ¢innosti
provozniho odd€leni je sprava technologického prostiedi, infrastruktury a provoz aplikaci
pro podporu finan¢nich aktivit skupiny Home Credit. Patii sem sprava technologii a jejich
architektury v oblastech databazi, aplikacnich a webovych serverli, opera¢nich systému
(UNIX, Linux, Windows) a sitové infrastruktury. Déale spravuje hlavni a zdloZzni datova

centra v Brné a v Praze.
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4.2.2 Windows team

Windows team je soucasti oddéleni provozu. Jeho hlavni naplni je podpora koncovych
uzivateli, instalace HW a SW pro tyto uzivatele, instalace a provoz serverd na platformé

MS Windows.
4.3 Monitorovani serveri platformy MS Windows

4.3.1 Woodstone Servers Alive

Pred implementaci monitorovaciho nastroje SCOM pouzival Windows team na

monitorovéani vybranych servert aplikaci Woodstone Servers Alive®.

# Woodstone Servers Alive =] E3

File Edit Wiew Help

Woaodstone P Down Main. | &

[ Servers

- otfice hci

= 0Cs

EE 192.1658.33 3 (Proliant22) ping  (timeout © 3)

E 192.168.33.3 (Proliant22 - OCS) MTService | RicSry (timeout © 5)

------ [ 192.168.33.126 (Proliant33) ping  (timeout : 5)

EE 192.168.533.125 (Proliant31) ping  (timeout : 5)

E[ 192.168.33.125 (Proliant31 - Mediation) MTService : RTCMEDSRY (time..
- [ 19216833121 (Proliant3S) ping  (timeout: 5) b

[ Hyperty
[+ Enclozure
[ COMM |
Add Edit Delete | St | About | Eit
Commands
’7 Start | Stop | F'ausel Update
Checks done every 1 minutes | | [2] 1937-2006 wWoodstone b v

Obr. 12 Monitorovaci nastroj Woodstone Servers Alive

® http://www.woodstone.nu/salive/
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Tento nastroj umoziiuje nadefinovat jednoduché monitorovaci a kontrolni Glohy, jako
naptiklad ping hostitelského stroje, monitorovani volného mista na disku vzdaleného
pocitace nebo kontrolu, zda je spusténa urcita sluzba.

*Entries : 192.168.35.14 x

| Check T Alert T Cutput T Logging T ScheduleT EustDmT Netwurk]

Server name or IP[] address: |'I 921683514
Pretty narme: |F'r|:||iantEIEl -MSSOLSERVER
Huost |D: |2._-"—
Depends on: IF'ruIiantDEI [Adastra-manitor] - Fing j beinglup j
Group membership: ISDL j
Remark: |
ActiveMaintenance: I.-’-‘-.u:ti\-'e - I
Connect wia
I_L.-'-‘«N_ j Configure |
[T Keep connection active

Cancel | |pdate |

Obr. 13 Nastaveni ping checku na dostupnost serveru

Tento nastroj slouzil velice dobfe v dobé, kdy se Windows team staral o servery, jejichZ
pocet nepievysoval dvé desitky. Vzhledem ke zvySujicimu se poctu servert ve firme

vyvstala potfeba nasazeni nového monitorovaciho prosttedku.

4.3.2 System Center Operations Manager

Nasazenim System Center Operations Manager se splnily pozadavky, které byly kladeny na

novy monitorovaci nastroj:

zména dohledu nad systémy z pasivniho na proaktivni
* informace pfijimané z monitorovani jsou uloZeny do databaze
» reportovaci funkce

» flexibilngj$i feSeni piipadnych problémi pii nasazeni a provozovani aplikace

SCOM diky Microsoft Premier Support
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5 IMPLEMENTACE SYSTEM CENTER OPERATIONS MANAGER

5.1 HW pozadavky

Jako hardwarovy zé&klad pro novy monitorovaci systém byl zvolen blade server ProLiant
BL460c G1 od firmy Hewlett-Packard, ktery byl umistén v hlavnim datovém centru, které
je vybaveno klimatizaci, zaloznim zdrojem UPS a diesel generatorem pro ptipad vypadku

elektrické energie.

Obr. 14 Blade server HP

ProLiant BL460c G1
HW konfigurace serveru:
Pocet procesort: 2
Procesor : CPU Intel Xeon 2.66 Ghz
Pamét: 16 GB RAM DDR2
Harddisk: 2 x 146 GB 10k RPM nastavené v RAID 1 (mirroring)

Sitovy adaptér: 2 x integrovany 1Gb/s multifuncni serverovy adaptér
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Z diskového pole byl pfipojen ptes Fibre channel adaptér logicky disk o celkové velikosti
300 GB, ktery byl urcen jako tlozisté pro SQL databaze, jenz potiebuje SCOM ke své

¢innosti.

5.2 SW pozadavky

5.2.1 Operacni systém

Na fyzicky server byl nainstalovan operacni systém Microsoft Windows Server 2003 R2
Enterprise Edition SP 2. Po instalaci opera¢niho systému a nezbytné konfiguraci sité byly

nainstalovany bezpec¢nostni zaplaty. Nasledné¢ byl server vlozen do domény OFFICE.

5.2.2 SQL server

Protoze SCOM vyuziva pro ukladani dat technologii SQL bylo potieba provést instalaci
Microsoft SQL Server 2005. U SQL Serveru je potieba uvédomit si, ze SQL ma licen¢ni
podminky, a Ze je potieba pokryt jeho pouziti licencemi Per Processor, nebo kombinaci

licenci pro server a klientskou piistupovou licenci CAL.

Microsoft v§ak umoznuje u nékterych produktt, ke kterym patii i SCOM, zakoupit si tento
produkt ve varianté ,,with SQL Technology“. Pokud se tedy rozhodneme zakoupit tuto

verzi, neni jiz nutné kupovat klientské licence SQL CAL.

Bohuzel jiz vsak tento SQL server nelze pouzit k zadnému jinému ucelu, nez pro potieby

nastroje, k némuz byl pofizen.
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x

System Configuration Check
\ait while the system is checked for potential installation
problems

@ 14 Total 0 Error
Success 14 Success 0 Warning

Details:
I Action
WMI Service Requirement

MSXML Requirement

g Systam Minimum Level Requi
ting System Service Pack Level

SQL Server Edition Operating

Minimum Hardware Requirement

IIS Feature Requirement

Pending Reboot Requirement

Success

Success
Succass
Success

[P
SJCCess
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k]
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|0
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Obr. 15 Instalace MS SQL Serveru 2005

5.2.3 System Center Operations Manager

Po instalaci MS SQL Serveru bylo potieba provést instalaci samotného néstroje System
Center Operations Manager. Z licenéniho hlediska je nutno p¥i nakupu tohoto produktu
poridit serverovou licenci a licenci pro spravovana zafizeni. Licenéni schéma je tedy velmi
podobné tomu, co zname u jinych serverovych produktil, jako je napiiklad jiz zminovany
SQL Server a CAL licence. Jedinym rozdilem je, ze misto CAL se pouziva oznaceni ML

(Management License).
Instalace se spousti z instala¢niho zdroje ptikazem SetupOM.exe.

Instalace probiha pomoci klasického GUI.
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¥ system Center Operations Manager 2007 Setup [= (O]

Check Prereqguisites

Read the release notes

Install Operations Manager 2007

Install Operations Manager 2007 Agent

Install Operations Manager 2007 Reporting
Install Audit Collection Server

Install MOk 2005 to Opshgr 2007 Migration tool

Documentation

Microsoft: Visit the Operati i
perations Manager ¥Website

S) te center Browse this CD

Operations Manager 2007 =

Exit

Obr. 16 Instalace SCOM 2007

V pribéhu instalace System Center Operations Manageru se nastavuje instance SQL

Serveru.

5.3 Instalace agentii System Center Operations Manager

Po uspésné instalaci System Center Operations Manageru nasleduje instalace agenta na
vybrané servery, které chceme pomoci SCOMu monitorovat. Pro kazdého monitorovaného
klienta je tfeba mit zakoupenu management licenci. Pro licen¢ni politiku je tieba si osvétlit
pojem OSE — Operating System Environment. Stru¢né feceno je OSE operacni systém a

aplikace, které se na ném spousti. [10]
OSE se déli na:
= Fyzicke — physical operating system environment POSE

= Virtualni — virtual operating system environment VOSE

Management License je potieba potidit pro kazdy spravovany operacni systém (dale jen
OSE), jak pro fyzicky, tak pro virtualni. V licencovani System Center je potieba jesté

rozli$it klientsky a serverovy OSE.
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Jak je znézvu patrné klientsky OSE je prostfedi sjinym, neZ serverovym opera¢nim

systémem.

Podle typu monitorovaného OSE je tfeba vybrat vhodny typ management licence. V nasem

ptipadé se jedna o Operations Management License, kterd se déli na tfi rizné typy:
= Client OML
= Standard Server OML

= Enterprise Server OML

5.3.1 Client OML

Tato licence slouzi k monitorovani jiného nez serverového opera¢niho systému.

5.3.2 Standard Server OML

UmoZznuje monitorovat zékladni sluzby serverového opera¢niho systému.

5.3.3 Enterprise Server OML

Monitoruje sluzby serverového operac¢niho systému jako Standard server OML, ale navic
umoznuje ziskat dohled nad aplikacemi ¢i sluzbami (napf. monitoring Exchange nebo SQL

Serveru).
Pro monitorovani byly vybrany servery, které¢ zajistuji dilezit¢ funkce a u kterych je
potieba v piipad¢ problémi, co nejrychleji zjistit pfi¢inu tohoto problému a provést

napravu tak, aby vypadek byl co nejkratsi.
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Vybrané servery jsou znazornény v nasledujici tabulce.

Nazev serveru Pouziti serveru
P10 Primérni doménovy tadi¢ PDC
P23 Zalozni doménovy fadi¢ BDC
P201 Zalozni doménovy fadi¢ BDC
P101 Zalozni doménovy fadi¢ BDC v disaster centru
P11 SQL server pro analytické oddéleni
P26 SQL server pro analytické oddéleni
P14 VMWare server pro testovaci tcely
P22 Office Communications Server - FrontEnd
P24 SQL server
P25 VMWare pro servery Business Objects
P29 HYPER-V server
P31 Office Communications Server - Mediation
P32 Mail server — Exchange 2007
P33 Office Communications Server - WebAccess
P35 Office Communications Server - GroupChat
P38 Hyper-V server
P39 Hyper-V server
Intranetl Sharepoint
P20 Cisco Secure Access Control Server
P21 Cisco Secure Access Control Server
P02 WSUS server

Tab. 1 Seznam serverit monitorovanych pomoci SCOM

5.4 Management pack

Dals8im krokem k tspésné implementaci SCOM je instalace management packi (MP). Tyto
management packy jsou vlastné popisem informaci o monitorovanych sluzbach. Jedna se o
balik pfedem definovanych pravidel, kterd jsou ur¢ena pro dohled nad sluzbou, systémem,

aplikaci nebo hardware.

V management packu jsou také predpiipraveny zakladni reporty 0 monitorovaném zatizeni

¢i sluzbé, a dale informace o konkrétnich chybach a moznostech jejich feseni.
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Kazdy management pack se skl&da z n¢kolika zakladnich prvku:
= Attributes — pravidla pro ¢lenéni objekti do skupin dle definovanych atributi
= Rules — pravidlo pro monitorovani stavu, vykonu, udalosti
= Monitors — souhrn pravidel, vztahujicich se k ur¢itému monitorovanému objektu
e Availability - dostupnost
e Configuration - konfigurace
e Performance - vykon
e Security - zabezpeceni
= Object discoveries — pravidla pro vyhledavani objektti a vztahi mezi nimi
» Tasks — pfeddefinované tikoly pro spravu, které Ize pouzit ptimo z operacni konzole

* Views — ur¢ené pro zobrazeni stavi a alertd

Management pack tak obsahuje doporuc¢ené postupy ke zjisStovani, monitorovani a feSeni

potizi specifické soucasti, ke které je urcen.

Tyto management packy vytvaii jednak pfimo firma Microsoft pro své produkty a sluzby
(Active Directory, SQL, Exchange, Sharepoint aj.), ale jsou také k dispozici management
packy pro produkty tretich stran (Oracle, Linux, serverovy HW), které¢ vytvafi partneti

spole¢nosti Microsoft.

V nasledujicim pfehledu si uvedeme nékteré management packy, které byly nasazeny:
= Windows Server Operating System SystemCenterOperationsManager 2007 MP
» Windows Group Policy 2003 System Center Operations Manager 2007 MP
=  SQL Server System Center Operations Manager 2007 MP

= Microsoft Windows DNS Server 2000 and 2003 System Center Operations
Manager 2007

= Active Directory System Center Operations Manager 2007 MP

= Microsoft Exchange 2007 System Center Operations Manager 2007 MP



UTB ve Zliné, Fakulta aplikované informatiky, 2010

52

= Microsoft Windows File Replication Service System Center Operations Manager

2007 MP

= MICROSOFT Windows Server 2000 2003 and 2008 DHCP MP

= MICROSOFT Windows Server 2000 2003 and 2008 DNS MP

=  Windows Server Hyper-V MP

= 0OCS2007_R2_SCOMZ2007

5.5 Konfigurace SCOM

Po instalaci vybranych management packl za¢nou agenti na monitorovanych serverech

sbirat data a zasilat je na management server.

5.5.1 Konzole SCOM

Konzole SCOM je uréena pro spravu a praci s prosttedim SCOM. Sklada se z n¢kolika

panel, které si popiSeme.

5.5.1.1 Monitoring

V tomto panelu je mozné sledovat vS§echny monitorované soucasti.

F System Center Operations Manager 2007 - HCI
Eile  Edit Wiew Go  Actions Tools  Help

A search - ;B scope
Monitoring

B oritoning
|LA| Active dlerts
[te] &l Aletts
| Computers
U Digcovered [nventany
7] Distibuted Applications
& Task Status
[ gentless Exception Monitoring
3 ASP.NET Application
L3 ASP.NET Web Service
3 Data‘warehouse
L4 Eschange Server 2007 [Converted)
(23 HCI Managemert Pack.
L& HP Servers
Cd Microsoft Audit Colection Services
_d Microsaft Exchange Server 2003

.3 Microsoft Office Froject Server 2007 =

7 =R

Show or hide views...
Mew view »

!] Monitoring

|2r Authoring
zi Reporting

%C_‘\;} Administration

g My Workspace

Actions | (@)

Overview
L‘_:; State and Alerts:

= Stae
@4 ©ao0
\_:] Computers: 5 2 5 0 0

Go te Computer state view

% Distributed Applications: 0 0 2 0 5

Go to Distributed Applications state view

[ - | Actions:

view all Active Alerts
Wiew Computer State

Wiew Distributed Application State

@ Key Concepts & How-to Videos:

Uise the Operations Console

what's new For the Operations Manager 2005 Operatars
The Monitaring Space

Create and Author Views

Adjust Manitaring with Overrides

@ Learn About:

Alerts
Overrides

Maintenance Mode

Online Resources:

Microsaft System Center Online

Microsoft System Center Community

= B3

|»

Ready

Obr. 17 Konzole System Center Operations Manager — monitoring panel
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Zakladnimi kameny monitorovani jsou tzv. health modely (model zdravi). Tento health
model je ve skutecnosti mnozina atributl a jejich hodnot popisujici zdravou komponentu

(entitu). Spojenim né¢kolika souvisejicich health modeld vznikd model distribuované

aplikace.

Pod ditribuovanou aplikaci si mizeme ptedstavit napt. elektronickou postu. Jeji model by
se skladal z health modulti Exchange, Active Directory, ptislusného HW atd. Jednotlivé
health modely a jiz hotové modely distribuc¢nich aplikaci jsou soucasti voln¢ stazitelnych

management packi. Navic si miizeme vytvoftit sviij vlastni model distribuované aplikace.

5.5.1.2 Authoring

Tento panel slouZi k editaci jednotlivych monitorovacich komponent.

F System Center Operations Manager 2007 - HCI

=] E3
Fle Edt Wew Go Actions Tools HEID
Q Search - [} #E Scope || n Actions ty
Authorlng Authoring
EEET
Bty Management Pack Templates Overview
3 ASP.MET Application
T2 ASPLMET Web Service =
2 OLE DE Data Source 2| Acti . =
| Actions:
C3 cp port Q Management Pack Templates: =
3 web Application Use atemplate ko add monitoring ko management packs
ik windows Service Add monitoring ko management packs by using pre-defined i X X
E Distributed applications management pack kemplates. Describe and monitor a new distributed application
S Groups Create a new aroup
= % Management Pack Objects
[E5] ttributes Go to management pack templates
) Monkors Key Concepts & Yideos:
“ly Object Discoveries A
% ?::fs L%k Distributed Applications: The Authering Space
J’ Views Describe speific relationships and dependencies Far an What's New for Operations Managsr 2005 Authors
application that spans mulkiple managed objects.
Management Pack Concepts
Add monitoring wizard. .. " ¢ ok et
. N lanagement Fack Templates
New distributed spglication.., Go to distributed applications e )
Mew group... Distributed Applications
Building Management Packs o
g Monitoring .
—# Groups:
Authoring Create groups to arganize moritored objects ko logical 0 .
I_ﬁ’ Crecte Learn About:
a Reporting
Management Pack Templates
@ Administration Go to groups Distributed Applications
g My Workspace Management Packs
| Management Pack Objects: Graups
L _ohizueks hich b af pl: -
Ready :
Obr. 18 Konzole System Center Operations Manager — authoring panel
5.5.1.3 Reporting
. v v It Ie . . 7 1. %
V tomto panelu jsou soustiedény reportovaci ndstroje. Zde je na vybér spousta

preddefinovanych reportti.
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5.5.1.4 Administration

Tento panel je uréen pro administraci SCOM. Umoziuje nastavit rtizné konfigurace,

uzivatelské pristupy, notifikace apod.

I, 5ystem Center Operations Manager 2007 - HCT [=10]

Device Management (s Actions

4 Look far: Find Mow  Clear @l Actions

File  Edit Wew Go  Actions Tools Help

G search - [ A scope

dﬁ Agent Managed
[\}_u Agentless Managed
2 Wetwork Devices

& Pending Management

= b= Notifications
&] Recipients

View Mame

s Agentless Managed

&3] Management Servers

4 | Mumber of Ttems ‘

12
1

@, settings 2 Network Devices 0 &% Swstem Center Operations
B (& Secuity l‘? Pending Management a Manager Oriine
B e ]
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B, Run As Profiles (@) About Configuring Computers
T Management Packs and Devices

:

Resources -

@j System Center Operations
Manager Help

(@) How to Discover Computers
and Devices
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@@ Agent Managed
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Agent Managed: 20 Agent Managed

g My Workspace

Ready

Obr. 19 Konzole System Center Operations Manager — administration panel

5.5.1.5 My workspace

Posledni panel SCOM konzole umoziiuje nastavit osobni oblibené pohledy.

5.6 Shrnuti

Microsoft System Center Operations Manager je nastroj ureny pro manazery,
administratory a operatory IT prostfedi. Umoziuje vykonavat proaktivni sledovani

dostupnosti sluzeb provozovanych v rdmci IT infrastruktury organizace.

SCOM je serverovy produkt zalozeny na principech klient-server, kde Kklientem byva
monitorovany systém (server, stanice, aktivni prvky, jiné HW zaftizeni). Informace z tohoto
systému jsou pomoci agenta pienaSeny do centralniho bodu fizeni (management server),
kde mohou byt dale vyhodnocovany. Informace jsou z této databaze nasledné prezentovany

pomoci uzivatelskych rozhrani pracovnikiim IT. [21]

Nebylo zamérem vycerpavajicim zptisobem podrobné popsat kompletni produkt, ale spise

nastinit koncepci a princip spravy za pomoci tohoto nastroje.
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ZAVER

Obsahem této prace byla otazka ochrany dat. Toto téma je velmi rozsahlé a urcité by si
zaslouZzilo mnohem detailnéj$i zpracovani. Cilem této prace bylo uvést hlavni bezpecnostni
principy a feseni tykajici se bezpe¢nosti. Bezpecnost musi byt chapana jako komplexni
feSeni, pouze v ojedin€lych ptipadech lze posuzovat jeji Casti oddélené. VSechna feSeni
jsou jedine¢nd a musi byt vysledkem analyzy specifickych bezpecnostnich pozadavkl a

podminek dané organizace.

Dulezitym poznatkem, kterého bychom si mély byt védomi, je fakt, Ze Zadné bezpecnostni
opatieni nemuze zarucit stoprocentni ochranu. VSechna opatfeni mohou rizika pouze

snizovat. To plati 1 pfi vzdjemné kombinaci vice bezpe€nostnich opatfeni. Cilem vSech

Cv v

Zakladem vSech opatfeni by méla byt v kazdé organizaci bezpecnostni politika, kterd musi
vzniknout na zakladé dikladné analyzy aktiv, hrozeb a rizik. Tvorbé bezpecnostni politiky
by se mély zcastnit vSechny zainteresované strany, tj. management, security oddéleni a

informac¢ni specialisté. V pfipad¢ potieby je mozné vyuzit sluzeb externich konzultantt.

Nedilnou soucasti bezpecnostni politiky musi byt také definice kontrolnich mechanismt a
pravidelné prezkoumavani jejich ¢asti.

V praktické ¢asti diplomové prace je navrzena a popsana implementace monitorovaciho
systému System Center Operations Manager na vybrané servery platformy Windows.
Nasazenim tohoto produktu se snadnéji identifikuji a feSi problémy, které maji vliv na stav
poskytovanych IT sluzeb. Diky pouziti management packl se System Center Operations
Manager snadno pfizptisobuje potiebam firmy a zvysuje uroven poskytovanych IT sluzeb.
System Center Operations Manager se diky témto vlastnostem stal efektivnim pomocnikem
Windows teamu firmy HCI. V soucasné dobé probiha implementace dalsiho produktu
z fady System Center a to System Center Configuration Manager, od kterého o¢ekdvame

dalsi zkvalitnéni poskytovanych sluzeb.

Z toho vyplyva, Ze je potieba Vv oblasti IT neustale sledovat vyvoj, ktery je velmi

dynamicky.
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CONCLUSION

The content of this thesis is the question of data protection. This topic is very extensive and
certainly deserves more detailed elaboration. The aim of this study is to describe the major
principles of security nad safety solutions. Security must be viewed as a complete solution,
only in rare cases can its parts be considered separately. All solutions are unique and must
be the result of analysis of specific security requirements and conditions of the

organization.

An important finding, which we should be aware of, is the fact that no security measures
can guarantee one hundred percent protection. All the measures can only reduce the risk.
This is true even in the case of combining more security measures. The aim of all safety

precautions is to reduce risk to the lowest level possible.

The basis of all measures in every organization should be security policy, which must arise
from a thorough analysis of the assets, threats and risks. Security policy should include all
stakeholders — management, security departments and information specialists. If necessary,

the services of external consultants can be used.

An integral part of security policy must also be the defined controls and periodic reviews of

its parts.

The practical part of this thesis is designed and described to implement a monitoring
system, System Center Operations Manager at selected servers which are running on the
Windows platform. The deployment of this product brings about easier identification and
solution of problems that affect the provision of IT services. Thanks to using the
Management Pack, the System Center Operations Manager easily adapts to the needs of
businesses and increases the level of IT services provided. Currently, the implementation of
another product of System Center and System Center Configuration Manager is being

carried out, from which we expect to further improve the services.

To condude there is a need for IT to constantly monitor developments that are very

dynamic.
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