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ABSTRAKT

Cilem této bakai&ké prace je vytuit optimalni navrh novéheeseni firemni LAN séve
spole&nosti JanosSik s. r. 0. Teoretickast je zansfena na ziskani p@bnych informaci
studiem literarnich zdrdj které jsou nutné pro pochopeni a navrzeni sphivaéoptimal-
niho feSeni nové firemni it Popisuje zakladni principy fungovani a provozuifaso-
vych siti. Informuje o mozZnostech zabesrd a zalohovani modernich siti. Analyticka
cast se zabyva konkrétnim navrhem inovovangitaimveé si€. Popisuje postup instalace
a nastaveni jednotlivych prikiremni si€. Popisuje jejich zabezpeni a zalohovani. Sou-
casti je také rozp®t pdizovacich nakladl nového vybaveni. V zé&w jsou zhodnoceny

vyhody, které novéeSeni pro spotmost Finasi.

Kli¢ova slova: pditacova st, klient, server, zabezpeni, zalohovani.

ABSTRACT

The aim of this thesis is to create the optimalgfesf a new corporate LAN solutions in
the Janosik company Ltd. The first part of the weeékves as a theoretical basis for the
whole work. It describes the basic principles oémgion and the operation of computer

networks and informs about the possibilities of eradsecurity and backup networks.

The analytical part deals with a specific desigralofinnovative computer network. It fo-
cuses on the installation and setting of the imtlial elements of the network. It describes
its security and backup. The analysis also inclymdeshase costs of the new equipment. In

conclusion, the benefits of the new equipment heeen analysed.

Keywords: computer network, client, server, backup.
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UvoD

Tato bakal#ska préace si klade za cil navrhnout spotsti JanoSik s. r. 0. optimal@Seni

vylepsSeni firemni p&tacove sit.

| kdyZ se peoitacova st spol€nosti néadi p@&tem svych klient k nejwtsim je dikyreSeni
vyrobnich a administrativnich prostor spmiesti pongrné rozlehla a slozita zvlaSnare-
Seni datovych rozvdda také bezdratovych spojeni. Také diky této sishitnelze do-

podrobna cely popis struktury obsahnout.

Navrhované&eSeni nejtive analyzuje saiasny stav hardwarového i softwarového vybave-
ni spol€nosti, konfiguraci zabezpeni p&itacové sit a také zpsoby zalohovani dat, kte-

ré jsou ve firemni siti pouzivany.

Ze zanalyzovanych informaci vyplyvaji dop&eni pro modernizaci celé firemni&igsou
popsany vyhody nasazeni nového serverového @b systému, vyhody nového hard-
waroveho vybaveni a vyhody centralizovagkterych sluzeb. Braz je kladen na doporu-

¢eni pro zabez@eni a zalohovani.

Je také srovnan stasny stav s navrhovanyfaSenim a jsou také vyzdvizeny vyhody no-
véhoteSeni. V z&¥ru je pgredstaven finatni rozp@et navrhovanéheéeseni. Diky jiz zmi-
novaneé slozitosti firemni @étacové sit je uvazovano vyuziti externich dodavateh rea-

lizaci navrhu.

Navrh by n¢l vedeni spolénosti uleltit zvazovani zda investovat do nov&jiacoveé sit
a kompletg nového vybaveni uzivatelskych stanic. Vyzdvihujaady, které inovaceip
nese v podobzvySeni efektivity a produktivity prace a takéagmého zvySeni zabezge

ni citlivych dat.
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TEORETICKA CAST
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1 POCITA COVE SITE

Pcitacova st je oznaeni pro prosedky, které realizuji spojeni a v¢mu informaci mezi
dvémi a vice peitaci. Umoziuje uzivatehm komunikaci podle éitych pravidel, za &e-

lem sdileni vyuzivani spaieych zdroji nebo vyngny zprav [1].

1.1 Typy siti - rozdéleni podle velikosti

Pctitacove sit se podle své velikosti¢t na #i zakladni typy, a to MAN (Metropolitan
Area Network), WAN (Wide Area Network)l2AN (Local Area Network).

1.1.1 LAN - mistni sit’

Sit typu LAN je zakladni klasifikaci kterékoliv piiacoveé sit. Architektura nize byt jed-
noducha (dva poitace propojené kabelem) az slozita (stovky propojerpatitacta a peri-
ferii). St typu LAN je omezena pouze n&iiou oblast, nap jedno patro nebo jednu bu-

dovu.

1.1.2 MAN - metropolitni sit’
Takto jsou oznéovany rozsahlejSi it které umo#uji rozSfeni pisobnosti lokalnich siti
jejich prodlouzenim, zvySenim @o pripojenych stanic a zvySenim rychlosti. Zasahuji

vétSi zengpisnou oblast oddkolika bloki budov aZ po cel4 &sta.

1.1.3 WAN - rozlehla sit’

Tento typ si& nema Zadna omezeni, rozsah takovychto sifienfresahovat hranice &gt
nebo i stal. St’ typu WAN je tvdena propojenimdkolika siti LAN. Hlavnim pedstavite-

lem tohoto typu je Internet [2].
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1.2 Topologie paitac¢ovych siti - fyzické topologie

Topologie pgitacovych siti oznéuje zpisob, jakym jsou piitace a dalSi Zdzeni v siti
propojeny kabely. Konkrétni typ kabelu, ktery jeupib, stanovuje topologii dané &itNe-
lze pouzit ukity typ kabelu pro libovolnou topologii $itTremi hlavnimi topologiemi jsou

skérnicova, h¥zdicova a kruhova [2].

1.2.1 Shérnicova topologie (bus)

Spojeni v takovéto siti je realizovano pomogirelre, ke které sefipojuji koncové stani-
ce. Zapojeni sftdo skrnice je velmi jednoduché a s nizkymiigovacimi naklady. Vel-
kym problémem této topologie je situace, kdyeghdva klienti vysilat v jeden okamzik,
tehdy dochazi ke kolizi. Tato situace nastavaraécasto, proto jsou systémy, které tuto
topologii vyuzivaji, vybaveny systémem nahodnéfistppu, ktery seétto kolizim snazi

piedchazet a vifpac, Ze nastanou, tak fesi [3].

Q@
©00

Obr. 1. Skrnicova topologie [3]

1.2.2 Hvézdicova topologie (star)

Jde o nejpouzivasi zpisob propojovani potaca do si€. Kazdy prvek sit je pripojen
pomoci kabelu typu UTP (Unshielded twisted pairp;meSTP (Shielded twisted pair)
k centralnimu prvku. BohuZeliipzkolabovani centralni jednotky dojde tepuseni celé
sit. Pokud dojde k selhani jednohoéfiece nebo kabelu dojde k odpojeni pouze tohoto

prvku a ostatnéasti jsou stale furdni [4].
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Obr. 2. Hezdicova typologie [4]

1.2.3 Kruhova topologie (ring)

Tento zpisob propojuje kazdy prvek &ik dalSim d¢ma prvikim tak, ze vytvéi kruh.
Tento typ neni tak efektivni jako &dicova typologie, protoZze v ni data musi projitomn
ho prvki, nez se dostanou k cili. Diky tomu je tento typazy pomalejSi. V pipad vy-
padku jednoho prvku dochazi ke kolapsu cele[Sit

Obr. 3. Kruhova topologie [5]
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1.3 Propojeni prvkia po¢ita¢ovych siti

1.3.1 Koaxialni kabel

Je tvden dv¥ma vodéi. Prvni je umisin ve stedu kabelu a je twen bul’ plnym vodiem
a nebo propletenymi gdénymi vodii. Tento vodt slouZi pro penos elektrickych signél
Jadro koaxialniho kabelu je obklopeno nevodivole#flieickou gnovou vrstvou, ktera ma
vyznamny @dinek na vlastnosti kabelu jako je jeho charaktietst impedance a Gtlum.
VnéjSi vodi je obvykle tvden ntdénou vodivou gikou a slouzi jako uzemsni kabelu.
Toto vSechno je uz#éeno v PVC nebo teflonovém obalu. Tento typ kabelpauziva pro
pomalejSi penos, protoZze dovoluje rychlost maximalni 10 MB.vyezivan u sérnicové

topologie [2].

izolace plagt

vodivé opleteni

Obr. 4. Koaxialni kabel

1.3.2 Kroucena dvojlinka

Je tvdena pary vodii, které jsou v celé délce pravid&lakrouceny a tyto pary jsou na-
sledré zkrouceny i navzajem mezi sebeaMddem tohoto provedeni je zlepSeni elektric-
kych vlastnosti kabelu. Timto @gobem se minimalizujifpslechy a omezuje se vynaa-

ni elektromagnetického #ni z i do okoli. Kroucena dvojlinka je v sasnosti nejvice

vyuzivanym typem kabelu u Bxdicové topologie. Existujitdruhy tohoto kabelu, a to:
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Typ UTP (Unshielded Twisted Pair)
- nestirna kroucena dvojlinka - vyuzivana &siny modernich pitacovych siti
Typ ScTP (Screened Twisted Pair)

- Césteéne stintna kroucenda dvojlinka - vSechny kroucené wedsou obaleny folii,

ktera zajiguje stirgni.
Typ STP (Shielded Twisted Pair)

- stirtna kroucena dvojlinka - vyuzivana v piesti nachylnych k elektromagnetické

interferenci [6].

Obr. 5. Kroucena dvojlinka [6]

Popis kategorii
Kategorie 1

Tento typ rozvod neni uten k datovym fenosim, Ize jej pouzit nap k telefonnim roz-
vodim. Frenosové rychlosti do 1 Mbit/s, vhodné hapro analogoveé telefonni rozvody,

ISDN (Integrated Services Digital Network) apod.
Kategorie 2

Urc¢en pro penos dat s maximalniikbu pasma 1,5 MHz. PouZziva se pro digitalf@nos

zvuku a pedevsim pro rozvody IBM Token Ringidhosoveé rychlosti kolem 4 Mbit/s.
Kategorie 3

Rozvody uéené pro rozvody dat a hlasu &8u pasma 16 MHz afpnosovou rychlosti do

10 Mbit/s. Vyuziva se u datovychigmosi ozna&ovanych jako 10Base-T Ethernet.
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Kategorie 4

Urcen pro penos dat v siti Token ring, $i§u pasma 20 MHz arenosovou rychlosti do
16 Mbit/s.

Kategorie 5

Pracuje v §te pasma do 100 MHz. Rozvody procjpacové sit s grenosovou rychlosti
100 Mbit/s. Vyuzivan u 100 Mbit/s TPDDI a 155 MBItATM. V sowasné dob je nahra-

zen standardem kategorie 5e.
Kategorie 5e

Pracuje roviiz v Stce pasma do 100 MHz, avSak vyZaduje novisaby néieni parametr
a v rekterych parametrech jefiprgjSi. Cilem je provozovat 1 Gbit/s. VyuZivan
u 100 Mbit/s TPDDI, 155 Mbit/s ATM a GigabitEthetne

Kategorie 6

Pracuje s $kou pasma 250 MHz. Vyuziva se pro ultrarychlé jmtaplikace v oblasti lo-

kalnich siti. V sotasné dob nejpopulargjsi kabeldz pro navbudované rozvody.
Kategorie 6a

Pracuje s $kou pasma 500 MHz. Pouziva se pro z¥agthlé patéeni aplikace v oblasti
lokalnich siti. Vyuziva se i pro 10GBASE-T Ether(i# Gbit/s).

Kategorie 7

Pracuje v §te pasma do 600 - 700 MHz. Kabel jeqétireny - kazdy par je stim zvlag
Al folii a kabel sdm ma jeStcelkovy Stit. Tato ,pla stintnd” konstrukce mé ale za nasle-
dek WtSi vahu, ¥tSi vrgjSi pamér a mensi ohebnost kabelu nez UTP nebo STP. Pouziva

se pro penosy plné $ky videa, teleradiologii, (n&pi vladni sprava USA) [6].

1.3.3 Opticky kabel

Je tvden sklegnym nebo plastovym vlakny, ktera jsou nositelegtedmych impuls. Pro
pienos vyuZziva principu totalniho odrazu na rozhidrou prostedi s fiznym indexem

lomu. Opticky kabel je velmi odolny proti elektrogreetickym vliivim a je méw vystaven
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Gtlumu. Vladkna optickych kabelse @li na dva zakladni typy, a to jednovidové a mnoho-

vidové.

Jednovidovése pouZzivaji pro ilenos na $Si vzdalenosti a v pateich spojich. Rmer
vlakna je 8-10 mikromeilr U optickych kabei s jednovidovymi vlakny Ize dosahnout nej-
vySSich rychlosti. Sitlo muze v jadru postupovat jen jednou cestou, viaknosehdi maly

Gtlum.

Mnohovidoveévlakna dosahuji rychlosti 10Mbit/s az 10Gbit/svadalenosti az 600 metr
Pramér jadra optického vlakna jedtsi nez 10 mikromelr Swtelny paprsek ma vice pro-
storu a niZze probihat vice cestami, bohuzehze dochazet k ruSeni na siastijimace
vlivem vice s¥telnych genosi. Diky své niZSi pfizovaci ceg a nizkym cendm #&eni je

idealni k instalaciimo az ke koncovym stanicim @tacoveé sit [2].
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Obr. 6. Fehled kabelaze

1.3.4 Bezdratovy pfenos

Tento typ propojeni nevyuziva progmos Zadnych kahelK prenosu signalu dochazi nej-
¢astji pomoci elektromagnetickych vin. Tento tyfigmjeni se vyuZiva pro spojeni odleh-

lych mist diky malym piszovacim nakladm. Technologie bezdratovych siti byvaji daey-
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t&ji ve dvou provedenich. Ad-hoc a infrastruktur&d-hocje primé propojeni mezi dni

a vice peitti. Infrastrukturni sf tvori vétSinou jeden fistupovy bod (AP — Access point),
ktery ma jednozraé jméno a k&muz se fipojuji klientské stanice. Bezdratovygmos
vyuziva takzvanaignosova pasma, v nichz pracuje&lide na licencovana a bezlicein
Licencovana jsou zpoplatna, ale diky technické kontrole zde nedochazi &nusZakou-
pené licewni padsmo jiZ nem& moznost vyuZivat nikdo dalSi.edlibernich pasem, nej-
castji na frekvenci 2,4 GHz a 5 GHz, Ize vyuzit kterolik danou frekvenci v celém
pasmu bez poplalk Velkou nevyhodou je hla¥nu pasma 2,4 GHz velké ruSeni diky

znanému mnozstvi siti vysilajicich na stejné frekvéagi
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2 REFERENCNI MODEL OSI

Popisuje, jak se informace z aplikace v jedné stgiiemig’uji si‘ovym médiem do jiné
aplikace v jiné stanici. Je povazovan za primaraikpmunikaci mezi péti a je zaklad-
ni strukturou, do které se&eiuji existujici standardy. &lem tohoto modelu je definovat
strukturu, ktera stanovuje logické ukoly komunikgmZadované proipmig’ovani infor-

maci mezi peéitacovymi systémy.

Tento model obsahuje sedm vrstev. Kazda vrstvaugag skupinu souvisejicich logic-
kych funkci. Definuje celkovou funkci kazdé vrstaywzajemné vztahy mezi vy3Simi a niz-
Simi vrstvami. Nasazeni tohoto modelu dovoluje pedrEi tiznych druli zaizeni od tiz-

nych vyrobd, aniz by dochazelo k omezergkterych funkci z&zeni.

. Vrstva 1 - fyzické vrstva

Definuje elektrické vlastnosti sitpopisuje funknost fyzickych prosedki, koaxialni, ng-
déné, optické kabely,ipnos vzduchem. U metalickych vedeni maji v tétovérsnforma-
ce podobu elektrickych impulzastoupenych nulami a jedkami binarni datové struktu-
ry. V piipact optickych vedeni se jedna o elektromagnetické.viny

= Vrstva 2 - datova vrstva

Definuje gFistupovou strategii pro sdileni fyzickych piestki. Pripravuje data a informa-
ce, které dostava od vysSich vrstev pfenps pes utité medium, které je vyuzito. V této
vrstw vyuzZivaji zdizeni zejména dvcasti genasené informace. Prvni je MAC (Media
Access Control), ktera definuje vlastnosti jedm& pro dany fyzicky prostdek a zfisob,
jakym je sdilen mezi jednotlivymi #iaenimi. Druhowasti je LLC (Logical Link Control),
ktera definuje pouziti linkykizeni toku, synchronizaci a kontrolu chyb.

= Vrstva 3 - sfova vrstva

Nachazi se zde protokol IP, odpovida a definujegsp a Ukoly pro sémovani paket

v siti. V ramci této funkce se zajima o logickéemyrzdrojovych a cilovych #aeni a také
vSech dalSich z&eni (smSovai), které souvisi sipnosem pakétv siti. Mezi jedny ze
z&kladnich funkci této vrstvy gatadresovani v siti, stanoveni cesty mezi zdrojavym

a cilovymi uzly v fiznych sitich a ssmovani paket mezi si¢mi.
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. Vrstva 4 - transportni vrstva

Obsahuje protokol TCP (Transmission kontrol protpoma za ukol zajigovat spolehli-
vost a integritu dat. Narozdil od pouhéhemig’ovani dat, které zafi§je sfova vrstva,
musi zajistit dorteni a adresovani kazdé ohlaSené nebaa@sthyby. Pro splmi téchto
cila provadi tyto Ukoly:tidi tok, multiplexuje data z aplikaci hornich visteahajuje
a ukortuje komunikaci mezi koncovymi body, stini slozite## z vySSich vrstev, zajigje
bezchybnost dotieni dat na misto &eni, zaji€uje spolehlivé dorkeni segmerit spravu-
je pripojeni a penos dat.

= Vrstva 5 - reldni vrstva

Vytvéii, spravuje a ukafuje relace mezi ddma komunikujicimi prezentaimi entitami.
Relace jeada souvisejicichipnosi orientovanych naijpojeni mezi komunikujicimi sub-
jekty. Vytvoreni relace mize vyZzadovat odfeni uzivatelskéhodfu a stanoveni typu ko-
munikace, ktera se uskudtg.

. Vrstva 6 - prezentai vrstva

Definuje formaty dat, tyto slouzi k poskytovani mstvi sluzeb aplikai vrstw. Tato
vrstva provadi najklad konverzi protokadi, Sifrovani a deSifrovani a ro#sni grafickych
prvka.

. Vrstva 7 - aplik&ni vrstva

Ma nejblize ke koncovému uzivateli nebo koncovékapl. Poskytuje sluzby aplikai,

datab&azové, souborove, tiskové a sluzby zasilaavgf.

Model OSI je stavebnim modelem, ktery popisuje @pinjak jsou zpravy nebo informace
mezi p@itati vymeénovany. Tento model je také&kdy nazyvan sada. Informace, ktera
proudi z jednoho pidtate do druhého, prochéazi trasou, kter&iza aplik&ni vrstvou

a pokr&uje sneérem doh vrstvami az k vrst fyzické. Jakmile se informace dostane do
cilového systému musi prochazetésam od vrstvy fyzické nahoru az k aplikaci. Kazda
vrstva komunikuje seémi dalSimi vrstvami. Vyjimku tvid aplikani a fyzicka vrstva, kte-
ré komunikuji pouze se dmi dalSimi vrstvami. Tyto vrstvy, se kterymi dandtva ko-
munikuje, jsou vrstvy fimo nad a pod vrstvou a odpovidajici vrstva cilovéystému. B
praichodu mezi vrstvami ve zdrojovém systému dochdadtech ke déma transformacim.

Kazda vrstva fijaté informace roz#li na malécasti. Kazda tat@ast obdrzi kontrolni in-
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formace, které jsou nasletipouzity ke komunikaci mezi zdrojem a vrstvami tdgich

uzla v cilovém systému [2].

2.1 Model OSI v prostredi MS Windows

Sitovacast systéemu Windows zasahuje donych funkci vrstev modelu OSI.¢ékdy nelze
zaradit protokol do ufité vrstvy, avsak i véchto gipadech Ize obvykle v protokolu nalézt

funkce, které provagi urcité cinnosti, které jsou uspadany ve vrstvach modelu OSI.

=  Fyzicka vrstva Windows

Pati zde nafpiklad zd&izeni jako giové a bezdratové karty. Fyzické rozhrani je obvykle
instalovano v sové karé. Systém Windows poskytuje také rozhrani pro telieké gipo-
jeni. Ripojeni fyzické vrstvy zde neni omezeno pouze tfiavsi karty. Jakékoliv rozhrani
nebo typ kabelu, ktery zafigje komunikaci mezi paitaci, provadi uéitou funkci na fyzic-

ké vrst. Pati sem nafiklad sériovy port (COM1, COM2), paralelni port, B@Univer-

sal serial bus) nebo FireWire.
. Datové vrstva Windows

Datova vrstva vytvid pakety dat v ramcich. Kazdému ramci f&gzena zdrojova a cilova
adresa. Tyto adresy jsou fyzické MAC adresy, kisoé zapsany v gbvé kar€. SlouZzi ja-

ko identifikace karty, ze které byly data odeslanya kterou jsou posilany.
. Sitova vrstva Windows

Pritazuje a sleduje logické adresy, které identifilsifbve uzly v siti. Systém Windows
vyuziva nefastji protokoly IP a IPX (Internetwork Packet Exchahg@bvykle se provadi
mapovani logické sové adresy na odpovidajici hardwarovou adresu. iky neni nut-
né, aby giova adresa nebo adresa IP éovala utity pocitag, ale pouze wité hardwaro-

vé rozhrani. P&ta¢c muZze mit vice sovych karet v jedné nebo ve vice sitich LAN a kazda

z nich méa vlastni g8ovou i hardwarovou adresu.
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. Transportni vrstva Windows

Protokoly IP a IPX sleduji adresy vrstvy 3 a rozhjod nejefektivijsi trase, nezajisiji
vSak, zda budou data déana. Toto zaji&uji protokoly transportni vrstvy. Za bezpe
dorweni odpovida protokol TCP pro protokol IP a SPXg{#a:ced Packet Exchange) pro
protokol IPX. Mezi dalSi transportni protokoly IRt protokol UDP (User datagram pro-
tocol), ktery s Windows pouziva ke komunikaci mezi programy. Pkotp TCP i UDP

jsou ve Windows vzdy povoleny.
. Relani vrstva Windows

Pro sluzby jako je hledani umist prostedki v siti Windows se jako standardni rozhrani
vyuziva NetBios (Network Basic Input/Output). Jeprmgram, ktery aplikacim umidje
vzajemnou komunikaci naiznych pditacich. Nepodporuje vSak smovani a penos

a musi tak spoléhat na jiny transportni protokkbjge TCP nebo UDP.
. Prezentani a aplik&ni vrstvy Windows

V systému Windows se v apli&ai vrstw vyskytuje funkce fesneérovate, ktera odpovida
za propojeni mezi poZzadavky na aplikdata a opetaim systémem, ktery musi zjistit,
jestli jsou poZzadovana data k dispozici lokahebo prostdnictvim si. Tato funkce od-
povida za swtovani sfovych pozadavk na servery a zajisje snérovani mistnich fika-
z do opera&niho systému. DalSi vyuZivany protokol v prezéntarrstw je SMB (Server
Message Block), ktery zodpovida za sdileni soulaotiskaren a sdileni sériovych port

prostednictvim sit LAN [2].
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3 SITOVE PROTOKOLY

Protokol je v podstatsada pravidel. Dokonalé fungovani¢siévisi na tom, Ze se kazdé
zarizeni v sitifidi sadou dchto pravidel. Pro spravnou konfiguraci, spravudezbiu si¢ je
nutné pochopit, jak kazdy z protokdunguje a jak spolu protokoly vzajegapolupracu-

if.

3.1 Protokol IP (Internet Protocol)

Jedné se o zakladni’svy protokol, na 8mz jsou zaloZeny dalSi protokoly. Je zaloZen na
principu hostitel a siti. Hostitel je jakékoliv Z&zeni, které dokaze odesilat @imat pa-
kety IP. Z&kladnim pravidlem v sitich IP je, Ze titef v jedné siti dokazi komunikovat
mezi sebou fimo. Pokud jsou viznych sitich, je nutné vyuzit snova® mezi d¥ma si-

temi.

3.2 Protokol ARP (Address Resolution Protocol)

Vyuziva se v péitacovych sitich s protokolem IP ke zjgvani MAC adres ostatnich &e
taca v dane siti.

ARP dynamické zjig’ovani - jeli znama cilova adresa IP, zajisti protokol FARostiteli
nalezeni fyzické adresy cilového hostitele ve stejiti. Protokol vysila speciélni paket
vSem hostitélm v siti a vyZaduje odpeéd’ od vlastnika wiité IP. Po pijeti tohoto paketu
odpovi vlastnik hledané IP adresy svou fyzickoweson. Hostitel, ktery vysilal, pouzije
prijatou fyzickou adresu v odpeégti k piimému vysilani. Pro snizeni zatizen¢ sithovava

protokol ARP vSechny aktuaizjisttné hostitele v mezipasti.

3.3 Reverzni protokol ARP

Slouzi ke zji&ni IP adresy ze znamé hardwarové adresy. Yasmosti jiz neni tolik vyu-
Zivan, je nahrazovan vyhogaim a vykongjSim protokolem DHCP. Slouzil zejména pro

identifikaci bezdiskovych stanic.
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3.4 DHCP (Dynamic Host Configuration Protocol)

Protokol, ktery je vyuzivan k dynamickémiidglovani IP adres. Diky roz&ni protokolu
IP a vyuzivani mobilnich ¥&eni je nevyhodné vyuzZivat pevrpridélené adresy.
S nafistem pdétu mobilnich z&zeni je dynamickéfjmélovani IP adres mnohem vyhaigin
Si nez nutnost rekonfiguracé azdém novém ifpojeni. DHCP vyuziva proipnos pro-
tokol UDP. Poskytuje Uplnou kontrolu natlipzovanim adres, protoZz& gpvém rozhodo-
vani pouziva identitu klienta. Protokol DHCP umoje fi zakladni typy prazovani ad-

res.

1. Dynamicka konfigurace prifazeni adres naitou dobu.

2.  Ruwni konfigurace- spravce konfiguruje &itou adresu witému p@itaci.

3. Automaticka konfigurace pifazeni trvalé adresy pidaci pii prvnim gipojeni
k siti.

3.5 IPX/SPX (Internetwork Packet Exchange/Sequenced P&ej

Exchange)

IPX je protokol firmy Novell Netvare pouzivany ken&ovani paket v siti. Tento protokol
vyZaduje pouziti schématu adres, které rozliSujeimely ze siti. Jewdezité, aby kazdy
uzel v siti &l ptitfazenou jedingnou adresu. Adresa je v hexadecimalnim tvaru aogjet
na d¥macastmi:¢islem si¢ acislem uzlu. Spravce definuje’siou adresu, adresa uzlu je
MAC adresa sové karty. Diky pouziti MAC adresy se nemusi popkdtokol ARP a je
mozné odeslat paket ihnetljpmci.

Protokol SPX se podobkrjako TCP stara o spolehlivostemosu pakétv siti a odpovida

za ogEtovneé zasilani ztracenych pakefxi predavani pakétspoléha na IPX [2].
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4 SiT TYPU KLIENT/SERVER

Je specialni popist&ivé architektury, ktera odhlije klienta a server, kiespolu komuni-
kuji pres p@itacovou st'. Popisuje vztah mezi dmna pa@&itacovymi programy, z nichz je-
den - klient Zada o sluzby jiny program - serveenfdb model vyuZivaji najklad

e-mailové sluzby, databaze, webové prolikze

Klient - jedna se fevazr o uzivatelsky péitat, ktery vyuziva sluzeb poskytovanych ser-

verem.

Server- stroj optimalizovany pro rychlé zpracovani padad od velkého pétu stovych
klienti. Zpracovava spravu praéstki, zabezpé&eni soubak a adresé a poskytuje soubo-

ry vyzadané klientem [8].

4.1 Typy serveri

4.1.1 Souborové a tiskové

Spravuji celkovy fistup uzivatele a pouzivani soutvar prostedki pro tisk.

4.1.2 Databazové

Server, ktery zpracovava pozadavky odeslané kkgnts patitaci. Server pistupuje

k uloZzené databazi, zpracuje dany pozadavek awalddek klientskému gataci.

4.1.3 Aplika¢ni

Oproti souborovym a tiskovym serven, které stahuji data na klientskycta¢, aplikatni
server odesila klientskému @taci pouze vysledek jeho poZzadavku. Diky tomuto razdil
jsou aplik&ni servery vhodné pro spravu velkého mnozstvi dzfektivnino poskytovani
dat klientim.

4.1.4 PoStovni

Zpracovavaji tok elektronické posty a zprav mevateli si€. Velmi se podobaji aplika
nim servelim. Elektronicka posta vestsing pripadi zistava uloZzena na tomto serveru, coz

umoziuje lepsi zabezgeni a spravu.
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4.1.5 Servery FTP(File transfer protocol)

Umo#iuji prenos jednohdi vice soubak v prostedi p@&itacové sit. Dovoluje zabezpe-

ni prenasenych soubiba omezeniiistupu pouze k vyhrazenym dat.

4.1.6 Firewall servery

Zabraiwuji neopravinym gistupim z a nebo k vnihi siti. Mohou byt implementovany jak
v hardwaru tak i softwaru, vestsirg pripadi se jedna o kombinaci. VeSkera komunikace,
ktera prochazi z nebo do Jimit sit je kontrolovana firewallem a pokudkiera neodpovi-

da pozadovanym pravitt je zablokovana.

4.1.7 Webové servery

Umozuji poskytovat obsah pomoci &ilnternet. Webovy servertigma pozadavky od

prohlizeu a vraci pislusny HTML (Hyper Text Markup Language) dokumfit
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5 MICROSOFT WINDOWS SERVER 2008 R2

Posledni zady serverovych produkispol&nosti Microsoft byl vydan 27. anora 2008. Vy-
chazi ze stejného kodu jako opsriasystéem Microsoft Windows Vista, se kterou sdili
mnoho ze své funkcionality a architektury. Nabiggracovany sovy modul IPv6, zvySu-
je zabezpé&eni a rychlost, nativhpodporuje bezdratove &itSystém vylepSuje podporu
instal&nich obrag, zalohovani, obsahuje SirSi moznosti diagnostikgnitoringu a za-

znamu udalosti serveru. VylepSuje spravu privegsandti [11].

5.1 Novinky

Podpora virtualizace servéra klientskych stanic — Technologie Hyper

Virtualizuje systéemové pragdky fyzického poitace. Virtualizace dovoluje vytid pro-
stredi pro operéni systémy a aplikace. Novy systém zvySuje vykarajt'uje podporu
hardwaru pro virtualni pgtace. Dovoluje pouziti az 64 logickych procegocoZz umo#u-

je Wtsi paet virtualnich peitact na jednom hostiteli. Nova platforma také zvySujkon
virtualnich pd@itacu pri nizSi spoteke energie. Zvysuje také vykon virtualnich sitfin@si
novou technologii snizovani Zge protokolu TCP a moZznost vyuzit zwld&lkych paket

tzv. jumbo frames. Technologie sniZzovaniézatumoauje virtualnimu peitaci piesunout
zatizeni z dvodu zpracovani bvého provozu do 8bvého adaptéru hostitelskéhocfia-
¢e.. Technologie jumbo frames zasadwysuje vykon siového provozu. ZvySuje objem
dat v paketu aZz Sestkrat, coz nejen zvySuje celkgvopustnost, ale také omezuje zatiZzeni

procesoru u ienosu velkych soubbr

VylepsSeni webové apliéai platformy

DalSi novinkou je prawpodobré nejrobustijsi webova aplikéni platforma. Ta nabizi
aktualizovanou roli webového serveru, Sluzbu Irgermformation Services 7.5 a SirSi
podporu technologii .NET v serverovém jadrieffacovana verze webové platformy na-
bizi jednodussi spravu a podporu webovych aplikéaiizi snadjSi podporu a odstii@-
vani potizi napiklad diky vylepSenému auditovani amve sluzl 1IS 7.5 (Internet Infor-

mation Services) a konfiguraci aplikaci. Zjednoge&dministraci FTP serviervylepsuje
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podporu novych webovych standard zlepSuje integraci a webovymi aplikacemi a sluz-

bami.

VylepSeni spoeby a optimalizace spravy

Novy systém nabizi celkové vylepSeni $pby diky planovani vyuziti jader procesoru. Vy-
lepSena byla rowz sprava souborovych sluzeb. ZlepSila se sluzbalend spravy, ktera
vyuziva vylepSeného grafického pri@sti a moznosti pouZiti fikazového radku

a automatizovanych skrijt

Skéalovatelnost a spolehlivost

Nova verze serveroveho systému dokaze zvladat vetlastvi zatze, je dynamicky ska-
lovatelnd a disponuje vynikajici dostupnosti a spldvosti. Tyto vlastnosti vyplyvaji
Z mnozstvi novych a aktualizovanych funkci, me# pati nagiklad vyuziti nejmoder-
n¢jSich procesorovych architektur, zvySeni miry zaitelnych sodasti oper&niho systeé-

mu, vylepSeni vykonu a Skalovatelnosti aplikadudeb [12].
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6 OPERACNI SYSTEMY KLIENTSKYCH STANIC

Kazda uzivatelska stanicéipojena do poéitacové si€ musi byt vybavena opedm sys-
témem. V sodasnosti stale nejrozgijSim systémem je Windows XP. Nastupce je pak
systém Windows 7, ktery Zma zaujimat silné postaveni diky své propracosnitue

a inovativnim prvkm.

6.1 Microsoft Windows XP Professional

Opera&ni systém byl poprvé uvain 25.fijna 2001, sokasna verze se service packem 3,
ktery byl uvolren 21. dubna 2008, je stale pr&pddobré nejpouzivagSim oper&nim
systém v celositovém nefitku. Tento operani systém mé oproti svynigdchidci znané
vylepSeny vzhled a je prezentovan jakst¢ multimedialni a zabavni systém. Poskytuje
vySSi zabezpeni nez jeho fedchidci diky tomu, Ze je primaénnavrzen jako opetai
systém pro pouziti v siti. Systém obsahuje novauiyadra operéniho systému, ve které
se jiz nevyskytuji satasti zastaralého systému MS-DOS. Operaystém nabizi oproti
svym pgredchidcim moznost vraceni se &k posledni funéni konfiguraci pomoci nastro-
je Obnoveni systému. Diky tomuto nastroji Ize smwadhnovit stav systému po instalaci

nekompatibilniho hardwaru nebo softwaru, kterfisgbil nestabilitu opetmiho systému.

Nabizi nové funkce zabezfsni v podob piihlaSovani do systému pomoci uZivatelského
jména a hesla. Umaéije nastavovatifistupova prava k souhion a slozkam a dovoluje
sdilet pd@ita¢ vice uzivateli a fitom jim zabranit instalaci softwaru, nebo ods#rindile-

Zitych soubolt nutnych pro Bh oper&niho systému [13].

6.2 Microsoft Windows 7 Professional

Windows 7 obsahuje velké mnozstvi vylepSeni pridtiggBim verzim, jako jsou pouzitel-
n¢jSi vyhledavani, rychlejsi start systému, podpaa@soi s vice jadry a ndgklad vy-
lepSené a zmenSené jadro systému. Systém na ocakzdilého fedchidce Windows Vista
neklade takové naroky na systémové pemtity. Postéujici konfigurace je minimakh
1 GHz procesor a minim&ns12 MB operani pangéti RAM (Random access memory).

Podporuje pouziti vicejadrovych proces@e 32-bitovou i 64-bitovou architekturou. Pro
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pouziti v p&itacove siti Ize peita¢ pripojit do pracovni skupiny, domaci skupiny a nebo
domény. Novinkou v systému Windows 7 je funkceesdisoubal a multimedialniho ob-
sahu pomoci vyuziti funkce sdileni v domaci sképbiky jednoduchému nastaveni Ize
snadno propojit pitace a nastavit sdileni soulioamisgnych v takzvané knihown Cela
domaci skupina je chréna heslem a proto je i dostée zabezpe&ena. Nastaveni také
dovoluje gidélit prava na soubory pouze péteni a tak zamezit ostatnim uZzivétel, aby

tyto soubory mnily [14].
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7 HMAILSERVER — SOFTWARE PRO MAILSERVER

Software HmailServer je poStovnim serverem pro apéisystémy Microsoft Windows, je
nabizen pod licenci GNU/GPL (General public licend&dporuje vyuZziti vSechébné
dostupnych protokdl pouzivanych pro elektronickou postu, jako jsou B@Post Office
Protocol version 3), IMAP (Internet Message Accé&sstocol), SMTP (Simple Mail
Transfer Protocol). Diky vyuZziti knihovny COM (Counment Object Model) je jednoduSeji
vyuzitelny pro integraci s dalSim softwarem. Podp®owirtualni domény, distrilini se-
znamy, integraci antivirového programu, antispamSkéra data jsou uloZzena na databézo-
vém serveru MySQL nebo MS SQL (Structured Queryguage) podle volby uZivatele.
Zakladni instalace softwaru nabizi také instalatablazového prastdi MySQL pro pi-

pad, Ze si, do které je program instalovan, neobsahuje satmystiatabazovy server SQL.

Jedinou nevyhodou je absence webového rozhranklpotsky gistup k serveru tzv.
webmail. Existuji vSak alternativni moznosti v pb&8owvebmail projeki vytvorenych
v jazyce ASP.NET.

Instalace je velmi jednoducha a interaktivni, &&ivez nutnosti zasahu uzivatele. Software
poskytuje intuitivni prosgedi pro konfiguraci a naslednou spravu celého systéailser-
veru. Jednoduchym #pobem Ize fidavat doménu emailovychetl, pridavani samostat-
nych uzivatelskych emailovych adres a jejich komfagi. Ri konfiguraci uzivatelskych
acta systém kontroluje kvalitu zadaného hesla, kteggifj@azeno a v fipact jednoduchosti
upozonuje na moznost zneuziti takovehoto hesla. Vyu&tddrovanou komunikaci po-
moci zabezpgného protokolu SSH (Secure Shell). UzZivatelsitg lze integrovat do ad-
res&ové struktury Active Directory. Software nabiziké&imnozZstvi nastaveni pro filtrova-
ni piijatych emailovych zprav. Kompletni komunikace pifchozi tak odchozi je zazna-
menavana vighledném logu systému. Zaznamenavanadgearost samotného softwaru

pro piipadné zjisini divodu pad a nalezeni chyb.

Software je stabilni aipspravné konfiguraci neni gebna zadna dalsi interakce ze strany
uzivatele. Naroky na systémoveé piesky jsou zanedbatelné, pracuje na systémech
Microsoft Windows od verze 2000 a Microsoft Windo@srver od verze 2003. Software
dokéaze administrovat az dvacet tisic emailovyclesdra jedné instalaci a jednom fyzic-
kém serveru [15], [16].
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8 ZALOHOVANI SERVER U

Vzhledem k tomu, Ze data, ktera uzivatelé pouZzigaji velmi dilezita, zvlast ve firem-

nim prostedi je nutné je chranit. Pro takovouto ochranuojerd implementovat plan zalo-
hovani a obnoveni. Zalohovani soubstouzi jako ochranaied nahodnou ztratou uZiva-
telskych dat, poruchou hardwaru nelfeg@irodnimi zivly. Dislednym zalohovanim lze
takovymto situacim iedejit. Je tedyidezité, aby byly pravidekvytvéeny zalohy a aby

zalozni media byla uchovavana na bé&ngen mist [9].

8.1 Zakladni typy zaloh

Pti zalohovani soubdrje mozné pouzivat celaadu postup. Zvoleny postup zavisiip-
devSim na typu dat, ktera se maji zalohovat aakéklad na poZzadované rychlosti obno-

veni dat. Zakladni typy z&loh sélidha:

8.1.1 Normadlni/uplna zéloha

Zalohovany jsou vSechny vybrané soubory bez ohlednastaveny atribut archivace. Po
zazalohovani souboru je atribut archivace vymaPénnasledné zimé souboru je tento

atribut ot nastaven, coz znamena, Ze jétoputné dany soubor zalohovat.

8.1.2 Kopie

Zalohovany jsou vSechny vybrané soubory bez ohfednastaveni atributu archivace. Na
rozdil od normalni zalohy neni v tomtéipact ménén atribut archivace. Tento typ zaloho-

vani umo#uje pozdji vytvofit dalSi typy zaloh.

8.1.3 Rozdilova zéaloha

Vytvati zalozni kopie soubar které se zrnily od posledni normalni zalohy. Atribut ar-
chivace znamena, Ze soubor byl émmn, picemz zalohovany jsou préven soubory
s timto atributem. Atribut archivace nerii ppmto typu zalohy @nén. Tento typ zalohy

umoziuje pozdji vytvoiit dalsi typy zaloh.
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8.1.4 Prtirhastkova zaloha

Ve

Vytvati zalozni kopie soubér které se zrmily od posledni normalni nebdipistkové

zalohy. Atribut archivace znamena, Zze soubor byrgm, pricemz zalohovany jsou prav
jen soubory s timto atributem, po zazalohovani sawlpe atribut archivace vymazanii P
nasledné ziné souboru je tento atribut &pnastaven, coz znamena, Ze jétoputné dany

soubor zalohovat.

8.1.5 Denni zaloha

Vytvéii zalozni kopie soubérna zaklad data zrminy. Jestlize byl soubor zmén v den,

kdy probiha zalohovani, pak bude zalohovan. Teasbyp nemsni atribut archivace [8].

8.2 Zalohovaci z&izeni a média

K zalohovani Ize pouzit celatadu nastraj. Na vyker je mezi rychlymi, ale nakladnymi

nebo pomalymi a spolehlivymiReseni zavisi na mnozstvi fakipmezi které pat:
Kapacita — mnoZstvi dat, které je nutné pravidetdlohovat.

Spolehlivost — spolehlivost zalohovaciho hardwaru a zaloZzméhlii.
Rozsfitelnost — rozstitelnostieSeni zalohovani.

Rychlost — rychlost, kterou je mozné zalohovat a obnoatad

Naklady — naklady n&eSeni zalohovani.

8.2.1 Pé&skové jednotky

e

Jedna se o nejpouzivg$i zalohovaci zZdézeni. K ukladani se pouzivaji magnetické pasko-
vé kazety. Jde o levné, ale n#lip spolehlivéieSeni. Paska sete pgetrhnout nebo
zmakat a v ptibéhu ¢asu dochazi ke ztazaznamu. Kapacita se pohybuje od 24 GB do
72 GB.
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8.2.2 Digitalni paskové jednotky

Postup® nahrazuji paskové jednotky. Existuje velké mnadzi&ikmati. Tento typ zaloho-
vacich z#éizeni podporuje komprimaci zalohovanych dat, coxotige uloZeni ¥tSiho
mnoZstvi dat. Kapacita se pohybuje od 160 GB aZQfoGB.

8.2.3 Automatické paskové systemy

Vyuzivaji knihovny pasek, diky kterym vytiidozsahlé velkokapacitni zalohovaci svazky.

V prabé¢hu zalohovani a obnoveni dokaze systéem automgedkpotlivé pasky rnit.

8.2.4 Diskové jednotky

Nabizi nejrychlejsSfeSeni pro zalohovani a obnoveni dat. S diskovouopdu je mozné
béhem rekolika minut provést operace, které by s paskowalngtkou trvaly hodiny. Ne-

vyhodou je vSak relativnvysoka cena.

8.2.5 Diskové zalohovaci systémy

Poskytuji komplexnfeSeni zalohovani a obnovy dat, vyuzivaji k tomue mh$ki. Vysoké
spolehlivosti Ize dosahnout pouZzitim redundantmpict nezavislych disk Typicky vyuZi-
vaji technologii virtualni knihovny, diky které sksskové zalohovaci systémy op&nanu
systému Windows jevi jako automatické paskoveé aygtdyto zalohovaci systémy podle

poctu pouzitych disk mohou hem hodiny zvladnout zalohovat az 2 TB dat [9].
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9 ZABEZPECENI SERVERU

Diky rozsfeni celos¥tové sit Internet v poslednichékolika letech a s tim spojeny 1iét
atoki na uzivatelské pitace je nedilnowasti celé péitacove sit a jeji administrace také
jeji zabezpe&eni a zabezgeni servel. Dulezitym ¢lankem zabezgeni p&itacovych siti

je také ochrana datgd Utoky zevnit pccitacove si€, aniky citlivych dat, neckdhym sma-
zanim soubdr apod. K tomuto zabez@eni slouzi Ginné a spravné nastaveni uZivatelsky
acta klientd, ktefi do pa@itacove si€ pristupuji. Zakladnim kamenem zabezgei proti
vnejSim hrozbam je brana firewall. Proti napadeni npbskozeni sitzevnit slouzi na-
staveni a pdéleni prav jednotlivym uzivaté| nastaveni zasad skupin @dgleni pistupi

k datim.

Nedilnou sovasti zabezp®ni jednotlivych stanic by #a také pedstavovat ochrana proti
pocitatovym viram a v posledni dabtaké proti hrozé spamu. Jako op&ni se vyuZivaji
antivirové programy, které dokazi s t&ni00% uspsnosti odhalit a nasledzlikvidovat
nalezenou infiltraci. Proti hroZbspamu lze bojovatdinnymi prostedky antispamovych
progranmi, které také odhali a odstrani nalezeny nelggpledd, zapis v registrech systému

nebo infiltrovan&éasti webovych stranek [17].

9.1 Brana firewall

Brany firewall existuji viiznych podobach a velikostech, &kterych gipadech je branou
firewall soustava potaci. Aby byla brana firewall &inna, musi mit nasledujici atributy.
Branou firewall prochazi veSkera komunikace, jsougbena pouze data, ktera jsowsin+

na a musi byt odolnawi napadeni. Zjsob, jakym brana firewall poskytuje ochranu, zale-
Zi na bran samotné a na zasadach, které jsou v ni nastavazy.ctyii hlavni kategorie

z dnes dostupnych technologii bran firewalkpat
. Filtry paketi
. Brany aplikaci
. Brany na urovni obvad

. Pristroje pro kontrolu pakét
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9.2 Sablony zabezpé&eni

Sablony zabezgeni nabizi centralizovany @gob spravy nastaveni souvisejicich se za-

bezpe&enim pracovnich stanic a semveSablony zabezgeni jsou vyuzivany k pouZiti

vlastnich mnozin definic Zasad skupiny, které ssuse zabezgenim gisluSného péita-

ce.

Tyto definice zdsad obeg&wvliviiuji nasledujici zasady:

Zasady dtu - tidi zabezp&eni hesel, uzateni (Eta a protokol Kerberos.

Mistni zasady ¥idi zabezp&eni auditovani, fifazeni autorskych prav a dalSich

moznosti zabezgeni.

Zasady protokolu udélostiidi zabezp#&eni protokolovani udalosti.

Zasady skupin s omezenytenstvim -fidi zabezp&eni spravytlenstvi mist-
nich skupin.

Zasady systémovych sluzeliidi zabezp&eni a rezim spoudti mistnich slu-

~

zeb.

Zasady systému soulior- fidi zabezp&eni cest k sobém a slozkam

v mistnim systému souhbor

Zasady registru Eidi zabezp&eni hodnot kkt registru souvisejicich se zabez-

petenim.

Sablony zabezgeni jsou dostupné ve v3ech instalacich systému aMisdServer 2008

a lze je importovat do libovolnych zasad skupin [2]
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PRAKTICKA CAST



10 PREDSTAVENI SPOLECNOSTI

Spolenost JanoSik s. r. 0. vznikla v roce 2001, arsrpnou FO Jii JanoSik, ktera vSak
vznikla jiz v roce 1993 ve ValaSskycltikazich. Jeji hlavnéinnosti i nadale istala e-
devSim vyroba a prodejeMénych oken a dwé V roce 2001 zagstnavala firma sto pra-
covniki. Byly vystavny nové vyrobni haly a gizeny moderni technologie, zajiStujici kva-
litni a rychlou vyrobu.

V roce 2003 byla ve spojeni s jednou z nejvyzngsgich holandskych firem zaloZzena dce-

fina spolénost na vyrobu vstupnich a interiérovych dwianosik-Weekamp s. r. 0. Tato

spoluprace se stala dalSim zdrojem pro ziskavaidgii 0 moderni vyrabdvei ve s\té.



11 POPIS A ZHODNOCENI SOUCASNEHO STAVU

V sowasné dob pracuje ve spolmosti JanoSik s. r. 0. t&n150 zamistnand, z tohoto
poctu vyuziva vypdetni techniku a také paacovou st' 43 zandstnand. Celkovy paéet
servefi a klientskych stanic je 49. Konfigurace klientskyatanic je co do vykonu tein
podobna, bohuzel co se tyka hardwarového vybaeenhg&né rozdilna a tudiz pro zjed-
noduseni administrace a oprav nevhodna. Hardwdtomfigurace servédrje pro nyrjsi
pouziti dostaujici avSak vzhledem k planovanym @amam niiZe nastat situace, kdy nebu-

de vyp@etni vykon stait.

11.1Servery

Z celkového pétu vypaetni techniky ve spotmosti JanoSik s. r. 0. je jako serveryley
néno Sest péitacovych sestav. Kazdy PC plni svou vlastni funkcadgji jako server data-
bazovy, mailserver, data server pro obchodni Udale server pro konstrukci, server eko-
nomického systému POHODA a server pitstupové aplikace CITRIX. Opéafiaim sys-

témem az na jednu vyjimku jsou produkty sgalesti Microsoft.

11.1.1 Databazovy server

Jedna se o jediny pita¢ na kterém je instalovan opéna systém LINUX, tento systém je
vyzadovan kuli instalaci databazového systému pracujici powgetpmto operénim sys-
témem. Server je vyuzivan jako databazovy strgrimgtniho systému, ktery je ve spéle
nosti vyuzivan prdizeni podniku a vyroby. Tento server bude v navanémieSeni za-
chovan. Jako jediny je tento server vybaven zalabivm z&izenim, cozZ vyplyva to z jeho

pouziti.

11.1.2 Mailserver

Jako server pro emailovou poStu je ve sfodsti viglernen bézny paitag, ktery je pouze
vybaven ¥tSim datovym ulozZigm. Operanim systémem je Microsoft Windows XP Pro-
fessional SP3. Server neni vybaven Zzadnym softwgmentfiltrovani nevyzadané posty,

coz predstavuje velké riziko zejména diky tomu, Ze pragako gichozi i odchozi server



a zatzuje tak nepimérens komunikaci smirem do Internetu a cela firemnt’ $é ze strany

ISP ¢asto ozn&vana jako spamer a blokovana.

11.1.3 Data server pro obchodni usek

Zde je také pouzitdiny kancel#sky paitac, ktery ma dostatemou kapacitu pro ukladani
dat a nainstalovany operd systém Microsoft Windows XP Professional. Sefeeryuzi-
van jako datové ulozistveSkeré dokumentace, kterou vyuziva obchodni Uetna se
vétSinou o smlouvy, technickou dokumentaci k vyriniok nizné tabulky apod. @ezitym
prvkem takovéhoto serveru byt byt gistupova doba k vyzadanym souilror, bohuZzel
tento server diky své pomal@&®ié kart a nizkym pistupovym dobam pevného disku ten-
to poZzadavek nesplje. DalSi podstatnou vlastnost, kterou b3l spliovat je zabezgeni
pii sdileni soubar. Sowasna situace dovoluje fiptup kterémukoliv uzivateli

k jakémukoliv souboru.

11.1.4 Data server pro konstrukci

Konfigurace tohoto serveru je &pvelmi podobna vySe popisovanémietrg oper&niho
systému. Slouzi také jako datové uloZist tomto gipact se, ale jedna o ukladani dat
o VvétSim objemu. Konstruki oddtleni zde uklada technické vykresy a fiklad fotogra-
fie vyroka. Jedinym rozdilem oprotifpdeSiému je moznostiptupu ke sdilenym soubo-
ram. Na tento server majiigtup pouze pracovnici konstrukce. Velky problénopgt pri-

stupova doba k souhion.

11.1.5 Server POHODA

Jedna se znovu @iny uzivatelsky stroj s vysSi kapacitou uloZigtinstalovanym opeta
nim systémem Microsoft Windows XP Professional S{R2tomto peita¢i je nainstalovan
ekonomicky systétm POHODA od spatesti Stormware, ktery bylithe ve spolénosti
vyuzivan pro zpracovanicétnich dat. Tento software nabizel moznog\siho provozu
a proto pro 8 byl v minulosti v¢lenén zvlastni stroj. Vzhledem k nutnosti nahlizet étzp

n¢ do Eetnich dat je nutné mit tento program stéle &itpdové siti dostupny.



11.1.6 Server CITRIX

Jediné z#&zeni na kterém je nainstalovan serverovy ofpgraystém Microsoft Windows
Server 2003. Tento server neni majetkem spoisti JanoSik s. r. 0. ale je diky nainstalo-
vanému softwaru CITRIX pronajiman dodavatelskou&pmsti. Slouzi jako terminal pro
piistup ke specializovanému programu na tvorbu cestomabidek vyrobk které spol&
nost nabizi. Tento program nelze pouZit jakkowiu verzi s instalaci na serveru idsfu-
pem z klientskych stanic, proto dodavatel tohotmgptmu nabizi mozZnostiptupu pomo-

ci technologie CITRIX. Diky velkym gzovacim néklatim, které pedstavuje ndkugceh-

to technologii je pouze v pronajmu. Tento servardebtaké v navrhovanémsSeni zacho-

van.

11.2Klientské stanice

Zbylych 43 pgitact je vyuzivano Bznymi uzivateli, kt& pomoci nich fistupuji k infor-
manimu systému, vyuzivaji kances&é aplikace, odesilaji elektronickou postu, kangtr
technické vykresy apod. Vzhledem k tomu, Ze sedismminulosti rychle rozgovala do-
chazelo k ndkupu vygetni techniky postugna proto je kazdy pitac original. Téngi
100% tvai platforma Intel, bohuzel ostatni hardware je ¥dean PC jiny. Opetai sys-
tém je ve 100 % Microsoft Windows XP SP2. Diky tqraa spolénost v fedchazejicich
letech nezawstnavala zadného spravce IT je v&mné dob stav vypdetni techniky
v neudrzitelném stavu. UZivatelé nemaji nastaveidna prava, neexistuje téimzadna
forma zabezpgeni ani zalohovani citlivych dat. VeSkera komun&acobiha nezabezpe-

cere.
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12 POPIS NAVRHOVANEHO RESENI

JelikoZ je sodiasny stav z hlediska vybavenosti a zabézpejak klientskych stanic, tak
servefi, nedostatény, je navrh inovace sitve spolénosti JanoSik s. r. oxabkzitym kro-
kem ke zvySeni komfortu, bezpesti a zvySeni produktivity. Popis inovovanéhéeni se
zabyva jak navrhem novych datovych roziothk vykErem hardwarového vybaveni i sa-
motné instalace softwarovych priestk a jejich nastaveni. idezitym faktorem f tvorbé

inovativniho navrhu byl posn cena/vykon.

12.1 Kabelaz

Zakladni prvkem inovované pibacové sit by melo byt rychlé genosové médium. Nej-
vhodrgjSim feSenim by byla volba optickych rozviod sidle spolénosti a jejich vyrobnich
zavodech, ale vzhledem k rozsahlosti objektu atéke yysokym ptizovacim nakladm
technologie optické kabelaze, byla pro navrh jakodna nahrada vybrana kabelaz typu
STP Cat. 6, konkrétnse jedna o kabel LYNX SSTP CAT6 LSZH. Kabel je ¢hy pro
vystavbu gigabitové sit Jedna se o bezhalogenové riw@ provedeni, které je v provo-

zu spolénosti JanoSik s. r. 0. vyZzadovano.

12.2HW pro servery

IdealnimtieSenim veSkerého serverového vybaveni ve &padéi JanoSik s. r. 0. by bylo
nasazenim pouze jednoho stroje. Tie®eni by usnadnilo a centralizovalo veSkerou spravu
a udrzbu. Bohuzel vzhledem k rozmanitosti vyuzisarivet: je nutnosti pouZzit vice serve-
ra. Cilem navrhované inovace je vSak celkovygisnizit na co nejmensi. Ze saanych

je bezpodminen¢ nutné zachovat databazovy server a server prhaapliCITRIX. Zbylé
servery je mozné slgit do jednoho z#zeni o nasledujici konfiguraci. Tohoto je mozné
dosahnout diky mé&mnaranym aplikacim a funkcim, které bude gavavrzeny server vy-
konavat. Hardwarova konfigurace bude navrZzena bgkdakazala pokryt naroky na zpra-
covani pichozi i odchozi emailové komunikace, moznost iat@dyuzivat ekonomicky
systém POHODA a zarougoslouzi jako datovy server pro ekonomicky Usékm@struk-

Ci.



Jako vhodny hardware byl navrZzendizani HP ProLiant HP ML150G6. Tento server na-
bizi moznost rozEni v gipadt nutnosti v budoucnu upgradovat jeho v§gimi vykon.
Server je vybaven zékladni deskou s moznosti osaze$esti procesiyv zakladu dispo-
nuje pouze jednim procesorem Intel Xeon s frekv@r@iGHz se 4 MB L3 cache péth

Je vybaven gigabitovoutsivou kartou, ktera zatuje dostaténou rychlost penosu dat.

V serveru jsou instalovany dva 146 GB pevné diskychlosti 15000 otfek. Pevné disky
budou instalovany v diskovém poli typu RAID 1 (Redant Array of Inexpensive Disks ).
Jedna se o nejjednodussi, ale také o velmi efdkbiefmranu dat. Provadi se takzvané zrca-
dleni, tzn. data jsou ukladana sasr¢ na dva disky. V fipact poruchy tak Ize pracovat

s kopii, ktera je ihned k dispozici.

12.3SW pro servery

Vzhledem ke snaze o skeni vSech dosud vyuzivanych sefvelo jednoho se nabizi
moznost vyuzit pouze jedné instalace profesiondlrsbrverovéhoreSeni spokosti
Microsoft. Jako nejlepSi se jevi posledni vydané&eeNindows Server 2008 R2. Diky
svym Sirokym moznostem a kompatikilis potebnym softwarem jinych vyrokgcjej Ize

snadno vyuzit v navrhu na inovaci firemng sipol€nosti Janosik s. r. o.

12.4SW pro zabezpéeni

Programové vybaveni spoteosti, které bude poskytovat dostateu ochranu proti hroz-
bam utoki nagiklad ze si Internet, by milo byt slozeno z velmi vykonného antivirového
feSeni, programu proti hrozbam spywaru, malwaru @lpoeym Skodlivym prografm

a v neposledniact by megla byt vyuzita také brana firewall. Spdfe®st v sotdasnosti vyu-
Ziva pouze antivirovy program NOD32 spaoilesti ESET. Jako zaklad je tento software

dost&uijici, bohuzel chrani pouzéqa jednim typem hrozeb.

IdealnimieSenim je program, ktery obsahne ochraima péngi veSkerymi typy potencio-
nalnich hrozeb. KvalitnirfeSeni se nabizi v podblbezplatného softwaru spohesti
Microsoft s ndzvem Microsoft Security Essentialenfb program chrani pia v realném

case a zajiduje ochranu fed viry, spywarem a dalSim Skodlivym softwaréfkombinaci



s vhodr nakonfigurovanou branou firewall je idealnfasenim pro zabezpeni pditaco-

vé sit.
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Obr. 8. Microsoft Security Essentials — hlavni okmogramu

12.5Navrh zalohovani serveii

Diky centralizovani doposud vyuzivanych seiivdo jednoho zZidzeni, Ize znéné uSetit
finanéni prostedky také nakupem zalohovacihaotizani. Zalohovani bude realizovano
pomoci dvou externich USB disk dostaténé kapacit, které budou zapojeny v diskovém

poli RAID 1. Zalohovéni tedy bude probihat zrcadthen



Obr. 9. Externi disk WD MyBook3 Essential 500GB

12.6 Navrh pro mailserver

Vybornym feSenim pro server zpracovavajici emailovou komwnikg byl také jeden

z produkti z dilny spoleénosti Microsoft, nafiklad Microsoft Exchange Server 2007, ale
vzhledem k poZadavkn na pondr cena/vykon éstane inovace pouze ugsunu emailo-
vého serveru na jednotny stroj. Spolest vyuziva jako software emailového serveru velmi
vykonny a bezplatny program hMailServer. Tento paogdisponuje fivétivym uzivatel-
skym prostedim a jednoduchymi néstroji na konfiguraci a adstiaci. Diky dlouholeté-
mu vyuzivani a spokojenosti s jeho fdnksti jej neni pdeba nénit. Jedinou zrénou, kte-
rou emailovéreSeni projde, bude vyuziti moznosti integrace patiovych filth a di-
kladného nastaveni filtracgiphozi a odchozi posty, aby se zamezildist@jicimu poétu

nevyzadané poSty u koncovych uzivatel



13 INSTALACE A NASTAVENI

Souasti inovace firemni sitneni jen modernizace hardwarového vybaveni, &teitesta-
lace novych progratna jejich nastaveni¢etné nastaveni zabezpeni a zalohovani citli-

vych dat.

13.1Instalace a nastaveni Windows Serveru 2008 R2

Po vloZeni instatniho DVD prolghne start sytému, nabidne se instalace nového ®@pera
niho systému a Zae probihat instalace. Instalace je velmi jednoduimevyZzaduje téh
Zadnou interakci od uZzivatele. Po nainstalovaniesewého opekmiho systému je nejd

a uzivatelskych prav. lhned po startu nového ajpéh® systému je uzivateli nabidnuta
konzola pro zakladni nastaveni. Konzola nabiziavasti nového hesla pr@eat adminis-
tratora, volbucasové zony a také moznost ihned nastavit poZzadoweéerveru a dalsi
moznosti rozgeni funkénosti serveru. IdealnieSenim inovovaného navrhu by bylo na-
stavit server jako doménowadi, tzn. gifadit serveru roli Active Directory Domain Ser-
vices a pipojit klientské stanice, které budou vyuzivat fahkohoto serveru do néwy-
tvorené domeény. Problém by mohl nastat s konfiguraciege které je nutné zachovat
i v navrhovanénteSeni, mohlo by dojit chybam nebo k nemoznagpiojit zvI4se databa-
zovy server, ktery neni vybaven oparam systémem Microsoft. DalSi roli serveru b§lan
byt funkce Souborové sluzby, ktera pomaha spravoletise a spravuje sdilené slozky.
Velmi dulezitou roli je také Sluzbat&ivé zasady arfstup. Pomoci této sluzby Ize defino-

vat a vynucovat zasady prod@evani g pristupu k siti.

13.2Instalace a nastaveni hMailServeru

Instalace programu hMailServer jesdbpelmi jednoducha. Ihnedipinstalaci je nabidnuta
volba instalace databazového programu, ktery jbyiey pro &h celého systému. Konec
instala&niho pGvodce nabidne moZznost zadani hesla gfstyp k administraci systému.
Pt prvnim spus&ini je uZivatel vyzvan k zadani zvoleného hesla gepo Fijeti se zobrazi

obrazovka s vfrem databaze, ktera obsahuje Udaje uzivatelskytth Automaticky po



instalaci databazoveho softwaru je vya databaze na lokalnim PC (localhost) pp-
pojeni je opt vyZzadovano heslo. Po odsouhlaseni se zobrazingtraini konzola pro
spravu emailového serveru. Prvnim krokemijegni domeény emailovych adres, toto na-
staveni konzola intuitivh nabizi automaticky.
Po vytvdeni domény jiz lze vytw@t emailové &ty jednotlivych uZivatal. Nastavit Ize
ihned i napiklad text pro automatické odpé&i, presneérovani emailového diu na jinou

adresu, pravidla pro practiphozi poStou a také integraci préetiActive Directory.

= hMailServer Administrator - [localhost] g@
File Help
W eloanns test@test.com ‘
@ Staus
=@ &pmains General | Auto-reply | Forwarding || Sianature | External accounts | Rules | Active Directary | Advanced
= test.com ¥ 0 - .
= Accounts Address
(€7 test@test com test @
10 Aliases
7 Distribution lists Fassword
&) Rules << Encrypted 33
= Settings
® B Protocols Size [MB] M airnurn size (ME)
i= Ez; Anti-spam a u]
#-[f DNS blacklists
i [ SURBL servers Adrmiriztration level
@ Greylisting Lser ™)
{5 white listing
W Antivius Laszt lagan time
& Loaging 1962010 17:18:24
& 00 Advanced
=y Utiities Enabled
Help

Obr. 10. MoZnosti nastaveni emailovyettit

Velmi dalezitym krokem je nastaveni blokovani nevyzadargyp@ystém nabizi na b
ze dvou servér hodnoticich takzvaného skore jednotlivych ethabamo#ejmosti je
moznost pidat dalSi podobny server. V dal&isti Ize nastavit integraci antivirového sys-
tému. Program nabizi moznost automaticky vyhledfitvare ClamAV a nebo zadat cestu

ke spustitelnému souboru antivirového programuhgneyrobce. Software ma také inte-



grované logovani celého provozu serverileRitou funkci je moznost zalohovani a obno-

veni celé databaze emailovyattila kompletniho nastaveni.

- & hMailServer Administrator - [localhost] [:]

File  Help

@ Welsoms Anti-virus ‘
@ Status
= @ Domains General | Clamiwin | Estemal virus scaniner | Block attachments |
= @ testcom ) R R )
= Accaunts Wwhen a winus is found
B0 test@test com .
7 Aliases (#) Delete e-mail
.= Distribution lists [ Natify sender
& Pules y i
o [@ setiings ] Watify recipient
# @ Protocols () Delete attachments
= 538 Anti-zpam ; ; ,
= r:a OIS Hlacklists Mawiriurn message size to virus scan [KB)
= [ SURBL servers 0
@ Greylizting
{5 White listing
@ hnti-virqs
&* Loaging
w8 Advanced
o Utiities

Exit

Obr. 11. Volba a nastaveni antivirové ochrany

Velmi podstatnou funkci zabezpmni je moznost blokovat specifick&ony soubat, kte-
ré jsou pijimany. Diky tomuto zabezpeni lze zamezitijeti nebezpé&ného kddu, ktery

mohl byt odeslan jakoiffloha a ochranit tak celou pitacovou st’ pred infikovani virem.

13.3Brana firewall

Nedilnou sotidsti bezpéné paitacové si€ by mela byt také brana firewall. Pro filtrovani
komunikace s@rem z i do sit Internet poslouzi kvalithnakonfigurované z&eni dodané
poskytovatelem internetovéhdigojeni. Z&izeni je vybaveno kvalitnim routerovym sys-
témem Mikrotom. Tento software dovoluje velké mahoastaveni detné nastaveni fil-

trace branou firewall.



14 INSTALACE A NASTAVENI KLIENTSKYCH STANIC

Souasti inovace celé firemni sispol€&nosti JanoSik s. r. 0. je také zakoupeni nového po-
¢itatoveho vybaveni prodiné uzivatele. Diky néstajici nutnosti obnovit jiz veSkery
hardware vyuzZivany dnymi uZivateli, se nabizi mozZnost pouZit jednotkouafiguraci
hardwaru, ktera zajisti jednoduchou konfiguracmaddstraci a nasledni pripadnéreSeni

poruch.

Navrzena sestava je glulost&ujici pro @Bznou praci s kanceigkym softwarem i se spe-
cializovanymi softwarem, ktery spélgost vyuziva. Jedinou vyjimku, které se inovace ne-
bude tykat, je hardwarové vybaveni konstnikkancelée, které byly poitace pdizovany
nedavno a neni nutné je modernizovat.gbéru komponent oft rozhodoval porér ce-
na/vykon, komponenty byly vybirany tak, aby byly nejlépe kompatibilni a spbvaly

i naroky no¥ navrhované gigabitové pidacové sit.

Jako zakladni deska pro klientské stanice vyboyhovi ASUS P5QPL, ktera dovoluje
pozc&jSi upgradovani opetai panéti diky podpde az 8GB RAM, dokaze pracovat &-v
Sinou procesdr se socketem LGA 775. Do sestavy je navrzen prodasel Core 2 Duo
s frekvenci 2,93 GHz s dostate velkou vyrovnavaci pa#ti. Oper&ni pantt DD2
o velikosti 2 GB bohdtpost&i pro vyuziti klientské stanice. Velmiikzita je sfova kar-

ta, kterd umoiuje nasazeni v gigabitové siti.



Tab. 1. Navrh HW konfigurace klientské stanice

Komponent Typ Popis

Zakladni deska ASUS P5QPL — AM Osazena chipseteth &diga-
bitovou sfovou kartou. Podpg
ruje DirectX 10

Procesor Intel Core 2 Duo E7500 Rychlost jadra 2(®Hz, L2
vyrovnavaci parg’ 3MB

Oper&ni pangt Kingston DDR2 Moduly pracujici na frekvenci
800 MHz
Pevny disk WD3200AAKS Kapacita 320 GB, vyrovnavpci

panmet 16MB, rozhrani SATA Il

Opticka mechanika DVDRW LG GH22NS Podporuje vSecforynaty me-

dii, vysoké rychlosti

Zdroj Fortran ATX350 PRN 350W

Monitor BENQ 19”7 LCD Odezva 5ms, kontrast 40000:1,

S vestagnymi repro

14.1Instalace a nastaveni Windows

| kdyz by se jako inovativnieSeni nabizelo vyuZziti nového oparéno systému Microsoft
Windows 7, astane navrh u pouziti starSiho, ale&akeného operaiho systému Micro-
soft Windows XP Professional SP3, ktery zakoupgilal&nost JanoSik s. r. 0. pro vSechny

dosud pouZivané piaace.

Instalace Windows XP je automatizovana a vyzZaduojgze minimalni interakci od uziva-
tele. Dulezitym krokem pro dokonalou praci je &mlikladné nastaveni celého oparéno

systému.



14.2 Konfigurace uzivatehi a jejich prav

Navrh inovace firemni gitse také zabyvéeSenim problému s prav¢inych uzivatel po-
uzivajicich peitacové vybaveni a 8i V sowtasnosti je na klientskych stanicich pouze je-
den uzivatel, ktery ma prava administratora. Z teylyva, ze Bzny uzivatel niZze insta-
lovat libovolné programy, #mit systémova nastaveni, a to sebdingsi znana rizika

v podol& moznosti ztraty dat a zavirovanigiacové sit.

System Windows XP Professional nabizi moznost vittwezivateli jeho vlastni &et
a nastavit mu opréa¢ni. Ve firemni siti spolosti JanoSik s. r. 0. dostane kazdyny
uzivatel &et s omezenymi pravy. Tyto mu dovoli pracovat §,dderé ke své praci pet
buje, zajisti mu fistup ke sdilenym &dvym slozkam, které jsou ¢gny pro &) a umozni

Spouskt programy jemu Wené.

14.3Zabezpdeni a zalohovani Windows

Pro zabezpgeni klientsky stanic se rovh dolfe oswdéi program Microsoft Security Es-
sentials. Pro zalohovani dat v klientskych stahisie nabizi dvmoznosti. Prvni je vyuziti
softwaru jinych vyrobg, kde hrozi riziko vysoké ceny nebo tigad freewarovych apli-
kaci nedokonaléeSeni. Nebo druhd moznost, vyuzit integrovanéhgranou v prosedi
Microsoft Windows XP Professional. Nejedna se $&de o nijak profesionalni program,
ovSem s pomoci planoda uloh, ktery je také ve Windows integrovan, |zin@duse uiit,
které soubory se budou zalohovat, kdy bude zalotaEna a kde budou zalohované da-
ta uloZzena. V tomto programu lze vyuzit fasié Ulozis¢, které snizuje poebu velkého
pevného disku v klientském ¢iteci. Také diky navrhovanému zrychlenidftacové sit

nehrozi zpomalenitvého provozu v gibéhu zalohovani.



15 ROZPOCET NOVEHO RESENI

Souwasti navrhu inovace firemni LAN spoétesti JanoSik s. r. 0. je i rozfm veSkerého
now paizovaného hardwarového vybaveni,iipovaného softwaru, mnozstvi kabelaze
a také pedpokladana cena za montaz a instalaci, kteradby byt provedena. Jednotlivé

komponenty byly vybirany v po¥ru cena/vykon.

Tab. 2. Souhrnny rozpget inovace (v K)

Komponenta Nazev Pdet | Cenalks cce;IGIf;?n
Server HP ProLiant HP ML150G6 E5504 1| 34043 34 043
Zakladni deska ASUS P5QPL-AM 43 1287 55 341
Procesor Intel Core 2 Duo E7500 BOX 43 3122 134 244
RAM 2GB DDR2-800MHz 43 1379 59 297

320GB WD3200AAKS 16ME
HDD SATAII/300 43 1197 51 471
Mechanika DVDRW/RAM LG GH22NS 43 548 23 564
Zdroj Fortron ATX-350PNR 43 700 30 100
Case MODECOM Midi HARRY 43 700 30 100
Monitor 19" LCD BenQ T902HDa 43 2741 117 863
Klav.,Mys KME klavesnice 2201 Standart Keyb 43 194 8 342
Kabel+prisl. LYNX SSTP CAT6 LSZH 5 000 65 325 00(
Ext. Disk 3.5" WD MyBook3 Essential 500GB 2 2223 4 448
MS Windows Server 2008 F
Software Enterprise Eng 1| 55109 55 109
Instalace strukturované kabelaze
Prace Montaz sestav+instalace 160 350 56 000
Nastaveni servéy instalace sét
Cena s DPH 984 922




Vzhledem k rozsahlosti a n&rwosti na provedeni za plného provozu, bude reaizatmi
obtizna. Nafiklad instalace strukturované kabelaZedstavuje nejvicéaso¥ naranou
operaci. Navrh proto négdpoklada na uplné zrealizovani vyuZziti vlastniapdcit spol&-
nosti JanoSik s. r. 0., ale vyuziti externich dedekr, ktei maji na provedeni praci

v takovémto rozsahu dostate vybaveni a Skolené pracovniky.

15.1Srovnani stavajiciho a novéhdreSeni

Souwasny stav pétacové si¢ a hardwarového vybaveni sp@testi Janosik s. r. o. je vel-
mi nevyhovujici. Naroky, které jsou na toto vybavidiadeny, se neustale zvysuji a stavaji-
ci vybaveni je jiz neni schopno pokrytt’ $& rovreZz nedostaiené zabezp&ena proti pi-
padnym atokm z prostedi si¢ Internet, napadenim viry nebo jinym nebezpen soft-

warem a takéigd ztratou dlezitych dat v dsledku absence jakéhokoliv zalohovani.

Oproti tomu no¥ navrhovanéeSeni pinasi od zakladu zému. ZnEnou genosového me-
dia dojde ke zvySeni rychlosti gitacové sit. Dojde k centralizovani sentgrkteré vyko-

navaji mén naranéjSi funkce do jednoho. Vybavenim novymi klientskystanicemi se
vyreSi naréné zajifovani oprawastych poruch a s tim spojené hledaipginych vhod-

nych nahradnich dil

ZvySi se bezpmost dilezitych dat i celé pdtacové sit. Bude probihat pravidelné zaloho-

vani, které data spaieosti ochrani fed gipadnou ztratou nebo poskozenim.

15.2Zhodnoceni vyhod navrhovanéhdeSeni

Diky centralizovani #3iny servell ve spolénosti do jednoho se z&& zjednodusi jeho
administrace, z toho vyplyva sniZzeni nutnosti zasgtravce systému. Nakupem nového
vybaveni pro BZné uZivatele se snizi finémi zatiZzeni fi zaji&%ovani oprav a nahradnich
dilu a takécas potebny na opravy. ZvySenignosove rychlosti firemni giusnadni praci
hlavné béZnym uZzivatel, ktefi pri pristupu k objem&Sim souboitm nebudou museekat
na delSi odezvu. Vyhodu tak&masSi pouziti materialu, ze kterého je kabel vyrotfgou-

casnéreSeni nespilje poZzadavky na fiavost. DileZity je take typ vybrané kabelédze, kte-



ry diky své konstrukci, kdy je stin kazdy par vodii a nasleda je stirén i cely kabel,

brani gresleclim a ruSeni vlivem moznych interferenci vznikajiciehvyrobnich haléch.



ZAVER

Tato prace se zabyva popisem mozného inovativigBeni firemni LAN ve spoi@osti
JanosSik s. r. 0. Rdacova st této spolénosti je i ges relativid nizky paet klientskych
stanic pordrné rozlehla. Prace popisuje s@sné provedeni paacové si€, popisuje jeho
vlastnosti a upozé@uje na jeho nedostatky, které jsou zejména v zalempa zalohovani

dulezitych dat.

Prace nabizi jedno z mnofeseni. Svym navrhem se snazi obsahnout zakladky poti-
tacové sit a ty inovovat do takové miry, aby splnily fstajici poZzadavky celé spoteosti

Janosik s. r. 0.

Navrh se sklddé z dopdteni na sniZzeni @tu servet ve firm¢ centralizovanim servir
které vykonavaji méhnarané funkce do jednoho #aeni, dale fedkladareSeni jednodu-
ché administrace &3eni problérin s klientskymi stanicemi v podéhednotného hardwa-
rového vybaveni. V neposledfsice doporéuje znenu prenosovych prvik celé paitacove
Site.

Z navrhu inovace sitby meély vyplynout vyhody, které s sebou tento navimese. Jedna
se zejména o zrychleni a zefektimh prace Bznych uzZivatel, diky vyuZiti moderniho
hardwaru by rélo dojit také ke sniZeni sgeby elektrické energie. Zvysi se celkova pro-
pustnost péitacové si€é a nebude dochazet ke zhyrié ztrak casu pi ¢cekani na odezvu.
Velkym pfinosem pro vyrobni spaleost, jakou firma JanoSik s. r. 0. je, byglonbyt

i zabezpeeni dat, které spataost vyuziva. Mnohdy se jedn& o velmi citliva d&t@ra by
se mohla vlivem nezabezmné komunikace dostat do nepovolanych rukoutaapt tak

finaneni ztraty.

Prace obsahuje také zhodnoceni vyhod, které naandoteSeni pro spotmost Jano-
Sik s. r. 0. pedstavuje aifinasi také fedpokladany rozpet finartnich naklad, které by

spole&nost na takovouto inovaci musela vynalozit, abygihla zrealizovat.



CONCLUSION

This thesis describes a possible innovative salatio corporate LAN in a company com-
puter network Janosik Ltd. This company, despitertiatively small number of relatively
large client stations. This work describes the entrrimplementation of computer ne-
tworks, describing its features and attention $cshiortcomings, which are mainly in secu-
rity and backup of important data.
Work offers one of many solutions. Their proposestto comprehend the basic elements
of computer networks and the extent to innovataéet the growing requirements of soci-
ety as a whole Janosik Ltd.
The proposal consists of recommendations to rethecaumber of servers in the company
by centralizing servers, which perform less compigxctions into one device, then by sol-

ving a simple administration and troubleshootinglegnt stations in the form of a single

hardware. Finally, the recommended change in testnission of elements across a ne
twork.

The design innovation networks should emerge adgast that come with this proposal
will bring. These include faster and more effectiverk of ordinary users, making use of
modern hardware should also occur to reduce powesumption. Increase the overall
throughput of computer networks, and there woulshdeinnecessary loss of time waiting
for a response. Great benefit to the productionpaomy, as the company is Janosik Ltd.,
would be data security, which the company use®r(ftis a very sensitive data that might
influence an unsecured communications fall intowlheng hands and cause financial los-
ses.

The work includes the evaluation of the benefitshaf proposed solution for Janosik Ltd
and also holds an estimated budget for the finoosts that the company had made such

an innovation, so it could implement.
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COM
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GNU/GPL
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LLC
MAC
MAN
Mbit/s
MHz
Nap'.
NetBios
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RAM

Access Point.

Address Resolution Protocol.
"IComponent Object Model.
Dynamic Host Configuration.
File Transfer Protocol

Gigabit za sekundu

Giga Hertz
General Public Licence

Hyper Text Markup Language
Internet Information Services
Internet Message Access Protocol
Internet Protocol

Internet Packet Exchange
Local Area Network
Logica Link Kontrol
Media Access Kontrol
Metropolitan Area Network
Megabit za sekundu

Mega Hertz

Nagiklad

Network Basic Input/Output
Post Office Protocol version 3
Redundant Array of Inexpensive Disks

Random Access Memory



SMB Server Message Block

SMTP Simple Mail Transfer Protocol
SPX Sequenced Packet Exchange
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B TeraByte

TCP Transmission Control Protocol
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WAN Wide Area Network
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