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ABSTRAKT

Cielom tejto diplomovej prace je =zoznamit' Citatela S volne dostupnym

a bezplatnym dohl'adovym systémom na monitorovanie pocitacovych sieti.

V teoretickej casti je popisany dovod preco vlastne treba monitorovat’ pocitacovi
siet’, su rozobrané jednotlivé metddy a nastroje monitorovania a blizSie sa zoznamenie
s konkrétnym  monitorovacim nastrojom Nagios. Dalej bude popisany postup jeho
konfiguracie av praktickej casti inStalacia a aplikacia jeho funkcionalit na sucasne
najpouzivanejsie operacné systémy. Systém bude schopny zasielat’ oznamenia emailom,
SMS spravami a generovat’ Statistické grafy z nameranych hodn6t. Na zaver bude

vykonané porovnanie s inym existujucim rieSenim.

KIacové slova: Nagios, monitorovanie, pocitacova siet, SNPM protokol, monitorovaci

systém, SAP, RRDtool, Cacti.

ABSTRACT

Focus of this thesis is to introduce the reader to freely reachable and free of charge

system for monitoring of computer networks.

In theoretical part there is mentioned reason why i tis necessary to monitor
computer network. There are mentioned different methods and tools of monitoring and
closer introduction with specific monitoring system Nagios. There is also procedure of its
configuration mentioned and at practical part of thesis there is installation and application
of its functions in accordance with current most used operating systems. System will be
able to send notifications by email, SMS or generate statistical diagrams with measured

values. At the end there will be comparison with already existing solution.

Keywords: Nagios, monitoring, computer network, SNMP protocol, monitoring system,
SAP, RRDtool, Cacti.
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UvoD

V sucasnej elektronickej dobe sa uz asi ziadna firma, alebo organizéacia nezaobide
bez informacnych technoldgii. VacSina lI'udi vnima pocita¢ iba ako prostriedok na
posielanie emailov, surfovanie po internete a pouzitie kancelarskeho softvér. Samozrejme,
ze ti technickejSie zdatnejsi vieme aj o inom vyuziti pocitaCov, napr. na programovanie

aplikacii, d’alej moézu slazit’ ako vyrobné nastroje, alebo ich vyuzit’ na zber dat.

Samotné pocitace, ¢i uz ich hardwarové alebo softwarové vybavenie byva Coraz
zlozitejSie a pri ich implementovani dochddza mnohokrét k nepredvidatelnym problémom,
¢i je to uz technicka chyba (vyhorenie dolezitej sucasti pocitaca, nenaStartovanie servera
po vypadku elektrickej siete), alebo chyba zlyhanim l'udského faktoru (administrator
nastavi zle opravnenia). Takéto problémy maju Casto na svedomi aj UpInd nedostupnost’
systému, ¢o ma za nasledok aj finan¢né straty. Pri nedostupnosti sa uzivatelia za¢nu
stazovat’ a Casto krat sa k spravcovi servera hlasenie o probléme dostane po dlhom ¢ase od

vyniknutia poruchy.
Typicky priklad pracovného dna administratora siete:

Je desat’ hodin v pondelok rano. Riaditel’ pobocky zuri, pretoze ¢akd na délezity email,
ktory mu nebol este doru¢eny. Administrator rychlou kontrolou zist'uje, Ze spravy nie su
uviaznuté vo fronte, neexistuje ziadna zmienka v logu a mail od odosielatel'a dorazil. Tak
kde je problém? Centralny poStovy server spolo¢nosti nereaguje na odozvy programu Ping.
To je zrejme koren problému. Ale IT oddelenia v kancelarii spolo¢nosti trva na tom, ze nie
je na vine, ale tvrdi, ze siet’ v sidle beZzi hladko, takZe problém musi niest’ siet’ na pobocke.
Vyhladavanie chyby pokracuje a nakoniec sa zisti, ze VPN (Virtual Private Network)
linka do ustredia bola nefunkéna pretoze na zaloznej linke neboli nastavené smerovacie
pravidla. Kone¢ny vysledok je mnoho strdvenych minat s hl'adanim chyb, podrazdeny
riaditel’  (rokovania, pre ktoré bol e-mail nevyhnutne potrebny uz davno skoncili) a

spoteny administrator.

Pokial’ je ale nasadeny nejaky monitorovaci dohl'adovy systém, vtedy vacSinou
spravcovia systému vedia 0 vzniknutom probléme takmer okamzite. Thned’ ho maju presne
lokalizovany a mozu ho rychlo odstranit. Vo velkej Casti takto odpadd dohadovanie
suzivatelom, ktory nemusi byt odbornikom v informacnych technologiach. Je
samozrejmé, Ze nasadenim monitorovacieho systému sa prudko znizuje doba nedostupnosti

a takisto aj fiou spdsobena Skoda. Pomocou tychto systémov, je mozné predist’ viacerym
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problémom, napr. zastaveniu servera z dovodu preplnenia diskového pola je mozné

vysledovat’ este skor, nez vobec nastane.

Pri vhodnom nasadeni monitorovania, je mozné mat pod dohadom aj nekritické
zariadenia ako su napr. sietové tlaciarne, ktoré vedia poslat’ informaciu 0 zostavajucom

mnozstve naplne v toneri a ¢i nie je v stave, kedy potrebuje opravu apod.

Ak firma disponuje vel’kym poctom systémov a zariadeni, tak je priam potrebné nasadit’
nejaky dohladovy systém. V pripade, ze chce eSte aj uSetrit’ financné prostriedky, tak
idealnou vol'bou je popozerat’ sa po vol'ne Siritelnom softvér. Jednou z mnoho moznosti je

NAGIOS.
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. TEORETICKA CAST
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1 SIETOVY MANAZMENT

1.1 Preco monitorovat’ pocitacovi siet’

Ugelom monitorovania poéitacovej siete je sledovat’ a kvalifikovat, ¢o sa v sieti deje
a samozrejme vel'mi Casto, rychlo a jednoducho posudit’ jej kvalitativne parametre, akym
su napriklad priepustnost’ siete, oneskorenie a poskytnutie vykonnostnych charakteristik
pre prevadzkovatel'ov, alebo naro¢nejSieho uzivatel'a. Pomocou monitoringu zist'ujeme, ¢i
je linka v prevédzke, alebo je v danej chvile plne vytazend. Optimalny a spolahlivy vykon
servera sa nekon¢i iba jeho nainStalovanim a nakonfigurovanim, ale aj po tychto
¢innostiach treba aj nad’alej sledovat’ a optimalizovat’ jeho vykonnost. Prave z tychto
dovodov prich&dzaju na rad monitorovacie a vizualiza¢né systémy, ktoré tieto zariadenia
pravidelne monitoruji a vd’aka ktorym mdze spravca rychlo zareagovat' na pripadné

problémy.

Analyzou tychto zozbieranych dat sa naskytuje aj d’alSia moznost’ vyuzitia monitorovania:
e Ladenie vykonu: zistovanie a zniZenie prekazok, vyvazené vyuZzivanie zdrojov atd’.
e Riesenie problémov: identifikacia, diagnostika a opravy chyb.
e Planovanie: odhad rozsahu poZzadovanych prostriedkov.

e Vyvoj adizajn novych technoldgii: porozumenie stcasnym novym sietovym

trendom a novym vyvijajicim sa technol6giam.
e Pochopenie zlozitosti riadenia.
e Poskytnutie dajov pre modelovanie a d’alsiu simulaciu.
e Potvrdenie spravnosti fungovania siete ajej parametrov, ktoré boli pred jej
realizéciou predpovedané.
1.2 Motivacia na pouZivanie sietovych merani.
Pre bliz8i pohl'ad moZeme rozdelit’ predchadzajuci zoznam do troch casti.
1. ISP - Internet Service Providers.
2. Pouzivatelia

3. Predajcovia
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V tabul’ke (Tab. 1.) si uvedené aspekty, preco tieto zGCastnené strany maju zaujem na

sledovanie siete.

Tab. 1. Motivacia na pouzivanie sietovych merani.

Ciel Meranie
ISP planovanie kapacit vyuzitie §irky pasma
uctovanie na zaklade vyuzivania | Paketov za sekundu
kapacit
Straty paketov
Dosiahnutel'nost’
Diagnostika smerovania
Pouzivatelia Monitorovanie vykonu Dostupnost’ pasma

Planovanie aktualizacii

Doba odozvy

Dojednanie sluzieb na zakazku

Strata paketov

Optimalizacia doru¢ovania

obsahu

Dosiahnutelnost’

PouZivanie pravidiel

Kwvalita sluzieb

Hostitel'sky vykon

Predajcovia

ZlepSenie vykonu

Analyza log suborov

Optimalizovanie konfiguracie

zariadeni

Analyza trace stborov

Vykonavanie realtime ladeni

ISP maju velky zaujem o prenos maximalneho mnozstva dat s minimalnymi
nakladmi a s maximalnym ziskom, pouZzivatelia maji zase uplne odlisné poziadavky. Oni
radSej preferuji malé platby za poskytovanie spojenia a z ¢o najviac moznou Sirkou

prenosového pasma.
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2 MONITOROVACIE METODY ANASTROJE

2.1 Meracie metody
Meracie metody moézeme rozdelit’ do dvoch skupin:
1. Pasivne

2. Aktivne

2.1.1 Pasivne monitorovanie

Utelom pasivneho monitorovania je len po¢uvanie siefového prenosu na sieti,
pricom do siete nie s posielané Ziadne testovacie pakety. Vyhodnocuju sa iba ¢asové
aobjemové charakteristiky uzivatel'skej prevadzky. Ztoho plynie, Ze pasivne
monitorovanie nespésobuje dodato¢né zat'azenie pocitaovej siete a zariadeni. Sleduju sa

iba charakteristiky, ktoré sa nedaju zistit’ aktivnym monitorovanim.
Existuju tri spdsoby ako zhromazd'ovat’ data zo siete:

1. Kopirovanim dat v uzle siete.

2. Pasivnym pocuvanim.

3. Hardwarovy meraci pristroj.

2.1.1.1 Kopirovanie dat v uzle siete

Niektoré sietové zariadenia, napr. prepinace (switche), ktoré pracuju na druhej
sietovej vrstve Layer2 OSI (Open Systems Interconnection) modelu, mézu byt
nakonfigurované takym sposobom, aby preposielali, alebo zrkadlili vSetky pakety, ktoré
pretekaji jeho portom na druhy port, kde budi zhromazd’ované. Pri tomto rieSeni moze
nastat’ vykonnostny problém (pretaZenie, presnost), kedy sa prepina¢ snazi preposlat’

viacej rychlostnych liniek na jeden port.

2.1.1.2 Pasivne pocuvanie

Pri pasivhom poctavani data na medenom, alebo optickom spojeni, mozno
zachytavat’ pomocou rozbocovaca (splitter). Na obrazku (Obr. 1) je znazornené, ako
Vv pripade optickej linky je pomocou rozbocovaca presmerovana cast’ svetelného signalu na

ina opticku linku. Rozbocovac je pasivnym prvkom a preto merania neovplyviluju bezna
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prevadzku. Vyhodou je, Ze aj v pripade vypadku napdjania, rozbocovace si plnia svoju

funkciu, pretoze nevyzaduju ziadne napdjanie.

Sietové porty A

\4

Zachytavacie
sietové porty
Amon, Bmon

\4

Optické rozbocovace

Sietové porty B

Obr. 1. Zachytdvanie sietovej prevadzky na

optickom vedeni pomocou rozbocovaca.

2.1.1.3 Hardvérovy meraci pristroj

Pouzitie hardvéroveho meraciecho pristroja je asi najhorSia moznost. Konektor je
pripojeny do meracieho zariadenia, ktoré doslova kopiruje vsetky prichddzajlce data.
Nevyhoda je, Ze pokial' bude vypadok elektrickej energie, tak bude ohrozend aj sietova

prevéadzka.

V podstate je zriadenie pasivneho monitorovacieho systému relativne 'ahké. Staci iba
pripojenie monitorovacieho zariadenia nejakym spdsobom k sieti a potom sa zaéna
zhromazd’ovat’ data a neskor analyzovat’. Netreba vSak ale zabudat’ aj na ochranu osobnych
Udajov a mat’ pred zberom dat zodpovedanu otazku, ako d’alej so ziskanymi udajmi, ako
ich spracovat’ a ako k nim pristupovat’. Preto by monitorovanie a monitorovacie zariadenia

mali byt zabezpecené tak, aby sa k zachytenym datam nedostala nepovolané osoba.

Obrovské mnozstvo zachytenych dat moéze vyvolat’ aj velké problémy. Velka

nevyhoda je, Ze ak sa budi monitorovat’ linky s velkou prenosovou rychlost'ou so snahou
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zachytavat’ vsetky pakety, tak aj 1 TB ulozného priestoru medzi hodnotou a jednotkou
bude moct’ ulozit’ iba niekol'’ko hodin takychto zachytenych dat.

2.1.2 Aktivhe monitorovanie

Aktivne monitorovanie sa spolieha na schopnost’ aplikacie testovacich paketov do
siete, alebo poslania paketov na serveri a aplikacie, ¢im vlastne meria a sleduje ich sluzby.
Takto mozeme merat’ priepustnost pocitacovej siete, jej priepustnost, stratovost.
Bohuzial’, takéto testovanie ma za nasledok aj mozné zvySenie zat'azenia siete a niekedy aj
jej pretazenie.

Pri aktivnom monitorovani sa treba zamysliet,, ¢i tento typ monitorovania naozaj prinasa
realistické vysledky. Ak sa napriklad testuje dostupnost’ servera paketom ICMP (Internet
Control Message Protocol), neovplyviiuje a neuprednostiiuje ISP prenos tohto paketu pred
beznymi paketmi na sieti? V tom pripade by hodnoty boli skreslené a neodpovedali by

skuto¢nym hodnotam.

Dal$im moznym problémom méze byt pripad, ked” sa opakovanie dopytu na testovanie
nastavi na dlh§i ¢as a medzi dvoma meraniami moéze prist k vypadku siete. V tomto

pripade sa administrator ani nedozvie, ze prislo k anomalii na sieti.

2.2 MONTOROVACIE NASTROJE

Na monitorovanie pocitacovych sieti je v sucasnosti na trhu vel'mi vel'a dostupnych
nastrojov. Rozdiel je hlavne vo vyhotoveni rieSenia a Vv kone¢nom doésledku v cene.
Existuju r6zne komeréné a profesiondlne rieSenia, ale tie st pre vacSinu firiem velkou
pociato€nou investiciou a namiesto toho sa radSej poobzeraju po rieSeni z oblasti volne

dostupnych produktov, ale na ukor presnosti a obmedzenejsich moznosti vyuzitia.

2.2.1 Zakladné softvérove diagnosticke nastroje

Softvérové nastroje su vyznaCované ako nastroje s velkou moznostou ich
konfigurovania, ktoré povécsine byvaji pevne viazané k typu operacného systému. Mnohé
z nich st Specialne urcené na ucely napr. diagnostiku bezpecnosti, vyuzitia systémovych
prostriedkov atd’.  Pravdepodobne v kazdom operacnom systéme existuju zakladné
diagnostické nastroje, pomocou ktorych vie sietovy administrator rychlo, jednoducho

a presne posudit’ kvalitativne parametre pocitacovej siete.
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2.2.1.1 Ping

Pomocou tohto zé&kladného prikazu protokolu TCP/IP (Transmission Control
Protocol/Internet Protocol)  je mozné jednoducho detekovat’ arieSit problémy
s dosiahnutelnost'ou a konektivitou.  Pomocou neho moéZeme otestovat dostupnost’
pocitaca, servera, alebo iného sietového zariadenie nielen v danej lokélnej sieti, ale ak je

k dispozicii internet, tak kdekol'vek na svete.

Prikaz ping na dokazovany pocita¢ posiela spravu ICMP echo request , pomocou
ktorej sa pyta, ¢i je dosiahnutelny. Ak ano, tak dotazovany cielovy hostitel' preposiela
odpoved’ spravou ICMP echo reply. Na obrazku (Obr. 2) je mozné vidiet', Ze velkost’
posielaného paketu je 32 bajtov, miniméalna odozva bola 10ms a max. 12ms a hodnota TTL
(Time To Live) je 248, ¢o znamena, Ze paket modze prejst’ eSte 248 smerovacmi a a az
potom bude zahodeny. Vzdy, ked” prejde smerovacom, tak sa hodnota TTL znizi o 1, ¢im

je zabezpecené, Ze paket nebude zbyto¢ne bludit’ po sieti a nebude vytvorena slucka.

Protokol ICMP je sluzobny protokol, ktory je sucastou IP protokolu. Sluzi
k signalizacii mimoriadnych udalosti v sietach, ktoré su zalozené na IP protokole.
Protokolom ICMP je mozné signalizovat’ najrdznejsie situacie, skutocnost’ je vSak taka, ze
konkrétne implementacie TCP/IP podporuji vzdy iba uréitu Cast’ tychto signalizacii
anavySe z bezpeCnostnych doévodov mozu byt na smerovatoch ICMP signalizacie

zahadzované [4].

o o= I = =i

C:slzerssp358B823 ping wuw.uth.cz

Pinging moon.uth.cz [1925.178.88.671 with 32 hytes of data:
Reply from 195.178.88.67: hytes=32 time=1ims TTL=2438
Reply from 195.178.88.67: hytes=32 time=12ms TTL=248
Reply from 195.178.88.67: hytes=32 time=12ms TTL=248
Reply from 195.178.88.67: hytes=32 time=18msz TTL=248

Ping statistics for 195.178.88.67:

Packets: Sent = 4. Received = 4, Lost = 8 <(Bx loss>.
Approximate round trip times in milli-—seconds:

Minimum = 18mz, Maximum = 1Z2ms,. Average = 1lims

Obr. 2. Vystup z vykonania prikazu ,, ping www.utb.cz “.


http://www.utb.cz/
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2.2.1.2 Tracert

Program tracert je jednou z dalSich utilit protokolu TCP/IP, ktord umoziuje
sledovanie cesty, ktorou sa paket dostane k cielovému hostitel'ovi. Ako testovaci paket sa
pouziva vo Windows ICMP paket a v Unix UDP (User Datagram Protocol) paket. Zdroj
postupne vySle tri pakety, ktoré pokial' prejdu hostitelom tak preposle ICMP time
exceeded, TTL sa znizi o jedna a pakety sa preposla d’alej. V pripade, ze sa jedna uz
0 cielového hostitel'a, tak sa prepoSle ICMP echo reply. Cestou sa rozumie zoznam

rozhrani routerov v ceste medzi zdrojom a ciel'om.

B C\Windows\system32\cmd.exe |E|E|ﬁ

C:Uzepesp3b@A823 tracert wvuw_uth.c=

Tracing voute to moon.uth.cz [1925.178_88.671
over a maximum of 38 hops:

<1 ms {1 ms <1 172.38.48.3
ns mns <1 172.38.48.11
ms ms vl1-3315%.sug.pvt.ba.gts.sk [B85.248.921
ns ns vl-3311 . guw2 . six.ba.gts.sk [85.248_92
ns ns te-1-B-B_guwl.six.ba.gts.sk [62.168.9
ns ms 213.29.165.113
ms ms nix2—-18ge.cesnet.cz [1974.58.1880.1781]
ms ms r?1-v186 .cesnet.cz [195.113_156_981]
ms ms moon.uth.cz [195.178.88.671

i
2
3
4
5
]
7
g
b

Trace complete.

Obr. 3. Vystup z vykonania prikazu ,, tracert www.utb.cz .

Akonéhle sa vo vypise v mieste ¢asového tdaja objavi hviezdicka, tak to znamena, ze dany

uzol nekomunikuje.

2.2.2 Hardvérové nastroje

Hardverové nastroje maji vyhodu, Ze pracuju samostatne, ¢ize nie su zavislé na
dalsich prostriedkoch, pricom poskytuji rovnaké moznosti ako softvérové nastroje.
Uskuto¢iiuji operacie na nizSich trovniach komunikacie v siete, ako je sledovanie
¢asovych a objemovych charakteristik paketu a jeho klasifikacie podla protokolu, alebo
inych Udajov a nasledne spracovanie na vysSich trovniach, ako st vypocty dlhodobych
Statistik, alebo rozpoznavanie moznych bezpecnostnych utokov podla obsahu vybranych

filtrovanych paketov.

Potrebné hardvérové monitorovacie nastroje je dnes mozné ziskat’ od niekol’ko vyrobcov,

ale ich nevyhodou je vysoka nadobudacia cena.


http://en.wikipedia.org/wiki/Internet_Control_Message_Protocol
http://en.wikipedia.org/wiki/ICMP_Time_Exceeded
http://en.wikipedia.org/wiki/ICMP_Time_Exceeded
http://www.utb.cz/
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3 DOHLADOVY SYSTEM - NAGIOS

3.1 OPIS

Vyvoj programu zacal v roku 1999. Pévodny nazov projektu bol Netsaint', ale
v roku 2002 bol ukon¢eny a d’alej pokracoval pod novym nazvom — NAGIOS. Autorom je

pan Ethan Galstad, ktory je v sti¢asnosti aj prezidentom spolo¢nosti Nagios Enterprises.

Néazov Nagios je rekurzivnym akronymom slovného spojenia N.A.G.1.0.S. — , Nagios Ain't
Gonna Insist On Sainthood*, ¢o by sa do slovenciny dalo vol'ne prelozit’ ako: ,,Nagios, nie
je pripraveny stat’ sa sviatym®. Nazov alogo Nagios su ochrannou zndmkou Nagios
Enterprises.? Program je vydavany pod licenciou GNU GPL (GNU's Not Unix General
Public Licence), ¢ize je vol'ne k dispozicii ha osobné a aj komeréné pouzitie a je ho mozné

kopirovat’, distribuovat’, modifikovat'.

Je to velmi populdrny monitorovaci systém, o ktorom sved¢i aj anketa, ktord bola

zverejnené na diskusnom fore pre fantsikov distribdcie Linux.? vid’. (Obr. 4).

Monitoring Solution Votes

60%
50% -
40% -
30% -
20%
Y
10% -
0% -
e ae e & L » o @
S e S P C A A S
.“:{b% ‘b? qy?:\\ ,{?’-‘b b‘ﬁ q\Q (\‘:‘\' (ﬁ‘\) GL;-G\ b‘b{\ {\0 {r‘p
ot S T &
&&O Q)\ c'

Obr. 4. Anketa 0 najlepsi monitorovaci nastroj. [18]

! http://netsaint.sourceforge.net/
2 http://www.nagios.com/legal/trademarks/

% http://www.linuxquestions.org/questions/2009-linuxquestions-org-members-choice-awards-91/network-

monitoring-application-of-the-year-780663/
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Tento systém nedrzi iba dohlad nad sietovymi zariadeniami (servermi, switchmi,
tla¢iarnami), ale kontroluje aj sluzby, ktoré poskytuji (mailovd posSta, web server,
databaza). Je naprogramovany tak, aby informoval o pripadnych vypadkoch skér, nez to

urobi samotny zakaznik, uzivatel’, alebo v horSom pripade nadriadeny.

V dobe pisania tejto diplomovej prace je k dispozicii posledna stabilnd verzia s ozna¢enim
verzie 3.2.1, ktora je ur¢ena pre systému na baze UNIX/Linux.

3.2 Poziadavky na monitorovaci systém

3.2.1 Poziadavky na funkcionalitu

3.2.1.1 Monitorovanie sluZieb a stavov operacnych systémov
e Moznost’ v pravidelnych intervaloch testovat’ dostupnost’ sietovych sluzieb.
e Merat hodnoty ddlezitych parametrov sietovych sluzieb.

e Moznost’ spustenia monitorovania sietovej sluzby na ziadost'.

3.2.1.2 Oznamovanie problémov

e V pripade vzniknutého problému bude administrdtor upozorneny pomocou

mailovej spravy.

e V pripade vaznejsiecho problému bude administrator upozorneny pomocou SMS

spravy (Short Message Service).

¢ Informovanie o probléme bude doplnena dostatocnym mnozstvom relevantnych

informacii.

e MozZnost’ definovania kontaktnych skupin.

3.2.1.3 Administracia a sprava
e Administracia a vizualizacia pomocou webového rozhrania.

e Moznost definovania uzivatelov na spravu weboveho rozhrania s roznymi

opravneniami.
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3.2.2 Hardvérove poziadavky

V dokumentécii nie je nikde napisana konkrétna doporucend zostava na
monitorovaci server s pouzitim Nagios. Podl'a vyjadrenia jedného spokojného uzivatel'a na
diskusnom portali* Nagios, tak po¢itadovy desktop s dvojjadrovym procesorom a's 5GB

opera¢nej paméte by mal stihat’ spracovat’ minimalne 2000 sluzieb za minutu.

3.2.3 Softvérové poziadavky
e Web server napr. Apache a vyssie.
e PHP 4.3 avyssie.
e MySQL 4.1 a vyssie.
e PEAR Module: HTML_Template_IT 1.1 a vyssie.
e PHP Extension: gettext.
e PHP Extension: mysql.
e PHP Extension: ftp.

e Povoleny Javascript v internetovom prehliadadi.

3.3 Architektdra

3.3.1 Démon

Démon Nagiosu je hlavnou sucast'ou jadra. Pri jeho naStartovani sa z pride k tomu,
ze sa nacitavaju z konfiguraénych suborov nastavenia a zacina sa monitorovanie zariadeni
a sluzieb. Komunikacia démona s okolim je realizovand pomocou suborov, do ktorych

uklada svoje vystupy a aj z nich nacitava vstupné udaje.

3.3.2  Zasuvné moduly - Pluginy

Samotné jadro Nagiosu nevie kontrolovat sluzby aani nevie oznamovat ich

zmeny, ale kontrolu nechava tzv. zasuvnym modulom.

* http://www.mail-archive.com/nagios-users@lists.sourceforge.net/msg30193.html
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Zasuvné moduly st velkost'ou malé, nezavislé skripty, ktoré sa pouzivaji na kontrolu
sluzieb na vzdialenom hostitelovi. Mézu byt vo forme Perl skriptu, Shell skriptu,
a spustaju sa z prikazového riadka. Vystup z vykonania by mal byt’ vzdy presmerovany na
STDOUT (Standard output), ¢ize to, ¢o vypise zasuvny modul na terminal. Vystupny

retazec by nemal mat’ viacej ako 80 znakov.

Zé&suvné moduly nie sU distribuované z jadrom programu, ale sa stiahnut’ z oficialnej

stranky programu, alebo zo stranok dobrovolnych vyvojarov zasuvnych modulov.

MNagios Process
Monitoring Logic
Embedded Perl
Interprater
Plugins Perl Plugins Monitoring Abstraction Layer
______ |————— e e e, —————
Hosts and Services Monitored Entities

Obr. 5. Blokové schéma zaclenenia zasuvnych modulov

v architekture Nagios. [10]

3.3.2.1 Navratoveé kody

Nagios vyhodnocuje stav hostitela alebo jeho sluzby navratovymi koédmi zo
zasuvnych modulov. Nasledujlca tabulka (Tab. 2) poukazuje na zoznam navratovych
kddov, spolu zo statusom sluzby, alebo hostitel'a [10].

Tab. 2. Navratové kody z zasuvného modulu.

Navratovy kod

zdsuvného modulu Status sluzby Status hostitela

0 OK up

1 WARNING UP alebo DOWN

2 CRITICAL DOWN/UNREACHABLE
3 UNKNOWN | DOWN/UNREACHABLE

> http://nagiosplug.sourceforge.net/
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3.3.2.2 Priklad pouZitia zasuvného modulu

mirino@ubuntu:/usr/local/nagios/libexec$ ./check icmp localhost -w 100.0,20% -c
500.0,60%

OK - localhost: rta 0.129ms, lost 0%|rta=0.129ms;100.000;500.000;0; pl=0%;20;60;;
rtmax=0.280ms;;;; rtmin=0.077ms;;;;

Ako priklad bol pouzity zasuvny modul check_icmp, pomocou ktorého zistujeme odozvu
hostitel'a alebo sluzby pomocou ICMP paketu. Posiela sa 5 paketov a z ich vyslednych

hodnoét odoziev sa vypocita priemerna hodnota a urci sa vysledny stav statusu.
V syntaxe prikazu boli pouzité dva parametre:

e -w 100.0,20% (ak priemerna hodnota odoziev paketov je minimalne 100 ms, alebo
sa trati 20% paketov, ¢o je vtomto pripade 1 paket, tak zasuvny modul vrati
navratovi hodnotu WARNING)

e - 500.0,60% (ak priemerna hodnota odoziev paketov je minimélne 500 ms, alebo
sa trati 60% paketov, ¢o su vtomto pripade 3 pakety, tak zasuvny modul vrati
navratovd hodnotu CRITICAL)

e Hodnoty pod 100ms = navratovy hodnota OK [10]

3.4 Konfiguracné subory

Nastroj Nagios je velmi rozsiahly monitorovaci systém a preto je konfiguracia
rozdelena do viacerych mensich stiborov, ktoré su zadefinované v hlavnom konfigura¢nom
sbore nagios.cfg, ulozeného v adresari /usr/local/nagios/etc. V tomto subore sa
nachadzaju aj odkazy na subory, kde su zadefinované informécie o objektoch, ktoré su

pouzivané v Nagios.

Tab. 3. Objekty pouzivane v Nagios a ich konfiguracny subor.

Konfiguracny subor Definicia
cfg_dir=/etc/nagiosgl/hosts zariadenia, ktoré budd monitorované
cfg_dir=/etc/nagiosql/services monitorované sluzby
cfg_file=/etc/nagiosql/contacts.cfg kontakty, pouZité pri notifikacii
cfg_file=/etc/nagiosql/timeperiods.cfg asovy interval odosielania notifikacie
cfg_file=/etc/nagiosgl/commands.cfg prikazy, ktoré spustaju akcie
cfg_file=/etc/nagiosql/contactgroups.cfg definovanie kontaktnych skupin
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cfg_file=/etc/nagiosql/hostgroups.cfg definovanie skupin pre hostitefov
cfg_file=/etc/nagiosql/servicegroups.cfg definovanie skupin pre sluzby

3.4.1 Definovanie zariadeni (hosts)

V tomto konfiguratnom subore sa definuji monitorované zariadenia, napr.
pracovné stanice, servery, tlatiarne alebo zariadenia, ktoré majd pridelenu adresu IP, alebo

doménové meno.

V prvych troch parametroch su zadefinované menné a kontaktné Gdaje
monitorovaného zariadenia, nasledujuci parameter check_command popisuje, aky
zadefinovany prikaz, ktorého definicia je popisana v konfiguratnom stbore commands.cfg
sa ma spustit’. Daldim parametrom je max_check_attempts, ktory udiava maximalny pocet
opakovani testu, pokial’ nebude zariadenie vyhodnotené s chybovym hlasenim. Ak by uz
nastala taka udalost’, tak parametrom retry_interval sa ur¢i hodnota v minutach za aky cas
budt vykonavané d’alSie testy, ind¢ su testy vykonavané kazdych 5 minut o com hovori
parameter check_interval.

Posielanie oznameni bude kazdych 120 minut, v rezime 24 hodin a 7 dni v tyzdni,
kontaktnej skupine admin, v pripade ze zariadenie je v stave DOWN - (d), nedostupné
v stave UNREACHABLE - (u), alebo vstave RECOVERY - (r), ak uz zacalo
komunikovat. Poslednym nepovinnym parametrom sa nastavi obrazok, ktory bude

prisluchat’ danému zariadeniu pri jeho grafickom vyobrazeni.

Priklad:

define host {

host_name localhost UBUNTU

alias localhost UBUNTU (Vmware)
address 127.0.0.1

check_command check-host-alive
max_check_attempts 10

check_interval 5

retry_interval 1

check_period 24x7
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contact_groups admins
notification_interval 120
notification_period 24x7
notification_options d,u,r
icon_image ubuntu.png
}

3.4.2 Definovanie testovanej sluzby (services)

Nastavovanie parametrov testovanej sluzby je vel'mi podobné ako pri konfiguracii
definicie zariadeni, s tym rozdielom, Ze uZ na uvedenom priklade nie su definované vsetky
parametre (oznamovacie, kontrolné parametre atd’.), ale je vyuzita $ablona (local-service),
ktord ma v sebe tieto parametre obsiahnuté. Tato moznost’ vel'mi ul’'ah¢i a sprehl’adni pracu
pri konfiguracii, pretoZe odpada pracnost’ neustaleho vypisovania najCastejSie pouzivanych

parametrov.
Priklad:

define service {

host_name localhost UBUNTU
service_description Root Partition

use local-service
check_command check_local_disk!20%!10%!/
register 1

}

V tabulke (Tab. 4) st znazornené moznosti pri nastavovani oznamovacich pravidiel pri

definicii sluzieb.

Tab. 4. Hodnoty parametra notification_options pri definicii sluzieb.

Parameter notifcation_options

Hodnota parametra ‘ Vyznam
w varovny stav sluzby - WARNING - odoslanie ozndmenia
C varovny stav sluzby - CRITICAL - odoslanie ozndmenia
r varovny stav sluzby - RECOVERY - odoslanie ozndmenia
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u varovny stav sluzby - UNREACHABLE - odoslanie ozndmenia

n oznamenia nebudu posielané

3.4.3 Definovanie kontaktov (contacts.cfg)

V tomto konfiguratnom subore sa definuju kontaktneé Udaje o osobach, ktoré maja
byt informované o vzniknutych udalostiach. V priklade je zadefinovany uzivatel
nagiosadmin, ktory bude nonstop informovany o poruchach a informéacia mu bude poslana

na emailovd adresu a mobilny telefon.
Priklad:

define contact {

contact_name nagiosadmin

alias Nagios Admin

email mirino@localhost

pager +421911xxxyyy

host_notification_period 24x7

service_notification_period 24X7

host_notification_options d,u,r,s

service_natification_options w,u,c,r,s

host_notification_commands notify-host-by-email,notify-host-by-sms

service_notification_commands notify-service-by-email,notify-service-by-sms

}

3.4.4 Definovanie ¢asovych intervalov odosielania notifikacie (timeperiods.cfg)

V tomto kroku sa definuju Casové intervaly, pocas ktorych bude monitorovaci
systém generovat’ a odosielat’ oznamenia osobam, ktoré boli zadefinované v contacts.cfg.
V priklade mozno vidiet uz prednastavené nastavenie po instalacii, z ktorého je

jednoduché vy¢itat, ze ozndmenia sa budu posielat’ nonstop.
Priklad:
define timeperiod {

timeperiod_name 247
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alias 24 Hours A Day, 7 Days A Week
friday 00:00-24:00

thursday 00:00-24:00

wednesday 00:00-24:00

tuesday 00:00-24:00

monday 00:00-24:00

sunday 00:00-24:00

saturday 00:00-24:00

}

3.4.5 Spobsoby editacie suborov

3.4.5.1 Editacia suborov manuélne

Mnoho uzivatel'ov kopiruje Standardne prilozené predlohy konfiguraénych suborov
a potom ich modifikuje podla potreby s textovym editorom. Na linuxovej platforme je
mozné vyuzit’ popularny editor Vi, Pico a na platforme Windows aplikaciu Notepad [11].

Pri vytvarani a editacii konfiguraénych suborov treba dodrzat’ nasledné pravidla“

e Riadky, ktoré zaéinaju znakom ,#“, su povazované za komentar a nebudU

spracované.
e Znaky, ktoré nasleduji po znaku ,,;*, su povazované za komentar a nebudl
spracované.
3.4.5.2 Editacia suborov grafickymi nastrojmi cez Front End

Kvoli zvacseniu komfortu pri konfigurovani a administracii Nagiosu, bol vyvinuty

nastroj NagiosQL®. Je to néstroj zaloZeny na webovom serveri s podporou PHP’

® http://www.nagiosql.org/

" http://php.net/
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(Hypertext Preprocessor) a databaze MySQL® (My Structured Query Language), ktory je

napomocny pri tvorbe komplikovanych nastaveni.

Jeho hlavnymi ¢rtami su:
e Vytvaranie, mazanie, upravovanie a kopirovanie nastaveni.
e Vytvéranie a export konfigura¢nych stiborov.
e Jednoduchd automatickd zaloha konfiguracnych stiborov.

¢ Kontrola konzistencie a syntaxu konfigura¢nych stiborov.

e Podpora databazovej platformy.

e Sprava uzivatel'ov [17].

@

N E0) OSUIRSYETET 0TS M0 TS SV 021 | | H R FET OXS

@ o

File Edit View History Bookmarks Tools Help

‘-j‘ [ &  http:/flocalhost/nagiosql 3/admin/hosts.php

gEE 1

[ & NagiosQL - Version 3.0.3

x ‘ N Nagios x

Most Visited~  [g] Getting Started [5]Latest Headlines~

Nagios notification comma... ¥ | =

Administration
Administration -> Supervision -> Hosts Domain: | localhost |~ |
I] Main page -
== Define hosts (hosts.cfg)
Hosts

[sLluyLLE-Cl il Check seftings || Alarmsettings | Addon settings

Common settings

Address* 127.0.0.1 ® Display name @

Parents hplj2605dn (@  Hostgroups network-printers ~Z
laptop_NESS D
localhost UBUNTU_NRPE @ switches D (7))

; ~| windows-servers -
Hide menu] - =

)+ (O null @ standard @) (+ (null @ standard (@)

e E—

Command view

$ARG1S @  $ARGSS

$ARG2S $SARGES

$ARG3S $ARGTS

$ARGES $ARGES

Additional templates

Templats name
linux-server @Q}a =
Template name generic-host | '@

Obr. 6. Ukdzka Front End konfiguracného nastroja NagiosQL.

8 http://www.mysql.com/
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3.5 Planovanie testov

Jadro Nagiosu obsahuje Sikovny planova¢, Smnohymi uZivatel'sky
nadefinovatenymi mozZnostami, pomocou ktorych je mozné ovplyvnit' jeho ulohy. Aby
tieto Glohy boli efektivne vykondvané a spolupracovali so svojim okolim, tak je dolezité

pochopit’, ako planovac pracuje.

3.5.1 Interval kontroly

Vsetky interné procesy Nagiosu, vratane hostitel'skych kontrol a kontrol servisov,
st umiestnené v tzv. globalnej fronte udalosti. Naplanovanie kontrolnych akcii je mozné
pomocou uzivatel'skych definicii, ale nie pouzitim zadania absoliitneho datumu, alebo ¢asu
v crone (Unix, Linux), alebo v planovaci tloh (Windows). Je to dané z dovodu, pretoze
Nagios nevie kontrolovat, ako dlho bude vykonavany monitorovaci program (zasuvny
modul). Miesto toho, sa méze Nagiosu povedat’, ako dlho ma ¢akat’, pokial’ bude ukonéeny

a ma sa spustit’ znova.

Je potrebné poznamenat, ze interval kontrol staci zadefinovat iba pri kontrole
servisov. Je moznost ho zadat’ aj pri Specifikovani intervalu kontrol cielového hosta. To
ale nie je potrebné z dévodu, ze hostitel'ské kontroly sa zvy¢ajne vykonavaju az po zlyhani
kontroly sluzby. Pokial’ nejdu sluzby, tak je predpoklad, ze hostitel’ je nedosiahnutelny.

Prednastavena dizka intervalu kontroly je nastavena na 60 sekund.

Plan prvej kontroly a nastavajuca
d’alsia kontrola (po 60 sekundéch)

o

0. —

T

Interval kontroly ( 60 s)

Prekroceny limit vykonania pluginu

Dizka vykonavania pluginu ( ~30 s )

Obr. 7. Interval kontroly.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 30

Na obrazku (

Obr. 7) je zndzornené ako je naplanované globalna fronta udalosti. Kazda udalost’
je vlozena s asovou peciatkou definujicou v akom case sa ma kontrola spustit’. Potom, ¢o
Nagios spusti zasuvny modul, tak ¢aka na navratovi hodnotu uspe$ného vykonania. Ak
prebehne vsetko v poriadku, tak sa S$tandardne naplanuje dalSia kontrola podla
definovaného ¢asového intervalu opakovania. M6ze nastat’ situacia, kedy zasuvny modul
je vykonavany dlhsiu dobu a prekroci tento interval opakovania. Ked’ze spustenie bude uz
v minulosti, tak Nagios jednoducho preplanuje dalSie spustenie zasuvného modulu

0 kratky ¢as neskor. Priklad: vel'ka vytazenost servera, alebo dlhé odozvy na sieti [1].

3.5.2 Interval kontroly po vyhodnoteni statusu

V pripade, ze kontrola servisu skon¢i inak, ako s navratovym kédom 0 (OK), tak
Nagios preplanuje interval kontroly na in hodnotu ako je pdvodnych 60 sekdnd. Takéto
nastavenie je oznacované ako retry check_interval. Ako je nacrtnuté na obrazku (Obr. 8),
tak v pripade, ze sa zisti nedostupnost’ servisu (zIta kocka) (WARNING), Nagios , aby si
bol naozaj absolutne isty, Ze servis je DOWN vykona esSte d’alSie tri opakované kontroly
aaz potom oznaéi servis za nedostupny a posiela notifikaciu emailom, alebo SMS.
Samozrejme aj maximalny pocet opakovani, ktoré sa maji vykonat je mozZné

nakonfigurovat’ [2].

— Plan prvej kontroly

Dizka vykonavania plugin-u ( ~30 s)

0 go—J-0—@-00
7

Interval kontroly ( 40 s)

Interval kontrolv ( 60 s)




UTB ve Zliné, Fakulta aplikované informatiky, 2010 31

Obr. 8. Interval kontroly po vyhodnoteni statusu.

3.5.3 RozlozZenie zat’aze

Pri Startovani Nagiosu sa obvykle nacitava dlhy zoznam hostitel'ov a sluzieb.
Prvoradou ulohou nastava, ¢o najrychlejsie zistit’ stav kazdého prvku tak , ako je to mozné.
Teoreticky by to malo prebiehat’ od zaciatku zoznamu na koniec a potom opit’ na zaciatok.
Tato vol'ba vSak nie je optimalna cesta, pretoze generuje privel'ké zatazenie na vzdialenom
hostitel'ovi. Ak server, ktory je na vrchole zoznamu a ma nakonfigurovanych napr. 15
sluzieb, tak by sa Nagios snazil skontrolovat’” postupne vsetky naraz. Namiesto toho, sa

pouziva tzv. interleave factor, ktory je znazorneny na (Obr. 9).
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Server 1 Server 2 Server 3 Server 4 Server 5 Server 6

Y
S &

N
PING
/8

Kontrola 6.1 Kontrola &.2

NAGIOS server

Obr. 9. Rozlozenie zdtaze pomocou parametra - interleave factor.

Na modelovom priklade je Sest’ serverov a chceme monitorovat’ iba ich dostupnost’

pomocou programu PING, ¢ize iba jednu sluzbu. Ak budeme mat’ nastaveny interleave

factor=2, tak pri prvej kontrole sa bude monitorovat’ server 1,3,5 a pri druhej kontrole

2,4,6. Tymto spésobom je zataz rozdistribuovana a spdsob je vyhodnejsi ako metoda

zhora-nadol. Interleave factor je uzivatel'sky definovatel'ny a je ho mozné vypocitat’ podl'a

nasledujiceho vzorca.

Interleave factor = (celkovy pocet sluzieb / celkovy pocet hostitel'ov )
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Takyto spdsob odlahcenia zataze na vzdialenych hostiteloch vSak neodlahci
server, kde je nainstalovany Nagios, ktory musi po spusteni spracovavat, odosielat’
a prijimat’ vel’ké mnozstvo kontrol. Intenzivna zataz sa da po prvych par minat po Starte
obmedzit'" vlozenim malej ¢asovej odmlky medzi kontrolami, ktoré by ina¢ boli

vykonavané sibezne. Tato casova perioda sa inter-check delay.

inter-check delay = (priemerny kontrolny interval pre vSetky sluzby) /

(celkovy pocet sluzieb)
3.6 Monitorovacie protokoly

3.6.1 Protokol SNMP

Protokol SNMP (Simple Network Management Protocol), ktory bol vytvoreny na
vzdialent spravu zariadeni pocitacovej siete. SNMP je Standard pouzivany pre spravu sieti.
Je to aplikacny protokol, ktory poskytuje sluzby spravy nad UDP protokolom. UDP
protokol je ale nespolahlivy, takZe nie je zaruka, Ze pakety nebudu pri posielani stratené
[7]. SNMP je zalozeny na modely klient/server. Klientsky program nazyvany sietovy
manazér vytvara virtudlne spojenia so serverom. SNMP agent bezi na sledovanom
sietovom zariadeni. Agent monitoruje stav zariadenia a poskytuje o fom informacie
manazérom. Informécie poskytované agentom su usporiadané podla databazy MIB

(Management Information Base), ktora svojou Strukturou zodpoveda danému zariadeniu.

Vyhodou tohto rieSenia je, Ze nie je potrebné heslo do privilegovaného rezimu. Na
pristup k zariadeniu sa pouziva komunitny retazec (community string), ktory je mozné
definovat’ iba na ¢itanie. Tento retazec sa posiela v nezaSifrovanej podobe, ¢o vSak je tiez
problém, ale ovela mensi ako pri posielani hesla cez telnet, pretoZe tymto retazcom
dokazeme informacie iba ¢itat. Pripadné odchytenie tohto retazca nebude mat’ také
nasledky ako by to bolo v pripade odchytenia hesla do privilegovaného rezimu. Existuji
vSsak metody na zabranenie zneuzitia tohto retazca. Su nimi napriklad definovanie
zoznamu [P adries, ktoré maju pravo citat’ tieto udaje zo sietovych zariadeni, alebo
vytvorenie samostatnej siete pre spravu zariadeni. Nevyhodou tejto metody je niZSia
rychlost’ vzhl'adom na to, Ze SNMP klient na zariadeniach beZi s takmer najniZSou

prioritou. DalSou nevyhodou je iba obmedzené mnozstvo Standardizovanych informacii

[12].
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4.1.1 Vznik SNMP

Protokol SNMP vznikol na konci 80-tych rokov za Gi¢elom spravy smerovacov na
pracovnom vybore IAB (Internet Architecture Board). Bol vyvinuty ako jeden variant
protokolu SGMP (Simple Gateway Monitoring Protocol), ktory bol navrhnuty koncom
roku 1987 prave pre vymenu informacii medzi smerova¢mi a branami v akademickej sieti.
Druhym variantom, ktory vznikol z protokolu SGMP na pbdde organizacie 1SO
(International Organization for Standardization), bol protokol CMIP (Common
Management Information Protocol). Aj ked” CMIP bol pokusom ISO o vytvorenie
Standardu s maximalnou moznou podporou protokolov asluzieb s definovanou
databazovou S$truktGrou pre prenos pomocou protokolu TCP/IP, tak nenaSiel vacsiu

podporu u vyrobcov ani pouzivatel'ov a nedockal sa vyznamnejSieho rozsirenia.

Na druhej strane SNMP protokol (rovnako ako subor protokolov TCP/IP) preukézal velka
Zivotaschopnost’. Relativna jednoduchost’ a implementécie ho urobila popularnym, pretoze
presne splioval poziadavky na narastajuce potreby sietovej spravy. Od maja roku 1989,
kedy bol formalizovany, sa stal Standardom pre spravu sieti, ktoré su zalozené na protokole
TCP/IP, sluziaci ako jednotny prostriedok pre spravu konfiguracie, kapacity,

bezpecnostného zaistenia sieti a vSetkych zariadeni siete.

V sucasnej dobe existuje Specifikacia standardu SNMPv1 a jeho rozsirenia - SNMPv2c a
SNMPv3. Dévodom pre ndvrh novych verzii protokolu SNMP bola hlavne nedokonalost’

prvej verzie z hl'adiska bezpec¢nosti [12].

Je dolezité poznamenat, ze verzii SNMPv1,2 sa pri autentifikdcii posielanie
prihlasovacieho mena a hesla posiela vo forme ¢istého textu, tzn. nie je Sifrované. Vo
verzii SNMPv3 je uZ tento mechanizmus upraveny a komunikacia je Sifrovana, takze
potencialny tto¢nik sa uz nedostane k Udajom a k privilegovanému pristupu. Nevyhodou
je, ze vel'a zariadeni tito nova verziu nepodporuje. Moznost’, ako ostat’ chraneny je bud’
zruit’ niektoré, alebo vSetky SNMP pristupy, alebo pouzitim firewallu filtrovat SNMP

sietovl prevadzku z nedéveryhodnych zdrojov [7].

4.1.2 Architektura SNMP
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SNMP komunikacia je zalozena na modely Manazér - Agent a umoznuje prenos
komunikacie medzi sprdvcom siete - manazérom a agentmi na jednotlivych sietovych
zariadeniach. K tomu sa vyzaduje, aby kazdé zariadenie siete poskytovalo zakladné
informacie o sebe samom a rovnako tak ulahcilo pridavanie dalSich informaécii,
Specifickych pre dané zariadenie. Tieto zakladné a pridavné informacie sa spolu nazyvaju
MIB (Management Information Base). MIB je datova hierarchickd stromova Struktira,

ktord zodpoveda danému konkrétnemu zariadeniu [13].

Protokol definuje dva typy sietovych zariadeni - Manazérov a Agentov:

3
<

SNMP manazer

SNMP protokol
UDP port 161

(/s

File server

Obr. 10. Architektura SNMP.
SNMP manazér - je program, ktory bezi na sietovej stanici. U vécSich systémov ide
vacsinou o vyhradent vykonnu pracovnu stanicu, na ktorom bezi software NMS (Network
Management Software). Funkcia tohto SNMP Manazéra potom spoéiva v dotazovani sa
jednotlivych SNMP Agentov pomocou SNMP opericii. Zmyslom je ziskat vSetky
potrebné informacie o danom zariadeni, ktoré agent reprezentuje. SNMP manazér
poskytuje vacsinou grafické rozhranie , ktoré umoziuje prezentaciu ziskanych dat,

sledovanie sietovych alarmov [13].

SNMP agent - je maly program beziaci na sietovom zariadeni, ktoré¢ ho reprezentuje a

odpovedd na poziadavky SNMP ManaZzéra. Agent preto neustdle monitoruje a zbiera
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informacie o vSetkych dostupnych funkciach a stavoch daného zariadenia. K ziskaniu
informdcii o danom zariadeni, musi manazér vyslat’ poziadavku na dané zariadenie a prejst’
informacie poskytované agentom. Musi prejst’ celt stromovu Struktiru MIB az k objektu,

ktory obsahuje potrebné data, aby mohol ziskané informacie interpretovat’ [13].

4.1.3 Management Information Base

MIB opisuje sadu objektov, ktoré si predmetom administricie. Spravované
zariadenie moze implementovat’ jednu alebo viac MIB, v zavislosti na jeho funkcii. Tieto
MIB databazy su velmi podobné Standardnym databazam v tom zmysle, Ze opisuju ako
Struktaru, tak aj format dat. MIB st napisane podla pravidiel SMI (Structure of
Management Information) [7]. V stGcéasnosti uz existuje i Standard SMIv2, spétne
kompatibilny s predchadzajucou verziou. MIB je teda datova hierarchickd stromovéa

Struktuara, ktora zodpoveda danému konkrétnemu zariadeniu [14].

iso(1 org(3)

N /\\

dod

_— internet(1

directory(1) mgmt(2) experimental(3) private(4)
mib-2(1) enterprises(1)
application(27) rdbmsMIB(39)

Obr. 11. Hierarchia MIB. [20]
Nasledujlci retazec predstavuje Uplni cestu do tabulky, stipca, hodnoty k aplikéacii MIB.

Takyto slovny zépis je ale zriedkavy.

iso.org.dod.internet.mgmt.mib-2.application

Castejsie sa pouziva &iselny ekvivalent zapisu cesty, tzv. OID (Object Identifier), ktory
jednoznacne popisuje Cast’ dat, ktora SNMP manazér mdze zo zariadenia ziskat'. Je pisany
ako retazec Cisel oddelenych bodkami, ¢ize predchadzajici slovny zépis bude zapisany

ako:
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1.3.6.1.2.1.27

4.1.4 Typy SNMP objektov

SNMP objekty mozu byt v zasade dvoch typov - skaldrne hodnoty a tabulky.
Objekty typu skalar mézu nadobudat’ iba jednoduché nestrukturované hodnoty. Jedné sa o

niekol’ko typov [14]:

« Integer - jednoduché celé cislo. Hoci Specifikacia nedefinuje ziaden limit, vdcSina
implementécii obmedzuje tento typ velkosti na 32 bitov.

32
- Counter - nezaporny integer, ktory sa plynulo zvicsuje, az dosiahne max. hodnoty (2 -

1), potom zacina znovu od nuly. Ako uz meno napoveda, pouziva sa najmi na pocitanie

zaujimavych udalosti v systéme.

- Gauge - nezéporny integer, jeho hodnota moze vzrastat' i klesat, nikdy ale nemoéze
prekro¢it max. hodnotu. Hodnota Gauge je maximalna, kedykol'vek modelovana

informécia je vicsia alebo rovnaka nez toto maximum. V pripade nasledného poklesu sa
32

znizi i hodnota Gauge. Absolutna mozna hodnota je opat’ (2 - 1).

- TimeTicks - nezdporny integer reprezentujuci v stotinach sekundy ¢as od istej doby

32
(mozna hodnota (2 - 1). Moze byt pouzity k vyjadreniu doby chodu nejakého zariadenia
od jeho zapnutia.

- IpAddress - 32 bitova IP adresa.

« OCTET STRING - sekvencia bytov. Pouziva sa k vyjadreniu bud’ retazca znakov, napr.
meno systému, alebo I'ubovolnych binarnych dat, napr. MAC (Media Access Control)

adresy zariadenia.

« OBJECT IDENTIFIER - reprezentuje meno uzlu. SNMP dovol'uje este tri iné typy
skalarnych hodn6t (NULL, Opaque a Network Address), ktoré sa v§ak nepouzivaju [14].

4.1.5 Bezpecnost’ pristupu

Délezitou stcastou SNMP komunikacie je systém zabezpeceni pristupov k
objektom. Ide vlastne o definovanie pristupovych prav k jednému SNMP Agentovi z

roznych SNMP ManazZérov. Systém je v principe vel'mi primitivny, kazdy prikaz obsahuje
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v sebe komunitny retazec (Community String), ktory funguje ako kombindcia
pouzivatel'ského mena a hesla. Tieto prikazy ani retazce nie su Sifrované. Z dévodu tejto

bezpecnostnej trhliny vznikla veria 3 protokolu SNMP, ktora uz podporuje Sifrovanie.

Najpouzivanejsi Standardny Community String u SNMP zariadeni je "public" pre read-
only pristup a "private" pre read-write pristup. Je teda potrebné davat’ pozor iba na to, Ze

tieto hesla rozlisuju vel'ké a malé pismena [15].

4.1.6 Podpora SNMP

Najviacsou vyhodou SNMP je jeho Siroka podpora zo strany vyrobcov sietovych
zariadeni. SNMP agenti st dostupni pre celu Skalu sietovych zariadeni od pocitacov,
rozbocovacov, prepinatov cez smerovace aZz po modemy a tlaciarne. Uz to, ze sa dostalo
SNMP tejto Sirokej podpore medzi vyrobcami i pouzivatelmi, sved¢i o jeho schopnosti
uspokojit’ takmer vSetky poziadavky administratorov na sietovu spravu a o jeho prave na
existenciu [9].

NavySe je SNMP velmi flexibilny a rozsiritelny protokol. Agentov je mozné takmer

I'ubovolne rozsirovat,, aby pokryli nové funkcie zariadeni.

SNMP je jednoduchy nepotvrdzovany protokol, pouzivany réznymi vyrobcami hardvéru
a softvéru, ktory umoziuje spravcom mat’ prehl'ad o jednotlivych zariadeniach na sietach

LAN (Local Area Network) i WAN (Wide Area Network).

V stcasnej dobe neexistuje k SNMP protokolu rozumni alternativa pre efektivnu spravu

pocitacovych sieti [16].
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II. PRAKTICKA CAST
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4 INSTALACIA

V tejto kapitole bude popisany zjednoduseny postup instalacie dohl'adového systému
Nagios. Nagios je mozné nainStalovat’ dvoma spdsobmi. Bud’ sa pouzije balicek, ktory je
vytvoreny na konkrétnu distribiciu, alebo sa pouZije inStalacia z bindrnych suborov.
V tejto préci bude popisany druhy spdsob a preto budd na kompilaciu potrebné tieto

bali¢ky a kniznice: gcc, make, autoconf, automake.

Cely proces inStalacie bude vykondvany na operacnom systéme linux UBUNTU 9.10
(Karmic Koala) nainStalovany vo virtualizatnom prostredi Vmware Workstation v. 7.0.1
build-227600.

4.1 Stiahnutie inStala¢nych bali¢kov

Z domovskej internetovej stranky http://www.nagios.org/download/ si je potrebné
stiahnut’ balicek jadra systému, ktory pozostava z démona a webového rozhrania a balicek,

v ktorom su obsiahnuté zasuvné moduly.
http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.1.tar.gz
http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-1.4.14.tar.gz

Nagios pre svoju instalaciu potrebuje iba niekol'’ko zavislych bali¢kov a vaésina z nich nie
je povinnd. V pripade pouzitia Web rozhrania je potrebné mat’ nainstalovany Web server
s podporou CGI (Common Gateway Interface) a na zobrazenie peknych generovanych

obrdzkov a grafov tri grafické kniznice: libpng, libjpeg, gd library.

Pri instalacii zasuvnych modulov je uz potrebné mat doinsStalovanych stcasti viac. Je
potrebny program PING, niektoré BIND nastroje (Berkeley Internet Name Domain) ako
HOST, DIG, NSLOOKUP, dalej kniznice OpenSSL (Secure Sockets Layer) a PERL
(Practical Extraction and Report Language). Na pouzitie dotazovania sa sietovych

objektov pomocou SNMP, je potreba net-snmp, perl-snmp.

4.2 Vytvorenie potrebnych uZivatelov u skupin

Predtym, ako sa spusti samotna instalacia, tak je potrebné manualne vytvorit dve

skupiny nagios, nagcmd a uzivatel’a nagios, ktory bude zaradeny do tychto skupin.


http://www.nagios.org/download/
http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.1.tar.gz
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mirino@ubuntu:~$ sudo —s

root@ubuntu:~# /usr/sbin/useradd -m -s /bin/bash nagios
root@ubuntu:~# passwd nagios

root@ubuntu:~# /usr/sbin/groupadd nagios
root@ubuntu:~# /usr/sbin/usermod -G nagios nagios
root@ubuntu:~# /usr/sbin/groupadd nagcmd
root@ubuntu:~# /usr/sbin/usermod -a -G nagcmd nagios

root@ubuntu:~#/usr/sbin/usermod -a -G nagcmd www-data

4.3 Kompilacia a instalacia Nagios ( jadro programu )
Z adresara, kde je rozbaleny inStala¢ny balicek, spustit’ konfigura¢ny skript
root@ubuntu:~# ./configure --with-command-group=nagcmd
Kompilacia zdrojového kodu
root@ubuntu:~# make all

InStalacia bindrnych suborov, inicializacnych skriptov, ukaZkovych konfiguraénych

suborov a nastavenie opravneni na adresar s externymi prikazmi
root@ubuntu:~# make install

root@ubuntu:~# make install-init

root@ubuntu:~# make install-config

root@ubuntu:~# make install-commandmode

Tab. 5. Adresarova struktura Nagios.

Typy suborov Umiestnenie

Konfigura¢né subory /usr/local/nagios/etc
HTML stubory pre Web rozhranie, dokumentacia /usr/local/nagios/share
skripty CGlI /usr/local/nagios/share
démon Nagios a vykonavatelné programy /usr/local/nagios/bin
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Logovacie subory

/usr/local/nagios/var

Zasuvné moduly

/usr/local/nagios/libexec

4.4 Kompilacia a inStalacia Nagios ( Zasuvné moduly )

Z adresara, kde je rozbaleny instala¢ny balicek, spustit’ konfiguracny skript

root@ubuntu:~# ./ ./configure --with-nagios-user=nagios --with-nagios-group=nagios

Kompilécia zdrojového kodu
root@ubuntu:~# make

root@ubuntu:~# make install
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5 MONITOROVANIE

5.1 MONITOROVANIE SAP SYSTEMOV

Existuje niekol’ko spdsobov monitorovania SAP (System analyse und
Programmentwicklung) systémov. Najjednoduchsie je kontrola portov, na ktorych su
prislusné SAP systémy spustené. Zvycajne st to porty 3200/3300 pre ¢isla systémov 00
apre cisla systémov 01 porty 3201/3301 atd’. Takato jednoduchd kontrola sa moéze
vykonat’ zdsuvnym modulom check_tcp, ale v pripade, Ze vnutorné sluzby v SAP zlyhaju,
tak koncovy uzivatel sa nebude moct do systému prihlasit aj ked porty buda
dosiahnutel'né. Ak je potrebné testovat’ zlozité interakcie medzi komponentmi SAP, tak je

potrebna komunikacia na aplikacnej vrstve [2].

5.1.1 Kontrola pomocou programu sapinfo

Program sapinfo je stc¢ast'ou volitelného balika RFC-SDK (Remote Function Call -
Software Development Kit) pouzivaného pri rozhraniach RFC. Balik je mozné stiahnut’
z SAP portalu na adrese http://service.sap.com, avSak na prihlasenie je potrebné

zakaznicke ¢islo.

Po rozbaleni balika do zvoleného adresara je mozné pomocou programu sapinfo

jednoduchym sposobom zistit’ rozne zakladné informécie o SAP inStalacii, napr.:

e verziu SAP systému.

e verziu databazy a hostitel'a, na ktorom je nainstalovana.
mirino@ubuntu:~$ cd /usr/local/sap/rfcsdk/bin
mirino@ubuntu:/usr/local/sap/rfcsdk/bin$ ./sapinfo as host=172.XX.XX.XX sysnr=40

SAP System Information
Destination hostname.ness.com_AIO_40
Host hosthame.ness.com
System ID AIO

Database AlIO

DB host hostname.ness.com
DB system ORACLE

SAP release 700

SAP kernel release 700
RFC Protokoll 011
Characters 1100

Integers LIT
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Floating P. IE3
SAP machine id 560
Timezone 3600

5.1.2 Kontrola pomocou zasuvného modulu check_sap.sh

Zasuvny modul check sap.sh je skript, ktory je zaloZeny na programe sapinfo. Je
obsiahnuty v baliku so zasuvnymi modulami pre Nagios Vv adresari contrib. Ked’ze pri
inStalécii nie je automaticky nainstalovany, tak je ho potrebné¢ manualne nakopirovat’ do

adresara s zasuvnymi modulami :
/usr/local/nagios/libexec

Dalej je potrebné upravit’ premennt sapinfocmd v skripte check sap.sh zadanim cesty

k programu sapinfo :
sapinfocmd= " /usr/local/sap/rfcsdk/bin/sapinfo ’
Zasuvny modul méze byt spusteny dvoma moznost'ami a to bud’ s argumentom:
e as (dotazovanie sa na aplika¢ny server)
check_sap.sh as connect string system_number
e ms (dotazovanie sa na message server)

check_sap.sh ms connect string SID logon_group

5.1.2.1 Kontrola aplikacného servera SAP
mirino@ubuntu:/usr/local/nagios/libexec$/./check_sap.sh as 172.XX.XX.XX 40

OK - SAP server hostname.ness.com_AIlO_40 available.

5.1.2.2 Kontrola message servera SAP
mirino@ubuntu:/usr/local/nagios/libexec$/./check_sap.sh ms AlO

OK - SAP server hostname.ness.com_AlO_40 available.

5.1.3 Kontrola SAP pomocou CCMS

SAP system obsahuje svoj vlastny monitorovaci systém, ktory sa vola CCMS

(Computing Center Management System ), kde lokalny agenti, urCeny pre zber dat


mailto:mirino@ubuntu:/usr/local/nagios/libexec$/./check_sap.sh%20as%20172.XX.XX.XX%2040
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zhromazd’uju data z jednotlivych hostitelov. CCMS nie je uréeny iba pre SAP systémy, ale

dokéze sledovat’ aj externé aplikécie tretich stran.

Vyvojari samozrejme mysleli aj na moznost monitorovania CCMS a naprogramovali

prislusné zasuvné moduly na zber dat pre Nagios.

5.1.3.1 Vseobecne o CCMS

Je  vykonny nastroj spravcu systému, ktory umoziuje vykonavat' dohlad a
komplexna spravu informacného systému spdsobom uZzivatel'sky prijemnym, opierajic sa
o vSetky vymozenosti grafického uzivatel'ského rozhrania. Podmodulom Alert monitor je
spravca systému pomocou semaforov upozorfiovany na neStandardné javy v systéme.
Pomocou funkcii drill-down a drill-back umoziuje uzivatelovi pohyb po rbéznych
informac¢nych Grovniach syst¢ému. CCMS dovol'uje nielen analyzovat’ stavy minulé, ale aj

predvidat’ mozné kritické tizke miesta informacnej sustavy a upozoriiovat’ na ne uzivatel’a.

CCMS integruje potrebné nastroje spravy, monitorovania, riadenia a optimalizacie chodu
komplexu technickych aj programovych prostriedkov, diagnostikovanim a nastavovanim

vykonnostnych parametrov systému na vSetkych tirovniach:

CCMS podporuje, urychluje a automatizuje vykonavanie jednotlivych rutinnych tloh,
potrebnych pre prevadzku systému na ré6znych trovniach informaé¢ného systému.

Na obrazku (Obr. 12) je znazornena zékladna obrazovka monitorovacieho nastroja v SAP

— CCMS, ktort je mozné vyvolat’ pomocou spustenia transakcie RZ20. Monitorované

spojenia st prehl'adne kategorizované v roznych informaénych skupinach.
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Obr. 12. Skupina monitorov v CCMS.

SAP vo svojich distribuciach ponuka niekol’ko kolekcii monitorov uz
s prednastavenymi hodnotami, ale pontka aj moZnost’, aby si administrator mohol vytvorit’

svoje vlastnu kolekciu monitorov.

Po rozkliknuti sablony Dialog Overview sa zobrazia hodnoty atributov Dialog Response
Time dialégovych odoziev tak ako je na obrazku (Obr. 13), ktoré poskytuju uzito¢né
informécie o vykonnosti systému, presnejSie o priemernej dobe spracovania uzivatel'skej

transakcie.

Dalsi atribat Network Time predstavuje, kol’ko ¢asu je potrebného pre systém, aby podas

dialogového procesu posla data od klienta do SAP systému a spét’.
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Obr. 13. CCMS - aktualny status dialégovych procesov.

Via¢sina meracich parametrov ma nastaveny limit varovania. Namerané hodnoty su pre

rychlejsi prehl’ad a orientéciu zobrazované:
e Zelenou farbou, ak hodnoty st pod touto limitnou hranicou.
e Zltou farbou ak je limit mierne prekro¢eny.
o [BBRBHBH farbou, ak je prekrocend kritické hranica.

V nasledujucich podkapitolach bude opisany postup zasuvneho modulu pre Nagios, ktory
pomocou dotazov na CCMS zbiera statusy zadefinované v CCMS:

e OK — zelena.

e WARNING — 7Ita.

o BRIIGAE - crvens.
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5.1.3.2 Zadefinovanie potrebnych opravneni.

Aby bolo mozné nacitanie informécii z CCMS do prostredia Nagios, tak je

potrebné nastavit’ opravnenia na pristup do SAP. Nacitanie dat sa vykonavané externymi

zasuvnymi modulami pomocou RFC volani, ktoré ale vyzaduji prihlasenie do SAP

systému. Vyhodou je, Ze nie je potreba nastavovat’ zlozité pravidla pre opravnenia, ale

uzivatel si vystaci s minimalnymi pravami.

Role v SAP sa nastavuju pomocou generatora roli. Po spusteni transakcie PFCG (Profile

Generator). Je potrebné vytvorit’ rolu, ktora bude obsahovat’ opravnenia na tieto objekty,

tak ako je znazornené na obrazku (Obr. 14) :
e S RFC
e S XMI_LOG

e S XMI_PROD

=4
| Opravnenia Spracovanie(B) Skok Pomicky Prostredie(U) Systém Napoved

|e 1 IH e SHB anon BE @B

s
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||§P Viber ||@ Manudlne || Otvorené || Zmenené || Udrfiavané || Org.rovne... || Informacia

Udrzba: 0 HNeudriZiav.org.drovne, 0 Otvor.polia, Status: Imenens
Z_BC_NAGIOS CCMS OC@ Z_BC NAGIOS_CCMS
—E CO@ Manudlne Objekty cprévneni nad rdmec aplikdcie RRRB

&= ool & & Manuilne Kontrela oprévneni pri pristupe REC

& OO@ [&E Manuilne Kontrola opravneni pri pristupe RFC

*  Bktivita *
#| 7 Wizov ocbjektu RFC urf.na ochra SLLX, SEMI*
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Obr. 14. Autorizacné objekty potrebné na pristup z Nagios do SAP systému.

Y
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5.1.3.3 Instaldcia a konfigurdcia Nagios CCMS zasuvného modulu.

Instalacny stbor Nagios CCMS zadsuvnych modulov je mozné stiahnut' z jeho

domovskej stranky:
http://sourceforge.net/projects/nagios-sap-ccms/

Instalacia je jednoducha. Po rozbaleni balika je potrebné z jeho adresara ../src spustit’

prikaz make.

tar xzf sap-ccms-plugin-0.8.0
cd sap-ccms-plugin-0.8.0/src
make”

Po uspesnej kompilacii vznikna v adresari sap-ccms-plugin-0.8.0/config tieto konfigura¢né
stbory, ktoré treba nakopirovat’ do adresara /etc/sapmon aurobit’ ich pristupnymi pre

uzivatel'a nagios.

e agent.cfg (obsahuje Sablony pre pristup k atribitom CCMS)

¢ login.cfg (obsahuje $ablony pre pripojenie k CCMS, prihlasovacie Udaje)
A novovzniknuté zasuvné moduly nakopirovat’ do adresara /usr/local/nagios/libexec

e check sap

e check_sap_cons

e check_sap_cpu_load

e check_sap_instance

e check_sap_instance_cons

e check_sap_multiple

e check sap_mult_no_thr

e check sap_system

% Pri pouzitej distribucii Ubuntu 9.10 Karmic po spusteni prikazu make vznikla chyba, Ze kompilator nemoze
najst’ kniZnicu libstdc++.50.5. Riesenie: http://bootstrapping.wordpress.com/2009/11/25/missing-libstdc-so-

5-in-ubuntu-9-10-karmic/
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e check sap_system_cons
Priklad konfigura¢ného suboru /etc/sapmon/agent.cfg :
[TEMPLATE_99]
DESCRIPTION=Dialog response time
MONI_SET_NAME=SAP CCMS Monitor Templates
MONI_NAME=Dialog Overview

PATTERN_O0=*

Priklad konfigura¢ného suboru /etc/sapmon/login.cfg :
[LOGIN_AIO]
LOGIN=-d AIO -u user -p heslo -c 100 -h host.ness.com -s 40

Cielom prepojenia SAP CCMS s Nagiosom je predovSetkym zobrazenie informacii
o0 dostupnosti SAP systému Vv prostredi Nagios. Na tento Gcéel je mozné pouzit CCMS

zasuvny modul check_sap_cons™, ktory ma nasledovn( syntax:
check_sap_cons <Template> <RFC Template>
- Template :¢islo $ablony zapisanej v konfiguraénom subore agent.cfg
- RFC Template : ¢islo Sablony zapisanej v konfiguraénom stbore login.cfg
Priklad:
mirino@ubuntu:/usr/local/nagios/libexec$ ./check_sap_cons 99 AIO
AIO host.ness.com _AlO_40 Dialog ResponseTime 1087 msec
AIO host.ness.com _AlO_40 Dialog FrontEndNetTime 33 msec
AlO host.ness.com _AlO_40 Dialog ResponseTime(StandardTran.) 13 msec

AlO host.ness.com _AlO_40 Dialog UsersLoggedIn 2

19 pri spusteni prikazu vznikla chyba, e program neméze najst kniznicu sap_moni.so RieSenie: manudine

nakopirovat’ sap_moni.so z adresara ../ nagios-sap-ccms/src/sap_moni do adresara /usr/lib
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AIO skbtsntdve4 AIO 40
Dialog ResponseTime 21 msec
AIO skbtsntdv64 AIO 40
. Dialog FrontEndNetTime 27 msec
server 2nesssk i) DI L Y Bk 06-05-2010 05:42:20 0d 0h 28m 585 1/3 AIO skbtsntdved ATO 40
procesy Dialog ResponseTime(StandardTran.) 13 msec

AIO skbtsntdv64 AIO 40
Dialog UsersLoggedin 0

Obr. 15. Zobrazenie dostupnosti SAP systéemu.

5.2 MONITOROVANIE SYSTEMOV LINUX/UNIX

Existuje niekol’ko roznych sposobov, ako sledovat’ atributy na vzdialenom
linux/unix serveri. Jednym z nich je za pomoci SSH kl'a¢ov (Secure Shell), vytvoreného
SSL (Secure Sockets Layer) spojenia a zasuvného modulu Nagios check by ssh, spustat
zasuvné moduly na vzdialenom serveri. Nevyhodou tejto metody je extrémne zatazenie na
monitorovacom serveri, V pripade Zze chceme sledovat’ radovo stovky sluzieb, alebo aj

znicenie $ifrovaného SSH spojenia [2].

Druha metoda je pouzitim doplnku NRPE (Nagios Remote Plugin Executor), ktory

umoziiuje spust'anie zasuvnych modulov na monitorovanom vzdialenom serveri.
Ako je zrejmé z obrazka (Obr. 16), tak NRPE sa sklada z dvoch ¢asti:
e 70 zasuvného modulu check _nrpe, ktory je umiestneny na serveri Nagios
e z demona NRPE, ktory bezi na vzdialenom sledovanom serveri
Komunikacia funguje nasledovnym spésobom:

Nagios spusti zasuvny modul check_nrpe azdeli mu, ktorG sluzbu ma skontrolovat’.
Zé&suvny modul poziada NRPE démona o spustenie kontroly na vzdialenom serveri. Ak
NRPE démon je nakonfigurovany a opravneny na spustenie lokalneho zasuvného modulu,

tak v tom pripade ho vykona a vysledok preposiela procesu Nagios.

check_disk Local
Resources
and
SSL / — check_load Servicos
Nagios i check_nrpe =——— NRPE
| S check_http Remote
Services on
check_ftp Other Hosts
Monitoring Host Remote Linux/Unix Host

Obr. 16. Blokové schéma kontroly Nagios a systémov Linux/Unix. [10]
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5.2.1 Priama kontrola pomocou NRPE

Obrazok (Obr. 17) znazorfiuje najéastejSie vyuzitie NRPE démona. V tomto
pripade sa sleduju iba lokalne zdroje na vzdialenom serveri, napr. vytazenost procesora,

obsadenost’ paméti, alebo diskového pola, swapu, pocet prihlasenych uzivatel'ov atd’.

Sst check_disk Lol
Nagios  check_nrpe NRPE esources
check_load Services

Monitoring Host Remote Linux/Unix Host

Obr. 17. Blokové schéma priamej kontroly NRPE. [10]

5.2.2 Nepriama kontrola pomocou NRPE

Obrézok (Obr. 18) znazortiuje, ako je mozné vyuzit' NRPE aj na kontrolu sluzieb
a zdrojov na vzdialenych serveroch, ktoré nie st dosiahnutel'né z monitorovacieho stroja,

z Nagiosu.

V tomto pripade, démon NRPE vystupuje v Ulohe proxy servera.

ssL check_http »| HTTP
Nagios —»{ check_nrpe NRPE
check_ftp » FTP
Monitoring Host Remote Linux/Unix Host Remote Web Server

Obr. 18. Blokové schéma nepriamej kontroly NRPE. [10]

5.2.3 InS$talacia NRPE

Instalacia pozostava z viacerych krokov, ale nie je vobec zlozita. Je si ale potrebné
uvedomit, Zze na monitorovanom hostitelovi sa inStaluje déemon NRPE ana

monitorovacom serveri sa instaluje zasuvny modul NRPE.
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5.2.3.1 Démon NRPE

Po stiahnuti arozbaleni instalaéného suboru sa treba postupne v nasledovnom

poradi pospustat’ nasledovné prikazy.
http://prdownloads.sourceforge.net/sourceforge/nagios/nrpe-2.12.tar.gz

Jconfigure, ./make all, ./make install-plugin, ./make install-daemon, ./make install-
daemon-config, ./make install-xinetd

Dolezity je posledny prikaz, ktory nainstaluje démona NRPE ako servis pod super
démonom xinetd, ktory ma za Ulohu spravovanie konektivity pomocou mechanizmu
kontrolujuci pristupy. Sleduje, ktory uzivatel’ ma spustenu aktt TCP sluzbu a hlasi to tomu,
kto 0 to poziada. Castokrat byva sluzba xinted vypnuta, alebo pre istotu blokuje vietky
pristupy [5].

Pristupy pre demona NRPE sa nastavuju parametrom only_from = <IP adresa>
v konfigura¢nom subore /etc/xinetd.d/nrpe a zapisanim portu, na ktorom bude NRPE

démon pocuvat’, /etc/services a vlozit riadok nrpe 5666/tcp # NRPE.

5.2.3.2 Zasuvny modul NRPE

Pri inStalacii zasuvnych modulov sa taktiez pouZije predchadzajuci balik a spustia
sa iba prvé tri kroky s prikazmi. Tym sa do adresara Nagios /usr/local/nagios/libexec

doinstaluje zasuvny modul check_nrpe [8].

Poslednym krokom je uz iba udelit’ konfiguraénym suborom Nagios syntax prikazu

v commands.cfg a zadefinovat’ test sluzby v services.cfg.

define command {
command_name check_nrpe
command_line $USER1$/check_nrpe -H $SHOSTADDRESSS -¢ $ARG1$

}

11 pri kompilacii treba mat’ doinitalovanti kniZnicu , ina¢ sa vyskytne chyba: checking for SSL headers...

configure: error: Cannot find ssl headers
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define service {

host_name localhost UBUNTU_NRPE
service_description CPU Load
use generic-service
check_command check_nrpelcheck_load

}

5.3 MONITOROVANIE SYSTEMOV WINDOWS

Monitorovanie beZiacich sluzieb na systémoch s operanym systémom Windows
pomocou Nagios nie je takisto ziaden problém. Jednou z moznosti je vyuzitie Standardnej

funkcionality Windows a doinstalovat’ si podporu SNMP protokolu z instalaéného CD .

Druha moznost’ je pouzitie agenta NSCClient++.

5.3.1 Agent NSCClient++

Je to jednoduchy , bezpeény monitorovaci agent, napisany pre opera¢né systémy
Windows. Tento agent slizi ako proxy medzi zasuvnym modulom Nagios
a monitorovanou sluzbou , alebo atribitom na Windows serveri. Ak by nebol
nainStalovany, tak privatne sluzby, ako napriklad obsadenost pamite, disku, vytazenost’

procesora by nemohli byt monitorované.

V pripade monitorovania verejnych sluzieb, ako napriklad HTTP (Hypertext Transfer
Protocol), FTP (File Transfer Protocol), POP3 (Post Office Protocol) je mozné vyuzit
zasuvné moduly Nagios check_http, check_ftp, check pop.

Windows Machine

Monitoring Server

Magios 4>{ chack_nt » NSClient++

sk Space

Obr. 19. Blokoveé schéma kontroly pomocou agenta NSClient++. [10]


http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
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Na obrazku (Obr. 19) je znazorneny princip zberu monitorovacich dat s vyuzitim

zasuvného modulu Nagios check _nt aagenta NSClient++. Pri dotazovani o data, si

zasuvny modul NSClient++ 0 ne poziada, ulozi si ich do interného zasobnika a nasledne

ich poskytne zasuvnému modulu check nt na d’alSie spracovanie.

5.3.2

InStalacia

Nevyhodou pri instalacii je, Ze program nema graficky prepracovan( instalaciu

a treba vykonavat’ manualne inStalacné kroky.

533

Z domovskej stranky stiahnut’ agenta http://nsclient.org/nscp/downloads.
Rozbalit’ subor do nového adresara C:\NSClient++.

Spustit’ prikazovy riadok a z novovytvoreného adresara spustit’ prikazy:
NSClient++ /install

NSClient++ SysTray install

Start/Stop sa vykona nasledovné:

NSClient++ /start

NSClient++ /stop

Poinstala¢né kroky

Po inStalacii je nutné otvorit konfiguracny subor NSC.INI a vykonat v fiom

nasledujuce zmeny:

Od komentovat’ v§etky moduly, ktoré sa nachadzaju v sekcii [modules] s vynimkou
CheckWMI.dII a RemoteConfiguration.dll.

Ak je potrebné heslo pre klienta, tak v sekcii [Settings] je ho mozné zadat'.

Odkomentovat’ moznost’ ,,allowed hosts“ v sekcii [Settings] a pridat’ IP adresu

servera Nagios, alebo ponechat’ prazdne a budi sa moct pripojit’ vSetcia hostitelia.

Skontrolovat, ¢i moznost ,,port“ vsekcii [NSClient] je od komentovana

a nastavena na prednastaveny port ¢islo 12489.


http://nsclient.org/nscp/downloads
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5.4 POSIELANIE OZNAMENI

Co by to bolo za monitorovaci nastroj, pokial by pri detekovanej chybe
neinformoval opravnent osobu? Len maloktory spravca pocitacovej siete mdze neustale
pozerat’ na obrazovku a sledovat’ zmeny v monitorovacom nastroji. Preto samozrejme aj
Nagios disponuje moznostou posielania oznameni pomocou mailovej spravy, SMS spravy
na mobilné zariadenie. Samozrejme, aby sa nestal z Nagiosu ,,spamovy server” , tak je
nutné si dobre premysliet, kedy budi oznamenia posielané, v akom mnozstve a kol’kym
adresatom. Nie vzdy je totizto potrebné poslat’ ozndmenie. Pre niekoho moze byt povaha

poruchy, ktor Nagios detekuje ako kritickd a iny ju moze povazovat’ za normalny stav.

5.4.1 Posielanie oznameni pomocou emailovej spravy

Aby bolo mozné dorucit’ oznamenie o poplachu z Nagios koncovému prijemcovi,
tak je nutné vyuzit bud’ uz funkény postovy server, alebo si ho jednoducho na serveri
nainstalovat’. Jednoduchym riesenim je pouZit' napriklad postovy server Postfix'?, ktory je
jednoduchy na inStalaciu a pociatocné nakonfigurovanie. Skladé sa z niekol’kych modulov,
ktoré sa podiel'aju na posielani a prijimani mailovych sprav. Je rychly, jednoducho

konfigurovatel'ny, bezpe¢ny a kompatabilny [5].

mirino@ubuntu:~$ sudo apt-get install postfix

Priklad konfiguracného stiboru commands.cfg:

define command {

command_name notify-host-by-email

command_line {usr/bin/printf "%b" "Subject:**
SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is $HOSTSTATES$ **\n***** Nagios
*+***\n\nNotification Type: SNOTIFICATIONTYPES$\nHost: $HOSTNAMES$\nState:
$HOSTSTATES$\nAddress: $HOSTADDRESS$\nInfo: $HOSTOUTPUTS$\n\nDate/Time:

12 http://www.postfix.org/
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SLONGDATETIMES$\n" | /usr/sbin/sendmail SCONTACTEMAIL$
}

Na uvedenom priklade je mozné vidiet’, Ze su volané dva prikazy. Prikazom printf
sa vygeneruje predmet a telo emailovej spravy a to s pomocou makier, ktoré za¢inaju so
znakom $. Cely vystup je d’alej odovzdany programu sendmail, ktory mail odosle
prijemcovi. Vysledok je mozné vidiet’ na obrazku (Obr. 20), kde je mail doru¢eny

a zobrazeny v postovom klientovi.

on This Computer @ | @ |From Subject Date
2 Inbox (617) nagios@ubuntu +¥ RECOVERY Service Alert: localhost UBUNTU (... 04/20/2010 08:04
= Drafts nagios@ubuntu #+ PROBLEM Service Alert: localhost UBUNTU (... 04/20/2010 11:35
) Junk nagios@ubuntu +* PROBLEM Service Alert: localhost UBUNTU (... 04/20/2010 11:35
[£% Outbox nagios@ubuntu * RECOVERY Service Alert: localhost UB... 04/20/2010 11:42
— sent P = TR 4% DDADILCAM € aruica Alaré: Lasalbace LIDILAAMAMSATA 19:21
-1 sen
| Templates From: nagios@ubuntu
@ Trash To: undisclosed-recipients : ;

Subject: ** PROBLEM Service Alert: localhost UBUNTU (Vmware)/SSH is CRITICAL **

Search Folders Date: 04/20/2010 11:35:53 AM

{ Unmatched

*rxxt Nagips *v¥es

Notification Type: PROBLEM

Service: SSH

Host: localhost UBUNTU (Vmware)
Address: 127.8.0.1

State: CRITICAL

Date/Time: Tue Apr 20 11:35:53 PDT 2010
Additional Info:

Connection refused

Obr. 20. Vypis doruceného mailového ozndamenia.

5.4.2 Posielanie ozndmeni pomocou SMS spravy.

V sucasnej dobe uz takmer vSetcia vlastnia mobilny telefén a bola by Skoda, keby
sa nevyuzil aj na posielanie ozndameni z Nagiosu vo forme SMS spravy. Aj ked’ jej dizka je
ohrani¢ena na maximalne 160 znakov, tak zakladné informacie o hostitel'ovi, poruche, ¢asu
astavu zariadenia alebo sluzby sa do nej v pohode zmestia. Tato moznost' prindsa
obrovsky prinos pre administratorov, ktory mézu byt’ o vzniknutom probléme informovany

kdekol'vek, aj ked’ nie su priamo pri pocitaci.

Existuje viacero rieseni posielania SMS sprav z pocitata na mobilny telefon. Na

linuxovych distribuciach je to napriklad pomocou dodatocnym nainstalovanim obsluznych
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programov (Gnokii*?, Yaps'*), ktoré komunikuj s mobilnym telefénom, ktory je pripojeny
K pocitacu [11].

Dal§im rie$enim, je pouZitie SMS bran dostupnych na internete. V tejto diplomovej
praci bola vyuzita sluzba firmy Clickatell™®, ktora poskytuje posielanie SMS sprav cez
HTTP/S API (Hypertext Transfer Protocol Secure / Application Programming Interface).
Na tejto stranke je potrebné si vytvorit' prihlasovacie konto a povolit komunikaciu
HTTP/S API. Nasledne sa musia vykonat nastavenia v konfigurathom subore
command.cfg, v ktorom sa zadefinuje prikaz, ktory bude volany pri poplachu
v monitorovacom nastroji a posielani oznamenia. Tato sluzba je vSak spoplatnena

a k dispozicii je 10 testovacich SMS sprav zdarma.

Niektory mobilny operatori poskytuju sluzbu, pomocou ktorej je mozné poslat’ emailova

spravu na ich emailové konto a ta je automaticky preposlana na mobilny telefon.

Priklad konfiguracného stiboru commands.cfg:

define command {

command_name notify-host-by-sms

command_line wget
"http://api.clickatell.com/http/sendmsg?user=PRIHLASOVACIE_MENO&password=HES
LO&api_id=3232927&t0=421911xxxyyy&text="$NOTIFICATIONTYPE$  Server s
$HOSTSTATES ($HOSTOUTPUTS) @ $LONGDATETIMES$™

}

13 http://www.gnokii.org/
Y http://www.sta.to/ftp/yaps/

' http://www.clickatell.com/


http://www.gnokii.org/

UTB ve Zliné, Fakulta aplikované informatiky, 2010 59

6 VIZUALIZACIA

Zobrazovat’ informacie z dohl'adového systému v textovej forme by asi nebola spravna
cesta, pretoze Clovek si najviac zapamita taky komplex informacii najlepSie vo forme
obrézkov. Nagios je preto plne graficky ana zobrazovanie jeho vystupov sa pouziva
webové rozhranie. Nema sice $pickovo prepracovant grafiku, ale za to su informacie
zobrazené vel'mi prehl'adne a ovladanie je intuitivne. Vd’aka licenénej politike Nagios tuto
slabost’ vyvojari po celom svete nenechali tak a prispdsobili ré6zne vizualizacné produkty

tretich strén na spolupracu s Nagiosom.

Predmetom tejto prace nie je detailné vysvetlenie uzivateI'skej prace s Nagios, takze pre
ndzornu predstavu ako vlastne vyzera webové rozhranie budd popisané iba zékladné

obrazovky.
6.1 Vizualizacia pomocou standardného webového rozhrania

6.1.1 Zobrazenie sumarneho prehladu ,, Tactical monitoring overview*

Po otvoreni stranky internetového prehliadac¢a s odkazom na webové rozhranie
Nagios, sa po uspeSnom prihlaseni otvori ivodna obrazovka so sumarnym prehladom
0 monitorovanych zariadeniach a sluzbach. Ako je vidno na obrazku (Obr. 21), tak
v strednej Casti v sekcii ,,HOsSt™ je zrejmé, ze jedno zariadenie sa nachadza v stave DOWN,
18XUNREACHABLE (nedostupné), 5xUP (OK). Podobny stav je aj v sekcii ,,Services®.

Sekcie v spodnej Casti zobrazuji informacie o tom, ¢i je globalne povolené oznamovanie

o poplachoch a inych povolenych testovacich prvkoch.
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v & % | N | http://localhost/nagios/ v 28l 3

N Nagios NagiosQL - Version ...

& NagiosQL - Version 3.0.3 b3 ‘ N Nagios

o 5
Na glos Tactical Monitoring Overview Monitoring Performance
— Last Updated: Wed May 5 11:45:55 PDT 2010

Updated every 90 seconds Service Check 0.01/30.01/7.801 sec
[T | | (~2io= Core™ 321 - whwwnagiosor Execution Time:

Logged in as nagiosadmin

® Home

Service Check 0.00/0.41/0.147 sec
Latency:

e S0k s i e

® Tactical Overview Execution Time:

¢ Documentation

Host Check Latency: 0.08/1.16/0.457 sec

# Active Host / 24 /40
Service Checks:

# Passive Host / 0/0
Service Checks:

Service Heaith: F

18 Unreachable

® Availability

24 Critical

Hosts
® Comments Monitoring Features
® Downtime Flap Detection Notifications Event Handlers Active Checks Passive Checks

® Process Info

® Performance Info 1L service Disabled |

® Scheduling Queue hc S
® Configuration

3 on Problem Hosts

All Services = |} All Services B § All Services

All Hosts Enabled Enabled & [| Enabled = [ Enabled
All Hosts Enabled All Hosts Enabled

S8l Al Hosts Enabled B & J All Hosts Enabled
No Hosts Flapping

Obr. 21. Sumdrny prehlad o stave monitorovanych zariadeniach

a sluzbach.

6.1.2 Zobrazenie topologickej mapy monitorovanej siete ,,Map*

Vychodiskovym bodom v topologickom vyobrazeni siete je ,,Nagios Process®, tak
ako je na obrazku (Obr. 22) a od neho st pripojeny hostitelia ¢iarami bud’ priamo, alebo ak
hostitel ma zadefinovany v konfiguratnom stbore hosts.cfg parameter parents, tak sa
mozu vytvorit' zavislosti medzi hostitel'mi. V ukazke je mozné pozorovat’, ako v pripade
ked’ router ,,router NESS* je v stave DOWN, tak aj ostatna celd podsiet’ hostitel'ov je

nedostupna a zobrazena Cervenou farbou.

Po nainstalovani Nagios je tato mapa bez peknych ikoniek a namiesto nich su iba
symboly otaznika, ale na internete sa daju stiahnut subory ikon s rdoznymi
vyobrazeniami.’® Samozrejme, Ze sa daju vytvorit' aj vlastné, ale maximalna velkost je

ohrani¢ena na 40x40 pixelov.

18 http://www.intec.uni.cc/html/projects/fnagios.html
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Obr. 22. Grafické zobrazenie zavislosti monitorovanych zariadeni.’

6.1.3 Zobrazenie detailného prehl’adu o hostiteloch ,,Hosts*

Po kliknuti v menu na polozku ,,Host“ bude vypisany detailny zoznam vid’. (Obr.
23) s informaciami o zariadeniach, ktory je rozdeleny do niekolkych stipcoch, ktoré
obsahuju ndzov zariadenia, jeho aktualny stav, posledny Cas testovania, dobu celkového
monitorovania a posledny stipec zobrazuje hodnoty meranej veli¢iny. Po kliknuti na odkaz
zariadenia sa da dostat’ o uroven hibsie, kde sa naskytaju d’alSie moznosti spojené s tymto
zariadenim ato napr. pozastavenie zasielania oznameni, preplanovanie opéatovného

testovania atd’.

17 Vsetky nazvy hostitel'ov a zariadeni v tejto diplomovej praci su kvdli bezpetnosti vymyslené a zdmerne

zmenené a vo firme NESS SK a.s. sa nevyskytuju.
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firewall NESS 05-05-2010 13:35:20 0d 5h 37m 28s  PING OK - Packet loss = 0%, RTA = 21.38 ms

% _ 05-05-2010 13:35:20 0d 2h 19m 10s  (Host Check Timed Out)

¢ _ 05-05-2010 13:34:00 0d 2h 20m 40s  (Host Check Timed Out)

X 05-05-2010 13:36:38 18d 13h 46m 255 PING OK - Packet loss = 0%, RTA = 0.35 ms

05-05-2010 13:36:58 18d 13h 45m 53s PING OK - Packet loss = 0%, RTA = 0.18 ms
_ 05-05-2010 13:38:28 0d 2h 49m 38s  (Host Check Timed Out)

uP 05-05-2010 13:37:48 0d 7h 22m 56s  PING OK - Packet loss = 0%, RTA = 6.63 ms

* O [BSERGHAEEE 05-05-2010 13:38:58 0d 2h 14m 315 (Return code of 127 is out of bounds - plugin may be missing)

Obr. 23. Zobrazenie detailného prehladu o hostiteloch.

6.1.4 Zobrazenie detailného prehPadu o sluzbach ,,Services*

Dalsim odkazom v menu je ,.Services”, ktory je podobny odkazu ,,Host“, s tym

rozdielom, ze je viacej zmeranejsi na sluzby testované na zariadeni.

% -05- 17- CRITICAL - Socket timeout after
Explorer F ot - 05-05-2010 13:17:10 0d 2h42m 35s  1/3 10 seconds

Nagios

OK - load average: 0.18, 0.08,
0.03

localhost UBUNTU # Current Load ¢ OK 05-05-2010 13:15:21 6d 6h 57m24s  1/4

% Home Current Users - OK 05-05-2010 13:15:31 18d 13h 22m 19s 1/4
® Documentation

USERS OK - 1 users currently
logged in
HTTP OK: HTTP/1.1 200 OK -

= HTTP £ 5 OK 05-05-2010 13:15:31 7d 6h 22m 2 1/4 453 bytes in 0.004 second
Current Status [ M 2 = : respor)xse ee

® Tactical Overview PING OK - Packet loss = 0%,
PING - OK 05-05-2010 13:17:29 18d 13h 24m 265 1/4 ;
® Map = o~ RTA = 0.06 ms
® Hosts Root Partition ¢ OK 05-05-2010 13:15:41 18d 13h 22m3s  1/4 ?dlgfscz)ﬂiﬁis:p;g;){ 10022
® Servi : 6
i I SSH OK - OpenSSH 5.1p1
® Host Groups ssH 5. 0K 05-05-201013:19:39 14d 4h 51m 55 1/2 Debian-6ubuntu2 (protocol
J ! 2.0)
Swap Usage ¢ OK 05-05-2010 13:19:03 18d 13h 24m 10s 1/4 ik R s
Total Processes - OK 05-05-2010 13:17:48 18d 13h 21m 475 1/4 EHI06S Ok 92 Drocesscs Wit
localhost UBUNTU NRPE ¢+{05 CPULoad ¢ OK 05-05-2010 13:10:59 18 13h 26m 175 1/3 e
£.7 | Kontrola SMTP ¢ - 05-05-2010 13:18:17 04 6h 37m3s  1/3 T ponsk et
v 3 . PING OK - Packet loss = 0%,
router home #eJ-, PING - OK 05-05-2010 13:16:28 04 7Th 3m 205 1/3 L
Port 1 5
Bandwidth ¢ UNKNOWN | 05-05-2010 13:18:26 0d 7h 1m7s  3/3 Sheek mrAtint: Dhabloto open
Usage ogfle

Obr. 24. Zobrazenie detailného prehladu o sluzbach.
6.2 Vizualizacia pomocou nastroja tretich stran

6.2.1 Zber vykonnostnych déat

Bola by asi velka $koda, keby informacie a Udaje, ktoré si ziskavané pri
monitorovani siete a zariadeni by nebolo mozné d’alej spracovat’. Tieto vykonnostné data
su vyparsované a ukladaju sa do suboru, odkial mézu byt nésledne spracované inym
externym programom, alebo sa vykonnostné data ukladaju priamo do tohto programu po

kazdej kontrole sluzby alebo hostitel’a.

Nagios ma dva typy zbieranych vykonnostnych dat:
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1. Interné vykonnostné data: obsahuji Statistiky o vykonnostnych ¢asoch

jednotlivych  testoch arozdieloch medzi ¢asom aktualneho testu

a planovaneho testu.

2. Vykonnostné data s vystupov zdsuvnych modulov: obsahuju napr. doby

odozvy, obsadenost’ particii atd’.

6.2.2 Zobrazenie grafov s vykonnostnymi $tatistikami

Aby bolo mozné zo zozbieranych vykonnostnych dat generovat’ grafy so
Statistickymi udajmi, tak je potrebné doinsStalovat externy softvér, ktory sa o vSetko
postaré. Na tieto uéely sa vyborne hodi program PNP4NAGIOS®. Je napisany v jazykoch
Perl, PHP,C. Déata zo zasuvnych modulov st nim automaticky analyzované a ukladané do
RRD databazy (Round Robin Databases) [19]. VSetko sa deje pomocou perl skriptu
process_perfdata.pl, ktory zvladne spracovat’ data az z 2000 sluzieb a to kazdych 5 minnt.
Po nainstalovani tohto doplnku pre Nagios je v jeho Standardnom web rozhrani moznost’
zobrazenia vystupov ako je na obrazku (Obr. 25). Grafy pre konkrétnu monitorovanu
veli¢inu su zobrazené v piatich vyobrazeniach po odliSnych casovych usekoch ato

4hodiny, 1 den, 1 mesiac, 1 tyzden, 1 rok.

'8 http://docs.pnp4nagios.org/start
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Obr. 25. Zobrazenie vykonnostnych Statistik.
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7 POROVNANIE S EXISTUJUCIM RIESENIM.

Toto porovnanie sa nebude zaoberat’ s komerénymi rieSeniami, ktoré su Vv takej miere
prepracované, ze porovnaniec s Open Source produktmi by bolo neobjektivne
a poukazovalo by v jasny neprospech v Open Source rieSeniam. Jedinym poteSenim by
bolo, e Open Source rieSenia si zadarmo a komeréné rieSenia napr. HP Open View'®,

CISCO Works® sa pohybuji vo vys§ich cenovych hladinach.

7.1 Cacti

Cacti je takisto monitorovaci nastroj, ktory je na rozdiel od Nagiosu napisany
v jazyku PHP. Je ho mozné ovladat’ pomocou webového rozhrania s napojenim na
databdzu MySQL, v ktorej dokaze uchovavat’ namerané data, z ktorych pomocou RRDtool

dokaze generovat’ krasne grafy, tak ako je vyobrazené na obrazku (Obr. 26) [3].

cacti - Mozilla Firefox

File Edit View Go Bookmarks Tools Help [}
@) ~ & - &@ = @3 |1 hipiweblcacti/cacti-0.8.6/graph_view.phpPaction=tree&tree_id=1&leaf_id=10 1 [EL |

Graphs -> Tree Mode Logged in asadmin {Logout) |-
Z
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E
B
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H Host: HOU 2| z 4
H 5m
=-Data Center Ci g
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o
Host: HOU-A4-ATM-2 02100 04:00 06:00 08:00 140:00 4200 13:00 16:00 15:00 2000 2200
- AA-ATM- M inbound  Current: T84 M Average: 7.85 M Maximum: 12,83 m Total In: &74.89 GE
Host: HOL-A4-ATM-3 B outbound Current 388 M Average: £.30 M Maximum: B 9.20 M Total Out: 541.86 GE
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#-Dayton, OH HOU-82-SWB509-2 - Unicast Packets - 1/1
[#-Detroit, MI

z.0m 3
[l Harrisbura, PA o g
= Web Hosting Farm L =aom = : El
“"Host: HAR-CUST-WWW0 z 5
= 1.0 M
Host: HAR-CUST-WWW1 =
' Host: HAR-CUST-WWW2 o0
e B RS E] 02100 04:00 08100 D08:00 10:00 AZ:00 14:00 16:00 18:00 20:00 2200
Ol unicast Packets In  current: 960,19 k Auerage: 1,96 M Maximum: z.z1n
Host: HAR-CUST-WWwW4a B Unicast Packets out Current: 953,43 k  Average: 1.87 W Maximum: 2,30 M

Host: HAR-CUST-WWWS
[ Houston, TX
= Miami, FL HOU-S2-SW6509-2 — Traffic — 1/2

E-Public Peering - v i
' Host: MIA-RB-C7200-3 g - i ‘ ' t:li
B-Phoenix, AZ @ i T " w‘i}\u‘ A gl - Iz
[F-Salt Lake City, UT % - s ”l.’ L \l: i | o T RN ! . 1‘:
San Diego, CA E
- San Francisce, CA = o .

- -
0200 04:00 06:00 0S:00 1000 12:00 14:00 16:00 1800 2000 2200
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O Inbound  Current:  20.64 Kk Average: 52,35 Kk Maximum: 239,71 k Total In: 4.5 GB
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of - 3

Done

Obr. 26. Weboveé rozhranie programu Cacti. [19]

19 http://www.managementsoftware.hp.com

20 http://www.cisco.com/en/US/products/sw/cscowork/ps2425/
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V nasledujucich tabulkach (Tab. 6), (Tab. 7) bude popisana analyza porovnani medzi

Nagios a Cacti a stru¢ny prehl'ad ich vyhod a nevyhod.

Tab. 6. Porovnanie monitorovacich systemov.

Nagios Cacti
Funkcia

monitorovanie systémov ano ano

SO
monitorovanie sietovych sluzieb ano skriptom
podpora snmp so zasuvnym modulom ano
nutny vlastny monitorovaci Klient ano nie
posielanie sprav na email, pager, mobil ano nie
posielanie Statistik nie so skriptom

Grafické rozhranie
grafy so zasuvnym modulom ano
zoom grafu S0 zasuvnym modulom ano
graficky vystup volite'né ano
autorizacia ano ano
odhlasenie uzivatel'a nie ano
Operaény systém
Linux ano ano
Unix ano ano
Windows nie ano
InStalacia a konfiguracia
Debian (apt-get) ano ano
konfiguracia - s grafickym rozhranim iba s nastrojom tretej strany ano
konfigurécia - s konfiguraénymi stibormi ano nie
Poziadavky

Apache ano ano
PHP nie ano
MySQL nie ano
RRDTool iba s nastrojom tretej strany ano

Tab. 7. Vyhody a nevyhody Nagios a Cacti.

Nagios Cacti
Open Source Open Source

Jednoduché pouZzivanie pomocou

Velka podpora vyvojarskej komunity webového rozhrania

Jednoduché pouzivanie pomocou Integrovana podpora vykresfovania

Vyhody webového rozhrania grafov

Schopnost definicie hierarchie
monitorovanych zariadeni a
zavislosti medzi nimi

Grafy m6zu byt zvaésované
pomocou Javascriptu
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Oznamovanie poruchy mailom alebo
SMS

Sprava uzivatelov s réznymi
Uroviiami opravneni

Nevyhody

Slabsia podpora virtualizacie
nameranych hodnét, pretoZze chyba
podpora vykreslovania grafov

ZlozZitejsia instaldcia

Zlozitejsia konfiguracia s nutnostou
predom zadefinovania
monitorovanych zariadeni

Obmedzena moznost pouZitia
interaktivnych dynamickych grafov

Mnoho zasuvnych modulov nema
zadefinované priklady nastaveni,
takZe je nutné zistovat, ako vlastne
pracuju

Frekvencia kontrol je prednastavena
na 5min a jej manudlne zvacsenie
ma za nasledok stratu doposial
nameranych hodnét
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ZAVER

Praktickym vysledkom tejto diplomovej prace je zavedenie dohl'adového systému
Nagios vo firme NESS Slovakia a.s., ktory bude urCite velkym prinosom, kedze
spolo¢nost’ doposial’ disponuje iba komerénym monitorovacim néstrojom, ktorého licencna
politika si vyzaduje nazriet hlbSie do vrecka. Jedind pociato¢na investicia doposial’
popisaného volne dostupného produktu Nagios je jeho initalacia a konfiguracia. Cas
straveny nad jeho spojazdnenim sa ale rychlo vrati vo forme kvalitného systému na

monitorovanie pocitatove;j siete z jedného centralneho bodu.

Dal3im prinosom je detailnejsie popisanie konfiguracie a initalacie, pretoze vi¢sina
problémov pri monitorovacich systémoch sa netyka len chybného navrhu komunikécie
medzi nim a monitorovanymi zariadeniami, ale chyby ¢asto vznikajua uz pri implementacii

monitorovacieho systému, ¢o v kone¢nom dosledku nemusi mat’ iba finan¢né nasledky.

Vyznamnym prinosom je nepochybne aj prepojenie Nagios s internym
monitorovacim nastrojom CCMS v SAP systémoch, oznamovanie udalosti emailom
apomocou SMS sprav aprepojenie Nagios s programom sliziacim na generovanie

Statistickych grafov z nameranych hodnét, ¢o bolo vo firme brané s pozitivnymi ohlasmi.

Vysledkom diplomovej prace je reédlne fungujuci dohladovy systém. Praca
poskytne dostato¢ny teoreticky zaklad a prakticky prinos pri implementécii a bude osozna
zacinajicim administratorom, ktori sa pri nasadzovani systému zbytocne nedostanii do

stavu, kedy sa nebudi vediet’ pohnut’ vo svoje praci d’ale;.
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CONCLUSION

Practical outcome of this thesis is installation of system Nagios in Ness Slovakia
a.s., that will certainly be abig asset, as Ness company is having only commercial
monitoring tool at the moment and its licence politics is quite expensive. The only starting
invetition of so far mentioned free reachable product Nagios is its installation and
configuration. The time spent with its start-up will be quickly paid back to the company as

high quality monitoring system of computer network from one central point.

The other asset of this system is more detailed description of configuration and
installation, because main part of problems with monitoring systems are not connected
only to incorrect proposal of communication between the system and monitoring devices,
but mistakes often arise at implementation of monitoring system what should have not only
financial consequences. One of significant assets is also switch of Nagios to internal
monitoring tool CCMS at SAP systems, notification of events by email and SMS and
switch of Nagios with program that is generating statistical diagrams with measured

values, what met with really positive feedback within the company.

The result of this thesis is in reality working system. The thesis will provide with
enough of theoretical information and practical asset at implementation. The thesis will be
useful for administrators — beginners, who won’t come to situation where they will not be

able to move any further at their work while starting-up the system.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATEK

API
BIND
CCMS
CGl
FTP
GNU
GPL
HTTP
HTTP/S
ICMP
MAC
MySQL
ISO
LAN
NMS
NRPE
OID
OpenSSL
Osl
PERL
PFCG
PHP
POP3

RFC

Application Programming Interface
Berkeley Internet Name Domain
Computing Center Management System
Common Gateway Interface

File Transfer Protocol

GNU's Not Unix

General Public Licence

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Media Access Control

My Structured Query Language
International Organization for Standardization
Local Area Network

Network Management Software

Nagios Remote Plugin Executor

Obiject Identifier

Secure Sockets Layer

Open Systems Interconnection

Practical Extraction and Report Language
Profile Generator

Hypertext Preprocessor

Post Office Protocol

Remote Function Call


http://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol

UTB ve Zliné, Fakulta aplikované informatiky, 2010 73

SAP Systemanalyse und Programmentwicklung, System Analysis and Program

Development

SDK Software Development Kit

SMS Short Message Service

SMI Structure of Management Information
SNMP Simple Network Management Protocol
SMTP Simple Mail Transport Protocol

SSH Secure Shell

SSL Secure Sockets Layer

STDOUT Standard output

TTL Time To Live

TCP/IP Transmission Control Protocol/Internet Protocol
UDP User Datagram Protocol

VPN Virtual Private Network

WAN Wide Area Network
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ZOZNAM PRILOH

Pl Konfigura¢né subory pre Nagios.

P 1l Obraz s kompletne nainstalovanym monitorovacim systémom na DVD.



PRILOHAP I: KONFIGURACNE SUBORY PRE NAGIOS.

Konfigura¢né subory s ulozené na CD podl'a nizsie uvedenej adresarovej Struktiry.

.\nagios\
commands.cfg (definicia spustiteI'nych prikazov)
contactgroups.cfg (definicia kontaktnych skupin)
contacts.cfg (definovanie kontaktov, ktorym bude odoslané oznamenie)
contacttemplates.cfg (definovanie $ablony pre kontakty)

hostdependencies.cfg (definovanie zavislosti medzi hostite'mi)

hostescalations.cfg  (definovanie poradia a priority ozndmeni pri nedostupnosti

hostitel’a)

hostextinfo.cfg (definovanie doplnkovych informécii o hostitel'ovi, napr. pouzita

ikona v ,,STATUS MAP*)
hostgroups.cfg (definovanie skupin pre hostitel'ov)
hosttemplates.cfg (definovanie Sablony pre hostitel'ov)

servicedependencies.cfg (definovanie zavislosti medzi sluzbami)

serviceescalations.cfg (definovanie poradia a priority oznameni pri nedostupnosti

sluzby)

serviceextinfo.cfg  (definovanie doplnkovych informacii o sluzbe, napr. pouzita

ikona v ,,STATUS MAP*)
servicegroups.cfg (definovanie skupin pre sluzby)
servicetemplates.cfg (definovanie $ablony pre sluzby)
timeperiods.cfg (definovanie ¢asu, kedy budu posielané oznamenia)
.\nagios\hosts\ (definovanie monitorovanych zariadeni a hostitel'ov)
firewall NESS.cfg
hplj2605dn.cfg
Laptop_1.cfg
Laptop_2.cfg
Laptop_3.cfg
Laptop_4.cfg
Laptop_5.cfg
Laptop_6.cfg
Laptop_7.cfg
Laptop_8.cfg
Laptop_9.cfg
laptop_NESS.cfg



localhost UBUNTU.cfg

localhost UBUNTU_NRPE

router_home.cfg

router_NESS.cfg

server_1.ness.sk.cfg

server_2.ness.sk.cfg

server_3.ness.sk.cfg

SKBTSNTDV64.ness.com.

switch_1.cfg

switch_2.cfg

switch_3.cfg

web.utb.cz.cfg
.\nagios\services\ (definovanie monitorovanych sluzieb beZiacich na hostitel'och)

check_sap_as.cfg

localhost.cfg

localhost_NRPE.cfg

printer.cfg

SAP.cfg

switch.cfg

windows.cfg



