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ABSTRAKT

Cilem této prace je vytweni manualu, ktery se da pouzft fvorb¢ cestovni mapy pro
védu a technologie v pmyslu komeéni bezpeénosti. Kapitola ,,Cestovni mapy pr@édu a
technologie* popisuje metodu cestovni map, histaiiel, formaty, vyuziti ve sité¢ a
v Ceské republice. Kapitoly ,Cestovni mapa v PKB* avgiba cestovni mapy v PKB*
poskytuji uceleny iehled, jaké kroky podnikattiptvorbé cestovni mapy v gmyslu

komegni bezpénosti a na co se zaiit.

Kli¢ova slova: cestovni mapa, cestovni mapa pro teogi®l cestovni mapa prosdu,

cestovni mapa v pmyslu komeéni bezpénosti, tvorba cestovni mapy

ABSTRACT

Goal of this paper is manual’s creation, which asipble to use to roadmapping process
for science and technology roadmaps in commercalursty industry. The chapter
.Science and Technology Roadmaps” describes roadmagetod, history, purpose,
formats, employment in the world and employmentGrech Republic. The chapters
».Roadmap in Commerical Security Industry, and ,Roegpping in Commercial Security
Industry* survey, which steps must take dutiny ma@ping in commercial security

industry and what target.

Keywords: rodmap, technology roadmap,science ropdnsadmap in commercial security

industry, roadmapping
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UvoD

Zakladem usgsného podnikani je uvést na trh spravny produkibngbzbu ve
spravny ¢as a ktomu nam paike planovani. # planovani strategii a planovani
technologii v rdmci podniku vSakirhe nastat problém, Ze nastanou odchylky v zajmech.

Tomu Ize pedejit pouzitim metody cestovnich map pédwa technologie.

Teoretickacast této diplomoveé prace je&novana popisu metody cestovnich map
pro wdu a technologie, jejiho vyuZiti ve &¥, i v Ceské republice. Cestovni mapy pro
védu a technologie zahrnuji strategické a technokdgmanovani a tim zamezujiretim
zajmi. Lze je pouzit pro kratkodobé,ietirtdobé i dlouhodobé planovani. Z hlediska
dlouhodobého planovani jsou velmi dobrou futuratkgu metodou. Poskytuji nam b

z raznych tras, kterymi Ize dojit k cili.

Metoda cestovnich map ma Siroké vyuziti a to vedmézce, jak ji vyuZit a
aplikovat v ptimyslu komeé¢ni bezpeénosti. Timto se zabyva cela praktickast, kde
najdeme postupy, jak dojit ke strategickym ghan technologickym plaim i stanoveni
bezpeénostnich rizik. Uvedené plany nam poté slouzi ja&klad pro tvorbu cestovni mapy
pro ely primyslu komegni bezpénosti. Tvorba cestovni mapy proaprysl komeéni
bezpénosti se od ostatnich odliSuje tim, Ze je klademoradny diraz na bezpmostni
rizika a bezpénostni politiku podniku. V praktickéasti jsou popsany vSechny kroky
pottebné k vytvéeni cestovni mapy pro jmysl komeéni bezpeénosti tykajici se
planovani produkt (technickych progedki pro pfimysl komeéni bezpénosti) nebo

sluzeb.
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1 CESTOVNI MAPY PRO V EDU A TECHNOLOGIE

1.1 Historie cestovnich map

Metoda cestovnich map praédu a technologie je haojnvyuzivana v pimyslu

k podpde strategie a planovani.

Jeji vznik datujeme kroku 1940, kdy byl pouzit agr,cestovni mapa“ v ramci
strategického planovani. V 60. letech 20. stolglf bestovni mapy pouZivané ve vyzkumu
ministerstva obrany USA. National science fundat{Statni ¥decka nadace) v té déb
zverejnila dw studie, které daly zaklad cestovnim mapam. Stdpovatahy mezi

védeckymi objevy a technologickymiidomy.

Popularizace cestovnich map se dlpipuje firmé Motorola, ve které {sobil Robert
Galvin, byvaly pedseda fedstavenstva Motoroly. Galvin definoval metodu cesich
map jako roz§eny pohled na budoucnost pole zajmu a to sloZewiektivniho v¥deéni a
piedstavivosti odbornik pasobicich v oboru daného zajmu. Jeho myslenky jsmines
pouzivany v literatte vztahujici se k cestovnim mapam a jsou povazoxanyakladni
kameny* cestovnich map a jejich vyuziti. Cestoviaipan firmy Motorola koncem 70. let /
pocatkem 80. let 20. stoletiipobila jako mechanismus na podporu integrace ptosgak
technologické strategie a planovani (zlepSilo sewyani mezi technologii a vyvojem

produktu).

Kli¢ovym meznikem v SirSim pojeti cestovnich map bylaugprace polovodovych
sektofi na p@&atku 90. let. Nejprve v USA a poté na mezinarodwivai byl rozvijena
Mezinarodni cestovni mapa pro polowli(ITRS). Tato cestovni mapa se agtht
predchozich odliSovala vtom, Ze cilem bylo ji réz& ovlivnit tim normy a politiku
investici do vyzkumu. Na rozdil od cestovnich miagnfi je Cestovni mapa pro polovodi

verejnym majetkem (http://www.itrs.nedili se dostava do p@domi Siroké viejnosti.

Metodu cestovnich map pouzila ¥kolika studiich i firma Philips Electronics. Pieter
Groenveld, pracujici v této firerv Nizozemi, publikoval v roce 19%fAnekRoadmapping
integrates business and technolpgtery se vztahoval pré\k firm¢ Philips Electronics.
Mél s nim velky Uspch. Popisuje vém cestovni mapu jako nastroj pro lepsi integraci
mezi obchodem a technologickou strategii. Tymowvi@cip integré&ni zapojeni organizace

a komunikaci vidi jako zakladni charakteristiku ggsu tvorby cestovni mapy.
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Metoda cestovnich map se stale upravuje a je pandiw Sirokém spektru
pramyslového vyuziti, firem a v dalSich sektorech.&Stapem informénich systém doSlo
k usnadsni tvorby cestovnich map, zejména diky pouzitivgaft pro tuto tvorbu fimo
uréenych a diky internetu se zjednodu&iispup k informacim (mnoho firem publikuje

razné studie, které mohou poslouZzit jako pinthy nastroj pi tvorbé cestovni mapy).

Cestovni mapy a jejich vyuziti velmi podporuje Miarstvo energie a jomyslu
v Kana@ (US Department of Energy and Industry Canadag &e tato metoda velmi

vyuziva pro podporu strategie planovani a inovace.

o
@ ey
r
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Year of publication

Obr. 1. P¢et vytvarenych cestovnich map viihu let 1952-2005

1.2 Pojem ,cestovni mapa“

V kazdodennim Ziveétse setkavame s pojmem ,cestovni mapa“ jako romiodeah
nebo tras, které existuji v konkrétnim zgrsném prostoru. Takové cestovni mapy
pouzivaji &zn¢ pouzivaji lidé, kt& cestuji, aby se mohli rozhodnout pro jim vyhoeuji
trasu a dosli diky ni k vybranému cili. Podsliaké cestovni mapy pr@&du a technologie
slouzi jako nastroj, ktery poskytuje zakladni pawoZni, orientaci, kontext sén, a take

uréity stupei shody v planovani technologického vyvoje a impletaee.
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Robert Galvin, byvaly f@dseda fedstavenstva pro firmu Motorola, nabidl tuto

definici cestovni mapy pro technologie:

~cestovni mapa je roz&ny pohled na budoucnost vybrané oblastzgumu skladajici se

z kolektivni znalosti a/pdstavivosti nejjasigich cest zen v této oblasti.®

K feSeni delu a @inodi cestovnich map dale Galvin uvegCestovni mapy nam
scluji vize, pitahuji prostedky z podnik a ve'ejné spravy, povzbuzujijakum a sleduji
pokrok. Stanou se soupisem moznosti pditeuoblasti... Proces tvorby cestovni mapy
Vv inZenyrstvi pozitivhovliviiuje zandstnance podniki verejné spravy tim, Ze se pokladaji

otazky okolo z&kladni technologické podpory, kbsnéa potlaovana.*?

I

technologické prostdi osobam s rozhodovaci pravomoci. Proces tvoelstoeni mapy
poskytuje zjisob jak identifikovat, vyhodnotit a vybrat stratdg alternativy, které mohou
byt pouZity k dosaZeni poZadované technologie, reixhodniho cileRizené inovace

v technologii maji stale &Si vyznam pro pmysl jako prodedek k dosazeni
ekonomickych, sociélnich a ekologickychicikteré jsou zakladem rozvojegidng fizena
technologie je ale vzhledem ke konkufeimu trhu velmi narna na naklady,
komplikovanost a tempo zZm stale se vyvijecich technologii. Prdf@eni technologie
podniki i narodnich slozek vyzadujeiiiné postupy a systémy, které budou zavedeny
s cilem zajistit, aby investice do vyzkumu a vyvaeizeni a znalosti byly v souladu

s trhem a pmmyslem a to jakiyni, tak i v budoucnosti

1.3 Pojem technologie &izeni technologii

NeZ z&neme podrok¥)i rozebirat cestovni mapu, jeilézité definovat si zakladni
pojmy, které s ni souvisi. Jedna se zejména o pgjeghnologie”, fizeni technologii®,
protoze jak jiz bylo zmino, cestovni mapa ndm poskytuje é&xy pohled na budoucnost

podniku (mozné budouci strategie) a vztahy mehrtelogii a obchodem.
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Technologie

Definice z Wikipedie: ,Technologie je odstvi techniky, které se zabyva tvorbou,

zavadnim a zdokonalovanim vyrobnich posttip®
Pro naSe pouZiti je nejvhogai tato charakteristika technologie:

Charakteristikou technologie (odliSujici ji od da&l§ typovych definic) je, Ze je aplikovana

se zarmdenim na know-howrganizace'

Technologie je obvykle spojovana &eu a inZenyrstvim, aleutkbzité jsou i
procesy které umot#uji aplikovat nap. novy produkt. S technologii jsou spjatyrialosti
Technologické znalosti zahrnuji explicitni i imptid znalosti. Explicitni technologicka
znalost je takova, ktera byla ri@ma spojenim informaci nagge zpravy, procedury, nebo
z uzivatelské firucky s fyzickymi technickymi objevy (idstroj). Implicitni technologicka
znalost je takova, kter4 néue byt jednoduSe naena a kterd spoléha na zkouSeni a

zkuSenosti (jako n&podborné nebo technické znalosti).

Rizeni technologii

Pro (tely cestovni mapy je nejvho&gi definice protizeni technologii publikovana
Evropskym institutem profizeni technologii (EITM):Rizeni technologie se zabyva
efektivnim ufenim, vybrem, ziskavanim, vyvojem, vyuzitim a ochranou tdogi

(produkti, proces a infrastruktury) patebnych k zachovani (aistu) pozice na trhu a

obchodniho vykonu, v souladu s podnikovymf-cili.
Tato definice poukazuje na &éldilezita témata okoléizeni technologii:

1. Now vznikajici (zavasné) vazby a jiz vzniklé a aplikované (udrzujicgzley mezi
technologickymi zdroji a podnikovymi cili maji z&bkd vyznam a fedstavuji trvalou
vyzvu pro mnoho firem. To vyZadugfektivni komunikaci &zeni znalostipodporované
vhodnymi nastroji a procesy. Zvlastni vyznam mdaodjaa porozurdéni, které je iteba

vytvorit mezi obchodnimi a technologickymi funkcemi v pdal.

2. Efektivnitizeni technologie vyZaduje celéaduridicich proces, ale obecé by se ndlo

pouzivat @Bt proces z EITM definice navrzené panem Gregory (1995)nidiéace, vyker,
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ziskavani, vyuziti a ochrana technologie. Tyto psycnejsou vzdy ve firmachiimo
viditeIné, obvykle jsou spojeny s jinymi obchodniptbcesy jako je: strategie, inovace a

operace.

Rizeni technologii se zabyva procesyipbhymi k udrzeni &hu produkt a sluzeb
na trhu. Zabyva sevSemi aspekty integrace techiodgch otazek do procesu
rozhodovani a if/mo souvisi $adou obchodnich prodeshag. se strategii, rozvojem,
inovaci, rozvojem novych produkta fizenim provozu. Spravné, tzn. préSpé tizeni
technologie, vyZaduje vhodné odpovidajici znaldsikove, jez zahrnuji obchodni i
technologické znalosti podniku) a pro¥¢ds ném rovnovahu mezi produkty vyvolanymi

trhem (tzv. Market pull) a produkty vyvolanymi tewiogiemi (tzv. Market push).

Technology push vs. Market pull

Tachnology push

Rescarch & o -
D * Production * Marketing * Meed?
Market pull (demand pull)
ERBRRSTN * * * et
Devel t
cv e 'DFI'I:I'HEH "ted

L -

Obr. 2. Princip produktvyvolanych trhem a technologiemi
(zdroj: Wikipedia.com)

Vlastnost odpovidajicich znalosti zavisi na obanternich a externich kontextech, které

zahrnuiji faktory jako jsou: obchodni cile, trznhdynika, organizani struktura, atd. .

1.4 Popis metody Cestovni mapy pro &du a technologie

Cestovni mapy pro &lu a technologie je futurologicka metoda, ktera nam
poskytuje nastin budouciho vyvoje. Tato metoda n@mzaklad technologického a

strategického planovani usmage rozhodovani, ,jakou cestou” se vydat dal cotyge
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budouciho fungovani podniku. &eské republice (dal€R) se s touto metodouifis ¢asto
nesetkavame. Je to dano tim, Ze cestovni mapypjsaerné malo roz&enu metodou pro
planovani. Zatimco ve &i¢ se s touto metodou setkavame ve vSecktatbh soukromého

i statniho sektoru (a:di se stale &3i obliks), v CR jde stadle o metodu malo pouzivanou.
Myslim si, Ze hlavni @ivod je nedostatek informacifiPFpsani této prace, jsem musela
nastudovat mnoho tekt které ngly jedno spoléné — byly psany v anglickém jazyce.

Hlavni divod tedy vidim v jazykové batié.

DalSim divodem je samotné pouziti této metody. Pouziti eedtmapy ma smysl
zejména ve statnim sektoru, veétdich podnicich a firmach. Je to dano uz samotnou
tvorbou cestovni mapy, kdy dochazi k diskuzi vedcupracovnil, ktefi maji prehled ve
svem oddleni a maji o &m potebné znalosti. dZko by cestovni mapu vytiibjeden, dva
lidé, protoZze zakladem tvorby cestovni mapy je prdigkuze, kterd probih&bem celé
jeji tvorby. Diskuze je intenzivni,&Sinou formou Brainstormingu, a dava nam odjav

na mnoho otazek ¢etre téch, na které jsmerty diky své ,profesni slep&t zapomrgli.

Dalsi divod, pra jsou cestovni mapy R malo vyuzivané je slozitostigejich
tvorbé. Tvorba cestovni mapy jgaso¥ narana, vyzaduje Ppravy €ch, ktgi se tvorby
Gcastni, dochazi ke konfrontacim, pro kteréigha nalézteSeni. Nehletina organizéni
véci, tzn. kde ktvor dojde (misto konani workshdp kdy (aby se sesli vSichni

Gcastnici). To vSe riize vedeni podniku odradit a ggidzvoli jinou metodu pro planovani.

Nicmérg i pres tyto vSechnyi/ody (nevyhody) stoji za to se s cestovni mapoapale
seznamit a pokud to umidji okolnosti, je velmi vhodna jeji aplikace. Pogkg nam totiz
nastroj pro planovani celého podniku. NezZ&uje se jen na obchod, nebo jen na
technologie, umaiuje nam planovani podniku jako celku. Na interngtbwyhledavaich

se po zadani terminu ,cestovni mapy pkmlw a technologie* zobrazi tisice odkaz
Nejvice z nich se vztahuje k sektoru na Urovigdpidani, mnoho z nich je dostupnych
volné ke stazeni, i kdyz aktivita, zejména na podnikdvévni, nAm zpsobuje, Ze se

samotna cestovni mapgdka publikuje z dvodu utajeni a zachovani sveho ,know-how".

Cestovni mapy mohou mit mnoho podotgzrné formy, ale #Sina je uzakena
v obecné formd navrzené Asociaci evropskychupryslovych vyzkumnych manager

(EIRMA European Industrial Research Management éiation) v roce 1997, viz. Obr. 3.
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Cestovni mapy umaiji zobrazeni vyvoje tih produkti a technologii, které maji byt

prozkoumany, a to Ziznych perspektiv a s vazbami mezi nimi.

e
Trme_#}
Market oM o— M2 —
o £ I T
Technology ; _\. @ - -
< 13 >————— T2 >
RAD ﬂ/\’glj'>T:;-;-ié-é-;:tﬁ—ﬁ’;:@;{-;:b—bﬂf:ﬁé-é-;:tm
rammes e T T T
prog R0y >———<"R05 =
[ > Capital investment / finance
Resources  |[ > Supply chain
[ > Staff | skills

Obr. 3. Schéma cestovni mapy pro technologie, zii@foi vztah technologie k vyvoji
produkti a servisu, obchodni strategii @l@zitostem na trhedroj: EIRMA, 1997)

Cestovni mapy zpravidla obsahuji vicaso¥ umistné grafické tabulky, které
zobrazuji technologicky vyvoj s obchodnimi trendycestami. Cestovni mapa je velmi
flexibilni pfriblizeni, které mze potvrzovat, nebo také vyvracet i@lpodnocovat principy
pro vyrobu novych produfita poskytovani sluzeb. Je vyuzivana zejména pnmanizost

zanerd, na které ji Ize aplikovat.

1.5 Pouziti cestovnich map

V zahranéi tato metoda nasla své uplkatin v mnoha sétoznamych firmach, ale i
ve statnim sektoru. Pokud jde édu a vyzkum, zde se pouZivaji cestovni mapy velmi

¢asto a to viiznych vyzkumnych institutech. Zde jsou ty nejhigsn
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* NASA

Narodni dad pro letectvi a kosmonautiku se stard o kosmprkgram a

vieobecny vyzkum v oblasti letectviPro své vyzkumy velmiasto pouziva

metodu cestovnich map. Z poslednich let stoji zenkmCestovni mapa pro
praizkum slunéni soustavy (2006), nebo Cestovni mapa pro asikafyz
(2006).

+ Sandia National Laboratories

Staraji se o vyzkum Ministerstva energetiky spopbngtat americkych a
vyvoj narodnich laborata Jejich poslanim je rozvijet jaderné inzenyrstvi,
vyvijet neklasické materialy a informovat o niclyzkum a vyvoj v oblasti
obrany (nejadernych komponéntuklearnich zbrani a dalSich vojenskych

aplikaci). Pat mezi hlavni tirce a uZivatele cestovnich map.
e VTT Technical Research Centre of Finland

Vyzkumna organizace ve Finsku, globalniheéritka. Jeji hlavni néplini je
vyzkum technologii a tvorba ino#aich strategii. Je to nejisi vyzkumna
organizace na severu Evrofgiasto pouZiva metodu cestovnich map. V roce
2007 pedstavila Cestovni mapu pro vyzkum technologii Mastd

bezpénosti.

» Centre for Technology Management, University of Carboridge, Velka
Britanie
Univerzita, na niz {sobi, mimo jiné, Robert Phaal, vyznamny autor
nékolika publikaci tykajicich se cestovnich map, pMdni a rizeni

technologii.
« Technologické centrum AVCR

Technologické centrum organizovalo v letech 200080 ramci UNIDO
Technology Foresight Trainnig Programme sérfiednasSek a kutz
Vysledkem &chto setkani je broZzura s nazvem ,Practice on Raggmg“,

ktera podrob#& popisuje tvorbu cestovni mapy.
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Co se tge samotného vyuZiti cestovnich map, najdeme pestkdiu od¥tvi,
v nichZz byla cestovni mapa pouzita. Nedavn§zkum zvéejnénych cestovnich map po
celém s¥t¢ ukazal vice nez 900filadi v Siroké Skéle sektdr kde se cestovni mapy
vyuzily. Mezi sektory byly mj. tyto nasledujici: piava, energetika, materialy, letectvi,
elektronika, vyroba, stavebnictvi, infortma a komunikani technologie, zdravotnictvi,
obrana, zerdglstvi.

V CR metodu cestovnich map pouzivaji zejména ministera/znikly tak mapy,
mezi nimiz byla nap:

- Cestovni mapa k hospagéému oziveni Stové organizace cestovniho ruchu

vydané Ministerstvem pro mistni rozvoj;

- Cestovni mapa’R velkych infrastruktur pro vyzkum, vyvoj a inovasgydana

Ministerstvem Skolstvi, mladezZe @&avychovy.

Matiorial! o, e
Cross-Industry U Sk . NGRAMT R -
& Uniwvarsity © . g
£ afLeiden ; Industry Canada g
' : ' Sandia '
' % National :
= ' 1 .. lab 4
= : : - T SIANTRS
E in dustry .i Ii e L
= I Ii
o NCR o
_i: ! Corporation ! T B e ey
(] i il MCh SMATI Ce b
§= ' -4 “ COffice of Naval
Z  Rmv |¢ 3 Pacific: Nl s ¢ Reseamh
= Organization | Py Foche Mational Lab o |E|
(I ] : o+ halecalar Pt
Y Georgia - t  Biochemicals PR Matianal
] -2 : " Reconnaiszance
' pstitute of - . N _ . .
. Te chnialogy * Philips rtemation al . Office
Product! k P *._ Lucent Technologies -~ Sl
Project R T il
Rz z2a rch Unde ratanding Technolo gy Development Administration

Objective

Obr. 4. Taxonomie tvorby cestovnich m@agroj: Technology Roadmap Workshop
Washington DC, 1998).
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1.6 Ucely cestovnich map

Existuje mnoho &eli, ke kterym nizeme cestovni mapy praé&du a technologie
vyuzit. Robert Phaal studoval vice nez 40cestovniap a v roce 2001 se mu pélta

cestovni mapy rozdit na osm néasledujicicheali:
* Produktové planovani
» Planovani sluzeb
» Strategické planovani
* Dlouhodobé planovani
* Planovani znalostnich aktiv
» Programové planovani
* Procesni planovani

* Planovani integrace

1.6.1 Produktové planovani

Produktové planovani je zdaleka da&jSim typem cestovnich map, tykajicich se
zaazovani technologie do vyroby prodakiCasto zahrnuje vice neZ jednu generaci

produktu.

Priklad: Tento gistup byl aplikovan v cestovni magirmy Philips (Groenveld 1997).
Obrazek ukazuje, jak jsou cestovni mapy pouZivapyokojeni planované technologie a

vyvoje produktu.
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l e
/1
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Obr. 5. Ukazka, jak jsou cestovni mapy podiyw

Products

Technologes

k propojeni planované technologie a vyyo@duktu.

1.6.2 Planovani sluzeb

Planovani sluzeb je podobné prvnimteld (produktové planovani), ale vice se
hodi na podnikani, které je zaloZzené na sluzb&adnasu. Tentoifistup se zagfuje na to,

jak technologie ovlituji organiz&ni schopnosti.

Priklad: Cestovni mapa pro PoStu / aplikace T-planu (Br@001), ktery se pouziva
k vySetovani dopadu technologického vyvoje na obchod. Tagiovni mapa se zékmje

na organizéni schopnosti jako most mezi technologii a obchoderikoliv produkty.

=)

Trggers |
Esues i o or

Busmness & S—

market drivers _'_% I_—A_I .
I
Capabilies to A >
meet drivers H i:,* ’* i
|

Technology % ) | '

developments (W ]

Obr. 6. Ukazka, jakou maji organiméd schopnosti pozici

vzhledem k technologii a obchodu .
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1.6.3 Strategické planovani

Zahrnuje strategicky rozén a to v terminu podpory hodnoceidznych gilezitosti

a hrozeb, typicky v obchodni trovni.

Priklad: Format cestovni mapy vyvinuty pouZzitim T-planu odpde strategického
obchodniho planovani. Cestovni mapa seétaj@ na vyvoj vize budouciho obchodu,
pokud jde o trhy, obchod, produkt, technologie, attnosti, kultura atd. . Zji&hi
nedostatl, strategickych moznosti, porovnani budouci viaktaalnim stavem namirae

pomoci feklenout mezery.

Iﬁme}
Market

]
="l
Ousi To===o= J"l."'
1
- | X _
%
Product B E : Gaps ) E ||
5 1 F g
Technology| | Migration paths f =
| | _
Skill \ f
. 7

Obr. 7. Uké&zka cestovni mapy pro strategické planov

1.6.4 Dlouhodobé planovani

Dlouhodobé planovani rozgje ¢asovy horizont planovani. Tentaal je ¢asto

vyuZzivan v od¥tvich na narodni Urovni k tvoglprognoz.

Priklad: Cestovni mapa IMTR (Projekt cestovni mapy integrgieh strojirenskych
technologii) vyvinuta v USA. Tentorixlad se zaréruje na informani systémy a ukazuje,
jak technologické vyvoje i k informacim, které fispivaji k ,hladkému” podnikani

(podnik dolse a bez problétnprosperuje).



UTB ve Zling, Fakulta aplikované informatiky, 2010 23

)
ar

—k

Techrology | | -«
developments | 7

Vai

‘:
—

Obr. 8. Ukazka cestovni mapy, kde technologickéjey

vedou k prospesitfirmy.

1.6.5 Planovani znalostnich aktiv

Toto planovéani je za#tiené na znalostni aktiva, které jsou vyznamnym fakio

pro to, abychom dosli k obchodnimu cili.

Priklad: Tato forma cestovni mapy byla vyvinuta na uniwérzi Edinburghu na fakuit
pro aplikace urlé inteligence. Umaiuje organizacim vizualizovat kriticka znalostni
aktiva a jejich vazby na dovednosti, technologselaopnosti. To vSe je pgeba ke spléni

pozadavk trhu v budoucnosti.

Business | | ] | | |
objectives

Leading projects

s
& acions L~ | L-"—' /

Knowledge i Vi
management enablers
Knowledge K
redafed processes I ‘3‘ | ! Lﬂ !

Knowledge ascels

Obr. 9. Znazoemi, jak jsou znalostni aktivaibbZita pro splani
obchodniho cilu.
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1.6.6 Programové planovani

Realizace strategie séimo vztahuje k planovani projek{nag. ve vyzkumnych a

vyvojovych programech), jez nazyvame programovaaglani.

Priklad: NASA cestovni mapa (jedna z mnoha) pro prograngi@si (P@atky). Tento
program zkoumal, jak se ve vesmiru vyvinul Zivoatd cestovni mapa se zé&mje
zejména na spravu vyvojového programu pro NGST {(MBeneration Space Teleskope,
Pohled do vesmiru pro dalSi generace) a ukazughyanezi technologickym rozvojem,

programovymi fazemi a milniky.

firme A
Project fiow [ ] | ] | |
[ ] | ] | ] | |
Project milestones O o L]
Hey decsion points L T TR
[ ] [ ] |
Technology I 11 ]
developments
[ | ] [ |

Obr. 10. HEklad programového planovani,

cestovni mapa NASA

1.6.7 Procesni planovani

Procesni planovani podporujézeni poznatk, zangtené na konkrétni oblasti

procesu (naip vyvoj novych produky).

Priklad: Typ technologické cestovni mapy, vyvinuté s paozifT-planu na podporu
produktového planovani se za&f®nim na toky poznatk které jsou nezbytné k usnadin
vyvoje noveho produktu a jehoigastaveni. Zahrnuje jak technické, tak obchodni

perspektivy.
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Obr. 11. Ukazka procesniho planovani, zahrnujici
technické a obchodni perspektivy

v zavislosti na tocich znalosti.

1.6.8 Planovani integrace

Cestovni mapy sifstupem integrniho planovani ndm zobrazuji integrace a/nebo
vyvoj technologie z hlediska toho, jak la&zné technologie kombinovat v ramci produkt

a systém nebo formou novych technologtiaisto bez zobrazetasové osy).

Priklad: NASA cestovni mapa pro program Origins, 2&na na technologicky tok. Tato
cestovni mapa nam ukazuje, jak technologispiva k tesim a demonstracim systéma

podporu ¥deckych misi.

Comporent [ | Prototypes / System [ In-
subsystem test technology SENICE
technologies cystems | demonstrators|  systems

G —po 1O > )
[ ]

O
[ ]

Obr. 12Cestovni mapa pro NASA zobrazujici vztahy mezi
komponenty / subsystémy technolggijotypy / testy systéim
systémovym / technologickym demamsinim
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a vnihim servisnim systémem.

1.6.9 Pristupy cestovnich map v PKB

V PKB vyuZivdme pro &decké a technologické vyuZiti zejména produktového
planovani, a to v oblastech vyvoje novych systé@antechnickych prostdka. V tabulce
nize vidime, jaké ffistupy cestovnich map jiz byly vytieny v oblastech souvisejicich
s PKB.

Produkty / Sluzby Cile / Zam éfeni

Software Produktové planovani

Zabezpedovaci / pristupové systémy | Produktové planovani

Narodni bezpecnostni infrastruktura | Vyzkumny program planovani

Satelitni navigace Vyzkumné planovani, rozvoj sité
Automobilové podsystémy Rozvoj sluzeb a planovani
Technické poradenstvi Nové sluzby, rozvoj

Tab. 1 Ristupy cestovnich map pouzité v PKB

1.7 Formaty cestovnich map

K rozmanitosti pouziti cestovnich map nam neslgeni tizné gistupy, ale take
grafické provedeni. Formatyiptupi vypozoroval a popsal épRobert Phaal ve své studii
Z roku 2001 a to nasledoyn

1.7.1 Né&kolik vrstev

Nekolikavrstvé cestovni mapy jsou tegtjSim formatem cestovnich map pro
technologie. Cestovni mapa v tomto formatu unoge prozkoumani vyvoje v kazdé vrétv
a zobrazeni vazeb mezi nimi. Tim ushae integraci technologie s produkty, sluzbami a

podnikovymi systémy.

Priklad: Cestovni mapa Philips (Groenveld, 1997), kterazuja jak zalenit vyrobky a
technologické procesy k podigovyvoje funkci budoucich vyrobk
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Obr. 13. Riklad rekolikavrstvé cestovni mapy.

1.7.2 Jedna vrstva

Jsou podmnozinou ¢holikavrstvého formatu, takova mapa je tedy d&&i
nekolikavrstvé cestovni mapy. Vyhodou je mala slatitovelkou nevyhodou tohoto typu

ale je, Ze nejsou zobrazeny vazby mezi vrstvami.

Priklad: Cestovni mapa firmy Motorola (Willyard a McCle4€87) ntizkového typu je
prikladem jedné vrstvy cestovni mapy, zéemé na to, jak technologicky vyvoj souvisi

s vyrobkem a jeho vlastnostmi.

1.7.3 M¥izky

Mnoho cestovnich map je vyjgho ve forms mnoziny ntizek pro jednotlivou vrstvu,
nebo podvrstvu. Vyhodou je zjednoduSeni a sjedriopextadovanych vystup coz
usnadiuje komunikaci, integraci cestovnich map a vyvoftwaru k podpoe tvorby

cestovni mapy.

Priklad: Cestovni mapa firmy Motorola zobrazujici vyvoj keha technologii u autoradii.
Motorola timto pginem vyzdvihla cestovni mapu na novou Utigved té doby se vytwaji
cestovni mapy tykajici se znalostfiaeni obchodnich systénpodporované softwarem a

integrovanymi systémy pro podporu rozhodovani.
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Obr. 14. Riklad mtizkové cestovni mapy

1.7.4 Tabulka

Cestovni mapy ve foréntabulek se pouzivaji kdujako cela cestovni mapa, nebo jako jeji
souwast. Tento typ fistupu je zvlas vhodny pro situace, kdy je geba zobrazit vykon,

nebo jestlize jsou aktivity sdruzeny Kitych ¢asovych periodach.

Priklad: Tabulkova cestovni mapa (EIRMA, 1997) zobrazuniobek a technologicky

rozmer.

me

Product features
& periormance
evolution

Technology arcas
& performance
eyolution

Obr. 15. Riklad tabulkové cestovni mapy.

1.7.5 Graf

Pokud vyrobek nebo technologicky vykon Ize kvaktfiat, mize byt cestovni mapa

vyjadiena jako graf nebo diagram (pouzivany pro podvjstvu

Priklad: Cestovni mapa ukazuijici, jak se spotevyvijeji produkty a technologie.



UTB ve Zling, Fakulta aplikované informatiky, 2010

29

Product
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Future
Technology 2 technology

Technology 1

Obr. 16. Riklad cestovni mapy ve forhgrafu.

1.7.6 Obrazova reprezentace

U nekterych cestovnich map se vyuziva obrazova reptazenktera je vice kreativni.

Poziva se pro ni také vyraz ,strom”.

Priklad: Cestovni mapa firmy Sharp, tykajici se vyvoje Wjio a produkt s nimi

souvisejicich (technologie tekutych krystaldisplejich).

Obr. 17. Riklad obrazové reprezentace cestovni mapy

1.7.7 Vyvojovy diagram

Konkrétnim typem obrazové reprezentace je vyvojoNggram, ktery je

k pritazeni cili, opateni a vysledk.

pouzivany
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Priklad: Cestovni mapa NASA, kde je znazémrvztah pedstav organizaci k jeho uloze,
z&kladnim ¥deckym otdzk&m, hlavni oblasti podnikéni, blizkytiedre a dlouhodobym)

cilam a @inosu pro USA narodni priority.

L#L T

Mid-term goals

Near-term goals

Primary business areas &

crosscutting processes
Long-temmn goals

Contribution to priortes

Yision
Mission
Fundamental questions

rﬁr MM

Obr. 18: Riklad vyvojového diagramu (NASA).

1.7.8 Text

Neékteré cestovni mapy jsou zcela nelfevdzié o textovém zaklad Popisuji ale stejné
otazky, které jsou zahrnuty u vySe popsanych daafic cestovnich map (které magsto

textovy zéklad ve zpravach k ninilpZzenym).

Priklad: Agfa White papers (1999) podporujici porozumintechnologickych a trznich

trendi, které maji vliv na jeji odstvi.
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Roadmapping)
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2 CESTOVNI MAPAYV PKB

V praimyslu komegni bezpénosti mluvime, v souvislosti s planovanim, o vyvoji

technologii, sluzeb, novych forem a metod prace.

Technologie je v tomtoifpact spjata s ¥decko-technickym pokrokem v oblasti
novych vyrobki, pristroji. Védecko-technicky pokrok a jeho promitnuti do novych
vyrobki slouZi jako jeden z nasttopii pInéni prani a pateb zédkaznik. Metodu cestovni
mapy lze pouzit pro vyzkum mozného budouciho wwopblasti vSech technickych
prostedki pro PKB.

Technologie k zajighi bezpénosti jsou technologie k celkovému zabezmd,
technologie pouzité v monitorovacich systémechrnaah a k zajighi informani
bezpénost. Stale ale plati to, co bylo uvedeno i v Egk@m bezp&ostnim programu:
»1echnologie samy o sénemohou zajistit bezprost, ale bez@most nelze zajistit bez
podpory technologie.“ . Tim je jednodufeno, ze technické prdstky nejsou v PKB
vSe. Lze je brat jen jako séast, kterd nam poméhéa v zajidt bezpénosti. Technické

prostedky (ale i roboti) stale nedokazi plnahraditlidské zdroje. Cestovni mapy pro PKB

se tedy promitaji i do oblasti novych forem a mepodce. Jiz samotna tvorba cestovni
mapy byva pinosem, diky ni se vyraZrzlepSuje komunikace mezi pracovniky zastupujici

razné oblasti.

2.1 Bezpe&nostni politika podniku

Bezpe&nostni politika podniku je zakladem be#zpesti podniku. Kazda
bezpé&nostni politika mé& své cile, kterym se piadje kazdé rozhodnutitipplanovani. Je
to soubor organizmé tidicich opateni (norem, standdrt pravidel, chovani) s cilem
zajistit bezpeénost organizace. Po zpracovani se stava nosnymmakem podniku, jehoz
cilem je prosadit @véryhodny bezpénostni systém podniku. Nezbytnyniedpokladem
pro jeji fungovani je seznameni v3ech Zsiman& s obsahem. Bezpeaostni politika
podniku obsahuje program infortima bezpénosti podniku s jash vyjadtenymi cily,
odpowdnost za nagibvani bezpénostni politiky podniku, progtdky k jejimu napglovani,
casoveé obdobi pro napvani, informéni a majetkovou bezperost podniku a zasady jeji

koordinace.
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RozliSujeme #i druhy bezpetnosti podniku:

e obecnou — zde patochrana viejného peadku, zaji&ni zbozi, zasob,

stroju, pristroji, zaizeni a ostatnich prastka paticich podniku

» specialni — zde uZz pouzijeme k ochramajetku a osob technickych
prostedki (MZS, EZS, EPS, CCTV, ACCESS...)

» zvlastni — zde je Zazena ochrana datigs zaji&ni PC a spojovych siti, az
po ochranu strategickych zém podniku, vyzkumu, vyvoje), kombinace
fyzické a technické ochrany, detektivni sluzby, ciple¢ vyskoleni

pracovnici (security managér)

2.2 Rizeniv PKB

Planovani v PKB a naslediii&eni zastava tzv. Risk Management. Je to obchodni
funkce, kterd obnagizeni rizik. Vyuziva se spolupracéznych stran, metod, model

bezpeénostnichtizeni.

V planovani je kikfovym prvkem studium bezpeostni situace, analyza a syntéza (a
nasledné hodnoceni) bezpestnich rizik. Hodnoti se rizika, ktera ohrozwgntabilitu ¢i
produktivitu podniku. Zde siijpomeaime, Ze Ukolem managera neni odstranit vSechna

rizika, ale snizit bezgaostni rizika na fjjatelnou Urové a @itom za gjatelnou cenu.

Pfi planovéni je velmi dlezité smrovat rozhodnuti na spini stanoveného cile.
K tomu nam velmi dale mize poslouzit metoda cestovnich map a to tim, Zep@mize

najit nejoptimalgjsi cestu, kterou dojdeme ke stanovenému cili.

Déle je dané, Ze pro planovani je nezbytna kwaltypracovana progndza vyvoje
bezpénostni situace. Prognostick&nnost je zvlaStnim druhem analytickénnosti.
Studujeme p ni perspektivy a tendence vyvoje piveezpénostni situace do budoucna a
perspektivy a tendence potencionalnich prkteré neexistuji, ale fpdpokladame je

v budoucnu)®

Mnoho podniki v PKB ieSi otazky tykajici se zin, nejistot. To je dalSi zidodi a

moznosti vyuziti cestovni mapy, ktera je Siroceartelnd a poskytujéeSeni pro statni i
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soukromy sektor. Cestovni mapa nam da spglevizualni ramec a ,jazyk" podniku.
Podporuje dialog a komunikaci meztastniky (pracovniky), kte jsou diky tvork

cestovni mapy nahlgipuceni spolupracovat, aby bylo dosazent pddniku.

2.3 Cestovni mapa pro technologie v PKB

Metoda cestovnich map pro PKB ma Siroké vyuzitizbme ji vyuZit pro vyvoje
novych technologii, proddu a vyzkum novych technologii, ale i pro strategismovace
v podnicich PKB. Ve s\¢ jiz bylo vypracovano velké mnoZstvi cestovnich map

zabyvajicich se bezpeostnim piimyslem.

Cestovni mapy pro PKB se za®i¥uji na tyto kli ¢ové oblasti:
1. Identifikace kritické infrastruktury
2. Zabezpeéenicinnosti podnikani

3. Bezpe&nostni technologie a sluzby

V PKB se vyuZivaji technologie k:
1. Rizeni celkové bezgaosti
2. ldentifikaci, lokalizaci, komunikaci
3. Zajiskni bezpénosti inform&nich siti a systéin

4. Zajiseni fyzické bezpénosti

Ad. 1) Rizeni celkové bezgeosti zahrnuje mj. zkoumani technologii, které s$siuv
s vysledky analyzy rizikiizeni obecné bezpeosti a monitorovacimi systémy. Néjke
identifikujeme objekty, které maji byt chrémy, identifikujeme hrozby @etné scénéi).

Poté provedeme analyzu zranitelnosti, kvantifikagk a mizeme pistoupit kiizeni rizik.

Ad. 2) Identifikace, lokalizace a komunikace zalenmj. zkoumani technologii (RFID,

senzorové sit detekni technologie).
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Ad. 3) K zajiStni bezpenosti inform&nich siti a systéinslouzi mj. technologie spojené
s prevenci proti vniknuti do siti a systénsoftwarové platformy a architekturyfevou a
internetovou bezgmost, informace o testovani bezpesti.Rizeni informani bezpénosti
zahrnuje procesy, postupy, technick&Seni, ktera se pouzivaji pitzeni informani
bezpeénosti v podnicich. Dale zahrnuje rozvoj inforfnéch proces v fizeni bezpénosti a
praxi, fizeni bezpé&nosti v rdmci obchodnich proggsvymezeni cil a pozadavik na
informani bezpénost, stanoveni rizik, hrozeb a provedeni analyzgnitelnosti,

kontinualnitizeni bezpénosti v pfibehu celého Zivotniho cyklu.

Ad. 4 )Fyzicka bezpmost zahrnuje jak objektovou, tak technickou bémpst. Dale se
déli na osobni ochranu, fyzickou ostrahu objektugpsai sluzby, bezp@ostni zajisni
kulturnich a jinych akci, detektivni sluzby. V ostiatechnologii fyzické bezgaosti pijde
tedy do budoucna o vyvoj novych technologii k z&jisbezpeénosti.

2.3.1 Vyvoj technologii pro PKB v EU

Ve swté, i v Evrog se neustale provadi vyzkumy v oblasti bémpsti. Stejg jako jde
dopredu vyvoj technologii v jinych oborech, vyviji setachnologie pro PKB. Vyvoj
novych technologii v oborech jako je ElektronikajkMelektronika, IT, Robotika se
postupr pienasi do zabezpavacich prosedka uréenych pro vyuziti v PKB. S@asre ale
dochazi k vyvoji technologii, které jsoucany jen pro vyuziti v PKB. Ty jsou

systematicky roz&leny a popsany nize v této kapitole.

K identifikaci, lokalizaci a komunikaci probiha vaic¢asnosti vyvojdchto technologii:
RFID (Radio Frequency Identification)

RFID je levna radiotechnologie, ktera umaoje identifikovat objekty (¥tSinou
spotebni zbozi, palety, ale i auta a osoby). RFID pomwafiésiuje pouzivanicarovych

koda, protoZze nevyzadujer@sny kontaktecky, ¢ili se vytsiuje slozigjSi pouziti, kdy

obsluha muselatpsr® umistit ¢tecku nacarovy kod. RFID¢tecka ma anténu a vysila,
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zatimco objekt je vybaven pasivnim nebo aktivnimeta, ktery v pipact pozadavku

poskytne ulozené informace.

Vyhodou RFID je to, Ze je mozné rychle, elektrogiakcit osoby,¢i zboZi bez

fyzického a oniho kontaktu. Je to relati¥nevny zpisob automatické identifikace.

Aktivni tagy

Aktivni tag je levny, jednoduchy tag, ktery se oHIR liSi tim, Ze niiZze provadt
meéteni a komunikovat radio-nezavisle. Tag méjsvlastni zdroj energie, nebo energii
ziskava z okolniho prastdi. Aktivni tagy umoituji praibézné sledovani vlastniho statusu a

predavat informace, pokud je to nezbytné.

Tvorba si¢ z aktivnich ta§ a nam umoiuje vytvaeni tiznych monitorovacich a
identifikaénich systém. K pripadnym novym produlitn pati senzorové sita smyslové
detektory?

Detekce

Senzor zkouma fyzikalni a chemické ¢aly a generuje odpovidajici signal. Nové
technologie v této oblasti maji stadle co nabidndako piklad miZze byt uvedena detekce
baliku, kdy je mozné sledovat jeho vlastnosti. Reitge mozné pouzit také ke sledovani

provozni kapacity osob.

Detekce chemickych a biologickych latek

V m¢étitku mezinarodniho vyzkumu a vyvoje je cilem vyivalobry (tj. funkini a
rychly) biodetektor. USA investuji 1bilion dofaro¢né do této oblasti, uz z toho je jasné,
Ze vytvdeni kvalitniho biodetektoru je nyni na jednom z rpchh mist pomysiného

Zekricku vyvoje novych technologii a produikpro zajiSéni bezpénosti.

Detekce biologickych latek je obvykle zaloZena nmaoimostni spektrometrii, PCR

technologiich a imunologickych metodach.

Naproti tomu chemicka detekce vyuziva ttadch analytickych chemickych

metod, nebo detektoru iontového pohybu. Diky péuidtych chemickych a biologickych



UTB ve Zling, Fakulta aplikované informatiky, 2010 38

metod lze ziskat rychleji vysledky, coz umaje rychlou reakci na vzniklou situaci (rfap

stahovani ,zn&stenych* potravin ped dodavkouy.

Milimetrova vina a Terahertzova zobrazovaci technadgie

Milimetrova vina a Terahertzova zobrazovaci techg® se odkazuje na pasivni
nebo aktivni zobrazovani v milimetrovém (nebo 0,)npAsmu pomoci velmi citlivého
radiometru nebo radaru. Kombinaci relatiwnatké vinové délky s dobrou transparentnosti
(obvyklé oblg€eni) je mozné detekovat uz ze vzdalenosti 100 imeirargé, nebezpéné
piednety nebo vybusniny. Zobrazovaci technologie milimefyich vin vyviji vyzkumné
organizace VTT, NIST, DHS, DARPA, HSARPA, UniveeiDelaware a@ada dalSich

organizaci.

V kratkodobém horizontu je cilem dosdhnout cenoveéstupnosti dchto
zobrazovacich technologii, a taipzachovani dostate¢ citlivé pozitivni detekce a
identifikace s nizkym pttem faleSnych poplaéh Tyto z&izeni by ngli zahrnovat prvky

s rekolika pixely v kombinaci s mechanickym skenovanim.

Ve stedredobém horizontu by se dhpocet pixeli zvySit na stovky v kombinaci
s mechanickym nebo elektro-mechanickym skenovakiene by umo#ovalo pdizovani

videosnimk. V dlouhodobém horizontu jsou cile nasleduijici:

» kompletni elektronické skenovani;

» kamery pracujici ve video frekvé&mm rozsahu (milimetrovy rozsah);

» ohniskova rovina s tisici pixely a CCD kamera pj@miw kmitoctovém pasmu
videa (0,1 - Imm);

* moznost skenovani n&téi vzdalenosti (pro vojenské aplikace).

Souwasné bezpmostni opateni na letiStich jsou nedost&ié, a to z tivodu, Ze
mnoho hrozeb istava stale nezji&ych (nap. detektory kou neodhaluji pedntty jako
jsou keramické kuchigké noze a dalSi, préstnictvim sotiasnych X-ray zédzeni je
obtiZné odhalit tenké plechy vybusnin, ...). Milinwté kamery jsou vSak schopny odhalit
ob¢ tyto hrozby.
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V dlouhodobém horizontu se vyviji takové technadgogjeZ umozni detekci
biologickych hrozeb na dalku diky rezonanci makrtekol v 0,1 — 1mm rozsahu. Diky
tomu bude mozné provéidmonitoring letecké dopravy za vSech okolnostzdimihy),
protoZe milimetrové viny budou moci proniknout v3eiekazkami. Bude tak umo&ma
dalkova detekce hrozeb a dojde ke z@rifnjejich nasledk. Samozejm¢ se pdita s

vojenskymi aplikaceni.

Rekognoskace

Rozpoznavani (rekognoskace) obitazsa za cil rozpoznanifidéni, modelovani
objekth na zaklad jejich vlastnosti a pozorovani. Tato technology@aiva mimo jiné
metod zpracovani signdl statistiky, unglé inteligence. Diky nim je mozZné zpracovat
raizné druhy informace, ¢etrg fotografii, reci, texti, me¢teni phaimyslovych proces
zpravodajskych informaci a statistickych ddajplikace této technologie nam unimgi
sledovat objekty, jako n&ppodzemni stanice, statni poznavacickpaale i podeielé

chovani.

VTT provedla fadu projekt vtémei vSech oblastech souvisejicich s
rozpoznavanim, tj. gmyslova automatizace, robotika, mobilni technolpgecyklace,
|ékarstvi, biotechnologie, logistika, laboratorni autdizeece, dalkové mapovani,
zabezpeéovaci technika, facility ~management,fizeni dopravy, elektronika,
mikroelektrotechnika. Tyto vyzkumy jsou velmildZité pro pochopeni bezpesti, & uz
statniho, nebo soukromého sektoru. Dochazi ke aghgiovani interakci meziovékem a

zaizenim, ke vzniku digitélnich obrazovych ardhiewteni totoZnosti osoby aj. .
Nové produkty a sluzby v oblasti rekognoskace jsasiedujici:

* vynélezy tykajici se rozhrani (PC, nebo mobilnilefonu);
» software produkty wené k urychleni vyvoje a rozmdsi rozpoznavacich systém

« senzory pizpasobené ke specialnim aplikacim (Sirokospektraltélde)®

Biometrick& autentizace

Biometricka autentizace vyuziva identifikace osab zaklad jejich fyzickych

vlastnosti (nap otisky prst) a vzor@ chovani (nap styl chize). UZivatel je nejprve
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registrovan do systému, a poté pokazd& pmozreni piistupu osoby dochazi
k porovnavani osob s modely dgenymi v systému. Existuje biometricka autentizace

dvojiho typu — verifikace a identifikace.
Typické vyrobky a sluzby v oblasti vyvijené v olildsometrické autentizace jsou:

» Informace o bezpmosti (p&itace, informa&ni sit);

e Bankomaty, jiné bankovni aktivity...;

» Biometrické zamky a kontrolyifstupu (vyhrazenych prostor na letistich, na
Uradech, v tovarnach, nemocnicich, kanidel§q domovech...);

* Bezpe&nost obrannych sil;

» Podpora v nouzovych oblastech;

» Pristéhovalectvi (pasové kontroly);

e Préace naiadech (éedni dokumenty).

Aplikace biometrické autentizace mozné v budoucnu:

» Elektronické obchodovani;

* Mobilni datové termindly, internet a mobilni telefo mobilni platby...;

* Auta, domaci speebice, €locvicny...;

* Rozpoznavani domécich systefnozpoznani lidi, ki prisli do mistnosti, a
automatické zvoleni oblibeného kanalu, hlasitast, );

« Bezpenost seniai.?

V oblasti bezpénosti informac¢nich siti a systém dochazi k vyvojidchto technologii:
Kompatibilita s ohledem na Informaéni bezp&nost

Sit raznych organizaci, firem a vlady se musi kombin@attelem poskytovani
komplexni sluzby, nebo zat€lem zlepSeni spoluprdce mezi organizacemi. Jdg et
organizace, u kterych chceme propojit infotmiasystémy, maji kazda svou bezpestni
politiku a trova informaini bezpénosti. Nap. Internet funguje jako kombinace siti, ale

zahrnuje mj. komponenty, které nemaji definovar@adnbu informani bezpénost,

V budoucnu se musiérmovat pozornost obzvl&sk zajiS€ni pimérené drovi

bezpeénosti informaci jako sluzby zatimco izzeni a sit se budou stale vice a vice
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konvergovat. Zejména propojeni uawych starych systédmna otevené systémy bude

predstavovat zrigné problémy pro bezppost informaci.

Vyhody a moznosti:

* Bezpe&né propojeni sitiiiznych organizaci, firem, vliady s cilem poskytovat
komplexni sluzby, nebo ke zlepSeni spoluprace wegnizacemi;

« Integrace informéni bezpénosti do obchodnich prodepodniki.?

Prevence naruSeni, detekce a prevence systém méieni informaéni bezpe&nosti
v sitich

Detekce naruSeni bezfimsti systémd (IDS - Intrusion Detection Systems) a
systémy prevence vniknuti (IPS — Intrusion Prewentbystems). Eel IDS systér je
detekce pokuso vniknuti a minimalizaceffpadnych poSkozeni. VSeobéagplati, Zecim
diive je utok detekovan, tim mensi Skoduizen zmisobit. IDS systémy umag;ji
shroma#@’ovat informace o Utocich a ty mohou byt pouZity yyvoji U¢innéjSich metod

prevence proti haruseni.

Vyhody a moznosti sgivaji zejména v tom, Ze systém detekuje pokusyiknuati
a minimalizuje pipadné zpsobené Skody tim, Ze blokuje nebo zpomaluje naruieo
omezeni jeho d&inkd. IDS a IPS systémy musi byt vyvinuty tak, aby ssely vice

komplexni a inteligentni.

Softwarové platformy a architektury
Softwarové platformy a architektury se vztahuji k:

* Informa&nimu managementu bezp®stnich mechanisinv oblasti softwarovych

produktu z pohledu architektury nebo platformy;

o Ddalezitym middlewarovynieSenim.

Vyhody a moZnosti softwarovych platforem a arcHitiekv budoucnu spidvaji

v feSeni zabezgeni inform&nim managementeheSeni a ochrany obsahu.
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Rozvoj inform&ni techniky testovani bezfmosti softwarovych platforem a
architektur je dlezity k tomu, aby mohli poskytovat dobry zaklad p&izeni a vestainé

systémy?

Informa éni bezpe&nost siti a Internetu
Bezpenost siti a internetu se tyka:
» Identifikace, prevence, blokovani, sledovaiizani hrozeb v sovém prostedi;

» Komplexnihotizeni inform&ni bezpénosti a bezpgostnichieSeni informaci pro

IP sit, které se vztahuji k internetu a jeho sluzbam;
* Ochrany sit a jejiho managementu;
« Ochrany pekryvajicich se siti;

« Rizeni bezpénosti informaci v prosedi aplikace Internet (jefgimé, Ze IP sbvé
technologie budou dominantni t&hve vSech sbvychieSeni a ostatni technologie
budou pouzity pouze ve specialnich aplikacich, ingpo @ipojeni velmi

jednoduchého z&eni jako je fipojeni sniman k Sirsi siti);

Speciélni problémy siti IP.

Vyhody a moznosti do budoucna jsou nasledujici:oAatni provoz a sprava;
informatni bezpénost je transparentni siasti si¢ a jejich sluzeb. Je patrna ovladatelnost
vysledki. Je mozné ovlivnit co, kdo ime dlat. Nové produkty a sluzby mohou zahrnovat
podporu sluzeb pro informiai bezpénost si¢, které jsou charakterizovany dynamickymi a

komplexnimi funkcemi a krovni eliminaci interferena siti, které sefgkryvaji®

Testovani informaéni bezp&nosti

Testovani informéni bezpénosti se vztahuje na zkouSeni, nebo schvaleni iyrob
(nebo systému), ktery zajiie, Ze cile stanovené pro inforénéd bezpénost jsou splény.
Pokud cile informéni bezpénosti nebyly ukeny na odpovidajici Urovni, testovani

informani bezpénosti zahrne také definicédhto cifi. Testovani informéni bezpénosti
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se sklada z testovani odolnosti, a z analyzy mé&ni bezpénosti (ve srovnani s cili

informasni bezpénosti).

Vyhody a moznosti jsou do budoucna ve zlepSeniostialo testovani, lepSi
pochopeni jelr pri zabezpéeni informaci, satinnost informaci o sledovani, jistotu, ze
vyrobek sphuje poZzadavky na inforntai bezpénost. Testovani inforntai bezpeénosti

poskytuje také material pro vyzkuh.

V oblasti fyzické bez@geosti dochazi k vyvojiechto technologii:

Technologie ukené k ochraré pied tlakovymi vinami (exploze)

Technologie @i kinetickém zatizeni (kdyz havaruje auto, stepiny)
Technologie pro produkty a systémy uéené k ochraré osob v Fipadé pozaru

Technologie ukené kochraré elektrickych zafizeni a elektrickych obvoadi

v budovach

Tyto technologie jsou deny k prevenci a zpomaleni vniknuti a ke zmriin
Skodlivého dinku na lidi v gipact havarii apod. . Dale sem piatyvoj elektromagnetické
ochrany. Nové produkty ¥¢hto oblastech zahrnuji vice trvanlivé a b&pgeprodukty
(okenni skla, ktera se fEtti na stepiny) a sluzby (zkuSebni metody pro posouzeniuvliv

rany na zé&, nebo stropni konstrukce).

Technologie proti pisobeni chemicko-biologickych latek v ovzdusi
Ochrana proti fisobeni chemicko-biologickym latkam ve vzduchu dalje na:
» detekci chemicko-biologickych latek ve vzduchu;

e ¢iSteni vzduchu, ktery jeffvadeén a ktery dychaji lidéied chemicko-biologickymi

latkami;
» decentralizovany systém klimatizacgsriost konstrukci atd.;
» kvalitu ovzdusi, ktera musi byt sledovana a vzducisi byt filtrovan;

» vzduchové mikrobiologie a detekce biologickych kateovzdusi.
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Vyhody a mozZnosti sgivaji za kznych okolnosti zejména ve filtractipadkeného
vzduchu (odstrammi neistot ve vzduchu, které jsouipvelké koncentraci zdravi Skodlivé),
piisngjSi normy na sihové konstrukce nam $etenergii pi vytapeni. Ve vyjime&nych
okolnostech jsou ip pasobeni chemicko-biologickych latek dopady na obsteaimésrs
zavazne.

Nové produkty maji &inngjSi, vSestranné, inteligentni filtry, které vyZadojensi
adrzbu. Vyvoj v této oblasti je ale zpomalen tine, iZeexistuji pokyny vysSich orgéan
tykajici se bezpmostnich otazek a Ze hrozbaéspbeni chemicko-biologickych latek neni

zatim povaZovana za zavazriou.

Konvergence

Konvergence je posledni dobou velmi diskutovanéaténoblasti bezpmosti.
Proces konvergence znamena olegoostupné sblizovani (az splyvanijivé oddlenych
technologii. V oblasti bezprosti nas zajima hla¥nkonvergence fyzické bezgmosti a
bezpénosti inform&nich technologii (dale IT bezgmost). Tato konvergence je
definovana jako migrace fyzické a IT bezpesti na spokné cile, procesy a architektury.
Fyzicka bezpénost se snaziipdejit nebo zabranitstupu aténika k fyzickému zézeni,
nebo zdroji. Pdt sem mechanické a elektronické zadmky, detekasilpk, CCTV, ACCES.
VSechny tyto systémy na sebe mohou vzajemisobit diky pouziti siové sluzby. IT
zabezpéeni ma za cil chranittsa informa&ni systémy, aby nedochazelo k neopemym

piistupim, pouzivani, stlovani, geruseni, zréné nebo znieni informaci.

Obe bezpenosti (fyzicka a IT) maji tedy stejny cil — chean hmotného majetku a
téch, ktei nakladaji s IT aktivy. VZdy existovala a vyvijedg oddler¢ a to ma za nasledek
nedostatek integrace a interoperability mezi fygioka IT bezpénostnimi systémy. Tim
se nam také podsta&trzvySuje bezpmostni riziko. Je omezeno usili organizace viitvo
centralizovanéizeni bezp&nosti a rozvoj integrované strategieeni rizik. ReSeni &hto

problémii nabizi pra¥ konvergence’

Na téma konvergence fyzické a IT beapssti jiz byla v roce 2007 vyt¥ena
cestovni mapa spdaleosti OSE (Open Security Exchange, Washington, USKo
cestovni mapa seithe stat navodem, jak dosahnout konvergence v piatniRKB. Je v ni

kladen diraz natizeni, ekonomiku v PKB.
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2.3.2 Obecné cile v PKB
Obecné cile v PKB rozliSujeme z hlediskesovych horizorit, a to nasledovn

-V kratkodobém horizontuanalyzovat rizika a uplabvat stavajici technologii

v oblasti bezp&ostniho vyzkumu;

- Ve stedredobém horizontuvyvinout systémy na podporu rozhodovani a integyra

zabezpeeni s ¥tSimi systémy;

V dlouhodobém horizontuvybudovat inteligentni a spolehlivé begpestni

systémy?®

V kratkodobém horizontu se tedy sdeslime hlava na rizika, jejich identifikaci,
analyzu rizik a na vyuziti technickych pridki. To vSe zkompletujeme do cestovni
mapy, jejiz cilem bude omezeni rizik za pouziti diimech prostedki. V kratkodobém
horizontu ntizeme také vyti@&t cestovni mapy zafifrené na vyvoj novych

zabezpeéovacich z#zeni, k jejichz vyrob bychom pouzili stavajici technologie.

Ve stedredobém horizontuieSime opt rizika a s nimi spjaty vyvoj novych
systénti. Mizeme vytvait cestovni mapy, které maji cil integrovat zabeéppaci prvky
s tSimi systémy. Jde tedy o vyiemi novych technologii, nebo technologickych postup

za &elem omezeni rizik na minimum.

V dlouhodobém horizontu se zabyvame vyzkumem a jeymonovych systéfh
S nimi jsou spjaty nové technologie, integrace Vgvajici konvergenci zabezgmvacich

systént a jejich bezpé&ost. To vSe za jedinyntélem — omezeni rizik.

Je poteba si ugdomit, Ze cestovni mapa byla byt nejen kvalité zpracovana, ale
také phibézre¢ aktualizovana. Je to dano stale ssini bezpénostni situaci. Mohlo by se
stat, Ze bychom sice din dobife zpracovanou cestovni maputiaeni ji podrobili, ale
postupemcasu by informace v ni obsazené neodpovidaly stAviagzpénostni situaci,

tudiz by byla ohroZena bezjmmst celého podniku.
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2.3.3 Pouziti cestovnich map v PKB v satasnosti

Cestovni mapy jsou velmi dobrou metodou pro progwémi a naslednézeni
v PKB, ale jsou bohuzel méalo vyuzivané. Obavamzseaby se v tomto&so znenilo,
muselo by se zimit celkové mysleni zakotvené v PKBOR, zejména co se d§
financniho hlediska. Mnoho podnikodrazuje od tvorby cestovni mapy také jeji taost,
protoZe setreSi problémy velkého rozsahu a slozZitosti, je zalke tnejistota spojena

s budoucnosti, pracovnici mohou mit mezery v dosicip znalostech...

Pritom by st&ilo, aby si management &domil, co kvalitié zpracovana cestovni
mapa niize organizaci finést. Zacasovymi a s nimi spjatymi fingnimi investicemi se
totiz skryva pohled na budouci vyvoj celé organizagetn® moznosti, jakou cestou se

ubirat, aby bylo dosazeno cile.

Bez cestovnich map (nebo jinych integrizh metod) mohou feSené problémy

vést kiad® obtizi:

* nesoulad mezi skupinami, funkcemi a jednotlivymiovi®mi v ramci

podniku (a také nesoulad se zakazniky, dodavapartaery);
» plytvani zdroji a Usili, promaimé gilezitosti;
e pozdni (nebo naopakips ¢casné) uviejreni na trh;

» zvySené riziko (a nedosté&ted powdomi o riziku);

neschopnost vyuziti synergii v ramci podnikani.

Cestovni mapy jsou vykonnou a flexibilni metodoter& je stale viceffimana
jako zékladni mechanismus integraci strategickdpnopani a inovaci. #hasi prospch
ve forme komunikace Bhem tvorby i poté — samotnym uzivanim cestovni m@ggtovni
mapa se stava refekamim bodem a ,spoteym jazykem* podporujici probihajici dialogy,
nezbytné pro efektivni inovace, strategicky vyvaimplementace. Workshopy zaloZzené na
aktivni povaze, kterych secastni pracovnici firmy, jsou kKlovym prvkem. Skupina
pracovniki na nich buduje spaleé vizualni ztvaréni strategickych souvislosti, otazek,

cila a plari.”
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3 TVORBA CESTOVNI MAPY V PKB

Tvorba cestovni mapy pr@du a technologie v PKB setreiidit obecnym postupem
pro tvorbu cestovnich map. Ma ale zvlastni speaifik které ji od jinych odliSuje. Je to
stanoveni a analyza bezpestnich rizik. B kazdé tvork cestovni mapy se riziky
zabyvame, ale v PKB je to v mnohewtsi mie, nez u jinych obdr protoze riziko pro nas
predstavuje hrozbu. Hrozbu, kter&ibe mit fatalni dopady na spoét®st. Proto myslime
celou dobu p tvorb¢ cestovni mapy v PKBipdevSim na zmigmi rizik v co nejeétsi

mozné mie.

Plati, Ze proces tvorby cestovnich map je stdijiezity jako samotné cestovni mapy a
to diky komunikaci. Komunikace provazi celou tvorbestovni mapy a dochazi tak k
budovani tzv. socialnich siti v podniku. Socidiitd gsou v podnicich PKB velmitdeZzité,
protoZe zaji&ni bezpénosti je komplexni zalezitost, kde jed@anost navazuje na
druhou a je dleZité, aby pracovnici naiznych funkcich byli zvykly na komunikaci mezi

sebou a tato komunikace byla podporovana.

Proces tvorby musime vzdy upravit tak, aby vyhoVvéeatextu. Cestovni mapa musi
mit spravnou vizualni stranku, kterou nesmime opamiMusime se drzet direho
formatu a struktury. Jinak sedite stat, Ze vizualni provedeni zkazi celou cestmapu a

ta bude Spathpochopitelna, nebo dokonce nepouzitelna.

Obecr plati, Ze by se #ha zvaZovat jak tvorba ,prvotni“ cestovni mapy, aEma se
také zapominat na to, jak cestovni mapa bude wmvigale (aktualizace informaci o
zdjmech podniku fislusnému spravci cestovni mapy). Proces tvorbyoees mapy je
nara:nacinnost, obvykle trva mnoho &siaqi, nez je cestovni mapa vypracovana do podoby
vhodné pro publikaci. Je Skoda, kdyZz je cestovnpanaypracovana, ale neni dale

aktualizovana, tudiz ptase (v letech) ztraci svou funkci.

Zatimco konkrétni fistupy g tvorbé cestovni mapy se velmi liSi, pouzivani
workshopi jako klicové sloZzky je spolaym znakem $ vSech tvorbach cestovnich map.

Je to dano vyhodami jako je komunikace a budovaswgjalnich siti“. Na workshopech
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dochéazi ke shadokolo klicovych otdzek zajmu cestovni mapy (i celého podnekbuduji

se kroky, jak jit vped.

Kli¢ové oblasti, které je*éba @i planovani tvorby cestovni mapsit, jsou:
1. Souvislosti

Je teba si ugdomit, Ze zkoumany problém (cil, vysledek) fvorb¢ cestovni mapy

spusti dalSi z4jmy. Ty ndm zase naopak ovlivni pestup.

Dale je teba ¥novat velkou pozornost odpovidajicimu z&gt— jasné obchodni
potreby a vlastnictvi; definovani @il a rozsah; identifikace Kibvych lidi v ramci

organizace, ki@ budou do tvorby zapojeny.
2. Architektura

Cestovni mapa musi byt rozvrzena. V tomto ohledazajeme ¢asovy ramec a

strukturu.

Struktura zahrnuje vrstvy a podvrstvy. Cestovni aapize byt povazovana za
dynamicky systémovy ramec, jehoz struktura nafdZenposkytnout zmapovany vyvoj
systému zajrn. Obecr plati, Ze tento systém se vztahuje k inovacim,j&deoteba sladit
trhy (,know-why") s aplikacemi a procesy (,know-witia technologii a zdroji (,know-

how"), v pribéhu ¢asu (,know-when*).

Ramec cestovni mapy nam dava s@ajyen nastroj, ktery podporuje komunikaci mezi
raznymi komunitami (mezi pracovniky v organizaci, netlivymi oddlenimi,

organizacemi v ramci jednoho podniku).
3. Proces

K UspgSnému procesu jefeba nastudovat soubainnosti potebnych k vytvoeni
obsahu cestovni mapy¢init rozhodnuti, stanovit a odsouhlagibnosti s cestovni mapou

spojené a v neposledfad udrzovat cestovni mapu, kterd byla vyvinuta.

Proces tvorby cestovni mapy obvykle zahrnuje jedelno vice workshap Program
workshopu musi byt sestaven tak, aby i mohly byt kombinovanytzné ¢innosti a

nasel se flexibilni zjsob, jak dojit k vysledku daného zajmu.
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3.1 Metody pouzivané ¥ tvorb é cestovnich map — brainstorming a

brainswriting

Brainstorming

Brainstorming pat mezi metody skupinového rozhodovéani. Tato metadakla
koncem 30.let 20.stoleti. Cilem je ziskat co nejvitazo# k probiranému tématu.
Ucastnici uvoliné diskutuji, avak zéarovie dodrzuji ugitd pravidla, jako je zéakaz
hodnoceni, kritiky, zesagiovani apod. . Naopak vitan je kazdy napad, i keyin'ge zdat
ostatnim neobvykly. Kazdy neobvykly napad totiz ovedc niize vést k novémuieSeni

problému.

Pouziti brainstormingu se dopduje ve vSech oblastech, kde je nutfeSit
problém, ktery se tyka celé organizace, netasghuje ramec jedné oblasti podniku (tzn. Zze

je poteba, aby dany probléresili zangstnanci z vice oblasti podniku).

Pti brainstormingu je zvolen jedethovek, ktery jejfidi — je moderatorem diskuze.
Jeho Ukolem je oznamit vSemtastnikim feSeny problém, vést diskuzi a zapisovat

vSechny napady na tabuli.

Postup brainstormingu:
1. Stanoveni a vymezeni problému.

Problém nize byt &astnikim predstaven v obecné ro¥imebo v uzSim pojeti.
Zadanim problému v obecné ro¥isice davame dastnikim etsi prostor v jejich
napadech, ale nedostavame potom odgiona konkrétni otazky. Naopak zadani
problému v uzSim pojeti nam davéegné odpoxdi, ale nemusi se pinvyuzit

vSech napaid(z komplexniho hlediska).
2. Pouziti vhodného zaznamového predku

Zaznamovym proggdkem niize byt prezentani tabule, plakat, na které zapisujeme

napady.
3. Zapisovani vSech, i nerealnych napad

Moderator ma za Ukol zapisovat vSechny napadgstaiki, i kdyZz se zdaji

nepouzitelné, nerealné, neproveditel@asto se stava, ze jsme zaslepeni tzv.
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profesni slepotou, kdy dokazeme uvazovatceeh jen z jednoho (ndm znamého)
pohledu, jak jsme jimi obklopeni a jak nyni pracujyapady ostatnich, Byse
mohou zdat nepouzitelné, pomahaji tuto slepotu odip najednou se natw

divAme ¢ima nékoho jiného a mizeme najit jinou cestu.
4. Hodnoceni napad

Faze, kdy se odtlji napady, které nejsou pteseni problému vhodné. Vybiraji se

napady, které jsou nejvice vhodné peéeni, aZ istane jedna variantaSeni.

Brainwriting

Metoda velmi podobn& Brainstormingu.dfge Brainstormingu Alex Osborrfeka,
Ze lidé ve skupith maji daleko méhnapad, nez kdyz jsou sami. Tomuto nedostatku Ize
predejit pouzitim metody Brainwriting. Postugi pgéto metod je podobny jako u
Brainstormingu, ale stim rozdilem, Ze napad nagésaly @&astnik na papir, ten dale
koluje a kazdy nad pripisuje své napady. Jakmile kolovani skipmapady seigctou a

dale zhodnoti.

3.2 Planovani jako zaklad tvorby cestovni mapy

Planovani je zakladem tvorby cestovni mapy. K tvotbstovni mapy ifistupujeme az

poté, co zname plany, kam &mjeme, s jakym cilem.

Univerzita v Cambridge (8tdisko pratizeni technologii) spolupracovala s vice nez
120 iiznymi organizacemi a vyvinula a zjednoduSilEsfupy workshofp uréené na
podporu zahajeni tvorby cestovni mapy. Jde o dtistypy — T-plan (z anglického
Technology plan) a S-plan (z anglického StrateganplV PKB musime ale uvazovat dalSi

piistup, a to stanoveni bezpestnich rizik.

3.2.1 Stanoveni bezpé&nostnich rizik

V PKB je zakladem, mimo T-planu a S-planu, stanoveezpénostnich rizik.

Bezpe&nostni riziko je hrozba, Ze vznikne udalost, ktbdde mit negativni vliv na
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bezpénostni situaci v daném objektu nebo u dané osobytoJmoznost, Ze sditou
pravdEpodobnosti vznikne udalost, ktera povede jinou atestnez je zadouci a
piedpokladané. Riziko je odvozena zavisla pfona, ktera se da d&it nebo odhadnout

analyzou rizik.

Pri analyze rizik si ujasnime hrozbu a to tak, Zzetaene: ,Co hrozi?*, ,0d koho?*,
.Kdy to hrozi?“, ,Kde to hrozi?*, ,Jak to hrozi?,S ¢im?*, ,Prai?". Tzv. risk manager
musi myslet analyticky, nesmi ¢idien momentalni stav a byt jim zaslepen. Musi nkaiu
také stavy, které mohou nastat (latentni rizikajzéka, ktera nasleduji prvotni riziko.

Druhotnd rizika jsou mnohdy horSi nez rizika pryotn

Bezpe&nostni rizika nejtive identifikujeme, poté analyzujeme a nakonec
ocaiujeme. Musime také &it vztahy mezi nimi a to z hlediska praygbdobnosti vzniku,

tim dokazeme stanovit nejslabsi mista systému oghra

Stanoveni bezgeaostnich rizik probiha vedch etapach:
1. Vyhledavani zdroja hrozby a jejich identifikace

Hrozby vyhledavame pomoci statistické analyzy krjob situaci za poslednich 3-
5let, vypisujeme si je a sledujeme zavaznost nkslgulo dany podnik. Druhy
udalosti (i pravépodobné) ohrozujici podnik zapisujeme do tabulkgtme ztrat,
nakladi na obnovu. Tim je pro nas jaskégtnost jednotlivych fipadi, takze mame

urcenou pravdpodobnost mozného vyskytu.
2. Stanoveni difich pojmi a metod

Cilem druhé etapy je poznat vSechnydisl, které jsou pro nas prioritni z hlediska
zkoumani vlastnosti objektu, subjektu nebo procemm@&ime je a stanovime

zpasob, kterym jsou zkoumany.

Cas -¢as je dlezita veltina v PKB, kterou stanovimeimikovou analyzou
Pravd@&podobnost — @ime analyzou druhu rizik

Primy nasledek — stanovime kvalitativni analyzou pjpo

Neprimy nasledek — stanovime analyzou sousvtaznosti
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Spolehlivost lidskych zdréj - nam uéi analyza osobnostnich psychotest
3. Ocereni jednotlivych hrozeb, rizik a krizovych situaci

Ocereéni probihd ze fech hledisek: z hledisk&asové posloupnosti, z pohledu

praveépodobnosti a z hlediska jejich moznych vzijemnyaheb.

Je to nejsloziSi etapa, ktera twd podstatu komplexniho provedeni analyzy
sousvtaznosti rizik Cilem této etapy je kvalifikbeafinartné ohodnotit moznosti
vzniku rizika a stanovit jejich vzajemny vztah. Nlmg také stanovitipdpokladany

nasledek.
e ocereéni oblasti primaré a sekundamnebezpenych rizik;
» ocereni oblasti sekundagmebezpeénych rizik;
e ocereéni oblasti primaré nebezpeénych rizik;

« ocereéni oblasti relativni bezgeosti?

3.2.2 T-plan

T-plan se zawrtuje na integraci planovani prodika technologii. Tohoto procesu
se Wastni giblizné¢ 8-12 &astniki za W&elem vypracovani navrhu produktové cestovni
mapy. Pdet astniki je dopordeny a je zavisly na velikosti podniku a ¢po
pracovniki... T-plan se d& aplikovat jak na vyvoj novych prodikak vyvoj novych
sluzeb. Pro vyuziti v PKB by Slo o cestovni mapwojg nové sluzby, nebo nového
produktu - technického prdastku, systérin nebo konvergence bezpesti (nap. systéni

informacnich technologii a fyzické bezg®osti).

Ucastnici spoléng pracuji vestyrech mildennich workshopech zatenych na nasledujici

oblasti:
1. Trh

Tento workshop je za#ren na trhy, &auz trh externi (celkova situace na trhu), tak trh
interni (podniku). Poznatky o trzich se tddi dle priorit a pezkouma se obchodni

strategie.
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2. Produkt / sluzba

Na tomto workshopu se stanovi vlastnosti potendidhd produktu, nebo se
charakterizuje sluzba, kterd podniku chybi a vygabg zlepSila udrZzeni pozice, nebo
posunuti, podniku na trhu..éBem tohoto workshopu se identifikuji funkce a pastig) a

stanovuiji jejich priority. V PKB jsou zde zakladetysledky z analyzy rizik.
3. Technologie

Opet se identifikuji a stanovuji priority, ale tentékrtechnologickychieSeni vyvijeného

produktu / sluzby.
4. Sestaveni diagran

Na tomto workshopu se na zaktadysledki z prvnich tech workshop vytvori prvotni

cestovni mapa ktera propoji trh, produkt / sluzimotebné technologie.

3.2.3 S-plan

Strategické planovani je systematidikgeni podniku. Jehocélem je, aby podnik
naphoval své cile a to pruznym reagovanim ngj&intrh a efektivnim vyuzivanim zdioj
S-plan se zawfuje na fuzzy metodu strategii a inéméch proces podniku. Tohoto
procesu se dastni 15-25 &astnili z celého podniku (a@p zalezi na velikosti podniku a
poctu pracovniki, toto je dopordeny paet), kté¢i na jednom workshopu prozkoumavaji

strategické moznosti &ifezitosti pro inovace.

Na workshopu zadglem strategického planovaniastniciresi tyto oblasti:
1. Oblast strategie

S ohledem na uplnou volnost moznosti v obchodoyangmec cestovni mapy pouzit pro
sdileni a zachyceni perspektivy celé skupingstniki. Otazky tykajici se identifikace a

sestaveni priorit strategie, které megsiniky girozere vznikaji, poniize vyesit diskuze.
2. Moznost identifikace

Na zaklad informaci o oblasti strategie Ize identifikovasi@novit priority strategickych

moznosti a filezitosti pro inovace.
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3. MoZnost prizkumu

V malych skupinach je rAmec cestovni mapy pouzkérspojeni vlastnostiriezitosti,
mapuje, jak jich mze byt dosazeno, tirklicové gedpoklady a fekazky, které mohou tyto

prileZitosti doprovazet.
4. Prezkoumani

Ucastnici se dohodnou, jakychileZitosti vyuziji, postavi je naigdni mista a domluvi se,

jak to zrealizuji (obvykle je to zaklad obchodn&hktrategickych procés

Samozejm¢ samotné workshopy k tva¥tbcestovni mapy nesta a je nutné
prabézré sbirat data, analyzovat vysledky, rozvijet cestawapu tim, Ze se bude dale
reprezentovat (budou se podavat souvisejici zpravyjogedu se budou zajivat

souvisejiciéinnosti.

NalezZitosti, které jeeba vyeSit pi zahdjeni tvorby cestovni mapy, aby se dosahlo
uspgSného vysledku:

1. Stanoveni jasnych pab (k tomu vyuzZijeme vysledkz T-planu, S-planu a

stanovenych bezpeostnich rizik) .
2. Zajistni zavazk vedoucich a ztastrénych stran.
3. Pelivé naplanovani afjzpuasobeni pistupu tak, aby vyhovoval okolnostem.

4. Rozvrhnout proces tak, aby poskytoval organizadiody uz ped dokowenim

samotné mapy.
5. Zajisteni, byly do cestovni mapy zainteresovani spradd, lfunkce a organizace .

6. Nasn®rovani ¢innosti spojenych s tvorbou cestovni mapy do dalfimced a

nastrofi fizeni.
7. Poskytnuti odpovidajici podpory a zdroj
8. Nechat vSe jednoduché! (nenechat se pohltit pastaderské sloZitosti).

9. Opakovat a tit se ze zkuSenosti!
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3.3 Kroky p ¥i tvorb é cestovni mapy

Po stanoveni bez{eostnich rizik, vypracovani technologického planu a
strategického planu fieme pistoupit k tvorkE cestovni mapy. Ta se skladacrg kroka,
ve kterych vyuzivame informaci a znalosti ziskanychw z tchto plam a z rizik.
Nasledujiciradky jsou navodem, jak postupoviittworbé spravne (tudiz kvalitni) cestovni
mapy. Tento postup byl navrzen, sestaven a scheéleorniky v oblasti cestovnich map a

zde je dale upraven gipptisoben pro &el pouziti v PKB.

3.3.1 Krok 1. Oblast strategie

Zakladem tvorby cestovni mapy jefegit oblast strategie. Musimeédét, kam a jak
podnik snétuje, s jakymi cily. Znat cil je zakla@Seni cestovnich map. Oblast strategie se
feSi na workshopu, kde je rychle nastartovan S-pré@niziva se v prvni polowincelého

procesu tvorby a zahrnuje:
» Sdileni a zachyceni pohkedcastniki (v celém rozsahu zajmoveé oblasti);

» Stanoveni priorit - kiova témata (pro jejich dalSi hloubkovyipkum).

.....

cilem je identifikovat kifové strategie iffleZitosti a vyzev a it priority hlavniho rozvoje

podniku.

Strategie se utv¥a tak, Ze dochazi k diskuzi pomoci metody braimsing a
brainswriting. V praxi vypada tvorba strategie tdk, se pomoci listkt s poznamkami
piipevitovanych na velkou nastku / tabuli postuphpridavaji pohledy nadc a diskutuje

se o nich.
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Obr. 20.Typicky gibeh workshopu fi tvorb¢ S-planu
(zdroj: Practice on Roadmapping, 2009)

Oblast se postugnvypliuje a gidava se vrstva po vrshwa to nam ukaze priority a
zachyti vazby mezi vrstvami. Pak seiza gistoupit k identifikaci a prioritaméthto

prilezitosti a vyzev:
» Trendy a nastroje;
* Oblasti pouziti;

* Technologie, ¥da, zdroje.

Déle se diskutuje o perspektivackietrg vazeb mezi:

« Trendy a nastroji (narodnimi a globalnimi) - sédia ekonomicke,

ekologické a politicke;

e Produkty, sluzbami, aplikacemi a systémy (nezbytnéraimyslovém

odwtvi) jako reakce na trendy a nastroje;

* Rozvojem technologii¢innostmi a kompetencemi k dodanimyslového
produktu, sluzby a systémy, spolu s&liym wdeckym pokrokem a

potrebnymi zdroiji.

Opet se doportuje pouziti tabule nebogfakého plakatu a cedulek Kighycovani vrstvy

PO VISt\&.
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Kli¢ové otazky, které by seéty FeSit a zodpakdét s podporou brainstormingu:

1. Primyslové trendy a nastroje (narodni a globalni): )JBEP — socialni,

(technologické), ekonomické, environmentalni, jpcki.

o Jaké vijSi faktory budou mit v budoucnu vliv na spsiest a pimysl
PKB?

o Jaké budou v budoucnu pelby zakaznika?
o Jakeé budou / nebo jsou planované pravedpisy v oblasti PKB?

2. Produkty, sluzby, aplikace a systémy #myslovych od¥tvi a jejich reakce na

trendy a nastroje .

o Jaky druh vyrobk, sluzeb, aplikaci a systémbudeme vyZadovat

v budoucnu pro zaji&hi bezpénosti?

o Jaké technické parametry a funkce budou vyZadowaksatkodobém,
stredredobém a dlouhodobéasovém horizontu u technickych priestki
v PKB?

3. Vyvoj technologii, ¢innosti a kompetence gebné krealizaci, pgmyslovée

vyrobky, sluzby a systémy.

o Jak myslite, Ze se budou vyvijet technologie vzthedke splani

poZzadavk zakaznik?

o Jaké technologie se budou prawddobrg vyvijet v kratkodobém,

sttedrédobém a dlouhodobém horizontu?
4. Podpora wdy.

o Jaky wdecky pokrok lze é&ekavat v pibéhu dalSich 20let v oblasti
bezpénostnich systéi?

o Kam by se il védecky vyzkum zarftit v budoucnu?
5. Zdroje.

o Co jiného budeiezité v budoucnu? Dovednosti, finance, alianaekstira

podniku?
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Pomoci umitovani cedulek na plakat nebo tabuli Iz&itua sestavit priority
klicovych pilezitosti a vyzev pro vyvoj. V dalSim kroku sdaepkoumaji priority

prileZitosti a vyzev a vysledky diskuze se zachytéidgramu pro zginou vazbu:
* Popis pilezitosti a vyzev;
» Kili¢ové vazby: trh — aplikace — technologie;
» Kilicovy prispivajicicinitel / problémy.

Kromé toho se prodiskutuji body procesnich znalostigestovni mapu.

Cinnosti v oblasti strategiefiptvorbé cestovni mapy pro PKB jsou znézémg na
obr. 21. Jsou zde znazeéne casove Useky pro kratkodobé planovani (na cca 5let),
stredrédobé planovani (cca 10let) a dlouhodobé planowca R0let). Tabulka&innosti je
pievzata z obecné tabulkinosti v oblasti strategie, usgnéné v broZie Praktice on
Roadmapping (vydana Technologickym centrem Akadew@ CR, 2008) a je dale
upravena procinnosti v PKB. Stale mame co zlepSovat, zdokond|opzpiasobovat
v oblasti sluzeb. Proto byly zvoleny takové sluZj@y, jsou Bzrné nabizeny soukromymi
bezpenostnimi sluzbami ¥R a mohou se statrgdmstem vlastniho ,know-how*. Jako
produkty, systémy aplikace jsou zvoleny technickéspedky, systémy zabezeni, IT
bezpénost. Spojeni échto systém, produkfi a jejich aplikace se mohou stat cilem
cestovni mapy pro PKBipplanovani bezpmosti, nebo také cilemtiptechnologickém

planovani v podnicich, jez se zabyvaji vyvojeéchto produki.
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Obr. 21.Cinnosti v oblasti strategigfipvorbé cestovni mapy pro PKB



UTB ve Zling, Fakulta aplikované informatiky, 2010 60

%
cas -
|
—_—
—_—
Trendy a _e_ e.'-
nastroje —
Vazhy :
Aplikace
— O
Technologie e —
L I

[}

Obr. 22. Vytgeni vazeb mezi vrstvami
(zdroj: Practice on RoadmappR@09)

3.3.2 Krok 2: Pruazkum p¥ilezitosti a vyzev
Cinnosti ve druhém kroku jsou &pzalozeny na S-planu, ale je cile zajistit nasiiedu
nélezitosti:
* Prozkoumat, identifikovat a sestavit priority téntastovni mapyinnosti

ve strategické oblasti;

» Identifikovat klicové body znalosti a cestuiegl.

Cilem druhého kroku je prozkoumat ddvé strategické iflezitosti a vyzvy pro
rozvoj cile. Druhy krok bude poté slouzit jako vgeh bod proiteti krok. Vytv&i se i

ném diagram cestovni mapy. Ten slouZzi k prozkoumkrigdnich bod problému.

K tomu, aby se &astnici dozwdéli vice o zkoumaném problému iqulpoklady,
piekazky, rizika, body na rozhrani, mezery}togolie slouzi cedulky s poznamkami, ktere
se vlepuji do diagramu cestovni mapy. Ve druhénkikree zachycuji idezité trendy a

nastroje, dohodnou se vize a cile, mapuje se piote@ni trasa (trasy).
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Zde musime vzpomenout jednu ze zakladnigti @i tvorbé cestovnich map a to,
Ze by ngla byt ugena jedna osoba, ktera buddit skupinové diskuze a prezentovat cestu

na cestovni mapbehem diskuzi.

Nasledujici kroky, které se vSeobeégmouzivaji k identifikaci trend:

1. Diskuze o zkoumaném problému v ramci skupiny tddy mu rozungli vSichni.
V priabéhu diskuze je branietel na kléové trendy a nastroje, které ovliyi téma,
véetre predpoklad a omezeni. Dohodne se strategie nelistyp, které budou
piijaty proreSeni tématu.

2. Diskuze za telem zvoleni vhodného ramce cestovni mapy pro dama (Sika

vrstev atasovych ramit) a jeho nakres na list na prezemtatabuli.

3. Ur¢eni vysledk, které by mohly byt &ekavany, jestlize bude GSpe vyuZzita
piilezitost (nebo spra¥nuréena vyzva) — vyteni zakladu (odhadem secur

kvantita, kvalita alespov radech).

Zvazi se kratkodobé,isdrédobé a dlouhodobé benefity / cile (v 1, 3 neboet&rh
c¢asovém ramci). Nesmi se zapomenout na to, Ze vkaBhia cestovni mapy se
zametuje na ,know-why* (&el / cil) a vlivy, které psobi na tento el (trendy a
nastroje).

4. Ur¢eni pozadované aplikace (produkt, sluzba, systém).
Aplikace se vyvine na zaklagamotného vysledkufipkterém dochazi sodbne k
vyvoji produktu a sluzby a to diky vyrobnimu progesvyvoji operaniho systému.
V tomto krokuteSime sedni vrstvu cestovni mapy, ktera se Zane na ,know-
what" (vykon, vlastnosti, funkce).

5. Uréeni pozadované technologiesly / moznosti spojenych s vyzkumem.

Vzniké vrstva cestovni mapy z&ené na ,know-how". Je nutné zvazit dalsi zdroje
a pozadovanéinnosti k podpée strategického planu, jako je kapital, dovednosti,

dodavatelé, organizace atd. .
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6. Prezkoumani cestovni mapy, kdy se ujistime, ze vty zobrazeny tak, jak maji
a informace jsou jasné a pokud mozno i kvantifik@/apostai jen odhady

hypotéz).
7. ldentifikace klgovych bodi nabytych znalosti.

Praxe vypada tak, Ze pouZzijeme samostatny listprezentani tabuli pro shrnuti
(prilezitosti / vyzvy, vize a cile, ipdpoklady a fekazky, rizika, body i

rozhodovani, kii ¢innosti, znalostni mosty).
8. Kréatké shrnuti (10minut), které shrnujeckivé body.

9. Prezkoumani rizik a ifekazek, pedpoklad, moZnosti, rozhodovacich hiqd

ginnosti, znalostnich mast

10. Identifikace procesu cestovni mapy znalostmi o géidrych bodech.

3.3.3 Krok 3: Planovani cestovni mapy

Proces cestovni mapy je ob&dreba upravit tak, abkeSil téma konkrétniho zajmu.

Pt tom se musi &ovat odpovidajici pozornost fazi planovaideni rizik.

Cilem tohoto kroku je, aby sé¢gzkoumal bod problému cestovni mapy vyery
ve druném kroku a identifikace hlavnich rizik, l&dyy nEly byt fizeny, jestlize iniciativa

cestovni mapy bude implementovana pro darfdezitost/vyzvu.

Problém feSeny cestovni mapou by ¢éimbyt prezkouman z hlediska rarinc
(znazorrnych na obrazcich nize) a vést k identifikaci &af priorit rizik zapsanych ép

na list prezentai tabule.
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¢isté obchodni potieba 72%
zavazek k senior managementu 68%
zapojeni spravonveh lidi / funket 652%
touha vvtvotit efeldtivil podnikove procesy 58%
loultura spoleénosti a politicka podpora 42%
vhodne nacasovani iniciativy 42%

Tab. 2. Prvnich Sest fakigkteré ovlivauji Uspech
cestovni mapy v %droj: CTM survey, 1999)

Planavani
{rozsah a struktura)

Lidé
{whér a nabar)

Ffiprawny brigfing
{predpopulacni - domaci prace)

Misto
{logistické zabezpedeni)

Papir
(plakaty a sablony)

Stojan a pera
{usnadnéni workshopu)

Powerpoint
{reporty a potvrzeni)

Tab. 3. Planovani a seznamipbnych nalezitosti na workshopedhtgorbé cestovni

mapy
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Potfeba zaméfeni se na Sirsi politicke strategie

Potieba zahajeni iniciativy cestovii mapyv v ramci stavajici sité
(socidlni infrastrukchira podnikar)

Dnilezité je vvtvofit "smysl naléhavost”

Piiprava e s .. .
E Zajisténi zavazku na vvsoke urovni

Viznam prognozovan a stanoveni cihi

Potieba aktrntho rozvoje primyshu a vlastnictvi

Jasna vazba na rozhodovaci pravomoce

Neexistuje jeden format, kterv by byl nejlepsi pro viechny pfipady
(vidy se vviaduje ptizpisobent)

Potieba udrzet dvnamilo podpofenon dobrim procesem

Implementace |p ;- sachovéni ursit miry flexibility

Eultura otevienost

Posouzeni ekonomickeé situace (vikon a finance)

Opakovani (pravidelné prezkcownavani cestovni mapy)

Nasledné ¢innosti

Monitorovani pfijmmi a dopadni

Tab. 4. Kltoveé faktory UspsSné cestovni mapy

Co je poteba vyesit pi tvorbé cestovni mapy:
* Kontext: zandteni, rozsah, cile a prastky;
» Architektura cestovni mapy;
* Proces;
» Ugastnici;
* Planovani workshap

* Integrace: systémy, procesy, informace;

» Pripravné prace.
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3.3.4 Krok 4: Vyvoj strategického pribéhu

Hlavnim ginosem cestovni mapy je komunikovani, a to jakeln vyvoje planu

(procesu tvorby cestovni mapy), tak nastedirenim cestovni mapy).

Cilem¢innosti vyvoje strategickéhaipéhu je navazat na druhy #eti krok tim, Ze
se zvazi aspekty cestovnich map jako fpcky ke komunikaci, cestovni mapa se zreviduje

a predloZi se, ¥etns souvisejiciho strategickéhdilpehu.

Vizualni format cestovni mapy je také velniilekity a zavisi na delu a osobach,
kterym jsou zpravy aifruzeny strategicky ifb¢h (nag. prezentace, ktera vy&luje
cestovni mapu; text, ktery ddypie cestovni mapu) &éeny. Z vysledku nedavneho
vyzkumu, podporovanéhaiglady prezentovanymi v kurzech pro tvorbu cestolinhap,
nam vyplyva, Ze by se &a vénovat velka pozornost stylu vizualizace cestovnpynétery

je vhodny pro prezentovani cestovni mapy a k niirpZzenym strategickymifo¢ham.

Jak je vidt na obr. 23, Ize si vybrat z mnoha forin&estovnich map. Zatimco
vicevrstvy format cestovni mapy je nejvice pouzwannej&inngjsi format pro rozvoj
cestovnich map, jiné formaty mohou byt vhodiékpmunikaci a pedavani kkovych

zprav, které vyplyvaji z vyvoje cestovni mapy.

-
=]
[#]
F-Y
&n

Obr. 23. Rizné vizualni formaty cestovni magyiroj: Practice on Roadmapping, 2009)
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DalSicinnosti gezkoumaiji pilezitosti / vyzvy cestovni mapy. Chcete —li to ypést

dukladrg, provel'te nasledujictéinnosti a zodposzte tyto otazky:

1. Rozvoj strategickéhoifibéhu k prezentovani cestovni mapy ke&tagm vazbam, s

pouzitim prezentaich listi na tabuli a uvedenim nasledujicich titulk

(samozejme¢ mohou byt uvedeny i dalSi faktory, které chceterazhit):

Nazev;

Ucel;

Nastroje;

Vize;

Cile;

Cesta vped,;
Rizika / otazky;

Akce.

2. Koho se cestovni mapa tyka? Jaké jsotokié zpravy?

3. Pouziti schémadelu cestovni mapy, obr.24, k objasnhielu.

4. Pouziti spravné vizualni struktury, obr. 25, k rodhuti, jaky celkovy format je

nejvhodrjsi.

5. Prezkoumani uskali provedeni, obr. 26, ktomu, abychs objasnili, které

vizualizace nam nepomohou k dobrym komuiken (&elam.

6. Revize cestovni mapy pro&pou vazbu (uvazujeme o zjednodusSeigkpesleni).

7. Pamatujeme na kKibvé znalostni body proceski prorbé cestovni mapy.
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Utel cestovni mapy

-Zobrazeni cesty k vytvoFeni budouciho cile | K zobrazeni cesty jiZ znameho cile

(% explicinim zobrazenim éasu)  (Cas neni explicitng zobrazen)

K zohrazeni K zobrazeni prognizy Primy proces
straterickiho specifického parametru
plinu = inapf.technického parametru)
Evalitarivni Evantitativni - | .
Spojite
__——/ '\'—'Tls P,Dj“é Opakovaci proces
T milniky
-
Cas 9] .
o © !
o t [
- - -
Cas
Velky systém K zobrazeni souvislé
cesty k budoucimu
cili
Zavislosti Vivoj rozdélenim Jedno Vice
cinnosti a postupny téma témat
Y¥voj
Rozdéleni Postupny
cinnosti - | - |
— Cas
>
>
>
> - -
—» Cas —» Cas . .
. -
> —= éHS
—- éHS

Obr. 24. el cestovni mapyedroj: Practice on Roadmapping, 2009)
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SPRAVNA VIZUALNI STRUKTURA

Jednoducha graficka struktura Ohrazove hohata strulktura
Jednoduché Paralelni Tvar jalko Obrazky k
linie, linie, sougdst ilustrovani
Zadneé barvy barevny diraz pFibéhu pFibEhu

. 2

Bez

s . Vazhy
viditelnvech o
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Obr. 25. Spravna vizualni struktura cestovni meapyoj: Practice on Roadmapping,
2009)
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Uskali provedeni
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Obr. 26. Uskali provedeni cestovni ma&payoj: Practice on Roadmapping, 2009)
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Po tomto kroku je cestovni mapa jiz kompletni aténas jeji implementace do
strategii, technologii podniku. Vedouci pracovrdeivSech oblasti podniku se seznami s

kompletrg vytvorenou cestovni mapou &ézpasobi ji oblast svéhoigobeni.

Pokud nastanou jakékoliv nové situace v podnikarékse tykaji cestovni mapy,
vSe se hlasi spravci cestovni mapy, ktery ma zh tyim informace zaznamenavat a dale

ieSit, aby cestovni mapa mohla byt zaktualizovagale poskytovala podnikuimos.
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ZAVER

Metoda ,Cestovni mapy progglu a technologie” ma obe€welmi Siroké vyuziti.
Lze ji aplikovat na vSechny oblasti gpnyslu. Vyjimkou neni ani gimysl komeéni
bezp&nosti. Zde nalézame moznosti vyuZiti zejména u yktmé planovani a planovani
sluzeb. U produktového planovani jde o vyvoj novytekchnologii a s nimi spjatymi
novymi technickymi progedky pro piémysl komeéni bezpénosti. Cestovni mapy lze také

pouzit pro nastavajici konvergence, kdy dochamtégracim #iznych systérin.

Cestovni mapy pro &u a technologie v pmyslu komeéni bezpénosti nam
poskytuji oteveny pohled na budoucnost technologii, novych produkovych sluzeb.
Vytvoienim cestovni mapy nam vzniknou trasy, které naaziylak dojit k danému cili.
Cestovni mapy pro&du a technologie v pmyslu komegni bezpénosti jsou vybornym
nastrojem pro planovani a prognézovani. Cestovigynpeo ¥du a technologie zlepsuji
komunikaci mezi pracovniky, coz je zvl&st primyslu kome&ni bezpeénosti velmi

dalezité.

BohuZel zde péit pripomenout i obracenou tivécestovnich map, a to je jeji
nara:nost na vytvéeni - nargnostéasova a finatni. V primyslu komeéni bezpénosti se
setkavame, vice nez kde jinde, sitymi zazitymi pravidly (a jejich aplikacemi do ),
které maji jediny cil: nabidnout sluzby za co ngjhicenugasto na ukor kvality. To méa
samozejmé negiznivy vliv na fungovani celého podnik@asto se zapomina (zejména
v malych podnicich) nattladné planovani affpom v primyslu komegni bezpénosti jde

o velmi dilezitoucinnost, ktera je zakladem pro sniZzeni bémpstnich rizik.

Naopak v produktovém pladnovani ma metoda cestbvnioap jiZ svou
nezastupitelnou pozici a byla jiZkolikrat aplikovana pro gimysl komeéni bezpénosti.
Je to dano tim, Ze vyvojem novych technologii dnékych prostedki se zabyvaji ve
vétsing pripadh vétSi podniky zarrené na technologie, které si glavedomuji vyznam

planovani.
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Kazdy spravny manazer (lidé ve vedeni podniku) ibp& uvédomit pinos, jaky
muze mit pro podnik sprag¢nvytvorena cestovni mapa pr@du a technologie. Jsou to
zejmeéna: cesta, jak dojit k danému cili; zlepSehilnikace mezi pracovniky; stmeleni
celého podniku (tim, Ze jsou vSichni informovantcitech podniku a jak k nim dojit);

uSetené finakni prostedky (diky zvoleni nejlepsi cesty, jak dojit k xili
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CONCLUSION

The method of ,Science and Technology Roadmap‘dea®rally wide utilization.
It is possible all industrial areas aplication @fadmap. Exception to the rule isn’t
commercial security industry (CSI). There are mamays and means, how to use roadmaps
in CSI, especially to product planning and senyptznning. Product planning includes
development of new technologies and with it develept of new technical facilities for
CSI. The roadmaps can be used for future conveegenehen there are integrations of

systems.

Science and technology roadmaps for CSI providipgnoview of future of
technologies, new products and services. With icrgabdmap there are routes, which can
show, how we get to goal. Science and technologgmaps for CSI have especial
appliance for planning and prognosis. Science aschniblogy roadmaps improve

comunications between workers in company, thahjgirtant in companies in CSI.

Unfortunately belongs to remind reversed face aflmaps, it's finicalness — time
finicalness and financial finicalness. In CSI weem&ith experience rules (and their
application to practice), these have one goalraffeservices at the bottom prices, often at
the expens of quality. This has naturally adversguénce to functioning of whole
company. Often we forget (especially in small comes) about properly planning, but in

CSl it’s very important activity, that is a baseseturity risks reduction .

Whereas in product planning has method of roadnmapgrtant position and has
been applied several times before for CSI. Thergyislevelopment of new technologies
and technaical facilities consider larger compafoessed on technologies and that realize

a sense of planning.

Any good manager should be aware of benefits, vguatd established science and
technology roadmap could be for company. There taeeroute, how we can get to goal;
improvement communication between workers; aggititom of all company (all workers

have informations of goals of company and how tagéhem); saved financial resources.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK
ACCESS Pristupové systéemy.

AV CR  Akademie ¥d Ceské republiky.

CCTV Closed Circuit Television — Uzgeny televizni okruh.
Csli Commercial Security Industry.

EIRMA  European Industrial Research Management éiaion.

EITM European Technology Management.

IDS Intrusion Detection Systems.

IP Internet Protocol.

IPS Intrusion Prevention Systems.

IT Informacni technologie.

ITRS International Technology roadmap for Semiaatdrs
OSE Open Security Exchange.

PKB Piimysl komeéni bezpénosti.

RFID Radio Frequency Identification.

USA United States of America.
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