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ABSTRAKT

Tématem diplomové prace je komplexni feSeni spravy pocitacii podnikové sité, vyuZzivaji-
cich doménovou strukturu sluzby Active Directory na platformé Microsoft Windows. Zabyva
se implementaci nastroji dalkové spravy jednotlivych stanic, integrovaného systému podpory
uzivatelli, databazi evidence licenci a provozovaného softwaru s moznosti provadéni
pravidelnych ¢i namatkovych dalkovych softwarovych auditii. Nechybi ani analyzy technik
pro skryt¢ monitorovani Cinnosti prace uzivatell na pocitaci, dale pak feSeni datové
bezpe¢nosti, dalkové hromadné instalace uzivatelského software, moznosti fizeni
systétmovych prostiedkli vzdalenych stanic ¢i serverti, nasazovani a uplatnéni bezpecnostnich
politik a dalsi uzite¢né postupy. Diplomova prace by méla Ctenati poskytnout jak teoretické
informace, tak praktické moznosti feSeni a realizace dalkové spravy uzivatelskych stanic

v infrastruktute podnikové site.
Kli¢ova slova:

Active Directory, doména, Dozorce, informaéni portal, monitoring uzivateld,
PCInfoMagicEYE, podpora uzivateld, softwarovy audit, servisni kniha, VNC, vzdalena

sprava, zalohovani dat.

ABSTRACT

The topic of the thesis is a computer network management comprehensive solution using
the active directory domain configuration on Microsoft Windows platform. It deals with
the implementation of the remote management tools on individual stations integrated system
of user support licenses database record and running software operated with the possibility
of execution or regular or random remote SW audits. Analysis techniques for monitoring
the activities of the hidden work PC users are not omit as well as the data security solution,
users SW remote public installations, possibilities of remote stations or servers SW systems
managing, applying of security policies and many other useful techniques. The Diploma
thesis should provide the reader with theoretical information and a practical possibilities
of concrete solution as well as implementation of remote management of user workstation

in the network business infrastructure.
Keywords:

Active Directory, Backups, Dozorce, Information Portal, Monitoring Users,
PCInfoMagicEYE, Software Audit, Service Book, Remote Administration, Remote
Installation, User Support, VNC.
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UvVOD

Obecnou problematiku komplexni spravy pocitacovych siti v podnikovych doménach
nebo pracovnich skupindch fte$i kazdy administrator na lokalni nebo globalni urovni.
Podstatou vzdélené spravy je mit centralni dohled a kontrolu nad funk¢ni infrastrukturou
spravované autonomni datové sité. Prvky takové sit€é mohou byt routery, modemy, switche,
wi-fi rozhrani, servery, databaze, datové sklady, uzivatelské pracovni stanice, systémy EZS
a EPS, IP telefony, dochazkové termindly, nebo jind sdilend periferni zatfizeni, naptiklad
tiskarny, scannery, kopirovaci stroje a dalsi. Prostorové rozlehlé datové sité¢ vyzyvaji k hledani
riznych zpisobil zjednodusSeni prace a zajisténi jejich spolehlivosti. Jde pfedev§im o moznost
vzdalené spravy, fizeni a kontroly koncovych zatizeni a prvki mezi nimi.

Délkova sprava servert ¢i pocitacli je naprosto komfortnim feSenim  pfipadnych
technickych, aplikacnich nebo systémovych probléma, a to ptevazné z hlediska relativné
okamzitého zéasahu, bez ohledu na redlnou vzdéalenost mezi spravovanym zafizenim
atechnikem. Formu identifikace dnes fte$i riizné implementace podplirnych systémul
HelpDesk a informacnich portala.

K dalSim oblastem spravy vypocetni techniky a vybaveni pocitact patii hardwarovy
a softwarovy audit, ¢ili kontrola a evidence hmotného a nehmotného majetku. Pomoci
takovych auditl 1ze pak jednoduSe dohlizet na dodrzovani stanovené koncepce povoleného
uzivaného softwaru a hardwaru. Definice pfistupovych prav k dil¢im fyzickym a logickym
objektlim sit¢ vymezuji bezpecnostni a personalni politiky. Ty zpravidla urcuji manazeti firem
a organizaci. Jako jednu z soucasti komplexni spravy pocitacovych siti nelze opomenout
strategii datové bezpecnosti, spolehlivého zalohovani a archivaci dat.

Kontroverzni problematikou soucasné doby se stava softwarovy monitoring ¢innosti
zamestnancl na pracovnich pocitacich a nasledné hodnoceni efektivniho vyuzivani pracovni
doby.

Cilem diplomové prace je nalézt a implementovat softwarova feSeni pro vyse uvedené
oblasti komplexni spravy podnikové sité. K realizaci jsem primarné volil komercni software,
uvadim vsak také alternativy z volné dostupného freeware Ci Open Source a nékterd vlastni
specificka feseni. Cast diplomové prace obsahuje analyzu eské legislativy platné pro rok
2010 o moznosti legalniho uzivani monitorovaciho software ur¢eného pro proces sledovani

¢innosti zameéstnancu.
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I. TEORETICKA CAST
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1 SITOVA ARCHITEKTURA WINDOWS

Ukolem sitového software je prevzit 1/0 pozadavek z aplikace na jednom poéitagi, poslat
jej na vzdalené PC, na ném pak pozadavek provést a vysledek piedat zpét na ptivodni pocitac.
Toto je velmi zjednodusena definice procesu sitové komunikace mezi pocitaci, béhem n¢hoz
se pozadavek a odpovéd na své cesté¢ nékolikrat transformuje. Pro lepsi nazornost poslouzi
standard zroku 1983, tedy Referencni model OSI. Model OSI definuje sedm vrstev.
V architektute TCP/IP jsou zastoupeny pouze vrstvy Ctyil. Vzajemné datové transformace
provadéji na jednotlivych vrstvach modelu aplikaéni a komunikaéni protokoly, jak je
znazornéno na obrazku Obrazek 1.

Referencni model OSI ptedstavuje idealizované schéma, které se presné realizovalo jen
na malo systémech, spiSe slouZi jako vizualizovana hierarchie datovych transformaci z vyssi
(aplikaéni) Grovné na niZ§i (bitovou) komunikaéni vrstvu. Uéelem kazdé vrstvy modelu OSI
je zajisStovat sluzby pro vyssi vrstvy a izolovat je od zpisobu realizace sluzeb na nizsich

vrstvach [5].

0OsI TCP/IP Aplikace a protokoly
7. aplikaéni o 3
6. presentaéni Aﬁ_‘;ﬁi“‘ telnet | FTP | TETP |SMTP| RIP | DNS O“tiam
5. relaéni ‘
4. transportni Transportni vrstva TCP | UDP
o o ICMP

3. sifov Sifova vrstvs P I—l

sifova ifova vrstva ARP P
2. linkova Vrstva sitovél . o ;

. .0\_2.' rstva bl_ oveno token ring ethernet jiné typy protokoli
1. fyzicka rozhrani

Obrazek 1: Referencni model OSI [23]

1.1 Sitové komponenty Windows

Na obrazku Obrazek 2 je vidét softwarové uspotradani sitové architektury Windows, které
nekoresponduje s vySe uvedenym, obecnym modelem OSI. Napiiklad ptenosy TDI velmi
Casto prekracuji nckolik hranic. Skute¢nosti je, ze prvni Ctyfi vrstvy jsou nazyvany

"pirenosem", kdezto horni tfi vrstvy se nazyvaji "uzivatelé prenosu".
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Sitova aplikace

Knihovna DLL sitového rozhrani APl

Ovladaé sitového | |
rozhrani 5
APl = klient TDI

Ovladaé protokelu — pfenos TDI
{TCP/IP, NetBEUI, IPX/SPX, ...)

' nDIs

e | Kninovna NDIS [ Miniport NDIS

HAL

Obrazek 2: Sitova architektura Windows [5]

- Sitové rozhrani API — poskytuje aplikacni prostfedky pro komunikaci mezi sitémi
nezavisle na protokolu. Pouziva se pro libovolné programovaci rozhrani poskytované

softwarem spojenym se sitémi.
«  Klienti rozhrani transportniho ovladace TDI (Transport Driver Interface) — ovladace
zafizeni bézici v rezimu jadra systému. Obvykle realizuji tu ¢ast implementace sitového

rozhrani API, ktera je urena pro rezim jadra.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 14

«  Ovladace protokolu NDIS (Network Driver Interface Specification) — predstavuji
ovladace protokolu bézici v rezimu jadra operacniho systému. Pfenosy TDI obecné
usnadiiuji aplikacni sitovou komunikaci tim, Ze transparentné¢ provadéji operace
se zpravami, jako napf. jejich rozd€lovani a opétovné sestavovani, sefazovani,

potvrzovani a opakované vysilani.

«  Knihovna NDIS (Ndis.sys) - zapouzdiuje ovladace adaptéru tim, Ze pied nimi skryva
specifika prostfedi jadra operacniho systému Windows. Tato knihovna exportuje funkce

pouzivané ptenosy TDI i podptrné funkce urcené ovlada¢iim adaptéru.

- Ovladace miniportu NDIS — Ovladace miniportu NDIS komunikuji se sitovymi
adaptéry prostiednictvim funkci knihovny NDIS, které ptechazeji do funkci HAL

(Hardwarové abstraktni vrstvy).

1.2 Sitova rozhrani API

Pro hlubsi porozuméni jednotlivym komponentdam a vazbam v sitové architektuie
Windows, doporucuji specializovanou literaturu [5]. Jejich popis je nad mozny ramec této
diplomové prace. Zde uvedu pouze vycet sitovych sluzeb a protokoli rozhrani API

Windows, jejichZ nastaveni a funkce jsou pro nas z pohledu dalkové spravy zajimavé.

1.2.1 Nastaveni sitovych sluZeb Windows

« Brdna firewall (ICF) / Sdileni p¥ipojeni k internetu (ICS) — V chranéné¢ doméné miizeme
na jednotlivych stanicich sluZzbu zakazat. USetfime si tak mnoho c¢asu a starosti

s pozd¢€jsimi ,,zahadnymi* problémy v komunikaci mezi sitovymi prostiedky.

« Centrum zabezpeceni — Monitoruje nastaveni zabezpeCeni systému (firewallu, antiviru
apod.) a upozoriuje uzivatele na jejich nedostatky. Ve spravované chranéné siti doporucuji
na jednotlivych stanicich tuto sluzbu deaktivovat. Generuje mnoho informacnich ,,bublin*

v taskbaru, zvlasté pak, pokud ponechame deaktivovany Firewall.

+ Klient DHCP — Umoznuje automatickou konfiguraci sitového pfipojeni, pokud je v siti
spustény a nakonfigurovany DHCP server. Jestlize pouzivame statick¢ IP adresy

na lokélnich stanicich, doporucuji tuto sluzbu piepnout do modu "Rucné".
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« Klient DNS — Vyhledava a docasn¢ uklada DNS zdznamy (doménova jména a jim piifazené
IP adresy pocitacii) pro budouci pouziti. Pokud sluzbu zakazeme, pocita¢ se nebude
dotazovat DNS serveri na preklad doménovych jmen na IP adresy, coZ prakticky
znemozni prohlizeni webu pii zadani adresy ve jmenném tvaru . Sluzbu ponechdme

v implicitnim nastaveni.

« Kuryrni sluzba — Sluzba pro zasilani kratkych zprav prostfednictvim piikazu net send
na TCP portech 135, 139, 445 a UDP portech 135 a 137. Zasland zprava, napiiklad
od administratora serveru adresovana vzdalené stanici dle jejiho DNS nazvu ¢i IP adresy
se objevi na cilovém pocita¢i v malém modalnim okné. Obsahuje text zpravy, nazev,
IP adresu pocitace Ci serveru, ze které¢ho byla odeslana. V chranéné doméné doporucuji
nechat tuto sluzbu na stanicich aktivni. MliZe se hodit pro hromadné odeslani diilezitych

informaci na vSechny spravované pocitace volbou adresy broadcast.

« Oznamovani systéemovych uddlosti — Sleduje systémové udalosti, jako naptiklad ptihlaSeni
k systému, sitové udalosti, nebo uddlosti tykajici se napdjeni pocitace. Ponechdme

vychozi nastaveni.

« Planova¢ uloh — Umozinuje konfigurovat automatické spousténi uloh. Tato sluzba nachazi
SirStho vyuziti v unixovych operacnich systémech, kde je znamé jako daemon cron.
Kreativni spravce sit¢ dokaze tuto sluzbu cetn€ uzivat i ve Windows. Sluzbu ponechame
nastavenou na "Automaticky". Lze ji také dalkové konfigurovat napiiklad pro rtzné

udrzby systému.

« Podpora rozhrani NetBIOS nad protokolem TCP/IP — Podpora pro praci se sitovymi
jmény pocitact. I pii vypnuti této sluzby by mély byt jména pocitacii dale dostupné ptes
preklad IP adresy. U pocitach ptipojenych piimo do sit¢ Internet je vhodné sluzbu
zakazat. V ptipadé spravované lokalni sit¢ ji ponechame aktivni spousténou automaticky.
Nasazeni aplikace PCInfoMagicEYE pro softwarovy a hardwarovy audit vyzaduje

ponechat tuto sluzbu spusténou.

« Kompatibilita pro rychlé piepindni uZivatelit — Sluzbu ponechame v implicitnim nastaveni
na automatické spousténi. Pro korektni funkci Vzddlené plochy Windows je ale dulezita.

« NetMeeting - Vzdalené sdileni plochy - Umoznuje pomoci aplikace NetMeeting vzdaleny
ptistup k pocitaci. Aplikaci NetMeeting nepouzijeme, proto je pro nase Ucely vzdalené

spravy PC nevyznamna. Mizeme ji deaktivovat a zakazat jeji spousténi.
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« Pracovni stanice - Vytvaii a udrzuje sitové piipojeni stanice jako klienta ke vzdalenym
serveriim, napi. ke sdilenym slozkam ¢i tiskdrnam. Tuto sluzbu je nutné ponechat

ve vychozim nastaveni automatické aktivace.

« Server - Umoznuje lokalnimu pocitaci sdilet soubory, tiskarny a jiné systémové prostiedky.

Jeji deaktivaci u pocitacl ur¢enych pro vzdalenou spravu mizeme zcela jisté vyloucit.

« Prohledavani pocitacii - Tato sluzba vytvaii a udrzuje seznam pocitacli a dalSich zdrojh

v dostupnych siti. Sluzbu ponechame aktivni v modu ,,Automaticky*.

« PiihlasSovani k siti - Pouziva se pro ptihlaSeni do domény. Ponechdme vychozi nastaveni

"Automaticky".

« Sekunddrni piihlaSovani - Umoziuje spousténi procesit s jinym povefenim. Pokud
uzivatelé pracuji s omezenymi pravy, lze se pres kontextové menu pravého tlacitka mysi,
pfi kliknuti na pozadovany program v aktudlnim sezeni uzivatele k programu pfihlasit
s opravnénim administratora. Tato moznost je uZiteCna pro instalace programl pies
vzdalenou plochu programu déalkového ovlddani VNC v aplikaci PCInfoMagicEYE.

Nastavime na "Automaticky" a ponechame ji aktivni.

« Sitova schranka - Umoznuje ukladani informaci (vyjmout/vlozit) a jejich sdileni
s ostatnimi pocitaci. Ob¢as se muze hodit, zvlasté pii uzivani vzdalené plochy ke spravé
serverl pro kopirovéani textli logli na lokalni pocita¢. Sluzba je implicitné zakézéana.
Miuzeme zménit jeji nastaveni na "Automaticky" a spustit.

« Smérovani a vzdaleny pFistup - Umoznuje pocitacim pfipojit se pies modem ¢i jind zafizeni
k jinym sitim nebo vytvofit tunel VPN. SluZbu ponechdme deaktivovanou. Pro nase ucely

spravy pocitaci v ramci domény nebo lokalni sité nema jeji aktivita vyznam.

- Sprdavce automatického piipojeni pomoci viddleného piistupu - Pti jakémkoli odkazu
na nazev DNS ¢i NetBIOS nebo adresu vzdéaleného pocitace vytvoii pripojeni ke vzdalené
siti. Typ spousténi zvolime na "Rucné". MiiZe se hodit pro vytvareni zastupct vzdalenych

slozek nebo sitovych diski.

- Spravce vzddleného piistupu - Sluzba automaticky mapuje a udrzuje sitové adresy cilt
ptipojeni. To umoziuje piimé volani hostitele z aplika¢niho programu nebo z piikazové
radky. Cilovou adresou muze byt piimo nazev hostitele v Internetu, intranetu, IP adresa

nebo ndzev NetBIOS serveru. Ponechame ji vychozi nastaveni na "Ruéné".
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Telnet — Sluzba dalkové spravy pomoci piikazové fadky. UmoZznuje ptihlaSeni a pfipojeni
ke vzdalenému pocitaci s moznosti fizeni jeho ¢innosti v€etné spousténi programil. Velmi
mocny ndstroj, dnes vSak pro jeho malou bezpecnost neSifrované komunikace malo
uzivany. V ramci dobfe zabezpecené podnikové sit¢ ¢i domény muize byt tento nastroj
ale velmi uziteCny. Vychozi nastaveni sluzby je "Zakazano". Budeme-li sluzbu vyuzivat,

zvolime typ spousténi na "Rucn¢".

Termindlova sluZba - Umoziuje interaktivni pfipojeni vice uzivatell k pocitaci. Podporuje
funkce vzdalené plochy, rychlého pfepinani uzivatelti, vzdalenou pomoc a terminalovy
server. Tato sluzba ma pro praci dalkového ovladani pocitact zasadni vyznam a je dulezité

ponechat ji aktivni. Typ spousténi mize byt nastaveny na "Rucné".

Vzddleny registr - Umoziiuje administratorovi ménit nastaveni systémového registru
Windows vzdaleného pocitace. Pomoci regedit se lze ptipojit a editovat registr
vzdaleného systému, na kterém je tato sluzba spusténa. Velmi uzitecna pomticka. Sluzbu

spustime a typ spousténi nastavime na "Automaticky".

Windows Installer - Tato sluzba je nutnd pro instalace softwaru pomoci balickil s ptiponou
msi. Nastaveni sluzby ponechdme ve vychozim nastaveni "Automaticky" a spusténou.
Programové instalacni balicky msi pro vzdalené hromadné instalace software jsou

pievazné uzivany adresarovou sluzbou Active Directory.

Zasilani zprav o chybdach — Sluzbu doporucuji deaktivovat. U méné zkuSenych uzivatell
mize pii padu nékterych aplikaci vyvoldvat znacnou paniku vyskakujici okno

s nabizenou moZnosti zasilani protokolu chyb na technickou podporu firmy Microsoft, .

Sluzba WMI - Sluzba WMI (Windows Management Instrumentation) poskytuje
integrovanou podporu datového modelu CIM (Common Information Model), ktery
popisuje objekty existujici v prostredi spravy. Zprostiedkovatelé sluzby WMI zajistuji
komunikaci mezi sluzbou WMI a soucastmi opera¢niho systému, aplikacemi a dalSimi
systémy. Poskytuji informace o svych komponentich a mohou pfipadné¢ poskytovat
metody pro praci s komponentami, vlastnosti, které lze nastavit, nebo udalosti, které
mohou uzivatele upozornit na zmény v komponentach. Pak je nanejvys nutné ponechat

tuto sluzbu aktivni, typ spusténi na ,,Automaticky* .

Spoustéc procesii serveru DCOM - Sluzba DCOM (Distributed Component Object Model)
je proprietarni technologii spolecnosti Microsoft pro komunikaci mezi softwarovymi
komponentami distribuovanych na pocitacich pfipojenych k siti. Sluzbu ponechame

ve vychozim nastaveni na ,,Automaticky* a aktivni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 18

Uvedl jsem zde jen nékteré, ale z pohledu spravce domény dulezité sitové sluzby
opera¢niho systému Windows, u kterych je tfeba provést kontrolu nastaveni a ¢innosti. Toto je
doporucena, nikoliv zavaznd konfigurace, se kterou mam praktické zkuSenosti. Je tak zajistén
spolehlivy ptistup ke vSem pocitacim a informacim o stanicich ve spravované doméng.
UmozZnuje dynamicky a flexibiln€ vykonavat centralizovanou spravu vSech pocitacl a serveril

v nami udrzované, ale také radné zabezpecené podnikové siti.

1.2.2 Topologie a struktura sité

Veskeré implementace softwaru pro potieby této diplomové prace jsou provadéné
na pocitacich a serverech v podnikové siti s doménou adresarové sluzby Active Directory.
Topologie doménového lesa je stromové hierarchickd, ¢ili obsahuje podiizené doménové
stromy s vlastnimi primarnimi a sekunddrnimi doménovymi tfadi¢i Active Directory. Dil¢im
doméndm je nadfazen hlavni doménovy server s globalnim katalogem adresaifové sluzby
Active Directory, jehoz databaze se jednou denné v noci replikuje na podiizené doménové
fadice [2].

Softwarové aplikace uvedené v této diplomové préci je samoziejmé mozné implementovat
i na jednoduché struktury siti Microsoft Windows typu Pracovni skupiny. Nakonec v malych
firmach, Skolach nebo jinych separatnich institucich nejsou pokrocilé doménové struktury
nutné a vitbec potiebné. V obou piipadech je ale Zddouci, aby byly na siti pfitomny vykonné
servery (dva a vice ) s nepfetrzitym provozem, které by mély mit tyto specifické role:

«  WWW server ( Portal mistniho intranetu, webové sluzby Internetu, SQL server, PHP. )

«  PClInfo server ( SQOL server, PCInfoMagicEYE server )

«  Backup server ( Diskové pole, zalohovani dat, archivace na pasky. )

«  Print server ( Sitové sdilené tiskarny, scannery, kopirovaci stroje. )

«  Proxy server ( Internetova brana, Firewall, antivirova ochrana, NAT, PAT. )

«  Postovni server ( napt. Microsoft Exchange, antispamova ochrana.. )

- File server (Ulozi§té datovych souboril uZivateli, souborové databaze)

- Informacéni systém ( UGetnictvi, evidence zasob a majetku, objednavkovy systém,

systém pro fizeni a spravu organizace, personalistika atd. )
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1.2.3 Active Directory

Navrhy organizovanych doménovych struktur na sitové platformé Microsoft Windows
sluzby Active Directory se zabyva specialni literatura [2]. Zde jen uvedu, Ze pomoci adresa-
fové sluzby Active Directory lze jak na globalni urovni, tak na urovni jednotlivych dil¢ich
domén, realizovat bez obtizi mnoho Ukonil tykajicich se centralizované spravy a fizeni
obsazenych objekt (pocitact, servert, tiskaren, uzivatelskych ucti atd.). Adresarova sluzba
Active Directory a jeji tématika by zadala minimaln¢ na dalsi dvé diplomové prace.

Za zminku vSak stoji, Ze umoziuje administratoriim centraln¢ vytvaret a spravovat
skupiny objektii ¢lenénych do navrzenych organizacnich skupin (role skupin jsou definovany
vetSinou manazery organizaci), na které mizeme aplikovat rozdilné bezpecnostni politiky
a pfistupova opravnéni k jinym fyzickym, logickym ¢i datovym objektim.

Adresatova sluzba Active Directory umozinuje spravcum velmi pohodIlné provadét
hromadné vzdéalené instalace softwaru ze specidlné formatovanych balicku msi sluzby

Windows Installer.

2  TECHNICKA PODPORA UZIVATELU

2.1 Strategie podpory uzivatelt

Volba vhodné filozofie a strategie podpory uzivateli je ,,alfou a omegou” kazdodenni
prace spraveu IT. Uzivatele vypocetni techniky je tfeba vést k pochopeni zvyklosti a potieb
podniku, motivovat k uceni, vstitebavani novych informaci a k produktivni spolupraci. V prvni
fad¢ je nutné vymezit hranice uzivatelovych moznosti a pravomoci pro feSeni IT problema-
tiky ve virtudlnim prostotu a to nejlépe definici piistupovych prav. Ty pak urcuji, kde je tieba
dbat na uzivatelovi znalosti, pecovat o jejich zdokonalovéni, provadét osvétu a rozvijet
schopnosti dil¢i asistence se spravcem domény pfi feSeni specifickych problému tykajicich
se napt. vzdalenych instalaci softwaru. Vymezit jednozna¢né tyto hranice neni jednoduché.
Efektivni strategii pro vzajemnou kooperaci se jevi flexibilni a permanentni zajiSténi
informovanosti uzivateli. Prosttedkem mitize byt vhodné navrZzeny webovy intranetovy
informaéni portdl. Ten je pak implicitné nastaveny jako ,,domovské stranka“ webového

prohliZzece.
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2.2 Intranetovy informacni portal

Podnikovy webovy portdl by mél byt prvnim zdrojem informaci pro kazdého uzivatele,
ktery se piihldsi do domény. M€l by se zobrazovat implicitné po spusténi vychoziho
webového prohlizeCe. V nasem ptipad¢ volim vychozim prohlizeCem Internet Explorer.
Diulezité aktudlni informace tykajici se podniku tak mohou mit uzivatelé ihned a ptrehledné
k dipozici. Aby se vzdy po startu PC a spusténi webového prohlizece zobrazovala domovska
stranka s informacnim portalem, je dobré zajistit jeji trvalou ptfedvolbu pro ptipad, ze by si ji
uzivatel z&mérné ¢i omylem zménil. Mame nékolik moZnosti:

Jednou z nich je definice vlastniho pravidla mistnich zasad v modulu ,, Group Policy
Object Editor* sluzby Active Directory na serveru doménového fadice. Nastaveni politiky
provedeme na kontejneru s uzivateli celého podniku. V nastaveni mistnich zasad pak hleddme
posloupnost téchto polozek: ,, Konfigurace uzivatele®, Sablony pro spravu®, , Windows
Components*, , Aplikace Internet Explorer“. Pro podrobnéjsi informace k nastaveni politik
sluzby Active Directory doporucuji specialni literaturu [2].

Také mlzeme vyuzit davkového souboru logon skriptu, ktery pii kazdém startu
uzivatelské stanice a ptihlaseni do domény importuje kli¢ systémového registru, ktery zaktua-
lizuje nastaveni domovské stranky prohlizeCe Internet Explorer.

Definovani vlastnich Sablon mistnich zdsad zabezpefeni na tUrovni sluzby Active
Directory mi piijde jako mnohem elegantnéjsi feSeni, nez piikazy provadéné z davkového
souboru logon skriptu, samoziejmé za podminky, ze sluzbu Active Directory a doménové

struktury uzivame.

2.2.1 Implementace informacniho portilu

Pro realizaci portdlu se mi jako nejvhodnéj$i feSeni zdala moznost vyuziti licence
GNU/GPL a engine redakéné-informacniho systému PHPRS 2.6.5 pro vytvotfeni vlastniho
podnikového informacniho webového portalu. Pro sluzby web serveru jsem zvolil doporu-
ceny VertrigoServ 2.21. Softwarovy bali¢ek obsahuje tyto soucasti:

« HTTP Apache 2.0.63

- PHP 5.2.6

« MySQL 5.0.51b

- SQLite 3.5.9

« PhpMyAdmin

« SQLite Manager 1.2.0
« Zend Optimizer 3.3.3
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Vyuzil jsem moduly HTTP Apache, PHP 5.2.6, MySQL 5.0.51b a konfiguracni prostiedi
PhpMyAdmin. Vzhled enginu PHPRS 2.6.5 a vétSinu PHP koédu bylo tieba optimalizovat
a patficn¢ upravit. Potfebné a uzitecné pluginy vytvofit a doinstalovat. Kone¢nou podobu
informac¢niho portalu postaven¢ho na enginu redakéné-informacniho systému PHPRS 2.6.5

zobrazuje Obrazek 3.

2.3 Servisni kniha versus HelpDesk

Interaktivni systémy HelpDesk jsou pro uzivatele i pro samotné fesitele velmi vhodnym
komunika¢nim néstrojem. UmoZiluji pfevazné pomoci webového rozhrani uzivatelim v klidu
a presné popsat zavadu ¢i dany problém, se kterym si nevi rady a potiebuji kvalifikovanou
pomoc. Regitelim a technikim pak tyto systémy umoziuji fadné evidovat, vhodné fidit,
efektivné organizovat a prakticky likvidovat zadané pozadavky jednotlivych uzivatell.
Nékteré robustni systémy HelpDesk komer¢nich a servisnich firem obsahuji také specidlni
moduly pro ocetiovani zakazek, fakturace a skladovou evidenci ndhradnich dilt.

Jedno ze zadani diplomové prace je ndvrh a implementace vlastni aplikace pro podporu
uzivatelti. Na zakladé peclivého priazkumu a analyzy pozadavkil uzivatelii véetné vedoucich
usekli a feditele jsem procesnim modelovanim vytvofil navrh aplikace, kterou jsem
pojmenoval ServiceBook. Z diivodu tspory mista v hlavni ¢asti diplomové prace jsem popis
projektu aplikace ServiceBook (pozadavky, diagram ptipadl uziti a diagram aktivit) umistil
do ptilohy Piiloha 1. Vysledkem je jednoduchd, intuitivni, transparentni, sdilend webova
aplikace vytvofena v jazyku PHP. Neni potfeba Zadné registrace, zddného zdlouhavého
vypliovani formuldii a studovani manuélii. Samotny navrh aplikace musel vyhovét
poZadavkiim uZivatelli, Ze provedeni bude maximalné¢ jednoduché a neodradi uZivatele
komplikovanosti ¢i zadavanim nadbyte¢nych udajt. VloZeni pozadavku musi byt jednoduché
a rychlé. Stejné tak 1 prohlizeni diive zadanych pozadavkl a vysledk feSeni musi byt
snadné, transparentni, dostupné a prehledné. Na zaklad¢ téchto zadosti jsem aplikaci navrhl
jako analogii papirové ,,knihy oprav‘ pro vkladani a evidenci servisnich ptipada s popisem
problému a jeho feSeni. Podobné knihy oprav se v ,,dfevnich® dobach vedly v nevirtualni
form& ve specialné linkovanych seSitech a svému uéelu dobie poslouzily. Reeni vychazi
z filozofie ,,V jednoduchosti je sila“ nebo ,,Nékdy méné znamena vice*. Aplikace této servisni

knihy zkratka pokryva mistni potteby uzivatelli pro zadavani jejich pozadavk pro spravu IT.
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Vzhledem k funkéni jednoduchosti tohoto feSeni jsem upustil od uziti databazového stroje
MySQL. Nizsi slozitost aplikace tak 1 vyrazné snizuje pravdépodobnost jeji zdvady a moznou
nedostupnost. VSechny zapisy v servisni knize se ukladaji v textové podobé do indexovych
a datovych souborti.

Cela aplikace je umisténa v jedné slozce nazvané servicebook, umisténé v kofenovém
adresati WWW serveru. Bez nutnosti uziti systému pro fizeni baze dat je tak i jednoduse
ptfenositelna. Ma vlastni odkaz v podob¢ ikony zdstupce umisténé na pracovni plose Windows
kazdého wuzivatele. Nadstavbou servisni knihy je informativni diagnosticky panel
viz Obrazek 4 nekterych provozovanych sluzeb. Signalizacni barva navesti stavu testovanych
sluZeb na tomto panelu uzivatele informuje — viz Kapitola 8.2 o lokalité¢ problému (adrzba
informaéniho systému, vypadek proxy serveru, nefunkéni elektronicka poSta — Microsoft
Exchange, nefunk¢ni dochazkova aplikace provozovana na vzdaleném serveru atd.). Panel
také nabizi aktudlni informaci na pravé dostupny servisni ,,Hot-line” telefon.
Aby se informace o zapisu do servisni knihy dostala v¢as k fesiteli, a aby méli vedouci useki
staly pfehled nad danou situaci, vyuzil jsem mozZnosti odbérového kanalu RSS. Dlvodem
tohoto feSeni je i to, ze pfevazna vétsina uzivateld pouziva RSS ¢tecku Feed Reader pro odbér
novinek portalu ceské danové spravy. Pro informaci o zépisu nové servisni udalosti, kterd
bude na vyzadani transparentni v§em uZivateliim v€etné vedoucich usekt a feditele, jsem RSS
integroval do aplikace ServiceBook. K dispozici tak jsou vS§em uzivatelim odkazy na zadané
pozadavky a ptipadné odpovedi fesitele. Kliknutim na odkaz v doslém avizu libovolné ¢tecky
RSS se uzivateli otevie okno s detailem servisni udélosti a aktudlnim stavem feSeni. Stejné tak
bude vygenerovano nové avizo v ptipadé zmény stavu servisni udélosti nebo pii vloZené
odpovédi fesitele jak zobrazuje Obrazek 5. Pouziti aviz pomoci kandlu RSS nahrazuje
odesilani informacnich emaill, které uziva ptevazna vétSina HelpDesk systémul. RSS teSeni
poskytuje relativné okamzitou informaci v§em on-line pracovnikiim o tom, Ze jeden z nich jiZ
zadal servisni udalost (pozadavek k feSeni) n€kterého globdlniho problému. Do urcité miry
se tak zabrani duplicitnimu zad4avani servisnich pfipadll ukazujicich na stejny problém. Stejné
tak bude dostupna odpovéd fesitele na dany globalni problém v jeden okamzik v§em on-line
uzivatelim. Systém RSS nepotiebuje posStovni server, coz je vyhoda. RSS ¢tecka s oznamova-
cimi ,,bublinami o novinkach je rezidentné spousténa na pocitacich vSech pracovnikti ihned

po startu Windows a aktualizaci aviz RSS nastavime na pétiminutovy interval.
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Obrdazek 3: Implementace podnikového informacniho portdlu
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Obrdazek 4: Servisni kniha pro podporu uzZivatelu
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Obrazek 5: Informace o postupu a stavu reseného pozadavku

2.4 Prostredky vzdaleného pripojeni

Pro pokrocilou spravu stanic a serverd pfipojenych do sité je neocenitelnou pomiickou
Terminalova sluzba Windows ¢i jiné prostiedky softwaru tretich stran urené pro vzdalené
ptipojeni. Terminalova sluzba je typem ptipojeni klient-server. Ptenasi klientovi uZivatelské
rozhrani programli béZicich na serveru. Operace provedené klientem prostfednictvim
klavesnice a mysi jsou vraceny k provadéni vzdalenému serveru. Sledovani této Cinnosti
zprostiedkuje okno konzole termindlu na mistnim pocitaci, které zobrazuje prostiedi
vzdaleného systému. Obecné lze fici, ze kazdy klient ma po piihlaSeni k dispozici pouze
vlastni relaci, kterd je transparentn¢ spravovana operacnim systémem vzddlené stanice

¢i serveru, a to nezavisle na jinych klientskych relacich.

2.4.1 Vzdalena plocha a vzdalena pomoc Windows

Vzddlend plocha a Vzddlend pomoc jsou ve Windows dvé rozdilné sluzby, obé vSak maji
spole¢né terminalové ptipojeni typu klient-server. Vzddalend plocha je funkce urcena
pro terminalové pfipojeni uZzivatele jednoho pocitace k jinému pocitaci na lokdlni nebo VPN
siti. Pfistupova prava pro vzdalenou plochu pak urcuje ¢lenstvi ve skupiné ,,Remote Desktop

Users “. Slouzi pro dalkovou spravu a udrzbu systému nebo instalaci software.
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Vzdalena pomoc umoziuje dalkové pfipojeni asistenta technické podpory Microsoft pres
vetejny internet. Funkce musi byt povolena ve vlastnostech systému a ve spravé uzivatelskych
ucti pocitace je tfeba mit povoleny ucet asistenta technické podpory. Vzddlend plocha
Windows ma jednu nespornou vyhodu, na rozdil od vétSiny software tfetich stran.
Je integrovanou slozkou opera¢niho syst¢ému Windows, a proto miize spravce systému svym
vzdalenym pfiihlaSenim vykonavat vSechny <c¢innosti a funkce, jakoby sedél pifimo
u spravované stanice. MiiZze vzdéalen¢ odhlasit aktivni sezeni uZivatele s omezenym
opravnénim a piihlésit se k uctu s vysS§im opravnénim lokalniho nebo doménového adminis-
tratora. Lze tak pohodIné¢ vykonédvat vSechny rutiny spravy a udrzby wuzivatelskych stanic
¢iserverl. Za velky nedostatek ,,desktopovych® edici operacnich systémi Windows povazuji
podporu pouze jednouzivatelského rezimu. Ten nedovoluje soubézné piihlaSeni vice uzivatelil
k jedné stanici s jednim opera¢nim systémem Windows. Jen pro zajimavost, linuxové
distribuce pro desktopy multiuzivatelsky rezim standardné podporuji. Firma Microsoft
multiuzivatelsky rezim podporuje pouze u server edici Windows, kde funkce Termindlové
sluZby mohou soub&zné uzivat dva uzivatelé. Za licencni pfiplatek 1ze multiuzivatelsky rezim
roz§ifit na vysSi pocet soubéznych ptihlaSeni. Klienta vzdalené plochy Ize spustit

z programoveé nabidky Windows nebo ptikazem mstsc z ptikazoveé radky.

2.4.2 Povoleni nebo zakazani vzdalené plochy

At uz se rozhodneme, ze funkci Vzddlend plocha Windows budeme ¢i nebudeme
pouzivat, nastaveni povoleni nebo zdkazu pro vSechny stanice v doméné provedeme
postupem pomoci zasad skupiny v modulu ,,Group Policy Object Editor* sluzby Active
Directory na serveru fadi¢e domény. Vytvoiime si tedy nové pravidlo pro cilovou skupinu

v

pocitact. Podrobnéjsi informace o vytvaieni pravidel zasad skupiny sluzby Active Directory
nalezne zvidavéjsi Ctenaf ve specialni literatufe [2]. Zde uvedu pouze konkrétni definici
tohoto pravidla:

Vytvotfime si nové pravidlo pro zvolenou organizacni jednotku, skupinu pocita¢l nebo
cely podnik a nazveme ho tieba ,, Vzdalena plocha Windows*. Ve slozce ,,Konfigurace
pocitace”, , Sablony pro spravu, , Soucdsti systému Windows", , Termindlovd sluzba*,
klikneme na polozku ,, Povolit uzivateliim vzdadlené pripojeni pomoci Terminadlové sluzby “.
Zde nastavime volbu ,, Povolit a potvrdime. Pokud povolime sluzbu Vzddlena plocha

na stanicich v doméné, je tfeba také rozhodnout, ktefi doménovi uzivatelé a skupiny se budou

moci vzdalen¢ ptihlésit.
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Ty je nutné definovat na kazdé stanici zvlast. Zvolené uZivatele, v nasem piipadé
,<Domain Admins‘ poté rucné ptidame do skupiny ,,Remote Desktop Users “ na jednotlivych
stanicich, samoziejmé také vzdalené. V Active Directory to 1ze provést kliknutim pravym
tla¢itkem mySi na vybrané stanice a v kontextovém menu vybrat volbu ,,Spravovat*.
Zpftistupni se okno spravy vzdalené stanice, jak zobrazuje Obrazek 6. Pak uZ mlZeme
jednoduse vkladat doménové uzivatele do jednotlivych lokélnich skupin vzdaleného spravce
na ur¢enych pocitacich.

Dulezitou poznamkou je, Ze vSechny experimenty a zmény v nastaveni, které kdy budeme
provadét v Active Directory pro uplatnéni pravidla v ramci celé domény, podniku nebo urcité
skupiny je tieba nejprve ndlezité otestovat. Pro tento ucel si v Active Directory vytvotime
kontejner ,, Testovaci skupina “, do kterého vloZime nami uréené zkusebni PC. VSechny nové
definované politiky nastaveni zdsad skupiny pak fadné otestujeme pouze s uplatnénim
na zkuSebni pocitac v testovaci skupin€. Teprve po fadném otestovani miizeme provést prenos
nov¢ politiky do ostrého provozu na uréenou skupinu pocitact a uzivatelt.

Nastaveni politik v Active Directory na serveru doménového fadice vyzaduje prava
doménového administratora. Jakmile mame nastavené a prenesené politiky mistnich zéasad
na ur¢enou skupinu pocitacu a uzivateli v Active Directory, bude mit toto nastaveni vzdy
vysS8i prioritu, nez jakékoliv nastaveni stejné politiky mistnich zisad provedené lokalné
na stanicich v této skupin€. To samoziejmé plati, pokud se uzivatel piihldsi ke svému

doménovému uctu v Active Directory.
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®@=| 7E o= HE
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Obrazek 6: Sprava pocitace z Active Directory
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2.4.3 Software tietich stran pro dalkové ovladani pocitaca

Snad nejznaméj$im produktem mezi néstroji tietich stran pro vzdéalenou spravu pocitacii
je program VNC (Virtual Network Computing), a to v rliznych modifikacich. VNC pracuje
jako distribuovana aplikace typu klient-server, kde server vytvaii grafickou plochu v opera¢ni
paméti hostitelského pocitaCe a komunikuje pies sit’ s klientem, ktery plochu zobrazuje
spravci  najiném pocitaci. Pro komunikaci se pouziva protokol RFB (Remote
Framebuffer) [8], jehoz cilem je minimalizovat objem pfendSenych dat mezi klientem
a serverem a umoznit snadnou komunikaci pies pomalejsi datové linky (napt. pfenos mezi
modemy na analogovych linkach). Rizné modifikace a nadstavby VNC jako tteba Tight VNC,
Ultra VNC, VNC Thumbnail Viewer a dal$i jsou volné ke stazeni na Internetu. DalSimi
zajimavymi aplikacemi pro dalkové pfipojeni a ovladani pocitace jsou Hidden Administrator
nebo LogMeln. Zatimco Hidden Administrator je aplikatnim rozsifenim VNC, LogMeln
je nastroj typu ,,midleware*, ktery pro spravu vzdalen¢ho pocitace vyuziva bézny webovy
prohlize¢ na stran¢ klienta, dale pak zprostfedkovatele spojeni a zobrazeni na vefejném
Internetu mezi klientem a vzdalenym pocitacem.

Zajimavé moznosti poskytuje vzdalend sprava pomoci piikazové fadky. Diive byl velmi
oblibenym néstrojem vzdalené spravy 7Telnet. Prakticka je sada nastroji PS Tools, Resource
Kit Tools Microsoft nebo v systému Windows rezidentni skupina piikazi net. Ptikazova
fadka sice neni pfili§ v oblibé, ale implicitni systémové ¢i explicitné dodané konzolové
programy z ni ¢ini velmi mocny néstroj [7]. Efektivni a korektni uzivani piikazové radky
a ptikazového interpretu zavisi také na konkrétni uZivané edici opera¢niho systému Windows.
Déle pak muze mit vliv na uzivani nékterych ptikazli verze instalované¢ho ServicePack nebo
bezpec¢nostni aktualizace systému. Konzolové nastroje pro spravu systému vyzaduji ke svému
spusténi vyssi opravnéni, ¢ili program piikazové fadky cmd.exe musi byt spustény pod uctem
spravce systému. Bezpecnostni aktualizace Windows mohou mit vliv na korektni uzivani
softwaru tfetich stran z fady nastroji pro vzdalenou spravu. U nékterych takovych nastroji
se mohou po aplikaci bezpecnostnich aktualizacich operacniho systému Windows objevit
znaky nestability ¢iuplné disfunkce. V horSich ptipadech se stava, ze nékteré programy
tretich stran urcené pro vzdalena ptipojeni jsou vyhodnocovany antivirovym software jako

skodlivy kod (tzv. Back Doors) a nekompromisné smazany.
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3 PROSTREDKY AUDITU A VZDALENE SPRAVY

3.1 Softwarové aplikace pro audit pocitaca

ZjednoduSené teceno jde o specifické softwarové nastroje, které slouzi pro automa-
tizovanou spravu, kontrolu a evidenci nakoupeného (¢i jinak ziskaného), uzivaného HW a SW
vybaveni pocitact. Jaké jsou hlavni ptinosy takovych aplikaci? Uvedu zde ty zasadni:

« Poskytuje informace o efektivnim vyuZivani IT prostredki.

« Generuje podklady pro pldnovani a kvalifikovany rozpocet dalSiho rozvoje IT.

- Automaticky detekuje softwarové a hardwarové konfigurace pocitacu.

» Ziskéava ptrehled nad infrastrukturou pocitacoveé site.

« Ulehc¢uje administrativu - generuje predavaci protokoly, specifikacni listy.

- Integruje nastroje pro spravu pracovnich stanic — dalkové ovladani pocitact.

- Spravuje agendu o zakoupenych licenci SW.

« Umozni pohodlnou préci s daty — filtrovani, SQL vyhledavani, exporty do riznych formati.
« Poskytuje moznosti komplexni spravy majetku IT.

« Zachycuje historii zmén — sledovani zmén v HW a SW konfiguraci mezi jednotlivymi

uskutecnénymi audity.

Na Internetu je k dispozici celd fada produktti, které fesi tuto problematiku. Z ceskych
komer¢nich programt mohu jmenovat naptiklad AuditPro [17], PClnfo [14] nebo Alwao [24].
PodrobnéjSim studiem jednotlivych produktl zjistime, ktery bude nasim potfebam vyhovovat
nejvice. Samoziejmé je také rozhodujicim kritériem cena takového software na pozadovany
pocet licenci. Lze volit také alternativy z volné dostupného software pod licenci GNU/GPL
nebo freeware. Velmi povedeny freeware, bez nutnosti instalace je program WinAudit [20].
Vice informaci o tomto produktu je uvedeno v praktické ¢asti diplomové prace a v piiloze

Piiloha III.

3.2 Architektura aplikace PCInfo MagicEYE

Z vyse uvedenych variant jsem pro feSeni zadan¢ho tématu diplomové prace vybral
softwarovy balik distribuovanych nastroji typu klient-server PClnfo MagicEYE od firmy
FairNet spol. s r. 0. Jde o soubor velmi povedenych néstroji pro komplexni spravu

podnikovych siti, ktery vyhovi vysokym ndroktim manazert firem 1 spravctim IT.
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Zakladni balik PCInfo MagicEYE disponuje ndastroji pro spravu, audity, evidenci
a vyhodnoceni pocitaCového vybaveni s moznosti rozSifeni o nadstavbové komponenty
MagicDESK a MagicMONITOR, které lze zakoupit separdtné. Nyni se podivejme na jednot-
livé komponenty aplikace PCInfo MagicEYE.

3.2.1 PClnfo server

Instaluje se zpravidla na jeden z dostupnych serverti v siti nebo doménég. Tato komponenta
bézi nad databazi SQL a poskytuje datové sluzby pro své klienty. PClnfo server je také
struktura sdilenych adresait s aktualizovanymi instalacnimi balicky aplikaci PCInfo desktop
a PClInfo klient. Pcinfo MagicEYE je tedy aplikaci, kterd vyuZziva pro svoji ¢innost sluzeb
MS SQL serveru. V instalaénim bali¢ku Pcinfo MagicEYE je obsazen SQL Server Express
Edition (voln€ dostupnd forma MS SQL serveru 2005, limit velikosti jedné databéze je 4 GB)
nebo také MSDE (volné€ dostupna forma MS SQL serveru 2000). MSDE je omezeno objemem
dat do 2 GB v jedné databazi. Takovy objem dat pro zajimavost piedstavuje cca 800
otestovanych pocitacti ulozenych v databazi.

Do databaze komponenty PClnfo server se ukladaji veskeré informace o aplikacnim
a uzivatelském nastaveni PCInfo MagicEYE, vedeném a auditovaném softwaru, o hardwaru
spravovanych pocitacl a jiné evidencni udaje (dodaci listy SW a HW, faktury za SW a HW,
ptedavaci protokoly, specifikacni listy atd.). Tyto informace jsou pak v riznych forméch
dostupné z aplikacni Casti grafického rozhrani komponenty PClnfo desktop, ktera se pfi

kazdém svém spusténi ptipojuje k matetské databazi PClnfo server.

3.2.2 PClnfo desktop

PCinfo desktop je grafické uzivatelské rozhrani aplikace PCInfo MagicEYE a zpravidla
se instaluje na pocita¢ spravce domény (administratora). Mlze byt pfitomny i na stejném
pocitaci - serveru, kde se nachazi zakladni komponenta PClInfo server. PClnfo desktop
je technicky mozné nainstalovat na libovolny pocet pocitact, pokud je to licencné oSetieno.
Zakladni podminkou pro spusténi PClnfo desktop je neptetrzity pristup k SQL databazi
aplika¢ni ¢asti PCInfo server.

PCinfo desktop je ovladaci sada nastroji pro spravu ostatnich pocitacu v siti, na kterych
chceme provadét audity. Aby to bylo mozné, je tieba mit na vSech uzivatelskych stanicich

nainstalovanou tfeti komponentu PClnfo klient.
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3.2.3 PClnfo klient a agent

PCinfo klient je sada nastroji (véetné VNC serveru), kterd je kopirovana z instalaéniho
adresafe PClnfo server na lokdlni disky jednotlivych uZzivatelskych stanic do adresare
PClnfo, a to pred spusténim kazdého auditu pocitace. Soucasti je sluzba PClInfo agent, ktera
umoziuje ovladat jednotlivé stanice sité aplikaci PClnfo desktop. Je tedy tieba, aby byla
sluzba PClInfo agent ptitomna a spuSténa na vSech stanicich uréenych pro néslednou
komunikaci s komponentou PClnfo server a PClnfo desktop. Nejprve je potieba PClnfo
klienta nainstalovat, spustit PCInfo agenta a teprve poté je mozné realizovat audit. Instalace
aktualni verze sady soubort PClnfo klient by méla probéhnout pied kazdym spusSténim
auditu. Instaluje se automaticky pomoci origindlniho davkového souboru PCInfo.bat z logon
skriptu na vSechny pocitace a servery ve spravované siti. PClnfo klient podporuje tyto
operacni systémy:

«  MS—DOS (vSechny verze)

. Windows 3.x, Windows 95/98/ME
«  Windows NT/2000/XP

. Windows 2000 — 2008 Server

. Windows Vista, Windows 7

Na lokdlnim disku pocitate potiebuje minimalné 1,2 MB volného mista. Testovani
nainstalovaného software funguje i na platformach /BM WinOS2 a IBM PC DOS. Hardware je
dle udaji vyvojait aplikace PCInfo MagicEYE [14] mozné testovat i na pocitacich
s operatnim systémem GNU/GPL Linux. Modul PCinfo klient je tedy sada klientskych
programi slouzicich k testovani software a hardware na rtiznych podporovanych platformach.
Zakladem komponenty PClnfo klient je program PCinfo.exe, ktery tidi poZadované ¢innosti
auditu na klientské stanici. Rozpozna také, zda byl audit spustén z prenosného média nebo
ze sit¢ a podle toho odviji svoji dalsi ¢innost.

Vztahy a role jednotlivych komponent aplikace PCInfo MagicEYE znazoriuje Obrazek 7.
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Administrator PCinfo klient / agent
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Obrazek 7: Vztahy mezi komponentami PCInfoMagicEYE

3.2.4 Komunikace mezi komponentami PCInfo MagicEYE

Vsechny pocitace véetné servert v celé siti zahrneme do eviden¢ni databaze pro realizace
softwarovych auditli a vzdalené spravy. Proto je nutné, aby byla komponenta PClnfo klient
ptitomna na vSech spravovanych stanicich. Data o jednotlivych stanicich sbira a uklada
databazova cast aplikace PCInfo server. Administrator ma na pocitaci instalované grafické

rozhrani PClnfo desktop pro spravu vsech stanic a serverti s PClnfo klienty.

Ukézkou je Obrazek 7: Administrator vzdalen¢ identifikuje pocitac¢ uzivatele ,,C*
a da povel k instalaci PClnfo klienta z instalacnich bali¢kt uloZenych na PClnfo serveru.
Dale naplanuje nebo ihned spusti softwarovy audit identifikovaného pocitace. Data
se po ukonceni auditu automaticky ulozi v zaSifrovaném souboru do importni slozky
na PCInfo server. Tento Sifrovany soubor administrator pomoci rozhrani PClnfo desktop
nahraje do SQL databaze. S vysledky auditli nahranych v databazi PClnfo serveru lze pak
pracovat pomoci SQL dotazi nebo generovat sestavy dle nastavenych Sablon ptes rozhrani

PClInfo desktop.
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3.3 Moznosti uziti aplikace PCInfo MagicEYE

3.3.1 Automaticka detekce Hardware a Software

PClInfo klient je zaloZen na automatické detekci hardware a software. Detekéni metody jsou
velmi ptesné. PClnfo klient nevyzaduje manudlni vypliiovani mnoha informaci o daném pocitaci,
protoze je jednoduSe sam detekuje. Detekce vybaveni pocitacii nevyzaduje zdlouhavé obchazeni
uzivateli a osobni prohlidky jejich stanic. Pozadované informace o softwaru a hardwaru
auditovanych pocitaci ndm umoziuje ziskat konfigurovatelny generator vystupnich sestav

obsazeny v nastrojich grafického rozhrani PClnfo desktop.

3.3.2 Vyhodnoceni softwarového auditu a jeho vystupy

Komplexni informace o SW a HW konfiguraci jsou prezentovany v jednoduché a ptehledné
form¢. Je tak mozné ziskat detailni seznam instalovanych aplikaci, SW balikii a hardwarové
konfigurace vybraného pocitace na jedné obrazovce ¢i vytisténé sestaveé. Interni databaze PClnfo
MagicEYE obsahuje vice nez 5000 registrovanych softwarovych produktii celého svéta.

Po provedeném auditu je aplikace schopna parovat informace registrovanych produkti
v databazi PCInfo MagicEYE se zjisténou skuteCnosti na kontrolovanych pocitacich. Mize
tak dle deklarovanych licen¢nich podminek konkrétniho vyrobce SW upozornit, zda je dana
aplikace ¢i SW balik v organizaci uzivana legaln¢ ¢i nikoliv.

Kontroluje nesoulad mezi SW implicitné registrovanym v interni databazi PClnfo MagicEYE,
skutecn¢ instalovanym SW na pocitaich a poctem povolenych ¢i zakoupenych licenci
v organizaci. Software, ktery jeSt¢ neni registrovany v interni databazi lze doplnit manudlné,
aktualizaci celého programu PClInfo MagicEYE nebo aktualizacnim SQL skriptem. Komplexni
vysledky audit je mozné zobrazovat v grafickych prehledech na obrazovce pocitace nebo
vytisknout jako sestavu. Funkce generatoru tiskovych sestav aplikacni ¢asti PClnfo desktop
umoziuje konfiguraci pozadovanych vystupnich polozek auditu. Vystupni sestavy mizeme
generovat za jednotlivé uzivatele, pocitace, nebo kompletné za celou organizaci.

Obrazek 8 zobrazuje ¢ast sestavy vysledku SW auditu za organizaci. V ndstroji ,, Evidence
licenci* rozhrani PCinfo desktop jsem pro nazornou ukazku u aplikace Microsoft Outlook 2003
zaregistroval pocet 28 zakoupenych licenci. U jinych SW produktii jsem licence neregistroval.
Vysledky neregistrovaného software jsou v ,,Cervenych zédpornych cCislech”. V sestave je software

uveden jako rozdil povoleného a nalezeného, €ili jako nelegalni, nepovoleny nebo nekoncepéni.
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Nalezené programy Strana: 1
pro Finanéni urad v Moravské Trebové 10.2.2010
Jméno vyrobce Popis

Jméno programu Verze Zakoupeno Nalezeno  Rozdil
Adobe

[ Acrobat Reader32 30 -30

[T Installation Acrobat Reader32 EN 4.05 1 -1
Microsoft Corp. - Office

[ Access 2000 OEM/Installation 1 -1

[F]Excel 2000 27 27

[1Excel 2000 OEN/Installation 1 -1

[F] FrontPage 2000 OEM/Installation 1 -1

[ Outlock 2000 OEM/Installaticn 1 -1

[ PowerPoint 2000 27 -27

[ PowerPoint 2000 OEM/Installation 1 -1

[Eword 2000 27 -27

EWord 2000 OEM/ Installation [ R |

El0utiook 2003 28 27 1T >

Symantec Corporation

Obrazek 8: Ukazka vystupu auditu PCInfo za celou organizaci

3.3.3 Nastroje pro IT managery

Aplikace PCInfo MagicEYE umoziuje piipravit fadu forem vystupnich informaci
o spravovanych pocitacich a jejich vybaveni pro potfeby analyzy aktualni situace IT v organizaci.
Generovani predavacich protokold jednotlivych pocitacti usnadiiuje piedavani zodpoveédnosti
uzivateli za komplexni vybaveni svéfené stanice. Velmi G¢inna je tato praxe u notoricky neukazné-
nych uZivatelli, ktefi se nemohou ubranit nutkani, instalovat nebo kopirovat nepovoleny SW

na svéfenou pracovni vypocetni techniku.

Specifika¢ni listy pocitacli umoznuji rychle a pohodin¢ nahlizet na HW konfigurace jednot-
livych stanic a podle pozadavki vyvojart uzivaného software vyhodnocovat, zda je HW konfigu-
race pocitace dostacujici nebo bude nutné provést upgrade. Nechybi agenda evidence pro hmotny
a nehmotny majetek IT vcetné spravy faktur a ucetnich dokladii. Také evidence a kontrola poctu

licenci zakoupeného a uzivaného software, o které jsem se jiz zminoval .

3.3.4 Ridici centrum sit&

L3

Nastroj ,,Ridici centrum site” rozhrani PClnfo desktop poskytuje mnoho uzitecnych
a praktickych moznosti ke vzdalené sprave pocitact v siti. Mizeme si zde nacist vSechny pocitace
v doméné, pracovni skupiné nebo dle rozsahu IP adres bez ohledu na to, zda maji ¢i nemaji

instalovaného PClnfo klienta.
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Vybrané pocitace lze 1 vzdalené vypinat ¢i restartovat nebo mtizeme posilat kratké textové
zpravy piihlaSenym uzivatelim. Samoziejmosti je vzdalené otestovani pocitace ,,on demand", €ili
na zadost. Tato akce vyvola SW audit on-line po siti v redlném case kdykoliv to je zapotiebi. Tyka
se to 1 stanic, které doposud testovany nebyly a tudiz nejsou ani v databazi PClnfo server.

Ridici centrum sité, jak ukazuje Obrazek 9, umoziuje poéitate dalkové spravovat, fidit
uzivatelské ucty, definovat mistni zdsady zabezpeceni, ovladat sluzby a dalsi. Nechybi funkce
., Vzddlena instalace programu . Pro tuto funkci je nutny ucet s opravnénim uZzivatele skupiny
Administrators. PCInfo MagicEYE poskytuje dalsi moznou alternativu pro feSeni problematiky

vzdalenych instalaci programtl.

A Spréva pocitate - - - R——— — - » - == Zavi

Soubor Akce Zobrazit Mapovéda
e 2E o= HE v » 8 nw

& Spréva pocitace MOTECH Nazev Popis  Stav Typ spousténi  Ucet pro piihlageni ~ || Akce
4 [fb Systémové nastroje

% [NET Runtime Opt... Micto. Ruéng Local System Sluzby -
(@ Planovaé tloh & o e

e i, Adaptér vjkonu sl... Posky.. Ruéng Local System Datii akce

ronies uedost Agent architektur..,  Umoz.. Rucné Local System
i Sdilené slozky cne S

e ASP.NET State Ser... Provi.. Ruéné Sitov sluba =
$ Mistni uzivatelé a skupil
& vyon . Ati Hotkey Poller Spuit.. Automsticky  Local System

5 AT Smart Automsticky  Local System

pravee zafizeni

3 oz % Automaticks konf... Posky.. Spuit. Automaticy  Local System

159 Spréva diskd Automatickd kenf... Tato s. Ruéné Local System

4 Bl Slutby 5 aplikace Automatické akiu.. Povel.. Spuit.. Automaticky  Local System
Sluzby %, Bréna Firewall / Sd... Zajist... Zakizino Local System

i Rizeni sluzly WMI % Centrum zabezpe... Monit... Zakazano Local System

DCS Loader Spuit.. Automaticky Local System

GemSAFE Card Se. Spuit.. Automaticky  Local System

GSL Share Memory Spuit.. Automaticky  Local System

% Hostitel zaizeni U... Posky.. Ruéné Local Service

*: Chrinéné Glofiste  Posky.. Spuit.. Automaticky  Local System

Indedng Service  Index.. Ruéné Local System
Klient DHCP Sprav.. Spuit. Automaticky  Local System
%, Klient DNS Piekla.. Spuit. Automaticky  Sitové sluzba
% Klient sluby sledo... Sprav.. Spuit.. Automaticky  Local System
Kompatibilita pro ... Zpros... Ruéné Local System
Koordintor DTC  Koord... Ruéné Sitova sluzba
Kuryrni sluzba Piend. Zakizino Local System
% LiveUpdate LiveU.. Ruéné Local System
% Lokitor vzdalenéh... Sprav. Ruéné Sitova sluzba
Motivy Zpros.. Spuit.. Automaticky  Local System
MS Software Shad... Sprav.. Ruéné Local System I

Naéitani obrazkd (.. Posky.. Spuit. Automaticky  Local System
“:Napovédas odbo.. Umos.. Spuit. Automaticky  Local System

« n + |, Rozsifené j Standardni

Obrazek 9: Sprava vzdalené stanice z PClnfo desktop

Problematika vzdalenych instalaci softwaru je vice popsana v praktické ¢asti diplomové prace
(Kapitola 8.4.1; 8.4.2). Jsou zde uvedena dvé ukdzkova feSeni v rdmci spravované domény

s adresarovou sluzbou Active Directory.

3.3.5 Dalkové ovladani pocitacu

PCInfo MagicEYE obsahuje nastroj VNC (Virtual Network Computing) pro dalkové
ovladani. VNC klient umoznuje pomoci typu pfipojeni klient-server a grafického rozhrani

vzdalen¢ pracovat na jakémkoliv pocitaci v siti, na kterém rezidentné bézi VNC server.
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Na pocita¢ uzivatele l1ze ptistupovat VNC klientem, ktery je integrovany v sad¢ néstroji

rozhrani PClnfo desktop.

MizZeme tak provadét v omezené formé instalace software nebo jiné ¢innosti technické
podpory uzivatelii (napf. navigace a pomoc pii praci v uzivatelskych aplikacich, identifikace
a odstranéni pficin chybovych hlasek, instalace tiskaren atd.). S uskute¢nénym piipojenim
ke vzdalené plose pocitaCe uzivatele miize soubézné s tim probihat i telefonicka verbalni

komunikace.

3.3.6 Interni softwarovy a hardwarovy audit

vvvvv 7w

Provadéni softwarového auditu externi firmou s sebou piinasi zvySené néklady za sluzby.
PCInfo MagicEYE dava moZnost provadéni internich hardwarovy a softwarovych audith
vlastnimi silami tak Casto, jak potfebujeme, bez jakychkoliv dodate¢nych nakladii. Tento
zpuisob je v konetném disledku mnohem levnéjsi a efektivnéjsi teSeni, zvlasté pak
u opakovanych ¢i pravidelnych periodickych auditi. Nespornou vyhodou také je, ze se audit
kond se bez pfistupu cizich osob k vyslednym informacim. Hlavni vyhodou PClnfo
MagicEYE je moznost hromadného testovani stanic v siti v jeden okamzik bez nutnosti

fyzického osobniho pfistupu k testovanym pocitactm.

3.4 Rozsireni aplikace PCInfo MagicEYE

K rozsifujicim modulim, které lze dodate¢né dokoupit k zdkladnimu baliku PClnfo
MagicEYE patii MagicMONITOR pro sledovani cinnosti uzivateli a MagicDESK pro
technickou podporu uzivateld. Nyni uz k samotnym programovym rozsifenim PClnfo

MagicEYE.

3.4.1 MagicMONITOR

Rozsitfujici komponenta MagicMONITOR slouzi k sledovani aktivit uzivateli
na definovanych pocitacich. MagicMONITOR sleduje spousténé aplikace, navstivené webové
stranky, aktivni Cas traveny v aplikaci ¢i na internetu, pocty tthozii na klavesnici, pocty
poklepani tlacitek mysi, vytizeni CPU a RAM pocitace a dalsi ¢innosti uZivatele. MagicMO-
NITOR je plné integrovatelny do systému PCInfo MagicEYE. Sbiranad data jsou ukladana
v SQL databazi PClnfo server.
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Na internetovych strankéach [14] 1ze stdhnout zdarma 30-ti denni zkuSebni verzi této rozsiiu-
jici komponenty. Pro otestovani funkci programu, pocita¢l nebo nékterych ,,jinak aktivnich*
pracovnikli muize byt i Casové omezena verze na jeden mesic postacujici. Pro vétsi rozmanitost
a nezavislost na zakladnim baliku PCInfo MagicEYE jsem zvolil jinou variantu komer¢niho
software [15] urceného pro sledovani aktivit uZivatell, neZ je rozSifujici komponenta
MagicMONITOR. Vice se prostfedky pro sledovani ¢innosti uzivatelt budu zabyvat v kapitole
Kapitola 4.

3.4.2 MagicDESK

Intranetova webova aplikace MagicDESK je dal$i rozsitfujici komponentou aplikace
PCiInfo MagicEYE. Slouzi k efektivnimu sledovani a fizeni uZivatelskych pozadavk.
MagicDESK umi spravovat pozadavky uzivateli nejen z oblasti IT, ale také ostatnich
podnikovych aktivit. Princip feSeni spo¢iva v zadani uzivatelského pozadavku a nasledného
piidéleni kompetentnimu fteSiteli na zakladé vybrané kategorie pozadavku. Uzivatelé
tak mohou mit o feSenych pozadavcich neustaly piehled, at’ uz pres webové rozhrani nebo
pomoci mailovych zprav, které je informuji o stavu feSeni svych pozadavkii. Postupem casu
tak lze vytvorit rozsdhlou databdzi dotazii a fesSeni, Cili ,,znalostni bazi FAQ®, kterd
uzivatelim umoZiuje fulltextové vyhledavat jiz diive feSené pozadavky. Praktickym experi-
mentem s podobnym typem ,,znalostni bdze* jsem na pracovisti s 26-ti uzivateli ovéfil,
ze takovy typ pasivni podpory a svépomoci je malou skupinou pracovné pietizenych uzivateld
viceméné ignorovan. Diky témto zkuSenostem jsem od praktického nasazeni modulu
MagicDESK v mistnich podminkach naSeho pracoviste upustil. Pro zajisténi technické podpory
uzivateli jsem se rozhodl vytvofit vlastni webovou PHP aplikaci ServiceBook uréenou

k zadavani servisnich pozadavkd, jak bylo uvedeno v Kapitole 2.3.

Modul MagicDESK je vhodny pro nasazeni do prostredi s pokrocCilymi uzivateli IT vétSich
podnikii ¢i firem. Patfi do rodiny systému uzivatelské podpory typu HelpDesk. Stejné jako
MagicMONITOR je plné integrovatelny s databdzi hlavni ¢asti aplikace PClnfo server

a spravovat ho lze pomoci rozhrani PClInfo desktop.
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4 NASTROJE PRO SLEDOVANI CINNOSTI UZIVATELU

4.1 Moralni hlediska sledovani prace zaméstnancii na pocitacich

Z4dny zaméstnavatel si nemiize byt zcela jist, Ze jeho zaméstnanci v praci opravdu vzdy
konaji to, co je v ndplni jejich pracovni smlouvy. Platit zaméstnance, ktery neméa na préci cas,
znamena poskozovat organizaci a zprostfedkované ostatni zaméstnance, kteti pracuji za ty
mén¢ aktivni. Mezi kazdou organizaci a jejim zaméstnancem je uzaviena pracovni smlouva.
Tyto pracovni smlouvy jsou velmi rozdilné, ale vSechny se shoduji ve dvou bodech.
Zaméstnavatel je povinen zaméstnanci platit mzdu a zaméstnanec je povinen vykonavat
svéfenou praci. Kontrola zaméstnancii neni jen mordlnim pravem, ale také pracovni
povinnosti nadfizeného pracovnika ¢i manazera. Na kvalit¢ manaZera pak zavisi orientace
spadového efektu jeho fizeni. Zda bude mit vzestupnou ¢i sestupnou tendenci. Pokud je to
pfipad sestupné tendence, pak méné disciplinovani zaméstnanci budou vykonavat méné prace
a odvadét nevalné vysledky.

Neefektivni hospodafeni se sveéfenou vypocetni technikou je také energeticky narocné
a s Casem se navysuji naklady. Plnéni kontrolni ¢innosti vedouciho pracovnika ovSem neni
vibec jednoduché, pokud mé takovy manaZer na starost pocetny tym zaméstnanci
v rozlehlém prostoru (ve vice budovach, méstech apod.). Ne vSichni zaméstnanci jsou vzorni
a dostate¢né motivovani ke své praci. Mnoho zaméstnavatelil si tedy klade otazku: ,,Proc¢ tedy
platit za Cas a praci, kterd nebyla odvedena?* Takto vznikd poptavka po dalsi kategorii SW
aplikacich pro podrobné sledovéni, analyzovani a srovnavani ¢innosti zameéstnancti. Takovych
SW produktii je v soucasné dob¢ k dispozici celd fada. VétSinou jsou to komercni profesio-
nalni nastroje, které beézi zcela skryté na pozadi operacniho systému sledované stanice.
Zaznamenavaji veSkeré ukony, které sledovany zaméstnanec na svéfeném pracovnim pocitaci
provadi. Shromazd'uji informace o Casech a délkach trvani spusténi jednotlivych aplikaci,
konkrétni nazvy otevienych dokumentd, predméty a piijemce mailové komunikace, adresy
navstivenych internetovych stranek az po detaily, jako jsou znaky stisknutych kldves nebo

pocet kliknuti mysi.
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4.1.1 Eticky pohled

Zda a do jaké miry je takové sledovani zaméstnancii etické z hlediska ochrany soukromi
a osobnich udaji je velmi sporné. Pokud je sledovani vykonavané v pracovni dobé
zaméstnance a ¢innosti zaméstnance by mély byt plné v souladu s jeho pracovnimi
povinnostmi vyplyvajicimi z jeho pracovni smlouvy, lze to povazovat za legitimni prostiedek
manazerské kontroly. Co vSak v pfipad€, Ze ma zaméstnanec pracovni piestavku, se kterou
naloZi tak, ze si misto odpocinku na pracovnim pocitaci vyfidi své soukromé platby elektro-
nického bankovnictvi nebo si precte vlastni soukromou elektronickou postu ze stranek svého
»freemailového* zprostiedkovatele? Argumenty maji v tomto piipadé¢ obé& strany. Hodnotit
vsak, na které strané je pravda mi nepfislusi. Osobné bych dal v podobném sporu prostor pro
kompromisni feSeni vychazejiciho ze zdravého rozumu a moudré dohody mezi vedoucim

pracovnikem a zaméstnancem, pokud je to viibec mozné.

4.2 Pravni aspekty

Zakonik prace 262/2006 Sb. (s uc¢innosti od 1.1. 2007), piimo feSi oblasti tzv. zneuzivani
svétenych pracovnich prostiedkd, a to véetné vypocetni techniky. Podivejme se tedy podrobné
na nckteré paragrafy a analyzy litery zdkona k podminkam uzivani néstroji uréenych pro

proces sledovani ¢innosti zaméstnancii na svéfenych pracovnich pocitacich.

4.2.1 Ochrana osobnich prav zaméstnance

Ustanoveni § 316 odst. 1 az 3 zakona 262/2006 Sb., zakonik prace:
OCHRANA MAJETKOVYCH ZAJMU ZAMESTNAVATELE A OCHRANA
OSOBNICH PRAV ZAMESTNANCE
§ 316

1. Zaméstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu
vyrobni a pracovni prostiedky zaméstnavatele véetn€ vypocetni techniky ani jeho teleko-
munikacéni zafizeni. Dodrzovani zakazu podle véty prvni je zaméstnavatel opravnén
pfiméfenym zptsobem kontrolovat.

2. Zaméstnavatel nesmi bez zdvazného divodu spocivajiciho ve zvlastni povaze Cinnosti
zaméstnavatele naruSovat soukromi zaméstnance na pracoviStich a ve spolecnych
prostorach zameéstnavatele tim, ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zdznamu jeho telefonickych hovort, kontrole elektronické poSty

nebo kontrole listovnich zasilek adresovanych zaméstnanci.
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3. Jestlize je u zaméstnavatele dan zdvazny divod spocivajici ve zvlastni povaze Cinnosti
zaméstnavatele, ktery odivodiiuje zavedeni kontrolnich mechanismi podle odstavce 2,
je zaméstnavatel povinen piimo informovat zaméstnance o rozsahu kontroly
a o zpusobech jejiho provadéni.

Analyza uvedeného:
Pak je tedy moZné uzivani monitorovacich programi, ale také Zadouct, aby byli zaméstnanci

informovani o existenci a provozu monitorovaciho systému na jejich pocitacich.

4.2.2 Monitorovani elektronické posSty, ochrana soukromi a osobnich udaju

W

Stanovisko Utadu pro ochranu osobnich udaji ¢ 1/2003 s odkazem na Smérnici
Evropského parlamentu a Rady 2002/58/ES je uvedeno v uvozovkach:

,»-..zamestnavatel ma pravo sledovat u svych zaméstnancii dodrZzovani pracovni doby
ajejiho vyuziti. Pro vykon tohoto prava nema zameéstnavatel pravo sledovat, monitorovat
a zpracovavat obsah korespondence svych zaméstnancl. Zaméstnavatel by piipadné mohl
pouze sledovat pocet emaili doslych a odeslanych u svych zaméstnanci a pozadovat, aby své
soukromé zalezitosti v pracovni dobé a na pracovisti vyfizovali v pfiméfené a vice méné
v nezbytné mife, nebot’, jak bylo vyse uvedeno, ani pracovnépravni vztah neodstraiuje pravo
na pfimétené soukromi zaméstnanct. ..

Analyza uvedeného:

Monitorovaci program tedy nesmi mit aktivni zabudované funkce a algoritmy pro
zpracovani, zachytavani a uchovani obsahu korespondence sledovaného pracovnika. Muze
vSak sledovat jejich Cetnost a analyzovat, zda nedochazi ke zneuzivani sluzebni elektronické

postovni schranky k soukromym uceltim.

Ve stanovisku Ufadu pro ochranu osobnich udajt je dale uvedeno:

,»Z pohledu ochrany osobnich udajl je vSak nutno mit na zieteli jeSté dalsi otazku, a sice,
zda pfi monitorovani emailové poSty dochdzi ke zpracovani osobnich udaji. Pokud
by nedochézelo ke zpracovani osobnich udajii, pak by ani kompetence Utadu pro ochranu
osobnich udaji nebyla dana.*

Analyza uvedeného:

Monitorovaci systémy nesmi zpracovavat osobni udaje ve smyslu zdkona o ochrané
osobnich udajii. Mohou evidovat pouze jméno a piijmeni, pfipadné jeho telefon a email
(pokud jsou zadany), ndzev a IP adresu pocitace sledovaného pracovnika. Osobni udaje

za téchto podminek tedy nemohou byt zneuzity.
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4.2.3 Porusovani tajemstvi dopravovanych zprav
Ustanoveni § 182 zakona 40/2009 Sb., trestniho zdkona ( platného od 1. ledna 2010):

HLAVA II: TRESTNE CINY PROTI SVOBODE A PRAVUM NA OCHRANU
OSOBNOSTI, SOUKROMI A LISTOVNIHO TAJEMSTVI.

§ 182 Poruseni tajemstvi dopravovanych zprav

1) Kdo umysIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pii poskytovani poStovni sluzby nebo pfepravované
jinou dopravni sluzbou nebo dopravnim zatizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostfednictvim sité elektro-
nickych komunikaci a ptitaditelné k identifikovanému ucastniku nebo uzivateli, ktery zpravu
pfijima, nebo

¢) neveiejného prenosu pocitacovych dat do pocitacového systému, z n€j nebo v jeho ramei,
vcetné elektromagnetického vyzatovani z pocCitaCového systému, pienasejiciho pocitatova
data, bude potrestan odnétim svobody az na dv¢ 1éta nebo zakazem ¢innosti.

2) Stejn¢ bude potrestan, kdo v iimyslu zptisobit jinému Skodu nebo opatfit sobé nebo jinému
neopravnény prospéch

a) prozradi tajemstvi, o némz se dozveéd¢l z pisemnosti, telegramu, telefonniho hovoru nebo
pfenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl uréen jemu, nebo

b) takového tajemstvi vyuzije.

3) Zaméstnanec provozovatele postovnich sluzeb, telekomunikaéni sluzby nebo pocitacového
systému anebo kdokoli jiny vykonavajici komunikacni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému umysIn€ umozni spachat takovy ¢in, nebo

¢) pozméni nebo potlaci pisemnost obsazenou v postovni zasilce nebo dopravovanou
dopravnim zafizenim anebo zpravu podanou neveiejnym prenosem pocitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zptsobem, bude potrestan odnétim svobody
na jeden rok az pét let, penézitym trestem nebo zékazem ¢innosti.

Analyza uvedeného:

Monitorovaci systémy ke sledovani ¢innosti zaméstnanci na svéfeném pocitaci nesméji
ve své funkéni podstaté obsahovat aktivni algoritmy a funkce, které by svoji ¢innosti mohly
porusovat tajemstvi dopravované zpravy. Nesmi tedy nahlizet do obsahu zpracovavanych
dokumenti a zprav ani jinym zplisobem zachytdvat, shromazd’ovat, pozménovat popt. neauto-

rizovang rozesilat jejich data.
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4.2.4 Zasah do soukromi a poruSeni listovniho tajemstvi
Listina zakladnich prav a svobod - Clanek 10 odst. 2 a Clanek 13:
Clanek 10

2) Kazdy ma pravo na ochranu pied neopravnénym zasahovanim do soukromého
a osobniho zivota.

Clanek 13

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamt, at’ jiz
uchovavanych v soukromi, nebo zasilanych poStou anebo jinym zplisobem, s vyjimkou
piipadii a zplsobem, které stanovi zakon. Stejné¢ se zaruCuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zatizenim.

Obcansky zakonik ¢. 40/1964 Sb.:
§ 11

Fyzicka osoba ma pravo na ochranu své osobnosti, zejména Zivota a zdravi, obCanské cti
a lidské distojnosti, jakoz i soukromi, svého jména a projevii osobni povahy.

Analyza uvedeného:

V piipadé uziti monitorovaciho systému se nesmi jednat o neopravnéné zasahovani
do soukromého a osobniho Zivota sledovaného zaméstnance, ale o0 monitorovani vyuzitelnosti
pocitacové stanice, kterd ma slouzit pro vykonavani prace ur¢ené zameéstnavatelem, efektivité

a ¢etnosti vyuzivani programovych prostiedkli uréenych pro feseni pracovnich tkola.

4.3 Volba vhodného monitorovaciho systému

Z komercnich produktii urcenych pro ucely sledovani vykondvané cinnosti na pocitaci
je mozné pouzit zminéné volitelné rozsiteni MagicMONITOR aplikace PCInfoMagicEYE
[14], dale naptiklad software eDetektiv [25] nebo monitorovaci systém Dozorce
od spolecnosti Label Software s.r.o. [15]. Pro potieby diplomové prace jsem vybral a realné
nasadil komer¢ni profesionalni monitorovaci systém Dozorce. Zaujal m¢ svym elegantnim
provedenim, minimalnimi naroky na systémové prostfedky hostujiciho pocitace a Sirokou
paletou nastaveni pro rizné typy sledovani. Je mozné ho nasadit lokaln¢ jen na jednu ur¢enou
stanici nebo muze byt instalovany na vice pocita¢ich a komunikovat mezi sebou typem
spojeni klient-server. Davd moZnost vzdalené tiché instalace, dalkového sbéru dat a jejich
vyhodnoceni mimo sledovanou stanici. Déle pak moznost pravidelného odesilani nasbiranych

dat emailem, pokud je pocitac ptipojeny k Internetu.
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Program ma intuitivni ovladdani, minimdlnimi ndroky na syst¢émové prostiedky a je
nesnadno odhalitelny (dokonce i v operacnim systétmu Windows Vista a Windows 7
pi spusténé sluzbé Rizeni uZivatelskych uctii se Dozorce chova naprosto diskrétng).

V praktické ¢asti diplomové prace uvedu mozné alternativy monitorovacich programu
z oblasti voln¢ dostupného freeware. Zajimavym poznatkem praktické casti diplomové prace
je, ze program (viz Kapitola 8.1), ktery primarn€ neni urceny pro ucely sledovani prace
uzivatelli (zamé&stnanctll), a tudiZz neni k tomuto ucelu cilené naprogramovan, mize byt pfi
specifickém nastaveni parametri svych funkci vyuzity jako celkem spolehlivy $pionazni
software. Jinak ,,nevinnd* aplikace takto ticelové zneuzita miize svého iniciatora velmi snadno
dostat svymi aktivitami do rozporu se zakonnym ustanovenim uvedenym v kapitole 4.2.3
a4.2.4. Vice informaci a porovnani programui uréenych ke sledovani ¢innosti zaméstnanci,
véetn¢ doporuceni pro korektni nasazeni z hlediska vySe uvedené analyzy je uvedeno

4

v praktické Casti diplomové prace.

5 BEZPECNOST UZIVATELSKYCH A PROVOZNICH DAT

5.1 Ochrana dat pred jejich ztratou a poSkozenim

Se vzdalenou spravou pocitact také pfimo i1 nepiimo souvisi zajisténi datové bezpecnosti
(zalohy a archivace) a zabezpeceni dat proti jejich zneuziti v pfipad¢ tniku nebo ztraty. Oblast
zabezpeceni dat se v soucasné dob¢ stava samostatnou IT disciplinou. Nejcastejs$i a ucinnou
prevenci pted pfipadnym unikem a zneuzitim informaci datovych formati je jejich efektivni
Sifrovani v redlném cCase. Zvlast¢ pak na prenosnych médiich (LAN, Wi-Fi, flash disky)
a pracovnich noteboocich. Zde se vSak budu déale zabyvat pouze oblasti datové bezpecnosti,
tj. zalohovanim a archivacemi, €ili zajiSténim persistence a dostupnosti uzivatelskych dat pro
ptipad funkéniho selhani primarniho datového ulozisté fyzického média.

Témér vzdy maji uzivatelé na pocitac¢ich ulozena pracovni data, kterd jsou pro samotné
zaméstnance, potazmo pro cely podnik vice ¢i méné dilezitd. Mnohdy obsahuji velmi citlivé
udaje (osobni data, know-how podniku atd.). Z toho divodu je vhodné vytvofit koncepci
zalohovani a zalohovaci plan pro pocitace a servery v celé organizaci. Obecné feceno, kromé
intern¢ provadénych on-line zaloh formou jejich replikace a komprimace na jina lozna
média v siti, je také doporuceno tyto zalohy déale duplikovat na off-line média, a to nejlépe
ve dvou vyhotovenich. Jako uloznd média Ize volit magnetické pasky, opticka média DVD,

externi diskové jednoty a dalsi.
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Datova archiva¢ni média je dobré fyzicky uchovavat v jiné mistnosti, budové ¢i bance
v pfiméfeném teplotnim a vlhkostnim klimatu. Timto opatfenim zamezime totalnimu
zniCeni a ztrat¢ dat v piipadé Zivelné pohromy v misté organizace. K zabezpeceni
archivovanych dat na ptenosnych médiich je mozné uZzivat rizné komprimacni metody
s ochranou dat pfistupovym heslem, symetrické a asymetrické Sifrovaci algoritmy, Cipové

karty ¢i biometrické technologie.

5.1.1 Obecné pozadavky na zalohovaci software

Vybér vhodné zalohovaci aplikace a nésledné konfigurace zalohovaciho systému pro
celou doménu nebo pracovni skupinu je zasadni véc pro spolehlivé zabezpeceni dulezitych
systémovych a uzivatelskych dat.

Pro vybér vhodného software zvazujeme zejména splnéni nasledujicich kritérii :

+  Zajisténi diveéryhodné zalohy s moznosti snadné obnovy.

+  Centrélni administrace distribuované aplikace a vyrozumivani o udalostech.

«  Moznost zalohovani pouzivanych aplikaci, otevienych souborti a databazi.

«  MozZnost rychlé a snadné obnovy ze zaloh v piipadé zhrouceni systému nebo havarie
pevného disku.

. Siroka podpora opera¢nich systémi, uzivaného hardware s moznosti pouZiti specia-
lizovanych technologii a zatizeni (SAN, NAS, DAS, cluster atd.).

Systém pro zélohovani dat by mél spliiovat urcitd obecna kritéria, ktera jsou pro jeho
funkci a spravu nezbytna. Vysoka spolehlivost, piehlednost, intuitivni ovladani, zpracovani
grafického wuzivatelského rozhrani s moznosti vzdalené spravy hlavniho serveru
a distribuovanych klientd aplikace jsou nesporn¢ dulezitymi  vlastnostmi moderniho
zalohovaciho software.

- Piehledné grafické rozhrani - umoziuje snadnou orientaci v programu, rychlou konfigu-
raci a spravu béznych zalohovacich ukola (intuitivni ovladani podporené napovédou
a naviga¢nimi pravodci).

«  Modularita a rozsifitelnost - je tfeba chranit data nejen na lokalnim serveru, ale i data
ostatnich pocitacti v ramci lokalni ¢i vzdalené site.

« Centralni administrace systému - umoziiuje nejen sledovani pribéhu zalohovani

a prohlizeni logt, ale 1 vzdalenou konfiguraci zalohovacich uloh.
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5.1.2 Analyza vlastnosti zalohovaciho softwaru

Nez zvolime a zakoupime konkrétni zdlohovaci software, je dobré polozit si nckolik

otazek tykajicich se naSich pozadavkl a najit na né¢ co nejpresnéjsi odpovédi. Podle toho

zvazit, ktery nabizeny software bude mit pro nasazeni v nasich podminkéch ty nejvhodnéjsi

vlastnosti. Otazky by mély byt asi takového charakteru:

Je mozné uzit datovou kompresi? Lze zvolit stupen komprese? Je mozné provadét
zalohy dat 1 po siti? Probihd komprese dat az na zalohovacim serveru nebo pied
pfenosem na zalohovaném pocitac¢i? Je prioritou doba zalohovani nebo objem
pfenaSenych a ukladanych dat?

Umi aplikace provadét také inkrementalni a diferencidlni zalohy? Umi zalohovat
oteviené soubory a databaze? Je moZné vytvaret obrazy diskovych jednotek? Lze pak
z vytvorenych obrazli diskii spolehlivé a korektné jednotky obnovovat? Obsahuje
aplikace pro obnoveni diskové jednotky vSechny potfebné ovladace hardwaru (zvlasté
fadice diska a diskovych poli)?

Je program spolehlivy a divéryhodny? Neobsahuje zavazné chyby? Méame dostatek
informaci z referenci od ostatnich uzivateli? Je uréeny a pouzitelny pro nasi platformu?
Jaké ma naroky na systémové prostiedky? Potfebuje specialni API?

Ma integrované algoritmy pro verifikaci a opravu chyb v zéilohovanych datech?
Jsou komprimované zélohy ve standardnich formatech a lze je Casem dekomprimovat
bez zdrojové zalohovaci aplikace?

Obsahuje spolehlivé Sifrovaci algoritmy? Odesila zalohovana data z pocitacu na server
Jsou pribéhy zaloh zapisované do loghi? Lze logy zéloh odesilat emailem? Je mozné
aplikaci spravovat pies webové rozhrani? M4 vlastni integrovany webovy server?
Je zajiSténa stala technickd podpora vyvojaii a moznost provadéni on-line
programovych aktualizaci?

Je mozné zalohovaci Glohy planovat? M4 planovac specidlni pokrocilé funkce? Dokéze
fidit priority zalohovacich uloh podle vytizeni systémovych prostfedkii zalohovaného
pocitace? Lze provadét synchronizace a replikace dat dle jejich zmén v realném cCase?
Je mozné selektovat soubory a adresafe, které nebudou zahrnuty do vybéru
zalohovanych dat? Umoznuje aplikace pied spuSténim zalohovaci tlohy vypinat vybrané
databazové sluzby, spusténé aplikace s otevienymi soubory a po ukonceni zalohovani

je opét spustit?
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Otazek si mtizeme polozit celou fadu. VSe zalezi na konkrétnich pozadavcich sitové
infrastruktury. Naopak mlZeme dojit k zavéru, Ze neni potieba pofizovat robustni, certifi-
kovany a pomérné¢ ndkladny zalohovaci systém. Mnohdy postacuji celkem jednoducha
a pfitom velmi spolehliva feSeni. Jsou nabizena na Internetu zcela volné jako freeware nebo
pod licenci Open Source. U nekomerc¢nich programt je v§ak nutné pocitat s rizikem nedosta-
te¢né nebo dokonce zadné podpory vyvojarti v ptipadé¢ chyb nebo nekorektniho chovani

zalohovaci aplikace.

5.1.3 Vybér zalohovaciho software

Z komercnich profesionalnich nastroji je velmi spolehlivy a stdle vyvijeny software
Symantec Backup Exec. V soucasné dob¢ je na trhu jeho aktualni verze Symantec Backup
Nechybi moZnost vytvareni kompletnich zaloh systémovych logickych jednotek technologii
Inteligent Disaster Recovery. Vice o funkcich aplikace Symantec Backup Exec uvadim
v praktické ¢asti diplomové prace v kapitole 9.1.

Pro vytvéieni bitovych kopii pevnych diski Ize z oblasti volné dostupného software pod
licenci Open Source pouzit aplikaci EASEUS Todo Backup. Zpracovani této aplikace
se velmi népadné podobd komerénimu produktu Acronis True Image. Chybi ji vS§ak mnoho
pokro€ilych funkei, kterymi Acronis True Image disponuje. Z téch podstatnych
je to planovac uloh, moznost zalohovat jednotlivé slozky ¢i soubory nebo obnova jednot-
livych soubort ¢i slozek z bitové kopie diskové jednotky. Svym priméarnim tcelem tvorby
plnych bitovych kopii diskli z prostitedi Windows je EASEUS Todo Backup naprosto
dostaCujici arelativné spolehlivy nastroj. V aktudlni verzi programu EASEUS Todo
Backup 1.1 nechybi podpora operaéniho systému Windows 7 avSech dostupnych
serverovych edici Microsoft Windows. Otazkou vSak je, jak je to s podporou HW
(diskovych fadi¢il) u serveri v piipad€ potfeby obnoveni. Program EASEUS Todo

Backup 1.1 je souc¢asti obsahu ptilozené¢ho CD.
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II. PRAKTICKA CAST
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6 REALIZACE SOFTWAROVEHO AUDITU

6.1 Audit aplikaci PCInfo MagicEYE

Po provedené instalaci a sitové konfiguraci vSech potfebnych komponent dle postupil
instalacniho manudlu PClnfo MagicEYE mizeme piistoupit k prozkoumani jednotlivych
funkci aplikace. Provedeme veskeré potfebné kroky, se kterymi nas sezndmi privodce

nastaveni aplikace. Zalozky moznosti nastaveni zobrazuje Obrazek 10.

Nastaveni aplikace L&J
ﬂ UloZit nastaveni @ Obnovit nastaveni 5@' Ffipoijit sitovou jednotku % Odpaijit sitovou jednatku
- Registrace Sestavy
- Aaplikace
- Doména Obecné Predavaci protokol/zpecifikadni list l
- Databaze —
. PCinfo/MagicMONITOR server Madpiz sestawy |F'redavac:| protokal
- Bdministratarsky Géet |dentifikace Software
- Sestavy Potet zobrazenjch udiv. poli: |0 % v Znabrazit wirobce programi
Dokl?d}l . I™ Zabrazit produkt. kdd Windaws v Zabrazit verze programi
- danalpza auditu o ) ) )
T4 PR VRV I™ Zobrazit informace o uZivatel v Zabrazit potet nalezenjch programi
D alkove ovladani
. Bidici centrum sité I” Zobrazit informace o org. jednotce I~ Zabrazit linku mezi programy
- Tabulky [ Zobrazit informace o lokalité
- Yzhled
W aktualizace Dstatni informace Sekoe
Ifarpve k_ody I™ Ostatni pfifazeny majetek Iv Hardware - piehled
- Active Directory - .
o ™ Zobrazit informace o 05 I Hardware - detaily

- Automatické dlohy
- MagicDESK [~ Zobrazit MSI informace IV Saftware

I™ Zobrazit infarmace 2 registri ¥ Pfifazens licence

Podpisy

Iv Zobrazit sekci podpisi

Fredal Frevzal Schealil

v Zobrazit sekci predal Iv¥ Zobrazit sekci preveal Iv¥ Zobrazit sekeci schywvall

UZivatelzké poznamka pod podpisy UZivatelzk 4 poznamka nad padpizy
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Obrazek 10: Nastaveni aplikace PCInfo MagicEYE Desktop

6.1.1 Konfigurace softwarového auditu

V rozhrani aplikace PClnfo desktop mizeme konfigurovat rizné typy auditi:

« Sitovy individualni — audit konkrétniho pocitace vybraného ze seznamu pocitaclti v siti
nebo databaze PClnfo sever.

- Sitovy hromadny opakovany — provede otestovani vSech pocitaci. Vygeneruje z databaze
individualni pokyny k auditu vSech dfive testovanych pocitaci a upravi konfiguraci

vychoziho nastaveni auditu pro kontrolu vSech testovanych i netestovanych pocitac.
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« Médium — davd moznost provadét audit na pocitaCich, které nejsou piipojeny do sité
(test za pomoci pfenosného média, zpravidla USB flash disk nebo disketa).

- Siovy hromadny zavadéci — provede se na kazdém doposud netestovaném pocitaci, ktery
neni vedeny v databazi PClnfo server. Podminkou je zavedeni inicializa¢niho davkového
souboru pro spusténi instalace PClnfo klienta. V prostiedi domény nejlépe do logon
skriptu. Jedna se o specidlni davkovy soubor PClnfo.bat, ktery je soucasti SW baliku
PCInfo MagicEYE a je ptitomny v instalaénim adreséati PCInfo serveru. Déavka ptikaza
nakopiruje pottebné soubory PClnfo klienta na pocitace jednotlivych uzivateli a spusti
prvni zavadéci audit. UZivatel musi pii prvnim provadéném auditu vyplnit identifikacni
udaje v nabizeném dialogovém okné. Konfiguraci polozek nutnych k vyplnéni lze nadefi-
novat v ,, Konfiguraci auditu* v modulu PClInfo desktop — viz Obrazek 11. Stejné tak je
vhodné nadefinovat ,,hloubku auditu®, ¢ili co vSechno je tieba v pocitaci otestovat —

Obrazek 12.

(¥ Konfigurace auditu EI =] @

Klient ] PoZadavky na auditl

Dbecné] Audity ] Meprohledavané objekty

Rozdéleni pogitaéd do skupin

‘ Pole 0: |2B5-FUvMoravskéTFeb0vé 010-Feditel ﬂ 2N T

DOstatni identifikaéni Gdaje

‘Yolitelné poloZky pro poled

Pale 1: |F'F|'imen|'aiméno | ¥ VT T fedte] .
Pole 2 |Cisla kancelfe | rP F I [40-sekretariat
P 930-kontrala
Pole 3 ||nventam| Cislo PC | nErArAn 970-dafiova spréva
Pale 4: VI
Pole 5: VI
Fale B VI
FPale 7: VI i
Fole & FICIT T '
Pale 3: VI

[

(| Wibér z volitelngch poloZek
|| Udivatel nemide editovat

| Povinné pole

Meviditelné pole

Jméno pole Mahled

[v Pouzit hodnoty z predchoziho auditu
v yiadovat potvizeni zadangch Gdajd

? Nepoveda | | o zavit_|

Obrazek 11: Nastaveni polozek dialogového okna PClnfo auditu
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(¥ Konfigurace auditu EI =] @
Obecné Neprohledévané objekty ] |dentifikaéni pole 1 Klient ] PoZadavky na audit
Diruh testu Flanovaé auditd
v Test Hw v Test MSI Login script l
v Test 5w [ Testregistru
Intereal: | <yprute -
| Obraz BIOSu
Dert
Ziigténi obzahu souboru Pfipony soubord Pfipony datowjch zoubori
|-l em  +| - I
autoexec. bat - *com * 3gp o
config.sys v Pougit [ i [v Statisticky scan
WiIFLINI *ays oy ™ Detailni scan
system.ini *.mp2
autosxsc.nt Max. velkaost [kE] *mp3 Min. velikost [kB]
config.nt 00 = mpd I =
=2 .Mpeg =
mpg
Maw. welkost: 999kE. = wob
wav
wWrna
Platné pfipony: bat, sys, i, nt, log |F'0vmné [exe, com] j |AUdl0 [mp3.wav iwma) j

? Napovéda | | ./ Zawfit |

Obrazek 12: Nastaveni hloubky auditu

V konfiguraci auditu rovnéz nastavime, zda pii instalaci PClnfo klienta povolime
nainstalovat sluzbu serveru VNC pro dalkové ovladani. Déle nadefinujeme povolenou
IP adresu pocitace, ze kterého se bude provadét vzdalené ptipojeni. Ptipojeni VNC je mozné
také zabezpecit implicitnim piistupovym heslem, které si uzivatel miize na své stanici

v nastaveni VNC serveru kdykoliv zménit a chranit se tak pfed nevyZadanym ptipojenim.

6.1.2 Vysledky softwarového auditu

Konec¢né sestavy vyslednych auditi — viz Ptiloha II. mGzeme prohliZzet na obrazovce PC
nebo vytisknout. Kontrolu instalované¢ho software provedeme pied tiskem predévaciho
protokolu a pfipadné nesrovnalosti nalezeného nepovoleného software feSime s uZivateli
osobn¢. Po provedené odinstalaci nepovolenych programt opakujeme audit individualné
pouze na feSeném pocitaci. Opét provedeme kontrolu vysledné vystupni sestavy predavaciho
protokolu. Jakmile bude vysledek auditu vyhovovat veSkerym licen¢nim politikam
instalovaného a uzivaného SW v organizaci, mizeme vysledné sestavy exportovat
do datového souboru pro dalsi zpracovani mimo aplikaci PCInfo MagicEYE popt. vytisknout
pfedavaci protokoly ¢i specifikacni listy a nechat podepsat uzivateli pocitaci. UZivatelé timto
krokem ptebiraji zodpovédnost za nasledné odchylky v instalovaném softwaru a hardwaru

na svefené stanici do pristiho provadéného auditu (napt. po zméné SW a HW konfigurace).
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Databaze PClInfo server si vede podrobnou historii provadénych auditi v podobé
kalendare. Do konecnych vystupnich sestav promita pouze vysledky posledni, aktudlné

provedené kontroly (tj. nejmladsi datum auditu).

6.1.3 Hodnoceni PCInfo MagicEYE

Z testovani, provozu a studie aplikace PCInfo MagicEYE jsem doSel k zé&véru,
7e vyhovuje prevazné vét§in€ pozadavkil pro komplexni spravu vypocetni techniky a pro
evidenci hmotného a nehmotného majetku oddé€leni IT. Dokaze rychle a spolehlivé identifi-
kovat nepovoleny nebo nekoncepcni software a upozornit na ptipadné nadlimitni instalace
programi mimo rozsah zakoupenych licenci. Sada integrovanych ndastroji umoziuje
provadét vzdalené instalace programi, vzdalenou spravu operaéniho systému a déalkové
ovladat pocita¢ pomoci vzdalené plochy aplikace VNC. Diky moznostem dalSiho rozsifeni
komponentami MagicMONITOR a MagicDESK se sada nastroji PCInfo MagicEYE stava
komplexnim a flexibilnim softwarovym feSenim pro spravu majetku IT vhodnym pro stfedné

velké a velké organizace.

6.2 Audit aplikaci WinAudit

WinAudit [20] je aplikace z oblasti nekomeréniho freeware, ktera umoZiuje provést
detailni audit HW komponent pocitace, ale také jeho SW vybaveni a programovych doplnki.
Vyhodou programu WinAudit je jednoduchost a snadnd pienositelnost. Jde pouze o jediny
programovy soubor WinAudit.exe, ktery se spusti na testovaném pocitaci. Audit 1ze provadét
rucné z prenosnych médii nebo vzdalené po siti. Sitovy audit 1ze spoustét z logon skriptu.
Periodické spousténi auditu na jednotlivych stanicich lze realizovat pomoci ,,Planovace uloh
Windows “. Po spu$téni provéfovani je vyslednou zpravou obrazovka s podrobnymi udaji
o instalovaném softwaru, periferiich, pamétich, procesoru, sitovém nastaveni, spousténych
programech, procesech a mnoho dalSich uzite¢nych informaci. Ptiloha III. obsahuje ukazky

vystupti aplikace WinAudit .

Pro vétsi piehlednost maji jednotlivé kategorie komponent v levém ramci aplikace své
zalozky, takze pokud je tfeba zjistit informace napf. o operacnim systému Windows
a registracnim ID jeho licence, verzi BIOS, typu procesoru nebo pevného disku, pak miizeme
kliknout na odkaz pozadované kategorie v zalozkach seznamu. Vysledek auditu je mozné
exportovat do textového, HTML, ¢i XML souboru, piipadné poslat v piiloze emailem.
WinAudit podporuje datové zdroje ODBC, takze vysledky auditu mizeme exportovat

do existujicich databazi. Dalsi vyhodou je také ceska lokalizace programu.
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7  MONITOROVANI UZIVATELSKYCH AKTIVIT

7.1 Monitorovaci systém Dozorce

Nasazeni monitorovaciho systému Dozorce do bézného provozu je velmi jednoduché.
Na strankach vyrobce [15] je dostupné ke stazeni jednodenni zkusSebni verze tohoto programu.
Na vyzkouseni funkci to zcela postacuje. Zakoupenim 2 licenci miizeme aplikaci nasadit mezi
sebou ve spojeni typu klient-server. Vyvojaii navic poskytuji specialni program RemRun -
viz Obrazek 14 pro vzdalenou sitovou, skrytou tichou instalaci na lokalni siti, takZze neni
tieba pfimého fyzického piistupu ke stanici. Postacuje, aby byl uZivatel ptihlaSeny ke svému

profilu Windows. Postup instalace je popsany dale.

7.1.1 Instalace programu Dozorce

Na stanici administratora (popf. manazera firmy) nainstalujeme prvni instanci programu
(klienta). Ten pfi instalaci vyZaduje ovéfeni platné licence na serveru vyrobce. Po instalaci
spustime program RemRun a zvolime IP adresu vzdalené stanice, na které nam pobézi druha
instance programu v roli serveru, Cili sledovaného pocitace. Pokud je vzdaleny pocitac
dostupny, vyzve nds program RemRun k zadani uzivatele s opravnénim instalovat programy
na vzdalenou stanici. MiZeme zvolit Gcet lokalniho administratora vzdalené stanice nebo
doménového administratora. Poté se RemRun postara o tichou instalaci programu na vzdéaleny
pocitac. Podotykam, Ze uzZivatel vzdalené stanice musi byt pfi této operaci piihlaSeny
ke svému profilu ve Windows. Program Dozorce nebézi jako sluzba, nybrz jako rezidentni
program spustény pro kazdého piihlaSeného uzivatele zvlast. To se tykd i naslednych
vzdalenych konfiguraci programu ¢i stahovani nasbiranych dat.

Program se ihned po instalaci spusti a bézi rezidentné¢ na pozadi systému. Je mozné
ho vyvolat souCasnym stiskem klaves CTRL+Shift+D — viz Obrazek 13. Tato kombinace
klaves také jednoduSe odhali jeho pfitomnost na PC. Zobrazi se ptihlasovaci tabulka
pro zadani hesla do programu. Po instalaci je heslo prazdné, proto je ho tfeba v konfiguraci
programu zvolit. Program je na pocitaci nainstalovany skryt¢ v systémovém adresari
Windows, jak ukazuje Obréazek 15. Lze ho ale odhalit ve spravci béZicich procest jako proces
msd.exe (Monitorovaci Systém Dozorce).

Aplikace se automaticky spusti ihned po piihladSeni jakéhokoliv uzivatele ke stanici.

To je zajisténo klicem v registrech — viz Obrazek 16.
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Obrazek 13: Okno prihlaseni k programu Dozorce

| Skupiny

% Zadané skupiny  Prochdzeni sité

Malezené poditace ve vybrané skupingé

W Scan viemé hostname  Pofet: 0
| i | Poditaé

Nastaveni pikazu |Nasiﬁ\renl‘ PSExecI Seznam podtadl | Gen. IP rozsahu a HN I
Prog. fpikaz I

Najit |
Parametry I
Pauza mezi jednotivymi spugténimi IU |3, vtefil  Prfvodce - mon. systém

Pridat skupinu | Vymazat skupinu | L&ézfmp"%awl

Préce s oznadenim | Operace s vyb, PC | Spustit |

Obrazek 14: Modul RemRun pro vzdalenou instalaci Dozorce

- [ windows
- ) [ sdmf
[Bf dmf.set 07:54 30.12.09 5021 bytes
[Ef* iftdp.dat 07:54 30,12.09 25 bytes
- 5 SucFiles
[ msd.exe

07:54 30,12.09 3634688 bytes

Obrazek 15: Skryté umisténi programu Dozorce ve slozce Windows

52
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- @Y Registr
+ [ HKEY_CLASSES_ROCT
- [C] HKEY_LOCAL_MACHINE
- [ SOFTWARE
- [ Microsoft
- [ windows
- [:l CurrentVersion
+ [ Explorer
1 Installer
[:l MMDevices
- [:l Run
[+ E_‘ﬁ‘i Services 'C:\Windows\SvcFiles\msd.exe'

+
+

Obrazek 16: KIic v registrech pro spusteni Dozorce po startu Windows
7.1.2 Nastaveni a provoz programu Dozorce

Program je vhodné ihned po instalaci nakonfigurovat, a to na stanici administratora
¢i manazera a nastaveni pak pfenést i na vzdéalenou sledovanou stanici. Jde pfedevS§im
o nastaveni hesla do programu a polozek, které budeme chtit na stanici sledovat. Monito-
rovaci systétm Dozorce ma opravdu Siroké moznosti sledovani. Vice obrazkd k moznosti
konfigurace programu jsem umistil do pfilohy Ptiloha IV.

Velkou vyhodou tohoto programu je moznost automatického zasilani vysledkii sledovani
elektronickou posStou. Data jsou odesilana v jediném souboru s piiponou Igf. Napiiklad
soubor vygenerovany pod nazvem mf20100113.lgf mé ve svém ndzvu datum, ke kterému
se data obsazena v souboru vztahuji. Mozny je ptenos dat i pomoci protokolu F7P jak je vidét
na obrazku Obrazek 17.

Dozorce umoziuje zaznamenavat otisky obrazovek z webkamery a zachytavat stream
zaznamu zvuku pofizeného z mikrofonniho vstupu. Neni pak problém pofizovat kompletni
zaznamy z telefonické komunikace pies Internet ( Skype, NetMeeting, GoogleTalk apod. ).

Program také umoznuje zachytavat znaky stisknutych klaves nebo zaznamendvat obsah
schranky, pouzije-li uzivatel kombinaci klaves CTRL+C.

Ptiloha IV. obsahuje bohatou kolekci obrazkd z provozu aplikace Dozorce. Experi-
mentalni provoz monitorovaciho systému Dozorce jsem uskutecnil po dohod¢ se sledovanym

pracovnikem pouze pro potieby této diplomové prace.

7.1.3 Sumarizace nasbiranych dat v grafech a tabulkach

Program Dozorce umi vysledky své ¢innosti piehledné zobrazit do tabulek a grafi.
Statistick¢ vystupy a vysledky z experimentalniho sledovani uvadim na nésledujicich

obrazcich: Obrazek 18, 19, 20, 21, 22, 23, 24.
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MNastaveni
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Obrazek 17: Nastaveni odesilani dat v programu Dozorce

Za pov§imnuti stoji fakt, v souvislosti s legislativou Ceské republiky uvedenou

v Kapitole 4, ze program Dozorce umoziuje v konfiguraci zvolit takové nastaveni,

které dokdze pofizovat otisky obrazovky napi. ze zobrazenych posStovnich zprav nebo

dokumentti — viz udélost programu zvyraznéna na obrazku Obrazek 18, dale pak Ptiloha IV.

Cas | LI dalost Dretailni informace

A7Eaa WytiZeni CPU MHz: 30083

175423 Pamét Frehled: Fyzicka: YEME /S0ZME ., Virtualni: 863MB1Z27ME [84%)
i75432 [Zeni MHz: 71.9%

ST Be e ScreenShot Reakce na aktivni okno [podta]

}/ 7:54:30 ScreenShot Reakce na aktivii okno [0pakowéni: poita]

i 75442 WytiZent CPL MHz: 42.2%

ii7Ea42 Pamét Prehled: Fyzick a: SEME /S02ME |, Virtualni: B56MB1227MEB [283)
}/ 754432 ScreenShot Reakee na aktivii okno [0pakowani: poita]

}/ 70448 ScreenShot Reakce na aktivni okno [0pakovani: poital

AJ7E4E2 Vytizeni CPU FHz: 46 B3

}/ 754532 ScreenShot Reakce na aktivni okno [0pakowvani: poita]

}/ 7:54:508 ScreenShot Reakce na aktivini okno [0pakowéni: poita]

i 75502 WytiZeni CPU MHz: 28.3%

i7E502 Pamét Frehled: Fyzicka: 79ME /S02ZME ., Virtudlni: 851MBA227ME [247%)
}/ 7E503 ScreenShot Reakce na aktivini okno [0pakowéni: poita]

}/ 7:ER.05 ScreenShot Reakce na aktivii okno [zprav]

ig' 78510 ScreenShot Reakce na aktivni okno [0pakovani: zprawv]

Ai7ER12 WytiZeni CPU MHz: 328%

Obrazek 1

8: Zaznam tabulky udalosti v programu Dozorce
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Aktivita ufivatell (klavesnice a mys) - poéty stiski po 10ti minutich

200
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TO0
650
600
SE0
500
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350
300
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Obrazek 19: Graf aktivity uzZivatele v case dle uziti klavesnice a mysi

Graf vyuiiti programi - programy ukonéené a béZici déle nei 5 minut

OUTLOOK.EXEf
SRMArgue. scr-.-

agentsvr.exe 4
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Obrazek 20: Graf aktivnich a uzitych programii behem pracovni doby

Vytiieni PC (CPU) - primérné hodnoty v % po 10ti minutach

30

20

Obrazek 21: Graf vytizeni procesoru ( pocitace )
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VytiZeni PC (pamét] - primérné hodnoty v % po 10ti minutach
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Obrazek 22: Graf vytizeni operacni paméti RAM

Volné misto na discich - primérné hodnoty v % po 10ti minutach

Obrazek 23: Vyuziti kapacity pripojenych logickych diskovych jednotek

OEEEEEDOED D
NS<EWoOA"TIQ0p

Statistika Hodnota
Doba béhu Windows 2:49:41
J{ Pocet priblatenpch uZivateld 2
a_'( Login prihlagenych ugivateld LD, e
B Potet nespravngich ukondeni wWindows 1]
E Pocet starti wWindows 3
B Pocet probuzeni Windows 1]
Podet ukondeni Windows 3
Poéet uspani Windows i}
I Podet zputéniich jedinetngch programi 19
[ Podet pfepruti na program 374
I Potet zobrazenich oken 130
hi} FPocet zobrazenpch "W stranek 57
{9 Poiet viozenjch diskl 6
= Poget otevienpch dokurnenti 3

Pocet tigki 21
Padet zazlaniich strinek na tizkarny 11
[ Podet instalovarpch programi 1]
I Potet odinstalovanjch programi 1]

Obrazek 24: Cast tabulky se souhrnnymi vidaji monitoringu Dozorce
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7.1.4 Hodnoceni programu Dozorce

Monitorovaci systém Dozorce [15] patii do skupiny ,,povedenych* komercnich programt
uréenych pro sledovani ¢innosti uzivatelii. SpuStény proces msd.exe zabira v operacni paméti
pouze cca 630 kB. Primérna velikost exportniho souboru Igf s nasbiranymi daty za 10-ti
hodinovou pracovni dobu ¢ini cca 15 MB (obsahuje cca 80 otiskli obrazovek). Program
Dozorce disponuje Sirokou paletou uzivatelskych nastaveni pro pozadovanou konfiguraci
sledovanych aktivit. Program lze nastavit od sledovani zakladnich ukonii aZ po naprostou
Spiondz (zachytavani znakli hesel zadanych na klavesnici, snimani obrazovek otevienych
dokumentti, webovych stranek a elektronické posty). Mezi pokroc€ilé funkce monitorovaciho
systému Dozorce povazuji zachytavani zvukové a obrazové komunikace zpracovavané
na sledovaném pocitaci (Skype, EyeBall, NetMeeting).

Potizovaci cena tohoto software neni vzhledem k jeho Sirokym moznostem nijak vysoka.
Ovsem jeho praktické nasazeni bych volil spiSe do oblasti kriminalistiky, detektivnich sluzeb
a pro odhalovani organizovaného zloC¢inu. Na legilni nasazeni do podnikii a firem
pro sledovani ¢innosti zaméstnanci je pfili§ kontroverzni. VétSina piedvoleb monitoringu
zachazi pii svém praktickém pouziti za hranici zdkona, pokud by byl program vyuzity
do bézného procesu sledovani ¢innosti zaméstnancii — viz Kapitola 4.

V nasledujici kapitole zminim alternativni aplikaci z oblasti freeware, ktera ma naopak
vSechny ptedpoklady (alespoit z legislativniho hlediska) pro zcela legitimni nasazeni

do procesu sledovani ¢innosti zaméstnancti na svétenych pracovnich stanicich.

7.2 Monitorovaci program ManicTime

ManicTime je sledovaci program primarné uréeny pro monitorovani vlastnich aktivit
a doby stravené u pocitae. Oblibu si tento program nasel pfevazné u rodica, ktefi jej
vyuzivaji ke sledovani straveného €asu a provadénych ¢innosti na pocitacich u svych ratolesti.
ManicTime zaznamenava Cas aktivni 1 neaktivni ¢innosti pocitace, spousténé programové
aplikace a odkazy navstivenych webovych stranek. Zaznamenané udaje pribézné uklada
do profilu pfihlaseného uzivatele a retrospektivné zobrazuje a barevné rozliSuje na ¢asové ose.
Udalosti 1ze prohlizet v dennich a tydennich grafech na obrazovce pocitace — viz Obrazek 26,
27, 28.

ManicTime je k dispozici volné€ ke stazeni na své domovské internetové strance [21].
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7.2.1 Instalace a nastaveni programu ManicTime

Instalacni priivodce programu ManicTime provede nejprve kontrolu ptfitomnosti knihoven
APl Microsoft NET. Framework 3.5. Pokud chybi, je nutné¢ doinstalovat. Aplikace je
po instalaci uzivatelim zcela transparentni. Bindrni soubory a knihovny programu jsou
implicitné umistény v C:\Program Files\ManicTime. Na rozdil od monitorovaciho systému
Dozorce je mozné provést standardni odinstalaci programu pies ,,Sprdvce programii
Windows “. O néco dikladnéji je uschovana souborova databaze ManicTime.sdf s ukladanymi
daty z procesu sledovani. Ta je vnofena v adresatich profilti jednotlivych uzivateld s relativni
cestou: ..\LocalSetting\Finkit\ManicTime.

Nastaveni aplikace je trividlni, jak ukazuje Obrazek 25. I kdyz program postrada ceskou
lokalizaci, myslim, Ze ji zde neni vlibec zapotiebi. Nasbirana data ze souborové databaze

je mozné exportovat do textového souboru typu csv.

7.2.2 Provoz aplikace ManicTime

Béh aplikace je transparentné signalizovany kulatou barevnou ikonkou v systémové 1isté
Windows. Kliknutim levym tlacitkem mySi na ikonku vyvolame okno aplikace. Pravym
tla¢itkem na ikonce zobrazime kontextové menu s moznosti pozastaveni monitoringu,
naptiklad. pro ucel pracovni prestavky sledovaného zaméstnance. Doba trvani prestavky bude
ve vysledku monitoringu zobrazena jako Casovy rozdil (pauza) mezi aktivnim sledovanim

programu ManicTime.

7.2.3 Hodnoceni programu ManicTime

Podrobnym studiem vSech funkci a dostupnych moznosti programu jsem dospél k nazoru,
7e ManicTime neni v konfliktu s Ceskou legislativou uvedenou v Kapitole 4. Je proto mozné
tuto aplikaci zcela legitimné uzivat na klientskych stanicich pro sledovani cinnosti
zamé&stnancl. Aplikace je shodou okolnosti navrzena tak, aby splilovala vSechna zékladni
kritéria Ceské legislativy pro nekonfliktni uzivani k procestim sledovani &innosti uZzivateld
na pracovnich stanicich ve firméach a organizacich. Zde je shrnuti pozadovanych vlastnosti
legitimniho monitorovaciho systému:

+  Program bézi na pozadi systému, ale ma transparentni ikonu v systémové list€¢ Windows.
Informovany uzivatel muze kdykoliv pozastavit proces sledovani (napt. béhem pracovni
prestavky, pokud je takova dohoda se zaméstnavatelem uskutenéna). Cas a doba trvani

pozastavené¢ho monitoringu (stanovené prestavky) je také zaznamendna.
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- Aplikace nezaznamendva ani jinak nezpracovdva obsah otevienych dokumenti,
webovych stranek a poStovnich zprav. Zaznamenava pouze nazvy dokumentl ¢i ndzvy
otevienych oken aplikaci, adresy navstivenych webovych stranek, Cetnost, cas a délku
trvani provadénych Cinnosti v jednotlivych aplikacich. Déle pak doby diléi i celkové
aktivni prace nebo ne€innosti pocitace.

+  Veskeré zaznamy sledovani uklada pouze lokdlné na sledované stanici, vysledky €innosti
monitoringu a nasbirané data nikde neputuji po siti.

«  Vysledné tidaje monitoringu poskytuji naprosto dostacujici informace pro manaZera
¢i vedouciho pracovnika o efektivité stradveného Casu a vykondvanych cinnostech
zaméstnance na svéfeném pracovnim pocitaci béhem pracovni doby.

Nevyhodou procesu ManicTime.exe jsou pfili§ vysojé naroky na operacni pamét.
Hodnoty uzivané fyzické operaéni paméti procesem ManicTime.exe béhem testovaciho
provozu kolisaly od 12 do 35 MB. Pomalé¢ jsou také reakéni doby programu, coz ma ziejmé
z Casti na svédomi API Microsoft NET. Framework. Program rozhodné nedoporucuji pouzivat

na pocitacich s nedostatkem volné kapacity fyzické operacni paméti.
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Obrazek 25: Moznosti nastaveni v programu ManicTime
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Obrazek 26: Zobrazeni aktivit na casovych osach ManicTime
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Obrazek 27: Navstivené webové stranky a doba prohlizeni
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Obrazek 28: Tydenni graf cinnosti a necinnosti pocitace
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8 NASTROJE VZDALENE SPRAVY

8.1 Specialni aplikace WinGrab

WinGrab verze 1.5.09 je program [19] z oblasti volné dostupného freeware, ktery je
primarné urceny k automatickému snimani obrazovek. Ty umi uklddat ve formatech: BMP,
JPEG, PNG a TIFF.

Tento program velmi dobfe poslouzi jako néstroj pro bezobsluzné samocinné potizovani
snimkii obrazovek na vybraném pocitaci nebo serveru. Je mnoho moznosti vyuziti tohoto
programu v oblasti administratorské praxe. Jelikoz je primarn€é urceny jako pomucka
pro automatickou tvorbu otiskli obrazovek, 1ze také specifickym nastavenim uzivatelskych
piedvoleb dosdhnout snadné promény programu ve Spiondzni nastroj. Timto specifickym
nastavenim je mozné docilit tiché spusténi programu po startu operacniho systému, skryty béh
v pozadi systému a v libovolné nastaveném intervalu periodické snimkovani obrazovky
pocitace. Snimky jsou uklddany do zvolené lokalni slozky nebo do sdilené slozky jiného
pocitace na siti.

Princip ¢innosti WinGrab spociva v tom, Ze aplikace ma vlastni pokrocily planovac, ktery
fidi veSkeré Cinnosti nastavené v uzivatelskych predvolbach. Neni problém nastavit cas
spusténi skenovani, maximalni pocet snimki nebo dobu ukonceni skenovani a ¢asovy interval
mezi snimkovanim. Po splnéni zadané¢ho planu mize program ukoncit pouze skenovani
obrazovek, sdm sebe nebo cely operacni systém. Je mozné, aby snimkovani probihalo nepietr-
zité po celou dobu béhu operacniho systému Windows (u serverti to mohou byt i celé tydny).
Dosazenim maximalniho poctu ulozenych obrazkli zapocne cyklické piepisovani nejstarSich

snimkid novymi. Tim se zabrani ptepliiovani loznych kapacit.

8.2 Jednoduché FeSeni diagnostiky soketovou testovaci funkei

Implementace intranetového informacéniho portdlu nebo servisni knihy mtize uzivatelim
sit¢ poslouzit také jako diagnosticky nastroj pro zjiSténi funkcEnosti nami provozovanych
sluzeb na serverech v domén¢. Provozované sitové sluzby urcuje ¢islo naslouchajicich porti
aIP adresa hostujiciho stroje. Soketovou testovaci funkci zavedeme do kodu naSich
webovych stranek v jazyku PHP. Pfi nacitani stranky zajistime spusténi kédu a jednordzové
spusténi soketové testovaci funkce. Ta vySle jeden testovaci rdmec na zadanou IP adresu

a otestuje definovany port dané sluzby, zda nasloucha nebo je uzavieny.
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Navratova hodnota funkce fsockopen je uloZzena v nasem piipadé do proménné Sadis,
ktera pomoci podminky if-else zobrazi stav aplikace. V ptipad¢ uzavieného testované¢ho portu
je navratova hodnota 0.

Ukazka ptikladu soketové funkce implementované do kodu servisni knihy — viz

Obrazek 4 vypada nasledovné:

// POMOCNA FUNKCE PRO ZJISTENI DOSTUPNOSTI ADIS

function provoz_adis($stav) {

$adis = fsockopen ("NazevServeru", 80, $errno, $errstr, 0.5);

// adresa serveru, port WWW serveru, nadvratova hodnota chyby 1 a chyby 2,
// time-out pro nacitani stranky ze serveru je 0.5 sekundy

if($adis) {

return $adis_stav = "<img src='./image/green.gif' alt="ADIS je pfistupny' border='0'/>ADIS
ON-LINE";

} else // vypisuje ON-LINE stav ADIS a zobrazi zelené navésti

return $adis_stav = "<img src='image/red.gif' alt="ADIS je nepristupny' border='0'/>ADIS OFF-
LINE";

¥ // jinak vypisuje OFF-LINE stav ADIS a zobrazi ¢ervené naveésti

// KONEC FUNKCE PRO ZJISTENI STAVU ADIS

Princip uvedené ukazky kodu v jazyku PHP spociva v testovani portu 80, na zadané IP
adrese nebo DNS nazvu webového serveru informaéniho systému ADIS. Sluzba webového
serveru je piimo zavisld na provozu jadra aplikacni ¢asti 4DIS a na spusténém databazovém
stroji Informix.

Podobné Ize testovat i jiné sluzby provozované na lokalni siti jak ukazuje Obrazek 28.
Pomoci soketové testovaci funkce je mozné do servisni knihy implementovat napf. informaci
o aktualn¢ platném telefonnim cisle tzv. HOT-LINE pomoci. Princip spociva v testovani
stanice Administratora, u které je umistény lokalni HOT-LINE telefon. Sta¢i na tomto pocitaci
zajistit, aby byl libovolny testovany 7CP port otevieny, kdykoliv se na pocitaci pracuje.
V piipad¢ tsporného rezimu pocitace nebo béhu spoti¢e obrazovky ¢i zcela vypnuté stanice
bude testovany port uzavien. Na webové strance servisni knihy se pak v dobé¢ jejiho otevieni
uzivateli zobrazi pravé dostupné telefonni Cislo (stolni telefon pracovisté, pokud je
na pocitaci administratora vyvijena aktivita, v jiném piipad¢ mobilni telefon) — viz porovnani

zobrazeni kontaktni informace o dostupném telefonnim ¢isle mezi Obrazek 29 a Obrazek 30.
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SERVISNI KNIHA TECHNICKE PODPORY OAI na FU v MOR. TREBOVE

HOT-LINE FU: Tel: 2325 »>>>» Diagnostika: ADIS ON-LINE '. POSTA DFF-LINE_:::' INTERNET ON-LINE DNS ON-LINE

Obrazek 29: Nefunkcni Microsoft Exchange server

~ SERVISNI KNIHA TECHNICKE PODPORY OAI na FU v MOR. TREBOVE

'(:_:HOT-LINE mobil: 728198 -:) >»3»> Diagnostika: ® apison-LINE @ pOSTA OFF-LINE @ INTERNETON-LINE @ DNS ON-LINE

Obrazek 30: Zmena platného telefonu HOT-LINE v dobé nepritomnosti

8.3 Problémy se spusténim auditu PCInfo MagicEYE

V pribéhu provozovani aplikace PClnfo MagicEYE se mohou zneznamych pticin
vyskytnout na nékterych uzivatelskych stanicich potize se spuSténim auditu. PClnfo agent
nereaguje na vyzvy ke spuSténi auditu ani pfi inicializaci aktualizace nové verze PClnfo
klienta, ani na dalkové generované pozadavky ze stanice s PClnfo desktop. V tomto ptipadé
je nutné provést kompletni odinstalaci PClInfo klienta véetné vymazani asociovanych klict
systémového registru Windows na postizené stanici. Pro tento ucel je vytvofeny davkovy
soubor PCI Remove.bat [14]. Davkovy soubor je nutné spustit s opravnénim lokalniho nebo
doménového administratora. Po jeho aplikaci a restartovani operacniho systému je mozné
opét inicializovat instalaci PClnfo klienta. Thned po instalaci komponenty PClnfo klienta
by mélo dojit ke spusténi auditu.

Davky odinstala¢nich procedur PCI_Remove.bat jsou uvedeny v piiloze Ptiloha V.

8.4 Logon skript pro potieby vzdalené spravy

Logon skript je davkovy soubor s definicemi ptikazl, které se vykonaji automaticky
na pocitaci uzivatele ihned po jeho piihlaseni do domény ke svému uZivatelskému uctu.
Spousti se ze serveru doménového fadiCe. Piikazy logon skriptu je mozné definovat piimo
pod sluzbou Active Directory jako soucast skupinovych politik nebo vytvofit vlastni davkovy
soubor s nazvem wuser logon.bat. Ten muzeme definovat zvlast pro kazdé oddéleni
¢i konkrétniho uzivatele. Ve vlastnostech jednotlivych uctd adresafové sluzby Active
Directory ho mizeme explicitné definovat v zalozce ,, Spustit pri prihlaseni uzivatele . Logon
skript krom¢ ptikazli pro mapovani sitovych logickych diskovych jednotek mize obsahovat
piikazy pro dalkové instalace, odinstalace, aktualizace, reinstalace a konfigurace uzivatel-

skych stanic.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 64

Ukézku konkrétni aplikace dadlkové hromadné instalace programu Adobe Reader spusténé

z logon skriptu uvedu v nésledujici kapitole.

8.4.1 Instalace programu z logon skriptu

Velmi vyhodné je logon skript uzivat jako inicidtor k automatické dalkové instalaci
¢1 aktualizaci programii na spravovanych stanicich v siti. UZivatelé po pfihlaSeni vétSinou
nedisponuji opravnénim pro instalace programti, proto je tfeba zabezpecit spusténi instalatoru
s opravnénim uzivatele ve skupin€ ,Administrators”. K tomuto ucelu je dobré vytvofit
specialni instalaéni doménovy ucet a zaradit ho do skupiny lokalnich ,,Administrators *“ (ruéné
nebo pomoci sluzby Active Directory). Ten miizeme povolovat s Casovym omezenim na dobu
platnosti provadénych automatickych instalaci inicializovanych z logon skriptu. Abychom
mohli spustit instalator programu z logon skriptu pod specidlnim instalacnim G¢tem, musime
pouzit ptikazu Windows runas (spustit jako) a specialni utility sanur.exe, kterd vytvori
pipeline pro vlozeni hesla instalaéniho U¢tu zadaného pfimo ve skriptu jako argument
vstupniho parametru ptikazu runas. Tim je zabezpeCeno, Ze samotny uzivatel nemusi zadavat
ani znat informace o uctu s vyssim opravnénim véetné jeho hesla. I kdyz je heslo v logon
skriptu zadano zcela transparentn€, uzivateli se nezobrazi, pokud pred davku zaddme piikaz
echo OFF. Utilitu sanur.exe umistime do slozky s instalaénim programem. Neni soucasti
syst¢tmu Windows ani Resource Kit Tools Microsoft, takze je nutné si ji opatiit z webovych
stranek firmy Microsoft.

Zde je konkrétni ukazka davky pro logon skript ke spusténi hromadné automatické

instalace programu Adobe Reader:

@echo OFF
if exist c:\adobe930.test GOTO END

runas /user:DOMENA\SPECIALNI_UCET \\SERVER\disk$\SLOZKA\ADOBE9.30\AdbeRd~1.exe | sanur
HESLO

copy /Y \\SERVER\disk$\SLOZKA\ADOBE9.30\adobe930.test c:\

:END
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Za povsimnuti stoji uziti jednoduchého testovani ptitomnosti souboru adobe930.test, ktery
vytvofime v instalaéni sloZce, libovoln€ pojmenujeme, nejlépe podle ndzvu a verze
instalovaného programu a pouzijeme jako objekt pro testovani jiz jednou spusténé instalace.
To nam zajisti, aby se pfi opétovném piihldSeni uzivatele instalace stejného programu
Jiz neopakovala. Tim, Ze je soubor adobe930.test po instalaci programu piitomny na disku
pocitace uzivatele jest¢ neni zaruceno, Ze instalace probéhla zcela korektné. V piipadé,
ze uzivatel instalaci omylem ¢i zamérn¢ stornoval, musime z jeho disku soubor adobe930.test
ruéné odstranit, aby se po opétovném piihlaSeni uzivatele instalace znovu spustila.

Jakmile budou instalace provedeny na vSech stanicich (kod ve skriptu ponechdme aktivni
napf. jeden tyden), miiZzeme instalaéni ptikazovou davku z logon skriptu odstranit a specialni

doménovy ucet z bezpecnostnich ditvoda zablokovat.

8.4.2 Instalace programu z Active Directory

Hromadné instalace programu lze fidit 1 ze skupinovych politik adresafové sluzby Active
Directory [2]. Nutnosti vSak je pouziti balickli s ptiponou msi tzv. Instalacni sluZby
Windows [3]. Balicky tohoto formétu dovoluji parametrizovat pozadovany prub¢h instalace.
Typickym ptikladem muaze byt tichd a bezobsluzna instalace na pozadi operacniho systému
bez z4sahu uzivatele. V ptipad€, Ze bychom chtéli hojné vyuzivat instalace programii pomoci
adresatrové sluzby Active Directory, existuje mnoho konverznich ndstroji, které umoziiuji
bézny instalacni soubor s piiponou exe konvertovat do balicku msi. Napovédu s instalacnimi
parametry pro konkrétni bali¢ek napt. 602voice.msi vyvolame z piikazové fadky Windows
takto:

602voice.msi /?

Zobrazi se okno s napoveédou Instalacni sluzby Windows jak ukazuje Obrazek 31. Balicky
formatu msi jsou diky této parametrizaci mnohem vyhodnéjsi pro vzdalené instalace
programti nez bézné exe balicky. Také je mozné uzit vzdéalené instalace z msi balickt
za pomoci inicializace z logon skriptu nebo pomoci nastroje ,, Ridici centrum — Vzddlend
instalace* z aplikacniho prostiedi PClnfo desktop.

Ptikaz z logon skriptu pro tichou a bezobsluZnou instalaci mize vypadat nasledovné:

call \\CESTA_K_PROGRAMU\602voice.msi /quiet /passive
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Instalaéni sluZba systému Windows e

Instalaéni slufba systému Windows ®. W 5.0.7600.16385 -

mesiexec /Option <poZadovany_parametr> [volitelny_parametr]

MoZnasti instalace
</package | /i> <Produkt msi>
Instaluje nebo konfigunije produkt
/a <Produkt.msi
Administrativni instalace - nainstaluje produkt do sit
A=ulm> <Produkt.msi> [/t <transformacni_seznam=] [/g <ID_j:
Publicuje prodult - m vEem ufivateliim, u aktudlnim
</uninstall | A <Produkt msi | kéd_produkdtus
Qdinstaluje prodult

| MoZnosti zobrazeni
| Squiet
Tichy rezim, bez zasahu uiivatele
Apassive
Bezobslu#ny refim - pouze ukazatel pnib&hu
Aq[nkbirf]
Mastavi droveri ufivatelského rozhrani.
n - Bez uZivatelského rozhrani
b - Zakladni uivatelske rozhrani
r - Ziednodu3ené ufivatelské rozhrani

-« 1 3

Obrazek 31: Okno napovedy MSI

8.4.3 Importovani kli¢i systémového registru

Jak bylo uvedeno v kapitole 2.2, do davky logon skriptu l1ze umistit 1 ptikaz pro import
klich systémového registru Windows ze souboru zpravidla s pfiponou reg. Muze to byt
Jiz zminované nastaveni vychozi webové stranky prohlizec¢e. Nékteré komeréni aplikace Cas
od ¢asu vyzaduji zménu licencniho Cisla, které je v prevazné vétsSin€ ptipadd importovano
z programového uZzivatelského rozhrani do systémovém registru po jeho ru¢nim zadani.
Stejné€ tak miizeme zajiStovat importy kli¢d pro spousténi programi po startu Windows nebo
pfihlaSeni uZzivatele, pro zastavovani nebo spousténi systémovych sluzeb atd. Zde je prakticka
ukazka davky importu klice registru z logon skriptu pro zajisténi spousténi VNC programu
po piihlaSeni uzivatele. Pfipominam, ze dalkové ovladani VNC je soucasti PClnfo klienta.

Ptikaz z logon skriptu zajisti import klice systémového registru:

rem ¥**¥x*xxx Nastaveni spousténi VNC jako programu po prihlaseni ***%¥xx%*x
regedit /s \\CESTA_K_SOUBORU\VNC_StartUp.reg

Kli¢ v souboru VNC StartUp.reg pak vypada nasledovngé:

Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]
"WIinVNC"="\"C:\\PCINFO\\WinVNC.exe\""

Naésledujici klic pak mize explicitné zajistit nastaveni domovské stranky v prohlizeci

Internet Explorer (viz Kapitola 2.2 ) :

Windows Registry Editor Version 5.00
[HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main]
"Start Page"="http://NazevInfoportalu"
"Default_Page_URL"="http://NazevInfoportalu"


file://fumotnt1/Sit_apl$/Install/AUTOINST/INTRANET/DefaultPage.reg
file://fumotnt1/Sit_apl$/Install/AUTOINST/INTRANET/DefaultPage.reg
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8.5 Planovac uloh Windows

Umoznuje pii spravé pocitaci v siti konfigurovat a automaticky spoustét naplanované
ulohy napt. alternativni program WinAudit.exe pro pravidelné kontroly instalovaného
softwaru - Kapitola 6.2. Bohaté¢ vyuziti nachazi na serverech pro spousténi skripti,
aktualizaci, udrzby systému, zadlohovani dat atd. Dalkovou konfiguraci planovace na stanicich
uzivatell l1ze pohodIné provadét sluzbou ,,Vzddlend plocha Windows *.

Jinou, avSak ne tak spolehlivou moznosti pldnovani je pouziti konzolového nastroje
schtasks [7]. Ulohu je mozné konfigurovat vzdalené z ptikazové tadky pomoci sluzby felnet
nebo opét pomoci logon skriptu. Uvedu ukazku ptikladu, jak lze vzdalené¢ pomoci sluzby
telnet a piikazu schtasks ruéné naplanovat pravidelnou defragmentaci disku u konkrétniho
uzivatele.

Ptedpokladem je piihlaSeni v ptikazové tfadce Windows sluzbou telnet na pocitaci
uzivatele pod uctem jeho lokalniho administratora. Zadanim nasledujiciho pifikazu naplanuji
pravidelné spousténi defragmentace diskové jednoty C: pod systémovym uctem (spusti

se pravideln¢ kazdy tyden v patek v 18:00 hodin, pokud bude pocitac zapnuty):

schtasks /create /RU SYSTEM /SC WEEKLY /D FRIDAY /TN ,Defragmentace disku™
/TR ,C:\WINDOWS\SYSTEM32\defrag.exe c: " /ST 18:00:00

Podobnym zplisobem je mozné naplanovat nasledujici llohu, ktera po dokonéené defrag-
mentaci zajisti vypnuti pocitace piikazem shutdown s parametrem /s. Pii testovani uvedenych
ptikazl jsem se setkal s jazykovymi rozdily v argumentech parametrii u piikazu schtasks.
Nékde bylo tfeba uvést Ceské ekvivalenty jinde origindlni anglicka slova. Zalezelo
to na konkrétni edici a verzi operacniho systému Windows. Na nékterych stanicich
s operacnim systémem Windows XP Professional SP3 se mi planovani uloh piikazem
schtasks sluzbou telnet vibec nepodatilo. Velmi ¢asto se objevovalo hlaseni typu ,,Pristup
byl odepi‘en*.

Podobnym, ale star§im planovacim nastrojem je konzolova utilita at [7]. Definice planu

zminéné defragmentace diskové jednotky C: by vypadala s piikazem at nasledovng¢:

at 6pm /every:FRIDAY ,C:\WINDOWS\SYSTEM32\defrag.exe C: ™
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8.6 Total Commander

Kdo by neznal aplikaci Total Commander. Neocenitelny a nepostradatelny pomocnik
kazdého spravce sité. Oblibu si ziskal i u mnohych domacich uzivateli pocitacti. Na Internetu
je ke stazeni mnoho generickych programi, nékteré jsou komercni, jiné zdarma. Vyzkousel
jsem mnoho alternativnich freeware programi, ale zadny z testovanych nezajistuje takovou
komplexitu funkci jako Total Commander.

Pro potieby dalkové spravy pocitact se hodi pro operace se soubory a slozkami v ramci
celé spravované sité. Dva panely Total Commanderu nam umozni provést z jednoho pocitace
pomoci UNC cest napiiklad tuto akci:

Uzivatel ,,B“ se st¢huje z kancelafe jednoho konce budovy do kancelare k pocitaci
na druhém konci budovy. Na jeho misto pfichazi uzivatel ,,A“. Aby mohl uzivatel ,,B“ zacit
thned pracovat, pottebuje piekopirovat sva data nebo prenést sviij kompletni uzivatelsky
profil z jedné stanice na druhou.

Pomoci Total Commanderu to lze vyfteSit okamzité a z jednoho mista, pokud jsou obé
stanice spusSténé. Samoziejmé predpokladam, kvili pfistupovym pravim, ze program Total
Commander je spustény pod uctem doménového administratora, aby mél k uzivatelskym

souboriim plny pfistup. Celou operaci znazoriiuje Obrazek 32.

Zapomenuta data napf.
ve sloZce ,,Dokumenty"
profilu uzivatele ,,B* Cilova stanice pro

pfenééené data

Uzivatel ,A"

Ridici stanice g
& Pfenos soubori(l mezi
vzdalenymi poéitaci
Administrator pomoci dvou panela

aplikace
»Total Commander*

Obrazek 32: Vzdalené operace se soubory a slozkami uZivatelii

Pro operace se soubory a slozkami v lokalni siti nebo doméné povazuji Total Commander

za nepostradatelny nastroj. Pro vzdalené ptenosy slozek a souborti disponuje F7P klientem.
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8.7 Nastroje PS Tools

Dalsi zajimavou alternativou pro vzdalenou spravu pocitact na siti je sada konzolovych

(4

nastrojit PSTools. Pro podrobnéjsi informace doporucuji zdroj [18]. Sada dvanécti néstroji

obsahuje tyto konzolové¢ utility s pokrocilou parametrizaci:

PsExec Spusti na vzdalené stanici proces nebo program

PsFile VypiSe seznam otevienych souboril na vzdalené stanici

PsList Vypise seznam spusténych programtl a procesti na vzdalené stanici
PsPasswd UmozZni zménu hesla G¢tu na vzdalené stanici.

PsService Zobrazi seznam aktivnich sluzeb na vzdalené stanici.
PsShutdown Umozni vypnuti nebo restartovani vzdaleného pocitace.
PsSuspend Dokéze pozastavit a obnovit spusténé procesy na vzdalené stanici.
PsGetSid Zobrazi SID pocitace nebo uzivatele na vzdalené stanici.

PsInfo Vypise seznam informaci o vzdaleném systému.

PsKill Ukon¢i programy ¢i procesy dle nazvu nebo ID procesu.
PsLoggedOn VypiSe prihlasené uzivatele a uzivatele vyuzivajici sdilené zdroje.
PsLogList VypiSe zdznamy z protokolu udalosti (EventLog) vzdalen¢ho

pocitace.

Jelikoz se jednd o konzolové nebo také jinak ,,Command line* néstroje, Siroké uplatnéni
najdou v davkovych souborech a skriptech. Textové vystupy procedur pak lze presmérovat
do soubort.

Jako piiklad mohu uvést vzdalenou instalaci programu Dozorce (viz Kapitola 7.1.1)
modulem RemRun, ktery pro tento ucel vyuziva utilitu PSExec ze sady PSTools. DalSim
ptikladem muze byt ptipad, kdy potfebujeme zjistit, kdo z uzivateld nam blokuje oteviené
programy a dIll knihovny urcité sdilené aplikace spousténé ze serveru, kterou pravé
potifebujeme programove¢ aktualizovat. K tomu ucelu ndm poslouzi utilita PSList. Z ptikazové

fadky zadame:

PSList \\NAZEV_POCITACE >C:\vypis.txt

Vypis se v tomto piipadé neprovede na standardni vystup, kterym je obrazovka,
ale do souboru vypis.txt. Pokud takovy dotaz posilame z uctu doménového administratora,
nemusime zadavat dal$i parametry. V opa¢ném piipad¢ je nutné zadat parametr -u Adminis-

trator a parametr -p za kterym nasleduje heslo.
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Pro testovani vice pocitacl v siti miZeme wuvzit nasledujici posloupnost piikazl

z ptikazového skriptu cmd s priristkovym zapisem vysledka do souboru vypis.txt:

PSList \\POCITAC_1 >C:\vypis.txt
PSList \\POCITAC 2 >>C:\vypis.txt
PSList \\POCITAC_3 >>C:\vypis.txt

PSList \\POCITAC_N >>C:\vypis.txt

Po ukonéeni prace skriptu a naplnéni souboru vypis.txt muzeme pouzit funkei ,, Najit
a vyhledat zadany fetézec nazvu programu napft. v editoru Notepad.

Sada nastroji PSTools je vhodnym doplitkem k integrovanym piikazovym nastrojim,
kterymi oplyva operaéni systém Windows. Uvedu analogii piikazu 75Kill k nastroji PsKill.
Ob¢ tyto rutiny maji totozny cil, a to ukonceni ¢innosti definované¢ho procesu dle jeho nazvu
nebo ID. Zde je piiklad uziti ptikazu TsKill v davkovém souboru pro ukonceni lokalné
spusténé aplikace web serveru Vertrigo. Jde o ukonCeni procesit MySQOL serveru a Apache
web serveru pted provedenim kompletni zalohy webovych stranek vcetné off-line zalohy

souboru databaze:

@echo off

rem X¥¥kkkkxxx Vypnuti aplikace WWW serveru kkkkokokokokkkx
tskill /A /V v_mysqld

tskill /A /V v_apache

tskill /A /V Vertrigo

end

Ptikaz Ize uzit i pro zruSeni procesu na vzdalené stanici, obecna syntaxe zapisu je zde:

Tskill {ProcessID | ProcessName} [/server:ServerName] [{/id:SessionID | /a}] [/v]

ProcessID ID procesu, ktery ma byt ukonceny.
ProcessName Nazev procesu, ktery ma byt ukonceny.
/server: ServerName Server, na kterém bézi proces nebo ID procesu, vychozi je

mistni server.

/id: SessionID Ukon¢i proces v ramci zadané relace.
/A Ukon¢i proces ve vSech relaci.
/V Zobrazi informace o provadénych ¢innostech.

/? Zobrazi napovédu k prikazu.
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8.8 Skupina prikazi NET

Skupina ptikazi NVET je ur¢ena pro konzolové operace v sitich platformy Microsoft
Windows bud’ ru¢nim zadanim z ptikazové tadky ¢i jako spustitelnych davek piikazovych
skriptd.

Je soucasti operacnich syst¢émi Windows a jednotlivé parcidlni funkce se mohou liSit
v zavislosti na konkrétni edici Windows. Ve skriptech pro vzdalenou spravu je mozné piikazy
NET vhodné kombinovat se sadou nastroji PS7ools. Edice opera¢niho systému Windows 7
Professional nabizi skupinu ptikazi NET v této konfiguraci:

net accounts Slouzi k nastaveni uzivatelskych ucti véetné doby platnosti hesla.

net computer
net config

net continue

Ptida nebo ubere pocitace z databaze doménového fadice.
Umozni konfiguraci sluzby Server a Pracovni stanice.

Nastartuje pozastavenou sluzbu.

net file Zobrazi a umozni ukoncit sdileni otevienych soubort na serveru.
net group Umozni préci se skupinami uzivatelli — pouze na fadi¢i domény.
net help Napovéda k prikazu NET.

net loclagroup

UmozZni préci se skupinami lokalnich uzZivatel.

net pause Pozastavi aktivni sluzbu.

net session Zobrazi v§echna aktudlni pfipojeni k serveru nebo stanici.

net share Vypise nazvy sdilenych polozek a prostiedkd.

net start Spusti sluzbu. Bez zadani nazvu pouze vypiSe vSechny spusténé.
net statistics Vypise statistiky sluzby Server a Pracovni stanice.

net stop Zastavi sluzbu systému Windows.

net time Synchronizuje hodiny podle serveru doménového fadice.

net use Ptipoji sdileny prostiedek (logickou sitovou jednotku).

net user Vypise uzivatelské ucty zadané stanice lokaln¢ i na siti.

net view VypiSe vSechny aktudlné spusténé stanice lokalni sité¢ ¢i domény.

V minulé kapitole jsem pouZzil ptikaz TSKill pro zruSeni vSech procesi www serveru
Vertrigo. Pokud jde o procesy spousténé rezidentné jako sluzby, mizeme je pouze pozastavit
a poté opét spustit. UZiti pozastaveni a nasledné¢ho spusténi sluzby uvedu opét na piikladu
pro potieby zalohovani databazovych tabulek. V tomto ptipad¢ vyuziji ptikazu NET. Ukéazka
kédu pro davkovy soubor k pozastaveni a opétovnému spusténi sluzby Vertrigo MySQL

serveru je nasledujici:
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Stop sluzby Vertrigo MySQL pied zalohovanim soubort databaze:
@echo off

rem *¥xxkxxx*xxx Stop sluzby MySQL server X%k
net pause Vertrigo_MySQL

end

Start sluzby Vertrigo MySQL po zalohovani soubori databéze:
@echo off

rem ¥¥*¥kxkxx*x Start sluzby MySQL server *¥¥k¥kxkxkkkxk
net continue Vertrigo_MySQL
end

Z ptikazové fadky mizeme také spoustét programy pro zalohovéni dat, které podporuji
,Command line* s parametrizaci. Jednim z nich je nastroj opera¢niho systému Windows
s nazvem ntbackup. Obecné je zndmo jeho grafické rozhrani, avSak pro pokrocilejsi spravu
uzivatelskych dat a jejich zdlohy po sitich je vhodné UZivat programovy ptikaz nthackup
z davkovych bat nebo piikazovych cmd soubort. Velky nedostatek piikazu nthackup, ktery
jsem zaznamenal pii jeho testovani, je absence podpory prace s médii typu CD nebo DVD.

V praxi se ale k zadlohovani dat Castéji vyuzivaji pokrocilejSi nastroje tfetich stran.

9 ZALOHOVANI A ARCHIVACE DAT

9.1 Symantec Backup Exec

Zalohovaci systém Symantec Backup Exec je profesionalnim zalohovacim feSenim, které
je certifikovano pro operacni systémy platformy Microsoft Windows. Jiz n¢€kolikalety vyvoj
aplikace z n& vytvofil velmi vykonny, jednoduse ovladatelny a flexibilni nastroj pro feSeni
spolehlivého zalohovéani operacnich systémtl, kompletnich aplikaci, uzivatelskych dat
a databazi raznych typl a platforem. Z praktického hlediska je vhodné Symantec Backup
Exec nasadit jako distribuovany systém klient-server. Je rozsifitelny o specialni moduly
pro zélohy dat z klientdi na jinych platformach OS (Linux, MacOS atd.) ptipadné z virtua-
lizovanych systémt. Tyto specidlni moduly nejsou standardné obsazeny v zdkladnim baliku
Symantec Backup Exec, avSak e-shop [27] nabizi pfipadnym zdjemclim moZnost sestaveni
pozadované vlastni distribuce pomoci webového konfiguratoru aplikace. Nema vyznam
zde jmenovat vSechny vlastnosti Symantec Backup Exec, jejich podrobny vycet je dostupny

na strankach vyrobce [27].
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Za zminku stoji ty podstatné, a pak také novinky, které jsou obsazené ve verzi Symantec
Backup Exec 2010:

«  Inteligent Disaster Recovery - modul fe$i obnovu kompletniho lokalniho ¢i vzdaleného
systému vcetné¢ vSech plivodnich nastaveni. Béhem obnovy je mozné znovu definovat
velikosti logickych diska a ovladace sitovych karet. Jde o obdobu zdlohy a obnovy systému
z bitové kopie (obrazu) svazku diskové jednotky.

«  Open File modul - umozni pomoci cache na turovni disku korektni zalohovéni
exkluzivn¢é zamc¢enych nebo otevienych soubort.

«  Exchange Server Agent - umoziuje kompletni on-line zalohu poStovniho systému.

«  Microsoft Exchange Server - agent umozni zélohovat jednotlivé mailboxy piipadné
samostatné mailové zpravy.

Symantec Backup Exec 2010 nabizi mnohé novinky, jako naptiklad ,, Granularni
obnoveni* aplikaci Microsoft Exchange, MS SQL a Active Directory v prostiedich VMware
a Hyper-V. Déle nabizi novou flexibilni metodu odstraiiovani duplicitnich dat
tzv. ,,deduplikaci® pro zmenSovani a konsolidaci prostfedkil vlastnich datovych ulozist [27].

Cena za jednu serverovou licenci zakladniho baliku Symantec Backup Exec 2010 Suite
¢inila na konci bfezna 2010 ¢astku 1 116 USD v e-shopu [27]. Zakladni balik je k dispozici
ke stazeni v casové omezené ,,Trial“ verzi pro praktické odzkouSeni vSech deklarovanych

funkeci.

9.2 Freeware pro zalohovani dat

V posledni kapitole diplomové prace se budu vénovat alternativhim moZznostem teSeni
problematiky zalohovani dat z oblasti voln¢ dostupného software €ili nekomeréniho freeware.
Obecné oznaceni ,freeware* pro tak diilezitou ulohu jakou je zalohovani dat, mize ubirat
na daveéryhodnosti, bezpeCnosti a spolehlivosti takovych aplikaci. Uz z tohoto divodu,
jakéhosi pocitu jistoty, kdyZ opomenu mnohdy potiebné atesty, certifikace a garance, voli
kazdy IT profesional komer¢ni, osvédCeny, diavéryhodny, fddné otestovany a spolehlivy
zalohovact software.

V piedchozi kapitole jsem zminil Symantec Backup Exec a nebylo to nahodou. S touto
pod nadzvem Veritas Backup Exec. Aplikaci nelze upftit vysokou miru komfortu a spolehlivosti,

proto ji mohu k feSeni bezpec¢ného zalohovani dat ve firméach zcela jisté doporucit.
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Snad kazdy IT profesional vlastni své soukromé PC s daty, o které by nerad pftisel. I v této
profesi Casto plati ptislovi o kovaroveé kobyle, vétSinou vsak do prvni fatdlni havarie pevného
disku. Nastald situace ztraty dat v kone¢né fazi smifeni vyvold reakci na tuto neptijemnou
skute¢nost. Touto reakci bude nepochybné hledani vhodného a levného feseni pro zalohovani
vlastnich cennych dat. Z t&€zi bude n€kdo uvazovat o robustnim a na domaci poméry drahym
feSenim v podobé Symantec Backup Exec. Kdyz opomenu dals$i komercéni zéalohovaci
nastroje, které se bézn¢ nabizi pro domaci uzivani za relativné ptijatelné ceny (napt. Acronis
True Image a jiné), pak lze vybirat z pomérné¢ Siroké Skaly volné¢ dostupného freeware.
Jak si vybrat spravné v tom nepfeberném mnoZstvi rlizné piivétivych, avSak ne vzdy zcela
spolehlivych aplikaci? Slusny freeware musime trpélivé hledat a dlouho prakticky testovat,
nez jej nasadime do ostrého provozu na sva cenné data.

Dobrou alternativou pro domaci potieby datovych zaloh nebo pro mensi pocitacové sité
muze byt 1€ty ovéreny, spolehlivy a bezpecny zalohovaci software Cobian Backup. Aktualni
verze Cobian Backup 10 ma jiz plnou podporu operacniho systému Windows 7. UmozZiuje
zalohovat data lokaln¢, ale stejné tak i po siti. Program mé vestavénou podporu Sifrovani
zalohovanych dat Classic PKZip, AES 128 - 256 bit, RSA 256 -1024 bit (nechybi nativni
generator klich), DES 64 bit a Blowfish 128 bit. Umoznuje vybér ze dvou kompresnich
metod ZIP a 7Zip vCetn¢ voleb kompresnich pomérti. Umoziiuje vytvaiet zalohy ze stinové
kopie svazku, mirroring, planovani uloh, disponuje funkcemi pro pfenos archivovanych dat
protokolem FTP na vzdalena tlozisté, umoziiuje vypinani a zapinani vybranych sluzeb,
skriptli ¢i programl ptfed a po zalohovani. Nechybi moZnost nastaveni odesilani logl
na definované emaily. Za velkou vyhodu povazuji podporu dalkového ovladani
distribuovanych klientl Cobian Backup na pocitacich v siti. Mimo jiné dokaze automaticky
generovat skripty pro tiché a bezobsluzné instalace vzdalenych klientli a poté je spravovat
konzolou pro dalkové ovladani. Pii instalaci programu je mozné zvolit spousténi jadra
Cobian Backup jako rezidentni sluzby nebo jako programové aplikace konkrétniho ptihlé-
Sen¢ho uzivatele. Spousténi zalohovacich tloh je také mozné provadét z prikazové fadky
s patficnymi parametry uvedenymi v ndpoveéd¢ programu.

Software je dostupny na Internetu (www.cobiansoft.com) a jiz ptes 10 let ho velmi

zdafile vyviji Luis Cobian (Svédsko). V ramci testovani posledni betaverze a studie viech
funkci programu jsem pro findlni verzi Cobian Backup 10 vytvotil kompletni Ceskou
lokalizaci. Tento program je k dispozici v aktudlni verzi 10.0.3.740 na ptilozeném CD,

které je soucasti diplomové prace.


http://www.cobiansoft.com/
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ZAVER

Cilem diplomové prace je nalézt feSeni pro softwarovy a hardwarovy audit, spravu
pocitacli a uzivatelskou podporu v podnikové siti na platformé¢ Microsoft Windows.
V soucasné dobé¢ je k dispozici Sirokd paleta produktii vhodnych pro tyto ucely. Neni vSak
mozné objektivné urcit jednoznacna a obecné nejvhodnéjsi feseni. Vzdy je tieba respektovat
specifické individudlni potfeby uzivateli konkrétni spravované domény a pozadavky
manazeri. Nemalou roli pak hraji finan¢ni prostedky, €ili investice do této oblasti IT. Zde je
zpravidla nutné pro zadané pozadavky a moZnosti konkrétnich feSeni najit oboustranné
piijatelny kompromis. Tytéz principy lze pak uplatnit i na problematiku datové bezpecnosti,
kterd se netyka jen zalohovani a archivaci dat, ale také jejich zabezpeceni proti neopravné-
nému zneuziti nebo uniku. Vysledkem diplomové prace je také analyza Ceské legislativy
platné¢ v roce 2010 pro moznost legalniho nasazeni softwaru k procesu sledovéani Cinnosti
zaméstnancl na sveéfenych pocitacich.

Dil¢im vysledkem miiZze byt voditko a inspirace za¢inajicim spravciim podnikovych siti,
jak 1épe systematizovat praci vlastni i samotnych uzivatel. Masivni expanze novych
sitovych komunikacnich technologii, zvlasté pak webovych platforem vetejné spravy, proras-
tajicich do kazdodenni administrativy vétSiny z nés, stale vice prohlubuje naSi zavislost
na vypocetni technice. Jsem presvédCen, Ze hlavni perspektivou zvySovani pocitacové
gramotnosti, efektivity a komfortu v uzivadni vypocetnich technologii obecné na vSech
uzivatelskych trovnich je filozofie pozitivni motivace, kooperace a vstficnd komunikace
zuCastnénych stran. Iniciator takového pokroku by mél vzdy zajistit dostupnost a srozumi-
telnost clementarnich informaci, soustavné vzd¢lavani, flexibilni a trvalou technickou

podporu stavajici i nové zaclenované populaci uzivatel.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 76

ZAVER V ANGLICTINE

The thesis aims is to find solutions for software and hardware audit, desktop management
and user support in a corporate network in Microsoft Windows platform.Currently is available
wide range of products suitable for these purposes. Basicly it’s not possible to objectively
determine the unique and the best solutions for general use cases. Always is necessary
to respect the specific needs of individual concrete and problematic domain. Considerable role
is played by the funds or investments in the IT field. There is usually necessary for the stated
reguirements and the posibility of practical solutions to find a mutally acceptable
compromise. The same principles can be than applied to issues of data security that is not just
to be concerned only backing up and archiving data but also their security against misuse
or unauthorized release. The thesis result is also Czech legislation analyze in force in 2010

for possibility of legal use to the process of monitoring the employee computer activities.

Partial result may also be a quide and inspiration for administrator beginners how better
systematize their work and work of users. Massive expansion of new network communication
technologies especially web public administration platform daily grows to everyday
administration the most of us increasingly deeping our dependence on computer technology.
I believe that the main prospect of increasing computer literacy comfort and efficiency
in the use of computer technology in general at all levels of users is the philosophy of positive
motivation, cooperation and friendly communication parties. Initiator of such progress should
always ensure the availability and clarity of elementary information continuing education,

flexible and sustained technical support to existing and newly integrating population of users.
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SEZNAM POUZITYCH ZKRATEK

7-Zip

ADIS

AES

AIX

API

BIOS

BMP

CPU

DAS

DCOM

DES

DFS

DHCP

DNS

7-Zip je svobodny software vyvijeny Igorem Pavlovem a distribuovany
pod licenci GNU/GPL. Je konkurenci k zndmym programiim jako WinZip

a WinRAR.

Automatizovany danovy informacni systém.

Advanced Encryption Standard - Schvaleny standard, amerického ufadu
pro standardizaci (NIST), ktery byl udélen symetrické blokové Siffe Rijndael.
Advanced Interactive Executive - Nazev operacniho systému unixového typu
vyvijen¢ho firmou IBM.

Application Program Interface -Specifikace funk¢nich volani

(vstupnich a vystupnich parametrti) programovych rozhrani.

Basic Input-Output System - Zakladni vstupné—vystupni funkce

pro pocitace platformy IBM PC. Predstavuje zakladni programovou vybavu
pro obsluhu hardware po zapnuti pocitace. Jedna se o firmware zékladni desky.
Microsoft Windows Bitmap - PocitaCovy forméat pro ukladani rastrové

grafiky, zpravidla bez uZziti komprese dat.

Central Processing Unit - Obecné oznaceni zakladni soucasti pocitace

- procesoru.

Data Acquisition System - Systém integrace dat z technologickych

procesil do informacnich systémd, a dale pak jejich vzdjemna vyména mezi
jinymi informa¢nimi systémy.

Distributed Component Object Model - Proprietarni technologie

pro softwarové komponenty distribuované na nékolik pocitact v siti

pro vzajemnou komunikaci.

Data Encryption Standard - Symetricka Sifra vyvinuta v 70. letech

20. stol. V soucasnosti je tato Sifra povazovana za nespolehlivou, protoze
pouziva kli¢ pouze o délce 64 bitl.

Distributed File systém - SlouZi ke spravé oborti nazvl distribuovaného
systému soubortl.

Dynamic Host Configuration Protocol - Aplika¢ni protokol

pro automatické ptidélovani IP adres pocitacim v siti. Pracuje na protokolu
UDP a portech 67 (server) a 68 (klient).

Domain Name System - Hierarchicky systém doménovych jmen,

ktery ptevadi IP adresy na doménové jména a naopak.
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EPS

EZS

GNU/GPL

GUI

HTML

HTTP

HW

IBM

ICF

IP

IT

JPEG

LAN

Elektronicky protipozarni systém - Soustava prvki, senzorti, snimaci, hasicich
trysek a vyhodnocovacich jednotek s vystupy stavll a automatickym

hlasi¢em poplachu pro potteby elektronického protipozarniho zabezpeceni
budov a objekti.

Elektronicky zabezpecovaci systém - Soustava prvki, senzorti, snimact

a vyhodnocovacich jednotek s vystupy stavl a automatickym hlasi¢em
poplachu pro potieby elektronického hlidani a zabezpeceni budov a objektu.
GNU General Public License - Licence pro svobodny software, pivodné
napsand Richardem Stallmanem pro projekt GNU.

Graphical User Interface - Uzivatelské rozhrani, které umoziuje ovladat
pocita¢ nebo programy pomoci interaktivnich grafickych ovladacich prvka
prevazné ve formé grafickych oken.

HyperText Markup Language - Znackovaci jazyk pro hypertext. Je jednim

z jazyki pro vytvareni stranek syst¢ému World Wide Web, ktery umoziiuje
publikaci dokumentii na Internetu.

Hyper Text Transfer Protocol - Nejpouzivanéjsi protokol pro pfenos
hypertextovych dokumenti formatu HTML. Verze HTTPS umoziiuje posilat
data Sifrovand a tim lépe zabezpecend. Pracuje na protokolu TCP a portu 80.
Hardware - Fyzické technické vybaveni pocitace a periférii.

International Business Machines Corporation - Piedni svétova spole¢nost

v oboru informacnich technologii.

Internet Connection Firewall - Poskytuje zakladni ochranu stanicim

se systtmem  Microsoft Windows pfed neopravnénym  vniknutim
k systémovym prostfedkiim chranéného pocitace.

Internet Protocol - Komunikac¢ni protokol pouzivany pro ptenos dat v pocita-
Covych sitich. Je to zakladni protokol Internetu.

Information Technology - Informacni technologie studuji vSe, co se tyka
fungovani vypocetni techniky ve vSech jejich technickych podobach. Nazev
je odvozen odslova informace, jelikoZ pocitace nepracuji s ni¢im jinym,
nez s daty, ¢ili informacemi.

Joint Photographic Experts Group - Standardni metoda ztratové komprese
pouzivané pro ukladani pocitacovych obrazka ve fotorealistické kvalité.

Local Area Network - Skupina pocitaci a dalSich zafizeni propojenych

na relativné malé geografické oblasti, zpravidla do vzdalenosti 100 m.
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MS SQL

MSDE

MSI

MySQL
NAS

NAT

NDIS

NetBIOS

NT

NTFS

ODBC

OSI

PAT
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Microsoft Structured Query Language -

Relaéni databazovy systém programovany a distribuovany firmou Microsoft.
Microsoft SQL Desktop Engine - Relacni databazovy systém vyvinuty
Microsoft.

Microsoft Windows Installer - Soubor formatu msi tvoti instalacni bali¢ek

pro systémy Microsoft Windows ve formatu Windows Installer.

Soubor se mtize také jmenovat jako mps, ktery slouzi pro distribuci oprav

jiz instalovanych produktii.

Multiplatformni databazovy stroj. Komunika¢nim nastrojem je jazyk SQL.
Network Attached Storage - Oznaceni pro server s diskovym polem urceny
jako centralizované tloZzisté dat.

Network Address Translation - Pteklad sitovych adres, je to zplsob uUpravy
sitového provozu pies router piepisem vychozi nebo cilové IP adresy, pouziva
se pro pfistup vice pocitaci z lokalni sit€ na Internet pod jedinou vetejnou
adresou.

Network Driver Interface Specification - Rozhrani pro programovani aplikaci
(API) pro HW Kkarty sitového rozhrani vyvijeny firmou Microsoft a 3Com
Corporation.

Network Basic Input Output System - Sitovy protokol relac¢ni vrstvy urceny
ke zptistupnéni dat ulozenych na vzdalenych pocitacich. Cilem je zptistupnéni
sitovych zdroji a sluzeb pomoci nazvi.

New Technology - Pielozeno jako ,nova technologie* ze které vychdzeji
nastupci operacniho syst¢tmu Windows NT, jako napt. Windows
2000/XP/2003/Vista

New Technology File System - Souborovy systém vyvinuty spolecnosti
Microsoft, kterd jej poprvé zavedla do svého operacniho syst¢tmu Windows
NT.

Open Data Base Connectivity - Standardizované softwarové API pro piistup
k databazovym systémiim.

Referencni model ISO/OSI - Vypracovany organizaci ISO jako hlavni ¢ast
snahy o standardizaci pocitacovych siti nazvané OSI. V roce 1984 ho pftijala
jako mezinarodni normu ISO 7498.

Port Address Translation - Mapovani ¢isel TCP/UDP portli mezi vefejnou
a lokélni IP adresou. Neékolik pocitacti pak muize sdilet komunikaci z jedné

vetejné IP adresy na riznych lokalnich TCP/UDP portech.
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PHP Personal Home Page - Skriptovaci programovaci jazyk, uréeny ptredevsSim
pro programovani dynamickych webovych stranek.

PNG Portable Network Graphics - Graficky format uréeny pro bezeztratovou
kompresi rastrové grafiky. Format PNG nepodporuje systém barev CMYK.

RAM Random Access Memory - Vnitini, rychla, do¢asnd pamét’ pocitace pro zapis

a ¢teni. Informace je uchovana pouze po dobu ptipojeni ke zdroji napajeni.

RFB Remote Frame Buffer - Jednoduchy protokol ureny pro vzdaleny pftistup
ke grafickému uzivatelskému rozhrani, nejcastéji prostfednictvim pocitacové
sité.

RAID Redundant Array of Independent Disks — Vicenasobné diskové pole nezédvis-
lych diskd, prakticky se pouzivaji tfi typy - RAID 0, RAID 1 a RAID 5.

RSA Rivest Shamir Adleman - Asymetricka Sifra uzivajici dva klice (vefejny

a privatni), jedna se o prvni kryptograficky algoritmus, ktery je vhodny
jak pro podepisovani, tak Sifrovani dat.

RSS Really Simple Syndication - Poskytuje obsah celého ¢lanku, pfip. jeho ¢ast,
odkaz na plvodni Clanek a jind metadata. Tyto informace jsou posilany jako
XML soubor nazyvany RSS zdroj, webovy zdroj, RSS stream, RSS feed nebo
RSS kanal.

SAN Storage Area Network - Je dedikovana datova sit’ (LAN, WAN), ktera slouzi
pro piipojeni externich zatizeni k serveriim (diskova pole, paskové knihovny
a jind zalohovaci zafizeni). SAN vznikla hlavné kvili nartistajicim potfebam
na zabezpeceni a konsolidaci dat.

SQL Structured Query Language - Standardizovany dotazovaci jazyk pouZzivany
pro praci s daty v relacnich databazich.

SW Software - Programové vybaveni pocitace. Sada vSech pocitacovych programi
vcetné€ operacniho systému instalovanych v pocitaci.

TCP Transmission Control Protocol - Je jednim ze zakladnich protokold internetu.
Pouzitim TCP mohou aplikace na pocitacich v siti vytvofit mezi sebou spojeni,
pres které prenasi data. Protokol je stavovy a garantuje spolehlivé dorucovani

datovych bloki mezi pocitaci na siti.

TIFF Tag Image File Format - Souborovych format pro ukladani rastrové pocita-
cové grafiky.
UDP User Datagram Protocol - Je dalsim ze sady protokoli uZzivanych v siti

Internet. Na rozdil od protokolu TCP je bezstavovy a nezarucuje spolehlivé

doruceni prendseného datagramu.
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UNC Uniform Naming Convention - Jednotnd jmennd konvence — Zapis cesty,
obecné formy ndzvli souborii nebo nazvu adresaid, urcuji jedine¢nou polohu
v systému soubort nebo v siti.

USB Universal Serial Bus - Univerzalni sériova sbérnice s rychlym pienosem dat.
Moderni zplsob ptipojeni periférii k pocitaci.

VPN Virtual Private Network - Technologie virtualnich tunelt k propojeni nékolika
pocitact prostiednictvim (vetejné) nediivéryhodné pocitacové site.

Lze tak snadno dosdhnout stavu, kdy spojené pocitace budou mezi sebou moci
komunikovat, jako kdyby byly propojeny v rdmci uzaviené privatni, lokalni
a tedy divéryhodné site.

Wi-Fi Wireless Fidelity - Znacka standardu pro bezdratovou pocitacovou sit’.

WMI Windows Management Instrumentation - Systém pro jednotné ovladani
riznych prvkl v opera¢nim systému Microsoft Windows. Rozlicné HW a SW
prvky jsou chapany jako polozky databéaze. Je mozné je jednotnym zpiisobem
hledat, zobrazovat a ménit.

WWW World Wide Web - Ve volném piekladu ,,Celosvétova pavucina®“, je oznaceni
pro aplikace internetového protokolu HTTP. Je tim mySlena soustava
propojenych hypertextovych dokument.

XML Extensible Markup Language - Znackovaci jazyk, ktery byl vyvinut a standar-
dizovéan konsorciem W3C. Umoziuje snadné vytvareni konkrétnich znackova-
cich jazyki pro rizné Gcely a rlizné typy dat. Zpracovani XML je podporovéano
fadou ndstroja.

ZIP Vseobecné rozsifeny souborovy format pro kompresi a archivaci dat.
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PRILOHA I.: Navrh aplikace technické podpory uZivateli

SERVICE BOOK - Requirements

RO001: Zobrazeni seznamu servisnich pozadavki

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Prvni strana servisni knihy udrzuje piehledny a kontinualni seznam servisnich
pozadavkt. Obsahuje tyto objekty: Predmét poZadavku, Jméno a prijmeni
uZivatele, Datum a ¢as zadani, Odkaz na detail poZadavku. Seznam pozadavku se
bude strankovat po 10 zobrazenych piedmétech v seznamu. Ciselné odkazy pro
listovani mezi strdnkami seznamu pozadavkti budou umistény pod seznamem

pozadavkl a budou fazeny vzestupneé.

R002: OSetreni vyjimek

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Okno vyjimky ze zobrazi, pokud nebudou vyplnény povinné polozky formulara
(Jméno a prijmeni uzivatele, Jméno a prijmeni resitele, Predmét pozadavku,
Popis pozadavku, Vyjadreni resitele, ID heslo, Bezpecnostni heslo ) tzn. budou mit
nulovou hodnotu ¢i prazdné pole.
Okno vyjimky zobrazi tento text: Nejsou vyplnény vSechny povinné
poZadované polozky. Dale pak bude mit URL odkaz na: Navrat na predchazejici

formular.

RO003: Zobrazeni diagnostickych navésti

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Systém bude automaticky po nacteni tvodni stranky servisni knihy zobrazovat
informacni diagnosticky panel — pruh, s barevnymi navestimi o stavu provozu
vybranych sluzeb. Zobrazované informace na panelu budou navratové hodnoty
diagnostickych funkei pro kontrolu stavu ON-LINE ¢i OFF-LINE vybranych
sdilenych sluzeb. Jsou jimi tyto sluzby: IS ADIS, Proxy, Exchange, Dochazka.
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R004: Odbér aviz RSS kanalem

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Pata vSech stranek bude obsahovat URL odkaz pro odbér informacnich aviz pres
RSS kanal. RSS funkce bude davat moznost v§em uzivatelii pres libovolnou ¢tecku

kanali RSS odebirat aviza o aktualnich nahlaSenych pozadavcich a stavu jejich feseni.

RO00S: Zobrazeni detailu pozadavku

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Detail pozadavku je samostatna stranka - karta v prohlizeci s detailnim popisem
servisniho pozadavku. Obsahuje tyto polozky: Stav poZadavku, Pfredmét
poZadavku, Odkaz na seznam poZadavkii, Jméno a pfijmeni uZivatele, Datum a
¢as zadani, IP adresu, Popis poZadavku. Spodni ¢ast karty obsahuje: Jméno a
prijmeni FeSitele, Datum a ¢as odpovédi, IP adresu, Vyjadieni FeSitele.

Pata stranky bude mit dostupny URL odkaz na formulai pro Resitel pozadavku,

Odbérovy RSS kanal a zobrazenou hodnotu Po¢itadla zobrazeni.

R006: Formular pro zadani servisniho pozadavku

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Uvodni strana servisni knihy bude mit pod diagnostickym panelem uZivatelsky
formulafr pro zadani servisniho pozadavku s témito polozkami: PFedmét poZzadavku,
Jméno a prijmeni uzivatele, Popis poZadavku, Tladitko ODESLAT. Tlacitkem
ODESLAT se udalost zafadi do seznamu servisnich pozadavkl. Automaticky mu bude
pfifazen stav pozadavku: NOVY. Uzivatel musi zadat hodnoty viech atributi

formulate, jinak bude zobrazeno okno vyjimky.

R007: Formular pro vloZeni odpovédi FeSitele

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Karta bude jako nové okno v prohlize&i po kliknuti na URL odkaz Regitel
poZadavku, ktery bude dostupny pouze na karté Detail poZadavku a bude se
vztahovat k aktualné zobrazovanému pozadavku. Zde se zada odpovéd’ ¢i vyjadieni
fesitele na dany servisni pozadavek. Regitel miize zadavat libovolny podet odpovédi
na jeden pozadavek uzivatele v souvislosti s jeho stavem feseni. Ke kazdému

vyjadreni fesitele se zobrazi datum a ¢as, pfipadn¢ zmeéna stavu stadia feSeni.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 89

Formular fesitele pozadavki obsahuje tyto polozky: Odkaz na seznam poZadavku,
ID pozadavku, PFedmét poZadavku, Jméno a prijmeni Fesitele, Vyjadieni
fesitele, Stav pozadavku, ID heslo, tla¢itko ODESLAT. Pata formuléie bude mit
dostupny URL odkaz : Editace soubori pro pfipadnou tipravu textti v datovych

souborech. Jinde nebude tento odkaz dostupny.

R008: Formular pro editaci datovych soubort

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Formuléf pro pfimou editaci text uloZzenych v datovych souborech se otevie v
nové zalozce prohlizece po kliknuti na URL odkaz Editace souboriu. Ten bude
dostupny pouze na formulafi fesitele pozadavkul. Slouzi ke zpétné korekei, doplnéni,
upravé a pripadnému mazani texti ulozenych v datovych souborech.

Obsahuje tyto polozky: Editace predmétu pozadavku, Editace popisu
pozadavku, Editace jména a prijmeni uZivatele, Editace jména a piijmeni
feSitele, Editace vyjadieni feSitele, Editace stav poZadavku, Bezpe¢nostni heslo.
Kazda polozka se mize editovat zvIast ve svém poli a ma vlastni tlatitko ULOZIT

pro uloZeni opraveného textu. Ulozeni opravy vyZaduje zadani bezpeénostniho hesla.

R009: Seznam uzivatela

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Kazdy uzivatel je zavedeny v databazi zaméstnanct. Pii zadavani servisniho
pozadavku se z tohoto seznamu vybere jako zadavatel pozadavku. Pokud nebude
vybrana polozka zadavatele pozadavku, bude zobrazeno okno vyjimky. Polozkami ve

vybérovém seznamu uzivateltl je: Jméno, Pfijmeni.

R010: Seznam reSitelu

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Kazdy fesitel je zavedeny v databazi opravnénych fesitelt. Pii zadavani
vyjadieni fesitele si z tohoto seznamu fesitel vybere své jméno. Pred ulozenim
odpovédi na pozadavek musi zadat své ID heslo, jinak bude zobrazeno okno
vyjimky. Polozkami ve vybéovém seznamu jsou: Jméno a piijmeni feSitele, ID

heslo.
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RO11: Aktualni stav poZadavku

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Stav pozadavku NOVY se automaticky vygeneruje pii odeslani nového
servisniho pozadavku. Zménit ho Ize pouze na kart& ReSitel poZzadavku pred
odeslanim odpovédi fesitele, kde je vybérovou polozkou formulafe Stav pozadavku
s témito volbami: Novy, Rozpracovany, Cekajici, Postoupeny, OdloZeny,
NeteSeny, Ukonceny.

Implicitné je zobrazovan aktualni stav pozadavku.

RO012: Pocitadlo zobrazeni detailu poZzadavku

«Functionaly Satus: Priority: Difficulty: Medium
Proposed Medium
Phase: 1.0 Version: 1.0

Pocitadlo bude zobrazovat aktualni ¢iselnou hodnotu celkového poctu zobrazeni
stranky s detailem servisniho pozadavku. Po¢itadlo bude umisténo pouze na karté

detailu pozadavku. V jeho paticce.
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PRILOHA 1II. : Protokoly SW a HW auditu

Predavaci protokol pocitace:

Piedavaci protokol poéitade Strana: 1

pro Financni Gfad v Moravské Tiebové 10.2.2010
Nazev serveru

Identifikace pocitace

Jméno poditate: Nazev serveru Pfijmeni a jméno: FUMOTNT2
Nazev pocitace: Cislo kancelére: 309

PCinfo id: 416296fa Inventarni &islo PC: 43924
Jméno disku C: E

IP adresa: YUK XXX XXK XXX

MAC adresa: XH-XH-HH-XH-XK-XK

E-mail:

Spec. id. - popis:

Spec. id. - hodn.:

Néazev id. pole0: 265-FU v Moravské Tfebové:

Hodnota id. poled:  970-dafiova sprava
Windows prod. KI&:  Xx000x-Xxxx-XXXKX XXX - XXHKK
Uzivatel
Jméno: Zukal Jifi Telefon: +420 461 % xxx Mobil:  +420 7280000x
Email: Jiri. Zukal@mot.hk.ds.mfcr.cz

Organizacni jednotka
Organizaéni jednotka:  970-dafova sprava

Lokalita
Lokalita:
Hardwarova konfigurace pocitace
Potitag: AT/AT COMPATIBLE
Procesor: Intel, Pentium 4, OF29h, 2660MHz
Pamét’: 2048MB, 2, 76 7TMB
Disk1: 1C35L060AVV207-0, IDE, 40.02GB, VNVB30GZUAAOJV
Disk2: LSI, LS| MegalDE #00, SCSI, 80.02GB
Disketat: 35 144 A
CD-ROM1: CD-ROM GCR-8482B/HL-DT-ST, CD-ROM GCR-8482B/HL-DT-ST
icka . RAGE, RAGE XL PCI Family (Microsoft Corporation)
g‘:ﬂfdztg :g::. Realtek AC §7 Audio
Sitova karta: ) Broadcom, Broadcom NetXtreme Gigabit Ethernet, Broadcom NetXtreme Gigabit Ethernet, b57w2k, 0C
Monitor: ' lQT1773

Standard 101/102-Key or Microsoft Natural PS/2 Keyboard

ﬁl?::esnice: PS/2 Compatible Mouse

Softwarova konfigurace pocitace

Jméno vyrobce Jméno programu Verze Nalezen Pocet
Adobe Acrobat Reader32 Y 1
Microsoft Corporation Exchange Server 2003 Y 2
Adobe Installation Acrobat Reader32 EN 4,05 Y 1
Archivers LHARC Y 1
Microsoft Corporation Microsoft NET Framework 1.1.4322.57 Y 1
Microsoft Corporation Microsoft NET Framework 3.0.4506.64 Y 1

Microsoft Corporation Microsoft® .NET Framework 2.0.50727 4 Y 1
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Pfedavaci protokol poditace Strana: 2
pro Financni Gfad v Moravské Tiebové 10.2.2010
IBM Corporation PC DOS 6.0 Y 1
FairNet, spol. s r.o. PCinfo Client 75 Y 1
Microsoft Corporation SQL Server 8.00.194 Y 1
Microsoft Corporation SQL Server 8.00.760 Y 1

Symantec Corporation

Symantec AntiVirus

9.0.2.1000 Y 1

Microsoft Caorporation Windows 2003 Server Y 1
Microsoft Corporation Windows Media Player 10.0 Y 1
Microsoft Corporation Windows NT EN 4.0 Y 1
Ostatni prifazeny majetek

Typ majetku Jméno majetku Evidenéni &islo Inventami ¢islo Vyrobni &islo
Udaje o OS

Jméno 0S: Verze: Cislo SP:

Microsoft(R) Windows(R) Server 2003, 5.2.3790 2

Registrovana spole&nost:

Registrovany uzivatel:

Windows digital id:

FINet FU v Moravske Trebove 0O0X-XXX-3051212-45320
Windows produktovy kéd: Office produktovy kéd:
PR e i
MSI informace
Jméno programu Verze Spoleénost UzZivatel Sériové &islo
Adobe Reader 9.2 - Czech 9.2.0 FINet FU v Moravske none
11S 6.0 Resource Kit Tools 6.00.0000
Microsoft NET Framework  1.1.4322 FINet FU v Moravske 56056-463-2045012-04326
Microsoft NET Framework — 2.1.21022
Microsoft NET Framework — 3.1.21022 FINet FU v Moravske none
Microsoft Application Error 11.0.5228.1
Microsoft Application Error 11.0.5614.0
Microsoft Windows Czech 1.0.705.0
Microsoft XML Parser 8.50.2162.6 FINet FU v Moravske none
MSXML 4.0 SP2 (KB927978) 4.20.9841.0 FINet FU v Moravske none
MSXML 8.0 Parser 6.10.1200.0 FINet FU v Moravske none
Security Update for 2.1.02 FINet FU v Moravske none
Symantec AntiVirus 9.0.210
Symantec Backup Exec 11.0.7170
Symantec Mail Security46 4.6
Symantec Mail Security for 4.6
Windows Presentation 3.0.6920.0 FINet FU v Moravske none
Windows Resource Kit Tools  5.2.3790 FINet FU v Moravske 12345-111-1111111-04692
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Piedavaci protokol pocitade
pro Financni Gfad v Moravské Tiebové

Strana: 3

10.2.2010
Nézev serveru

Windows Support Tools 5.2.3790 FINet FU v Moravske 12345-111-1111111-21878
Dne: Dne: Dne:
Pfedal{@): ..o, Pievzal{a): ..o Schvalil(a): ..o
Podpis: FT PP Podpis: Podpis: o

Zda si mizete vioZit Vasi poznamku

Celkovy potet stran: 3

F ok

*** Konec sestavy

© 1999-2010 FairNet, spol. sr.o.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

Specifikacni list pocitace:

Specifikaéni list pocitace Strana: 1
pro Financni Gfad v Moravské Tiebové 10.2.2010
Nazev PC
Identitikace pocitace
Jméno poditate: Nazev PC Pfijmeni a jméno: Zukal Jift
Nazev pocitace: Cislo kancelére: 310
PCinfo id: 6f697acd Inventarni &islo PC: 52718
Jméno disku C: system E
IP adresa: YUK XXX XXK KKK
MAC adresa: XH-XX-HH-XH-XK-XK
E-mail:
Spec. id. - popis:
Spec. id. - hodn.:
Néazev id. pole0: 265-FU v Moravské Tfebové:
Hodnota id. poled:  970-dafiova sprava
Windows prod. Kli¢:
Uzivatel
Jméno: Zukal Jifi Telefon: +420 461 0 xxx Mobil:  +420 7280000x
Email: Jiri. Zukal@mot.hk.ds.mfcr.cz
Organizacni jednotka
Organizaéni jednotka:  970-dafova sprava
Lokalita
Lokalita:
Hardwarova konfigurace pocitace nebyla auditovana
Softwarova konfigurace pocitace
Jméno vyrobce Jméno programu Verze Nalezen Pocet
Udaje o 0S
Jméno 0S: Verze: Cislo SP:
Microsoft Windows XP Professional 5.1.2600 3

Registrovana spole&nost:
Finanéni feditelstvi Hradec Kralové

Windows produktovy kod:

Registrovany uzivatel: Windows digital id:
Finanéni Gfad v Moravské Tiebové  o0mx-xxx-1435852-23501
Office produktovy kod:

XXXXK-XHXKXK-X0x-G FMT-3GYQY

MSI informace

Jméno programu Verze Spoleénost Uzivatel Sériové &islo
Adobe Reader 9.3 - Czech 9.3.0 Finan&ni feditelstvl Finanéni Gfad v none
Broadcom Management 9.03.02 Finanénf reditelstvi Finanéni Gfad v none
Broadcom NetXtreme 9.02.06 Finané&ni feditelstvi Finanéni Gfad v none

HP Precisionscan Pro 3.1 3.1.0.0000 Finanéni feditelstvi Finanéni Gfad v None
Microsoft NET Framework — 2.1.21022

Microsoft NET Framework  2.1.21022

Microsoft NET Framework  3.1.21022 Finanéni feditelstvl Finanéni (fad v none
Microsoft NET Framework  3.1.21022 Finané&ni feditelstvi Finanéni Gfad v none

Microsoft NET Framework 3.5 3.5.21022
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Specifikaéni list pogitace
pro Financni Gfad v Moravské Tiebové

Strana: 2

10.2.2010
Nézev PC

Microsoft NET Framework 3.5.21022
Microsoft Office 2000 SR-1 9.00.9327
Microsoft Office Outlook 2003 11.0.5614.0

Finanénf feditelstvl Finandni Gfad v
Finanénf feditelstvl Finandni Gfad v

51255-270-4715693-02075
74478-640-1246787-55235

Security Update for 2.1.02 Finanén’ reditelstvi Finanéni Gfad v none

Symantec AntiVirus 10.1.5000.5

WebFldrs XP 9.50.7523 Finanéni feditelstvi Finanéni Gfad v 12345-111-1111111-18228
Dne: Dne: Dne:
Pfedal{@): ..o, Pievzal(a): ..o Schvalil(a): ..o
Podpis: Podpis: Podpis: i

Zde si miZete vioZit Vasi poznamku

Celkovy potet stran: 2

w ok

*** Konec sestavy

© 1999-2010 FairNet, spol. sr.o.
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Nalezené programy Strana: 1
pro Financni Gfad v Moravské Tiebové 10.2.2010
Jméno vyrobce Popis

Jméno programu Verze Zakoupeno Nalezeno  Rozdil
Adobe
[Z] Acrobat Reader32 30 -30
[ Installation Acrobat Reader32 EN 4,05 1 -1
Microsoft Corp. - Office
[F Access 2000 OEM/Installation 1 -1
[ Excel 2000 27 27
[ Excel 2000 OEM/Installation 1 -1
[Z FrontPage 2000 OEM/Installation 1 -1
[ Outlock 2000 OEM/Installation 1 -1
[33 PowerPoint 2000 27 -27
[ PowerPoint 2000 OEM/Installation 1 -1
[[Word 2000 27 -27
[[IWord 2000 OEM/Installation 1 A
E10utlock 2003 <28 27 1
Symantec Corporation S )
[FISymantec AntiVirus 10.1.5.5000 21 -21
31 Symantec AntiVirus 10.1.5.5010 1 -1
[ Symantec AntiVirus 9.0.2.1000 4 -4
Microsoft Corporation
[X] Exchange Server 2003 4 -4
[ Microsoft NET Framework 1.1.4322.573 21 =21
FEMicrosoft NET Framework 3.0.4506.30 7 -7
EMicrosoft NET Framework 3.0.4506.648 16 -16
[ Microsoft .NET Framework 3.5.21022.8 L -5
[ZIMicrosoft Script Debugger 1.00.7295 1 -1
[ Microsoft SQL Server 2005 2 -2
EMicrosoft SQL Server 2005 9.00.2047.00 1 -1
[EMicrosoft Windows Server Update Services 3.0 1 -1
[[Microsoft® .NET Framework 2.0.50727.42 31 -31
[=] PowerPoint Viewer 97 28 -28
[ Snapshot Viewer 9.0.0.2602 1 -1
IsQL Server 7.00.623 1 -1
[F1sQL Server 8.00.194 1 -1
[1saL Server 8.00.760 2 -2
[FWindows 2000 1 -1
[ Windows 2003 Server 4 -4
[ Windows Media Encoder 9x 1 -1
FAWindows Media Player 100 3 -3
[FWindows Media Player 11.0 8 -6
EWindows Media Player 9.0 33 -33
EWindows NT EN 40 1 -1
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Nalezené programy — souhrnna sestava za celou organizaci:

Nalezené programy
pro Finanéni urad v Moravské Trebové

Strana: 2
10.2.2010

Jméno vyrobce Popis
Jméno programu

Verze Zakoupeno

Nalezeno

Rozdil

EAWindows XP CZ
FairNet Distribution, spol. s r.o.
[FPCinfo Client
[F1PCinfo Desktop
Christian Ghisler
3] Total Commander
CyberLink Corp.
3 CyberLink PowerDVD
[ PowerDVD DX
Freeware
ELAME
[F1PDFCreator
[F1 Presislovant
IBM Corporation
[FPC DOS
Citrix Systems
[FCitrix ICA Client
[ Citrix ICA Client
ATI Technologies Inc.
[3 Catalyst Control Centre
Alis s.r.o.
[ UFAND
Archivers
FLHARC
[ PowerArchiver CZ
F1RAR
CaseWare International Inc.
[Z1IDEA
Entrust Technologies
[Z] Entrust Solo
FBL Group
[ ArcTel 32
[ ArcTel 32
Inprise Corporation (Borland)
[F1Borland DB engine
Irfan Skiljan
HIrfanView
MySQL AB
EIMysaL
Software602

5.1.2600.0

50
4012

6.53

7.0.0.1024

8.02

0.09.0005

6.0

10.0
9.00

6.00

7.3

4.21
4.24

3.75

38

-38

-1
-1

-1

S5
-8

-1

-1

-2

-1
-4

-2

-1

-1

-8

=3
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Strana: 3
10.2.2010

Jméno vyrobce
Jméno programu

Popis

Verze Zakoupeno

Nalezeno  Rozdil

[F1602XML Filler
Sun Microsystems Inc.
[FJava Runtime Environment SE
[FJava Runtime Environment SE
[F1Java Runtime Environment SE
The PHP Group
EPHP
Utilities
[ PrintKey 2000
FairNet, spol. s r.o.
I MagicMONITOR Agent
=1 PCinfo Client

swinfo32
3 PCinfo Desktop
PCinfo Desktop
ASPI, a.s.
[1ASPI Client
Cinematronics
[ Pinball 3D

258

14X
1.5.x
16.x

51.00

75
75

75

1 A
14 14
12 12
13 13
1 K
1 =
2 I
34 -34
2 2
1 R
21 21

Celkovy pocet stran: 3

*** Konec sestavy

© 1999-2010 FairNet, spol. s r.0.

E
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PRILOHA III. : Audit programem WinAudit

Schema I/0 funkei programu WinAudit:

Command
Line

WinAudit

anslf Unicade

Liser
Interface

Databage

NT® 3.51 95 NT® 4.0 98 Me 2000 XP 2003 Vista™

Pre-Install Remote Desktop Terminal Server

Command line parametry programu WinAudit:

To view the command line usage, at the command prompt, type:
WinAudit.exe /h

To audit your computer showing only the System Owerview and to save the report in the default TEXT format using the default filename of 'computername.txt’.
WinAudit.exe /r=g

To audit your computer showing the System Overview and Operating System sections and ta save the report in TEXT format in directory C:\Temp
WinAudit.exe /r=go /f=C:\Temp

To audit your computer showing the System Overview, Operating System and Installed Software sections and to save the report in C3V format with filename
'computername.csv' on a remote computer called SERVER in the networked shared directory Audits
WinAudit.exe /r=gos /o=CSV f=\\SERVER\ Audits

To save the audit as a PDF document with the password smith.
WinAudit.exe /r=gos /o=PDF /p=smith

To send the audit to an Access database specified by the Data Source Name (DSN) 'AccessDSN' that is not password protected.
WinAudit.exe /r=gos /fo=0DBC /f=AccessDSN

To send the audit to a SQL Server(TM) database specified by the Data Source Name [DSN) 'SQLServerDSN' using the user name 'John' and the password 'Smith'.
WinAudit.exe /r=gos /o=0DBC /f=5QLServerDSN fu=John /p=Smith

To scan your hard drives for executables and zip files and save the information in MyFiles.html with images. Stop if this iz taking more than 5 minutes.
WinAudit.exe /r=F /f=MyFiles.html fo=HTMLi fe="exe zip" ft=5

Get a System Owverview and log the audit to a file called log.txt. The audit will be saved in 'computername.txt’.
winAudit.exe /r=g /I=log.txt

Get a System Overview with the user seeing a custom message displayed in a window. The audit will be saved in 'computername.bxt'.
WinAudit.exe /r=g /m=The network administrator is examining this computer.

Get a lot of categories using Italian translation strings where possible and save the output in XML format.
WinAudit.exe /r=gsoPxuTUeNt fo=XML /L=it

Get some data in html format and save the cutput using the MAC address as the file name. This enables data for machines that have the same name to be saved in the same
directory. Image file names specific to the computer, such as memory usage, will be prepended with the MAC address.
WinAudit.exe /r=gsmd fo=HTMLi /f=%LOGONSERVER%:\temp\macaddress

Get a report of the software on the computer and save it in compiled html format. The output will be saved to 'computername.chm’. For this to work the computer must have
Html Help Workshop installed.
WinAudit.exe /r=s fo=chm

Send a system overview to a database specified by a machine independent data source (File DSN) named database.dsn. The File DSN must be in the user's default DSN
directory which is specified in the registry as key DefsultDSNDIr at HKEY_CURRENT_USER\Software\ODBC\ODBC.INI\ODEC File DSN. If this registry key does not exist, the
File DSN must be in the 'ODBC\Data Sources' directory below the system level directory specified as key CommonFilesDir at HKEY_LOCAL_MACHINE\SOFTWARE\Micr
osoft\Windows\CurrentVersion, e.g. 'C:\Program Files\Commoan Files\ODBC\Data Sources'.

WinAudit.exe /r=g /o=0DBC /f=database.dsn

Send a system overview to an Access database using a DSN-Less connection string. The string must have the keyword DRIVER, have no forward slashes and must not end
with .dsn.
WinAudit.exe /r=g /o=0DBC /f=DBQ=C:\access.mdb;Driver={Microsoft Access Driver (*.mdb)};UID=admin;

Send a system overview to SQL Server on a computer named PXSSQLSVR using a DSN-Less connection string. Connect as system administrator (sa) to a database named
winauditdb and write out a log file to log.txt. On successful connect, the Completion Connection String will be reported in the log file. Note, there is a space between 'SQL' and
'Server'.

WinAudit.exe /r=g /o=0DBC /f=DRIVER=SQL Server;SERVER=PXSSQLSVR;UID=sa;DATABASE=winauditdb; /1=log.txt

Send a system overview to a MySQL database named winauditdb on the local computer using @ DSN-Less connection string. Connect as root with a password.
WinAudit.exe /r=g /o=0DBC /f=DRIVER=MySQL ODBC 3.51 Driver;SERVER=localhost;UID=root;PWD=123456;DATABASE=winauditdb;
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Uvitaci okno aplikace:

£ WinAudit Freeware v2.27

Soubor  Upravit  Zobrazit  Language  Népovéda

Parmavex Services |

Q

(‘*j O\ 8 a 8
Audit / Nastav...

WinAudit :: PC Audit pro Windows®

[ Kontrola - Souhlas - Sprava - Bezpetnost - Podpora ]

Kliknout pro spusténi kontroly

Zde

'

winaudit@pxserver.com

Inttp: (iwww.pxserver.com

| | positat: morECH ]

Moznosti nastaveni auditu programu WinAudit:

WinAudit Freeware v2.27

i [¥ Systém Windows
¥ Mainstalovany software ¥ Protokol TCP/IP

W Operatni systém [¥ Systém BIOS

v Perfemi zafizeni v Hardwarova zaFizeni
¥ Bezpetnost v Mofnosti zobrazeni
W Skupiry a Ufivatels v Display Adapters

W Maplanované Okoly ¥ Mainstalované tiskamy
W Dosavadni statistiky v Verze BIOS

W Chybova hldZeni v Sprava systému

¥ Environmert Variables ¥ Procesory

¥ Regional Settings v Pamét'

5 Vybrat kategorie pro kontrolu

v Pevny disk

v Jednatiy

v Komunika®ni porty

v Programy spousténé pfi st...
W Sluzhby

v B&fici programy

[ Zatifeni moduld

[ Systémové soubory

[ Nalezené soubary

. | Fadnd VEe

Stomo Pouzit
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Zobrazené okno aplikace pri pribéhu kontroly pocitace:

2 WinAudit Freeware v2.27

Parmavex Services E\@\E|

Soubor Népovéda
o x
» P & | 2
Nastav... NApoVE...
o 5 N PR
‘_WinAudit Audit vadeho PC probiha .~
Zastavit
Ulozte, poslete, prohlédnéte nebo kopirujte vysledky auditu
&3] @
Text Webovd stranka Adobe® PDF
] =
Tabulkevy procesor Databaze Email
&
M Tisk Nahled Word/Excel
Mfiudit
winaudit@pxserver.com
4
[ Kontralus 5] |EFrodtac morecH ]

Vysledek auditu — informace o opera¢nim systému testovaného pocitace:

Operacni systém

Name Value
Name XP

Edition Professional
Install Date 18.12.2009

Registered Owner

Financni ufad v Morawske Trebove

Registered Organization

Finanéni Feditelstvi Hradec Kralové

Product ID - (e - TSRS - 23501
Major Version Mumber |3

Minor Wersion Number |1

Build Mumber 2600

Service Pack

Service Pack 3

Service Pack Version 3.0
Flus! Version Number
DirectX Version 9.0c

Windows Directary

CHWINDOWSY,

System Directory

COWINDOWS\system32y,

Temporary Directory

CH\DOCUME~1Y \LOCALS~1\Temp'




UTB ve Zliné, Fakulta aplikované informatiky, 2010

103

Informace o vyuZziti operac¢ni paméti testovaného pocitace:

Pamét

Memory Usage

O used B Free

Item

Value

Total Memory

1024MB (megabajtd)

Free Memory

315ME (megabaitd)

Maximum Swap File

2461ME [megabajtl)

Free Swap File

1918MB [megabajti)

Obecné statistiky auditovaného pocitace :

@
Naplanované ukoly

No Scheduled Tasks Found.

@

Dosavadni statistiky

Value

Data Start

27.1.2010 14:15:56

System Uptime

0 dni, 0 hodin, 11 minut

System Availability

7.640%

Total Uptime

4 dni, 19 hodin, 17 minut

Total Downtime

58 dni, 1 hodin, 44 minut

Times Booted

84

Clean Shutdowns

83

Unexpected Shutdowns

0




UTB ve Zliné, Fakulta aplikované informatiky, 2010 104

Kategorie auditu — zaloZky pro snadnéjSi hledani pozadovanych informaci:

Parmavex Services

ubor _Upravit_ Zobradt _Language Napovida
X
» | . I 9
Audit Nastav..| Ulozit  Email  Tisk | Napové...
categorie xa Active Setup ]
% Pietied systému
BV e Name Version Installed
. Actve Setp
@5 kstoled Programs NET Framenwork 20,50727,0
NET Framework 205507271
Active Directory Service Interface 50,000 ves
Adress 5 6029005512 |ves
Atualizace plochy systému Windows. 6025005512 |ves
Alcualizace verze aplikace Internet Explorer [8,0,6001,0 | ves
| Secuty Setinos Srowser Customizations £,0,6001,18702 |ves
¥ Share Pemissons
¥ System Festore Browsing Enhancements 5,0,6001,18702 |Yes
MU R atové vazby jaz ro jazyk Java e
* Windows Frevall Datové vazby jazyka DHTML pro jazyk Java |47,00320 |
B Y Sipinya Usveiek DirectAnimation 603531 ves
» Loca Groups
5 G, DirectDrawEx a7i1130  ves
¥ User s ld Directshow 5004503 |ves
%> Nepiénovane Gy
B Doseved sty Dynamic HTHL Data Sinding 5,0,6001,18702 | ves
B P> Chyoovs Hiséeni HTML Help 6,0,6001,18702 | Yes
¥ Envrorment Varibies
M Regondl Setngs Internet Explorer Core Fonts 60,6001,18702 | Yes
BV Srtmlinm Internet Explorer Help 50,6001,18702 | Yes
* Networ Fies
* Network Sessons Internet Explorer Setup Tools 50,6001,18702 | Yes
* Network Shares
o Ee s Internet Explorer 50,6001,18702 | Yes
B ) Systém BIOS Internet Explorer 8,0,6001,18702 |ves
D> Hordwarové zafizent
51> Moo soboent Macromedia Shockwave Flash 60750 Yes
85> Daslay Adapers Microsoft Outlook Express 6 6025005512 |ves
B 5> Narstaovanétskimy
B Vern 805 Wicrosoft Windows Media Player 6.4 5004503 |ves
B Y Spve sytéms Microsoft Windows Media Player 5004503 |ves
* BI0S Detsis
* Sysem Microsoft Windows Script 5.6 sess0  |ves
* Basehoard
1= MSN Site Access 2852 ves
* Processor Netieeting 3.01 4403400 |ves
X Hemory Contoler
B Moy i Ofline Browsing Pack 50,6001,18702 | ves
 CPUCache Outlook Express 2000 ves
> Por Cornector d
> System St Plinovat tich a7iess1  |ves
Themes Setup 1147 Yes
3> Memary Device
&9 Procssoy Tridy Directanimation jezyka Java 600010223 _|ves
X Pemit
Uniseribe 139720061 | ves
@) Pewy dsk v
< > Viastni nastaveni prohliieze 6023002160 | ves
o/ pxserver com | | [ pocitae: moTECH

Volba exportu vysledkii auditu do lokalni databaze:

WinAudit Freeware v2.27
Soubor | Upravit Zobrazit Language Mapovéda

- = '
=] | Yozt Crl+5 | plozit  Email Tisk | Na
[=1 | Poslat E-mail

[= | Audit Cirl-Hy R /\I Fl

*

Mastaveni strénky
N&hled tisku

= | sk Ctrl+P
El
rd
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Obecny prehled o testovaném pocitaci:

Parmavex Services

[BEE

tto: o puserver.com

Audit poitace :: 31.3.2010 11:17:20

Piehled systému

Microsoft(R) Windows XP Professional

Hewlett-Packard

hp workstation xw4200

czcs33031%

czcs33031%

1

n [ intel(R) pen

(R) 4 CPU 3.40GHz

1024M8

23368 (gigabait]

DELL 2209WA, 22.0" (47cm x 30cm)

COMPAQ - 20050624

0 dni, 0 hodin, 10 minut

2010-03-31 11:16:25

o
. ¢ sof

||| B posiaz: moTECH

Software Titles

®,_F o _A_R

Nabizené vystupni formaty soubori pro uloZeni vysledku auditu:

UloZit dokument

Uloit do: I £} Dokumerty LI = =k BB~ i
y = Hudba i
2 ) Lexicon =
- ) obrazky =2
Posledni [
dokumenty |
| — B
1
Tento poditaé  Nazev souboru: | L s ;I UloFit I 3
P | UloZit jako typ: Web Page (HTML anby) (" htm; * ktml) ;I Stomo | s
Fdobe POF Fpdf) |

Compiled Html (*.chm) 563

Web Page (Include images)” htm; *html}
XML [Exensible Markup Language) [ xml)

CSV {Comma delimited) {*.csv)
Texd (Formatted text) " ta)
Text (Tab delimited) (" t=t)
Text (Unicode) (b

Web Page (HTML only) (* him; * himl)

i, p hodin, 10 minut

-03-31 11:16:29
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MoZnosti exportu vysledkii auditu do databaze:

WinAudit Freeware v2.27

| E.' Export vysledkil auditu do databaze

Zvolte nazev cilového adresare (DSM), zadejte uZivatelskeé jméno a heslo
{iedi poZadovano) a kliknéte na Export ™.

K pfidani D5M do seznamu chyb kliknéte na Pridat novy ™. Volitelné mizZete
wvybrat WoZit objem” a unit velikost databaze pro samostatnou operaci.

- Zdroje dat

Databdze M5 Access | Pfidat novy

Databaze MS Access
Soubory dBasze
Soubory Excel

Heslo

[ WoZit objem

Javrit Export

Ukazka vysledku kontroly uziti TCP/IP portii:

TCP 0.0.0.0:5900

Item Value

Port Protocol TCF

Local Address 0.0.0.0

Local Port 5900

Caption TCP 0.0.0.0:5900

Service Name

Remote Address

0.0.0.0

Remote Port

o

Connection State

Listening (LISTEN)

Process Name

CHPCINFOVWINWVNC.exe

Process ID

3892

Process Description

Process Manufacturer
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Ukazka vysledku kontroly pocitace — programy spousténé po startu pocitace:

@
Programy spousténé pii startu

Name Settings Folder Startup Command
ATIPTA HKLM\Software\Microsoft\Windows\CurrentVersion\Run "C\Program Files\ATI Technolegies\ATI Control

Panel\atiptaxsx.exe”
FRYMXINS HKLM\Software\Microsoft\Windows\CurrentVersion\Run "C:\Program Files\ATI Technologies\Fire GL 3D Studio

Max\atiimxgl"
Smapp HKLM\Software\Microsoft\Windows\CurrentVersion\Run Ct\Program Files\Analog Devices\SoundMAX\SMTray.exe
ccApp HKLM\Software\Microsoft\Windows\CurrentVersion\Run "Ci\Program Files\Common Files\Symantec Shared\ccApp.exe"
vptray HKLM\Software\Microsoft\Windows\CurrentVersion\Run C:\PROGRA~I\SYMANT~1\WFTray.exe

Adobe Reader Speed Launcher

HKLM\Software\Microsoft\Windows\CurrentVersion\Run

"C:\Program Files\Adobe\Reader 9.0\Reader\Reader_sl.exe"

Adobe ARM HKLM\Software\Microsoft\Windows\CurrentVersion\Run "C\Program Files\Common Files\Adobe'ARM\1.0VAdobe ARM.exe”
WinwNC HKLM\Software\Microsoft\Windows\CurrentVersion\Run "CHAPCINFOVWINVNC. exe”

WinGrab HKLM\Software\Microsoft\Windows\CurrentVersion\Run "CATESTY SWAWinGrabl.50\WinGrab.exe"

RegTool HKLM\Software\Microsoft\Windows\CurrentVersion\Run C:\Program Files\Gemalto\Classic Client\BIN\RegTool.exe

Tweak UL HKLM\Software\Microsoft\Windows\CurrentVersion\Run RUNDLL32.EXE TWEAKUL.CPL, TweakMelp

Cobian Backup 10 Interface

HKLM'\Software\Microsoft\Windows\CurrentVersion\Run

"C:\Program Files\Cobian Backup 10\chInterface.exe" -service

SmartDefrag HKLM\Software\Microsoft\Windows\CurrentVersion\Run "I\ InstalVAUTOINST\IDLE_DFRG\SmartDefrag\SD.exe" /StartUp
CTFMON.EXE HKCW\Software\Microsoft\Windows\CurrentVersion\Run CAWINDOWS\system32\ctfmon.exe

ManicTime HKCU\Software\Microsoft\Windows\Currentversion\Run CATESTY SWiManicTime\ManicTime.exe /minimized /name:
PTimer HKCU\Software\Microsoft\Windows\CurrentVersion\Run "C:ATESTY SW\Sprinx Systems\Sprinx PTimer\FTimer.exe"

Hidden Administrator Server

HKCU\Software\Microsoft\Windows\Currentversion\Run

CTESTY SW\Hidden Administratoriha_serveriha_server.exe

Clocx

HKCU\Software\Microsoft\Windows\Currentversion\Run

Wiumotnt3habak\ClocX\ClocX.exe

desktop.ini

C:\Documents and Settings\All Users\Nabidka Start\Programy'\Po
spugténil,

Microsoft Office.Ink

C:\Documents and Settings\All Users\Nabidka Start\Programy'\Po
spusténil

desktop.ini

C:\Documents and Settings\ps08693\Nabidka Start\Programy'\Po
spugténil,

Greenshot.Ink

C:\Documents and Settings\p608693\Nabidka Start\Programy'Po
spusténi\

OpenOffice.org 3.0.Ink

C:\Documents and Settings\ps08693\Nabidka Start\Programy'\Po
spugténi\,

Obecné informace o verzi BIOS zakladni desky:

Verze BIOS

Name

Value

BIOS Yersicn

COMPAQ - 20050624

Releaze Date

06,/24/05

Wideo BIOS Wersion

Video BIOS Date

04/12/02
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PRILOHA IV. : Monitorovaci systém Dozorce

Okno aplikace — vzhled uzZivatelského rozhrani:

™ Zakladni nabidka programu

BEEBERpoGEilaEe—————

Ffipojeni

— Detaily pfipojeného poéitace
-- Meni pfipojen 2adnj poditad

Seznam navstivenych WWW stranek:

= : e
ProhliZeni zaznamd w—

Prfipoijit

Odpaijit

Pfipojeni

Sprava seznamu PC
— Povely

Zaznarmny monitaringu
Wzdalena obsluha PC
Frace s nznacenim
[~ P P
Zaslani nastaveni
Upgrade serveru

Odinstalace

— Lokalni server

ProhliZeni zaznamk
Zaznamy z mailu
4 Mastaveni
Fozastaveni monitoru

Stav monitorowani
Sledovani monitoringu |

Piehled zéznamﬁll Prngramyl Okna I anumentyl “Wougiti PC

Schranka || s strénky | Vinené disky | Zméng na disku | Klavesice | |

3.3. 2010

[L]1 I Tisk I Instalace programil I Syatém I Zvukové zdznamy I ‘wiebkamera I ScreenShaty I Obsahy disk( I Statizstiky I

[ I Udalost I Uziv. nazev/Info I Adiesa

| Titulek I -

DZA0 Zobrazena whwtw..

(5246 Zobrazena whwiw..

D310 Zobrazena Wit

5311 Zobrazena Wwiahw

(8312 Zobrazena WL http:#femail. seznam. cz/gate

(5313 Zobrazena Wt http: A femail. zeznam. cz/framesetS creen Peessionld=kurl=...

Ralagac] Zobrazena WL hittp: At i

(5558 Zobrazena Wt http: A iz mendelu.czs

(BE33 ZobrazenaaMwiw. https: /dis.mendelu. cz/auth/

(5641 Zobrazena Wt https: A fis.mendelu. cz/authd/dok_server/nove_dok.pl

BERE  Zobrazena whahwd
11:57:05 Zobrazena Wt https: A fis.mendelu. cz/authd/dok_server/nove_dok.pl

@ 11:57:39  Zobrazena 'Wwhahed.. hittpz: A fig.mendelu. cz/ auth/dok_server/nove_daok. pl?id=...

*, 120339 Zobrazena Wt it A

*_ 12:03:44  Zobrazena 'Wwhahed.. hittp: #fis. mendelu.czd

*, 120410 Zobrazena Wt https: /fis. mendelu. czdauth,

@ 12:0415  Zobrazena whaha httpz: £ fis.mendelu. cz/auth/dok_server/nove_dal. pl

E 120421 Zobrazena Win...

hittp: A Afi——

http: /4 seznam. cz/

https: /#login. szn.cz/loginFrocess

http: A flogin. zeznam. cz/loginS ervice Plang=cziuzername=...

https: /dis.mendelu. cz/auth/dok_server/nastaveni_stromu...

https: A fiz. mendelu. cz/auth/dok_server/dokumenty_cteni....

Stranky Finanéniho giadu ...
hittp: /fseznam.czd
https:#flogin.szn.czdloginPr...
hittp: £ fagin. seznam.czdlogi...
http: /femail. seznam. cz/gate
http: /femail. zeznarm. czfra... o
Stranky Finanéniho giadu ...
hittp: Az mendelu. oz

https: iz mendelu. cz/auth/
httpz: iz mendelu. cz/auth...
https: Az mendelu. cz/auth. ..
Platnaost webowé stranky v...
hittps: iz mendelu. cz/auth. ..
Stranky Finanéniho dfadu ...
Univerzitni infarmaéni systé...
httpz: iz mendelu. cz/auths
Dokumentow) server - Mow.
httpz: iz mendelu. cz/auth...

4 (M

| 3

Uzivatelské nazvy: IZobrazit wie vl Reakce: INezobrazit F4dné vl

Detaily poloZky

Hiedat | Tl | wozt |

I Mesynchronizovat vibér poloZek dle asu [ Interaklivni prohlizeni

Zaviit |
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Okno pro prohliZeni vysledkii sledovani — vyuZiti programii:

3.3 2010

Statistické tdaj

iigeni PC - CPU | Wytizeni PC - pamét | aktivita usivateli | Prehled wyusiti programéi | Volné misto |

E vezoubar | Cesta

| Padet spuiténi | Dioba spudténi

| Padet piepnuti |

Doba piepnuti | -

agentsyr.exe

ool
-%Program Files\Microzoft Officeh0F ... nnz

ulix]
om

coApp.exe C:%Program Files\Caormman FileghSym... oo

cidaeman. exe

o 00:00:00

diwtzn32 exe 8w IND OS5 spstemn 32 oo 00:00:05
577 i, e C:wINDOW S hspstem 32 o 000040
B Thkcmd exe ConwINDONW S vapstem3ah 0oo 00:00:00
004
= igfkpers exe CoWIND O S hepstern 32 oo 00:00:00
B reader_sl exe C:\Program Files\adobe'\Reader 5.04... 000000
D undll32. exe CAMWINDOW S hspstem32h aoo 00:00:00
‘ smaxdpnp.exe C:%Program Files“\Analog Devices\Ca... oo 00:00:00

TEMAargue. scr LW D OW S hepstern 32y oo3 00:23:04
[ userinit. exe C:AwIND O S S apstern 32y oo 00:00:00

Omezen dazu 0D I 0:00:00 = DO |2353:59 - PFepoE:l'tatl

iexplore. exe

ulaln]
041
ulaln]
nzo
aoo
0oo
ulaln]
ulaln]
oo
0oo

ulaln]
0oo
aoo
ulaln]
aoo
0oo

00:00:00
00:02:11
00:00:02
00:21:20
00:00:00
00:00:00
00:00:00
00:00:00
00:00:36
00:00:00
00:25:54
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00
00:00:00

Prehled ziznami sledovanych udalosti programu Dozorce:

- Prehled zaznami Programy

Uloit

Dokumenty | yugiti PC | Schranka | Wi stranky

WloZené disky

3.3. 2010

Zmény na disku | Klavesnice

Instalace programid System Zvukove zaznamy ‘webkamera

Udalost

FPopiz

ScreenShoty

Start pocéitace
Ukon&en program
Frepnuti na
Frepnuti na
Frepnuti na
ScreenShot
ScreenShot
ScreenShot

tdpg

ScreenShot

My

ScreenShot
Spuitén program
ScreenShot

My

ScreenShat

Piihladeny uZivatel: (e
Exesoubor: userinit.exe; Cesta: CAWINDOW S apstem32h

Titulek: Microsoft® Office Outlook®; Exesoubor: OUTLOOK.EXE: Cesta: C:APr..
Titulek: Microzoft Office Outlook; Exesoubor, OUTLOOK.EXE; Cesta: C:\Progra...
Titulek: Doruéena podta - Microsoft Outlook; Exesoubor, OUTLOOK.EXE; Cest...

Feakce na aklivni okno [pota]

Reakce na aktivni akno [Opakovéni: posta)

Feakce na aklivni okno [Dpakovani: pota]

Levé Haditko: Titulek: Dorugend podta - Microzoft Dutlook; E xefile
Feakce na aklivni okno [Dpakovani: pota]

Lewé taditkao; Titulek: Dorudens podta - Microzoft Outlook; Exefile
Lewvé Haditko; Titulek: Doruéend podta - Microzoft Dutlook; E xefile
Reakece na aktivni akna [0pakovéni: posta)

Exezoubor wmiprvze. exe; Cesta:

Feakce na aklivni akna [Opakovéni: posta]

Lewvé Haditko; Titulek: Doruéend podta - Microzoft Dutlook; E xefile
Feakce na aktivni okno [Opakovéni: podta)

Lewvé Haditko; Titulek: Doruéend podta - Microzoft Dutlook; E xefile

: OUTLOCK....

 QUTLOOE....
: OUTLOOK....

: OUTLOCK....

: OUTLOCOK....

Zobrazit vie

- Zobrazit viechny - Detaily poloZky

-

Obszahy diskd Statistiky

v
I
|
V|
|
V|
|
V|
v
I
v
I
v
I
|
V|
I
I |

Zavrit
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Zaznamy o uZivani schranky a jeji obsah:

3.3. 2010

Piehled zznamii | Programy Dokurmenty | Wougiti PC Schranka | W stranky | VioZené disky | Zmény na disku | Klavesnice

Instalace program Systém Zvukové zaznamy ‘wieblkamera ScreenShoty Obsahy digki Statistiky

Udalost Textnfo
WloZen text do schranky
WloZen text do schranky
WloZen text do schranky
WloZen text do schranky

Wi 1 %
s . e M L e
WloZen text do schranky

WloZen text do schranky Cizlo poplatnika

Wlogen text do schranky T

WloZen text do schranky w .

T . R 7 —— |

D atum konce MP: 05.02.2010
O

Mové adresa:

S
WloZen text do schranky D aturn zmény adresy; 0

D aturn dne D:
Fredavany spisovi material se tika
nasledujicich druhd prijmu:

Mezobrazit 2adné - Detaily polozky

Moznost zachytavani zvukovych streamii a ziznamu z webkamery:

3.3. 200

Fiehled zdznamid | Programy Dokumenty | Vougiti PC | Schranka || WA stranky | VioZené disky | Zmény na disku | Klavesnice
Instalace programi Systém ™ ScreenShoty Obsahy diski Statistiky

Udélost Zhatka zaznamu

e —
Detaily polozky
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Ukazka zaznamu zachytavani stisknutych klaves p¥i psani textu:

3.3 2010

Piehled zdznamii | Programy Dokurmenty | Wyugiti PC | Schrdnka | wiwiw stidnky | VioZené disky | Zmény na diskullf Elédvesnice |
Statistily

Instalace prograrmid Zyvukové zaznamy ‘Webkamera ScreenShaty Obsgahy diski

Udalogt Stigk/UZiv. ndzeviInfo | Klavesa | Tiulek Cesta k programu
100756 Klavesa ADIS[1] - CwIM_APPLAAICT el32_lrenatbrcTel32E..
10:07:56  Klavesza ADIS[1] - C:awIM_APPLMANCT el32_lrenatdrcTel32.E. .

10756 Klavesa
10756 Klavesa
100757 Klavesa
10757 Klavesa
10757 Klavesa
10:07:58  Klavesa

ADIS[1] - CoiwfI_APPLAAreTel32_lrenatArcTel32E .
ADIS[1] - CobidIN_APPLAAeT el32_lrenabArcTel32E
ADIS[] - CohwfIN_APPLAACT el32_lrenabArcTel32E
ADIS[] - CovwfIN_APPLAAICT el32_lrenabarcTel32E .
ADIS[1] - CoawdN_aPPLAAICT el32_lrenabarcTel32E .
ADIS[] - Coawih_APPLAAICT el32_lrenabarcTel32E .
100768 Klavesa ADIS[1] - CwIM_APPLMAICT el32_lrenatbrcTel32E...
10:07:58  Klavesza ADIS[1] - C:awIM_APPLMANCT el32_lrenatdrcTel32E. .
10:07:59  Klavesza <RD ADIS[1] - CoiwfIM_APPL AT el32_lrenatArcTel32.E
10:07:59  Klivesa <R LF>  ADIS[1]- C:8wIM_APPLAANCT el32_lrenatArcTel32E. .
10:08:00  Klivesza <R LF:  ADIS[1]- C:8wIN_APPLAANCT el32_lrenatdrcTel32.E. .
100200 Klavesa <R LF>  ADIS[]- CoiwfIN_APPLAACT el32_lrenabacTel32E
[l

Zobrazit vie - Mezobrazit 2adné - ; Detaily poloZky
=

= &S o~ I o0 ow

Zaznam uskutecnénych tiskovych uloh:

3.3. 200

Pfehled zéznami Dokumenty | Wyusiti PC sl stianky | Wlozené disky | Zmény na disku

Ldalost Mazev dokumentudlnfo Tizkarma
fé 82718 Tigk dokumentu ArcTel soreen  [podet stran: 1) OKIPAGE 14ex

é 10:06:18  Tisk dokumentu ArcTel  [podet stran: O] OKIPAGE 14ex
é 10:38:32  Tizk dokumentu Microsoft \Word - obélky = okrajem.doc  [podet stran: 1] OKIPAGE 1dex

fé 11:13:28  Tisk dokumentu ArcTel  [podet stran: O] OKIPAGE 14ex

=
il
i

é 11:59:11 Tigk dokumentu Microsoft ‘Word - meol108.doc  [podet stran: 1] OKIPAGE 14ex

é 11:59:35  Tizk dokumentu Microsoft \Word - meol108.doc  [podet stran: 1] OKIPAGE 1dex
fé 120002 Tisk dokumentu Microsoft \WWord - msol08.doc  [podet stran: 1] OKIFAGE 14ex

é 12:00:28  Tizk dokumentu Microsoft ‘Word - meol108.doc  [podet stran: 1] OKIPAGE 14ex

A A Ar e T . " - N e e et o i Rt e e B EBE]

4 LIS

Mezobrazit 2adné - Detaily poloZky
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Seznam zaznami provedenych otiski obrazovky:

Fiehled zaznamit | Programy || Okna

112

[T Tizk Instalace programi

L dalost

Systém Zvukove zaznamy

Diireod

3.3. 2010

Dokumenty | Vyuditi PC | Schranka | WA etranky | VioZené disky | Zmény na disku | Klavesnice

\Webkamera Dbsahy diskii Statistiky

Znatka zaznamu

ScreenShaot
ScreenShot
ScreenShaot
ScreenShat
ScreenShaot
ScreenShaot
ScreenShot
ScreenShaot
ScreenShat
ScreenShaot
ScreenShaot
ScreenShot
ScreenShaot
ScreenShat
ScreenShaot
ScreenShaot
ScreenShot
ScreenShaot

~ i

Reakce na aktivni okno [posta]

Reakece na aktivni okna [Opakowvani:
Reakce na aktivni okno [Opakovani:
Reakce na aktivni okno [Opakowvani:
Reakce na aktivai okno [Opakovani:
Reakce na aktivni okno [Opakovéni:
Reakece na aktivni okna [Opakowvani:

Feakce na aktivni okno [zpray]

Reakce na aktivni okno [Opakowvani:

Reakce na aktivai okno [zprav]

Reakce na aktivni okno [Opakovéni:
Reakece na aktivni okna [Opakowvani:
Feakce na aktivni okno [Opakovani:

Reakce na aklivni okno [zprév]
Reakce na aktivai okno [podta)

Reakce na aktivni okno [Opakovéni:
Reakece na aktivni okna [Opakowvani:
Feakce na aktivni okno [Opakovani:

=S e e e

podta]
poéta)
podta]
poéta]
posta]
podta]

zprév]

zprév]
zprav]
Zprav]

posta]
podta]
poéta)

W

075432915
075427912
075442357
075447308
075452921
075457303
075502916
075504300
075503337
075736841
075741823
075746821
075751912
075756310
075201307
0758065933
075811949
075816931

P la e A ]

3

Ulasit

VyuZziti pocitace béhem pracovni smény — véetné restartii operacniho systému:

Fiehled zaznamil Programy

Dokumenty

Schranka

i stranky

“WloZene disky

Detaily polozky

3.3. 2010

Zmeény na disku Klavesnice

Instalace programi

Udalost

Systém Zvukové zdznamy

Infio

‘wiebkamera

ScreenShaoty

Obsahy disk Statistiky

E 7:54.14 Start potitate
B 11:52:20  Start poditade
[©]

@ 12 7 Start poditage

Fiihlageni uFivatel g
Prihlafeni uzivatel mmms

Fi

Ffihlageny ugivatel:

Mezobrazit Zadné -

Detaily poloZky
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Nastaveni vzdalené spravy aplikace:

Mastaveni ﬁ

s |

isk ] Wstuphi zafizeni ] |JZivatelské programy ]
Programy ] Okna ] anumenly] Wt stranky ]

Disky | Klawesni
Obecné nastaveni

Paovalit pfi vzdaleném pfistupu Wyzvat ufivatele k pobvrzeni
Odposlech z mikraforu [ Wadalené obsluhy tohoto pogitace
Fotografie z webkameny [ StaZeni zdznam(l manitaringu
Pofizovani soreenshotl
Yiipiz proces( Popiz tohoto poditate
UkonGowani procesd ||:|0|:uis

Spougténi plikazd
Ziigtovani obzahu dizku
Zazlani a prijem soubard
Prace = reqgistry |

[~ Archivovat zdznamy

AR XKLL KR A

Ukonéeni systému —— — =
Watupni zaiizen 'i.ﬁ[ Zasilat vpsledky manitoringu e-mallem
v Zaslani nastaveni Ema——————————

Yichoz] | |
[~ Umoznit i FTP spojeni

FTF |

Wichaozi nastaveni Meukladat a zavfit UloZit

Moznosti nastaveni parametru sledovani — prohliZzeni webu:

Mastaveni Iél

Drighy ] Klavesnice a my$ ] Tigk ] Wetupni zafizeni ] UﬁivatEIské rogranmy ]
Obecne nastavenl’] Wzdalenp piistup ] Programy ] Okna ] Dokumenty {H vl

Reakce na zobrazeneg Wi stranky nebo titulek stranky

Stidnka_ _1 Akce | Interval | Opakovani |
“Email ScreenShot . 5 Dokud je adr. Mit. aktivii
- _g_-_nlail ScreenS h_o_t____/ 5 Dokud je adr. At akbivni

,-’_‘___ - _.-—'_-'_____ - _____\-_"'\-\._
I{\ﬁ_c_h nebo titulil_af 1 Q_E[?!ed ScreenShot =] ) Pfidat
.po T livtefinach. Opakowani |F'r0\recr pouze jednou ﬂ Smazat

Sledovang intermet. prohlizede [bez .exe) Wiastni identifilk ace Wi stranek
E wesoubor | Popis | Adresadtitulek | Piopis |
iexplore Internet Explorer
firefox Muozila Firefox
opera Opera
Exesoubor | Adr. fitulek, |
Popis | Popis |

Srnazat Fridat Smazat Fidat
Vichozi hastaveni Meukladat a zavfit | UloZit |
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Nastaveni hloubky sledovani a jednotlivych ¢innosti:

Mastaveni ||

Drigky ] Klavesnice a myd ] Tizk ] Watupni zafizeni ] UZivatelské programy ]
Wzdaleny pfistup] Programy ] Okna ] Dokument_l,l] Wi shranky ]

M onitarované udalost b aximalni welikozt zaznami na disku

| SpUREY @ WREREE (e Zadsjte velikost v MB [5000 =

[v Zobrazena a zaviena okna wpudito 0,02%

|v Pfepnuti na program

v Dte\rFerTé dokumenty Mazkovany instalator |

v Startwindows

v Ukonceni Windows Pravidelné akoe .
[+ Uszpani a probuzeni poditate Akoa | Interval |

v Schrénka

v anaA stranky

v “loZené a wyimuté disky
v Zména na dizku

v Ud&losti klavesnice

v Tlatitka mps

W Tisk Akce |Screen5hot ﬂ

v Instalace a odinstalace programi Interval whefin
v “ytiZeni procesoru

v Pamét Yochozi Smazat Pridat

Zména hesla Kl&vesowa zkiatka

Mové hesla  |krakonos Shift+Crl+ = | + |0

Wichozi nastaveni Meukladat a zavfit | UloZit

Asociace akci uzivatele s procesem sledovani jeho ¢innosti:

Mastaveni S|

Obecné nastaveni ] Wezda istup ] Programy ] Okna ] Dokumenty ] WO shranky ]

Dizky K|é\"3§_ﬁ_i_§§_._.é__l_'ﬂ_'r'§ o Tisk ] Wstupni zafizeni ] UZivatelské programy ]
Reakce na klavesy
Uddlost | Kad | Shitt [ cul | b | akce | Interval | Opako... |

Jei |Stiskruta « | klavesza I_ spolus [ Shik [ Ctl [ Al Opakowvani W |

{;:p:r_o_\ied' |Screen5h0t ___V_ L] | ti wtefinach. |Proved pouze jednou ~

Znak [endoz) Smazat Ffidat

Reakce na mys
‘ Udslost | Tlagitka | Shit | Ctl | &l | Akee [ Interval | Opak... |

Jedi [Stiskrute = | [Leve v | Hagitko, spolus [ Shift [ Cil [ Ak
Q’E_;;ed’ |Screen5h0t :_)po | ti wtefindch. |Proved pouze jednou -

Smazat Pridat
Wichaozi nastavenl Meukladat a zavfit | UloZit |




UTB ve Zliné, Fakulta aplikované informatiky, 2010 115

PRILOHA V. : Kéd pro odinstalaci klienta PCInfo MagicEYE

Obsah souboru PCI _remove.bat :

@echo off
rem Davkovy soubor pro kompletni odinstalovani PCInfo klienta z pocitace

rem urceny pro aplikaci v pripade, ze nejde spoustet audit na stanici s PCInfo klientem.

if not "%SystemDrive%"=="" goto WinNT
set SystemDrive=C:
if "%SystemDrive%"=="C:" goto WinNT

echo Davka NEMUZE POKRACOVAT!

echo Na Vasem pocitaci neni dostatek volneho mista v tabulce systemovych promennych.
echo Uvolnete prosim misto zrusenim nejake nepotrebne promenne, zvetsete prostor
echo pro tabulku systemovych promennych nebo upravte davku tak, aby pouzivala pevne
echo pismeno disku.

echo.

goto End

:WinNT

% SystemDrive%

cd\

attrib -r pcinfo.*

del pcinfo.*

rem del Pdoxusrs.net

if not exist PCINFO\nul goto Absent
cd PCINFO

if not exist winvnc.exe goto Next

start/wait winvnc -kill
start/wait winvnc -remove
del omnith~1.dll

del rda*.ver

del vnc.reg

del vhchooks.dll

del winvnc.exe

del zlib.dll

:Next

echo REGEDIT4 > $DelRC$.reg

echo [-HKEY_CURRENT_USER\AppEvents\EventLabels\VNCviewerBell] >> $DelRC$.reg
echo [-HKEY_CURRENT_USER\AppEvents\Schemes\Apps\VNCviewer] >> $DelRC$.reg
echo [-HKEY_CURRENT_USER\Software\ORL] >> $DelRC$.reg

echo [-HKEY_LOCAL_MACHINE\Software\ORL] >> $DelRC$.reg

echo [-HKEY_USERS\.DEFAULT\AppEvents\EventLabels\VNCviewerBell] >> $DelRC$.reg
echo [-HKEY_USERS\.DEFAULT\AppEvents\Schemes\Apps\VNCviewer] >> $DelRC$.reg
echo [-HKEY_USERS\.DEFAULT\Software\ORL] >> $DelRC$.reg
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echo [-HKEY_LOCAL_MACHINE\Software\PCInfo] >> $DelRC$.reg
echo [-HKEY_CURRENT_USER\Software\PCInfo] >> $DelRC$.reg

start/wait regedit -s $DelRC$.reg
del $DelRC$.reg

if not exist hwinfo32.sys goto Next2
start/wait swinfo32 /JUNINSTALL

:Next2
attrib -r -h pcinfo.dat
del pcinfo.dat
del *.exe
del *.ver
del *.aud
del *.pc?
del *.flg
del *.tmp
del *.$$$
del *.dll
del *.sys
del *.dat
del *.Ing
del *.ini
del *.key
del *.reg
del *.pif
cd..

rd PCINFO
echo.

echo Soubory PCinfo klienta byly uspesne odstraneny.
echo.

goto End

:Absent
echo.
echo Na tomto pocitaci neni nainstalovan PCinfo klient.

echo.

:End
cd\
pause
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