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ABSTRAKT

Cilem diplomové prace je zhodnoceni &msného stavu na trhu se systémy kontroly vstupu
a identifikasnimi médii. DalereSitel prostuduje a zpracuje nordigN EN 50133-7 &SN
CLC/TS 50398 a provede konkrétni navrh pro zvolemyekni objekt.

Klicova slova: Systémy kontroly vstupurigiupové systémy, ACCESS, dochazkové

systémy, identifikéni média.

ABSTRACT

The thesis aims to assess the current state ahé#nket with access control systems and
identification media. Further study investigatodgorocess standard$SN EN 50133-7
andCSN CLC / TS 50398 and make a concrete proposadiected commercial building.

Keywords: Access control systems, access systehosgess, attendance systems,

identification media.
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UvoD

Jak fyzické, tak pravnické osoby &im dal tim vic ugdomuji potebu chranit sk
majetek. A uz se jedna o movity majetek, nebo o cenné infoendata Udaje apod. Lidé
si sice u¥domovali hodnotu svého majetku, ale &movali paticnou potebu jeho
ochrany. K ochrahhmajetku nam slouzi spousta beapestnich systéfh & uz se jedna o

PZTS, MZS nebo systémy kontroly vstupu(ACS).

Systémy kontroly vstupu sice majetalrpo nechrani, ale umadji nam omezit fistup do
prostor s nim, kontrolovati{stup osob k&mu a jednoznmé uriit pristupova prava.
Hlidané prostory jeféba nejen hlidat, ale i evidovat, monitorovaidi pristup do ukitych
¢asti na zaklad pristupovych prav. Dikyémto pistupovym opravenim je bul’ pristup

povolen nebo zamitnut.

Systémy kontroly vstupu v posledni @obZ nejsou chapany jako jednotlivé systémy, ale
hraji vyznamnou roli v mnoha dalSich bespastnich systémech. Byvaji pouzity
v kombinaci se zabezpavacimi nebo dochazkovymi systémy. Jednotlivé sygtéiz
nebyvaji uzivany jako samostatna a jedieseni, ale jsou integrovany a kombinovany do

flexibilnich celki.

VSechny tyto systémy jsou sice stale Jehancné narané na jejich instalaci, provoz
apod., ale kazdy,tauz se jedna o fyzickodi pravnickou osobu, by si ¢huvédomit, ze
instalace systému kontroly vstupu, pipact jinych zabezp&vacich systéfneni rozmar,
ale &inn¢ pomahaji ke snizeni kradezi, uniku cennych datnahaly dokézi ochranit

majetek a informace daleko vysSi hodnoty.

V neposledniac® musime brat v Gvahu i to, Ze ochrana majetkuijezitym aspektem i
pro Ceskou asociaci pofisven, ktera si klade podminky na zajiitbudov pi uzavirani

pojistnych smluv.
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1 OBJEKTOVA OCHRANA

Vezmeme-li ochranu v obecné ro¥jrjde o to, abychom vyt bezpené prostedi pro
subjekt, ktery ma byt chrdn. Budeme-li navrhovat konkrétni ochranu musimet zna

z&kladni ¥ci, mezi které péi:
» piedmeét ochrany ( co se méa chranit s popisem danétedpttu, subjektu)
» cil ochrany (proti ¢emu budeme chranit, definovatgpokladané nebezfig

Budeme-li realizovat ochranu, jde o navrh a &wdorostedki, které mame dostupné |,

zaji¥’ujici bezpeénost, jenz pozadujeme nebo je definovana.

K realizaci ochrany pouzivame prisiky, které nazyvame bezpestni systém.

Bezpe&nostni systémigdstavuje integrovany celek, ktery nam zaijé bezpénost:
» osobni( jde o ochranu osob, na tuto bespeast je kladen nejvyssiicaz)
» informaéni ( jde o ochranu informaci a dat, které pro n&#tau hodnotu)
» majetkovou ( je o ochranu majetku, movitych a nemovityeliy

U kazdé bezpmostni oblasti pouzivame ochranu:
» mechanickou( mechanické zabranné systémy a [jemtity)
» elektronickou (poplachovy zabezpevaci a tigovy systém)
» rezimovou (technicko organizai opateni)

Pfi navrhovani ochrany objektu musime v3ak brat apdi zakladni pravidla, kterymi

bychom se @i fidit nebo je alespomit paad na mysli.
1) Kazdou ochranu jderpkonat, tudiZz neexistuje absolutni ochrana.

2) Je teba propojovat vice skupin ochran. Jedna skupin@aog neni

dosta&ujici.

3) Clovek je nenahraditelny — technické pr@stky ¢lovéka nenahradi. Dojde-

li k poplachu, je n&lovéku, zda opravdu doSlo Kekonani ochrany. [1]
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1.1 Z&kladni rozdéleni objektové ochrany

Abychom ochranili objekt f&d jeho naruSenim, bylo zapethi vypracovatizné formy

ochrany objektu, se kterymi se musime seznamit.

a)

b)

Klasickd ochrana— je zaloZzena na zajiti objektu pomoci takovych mechanickych
zarizeni, ktera ho umadji chranit a znemaitlji jeho odcizeni nebo poSkozeni, jejich
¢asti, nebo k ochr&ncennych pedneta uvnitt objektu. Tato ochrana gatmezi
nejstarsi zfisob zajisini objektu a tudiz se s nitdeme potkat vizné podob
prakticky na kazdém objektu. Je velmi réef& a pouziva se jako zakladni forma
ochrany objektu. AvSak prastdky klasické ochrany, nejsou schopny stoprocentn
chranit zabezpené objekty. Jedna se o tzapoz/ovaci faktor ktery ndm udava, jaky
cas je zapdebi k gekonani (kvalifikovanému napadeni dostupnymi ngsteo
metodami) prosedku klasické ochrany. Proto se v dnesni¢dotmstedky klasické

ochrany kombinuji s jinymi druhy ochrany, se kterg® navzajem doplije.

Fyzickd ochrana— je takova ochrana, ktera je prowad ,Zivou silou®“. Jedna se o
fyzickou ochranu objekt pomoci vratnych, hlidd, straznych, hlidaci sluzbpolicie
apod. Budeme-li to brat z finamiho hlediska, tak se jedna o nejdrazSisgp ochrany
objekti. Ostatni druhy ochrany objektu maji sice vysok&pni naklady (zakoupeni,
zapojeni, montaz atd.), ale jejich provoz je j&Sinou finagné nenargny. Kdezto u
fyzické je tomu naopak. Rateni naklady minimalni (vyzbroj, as, Skoleni atd.)

avSak na provoz jsou kladeny vysokeé fier@maroky ( vyplaceni mzdy).

ReZimova ochrana je soubor organiza¢ administrativnich op&ni a postufp, které
vedou Kk zaji&tni spravnych funkci zabezfm/aciho systému a jejich skad
s provozem chr&mého objektu. Jeji princip je zaloZzen na fungovaét@novenych
bezpé&nostnich srérnic, které se obe&mazyvaji tzv.rezimova opatni. U rezimove

ochrany dlime na:

> VnejSi reZzimova opdeni — tykaji se pedevsim vstupnich a vystupnich

prostor chraéného objektu, kudy se dostavaji vozidla, osoligi do
objektu. Jedna se zejména o vchody, vjezdy apate, dochazi ke
kontrole vozidel, osob,&ci pri vstupu a vystupu z chréného objektu

(prostoru).
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> Vnit'ni rezimova opaeni - tykaji se pedevSim pohybu uviiit

chrargného objektu. Nap omezeni pohybu osob a vozidekwbjektu
(prostoru) , nebo jeh&asti. Dale se f¥e jednat o monitorovani pohybu
materialu, vyrobk, cennosti apod., zaj&ti dostaténého os¥tleni

v urtitych ¢astech objektu atd.

d) Technickd ochrana— pouziva se jako podpora klasické ochrany. Jedna sejvice
spolehlivou ochranu, kterd jde zaravenejhife pekonat z hlediska dneSnich
pozadavk i technickych mozZnosti. Jedna se o détélsystemy, které ,monitoru;ji“
objekt pomoci technickych prdstlki objektové bezpmosti. Zaji¥uje informace
v objektu, prostoru, jenZ je chr&ma o pipadném naruSeni prostoru. Cilem technické
ochrany je zvySeni efektivity klasické a fyzickéhoany z divodu rychlé reakce na
nastalou situaci a k jejimu rychléntaSeni. K zabezpeni objektu se u technické

ochrany vyuZzivaji:

» mechanické prvky bezfyesti — vyuzivaji se zde mechanické zabranné

prostedky a systémy, jenz pachateli znesngid popr. zamezuji

vniknuti do chrasného objektwi prostoru. Pdf zde:

* mechanické zabranné systémy obvodové ochranyznér

bezpé&nostni oploceni, brany, zavory, branky, ploty apod.

* mechanické zabranné systémy ptd& ochrany ( ifize, rolety,
okna, balkénové dwe, bezpénostni folie, bezpmmostni skla,

ochranné félie apod.)

* mechanické zabranné systémyegnetové ochrany (zdmkoveé

pokladntky, trezory, schranky apod.)

> elektronické prvky bezgmosti — k ochral majetku a osob je vyuzito

elektronickych (elektrickych) prik a to:

* poplachovy zabezgevaci a tisovy systém (PZTS ,iie EZS)
* pristupové a dochazkove systéemy (ACCESS)

» elektricka a pozarni signalizace (EPS)

* uzawené televizni okruhy (CCTV)
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* biometrické identifik&ni systéemy
* ochrana dat a informaci

» pramyslova havarijni signalizace
» elektronicka ochrana zboZzi

» zdravotni a nouzova signalizace

» kombinované (mechatronické) prvky benmsti— jedna se o kombinaci

mechanickych zabrannych sysiem elektronické ochrany jako jednoho

funkeéniho celku ( nap el. blokovani dvig)

> specialni_prvky bezpmosti — je zde vyuzito specialni (specifickych)

prostedki k zajiS&ni ochrany objektu (chemicka ochrana apod.)

[1,2]
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2 SYSTEMY KONTROLY VSTUPU A DOCHAZKY

Systémy kontroly vstupu a dochazky nantujir kdo mize kam jit, kdy tam rize jit a
zarovar tento proces eviduji, cetre identifikace jak tytocinnosti probihaly. Hlavni
¢innosti SKV je, aby zabraniliffstupu nepovolanym osobam do mist, kde nemaji dané
piistupové pravo. SKV umdhbji sledovat pohyb osob v danych udsecich, jejich

kontrolovani, vyhledavani ¢etre pokusi o neopraviny vstup.

Systémy kontroly vstupu

SKV tidi pristup k prostarm, které maji byt chramy, z&izenim, aktiyam, informacim a

datim na zaklad jednozné&né predepsanych pravidel.

Dochézkové systémy

DS kontroluji opravéni vstupu na kontrolnim mispii vstupu a mohou nasledprovadt

sbér informaci o osof ¢ase a dvodu pichodu danym mistem vstupu.

Systém kontroly vstupu a dochazkovy systém jdegnoteat v jeden celek, ktery se na

nazyvaintegrovany identifikéni systém kontroly vstupiB]

Vyznamnym parametrem SKV je autentizace, to znamgealojde k o¥feni, Ze osoba,
kterd poZaduje vstup do objektu, prostoru je opmatal osobou, za kterou se vydava.
SKV nam slouzi k lepsi informovanosti o pohybu triésh i externich za#sstnand

v danych prostorach a maji za kol ovladani elekéfio zamku dwé Na zaklad overeni

identity a gistupovych prav se die otevou ¢i nikoliv.
Systémy kontroly vstupu zahrnuji tyto funkce:

» Systém snimani péchodu - Systém snimani fichodi je tvaren elektronickymi
snima&i osazenymi ve strukite vychazejici z topologie mist, ktera jelta alespo
monitorovat péichody a pipadré fidit pristup osob (tj. vchody do objekici
kanceldi, vjezdy objeki, parkovi§ apod.)

» Pristupovy terminal - Fristupovy terminal je specializovanétizeni zajigujici
veSkeré pstupové funkce. Je tien zakladni jednotkou, untsvanou do

negistupné oblasti uvnitchrargné zény, k niz Izeipojit:
» Vstupni snimabezkontaktnich karet

» Vystupni snimé&bezkontaktnich karet
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» Kontakt sledovani otéenych dvé
» Tlagitko pro oteveni dvei
e Sirénu pro hlaseni alarmu

e Spinany kontakt pro otéeni gistupovych mechanisin

(zavory, vrata, turnikety, elektromagnetické thiezamky)

» Definovani pristupovych model - Pro &ely definovani funkce iistupového
systému jsou pomociiinnych nastraj vytvareny @istupoveé modely pro skupirdy
jednotlivce, které se ip konfigurovani systému fgazuji konkrétnim osobam a

terminabim.

» Sledovani prichodi pres zadmky- F¥i normalni funkci pistupového systému, kdy
je povolen zapis fichodi do databaze, lze na zakiadaznamenanych Udaj
trasovat pichody a kontrolovat fitomnost vybranych osob v zadanéasovém

intervalu pro konkrétni terminal.
» Systém anipassback- hlidd opakované vstupy v jedné 26n na kazdy vstup
jeden vystup. [4]
Rozdleni autentizénich gistupi je zaloZzené na:
- informaci uloZené v padti (nejcaskji znalost hesla, PIN kodu)
- prednetu, urcenému k autentifikaci ( tokeny, identittké prizkazky apod.)
- biometrickém rysudloveka ( otisky prst, dlani, nehtu apod.)
Na zaklad tohoto rozdleni rozliSujeme:

» autentizaci heslem— jedna se o nejpouzivgsi metodu, ktera je zaloZzena na
znalosti uZivatelské jméno, hesla. Oanja se také jako sdilené tajemstvi mezi
systémem a samotnym uzivatelem. Identifikace emtiftkace probiha tak, Ze
systém vyzve uZivatele k zadani uziv. jména, haskystém jej porovna s udaji,
které ma uloZzené ve své databazi. Sluzba, tzgij$ tento proces se nazyva
authentication service a uZivatelem zadané Udageléatials) pedava autentizai

autorig (authentization authority).

» autentizaci predmétem — tento typ je zaloZzen na vlastnictviéjakého

identifikaéniho Fedmetu. Obecw tyto prednety, které potvrzuji identitu svého
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vlastnika nazyvdme TOKEN. Autentérd predntty (tokeny) by mili byt
piedevSim jedinené (unikatni) a &ko padlatelné, pop. aby nebylo mozno je
duplikovat. Mezi hlavni vyhody tokénpati praw obtizna paédlatelnost. Drazsi
tokeny dokonce chrani sebe samedpnasilnym vniknutim a Sifrovaci &liktery je
v nich ulozen, je  pokusu o nasilné vniknuti do tokenu &m. Mezi nevyhody
jednozné&né pati moznost odcizeni nebdipadna ztrata. Z tohotodidodu byvaji
autentizéni pristupy zaloZené na autentizadie@métem doplgny v kombinaci
s autentizaci heslem. Z pohledu uZivanych autamizh gedmitu mizeme

tokeny dlit na:

» tokeny par¥ové - magnetické, elektronické, resp. optické
karty, které pedstavuji  analogii mechanickym &iim,

jejich pan&t’ obsahuje jednoziay identifikani retézec.

» tokeny udrzujici heslo u tchto toker je vystupem po

zadani jednoduchého uzivatelského hesistppovy KIE.

» tokeny slogikou -—tyto tokeny umo#uji zpracovat

jednoduché fikazy (g. vydej nasledujici kéi atd.)

* inteligentni tokeny —muZou obsahovat vlastni vstupni
zaizené pro komunikaci s uzZivatelem, vlastdé@sovou
zakladnu, jsou schopny Sifrovani, generace nahddéigel

apod.

» biometrickou autentizaci —U této autentizace xteme rozlisit dle. fyziologickée
charakteristiky (otisk prstu, dlarapod.) a behavioralni charakteristiky (rozpoznani
hlasu, dynamika podpisu apod.). U autentitzace mdmbehavioralnich
charakteristik mame&si jistotu, Ze autentizaci provadi opravdu dargbas- ale i
zde je moznost zneuZziti donucenim osoby,ipo@podobenim charakteristiky.
Proto je vhodné dopbvat biometrickou autentizactippmnosti ostrahy(kontrola co
a jak je ke snima piikladano, jestli nedochazi k nezadouci manipulaei s

zaizenim) pop. kamerovym systémem.
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Tridy identifikace

Trida O —tato identifikace nevyZzadujerimou identifikace. Hstup je umozén pomoci
tlacitek. U vstupnich prostor jerippomna fyzicka ostraha pro vizualni kontroluikeizky

(povoleni, vstupka apod.) opiayici ke vstupu.

Trida 1 - tato identifikace vyZaduje znalost informace, kOBIN kodu apod. Po zadani

hesla dojde k porovnani s tdajem v géanvé jednotce.
Trida 2 - trida identifikace, ktera vyZaduje uziti pevného tdéacniho gednttu,
piistupové karty, tokenu nebo biometrického prvkubgsdtera vstupuje. UZivateli je tak

piitazena jednozrkad identita. Tatotida identifikace zamezuje pouziti identifékach

prvka viditelnych lidskym okem (snadnd tvorba kopie).

Trida 3 —u této tidy se vyuziva znalost PIN kodu, hesla apodid@ 1) v kombinaci

s identifika&tnim prvkem a nebo biometrické metodyi(ia 2).

Tridy pristupu

Trida A —U této tidy neni vyzadovan zadeéasovy filtr, gistup nentaso¥ omezen a ani

neni vyZzadovano ukladanfigtupovych informaci.

Trida B —Systémy tidy B musi uzZivatasovy filtr a ukladat fistupové informace. LepSi
systémy ukladaji do pa¥i informace pi napadeni systému, dojde-li k otemi bez

opravreni, Wetrg odmitnutych gistupi.

Typy vstupnich opravnéni

Generélni opravréni ke vstupu —piistup je umozén kdykoliv a kamkoliv.

Omezeni generalniho opravéni — pristup je umozén kdykoliv a kamkoliv jen

v pritomnosti dalSi osoby k tomu oprawie.
Casow omezené opraviini —piistup je umozén kamkoliv, ale jen v wité doks.

Prostorové omezené opravéni — pristup je umozén kdykoliv, ale jen do witych

prostor.

Prostorové a ¢asow omezené opraviini — piistup je umozén jen v utitém ¢ase a jen do

urcitych prostor.
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Opravnéni vstupu s omezenim -©Omezeni vstupu z jinychigloda ( je li v prostoru méa

nebo vice nez x @et osob, byla-li osobared tim v uéitém prostoru apod.) [3]

2.1 Struktura systémia kontroly vstupu
Cteci a snimaci ¥&eni.

Vyhodnocovaci jednotka.

>
>
» Vystupni prvek (zamek, indikator.)
» Napdjeci zdroj.

>

Dohledové a spravni pracowst

[3]

P — i ———————————

| UZivatel |
L VINE | U o
Identita uzivatele Vyhodnocovaci Lobrazovaci
identifikacni arvky biometrie zaiizeni zafizeni
Identifikatni zafizeni
snimaé mista piistupu. klavesnice apod Programovaci
I zarizeni
[ T PR
[ APAS | Rozhrani mista piistupu —
T Jednotka rizeni Komunikace
fi =iy e
- : vsiupu 5 os tatnimi
[ &t Zdroj — P — :
Bt systémy

Ostatni jednotky
fizeni vstipn

pcplachove syst.

L administiativni syt |

Obr. 1 Struktura SKV

2.2 Integrace systéni kontroly vstupu s jinymi systémy

SKV (systémy kontroly vstupu) jsou pouZzivanydbsamostaty nebo se kombinuji
s dalSimi systémy (poplachové systémy apod.). & &mbinaci tvéi spol€&né jednu

bezpeénostni aplikaci. V satasnosti se pouZivaji tyto kombinace:
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» Kombinace pFistupového systému a dochazkového systému

V téhle kombinaci je nejen hlidan vstup do objelde, jsou zaznamenavany Udaje pro
dalSi zpracovani zagstnavatelem. Dochazkovy systém evidujielpody a odchody do
prace, odchody na &by, k Iékdi, sluzebni cesty,pruSeni prace, druh gny, prace

ve svaténich dnech, o vikendu, dovolenou a poaid peuzivani dochazkového systému
dochéazi k menSi chybovostiipzpracovani informaci o dochazce, zvySeni pracovni

moralky a efektivijSi praci.
» Kombinace pfistupového systému a systému pro vydej stravy

Kombinace, umaiujici piistup do z#izeni zamistnavatele a odb stravy, napdj a
jinych potravin. Zarov# umo#iuje bezhotovostni platbu za nakoupené potraviny,

stravu, napoje.
» Kombinace pristupového systému a systému pro vydej pracovnigomicek

Podobny princip jako u systému pro vydej stravy.ddfinje vstup do Zidzeni a prostor
zantstnavatele a odip, nakup pracovnich painek, odvia, n&adi potebné k vykonu
zanestnani. Zarovie umoziuje bezhotovostni platbu za nakoupené pracovnitupkyn

a eviduje vydané pracovni pdoky pro poteby zandstnavatele.

» Kombinace systému kontroly vstupu s Poplachovym zazpd&ovacim a

tisnovym systémem (PZTS)

Tato kombinace umaiije vstup do prostor opragmé osok a dochazi k odkodovani
(odalarmovani) systému PZTS, aby nedoSlo k plan@aplachu. Zarove dochazi

k evidenci vstupu osob a umaje caso¢ sledovat pohyb osob po pracovisti nebo
v danych prostorach. Pouziva se tam, kde dieptauze SKV, ale je nutné zabeipe
objekt, prostory nebo jejickasti PZTS.

» Kombinace systému kontroly vstupu s EPS

Je jednou z népstji pouzivanych kombinaci. Je zardvenejjednodussSi aplikaci.
UZiva se k zajihi automatického otégni unikovych vychodu, dojde-li k detekci
pozaru EPS. Aby dochazelo krychlé a spolehlivékaieaje integrace provada

zapojenim napdjeni elektr. zaingires kontakt signalizaiho relé systému EPS.
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» Kombinace systému kontroly vstupu s CCTV

Umo#iuje vstup do prostor oprasmé osob a systém CCTV umadije kontrolovat
nejen pohyb osob, zastnand po objektu, ale i jejich vykonavand@innost. Pouziva
se tam, kde p&tbujeme mit neustaly dohled vesSkerého pohybu \kthjeebo jeho

éastech s moznostéasné reakce na nezadouci situaci.
» Kombinace systému kontroly vstupu do inform&nich technologii

S nafistem vyuzivani informaich technologii je zaroviei potreba gistupu k nim.
Musime brat na aomi, Ze ne vSechny informace jsotispupné vSem. Timto
pozadavkem doslo ke vzniku integrace SKV s infami@i technologiemi. Vzhledem
k omezenym moZnostem pamatovat si hesla, kédy g@abdzadovano, aby bytigtup
umozrén po schvaleni vstupu a vydarfigtupového média {hlaSovani do pétacové
sitt, k samotnému pidtaci, elektronicky podpis apod.). Hlavnimi prvky, kéetvai
vazbu mezi systémy kontroly vstupu pro fyzickou tkolu pfistupu a prvkytizeni

piistupu k informacim jsou:

o Identifikacni karty — VétSinou se pouzivaji kombinované karty

(bezkontaktni karty, které obsahuji identifikd cast, ktera zarowve
obsahuje vykonny bez{eostni procesor s normalizovanym kontaktnim
polem — ISO 7816). Na identifikai kart byvaji uloZeny informace o

uzivateli Wetné jména a hesla.

o Biometrické prvky— K identifikaci dochazi pomoci biometrickych pévk

dané osoby (odtisk prstu, podléend duhovky, podle nehtu apod.). Nutnost
zalleréni  biometrické ¢tecky do existujicich softwarovych aplikaci.
Zabezpeéena informace jev IS (informdai systém) chrama na prosedky
oper&niho systému a Sifrovanim. Kiggtupréni zabezp&ené informace
dojde po ¥reni shody mezi ulozenym vzorem a &®ejmutym vzorkem

biometrického udaje. [5]
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3 ZAKLADNI TYPY IDENTIFIKA CNICH MEDIi U SKV

Systémy kontroly vstupu nam unmagi otevirani dv#, kontrolu a registraci vstupu osob
do objektuci jeho ¢asti. SKV je jednotny systéntiptupu do objektu dle oprasmi. Fi
vstupu opravéné osoby systém oty elektromagneticky dvei zdmek. Do pai se
ulozi ¢islo uzivatele, datumias a misto kde doslo ke vstupu do objektu, prosiorky
tomuhle mame ighled o pétu a pohybu zagstnand. Fri ukladani dat do pa#i nova
data gepisuji ty staré. Tuto funkci Ize deaktivovat abaile panst plna udaji se vstupy,
dojde k zablokovani zadmku do doby, nez dojde dteryi udaj z pangti. Mezi hlavni
vyhody pati dlouholety provoz bez nutnosti zasahu, velk@&pisobivost patbam
majitele, detekce pokusu o zneuziti identifikdno prvku, pohyb osob apod. Naopak

nevyhodou jsou gizovaci naklady a naroky na bezpestniho spravce.

Obr. 2 Typy identifikénich médii

3.1 Elektronicky zamek

Je blokovaci z#zeni, které pracuje pomoci elektrického proudekiEbnické zamky jsou
bud’ nezavislé s elektronickym ovladanim, namontovapyimo na zamku, nebo \&tsiné

piipadi jsou napojeny na systémy kontroly vstupu (acceasral system).

Elektronické zamky pouzivaji magnety, elektromagmetbo motory pro ovladani zamku.
Ovladani zamku fize byt jednoduché jako pouzivartepin&e napiklad u Intercomu pro

uvolreéni bytovych dvé nebo slozité, zaloZzené na biometrickém ovladgstésnu dv.
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3.1.1 Druhy elektrickych zamki

3.1.1.1 Magnetické zadmky

Jedna se o nejzaklagai typ elektronického zamku. Velky elektromagreethamontovan
na ram dv& a odpovidajici armatura (protikus) se montujgdam dvei. Kdyz je magnet
napajen a dve jsou uzakeny, tak armatura je pe¥miidrzovana magnetem. Magnetické
zamky jsou velmi jednoduché na instalaci a jsowelmy odolné proti Utoku. Velkym
problémem mze byt ovSem vypadek el. proudu, kdy dojde k padgmatického pole a
prodleva umozni volnyifstup do dvéi. Coz je velkym problémem, kdy je v dnesni &lob

bezp&nost prvédadym zajmem.

Obr. 3 Elektromagneticky zamek

3.1.1.2 Elektrické zapadkové zamky
Nahrazuje klasické zapadkové zamky. Obvykle jsodwa variantach a to:

o Fail secure— zamek bez napajeni zéemy. Klika ve smru uniku je
funkeni trvale (antipanic), WjSi klika je funkni po givedeni napajeni z
ovladaciho z&zeni, nap ¢tecky. Nebo OB kliky jsou funkeni po givedeni

napdajeni z ovladacihodaeni, nap. ¢tecky.

o Fail safe— zamek bez napajeni z&emy.Klika ve sneru aniku je funkni
trvale (antipanic), v§si klika je funkini po odpojeni napajeni z ovladaciho
zarizeni, nap ¢tecky. Nebo OR Kkliky jsou funkéni po odpojeni napajeni z

ovladdaciho zézeni, nap. ctecky.
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Obr. 4 Elektricky zapadkovy zamek

3.1.1.3 Elektrické zadlabavaci zamky

Nahrazuji klasické mechanické zamky. Do idvee musi vyvrtat dira pro fipod
elektrickych drai. Jsou nejlev§jSi a nefasgji pouzivanou metodou elektronickych

zamld.

S

Obr. 5 Elektricky zadlabavaci zamek

3.1.2 Metody ovéirovani pristupu pro elektronické zamky

Pomineme-li otevirani pomoci &4, nabizi elektronické zamkyadu prostedki

autentizace.
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> Ciselné kody, hesla a¥istupova hesla

Obr. 6 Zamek giselnym kdédem

> Bezp&nostni zetony

Pro oteveni dvéi je nutno piloZit bezp&nostni Zeton, tokertjpovou kartu ke snintana

zamku dvéi.

Obr. 7 Kombinace zamku geckou

> Biometrické elektronické zamky

Nekteré nove elektronické zamky vyuZivaji biometriowieni identity uZivatele. Po shéd

biometrickych Gdaj s uloZzenymi daty dojde k deaktivaci zamku.

Obr. 8 Biometricky elektronicky zdmek s PIN vstupem
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» RFID zadmky

Radio-frekvetini identifikace. tato technologie se pouzivd u moibd a novych
elektronickych zamk Pomoci radiovych vin, je sledovano, zda se viokehachazi osoba
(popx. zvire) s RFID¢ipem ukenym k oteveni elektronického zamku. Dosakkdy byva i

nékolik metn.

3.2 Opticka média

Do optickych médiifadime karty garovym kodem. Jedna se o nejréesijSi metodu
automatické identifikaceCarovy kod je tvéencernotiskem tignymi pruhy (u gkterych
nowjSich verzi mozaikou) definované&lgi a s\¥tlych mezer, ve kterych jsou zakédovany
ur¢ité informace ( jméno osoby, ceridslo vyrobku, skladové informacetigtupova prava
apod.) Kecteni a dekédovaniarového kédu slouzi snide ( étecky pro jednorozrérné
kody a skenery pro jedno a vice raznmé kody), které na principu &la dokazi pevést
informace v podob ¢isel a znak do paitace ¢i jineého zd&izeni, kde sémi informacemi

muzeme déle pracovat.

Karty scarovym kdédem maji spoustu vyhod daegnosti. Mezi hlavni fpdnosti

jednoznéné pati:

» Presnost— Budeme-li kod, heslo, jméno zadavatmu muze dojit @i jejich
zadavani k chyh pouzivanim karet &rovym kdédem eliminujeme chybnost
zadavani udaj Ke kontrole spravnosttarového kodu navic slouzi kontrolni

cislice, ktera je vypéitana z pedchozickislic kédu.

» Rychlost - KdyZz budeme zadavat data, Udaje klavesnicitimjes Ze i nejlepsi
pisatelé jsou pomalejSi neZifmvani dat Zarového kodu jakymkoliv snimtam.

> Flexibilita — Carové koédy mohou byt ti&ty na jakykoliv material odolny proti
kyselinam, vysokym teplotdm, mrazu, vlhkosti, oldreni apod. Jejich velikosti

mohou byt upraveny pigbam zakaznika.

» Cena — Naklady na nosi informace jsou zcela zanedbatelné, budeme-li je

srovnavat s jinymi médii.
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AvSak pozor, kili moznosti snadného zkopirovani se uz nepouZzivajezpénostnich
systémech, kde je zapebi urité ochrany, ale nap v knihovnach, obchodech,

supermarketech apod.

3.2.1 Konstrukce ¢arového koédu

Carové kody jsou tieny sekvenctar a mezer s definovanowlk&u. Ty jsou pi &teni
transformovany podle své sytosti na posloupnoskt@t&ych impulsi rizné Stky a
porovnavany s tabulkouripustnych kombinaci. Pokud je posloupnost v taboklezena,
je prohlaSena za odpovidajici znakaegzec. Nositelem informace je nejenom dit
¢ara, ale i mezera mezi jednotlivymi @ihi ¢arami. Krajni skupinyar maji specificky
vyznam - slouzi jako synchronigd pro ¢teci za&izeni, které podle nich generuje signal
Start/Stop. Technicka specifikace pak vyzaduje auhé s¥tlé pasmo bez potiskuigd a

za synchroniz&nimi ¢arami.

[7]
Carovikad

Syrichronizace  Vlasini kdd
g1

log.0
Hodinewy kritocet

Obr. 9 Céarovy kod

3.2.2 Zakladni prvky ¢arového koédu

» X - Sitka modulu - jde o nejuzsi element kddu. Tedy nejmer§iystnou Fku

cary nebo mezery.

» R - swtlé pasmo- dopordeno minimalg desetindsobek &y modulu, nejméa

vSak 2,5 mm.
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» H - vySka kédu - ndm udava svisly rozin pasu kédu. Dopotieno je minimala
10 % délky pasu pro &ai ¢teni, procteni skenerem se dopduje 20 % délky
pasu, minimalé vsak 20 mm, pro kod EAN je dop@eno 75 % délky pasu.

» L - délka k6du — nam udava obsazenou délku pasu od prvnékgnStart po

posledni znéku Stop, ale bez stiého pasma.

» C - kontrast - je pongr rozdilu jasu odrazu pozadi a odrazry k jasu odrazu

pozadi a pro uspokojikitelny kéd by n¢l presahovat 0,7.

[7]

3.2.3 Typy nejéastéji pouzivanych ¢arovych koda
a) Carovy kéd EAN

Tento kéd je vyuZivan staty zapojenych do sdruzehN (European Article Number).
Kdduje se pomodiisel 0-9, kde kazdéislice koduje dv cary a d¥¢ mezery. Objevuji se
ve dvou variantach a to EAN 8 a EAN 13i¢lo 8 a 13 oznalje paet ¢isel, obsazenych
v ¢arovém kodu. Prvni dvnebo i ¢islice nam vzdy wji stat givodu (nap. CR maégislo

859), dalSictyii az Sestéislic nAm uéuji vyrobce a zbyvajictislice (krong posledni)

uréuji konkrétni zbozi. Posledgislice je kontrolni , to ndm @iuje spravnost dekédovani.

U|D‘ 5|| ||1234||56T0|

2345767890

Obr.10Céarové kody EAN 13 a EAN 8

b) Céarovy kdd Code 128

Jedna se o univerzalni, vélpouzitelny¢arovy kéd ke kdédovani. Jeho nazev napovida, Ze
je schopny zakddovat 128 zriakspodni polovinu ASCII tabulky). Tento kéd umikga
jeden z méla rozliSovat a zachovat velikosti pismé&ddu. M& 3 znakové sady (A, B, C).
Tyto sady se jednim, ze specialnich Znak z&atku kodu nastavi a je mozno mezi nimi

v pribéhu koédu pepinat. Znakova sada A obsahuje mimo jiné spoddfidicich) znak
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ASCII tabulky, druhd sada B obsahuje ASCIl znalkgpdy 32 az 128, iéti sada C umi
pojmout dvojcifern&cisla od 00 az 99. Posledni znaky, které jsétSimou stejna pro

vSechny sady, maji¢tSinou specialni vyznam.

123456789012

[7]

Obr. 11Céarovy kod CODE 128
c) Céarovy kdd PDF 417 (Portable data file)

Jedna se o 2D kod. Ma velmi vysokou infotimiakapacitu se schopnosti detekce a opravy
chyb, dojde li k poruSse kdédu. Nézev PDF 417 vychaei struktury kédu. Kazdeé
zakodované slovo se sklada #gi car a ¢étyf mezer o §te minimalg jednoho a
maximalré Sesti modul. Ve slovo je vZzdy pouzito celkem 17 modlyresré. Rozdil od
klasickych jednorozirovych ¢arovych kod (které obvykle slouzi jako Klik vyhledavani
Gdaji v databazi) je v tom, z&arovy kéd PDF 417 si nese vSechnyipbhé informace

s sebou a je tak nezavisly na jiném systéemu. KO& B17 umo#uje nejen zakddovat
béZzny text, ale umatuje kédovani grafiky, specialnich programovacichtrimkci atd.
Velikost datoveého souboruthe byt az 1,1 kB. iPgenerovani symbolu jde zvolit Grave

korekce chyb, coz nAm umiage zabezp#t citelnost i @i ¢ast&ném poskozeni kédu.

[9]

Obr. 12Céarovy kéd PDF 417
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d) DalSic¢arové kody

» Kbédtypu2z5
Codabar
Datamatrix
QR Code
Kruhovy kéd

Code 39

vV Vv Vv VY VY V

GS1 Databar

3.2.4 Snimae ¢arovych kodi

Snimae c¢arovych kdéd nam slouzi k bezchybnéniteni ¢arovych kéd a pgedani jeho
obsahu uzivateli. V zavislosti na principu snimé&miového kodu rozdujeme snimée na
laserové a digitalni. Klasické laserové snieayzduji ¢ervené sstlo, které je pohlcovano
tmavymicarami a odrazeno stlymi mezery. Snimapak sleduje rozdily v reflexi a ty jsou
pienmgnovany v elektricky signal, ktery odpovidacd ¢ar a mezer. #jaté signaly jsou
pievadny v cislice, pismena, které obsahujgrovy kod. V poslednich letech secak
vyuzivat kron¢ klasickych laserovych snimda i snima&e digitalni. Ty funguji podokin
jako digitélni fotoaparaty. Zde dochazi k vyfoceéaioveho kdédu. Nasledrse jeho obsah
dekdéduje pomoci dekodéru, jenz je &mti samotného snide Velkou vyhodu u

digitalnich snimai je, Ze umo#iuje mnohosréirnéteni jak 1D, tak i 2D symbal

Obr. 13Ctecky carovych kod



UTB ve Zling, Fakulta aplikované informatiky, 2010 31

3.3 Magneticka média

Jsou to identifikéni karty o velikosti kreditnich karet, na kteryehragneticky prouzek.
V ném jsou uloZzeny vSechny gebné informace. Magneticky prouzek funguje na mpounc
magnetického zaznamu, ktery se pouziva u magnetefoh kazet nebo gitacovych
disket.Prouzek obsahuje mnoZstvi magnetickyéhtic, které jsou kovového zakladu.Tyto
magnetick&astice jsou schopny dle své orientace uchovavgeluBa zmagnetizovani se

vytvori mnozstvi malych permanentnich magnéteré tvdi binarni rozhodovani:
* Zmagnetizovani — logicka 1
* Nezmagnetizovani — logicka 0

Informace jsou na magnetické karty kddovanyzamim doiti stop. kazda zthto i stop

ma své specifické parametry kddovani, které jsay dé@rmou ( ISO 7811).

1. stopa (IATA) — 79B — je na ni mozno ulozit 79 alfanumerickyafaki. Hustota
kodovani je 210 bpi.

2. stopa (ABA)— 40B — je na ni mozné umistit 40 numerickych #ngdouzecisla 0-9 a

rovnitko). Hustota kédovani je 75 bpi.

3. stopa (THRIFT) — 107B — je na ni mozné umistit 107 numerickycakir{pouzecisla
0-9, rovnitko a dvojigka). Hustota kédovani je 210 bpi.

ztopa 1 _’;
sopg 2 ™ 1

stopa 3 =

[3,10]

Obr. 14 Ukézka stop na kart
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3.3.1 Rozdéleni magnetickych karet:
Existuji dva typy magnetickych prouzk

» Karty s magnetickym pruhem HiCo (High Coercivity) ¥Yysoka hustota
zaznamu. Jsou odaiSi proti vrgjSim vlivim neZ LoCo karty a téen

nedochazi k zadnému znehodnoceni karty.

» Karty s magnetickym pruhem LoCo (Low Coercivity) Nizka hustota
zaznamu. Nizké pgaovaci naklady, nevyhodou je, Ze seizm poskodit

magneticky pruh, nechame-li kartu v blizkosti magne

Karty se daji opticky rozliSit podle barvy magnk&bo prouzku. Magnetické prouzky
LoCo Kkaret jsou spiSe baé. Oproti tomu prouzky karty HiCo jsou spi&rné. AvSak
existuji i jiné barvy magnetickych prouzk- dle poZzadawk zakaznika (gtbrné,cervene,

modré, zelené, Zluté)

[11]

3.3.2 Pouziti magnetickych karet

Karty s magnetickym pruhem jsou velmi rae$ié a to zé&chto zakladnichwvoda:
- magnetické karty jsou ekonomicky nenaré
- Zivotnost magnet. karet je vysoka (uvadi se 5% let

- data magnetické karty jsou dynamické — tzn. Ze adzrktery je na kaftulozen,

jde kdykoliv grepsat jinym zaznam, Ize Udaje dopltitaktualizovat.

Velkou nevyhodou magnetickych karet je jejich bénost. Bez velkych problém Ize kartu
piecist a vyrobit duplikat. Dale mezi nevyhody flanoznost poSkozeni karty, omezena
Zivotnost snimaciho #aeni (zhruba 10protaZeni snimacim Haenim) nebo Zivotnost

karty v zavislosti na agresi¥iprostedi .

Magnetické karty byvaji &Sinou doplgny jinou formou identifikace. ¥Sinou to byva
zadanim hesla, kédu nebo PIN kédu. jsou velmi fem&i v bankovnictvi, kontroly
dochéazky, u fistupovych systému — tady se vSak véssmé dob prechazi na modegjsi

metody, jako jsou bezkontaktni karty nebo biomk&identifikace.

[5. 2]
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312 - 5.54 mim
1270 mam

|

53.93 - 54,05 mm

0.78 +/- 0.08 mim

85.57 - 85,72 mm

Obr.15 Umistni magnetického prouzku na kart

3.3.3 Ctetky magnetickych karet

Ctetky magnetickych karet snimaji informace zakodovamgagnetickém pruhu Kkarty.
Ctecky maizou snimat informace Aznych stop, maximéatnvsak zeiti stop. V zavislosti
na tom, ze které stopy je informace sejmuta, séStgictecky pro prvni, druhou, nebo
tieti stopu. Dle toho, kolik stop séasré je ¢tecka karet schopna seasré dekodovat,

rozliSujemectecky na:
* jednostopé
» dvoustopé

» tristopé

Obr. 16Ctecky magnetickych karet
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3.4 Cipova média

Cipové karty (nazyvané téz Smart card — neboli éhidarta), jsou plastové karty, které
obsahuji polovodiovy cip (integrovany obvod), ktery je schopen zpracovaaa. Jedna
se o jedno z dnes nejdokonalejSich médii, které [®dné rozSfena. V podstétjde o
miniaturni obvod s pa#ti, do kterého jde zadat elektronicky kéd v digitapodok.
Cipové karty dok&Zou chovavattsi objem informaci, uloZzena data jsou ckrénproti

neopraviné manipulaci aifistup k nim je chram bezpeénostni logikou.

zapis

Eenergie

—>

Obr. 17 Blokoveé schéem@povych médii (bezkontaktni RFID)

Identifikatnim médiem zpravidla byva reistji bud’ karta nebo média v pod®lprivésku

na klice, ve kterych je zakddovana datova informace.

Existuji dva druhy¢ipovych médii, a to:
» S kontaktnimi pa#novymi prvky

» S bezkontaktnimi paffovymi prvky

3.4.1 Kontaktni pamét’ove prvky

Cipova identifika&ni média obsahuji kontaktni pole. K propojeni dpgipojime-licip do
obvodu. U &chto identifika&nich médii muZe probihat oboustranna komunikace&akv
velkou nevyhodou je Zivotnost mechanickyeasti ¢tecky, ktera je zavisla na ptu

uzivateh a jejich gristupu k zéizeni. K napajeni dochazfi fxontaktu setteckou.

[2]
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Cipova média s kontaktnimi prvky se &a5gji vyrabgji ve forms karet a piveska.

3.4.1.1 Kontaktni¢ipovéa karta

Kontaktni ¢ipova karta je velice roz&nym druhem hardwarového ddi Jedna se o
plastikovou kartu rozera vizitky. Ve svém &le ma karta vlozZertip (do karty je
vyfrézovana dutina velikostiipu a nasledni vleperipu do dutiny). K propojenéipové
karty sectecim z@izenim dochazi kontaktni ploskotimz dojde ke komunikaci mezi
cipem acteckou.

Standart ISO/IEC 7810 definuje velikost karty na68%53,98 mm a #a 0,76 mm. Dalsi
ze standartu (ISO/IEC 7816-2) upravuje kontaktogku, ktera obsahuje osm kontigkt
jejich funkce a umighi na c¢ipové karé. Jednotlivé kontaktni plosky jsou ceny

k napajenkipu, komunikaci, programovaci n&papod. Dva kontakty byvaji volné, které
jsou ugeny pro budouci vyuziti. Ty se jiz v s@msnosti pouzivaji ugkterych drulia karet

pro alternativni rozhrani USB.

c1-veef \c5-GND
C2-RST )J ( C6—VPP
C3-CLK C7-1/0
co- él:( ce-

Obr. 18 Popistipu

VCC - Vstupni napajeripu.

RST — Reset. PouZivaji se ditsamostat (reset signalu napéjeného z rozhrarfizzani)
nebo v kombinaci s vrii resetiidici jednotkou. Je-li implementovan vmi reset, tak

napdjeci nafi na VCC je povinné.
CLK —Casovani signalu
GND - Uzemgni

VPP — Vstup programovaciho n&p
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I/O — Vstup nebo vystup pro sériova data do obvodegiatvaného uvnitkarty.

C4 a C8jsou dva zbyvajici kontakty, které jsou rezervguaro dalSi uZziti.

Obr.19 Ukazka ¢kterych druli cipii

Ctetka &ipovych karet

Ctecka cipovych Karet je zdzeni, které zprogedkovava komunikaci &povou kartou.
Ctetka miZe byt b’ samostatné ¥&zeni, nebo riize byt propojena najklad s paéitacem.
Pro propojeniitecky s PC seasto vyuziva jiny komunikai protokol, nez ktery vyuziva

¢tecka pro komunikaci gipovou kartou.

Obr. 20 Ukéazka ¢kterych druli ctecekcipovych karet
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3.4.1.2 Kontaktni ¢ipove Fivesky

Jednoznénym zastupcem kontaktnigiipovych givésku je osobni identifikani ¢ip (nebo
tzv. elektronicky ki) Dallas, ktery je zaloZzen na iButton technologledna se o
piistupovy systém, ktery je upraven pozadawkkontroly @istupu, identifikace osobtip
vstupu i opousdhi objektu, daného prostorurilBzime-li ¢ip ke ¢teci hla¥ snimaciho
zaizeni, dojde kfecteni kodu a tim i kidentifikaci osoby. Vyhodogchto cipu je

multifunkénost, kdy jedertip mtze byt pouZzit pro kontrolu vstupu, dochazky, vysteavy

apod.

Vyrobce kontaktnickipu Dallas (fa Dallas semiconductor) zé&wmje, Ze nikdy nebudou
vyrobeny dva naprosto stejnéipy, coZz nam zamuje nezaminitelnou identifikaci.
V podstat se jedna o polovo&thvé pandti uzawené do kovového pouzdra oipréru 16
mm. Kron® zakladniho provedeni se vyiibcipy které jsou vybaveny patin EEPROM,
do které Ize nahrat jakékoliv Udaje a ty jsoki jlentifikaci prenaSeny docteciho

zarizeni.[13]

Kontaktni ¢&ipy jsou oblibené pro svou spolehlivost a lehkounipalaci. Cipy byvaji
usazeny v plastovém pouzdru, které gZzeme pipnout ke klgam, k opasku apoaimz se
ndm omezuje i ztratovost oproti figtupovym kartdm. i pouzivani dochazi
k minimalnimu opdtbeni, avSak nevyhodou je mala mechanicka odolspstini plosky,
ktera mize byt poSkozena kuriladu KkIii.[5]

Obr. 21 Kontaktn&ip Dallas
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Ctetka kontaktnich &ipovych piivéski

Jednd se o elektronickéiizeni, které umatije éteni ¢ipa a penos kodu do pitace.
Zatizeni byvaji sestaveny z kontakt¥teci plochy a procesoru, ktery zajge obsluhu

¢teni kodu Zipu a data okamiitvysila do PC.

Obr. 22 Ctecka kontaktnichipii

3.4.2 Bezkontaktni pamét’oveé prvky

Vv s

osob vedle klasickych kontaktnich karettigt stavaji bezkontaktniffstupovd média.
Prenos dat tak probiha bez nutnosti napojssiiky na kontakty (piny) karty. Bezkontaktni

identifikaéni systémy jsou zaloZeny na radiofrekéeinidentifikaci — RFID.

Identifika¢ni predmety byvaji vybaveny datovym médiem, kterému se nazyansponder.
Transpondér je elektronicky obvod, ktery se skladssilaci a fijimaci antény, nabijeciho
kondenzatoru a patti. Ke svému provozu nepebuje vlastni zdroj napajeni — pasivni
RFID ¢ip. To znamend, ze vysflapakovan vysila do okoli pulsy. Objevi — li se v jeho
blizkosti RFID c¢ip, vyuzije gijimany signal k nabiti svého kondenzatoru a odeSle
odpowvd'.

Cipy vyuzivaji grevazr tyto nosné frekvence:

e 125-134 KHz (LF — nizké frekvence) — n&ji¢ji pouzivané frekvence.

13, 56 MHz (HF — vysoké frekvence) — diky mnoliadmostem se Zma vice
prosazovat nad LF. M4 sice kratSi dosah, ale zabdeiSi fenos dat, dokéazést i

zapisovat data na kartu, Sifrovani dat, vyuzithgé#arty pro vice dela apod.
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e 860-930 MHz (UHF — ultravysoké frekvence) - frekee 868 MHz pouzivané
v Evrop a 915 MHz v Americe.

Provedeni bezkontaktnich#stupovych systéimiize mit izné provedeni a to:
» Bezkontaktni plastové karty.

> Bezkontaktni plastové disky.

» Privésky na kite.

> Bezkontaktni hodinky, naramky.

> Ajiné.

[5,14]

3.4.2.1 Bezkontaktni plastové karty

Bezkontaktni karty byvaji vyr&by z plastu a uvnit byvaji hermeticky uzaeny
bezkontaktni technologie. Karty jsou velmi odoln&ivoxidaci kontakli, prachu, Spi&
vlhkosti, vibracim a maji velmi vysokou Zivotnostelkou vyhodou oproti kontaktnim
kartam je, Ze z karty nejsou vyvedeny zadné kontgdihy) a tudiz nedochazi k poskozeni

funkce karty & uz amyslig nebo z nedbalosti.

Obr. 23 Rizné druhy usazeni jedné nebo dvou bezkontaketdhhdlogii na jedné kaft
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3.4.2.2 Bezkontaktni givesSky

Bezkontaktni fivéSek je ndhradou za mechanickéi&likteré ovladaji systém uvehm
elektrického zamku. Uvritplastového pouzdra je osaz&p a navinutd civka. RFIBip

obsahuje identifikéni ¢islo, které slouzi k identifikaci uzivateV pristupovém systému.

[15]

Obr.24 Ukazka bezkontaktnich narahskhodinek

Ctetka bezkontaktnich médii

Ctecka nam funguje jako vysiaktery do okoli vysila witou frkvenci. jeji umisini je
libovolné, mze byt zabudovana ve zdi,&akém ramu, pofipact i za zdi (ochrana proti
vandalismu). V zavislosti na umdst ¢tecky a frekvenci nemusime @kterych typi vibec

bezkontaktni médium vytahovat a dojdéegio k identifikace- tzv. Freehand systémy.

Obr. 25 Bezkontaktrtecky
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3.5 Biometricka identifikace

Biometricka identifikace je identifikace na zaldageding&nych fyziologickych znak
¢lovéka coby ,hesla“ pro ziskanitigtupu do chr&mé oblasti, prostoru k chréamé \&ci, ¢i

zaizeni.
U biometrické identifikace je nutné porozunét zakladnim pojmiam:

Rekognice (rozpoznavani} Jedné se o rozpoznavaivéka pouzitim vhodnéctesné
vlastnosti.

Verifikace (ovéreni) — Je to proces,ipkterém se biometricky systém pokousi potvrdit
totoznost jedince, ktery se s ni prokazuje, sroimaejmutého vzorku se vzorkem, ktery

je jiz zapsany (tzv. Sablona)

Identifikace — Jedna se o to, Ze biometricky systém se pokati$itotoZnost neznameého

jedince. Biometricky Udaj je sejmut a porovnavé semi uloZzenymi vzorky (Sablonami).

Autentifikace (autentizace) — Toto oztwi je slkitelné srekognici — akorat stim
rozdiloem, Ze na konci tohohle procesu ziska ugivatity status, a to ndp osoba ma

piistup/ nemafstup, osoba rozpoznana/nerozpoznana atd.

[16]

Biometrika je spolény nazev pro vSechny technologie, které jsou p@mik identifikace,

kontrole totoZnosti osoby na zak&akyzickych ¢i fyziologickych znak.
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P fyzicke: P fyziologicke:
Otisk prstu Sitnice
< b RozZpornant Cévni Feciste
= obliceje
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Obr. 26 Fyzickeé a fyziologické biometrické idekéfory.

Princip &innosti:

[17]

Biometrické identifikéni systéemy se skladaji zkolika logickych (funknich) bloki.

Princip biometrickych systémuiieme popsat pomoci nasledujiciho schématu:

Snimaci
modul

Extrakee
*-%  piignakii

Porovaavaci
macknl

Rozhodovaci
madul

Rozpoenidvaci modal

Databaze

Obr. 27 Principcinnosti biometrickych systém

* Snimaci modut ziskava biometricka data osoby.

* Rozpoznavaci modul
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o modul pro extrakci iznaki — K identifikaci osoby se nepouZzivaji veskeré
snimané informace, ale jerékteré jejich vyznamn&asti — fiznaky. S
extrahovanymicastmi se uskut&uji rizné matematické operace. Diky

témto operacim se provadi identifikace osoby.

0 porovnavaci modul — zde se na zakladskanych fiznaki porovnava

s daty, které jsou uloZeny v databazi.

* Rozhodovaci modut zde se provadi zéecné rozhodnuti, jestli jsou snimané

Gdaje shodné s daty, které jsou uloZzeny v databazi.
[2]

Mezi hlavni grednosti biometrickych systé&njednoznané paki jedine¢nost (uniqueness).
To znamenda, Ze zadni dva lidé nemaji stejné biackétrcharakteristiky. Mezi dalSi

vyhody biometrickych systéimpati :

» Univerzalnost (universality) — kazdyclovék je nositelem biometrickych

charakteristik.

» Permanencgpermanence) — biometrické charakteristiky lidheeeni s¢asem

(starnuti).

» Jednoduchost (simplicity) — biometrické charakteristiky jsou ¢fitelné a

ziskané charakteristiky jsou jednoduché&espé.

> Prijatelnost (acceptability) — samotné snimani charakterigtikgnaroné.

3.5.1 Identifikace podle otisku prstu

Identifikace podle otisku prstu je jednou z nefsiEn, neznag)Sich a nejvic rozéénych
biometrickych metod. Jedna se o nejvic vyuzivanyisap pro identifikaci nejen
v kriminalistice, ale i u trznych bezpé&nostnich a fistupovych systéin Na zaklad
referegniho vzorku dok&zi velmi rychle identifikovat oprénou osobu a umoznit ji
opravreny piistup do objektu, prostorufiptup do ukitych systénd atd. Identifikace podle
otisku prstu pat do skupiny daktyloskopickych identifikaci. Daldgkopie je nauka o
obrazech papilarnich linii (papila = bradavka) natimi strag clanki prsti a dlani
¢loveka. U daktyloskopie se vyuZivajii zakladni nergnné faktory papilarnich linii a ty

jsou:
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- na s¥té nenajdeme dva jedince se stejnymi obrazci papdarmii,
- papilérni linie jsou po cely Zivot relativmenenné a

- obrazce papilarnich linii jsou neodstranitelné finrkou je odstrasni zarodeéni

vrstvy kize).

3.5.1.1 Metody zachyceni otisku prstu (roller finger)

a) Ziskani otisku pomoci papiru a inkoustu — jedn&o ddasickou metodu
ziskavani otisku prét Pouziva se ve forenzni oblasti. Prstem se rqiaje

papie k ziskani otisku celého prstu.

b) Statické snimani — ngjbrejSi metoda snimani otisku. Prst gétigkne na
senzor a bez jakéhokoliv pohybovani dojde k sejmtitku. Vyhodou je
jednoduché ovladani, avSak musime dodrZovat zéklgulavidla i
snimani (moc nettdt na cocku, nepootéet s prstem i snimani —

deformace linii apod.)

c) Snimani Sablonovanim — prstem gejigdi po senzoru, ktery snima prst.
Obraz se sklada z paskteré snimé nasledovi sklada k identifikaci. Ke

snimani se pouzivddémikovy snimé& [16]

N

: ;'._.
| - “‘\\\
\\

_ \"\.\ \

ﬂi&\\%\& \\\
/A

Obr. 28 Ukazka Sablonového snimani

3.5.1.2 Klasifikace otisl prsti

Tzv. Henryho systém rozhlije otisky prst do nasledujicichritd:
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» Zavit (Whorl)

> Leva a prava snika (Loap)

» Oblouk (Arch)

> Spkaty oblouk (Tented Arch)

Tyhle se naslednmohou dale &it na dalSi podskupiny¢imz i spravném z@azeni
urychlime porovnavani az akolik fadi (pt. Loap — radial, ulnar; Whorl — plain, double

loap, whorls, accidental whorl apod.).

P e
e e
e

LW i
o *""h

Obr. 29 Ukéazka ¢kterych rid otiski

K samotné identifikaci osoby nam vSak nepéggurkeni ¥idy (vzoru) daktyloskopického
otisku prstu. Aby doSlo kindividualni identifikacimusime je$t urcit shodnost

individualnich znak, resp. zvlaStnosti papilarnich linii, které se a®e nazyvaji

markanty.[2]

1 -zaldtek (konec)

2 - kratka Céarka
3 - vidlica

\ 4 - vidlice
(’ N 5 - otko

6 - hialek
[ 7 - mistek

1 2 3 4 5 & 7 B g 8 -zkFiZeni
g - trojité vidlice

Obr. 30 Ukazka zakladnich markant papilarnich linii
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3.5.1.3 Snima‘e otiski prsti

Ke snimani otisku prstu nam slouzi mnoho desitetodnealozenych na négngjSich
fyzikélnich principech, které se neustale zdokghaunalézaji se nové a nové metody.

Pojdme se podivat na ty, co se jiZ pouzivaiji:
a) Optické snimee
0 na zaklad odrazu (reflexni)
o reflexni se skladanim obrazu
0 bezdotykovy odraz
0 transmisni
b) Elektroluminiscetini snimée
c) Kapacitni snimée
o kremikovécipy a kapacitni sninta
o kapacitni snimaa TFT
o TFT optické
d) Tlakové snimee
o vodiva membrana na silikonu
o vodiva membrana na TFT
o dotekové mikro-elektro mechanické spi@a
e) Radiové snim&
f) Teplotni senzory
g) Ultrazvukové snime
h) Fotonové krystaly

i) Snim&e povrchové impedance
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3.5.1.3.1 Optické snimee

Optické senzory vyuzivaji odliSnych vlastnosti adras\stelného paprsku v papilarnim
terénu snimaného otisku, kde vlivem potu v papitarrprostedi dochazi ke zéme
optickych vlastnosti optického hranolu a vytoi snimaného obrazu na CCD sniiola.
Korekce zkresleni a neostrosti obrazu, vzniklyathisledku rozdilnych optickych drah
paprski vytvéiejicich obraz otisku prstu a vlivu vihkosti na saghploSe hranolu, se
provadji volbou indexu lomu materialu snimaciho hranolwl/bou Ghlu pozorovani

snimaci plochy afjdavnymi koreknimi optickymi soustavami.

Aby byl pii snimani otisku prstu eliminovan vliv vihkosti kealitu obrazu otisku prstu, je
vhodné, aby snimaci hranol byl navrzen tak, abynbtad Uhlu mezi snimaci plochou a
prihledovou plochou, byla rovna, neb&sdi nez hodnota goniometrické fce arcsin podilu
indexu lomu vody a indexu lomu materidlu snimadfnanolu. Pro zvySeni kontrastu a
ostrosti obrazu otisku prstu je vyhodny optickyrfildeho parametry jsourippisobeny

vinové délce zi&eni emitovaného gtelnym zdrojem a spektralni citlivosti CCD detektor

[2]

Obr.31 Optické snimani otisku prstu

3.5.1.3.2 Kapacitni snimeée

Kapacitni snimé& meii kapacitu mezi &zi prstu a aktivnimi pixely. Velikost &eného
elektrického pole se &i mezi ryhami a prohlul@mi struktury papilarnich linii jako
pricinna zneny dielektrika mezi jednou deskou kondenzatoruxelpm a druhou deskou
kondenzatoru — prstem. Dielektrikem je v naSerfipget bud vzduchova vrstva
(prohlubai- pixel) nebo pokozka (ryha - pixel). Citliva srdoi plocha je tvieena tisici

kondenzatory.
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Obr. 32 Kapacitni snimani otisku prstu

3.5.1.3.3 Tlakové snimee

Tyto snim&e reaguji na tlak papilarnich linii na povrch sniema za pomoci miniaturnich
tlakovych cidel, nebo mikrosping jej prevadiji na elektricky proud. Papilarni linie
vyvolavaji na snimané ploSe lokalni tlakovésgbeni, zatimco tlak v ryhach je nizsi.

Vyhodou je, Ze pracuji doéb jak v suchém, tak i vihkém préssli.

3.5.1.3.4 Elektroluminiscenni snim&e

Elektroluminiscetini senzory jsou jedny z nejn§¥ich mezi snima otisku prsti. Snimaci
plochou je zde polymer, jenz se sklad&katika vrstev. NejdlezitejsSi vrstvou je vrstva,
kterd emituje sitlo v mistech, kde na ni tiapapilarni linie prstu. Ve vrsévpolymeru se
pak vytvai vlivem tlaku papilarnich linii obraz otisku pratisledkem emise gtla. Obraz
je nasledn detekovan polem fotodiod, které jsou &isti sklegné zakladny. Obraz je pak
transformovan do digitalniho formatu elektronikdiiera je zabudovana do skéoe
zakladny. V konéné fazi je obraz zaslan do databaze v digitalniop&d Vyhodou
elektroluminiscednich snimana jsou malé rozréry, dobré rozliSeni, relatiénnizka cena,
kvalita otisku se nesniZuje kdyZ je prst extrénsachy. Naopak vSak je m&odolny Wi

mechanickému poSkozefiivuci znesisténi.[2]
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Obr. 33 Polymer, ktery tvosnimaci plochu snirnda

Fchir

| Sﬂmulncnl zikladna r’ '

Obvedy snimade otiskl

Obr. 34 Konstrukce elektroluminise@&rho snimae

3.5.1.4 Pozadavky na snim# prsii

» Vyhovuijici celkové rozréry — Lehka splnitelnost u systému kontroly vstukierée
jsou ugeny pro pistup do mistnosti, budov apod. Elgupu do PC, notebooku je

miniaturizace neodmyslitelna.

» Dostaténé velkA snimaci plocha — Aby bylo zaznamenano covice)

identifikacnich znak — markant z otisku prstu.

» Dostaténé rozliSeni — Kvalitni obraz by neémbyt zkresleny, il by mit

dostateny kontrast a @l by obsahovat co nejSirSi Skalu rozsahu Sedé b#mdi

vysokému jasovému rozliSeni.
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» Odolnost wici mechanickému poSkozeni — Snifmaby n€li byt odolné Wi

piipadnému mechanickému poskozeni.

» Uzivatelska pivétivost — Jedna se o zakladni pozadavek na sysi€nuxzivateli a

ergonomii snimée.

> Zivotnost snim& — Jde hlavia o konstrukni prvky snimai, u kterych je vlivem
opotebeni omezena Zivotnost. Jsou tedevsim materidly chranici snimaci plochu

proti poskozeni.

» Opakovatelnost dosazené kvality obrazu otisku prstloy bylo dosazeno dobrych
vysledki pii autentizaci z hlediska hodnot chyby prvniho ahého druhu je

dulezitd opakovatelnost kvality obrazu otisku.

» Dostaténa ochrana &i napodobeninam — Sniea v dnesni dabnezabezpaiji
dostaténou ochranu #i napodobenindm.ReSenim tohohle problému je

v dodaténé ochrat kamerovym systémem, nebtitpmnosti ostrahy.

[16]

3.5.2 Identifikace podle morfologie ruky (geometrie ruky)

Tato metoda je zaloZena faktu, Ze kazfiyvék ma jedinény tvar ruky, ktery je od
urcitetho wku osoby nerénny. Snimé&e vyuZivaji jednoduchého principué¢teni a 3D
snimani délky, $ky, tlou¥’ky a povrchu ruky konkrétnih&dlovéka umiséné na podlozce

s piti polohovymi koliky pomoci CCD kamery.

Obr. 35 Ruka se zrcadly snimana CCD kamerotikdgd nereni vzdalenosti

SpiSe nez k identifikace se tato metoda uziva ikikaei, protoZze neni natolikipsna jako

kupt. otisky prst. Je vhodna pro &Si databaze uzivatel nebo pro uzivatele s malym



UTB ve Zlinég, Fakulta aplikované informatiky, 2010 51

piistupem. Biometrické systémy zaloZzené na verifikakly jsou pouzivany viznych
aplikacich dochéazkovych a&iptupovych systém kde jsou velmi rozgné.
Mezi nevyhody pdt, Ze lidé s onemoeénim klouhi, pogipads podobnymi vady, rizou

mit potize s flozenim ruky ke snima Mezi dalSi pat pronmenlivost velikosti ruky

z davodu zhubnuti neborrani na vaze uzivatele.

Obr. 36 Snimaci zZ&eni morfologie ruky

3.5.3 lIdentifikace podle oéni duhovky

Duhovka je sval, ktery je uviiitoka, ktery reguluje velikostocky na zaklad swtla
dopadajiciho na oko. Ke snimani duhovky je zagttvelice kvalitni digitalni kamery a
infracerveného osdtleni oka. Bhem mapovani se duhovka mapuje do fazorovych
diagrant, které obsahuji informaci o orienta¢gtnosti a pozici specifickych ploSek. Tyto

informace pak slouzi k vytw¥eni duhovkové mapy a Sablony pro identifikaci.
dunrky

rachalni rihy booferg svalovmi
e

ahm =ty vl [ l=e
nplEi oblast

ciligni chiask

oo skNina, ook

Obr. 37 Popis duhovky a sniméani biometrickych ddiogky
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Nenalezneme lepSi biometrickou charakteristikuréktey poskytovala vice rozliSovacich
moznosti. U kazdéhdloveka se duhovky lisi, stejntak se liSi i prava a leva duhovka u

jedince. Mezi vyhody péit Ze je to bezkontaktni metoda, velmi rychl&edevsim pgesna.

Obr. 38 Snimaocni duhovky

3.5.4 Identifikace podle o&ni sitnice

Pro identifikaci osoby podle jeji sitnice oka, séiva obraz struktury cév na pozadi
lidského oka v okoli slepé skvrny. Pro ziskani mbrae pouziva zdroj &tla s nizkou
intenzitou z&eni a opto-elektricky systém (v riziku nebezpeéného oz#eni se pouziva
jen jedna IR LED dioda). verifikace sitnice je velptesnou metodou identifikace. Jeji
pouzivani vyZzaduje od uzivatele, aby se dival tesiB vymezeného prostoru, cozuge
byt pro rekteré osoby ndfjemné a #kdy aZz nemozné, pokud pouZivaji bryle.&hto
divodi nema tato metoda ro¥8hou oblast pouzivani a jeji pouziti se vztahuj®blasti

viabec nejvyssiho stuprzabezpeeni. [16]

Obr. 39 Lokalizace sitnice a ukazkéterych charakteristik sitnice

3.5.5 Identifikace podle geometrie tvde

Rozpoznavani na zakladgeometrie tviée je zaloZeno na srovnavani obrazu, ktery je

sejmut kamerou s obrazem, jenz je uloZen v dataParzirozpoznavani se pouZzivaji tzv.
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Sedé obrazy. Jakdipnaky pro rozpoznavani slouzitsinou tvar obkieje a poloha opticky
vyznamnych mist na tvia(oc¢i, nos, Usta, ohd) a vzajemna vzdalenost mezi nimi.
Neuchovava serpsna poloha jednotlivych vyznamnych mist, ale uklsel vzdalenostcg
vzdalenost &t od nosu, Uhel mezi §fiou nosu a okem apod. Software dtjd vyhleda

oci jako temné body v horni polowirobrazu a odtud se pak pokousi najit dalSi vyznamné
charakteristiky. Nedojde-li k geni pozice &, dalSi rozpoznavani jiz neprovadi, protoze
by bylo zbyténé. Mezi vyhody pdi, Ze je to bezkontaktni systém. Nevyhodou jsou

problémy, které mohou nastat mentifikaci dvogat.[16]

Obr. 40 Sf vytvaena elastickym mapovanim alelje

3.5.6 Identifikace podle hlasu

Je zaloZena na analyZedi identifikované osoby. Lidskde¢ je charakterizovana svou
akustickou strukturou ( amplitudév¥rekvertni spektrum rénici se Wase), lingvistickou
strukturou (gramatika a skladi¥aci) a subjektivnim projevem osoby (inotace, rytmus,
barva halsu apod.). Zdrojetacnikovych kmifi jsou fecové organy, tzv. vokalovy trakt.
Ten se sklada z hlasivek, dutiny hrdelni, Ustnioanfy ntkkého a tvrdého patra, ziub
jazyka. Tvar &chto orga nam zisobuje, Ze rezonance vokalniho traktu je u kazdéyos
odlisna.
RozliSujeme dvaifstupy u identifikace podle hlasu a to:

» textow zavislé (text dependent) — osoba ntitipredem danou, definovanou frazi.

* textow nezavislé (text independent) — osoh#@atrict jakoukoliv frazi.

[2]
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3.5.7 Identifikace podle dynamiky podpisu

Kazda osoba ma jeditigou dynamiku podpisutppsani. K identifikaci podle dynamiky
podpisu je zapéebi specialniho pera a specialni podloZzky na previedodpisu.
Biometricky systém pak porovnava podpis osoby Zengm podpisovym vzorem
v databazi. Mezi miru dynamickych charakteristiktipanagti, tlak pera, zrychleni
v jednotlivych ¢astech podpisu, sklon jednotlivych zfakychlost psani, drdha a doba

pohybu pera na pagei.

2

Obr. 41 Ukazka biometrického pera s podlozkou

3.5.8 Identifikace podle Zil na rukach

Identifikace podle Zil na rukach spwé ve sniméniibetu ruky specialni kamerou v IR
swtle. Tak Ize ziskaternobily obraz stromové struktury Zil, které itivaretelny vzorec.
Struktura krevnihdecisté se navic v dospém wku pxiliS neneni, je velice vyrazna a je
jedingna i mezi jednovajmymi dvofaty, coZz prokazaly i ¢které Edecké studie.
Vyhodou je také bezkontaktni princip (uzZivatel ssnisi dotykat povrchu snike coz

zvySuje hygienu a pra¥godobnost spravnéhdijpnuti uzivatele).[16]

Obr. 42 IR snimek dl@ra extrahované Zily dlan
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3.5.9 Identifikace podle nehtu

Nehet ma na svém povrchuwité nerovnosti, které kopiruji strukturtizka nehtu. Ta je
unikatni u kazdéheloveéka a na kazdém prstuiizko nehtu je tviieno paralelni podkozni
strukturou, ktera se nachazi pod nehtem. Ta sel&kigpodélnych vrstevaznych Siek.

V prostoru mezi nehtem a nehtovyfizkem se nachazi keratin, coz jgrpdni polymer,
ktery meni orientaci dopadajiciho &la. KdyZz nechame dopadat paprsek polarizovaného
swtla na nehet pod ditym Uhlem, na odrazeném paprsku je mozné sledazaté znény
paprsku na fijimaci. Po zpracovani signalu ziskaniiselnou sekvenatarového kodu,

ktery Ize porovnat v databazi.

wslany
Pl z !

netiove [(Eke
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Obr. 43 Struktura nehtu a identifikace podle podémryhovani

3.5.10 Dalsi biometrické identifika¢ni systémy
» Identifikace podle DNA
Identifikace termoviznimi obrazy
Verifikace podle zfisobu pohybu &
Verifikace podle vrasii ¢lanka prsi
Verifikace podle tvarglanka a pEsti
Identifikace podle dynamiky klavesovych Udler
Verifikace a identifikace podle pachu
Biometrie usniho boltce
Verifikace osob podle tvaru a pohybu rt

Identifikace podle spektroskopiée

YV V Vv Vv VY VY V V VYV VY

Verifikace podle biometrickych vlastnosti Zub
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4 NORMY CSN

Zakladni normou, ktera se zabyva Systémy kontrstypu je norm&SN EN 50133 a pak
normaCSN CLC/TS 50398, ktera se zabyva kombinovanymiegimvanymi systémy.

4.1 CSN EN 50133-7

Tato norma nam udava pokyny k pouziti automatizgglansystém kontroly vstug a
komponeni uvnitt a vré budov na zaklad souboru norem EN 50133. Zahrnuji navrh
systému, instalaci, ipdavani, provoz a udrzbu systérkontroly vstug. Pokyny jsou
uréeny pro systémy kontroly vstlppro pouziti v bezpmostnich aplikacich. Zahrnuje
oblasti od jednoduchych systénpro fizeni jednoho fistupového mista az po slozité
systémy s mnohanasobnynitigiupovymi misty. Systém kontroly vstupu umoje ovladat

a monitorovat vystupni ovladaci prvky a senzofistppového mista (apas), které vSak
nejsou zahrnuty doéthto pokyri. Systém kontroly vstupmize byt propojen s jinymi
systémy (napklad: Elektrické zabezgevaci systémy). Tato norma vSak neye, zda ma

nebo nema byt v danych objektech instalovan autamatny systém kontroly vstiap[17]

Systém kontroly vstupzahrnuje vSechny konstréki a organizéni nalezitosti spokané se

zaizenim pozadovanym k ovladani vsiup

Poslanim systému kontroly vstige:

a) rozhodnout
- kdo mé& poskytnuty vstup
- kde mize byt @istup ziskan
- pokud systém funkci poskytuje, kdy jgiup povolen
b) minimalizovat riziko nepovoleného vstupu
Pozornost je nhovana zvlagtminimalizaci omezeni opra¥ného uzivatele.

Zavedeni systému kontroly vstigeridi nasledujicim p#adim:

a) projekt (navrh) systému
b) instalace systému

C) predani systému
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d) provoz systému
e) udrzba (servis) systému

Podle informaci ziskanych od zakaznika a na zaldasisledku analyzy rizik je nutno vzit

v Uvahu pro kazdé ifistupové misto nasleduijici:

- klasifikace zabezeni vstupu a vystupu (identifikacgsovy filtr, ukladani dat),

- ¢etnost piichodu uzivatel (pocet osob Wasovém useku),

- vztah k ostatnim systé&mn (nag. EZS, CCTV, administrativnimu systému atd.),

- bezpénostni poZzadavky (n&pnouzové vychody, pozarni ochrana atd.),

- pozadavky na hlaseni (fapispleje, ukladani dat, vystraha atd.),

- provoz systému kontroly vstlw poruchovych podminkach (napoteba nahradniho
zdroje napajeni, selhaniizzeni nebo kabelu atd.),

- charakter progedi instal&niho mista,

- dalSi dilezité podminky (riziko vandalizmu atd.),

- pocet uzivateh a arovni pistupu s gihlédnutim jak k sotasné, tak i fedpokladané
budouci patby,

- umiseni z&izeni,

- snadnost provozu (pouzivani, ovladani, obsluledwvast atd.),

- spoluprace s uzivateli (motivovani, Skoleni atd.)

- mechanicka pevnostigtupového mista a konstrukce budovy korespondsgistupsm
zabezpéeni,

- nezbytnost zajighi prichodu pouze jedné osoby v danémse apas,

- zpisob navratu fistupového mista do uzani (nap. automatické Zdzeni zavirani
dve),

- kabelove trasy, typ kabelu, maximalni délka kapel

- vhodnost identifikaniho zdizeni (Zivotnost zZ@zeni, ptichodu uzivatei, prostedi atd.),

- provozni uspiadéani pro fistupové misto (bezrizikovy reZintiporuse, zabezgeni [
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poruse atd.),
- opateni pro &lesre postizené osoby,
- opateni pro zasilky a zavazadla,
- sprava (ovladani) systému (programovani, ohlasipva

Navic k vySe uvedenym udan je nutno vzit v Uvahu pro systém s vice misigtopu:

- stupé zabezpé&eni gistupovych mist vedoucich do stejného zab&apé&ho prostoru,

- celkovy pdet uzivateh a Urovni pistupu beroucich v Gvahu jak sasnost, tak i
predpoklad budoucich petb,

- kapacita zéizeni k ukladani do pai,

- komunika&ni spoje (dosazitelnost, spolehlivost, berymst) mezi#iznymi montaznimi
misty a/nebo dalSimi systémy,

- koordinace ohlasSovacich funkci (misto, postugsap atd.).

Norma nam dale udava pozadavky na:

a) Instalaci - Zptsoby elektrické projekce sHdi stavajicimi narodnimi a mistnimi
piedpisy. Five nez se zahdji prace, je nutno vzit v Gvahu eréSkezpénostni
pozadavky.Komponenty se instaluji v mistech se mAm definovanou urovni

zabezpeéeni provozu aifpstupnosti pro udrzbu a servis.

e Zafizeni - Zdizeni se instaluje podle pokynyrobce. B vybéru mista instalace se

zohlediuje pistupnost a snadnost pouzivani.
* Napdjeci zdroj
» Kabelaz
* Revize

b) Piedavani- Prednetem gedavani je fevedeni odpasdnosti z projektové a instaai

firmy na kupujiciho. Podminkyfpdani mezigmito stranami se jagrdefinuji.
c) Provoz- Provoz a ovladani systému kontroly vsiye v odpo¥dnosti kupujiciho.

Odpowdnosti spravce je zajistit:
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- Skoleni uzivate,

- poskytnuti pisemnych instrukci uzivdtel, ovliadani systému a zaloha dat,
- seznamovani a motivovani uzivdté&e spravnému vyuzivani systému,

- aktualizovani databaze systému,

- odezvu na jakoukoliv vystrahu,

- organizovani udrzby systému,

- plnéni narodnich fedpisi tykajicich se databazi.

d) Udrzbu - K zajiseni spravné funkce systému jsou prad@d v dohodnutych

intervalech udrzba, prevky, prohlidky a servis.

e) Dokumentaci - Dokumentace nezbytnd pro instalaci, provoz, dowéai a adrzbu

systému kontroly vstupu jefippisobena rozsahu a slozitosti instalovaného systému.

[18]

4.2 CSN CLC/TS 50398

Tato norma nam uvadi vSeobecné pozadavky a typyktstr kombinovanych a

integrovanych poplachovych systéniNorma zajiuje integraci jedné nebo vice aplikaci
do jednoho integrovaného systému. Tento dokumeskypaje dalSi informace tykajici se
prvotniho navrhu (projektu) systému, planovanitalage, pedavani, provozu a udrzby
(servisu) kombinovaného a integrovaného systémumilospecifikuje poZzadavky na
poplachové systémy, které jsou kombinovany nebegiatvany s jinymi systémy, které
mohou a nemusi byt poplachovymi systémy. Dale dgfipoZzadavky tykajici se pravidel
integrace s cilem Zdaznit vyznam jednotlivych aplikaich poplachovych norem a

objasiuje pripadné rozpory. [21]

Norma nam specifikujei konfigurace nebo typy integrovanych poplachovyeysténi:

« Typ 1- aplikovatelny pro kombinaci a integraci jedseldvych poplachovych
systént.
« Typ 2A — aplikovatelny pro kombinaci a integraci poplagyah system a

nepoplachovych systémpouZzivajici spolné genosové trasy, spaled zdizeni a

spole&na vybaveni. Porucha v kterékoliv aplikaci nemangadegativni ginek na
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jakoukoliv dalsi poplachovou aplikaci. K dosazewhdto stavu je péebné

znasobeni (nadbytrost).

e Typ 2B — aplikovatelny pro kombinaci a integraci poplagyah systéem a
nepoplachovych systénpouZzivajicich spolmé genosové trasy, spaiea zdizeni
a spoléné zdizeni. Porucha v jedné aplikaciaige mit negativni ¢&inek na jinou

poplachovou aplikaci.
[20]

Typ1l

Konfigurace typu 1 je kombinaci dvou nebo vice mghelovych systémn Tyto
jednotelové systémy jsoufiipojeny ke spolenému dopikovému zéizeni, napiklad

propojenim pes dophkovou Fenosovou trasu.
Zatizeni v konfiguraci typu 1 vyZzadované normou V popbvé aplikaci nesmi byt
v Zzadném provoznim stavu régmivé ovlivnéno jakymkoli dalSim jedna&lovym

systémem nebo jakymkoli dagdovym za&izenim.

Doplikova pfenosova frasa
[ ¥ 1K ol | '
| dednotdetowy | | dednoGtelovy | s | Jadnotialowy |
¢ | wyhodnocovact:| . L whndnooovac i-: ¢ | whodnocovac] |
ek - : Pt & 4| prvek
& i 4 | G —
Jednoidelovd | | sednedimie ‘| dednooeiova
zafizeni . ; Zafizeni : 1| zafizeni

i Aplikace £ 1 i Apikace £.2° D Aplikace® 3

Obr. 44 Fiklad konfigurace typu 1
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Specisini Speciinl
plenosova trasa Jednoiteiovy plantsove trasa
wyhednocovacl
prvek
+ | dednoctaiovy v | Sednogdsiovy ' Jednoddeiovy |+
;' vyhodnocovact | | i | wyhodnogowvasi | ! i | wyhodnocowvasl |
; preek ! ; prvgk : i preak
H ] ! ]
; i i
) i
i |
i i
: i ; , i :
f . | ) ‘ H
i | Jednodleiova | 2 L | dednodielova | i | Jednoddelova |1
: zafizeni i ; zaflzanl ! : zatizen| )
: H ; H
. : : a 1
I Apiikace £ 1 { Vo ApEkace S 2 : . Aplikace &3 s
L] i " i

Speciainl T- - “- Speciaini
plancsva tmsg + | Jednodfelowy | plancsmd trasa
— whodnoovac (—-
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| Aplkace 1} Aplkace & 2 | Aplkace£3

Obr. 46 Fiklad konfigurace typu 1, Ggtdni ovladaci zazeni (CCF)#idy 2

Typ2

Konfigurace typu 2 je kombinaci dvou nebo vice maelovych systér, vSechny

Yo

vyuZzivaji normou vyzadovanéiizeni spoléné nejméa pro jednu aplikaci.

Konfigurace typu 2 jsou dale roddny na Typ 2A a Typ 2B. [20]
: Jecnotteowy |: || dednotisiowy | || Jednoctslowy
: vyhodnocovae! | @ | Sachodnocedact | || vyhodnocovaci !
| Spoleing prvek | posl 5 i :
; plencsova irasa I : I 5 J
{ | JednotEelova Spoletng Jednougsiovs | i Spoktné | Jednouceiova | :
: zafizani zafizani i Zafizeni 1 ‘Eaffreni afizeni :
b Aplikaca® 1 L Aplkace® T Apikase &3 :

Obr. 47 Prvni piklad konfigurace typu 2
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Whodnocovasi
prvek

Jednolicalova
rafizesni

Aplikaca & 1

Aplikace &2

Wyhodnocovacl

prvek

JudnoGialova
zafizen

. Gpolstay
! | ‘vyhodnocavacl
: progk- ;
. ‘zafizenl |
. ApBaces? |

Aplikace &, 3

Jednoitelova
Zafizeni

Aplikacs &3

Obr. 49 Teti piiklad konfigurace typu 2

: Spoleeny
i wyhednocovac .
. prvek '
: L Spotednd afenisovd asa
Jednoitelova i | dednougeiova | ! Jednoigelovs
zailzeni ' zatizeni ; zafizen|
Aplikacs £ 1 - Bpliacetz Apiikace &3

Obr. 50Ctvrty priklad konfigurace typu 2

e T I R I e |
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X Jednogtelovy

i H wyhodnocovaci -

H Spoletng H prvek

plenosovs frasa i I :

| [ —— == .
¢ | Jednoufelova Spoietne | | JednoUdelovd | | Speletne Jednoiteiova |:
: | zatfzeni zafizeni zafizeni : zaiizani zafizeni |

Mglikace & 1 Aplksce 8.2 Apliksee &3

R N L L e R I e ]

Obr. 51 Paty piklad konfigurace typu 2

Typ 2A

V konfiguraci typu 2A nesmi byt integrita jakéhokobrmou vyZzadovaného poplachovéeho

zaizeni v jakékoli aplikaci byt néfzniveé ovlivnéna Zadnou poruchou v jiné aplikaci.

Typ 2B

V konfiguraci typu 2B niZe byt integrita jakéhokoli kazdého normou vyZach@re

poplachového zé&zeni v jakékoli aplikaci ovlivéna jedinou poruchou v jiné aplikaci.
[20]

Systémové poZadavky a stanoveni kompatibility

Integrovany poplachovy signdl musi byt navrzen tky nebyla Zadna funkce aplikace

v normalnim stavu néfznivé ovliviiovana zadnou jinou aplikaci.

V ramci kombinovanych a integrovanych systémohou byt povelové signalygnasSeny
Z jedné aplikace do jiné nebo ziésiniho ovladaciho tiaeni (CCF) do dalSickiasti

aplikace.
[20]

Norma nam dale udava pozadavky na:

a) Pristupové urovrE — musi byt v souladu s normou vyZzadovanymi Uéavnpro

kazdou aplikaci a nesmi umoznit neopr&avwnpiistup k jakékoli aplikaci.

b) Navrh pro konfiguraci jednotlivych typ i

c) Spola&né ovladaci zd#izeni — jakékoli manualni ovladani musi byt jasné a

jednoznané.

d) Spol&né signaliz&ni zarizeni
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» Pozadavky na spolehlivost
» Signalizace informace

* Priority — Informace musi byt signalizovany wvipdi priorit jasnym a

jednoznanym zpisobem.

e) Integritu normou vyZadovanych prvka pro zpracovani poplachu

f) PrFipojeni k poplachovému grenosovému systému- jsou-li poplachové systémy

piipojeny k poplachovému ipnosovému systému, musi tento systémiosait
odpovidajici normy pro poplachovéeposové systémy..

g) Propojeni — Jsou-li k z&Ezeni sphujicim pozadavky noremfipojena zézeni
nesphujici jednu nebo vice aplikaich norem, musi sfppvat poZzadavky dané

touhle normou.

h) Napajeci zdroje— Specialni a/nebo spdélea z&izeni nesmi ohrozit pozadavky na

napajeni odpovidajicitislusnym aplikdnim normam.

i) Pozadavky na¢asovani

j) Sowasny vyskyt udalosti - Systém musi byt navrzen tak, aby &mny vyskyt

udélosti kazdého typu Wipact vice nez jedné aplikace neohrozil integritu Zadné

aplikace.

k) Provéreni provozuschopnosti

l) Centralni ovladaci za&izeni (CCF)

m) Dokumentace a Skoleni- dokumentace kombinovaného a integrovaného systém

musi byt strina, dplna a jednoztaa. Poskytované informace musi byt dostade

pro montaz, uvedeni provozu, vlastni provoz a Gdgitstému.
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5 DALSIVYVOJ INTEGROVANYCH SYSTEM U

Jednotlivé systémy se jiZz nepouZzivaji jako sampoat&eSeni, ale jsou integrovany do
flexibilnich celki prostednictvim architektury klient/server. Vysledkem ezpé&nostni
koncept, ktery spiuje naroky na vysokou kvalitu a pruZse gizpasobuje poZzadawvknm
zakaznika. Vyvojdchto systému se v poslednich letech &ae na poZzadavky zakaznika.

SnaZi se vyhait jeho potebam, patbam zabezgeni jeho prostor apod.

Rozsahlé systémové integrace s vyuzitisznych uzivatelskych rozhrani jsou jednim
z klicovych prviki modernich bezgaostnich systéim U kombinace sledovani dochéazky,
kontroly vstupu, poplachovych a iisvych zabezpmvacich systéh uz neni funkni

vzajemné propojeni jedinym hlediskem. Moderni systéntegrace vyZaduji praktické

ovladani, spravu systemu.

Do budoucna se bude z&fovat na nathzené dohledové systémy pii@eni rizik, které
shromad’uji informace z jednotlivych systéndo spoléného uzivatelského rozhrani a je
moznéfidit cely systém z jediného gitece. To napiklad umozuje zobrazit informace ze

systému kontroly vstupu o pohybu osob v v budeyakoukoli dobu.

Potencial pro integraci s vyuzitimianych kombinaci hardwarovych a softwarovych funkci
je obsazen v softwaru pro kontrolgigiupu. Vyvoj stale novych softwi@arkteré by byly

uzivatelsky pivétivi jde stale sirem dopedu.



UTB ve Zling, Fakulta aplikované informatiky, 2010 66

6 PREDSTAVENI RESENi SYSTEMU KONTOLY VSTUPU

Pro praktickou¢ast své prace — navrhiigtupového systému - jsem si vybiaBeni od
ceské firmy EFG CZ, spol. s r.0. Tato spolest gisobi naceském a slovenském trhu jiz
15 let a nabizi uceleny soubor produktoblasti bezpgostnich systéfn Od dodavky
jednotlivych systénin pieSla k systémové integraci v oblasti berysti, identifikace a
komunikace. Nej#tsSi podil v fisobnosti firmy zaujima vlastnitigtupovy a dochazkovy
systém prezentovany pod obchodnim ¢éeném Aktion. SW i HW tohoto systému je
vyvijen pimo spolénosti EFG CZ, spol. sr.o. a diky své dgenosti je snadno
integrovatelny do softwarovyckeSeni itetich stran, jako jsou napinformani systém
Lotus Notes, SAP, PERSIMS a Helios. Z oblasti bémpstnich integrnich a

vizualizatnich systém jsou plré podporovany systemy C4, AlVis, kamerové systémy.

6.1 Vyrobni program
Vlastni vyrobni program spaleosti EFG CZ, spol. s r.o. Ize shrnout dchto bodh:
I. dochézkové termindly

» fada SingleCon
» fada MultiCon
» fada ProfiCon
Il. pristupové kontroléry
» fada SingleCon
» fada MultiCon
. snim&e
» provedeni APR
* provedeni .NEXT

» provedeni OEM
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6.2 Dochazkové terminaly

Dochazkové terminaly jsou vyréfy ve fechifadach — SingleCon a MultiCon a ProfiCon.

6.2.1 SingleCon

Rada SingleCon je tiena pro malé aistdni aplikace. Provedeni SingleCofegstavuje
termindl TSC/E, ktery iire fungovat na sdnici systému Aktion nebo autonogn
s primym pipojenim do Ethernetu. Membranova klavesnice oljsabyreddefinovanych
tlacitek se symboly dochazkovych funkci, 3 wolprogramovatelna tidtka, 3 ovladaci
tlacitka a 2 tlgitka pro znénu prichodu. Termindl disponuje jednim programovatelnym
vystupnim relé (dv@i zamek, siréna,..) a ma integrovany bezkontadima& s dosahem
10-15 cm. Podporované formaty identitkéch médii jsou H4102 (Unique, EM Marin),
High Security a Mifare. Dale umtgje @ripojeni externich snindé (format Wiegand 26b
nebo Wiegand 46b), odchodovéhciilka ¢i snima&u stavu dvé. LCD displej mé 4x20

znaki
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Obr. 52 Terminal TSC/E

6.2.2 MultiCon

Provedeni MultiCon je jiz ¢eno pro stedni a velké aplikace. Spolupracuje pouze ve

spojeni idici jednotkou (kontrolérem) MultiCorRada Multicon je reprezentovana
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terminaly TMC/L s membranovou klavesnici a TPC/dosykovym displejem. Funkce a

vlastnosti jsou shodné s terminalem TSC/E.

Obr. 53 Terminal TPC/L

6.2.3 ProfiCon

Rada ProfiCon reprezentovana terminadlem TPC/E jéapesa na bazi pmyslového PC
s barevnym dotykovym TFT displejem. Terminal furggajitonomé s gimym gfipojenim
do Ethernetu. Je vybaven bezkontaktnim sutémm a voliteld maze byt doplgn
biometrickym snimé&m otisku prst. Stejré jako u redchozichrad je ovladani vystupnich
zaizeni umozdno volre programovatelnym relé a obsahuje vstupy pi@gpgpeni

odchodového tk&tka a snimani stavu diie

Obr. 54 Terminal TPC/E
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6.3 Pristupoveé kontroléry

Pristupové kontroléry slouzi kimému budovani systému kontroly vstupu.

6.3.1 SingleCon

Podobr jako u dochazkovych termindlie rada SingleCon tena pro malé aplikace.
Ridici kontrolér KSC/E riwe ot fungovat na sirnici systému Aktion nebo autonoghn
s pimym pipojenim do Ethernetu. Kontrolér umafe ovladani jedéch dvei
oboustrand nebo dvou dvié jednostrané a dalSich zazeni pomoci 3 voln
programovatelnych relé. Obsahuje dva vstupy gipojeni ¢tecek formatu Wiegand 26b
nebo Wiegand 42b, 2 vstupy pro odchodovéita, 2 vstupy pro dvai kontakt a

samotny kontrolér je vybaven tamperem.

Obr. 55 Kontrolér KSC/E

6.3.2 MultiCon

Rada MultiCon je jiz utena pro rozsahlé aplikacRidici kontrolér KMC/E v kombinaci

s dvénimi moduly umo#uje ovladat az 32 dvena jedné lince RS 485. Jsou podporovany
funkce Antipassback a Messenger (vazby mezi vstapyystupy na fyzicky jinych
modulech). Maximalni kapacita pétntéto sestavy je 65 535 udalosti nebo 51 000 .0osob
Jednotka KMC/E je ffipojena do Ethernetu a na sekundarni linku RS #8%¥lpojit az 15
moduli MMC nebo termina TMC. Kontrolér KMC/E steja jako moduly MMC ogt
umoziuji pripojeni dvou bezkontaktnich snitia(Wiegand 26b nebo Wiegand 42b), 2
tlacitek a 2 snimé&i stavi dvei. K ovladani z&izeni slouzi 3 volé programovatelna relé.

Adresa modulu na lince RS 485 se nastavuje pomistpi2pingu.
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Obr. 56 Kontroléer KMC/E

6.4 Snimate

PrestoZze Ize kterminéi, kontroléiim a modukm Aktion pripojit libovolné ctecky

s vystupem Wieagand 26b nebo Wieagand 42b, vyiabha fEFG CZ spol. sr.o. také
vlastni bezkontaktni snirms@ v Sirokém sortimentu. Jak jiz bylo zréfo vySe, jsou
podporovany forméty identifikaich médii H4102 (Unique, EM Marin), High Security
Mifare. Z hlediska provedeni snitfia jsou dostupné klasické modely, provedeni
s integrovanou PIN klavesnici a biometrické modslyntegrovanym snindam otisku
prsti. Designové provedeni je dostupné ve vice variinbéczakladniho OEM provedeni
v liStové krabici, pes nejroz&ergjSi podobu APR aZ po novou designovaalu .NEXT

s vymennymi barevnymi kryty. Ze specialnich aplikaci zminit bezkontaktni sninia
jiskroveé bezpéné, tedy do prosgedi s nebezém vybuchu, snimge pro PDA do CF slotu
nebo sni m& pipojitelné do portu USB.
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Obr. 57 Bezkontaktni snide@APR-P20/FP a AXR-100

6.5 SoftwarovaresSeni

Spole&nost EFG CZ spol. s r.0. nabizi modularni softwérbaliky pro efektivni vyuZziti

funkci vlastniho HW. P&tmezi r&:

6.5.1 Software Aktion.ONE

Aktion.ONE je ekonomické&eSeni dochazkového systému malého rozsahu. Zakaenik
porizuje pouze HW a SW je provozovan na serveru spoki EFG CZ spol. s r.o. formou
placené sluzby. SW je uzivateli igtuprén pomoci webového rozhrani na adrese
www.dochazkaonline.cz. ProfiplaSeni do profilu zakaznika je nezbytnd autoezac

Software neni omezen ftem zandstnand (identifikator) ani modul v systému.

6.5.2 Software Aktion.LITE

Aktion.LITE je ekonomickou verzi SW Aktion (OEM kace), kterd neni omezenaifmm
identifikatorti, ale nabizi pouze zakladni systémové funkce rffmeni pohybu osobu a

vjezdu vozidel

6.5.3 Software Aktion Complete

Aktion Complete je profesionalniigtupovy systém umazjici plné vyuziti HW Aktion.
Modulé&ni feSeni nabizi softwarové moduly, kterézpasobi systém kontroly vstupu a

evidence dochazky patbam uzivatele. Mezi nejbr¢jSi pati:

e Zakladni modul Aktion administrace a kontrola vstpCL)
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Evidence dochazky (MDO)

* Modul evidence vyrobnich operaci (EVO)
* Messenger, sprava udalosti (AMM)

* Intranetové nadstavba AktionWEB (AWB)

* Komunikani software (Aktion Device Manager — ADM)

a dalsi.

SW Aktion kEZi na databazovém serveru ACS v predit MS SQL 2000 s opefaim

systémem MS Windows XP Professional.

6.5.4 Stravovaci software Astris

Stravovaci systém automatizuje objednavky a komtvgteje stravy virznych zgisobech
stravovacich zézeni. Umo#uje propojeni se skladovou evidencitavani plateb do
mzdového systémé komunikaci ffes intranet a Internet. Moznost sestavovani jidlelni
véetre sledovani nuttinich hodnot Ize svyhodou vyuZivat nejen ve vatiapto

nemocnéni stravovani.
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7 NAVRH SYSTEMU KONTROLY VSTUPU

Jako piklad pro prakticky navrh systému kontroly vstugemn si vybral administrativni
budovu fiktivni spolénosti MYS, s.r.o. Hstupové body budou na v3ech vstupech do
budovy a na vSech kanc#lh, kontrola vstupu spojena s evidenci dochazkgebu
aplikovana na turniketech u hlavnich vchodu a vg$dp& zabezpé&eni bude pouzit u
piistupovych bod v hlavni serverowha jednotlivych patrovych serverovnadheseni je
postaveno na prvcich systému Aktiotieglstavenych viedchozi kapitole. Navrh je

zpracovan s souladu geglpisy, normamCSN a katalogy platnymi v dékzpracovani

7.1 Rozsah projektu

V ramci instalace ACS bude provedena instalace dkontroléfi KMC/E, dvenich
moduli, dochazkovych termin&la vlastnichétecek. Sowéasti dodavky budou i zamky,
dverni otvirate a dvojice tripodovych turnikéiet Centralnicasti systému ACS bude aktivni

prvek (switch) a server, na kterém ppbSW aplikace Aktion.
Umiseni prvka systéni ACS je Zejmé z @dorysnych vykres podlazi, usptadani
skérnice a napdjeni systému z blokového schématu.

7.2 Podklady pro zpracovani projektu

Pro zpracovani této projektové dokumentace byl@pouwasledujicich podklad

» vykresova dokumentace stavebasti

projednani s investorem

technické specifikace jednotlivychizzeni

konzultace s dodavateli techniky

7.3 Predpisy a normy

Pouzita z&zeni, tj. instalované prvky el. systému kontrostupu, vyhovuji ustanovenim
noremiadyCSN EN 50 133.
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7.4 Zakladni technické udaje

7.4.1 Rozvodné soustavy

e provozni 1-NPE, 230V, 50 Hz, TN-S
* prvky systému ACS 12V DC, SELV
* napdjeni turnikei 230V AC

7.4.2 Vnégjsi vlivy

Ve vnitinich prostorach vybavenych prvky ACS je predf normalni di€ SN 33 2000-3.
Vné objektu, kde je prokedi dleCSN 33 2000-3 klasifikovano jako zvia&ebezpené,
nejsou zadné prvky systému ACS urerigt

7.4.3 Ochrana pied Urazem el. proudem a druh uzeméni

Ochrana ped Grazem el. proudem a druh uzénirje provedena podIESN 33 2000-4-41
takto:

* ochrana ped nebezpaym dotykem Zivycleasti

0 izolaci Zivych¢asti a kryty

o minimalni kryti vnitni elektrické instalace musi byt IP20.
e ochrana ped nebezpamym dotykem nezivychiasti:

o ZAKLADNI (v prostorech normalnich i nebezgre/ch):

= si TN: ochrana je provedena safimmym odpojenim od zdroje
nadproudovymi jisticimi prvky. Ski vSech zdraj systému ACS
musi byt uzemgny.

» napajeni ACS 12 V DC: ochran&ep nebezpsmym dotykem Zivych

i nezivychéasti malym nagtim SELV.
o ZVYSENA (v prostorech zvlaSnebezpenych):
= zde nejsou instalovany prvky ACS - tato ochranaretd pouzita

o DOPLNKOVA (v prostorech zvlaSnebezpénych):
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» Zde nejsou instalovany prvky ACS - tato ochranaregl® pouZita.

7.5 Technicka¢ast

Zatizeni systému kontroly vstupu (dale jen ACS) slqua zamezenifjfstupu osob bez

pati¢ného opravéni do zabezpegnych prostor.

7.5.1 Systém ACS a dochazka

Systém ACS je navrzen dle pozadavkvestora. Pro ovladani systému ACS budou na
vSech pistupovych bodech instalovany bezkontaktni siar@tecky) typu APR-P20 (bez
zadani PIN), pouze u dkiepro vstup do serverovém a pokladny budou pouitiyky
APR-PK20 (s moznosti zadani PIN). K evidenci dokléa sodasré ovladani turniket

budou instalovany dochazkové terminaly TMC/L.

Systéemem ACS budou ovladany dve otvirate BeFo 211211, elektromechanické
samozamykaci zamky BERA-W a triodové turnikety ABB0O dodané v ramci systému

ACS. Déle budou ovladany automatické posuvnéaldedané v ramci stavby.

Dverni moduly MMC a dochazkové terminaly TMC/L budougi®rnici RS 485 pipojeny
k celkem d¢ma fidicim kontroléim MultiCon typu KMC/E. Tyto kontroléry budou
pomoci sfového rozhrani ffipojeny kiidicimu serveru ACS instalovanému v datovém

rozvadiCi v serverovi v 1. NP. Na serveru pébi SW aplikace Aktion.
Souasti dodavky bude také 150 identitkéch médii — kitenek typu Keyfob.

Presné rozmighi techniky a jeji schématické zapojeni jgejmé z vykresovécasti.
Naprogramovani systému ACS bylo provedeno dle pbkyiivatele v etap zkuSebniho
provozu \etrg prifazeni pistupovych prav konkrétnim osobam. Vlastni zapdjectniky
— jednotek,¢tecich hlav, otvir&i, zamki a turniketi musi byt provedeno v souladu

S montaznimi a instataimi navody a s dopo&enimi jednotlivych vyrobi.

7.5.2 Napdjeni a zalohovani systému ACS

Systém je v normalnim provoznim rezimu napajen iZevého rozvodu 230V/50 Hz.
K zajis€ni napdjeni Zdzeni jsou vyuZzity vlastni zdroje ACS a to 3 ksadrtypu KPN—
18-30LAW, 1 ks zdroje KPN-12-18LA a 2 ks zdroje AREK40/5A. Zdroje budou vzdy
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v prislusné serverow jeden zdroj bude napdjet vyhrédramky a otvirge, druhy bude

pouzit pro jednotky ACS.

Zdroje budou napajeny ze samostafisteného okruhu 230 V zifsluSného patrového
rozvadtée NN. Rivod bude proveden kabelem CYKY — J 3x1,5r@dpsamotnymi zdroji
bude instalovana ippitova ochrana 3. stupn Frislusny jistt musi byt v rozvagti
oznaen napisemACS NEVYPINAT*

Pro zajiséni caso¥ omezeného provozu Wipadt vypadku si bude kazdy zdroj ACS
vybaven vlastnim nahradnim zdrojem 12V DC (¢lov bezudrzbovy akumulator
s kapacitou 12 nebo 18 Ah).

Prechod napajeni na zalozni napajeni z akumulatorajjstn automaticky, bez rusivého

vlivu na funkci zdizeni.

7.5.3 Pouzité kabely a nosné trasy

Datové propojeni mezi kontroléry a@vymi prvky bude provedeno kabelem UTP cat. 5e.
Shirnice systému ACS bude realizovana datovym kabdbetden 9501. Pro rozvody
napajeni 12V DC od zdnbjACS bude pouzit flexibilni kabel HO5VV-F 2x1 nebo
HOSVV-F 2x2,5.

Bezkontaktni snimig (tecky) budou ke dvimim jednotkam ppojeny s@lovacimi kabely
typu FI-HX08/02.

Otvirale a zamky budou ke dkreém jednotkdm ppojeny kabelem LAM 6X (2x0,8

napdjeni + 4x0,4ipnos informace o stavu die

Hlavni kabelovou trasou, spdlou pro slaboproudé systémy, bude kabelovy Zlab
instalovany ve zdvojené podlaze. Jeho dodavka seuiasti ACS. Hlavni trasa bude
doplréna elektroinstaknimi PVC ohebnymi trubkami uloZzenymi samostairkonstrukci

podlahy, v konstrukciificek nebo v konstrukci podhledu.

7.6 Ostatni poZzadavky

7.6.1 Provedeni rozvodi vedeni

Pt montazi musi byt dodrzenygdpisy o bezpmosti a ochra#izdravi i praci. Instalace

kabelovych tras musi byt provedena diéslpsnychCSN a gedpisi na & navazuijicich.
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Dle CSN 34 2300 aCSN 33 2000-5-52 je nutné dodrzet odstup kabelowyab od
silnoproudych rozvoildo 1 kV - 20 cm. R soukehu kratSim jak 5m Ize sniZit odstup aZ na
6 cm a pi kiizovani az na 1 cm. VeSkeréiphody a piirazy mezi pozarnimi useky musi

byt po montazi protipozaérutesreny.

7.6.2 Revize

Pozadavky na provédi vychozi a pravidelnych revizi elektrickych iratd vyplyvaji z
obecr zavaznych pravnichiedpisi platnych vCeské republice. Kazdé elektrick&izani
musi byt Bhem vystavby a (nebo) po dokemi, ged tim, nez je uzivateli uvedeno do

provozu, revidovano.

7.6.3 Pravideln& udrzba

Aby byla trvale zartena spravna funkce systému, je nutné préivadavidelnou udrzbu

(provadit pravidelné prohlidky, furdai zkousky a servisni tkony).

* pod pojmem pravidelné prohlidky se rozumi provedakdvych¢innosti a praci,

které jsou nezbytné pro vystaveni posudku o stakimeni v provozu

» funkéni zkousky se uskutguji po provedeni revize elektrické instalace systém

nasleds pak ve litach stanovenych servisni smlouvou

7.7 Zavér
Projekt je zpracovan v souladu s platnyiegpisyCSN, EN a s fedpisy vyrobce Zézeni.

Vyrobky (zaizeni), které budou nainstalovany v ramci tétoalaste, vyhovuji zakong.
22/97 Sb. ve zni pozajSich gedpigi (Zakon o technickych poZadavcich na vyrobky) a

provadcim pgredpisim (naizenim viady).
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8 PROPOJENI SYSTEMU AKTION AINTEGRA CNiHO SW C4

Na zawr uvadim piklad integrace systému Aktion do vizualiméd nadstavby C4. Systém
Aktion provadi samotnou funkci kontrolyiptupu, evidence dochazky a vyrobnich operaci
a C4 zajisuje spravu osobdetre piistupovych oprawni a vizualizaci systému. Propojeni
je realizovano na vice urovnich. Informace o oshbgsgich profily a gistupova opravni
jsou pgedavana (replikovana) na urovni databazi. On-lioendnikaci s hardwarovymi

moduly Aktion zaji$uje komunik&ni modul ADM.

8.1 Urovné propojeni

Organizacni struktura
pristupova opravnéni

c4
Device <
Manager

..Konfigurace HW ..

Data ze snimacli a
9.-.. fidicich jednotek
o (prlichody)

“!*!"
Aktion Devic
Manager, Aktion
Messenger Module

Driver Aktion-C4

1. inkrementalni aktualizace AP
2. okamZity pfenos udalosti z HW Aktion HW Aktion
3. ovladani vystupd (relé) RJ

Obr. 58 Propojeni systému Aktion a systému C4

8.1.1 Synchronizace udaji

Primarnim zdrojem dat je SW C4 a jejich import dktidnu ieSi procedura. Synchronizuji

se Udaje o osobachiigtupova oprawni a identifikatory.
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8.1.2 Nastaveni opravréni

Primérnim zdrojem je & SW C4. Aktualizace probiha inkrementalnimigpbem, kdy je
provedena aktualizace databaze (dale jen DB) Aktiolatabaze C4 nejdéle do 60 s od

uloZzeni zdznamu do DB C4.

8.1.3 Uzivatelskeé role

Uzivatelské role jsou v obou systémech nezavisistni pro kazdy systém

8.1.4 Nastaveni hardwaru

Zde je primarnim zdrojem Aktion. Nastaveni je imtpwéano do C4 pomoci exportniho

souboru, jehoz obsahem jsou data o stiiekblW a jeho umighi (adresa)

8.1.5 Transfer udalosti

Udalosti vytené ze systému ACS jakouphody osob a stavy vstlpa vystuf jsou

okamzit predavany do SW C4 softwarovym modulem ADM pomock@enMessenger.

8.1.6 Ovladani HW Aktion

Ptimé ovladani hardwaru Aktion ze SW C4 je réymimozrino vyuzitim komunikanich

kanahi modulu Messenger. Lze tak rfagpinat relé pro ovladani dwéch zamk, atd.

Stavové informace jsou ukladany do DB Aktion, odksiou okamZi¢ predavany do DB
C4 - viz gedchozi bod.
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ZAVER

Na ochranu majetku je diky stadle novym be&npstnim prvkm a systémim kladen¢im
dal tim vyssi draz nejen pravnickymi, ale i fyzickymi osobami. #rdoychom si nili
uvédomit, Ze tento tlak, ktery je vyvijeny na be&apestni systémy,tauz se jedna o PZTS,
MZS, CCTV nebo ACS nejen vimyslu kome&ni bezpénosti, velkych firmach,

podnicich, ale v dneSnfgmodernizované déb domacnostech je naprosto na mist

Systémy kontroly vstupu umbdji jednoduchou a pohodinou kontroluigtupu do
vybranych prostor. Kde na zakkagristupovych prav jeifstup umozin, nebo zamitnut.
Dale eviduji a monitoruji pohyb osob, ktera osoba kyla, v jakéntase a branifpstupu
nepovolanych osob do danych prostor. Tyto systéaohazejicim dal tim &tSi uplatrni
nejen u velkych firem s&Sim pohybem za#stnand, ale i u menSich podnik pogipact

fyzickych osob, které si @domuji hodnotu svého majetku, dat a hkamow-how.

V dnesni dob je hodrg kladen diraz na integraci systéima kombinaci s dalSimi. Toto nam
umoziuje dosahnout vysokého stuprzabezpéeni, jednoduchou obsluhu aepledny
monitoring. Zakladnim igdpisem, kterym se manfédit pii instalaci kombinovanych a
integrovanych systéimje CSN CLC/TS 50398, kter4 nam udavéa vieobecné pozgdavk
typy konfiguraci kombinovanych a integrovanych paplovych systéfy které musi byt

respektovany, kdyz se do poplachového systémurirjiegedna nebo vice aplikaci.

Na trhu s bezpgmostnimi systémy je Kk dispozici spousta zab&apacich systéi
prostedki. Je tedy velmi dlezité vybrat si ten pro nas nejvh@iii vyrobek, ktery bude
uspokojovat naSe naroky na fediné zajigni, kontrolu vstupu. NejlepSim moznym
feSenim je obratit se na specializované firmy, kser@abyvaji zabezpavacimi systémy.
Ty nejen pomiZzou s vylrem toho nejvhod¥)Siho systému, produktu, ale i s jejich

navrhem, instalaci a uvedeni do provozZete pripadnych revizi a oprav.

K zajis€ni objektu systémy kontroly vstupu je nutriésfupovat individuals, dle iznych
kritérii. Mezi tyhle kritéria niZze patit o jaky objekt, prostory se jedna, co seéwmn
nachazi, jak moc chceme, aby byl omezen, émaeavidovanéi monitorovan pistup do

ngj.
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ZAVER V ANGLI CTINE

Protection of property is still due to new secufgatures and systems put an increasing
emphasis not only legal, but also individuals. Ef@re, we should recognize that the
pressure that is exerted on the safety systemghathen PZTS, MZS, CCTV and ACS
both in the commercial security industry, large pames, enterprises, but today

modernized time is perfectly at home place.

Access control systems allow for easy and convérgentrol access to selected areas.
Where access rights on the basis of access isegrantrejected. Furthermore, record and
monitor the movement of a person she was, what @ingeprevents unauthorized access to
the premises. These systems are increasingly wgenhty for large companies with more
movement of employees, but also for smaller congsaoir individuals that realize the

value of its assets, mainly data and know-how.

Nowadays a lot of emphasis on systems integratiah @mbination with others. This

allows us to achieve a high degree of securitypknoperation and easy monitoring. The
core provisions, which we manage the installatiboanbined and integrated systems is
ISO CLC / TS 50398, which gives us the generalirequents and types of configurations,
combined and integrated alarm systems, which meisebpected when the alarm system

integrates one or more applications.

On the market for safety systems is available aofosecurity systems, devices. It is
therefore very important to choose the best protlucus, which will meet our demands
required to ensure access control. The best pessilution is to turn to specialized
companies that deal with security systems. Theynbt help you choose the most suitable
system, the product, but also their design, irdialh and commissioning, including any

revisions and corrections.

To ensure the building, room access control systemust be treated individually,
according to various criteria. Among these critariay include what the object space is
what it is, how much we want to be restricted, @cted, registered and monitored access
to it.



UTB ve Zling, Fakulta aplikované informatiky, 2010 82

SEZNAM POUZITE LITERATURY

[1] KINDL, Ing. Jiti. Projektovani bezgeostnich systému I. druhé. Zlin : Univerzita
TomasSe Bati, 2007. 134 s. ISBN 978-80-7318-554-1.

[2] CANDIK, Ph.D., Ing. Marek. Objektova bezpeost II. prvni. Zlin : Univerzita Tomase
Bati, 2004. 100 s. ISBN 80-7318-217-3.

[3] Doc. LUKAS, Ing. Ludk. Nadstandartni prvky objektové bezpesti Zlin : Zlin,
2007. Systémy kontroly vstupu jako zdroj informacpohybu zargstnané |, s.
82-193.

[4] Kompet : identifikani a bezpénostni systémyonline]. 2004 [cit. 2010-04-2].
Dostupné z WWW: <http://www.kompet.cz/str12.htm>.

[5] KOLAJA, Martin. VyuZiti pristupovych systému v prumyslu komerapdmnostiZlin,

2006. 67 s. Bakataka prace. Univerzita TomaSe Bati.

[6] Electronic lock. InWikipedia : the free encyclopedianline]. St. Petersburg (Florida) :
Wikipedia Foundation, 20.4.2010, last modified dh422010 [cit. 2010-05-29].
Dostupné z WWW: <http://en.wikipedia.org/wiki/Elemhic_lock>.

[7] Carovy kéd. InWikipedia : the free encyclopedanline]. St. Petersburg (Florida) :
Wikipedia Foundation, 14.4.2008, last modified ¢h512010 [cit. 2010-05-29].
Dostupné z WWW: <http://cs.wikipedia.org/wikirovy kod>.

[8] Carovy kod [online]. 2009 [cit. 2010-05-5]. Dostupné z WWW:
<http://www.carovykod.com/index.php?id=2&lang=cz>.

[9] KodysCarovy kod [online]. 2009 [cit. 2010-05-16]. Dostupné z WWW:

<http://www.kodys.cz/carovy-kod.html|>.

[10] Karty s magnetickym pruhefonline]. 2010 [cit. 2010-05-17]. Dostupné z WWW:
<http://pandatron.cz/?535&karty_s_magnetickym_pnuhe

[11] Magnetické karty [online]. 2009 [cit. 2010-05-20]. Dostupné z WWW:

<http://www.inplastor.at/cz/plastikkarten/magnetkarindex.htmi>.

[12] Siemens - multifudki cipové karty[online]. 2007 [cit. 2010-05-20]. Dostupné z

WWW: <http://www.itsolutions.siemens.cz/web/toprosin_topic7>.



UTB ve Zling, Fakulta aplikované informatiky, 2010 83

[13] Ctecka cipi - Dallas [online]. 2006 [cit. 2010-05-20]. Dostupné z WWW:
<http://www.aterm.cz/DSRS2130.htm>.

[14] VSe o elektronice a programovani : Bezkontaktntykdobyvaji sét [online]. 2009
[cit. 2010-05-21]. Dostupné z WWW: <http://hw.cz&mni-
clanky/Elatec/ART321-Bezkontaktni-karty-dobyvajiessntml|>.

[15] Tesla : BezkontaktniFfstupovy systém BES (RFI[@nline]. 2010 [cit. 2010-05-22].
Dostupné z WWW: <http://www.teslastropkov.cz/katghyistupove-
systemy/pristupove-systemy-BES.htm>.

[16] SCUREK Ph.D., Mgr. Ing. RadomirBiometrické metody identifikace osob
bezpenostni praxi : Studijni text FBI VSB TU Ostrav@strava : VSB TU
Ostrava, 2008. 58 s.

[17] MERKA, Petr. IMA [online]. 2006 [cit. 2010-05-22]. Biometrické tewhogie.
Dostupné z WWW:
<http://www.ima.cz/download/cz/aktuality/2infoderai4 _Merka_Bull_Biometr
ika_IMA.pdf>.

[18] Ceska RepublikaCSN EN 50133-7 : Poplachové systémy - Systémy kbntrstupi
pro pouziti v bezpmostnich aplikacich €ast 7: Pokyny pro aplikace. Ifeska
technicka norma2000, 58303, s. 1-16.

[19] CSN EN 50133-7 - Poplachové systémy - Systémy komstup: pro pouziti v
bezpeénostnich aplikacich €ast 7: Pokyny pro aplikadenline]. 2008 [cit. 2010-
05-23]. Technické normy. Dostupné z WWW:
http://www.technickenormy.cz/csn-en-50133-7-poptaeh systemy-systemy-
kontroly-vstupu-pro-pouziti-v-bezpecnostnich-aptikdn-cast-7-pokyny-pro-
aplikace/

[20] Ceska RepublikaCSN CLC/TS 50398 : Poplachové systémy - Kombinované

integrované systémy - V3eobecné pozadavkyidska technickd norm&009, 33
4597, s. 1-20.

[21] Technické normy CSN CLC/TS 50398 - Poplachové systémy - Kombinogané
integrované systemy - VSeobecné pozadgohkiine]. 2008 [cit. 2010-05-25].
Dostupné z WWW: <http://www.technickenormy.cz/c$cHs-50398-



UTB ve Zling, Fakulta aplikované informatiky, 2010 84

poplachove-systemy-kombinovane-a-integrovane-systeaobecne-

pozadavky/>.

[22] TZB info : Nova verze systému kontroly vstiipnline]. 2010 [cit. 2010-05-25].
Dostupné z WWW: <http://www.tzb-info.cz/t.py?t=28&487>.

[23] UHLAR, Jan. Technicka ochrana objekil.vyd. Praha : [s.n.], 2001. 205 s. ISBN
8072510762

[24] LAUCKY, Vladimir. Technologie Komeni bezpeénosti I. 3.vyd. Zlin : [s.n.],2010.
81 s. ISBN 978-80-7318-889-4

[25] JUDR.CERNY, Josef; Ing. IVANKA, JanSystematizace bez®stniho pfmyslu :
TECHNICKE PROSREDKY A PRVKY ZABEZRFOVACI TECHNIKY Zlin :
Zlin, 2004. 38 s.

[26] Pristupové systémyfonline]. 2006 [cit. 2010-05-20]. Dostupné z WWW:
<http://www.micro.feld.cvut.czzhome/X34EZS/predn@§i8%20Pristupove%20s
ystemy.pdf>.

[27] EFG CZ : Katalogové listy a udaje o systéméohline]. 2010 [cit. 2010-05-26].
Dostupné z WWW: <http://www.efg.cz/>.

[28] Aktion : Katalogové listy a udaje o systémdohline]. 2010 [cit. 2010-05-28].
Dostupné z WWW: <http://www.aktion.cz/>.



UTB ve Zling, Fakulta aplikované informatiky, 2010 85

SEZNAM POUZITYCH SYMBOL U A ZKRATEK

ACCESS  ACCESS control systems#sRipoveé systémy.

CCF Centralni ovladaci #aeni.

CCTV Closed Circuit Television - uzgany televizni okruh.

CSN Ceska statni norma.

EAN European article number.

EN Evropska norma.

EPS Elektricka pozarni signalizace.

EZS Elektrické zabezpevaci systémy.

IR Infrared nebo Infrared Radiation — infeavené z#eni.

IS Informani systém.

ISO Vyznam odieckého slovasog (isos), znamenajici stejny a odkazujici na cil

organizace — standardizaci.

LED Light-emitting diode — elektroluminiscémi dioda.

PC Personal computer (Osobntiar).

PIN Personal identification number- osobni idékeifni ¢islo.

PZTS Poplachové zabezpwaci a tisove systémy.

RFID Radio Frequency Identification - identifikaca radiové frekvenci.

SKV Systém kontroly vstupu.
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PRILOHA P |: SOUPIS TECHNIKY A MATERIALU

Soupis techniky a materialu

Odbératel:

MYS, s.r.o.

Nazev instalace:

Systém kontroly vstupu

Zakazka: XXX

Typ Popis Mnoz,| MJ

Ridici jednotky
KMC/E Ridici kontrolér MultiCon 2| ks
MMC Dvetni modul 17| ks
Prvky p¥istupového systému
TMCI/L Dochazkovy terminal MultiCon 4| ks
APR-P20/B42CN| Bezkontaktni snitha14102,éerné barva, Wiegand 42 bjtkonektor 28 ks
APR-P20/B42CB | Bezkontaktni snitha14102,éerné barva, Wiegand 42 bjtkabel 3 m 1ks
QEEO /B42CB Bezkontaktni snimas klavesnici, H4102erna barva, Wiegand 42 bjtkabel 3 m Tks
APR-P20/HS/USB Bezkontaktni snimg H4102, pro zadavani karet, USB Kis
ACA001 Odchodové tldtko 5] ks
ATR900 Obousrérny rotani tripodovy turniket s integrovandidici jednotkou, 230 V AC Pks
IDB-KEY Bezkontaktni kiéenka typu Keyfob H4102 150| ks
Zamky
BeF0211211 Dvimi otviras BeFo PROFI se signalizaci otemych dvéi, 12V DC, 230 mA 30ks
LRO LiSta rovna 250x25x3 (Zn) 30| ks
BERA-W 55 Elektromechanicky zamek s kontrolou furkdlokaci obou klik, 12V DC, 0,9A Xs
LRS LiSta rovnd, nerez 2| ks
Pap Piichodka vijsi, délka 280 mm 2| ks
Kabel6s ProdluZovaci kabel, 6 metpro typy M,W 2| ks
KPCID Bezpvén(?stni kovéani pro samozamykaci zamky, klika-klikeztes 92, pravé, chrom 1 ks
brouseny
KLCID Bezpﬁnqstni kovani pro samozamykaci zamky, klika-klikezte: 92, levé, chrom 1 ks
brouseny
Napajeci zdroje

KPN-18-30LAW | Napajeci zdroj 13,8V/3A v kovovém kuyprostor pro akumulator 12V/18Ah Rs
KPN-12-18LA Napajeci zdroj 13,8V/1,8A v kovovém tayprostor pro akumulator 12V/12Ah ks
AXSP K40/5A Napajeci zdroj 13,8V/5A v kovovém kryfrostor pro akumulator 12V/40Ah Rs
AKU 12V/12Ah | Olowny bezudrzbovy akumulator 12V/12Ah 4| ks
AKU 12V/18Ah | Olowny bezudrzbovy akumulator 12V/18Ah 2| ks




Prepétova ochrana

DA-275 DFI 6 Repstova ochrana s vf filtrem, SPD typ 3, 230 V AC, 6sfgnalizace poruchy Xs
Centralni prvky a licence
SD205 Switch Linksys, 5x10/100 Mbps port s autokigtepins duplexni 1 ks
R210 Server Dell R210, Intel Xeon 2.4GHz, 4 GB RAM,250 SATA 7.2k 3.5 HDD ks
Win Server2008 Licence Microsoft Windows Server 200 1| ks
MS SQL 2005 Licence Microsoft SQL Server 2005 1|ks
ACL/150 Zakladni modul administrace a kontrola pdtuL50 identifikatoé 1| ks
ACL/150/Lc Uzivatelska licence pro kontrolu vstup 5| ks
ADM/23 Komunikani software (Aktion Device Manager) pro 23 adresnodi 1| ks
MDO/150 Modul evidence dochazky pro 150 identifdét 1| ks
MDO/150/Lc Uzivatelska licence pro dochazku 5| ks
AWB/150 AktionWEB, intranetova nadstavba, n&vyt dochazka, fitomnost 1L ks
AKT Aktualizace SW Aktion na 1 rok 1| ks
Instalaéni material
Belden 9501 Seovaci stikny kabel pro sérnici RS-232/485 60m
FI-HX08/02 Sdlovaci kabel se zesilenym parem pro napajeni 8; m
LAM 6X Nizkofrekveréni sdtlovaci kabel 2x0,8+4x0,4 78 m
ﬁ\)%D_SE_UTP_ Instala&ni kabel UTP cat. 5, PVC plas 50|m
HO5VV-F 2x1,5 Flexibilni vodi 2x1,5 90| m
HO5VV-F 2x2,5 Flexibilni vodi 2x2,5 70| m
CYKY-J 3x1,5 Kabel silovy, 3x1,5 50| m
1225 Ohebna trubka,retini mechanicka odolnost25, &etrg prichytek a pisluSenstvi 80m
1232 Ohebné trubka,istini mechanick& odolnos32, etre prichytek a pisluSenstvi 23 m
8130 Propojovaci krabice 85x85x40 40| ks
8135 Propojovaci krabice 105x105x40 15| ks
Drobny instal&ni materil 1| kpl




PRILOHA P II: SPOT REBA |. NADPODLAZI

Spotit‘eba klidova (A) Spoti‘eba maximalni (A)

ZaFizeni 1 ks celkem 1 ks celkem

[ BeFo 211211 0,000 0,000 0,230 1,610
Y2 BERA-W 0,220 0,440 0,900 1,800
‘ Celkem zamky 0,440 3,410

Spoteba klidova zamky 0,44 A | CELKEM -
moduly

Spofeba maximalni zamky 3,41 A | CELKEM -
moduly

Kapac. akumulatoru p¥i zaloze (hod): - 28,69 Ah

Vypocéet kapacity akumulatoru uvazuje vyuziti 85% jeho jmenovité kapacity !!!



PRILOHA P IIl: SPOT REBA Il. NADPODLAZI

Spotreba klidova (A) Spotreba maximalni (A)

Pocet Zarizeni 1ks celkem 1ks celkem

BeFo
13 211211 0,000 0,000 0,230 2,990
0] BERA-W 0,220 0,000 0,900 0,000
Celkem
zamky 0,000 2,990

Spoteba klidova zamky 0 A CELKEM -
moduly

Spofeba maximalni zamky 2,99 A CELKEM -
moduly

Kapac. akumulatoru p¥i zaloze (hod): 21,63 Ah

Vypoéet kapacity akumulatoru uvazuje vyuziti 85% jeho jmenovité kapacity !!!



PRILOHA P IV: SPOT REBA IIl. NADPODLAZI

Spotreba klidova (A) Spotreba maximalni (A)

Pocet Zarizeni 1ks celkem 1ks celkem

BeFo
10 211211 0,000 0,000 0,230 2,300
0] BERA-W 0,220 0,000 0,900 0,000
Celkem
zamky 0,000 2,300

Spoteba klidova zamky 0 A CELKEM -
moduly

Spofeba maximalni zamky 2,3 A CELKEM -
moduly

Kapac. akumulatoru p¥i zaloze (hod): 15,01 Ah

Vypoéet kapacity akumulatoru uvazuje vyuziti 85% jeho jmenovité kapacity !!!



PRILOHA P V: VYKRESY V AUTOCADU
Vykres¢. 001 — ACS, Rdorys 1.NP
Vykres¢. 002 — ACS, Rdorys 2.NP
Vykres¢. 003 — ACS, Rdorys 3.NP

Vykres¢. 004 — ACS, Blokové schéma



