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ABSTRAKT

Diplomova prace se zabyva bezpecnosti informacnich a komunikacnich technologii a
moznymi zpusoby zabezpeceni administrativnich budov. Prace je rozdé€lena na tii obecné
¢asti, ve kterych popisuji bezpecnost informacnich a komunikac¢nich technologii, systém
managementu bezpecnosti informacnich systému a zplsoby zabezpeceni administrativnich
budov proti vnitinim nebo vnéjSim ttokim.

V praktické Casti je zpracovany realiza¢ni projekt pro SW SpoleCnost se zaméifenim na

vnitini bezpecnost.

Klic¢ova slova:

bezpecnost ICT, bezpecnostni politika, normy a standardy bezpecnosti IT, management

bezpecnosti informacnich systému, zabezpeceni administrativni budovy.

ABSTRACT

This thesis deals with security of information and communication technologies and the
possible methods for securing office buildings. The thesis is divided into three general
parts, which describe the security of information and communication technology, system
security management information systems and methods for securing office buildings

against internal or external attacks.

The practical part is treated by the implementation project for software company focused

on internal security.

Keywords:

ICT security, security policy, standards and standards for IT security, management

information systems security, security administration building.



UTB ve Zliné, Fakulta aplikované informatiky, 2010

Dékuji UTB ve Zling, za moZznost studia na fakult¢ aplikované informatiky.
Dé&kuji vedoucimu diplomové prace panu Ing. Janu Ivankovi.

Dé&kuji spolecnosti IDS Scheer, s.r.0., ktera mi umoznila studium pii zaméstnani.
Dé&kuji spole¢nosti Compactive, s.r.0., za moznost konzultace praktickych feSeni
zabezpeceni firem.

Dékuji manzelovi a celé moji roding.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 6

Prohlasuji, Ze

e beru na védomi, ze odevzdanim diplomové/bakaléaiské prace souhlasim se zvefejnénim
své prace podle zédkona ¢. 111/1998 Sb. o vysokych skolach a o zméné¢ a doplnéni
dalsich zakonii (zdkon o vysokych Skolach), ve znéni pozd¢jsSich pravnich predpist,
bez ohledu na vysledek obhajoby;

e beru na védomi, ze diplomova/bakalarskd prace bude ulozena v elektronické podobé
v univerzitnim informaénim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové/bakalarské prace bude wulozen v pfiruéni knihovné Fakulty
aplikované informatiky Univerzity Tomase Bati ve Zlin€ a jeden vytisk bude uloZen u
vedouciho prace;

e Dbyl/a jsem seznamen/a stim, Ze na moji diplomovou/bakalafskou praci se plné
vztahuje zédkon ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné€ nékterych zakonl (autorsky zédkon) ve znéni pozdéjsich pravnich
predpist, zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zédkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci kjejimu vyuziti jen
s pfedchozim pisemnym souhlasem Univerzity Tomase Bati ve Zlin¢, kterd je
opravnéna v takovém piipadé¢ ode mne pozadovat pfiméfeny piispévek na thradu
nakladi, které byly Univerzitou Tomase Bati ve Zlin¢ na vytvofeni dila vynalozeny
(az do jejich skutecné vyse);

e beru na védomi, Ze pokud bylo k vypracovani diplomové/bakalarské prace
vyuzito softwaru poskytnutého Univerzitou Tomdase Bati ve Zlin¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze vysledky diplomové/bakalaiské prace vyuzit ke komercénim
ucelim;

e Dberu na védomi, ze pokud je vystupem diplomové/bakalaiské prace jakykoliv
softwarovy produkt, povazuji se za soucast prace rovnéz i zdrojové kody, popf.
soubory, ze kterych se projekt skladd. Neodevzdani této soucasti miize byt divodem
k neobhgjeni prace.

Prohlasuji,

= 7e jsem na diplomové praci pracoval samostatné¢ a pouzitou literaturu jsem citoval.
V ptipad¢ publikace vysledkti budu uveden jako spoluautor.

= 7e odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totoZné.

VeZling
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky, 2010 7
OBSAH
UV OD...iiiineiinnnnicnsasisssasicssasssssassossasssssasssssasssssassssssssssssssssssssssssssssssssssasssssasssssasssssasssssases 10
| TEORETICKA CAST ..ueeereeresrneressessessssssssessessssssssessessessessssssessessassssssessassassaess 12
1 BEZPECNOST INFORMACNICH A KOMUNIKACNICH
TECHNOLOGIL.........iiericnnrecnanecsssnecssssesssssesssssesssssessasssssasssssasssssasssssasssssasssssns 13
1.1 OBECNE BEZPECNOST ICT ...ttt 13
1.2 ZABEZPECENI ICT ..eiiiiiie et e 14
1.3 INFORMACNI BEZPECNOST .....uuviiieieitieeeeeiteeeeeetteeeeeetaeeeeeasaeeeeeaaaaeeeensaeeeaennaeaeas 15
1.4 KOMUNIKACNI BEZPECNOST ...vvvieieuiieeeeeitieeeeeetteeeeeeteeeeeeeasaeeeeeaaseeeseasaeseaeennneaens 15
1.4.1  Internetova KOMUNIKACE ........ccoouvvvvviiiiiiiiiiiiieeeeeeee e 16
1.42  Telekomunikacni teChnika ..............oooviuviiiiiiiiiiieiiiie e 16
1.5 ROLE BEZPECNOSTIICT ...ttt et e 17
1.5.1  Obecny model beZpeCnosti ........c.eevvierieeiiieriieiieeie ettt 17
1.6 ZAKLADNI CILE BEZPECNOSTI IT ..ot 19
1.7 BEZPECNOSTNI CiL, FUNKCE A MECHANISMUS ......oooieeiuiiieeeeiireeeeeeteeeeeeenreeeeennens 19
1.8  BEZPECNOSTNI POLITIKA.....ccuvtieiuieeeureeesireeesreeeesseeessseeeesseesesseesssssesosssesssseesssesenns 20
1.8.1  Bezpecnostni politika IT Organizace............cceeeveerveeriienieeniienieeiie e 20
1.9  NORMY A STANDARDY POUZIVANE V OBLASTI BEZPECNOSTI INFORMACNICH
TECHNOLOGIT ..ceiiiitiieeeetiie ettt e et e e ettt e e e e et e e e e aae e e e eataeeeeennaeaeas 23
1.9.1  Nadnarodni, celosveétové standardizacni organizace...........ccceeeevveerevveennnenn. 23
1.9.2  Informacni bezpecnost podle ISO/IEC ........cccociiiiiiiiiiiiiieieeece e 23
1.10  SHRNUTI ZABEZPECENI ICT ...ooiiiiiiiiiiicee et 24
2 MANAGEMENT BEZPECNOSTI INFORMACT .....cuovuerrerreererrensnennssessessessanens 25
2.1 CERTIFIKACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACTH....................... 25
2.1.1  Vyhody certifikovaného systému ISMS ............cccciiiiiiiiiiiiecieee e 26
2.2 CERTIFIVKACE SYSTEMU MANAGEMENTU BEZPECNOSTI INFORMACI
PODLE CSN ISO/IEC 27001 ... e 26
2.2.1  Postup certifikace ISMS podle normy CSN ISO 27001 ........ccveveveueunnn 27
2.3 SMYCKA PDCA ...t et e eaae e eaee e 27
2.4 SYSTEM MANAGEMENTU BEZPECNOSTI INFORMACT. .....cccuviiieeiiiiieeeciiiee e, 30
2.5 SHRNUTI MANAGEMENTU BEZPECNOSTI INFORMACH ....ccvvviiiiiiiiiieeciiiec e, 30
3 ZPUSOBY ZABEZPECENI ADMINISTRATIVNICH BUDOWV ......uuvereerneenene 31
3.1 ROZDELEN{ Z HLEDISKA OCHRANNYCH ZON......oooiiiiiiiieeeeciieeeeeciieeeeeeveeeeeeeaneee e 31
3.2 OCHRANA MAJETKU A OSOB POMOCI INTEGROVANEHO BEZPECNOSTNIHO
SYSTEMU ...uttiieteieeiieeeteeeeteeeeteeeeteeeetaeeesasee e tseeetsaeesseeesseesssseesnsseesssseesseeesnseeas 32
33 TECHNICKE PROSTREDKY OCHRANY ....oviiiiiiieiiieeeiieeeteeeetneeesareeesseesnseesnseesneeas 32
3.3.1  Elektrickd zabezpeCovaci signalizace EZS ............cccoviiiiiiiiiiiiiieeieee. 32
3.3.2  Elektrickd pozarni signalizace EPS.........cccccccoviiviiiiiiiieieeeeeeeeeeen 35
3.3.3  Systém prumysloveé OChIany ...........cccceeeuieriieiiienieeiieie e 37
3.4  MECHANICKE ZABRANNE SYSTEMY MZS .....ooooiiiiiiiieiecee e 39
3.5 ORGANIZACNI A REZIMOVA OPATRENT ....cccvviiiiiiiciie e 39
3.5.1  Elektronicka kontrola vstupu EKV (ACS).....ccccooviiriiiiniiiiiieeieeeeeeeee. 39



UTB ve Zliné, Fakulta aplikované informatiky, 2010 8
3.5.2 Domovni dorozumivaci systémy DDS..........cccceeeiiiiiiiieeeeceeee e 42
3.6 FYZICKA OCHRANA ...ccooiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 43
3.7 PRIKLADY Z PRAXE ..ccooiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee et 44
3.8 SHRNUTI{ ZABEZPECENI ADMINISTRATIVNICH BUDOV .....uuuieieeeeeeeeeeeeeeeeeeann 44
I PRAKTICKA CAST uuererceeenesenescssesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssss 45
4  NAVRH BEZPECNOSTI INFORMACNICH A KOMUNIKACNICH
TECHNOLOGII PRO V SW SPOLECNOST......uueeeeeeeeeeeeeeeveeeeesesessessssesssssesees 46
4.1 DEFINICE SPOLECNOSTI ...vvvvvttttttetesesesesseesessssseessssssssssssssssssssssssssssssssssesssessee... 46
4.2 NAVRH REALIZACE ZAJISTENI BEZPECNOSTI PRO SW SPOLECNOST ..., 47
4.3 ZAJISTENI VNEJSI BEZPECNOSTI NA UROVNI ADMINISTRATIVNI BUDOVY.............. 48
4.3.1  Definice administrativniho komplexu budov...........ccccvvevieiiiiiniiniiiiiens 48
4.3.2  Provozni fad administrativii budovy .......ccceeeeviiieiiiiiiiecieeceeee e 49
4.3.3  Navrh norem pro pouziti pii zabezpecovani budov ..........cccceeveeviienienncnn. 52
4.3.4  Piehled predpist BOZP, které¢ musi byt pii navrhu, provadéni a
uzivani dodrzeny a spINENY ........cccccceeeiieiieniieiierie e 53
4.3.5  Systémy zabezpeCeni bUdOVY ......cccciieiiiiiiiieiiieeceeeeeeee e 55
4.3.6  Elektronicka kontrola vstupu EKV (ACS)....cccoviieiiiiniiiienieeiecieeeee 59
4.3.7  Elektronicky pozarni systém EPS .........ccccooiiiiiiiiiieeeeeeee e 60
4.3.8  Elektronicky zabezpecovaci systém EZS...........ccoooiiiiiiiiiiiiieeeeee 62
439 Ozvuceni VETeJNYCh PrOStOT .....ccccvvieeiieeeiieeciie ettt 64
4.3.10  Parkovaci SYStEM.......c.coviiiiiiiiiieiieciie ettt et 65
4.3.11  ObChUZKOVY SYSIEM ..eeciiiieiiieeciiieeciieeeiee ettt e et e et eesaaeeeaaeesneeesnee e 65
4.3.12  ReECEPCE DUAOVY .ooveiiiiieiiieiiieiie ettt ettt ettt et esibeebeeseseesaesaaeans 65
4.3.13 Fyzické zabezpeceni, ostraha ObjeKtu.........c.ceevvieeiiieiiiieiiiecieecee e, 66
4.4 ZAJISTENI VNITRNI BEZPECNOSTI NA UROVNIPATRA.....cevvviieeeeeieereeeeeeeeeeeeeeeaneeenes 68
4.4.1  Popis prvniho patra administrativii budovy ........ccceeveiiiiiiieniiieiieeeees 68
4.4.2  Definice klicovych mist zZabezZpeCeni.........ccceevvieerieeriiieeiieeeieeeee e 70
4.43  Telefonni a datové rozvody, strukturovana kabelaz.............cccccceevevvennennnn 72
4.44  Elektronicky zabezpeCovaci systém EZS..........cccoooiiiiiiiniiiieeeeeees 72
4.4.5  Systém primysloveé OChIany .........ccccoecieriiiiiiiriiieiierieeeeee e 73
4.4.6  Elektronicky pozarni systém EPS .........cccoooiiiiiiiieceeeeeeeeeee e 73
4.47  Elektronicka kontrola vstupu EKV (ACS)....ccccoviieiiiiiiiiiiiieiecieeeeee 74
4.4.8  Detailni navrh zabezpeceni tajné MiStnOSti.......c.eeevuveeeerieeriieeriieeeiieeeieeeans 74
4.4.9 Technické feseni vnitiniho zabezpeceni tajné mistnosti v prvnim patie
administrativind BUAOVY......oeeeiiiiiiiieciieeee e 75
4.5 ZAJISTENI VNITRNI BEZPECNOSTI NA UROVNI SYSTEMU A PRACE SW
N 6] 512003 (013 b 77
4.5.1  Popis soucasného stavu ICT systémt SW Spole€nosti.........cccceevveenurennnnne 78
4.5.2  Navrh zmény uspofadani ICT SYStEMU .....ccvveeruvieeiiieeiieeeiee e 78
4.5.3  Umistnéni klicovych technologii .........ccceeeveevieriieniieniiciecieeeeceee e 79
4.5.4  Navrh feSeni zabezpeceni 0blasti.........ccceevevieeriieeiiieeiieeciee e 79
4.5.5 Datova a hlasova KOMUNIKACE .......eeeeeeeeeeeeeeeeeeeeeeeeeee e e eeae e 80
4.5.6  Internet, vZAAleny PriStUD ....c.eeeeiiieeiie e 81
R T A § £ (o A" 72 (R 81
4.5.8  ZAlohovani @ archiVace dat..........oooveuemeeeeeee e 81
T I o} i A 22 (< 82
4.5.10  Administrativa beZPECNOST....cccviieriieeriieeiiieeieeeeiieeeireeeveeeerreesaeeesaee e 82



UTB ve Zliné, Fakulta aplikované informatiky, 2010 9
5 NAVRHVVHODNYCH OPATRENI, KTERA POVEDOU KE ZVYSENI
BEZPECNOSTI, KONKURENCESCHPNOSTI A RUSTU
SPOLECNOSTLu.uceuceceeecacnencsessscsssssesssssssssssesssssssssssssssssssssssesssssssssssssssssssssssssssses 86
5.1 NAVRH VHODNYCH OPATRENI PRO SW SPOLECNOST ... 86
5.2 ZVYSENI KONKURENCESCHOPNOSTI SW SPOLECNOSTL.....ccvvvveeieeeeeeeeeeereeeeeeaneeenes 86
53 N 528 16 1 S 87
ZAVER .ueecrseeecseressssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssses 88
CONCLUSION .ueeeecrcrencsenssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssses 89
SEZNAM POUZITE LITERATURY ...uucucueeinirenrererssessscsessssessssssssssssssssssessssssssssssssssses 90
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ....u.eevuerreerensnecsessssesessssssssssssessess 93
SEZNAM OBRAZKU ....uoeeeeeirencrecsesessssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssosasss 95
SEZNAM PRILOH.....uuoeueinieeeencreencsessscsssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssses 96



UTB ve Zliné, Fakulta aplikované informatiky, 2010 10

UvVoD

Vzhledem k neustdlému vyvoji informacnich systémi ve spole¢nostech, dochéazi k
narastim citlivych dat a nasazovani novych technologii pro jejich zpracovani tim s sebou
pfinasi zvySené ndroky na jejich zabezpeceni. V soucasné dobé& pronikaji Utocnici k
cennym informacim zven¢i i zevnitf. Mize tedy dojit k tiniku informaci, kdy jsou
predev§im ohrozeny persondlni data, obchodni informace nebo know-how dané
spolecnosti. Nasledky Spatné zabezpeCené organizace zpusobenymi ztratami vedou k
postupnému znevyhodnéni na trhu a k jejimu celkovému oslabeni.

V dnes$ni dobé musi byt sledovana ochrana budov podle nejnovéjsiho vyvoje technologii
zabezpecovacich systémi. Vlastnik budovy musi umét pruzné reagovat na tyto zmény a
zajistit inovaci systémi tak, aby bylo mozné vcas reagovat na piipadnd rizika a tim
eliminovat mozné podminky pro pachani trestné ¢innosti. Na otdzky bezpecnosti je tfeba
nahlizet, jako na trvaly proces, ktery vyzaduje stdlou udrzbu a aktualizaci systému
s okamzitou reakci na ptipadné bezpecnostni incidenty.

Teoretickd ¢ast diplomové prace je rozd€lena na 3 kapitoly (1,2,3). V prvni a druhé
kapitole jsou popsany zaklady bezpecnosti informacnich a komunikac¢nich technologii a
management bezpecnosti informacnich systémd, kde poukazuji na vyznam certifikované
spolecnosti. Na zavér, tedy ve treti ¢asti diplomové prace, jsou uvedeny mozné zpusoby
zabezpeceni administrativnich budov pomoci vhodnych systémii pro zajisténi bezpecnosti
uvniti i vn¢ budovy.

Prakticka ¢ast diplomové prace je rozdélena na dvé zékladni kapitoly (4,5). V kapitole 4 je
zpracovany realiza¢ni projekt vhodného zabezpeceni softwarové spole¢nosti proti moznym
vnitinim nebo vnéj$im hrozbam. Vzhledem k vysokym naroklim na zabezpeceni je projekt
roz€lenén na tii hlavni ¢asti s detailnim popisem konkrétnich feSeni podle zpisobu
zabezpeceni. V prvni Casti je realizovdno vnéjsi zabezpecCeni na urovni administrativni
budovy. V druhé¢ a tieti Casti je vnitini zabezpe€eni spolecnosti, jednak na urovni prvniho
patra administrativni budovy a podrobné&jSiho zabezpeceni vnitini bezpecnosti na urovni
systémi uvnitt spolecnosti. V kapitole 5 jsou uvedena opatieni, kterd vedou k rstu
spolecnosti, stabilni pozici na trhu a jeji konkurenceschopnosti.

V oblasti bezpecnosti informacnich systémt se ve spole¢nostech pracuje s velmi citlivymi
daty a veskeré¢ informace a dokumentace tykajici se tohoto tématu jsou divémné, tedy
nevetejné, viz Zakon 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti. Z tohoto pohledu jsem pojala praktickou cast diplomové prace, jako
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realizacni projekt, ve kterém jsem si nadefinovala neexistujici spole¢nost a inteligentni
administrativni budovu. Navrzené feSeni zabezpeceni je urCené pro malou az stiedné
velkou IT spole¢nost. Reseni vnitiniho zabezpeGeni spolednosti na urovni systémil, je
konkrétné navrzeno pro spole¢nost Compative, s.r.0., ktera bude fesit vhodné zabezpeceni
uvnitf vlastni spolecnosti — viz. kapitola 4.5. na str. 76.

Realizacni projekt je zaméfeny na oblast zabezpeceni budovy a ICT, nezohlediuje tedy

ekonomickou nebo jinou stranku.
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I. TEORETICKA CAST
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1 BEZPECNOST INFORMACNICH A KOMUNIKACNICH
TECHNOLOGII

Diive jsme se mohli setkdvat pouze s terminem IT - Informacni technologie (dale jen
»IT). Pod tuto oblast bylo mozné zahrnout veSkera elektronicka zafizeni, ktera byla
schopna zpracovavat informace. Z tohoto hlediska se jednalo pouze o hardwarovou cast.
Postupem casu doslo k vyvoji technologii v oblasti IT. Jednotliva zatizeni spolu zacala
navzdjem komunikovat a termin informacni technologie byl rozsifeny o novy prvek,
konkrétné o komunikacni technologii. V soucasné dobé se setkavame s terminem ICT, tedy
informacni a komunikacni technologie (dale jen ,,ICT*).

ICT slouzi k vypoctim, zobrazovani informaci, jejich dalSimu zpracovani a k dal$imu
prenosu mezi uzivateli. Mizeme je pro zjednoduseni popsat, jako technologie, nastroje a
postupy umoznujici lidem komunikaci a praci s informacemi. Pod danou oblast miizeme
zahrnout vypocetni techniku, mobilni komunikaci, sitové prostfedky, zobrazovaci
techniku, prostfedky pro sbér, pfenos a ukladani dat.

ICT umoziuji inovovat procesy i vyrobky. Proto mizeme fici, Ze prostfedky investované

do vypocetnich technologii ptinaseji narist produktivity prace.

1.1  Obecné Bezpecnost ICT

Pod pojmem bezpecnost informacnich technologii obvykle rozumime ochranu
odpovidajicich informacnich systémii a informaci, které jsou v nich uchovavany,
pienaseny a zpracovavany. Soucasti takto obecné chapané bezpecnosti IT je 1 komunikaéni
bezpec¢nost, jako ochrana informace prendSené mezi pocitaci, fyzickd bezpecnost, tj.
ochrana pfed pfirodnimi hrozbami a fyzickymi Uto¢niky a persondlni bezpecnost, tedy
ochrana pted vnitinimi ato¢niky.

Bezpecnost informacnich systémt a komunikacnich technologii, by méla byt zdkladem ve
viech firmach a spoleénostech riiznych velikosti, které vyuzivaji IT systémy. ReSenim
bezpecnosti informacnich systémii a informaci musime zajistit maximalné moznou a
odpovidajici ochranu ptfed naruSenim, proti vSem hrozbam, interniho i externiho ptivodu a
to s minimalnimi néklady.

Bezpecnosti IT zahrnuje prevenci a zmirnéni takovychto a podobnych rizik. Informaéni
bezpecnost je nepfetrzitym Usilim o ochranu jednoho z nejcenngjSich aktiv kazdé
spolecnosti a to informaci. Informace uchovavané v systémech IT ptredstavuji pro

organizace kritické zdroje pro uspé€sné plnéni ukoli.
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Systémy ICT musi spliiovat svoji funkénost a zaroven chranit informace pfed moznymi

riziky, kterymi mohou byt nezadouci nebo neopravnéné Sifeni, zmeéna ¢i ztrata informaci v

organizaci.

1.2 Zabezpeceni ICT

Jednim z hlavnich aspekti, kterym se musi organizace zabyvat, je dikladné zabezpe€eni
informacnich a komunikacnich technologii. Zakladem je vytvoreni takového prostiedi,
které zajisti informacni bezpecnost a ochranu soukromi dané¢ho subjektu. Cilem je ochranit
cenné informace, data i majetek, které je vlastnictvim organizace. Otazky bezpecnosti, tedy
povazuji za klicové vradmci rozvoje informacnich a komunikacnich technologii. Jsou
nezbytné pro rist kvality sluzeb zékaznikiim. NaruSeni bezpecnosti mize mit katastrofalni
pro vSechny spole¢nosti, organizace, podniky a jiné instituce.

Pro vytvoteni lep$i pfedstavy nyni uvedu piiklady, jakym zpiisobem Ize narusit bezpecnost
organizace a naopak jakym vhodnymi opatienimi zabezpecit ochranu organizace, jako
celku.

K naruseni bezpecnosti ICT dochazi zejména odcizenim, kradezi, znienim, Spatnou
manipulaci a zachazenim s hardwarem nebo softwarem, pouZzivanim informacéniho
systému, ktery neni autorizovany a citliva data a informace nejsou zabezpecCena tak, aby
k nim méla ptistup pouze opravnéna osoba. Neznalosti a neinformovanosti zaméstnanct.
Ptiklady vhodného zabezpeceni ICT proti moznym ztratam v organizaci jsou:

- ZvySenim povédomi a odpovédnosti zaméstnanct

- Zabezpeceni PC stanic, servertl a siti

- Zabezpeceny pienos dat a ochrana dat a komunikace

- Zélohovani a archivaci dat

- Zalohovani napéjeni

- Zalohovani produktivnich servert a systému

- Integrace fyzické, personalni a ICT bezpecnosti

Z tohoto pohledu je zcela nezbytné, aby spoleCnosti i organizace zabezpecovaly své

informacni systémy (dale jen ,,IS®) stejné, jako jiné investice do své ¢innosti.
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1.3 Informacni bezpecnost

V organizaci, spoleCnosti nebo ve firm¢ musime informace chranit proti naruseni
informacni bezpecnosti, to znamena proti bezpecnostnim incidentim. Bezpecnostni
incidenty mohou byt imysIné nebo netimyslIné.

Umyslné bezpeénostni incidenty, jsou vedené lidskymi subjekty. MiZze se jednat bud o
amatéry, nebo profesionaly. Neumyslné bezpeCnostni incidenty maji rtiznorody ptvod,
jako naptiklad vypadky elektrického napajeni, sitové poruchy, poruchy softwaru a
hardwaru, selhdni lidského faktoru, jako nedostate¢na kvalifikace uzivateli i
nedodrzovani smérnic a manuald. Také sem mizeme zatadit Spatné navrzeny IS, ktery ma
za nasledek nedostate¢nou kapacitu nebo vykon informacnich technologii.

Poruseni informacni bezpecnosti a zdkonil v organizaci ma nemalé nasledky. Pfredevsim se
jednd o ztratu divéry svych zakaznika a klientl a také divéryhodnosti celé spolecnosti.
Vede k finan¢nim problémim kazdé spolec¢nosti a dochazi k ohrozeni ¢i dokonce ke ztraté
pozice na trhu a mize vést az k samotnému zaniku organizace.

Zpusob, jakym mulzeme chranit informace ve spoleCnosti, nam urcuje bezpecnostni
politika. Zékladnim konceptem je celkova bezpecnostni politika ve spole¢nosti. Informace
muzeme chranit stanovenim cill a strategii, monitorovanim provozu a naslednym
vyhodnocenim. Nastroje a prostiedky realizace informacni bezpec¢nosti jsou bezpecnostni

funkce a bezpecnostni mechanismy.

1.4 Komunikacni bezpe¢nost

Informacni a komunikacni technologie v dneSni dob¢ hraji nezastupitelnou roli v nasi
kazdodenni realité, je nepostradatelnou soucasti vSech organizaci, firem, instituci, ale 1
jednotlivce. Komunikace s okolnim svétem je jednou z nejzakladnéjSich potieb kazdého
Z nas a jiz se stala soucasti naSeho Zivota.

Bezpecnd komunikacni infrastruktura, ktera zajistuje divérnost a neporusenost
komunikace v rtiznych prostfedich, by neméla chybét v zadné spolecnosti vyuzivajici IT
systémy.

Nejptisn¢jsi bezpecnostni hlediska musi spliiovat pfipojeni vzdalené sit€¢ i mobilniho
uZzivatele.

Pro dosazeni bezpecnosti komunikacnich technologii jsou nezbytnd dikladnad opatieni,
ktera povedou k bezpecné komunikaci v organizaci. Dlraz se klade zejména na oblast

zabezpeCeni prenosu dat a zabezpeceni siti, spravou a dohledem. Nesmime vSak
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opomenout obranu proti moznym utoktim, jak vnitinich tak i vné&jSich. Opatfeni, ktera
vedou k bezpecnosti komunikaénich systémi, jsou zejména pomoci zajisténi ovefovani
identity uzivatelii, bezpecnostnich auditt, testi zranitelnosti siti a dalSich.

Ve spolecnostech ¢i organizacich je rozvoj komunikacnich technologii vidét daleko vice.
Informacni a komunikaéni technologie slouzi pro uchovavéni informaci i pro jednodussi
komunikaci. Mizeme tedy fici, ze ICT podporuje a zefektivituje obchodni aktivity témer v

jakékoliv oblasti podnikani.

1.4.1 Internetova komunikace

Citace [24]

»vet internetu nam nabizi synchronni a asynchronni zpiisoby komunikace. Synchronni
komunikaci umoznuji ruzné nastroje, napr. chat, VolP telefonie, pripadné Skype. Za
asynchronni povazZujeme takové zpiisoby komunikace, pri kterych neni nutna okamzita
reakce, napr. diskusni fora a e-mail. Po internetu lze prendset v digitalni formé rozhlas i
televizi, lze zajistit i dalsi doplnkove sluzby v rozsahu podobném klasicke telefonii a

videotelefonii atd. apod.*

P

ISDM/PSTH

Internet

Obr. 1 Telefonni ustfedna [26]

1.4.2 Telekomunikaéni technika

Telekomunikacni technika zahrnuje ucelend ICT komunika¢ni feSeni. Jedna se predev§im
o prostiedky digitalni nebo IP tustfeden, call centra a sjednocené komunikace. Telefonni
ustfedna je zarukou spolehlivého spojeni se zdkazniky, klienty a obchodnimi partnery.

Telefonni ustiedny piinasi vysoky komfort pouzivani telefonu.
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Pro soukromé ucely nebo malé organizace jsou feSenim men$i zejména analogové
ustiedny, popfipadé i malé digitadlni ustfedny. Pro malé a stfedni organizace, jako jsou
statni instituce a ufady se nabizi feSeni pomoci malych, avSak prevazné stfednich
digitalnich ustfeden. Pro velké organizace a nadnarodni spoleCnosti, jako naptiklad
spolecnosti s mnoha pobockami po celém svéte jsou fesenim velké digitalni a IP systémy a

Cisté softwarové tfeSeni IP komunikace, které jsou nezavislé na hardwarové platformé.

1.5 Role bezpe¢nosti ICT

Bezpecnost ICT se stavd v soucasnosti jednou ze zékladnich vlastnosti informacnich
systémi. Zahrnuje prevenci a zmirnéni moznych rizik. Problémem zabezpeceni vlastniho
informacniho systému se zabyva pravdépodobné naprostd vétSina organizaci rozdilného
zaméteni 1 velikosti.

Informace maji nezanedbatelnou hodnotu, proto musi byt chranény tak, aby k nim mély
pristup jen opravnéné osoby. Nezbytna je také dostupnost informaci a jeji ochrana proti
vyzrazeni. Bezpecny systém provadi uréené funkce a chrani informace pted riziky, jako je

nezadouci nebo neopravnéna Sifeni, ztrata ¢i zména.

1.5.1 Obecny model bezpecnosti

mohou mit

Redukuji, jsou

dstrafiuji zdrojem
seoo:e  Zranitelnd
Podnécujf, - vyuzivajl ‘
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Hrozby —+ otniky Utoénici —>
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Bezpe¢nostn{ ‘ Y
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cile ; determinuje
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Obr. 2 Obecny model bezpecnosti IS [6]
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Zranitelné misto je slabé misto aktiva, v informacnich systémech je dano disledkem
chyb, zanedbanim nebo selhdnim v implementaci informac¢niho systému nebo jeji analyze.
Podstata zranitelného mista mize byt fyzickd, naptiklad vypadkem proudu, pak ptirodni,
naptiklad pozarem, nekontrolovatelnym vstupem do budovy nebo dusledkem selhani
lidského faktoru.

Zranitelnost je dana existenci zranitelnych mist a potencionalnich utoéniki. Utoénik miize
byt vnéjsi, ale ¢im dal Castéji se vyskytuje 1 vnitini utocnik, ktery piimo plsobi ve
spolecnosti ¢i organizaci.

Vlastnim nebo pouzivam néco, co ma pro m¢ nepominutelnou hodnotu je mym aktivem.
Ztrata nebo sniZzeni hodnoty mého aktiva mné¢ zptisobuji Skodu.

Utok je realizaci hrozby a hrozba predstavuje moznost Gtoku. Ztrata nebo snizeni hodnoty
meého aktiva je disledek ttoku. Dopadem utoku je Skoda zplisobena realizovanou hrozbou.
Utoky mohou byt na hardware, software i data. Uto¢it lze prerusenim, odposlechem,
zménou (napiiklad zménou ulozenych dat), pfidanim hodnoty (naptiklad podvrzenim nebo
dodanim falesnych dat). Utoky lze dale rozdélit na pasivni ( odposlechem- zveifejnéni
obsahu zpravy, sledovanim provozu,...) a aktivni (zménou, pieruSenim, pfidanim
hodnoty).

Hrozba, charakteristikou hrozby je jeji zdroj, motivace potencionalniho utocnika,
frekvence a kriti€nost uplatnéni hrozby. Hrozby miizeme rozdélit na objektivni (pfirodni a
fyzické, fyzikalni, technické Ci logické) a subjektivni (netmysiné a umyslné), jedna se o
hrozby plynouci z lidského faktoru. Pravdépodobnost uplatnéni hrozby chapeme, jako
riziko.

Rizikem se rozumi moznost uplatnéni né¢eho, co ma negativni vliv na moje aktiva nebo
dosazeni stanovenych cili. Pravdépodobnost a vyznam rizika se vyjadiujice
v pravdépodobnostnich pojmech.

Stanovuji bezpe€nostni cile, které definuji dosazeni potiebné minimalni hladiny rizik.

Ve spolecnostech IT je nutnd prevence, abychom se vyvarovali pfed moznymi Utoky.
Absolutni prevence utokli ovSem zajistitelna neni, proto typickd ochrana je zaloZena na

detekci atokud a nasledné obnoveé ¢innosti.
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1.6 Zakladni cile bezpec¢nosti IT

Informacni systémy je nezbytné zabezpecCovat. Jednd se o ochranu investic, nebot
informace je zbozi. Vedou nas k tomu pravni nebo moralni pravidla, ¢innost konkurence a
zakonné upravy pro ochranu dat.
Vramci bezpecnosti IT je bezpecnost dana zajiSténim davéryhodnosti, integrity a
autenticity, dostupnosti a nepopiratelnosti.

e Divérnost
Dtivérnost mad zéasadni vyznam z hlediska ochrany dat. K udajim maji pfistup pouze
autorizované subjekty. Divérnost informacnich systémi mizeme zabezpecit napiiklad
udrzovanim bezpecnych dat a zdroju, Sifrovanim, udrzovanim dat v tajnosti ¢i autorizaci
pristupt k datim, davérnosti procesti a komunikaci.

e Integrita a autenticita
Integrita vede k zajiSténi spravnosti a Uplnosti informaci. Aktiva, kterymi jsou hardware,
software a data, mize modifikovat jen autorizované subjekty a piivod informaci lze ovéfit.
Autenticita, musi byt zaruCena ovéfitelnost deklarovaného piivodu aktiva. Pro zajisténi
integrity softwaru je tfeba pouzivat kvalitni antivirové zabezpeceni. Pro zajisténi integrity
dat pouzivame napftiklad digitalniho podpisu, certifikatlh a mnohé dalsi.

e Dostupnost a nepopiratelnost
Dostupnosti rozumime zajisténi, ze informace jsou pro opravnéné uzivatele dostupné
v ptipad¢ potfeby. Aktiva jsou data nebo sluzby Ty jsou do urcité doby dostupna, nedojde
tedy k odmitnuti sluzby, kdy subjekt nedostane to, na co ma pravo.
Nepopiratelnost odesilani zpravy, pfijeti zpravy, autorstvi dokumentu.
Bezpecny IS, je takovy systém, ktery je zajistén fyzicky, administrativné, technicky i

logicky.

1.7 Bezpecnostni cil, funkce a mechanismus

Informacni systémy jsou v soucasnosti ohrozovany fadami hrozeb a kazdym dnem
pribyvaji nové metody utoku. Cilem je snizit riziko lidské chyby, kradeze, podvodu nebo
zneuziti prostfedkll organizace ¢i podniku. UZzivatelé si musi byt védomi bezpecnostnich
hrozeb a otdzek snimi spjatych, musi se podilet na dodrzovani politiky bezpecnosti
informaci v pribéhu své prace. Je tfeba minimalizovat Skody zplisobené bezpecnostnimi
incidenty a chybami, sledovat je a ucit se z nich.

Bezpecnostni opatfeni musi i¢innou formou implementovat vhodnymi mechanismy.
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V piipadé, Zze zabezpecujeme IS, musime si nejprve stanovit bezpecnostni cile a zplsob
jejich dosazeni. Prostfedkem pouzitym pro dosazeni stanovenych bezpecnostnich cild jsou
bezpecnostni funkce IS, které mohou byt administrativniho, fyzického nebo logického
typu, to znamend, ze mohou byt implementovany takovymi mechanismy, jakymi jsou
administrativni akce, hardwarova =zafizeni, procedury, programy. Podle okamziku
uplatnéni délime bezpecnostni funkce na preventivni odstrafiujici zranitelnd mista,
heuristické snizujici riziko dané hrozbou, detek¢ni a opravné minimalizujici u¢inek utoku.
Podle zpiisobu implementace rozeznavame bezpecnostni funkce:

- Softwarového charakteru, digitalni podpis, zfizovani uct

- Administrativniho a spravniho charakteru, skoleni osob, hesla, normy, vyhlasky

- Hardwarového charakteru, Sifrovace, firewally, archivni pasky

- Fyzického charakteru, trezory, zdmky, strdzni, protipozarni ochrana

1.8 Bezpecnostni politika

Bezpecnostni politika urcuje zplisob dosazeni bezpecnostnich cili. Definuje, co se chrani
proti Cemu, stanovuje bezpecnostni cile a uplatnéni ochrany.
Bezpecnostni politika IT organizace obecné vymezuje, co vyzaduje ochranu, proti jakym

hrozbam je ochrana budovand a jak budeme chranit, to co vyzaduje ochranu.

1.8.1 Bezpecnostni politika IT organizace

Celkova bezpecnostni politika stanovuje bezpecnostni infrastrukturu sité, stanovuje
citliva aktiva, jejich klasifikaci, odpovédnosti za jejich stav. Uréuje vybér bezpecnostnich
zasad a predpisti souvisejicich se zabezpecenim IT. Neni zavisla na konkrétni pouzivané
IT.
Systémova bezpecnostni politika urCuje detailni normy, pravidla, praktiky, konkrétni
definice spravy, ochrany, distribuce citlivé informace a jinych IT zdroji v rédmci
organizace. Specifikuje zplisob implementace a pouziti bezpecnostnich opatfeni
zarucujicich pfimétenou bezpecnost. Respektuje pouzité¢ informacni technologie.
Systémova bezpecnostni politika informac¢niho systému stanovuje konkrétni cile a opatfeni
a pouzité mechanismy pro implementaci, definuje havarijni plan a plan ¢innosti po ttoku.

e Analyza rizik
Analyza rizik je nejdilezitéjsi ¢asti bezpecnostni politiky. Vystupem jsou dokumenty,

které obsahuji vysledek analyzy, jedna se o popis systému, zjisténi hrozeb a rizik, zjisténa
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ranitelna mista, zji$téna uroven stavajicich bezpecnostnich opatteni, ndvrh bezpe¢nostnich
opatfeni snizujicich rizika, kterym je IS vystaven.

e Havarijni plan
Urcuje postup pro piipad, ze dojde k utoku, definuje, jak postupovat, aby se udrzel chod
organizace. Zahrnuje i plan Cinnosti po utoku a plan obnovy.

e Bezpecnostni audit
Bezpecnostni audit kontroluje, zda byli spravné definované bezpec¢nostni postupy a
bezpecnostni opatieni. Kontroluje procedury, které nasledovaly po naruSeni bezpecnosti.
Stanovuje ditvod a zodpovédnost za naruSeni bezpecnosti.

e Prinos a opatreni
Opatieni pfispivaji ke sniZeni zranitelnosti organizace. V ptipad¢, Ze uz dojde k incidentu
je k dispozici nahradni feSeni a podle zpracované metodiky se zjisti pfiina a piijmou se
ucinna ochranna opatieni. Organizace ¢im dal Castéji pozaduji po svych partnerech dikazy,
ze se s jejich daty zachazi bezpecné a nehrozi zneuziti poskytnutych udajt.
Rozpoznat a definovat rizika mizeme pfijetim adekvatnich opatfeni pro zvySeni
bezpecnosti. Naptiklad zlepSenim organizaéni struktury. Sprdvnou kombinaci
bezpecnostnich opatfeni na vSech tUrovnich systému lze minimalizovat riziko jejich
napadeni. Bezpecnost neni jen zalezitosti vybranych experti ale vSech pracovnikl
organizace. Bezpecnostni opatfeni pro ochranu informaci miizou byt implementovany do
odpovidajicich materiali upravujicich vnitini chod firmy, jako je pracovni fad, interni

smérnice, pracovni postupy, provozni piedpisy, technickd provozni dokumentace a dalsi.

1. BEZPECNOSTNI POLITIKA

3. ORGANIZACE 7. SYSTEMY RIZENEHO 9.
SPOLECNOSTI PRISTUPU HAVARLINI
PLAN
3, 4, 6. E.VYVOJ A A
KLASIFIKACE PERSONALNI . UDRZBA PLAN
ASPRAVA . SPRAVA ICT . ‘
i BEZPECNOST SYSTEMU OENOVY

5.FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI

10. SOULAD 5 POZADAVEY

Obr. 3 Bezpecnostni politika
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Postaveni bezpec¢nostni politiky ve spole¢nosti

1. Zékladnim a strategickym dokumentem je bezpe¢nostni politika. Definuje zakladni
koncepci ochrany informacnich aktiv organizace. Cilem je zajiSténi fizeni a podpory pro
informacni bezpecnost. Obsahuje pravidla, smérnice a praktiky, které rozhoduji o tom, jak
jsou aktiva vcetn¢ citlivych informaci spravovany, chranény a distribuovany uvnitf
organizace a jejich systému IT.

2. Ve spolecnosti €1 organizaci je nezbytné udrzovat organiza¢ni a provozni pravidla.
Politika informacni bezpe¢nosti vymezuje cile, oblasti, role a management.

3. Klasifikace a sprava nam definuje, jak vhodné zajistit ochranu podnikovych aktiv tak,
aby informace mély pozadovanou Groven ochrany.

4. V oblasti personalni bezpecnosti je cilem zvySovat odbornost zaméstnanct a poskytnout
jim patficna Skoleni na riznych trovnich. Nezbytnym prvkem ve spole¢nosti je
bezpec¢nostni informovanost.

5. Pomoci prostfedkl fyzické bezpe€nosti musime zabranit neautorizovanym piistuptim,
ztratdm nebo zneuzivani aktiv a tim zajistit vnitini 1 vnéj$i bezpecnostni ochranu.

6. Sprava ICT zajisti spravnost a bezpecnost zatizeni, ktera zpracovavaji informace,
zabrani ztratdm, modifikacim a zneuZiti informaci pfi jejich vyméné mezi organizacemi.
Musi umét minimalizovat rizika systémovych selhani a chranit integritu SW a informaci.
7. Systémy fizeného pfistupu, cilem je zabranit neautorizovanym piistupiim k informaénim
systémtim a poc¢itaclim a zajistit ochranu sitovych sluzeb.

8. Vyvoj a udrzbu systému zajistime zabudovanim bezpecnostnich prvkl do operac¢nich
systémt, tim zabranime moznym ztratdm a zneuZiti uzivatelskych dat v programovych
aplikacich. Cilem je ochranit diivérnost, autenti¢nost a integritu informaci.

9. Havarijni plany a plan obnovy, cilem je zabranit preruSeni podnikovych aktivit po
zavaznych selhanich IS a po katastrofach. Zachovani kontinuity byznysu, BCP - Business
continuity plan.

10. Soulad s pozadavky s jiz existujici legislativou a jinymi bezpe¢nostnimi normami a
predpisy nam ftikaji, ze cilem je vyvarovat se stietim s trestni nebo obcanskou legislativou
a zajistit soulad systému s podnikovymi bezpe¢nostnimi normami. Maximalizovat G¢innost

auditli systému a minimalizovat jejich rusivé dopady.
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1.9 Normy a standardy pouZzivané v oblasti bezpe¢nosti informacnich

technologii

Bezpecnostni normy jsou dilezitym prvkem informacni bezpecnosti. V primyslovém svété
znamenaji jednu ze zasadnich cest predavéani znalosti, snizovani ndkladii a umoZznéni
vzajemné spoluprace a kompatibility produkti. Normy jsou dokumentované dohody, které
urcuji pravidla, kritéria, definice, smérnice k zajisténi spravnych a celnych postupti ve

spole¢nosti.

1.9.1 Nadnarodni, celosvétové standardiza¢ni organizace

Citace [32]

»Mezi nejvyznamnéjsi mezindrodni organizace, které se zabyvaji vedle ostatni
standardizacni cinnosti i standardizaci bezpecnosti IT, patii

- International Organization for Standardization (ISO)

- International Electrotechnical Comission (IEC)

- International Telecommunications Union (ITU) ,,

e International Organization for Standardization (ISO)

Poslanim ISO je podporovani rozvoje standardiza¢nich a s tim spojenych aktivit.
Celosvétova federace narodnich standardiza¢nich instituci z vice nez 140 zemi, byla

zalozena od roku 1947.

1.9.2 Informacni bezpecnost podle ISO/IEC

e ISO/IEC 27001

Information security management system — Requirements

- Pozadavky na implementaci ISMS

- Pozadavky na implementaci opatfeni podle ISO/IEC 27002

- Specifikuje, jak vybudovat systém, ktery posuzuje, implementuje, monitoruje a
udrzuje bezpecnostni systém organizace

- ISMS lze proti ISO/IEC 27001 certifikovat

- Zaklad pro tfeti stranu provadéjici audit ISMS

Zavedeni ISMS
- Definovani oblasti

- Provedeni odhadu rizik (ISO/IEC 13335)
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- Identifikace a hodnoceni voleb pro spravu rizik

- Urceni bezpecnostnich cila a politiky

- Ptiprava dokumentti, seznam vybranych opatfeni

- Implementace a provozovani ISMS
e [SO/IEC 27002

Doporuceni, jak navrhnout, implementovat, udrzovat a vylepSovat spravu informacni

bezpecnosti v organizaci. Navod pro budovani bezpecného systému.
e [SO/IEC 27004

Miry efektivnosti implementace ISMS

- Jak je systém spravovany, cile, pravidla, role, procedury, audity

- Technickeé vlastnosti, jako vykon, komunika¢ni vlastnosti a dalsi

- Fyzické podminky k provozu budovy, energie, fizeni pfistupu

- Vzdélanost a znalost personalu
e [SO/IEC 13335

- Koncepty a modely tvoftici zdklad pochopeni IT bezpe€nosti

- Techniky provadéni analyzy rizik
e ISO/IEC 15408

Kritéria pro hodnoceni bezpecnosti IT. Norma uvadi obecna hodnotici kritéria, kterd by

mél byt schopen kupovany anebo vyvijeny produkt splnit.

- 15408-1 Uvod a vieobecny model

- 15408-2 Bezpecnostni funkéni pozadavky

- 15408-3 Pozadavky na zaruku bezpecnosti
1.10 Shrnuti zabezpeceni ICT

Vyznam informac¢nich a komunikac¢nich technologii stale stoupa. Vyviji se stalé nové
ICT jsou dnes soucasti vétSiny naSich aktivit a tim roste vyznam pro jejich kazdodenni
pouziti. Proto je tfeba klast veliky diiraz na bezpecnost ICT a tim zabranit ztraté ¢i iniku
informaci, popiipadé zniteni nebo odcizeni majetku. Uinnou formou ochrany ICT

v kazdé spolecnosti je zavedeni systému fizeni bezpecnosti informaci ISMS.
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2 MANAGEMENT BEZPECNOSTI INFORMACI

Rozvoj pocitacovych technologii a informacnich systéma piindsi s sebou nezbytnost
ochrany dat a zavedeni uc¢inného managementu bezpecCnosti informaci. Bezpecnost
informacnich technologii je vhodnd pro kteroukoliv organizaci at’ uz ze statni sféry ¢i
podnikatelské sféry vcetné instituci.
Management bezpecnosti informaci je pfedevSim uréeny pro organizace, které pracuji
s informacemi. Cilem je zamezit jejich ztraté, odcizeni nebo zneuziti. Dlraz je kladen
zejména na ochranu osobnich udaji, firemnich udaji, dat od zdkazniki a dodavatelt nebo
mozného vyzrazeni know-how. Zahrnout sem mizeme tato klicova odvétvi, jako jsou
banky, pojistovny, vefejné instituce, jako napfiklad organy statni spravy, Gfady nebo
marketingové spolecnosti a primyslové podniky, dale pak i zdravotni zafizeni, Skoly,
dopravce a e-organizace, a dal$i organizace.

e Bezpecnost informaci
Citace [3]
., Informacni bezpecnost je s managementem organizace spojena dvema vazbami. Prvni je
souvislost marketingova. Pokud organizace zvysuje svou ditvéryhodnost na trhu cestou
certifikace svého systéemu managementu jakosti, musi ocekavat také auditorsky dotaz na
uroven zabezpeceni informaci. Druhou souvislosti je neoddélitelnost informace od rizeni
organizace i od podnikovych procesii samotnych. Informace je v tomto pripadé zdrojem,
podobné, jako penize nebo pracovnici. Nezajistenost viastnich zdrojii ohroZuje produkci,
tedy vstupy zakaznikii a tim vede k riistu rizik pro organizaci samotnou a k lavinovitéemu

Sireni hrozeb do okolniho komercniho prostredi .

2.1 Certifikace systému managementu bezpec¢nosti informaci

ISMS (Information Security Management System — systém managementu bezpecnosti
informaci), je Casti celkového systému fizeni procesti organizace, ktery dokumentuje,
implementuje, pfezkouméava, udrzuje a zlepsuje proces bezpecnosti informaci.

Cilem systému managementu bezpecnosti informaci (dale jen ISMS®) je chranit
informacni aktiva organizace tak, aby nedoslo k jejich zneuziti ¢i ztraté. Je uplatiiovan za
ucelem vyhodnocovani moznych rizik a k uplatnéni fidicich mechanisml ve spolec¢nosti.
ISMS muze byt zaveden pro organizacni slozku spole¢nosti, nebo jeho ¢ast, ptipadné miize
zahrnovat celou organizaci. Vede k zachovani divérnosti, integrity a dostupnosti

informaci.
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Zavedeni ISMS je strategickym rozhodnutim vedeni spolec¢nosti.

2.1.1 Vyhody certifikovaného systému ISMS

Certifikovany ISMS je posuzovan externi nezavislou instituci, ktera ud€luje znacku 1
certifikat. Vyhodou certifikované spole¢nosti je zvySeni diivéryhodnosti pro rizné skupiny,
jako jsou Kklienti, autority, finan¢ni ustavy, spolupracujici organizace, kontinudlni
monitorovani a zlepSovani ochrany dat a bezpec¢nosti informaci a konkuren¢ni vyhoda a
také image organizace.

ISMS je zcela potifebny vSude tam, kde se zpracovavaji informace a data obcanti. V dnesni
dobé je to pozadavek vétSiny modernich firem. Je nezbytny v oblasti outsourcingu a v
oblasti zakazek pro statni spravu a pro velké nadnarodni firmy.

Zejména jde o poskytnuti divéry a predevSim dikazu o tom, Ze jsou v organizaci

uplatnovany daveéryhodné postupy v oblasti bezpecnosti IS.

2.2 Certifikace systému managementu bezpec¢nosti informaci

podle CSN ISO/IEC 27001

Zavadéni a certifikace systéml managementu bezpec€nosti informaci podle ISO/IEC 27001
je relativné mlada disciplina. Norma byla vydana v roce 2005 a od t¢ doby zaznamenala
rychly vyvoj. O zavedeni certifikace maji predev§im zajem ty organizace, které¢ disponuji
velkymi objemy duvérnych dat. Mlze se jednat o organizace z fad soukromych, ale i o
statni sféru.

Mezinarodni norma CSN ISO 27001 prosazuje pfijeti procesniho piistupu pro ustanovent,
zavadéni, provozovani, monitorovani, udrzovani a zlepSovani ISMS v organizaci.
Certifikace dle CSN ISO/IEC 27001 (dle mezindrodni normy zaméfené na ISMS), je
aplikovatelna v jakékoliv organizaci a to ve vSech oblastech vyroby nebo poskytovanych
sluzeb. Podle ni se hodnoti a posuzuje systém informacni bezpecnosti. Systém
managementu dle pozadavkd normy ISO 27001 je uren vSem organizacim, které chtéji
ziskat nejen konkurencni vyhodu, ale které chtéji chranit sva informacni aktiva a tim
minimalizovat ztraty zpsobené jejich unikem.

Jsou uplatnény stejné principy budovani a zdokonalovani ISMS postavené na zakladé¢

PDCA cyklu.
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2.2.1 Postup certifikace ISMS podle normy CSN ISO 27001

- Schvaleni zlepSovani ISMS

- Rizeni a realizace napravnych/preventivnich kroki

- Kontrola t¢innosti aplikovanych protiopatieni

- Pfezkoumani ISMS vedenim

- Rizeni rizik

- Aplikace politiky ISMS, opatieni, procest a postupt
- Stanoveni politiky, cilti, rozsahu ptisobnosti ISMS

- Analyza rizik

Vramci certifikatniho auditu se musi posuzovat systematicky pfistup zalozeny na
rozhodnuti vedeni o mife pfijatelnosti rizik. Musi se zohlednit zpisob, jakym bude
organizace se svymi riziky nakladat. Vytvofit povédomi mezi zaméstnanci, do jaké miry
ma vliv kazdy zaméstnanec na své pozici na bezpeCnost informaci. Nezbytné je i
posouzeni technické a objektové bezpecnosti.

Piinosem certifikace podle ISO/IEC 2701 je soulad s legislativnimi ptedpisy, zajisténi
konkuren¢ni vyhody, jako je zlepSeni image spolecnosti, plnéni pozadavki zakaznikl a
jiné. Dal$im piinosem je sniZeni rizik souvisejicich s unikem nebo ztratou informaci a
uspory nakladt. Dilezitym aspektem je i zvySeni povédomi pracovnikii tim, ze se
jednozna¢né¢ vymezi odpovédnosti a pravomoci pii nakladani s informacemi ve
spole¢nosti.

Mezinarodni norma CSN ISO 27001 je navrZena tak, aby organizaci umoznila propojit
nebo integrovat ISMS s odpovidajicimi pozadavky systému managementu. Mizeme tedy o

ni fici, Ze je kompatibilni.
2.3 Smycka PDCA

Norma zavadi model, Planuj-Délej-Kontroluj-Jednej - Plan-Do-Check-Act, (dale jen
»PDCA®), jako soucast pfistupu systému fizeni k vyvoji, implementaci a zdokonalovani
efektivnosti systému fizeni bezpecnosti informaci v organizaci. Smycka PDCA ptedstavuje
model, ktery je aplikovatelny na procesy ISMS. Cilem je pomoci zavést do organizaci

systémovy pristup k bezpecnému zajisténi firemnich informaci.
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o Kiasicky pristup systému Fizeni, predstavuje charakteristicka smyc¢ka PDCA.

PDCA MODEL APLIKOVANY NA PROCESY ISMS

PLANUJ
Zidastning Zucasméns
stranw stranv
Ustaveni ISMS
Lavadéni 2 UdrZzovani 2
. provezovani ISMS Zepgovant ISMS
DELEJ JEDNEJ|
Monitorovani a
Bezpaénost pfezkoumavani Rizans
informact, | — ISMS | ‘ bezpatnost
pozadmiya _/ / informaci
ocekavani
KONTROLUJ
Obr. 4 PDCA model aplikovatelny na procesy ISMS [12]
e Planuyj

Vytvoteni bezpecnostni politiky, plant, cild, procesti a procedur souvisejicich s fizenim
rizik a zlepSovanim bezpecnosti informaci tak, aby poskytovaly vysledky v souladu s
celkovou politikou a cili organizace.
Musime stanovit rozsah ISMS a politiky ISMS. Dale definovat pfistup k posuzovani a
identifikaci rizik. Naplanovat postup identifikace a hodnoceni podminek pro oSetteni rizik.
Stanovit vybér bezpecnostnich opatfeni a jejich cild. Ptipravit dokument SOA (Statement
of Applicability).

e Deélej
Zavedeni a vyuzivani bezpecnostni politiky, fizeni, procesti a procedur zahrnuje
formulace planu k oSetfeni rizik, implementace planu k oSetfeni rizik, implementace
bezpecnostnich opatfeni a implementace Skoleni, budovani povédomi, fizeni Cinnosti a
zdrojt. Implementace procedur pro detekci incidentil a reakce na incidenty.

e Kontrolyj
Ovéteni trovné, tam, kde je to mozné, provadéni procesu viuci bezpecnostni politice, cilim

a praktické zkuSenosti a oznameni vysledkG fizeni k posouzeni. Kontrola zahrnuje
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provadéni monitoringu a pravidelné revize efektivity ISMS, revize urovné pfijatelnych a
zbytkovych rizik. Provadéni internich ISMS auditi a zdznaml o dé&jich a udalostech s
dopadem na ISMS.
e Jednej
Vyuziti napravnych a preventivnich ¢innosti, zalozenych na vysledcich analyzy fizeni tak,
aby bylo dosazeno nepftetrzit¢ho zlepSovani ISMS. Dosahnout zlepSeni mizeme pomoci
implementace identifikovanych vylepSeni, provadénim opravnych nebo preventivnich akci,
vyuzivani zprostfedkovanych zkusenosti, komunikaci se zcfastnénymi stranami nad
vysledky a zarukou, Ze implementovanymi vylepsenimi bylo dosazeno pozadovaného cile.
e Jednotlivé faze Demingova cyklu
Jednotlivé kroky v ISMS, které se musi realizovat v jednotlivych fazich Demingova cyklu

—viz. Obr. 5

Plan

Stanoveni Politiky ISMS

Stanoveni rozsahu ISMS
Stanoveni poZadavkd na ISMS

Identifikace aktiv
Identifikace a hodnoceni rizik
Stanoveni Bezpe&nostni politiky IS/ICT \ /
Bezpednostni projekt D
Projekt implementace bezpednosti

Wavrh systému bezpednostni dokumentace Do

Obr. 5 Implementace procest v ISMS [3]

Planuj (Plan — P)
D¢lej (Do — D)
Kontroluj (Check — C)
Jednej (Act—A)
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2.4 Systém managementu bezpec¢nosti informaci

Systém managementu bezpe¢nosti informaci popisuji tyto &asti v normé CSN ISO/IEC
2700 1/ Informacni technologie — BezpecCnostni techniky — Systémy managementu
bezpecnosti informaci — Pozadavky — ¢ast 4 — Systém managementu bezpecnosti informaci
— ¢ast 5 — Odpovédnost vedeni — ¢ast 6 Interni audity ISMS — ¢éast 7 — Pfezkoumani ISMS

vedenim organizace — 8¢ast — ZlepSovani ISMS

2.5 Shrnuti managementu bezpecnosti informaci

Zakladem systému managementu bezpecnosti informaci je zvySit bezpecnost vnitiniho
informacniho systému a systematicky fidit bezpeCnost firemnich informaci a to jak
vlastnich, tak i svéfenych zdkazniky. Dulezitym aspektem v bezpecnosti informacénich
systémi je, ze organizace dosdhne certifikace v oblasti bezpecnosti ICT. Certifikované
organizace disponuji vétsi ditvéryhodnosti, jelikoz uplatnuji postupy v oblasti bezpecnosti
ICT.

Cilem zavadéni systémii managementu bezpe€nosti informaci je povysit tuto oblast mezi

jednotné tizené discipliny v rdmci funkéniho integrovaného systému managementu.
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3 ZPUSOBY ZABEZPECENI ADMINISTRATIVNICH BUDOV

Administrativni budovy, ale 1 jiné objekty, jako jsou naptiklad obytné, obchodni a
prumyslové objekty, je zcela nezbytné vhodné zabezpecit proti internim i1 externim
hrozbam. Jejich ochrana musi byt stidle sledovdna podle vyvoje technologii
zabezpecCovacich systémut tak, aby bylo mozné vcéas reagovat na piipadnd rizika a

popfipad¢ zamezit trestné ¢innosti.

3.1 Rozdéleni z hlediska ochrannych zén

Zakladni metody ochrany majetku a osob z hlediska ochrannych zon lze rozdélit na
bariérovou ochranu, perimetrickou ochranu a ochranu budovy.

e Bariérova ochrana
Bariérova ochrana je pfedevSim tvofena pomoci mechanickych zabran, kterymi jsou
ochranné¢ zdi a ploty. Mechanické zabrany jsou od objektu, administrativni budovy
prostorové vzdalené. Cilem bariérové ochrany je zachyceni pachatele vcas, tj. v okamziku,
kdy jesté nezacal pachat trestnou ¢innost.

e Perimetricka ochrana
Perimetricka ochrana slouzi k zabezpeceni volnych ploch v hlidaném arealu a k
zaznamenavani pohybu neopravnénych osob. Slouzi pro stfezeni rozsahlych komplexa a
budov. Perimetricka ochrana pouziva naslapné systémy, sledovaci a monitorovaci systémy.
Naslapné systémy jsou pod povrchem zemé a nejsou tedy viditelné. Systém tvoii kabelové
nebo hadicové technologie a pracuji n principu zmény hydraulického tlaku, pasivni
kapacity a mikrofonie. Napiiklad zemni detek¢ni kabely jsou nejspolehliveéj§im naslapnym
ochrannym zatizenim. Principem je, ze detek¢ni kabel je ulozeny pod povrchem zemé,
ktery kolem sebe vytvaii az n€kolik metri Siroké detekéni pole. Narusenim pole dojde
k vyhlaSeni poplachu.
Sledovaci systémy maji za kol sledovani daného useku a zaznamenavani pohybu.
Systémy jsou tvofeny z mikrovinnych, ultrazvukovych a pasivnich infracervenych
detektort. Pasivni infraCervené detektory byvaji zabudované do svislych sloupi, které
spolecn¢ vytvareji perimetricky systém — infraCervenou bariéru, infraCervené zavory,
mikrovinné bariéry.

Monitorovaci systémy stiezi vymezeny prostor pomoci kamer nebo videokamer.
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e Plastova ochrana
Plastova ochrana spociva v ochrané plasté budovy a jejich otvord, jako jsou okna a dvere.
K ochrané¢ se pouzivaji stejné prostiedky ochrany, jako u perimetrické ochrany.
Zabezpecuji se dvere a sklenéné plochy (okna, stény,...), vyznamnou ulohu maji i a

zdmkové systémy bezpecnostnich dverti.

3.2 Ochrana majetku a osob pomoci integrovaného bezpecnostniho
systému

Ochrana majetku a osob je zajiStovana kombinaci fyzické ostrahy, rezimovych a
organizacnich opatfeni a mechanickymi a technickymi zabezpecovacimi prostiedky.

Mezi technické prosttedky ochrany patii elektricky zabezpeCovaci systém, elektricka
pozarni signalizace a ustiedny, pifenosové zatizeni (telefonni karty, GSM hlasice), systém
pramyslové ochrany, PCO (dispecink a ustedny).

Mezi mechanické zdbranné systémy patii systémy obvodové, plastové a predmétové

ochrany.

3.3 Technické prostiredky ochrany

Norma CSN EN 50131-1 ed.2, s platnosti od 1. 1. 2009, v ¢eském piekladu normy misto
dosud pouzivané zkratky EZS je pouzivana zkratka z origindlu — I&HAS — poplachové
zabezpecovaci a tisiové systémy.

V celém rozsahu diplomové prace vSak uvadim elektrickou zabezpe€ovaci signalizaci pod
zkratkou EZS, kterd je vSeobecné¢ znama a doposud pouzivand. Je i publikovana
v Casopisech (napt. SECURITY magazin, biezen/duben 2010 [20]) a katalozich napf.
(Elektronické systémy budov, Katalog produktti 2010-2011, Variant plus [23]).

3.3.1 Elektricka zabezpecovaci signalizace EZS

Elektricky zabezpefovaci systém (dale jen ,,EZS®) je soubor technickych prostiedk,
ustfedna, cidla, signalizacni a dopliikové prosttedky vytvarejici systém, ktery slouzi
k v€asné signalizaci mista naruSeni chranéného objektu.

Zakladem elektronického zabezpecovaciho systému je ¢idlo umisténé v hlidaném prostoru.
Cidlem miize byt magneticky kontakt hlidajici otevieni dvefi nebo oken, prostorové &idlo
detekujici pohyb v prostoru, otfesové ¢idlo reagujici na naraz, nebo detektor tfisténi skla.

K vétSing€ ustieden EZS Ize ptipojit 1 detektor koute, uniku CO nebo jiného unikajiciho
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plynu. EZS systémy umoznuji pfedani poplachové informace na zvolend mista, ¢imz
usnadni Cinnost zdsahové sluzby. Navazuji na klasickou a rezimovou ochranu objektu,
dopliuji ji a zkvalitiuji celkové zabezpeceni.

e Dratové systétmy EZS
U dratovych systému je naro¢néjsi instalace, jelikoz je nutné propojeni jednotlivych
komponentti vodi¢em. Z tohoto diivodu se doporucuje piedevsim do novostaveb. Vyhodou

je, ze neni nutné ménit po urcité dobé baterie ve snimacich.

-~ B =

Obr. 6 Dratovy systém EZS [25]

e Bezdratové systémy EZS
Bezdratové systémy jsou vhodné predevsSim do objektd, kde neni moznd instalace
kabeldze. Umoziuji snadnou a rychlou montaz a tim zpravidla nedochazi k naruseni
bézného provozu v zabezpeCovanych prostorach. U bezdratovych systému je nutné ménit
baterie ve snimacich, na coz systém automaticky pfedem upozoriiuje. Vyhodou vsak je
snadny zpiisob instalace a odinstalovani systému, napiiklad pro pfipad, kdy je tfeba se
systémem manipulovat nebo st¢hovat. V souc¢asné dob¢ je jiz mozné kombinovat dratové a

bezdratové prvky zabezpeceni.
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Obr. 7 Bezdratovy systém EZS [25]

e Prvky EZS
Nejcastéji pouzivané prvky EZS jsou prvky obvodové ochrany (infracervené zéavory,
mikrovinné bariéry, Stérbinové kabely), prvky plastové ochrany (magnetické kontakty,
snimace na ochranu skla, poplachové folie) a prvky prostorové ochrany (pasivni
infracervené snimace, ultrazvukové a mikrovinné snimace, kombinované snimace).

e Vystupni prvky EZS
Vystupnimi prvky EZS jsou vnitini a venkovni sirény, GSM komunikatory, telefonni

hlasice, graficka nadstavba, tabla, a dalsi.

Obr. 8 Ozvucovaci systém [27]

owr

e Ochranny faktor EZS, vnéjsi i vnitini ochrana
Elektronicka zabezpecovaci signalizace je stavebnicovym systémem, ke kterému je mozné
pfidavat i pfidavna zafizeni zvySujici nejen komfort ovladani systému, ale i bezpeci osob a
majetku. Systémy EZS uzivatele chrani pfed nezadoucimi nebo nelegalnimi vstupy do
administrativnich budov, kancelaii a dalSich objekti 1 pfed moznymi materialnimi
Skodami. EZS zaznamendvaji vstup a pohyb ve stiezeném prostoru, objektu a vCasnou
informaci pfispivaji k minimalizaci pfipadnych Skod. EZS se da nastavit na dva druhy

signalizace, bud’ ticha, nebo hlasita.
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e Opatieni, vyhlaseni poplachu EZS
Spusti se vysoky, nepfijemny ton, ktery ma zastraSujici nebo Sokovy efekt na ptipadného
pachatele, upozorni okoli, policii a uZivatele hlidaného objektu. Okamzité pti poplachu
spusténém EZS systém automaticky zaSle poplachovou zpradvu o spusténi alarmu
bezpecnostni agentufe, v soucasné dob¢ je nezbytnou soucésti doplnéni systému EZS
telefonnim hlasicem. Ten dokéaze v pfipad¢ naruSeni stiezen¢ho objektu podat vlastnikovi
telefonickou hlasovou nebo SMS zpravu na ptfedvolena telefonni Cisla. V piipadée, ze
objekt neni pfipojen na pevnou telefonni linku, 1ze vyuzit pro pienos zpravy o naruSeni
objektu i GSM modul s vyuzitim SIM karty rtznych operatort. Spusténim EZS muze
piipadné dojit k vyvolani dalSich akci v navaznosti na jiné systémy, napf. zapnuti
osvétleni, zablokovani elektrickych zamkd dvefi, spusténi okamzitého nahravani
kamerového systému a tak dale. VyhlaSeni poplachu vede k zamezeni nebo ztiZeni

nasilného vniknuti do stfezeného objektu.

3.3.2 Elektricka pozarni signalizace EPS

Systémy elektronické pozarni signalizace (dale jen ,,EPS®), tvofi dllezitou soucast systémi
protipozarni ochrany objektd a budov. Zajist'uji rychlou a vcasnou identifikaci a lokalizaci
vzniku pozaru. Pouzivaji se predevsim v mistech, kde je tfeba misto ¢i objekt zabezpecit
proti pozaru. Miize se jednat a vyrobni haly, administrativni budovy, centra a mnoho
dalSich. Cilem EPS je ochrana lidi a majetku.

Elektricka pozarni signalizace je pln¢ automaticky systém. Jedna se o skupinu technickych
zafizeni, kterd slouzi k tomu, aby detekovala pozar jiz pifi jeho vzniku a tim rychle
privolala na misto vznikajiciho pozaru osobu, kterd je schopna zacinajici pozar zlikvidovat.
EPS také umi odemykat a zamykat pfislusné vchody a vychody, nebo miizou ovlivnit
odvétravani mistnosti, popfipad€ systém sdm muze hasit pozar. EPS je jiz dnes v novych
stavbach povinny a u vSech ostatnich objektii norma stanovuje piimo ty objekty, kde je
EPS povinna.

Hlavni ¢asti elektrické pozarni signalizace je tzv. opticko-koufové cidlo, které detekuje
pfitomnost koute. Dalsi soucasti systému je siréna. EPS informuje uzivatele o vzniku
pozaru akustickou a optickou signalizaci pfimo v objektu nebo pomoci zatizeni dalkového
prenosu. V prasném prostiedi se misto opticko-koutfového ¢idla pouzivaji jiné typy, napft.

ionizacni, nebo termodiferencialni, které reaguji na prudké zvyseni teploty v hlidaném
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prostoru. Nejcastéji pouzivané typy detektort jsou opticko-koufovy a sledujici maximalni
teplotu + narust teploty.

e PozZarni hlasice
Podle vyuziti a kompatibility s danym systémem, mizeme pouzit automatické i tlacitkové
hlasice pozaru. D¢lime je podle prostfedi, pro které¢ jsou urcené. Jedna se o hlasice do

normalniho i venkovniho prostiedi a hlasice s nebezpecim vybuchu.

Vystupni signalizaci je siréna. Podle podminek zabezpeceni musime zvolit i vhodny vystup

Obr. 9 Tisnové tlacitko EPS a vystupni signalizace [25]

Autonomni hlasi¢e pozaru jsou varovnym prvkem, ktery je vhodny do pracovnich i
obytnych prostor, jako dopliikova vystraha. Vyuziti maji v objektech, kde neni mozné

instalovat vodice, maji vlastni napdjeni a interni sirénu.

Q)
{

N

Obr. 10 Vybrané typy autonomnich detektorii [25]

e Ozvudovaci systémy
vefejnych prostor. PouZzivani téchto systémi je velmi veliké a to zejména
v administrativnich budovach, ve vyrobnich haldch, podnicich, letistich, ale i tieba ve
Skolach a tradech. Jsou urcené pro ta mista, kde je tfeba informovat, sd€lit, upozornit a
zejména hlaSenim pomoci pfi ochrané osob. Plni také funkci pozarniho a evakuaéniho

rozhlasu.
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Evakuacni rozhlas slouzi zejména k evakuaci osob pii pozaru a bezpecnostnim ohroZzeni
osob. V piipadé nebezpeéi je automaticky aktivovano evakuacni hlaseni, které je jiz

dopiedu zaznamenané na jednotce digitdlniho zaznamu.

3.3.3 Systém primyslové ochrany

V dnesni dob¢ velmi rychle roste vyvoj technologii. Pravé v bezpecnostnim primyslu jsou
kamerové systémy jednim z nejrychleji se rozvijejicich obor. Tyto systémy se dnes
pouzivaji pii zabezpeceni vnitinich 1 vnéjSich prostor. Kamerové systémy se stavaji stale
vyhledavanéjsim prvkem bezpecnostnich systémii. Nejcastéji jsou pravé kamerové a
zdznamové zafizeni vyuzivana v kombinaci s pfistupovym systémem a elektrickym
zabezpecovacim systémem coz zarucuje efektivnost a vétsi bezpecnost daného objektu.
Kamerovy systém je vyznamnym prostiedkem pro monitorovani a to nejen pro
bezpecnostni ucely. Slouzi i pro ovéfeni poplachového stavu nebo pro sledovani riznych
vyrobnich procesii. Uzavieny televizni okruh umoznuje sledovat stiezené prostory a
pfenaset obraz z vice mist do jednoho dohledového centra.

Kamerovy systém tvofi rtizné typy kamer, zobrazovaci zafizeni, zafizeni na zpracovani,
zaznam obrazu poptipad¢ zvuku, pfenosové cesty, ptisluSenstvi a doplnky.

Kamerové systémy pro vnitini prostory se pouzivaji zejména v obchodnich, nakupnich,
zabavnich a sportovnich centrech, ve vyrobnich halach a primyslovych podnicich, v
administrativnich budovach, hotelich, garazich a na letistich.

Pouziti kamerového systému vnéjSich prostor se pouziva zejména k monitorovani
armadnich objektl, pro sledovani parkovist, benzinovych pump, letist’ dale i k sledovani

objektl a pozemk, vyuziti je i u statnich budov, muzei a dalsich objektt.

Obr. 11 Kamerovy systém [25]
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Obr. 12 Jednotlivé ¢asti CCTV systému [25]

e CCTYV kamerové systémy
CCTYV kamerové systémy pouzivaji specialni videorekordéry, které umoziuji dlouhodoby
bezobsluzny zaznam obrazu z bezpe¢nostni kamery.
Diive se pouzivaly analogové videorekordéry, ty jsou nyni postupné vytlaCovany
digitalnimi videorekordéry, které ukladaji obrazova data na pevny disk. Digitalni
videorekordéry jsou vybaveny videoserverem, ktery umoziuje vzdaleny pfistup k
rekordéru pres LAN / Internet.

e [P Kamery
IP kamery se v soucasné dobé stile vice s rozvojem digitalizace signalu a zvySovani
prenosové kapacity IP siti prosazuji na nasem trhu. MlUzou nabidnout vyssi rozliSeni
(megapixelové kamery, v soucasnosti max. 8MPix) a tim zajisti vyrazné vét§i mnozstvi
detailti v zaznamenaném obraze pro pozdéjsi vyhodnoceni. IP kamera obsahuje kromeé
standardni analogové videokamery také integrovany videoserver, ktery zajistuje
digitalizaci a komprimaci videosignalu pro piipojeni kamery k pocitacové siti.
Aplikace IP kamer byva vyhodna zvlaste¢ u velkych systémi a to prfedevsim z pohledu
ceny, jelikoz jejich nevyhodou je celkoveé vyssi cena. Naopak vyhodou je vétsi variabilita v
souvislosti s rozSifovanim systému.
IP kamery nam umoznuji generovat videostream, ktery je mozné piendset po IP siti a
zélohovat v podstaté¢ kdekoli naptiklad v centralizovaném datovém centru. Pomoci
implementovaného webserveru sledovani zivého obrazu pomoci standardnich webovskych
prohlizect v zasad¢ z kteréhokoliv mista v siti (LAN / Internet). Lze vyuzit i pro

videomonitoring a zabezpeceni vzdalenych objektt.
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3.4 Mechanické zabranné systémy MZS

Mechanické zabranné systémy (dale jen ,,MZS®), tvofi zakladni Cast bezpecnostniho

systému. Ugelem MZS systému je zabranéni popiipadé ztizeni vniknuti do chranéného

prostoru a ochrany majetku pted poskozenim, kradezi ¢i odcizenim, pomoci piekazek a

bariér.

Podle druhu ochrany mizeme hovofit o téchto syst¢émech MZS

- Obvodova ochrana slouzi pro ohrani¢eni hlidanych prostor, patii sem zejména zdi a
ploty, brany, vrata a bezpecnostni dvefe, zavory a dalsi.

- Plastova ochrana zahrnuje bezpecnostni miize a skla, dale bezpecnostni folie na skla a
dalsi.

- Predmétové ochrana, hovotfime o prostfedcich, které mohou slouzit k individualni
ochran¢ nebo, jako samostatné tischovné objekty. Jedna se o bezpecnostni trezory a
skiiné, pokladny, kontejnery, kufry a dalsi.

- Sabotazni ochrana zabezpecuje jednotlivé komponenty zabezpecovaciho zatizeni proti

umyslnému ¢i neamyslnému poskozeni.

V soucasné dob¢ je tieba vyuzivat k zabezpeceni objektli i mechanické zabranné systémy,
které vedou ke zvySeni celkové bezpecnosti firem, ufadi, administrativnich budov a jinych
objektl. Je vSak tfeba si uvédomit i s ohledem na rostouci kriminalitu, Ze tyto systémy je
nezbytné kombinovat 1 s dalSimi bezpecnostnimi systémy tak, aby byla zarucena

bezpecnost budov, jako celku.

3.5 Organizacni a reZimova opatieni

Organiza¢ni opatieni jsou uplatiiovana pomoci norem, smérnic, internich smérnic a fada
spolecnosti. Rezimova organiza¢ni opatfeni mohou byt vnéjsi a vnitini. Mezi vnitini
opatfeni muzeme napiiklad zafadit kontrolovany pohyb osob ve stfeZeném objektu a
kontrolovany pohyb osob na parkovisti. Vnéjsi rezimova opatieni zahrnuji kontrolu vstupu

a vystupu u zabezpecovanych objektl a to jak osob, tak i vozidel.

3.5.1 Elektronicka kontrola vstupu EKV (ACS)

Systém kontroly vstupu (dale jen ,,EKV*) slouzi k zabezpeCeni vstupli a zajisténi
vstupniho rezimu do daného prostoru. Je uréeny k elektronickému prokazovani
opravnénosti vstupu a totoznosti osob. V soucasné dobé se vyuzivd predevSim

bezkontaktnich karet ¢i Cipti nebo biometrickych snimaci ¢asto v kombinaci s PIN kédem.
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Podstatou EKV je zabranéni pfistupu neopravnénych osob do vyhrazenych prostor a
zabranéni pfistupu k dilezitym ¢i utajovanym informacim. Kontrola vstupu nam dale
umozni sledovani pohybu osob v definovanych zénach, vyhledavani a kontrolu osob v
jednotlivych prichodech v objektu.

Zacina byt zcela bézné, ze zakaznik vyzaduje pro zabezpeceni svého objektu, moznost
ovladdani systému EZS systémem kontroly vstupu. Systém kontroly vstupu byva casto
vazan na EPS. Prvky kontroly vstupu se pfevazné integruji do systémt doméacich telefonti
a videotelefont. Systém kontroly spolu s pouzitim mechanickych zabrannych prostfedkt
zlepSuje podminky k zajisténi rezimu vstupu a zefektivnéni vykonu ostrahy. Jeho pouziti

vyrazn¢ snizuje ztraty na pracovisti a znacné zvySuje produktivitu prace.

A

DuoProx I1™

Obr. 13 Komponenty piistupového systému [25]

e Kontrola dochazky

Vedle funkci kontroly vstupu se ve spolecnostech eviduji i divody odchodu ze zaméstnani,
tedy dochdzky. Dochéazka zaroven umoziiuje lepsi kontrolu a piehled nad ptichody,
odchody a celkovou odpracovanou dobou zaméstnanct. Nejdulezitéjsi je tiroven software,
ktery umoznuje predzpracovani zaznamenanych dat. Tyto dochazkové systémy se navrhuji
individudlné dle potfeb spolecnosti. Pro kontrolu dochazky se nejcastéji pouzivaji karty,
bezkontaktni Cipy a ¢im dal Castéji se setkavame s biometrickymi snimaci.

Ditlezitou soucast kontroly vstupu a dochdzky tvofi 1 zadmkové systémy.
Elektromechanické zdmky jsou uréené pro rizné typy dveii a pro velkou skdlu pouziti.
Motorické zamky a elektromagnetické zamky, slouzi ke spravné funkci zamka. V
kombinaci s bezpe¢nostnim kovanim tvoifi samozamykaci zamky dutlezity bezpecnostni
prvek a zaroven nekomplikuji pfistup do objektu. Nezbytné jsou z hlediska ochrany

majetku, ale i z hlediska bezpe¢nosti.
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e Kontrola obchizky
Systém kontroly obchlizky je zatizeni, které se vyuziva ke kontrole ¢innosti strazni sluzby.
Zakladem jsou Cipy, které jsou upevnéné ve specidlnich drzacich na trase obchiizky.
Ostraha musi pfilozit pfi kazdé obchlizce snimac¢ ke kazdému Cipu na trase a snimac
zaznamena misto a ¢as jeho pohybu.
Jsou dvé mozZnosti feSeni a to, ze udaje o pohybu ostrahy se ulozi do snimace a pozdéji se
ptenesou ke zpracovani do PC nebo pienos dat probih4 on-line ptimo do PC, tim feSenim
se snizuje riziko ztraty dat.

e Biometrické systémy
Biometrické systémy pracuji na zaklad¢ automatické autentizace. Systém je zaloZeny na
jedinecnosti osobnosti ¢loveka, kde vyhodou jsou neménitelné biologické charakteristiky,
tim je také zarucena velkd bezpecnost. Zafizeni nema zadné ovladaci prvky, k identifikaci
slouzi snimac. Tato metoda je vysoce spolehliva a ekonomicky nendkladna.
Vyuziva se zejména metod otisku prsti nebo scanu duhovky oka.

e Metoda otisku prstii
Metoda otisku prstii je dnes povazovéna za jednu z nejspolehlivéjSich identifikacnich
metod. Pouzivaji se rozliSovaci metody detekce teplotnich rozdila, pifipadné piimého
optického snimku nebo metody méfeni nepatrnych zmén. Snimace otiskl prstli, pracuji na
principu otisku prstu, jsou to snimace optoelektronické, kapacitni a termodynamickeé.

¢ Scan duhovky oka
Scan duhovky oka je zalozeny na jedinecnosti clovéka, ktery je schopen zajistit vysokou
bezpecnost stiezeného objektu. Princip je zaloZzeny na uloZeni jedine¢né charakteristiky
duhovky uzivatele do databaze opravnénych osob, kterym je umoznény vstup do
zabezpeCeného prostoru. Snimky oka vytvofi zafizeni podobné digitalni kamete a pak je
zpracuje specidlni software. Vyhodou je téméf nulovd pravdépodobnost chyby a
jednoduchost v pouzivani tohoto systému.

e Dalsi zptsoby identifikace
Dalsi zptsoby identifikace mtzou byt pomoci geometrie ruky nebo obliceje, usniho boltce,

dynamiky podpisu, podle hlasu a dalsi.
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Obr. 14 Ctetka biometricka, otisk prstu [27]

Obr. 15 Ctetka duhovky oka [27]

3.5.2 Domovni dorozumivaci systémy DDS

Domovni dorozumivaci systémy (dale jen ,,DDS*) jsou zafizeni, ktera pomahaji
k zabezpeceni objektu. Milize se jednat, jak o komeréni budovy, kanceléfe, tak i o byt nebo
dim.

Kamerovéa jednotka videotelefonu je instalovana bud’ u vchodovych dveti do objektu nebo
na oploceni ¢i brané. Videotelefon je uvniti objektu a to na libovolném misté, podle
potieby a vyuziti systému. Kamerova jednotka videotelefonu a videotelefon jsou vzajemné
propojeny kabelem. Displej videotelefonu zobrazuje osobu, kterd se snazi do objektu

dostat. Komunikace je zajiSténa pomoci mikrofonu a reproduktoru, vyhodou je, ze lze
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s osobou komunikovat, aniz bychom otevieli dvefe. Z pohledu bezpe¢nosti se jedna o
vyhodu predevsim z pohledu zabranéni nechténého vniknuti do objektu.
Mezi DDS systémy zahrnujeme komunikacni systémy, domaci audio a videotelefony,

interkomy.

| [

Obr. 16 Domaci telefony a videotelefony [25]

3.6 Fyzicka ochrana

e Ostraha
Ostraha kontroluje a provadi dozor a dohled nad dodrzovanim vetejného pofadku a norem
obcanského souziti, sluSného chovani a dobrych mravl v aredlu klienta a provadi opatieni
k zabranéni jejich naruSovani. Vykonava kontrolni ¢innost v dohodnutych mistech budovy.
V piipadé piijeti poplachové informace je povinna zjistit pfi¢inu poplachu a provést
zékladni kroky vedouci k eliminaci poplachu. V ptipad¢ pfijeti jakékoliv informace o
mimotadné udalosti, jako je pozar, porucha elektrického zafizeni, fyzicky konflikt, je
povinna ucinit kroky k minimalizaci §kod na majetku klienta. Ostraha vede protokol o
prubéhu sluzby, kam zaznamendva vSechny dilezité udaje.

e Bezpecnostni sluzba
Bezpecnostni pracovnici jsou povinni, zejména informovat svého nadfizené¢ho, pfi
mimofadné situaci a chranit majetek a zdravi osob v arealu. Resit kazdy bezpe&nostni
incident ¢i mimotadnou udalost, tj. provést prvotni opatfeni k zabranéni vzniku Skody ¢i
jiné uymy, nasledné¢ udalost objasnit, vySetfit a pfijmout adekvatni opatieni zabranujici
jejimu opétovnému vyskytu. Radné provadét bezpe¢nostni procedury na jednotlivych
stanovistich a aplikovat nastavend bezpe€nostni logistickd opatieni a dohlizet na jejich
dodrzovani. Také znat, uplatiovat a dodrzovat interni normy aredlu, pozarni smérnice

objektu, hygienické zasady.
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3.7 Priklady z praxe

Praktické ptiklady zabezpeceni administrativni budovy a zabezpeceni pomoci kamerového
systému je uvedeno v ptiloze diplomové prace (PI, PII a PIII). Obrazky (Obr 17, Obr 18 a
Obr 19) jsou v ptiloze diplomové prace PI, PII a PIII.

- PL: Obr. 17 Ptiklad zabezpeceni budovy, perimetrickd ochrana

Obrazek zobrazuje prostorové uspotradani perimetrického systému.

- PIL: Obr. 18 Priklad zabezpeceni inteligentni budovy

Obrazek zobrazuje ptiklad malé administrativni budovy a moznosti vyuziti jednotlivych
prvkl zabezpeceni, jejich moznou pozici a variabilitu. Ukazuje na jednoduchém ptikladu
jednotlivé prvky EZS, EPS, ptistupového systému a vnéjsSiho obvodového zabezpeceni.

- PIIL: Obr. 19 Piiklad zabezpeceni objektu pomoci kamerového systému

Obréazek zobrazuje schéma kabelového propojeni jednotlivych prvki CCTV systému

s vazbou na ,,lokalni“ poc¢itacovou sit’ a jednotlivé dohledové PC.

3.8 Shrnuti zabezpeceni administrativnich budov

Administrativni budova, kterd mé slouzit pro spolecnosti, které disponuji velkymi objemy
dat a informaci z jakékoliv oblasti podnikdni, musi v dneSni dob¢ spliovat zékladni
bezpecnostni kritéria. Majitel budovy musi zajistit vnitini 1 vné&j§i ochranu, pomoci
dostupnych zabezpecCovacich mechanismi a to do takové miry, aby byla schopna zarucit
bezpecnost spolecnosti a zajistila si tak diivéru potencionalnich pronajimatelti nemovitosti.
Soucasnym trendem se stavaji dobfe zabezpecené tak zvané inteligentni budovy. Na nasem
trhu stale vice stoupaji do poptedi, kde klicovou vlastnosti je pravé kompatibilita fidicich
systémt.

Cilem realizace inteligentni budovy je integrace ctyi zdkladnich oblasti provozu do
jednoho funkéniho systému. Jedna se o oblasti, efektivniho vyuzivani energie,
zabezpecovacich systémil, telekomunikacnich systému a automatizace pracovist. Nedilnou
soucasti je 1 inteligentni elektroinstalace.

Jednou z vyhod inteligentnich budov je jejich kvalita, kterd zajisté pfispiva ke zvySeni
efektivnosti a produktivity prace ve spolecnosti. Vyhody inteligentnich budov jsou i

ekonomickeé, jelikoZz se minimalizuji provozni naklady a naklady na energii.
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II. PRAKTICKA CAST
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4 NAVRH BEZPECNOSTI INFORMACNICH A KOMUNIKACNICH
TECHNOLOGII PRO V SW SPOLECNOSTI

Prakticka cast diplomové prace je koncipovana, jako realizacni projekt pro zabezpe€eni
,virtualni SW Spolecnosti, za smyslenych podminek a stavli. Prace je zaméfena na navrh
zabezpeceni informacnich a komunikacnich systémil, ostatni aspekty, jako ekonomické,
finan¢ni, zde nejsou zohlednény.

V soucasné dob& neni mozné pouzit materidly konkrétni spolecnosti, jako podklad pro
diplomové prace, protoze v oblasti bezpecnosti se jedna o citliva, velmi citliva, davérna,
tajnd a nevefejna data (viz. Zakon 412/2005 Sb. o ochrané utajovanych informaci a o
bezpecnostni zpisobilosti). Z tohoto divodu jsem k praci pfistoupila, jako k navrhu
mozného realizacniho projektu, pro mensi nebo sttedné velkou IT spolecnost. Prace je
logicky rozdélena na tfi ¢asti vzhledem k naroklim na zabezpeceni softwarové spolecnosti,
jako celku (viz. Kapitola 4.2. Navrh realizace zajisténi pro SW Spolec¢nost).

Cely projekt vychazi ze skutecnosti, Ze SW Spolecnost i administrativni budova jsou tzv.

imaginarni.
4.1 Definice spole¢nosti

Nazev spolecnosti: SW Spolecnost, s.r.0.

Sidlo spolec¢nosti: Ulice 123, Brno 602 00

SW Spolecnost, s.r.o. se zabyva dodavkou a implementaci informacnich technologii,
systémt a sluzeb. V souCasné dobé méa 50 zaméstnanct a sidli ve starSi administrativni
budové bez moznosti rozSifeni pracovnich mist. Jsou zde zavedeny pouze zakladni
bezpecnostni technologie, jako jsou EZS, trezor a kli¢ovy systém.

SW Spolecnost, s.r.o. ziskala vyznamnou zakdzku pro statni spravu a tim i zahrani¢niho
investora, se kterym planuje v nejbliz§Si dobé stéhovani do novych prostor v nové
Ctyfpatrové administrativni budové v centru Brna. Pocita se s tim, ze SW Spolecnost, s.r.o.
obsadi celé¢ jedno patro budovy a pfijme nové zaméstnance do celkového poctu 150
zaméstnancl. Vzhledem, k tak vysokému poctu zaméstnancti, st¢hovani do novych prostor
a prace na zakdzce pro statni spravu je SW Spolecnost, s.r.o. nucena po dohod¢
s investorem investovat do vlastniho zabezpeceni.

Vzhledem k témto okolnostem vysSe popsanych, bude vypracovany projekt vnitini a vngjsi
bezpecnosti, kterd popisuje a navrhuje vhodna feSeni zabezpeceni pro SW Spole¢nost,

s.r.0. v nové administrativni budoveé.
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4.2 Navrh realizace zajisténi bezpec¢nosti pro SW Spole¢nost

1. Zajisténi vnéjsi bezpecnosti na irovni budovy

a.

b.

Definice administrativniho komplexu
Provozni ad
Legislativa
Systémy zabezpeceni budovy
- Telefonni a datové rozvody
- Systém primyslové ochrany
- Elektronicka kontrola vstupu
- Elektronicky pozarni systém
- Elektronicky zabezpecovaci systém
- Ozvuceni vetejnych prostor, pozarni rozhlas
- Parkovaci systém
- Obchtzkovy systém

- Fyzické zabezpeceni, ostraha objektu

2. Zajisténi vnitini bezpe¢nosti na irovni prvniho patra administrativni budovy

a.
b.

C.

Popis a planek patra
Definice klicovych mist zabezpeceni
Navrh technologii pro klicové oblasti
- Telefonni a datové rozvody, strukturovana kabelaz
- Elektronicky zabezpecovaci systém
- Systém primyslové ochrany
- Elektronicky pozarni systém

- Elektronicka kontrola vstupu

3. Zajisténi vnitini bezpecnosti na urovni systémii a prace SW Spolec¢nosti

a.

b.

C.

Popis soucasného stavu ICT systémi

Navrh zmény uspotadani a propojeni ICT systémi
Definice umistnéni kli¢ovych technologii

Névrh feSeni zabezpeceni oblasti

- Datova a hlasovéa komunikace

- Internet, vzdaleny piistup

- Hardware

- Software

- Administrativa bezpecnosti
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4.3 Zajisténi vnéjsi bezpecnosti na urovni administrativni budovy

4.3.1 Definice administrativniho komplexu budov

Administrativni budova je navrzena tak, aby spliiovala podminky a pozadavky
nadefinované SW Spolec¢nosti, s.r.o. Pfredpokladame tedy, ze administrativni budova je
soucasti nového komplexu budov. Cely komplex se sklada ze tii sektord budov A, B a C,
které jsou navzajem propojené. K celému komplexu budov patii i spole¢né parkovisté. Ve
spolecném vestibulu budov je umisténa jedna centralni recepce pro vSechny budovy, vice
viz. Obr. 20 Schéma administrativni budovy s parkovistém. Jednotlivé budovy A, B a C
maji Ctyfi nadzemni podlazi. Pfevazna Cast objektu slouzi, jako kancelafské prostory.
Ostatni prostory jsou vyuzivany jako sklady a malé obchody.

Uvazuji tak, ze nové postaveny komplex budov ma jediného vlastnika, kterym je
spolecnost SB, s.r.o0., ktera je i zdroveil spradvcem budov. Tyto budovy byly postaveny jako
tak zvané ,inteligentni budovy*. Pojmem inteligentni budovy rozumime takové budovy,
které maji jednotlivé systémy navzajem propojeny do jednoho komplexniho celku tak, aby

doslo jak k usporam nakladi investi¢nich, tak 1 provoznich.

EUDOVA BUDOVA BUDOVA

A B C

T sporLecNA ¥ REcEPcE |

1

SPOLECNE PARKOVISTE PROBUDOVY A, B, C

Obr. 20 Schéma administrativni budovy s parkovistém
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4.3.2 Provozni rad administrativni budovy

e Provoz budovy
Komplex budov bude otevieny 24 hodin denné se zvlastnim rezimem. V pracovnich dnech
od 6.00 hodin do 20.00 hodin - budova pln¢ pfistupna. Mimo tuto denni dobu, budou
nekteré systémy zablokovany a v pfipad¢ potieby se bude muset kontaktovat ostraha
objektu. O vikendu a o svatcich bude mit nastaveny stejny rezim, tedy jako mimo pracovni
dobu.
Parkovisté u budovy bude piistupné pies jeden zavorou chranény vstup i vystup, ktery
bude elektronicky pfipojen do syst¢tmu EKV budovy. Platit zde bude stejny tad, jako u
provozu budovy, tak je popsano vyse.
Vstup do budovy v dobé jejiho uzamceni bude mozné pouze za predem definovanych
podminek. Do budovy bude mit povoleny vstup pouze ten ¢lovek, ktery je zaméstnancem
nekteré z firem v daném objektu. Takovy ¢lovek bude vybaveny vstupni kartou pro vstup
do objektu a pin kodem. Clovék, ktery neni zaméstnancem nékteré z firem v této
administrativni budové a chce za néjakym ucelem vstoupit do budovy mimo dobu jejiho
otevfeni, tak bude povinen pomoci zvonku pfivolat ostrahu, zvonek bude umistén pied
vchodem do budovy s fadnym oznacenim strdzni sluzba. Ostrahu bude také mozné zavolat
pomoci telefonniho ¢isla uvedeného na vstupu do budovy. Strazni sluzba ovéii danou
osobu podle danych pokynii a eviduje vstup do budovy do knihy névstév.
Odchod z budovy v dob¢ jejitho uzamceni bude mozné podle piedem nadefinovanych
podminek. Pfi ochodu z budovy zaméstnanci pouziji kartu a pin kéd. Pii odchodu jiné
osoby z budovy bude nutné ptivolat ostrahu, ktera zajisti odemknuti dvefti, po té strazni
sluzba eviduje odchod z budovy do knihy navstév.

e Ostraha objektu
Ostraha objektu strazni sluzbou bude zajisténa 24.00 hodin denné se smluvné zajiSt€nou
specializovanou spolec¢nosti. V no¢nich hodinach v pracovnich dnech od 20.00 hodin do
6.00 hodin a o vikendech a svatcich 24 hodin denné strazni sluzba bude vykonavat
pravidelné obchiizky a to minimalné 1x za tii hodiny a v pfipad¢€ nutnosti i ¢astéji. Ostraha
sleduje prostfednictvim kamerového systému stav objektu. V ptipad¢ zjisténi nedostatkl ¢i
zavad, sepiSe zaznam, ktery da k dispozici majiteli objektu. Kontakt na strazni sluzbu bude

vyvéSeny u vstupnich dveti do budovy.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 50

e Recepce ve vstupni hale administrativni budovy
Ve vstupni hale do administrativni budovy se piedpoklada recepce. V prostoru recepce
bude umisténa informacni tabule, kterd poskytuje informace o rozmisténi firem v objektu.
Budou zde umisténé také poStovni schranky a trezor. Dale se pocitd s napojovym
automatem a klidovou zonou, kde budou umisténé stoly a kiesla pro navstévy.
V pracovni dny od 6.00 hodin do 20 hodin bude na recepci k dispozici recepcni. Jejim
ukolem bude podéavat zakladni informace o firmach, které jsou v daném komplexu,
zejména v jakém patfe ¢i budové se firma nachdzi. Navsteéve, ktera pijde za néjakym
ucelem do nékteré z firem, poskytne navstévnickou cedulku sfadnym oznacenim,
napiiklad ,NAVSTEVA®“. Navitévu zapiSe do uréené knihy i sudaji z ob&anského
spole¢nosti. Provoz recepce o vikendu, svéatcich a mimo pracovni dobu v pracovnich
dnech, sluzbu bude nepietrzité zajistovat ostraha 24 hodin denné, v rdmci danych sluzeb.

e Bezpecnostni opatieni vstupil do kancelari
Najemci budou pfedany majitelem budovy klice od kanceldii po uzavieni ndjemni
smlouvy, najemce si pak musi zajistit vstup do kancelafi tim, ze si zajisti nové klice od
kancelafi vyménou zamkl a zajisti bezpecny vstup do objektu kancelati, naptiklad
vstupnim dochazkovym systémem. Pro pfipad mimotadné udalosti, jako napiiklad vzniku
vybuchu nebo pozaru, iniku vody nebo plynu, bude muset najemce predat majiteli budovy
nahradni klice a vstupni kody ke vSem dvefim. VSechny klice a udaje ke vstupim do
kanceldii budou ulozené v zapeceténé obdlce v trezoru. Obdlka bude tadné oznacena
jménem firmy. Trezor bude umistény v recepci budovy.
V ptipadé mimoiadné udalosti, bude moci obalku porusit majitel nebo strazni sluzba. O
této mimotadné udalosti bude muset strazny provést zaznam s divodem zasahu. V pfipade,
ze najemce v prubéhu svého najmu vymeni kli¢e ¢i jiné vstupni zabezpeceni, bude jeho
povinnosti dat kli¢e k dispozici opét v zapeceténé obalce, kterd bude fadné oznacena
jménem firmy a po tom ulozena zpét do trezoru. Nebude-li v ptipadé mimoiadné udalosti
umoznény vstup do objektu kancelafi, tak najemce ponese odpovédnost za vzniklou Skodu
a to v plném rozsahu.

e Postovni sluzby
Néjemci budovy budou pii podpisu najemni smlouvy ptedany klice od schranky. Schranka

bude fadné oznacena obchodnim jménem firmy a to do doby trvani ndjemni smlouvy.
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Postovni schranky budou umisténé ve vstupni hale administrativni budovy hned vedle
recepce. Obycejnou postu bude mit na starosti recepcni, kterd bude tfidit postu podle
jednotlivych firem a bude ji tfidit do poStovnich schranek dané firmy. V ptipadé
doporuéené posty, posty do vlastnich rukou nebo balikii roznaset bude zaméstnanec Ceské
posty pfimo na recepci firmy, pro kterou je zéasilka urcena.

e Udrzba a opravy pronajatych prostor v administrativni budové
Pronajimatel bude moci provadét veskeré opravy a udrzbu, které budou nadefinované
v ngjemni smlouvé. Jednalo by se piedevS§im o opravy elektrické instalace, osvétleni,
vcetné vymeény zarovek, opravy topného systému a oken a dvefi a praci s tim souvisejicich.
Udrzby toalet.
Néjemce bude moci ve svych pronajatych prostorach provadét ¢innosti, jako je malovani
pronajatych prostor, rozvod siti LAN, pokladka kobercti, nebo jinych podlahovych krytin,
zabezpeceni vstupu, dveri, povéSeni pfedmétu na stény, jako jsou obrazy, nésténky. Po
ukonceni ndjemni smlouvy bude muset ndjemce uvést v§echno do ptivodniho stavu.

e Koufeni v objektu
V celé administrativni budové bude platit zakaz kouteni.

e Parkovani
Pronajimateli budou ptidélena podle ndjemni smlouvy parkovaci mista.
Parkovisté se predpoklada hlidat 24 hodin denn¢ a to ostrahou a monitorovacim zatizenim.
Parkovisté bude i1 vybaveno elektrickou zévorou.
Vstup na parkovist¢ bude nadefinovany podle platnych pravidel pronajimatele. Na
parkovisté budou mit povoleny vjezd, jen ty vozidla, kterd se prokazou, ze maji vymezené
parkovaci stani. Majitel takového mista bude vybaveny elektronickou kartou, kterou si
otevie zavoru ke vstupu na parkovisté. Predpokladam, ze na parkovisti bude vymezeno i
neékolik mist pro navstévy. V piipadé, Zze bude chtit na parkovisté vjet navstéva, tak jeji
vjezd bude muset povolit ostraha, ktera zaroven tuto navstévu zaeviduje. U zévory bude
také nainstalovany zvonek, na ktery navstéva zazvoni a do hlasice nahlasi patficné udaje.
Odjezd z parkovisté¢ bude nadefinovany podle platnych pravidel pronajimatele a budou
platit stejna pravidla, jako pfi vjezdu na parkoviste.
Najemce bude povinen udrzovat parkovaci misto v Cistoté. Dodrzovat bezpecnost
parkovani a vesSkeré ptedpisy vztahujici se k bezpecnosti a ochrané zdravi, protipozarni a

hygienické a dalsi predpisy. Dale zabezpecit vlastni majetek proti odcizeni, neponechéavat

Mrwe
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o Uklidova sluzba
Uklid bude zajistovat tuklidova sluzba a to v celé budové ve viech kancelafich. Rezim
tklidu bude ve viedni dny denné a to od 16 hodin. Uklidova sluzba bude mit stanovena
pravidla, jakym zptisobem uklid provadét. Piedevsim se bude jednat o vyprazdinovani
odpadkovych kosu a vysavani kobercii, myti podlah v prostorach toalet, uklid a doplnéni
potiebného materidlu, otfeni prachu z pracovnich stoli zaméstnanct.
Z bezpecnostniho hlediska se nedoporucuje uklizet PC a jeho pfislusenstvi a dal§i mozné
elektrické zatizeni. Uklid pracovnich stold se nebude provadét v piipadé, Ze se na stolech
budou vyskytovat osobni véci nebo pracovni prostredky zaméstnance. Dale
z bezpeCnostniho hlediska uklidova sluzba nebude zalévat kvétiny v kancelafich a
vstupovat do uzamcenych prostor.

e Stéhovani
Pro stéhovani nabytku ¢i jiného kancelarského vybaveni, bude moci ndjemce pouzit pouze
vchod do budovy, ktery bude ze zadni strany budovy, pfistupny pouze z parkovisté.
Z bezpecnostnich divodi bude zakdzané¢ st€éhovani hlavnim vchodem budovy a
parkovanim pied timto vchodem.

e Legislativa
Veskeré systémy vnitiniho a vnéj$iho zabezpeceni budovy proti externim a internim
hrozbam se budou muset podiidit normam a platnym ptedpisim v dobé realizace praci a
zejména normam a pozadavkim platnych pii odbéru elektrické energie a vydanych
rozvodnym zavodem a dale pozadavkiim telekomunika¢niho ufadu a hasi¢ského

zachranného sboru, jakoz i jejich pozadavkim.

4.3.3 Navrh norem pro pouZiti pri zabezpecovani budov

CSN 34 2300 Ptedpisy pro vnitini rozvody sdélovacich vedeni

CSN 34 3100 Bezpecnostni piedpisy pro obsluhu a praci na el. zafizenich

CSN 33 1500 Elektrotechnické piedpisy. Revize el. zatizeni

CSN 33 1600 Elektrotechnické piedpisy. Revize a kontroly el. ru¢niho naradi

behem pouzivani
CSN 33 2000-1 El. Zatizeni - Zékladni ustanoveni
CSN 33 2000-4-41  El. Zafizeni - Ochrana pied tirazem el. proudem
CSN 33 2000-4-481 El. Zafizeni - Ochrana pied irazem el. proudem podle vnéjsich vliva
CSN 33 2000-4-482 El. Zafizeni - Ochrana proti poZaru



UTB ve Zliné, Fakulta aplikované informatiky, 2010 53

v

CSN 33 2000-5-51  El Zatizeni - Vybér a stavba el. zafizeni, vSeobecné predpisy

CSN 33 2000-5-52  El. Zafizeni - Vybér soustav a stavba vedeni

CSN 33 2000-5-54  El. Zafizeni - Uzemnéni a ochranné vodi¢e

CSN 33 2000-5-56  El. Zaiizeni - Napajeni zafizeni slouZicich v p¥ipadé nouze

CSN 33 2000-7-707 El. Zaiizeni - Pozadavky na uzemnéni v instalacich zafizeni pro

zpracovani dat

CSN 73 0802 pozarni bezpecnost staveb — nevyrobni objekty

CSN 33 2030 Ochrana pted nebezpecnymi ucinky statické elekttiny
CSN 33 2130 Elektrotechnické predpisy — Vnitini elektrické rozvody
CSN 332180 Pfipojovani el. piistroju a spotiebicii

CSN 34 0350 Pohyblivé ptivody a $narova vedeni

CSN 34 1090 Prozatimni el. zatfizeni

CSN 34 1390 Ptedpisy pro ochranu pted bleskem

CSN 34 3108 Bezp. ptedpisy o zachéazeni s el. zafizenim pracovniky sezndmenymi
CSN 36 0020-1 Sdruzené osvétleni

CSN 36 11-3 M¢fteni umélého osvétleni

CSN 36 0450 Ume¢lé osvétleni vnitinich prostort

CSN 36 15.. Bezpecnost el. rucniho naradi (fada norem)

CSN ISO 38640 (CSN 01 8010) Bezpecnostni barvy a bezpeénostni znagky
CSN EN 60073 Elektrotechnické predpisy. Kodovani sdélovact a ovladaci pomoci
barev a dopliikovych prostiedkl

CSN IEC 446 Elektrotechnické predpisy. Znaceni vodicti barvami, nebo Cislicemi

4.3.4 Prehled predpisi BOZP, které musi byt pfi navrhu, provadéni a uZivani

dodrzeny a splnény

Zakon ¢&. 1/1993 Sb. Ustava CR

Zakon €. 1/1991 Sb. O zaméstnanosti ve znéni pozd¢jSich predpisii

Zakon ¢. 277/2003 Sb. O technickych pozadavcich na vyrobky a o zméné a doplnéni
nekterych zakont

Zakon €. 455/1991 Sb. O zivnostenském podnikani ve znéni pozdéjsich piedpist

v

Zakon €. 513/1991 Sb. Obchodni zakonik ve znéni pozdéjsich predpist

v

Zakon €. 550/1991 Sb. O vSeobecném zdravotnim pojisténi ve znéni pozdejsich predpist

Zakon €. 174/1968 Sb. O statnim odborném dozoru ve znéni pozdéjsich piedpist

Zakon €. 71/1967 Sb. O spravnim fizeni ve znéni pozd¢jsich predpisii
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Zakon €. 65/1965 Sb. Zakonik prace ve znéni pozd¢jsich predpist

Zakon €. 40/1994 Sb. Obcansky zakonik ve znéni pozdéjsich predpist

Zakon €. 20/1966 Sb. O péci a zdravi lidu v GipIném znéni vyhlaSeném v €. 86/1992 Sb.
Zakon ¢. 109/2001 Sb. O izemnim planovani a stavebnim tadu (stavebni zakon)

Zakon €. 238/1991 Sb. O odpadech ve znéni zékona ¢. 300/1995 Sb.

VyhlaSka MZd ¢. 48/1982 Sb., kterou se stanovi zakladni pozadavky k zajisténi
bezpecnosti prace a technickych zatfizeni, ve znéni pozdéjsich predpist

Vyhlaska MZd ¢. 20/2001 Sb. O vytvafeni a ochran¢ zdravych zivotnich podminek ve
znéni pozd¢jsich predpist

Vyhlaska ¢. 20/1979 Sb., kterou se urcuji vyhrazena elektricka zatfizeni a stanovi nckteré
podminky k zajisténi jejich bezpecnosti, ve znéni vyhlasky ¢. 553/1990 Sb.

Vyhlaska ¢. 83/1976 Sb. O obecnych technickych pozadavcich na vystavbu, ve znéni
pozdéjsich predpisii

Vyhléaska ¢. 85/1976 Sb., o podrobnéjsi upraveé tzemniho fizeni a stavebnim adu, ve znéni
vyhl. 155/1980 a 378/1991 Sb.

Vyhlaska ¢. 369/2001 Sb., kterou se stanovi obecné technické pozadavky zabezpecujici
uzivani staveb osobami s omezenou schopnosti pohybu a orientace

Vyhlaska €. 64/1984 Sb. O hygienickych zasadach pro préci s chemickymi karcinogeny,
doplnéné vynosem MZSV ¢. 76/1990

Vyhlaska €. 13/1977 Sb. O ochran¢ zdravi pted neptiznivymi u€inky hluku a vibraci
Naiizeni vlady CR &. 192/1988 Sb. O jedech a jinych latkach $kodlivych zdravi (vé.
Ziravin)

Hygienicky ptedpis MZd sv. 39/1978 — smérnice ¢. 46 O hygienickych pozadavcich na
pracovni prostredi

Hygienicky ptedpis MZd sv. 58/85 — smérnice €. 66, kterou se méni sm. ¢.46/78 v Casti
tykajici se nejvyssich ptipustnych koncentraci v prac. ovzdusi

Hygienicky pfedpis MZd sv. 51/81 — smérnice ¢. 58 O zdkladnich hygienickych
a ohodnoceni stupné jeho znecisténi

Hygienicky ptedpis MZd sv. 66/89, vynos ¢. 74 MZD, kterym se méni smérnice ¢. 46/78,
tykajici se nejvyssich ptipustnych koncentraci aerosold, pracht s riznymi G¢inky

Hygienicky predpis MZd sv. 37/77, smérnice ¢.41-43, tykajici se hluku a vibraci
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Naftizeni vlady ¢. 495/2001 Sb., kterym se stanovi rozsah a bliz§i podminky poskytovani

osobnich ochrannych pracovnich prostfedkll, mycich, €isticich a dezinfek¢nich prostredki.

4.3.5 Systémy zabezpeceni budovy

V této cCasti realizacniho projektu popisuji zajisténi vn€js$i bezpecnosti na trovni budovy
pomoci zakladnich bezpecnostnich systémi.
V nové vybudované ,,smyslené” administrativni budové najdeme jiz moderni systémy
bezpecnosti, které jsou jiz zavedené pied nastechovanim spolecnosti a tim tedy spliuji
zdsadni podminky pro nast¢hovani SW Spole¢nosti, s.r.o. Systémy budou vyuzity a
popiipadé propojeny s navrhovanym feSenim zabezpeCeni samotnych prostor SW
Spolecnosti, s.r.0.

e Centralni misto dohledu, recepce
Popis napojeni systémil na recepci aredlu a hlavni serverovnu je popsano u jednotlivych
systému zabezpeceni.

e Spolupriace slaboproudych zarizeni s nadifazenym Fidicim systémem

inteligentni budovy

Jednotlivé slaboproudé ustiedny a zafizeni budou pracovat autonomné a pies sva sitova
rozhrani a budou umoznovat ptenos dat na fidici systém inteligentni budovy, ktery umozni
vzajemné sdileni dat jednotlivych zatfizeni a systémt a soucasné provede jejich vizualizaci.
Centralni dohledovda PC stanice s vizualizatnim programem bude umisténa v centralni
recepci a prostorech spravy budovy. Prenos dat fidiciho systému bude probihat po
technologické strukturované kabeldzi, které povede napiic objektem a bude fyzicky
oddélena od pocitacovych siti jednotlivych najemct. Jednotlivd pracovist¢ budou mit
diferencovany piistup k datlim podle piedem stanoveného opravnéni.

e Telefonni a datové rozvody
Ptedpokladam, Ze vSechny budovy administrativniho komplexu budou vybaveny
jednotnym telekomunika¢nim systémem, jehoz cilem bude zajistit dostupnost, jak
hlasovych, tak i datovych sluzeb v jednotlivych ¢astech budovy.
Pro interni komunikaci se planuje vybudovani strukturované sité, kterd bude slouZzit pro
rozvod telefonu a pocitacové sit€. Jedna se o univerzalni rozvodny systém hvézdicového
typu, ktery se pouziva pro pienos dat, hlasu a videa. Centralni datovy rozvadéc vcetné

aktivnich prvkti bude umistén v hlavni rozvodné mistnosti serverovné, ktera bude hned
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vedle recepce. Rozvod se planuje zrealizovat v kategorii odpovidajici potiebné a
predikované rychlosti ptenosu riznych vyrobcti CAT6.
Pro minimalizovani ruSivych impulsi nebo moznosti zniceni systému z diivodu piepéti,
které muze byt zptisobeno bleskem, nebo jinou formou statické elektfiny nebo 1 nepfimym
ucinkem téchto vlivli bude, jako ochrana proti pfepéti realizovano pouziti piepétovych
ochran a vodict prepéti. Piepétové ochrany musi byt instalovany podle predpisi a
doporuceni vyrobce.
Ptivod statnich linek bude proveden do telefonniho rozvadéce, ktery je soucasti hlavni
serverovny objektu, tedy do jednoho centralniho mista s distribuci do podruznych mist a
center.
Pro provoz administrativni ¢asti se nainstaluje moderni robustni telefonni ustfedna. Tato
ustfedna bude vybavena analogovymi a digitdlnimi pobockami. Tyto pobocky se vyuziji
pro provoz budov. Na zdklad¢ pozadavkii ndjemct jednotlivych ndjemnich tseki bude
mozné ustfednu doplnit az na 5000 pobockovych linek. V provoznim zazemi
administrativni ¢asti budovy se planuji rozvody dat a telefont provést ve strukturované
kabelazi kategorie 6. Strojovny a mistnosti technologii v suterénu budou mit telefonni
zasuvky RJ12. V kazdé strojovné vytahu také bude telefonni zasuvka pro pfipojeni
telefonu ve vytahu. Systém musi spliiovat ndrodni komunikacni piedpisy pro provoz
telekomunikaénich zaiizeni, tak jak jsou predepsany Ceskym telekomunika¢nim tiadem,
jakoz 1 mezinarodni doporuceni organizaci ITU ¢i CCITT.

e Nouzové telefonni spojeni z vytahovych kabin
Zajisténi nouzového volani z kabin vytahti bude zajisténo po telefonnich linkach centralni
ustfedny. Ve vytahovych kabindch se nainstaluji univerzéalni dvetni telefony. V piipadé
poruchy vytahu bude umoznéno piimé volani do mistnosti bezpecnostni sluzby, tedy na
recepci budovy, kde bude obsluha ptfitomna po celych 24 hodin. Rozvod k rozvadécim
vytahti se provede samostatnym telefonnim rozvodem. Univerzalni dveini telefony budou
ptipojeny z elektrickych rozvadéci vytahl, po vedeni které, je soucasti vytaht.

e Telefonni a datova rozhranni jednotlivych pater a soucasti budovy
Cilem je, aby se mohli vSichni ndjemci napojit na telefonni rozvadé¢ popiipadé
pobockovou ustfednu, na zékladé dohody se spravou budovy. Rozvody telefoni a
strukturované kabeldze i s tloznymi systémy v najemnich tsecich budou provadény na

zéklad¢ uzivatelskych zmén na ndklady najemce.
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U vstupt do budovy, u vjezdové brany a u zavor pro vjezd a vyjezd na parkovisté¢ budou
nainstalovana tabla domacich telefoni pro dalkové uvolfiovani téchto vstupti. Tabla
domécich telefonii slouzicich pro provoz budovy, se napoji na pobockovou telefonni
ustfednu budovy. Ze vstuptli se uzivatel dovola do centralni recepce. Od zavor se tcastnik
v pfipadé potieby taktéZ dovold do centralni recepce. Pro moznost otvirdni dveii do
njjemnich C¢éasti administrativni budovy budou na dvefich ve vytahovych lobby
nainstalovana tabla domadcich telefonli a napoji se na telefonni rozvadéce v mistnostech
stoupacek. Podle pozadavku néjemce je mozné tabla napojit na pobockovou ustfednu
najemce, nebo na pobockovou ustiednu budovy a propojit je na pozadované linky.

e Domaci telefon
Pro hlasovou a obrazovou komunikaci s navstévniky bude vybudovan moderni domovni
telefonni systém. Systém zabezpe¢i komunikaci s navstévniky od vstupu nebo vjezdu do
objektu. Pouziji se tabla s hovorovym modulem, se dvéma tlaCitky, povétrnostnim krytem
a nosnou krabici. Z tabla centralni recepce bude mozné se dovolat na vSechny mista.
Obsluha podle provozniho rezimu budovy manualné vpusti navstévu do budovy. Hlavni
vstup bude vybaven el. posuvnymi dvefmi. Tablo u hlavniho vstupu do budovy bude
umisténo na plasti budovy a tabla u vjezda a vyjezdi na parkovisté se umisti na sloupcich
spolu se ¢teckami ptistupového systému.

e Systém prumyslové ochrany
Ptredpokladam, ze objekt je vybaven kamerovym systémem. CCTV, systém se sklada ze
systému bezpecnostniho, ktery dopliuje EZS a EKV, a ze systému provozniho,
zajistujiciho kontrolu, zejména opatieni k zamezeni krddezim. Oba systémy vSak bude
mozné vzajemn¢ kombinovat a vyuzivat spolecné. Cely komplex kamer pak mtize slouzit
pro obé¢ aplikace. Pro CCTV systém bude pouzity maticovy piepinac a digitalni zdznamové
zafizeni se zaznamem na pevny disk, ktery obsahuje detektor pohybu a vystup, jak pro
monitor, tak pro PC.
CCTYV systém lze doplnénim piislusnych vstupnich nebo vystupnich karet rozsitit az na 64
kamer a 8 monitorti. Ve standardnim provedeni Ize ptipojit az 8 ovladacich klavesnic, 32
alarmovych vstupli a 6 vystupl. Zaznamové zafizeni lze také rozsitit doplnénim dal§iho
zafizeni, které se sitov€ pfipoji na stavajici systém. Kapacita systému lze rozsifit
doplnénim vicekapacitniho disku.
Pro sledovani vnéjSich prostorii okolo objektu a na stfeSe predpokladame, ze budou

pouzity kamery pro venkovni prostredi.
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Venkovni kamery budou vybaveny objektivy s automatickou clonou s ohledem na
proménlivé svételné podminky. Vnéjsi kamery se umisti do povétrnostniho krytu
s vytapénim. Kamery budou umistény pievazné v prostorech urcenych pro vefejnost a
kontrolu pojizdnych ploch v objektu parkovisté, kde se umisti 1 kamery s ANTIVANDAL
krytem pro zamezeni ptfipadného napadeni a poskozeni kamery.

V centrélni recepci budou nainstalované 2x 2 monitory 19* s plochou obrazovkou LCD, na
nichz se planuje sledovani jednotlivych kamer. Dal§i dva monitory LCD 19 budou
umistény v mistnosti spravy budovy.

Pro pfepinani kamer slouzi pfepinaci jednotky, vybavené zdznamovym zafizenim pro
evidenci udalosti. Cely systém spolupracuje s EZS a v ptipad¢ naruSeni objektu, v dobé
mimo provoz se provede automaticky zdznam z piislusné kamery. Systém spolupracuje
taktéz s EPS. Dohledovy systém bude modularni s moznosti ptipadného rozsiteni.
Ustiedna CCTV systému resp. zdznamové zaiizeni, je zakladnim &lankem celého systému.
Plni funkci centralniho prvku, umozinuje slouceni vSech kamer z objektu do jednoho celku.
Umoznuje tzv. triplexni zdznam, kdy v jednom okamziku je mozné prohlizet, sledovat a
editovat zaznam. Pfi jeho navrhu bude nutné pocitat s moznym dalS$im rozsifenim.

e Zaznamové zarizeni

Doba zaznamu zdznamového zatizeni bude minimalné sedm pracovnich dni. Umozni nam
tak okamzity pfistup k zaznamu, spousténi zaznamu pies zabudovany detektor pohybu
umistény v kamete, zabudovany ¢asovy rozvrh, triplexni provoz s moznosti piehravani,
nahravani i zivy obraz v jednom pfistroji, s moznosti propojeni s EZS, externi vystupy pro
poplachové stavy, zdznam na harddisk, 3 trovné hesel, moznost pfenosu signilu po
ruznych sitich a na rizna zdznamova média, moznost ovladani pies PC.
e Vnitini kamera pevna

Pfi navrhu zabezpecCeni klicovych mist vstupu a vystupu do administrativni budovy a
vstupech do dil€ich ¢asti budov a jednotlivych pater se celkem planuje vyuziti 47 vnitinich
kamer.

Bude zde pouzitd vnitini kamera v provedeni Cernobild pevna digitalni, rozliSeni 480
radek, citlivost 1 lux, 1/2" CCD, optika vari-focus, napajeni 230V AC a signal po
koaxialnim vedeni, aktivace kamery na zdklad¢ vlastni detekce aktivity, detekce ztraty
videosignalu se signalizaci u hlavni ostrahy, vcetné¢ standardniho krytu s kamerovym

nasténnym drzakem.
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¢ Venkovni kamera pevna
Pii navrhu pro zajiSténi plastové ochrany budovy, hliddni parkovist€¢ a monitoringu
dilezitych mist okolo objektu bude pouzito celkem 18 venkovnich kamer.
Konkrétni technické feSeni zajisti venkovni kamera Cernobild pevna digitalni, rozliSeni 480
radek, citlivost 1lux, 1/2" CCD, optika vari-focus, napajeni kamery a kamerového krytu
230V AC + signal po koaxidlnim vedeni, aktivace kamery na zakladé vlastni detekce
aktivity, detekce ztraty videosignélu se signalizaci u hlavni ostrahy, s polokulovym krytem

a kamerovym nasténnym drzékem.

4.3.6 Elektronicka kontrola vstupu EKV (ACS)

Systém kontroly vstupu v administrativni ¢asti budovy se sestdva z pouzitych
bezkontaktnich ¢tecek na vybranych vstupech a vychodech. Jejich funkci je zamezeni
pfistupu nepovolanych osob do uzavienych ¢asti budovy a ddle stanoveni riznych druhii
opravnéni vstupu mezi jednotlivymi pracovniky.

Instalovany budou v dilezitych technickych prostorech, jako jsou vstupy do
administrativnich podlazi a dalSich.

Pouziji se jednostranné i oboustranné prostupy. Oboustranny prostup definuje presné Cas
prichodu a odchodu v téchto vybranych prostorach a je trvale zaznamenan v pameéti
udalosti, V nékterych mistech bude pouze jednostranny vstup, odchod se realizuje
odchodovym tlacitkem nebo klikou.

Pro identifikaci se pouziji magnetické karty, ctecky a budou osazeny v montaznich boxech
ve zdech, na dvetrnich ramech, anebo na sloupcich pobliz vchodu do budovy. Ve dvetich
s EKV se nainstaluji elektrick¢ zamky a magnetické kontakty. Magnetické kontakty se
napoji do systému EZS. Pro ovlddani vjezdovych a vyjezdovych zatizeni (vjezdova a
vyjezdova zavora, brana na vjezdu do objektu) budou nainstalovany CteCky karet a tabla
intercomu na sloupcich zavor a na vstupu vedle vjezdové brany.

Ustedna systému bude pocitadovy server se softwarem umistény v centralni serverovné.
Pro zpravu systému a vydej karet se planuji v budové jesté¢ dvé pracovni stanice. Jedna
v prostorech spravy budovy a druhd pro vydej karet v centrdlni recepci. Pro ovladani
podle potieb u kabelovych stoupacek v navaznosti na kapacitu zatizeni. Napajeni bude

zalohované mistn¢ pomoci zalozniho zdroje s akumulatorem.



UTB ve Zliné, Fakulta aplikované informatiky, 2010 60

Kabelové rozvody EKV se provedou vodi¢i FTP CATSE. Elektrické zdmky dvefi budou
napojeny reverzn¢ tak, aby pod proudem byly zamceny, napdjeny budou ze zdroji 24V s
akumulatorovou zalohou. V prostorech budou dveini ¢tecky napajeny z baterii a ctecky ve
zdi z traf 24V zélohovanych z diesel generatoru.

Zatizeni EKV bude systémové propojené s EPS, vpfipadé pozaru odblokovani
elektrickych zamkd, elektrickych zavor a podobné.

Ptistupovy systém musi obsahovat vSechny funkce pozadované u blokovani vstupl -
kategorizace pristupovych prév, casova omezeni, monitorovani stavii vstupii v redlném
Case.

Systém EKV bude vytvoien pfedevSim pro integraci do firemnich podnikovych siti a
nasledn¢ informacnich systémi. Data syst¢ému pak mohou byt sdileny v readlném cCase
kterymkoli opravnénym uzivatelem. Vykonna, flexibilni a modulérni architektura systému
umozni jeho snadné rozsifovani a pfizpisobovani pfedstavdim a pozadavkiim uZzivatele.
Kapacita systému po pfidani fidicich jednotek na sbérnici bude az 256 ctecek, 30 000
drzitelli karet a moznost piipojeni az na 1000 vzdalenych mist. Takovy systém umozni
pripojit az 4 pracovni stanice v siti LAN. Sbér dat a poplacht vredlném case mitize
probihat pfes server systému. Moduldrnost systému umozni sestavit celé feSeni pouze
z fidicich jednotek, které budou vybaveny ptidavnymi moduly podle ptesnych pozadavki
syst¢tmu. K dispozici bude kompletni fada ptidavnych moduld s poplachovymi
vstupy/vystupy, komunikacni, pro pfipojeni ¢tecek a klavesnic.

Soucasti celé instalace budou tfi kusy zavor, véetné jejich fidicich jednotek, vybavenych
vstupem pro pozarni otevieni systémem EPS. Signadl EPS bude pfedan ve formé
beznapét'ového kontaktu. Zavory budou dale vybaveny indukéni smyckou v podlaze, ktera

zabrani uzavieni vozidla témito zdvorami a zkontroluje spravny prtjezd.

4.3.7 Elektronicky poZarni systém EPS

Elektricka pozarni signalizace v objektu bude navrzena na zakladé pozadavku poZzarniho

specialisty, jako soucast vybaveni objektu, slouzici ke v€asnému zjisténi mozného vzniku

pozaru, v€asného varovani osob a minimalizace Skod.

Pti realizaci EPS bude vhodné pouziti nasledujicich typt zatizeni:

- Opticko-koutové hlasice, které slouzi k detekcei viditelnych koufovych aerosolt
vznikajicich pyrolytickym hofenim zejména plastickych hmot a materiali na bazi

PVC. Vykazuji lepsi citlivost na detekci bilych koufi nez ionizacni.
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- Tepelné hlasice, které slouzi, jako klasicky hlasi¢ pozaru a reaguje na piekroceni
maximalni teploty nebo rychlosti zvySovani teploty okoli nebo diference teploty.
Vzhledem k niZsi citlivosti a pomalé indikaci pozéru je vhodny tam, kde nelze
instalovat jiné typy hlésicu.

- Tlacitkové hlasice, jsou uréeny k manualnimu ohldSeni pozaru osobou. Umist'uji se v
unikovych cestach ve vySce 1050 - 1500mm od podlahy na pfistupném a viditelném
misté. Tlacitkové hlasic¢e s moznosti individuélni adresace byvaji zapojeny na
poplachovou linku spole¢né s hlésici automatickymi.

- Linearni teplotni diferencidlné-maximalni hlasic je systém, pracujici na principu
vyhodnocovani zmény tlaku plynu v uzavieném systému, zptisobeném rozpinanim
plynu pfi ohfivani médéné snimaci trubice.

- Linearni tepelny hlasic¢, kabelazni systém EPS, pracujici na zakladé zmény
elektrického odporu v disledku zmény teploty okoli senzorového kabelu. Pouziva se
na sledovani stavu v prostoru zdvojenych podlah a v prostorech pied patrovymi elektro
mistnostmi.

- Adresné moduly, slouzi pro nacitani dat do syst¢ému EPS z kontrolovanych systémi
(SHZ) a déle se pouzivaji pro ovladani prvka pies reléové piepinaci vystupy (pozarni
klapky, dvefe, rozvadéc silnoproudu), resetovani hlasicti v podzemnich podlazich.

e Provedeni EPS v administrativni budové

Pro pouziti v objektu bude nainstalovan analogovy redundantni adresovatelny systém EPS,

ktery bude ¥adné homologovan pro pouziti v CR a splitujici pozadavky podle platnych

norem. Ve vytypovanych prostorach podle pozadavkli pozarniho specialisty a navrhu
projektanta budou umistény hlasi¢e pozaru opticko-koutové, v kuchynkach a prostorach

s moznosti zakoufeni hlasice tepelné.

Automatické opticko-koutové hlasice budou kromé stropti umistény také v prostorech nad

podhledy a také tam, kde je vySSi pozarni riziko vzniklé vétsi integraci kabelovych

rozvodd. Cidla budou zapojena do kruhovych oboustranné napajenych pozarnich linek.

Hlésice se upevni na podhledy, na stropy v podhledech, v suterénech a prostorach bez

podhledii na stropech. Montdz bude provedena tak, aby bylo zajiSténo jejich snadné

zkousenti, €isténi a byla mozna vyména montéazni tyci.

Na tnikovych cestach ve vSech podlazi se umisti tlacitkové hlasi¢e pro manualni vyhlaSeni

poplachu. Adresné moduly sreléovymi pfepinacimi kontakty pro ovladani poZzarnich

klapek v nadzemnich podlazich a pro ovladani dveti se pfipevnéni na zdi v mistnostech
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elektro stoupacek. V téchto mistnostech v nadzemnich podlazich bude na zdi pfipraven
vstupné/vystupni adresny modul pro pfipojeni tepelného linearniho systému pro kontrolu
zdvojenych podlah v chodbach pied stoupackami. Teplotni linearni systém bude
nainstalovan v ptipad¢, ze budou ndjemci ve zdvojenych podlahach, nainstalovany rozvody
strukturované kabelaze.
V ndjemnich prostorech budou na stropé nainstalovany opticko-koufové hlasice EPS se
sirénou v patici hlésice. V ptipad¢ detekce koufe se siréna aktivuje a hlasi¢ piredd informaci
ustfedn¢ EPS. Ve spole¢nych chodbach budou na zdi pod stropem nainstalovany svételné
majaky, které budou v ptipadé€ pozaru blikat.
Adresné moduly pro nacitani dat ze SHZ budou umisténé ve strojovnach SHZ.
Nap4jeci zdroje EPS budou v administrativni ¢asti centralni recepce a ve stoupackach.

o Ustfedna EPS
Ustfedna EPS bude umisténa v hlavni serverovné budovy, kde se zajisti stala obsluha 24
hodin a sou¢asné bude slouZit, jako ohla§ovna pozaru v objektu. Ustiedna se také propoji
se systémem spravy budovy.
Hl4sicim budou pftifazeny software a hardware adresy podle pofadi na lince a podle
sestaveni skupin v ndvaznosti na pozarni useky a stfezené prostory.

e VyhlaSeni evakuace
Vyhléseni evakuace se predpoklada automatické, pomoci nahranych zprav v systému
pozéarniho rozhlasu. Obsluhou pomoci pozarniho a evakua¢niho rozhlasu, evakuace
probéhne podle mista pozaru a podle pozarni zpravy. Dale odblokovanim tunikovych

vychodi jisténych systémy EZS a EKV.

4.3.8 Elektronicky zabezpecovaci systém EZS

Pro zabezpeCeni objektu proti vloupani bude pouzito robustniho a dostate¢né
dimenzovaného systému, s plastovou ochranou v 1.NP a vstupt do nadzemnich podlazi.
Stiezeny budou vstupni prostory do ndjemnich jednotek, a to provizorn¢ do doby
pronajmuti. Pot¢ mize najemce svij lokalni systém napojit na domovni systém pomoci
instalovanych koncentratort.

Napojeni kancelarskych prostor v nadzemnich podlazich na systém EZS bude umoznéno
v patrovych slaboproudych rozvadécich, kde bude ponechana délkova rezerva kabelu
sbérnice systému. Systém se bude dat rozsifit pfidanim koncentratorii (az 64) az na 512

z6n, 32 klavesnic.
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V navrzeném systému EZS bude realizovdno 5 stupnid ochrany. Tomu odpovida ¢lenéni
detektort do jednotlivych zon:

- Zdbny tvorici plastovou ochranu obvodu objektu

- Zbny tvorici prostorovou ochranu uvniti objektu

- Zbny tisnové ochrany osob

- Zony predmétové ochrany

- Zdbny autoochrany proti sabotazi

Pro administrativni ¢ast objektu bude pocitano s vyuzitim vSech péti stupiiti ochrany.

Objekt bude vybaven:

- Vstupni dvete budou opatieny magnetickymi kontakty, prosklené dvefe budou
chranény detektory tfisténi skla.

- Vstupni prostory budou chranény infrapasivnimi detektory.

- Okna budou chranéna detektory tfisténi skla a oteviratelnd okna magnetickymi

kontakty

Nainstalovana bude 1 pln¢ adresovatelna ustfedna, ktera komunikuje s jednotlivymi ¢idly
pomoci vzdalenych modult (koncentratory) a bude ovladana jednak z panelu ustfedny, tak
1 z pomocnych klavesnic s prosvétlenymi displeji, rozmisténymi po budove.

Ustfedna bude vybavena nahradnim zdrojem a rozhranim pro sériovou tiskarnu. PouZiji se
vSechny ctyfi linky, kterymi systém disponuje. Tyto linky budou natazeny ve cCtyfech
stoupackach a zakonceny zakoncCovacimi rezistory. Na linkdch budou napojeny piimo
koncentratory a klavesnice, které jsou adresovatelné do systému.

Tii vstupy koncentratori se vyuZzije pro hlaSeni poruch v syst¢ému MaR. Prostfednictvim
EZS bude stéla sluzba informovana o potizich v MaR i v mimopracovni dob¢.

Klévesnice budou instalovany v hlavni recepci, u vstupu do prostor spravy budovy a
v kazdé jiz pronajimané jednotce. Koncentratory budou umistény pobliz pfipojovanych
detektorti v podhledech. Ustfedna se pfipoji na nahradni zdroj budovy. Viechny kabelaze
budou provedeny s dostatecnou délkovou rezervou, aby umoziovali lokdlni pfemisténi.
Detektory se napoji do domovni centrdly EZS pies koncentratory nad podhledem, které
mohou byt podle pfani ndjemnika zaménény za jeho nezavislou ustfednu. Ta mulze zlstat
napojena na PCO objektu.

V objektu bude nepfetrzita 24 hodinova sluzba (recepce), proto neni uvazovano

s propojenim na hlidaci bezpecnostni sluzbu.
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4.3.9 Ozvuceni vefejnych prostor

Ozvuceni vefejnych prostor umoziuje piehravani hudby na pozadi, reklam, osobnich
vzkazli ve vetfejnych prostoradch a koridorech. Plni také funkci pozarniho a evakuacniho
rozhlasu v souladu s platnou normou.
S ohledem na pozéarni zpravu bude zajiSténo, aby vystrazna signalizace byla dostatecné
srozumitelna pfi vzniku kritické udalosti.
Celkova koncepce ozvuceni vychazi z rozvodl pozarniho rozhlasu, ktery bude instalovan,
jak ve vetejnych prostorech, tak i v pronajatych kanceléaiskych jednotkach. Pozarni rozhlas
bude rozdélen do oblasti tak, aby umoziioval provést evakuaci.
V ptipad¢ vzniku pozéarni situace bude pozarni zvukova signalizace nadfazena ostatni
zvukové produkei.

o Ustiedna ozvudeni
Digitalni mikroprocesorova ustfedna bude instalovana pro administrativni ¢ast v hlavni
serverovnd. Ustiedna umozni smérovani hlageni do samostatnych reprodukénich zén,
odpovidajicich pozarnim tseklim, pfepinani zdrojii a mluveného slova z ovladacich pultt,
telefonni Gstfedny ¢i modull pfedehranych zprav. Spinanim vystupi z usttedny EPS budou
do vybranych prostort predavany pozarni a evakuacni instrukce.
Vykonova ¢ast ustiedny bude osazena zesilovaci s nominalnim vykonem 100-200-400W.
Vsechny tyto komponenty se umisti v rozvadéci hlavni serverovny spolu s ustfednou,
fidicim systémem a vykonovym zesilova¢em. Piepazkovy mikrofon bude umistén v hlavni
recepci. Systém pozarniho rozhlasu ma sviij zalozni zdroj a bude napajeny ze sité¢ 230V
z rozvodil zalohovanych diesel generatorem.

e Provedeni ozvuceni
Pro funkci pozarniho hlaseni budou umistény reproduktory na spole¢ném prostranstvi, jako
v kancelafich, prodejnich jednotkach, technickych mistnostech a vSech prostorach
s trvalym pobytem osob.
Reproduktory se pouziji stropni, do podhledu 2,5 — 5 - 10W , eventuelné skiinkové
nasténné 10 W. Kabelové rozvody budou provedeny bezhalogenovymi kabely pro hlaseni
pozéru, nepodporujicimi hofeni. Kabely nebudou uloZeny ve spolecnych trubkach nebo

zlabech s ostatnimi slaboproudymi rozvody.
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4.3.10 Parkovaci systém

Na vjezdu na parkovisté se instaluji zdvory pro vjezd a vyjezd z parkovisté. Zavory budou
ovladany c¢teckou zapojenou do piistupového systému EKV budovy. V ptipadé problému
se uzivatel miize pres domaci telefon, zabudovany na sloupku u vchodu do budovy vedle
vrat, napojeny v ramci telefonnich rozvodi dovolat do mistnosti ostrahy, ptipadné do
centralni recepce administrativni budovy.

Parkovaci systém bude nadefinovany z téchto ¢asti:

- Vjezdovy termindl se zavorou na vjezdu

- Vyjezdovy - ¢teci termindl se zavorou na odjezdu

- Detektory vozidel — indukéni smycky

- Smérova fotozévora na vjezdu a vyjezdu pod zavorou

- Ridici jednotka se software

Na sloupcich cteciho zafizeni vjezdu a vyjezdu budou nainstalovany ¢tecky karet a tablo
doméciho telefonu (intercom). Uzivatel parkovisté pies cteCku karet autorizovanou kartou
zvedne zavoru a je mu umoznén vjezd, ptipadné vyjezd.

V centralni recepci bude ovladaci panel zavor. Timto panelem bude mozné na dalku oteviit
branu a zvednout zavory.

Parkovaci systém bude propojen s usttednou EPS a pfi vyskytu pozaru dojde k otevieni
odjezdovych zavor. Kabelové rozvody budou provedeny ohniodolnymi kabely pro hlaSeni

pozaru, nepodporujicimi hoteni.

4.3.11 Obchiizkovy systém

V prostorach budovy bude nainstalovan obchiizkovy systém. Tento systém slouzi k piesné
kontrole obchiizky straznych a k ¢asové evidenci vSech vykonanych obchiizek. Systém se
sklada z kontrolnich bodl, osobnich ¢ipli, snimace, rozhrani pro ukladani informaci
z osobnich Cipt do pocitace a z programového vybaveni nainstalovaného na pocitaci.

Pocita¢ s programovym vybavenim bude umistén v mistnosti ostrahy. Kontrolni body se

rozmisti na zaklad¢ pozadavku spravy budovy.

4.3.12 Recepce budovy

V centralni serverovné budou umistény vSechny ustfedny pro provoz administrativni ¢asti
budovy. V recepci bude zajisténa 24 hodinova obsluha. Z recepce také bude mozné ovladat

a kontrolovat v§echny slaboproudé systémy.
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Veskeré elektrické napdajeci rozvody 230V 50Hz budou zalohované z diesel generatoru.
Kazdy pocitac a tstfedna bude mit svlij ndhradni zdroj (UPS) minimalné na dobu 10 minut
nez nabéhne diesel generator.

V recepci bude umisténa podlahova krabice. Do krabice se pfivedou piimo z operacniho
centra kabely pro napojeni pozarniho rozhlasu a také kabely strukturované kabelaze a EZS.
V recepci bude umistén externi ovladaci panel, kldvesnice a tistiové tlacitka EZS a

pracovisté EKV pro vydej karet a mikrofonni pultik pro pozarni rozhlas.

4.3.13 Fyzické zabezpeceni, ostraha objektu

e Obecné zasady vykonu sluzby ostrahy

Obecnou povinnosti bezpecnostni sluzby bude udrzovéani provozniho potadku, zajisténi

bezprostfedni ochrany osob a majetku budovy. Bezpe€nostni sluzba zajistuje ochranu

majetku a osob v souladu se zdkonnymi pravomocemi.

Bezpecnostni pracovnici jsou povinni, zejména:

- Informovat svého nadiizeného, pfi mimotadné situaci a chranit majetek a zdravi osob
v aredlu.

- Aplikovat nastavena bezpecnostni logistick4 opatfeni a dohliZet na jejich dodrzovani

- Radng provadét bezpeénostni procedury na jednotlivych stanovistich.

- Resit kazdy bezpecnostni incident ¢i mimotadnou udalost, tj. provést prvotni opatieni
k zabranéni vzniku Skody ¢i jiné 0jmy, nasledné udélost objasnit, vySetfit a piijmout
adekvatni opatfeni zabrafiuyjici jejimu opétovnému vyskytu.

- Nastupovat do sluzby ve stavu umoziiujicimu fadny vykon sluzby.

- Vystupovat béhem sluzby vnimavé a ohleduplné.

- Znat, uplatilovat a dodrZovat interni normy aredlu, pozarni smérnice objektu,
hygienické zasady.

- Zasady bezpecnosti a ochrany zdravi pfi praci.

- Radné provadét osobni kontroly osob opoustéjici objekt.

Bezpecnostnim pracovnikiim je zakazano, zejména:

- Vzdalovat se ze stanovisté bez svoleni nadfizenych osob nebo jinak rozptylovat svou
pozornost, vykonavat ¢innost nesouvisejici s vykonem sluzby, jako naptiklad piijimat
soukromé navstévy, vést soukromé telefonické hovory.

- Pozivat alkoholické ndpoje, omamné, toxické a halucinogenni latky pied a béhem

sluzby.
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- Ptebirat jakykoliv material ureny spravci budovy a jeho ndjemcim, ptebirat do
uschovy jakékoli predméty, zvifata a pisemnosti. Uvedené se nevztahuje na nalezy
zaméstnanct a ostatnich osob, taktéz se nevztahuje na doruc¢enou postu, tyto predmeéty
veetné posty pfevezme strazce, ktery zajisti predani majiteli, pokud to neni mozné,
odevzdé nélez opravnéné osobé, ktera zastupuje zajmy klienta.

- Konzultovat s novinafi situace nebo problémy souvisejici s ¢innosti spravy budovy a
jejich najemci.

- Pouzivat sluzebni komunikacni prostfedky k soukromym uceltim. Tento zakaz se tyka
nejen neopravnéného pouzivani telefont, mobilnich telefonti, domovnich, respektive
dalsich telefont k vedeni soukromych hovor, ¢i odesilani nebo pfijimani soukromych
SMS. Vztahuje se 1 k neopravnénému vyuziti sluzebniho ptipojeni do sité Internetu.
Podobné se zakazuje k soukromym uceliim vyuzivat sluzebni prostiedky vypocetni
techniky.

- Prijimat jakékoliv ,,vécné ¢i penézité* dary od zaméstnanci spravy budovy.

- Zameéstnancim bezpecnostni sluzby je zakdzano uschovavat na vratnici jakékoliv véci
zaméstnanct spravy budovy, mimo véci, které spadaji pod majetek budovy.

e Funkce ostrahy

Ostraha vede protokol o pribéhu sluzby, kam zaznamenava vSechny dilezit¢ udaje. Tyka

se to také jednotlivych dualezitych hlaseni strdzcl, vSech bezpecnostnich incidentii, zmén

ve slozeni ostrahy. Tento dokument bude slouzit, jako interni spis bezpecnostni sluzby.

Ostraha bude vykondvat kontrolni ¢innost v dohodnutych mistech budovy.

V piipadé pfijeti poplachové informace bude povinna zjistit pficinu poplachu a provést

zékladni kroky vedouci k eliminaci poplachu.

V ptipad¢ piijeti jakékoliv informace o mimofadné udalosti (pozar, porucha el. zafizeni,

fyzicky konflikt) bude povinna uc€init kroky k minimalizaci §kod na majetku klienta.

Ostraha zavede tzv. knihu vzkaz, ktera se ulozi v mistnosti recepce. Do této knihy se

zapiSou veskeré pfipominky ze strany spravy budovy k ostraze objektu, provozni zmény a

jiné aktuality, bezodkladné po zjisténi udalosti.

V ptipadé vzniku aktuélnich situaci bude odpovidat ostraha za navdzani komunikacéni

souc¢innosti mezi spravou budovy, vedenim bezpeCnostni sluzby a dalSimi

zainteresovanymi stranami, ¢i osobami.
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Ukolem ostrahy je zejména:

- Ostraha kontroluje a provadi dozor a dohled nad dodrzovanim vetejného poradku a
norem obc¢anského souziti, slusSného chovani a dobrych mravii v areélu klienta a
provadi opatieni k zabranéni jejich narusovani.

- Ostraha kontroluje a provadi dohled, aby nedochdzelo k rozkraddani a poSkozovani
zboZi a jin¢ho majetku klienta, v takové Cinnosti pachatelim zabramuje.

- Podle pokynli opravnénych zastupcu spravy budovy provadi ostraha kontrolu
dodrzovani pracovni kazn¢, kontrolu opatieni, aby ze strany zaméstnanct nedochazelo
k rozkradani zbozi a majetku.

- Ostraha kontroluje to, aby do skladovych a administrativnich prostor budovy
nevstupovaly nepovolané osoby a zabranuje jejich neopravnénému vstupu.

- Ostraha kontroluje, aby do objektu nevstupovaly osoby s pojizdnymi prosttedky (kola,
kolobézky, brusle,...).

- Pfi provedeni jakéhokoli zakroku, (pouziti obranych opatieni apod.) je ostraha povinna
zajistit a zjistit totoznost piipadnych svédki zakroku, zpracovat zaznam o ditvodech a
prubéhu zékroku a piedat odpoveédnému zastupci spravy budovy a vedeni bezpecnostni
sluzby, doslo-li pti zdkroku ke zranéni osoby, poskytnout prvni pomoc a nasledné
lékatskou pomoc.

- Vyzaduji-li to okolnosti pfipadu, je ostraha povinna zajistit misto ¢inu, proti
znehodnoceni kriminalistickych stop pro jsouci Setfeni organu Policie Ceské
republiky.

- Pfi své Cinnosti je kazdy straZce povinen zachovavat diskrétnost a ml¢enlivost pred
nepovolanymi osobami o skute¢nostech, o nichz se dozvi a o informacich ziskanych
v souvislosti s vykonem sluzby. Informace mohou byt poskytnuty jen vedeni

spolecnosti.
4.4 Zajisténi vnitini bezpecnosti na Grovni patra

4.4.1 Popis prvniho patra administrativni budovy

Podle navrhu feSeni vnéj$iho zabezpeceni administrativni budovy, jiz nyni vim, jakymi
ochrannymi prostiedky a systémy bezpecnosti bude budova disponovat. Z téchto informaci
musim vychazet pii navrhu feSeni vnitiniho zabezpefeni prvniho patra administrativni

budovy, do které se bude st€hovat SW Spolec¢nost, s.r.0.
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Nize popisi navrh konkrétniho feSeni zabezpeceni celého 1. patra v sektoru A komplexu
administrativnich budov.

V realiza¢nim projektu uvazuji, ze vstup do prvniho patra v administrativni budové bude
mozny bud’, pomoci vytahu, nebo pomoci schodisté. Vstup do SW Spolecnosti by byl
mozny dvéma vstupy. Hlavni vchod bude pfes recepci spolecnosti, ktery bude zajistény
systémem pro elektronickou kontrolu vstupu. Dvefe pljde oteviit pouze pomoci vstupni
karty, kterou bude vlastnit pouze zaméstnanec spolec¢nosti. Dalsi zptsob otevieni vstupnich
dveti by byl mozny pomoci zvonku. Zvonek se umisti u vstupnich dvefi a fadn¢ oznaci
jménem spolecnosti. Otevieni dvefi musi, zajisti pracovnik recepce, ktery bude mit také za
ukol danou osobu provéfit, zjistit Gcel jeji navstévy a zapsat udaje o osobé do knihy
navstév.

Druhy vchod do spolecnosti bude sluzebni vchod, slouzici pouze pro zameéstnance
spole¢nosti, dvefe budou také zabezpeceny elektronickou kontrolou vstupu a bude mozné
je oteviit pouze pomoci vstupni karty.

Situaci uvnitt patra navrhuji tak, Ze kanceldfe v prvnim patfe administrativni budovy
budou pronajimatelem standardné vybaveny, zejména kancelaiskym nabytkem, vybavenou
kuchynikou, kobercem, zdvojenou podlahou pro moznost umisténi rozvodi LAN a
silnoproudych rozvodu 220V, taktéz budou zajisténé v prostorech, stropni podhledové
desky, pro rozvody zabezpecovacich technologii.

Uvniti spoleCnosti se bude jednat o otevieny prostor s pracovnimi misty, recepci,
kuchynkou, toaletou, spole¢nym prostorem, kanceldfemi, zasedacimi mistnostmi, dale
skladem a servrovnou. Detailngj$i popis je viz. Obr. 20 Schéma 1. patra SW Spolecnosti,
s.r.0., vnitini usporadani firmy.

SW Spolecnost bude roz¢lenéna podle organizaéni struktury spolecnosti, protoze jsou zde
zamestnanci ruznych odvétvi, jako je ucetnictvi, finance, programatofi, konzultanti,

administrativa, IT oddéleni a management spolecnosti.
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Obr. 21 Schéma SW Spolec¢nosti, s.r.0., organiza¢ni struktura

4.4.2 Definice klicovych mist zabezpeceni

vvvvvv

umisténa kli¢ova technologie pro chod spolecnosti. V nasem piipadé se bude jednat o

servrovnu a IT kancelafe a diivérnou mistnost s trezorem. Déle pak mista, kde se s daty

pracuje, jako je samostatnd uzamykatelnd kanceldf feditele SW Spolecnosti a kancelare

managementu spolec¢nosti, personalni oddéleni a uctarna. A v posledni fadé mista, kde je

potieba dodrzovat urcita pravidla, sklad a zasedaci mistnosti.

Pro vSechny mistnosti budou navrhované technologie zabezpeceni stejné urovné. Jedinou

vyjimku tvoii ,tajnd/divérnd mistnost s trezorem®, kterd bude popsdna a feSena

samostatné.

Popis mistnosti v prvnim patie administrativni budovy:

- Oteviené kancelate tzv. open space - (OS)

- Sklad — jeden vstup - (S)

- IT oddéleni ma celkem 2 mistnosti, sklada se z IT mistnosti a servrovny. Hlavni vchod
je pres odd¢leni IT a druhy vchod je vstup do servrovny — (IT)

- Finan¢ni oddéleni ma dva vstupy, jeden hlavni a jeden z odd¢leni Gctarny - (F)

- Ugtarna, vstup je mozny pouze pies oddéleni finanéni, tedy dva vstupy — (U)

- Personalni oddé¢leni ma jeden vstup — (HR), je propojeno se zasedaci mistnosti, ktera
ma jede vstup mozny pouze z personalniho oddéleni - (Z5)

- Zasedaci mistnost ma jeden vstup — (Z1)

- Zasedaci mistnost ma jeden vstup — (Z2)
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- Zasedaci mistnost ma jeden vstup — (Z3)

- Zasedaci mistnost ma jeden vstup — (Z4)

- Tajna/diveérnd mistnost s trezorem zabezpecena pomoci EZS a EPS, jeden vstup —
(TZ)

- Reditel SW Spoleénosti, jeden vstup - ( GR)

- Finanéni feditel, jeden vstup - (FR)

- Obchodni feditel, jeden vstup - (OR)

- IT feditel, jeden vstup - (ITR)

- Toalety, dva vstupy — (WC)

- Kuchynka s jidelnou, jeden vstup - (KJ)

- Recepce je v otevieném prostoru — (R)
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Obr. 22 Schéma 1. patra SW Spole¢nosti, s.r.0., vnitini usporadani
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4.4.3 Telefonni a datové rozvody, strukturovana kabelaz

Telefonni a datové rozvody v celém patie musi byt umistény v podlaze a ukonceny na
jedné stran¢ v podlahovych krabicich pro pfipojeni jednotlivych PC, tiskaren a telefond, na
druhé strané musi byt ukonceny v patchpanelu v kabelovém rozvadéci. Musi byt pouzita
moderni strukturovand kabeldZz nejméné kategorie 6 splitujici pfenos 1Gbit. Tento rozvod
musi byt fyzicky oddélen od strukturované kabelaze budovy a slouzi vyhradné pro SW
Spolecnost. Tim je omezen pfistup a zapojeni ciziho zafizeni do interni sité. Jedinym
mistem pro pifivod Internetu a hlasu je serverovna neboli kabelovy rozvadéc¢, do kterého
jsou ptivedeny hlasové a datové ptipojky operatora. Toto rozhrani musi byt zabezpeceno a

je feSeno v kapitole Datova a hlasovd komunikace popft. Internet a vzdaleny piistup.

4.4.4 Elektronicky zabezpecovaci systém EZS

Systém EZS bude nezavisly od EZS systému budovy. Ustiednu EZS se umisti
v serverovné SW SpoleCnosti. Systémem EZS se zastfezi formou detektori nebo
pfidavnych magnetl a to tato mista, jako hlavni vstupni dvefe do patra, vstupni dvete pro
zaméestnance, tajnd mistnost a serverovna.  Ochrana bude provedena v disledku
zabezpeceni patra po ukoncéeni provozu a odchodu obsluhy.

Signal o naruseni by mél byt signalizovan akusticky, opticky u vstupu do patra sirénou s
majakem a rovnéz musi byt zaveden do centralni recepce budovy. Uvedena rozvodna skiin
bude kovova, vhodnych rozmérti a chranénd proti neoprdvnénému vniknuti tamper
kontaktem.

Ustfedna EZS je mikroprocesorem fizené programovatelné zafizeni sbérnicového typu. Na
komunikac¢ni sbérnici RS485 budou pfipojeny jednotlivé komunikacéni prvky
(koncentratory, klavesnice), které umoziuji fizeni (klavesnice) a pfipojeni (koncentrator)
vlastnich detek¢nich prvka.

Aktivace a deaktivace systému bude provadéna z klavesnic s nastavenym zpozdénim, které
jsou umistény u vstuptl do patra. Zabezpeceni patra bude navrzeno plastové a prostorové
ochrany.

Plastova ochrana bude provedena magnetickymi kontakty na dvefich a oknech. Prostorova
ochrana bude ve vnitfnich prostorach objektu a bude provedena PIR detektory, které
reaguji na pohyb osob. Systém by m¢l umoziovat programovatelné vypnuti nékterych

smycek (pfi pohybu osob ve vytypovanych mistnostech) a zapnuti ostatni signalizace.
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Soucasné by mély byt vSechny instalované prvky chranény sabotazni smyckou, ktera je
trvale v provozu.
Signaly od hlasict a jejich zpracovani a vyhodnoceni, by mély byt pfivedeny k ustiedné

EZS. Veskeré rozvody EZS musi byt provedeny dle platnych norem.

4.4.5 Systém prumyslové ochrany

V ptipad¢ kamerového systému pro vnitini zabezpeceni navrhuji instalaci kamerového

systému oddélen¢ho od CCTV systému budovy. Pro zajisténi monitoringu klicovych mist

by mély byt instalovany spolehlivé kamery propojené koaxidlnim kabelem k centralnimu

nahravacimu zafizeni, rekordéru.

Jako kli¢ova mista monitoringu navrhuji tato:

- Hlavni vstup do patra, kamera bude umisténa nad recepci, kterd bude sledovat vstup a
prostory pred vstupem, protoze vstupni dvete jsou prosklené

- Vstup pro zaméstnance, kamera bude umisténa ptimo proti témto dvefim

- Zabezpecena tajnd mistnost, polokulova kamera s Sirokym tthlem pohledu pro
monitoring prostoru

- Serverovna, polokulova kamera bude sledovat vstup a pohyb osob v serverovné

Kapacita nahrdvaciho zafizeni by méla umoziovat uloZzeni zaznamii z téchto kamer
minimalné po dobu 7 pracovnich dni. Vzhledem k instalaci strukturované kabeladze vyssi
kategorie spliiyjici ptenos 1Gbitu by bylo vhodné realizovat tento CCTV systém jiz jako IP
systém a vyuzit novych trendl v jednotné kabelazi.

Nahravacim zafizenim by v tomto pfipadé¢ bylo PC/server s CCTV kartou a patii¢ného
software. Samotné dimenzovani parametrti neni soucasti tohoto projektu a mélo by byt

feSeno v rdmci zaddvaciho/vybérového fizeni na tento systém.

4.4.6 Elektronicky poZarni systém EPS

Ptedpokladam, Ze mé budova, jiz nainstalovany robustni systém EPS doporucuji jeho
rozSifeni v jiz nastaveném standardu na dané patro s dirazem na klicové mistnosti. Do
serverovny navrhuji vybudovéni stabilniho hasiciho zatizeni SHZ propojeného datové do
centralniho pozarniho systému budovy. Navrh feSeni zabezpeceni tajné mistnosti je feSeny
v dalsi kapitole. V ramci administrativnich nalezitosti musi byt vypracovany dokumenty

popisujici stavy téchto systému a postupy feSeni udalosti.
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4.4.7 Elektronicka kontrola vstupu EKV (ACS)

Pro zajisténi piistupu do patra a predem definovanych klicovych mist zabezpeceni navrhuji
instalaci nového, nezavislého systému zabezpeceni. Vzhledem k jiz nainstalovanému EKV
systému budovy a propojeni na vstupy do patra (hlavni vstup, vstup pro zaméstnance)
doporucuji vyuziti stejné technologie ptistupovych karet jako ma EKV systém budovy.
Znacné se tim zjednodusi evidence karet a jejich ptid€lovani, vCetné feseni piipadnych
ztrat. Kazdy pracovnik dostane pfid€lenu kartu ptistupového systému a bude zaveden do
software obsluhujici EKV systém. Tento centralni PC/server je umistény v serverovné SW
Spolecnosti a sbérnicové pripojuje dvé navrhované jednotky ptistupového systému, které
jsou kazda dale ¢lenény na dvé ctecky u kazdych vyse definovanych dveti. Vystup z téchto
mistnosti bude realizovan klikou krom¢ tajné mistnosti. Pomoci nasazeni syst¢ému EKV
dojde k predem definovanému pohybu osob. Celé toto feSeni musi byt doplnéno o

prostiedky administrativy, které jsou definovany v dalSich kapitolach.

4.4.8 Detailni navrh zabezpeceni tajné mistnosti

e Rezim ¢innosti systému v piipadé, Ze je mistnost zastieZena
Opravnéna osoba piilozi kartu ke ¢tecce a zadd kod pro odstfeZeni mistnosti. Systém
zptistupni mistnost, zhasne kontrolni dioda a odemkne se zamek. Osoba vstoupi do
mistnosti a bude zaevidovan priichod osoby. Soucasné s tim bude zaevidovéna do systému
ANTIPASBACK.
Dal8i mozny navrh zastfezeni vstupu do tajné mistnosti mize byt zpisobem takovym, ze
pokud do stanoveného casu, osoba nevstoupi do mistnosti, bude proveden zaznam do
systému a mistnost se opct zastfezi a rozsviti se kontrolni dioda (cca 10 s). Vejde-li dalsi
osoba do mistnosti, bude zaevidovan jeji prichod a osoba bude zaevidovdna do systému
ANTIPASBACK.

e RezZim ¢innosti systému v piipadé, Ze je mistnost odstieZena
Opravnéna osoba piilozi kartu ke ¢tecce a zadd kod pro odstfeZeni mistnosti. Systém
odemkne zamek. Osoba odejde z mistnosti, pfiCemz bude zaevidovan prichod a osoba
bude odectena ze syst¢tmu ANTIPASBACK. Pokud se jedna o posledni osobu v systému
ANTIPASBACK dojde po uzavieni dvefi k zastfeZeni mistnosti a rozsviceni diody.
Dal8i mozny navrh zastfezeni vystupu do tajné mistnosti miize byt nadefinovany timto

zpusobem, pokud se nejednd o posledni osobu v mistnosti, bude pouze zaevidovan
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priachod. Pokud jsou dvefe otevieny jinym zpiisobem (kli¢em nebo nasilim) dojde k

vyhlaseni poplachu a odeslani varovné zpravy pomoci GSM komunikatoru.

4.4.9 Technické FeSeni vnitiniho zabezpeceni tajné mistnosti v prvnim patie

administrativni budovy

e Systém EZS
Systém EZS bude v "zabezpecené oblasti" instalovan v rozsahu prostorové, plné plastové
ochrany a tistiového tlacitka. EZS "zabezpecené oblasti" bude feSeny, jako samostatny
nezavisly podsystém. Jadrem systému je ustiedna spolecnosti. Mélo by se jednat o
ustfednu ,,sbérnicového typu“, kdy na sbérnici Ustiedny jsou piipojeny komunikacni
moduly (expandéry, klavesnice apod.) Uvedené moduly vytvareji bezpecnostni
podsystémy a jejich umisténi neni zavislé na vlastnim umisténi ustfedny EZS. Na
komunikac¢ni sbérnici by mély byt pfipojeny jednotlivé komunikaéni prvky (koncentrétory,
klavesnice), které umoznuji fizeni (klavesnice) a pfipojeni (koncentrator) vlastnich
detek¢nich prvki.
Aktivace a deaktivace systému bude provadéna z klavesnice s nastavenym zpozdénim,
ktera je umisténa u vstupu do mistnosti (spolec¢na klavesnice systému EZS a EKV).
Zabezpeceni objektu je navrzeno plastové a prostorové. Plastova ochrana bude provedena
magnetickymi kontakty na dvetfich a oknech. Prostorovd ochrana bude navrZzena ve
vnitinim prostoru mistnosti a bude provedena PIR detektorem a detektorem tiisténi skla.
Systém umozituje programovatelné vypnuti né€kterych smycek pii pohybu osob. Soucasné
budou vSechny instalované prvky chranény sabotazni smycCkou, ktera bude trvale
vprovozu. Na systtm EZS bude pfipojen opticko-koutovy detektor pozaru pro
vyhodnoceni pozarniho nebezpeci.
Signaly od hlésici a jejich zpracovani a vyhodnoceni, budou ptivedeny k ustfedn¢ EZS.
Nasledné¢ podle naprogramovanych reakci vystupit bude taktéz aktivovan komunikator
GSM, ktery bude umistén ve stejné mistnosti jako ustfedna systému. Veskeré rozvody EZS
musi byt provedeny dle platnych norem.
Expandéry (2ks) EZS musi byt umistény v "objektu", v mistnosti. Vystup hlaSeni
poplachovych stavii jednotlivych prvkii EZS instalovanych v "zabezpecené oblasti" by m¢l
byt vyveden prostfednictvim expandéri a komunikacni sbérnice do klavesnice EZS
instalované na stanovisti fyzické ostrahy v centralni recepci budovy, a zaroven bude

poplachovy signdl z tstiedny EZS bezdratové pfenasen (komunikator GSM) na mobilni
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telefon odpovédného pracovnika spolecnosti nebo pfisluSnika ostrahy provadéjiciho
obchtzku.
Klavesnice EZS/EKV (spolecna) je urCend k aktivaci a deaktivaci EZS "zabezpecené
oblasti" (soucasné¢ s ovéfenim platné bezkontaktni karty) meéla by byt instalovana u
vstupnich dveii do "zabezpecené oblasti".
V "zabezpecfené oblasti"by mély byt instalovany tyto prvky EZS:
- Prostorovy PIR/MW detektor
- Detektor tfisténi skla
- Tisnovy hlasi¢
- Magnetické kontakty (dvete, okno)
- Opticko-koufovy pozarni hlasic¢

e Systém EKV
systétmu EKV by méla byt umisténa v serverovné SW Spolecnosti. Tato fidici jednotka by
mela byt datové propojena s fidici usttednou EZS, soucasné¢ by méla byt propojena do
datové sit¢ (propojeni na ftidici/datovy server) a také na jednotku dveiniho modulu
(interface) v tajné mistnosti. Na tento dveini modul by mély byt pfipojeny dvé Ctecky
bezkontaktnich karet, obé v provedeni ,,s klavesnici®. Jedna by m¢la byt instalovana vné
»zabezpecené oblasti a druhd uvnitf ,,zabezpecené oblasti“. Dvetni jednotka (interface)
svym vystupem ovlada elektromechanicky zdmek bezpecnostnich dveii mistnosti.
Vzijemné programové vazby systému EKV na syst¢tm EZS budou provedeny datovym
spojenim (propojovaci kabel) na trovni propojeni Ustredny EZS a fidici jednotky EKV.
Elektricky systém kontroly vstupu bude tedy ovladan kartou. Pfectenim platné karty
systému a zadanim spravného bezpecnostniho kddu na kldvesnici u vstupu dojde k uvedeni
bezpecnostniho prostoru tajné mistnosti do stavu odstiezeni a naslednému otevieni zamku
dvefi.
Uvedeny stav odstfezeno nebo zastfezeno bude signalizovan optickou signalizaci nad
vstupnimi dvefmi do tajné mistnosti. Po odchodu opravnéného pracovnika z mistnosti a
prectenim karty véetné zadani kodu bude systém automaticky uveden do rezimu stfezeni.
V ramci administrativnich naleZzitosti je vhodné vypracovat dokumenty popisujici praci,

opravnéni a dalsi s tim spojené postupy pro nastaveni spravného provozu této mistnosti.
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4.5 Zajisténi vnitini bezpecnosti na irovni systému a prace SW

Spolecnosti

Administrativni budova ma jiz navrzeny systém vné&jSiho zabezpeceni a vnitini
zabezpeceni na Urovni prvniho patra. V nasledujici kapitole budou navrzeny mozné
zpusoby zabezpeceni se zaméfenim na vnitini bezpecnost spolecnosti. Predpokladam, ze
SW Spolecnost neni certifikovana.

Za bezpetnost informacnich a komunikac¢nich technologii ve vztahu k informacim a
informacnim systémim musi zodpovidat z povéreni feditele spolecnosti definovany
pracovnik.

Jako mistnost s vysokou koncentraci ICT je ptfedem definovana serverovna SW
Spole¢nosti. Pro mistnosti s vysokou koncentraci ICT musi byt zajisténo fyzické oddéleni
od ostatnich provoznich aktivit a kontrola piistupu prichodu uzamcenymi dvermi
vyzadujicimi pro otevieni specialni kli¢e. Identifikacni pfedméty nebo kody musi byt
pfedany pouze urenym osobam. Pfistup miize mit pouze autorizovany personal a vSechny
¢innosti musi byt zaznamendvany. Umisténi v objektu, jehoz zdi, stropy a podlahy maji
konstrukci a prvky zpomalujici hofeni. Dvefe se zajiSténim proti nésilnému vstupu.
Zajisténi pozarni bezpecnosti nejméné v rozsahu, daném vyhlaSkou pro prostory se
zvySenym pozarnim nebezpecim, zafizeni ICT musi byt chranéno proti vSem formam
poskozeni vodou, parami nebo extrémni vlhkosti, prostory musi byt oddéleny od
obsluznych oblasti, jako napiiklad pro nakladku a vykladku.

Zatizeni ICT s vyjimkou uzivatelskych koncovych stanic, musi byt umisténa v tzv.
mistnostech s vysokou koncentraci ICT - serverovné a musi byt spravné udrzovana podle
dokumentace vyrobce nebo dodavatele. Pro pocitatové zatizeni, klimatizaci a bezpecnostni
systémy musi byt zabezpeCeno spolehlivé elektrické napdjeni bez poklesti a Spicek,
zabezpecené podle potieby zdloznimi zdroji, zalozni zdroj energie by mél pracovat
vrealném Case a musi byt testovan podle pokynii vyrobce. V prostorach se zvySenou
koncentraci ICT musi byt instalovano samocinné nouzové osvétleni, které je aktivovano
v pfipadé vypadku napajeni. Napétové a komunikacni kabely musi byt oddélené od
ostatnich sluzeb, aby nemohlo dojit k utoku na data touto cestou, prichody kabeldze zdmi
nebo stropy nesmi sniZzovat stavajici pozarni ochranu, zafizeni s instalovanou ochranou
proti blesku, klimatiza¢ni systém se zafizenim pro monitorovani funkce, zafizeni

s moznosti uchovavani informaci musi byt spravovana mimo dohled SW Spole¢nosti,
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zafizeni ICT musi podléhat evidenci a zména jeho umisténi se musi provadét jen se

souhlasem vlastnika.

4.5.1 Popis souc¢asného stavu ICT systémi SW Spole¢nosti

Popis soucasného stavu ICT systémi SW Spolecnosti pred nastéhovanim do novych
prostor.

Soucasna infrastruktura ,,pfed stehovanim® se sklada zjednoho starSiho serveru plnici
ulohu datového uloziste¢ bez moznosti pravidelného zalohovéani a jeden standardni PC
slouzici jako Firewall a poStovni server. Je vyuzivan star$i typ strukturované kabeldze
kategorie Se. Telefony jsou feSeny na urovni budovy s pfipojenim do analogové ustfedny
budovy. Dalsi infrastrukturu tvofi samotné pocitace uZzivatelli, Cernobilé tiskarny v poctu
2ks ptipojené do LAN a jedné barevné tiskarny piipojené piimo k PC. Telefony jsou
standardni analogové piipojené na zaklad¢ starsi dvojlinkové kabelaze k ustiedné budovy,
celkem 15 klapek. Neni zaveden jednotny systém pfistupu k datim a neni feSeno

zalohovani.

4

4.5.2 Navrh zmény usporadani ICT systémii

Infrastruktura by se meéla skladat ze ¢ty hlavnich ¢asti. Hardware, operacni systém,
postovni server a bezpe¢nostni software. Jako hardware by mél byt zvolen robustni server,
dostateén¢ pamétoveé a prostorové dimenzovany s moznosti rozsifeni (vizualizace jako
nastroj pro dal$i expanzi suzeb a vyuziti maximalniho vykonu serveru) s platnou servisni
smlouvou (SLA), nejlépe 4 hodin opravou na misté, aby nedoSlo k ohrozeni prace
spolecnosti jako celku. Operacni syst¢tm bude Microsoft Windows SBS Server s
integrovanym postovnim server MS Exchange 2003. Bezpecnostni SW napitiklad od firem
ESET (antivir) a Gfi (antivir a antispam). Firewall s platnou smlouvou pro aktualizace
zabezpeceni, nejlépe ,,appliance slouzici pfimo k dané Cinnosti, aby bylo znemoznéno
komukoliv pfistupu do vnitini sit¢ SW Spole¢nosti. VySe zminéné Casti tvoii klicové
oblasti zabezpecCeni. Tyto ¢asti musi byt umistény v serverovné SW Spolecnosti, odborné
zabezpeCeny na urovni opera¢niho systému a aplikacni vrstvy. K dal§Simu kli¢ovému
hardware by me¢la byt IP telefonni ustiedna pro zajisténi moderni hlasové a video
komunikace, jak po LAN, tak i1 pfes Internet. Vzhledem k Cinnosti firmy je dilezita
implementace jednotné¢ho zpisobu automatického zalohovani dat na serveru s vyuZzitim
napf. paskovych zdlohovacich jednotek dostatecné kapacity odpovidajici diskovému

prostoru serveru.
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Jako centralni aktivni prvek zajiStujici komunikaci uvnitf sit¢ LAN je potieba
naimplementovat robustni managovatelny switch s dostate¢nym poctem portd spliujici
pozadovanou rychlost komunikace sit¢. Déle je vhodné vyuzit standardnich switcht a
propojit je do jednoho celku. Hlavni switch musi slouzit pro pfipojeni narocnych
technologii typu server, ,,podruzné* switche pak musi slouzit k pfipojeni jednotlivych PC a

tiskaren a podobné.
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Obr. 23 Schéma, navrh LAN, po stéhovani spole¢nosti

4.5.3 Umistnéni klicovych technologii

Vsechny klicové technologie (server, IP telefonni ustfedna, zalohovani) musi byt umistény
centralné¢ a to v misté s vysokou koncentraci ICT, tedy v serverovné¢ SW Spolecnosti.
Jeding, tak lze definovat opravnéni pro fyzicky pfistup k nim. Do serverovny by m¢l mit

piistup pouze povéteny, odborné zplisobily pracovnik.

4.5.4 Navrh reSeni zabezpeceni oblasti

Bezpecnost je rozdélena do dvou skupin. Prvni je bezpecnost dat jednotlivych uzivatelt
proti neopravnénému piistupu a druhou je zabezpeceni pocitacii a celé sité€ proti virovym a

jinym utoktm.
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Bezpecnost dat v lokalni siti musi byt feSena nutnosti pfihlaSeni k doménovému serveru.
Ptistup k datiim z prostfedi internetu je navic doplnén o zabezpeceni SSL.

Vsechny prostiedky ICT, jichz se to tyka, museji mit instalovan prostiedek na ochranu
pied nebezpecnymi programy a kody. Tyto prostiedky musi byt udrzovany ve spolehlivém
a aktualnim stavu. Instalace a ptistupova prava k prosttedkiim ICT musi byt nastavena tak,
aby prostfedek na ochranu pied nebezpecnymi programy a kédy mohl odstavit ¢i vypnout
jen ten pracovnik, ktery provedl jeho instalaci.

U mobilnich zafizeni, kterd nejsou trvale pfipojena k siti SW Spolecnosti, musi byt
zajisténo, ze se aktualizace prostiedku na ochranu pied nebezpecnymi programy a kody
provede pii kazdém pfipojeni k siti spolenosti. Aktualizace se zajisti, jako sluzba nebo
jako prvni operace po identifikaci a autentizace uzivatele.

Bezpecnost sité musi byt feSena nasazenim nékolika produkti, které se vzadjemné dopliuji.
Predev§im je to nasazeni souborového antivirového software na stanice a servery.
Zabezpeceni postovniho serveru musi byt feSeno odpovidajicim produktem, ktery v
zékladu obsahuje alespon dvé antivirova jadra a to pro vétsi bezpecnost. VSechno musi byt
doplnéno o ochranu pted nevyzadanou postou.

V neposledni fad¢ je nutné zajistit nasazeni sluzby Windows Software Update Services pro

centralni spravu aktualizaci operacniho systému a ostatnich aplikaci Microsoft v celé siti.

4.5.5 Datova a hlasova komunikace

Bezpecnost sit¢ SW Spolecnosti musi byt konstruovéna tak, aby umoznovala pfistup
zamestnanct a tietich stran v rozsahu, ktery odpovida jejich pracovnimu zatazeni. Zvlastni
ptedpis musi byt vydan pro praci mobilnich zafizeni. Konfigurace sit¢ musi byt chranéna
proti neopravnénému zasahu. Musi byt zajiSténo, aby byly zpravy vysilany pouze
z vystupniho uzlu do cilového uzlu.

Vymeéna informaci mezi zaméstnanci spole¢nosti nebo tfetimi stranami, musi byt fizena
v ramci definovanych pravidel. Informace nesmi byt zasilany elektronickou postou nebo
podobnymi vefejnymi kandly bez pfedchoziho zaSifrovani spolehlivym algoritmem.
Hlasovd komunikace musi byt feSena moderné s vyuzitim technologie IP zajistujici
zabezpecenou a Sifrovanou komunikaci. Zajisténi telefonnich stanic pred neopravnénym

pozitim musi byt zajiSténo na Grovni hesla a pinu.
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4.5.6 Internet, vzdaleny pristup

Vzdéleny pfistup k datim by mél byt feSen pres certifikovanou a vysoce zabezpecenou
VPN.

Veskera posStovni korespondence musi byt pfesunuta na Exchange server. Tento server
musi byt nastaven jako primarni poStovni server klienta. Pro pfistup k mailim lze pouzit
lokaln¢ MS Outlook nebo pro vzdaleny pfistup rozhrani Outlook Web Access se
zabezpecenim SSL. M¢la by byt zprovoznéna sluzba faxového serveru a veskera faxova
korespondence pievedena z papirové do elektronické podoby. Jedind a tim centralni

ptipojka k Internetu musi byt pfivedena do kabelové rozvadéce umisténého v serverovné.

4.5.7 Hardware

Vsechny servery, telefonni tUstiedna i1 zabezpeCovaci systémy musi byt napojeny na
inteligentni zélozni zdroje UPS. Navrh feSeni infrastruktury hardware je feSena v kapitole
4.5.2. Navrh zmény uspotadani a propojeni ICT systémi.

V ptipadé, ze je nutné piedat pevné disky z pocitacl, servri nebo jinych médii, musi platit
piisnd bezpecnostni opatteni. Odpoveédnd osoba musi piedat do opravy pouze média, kterd
jsou vymazana a zformatovana, aby nedoslo k nezadoucimu uniku informaci. V ptipadg¢, ze

timto zpiisobem nelze zabezpecit média, tak se akceptuje skartace.

4.5.8 Zalohovani a archivace dat

Pro piipad neodborné manipulace s daty je dilezité zajistit pravidelné zéalohovani dat,
soubort, vytvofenim bezpecnostnich kopii na média tomu urcend, jako napiiklad CD,
DVD, a dalsi. Zalohované data mtizeme vyuzit v ptipadé¢ necekané havarie k obnové
datové zékladny.

V ramci bezpe€nosti zalohy, je nutné citliva data uklddat do firemniho trezoru, ktery je
umistény v uzamykatelné mistnosti a maji k nému pfistup pouze urcené osoby. Kopie se
provadi dle potteby avsak s urcitou pravidelnosti. Zalohovani by se mélo provadét ve dvou
vyhotovenich.

Archivaci navrhuji provadét 1x roéné ve dvou vyhotovenich. Archivaci provadi vzdy
urcend osoba. Archivni media je nutné dobfe oznacit (rok/datum/citlivost udajt, poptipade
dalSi potebné udaje). Archivace se doporucuje provadét ve dvou vyhotovenich, jedno
vyhotoveni slouzi pro uschovu v trezoru spolecnosti a druhé vyhotoveni je mozné uschovat

napiiklad v bance.
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Pro praci s informacemi na pocitacové Citelnych médiich musi byt zajisténo, Ze kvalita
médii odpovida ucelu, pro ktery jsou potizovdna a to bez ohledu na ndkupni cenu,
uskladnovani médii pred jejich uvedenim do pouzivani musi odpovidat pokyniim
dodavatele, vyrobce, kazdé médium, slouzici pro trvalé zpracovani dat, musi byt oznaceno
a evidovano. Média musi byt likvidovana podle stupné ochrany informaci na nich
ulozenych. Skladim médii nositelli dat s daty ur€enymi pro obnovu po havarii musi byt
vénovana zvlastni péce. Ulozeni médii musi byt provedeno v souladu se zvlastnim
predpisem.

Papirové doklady, tedy informace, v papirové podobé, které vznikaji ve spolecnosti,
mohou byt ulozeny v kancelafich nebo v archivu spolecnosti. K zamezeni zneuziti
dokumenti z bezpecnostniho hlediska se doporucuje skartace chybnych nebo uz
nepotiebnych dokumenti. Za skartaci dokumentli vzdy odpovida piislusnd osoba z oblasti
bezpecnosti. Skartaci dokumentl je mozné provadeét i externé, tedy externi spolecnosti za
uréitych podminek, dodavatel skartaci musi mit zavedeny a certifikovany systém dle

platnych norem.

4.5.9 Software

Programové prostfedky ve spolupraci se sitovym hardware zajist'uji ¢innost site.

SW Spolecnost pouziva ve svych PC a serveru operacni systém Windows. V ramci
bezpecnosti a uchovani dat musi byt do kazdého PC nainstalovan antivirovy program,
ktery slouzi pro kontrolu ¢i odhaleni zavirovanych souborti. Tento antivirovy program se
spusti zaroven se spusténim PC ¢i serveru. Uzivatelé PC by nem¢li mit pravo zasahovat do
konfigurace antivirového programu. Moznost zmén ¢i aktualizaci antivirového programu,
muze pouze stanoveny pracovnik IT odd¢leni.

Pro kazdy IS musi jeho majitel, spravce stanovit minimalni bezpeCnostni pozadavky.
Pokud je to mozné, musi se na zpracovani téchto pozadavki podilet bezpecnostni
specialista.

Musi byt zavedena evidence licencovaného software, jeho aktualita a ochrana pted

neopravnénym kopirovanim tj., ulozenim v trezoru SW Spolecnosti.

4.5.10 Administrativa bezpec¢nosti

Za administrativni bezpe¢nost vzhledem k informacim a informac¢nim systémim musi byt
urCend zodpovédna osoba, kterd bude zodpovédnd za administrativni bezpecnost

spolecnosti.
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Spole¢nost musi také urcit a definovat ve svych dokumentech, zda se jedna o informace
vetejné, nevetejné nebo informace jen pro potieby SW Spole¢nosti.
Vedeni SW Spolecnosti je odpovédné za své zaméstnance ve smyslu bezpecnosti
informaci.

e Personalni bezpecnost
Za personalni bezpecnost ve vztahu k informacim a informacnim systémum, musi byt
urc¢end odpoveédna osoba v oblasti personalni bezpecnosti. Musi byt spravné nadefinované
pravomoci a odpovédnosti zaméstnance tak, aby mél piistup pouze k ¢innostem
v informa¢nim systému, které odpovidaji jeho pracovnimu zatfazeni. Zaméstnanec, ktery
ma piistup k dilezitym informacim musi podepsat prislusny dokument o hmotné
zodpovédnosti a projit patficnym Skolenim.

e Povinnosti zaméstnance
Kazdy zaméstnanec spole¢nosti musi byt sezndmen se zasadami bezpecnosti informaci o
pravomocech pfi zpracovani informaci. Pak je zaméstnanec povinen stanovené zasady
dodrzovat. Zaméstnancim musi byt umoznény piistup k bezpecnostnim pravidliim
spolecnosti, aby méli moznost kdykoliv podle jejich potieby do dokumentu nahlédnout.
Personalni bezpecnost mizeme rozdelit do nékolika etap podle obdobi, ve kterém se
zaméstnanec pravé nachdzi. Jednd se zejména o obdobi nastupu zaméstnance do
spolecnosti, kde by mél projit vstupnim pohovorem se svym nadiizenym pracovnikem,
dale ptid€leni pracovni role a definice zodpovédnosti 1 bezpeCnostni zodpoveédnosti a
pfedani pracovni smlouvy.
V pribéhu trvani pracovné pravniho vztahu, se zaméstnancem se mu pfid€li opravnéni
k manipulaci s informacemi, podle zatazeni jeho pracovni pozice. Jsou mu piidélena prava
a hesla potfebna k vykonavéani pracovni Cinnosti. Zaméstnanec podle zafazeni pracovni
pozice by mé¢l projit potiebnymi Skolenimi, kterd budou zaméfené na bezpecnost a ochranu
informaci.
V ptipadé, ze zaméstnanec zméni pracovni pozici vramci spoleCnosti, musi mu byt
realizovand zména nebo 1 zruSeni patficnych opravnéni, pfistupti, hesel a dalSich
identifikatort. V piipad¢ ukonceni pracovniho pomeéru se zaméstnancem je nezbytné
z bezpe€nostniho hlediska odebrat uzivateli veskera pfistupova prava do systému a ukoncit
manipulaci s informacemi ve spoleCnosti. Dale je povinnosti zaméstnance odevzdat

pracovni prostfedky, které¢ mél k vykonavani pracovni €innosti ve spolecnosti.
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Spolecnost by méla zajistit pro své zaméstnance pravidelnd Skoleni o bezpecnostni
zodpovédnosti, tak aby znali své povinnosti a byli si pln¢ védomi, Ze informace ve
spolecnosti jsou véci neveiejnou. Pfi poruSeni zasad bezpeCnosti, jako naptiklad pfti
neopravnéném nakladani s informacemi, musi probéhnout Setieni se zaméstnancem a
stanovit disledky, podle vysledki Setieni.
Objekt spolecnosti musi byt po dobu pracovni doby stiezen pracovniky recepce, kteti jsou
zodpovédni za pohyb nepovolanych osob v objektu spolecnosti. Po pracovni dobé bude
objekt uzamcen a zajistén alarmem, ktery je napojeny na bezpecnostni sluzbu.
Na recepci spolecnosti bude i1 centrdla pro uschovu kli¢t, které spolecnost vlastni. Klice
budou uloZené v uzamykatelné skiiice a jejich zaptjceni eviduji pracovnici recepce, kteti
se zaroven staraji o jejich bezpec¢nost.

e Bezpecné chovani uzivateli ve spole¢nosti
Z bezpecnostniho hlediska ma mit kazdy zaméstnanec spolec¢nosti ptifazeny jeden ucet do
informacniho systému. V pocitacové siti je pak zaméstnanec identifikovan svym uctem
v opera¢nim systému. PiihlaSeni k t€émto G¢tim jsou chranéna heslem. Pfistupova prava
jsou zaméstnanci pridélena na zdkladé pracovniho zarazeni. Povétena osoba IT oddéleni
provadi ptidélovani prav jednotlivym zaméstnancim dle stanovenych kritérii spolecnosti.
Ke zménam pftistupovych prav se piistupuje, jako ke zruseni dosavadnich prav a zalozeni
novych pfistupovych prav. O zruseni pfistupovych prav zaméstnanci rozhoduje nadiizeny
pracovnik nebo osoba odpovédna. K zruseni prav musi dojit pfi ukonceni pracovniho
poméru zaméstnance.
Kazdy zaméstnanec SW Spolecnosti je povinen se chovat ve spoleCnosti tak, aby
nedochéazelo k tniku informaci v papirové, elektronické ¢i jiné podobé. V piipadé, Ze
zaméstnanec opousti své pracovni misto, tak bude povinen provést nékolik zékladnich
krokti, které¢ vedou k zabezpeCeni pracovniho mista. Jednd se o odhlaSeni pocitace ze
systému, uklizeni pracovni plochy tak, aby na stole neztstaly citlivé dokumenty, jako jsou
smlouvy, diskety a jiné materidly, které¢ by mohly zpisobit ztratu informaci a nedoslo tak k
jejich pripadnému zneuziti.
Na zdklad¢ pozadavku od nadfizeného pracovnika bude novému zaméstnanci v SW
Spolecnosti, ziizena e-mailova schranka na e-mailovém serveru a to odpovédnym
pracovnikem IT oddéleni. Zaméstnanec spoleCnosti musi dbat, aby prostfednictvim e-
mailu nedoslo k uniku informaci. Musi dbat na to, aby informace, které se prosttednictvim

e-mailu posilaji, byly spravné adresované, musi kontrolovat spravnost ptiloh, které zasilaji,
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dale nesmi sdélovat zadné interni zalezitosti. Kazdy zaméstnanec spolec¢nosti bude
zodpovédny za veskeré data a informace, které odesSle prostiednictvim e-mailu.
Zamgéstnanec bude dale zodpovédny za pravidelné zalohovani doslé posty v e-mailové
schrance.
Elektronicky podpis bude aplikovan podle pozadavki spolecnosti, které tento podpis
vyzaduji.

e Fyzicka bezpecnost
Za fyzickou bezpecnost ve vztahu k informacim a informa¢nim systémiim, musi byt uréena
odpovédna osoba v oblasti fyzické bezpecnosti.
Bezpecnost ptistupu do objektu kancelaii se musi fidit pravidly pro zajiSténi bezpecnosti
SW Spolec¢nosti jako celku.
Vstup do objektu kanceléii je pies recepci spolecnosti. Vstupuje-li do objektu navstéva,
ktera se bude pohybovat po objektu SW Spolecnosti, musi pracovnik recepce zapsat udaje
0 navstéve do knihy navstév. Jednd se zejména o jméno osoby, firma a tcel navstévy.
Navstéva musi podepsat dokument, ve kterém stvrzuje, Ze se bude chovat podle
nadefinovanych pokynl zaméstnance, ktery ho bude po SW Spole¢nosti doprovézet a tim 1
pievezme za n¢ho zodpoveédnost. Navstéva nesmi bez souhlasu povéfené osoby piipojovat
soukromé PC k siti LAN spolecnosti, dale ji musi byt zamezeny pfistup do interni sité
spole¢nosti.

e Prirazeni odpovédnosti
Zakladni pfifazeni odpovédnosti ve spole¢nosti musi byt nadefinované a ziejmé, vcetné
odpovédnosti za majetek a procesy spojené z bezpecnosti informaci.
Ptifazeni odpovédnosti bude také dano osobni odpovédnosti zaméstnance, a to podpisem
dokumentti, ve kterych se specifikuje ndpln prace, pfifazeni role, hmotna odpovédnost za

majetek 1 informace a zachovani diivérnosti ke spole¢nosti.
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5 NAVRH VHODNYCH OPATRENI, KTERA POVEDOU KE
ZVYSENI BEZPECNOSTI, KONKURENCESCHPNOSTI A
RUSTU SPOLECNOSTI

Vzhledem k tomu, ze SW Spolecnost ziskala zakédzku velkého rozsahu pro statni spravu a
bude disponovat zvySenym poctem zaméstnancli a Sirokym rozsahem poskytovanych
sluzeb s velkym mnozstvim dat a informaci bude z mého pohledu nezbytna certifikace

spolecnosti renomovanou certifikacni autoritou, tedy externi spole¢nosti.

5.1 Navrh vhodnych opatieni pro SW Spole¢nost

Vyhodou certifikované spolecnosti je zvyseni divéryhodnosti, zlepSeni ochrany dat a
bezpecnosti informaci, ziskani patiicného image v postaveni na trhu a rastu
konkurenceschopnosti. Spolecnost timto poskytne svym zdkaznikiim nebo partnerim
dikaz o tom, Ze uplatituje v ramci bezpecnosti informacnich a komunika¢nich systému
davéryhodné a certifikované postupy.

Optimalni varianta se tedy jevi piiprava bezpecnostni politiky pfi ucasti externi firmy za
ptedpokladu, Ze do pracovniho tymu externi spolecnosti budou zaclenéni i pracovnici SW
Spole¢nosti. Vyhodou pak je, Ze zaméstnanci pfevezmou potiebné znalosti a podklady pro
udrzbu a rozvoj. Obsah bezpecnostni politiky musi zahrnovat veskeré aspekty zabezpeceni
ochrany organizace proti vSem hrozbadm, interniho a externiho pivodu, jako napf.
zabezpeceni administrativni budovy, bezpecnost zaméstnancti, archivaci a zélohu dat az po
plan obnovy. Bezpecnostni politiku ve spolecnosti schvaluje vedeni organizace. Po
schvaleni je zdvazna pro vSechny zaméstnance.

Dalsim aspektem, ktery povede k rustu spolecnosti je konsolidace informacnich systémi a
co nejvyssi mozna mira integrace uvnitf spoleCnosti. Nastaveni jednotného systému
pfedavani a zpracovani informaci mezi jednotlivymi oddélenimi, ale i komplexni
informa¢ni komunikace. Cilem musi byt zamezeni neefektivnosti a odstranéni duplicit, to
znamend mit informace ve srozumitelné podob¢ na vSech stupnich fizeni, jako operativni,

dil¢i, sumarni, v podobé statistik a planovani.

5.2 ZvySeni konkurenceschopnosti SW Spolec¢nosti

Ke zvySeni konkurenceschopnosti spolecnosti pfispéje inovace vzdélavaciho systému. Je
znamo, ze zameéstnanci, tedy uzivatelé ICT ptedstavuji vaznou hrozbu pro bezpecnost

spolenosti. Zaméstnancim musi byt umoznény rizné druhy vzdélavani, které vedou
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k vys§i produktivité a profesionalité pii praci, ke zlepSeni komunikace uvnitf i vné
spolecnosti. Vyssi kvalifikaci zaméstnanc dojde k posileni pozice spole¢nosti na trhu.
Dosazenim vyssi kvality poskytovanych sluzeb se zvysi pravdépodobnost, ze uspéje pred

konkurenci.

5.3 Shrnuti

V soucasném, rychle se rozvijejicim svéte je nezbytné nutné sledovat vyvoj jednotlivych
oblasti, pruzné¢ reagovat na zmény a zajistit si tak silnou pozici na trhu.

Tato pozice ale vyzaduje nemalé investice a pruznost v celé §ifi ¢innosti spole¢nosti.
Né&ktera opatieni, kterd vedou ke stabilité a riistu spolecnosti jsou napiiklad pribéznym
sledovani vyvoje technologii a trendil, poskytovanim vzdélavani zaméstnanctim, dodavkou
kvalitnich sluzeb, servisu a zaruky, referencemi, aktualizaci bezpecnostni dokumentace,
certifikaci, efektivnosti, ekonomikou a spravnym financovanim spole¢nosti.

Pii vybéru opatieni je mozné se fidit ptilohou A normy CSN ISO/IEC 27001:2006
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ZAVER

technologii. V dnesni dobé¢ ji ovliviiuji nejnovejsi technologie a produkty, prosazované v
ramci ICT, které vytvofily prostiedi ménici se podle pozadavkli, vyvoje a znalosti
v riznych oblastech bezpecnosti. Spolecnost, firma ¢i organizace si musi umét ochranit své
strategické informace, zajistit si daveéryhodnost a ucelné umeét investovat do zabezpeceni
informacniho systému i ochrany spolec¢nosti.

Oblast bezpecnosti informacnich a komunika¢nich technologii se neustale vyviji a neustale
na trh pfichdzeji nové trendy. VétSina spoleCnosti, kterd pisobi v oblasti informacénich
systémt, vyuziva bézné dostupné produkty ke svoji kazdodenni Cinnosti. Bezpecnost ICT
systémti vSak nemuze byt uzivatelim podrobné¢ zndma a ve vétSin¢ piipadi se musi
spoléhat na dodavatele, Ze zajisti potiebné bezpecnostni opatfeni a tim i1 kvalitu pouzivani
informacnich systéma ve spolecnosti. Odpovédni vlastnici informacnich systémii musi
tedy fidit rizika spojend s jejich pouzivanim. Musi mit vSeobecny piehled o trendech a
vyborné se orientovat na trhu tak, aby uméli pruzné reagovat na piipadné bezpecnostni
hrozby. Moderni spole¢nost si v dnesni dobé musi umét obhdjit dilezitost informacni
bezpecnosti a piipadné investice do jejiho zlepSovani chdpat, jako druh pojisténi pred
piipadnymi hrozbami v daném informacnim systému.

Teoretickd Cast diplomové prace souhrnné popisuje soucasné moznosti zabezpeceni a
ukazuje cesty k pfipadnym zlepSenim. Dava jasny pohled na problematiku a umoziuje
v celém komplexnim oboru bezpecnosti ICT se zorientovat. Praktickd cast, pak dava
navody, jak postupovat a co neopomenout pii piipadné realizaci a je koncipovana, jako
realiza¢ni projekt vnitiniho i1 vnéjSiho zabezpeceni softwarové spolecnosti.

Prace je ptfinosna pro mensi spolecnosti stejného nebo podobného charakteru v oblasti
zabezpeceni ICT, které se chystaji expandovat a budou muset premyslet o efektivnim
zabezpeceni spolecnosti jako celku. Vnitini zabezpeceni spolenosti na urovni systému je
konkrétné teSena pro spolecnost Comapactive, s.r.o., pro zefektivnéni jejiho vnitiniho

chodu a vyuziti pro dalsi realiza¢ni projekty zabezpeceni budov a firem.
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CONCLUSION

IT security has become one of the most important fields of information and communication
technologies. Today it is affected by the latest technology and products, promoting the
ICT, which developed according to changing requirements, developments and knowledge
in various areas of security. Company, firm or organization must be able to protect its
strategic information, to secure the credibility and know how to effectively invest in
information system security and protection of society.

The field of the security of information and communication technologies is all the time in
development and new trends are coming on the market. Most of the companies being
active in the information system field are using currently accessible products for their
everyday activity. But the security of the ICT systems can not be known to the users in
detail and in the most of the cases they must rely at the supplier that he will ensure the
necessary security measures and by this also the quality of using of the information
systems in the society. The responsible proprietors of the information systems must
therefore control the risks connected with their use. They must have a general overlook
about the trends and to orient themselves very good at the market, so that they could lively
react at the eventual security menaces. A modern society has, in this time, to know, how to
state its case of the information security importance and to comprehend eventual
investments to its improvement as a kind of insurance against eventual menaces in the
given information system.

The theoretical part shows complexly the contemporary possibilities of the safeguard and
the ways to eventual improvements, as well. It gives a clear view at the problematic and
makes possible to be oriented in the whole complex field of the ICT security. The practical
part is giving then the guidance, how to proceed and what should not be forgotten during
the eventual realization. It is drawn as a realization project of both, internal and external
safeguarding of the software society. Work is beneficial for smaller companies the same or
similar nature in the field of ICT security, which plan to expand and will have to think
about the effective security of society as a whole. Internal Security systems level is a
specific solution for the company Comapactive, s.r.o., to streamline its internal functioning

and utilization of other implementation projects for buildings and businesses.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ACS Access control systém (Systém kontroly piistupu)

BCP Business continuity plan (Plan zachovani kontinuity)

CAT6 Category 6 cable (Kategorie 6 kabel strukturované kabelaze)

CCD Charge-Coupled Device (Snimaci zatizeni)

CCITT Comité Consultatif International Télégraphique et Téléphonique (Mezinarodni

poradni vybor pro telegraf a telefon)

CCTV Close circuit television (Uzavieny televizni okruh)

DA Diesel agregat

DDS Domovni dorozumivaci systémy

EKV Elektronicka kontrola vstupu

EPS Elektricka pozérni signalizace

EZS Elektricka zabezpecovaci signalizace

FTP File Transfer Protocol (Protokol aplika¢ni vrstvy z rodiny TCP/IP)

GSM Groupe Spécial Mobile (Globalni Systém pro Mobilni komunikaci)

HD Hard Disk (Pevny disk)

HDD Hard Disk Drive (Pevny disk)

HW Hardware (technické vybaveni pocitace)

I&HAS Intruder and Hold-up Alarm Systems ( Poplachové zabezpecovaci a tistiové
systémy)

ICT Information and Communication Technology (Informaé¢ni a komunikacni
technologie)

ID Identifikace (Identifikator)

IS Information systém (Informacni systém)

ISMS Information Security Management Systém (Systém fizeni bezpecnosti informaci)

ISO International Organization for Standardization (Mezinarodni organizace pro
normalizaci)

IT Information Technology (Informacni technologie)

ITU International Telecommunications Union (Mezindrodni telekomunikacni unie)

LAN Local Area Network

LCD Liquid crystal display (Displej z tekutych krystalil)

MaR Meéfeni a regulace

MU Mimotadna udalost
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MZS Mechanické zabrané systémy

MW Mikrovinny

PC Personal Computer (Osobni pocitac)

PCO Pult centralni ochrany

PCR Policie Ceské republiky

PDCA Plan-do-check-act (Planuj, udélej, zkontroluj, jednej)

PIN Personal identification number (Osobni identifika¢ni Cislo)
PIR Pasivni infracerveny

PVC Polyvinylchlorid

RJ12 Registred jack (Konektor — standardizované sitové rozhrani)
SHZ Stabilni hasici zatizeni

SIM Subscriber identity module (Ugastnicka identifikaéni karta)
SLA Service Level Agreement (Dohoda o poskytované sluzbg)
SMS Short message service (Sluzba kratkych textovych zprav)
SOA Statement of Applicability (ProhlaSeni o aplikovatelnosti)
SSL Secure Sockets Layer (Vrstva bezpecnych sonetit)

SW Software (Programové vybavent)

UPS Uninterruptible Power Supply (Nepierusitelny zdroj energie)
VolIP Voice over Internet Protocol (Technologie, umoznujici ptenos digitalizovaného

hlasu v téle paketl rodiny protokoltt UDP/TCP/IP)

VPN Virtual Private Network (Prostfedek pro propojeni n€kolika pocitacti na riznych
mistech internetu do jediné virtualni pocitacové sité)

vzZT Vzduchotechnika

ZOTK Zatizeni pro odvod tepla a koute
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Piiloha PI: Perimetricka ochrana
Ptiloha PII: Inteligentni budova

Ptiloha PIIl: Kamerovy systém



PRILOHA P I: PERIMETRICKA OCHRANA

Obr. 20 Priklad zabezpeceni budovy, perimetricka ochrana [20]
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PRILOHA P II: INTELIGENTNI BUDOVA
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Obr. 22 Priklad zabezpeceni inteligentni budovy [23]
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PRILOHA P III: KAMEROVY SYSTEM

A

nispioyas ndAy sip
JBWEY 3| SUBLREY

o~ N E
. =
- -

i

Obr. 17 Priklad zabezpeceni objektu pomoci kamerového systému [25]
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