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ABSTRAKT

Cilem této bakalatské prace je seznameni s fyzikalnimi principy detektoru
nelinearnich ptechodi, technickymi parametry a metodikou pouziti pfi obranné

technickych prohlidkach.

Ve druhé ¢asti popisuji praktické vyhleddni odposlechu pomoci detektoru
nelinedrnich pfechodi a srovnani metody s metodou pomoci radiového

zamérovani.

Klicova slova: Odposlechovy prostiedek, ochrana proti odposlechu, obranné

technicka prohlidka, detektor nelinearnich prechodt

ABSTRACT

The purpose of this work is familirization with phisical principles of non-
linear junctiond detector, technical specifications and methodics of usage during

defence technical inspections.

Second part is describing practical search of tapping device with using non-linear
junction detector and comparing the method with method of radio direction

finding.

Keywords: tapping device, defence against tapping, defense technical inspection,

non-linear junction detector
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UVOD

Informace maji v dneSni dobé velmi vysokou hodnotu. Jejich ochrana proti
hospodaistvi, kde spolu neustdle vSemozné soupeii podniky, pomoci nizSich cen,
obchodnich a marketingovych strategii a snaze dozvédét se o své konkurenci mozna co
nejvice. Casto jsou ochotni jit az za hranice zakona a za pomoci zpravodajské techniky se

dozvédét klicové informace o konkurenci.

Jednou z moznosti, jak se branit a chranit své informace, je provadét pravidelné prohlidky
prostor, ve kterych je riziko vyzrazeni strategickych informaci podniku. Jedna se o
prohlidky kancelafi, jednacich mistnosti, obytnych prostor, vozidel a jinych mist, kde je
potencionalni hrozba ukrytych zpravodajskych prostfedki. Obranné technické prohlidky
(OTP) maji za ukol veskeré zpravodajské prostiedky odhalit. Vyuziva se specialni techniky
v rukou kvalitnich specialistl ve svém oboru, kteti OTP provadéji. Jednou z metod
vyuzivanych pii OTP je nasazeni detektoru nelinearnich piechodi (NLJD). Tento ma
nezastupitelné misto pfi obranné technickych prohlidkach. Dokaze odhalit témét vSechny

druhy odposlechovych prostiedki a to jak aktivnich tak pasivnich.

Cilem mé prace je vytvofit material, ktery bude informovat o moznostech detektoru
nelinedrnich prechodl. V prvni ¢asti se zaméfim na fyzikalni princip, na kterém jsou
vSechny NLJD bez vyjimek zalozeny. Dale se soustfedim na technické parametry detektora
a predstavim nejvice pouzivané typy. Na zavér teoretické Casti se pokusim vytvorit
metodiku pouziti detektoru nelinedrnich ptfechodti pii OTP. V praktické Casti provedu
vyhledani odposlechu pomoci NLJD, vyzkousim reakci detektoru na jednotlivé
polovodi¢ové soucastky a v zav€ru srovnam dosazené vysledky s vysledky ziskanymi

pomoci radiového zaméfovanti.
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I. TEORETICKA CAST
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1 FYZIKALNI PRINCIP

1.1 Elektromagnetické vinéni

1.1.1 Vznik elektromagnetického vinéni

Elektromagnetické vinéni vznikéd za pomoci paralelniho kmitavého obvodu, kde dochéazi k

vyméng energie stiidavé mezi kondenzatorem a civkou a to téméf beze ztrat.

V tomto rezonancnim obvodu je elektrické pole soustfedéno hlavné mezi deskami
kondenzatoru a magnetické pole je zase v civce a jejim okoli. Pokud jsou desky
kondenzatoru vzdalovany od sebe, zacina se elektrické pole postupné presouvat do volného
prostoru. Z uzavieného rezonan¢niho L-C obvodu se stava otevieny rezonan¢ni obvod
respektive jednoduchy dipo6l. Dip6l znamena otevieny kmitavy obvod. Je-li tento obvod
napajen vysokofrekvenénim napétim, volné elektrony v otevieném rezonan¢nim obvodu se
zacnou pohybovat v rytmu vysokofrekvencniho napéjeciho napéti tam a zpét. Ve stiedu
dipolu je nejvétsi pohyb elektront a nejmensi napéti. Magnetické stfidavé pole se ndm
vlivem proudu fazové posune, coz zapfi¢ini, Ze vektory elektrick¢ho a
elektromagnetického pole na sebe budou kolmé a budou se ménit s kmitoctem napajeciho
vysokofrekvencniho napéti (budiciho). KdyZz za¢ne kmitocet elektrického stfidavého pole
naruUstat, tedy za¢ne nartstat rychlost zmén napé€ti mezi konci dipdlu, za¢nou se vzdalovat
silocary velkou rychlosti od dipdlu. Jakmile je dipdl takto moc otevien, nevrati se veskera
energie zpét do obvodu, protoze vzdalené siloc¢ary jsou jiz tak daleko, Ze jiz nejsou
schopny vzajemného pusobeni se vznikajicim magnetickym polem. Elektrické pole se
odd¢li od antény a zaroven zanika pole magnetické, které razem zase vznika, ale v opacné
pulvin€ budiciho proudu. Také tady se elektrické pole oddéli od antény a ptitdhne diive
oddélené pole k sob&. Energie kterou dipdl vyzaii do okoli je substituovdna generatorem,

jenz napdji dip6l jeho sttedem. [1]

Takto vznikl4 energie v podobé elektromagnetického vinéni ma rizné vlastnosti Sifeni a
pusobeni na okoli v zavislosti na frekvenci. Proto jsou jednotlivé frekvence presné
rozdéleny v tabulce radiového frekvencniho spektra. Elektromagnetické viny jsou
pohybujici se magneticka a elektrickd pole s rovinami kmitti kolmymi na sebe i stejnymi

rychlostmi Sifeni a to rychlostmi svétla jenz je ¢ = 300 000 km/s. Vzdalenost mezi dvéma
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body stejné intenzity elektrického pole, ¢i stejné indukce magnetického pole ve sméru
Siteni vln se nazyva vlnova délka A.  Ze zjisténych skute¢nosti muzeme definovat

zavislost vinové délky na frekvenci.[1]

i=Z=m [4]=——=[m] (1)

1.1.1 Elektromagnetické vinéni v souvislosti s NLJD

Detektor nelinearnich prfechodli vyuziva radiového frekvencniho spektra v rozmezi ultra
vysokych (UHF) az mikrovinnych frekvenci. Pfesné vymezeni frekvenci vyuZzivanych

u dnes nejpouzivangjSich NLID by jsem rozd¢lil v nasledujici tabulce 1.1.

Vysila¢ [MHz] Ptijimac¢ [MHz]
Harmonické frekvence 1.harmonicka 2.harmonicka 3.harmonicka
ORION NJE-4000 850 - 1005 1700 - 2010 2550 -3015
HAWK XDI 869-916 1738 -1832 2067 - 2748
KATRAN NLJD 890 - 895 1780 - 1790 2670 - 2685
NR-900EMS 848 1696 2544
LORGNETTE NLJD 880-906 1760 - 1812 2640 - 2718
LORGNETTE 24 2400 - 2483 4800 - 4966 7200 - 7449
LORGNETTE 36 3580-3620 7160-7240 10740-10860
LUX NLJD915 MHz 915 1830 2745
SUPERBROOM 888,5 1777 2665,5
ADVANCED
LOCATOR XD 869-916 1738 - 1832 2607 - 2748

Tab. 1.1: prehled pracovnich frekvenci jednotlivych NLJD

Anténa NLJD ovSem neni jako klasicka anténa. Vyzatuje sice elektromagnetické pole ale

toto pole uplny charakter vinéni nema. Jedna se spise o blizké induktivni pole smyckové
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antény, kde dochazi i k induktivni vazbé mezi smyckou a obvodem. VInéni zde tedy nema
Cisté elektromagneticky charakter, protoZe se zde vyskytuji i nezanedbatelné slozky silo¢ar

jako mezi primarnim a sekundarnim vinutim.

NLJD vysila harmonickou frekvenci sinusového napéti s definovanou frekvenci f.Jakmile
vyslana 1.harmonicka frekvence 1F narazi na soucastku s nelinearnim priibéhem (dioda,
tranzistor) ,zpUsobi ,ze se na PN pfechodu polovodi¢ové soucastky generuji vyssi
harmonické harmonické frekvence které jsou nasobky vyslané frekvence 1F. Vznik
vys$sich harmonickych frekvenci spoc¢iva v tom, ze se IF indukuje na plo§ném spoji nebo
kontaktech polovodicové soucastky, které¢ v tomto piipadé slouzi jako anténa. Jakmile
elektromagnetické vinéni 1 F narazi na soucastku s nelinearnim priabéhem, naptiklad PN
ptechod polovodi¢ové diody, soucdstka ma impedanci ktera I fy pohlti a pouze malé
¢ast z pohlcené prvni harmonické se pfeméni do harmonické oscilace a zbytek pohlcené
energie poslouZzi jako zdroj energie k vyzareni energie do okoli, coz vede ke vzniku
vys$Sich harmonickych frekvenct, které jsou nasobky 1F . Tyto nasobky oznacime jako 2
F,3F,4Faz n F. U PN prechodi je nejvice charakteristickou vlastnosti kterd nas zajima,
ze se na ném piemenuje hlavné druhd harmonicka frekvence 2 F ktera ma ze vSech vyssich
harmonickych frekvenci nejsilngjsi signal. U neptimo se dotykajicich kovli mohou taktéz
vzniknout vy$§i harmonické frekvence, zde vSak dominuje spiSe 3 F a dalsi vyssi
harmonické, coZ nam pozdéji umoznuje rozlisit zda se jedna o polovodic€ ¢i faleSny
piechod. Vyzaiena druhd a tieti harmonicka frekvence se §ifi do vSech stran a to i smérem
zpét k NLJD kde jsou zachyceny a zpracovany. Zjednoduseny princip vyhledavani

polovodicti mizeme vidét na obrazku 1.1.

PRVNI HARMONICKA .,

WW O8VDD 5 MELIMEARNIMI

SOUCASTRAMI

N LJ D j DRUHA & TRETI HAMONICKA |

AMTENA

Obr. 1.1: Vyuziti vineni k detekci
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1.2 charakteristika polovodici

1.2.1 Polovodicové materialy

Polovodic¢ové materidly, jak ndzev napovidéd, maji tu vlastnost, ze jejich mérny odpor se
pohybuje nékde mezi odporem vodict (kovl) a nevodiCii (izolantl). Jejich vodivost Ize
ovSem ovlivnit pokud do nich pfidame stopové prvky (velmi malé mnozstvi piimeési).
Taktéz je mizeme ovliviiovat jinymi vlivy jako elektrickym polem, magnetickym polem
nebo svétem. Polovodi¢ové materidly jsou zatazeny ve Ctvrté skupiné prvkit Mendélejovy
soustavy. Jsou to kiemik, germanium, cin a olovo. Nejpouzivanéjsi materidly k vyrobé
polovodict jsou ale hlavné kifemik, germanium a pii nékterych specifickych pozadavcich
olovo. Tyto materidly se ovSem v jejich Cisté formy pfiili§ nevyuZzivaji a je potieba do nich
piidat jist¢ mnozstvi pifimési (vétSinou v poméru jednoho atomu piimési na nékolik
miliont atomu zakladniho prvku). Pfidani pfimési jako fosforu ¢i hliniku zplsobi Ze

stoupne mnohonésobné jejich vodivost kterou nazyvame nevlastni vodivosti.[1]

1.2.2 Nevlastni vodivost typu P a N

Polovodi¢ typu N (obr. 1.2a) je vytvofen tak Ze v Cistém krystalu ctyfmocného prvku
(kfemiku nebo germdania) nahradime né¢které jeho atomy 5ti mocnym prvkem ( fosfor,
arsen, antimon). Atom 5ti mocného prvku je tak v krystalové mtizce 4 mocného prvku,
vytvoii se tedy 4 chemické vazby k vazbam se sousednimi molekulami a paty elektron
ktery se vazby neucastni je pfitahovan velmi malou silou pouze ke svému jadru. Vodivost
typu N tedy se popisuje jako vodivost s pfevahou elektronti, kterym sta¢i k odtrzeni od
svého jadra energie v fadu nckolik setin voltu. Elektrony jsou tedy za bézného stavu od
jadra odtrzeny a to vlivem teploty ¢i riznych druhti zafeni v okoli polovodice které tuto
energii vyvinou. Elektrony se tedy voln€ pohybuji polovodi¢em ale navenek se latka chova
jak neutrdlni, protoZe po odtrzeni z krystalové miizky za sebou nechaji kladné
ionty(anionty) které jsou pevné vazany ke krystalové mfizce a nemohou tedy pienasSet
naboj. [1]
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Obr. 1.2: nevlastni vodivost N a P

Polovodi¢ typu P (obr. 1.2b) je vytvoien obdobné. Do ¢istého ¢tyfmocného prvku
tentokrat ptidame 3 mocny prvek (Bor, Hlinik, Galium, Indium). Ve ¢tyfmocné krystalové
miizce ndm najednou po nahrazeni nékterych atomt zékladniho prvku atomy 3 mocného
bude chybét jeden elektron k tomu aby nam vznikla nasycena kovalentni vazba ze 4 dvojic
elektronti. Volné misto ve vazb¢ se chova jako kladny naboj ktery se mize pohybovat v
latce a fikdme mu dira. I zde ionty nejsou schopny pfenosu proudu kvili vazbam ke

krystalové miizce.

1.2.3 PN prechod

PN ptechod je spojeni polovodice typu P a N dohromady. Jedna se vlastné o diodu a jejiz
zakladni vlastnosti je, Ze propousti proud pouze v jednom sméru. Pokud PN piechod neni
napajen, na hranici prvka P a N dochdzi k rekombinaci volnych dér a elektronti( difunduji),
¢imz se vytvoii potencialova vrstva kterd brani pratoku proudu.(obr.1.3). Tato vrstva se
také nazyva nelinearni piechod.

P N

+++ =l ===
+++ =+ ===

Obr. 1.3: PN difuze

Kdyz ptivedeme na diodu napéti v kladném sméru ( na anodu P kladné a katodu N
zaporné) potencidlova vrstva se zrusi a diodou zacne protékat proud.(obr. 1.4) Zaporné
nosice naboj pfitahuje zaporné napéti a kladné nosi¢e napéti zaporné. Pokud prehodime
polaritu vznikne v diodé vyprazdnénd vrstva coz zamezi prichodu proudu- dioda je v

zavérném smeéru.
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Obr. 1.4: propustny smer

1.2.4 Polovodicové soucastky

Pro potieby vyhleddvani polovodi¢i pomoci NLJD se nemusime podrobné zabyvat
charakteristickymi vlastnostmi jednotlivych polovodiCovych soucastek, proto se

seznamime pouze s vyctem téchto soucastek. Pti vyhledavani pomoci NLJD jsme schopni

soucastky maji PN piechodl vice coz znamena ze by nemél byt problém je taktéz odhalit.
Polovodi¢ové soucastky miizeme rozdélit na soucastky

* Klasické - vétSinou se jednd o soucastky ve velikostech 0,5-2cm. Maji 1 vétsi
plochu PN pifechodu coz znamend ze je budeme schopni lépe nalézt protoze

dokazou dokazou pojmout a vyzafit vét§i mnozstvi harmonického vinéni

* SMD — miniaturni soucastky o velikostech 2-4 mm vzhledem k velikosti PN

vyrabéné elektronice vyuzivaji predevsim SMD soucastky.
Druhy souéastek:

* Diody - plo$na dioda,hrotové diody(germaniové , s pfivafenym zlatym hrotem) ,
Zenerova dioda, Kapacitni dioda, Schottkyho dioda, dioda PIN, tunelovéd dioda,

Gunnova dioda

* Bipolarni tranzistory - Slitinovy tranzistor, slitinové difuzni tranzistor, tranzistor

mesa, Difuzné€ epitaxni tranzistor, Epitaxn€ plandrni trazistor

* Tranzistory Fizené elektrickym polem — JFET, MISFET, MESFET, MOSFET,
NMOS,PMOS,CMOS.,..., Vesmés se jedna o soucastky SMD.
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* Polovodicové nékolikavrstvé spinaci soucastky — Diak, Tyristor, Triak, Varistor

* Soucastky rizené neelektrickymi veli¢cinami — Termistor, Pozistor, Fotorezistor,
Fotodioda, Lavinova fotodioda, Fototranzistor,  Fototyristor, = Optron,

Magnetorezistor, Halltiv ¢lanek

1.3 Systémova rozvaha aplikovana na NR-900EMS

Vystupem této podkapitoly bude pochopit z jakych jednotlivych casti se detektor
nelinearnich piechodt sklada, vytvoftit predpoklad na jeho vykonové pozadavky a ztraty

na jednotlivych blocich.

1.3.1 Popis detektoru
Zakladnimi prvky detektoru nelinearnich pfechodt miizeme vidét na obr. 1.4 a jsou to:
* vysilaci ¢ast Tx (transceiver) generuje vysilaci frekvenci 863MHz ( 1.harmonicka)

* pijjimaci ¢ast Rx (receiver) pfijima 2. a 3. harmonické frekvence které dale filtruje,
moduluje, zpracovava, zobrazuje na display a pfipravuje pro audio poslech dil¢ich

frekvenci.

* Diplexer slouzi k oddéleni signdlu vysilaci a pfijimaci ¢asti coz nam umoziuje

pouzivat jednu anténu jak pro vysilani tak pro ptijem

* Anténa Tx méd u detektrou NR-900EMS kruhovou polarizaci. Ostatné dnes
nejpouzivanéj$i NLIJD pouzivaji vétSinou antény s kruhovou polarizaci, kde muze
byt bud’ pravotociva, nebo levoto¢ivd. Vyhodou miize byt Ze se da anténa piesné
smérovat na dané misto které chceme prozkoumat. VInéni ma spiralovity tvar, otaci
se kolem své osy. Kdyz se se kruhové polarizované vinéni odrazi, zméni se i rotace
opaénym smérem, coz dopomaha k odstranéni rusivych signali které se v prostoru

vicekrat odrazily. Anténa tak miiZe pfijimat signaly které jdou pfimou cestou a jsou

cvwr
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1.harmonidca
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Diplexer
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Cdogleni vysilani a
pijrmu

Obr. 1.5: popis detektoru a detekce

1.3.2 Princip detekce

Vysilaci ¢ast vytvari pulzni signdl o frekvenci 863 MHz, ktery je vysilan anténou do
prostoru. Vyslané prvni harmonické se po odrazu od polovodi¢e nebo kovu zméni
frekvence. Po odrazu od polovodice se pfeméni na 2. harmonickou (1726 MHz). Po odrazu
od kovu na 3. harmonickou (2589 MHz). Pfijimaci ¢ast filtruje veskeré pifijimané signaly
a ceka az anténa zachyti 2. nebo 3. harmonické frekvence. Tyto jsou po zachyceni
piijimaci ¢asti dale zpracovavany. Vystupem jsou potom hodnoty trovné signdlu 2. a 3.
harmonické zobrazené na stupnici digitalniho displaye a moznost si tyto vyssi harmonické

frekvence poslechnout i ve formé audia ve sluchatkach.

1.3.3 Vypocet zesileni a ttlumu obecné

Pii pocitani s veli¢inami jez maji veliky rozsah hodnot (n€kolik fadl), je lepsi pouzivat
logaritmické méfitko a to hlavné pokud se jednd o bezrozmérné veli¢iny. Ve sdélovaci
elektrotechnice a pfenosové technice vyjadiujeme logaritmické veliCiny prevazné v
decibelech (dB). Decibel je desetina Belu (B), coz je dekadicky logaritmus

desetinasobného vykonového zesileni. Zesileni potom vypocitame jako:

Pl
10-log—
P 2)

Kde P, je vstupni vykon a P, vystupni vykon zesilovace.
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Pti pocitani zesileni a Gtlumu v radiotechnice se vétSinou porovnava napéti, prenasené pii
stale stejné¢ impedanci vedeni a vykon je umérny druhé mocnin€ napéti. Matematicky
zéapis by vypadal takto:
/2 10-1 (Ul)2 20-1 Y, 3
—_— . 0 — —_— . 0 —
gl gy €)

2 2

10-log 2t =10-1
g P, g 2/

Vysledkem vztahu s vykonem a vztahu s napétim je, Ze napiiklad zesileni 6dB bude

znamenat 7e napétové zesileni je 2 ale vykonové je 4. Utlum mizeme chapat jako

zesileni < 1, potom jeho zapis v dB zapisujeme se zdpornou hodnotou

1.3.4 Blokové schéma NLJD a vykonové poméry

K demonstraci vykonovych ztrat na jednotlivych Castech procesu detekce polovodicu
pouziji blokové schéma kde mtizeme vidét dil¢i bloky na kterych dochdzi k tlumu signélu
prochazejiciho jednotlivymi bloky.

Four Elektronica)
AnEna BEE MHz AnEna oo

Tx Tx R || o
i t\i/ COUPLING ;:m:

Dipr\ta i

Rx P
IR

Pin _:l PROSTOR \‘——\f——j

Oddelend vysiland a Puarazey y
oMy b= weenim) wvazba

Obr. 1.6: blokové schéma detekce polovodicu
Popis blokového schématu (obr. 1.4):

*  Prvnim prvkem je vysilaci ¢ast Tx kde vyrobce udava vykon detektoru na vystupu

Pour=0,2W. Z vykonu Pour vypocitame Gtlum signalu na Tx:

10-log(0,2)=—7dBW 4)
* Dale nasleduje utlum na diplexeru, ktery nam slouzi k oddéleni vystupniho a

vstupniho signalu. Tento utlum pfic¢itame ke kazdému signalu zvlast.

10-1og(0,5)=—3dB (5)

* Ztraty na anténé nemame zadné TXnr= 0dB
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* Ve volném prostoru kterym se vinéni §ifi jsou vykonové ztraty signdlu zavislé na

vzdalenosti od obvodu ktery signél odrazi zpét. Zkusebné tedy zvolime vzdalenost

1 m. Utlum volného prostoru vypo¢itame dle vzorce (8):

41’
LdB=1010g(T)

Vypocet utlumu 1. harmonické (848 MHz) ve volném prostoru:

300 300 41
R=1m, A= = =0,3538 L .=101 =31dB
F[1h]~ £[848] 5 Og(o,ssss)

Vypocet utlumu 2. harmonické(1696 MHz):

300 41
22 20,1769 L,=10l =37dB
711696] w=10l0g(F7=e5)

Vypocet utlumu 3. harmonické (2544 MHz):

R=1|m], A=

300 2
=018 L,=10log(—T 1) =40.64B

Rzl[m]’)\zf[2544] 0,118

(6)

(7)

(8)

)

Z vys$ich harmonickych zvolime tu kterd ma nejvyssi utlum, tedy Lss = 40,6 dB

* Anténu Rx a vazebni obvody v tomto piipadé nejde rozdélit na anténni a vazebni

obvod, protoze jako anténa se pfimo chovaji vlastni elektrické obvody(smycky) v

elektrickém zafizeni. Zisk pfijimaci antény zavisi na nasmérovani vysilaci ¢asti na

elektronicky obvod. Neni zde tedy pevné dand hodnota zisku a tak jsme zvolili

témef nejhorsi moznou variantu . anténa. Grmin= -30 dB.

* V elektronickém obvodu probihé pfevod (kmitoctova konverze) z prvni na druhou

nebo tieti harmonickou. Tyto konverzni ztraty jsou CLyn= - 40dB.

Grafické shrnuti vykonovych ztrat:
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Tx=-7dB|. | Diplex. |. | l.harm. | —.
SE 148 Gr=-30dB
Diplex. | _| 3.harm. | _ CL=-40dB
J[‘f -3dB -41dB

~Vstup pfijimace
RXx —

~\ystup pfijimace

Obr. 1.7: blokové schéma vykonovych ztrat

Specifikace od vyrobce nam tika ze citlivost ptijimace je -150dBW. Citlivost je veli¢ina

ktera udava kolik musime dat napéti nebo vykonnosti na vstup piijimace aby vystup dosahl

pozadovaného odstupu signal/Sum. Po secteni jednotlivych vykonovych ztrat dostaneme

ztrat dostaneme celkovy utlum signalu pii = -155dBW

1.3.5 Sum na vstupu prijmace

Sum na vstupu pfijimaci &asti vypoéitame podle vzorce (10). K vypodtu budeme

potiebovat hodnoty:
* Boltzmannova konstanta — h=1,38*10% [J/K]

» Teplota v kelvinech — T=293 [K] ( 20°C)

* S$itku pasma — musime ji zvolit dle avahy. Je pfedpoklad Ze se zde bude vyuZivat

n¢jaké jednoduché amplitudové modulace které se pohybuji v fadu jednotek kHz.

Také vezmeme v uvahu ze se jedna o akusticky modulac¢ni kmitocet (v pasmu

slySitelnosti lidskym uchem). Mtzeme si tedy vybrat v rozmezi 1-20kHz. Zvolime

hodnotu 10Khz.

P ,=10log(hTB)=10log (1,38-10"*-293-10000)=—164[dBW |

(10)
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1.3.6 Odstup signal/Sum na vystupu prijimace

Ke zjisténi hodnoty Sumu na vystupu piijimaci ¢asti musime k Sumu na vstupu pficist
Sumove Cislo G=10dB a Sumovy vykon N =10db. Poté dostaneme uroven Sumu

Pno=-144dBW.
Hodnota signéalu na vystupu po pficteni N=10dB bude SO= - 145dBW

Hodnoty signal/ Sum jsou pfiblizné stejné, miizeme tedy fici Ze se pifi vzdalenosti jeden
metr od hledaného objektu se pohybujeme na hranici kde jesté mizeme zatizeni detekovat.
Tento predpoklad je pouze obecny, protoze také hodné zélezi na to jak a s jakymi ztratami
je hledany pifedmét schopen pfijimat a odrazet signal. Pifi vypoctu byli taktéz voleny
hodnoty s nejhor§imi moZznymi variantami (zisk antény, atd.). V praxi je tedy mozné, ze

detektor bude schopen detekovat polovodi¢e z mnohem vétsi vzdalenosti.

1.3.7 Vzdalenost méreni

Pfi zmenSeni vzdalenosti méfeni se zvetsi odstup signdl/Sum coz zapficini ze hledané
pfedméty budou 1épe zachytitelné. Jako demonstraci zmensSime vzdalenost méteni z 1[m]

na 0,1[m]. Provedeme piepocet urovné signalu pti vzdalenosti 0,1[m].

S,=20log(10/0,1)=20dB (11)

Z vypoctu zjistime Ze se nam signal dostal o 20dB nad Sum. Signal je tedy velmi dobie

zachytitelny.
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2 TECHNICKE PARAMETRY NLJD

Na trhu je vice druhli detektorti nelinedrnich piechodu, jenz se trochu lisi zpisobem
pouziti. V nékterych ptipadech se mohou lisit 1 aCelem ke kterému jsou vyuzity. Proto v
této kapitole zminim zakladni technické parametry které maji detektory vesmes spolecné.
Nebudu zminovat vSechny technické specifikace ale jen ty které jsou nejpodstatnéjsi a daji
se nalézt ve vétSin¢ dokumentaci k detektorim. Pfedstavim 1 na nékteré konkrétni typy

detektorti, které jsou v dneSni dobé nejvice vyuzivané.

2.1 Zakladni technické parametry NLJD

2.1.1 Pracovni frekvence

Detektory nelinearnich ptechodl vysilaji frekvence vétSinou v rozmezi 800-1000 MHz.
Frekvence jsou vysilany z vysilaci ¢asti a vétSinou se je vyrobci snazi volit v takovych
kmitoc¢tech aby nevznikali interference s mobilnimi telefony a jinymi zafizenimi
pracujicimi na podobnych kmitoctech. Detektory mizeme rozdélit na detektory s pevné
danym kmito¢tem, které k detekci vyuzivaji stale stejnou frekvenci. Zde se mize
vyskytnout problém, ze pokud detektor pouzivame na misté kde pracovni frekvenci naseho
detektoru vyuziva jesté n¢jaké jiné zarizeni, miize nam vzniknout interference mezi témito
zafizenimi a méfené hodnoty pak mohou byt zkreslené nebo nezkutecné. Mohou byt
ruseny mobilnimi telefony, rostoucim poétem wifi siti a dal§imi bezdratovymi systémy.
Takovy problém mulze nastat prevazné ve velkych méstech, kde je zvysend

pravdépodobnost vyskytu bezdratovych systému na podobnych pracovnich frekvencich.

Dalsi skupinou detektorii jsou detektory vyuzivajici ur€ity rozsah frekvenci diky cemu jsou
schopné se preladit na jinou frekvenci v ptipad€ Ze jsou ruseny jinym signalem.. VéEtSinou
tyto detektor nabizeji moZnost manuédlniho nebo plné automatického naladéni pracovniho
kmitoctu. Navic mohou nabizet specidlni vyhledavaci rezimy které si méni frekvence a
mohou se tak pokusit rozpoznat faleSné PN pifechody pii riznych kmitoctech. Piehled

pracovnich frekvenci nejpouzivangjsich detektorti je v tabulce 1.1 na 11. strané.
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2.1.2 Vyzareny vykon

Vyzateny vykon se nejcastéji pohybuje od desetin do desitek watt. Je ovSem dilezité si
uveédomit ze detektory s velmi vysokymi vykony mohou v krajnim ptipad¢€ i zni¢it velmi
citlivou elektroniku a poskodit lidské zdravi (poskozeni kardiostimulatoriTady mam
namysli obzvlasté nckteré modely které nabizeji specidlni vyhleddvaci rezimy, které
vysilaji vysoce-vykonové pulsy coz ma zajistit, Ze polovodi¢e budou urcité aktivni, vinéni
projde i ptes hlife prostupné materidly a také nariistd moznost detekce na vétsi vzdalenosti.
Domnivam se ovSem, ze pln¢ aktivni PN pfechod nemusi byt podminkou k tomu aby byl

detekovan.

Pro ptedstavu uvedu piehled vlastnosti vyzairenych vykonl v tabulce 1.2

15-100 mW | VétSinou pfilis slabé

100 - 500 mW | Minimalni vyuziti - slabé

500mW - 2W | Nejvyuzivanéjsi rozsah- idealni pro detekci

2-5W Vétsinou se nevyuziva

Nad 5 W Ptili§ moc vykonu, muze znicit citlivou elektroniku

Nad 300 W Spatné pro zdravi ale dobré na ohiati vedefe

Tab. 1.2: prehled viastnosti vyzarenych vykonii u NLJD

2.1.3 Zpisob vyzarovani

Detektory také miizeme rozdélit dle zpisobu vyzarovani. Toto je Gizce spojené s vykonem,

protoze u pouziti pulsniho vyzarovani si vétSinou mtizeme dovolit 1 vyssi vykon.

Prvni skupinou jsou detektory, které vyzaiuji neustale (CW- continuous wave).U nov¢jSich
typll se od tohoto zpiisobu vyzafovani spiSe upousti, protoze nemaji takovou vydrz baterie.
Jedinou vyhodou CW vyzatfovani je, Ze mohou dokdzat poskytnout kvalitngj$i poslech
modulovaného signalu, proto se dnes nckteré detektory delaji jak s CW tak pulsnim
vyzafovanim a pokud si chceme poslechnout signaly ve sluchatkach, tak se vyzafovani

ptepne z pulsniho na CW.

Detektory s pulsni modulaci maji hlavni vyhodu v tom, ze jim vydrzi déle baterie,

respektive baterie mohou byt schované v téle detektoru a nemusime je mit zavéSené na
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rameni, detektor je leh¢i, skladnéjsi a mobilnéjsi. Pokud maji dobte vyfesené audio obvody
tak u nich uz ani neni poznat rozdil pfi poslechu modulované frekvence oproti detektorim

s CW vyzarovanim.

2.1.4 citlivost

Citlivost je veli¢ina ktera udava kolik musime dat napéti nebo vykonnosti na vstup
pfijimace aby vystup doséhl pozadovaného odstupu signal/Sum. Je dilezité si uvédomit Ze
citlivost pfijimaci Casti je stejné tak diilezita jako vysilaci vykon. Nékterd levnéjsi zatizeni
mohou mit vysoky vykon jen proto aby kompenzovali Spatnou citlivost pfistroje coz vede
k tomu Ze pfistroj o niz§im vyzafovacim vykonu, ale dobré citlivosti miize mit mnohem

lepsi vyhledavaci schopnosti, nez ptistroj s vysokym vykonem a Spatnou citlivosti.

2.1.5 Detekéni vzdalenost

Detekéni vzdalenosti jsou u nékterych pfistrojii vyrobcem uvadény a u nékterych ne.
Vzdalenost pii které je systém schopen detektovat PN piechody zavisi na vykonnosti
vyzafovani z vysilaci ¢asti, na citlivosti pfijimaci ¢asti a dalSich konstrukénich vlivech. U
béznych detektort na vyhleddvani odposlechi se tato vzdalenost pohybuje v rozmezi
0,05m —2m.

2.1.6 Polarizace antény

U vétSiny detektort se dnes pouzivaji antény s kruhovou polarizaci které maji diky svému
tvaru vyzatreného signdlu lepsi vlastnosti pii detekei polovodi€li coz mize v praxi urychlit
prohlidku mistnosti az o 30%. I pfesto se dnes jeSté daji sehnat detektory, které kruhovou

polarizaci antény nemaji.
2.2 Nejpouzivanéjsi typy detektori

2.2.1 Detektor NR-900EMS

Jedna se o zafizeni ruské vyroby firmy STT GROUP zabyvajici se vyrobou NLID jiz od
roku 1992. NR-900EMS je nejnovejsim modelem tady NR-900. Je profesiondlnim
zatizenim slouzicim k hledéani a lokalizaci ilegaln¢ instalovanym operativnim prostiedkiim

jako jsou diktafony, radiové odposlechy, skryté¢ kamery, GPS trackery, atd..
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Obr. 2.1: detektor NLJD NR-900EMS

Technické specifikace NR-9OOEMS

Pracovni frekvence 848MHz

Vykon nezjistén
Citlivost ptijimace -150dB
Detekéni vzdalenost do 2m
Zpisob vyzarovani pulsné
Viaha-modul s baterii 2,2kg
- modul antény 1,5kg

Vystup informace

Display, audio

Doba provozu

8h, 4h v 20k mo6du

Tab. 2.1: Technické specifikace NR-900EMS
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2.2.2 NJE4000 ORION

NJE4000 ORION se tadi mezi velmi schopné detektory. Je velmi obliben profesionaly
zabyvajicimi se vyhledavanim odposlechii. M4 spoustu funkei s moZnostmi manudlniho ¢i

automatického nastavovani. Je lehky, skladny a snadno ptenosny.
Technické vyhody:

* automatické frekvencni naladéni- dokaZe se sam naladit na frekvencni pasmo které

je bez interferenci

* pouziva specidlni signalovy algoritmus, ktery dokéaze zvysit citlivost pfistroje az o
18dB

* Manudlni nebo automatické nastavovani vykonu- dokdze automaticky nastavovat

vykon v rozmezi od 0,14W do 1,4w v zavislosti na sile pfijimaného signalu
* moznost pfipojeni k detektoru antény pro vzdalené monitorovani -vyuziti pfi
stacionarnim pouziti detektoru naptiklad pii kontrole osob pfed vstupem do letadla,

pii kontrole podezielych zavazadel.

* K systému dalkového monitorovani existuje i pocitacovy software, ktery nam

umoziuje zafizeni sledovat a ovladat na pocitaci

Obr. 2.2: detektor NJE-4000 ORION



UTB ve Zliné, Fakulta aplikované informatiky, 2010 29

Technické specifikace NJE4000 ORION
Pracovni frekvence 880-1005MHz
Vykon 1.4w
Citlivost pfijimace -130dB
Detekéni vzdalenost do 2m
Zpusob vyzaiovani pulsné
Vaha- 1,54kg
Vystup informace Display, Audio - (bezdratova sluchatka)
Doba provozu na baterii 1h, 1h trva 1 baterii nabyt

Tab. 2.2: Technické specifikace NJE-4000 ORION

2.2.3 HAWK XDi

Detektor HAWK Xdi pouziva pokrocilé techniky, technologii a algoritmy k detekci min a
improvizovanych vybusnych zatizeni. Vyuzivaji jej hlavné pyrotechnici a protiteroristické
jednotky. Tento detektor je schopen detekovat elektronické komponenty jako: dalkoveé
ovladané pfijimace, mobilni telefony, elektronické Casovace, elektronické pojistky a
zpozd'ovace. Toto zafizeni je bylo UispéSné€ nasazeno a vyuzito pyrotechnickymi specialisty

ve vojenskych a protiteroristickych operacich v Irsku, Irdku a Afghanistanu.

Obr. 2.3: detektor HAWK XDi
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Technické specifikace HAWK XDi
Pracovni frekvence 869-916MHz
Vykon 2mW-2W/ 8W

Citlivost pfijimace -133dB
Detekéni vzdalenost do Im

Zpusob vyzaiovani CW (continuous wave)

Vaha 4,5kg
Vystup informace Vyklopny display, Audio - (bezdratova
sluchatka)
Doba provozu na baterii 1,5h, 1h trva baterii nabyt

Tab. 2.3: Technické specifikace HAWK XDi

2.2.4 Ruc¢ni detektor koviu a nelinearit BUKLET MD

Tento detektor je zafizenim které umi vyuzivat vice metod vyhledavani. Je detektorem
kovli 1 detektorem nelinearnich ptechodli v jednom. Slouzi hlavné k prohledavani osob
nebo zavazadel. Detekce kovii a nelinearit miize bud’ probihat naraz, nebo zvlast.
Vyhodou je Ze vypada jako bézny detektor kovl a to Ze vyhledavé i nelinearity na ném

prohledédvand osoba nepozna.

Obr. 2.4: detektor BUKLET MD
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Technické specifikace BUKET MD

Pracovni frekvence nezjisténo

Vykon 1W +1dB

Detekéni vzdalenost det. kova 10-15cm
Detekéni vzdalenost NLJD 10cm
Pracovni frekvence detektoru kovii 93khz

Vaha Meéné nez 1 Kg
Vystup informace Led indikace, auudio
Doba provozu na baterii 3h,

Tab. 2.4: Technické specifikace BULET MD

2.2.5 DalSi pouZivané pristroje na trhu

Pro srovnani jsem uvedl par zakladnich typt detektorti které se dnes hojné vyuzivaji pfi
vyhledavani nelegaln¢ instalované operativni techniky. Kvalitnich a hojné vyuzivanych
detektort je ovS§em mnohem vice . Dale tedy jen vyjmenuji nékteré dalsi typy detektorti na

které jsem narazil pfi analyze trhu s detektory.
* Rada detektort LORGNETTE
« LORGNETTE NLJD

* LORGNETTE 24 — zajimavosti je Ze jeho prvni harmonickd frekvence je
2400MHz

* LORGNETTE 36 — prvni harmonicka frekvence je 3600MHz
« LUXNLJD915 MHz
+ SUPERBROOM ADVANCED
* LOCATOR XD
*  SUPERBROOM ADVANCED

* KATRAN NLJD
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3 METODIKA POUZITI NLJD PRI OTP

3.1 Obranné technicka prohlidka OTP

Cilem prohlidky je odhalit veskeré nelegalné instalované operativni prostredky v
zdjmovych prostorach, zjisténi bezpecnostnich rizik tykajicich se Uniku informaci z
objektu a zavedeni opatfeni, kterd co nejvice zamezi nelegdlnimu nasazeni operativnich
prostfedkit do chranénych prostor a dal$im metodam uniku informaci z objektu. V
opatném piipad¢ stoupd riziko uniku dulezitych informaci, které nohou byt zneuzity
konkurenci, novinafi, zaméstnanci podniku a jinymi osobami se zdjmem o déni \%
podniku. Zajmovymi prostory u kterych je pottebné provadet v pravidelnych intervalech

obranné technické prohlidky jsou:
* Jednaci mistnosti
* Kancelare vrcholového managementu
*  Vozidla

* a jiné prostory kde je potencionalni hrozba prozrazeni strategickych informaci o

podniku, (obytné prostory)

3.2 Metody vyuzivané pri OTP

Pti OTP je dllezit¢ profesionalné provéfit zdjmovy prostor a to kiizenim jednotlivych
metod vyhledavani operativnich prostfedk. Kazdd z metod vyhleddvani ma i sva slaba
mista, coZ mé za nasledek ,Ze zrovna ta dana metoda neni schopna odhalit ten dany typ
odposlechu. Je tedy dulezité provétit prostor vSemi dostupnymi metodami abychom snizili
pravdépodobnost nenalezeni odposlechu na minimum. Pifi OTP pouzivame minimalné

nasledujici metody:

3.2.1 Kontrola radiového spektra

Slouzi k odhaleni prostiedkti, které vyuzivaji k pfenosu informace radiovych vin, tedy
frekvence v rozmezi desitek kHz az desitek Ghz. Kontrolou radiového spektra jsme tedy
schopni odhalit zafizeni ktere jsou v dobé kontroly aktivni. Jednd se o zafizeni jako:

Radiové mikrofony, video- §ténice, radiové odposlechy klavesnice, atd...
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3.2.2 Kontrola metalickych vedeni

Kontrola je zaméfena na dikladnou prohlidku veSkerych metalickych vedeni tusticich v
zdjmovém prostoru. Prohlidka se provadi pomoci analyzatoru kabelovych rozvodi
vcetn¢ digitalnich kabelovych. Soucasti kontroly je taktéz fyzicka prohlidka vSech
vypinaci, propojovacich krabic,zasuvek, prodluzovacich kabeli a podobnych mist

nachdzejicich se v z4jmovém prostoru.

3.2.3 PouZziti detektoru vysokofrekvenéniho pole

Metoda slouzi k odhaleni radiovych anomadlii (zméfeni sily vyzafovani signdlu) a

nasledného presného dohledani aktivnich radiovych prostredkd.

3.2.4 Detekce nelinearnich prechodu

Slouzi k vyhledani vSech zatizeni vnesenych, nebo instalovanych do zdjmového prostoru.
Tato zafizeni mohou byt aktivni, pasivni nebo i vypnuta. Touto metodou se podrobnéji

zabyva kapitola 3.3

3.2.5 Technicka a systémova opatieni k ochrané ,,vy¢iSténych* prostor

Pokud ma mit OTP néjaky vyznam je nutné provéieny prostor chranit proti vneseni, nebo
instalaci odposlechového prosttedku. Zavadime tedy pottebnd opatieni dle charakteru

prostoru jako napftiklad:

* V prostoru je nainstalovan elektronicky zabezpeCovaci systém, ktery je nastaven
tak, ze udava prostoru sviij vlastni podsystém. Prostor je tedy v dob¢ nepiitomnosti
povolanych osob elektronicky stfezen. Na zéklad¢ pristupovych kodi mame
ptehled kdo kdy do mistnosti vstoupil. Tato nastaveni mohou byt aplikovana i na
elektronicky pfistupovy systém. Klice, nebo ptistupové karty maji pouze povolané
osoby. Taktéz jsou presn¢ definovana pravidla pro rezim vstupu a pobyt cizich

osob v mistnosti.

* V prostoru je umistén a odborn¢ nakonfigurovan pamétovy radiovy analyzator,
ktery je schopen okamZit€¢ upozornit na jakakoli radiové zatizeni, které se nové
objevi v mistnosti a blizkém okoli . TaktéZ miZzeme v mistnosti pouzivat Sumovy

generator, ktery zabrani dalkovému odposlechu ze zdi a oken a je schopen i
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znemoznit nahravani rozhovori v mistnosti na diktafon a jind vnesena aktivni ¢i

pasivni zafizeni ur€end pro zdznam, nebo pienos zvuku.

» Dalsi specificka opatfeni zavisi na potiebach a pozadavcich zadavatele.

3.3 Vyuzivani detektoru nelinearnich prechodi pri OTP

3.3.1 Moznosti detektoru

Detektor nelinearnich piechodi ma nezastupitelné misto pifi obran¢ technickych
prohlidkéch. Jeho ptfednosti od ostatnich metod je, Ze dokaze odhalit zafizeni, kterd do
okoli nevyzafuji zadny radiovy signal, coz metody zaméfené na radiové frekvencni
spektrum nedokazou. Princip spociva v tom, ze NLID je schopen dle principti popsanych v
kapitole 1. detekovat polovodicové soucastky jakou je naptiklad dioda nebo tranzistor.
Doposud nebylo vyrobeno Zadné elektronické zpravodajské zatfizeni, které by v sobé

polovodice neobsahovalo. NLJID muzeme tedy vyuzit tam, kde ostatni metody selhavaji.
S detektorem neline4rnich ptechodi jsme schopni vyhledat naptiklad:

* Aktivni odposlechova zatizeni ( bezdratova)

* Pasivni odposlechové zatizeni( dratova)

*  Vypnuta odposlechova zafizeni

* zni¢ena odposlechova zatizeni (napft.: shofend)

* vybit4 odposlechova zatizeni

e skryté kamery

*  GPS pagery

* Dalkovée ovladané odposlechy

» Zafizeni odesilajici data v Sifrované digitalni formé a paketove

» Zafizeni napajena z elektrickych rozvodu, ukryta ve stavebnich konstrukcich

* mikrovinné vysilace

* skryté mobilni telefony a GSM pagery

» elektronické casovace pro skryté bomby
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* ukryta nahravaci zatizeni

* ...acokoliv dalSiho co v sobé& obsahuje elektroniku...

3.3.2 Metodika pouziti NLJD pri OTP

Pted pouzitim NLJD se v zdjmovém prostoru musi provést ve v§i diskrétnosti a utajeni cast
OTP, kterd zahrnuje kontrolu radiového spektra a kontrolu metalickych vedeni. Toto jsou
¢innosti které nevzbudi rozruch a daji se provést v utajeni. Poté je na fad¢ prohlidka
detektorem nelinearnich prechodt a detektorem vysokofrekvencniho pole. Tyto se provadi
v zavéru proto, ze mize trvat az n¢kolik hodin a je zvySend pravdépodobnost, ze béhem
této doby kdy chodime s detektorem po mistnosti si nas nékdo vSimne a pozna, ze se

provadi OTP nebo ,,néco nezvyklého.

Na vyhledavani pomoci NLJD potfebujeme spoustu ¢asu a nemizeme to uspéchat. V
pruméru ndm muze relativné mala kancelaf o rozmérech 5x5m trvat az Ctyfi hodiny.
Prohledat jednu mistnost trva stejné¢ dlouho jako kdybychom v ni méli nanést 3 vrstvy
natéru. Je to velmi zdlouhava prace, kterd mize byt po par hodinach velmi unavna, ale
obsluha detektoru musi byt stale ve stfehu a nesmi podcenit zddny podeziely signal Nez
zacneme prohleddvat mistnost detektorem, zkontrolujeme vnéjsi stranu vSech obvodovych
zdi prohleddvané mistnosti a oddélame ze zdi a jejich blizkosti veSkerou elektroniku,
abychom pak predesli faleSnym poplachiim pfi scanovani obvodovych zdi. Dale mizeme
postoupit k samotnému vyhledavani. Pomalu posouvame anténu nad povrchem stén,
stropti, podlah, anténou prohledavame veskeré vybaveni kancelafe — nabytek, obrazy,
kvétiny, elektrické zasuvky, rozdvojky, prodluzovaci kabely, osvétleni, okna, parapety, a
témeéf vSe kde je moznost ukryt miniaturni operativni prostiedek. Prace s anténni Casti je

zobrazena na obrazku 3.1.
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Obr. 3.1: prace s anténou

3.3.3 RozliSeni mezi nelinearnim PN prechodem a nelinearnim prechodem

zkorodovanych kovi

Zminim zde zakladni principy které se vyuzivaji pro rozliSeni polovodi¢e od kovu. Kdyz
spojime polovodi¢ typu P a N tak nam vznikne PN pfechod. V misté dotyku polovodict P
a N dochazi k rekombinaci volnych dér a elektronii. Vysledkem je vyprazdnéna
potencialova vrstva kterou mizeme nazvat jako nelinearni prechod. Nelinearni prechody
se ovSem vyskytuji 1 v prirodé. Napiiklad dva dotykajici se zkorodované kovy tvoii také
nelinearni pfechod. S nelinearnimi prechody dotykajicich se zkorodovanych, natfenych
nebo nalakovanych kovii se miizeme setkat skoro vSude ( Sanony na papiry, nedotazené
Sroubky v zasuvce, kovové vyplety a pruty v panelech, stropech, podlahdch, kovové spoje

nabytku, a spousta obrovska spousta dal$ich).

Detektor nelinearnich piechodii dokaze tyto dva druhy nelinedrnich ptrechodu rozlisit podle
jakou harmonickou vinu odrazeji. Polovodi¢ové prechody odrazeji druhou harmonickou
(2F), 4F, 6F, ...nF

Ptechody kovii odrazeji tteti harmonickou(3F),5F,7F,....nF
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Pfijimaci ¢ast detektoru zachytava 2. a 3. harmonickou a jejich intenzitu zobrazuje na
display. Uzivatel detektoru potom rozeznava rozdil mezi druhou a tieti harmonickou a
rozhoduje zda se jednd o polovodi¢ nebo zkorodovany kov. Polovodice pozname tak Ze
maji druhou harmonickou siln¢j8i nez tfeti harmonickou. Kovy maji naopak 3.

harmonickou silnéjsi nez 2.

PN PRECHOD
e

ZKORODOVANY KOV

I

= = g —
won o N N N N Y Y N Y O O — — .

v O O
+12 B

* 7.6 U

-12 dB  ATT=88dE
6

= 7 L Frair

Obr. 3.2: DISPLAY-PN prechod Obr. 3.3: DISPLAY — zkorodovany kov

Metoda rozliSovani intenzity vykonu druhé a tfeti harmonické ovS§em nemusi byt pravdiva,
a proto se da prepnout z médu porovnavani harmonickych frekvenci do médu 20K
(obr.3.3). V tomto mdédu mizeme poslouchat pfimo modulovanou druhou nebo tieti
harmonickou, coz ndm umoznuje podle zvuku ktery slySime rozpoznat, jestli se jedné o
kov nebo polovodi¢. Rozpoznani neni tplné jednoduché a vyzaduje trochu praxe v

poslechu modulované frekvence druhé harmonické pti vyhledavani elektronickych obvodi.

Obr. 3.4: DISPLAY-20K MODE

Existuji jeste dalsi dva mody pii kterych mizeme poslouchat modulovany signdl AM aFM.
V téchto mdédech bychom méli byt schopni nejen rozeznat polovodicovy piechod od
zkorodovaného kovu, ale navic je mozné rozeznat druh elektronického zatizeni podle jeho
charakteristickych vlastnosti. Naptiklad u nahrdvaciho zatizeni s magnetofonovym paskem
jde slyset piimo zvuk se kterym hlava pracuje a u kamery jdou zase slySet synchroniza¢ni
pulsy. Kazdopadné to chce hodné cviku a 1 elektrotechnickych znalosti aby ¢lovék dokazal

spravné porozumét vystupu ze sluchatek pii jednotlivych rezimech.
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3.3.4 DalSi vyuziti Detektori nelinearnich pirechodi

* Ve véznicich- k vyhledavani mobilnich telefont a jinych elektronickych zatizeni v
celach a pfi prohledavani navstév které maji byt v kontaktu s vézni. Mobilni
telefony u vézil zvySuji riziko, Ze mohou organizované vyvolat vzpouru ve vice
véznicich, mohou utéct, mohou pomoci mobilu pokracovat v trestné Cinnosti.
Vétsina statd nepovoluje pouzivani ruSicek mobilnich telefonii. Reakci na tento

zakaz bylo prave nasazeni NLID. (obr. 3.5)

Obr. 3.5: detekce nelinearit v cele.

* Vyuzivaji pyrotechnické sluzby — k detekci vybusnych zatizeni obsahujicich
elektronické komponenty jako dalkové ovladané ptfijimace, vysilace, elektronické

pojistky, elektronické Casovace
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II. PRAKTICKA CAST
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4 VYHLEDANI ODPOSLECHOVEHO PROSTREDKU A DALSI
MERENT.

V této praktické Casti jsem se seznamil s pouzivanim,ovladanim a nastavovanim NLJD ,

abych byl schopen samotného vyhledavani a méfeni signalu druhé harmonické. Vyzkousel

jsem reakci detektoru na dil¢i polovodiCové soucastky a nasledné na dva odposlechy, které

jsem mél k dispozici.

4.1 Nastaveni detektoru

Prvni jsem detektor zapojil dle navodu, kde jsem k hlavni vyhodnocovaci jednotce ptipojil
sluchatka a anténu a ovlddaci modul s klavesnici. Déle jsem zapnul detektor pomoci
tlacitka zap. kde jsem se dostal do modu listen, ve kterém aktivni pouze pfijimaci Cast.
Tady jsem jesté jednou zmackl zap. a dostal jsem se do modu porovnavani druhé a treti
harmonické. Pomoci tlacitka 3/2 se d& piepinat mez poslechem 2.a 3 harmonické (jde
slySet stale stejné¢ modulovany ton, ktery zvySuje a snizuje s v zavislosti na intenzité
vyssich harmonickych frekvenci. Bylo zde potieba nastavit Gtlum piijimaci ¢asti pomoci

tlacitek +- na 10dB aby nebyli zachytavany okolni pfedméty a interference v podlaze.

Obr. 4.1: ovladani

4.2 Meérici rozhrani

Na nésledujicim obrazku (4.2) mtizeme vidét display detektoru NLJD v modi porovnavani
harmonickych frekvenci ve kterém budu také provadét méteni. Abychom pochopili co

znamenaji jednotlivé ¢isla, display si popiSeme. (1) - ¢isla 2 a 3 pod sebou znaci o jakou
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harmonickou frekvenci s jednd a sluchatka zase ukazuji, kterou harmonickou poslouchdme.
(2) - Stupnicovi ukazatelé s ¢isly na konci ukazuji intenzitu harmonickych frekvenci, diky
¢emu miizeme okamzité¢ poznat jestli se jednd o polovodi¢ nebo kov. (4) — Hodnota v
decibelech ukazuje o kolik je druha harmonicka silnéj$i nebo slabsi od tieti harmonickeé.
(3) — Ukazatel napéti baterie. (5)- Hodnota ATT je utlum pfijimaci Casti, diky které
nastavujeme citlivost detektoru.(6)- Pmin/ Pmax ndm znaci jestli jaky mame nastaven

vystupni vykon vysilaciho signalu.
1 2

— : e —
~o= oo N D N N N OO O O T — — T
e
]

_+12 oB

I+ P L)

Obr. 4.2: popis displaye

4.3 Detekce polovodic¢ovych soucastek

Pfi méteni reakce na jednotlivé polovodi¢ovych soucastky jsem postupoval tak, Ze jsem
jsem se postupné vzdaloval anténou od souc¢astky v rtiznych smérech a zapisoval hodnoty
druhé harmonické. Rozsah méfici stupnice je 0- 40, pokud jsou meétené hodnoty moc
veliké, nebo moc malé a jdou mimo rozsah stupnice musime zvysit nebo snizit Gtlum

(ATT) ptfijimaci ¢asti. Pfistroj mé nastaven vykon antény Pmin a Gtlum ATT= 20db .:

dx / dy / dz — vzdélenost vrchni casti antény(obr. 4.3) v centimetrech od méfeného

pfedmétu v osach x, y, z. ANTENA /
sl N—"

Obr. 4.3: Anténa

F2, F3 —uroven 2. a 3 harmonické frekvence. Bezrozmérna hodnota zobrazena ¢iselné na

vedle stupnice na display.
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4.3.1 Dioda 1N4002

Prvni jsem pouzil béznou usmérnovaci diodu 1N4002, 1A , 400V.Velikost nozic¢ek byla
jen 7 milimetrii na kazdé strané, coz znamend Ze je velmi mal4 anténa na kterou by se

naindukoval signal.

-~

Obr. 4.4: dioda IN4002

d(x) [d(y)[d(z) | 2f[3f
Dioda IN4002| 0 | 0 | 7,510

Tab. 4.1: dioda IN4002

Na diod¢ se nepodatilo zméfit Zadné hodnoty méfeni jsem opakoval se dvéma diodami a
pfi nejblizsi mozné vzdalenosti(7,5cm od vrchni ¢asti antény) se objevila uroven 1 coz je

stale velmi mala hodnota ..

d®)[d(y)[d(z)] 2f[3f
2x Dioda IN4002| 0 | 0 | 75|10

Tab. 4.2: dve diody IN4002

4.3.2 Dioda BA159

Bézna usmérnovaci dioda 1000V / 1A/ 500ns. Z pohledu velikosti PN ptechodu se jedna o
relativné velmi podobnou diodu jako v predchozim ptipadé. Zde vSak mame originalni
délku nozicek. Mizeme tedy usuzovat Ze tentokrat uz by jsme méli néco naméfit, protoze

se vysilany signal ma na co indukovat.
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Obr. 4.5: dioda BA159

dioda BA159 (obr. 4.6) dioda BA159 (obr. 4.7)

dx) [d(y) [d(z) [2f] 3]  [d®)[d(y)[ d@@) | 2f | 3f
1 0|0 75[22/0 0/ 0|10 8 0
25 0 75/9]0 5010 2] 0
3050 75(8]0 5,010 5| 0
4 5 17540 5010 2 0
5 5175 6|0 5,10 2 0

Tab. 4.3: dioda BA159- namerené hodnoty

d(z)= 7.5c

0
6 e 4 ax [em]

Obr. 4.6: BA159 — model intenzity naméreného signalu v prostoru d(z)= 7,5cm
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d(z)= 10c |

|

6.4 —

4.8 —
2F —]
3.2 ——

1.6 —

] 0
8 4 2 4y [em]

Obr. 4.7: BA159 -model intenzity nameéreného signalu v prostoru d(z)= 10cm

4.3.3 Tranzistor J-FET v kovovém pouzdie

Jedna se o kiemikovy planarni epitaxni spinaci tranzistor PNP, ktery je urcen k pouziti v
rychlik spinacich obvodech. Je zapouzdien v kovovém krytu K 507 a ma 3 vyvody dlouhé

8mm. Velikost tranzistoru: primér d=4,75mm a délka 1 = 5,3mm.

=

— sl
b e ¢ £

Obr. 4.8: Tranzistor

d(x) |d(y)|d(z)| 2f|3f
Tranzistor KSY 62B 0 0 175/0]|0

Tab. 4.4:tranzistor KSY 62B

Tranzistor se viibec nepodatilo detekovat ani z nejbliz§i mozné vzdalenosti. Na jeho dva

vyvody jsem tedy pfipajel dratky dlouhé + 6 cm a méteni jsem zopakoval. Méfeni vyslo o
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poznani 1épe, je tedy ziejmé, ze poté co se k soucastce piidala anténni Cast, schopnost

soucastky odrazet harmonické vinéni se mnohonasobné¢ zlepsila.

— Fi
- o= —d i S oy = s

Obr. 4.9:KSY 62B s prodlouzenymi vyvody

Tranzistor KSY 62 B(obr. 4.6) Tranzistor KSY 62B (obr. 4.6)
d(x) | d(y) | d(z) | 2f| 3f dx) d(y) | d(z) | 2f | 3f

1 0 0 | 10 (40| O 0, 0 30 | 16 0
2 5 0 10 13210 510 30 | 14 0
3] -5 0 |10 37,0 S50 0 30 1 9 0
4 5 |10 {30] 0 5 30 | 14 0
5 -5 110 |27, 0 -5 | 30 | 15 0

Tab. 4.5:tranzistor KSY 62B

d(z)= 10cm

Obr. 4.10: KSY 62B-model intenzity 2. harmonické 3D, d(z)= 10cm
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16

d(z)= 30cm 14

o

o

2 0
g8 6 4 dx [cm]

Obr. 4.11: KSY 62B-model intenzity 2. harmonické ve 3D, d(z)= 30cm

Z namétenych hodnot na tranzistoru je zfejmé, ze ani tak nezalezi na velkosti PN piechodu,

jako spiSe na tom, jaky zisk ma anténni a vazebni ¢ast elektronického obvodu.

4.4 Detekce a vyhledani odposlechu pomoci MLJD.

K pokusnému testovani a vyhledavani jsem mé¢l k dispozici analogovy radiovy mikrofon
RM-M3 pracujiciho na kmitoctu 417MHz.

NAPAJENI

ANTENA

MIKROFON %

Obr. 4.12: RM-M3 analogovy radio-mikrofon
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4.4.1 Vyhledani odposlechového prostiedku

Poprosil jsem spoluzéka aby ukryl odposlech né€kde v u¢ebné bezpecnostnich
systémt. Bylo tam tak obrovské mnozstvi elektroniky, Ze kam jsem zamifil anténu, tam
byla néjaka elektronika. Zménil jsem mistnost a vyhledaval odposlech v ucebné, kde byli
jen zidle a stoly. Pfed zacatkem vyhledavani jsem zkontroloval sousedni mistnosti. jestli
neni u spolecnych stén elektronika, kterd by zptsobovala faleSné poplachy. Nastavil jsem
pfistroj na niz8i vykon, ale Gitlum pfijimaci ¢asti jsem dal na 10 dB, coz je docela vysoka
citlivost. Vyssi citlivost jsem si mohl dovolit protoze v mistnosti nebyla zadna dalsi
elektronika. Nemohlo tedy dochazet k interferencim zpiisobenym elektronikou. Postupné
jsem prochézel mistnost po obvodu. Pfi scanovani oken jsem zjistil, ze radiatory odrazeji
silngj$i treti harmonickou a slabsi druhou. Misto kolem radiatoru jsem fyzicky prohledal,
abych se ujistil, Ze je Cisté. Piepnul jsem detektor do 20K modu ve kterém jsem si poslechl
modulované signaly druhé harmonické. Pfi poklepani na radidtor jsem slySel i zménu ve
sluchatkach, coz znamenalo, ze se opravdu jednd, jen o néjaké Spatné se dotykajici kovy v
radiatoru, které tvofi nelinearni prechod. U druhého radiatoru jsem znovu zaslechl odezvu,
ale tentokrat byla vyrazné&jsi hlavné druha harmonicka. Dohledal jsem detektorem misto
kde byl signal nejsilnéjsi a prepnul jsem do 20K mddu. Pii scanovani podezielého mista,
jsem zaslechl zvuky charakteristické pro polovodi¢. Misto jsem prohledal a objevil jsem
odposlechové zafizeni. Vyhledavani mi trvalo asi 15 minut. Odposlech jsem nasel tak
rychle proto, Ze jsem byl v relativné prazdné mistnosti, bez vybaveni, nabytku a
elektroniky. Kdyby se jednalo o vybavenou kancelaf o stejné velikosti, tak by vyhledani
mohlo trvat i 4-6 hodin.

misto nalezu radiomikrofonu

N

Obr. 4.13: prohledana mistnost 4x6m
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4.4.2 Meéreni intenzity 2. harmonické u radio-mikronu RM-M3

Obr. 4.14: Méreni na radio-mikrofonu RM-M3

26
23.8
21.6
2F
19.4

17.2

RM-M3 (obr. 4.11)

dx) [d(y) d(z) | 2f | 3f
1] 0030 22]0
21100390
3/-10] 03080
470 103040
5/ 0 |-10/ 30 |60

Tab. 4.6: mikrofon RM-M3

-20

d(z) = 30cm

-16

-12

_ 0
-8 ::.!Ix [cm]

Obr. 4.15: Model intenzity druhé harmonické u RM-M3

2 8-

24

22

16

iz 16 20
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4.4.3 Shrnuti méfeni pomoci NLJD

Meéfeni s pfistrojem NLJD NR-900EMS, bylo velmi zajimavé a poucné. Myslim, ze
namétfené hodnoty se i docela shodovali s hodnotami, které byli vypocitany v systémové
rozvaze. Po celou dobu méfeni se nejlépe méftilo, kdyz citlivost ptijimace byla snizena o 10
az 20dB. Pokud jsem citlivost ATT zvysil na 0dB, pfistroj byl piili§ citlivy a ukazoval
vy$$i harmonické frekvence, i1 kdyZ byla anténa namifena do volného prostoru. Pozdé&ji se
ukazalo, Ze to d€lal vadny konektor od antény. Tato zkute¢nost také mohla ovlivnit priitbéh
meéteni. Proto méfeni, kterd jsem provadel v ramci této bakalarské prace nemuseji byt

uplné presna.
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5 METODA RADIOVEHO ZAMEROVANI

5.1 Teorie

Pfi metod¢ radiového zaméfovani se vyuziva smérové antény a spektralniho analyzétoru.
KdyZ je anténa namifena pifimo na zdroj vysilani signalu, na spektrdlnim analyzatoru
muzeme vidét, ze je v daném okamziku pfijimané napéti nejvyssi. KdyZz je anténa
namifena mimo vysila¢ a postupné se nata¢i smeérem od vysilace, miizeme vidét ze se
pfijimané napéti zmenSuje. Zamétrovani se provadi na maximu. Pokud je signal nejsilng;si
mame spravny smeér, ve kterém je vysila€. Existuji jesté metody zaméfovani na minimum a
zam&fovani pomoci maxima i minima. V nasledujicim meéfeni provedu vyhleddni

radiového odposlechu RM-M3 metodou zaméfovani na maximum.

Obr. 4.16: FSH3 se smérovou anténou

5.2 Vyhledani radio-mikrofonu RM-M3 metodou radiového
zamérovani

K vyhledani jsem pouzil jednoduchou logaritmicko-periodickou anténu RohdeSchwarz a

spektralni analyzator FSH3. (obr. 4.12)

Pfi zamétovani jsem pouzil nésledujici postup:

* Prvné jsem polozil analogovy odposlech na stiil do rohu mistnosti a aktivoval jsme

ho zapojenim baterii.
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Dozvédél jsem se z dokumentace operacni frekvenci odposlechu. Na spektralnim

analyzatoru jsem nastavil frekvenci 417,9 MHz, Sitku pasma - 1MHz a $itku

zafazeného vf. filtru — 30khz.

e Zacal jsem postupné zaméefovat anténu na rohy, vSechny Ctyii stény a zapisoval

velikost sily sledovaného signalu.

* Z namétenych hodnot jsem urcil oblast mistnosti s nejsiln€j$im signalem a provedl
jsem druhé métfeni zaméfené na presné uréeni sméru, kde by se vysilac mohl

nachazet.

* Oblast kterou jsem urcil se shodovala se skuteCnou polohou vysilace.

Naméfené hodnoty:

Q 48.8 dB

49.29dB

/ 6.9 m
55.2dB

58.3dB NP

63.45 dB

7.5m

Obr. 4.17: uroven signalu v mistnosti

!H
HL

babihiR

" SMEEP 10 of 10

Obr. 4.18: uroven signalu analogového odposlechu
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5.3 Vyhledani digitalniho radio-mikrofonu metodou radiového
zamérovani
* Stejny postup jsem aplikoval i na nalezeni digitdlniho odposlechu ND-M3

vvvvvv

* Mg¢feni bylo pon¢kud obtiznéjsi v tom, ze jsem neznal frekvenci radio-mikrofonu.
Na spektralnim analyzéatoru jsem porovnat frekvencni spektrum v okoli 400MHz
pfi zapnutém a vypnutém digitdlnim vysilaci. Z rozdilu frekvenc¢nich spekter jsem
zjistil operaéni frekvenci digitalniho odposlechu a dale jsem postupoval stejné jako

v predchozim ptipadé¢.

* Digitalni radio-mikrofon se mi podatilo uspé$n¢ lokalizovat.

SWEEP_10 of 10

-—

Center: 420.9 MHz | Span:Llnh]:iz
FULL ZERO AS
SPAN SPAN SPAN

Obr. 4.19: Uroveri signdlu digitdlniho odposlechu

5.4 Srovnani dosaZenych vysledkii vyhledavani radio-mikrofonii

pomoci NLJD a pomoci radiového zamérovani.

Vyhledavani pomoci detektoru nelinearnich pfechodi je velmi €asov€ ndrocné, protoze
musime projit misto vedle mista a nesmime nic vynechat. Musime provéfit veskeré falesné
pfechody a po celou dobu prohlidky byt plné soustfedéni, abychom néco neptehlédli.
Detekce touto metodou je velmi pifesna. Jsme schopni dohledat nelegdlni operativni

prostiedky s pifesnosti na centimetry. M¢ dosazené vysledky z vyhledavani odposlechu
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pomoci NLJD jsou tedy také v fadu jednotek centimetrii. Dal$i nespornou vyhodou je, Ze

jsme schopni detekovat témét vSechny druhy odposlechti a to jak aktivnich tak pasivnich.

Pti vyhleddvani skrytych operativnich prosttedki pomoci radiového zaméfovani jsem se
piesvedcil o relativné vysokeé rychlosti lokalizace odposlechu. M¢ osobné se podatilo
provést samotnou kontrolu mistnosti pomoci radiového zamétrovani béhem 25 minut i s
nalezenim odposlechu. To jsem tuto metodu zkousel poprvé. V tomto sméru je detekce

pomoci NLJD mnohem zdlouhavéjsi.

Ptesnost lokalizace radio-mikrofonu v mistnosti se u radiového zamérovani pohybuje
fadové v jednotkach metri. U NLJD v jednotkach centimetrii jak jsem si mohl také
prakticky ovéfit. Takové srovnani je ale zavadéjici, protoze o misté kde je odposlech ukryt
se u NJLD dozvite, az kdyzZ jste 0,5 metru od néj, coz také muize trvat i par hodin nez se k
danému mistu dostane. Radiové zamérovani je prfesnym opakem. Béhem chvilky vas
dovede na misto kde se odposlech nachazi, ale s pfesnosti na metry. Nesmime také
zapomenout ze pii radiovém zamé&fovani jsme schopni lokalizovat pouze ty odposlechové

prostiedky,které funguji na principu radiového vysilani.

Obé& metody maji své neocenitelné uplatnéni pii provadéni obranné technickych prohlidek.
Kazda ma své klady 1 zapory. Idedlniho stavu dosdhneme pouze kdyZ budeme jednotlivé

metody kombinovat.
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ZAVER

V dnesni dobe si jiz podniky nemohou konkurovat jen kvalitnimi vyrobky a sluzbami , ale
potiebuji znat také obchodni strategie své konkurence, aby se prosadily a udrzeli na trhu.
Zapadni svét zije v nadbytku a kvalitni informace pro n¢j zacinaji mit vétSi hodnotu nez
hmotné statky, protoze téch je dostatek. Nase spolec¢nost se stdle vice stdva informacéni
informacich. Proto se spousta organizaci a osob uchyluje i k nelegalnim praktikdm
ziskavani informaci. Odposlechy jsou dnes nasazovany mnohem vice, coZ je zptisobeno
hlavné jejich dostupnosti a cenou. Pokud se chceme ucinné branit, musime se svétit do
rukou odbornikli provad¢jicich obranné technické prohlidky. Jedna se o prohlidky prostor

proti odposlechiim, pii kterych se pouziva spousta metod vedoucich k jejich nalezeni.

V mé praci jsem shrnul veSkeré principy a moznosti metody vyhledavani odposlech
pomoci detektoru nelinedrnich pfechodl. V prvni ¢asti mé prace jsem popsal fyzikalni
principy, které tvoii zaklad pochopeni toho jak detektor nelinearnich ptrechodli funguje.
Aplikoval jsem tyto fyzikdlni principy pifi vypoctu obecnych vykonovych poméra
detektoru a srovnal je se skutecnymi parametry od vyrobcti NLJD. Popsal jsem zakladni
technické parametry kterymi se mizeme fidit pii vybéru rliznych druhti detektord. Pro

srovnani jsem ptedstavil n€které nejpouzivanéjsi typy detektort dostupnych na trhu.

V zavéru teoretické casti jsem vypracoval metodiku pouziti detektoru nelinedrnich
pirechodl, ve které jsem  detailn¢ popsal postupy vedouci k nalezeni skrytych

odposlechovych prostredk.
V praktické ¢asti jsem vyuzil NLJD k:

* mgéfeni intenzity vySSich harmonickych frekvenci odrazenych od raznych typa

polovodicovych soucastek.
* nalezeni ukrytého odposlechového prostredku pomoci NLJD

* srovnani metody vyhledavani odposlecht pomoci detektoru nelinearnich pfechodi

s metodou radiového zamétovani kterou jsem si taktéZ vyzkousel
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ZAVER V ANGLICTINE

Today, businesses can no longer compete on quality products and services, because it also
need to know the business strategies of its competitors in order to promote and sustain the
market. The world live in abundance and quality information are going to have greater
value than material goods, because those are enough now. Our society is increasingly
becoming an information society. Informations are becoming more important for us and
there is growing hunger for quality informations in the world. Therefore, many
organizations and individuals as well are choosing the way of illegal practices to carry of
the information they wants. Tapping devices are now deployed much more, which is
mainly due to their availability and price. If we want to defend our selves, we must entrust
to the hands of professionals engaged in defensive technical inspection. It is examination
room against eavesdropping devices, which involve a use a lot of methods of searching to

their finding.

In my work I have summarized all the principles and methods of using non-linear junction
detector as a part of defensive technical inspection. In the first part of my work , I
described physical principles that form the basis for understanding how the non-linear
junction detector works. I applied these physical principles in calculating the general power
characteristics and comparing them with actual parameters from manufacturers of NLJD. I
summarized and described the basic technical parameters which can be guide in the
selection of different types of detectors. For comparison, I introduces some of the most
common and favourite types of detectors available on the market. In conclusion, the
theoretical part I made methodology of using non-linear junction detector, in which I

describe in detail the procedures for finding hidden eavesdropping devices.
In practical part, I used NLJD to:

— measuring intensity of higher harmonic frequencies reflected form various types of

electronic devices
— find the hidden eavesdropping device using NLJD method

— comparison methods of using non-linear junction detector finding and radio —

tracking which I have also used to while finding eavesdropping device.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A Vlinova délka
c Rychlost Sifeni
f Frekvence.

NLJD  Detektor nelinearnich piechoda
OTP Obranné¢ technicka prohlidka
dB Decibel

FM Frekvencni modulace

AM Amplitudova modulace

1F Prvni harmonickd frekvence
2F Drué harmonicka frekvence
3F Tteti harmonicka frekvence
Hz Hertz

Wi-Fi  Wireless fidelity

CW Continuous wave
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