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ABSTRAKT

Predmétem této prace je zhodnoceni sou¢asné SW podpory pro navrhovani systémil
CCTV a analyza dostupnych SW néstrojii pro projektovani systémti a komponentit CCTV.
Prace také prehledné popisuje teoretické poznatky potiebné pro navrh systému CCTV a
dale zminuje patiicnou legislativu, normy a certifikaci pro danou oblast. Na zavér
teoretické Casti uvadim odhad dal$iho vyvoje v této oblasti. V praktické ¢asti jsem vytvofil
a popsal vlastni SW aplikaci pro interaktivni a vlastni navrh systému CCTV vyuzivajici IP
technologie v prostiedi MS Excel s vyuzitim implementovaného jazyka VBA (Visual Basic

for Applications).

Kli¢ova slova: CCTV, SW, IP, aplikace, kamera

ABSTRACT

A object of this work is evaluation contemporary SW support for making the
suggestion of CCTV systems and a analysis of available SW tools for projecting the
suggestion of CCTV systems and components. A diploma work describes a theoretical
knowledge clearly which is for the suggestion of CCTV system too and mentions a
appropriate legislation further, standards and certification in a apropriate sphere. | created
and described in a practical part my own SW application for interactive and my own
suggestion of CCTV system witch is using IP technology in MS Excel background with

using language implementaion VBA (Visual Basic for Applications).

Keywords: CCTV, SW, IP, application, camera
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UvVOoD

Kamerové systémy (CCTV) patii k dynamicky se rozvijejicim technologiim, a to
nejen Vv prumyslu komeréni bezpecnosti, ale i Vv jinych odvétvich (napf. vyrobnich
procesech, v dopravé, atd.). Béhem nékolika let doSlo vlivem masového nasazeni
kamerovych systéml k vyraznému snizeni potizovacich néakladt, a ztoho plynouci
rozsahlé nabidky jednotlivych prvka systémt CCTV od nejriznéjSich vyrobcii. Zejména
nastup digitalni technologie IP kamerovych systémt a s ni pfichazejici nové moznosti,
novy sortiment vyrobki a pozadavkl. V soufasné dobé se prolina nova technologie IP
CCTV se stale nabizenou technologii ANALOG s vyuzitim kamer s analogovym
vystupem, piipadné kombinovanych systémli- HYBRID. Rizni dodavatel¢ komponenti
CCTYV a rizné montazni organizace vnucuji své portfolio vyrobki zakaznikiim s taktikou ,
ze jejich vyrobky jsou ty spravné za nizkou cenu. Z vlastni zkuSenosti mizu potvrdit, ze
dodavatelé uvadéji u svych nabizenych komponentt systému CCTV jen nékteré parametry,
nebo je uvadi stylem zcela zavadgjicim. Pro osoby nepfili§ znalé (vétsinou i znalé) v tomto

oboru je velmi obtizné vhodné a efektivné vybrat jednotlivé komponenty systému CCTV.
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1 ZHODNOCENI SOUCASNEHO STAVU SW PODPORY PRO
PROJEKTOVANI KAMEROVYCH SYSTEMU

Dodavatelt zatizeni CCTV na ¢eském trhu je nepfeberné mnozstvi (mame na mysli
fyzickych komponenti nebo SW pro administraci, zaznam, aj., vztazeného piimo ke
konkrétnim zafizenim), ale pokud budeme chtit né¢jaky uceleny SW néstroj (at’ uz placeny
¢1 neplaceny) pro navrh kamerového systému budeme zklamani, protoze budeme hledat
marné. Jediné co mizeme u Ceskych firem v oblasti CCTV najit jsou jednoucelové
aplikace pro vypocet ohniskové vzdalenosti objektivu kamery nebo aplikace pro vypocet
ulozné kapacity pro zaznam obrazu z prumyslovych kamer (at’ uz méné ¢i vice zdafilé, ale

vétsinou $ité na miru konkrétniho vyrobce).

Na WWW strankach rtiznych dodavateld CCTV se mizeme setkat s riznymi navody
pro upifesnéni vybéru komponenti CCTV nebo praktickymi navrhy na urCité druhy
aplikaci, ale opét vétSinou vyuzivajici komponenty z jejich nabizeného sortimentu zbozi.
Tyto navody nebo praktické ukdzky jsou pro obecny navrh syst¢tmu CCTV zcela

nedostatecné.

Na zahranicnim trhu se mi podafilo najit profesionalni komeréni SW néstroje
zabyvajici se navrhem syst¢tmu CCTV od dvou firem. Od kanadské firmy JVSG
(http://www.jvsg.com), SW: IP Video Design Tool v nejnovéjsi verzi 6.0, zaméfeny na IP
kamery, ktery zahrnuje nastroje pro umisténi kamery z hlediska zabéru snimané scény, dale
nastroj pro vypocet ohniskové vzdalenosti objektivu, néstroj pro vypocet potfebné Sirky
pasma a nastroj pro vypocet ulozné kapacity pro zaznam obrazu (podrobnéji viz. kapitola
3.1). Od ruské firmy CCTVCAD Software (http://www.cctvcad.com), SW: VideoCAD ve
verzi 6.1.0.0, multifunkéni nastroj zaméteny na profesionalni navrh dohledového video
systému, modelovani a méfeni parametrii obrazu videa a video zafizeni (podrobnéji viz.

kapitola 3.2).


http://www.jvsg.com/
http://www.cctvcad.com/
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2 TEORIE POTREBNA PRO NAVRH SYSTEMU CCTV

Abychom mohli navrhnout konkrétni syst¢ém CCTV, je nutné nejen znat pozadavky
zakaznika, ale také spravné a vhodné volit technologie, komponenty v souladu s platnou

legislativou CR a ekonomickym hlediskem.

2.1 Poznatky pro projekci

Dulezitym argumentem pro celkovy navrh CCTV systému, tzn. i piipadného
zaznamového =zafizeni je predev§im ucel pouziti: 1) dohlizeci videosystém, 2)
rozpoznavaci videosystém. Je tieba si uvédomit, Zze pro uspéSnou identifikaci obliceje
osoby nebo napt. SPZ vozidla je potiebné rozliSeni alespoin 130 pixeli na metr. U IP
megapixelovych kamer zase musime brat v potaz velké prenosy objemu dat a uvazovat

odpovidajici kabelaz a v ptipad¢ zdznamu dostatecny ulozny prostor.

2.2 1P kamerové systémy

Zékladni topologie IP CCTV: jadro tvoii PC Servertptislusny SW, dale kamery
pfipojené pies datové switche do sit¢ LAN (pfipadné kamery s analog. vystupem pies
videoservery), pokud jsou otoné kamery miize byt ovladaci klavesnice, pfistup pres

klientské PC zapojené pies TCP/IP.
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Sener

OM. klavesnice

o

IPK1K?2 Kn
— |
L]
U U/

Speed dome kam.

PC
LAN/TCP/IP
Switch
P K1 IPK?2 IPKn
videos.

K. s analog. wst.

Obr. 1: Schéma IP CCTYV s piipojenim kamer s analog. vystupem pies videoser.

2.3 Analogové kamerové systémy s pouzitim kamer s analogovym

vystupem
K1 K2 Kn
OM. klavesnice — | |
o .
U U/
Speed dome kam.
PC
DVR 1 M
| LAN/TCP/IP | | |
K1 K2 Kn

Obr. 2: Schéma analogového kamerového systému s DVR

2.4 Zakladni popis parametri kamer a objektivi

Max. rozliSeni (v px)- udava nam jak kvalitni obraz scény je schopna kamera zachytit

(vétSinou plati, ze ¢im vetsi max. rozliSeni, tim méné snimki/s je schopna snimat)
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Snimkova rychlost (sn/s)- udava kolik snimkl/s je schopna kamera snimat, jsou rdzné
rychlosti pro riizné rozliSeni (Casto uvadéno klamaveé jen pii rozliSeni VGA 640x480 px,

kdy kamera zvlada bézné 25 sn/s, ale pii max. rozliSeni tfeba jen 8 sn./s)

Snimani obrazu- ke snimani obrazu jsou kamery vybaveny 2 ruznymi technologiemi
snimactt CCD a CMOS. Kazda z technologii méa svoje ptfednosti a zalezi na konkrétni
situaci, zda pouzit kameru se snimacem CCD nebo CMOS. Nejbéznéjsi format ¢ipu CCD:

1/4%, 1/3%, 1/2%,2/3%.

Citlivost- (minimalni intenzita osvétleni v luxech, pfi niz je na vystupu kamery o

amplitudé rovné 50% jmenovité hodnoty)

Funkce DEN/NOC- Protoze CCD senzor je na rozdil od lidského oka citlivy na IR svétlo,
je mezi objektiv a senzor barevné kamery zatazen tzv. "IR-cut" filtr, aby nedochézelo ke
zkresleni barevného podani obrazu vlivem IR svétla. Standardni barevna kamera tedy
pouziva pouze viditelnou ¢ast spektra. To ma vSak za nasledek omezenou citlivost v noci,
kdy je nedostatek "viditelného" svétla a IR &ast svétla nelze kvili IR filtru pouzit. Resi se 2
zpusoby:

1) Kamery s elektronickou funkei "DEN/NOC"- touto funkci jsou vétSinou vybaveny
lacinéj$i "Den/Noc" kamery, u kterych IR-cut filtr pln€ chybi. Pfi poklesu osvétleni se
kamera automaticky piepne do no¢niho ¢ernobilého rezimu, ve kterém se dosahuje vyssi
citlivosti. Kamete je mozné pfisvétlit IR reflektorem (n&které kamery jiz maji IR
pfisvétleni integrované). Diisledkem chybé&jiciho IR-cut filtru u téchto kamer vSak miize

byt ponékud horsi reprodukce barev béhem dne a rozostfeni pfi prepnuti.

2) Kamery s mechanickym prepinanim IR filtru - Kamery s mechanickym piepinanim
IR filtru (funkce ICR="Infrared Cut-filter Removal™). Tyto kamery jsou vybaveny IR-cut
filtrem stejné jako standardni barevné kamery. Tim je zajiSténa vérné reprodukce barev pii
snimani béhem dne. Pfi setméni dojde k automatickému mechanickému odsunuti
(ptepnuti) IR-cut filtru mimo obrazovy senzor a soucasné se kamera ptepne do ¢ernobilého
reZimu. Tim se dosahne max. citlivosti v noci, navic je moZzné kamete pfisvitit IR
reflektorem (u nckterych kamer jiz integrovan). Kamery s ICR tedy poskytuji perfektni

barevny obraz béhem dne a vysokou citlivost v noci.

Ridici vystupy kamery- Pro fizeni clony objektivu. V nékterych ptipadech potiebujeme ke

kamete pfipojit objektiv s fizenou clonou (Auto Iris):
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Video drive- automaticky fizena clona (Al) urovni videosignalu
DC drive- automaticky fizena clona (Al) ss napétim, pfimo kamerou

Nejlépe pokud je kamera vybavena obéma fidicimi vystupy.

Objektiv:

Ohniskova vzdalenost: "'f" (focus)- ohniskova vzdalenost, je pomyslnd vzdalenost za
objektivem métena od optického stiedu objektivu k rovin€ snimani (rovina obrazového
senzoru), ve které jsou objekty stojici v nekonecné vzdalenosti zobrazeny ostie. VSeobecné

plati pravidlo, ze ¢im je krat$i ohniskova vzdalenost, tim je vétsi uhel zabéru objektivu.

Plati, Ze velikost obrazu objektu je nepfimo Umérna vzdalenosti objektu od objektivu, a
rovnéz plati, ze velikost obrazu objektu je nepfimo umérna ohniskové vzdalenosti

objektivu.

F: Svételnost objektivu-"Apertura" je max. schopnost objektivu propoustét svétlo. Cim

vvvvvv

Apertura je uzce svizana s ohniskovou vzdalenosti. Cim vétSi ohn. vzdalenost, tim vétsi je

apertura. Proto je potieba srovnavat vZdy objektivy se stejnou ohniskovou vzdalenosti.

Clona objektivu (Iris)- reguluje mnozstvi svétla prochazajiciho objektivem a dopadajiciho

na obrazovy senzor.

U objektivu rozliSujeme:

Fix- bez clony

Manual- s ru¢né nastavitelnou clonou

Video drive- automaticky fizena clona (Al) urovni videosignalu

DC drive- automaticky fizena clona (Al) ss nap&tim, pfimo kamerou

IR korekce- infracerveném svétle (IR="Infra Red"). Bézné objektivy nastavené pti dennim
svétle mohou pii nonim snimani, za pouziti infraervenych reflektorti, zpiisobit rozostieni

obrazu.
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2.5 Diilezité funkce bezpe¢nostnich kamer

Kamery jsou nasazovany i za nestandardnich podminek, jsou proto vyrobci vybavovany
ruznymi dopliikkovymi funkcemi zpracovani obrazu, s jejichz pomoci se dokazou vyporadat
naptiklad s nizkou urovni osvétleni scény (Sense Up, DNR), protisvétlem (BLC, WDR),
vnitinim osvétlenim zafivkami (FL), proménlivou teplotou osvétleni scény (AWB). Dalsi
pouzivané funkce jsou spojeny s komfortem nastaveni a pouzivani kamery. Zde miizeme
zminit nastaveni pomoci OSD menu, privatni zony, zrcadlové prevraceni obrazu, detekce

pohybu.

Sense Up — tzv. pomala zavérka (jinak téZ expozi¢ni integrace, fotonasobic, ,,Slow
Shutter”), prodluzuje expozi¢ni €as nad standardni 1/50s (u PAL), aby bylo dosazeno

jasného obrazu i za Spatnych svételnych podminek

BLC — Kompenzace protisvétla (,,Back Light Compensation®), tato funkce se uplatiiuje pii
nespravném umisténi kamery, kdy je v zorném poli silny zdroj svétla a zdjmovy objekt je
zobrazen jako tmava silueta bez moznosti rozliSeni detailti. Funkce BLC umoziuje zvysit

kontrast (a tim 1 rozliSeni) zajmového objektu v poli, pro které je funkce BLC zapnuta

WDR - (,,Wide Dynamic Range®) Siroky dynamicky rozsah, hodnota (resp. $ife)
dynamického rozsahu (udava se v dB) vyjadifuje schopnost kamery snimat svételné
naro¢né, kontrastni scény, tj. scény s velkym rozdilem mezi nejsvétlejSim a nejtmavsim

mistem obrazu (napf. tmava budova na pozadi svétlé letni oblohy apod.)

DNR - (,,Digital Noise Reduction®) digitalni potlac¢eni Sumu vyuziva faktu, ze Sum obrazu
casov€ kolisd kolem stfedni (spravné) hodnoty. Ma vyznam pro zvySeni rozpoznéavaci
hodnoty obrazu z kamery a zejména pro zdznam obrazu na rekordér DVR. Obraz
s potlacenym Sumem je diky snizené redundanci 1épe komprimovatelny, zdznam obrazu po

uprave Setii kapacitu zdznamového média (pevny disk, DVD).
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3 ANALYZA DOSTUPNYCH PROGRAMOVYCH PROSTREDKU
V SYSTEMECH CCTV

V této kapitole popisu a provedu porovnani dvou zahrani¢nich SW produktd pro

projekci kamerovych systému: IP Video Systém Design Tool a VideoCAD.

3.1 1P Video System Design Tool

Tento software (v cené okolo $195 za jednu licenci) nabizi novy zpusob pro rychlé a
snadné navrhovani modernich kamerovych systém.
S aplikaci IP Video system Design Tool mtizeme:

e pomoci co nejlepSiho umisténi kamery zvysit efektivitu bezpecnostniho systému
pii snizeni nakladt

e vypocitat ptesnou ohniskovou vzdalenost kamery a jeji zorné thly

o zkontrolovat zorné pole kazdé kamery, najit mrtvé zony a zvysit uroveil
zabezpeceni poZadovanych prostor s pomoci 2D a 3D modelovani

o ziskat odhad pozadované Sitky pasma sité K vytvofeni sité videosystému S
libovolnym poctem IP kamer a video servert

e vypocitat pozadovanou diskovou kapacitu pro zaznam videa
 vlozit na pozadi obrazku plan puidorysu ze SW AutoCAD, Visio nebo Google Earth

« kopirovat vypocty, vykresy a 3D moduly do MS Word, Excel, Visio nebo jiného
software pro vytvofeni projektové dokumentace

Vyuziva nékolik kompresnich metod, véetné¢ H.264, MPEG-4 a Motion JPEG. IP Video
System Design Tool umoziuje optimalni pomeér fps (sn./s) a komprese pro vyuziti sité
LAN a vypocet potfebného diskového tillozného prostoru.

Je urCen pro projektanty, sitové inZzenyry, bezpecnostni odborniky, ktefi se podileji na
vytvaieni systémi CCTV.

Pracuje pouze s IP kamerami.


http://translate.googleusercontent.com/translate_c?hl=cs&sl=en&u=http://www.jvsg.com/bandwidth-storage-space-calculation/&prev=/search%3Fq%3DIP%2Bvideo%2Bsystem%2Bdesign%26hl%3Dcs&rurl=translate.google.cz&usg=ALkJrhgOxfxYuVWfkidnyDVbw1s6Q8kUgw
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3.2 VideoCAD (ver.6.1.0.0)

Je multifunkéni nastroj (v cené okolo $350) pro profesionalni vytvareni
videosystémil, modelovani a méfeni parametrii obrazu videa a video zatizeni.
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Obr. 3: Ukazka simulace zabért rizné navrzenych kamer CCTV
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Obr. 4: Ukazka nastaveni parametrti pro kameru
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VideoCAD umoziiuje:

Vhodné¢ vybrat objektiv, vysku a misto pro instalaci kamery, aby byli splnény

pozadované parametry pro zobrazeni plochy pro detekci a identifikaci osoby a ¢teni
SPZ.

Vypocitat velikosti zobrazeni, odhalovani a zjistovani osob, zjistovani a ¢teni SPZ
v na konkrétnich mistech dle vyznaceni v planu.

Vypocitat a modelovat hloubku ostrosti z kazdé kamery v projektu.
Vizualni umisténi kamery pomoci grafického okna s rozhranim CAD.

Podporu formatl pro zakresleni kamer a kabeld: *.bmp, *.jpg, *.emf, *.wmf,
*.dwg, *.dxf.

Ziskat textovy soubor s Uplnym popisem vSech kamer v projektu.

Konstruovat trojrozmérné modely realnych scén s moznosti pouziti
ptipravenych 3D model( (osoby, auta, atd.,).

3.3 Porovnani vlastnosti vySe uvedenych komercnich SW nastroju

VideoCAD (ver.6.1.0.0) |IP Video Design Tool (v. 6.0)

Cenav$ 350 195
Vypocet ohn. vzdalenosti ANO ANO
objektivu
Vypocet diskové
kapacity pro zaznam ANO ANO
obrazu
Typ kamer Analog, IP IP
ANO ANO

Detailni nastaveni kamer

Prace s vykresy CAD ANO ANO

Analyza na zakladé
vloZzenych parametr( u ANO NE
jednotlivych kamer

lepsi, daleko vétsi vhodny zejména pro nastaveni

moznosti, zejména v kamer, ohniskové vzdal.

oblasti simulace a objektivu a vypocet diskové
Celkové hodnoceni: modelovani kapacity pro IP kamery

Tabulka 1: Porovnani vlastnosti komerénich SW
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4 ODHAD BUDOUCIHO VYVOJE V OBLASTI CCTV

Diky masovému nastupu IP kamer (sitovych kamer) a tim i zlepSovani snimani
obrazu- vétsi rozliseni (Megapixelové kamery) dochazi k zaznamenavani velkého mnozstvi
videa, které se nesta¢i analyzovat. Proto tento trend vede K vyvijeni tzv. inteligentniho
videa. Dfive se pomoci inteligentniho SW analyzoval zdznam obrazu a nasledné se
vytahovaly dilezité informace (napf. SPZ automobilil). V budoucnu je snaha inteligentni
analyzu prenést piimo do koncovych sitovych zafizeni (sitové kamery, sitové
videoservery) a po siti jiz posilat komprimovana data+ doprovodné informace (napf.
pocitani osob, nespravny pohyb osob, zmizeni pfedmétu). Docilime mensiho datového
toku, rychlé reakce a mensiho zatéZovani personalu dohledovych center.

Dale se da ocekavat vlivem budouci standardizace komponentd v oblasti IP CCTV
vétsi provazanost v ramci integrace systémul fizeni budov (vylepSeni SW integrace a

provazanosti s ostatnimi poplachovymi systémy a systémy EPS).
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5 INSTITUCE, PLATNE NORMY A CERTIFIKACE V OBLASTI
KAMEROVYCH SYSTEMU
e CSN EN 50132-X
e VTUE
e NBU
e UOOU: Utad pro ochranu osobnich tidaji

e Kalagate Imagery Bureau

e Poplachové systémy - CCTYV sledovaci systémy pro pouZiti v bezpe¢nostnich

aplikacich (EN 50 132-X)

Tabulka 2: Poplachové systémy - CCTV (EN 50 132-X)
Cislo normy  Nazev &asti

EN 50 132-1 Systémové pozadavky Neplatnd v UNMZ nenalezena platné ani
neplatna, proto se domnivam, Ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.
EN 50 132-2-1 Cernobilé kamery zrusena k 1.6.2009

EN 50 132-2-2 Barevné kamery Neplatndi v UNMZ nenalezena platnd ani
neplatna, proto se domnivam, Ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.

EN 50 132-2-3 |Objektivy Neplatnd v UNMZ nenalezena platna ani neplatna,
proto se domnivam, Ze ani nikdy nevysla v CSN pouze v ramci

EU jako EN.

EN 50 132-2-4 [Piisluenstvi ~ Neplatna v UNMZ nenalezena platnad ani
neplatna, proto se domnivam, Ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.

EN 50 132-3 Mistni a hlavni fidici soustava Neplatnd v UNMZ nenalezena

platnd ani neplatnd, proto se domnivam, ze ani nikdy nevysla
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EN 50 132-4-1

EN 50 132-4-2

EN 50 132-4-3

EN 50 132-4-4

EN 50 132-4-5

EN 50 132-5

EN 50 132-6

EN 50 132-7

v CSN pouze v ramci EU jako EN.

v

Cernobilé monitory zrusena k 1.6.2009

Barevné monitory Neplatnd v UNMZ nenalezena platna ani
neplatna, proto se domnivam, Ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.

Zaznamova zafizeni Neplatna v UNMZ nenalezena platna ani
neplatna, proto se domnivam, ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.

Zatizeni pro okamzity vytisk obrazu Neplatnd v UNMZ
nenalezena platna ani neplatnd, proto se domnivam, Ze ani nikdy

nevysla v CSN pouze v ramci EU jako EN.

Videodetektor pohybu Neplatna v UNMZ nenalezena platna ani
neplatnd, proto se domnivam, Ze ani nikdy nevysla v CSN pouze

v ramci EU jako EN.
Ptenos videosignalu platna vyd. 4.2002

Neplatnd v UNMZ nenalezena platna ani neplatna, proto se
domnivam, Ze ani nikdy nevysla v CSN pouze v ramci EU jako

EN.

Pokyny pro aplikaci platna vyd. 4.1999
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VTUE
Zkusebna technickych prostiedki stieZeni — Vv akreditované zkuSebni laboratofi se

provadi zkousky technickych prostredki stiezeni
- posouzeni dle pozadavki pouziti v objektech Armady CR
- posouzeni splnéni pozadavki na stupen zabezpeceni:
1.stupen- nizka rizika
2.stupen- nizka az stfedni rizika
3.stupeii- stiedni az vysoka rizika
4.stupen- vysoka rizika
NBU

Narodni bezpeénosti uiad — je v Ceské republice ufad vykonavajici statni spravu v oblasti
ochrany utajovanych informaci a bezpe€nostni zpusobilosti (napf. zaznamova zafizeni
znagky Dallmeier otestovana v CR a nesou certifikat Narodniho bezpeénostniho uiadu se

stupném utajeni PT).
- stupné¢ zabezpeceni utajovanych skutecnosti
Stupeni vyhrazené : “V*

Stupen divérné : “D*

Stupen tajné : “T
Stupen piisné tajné : “PT
voovu
Uiad pro ochranu osobnich tidaji

(bliz8i informace na internetovém portilu UOOU: http://www.uoou.cz/)

Kalagate Imagery Bureau

,Kalagate Imagery Bureau“- certifikat autenticity, zdznam slouzi jako priukazni
materidl u vSech Britskych a Evropskych soudt (napt. n€ktera zdznamova zatizeni znacek

American Dynamics a Dallmeier).
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6 KAMEROVE SYSTEMY A OCHRANA OSOBNICH UDAJU

K tomu, ze v soucasné dobé drtiva vétSina aplikaci CCTV zahrnuje i zaznamové
zafizeni pro archivaci dat (obrazu, pfipadné¢ zvuku) je nutné se zabyvat ochranou a
zpusobem pouziti téchto, nékdy velmi citlivych informaci. Touto problematikou se u nés
zabyva Utad pro ochranu osobnich udaji spadajici pod Ministerstvo vnitra Ceské
republiky. Vstup Ceské republiky do novych spole¢enstev po bok demokratickych statii
s sebou piinesl kroms jiného i plnéni zavazki s ¢lenstvim souvisejicim. Parlament Ceské
republiky se v roce 2000 usnesl na zakon¢ ¢.101/2000 Sb., o ochran¢ osobnich udajt, ve
znéni pozdg&jsich piedpisti. Posledni upravy tohoto zikona jsou spojeny se vstupem Ceské

republiky do schengenského prostoru (zékon ¢.170/2007 Sb).

6.1 Provozovani kamerového systému z hlediska zikona o ochrané

osobnich adaji

Provozovani kamerového systému je povaZzovdno za zpracovani osobnich udaji,
pokud je vedle kamerového sledovani provadén zdznam pofizovanych zabért, nebo jsou v
zdznamovém zafizeni uchovavany informace a zaroven ucelem pofizovanych zaznami,
pfipadné vybranych informaci, je jejich vyuziti k identifikaci fyzickych osob v souvislosti s
urcitym jednanim.

Samotné kamerové sledovani fyzickych osob neni zpracovanim osobnich idajii podle
zékona ¢. 101/2000 Sb., protoze postradd Uroven podminek pro zpracovani udajii ve
smyslu § 4 pism. e) zdkona ¢. 101/2000 Sb. To vSak nevylu€uje aplikaci jinych pravnich
predpisi, zejména ustanoveni obcanského zdkoniku upravujiciho podminky ochrany

osobnosti.

Udaje uchovavané v zdznamovém zaiizeni, at’ obrazové ¢i zvukové, jsou osobnimi
udaji za predpokladu, ze na zaklad¢ téchto zaznami lze piimo ¢i nepfimo identifikovat
konkrétni fyzickou osobu (tedy: informace z obrazovych ¢i zvukovych nahravek umoziuji,
byt’ nepfimo, identifikaci osoby). Fyzicka osoba je identifikovatelnd, pokud ze snimku, na
némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky (zejména oblicej) a
na zékladé propojeni rozpozndvacich znakl s dal§imi disponibilnimi Gdaji je mozna plna
identifikace osoby. Osobni udaj pak ve svém souhrnu tvoii ty identifikatory, které

umoziuji ptislusnou osobu spojit s ur€itym, na snimku zachycenym, jednanim.
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Zpracovani osobnich idaji provozovanim kamerového systému je pripustné:

a) v ramci plnéni ukold uloZzenych zakonem (napi. Policii Ceské republiky); v téchto

ptipadech je tfeba dbat ustanoveni ptislusného zakona,

b) dale je toto mozné na zakladé fadného souhlasu subjektu udaju; to vSak je prakticky
realizovatelné ve velmi omezenych piipadech, kdy je mozné jednoznaéné vymezit okruh

osob nachazejicich se v dosahu kamery,

C) uziti kamerového systému vSak je mozné i bez souhlasu subjektu udaju s vyuzitim
ustanoveni § 5 odst. 2 pism. ¢) zakona ¢. 101/2000 Sb.; pfitom je vSak nutno respektovat

podminky uvedené sub 4.

Povinnosti spravce pri provozovani kamerového systému vybaveného zaznamovym

za¥rizenim:

a) Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozZno pouzit zdsadné v piipadé, kdy sledované¢ho ucelu nelze ucinné¢ dosahnout jinou
cestou (napf. majetek je mozno chranit pfed odcizenim uzamcéenim mistnosti). Dale je
vylou€eno uziti kamerového systému v prostorach urcenych k ryze soukromym tkoniim
(napf. toalety, sprchy). Je ovS§em mozné feSeni, kdy subjekt idaji ma na vybér z alternativ
(napft. Ize monitorovat prostory Satny plaveckého stadionu za ptedpokladu, ze je vymezen

prostor pro prevlékani, ktery neni kamerami sledovan).

b) Specifikace sledovaného ucelu. Je tfeba pfedem jednoznaéné stanovit Gcel pofizovani
zaznamu, ktery musi korespondovat s dilezitymi, pravem chranénymi z4jmy spravce (napf.
ochranou majetku pted kradezi). Zaznamy tak mohou byt vyuzity pouze v souvislosti se
zjiSténim udalosti, kterd poSkozuje tyto dilezité, pravem chranéné z4jmy spravce.
Ptipustnost vyuziti zdznami pro jiny ucel musi byt omezena na vyznamny veiejny zajem,

napf. boj proti pouli¢ni kriminalité.

c) Je tieba stanovit lhtitu pro uchovavani zaznamu. Doba uchovavani dat by neméla
presdhnout ¢asovy limit maximalné pfipustny pro naplnéni ucelu provozovani kamerového
systému. Uchovavana data by méla byt uchovavéana v ramci ¢asové smycky napft. 24 hodin,
pokud jde o trvale stiezeny objekt, nebo ptipadné i dobu delsi, v zasad€ vSak neptesahujici
nekolik dnii, nejde-li o pofizovani zdznamu policejnim organem podle zvlastniho zakona, a

po uplynuti této doby vymazana. Pouze v ptipad¢ existujiciho bezpecnostniho incidentu by
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méla byt data zpfistupnéna organim cCinnym v trestnim fizeni, soudu nebo jinému

opravnénému subjektu.

d) Je tfeba tadné zajistit ochranu snimacich zafizeni, pfenosovych cest a datovych nosicu,
na nichz jsou ulozeny zdznamy, pfed neopravnénym nebo nahodilym pfistupem, zménou,
zni¢enim ¢i ztratou nebo jinym neoprdvnénym zpracovanim - viz § 13 zékona ¢. 101/2000

Sh.

e) Subjekt tdaji musi byt o uziti kamerového systému vhodnym zptisobem informovan
(napf. napisem umisténym v monitorované mistnosti), viz § 11 odst. 5 zdkona ¢. 101/2000

Sb., nejde-li o uplatnéni zvlastnich prav a povinnosti vyplyvajicich ze zvlastniho zakona.

f) Je tfeba garantovat dal$i prava subjektu daju, zejména pravo na ptistup ke zpraco-

vavanym datim a pravo na namitku proti jejich zpracovani, viz § 1 zdkona ¢. 101/2000 Sb.

) Zpracovani osobnich udajii je tieba registrovat u Ufadu pro ochranu osobnich tudajt,
nejde-1i o uplatnéni zvlastniho prava ¢i povinnosti vyplyvajicich ze zvlastniho zakona, viz

§ 18 odst. 1 pism. b) zdkona ¢. 101/2000 Sb.

(UOOU)

6.2 Komentar k zasadam provozovani kamerového systému z hlediska

zakona o ochrané osobnich udaji

Jednim z fenoménli soucasné doby je snaha zabezpecit ochranu své osoby, rodiny,
majetku, zdravi apod. prostfednictvim maximalniho vyuziti technologii umoziujicich
monitorovat pohyb kolem nas. U&innym zptsobem takovéto prevence je nepochybné
instalace kamerového systému, doplnéného zaznamovym zafizenim. A pravé této i z
hlediska praktické ¢innosti UOOU velmi aktualni zaleZitosti budou vénovany nasledujici
radky.

Na tomto misté si proto ze vSeho nejdiive feknéme, ze kamerovy systém pro ucely
tohoto textu budeme chépat jako ,,automaticky provozovany staly technicky systém
umoznujici pofizovat a uchovavat zvukové, obrazové nebo jiné¢ zaznamy ze sledovanych
mist®, a to napt. formou pasivniho monitorovani prostoru nebo pofizovani cilenych zabéra
(zachycovani pohybu) anebo reportdznim zptsobem. Pouzivané kamerové systémy urcité

umoziuji fadu zptisobl uchovavani zaznamii od zastaralejsi formy v podob¢ videokazet az
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po moderni formy digitalizace a zalohovani dat zpracovavanych pocitatovymi

technologiemi.

Nicméné zaroven s vybérem nejvhodnéjsi technologie si kazdy, kdo hodl4 instalovat
kamerovy systém, je-li jeho zamérem snimat a uchovavat zdznamy sledovanych mist, kde
se pohybuji dalsi fyzické osoby, musi urcit ucel a prostiedky zpracovani dat. Pravé v této
fazi rozhodovani by mél mit kazdy provozovatel kamerového systému vyjasnény i1 zékladni
otazky, zda jeho zamér je legitimni a zda a jaké povinnosti ve vztahu k jinym subjektiim
musi zajistit a dodrzovat. Zaroven musi zvazit, zda nasazeni kamerového systému je
opravdu nezbytné a zda by tedy k dosazeni pfedmétného cile nepostacovalo jiné feseni.
Takovéato rozvaha, jak si ostatné ukdZzeme dale, nemusi pfinést pouze momentélni finan¢ni

usporu, ale i eliminaci moznych budoucich stietl s pravem.

Z druhé strany je tfeba pfiznat, Ze problematika moZzné kolize uziti kamerového
systtmu s principy ochrany osobnich udaji je v souCasné dob¢ casto a hlasité
diskutovanym namétem, ktery ostatné€, jak bylo jiz naznaceno vySe, dal podnét i ke
zpracovani tohoto textu. OvSem zakladni otazky, na né€z je v této souvislosti nezbytné

hledat odpovéd’, jsou nepochybné tyto:

otazka, kdy je kamerovy systém povazovan za systém zpracovavajici osobni udaje, a kdy

tomu tak neni;

otazka, kdy je zpracovavand informace osobnim tdajem ve smyslu § 4 pism. a) zdkona €.
101/2000 Sb., ptipadné citlivym tidajem ve smyslu § 4 pism. b) tohoto zakona, a kdy tomu

tak neni.

Na prvni z vySe nastinénych problémi se odpovéd zda byt pon€kud jednodussi.
Zakon o ochran¢ osobnich udaji se bude na provozovatele kamerového systému vztahovat
za podminky, Ze tento subjekt systematicky zpracovava ziskavané informace, a to ve
smyslu ustanoveni § 4 pism. e) zakona & 101/2000 Sb. Podle nazoru Utadu pro ochranu
osobnich udajii tomu bude vzdy, pokud bude kamerovy systém vybaven zdznamovym
zafizenim zaméfenym na monitorovani fyzickych osob. V tomto piipadé dochazi k
systematickému shromazd’ovani snimkii osob v prostoru a casovém tseku korespondujicim
s nastavenim zafizeni. V uvedenych souvislostech lze nadto vyslovit i jistou presumpci
dalsiho vyuzivani téchto zabéri. Je totiz nepochybné, ze pokud by tyto zabéry nemély byt

nijak vyuzivany celé zdznamov¢ zafizeni by postradalo jakykoli smysl.
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Naopak za situace, kdy bude pii provozovani kamerového systému dochéazet k
,»pouhému* monitorovani sledovanych mist, se zdkon o ochran¢ osobnich tidaji aplikovat
nebude, coz ovSem nevylucuje aplikaci jinych pravnich ptedpisil, zabyvajicich se ochranou
soukromi fyzickych osob, jako napiiklad ¢lanku 8 odst. 1 Umluvy o ochrané lidskych prav
a zékladnich svobod, garantujici pravo na respektovani rodinného a soukromého Zivota,
obdobné¢ také ¢lanku 7 odst. 1 a ¢lanku 10 odst. 2 Listiny zakladnich prav a svobod, nebo
dale § 12 odst. 1 obcCanského zakoniku, podle kterého sméji byt obrazové a zvukové
zaznamy tykajici se osoby pofizovany jen s jejim souhlasem a podobné.

S 2 24

Na druhou z otazek je vSak jiz odpovéd’ mnohem obtiznéjsi, a to mimo jiné proto, ze
panuje jistd neshoda mezi dosud publikovanymi nézory (napt. prostfednictvim systému
ASPI) o tom, kdy je zpracovavana informace osobnim tdajem, a kdy tomu tak neni. V této
souvislosti je tieba konstatovat, Zze pokud ze zvlaStnich okolnosti pii pofizeni zdznamu
nebude mozné jednotlivé osoby identifikovat, 1ze v obecné roviné uvést, ze informace
obsazené v zdznamech z kamerovych systémil nedosahuji kvality osobniho udaje, nebot’ z
pouhého obrazového zaznamu fyzické osoby nelze tuto osobu bez pouziti dalSich
doprovodnych udaji, v zaznamu neobsazenych, obecné ztotoznit. Pokud tedy nebude
zaznam z kamerového systému moZzno doplnit dalSimi informacemi o zaznamenané osobg,
nelze udaje takto ziskané v obecné roviné vztdhnout k ur¢itému nebo urcitelnému subjektu
tdajti. (UOOU)

wer 7

6.3 K oznamovaci povinnosti spravci provadéjicich zpracovani

osobnich udaji kamerovymi systémy

V posledni dobé& zaznamenal Utad pro ochranu osobnich udaji (dale jen ,,Utad“)
enormni nartst telefonickych dotazii ¢i pisemnych zadosti tykajicich se instalovani a
zpusobu pouzivani kamerovych sledovacich systémi, vcetné plnéni povinnosti spravce
takové zpracovani osobnich Gdaji oznamit Utadu. K problematice kamerovych systémd
Utad vydal pisemné stanovisko z ledna 2006, které obsahuje i hlavni zasady provozovani
kamerového systému z hlediska zakona ¢. 101/2000 Sb., o ochran¢ osobnich udaji a o

zméné nékterych zakontl, ve znéni pozdgjsich piedpist (dale jen ,,zakon*). (UOOU)
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II. PRAKTICKA CAST
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7 VLASTNI SW NASTROJ PRO NAVRH SYSTEMU CCTV

Pro realizaci vlastntho SW nastroje jsem zvolil prostiedi MS Excel (v.2003)
s vyuzitim implementované aplikace Visual Basic for Application. Toto prostredi jsem
volil zejména z divodu dostupnosti a prakticnosti. Navrh syst¢tmu CCTV jsem pojal ze
dvou odlisnych hledisek: 1) Interaktivni navrh systému CCTV, 2) Vlastni vybér
komponentit CCTV. Vysledkem obou navrhi je vyslednd sestava komponenti CCTV.
Dale jsem jiz v hlavnim menu (viz. obr.1) mé aplikace pfidal pfimé odkazy na pomticky
(které jsou zahrnuty i1 v interaktivnim ndvrhu) pro: vypocet ohniskové vzdalenosti
objektivu a orientatni vypocet potiebné diskové kapacity pro zaznam obrazu

Z bezpecnostnich kamer.

A B C D E F G H | J K L

1 - g ®
> | SW PRO PROJEKTOVANI KAMEROVYCH SYSTEMU- CCTV Vychozi nastaveni
3
4 (pfiloha k DP na téma: SW nastroje pro projektovani kamerovych systém, ak. rok 2009/2010)
5 Autor: Bc. Petr Kadlik, 05/2010
6 r‘, ’
7 \.Clu.lﬁ/

Interaktivni ndvrh systému CCTV |
8 3
9 Vlastni vybér komponentd CCTV |
10 = 5 I
1 Vysledna sestava
12 Pomocné nastroje:
13
14 Vypocet ohn. vzdalenosti objektivu
15

Orientacni vypocet potiebné diskové

16 kapacity pro zdznam
17
18 Popis:

Aplikace zahrnuje dvé volby ndvrhu systému CCTV (interaktivni a vlastni), kde spole¢nym
vystupem je sestava jednotlivych komponentd dle zvolenych kritérii, pfipadné parametra.
19 Aplikace nezahrnuje bezdratovée systémy a prvky.

M < » »| uvod  vypocet kapacty . ohniskova_vzdalenost . interaktivni vyber . viastni vyber “sestava /1P 1 1P /P

Obr. 5: Uvodni menu SW aplikace
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7.1 Interaktivni navrh systému CCTV

Interaktini nawh CCTV

Vybér technologie:
IP, Analog, Hybrid

Pfistup ke kameram
pfes PC sit’

Rozsah nového systému
(pocet nowch kamer)

Snimani detaild
(rozl. > 704x576) Kritéria pro wbér
typu technologie

Snimani detail( v budoucnu
(rozl. > 704x576)

Pfipojeni stavajicich kamer
s analogowm wstupem

Vyuziti stavajici
dat. kabelaze

Technologie Technologie Technologie
HYBRID ANALOG

@ ©

Staci uzaweny systém,

Kritéria pro wbér

bez vzdalené zprawy

koncepce IP CCTV

Otewreny systém s centralnim
PC Senerem (NVR)+klientsky SW

Autonomni Klient-server

PC Sener+SW

Kritéria pro wbér
centrélniho zafizeni

Sitowy rekordér (NVR)

Kritéria pro wbér Standardni
dat. switcht
Pfipojeni stavajich S funkci PoE
kamer s anal. wyst. L e
Kritéria pro vybér
videosenerl
Standardni Vnitini
] Kritéria pro vybér Venkowi
S funkci DEN/NOC P kamer
S funkci PoE
S IR prisvitem
Ve venkownim
Antivandal whiv. krytu
PrisluSenstvi
Externi IR pfisvit
Objektivy
— — Napajeci zdroje
Konzoly,zavésy,atd. Kritéria pro vybér
ovad. klavesnice
\ Oto¢né kamery
(Speed-Dome)
Vysledna
sestava

Obr. 6: Blokové schéma interaktivniho navrhu CCTV (funk¢ni celky)
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Interaktivni navrh je koncipovan pro novy systém v rozsahu 1-32 kamer, v ptipadé
vyuziti stavajicich kamer s analogovym vystupem pro 1-16 novych kamer + 1-16 kamer

stavajicich kamer s analog. vystupem.

V prvni Casti jsem se zaméfil na kritéria pro doporuceni pouzité technologie- IP,
Analog nebo Hybrid. Jedna se o postupné dotazy na konkrétni otazky: vyuziti stavajicich
kamer s analogovym vystupem (pokud 1-16 ks a novych 1-8, tak doporucena technologie
Hybrid), moznost pfistupovat ke kameram pies pocitatovou sit’ (pokud ano, vyluéuje se
technologie Analog), vyuziti stavajici datové kabelaze (min. pozadavku Cat.5, 4x2x0,5-
min. rychlost 100 Mb/s)- volit prvky s funkci PoE, pozadavek na snimani detailli (rozliSeni

vétsi nez 704x576 bodl)- pokud ANO, jiZ nelze uvazovat Analog.
Pro technologii IP CCTV. Obecna topologie:

1) IP kamery — pevné, oto¢né (+ pfipadny IR pfisvit), ptipadné¢ kamery s analog. vystupem

+ videoserver

2) Datové switche

3) Sitovy videorekordér (NVR) nebo centralni PC server, v¢. SW pro IP CCTV

4) Ovladaci klavesnice- pro ovladani oto¢nych kamer (neni nutn4, Ize ovlddat pomoci SW)
5) Napajeci zdroje 12/24V kamery

6) Klientsky software

7) Ptislusna kabelaz

V dal$im kroku nésleduje vybér koncepce IP CCTV. Zahrnuty dvé varianty: uzavieny
autonomni systém (pro jednodussi a mensi aplikace bez dalkové zpravy z pravidla
vyuzivajici stavajici PC) nebo systém klient-server (pro rozsahlejsi systémy s dalkovou
zpravou). V piipadé varianty klient-server je zpravidla centralni PC server s patficnym SW

nebo sitovy videorekordér (NVR).

V dalsi fazi se jiz postupné provadi selekce pro jednotlivé kategorie zbozi. Pro vybér
findlni zvolené polozky, je nutné mit aktivni buiiku kdekoliv na stejném fadku a pomoci
tlacitka ,,vlozit na sestavu* v horni urovni obrazovky budeme vyzvani k zadani poctu kustu
a polozka se automaticky vlozi do vysledné sestavy (tj. obsah bun¢k ve sloupcich:

oznaceni, vyrobce, popis, cena) s patiiécnym mnozstvi kusti a dopo¢itanou celkovou cenou.
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Jelikoz u prvka IP musi byt zajisténa kompatibilita vyrobct, je vhodné zacinat vybér od
SW (+ptipadnych licenci) a podle podporovanych vyrobcii (modeld) volit pozadované
prvky. Nasleduje vybér PC Serveru+SW nebo sitového rekordéru (NVR). PC Server+SW
ma variabiln€j$i moznosti, vétsi vykon, vEétsi moznosti diskové zalohy a v neposledni fadé
moznost volit kombinaci s vykonnym profesiondlnim SW, ale na ukor vyssi ceny nez u
kompaktniho sitového videorekordéru- NVR (v provedeni StandAlone). Patficnou
diskovou kapacitu je vhodné doplnit az po upfesnéni kamer pies pomticku v hlavnim

menu.

Déle nasleduje volba vhodnych dat. switchi. Pokud chceme napt. do wvnitinich
prostor objektu, kde jiz je natazena datova kabeldz, tzv. strukturovana kabeldz vést
napajeni po stejném vedeni jako data, pro vnitini kamery je nutné vybrat switche
s podporou PoE (napdjeni po ethernetu). Pokud budeme pfipojovat jesté stavajici kamery
s analogovym vystupem, tak zvolime jeSt¢ patficné videoservery (zafizeni pro pievod

analogového signalu na TCP/IP).

Nyni uz postupné¢ vybirdme I[P kamery dle postupné vyplivajicich kritérii:
vnitini/venkovni, otocné/pevné, standardni/s rezimem DEN/NOC, ptipadné s IR piisvitem,
kompaktni/sestava ve vyhtivaném krytu, antivandal atd. + vhodné objektivy (s moZnosti
doruceni ohniskové vzdalenosti) a pfislusenstvi. Pokud madme ve vybéru i oto¢né kamery
muzeme jest¢ doplnit systém o ovladdaci klavesnici, kterd se zapoji naptf. piimo do
klientského PC (neni nutnd, lze ovladat pfimo SW). Na zavér jest¢ doplnime napdjeci

zdroje.

Vsechny postupné vybrané polozky se fadi pod sebou do listu: ,,sestava“ s kterou

muZeme disponovat (tisk, uloZeni). Pro novy navrh zvolime ptikaz: ,,vychozi nastaveni®.

7.2 Vlastni vybér komponenti CCTV

Pti volb€ v menu ,,vlastni vybér komponenti CCTV* aplikace zobrazi list (s nazvem
vlastni_vyber) S vypisem vSech dostupnych kategorii komponentti dostupnych v aplikaci
(kazda kategorie ma své cCislo) a pomoci odkazu na pravé stran¢ zobrazi ptislusny list
zvolené kategorie, kde si dle parametri vybereme finalni poloZzku (zvolenim aktivni buiiky
v fadku této polozky) a piikazem ,,vloZit na sestavu® V horni tirovni obrazovky budeme

vyzvani k zadani poctu kust a polozka se automaticky vlozi do vysledné sestavy (tj. obsah
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bun¢k ve sloupcich: oznaceni, vyrobce, popis, cena) s patficnym mnozstvi kust a
dopocitanou celkovou cenou. Timto zpisobem opét z listu: vlastni vyber, miuzeme
pridavat dalsi polozky, které se ve vysledné sestavé budou tadit pod sebou. Vyslednou
sestavu si kdykoliv mlizeme zobrazit pomoci listu: sestava, nebo v listu ,,uvod* volbou:
Vyslednd sestava. Po skonceni vlastniho vybéru muzeme vyslednou sestavu vytisknout
nebo ulozit jako samostatny list do souboru. Do plvodniho nastaveni se dostaneme

vybérem piikazu v horni irovni obrazovky: Vychozi nastaveni.

Seznam kategorii:

KOMPONENTY IP CCTV:

IP KAMERY

Kamery v provedeni: KOSTKA- "Cube"
Kamery vnitini:
1 Kamery standardni (s objektivem)

Kamery v provedeni: BOX
Kamery vnitrni:
2 Kamery standardni (s objektivem nebo bez objektivu)

3 Kamery DEN/NOC (s objektivem nebo bez objektivu)

Kamery v provedeni: KOMPAKTNI- "Mini-Dome"
Kamery vnitrni:

Kamery standardni (s objektivem)

Kamery DEN/NOC (s objektivem)

Kamery DEN/NOC - Antivandal (s objektivem)

Kamery DEN/NOC s IR prisvitem (s objektivem)

Kamery DEN/NOC s IR prisvitem- Antivandal (s objektivem)

0 N o o b~

Kamery

venkovni:
9 Kamery standardni - Antivandal (s objektivem)

10 Kamery DEN/NOC - Antivandal (s objektivem)
11 Kamery DEN/NOC s IR prisvitem- Antivandal (s objektivem)

Kamery v provedeni: KOMPAKTNI (Doutnikové)- "Bullet”
Kamery vnitfni:
12 Kamery DEN/NOC s IR prisvitem (s objektivem)

Kamery

venkovni:
13 Kamery DEN/NOC s IR prisvitem (s objektivem)
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Kamery v provedeni: OTOCNE-"Speed-Dome"
Kamery vnitini:
14 Kamery s varifokalnim objektivem (bez reZimu DEN/NOC)

15 Kamery DEN/NOC - mechanicky IR filtr, s varifokalnim objektivem

Kamery

venkovni:
16 Kamerys varifokalnim objektivem (bez reZimu DEN/NOC)

17 Kamery DEN/NOC - mechanicky IR filtr, s varifokdlnim objektivem

Objektivy pro IP kamery

30 Objektivy pro IP kamery

Prislusenstvi pro IP kamery (kryty, konzoly, adaptéry, zavésy, ...)

31 Prislusenstvi

Datové Switche

40 Switche

Videoservery (Enkodéry)

41 Videoservery

NVR- Sit'ové videorekordéry (Network video recorder)
42 NWR

SW pro IP kamery
43 Software

PC Servery
44 PC servery

Ovladaci klavesnice pro otocné kamery (speed dome)

45 Ovlddaci kldvesnice

KOMPONENTY ANALOG CCTV:

KAMERY s analogovym vystupem

Kamery v provedeni: BOX
Kamery vnitini:
50 Kamery standardni (s objektivem nebo bez objektivu)

51 Kamery DEN/NOC (s objektivem nebo bez objektivu)
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Kamery v provedeni: KOMPAKTNI- "Mini-Dome"
Kamery vnitini:

52 Kamery standardni (s objektivem)

53 Kamery DEN/NOC (s objektivem)

54 Kamery DEN/NOC - Antivandal (s objektivem)

55 Kamery DEN/NOC s IR prisvitem (s objektivem)

56 Kamery DEN/NOC s IR prisvitem- Antivandal (s objektivem)

Kamery

venkovni:
57 Kamery standardni - Antivandal (s objektivem)

58 Kamery DEN/NOC - Antivandal (s objektivem)
59 Kamery DEN/NOC s IR prisvitem- Antivandal (s objektivem)

Kamery v provedeni: KOMPAKTNI (Doutnikové)- "Bullet"
Kamery vnitini:
60 Kamery DEN/NOC s IR prisvitem (s objektivem)

Kamery

venkovni:
61 Kamery DEN/NOC s IR prisvitem (s objektivem)

Kamery v provedeni: OTOCNE-"Speed-Dome"
Kamery vnitini:
62 Kamerys varifokalnim objektivem (bez reZimu DEN/NOC)

63 Kamery DEN/NOC - mechanicky IR filtr, s varifokalnim objektivem

Kamery

venkovni:
64 Kamerys varifokalnim objektivem (bez reZimu DEN/NOC)

65 Kamery DEN/NOC - mechanicky IR filtr, s varifokalnim objektivem

Objektivy pro kamery s analog. vystupem

70 Objektivy pro kamery s analog. vystupem

Prislusenstvi pro kamery s an. vyst. (kryty, konzoly, adaptéry, zavésy,
)

71 Prislusenstvi

Kvadratory

75 Kvadratory

Maticové videoprepinace

76 Maticové videoprepinace

DVR- Digitalni zaznamové zarizeni (Digital video recorder)
77 DVR
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Nadstavbovy SW k DVR
78 Software

Ovladaci klavesnice pro otocné kamery (speed dome)

79 Ovladaci kldvesnice

LCD monitory
80 LCD monitory

KOMPONENTY HYBRID CCTV:

DVR_Hybrid- Digitalni zaznam. zar. pro IP kamery i kamery s an.
vystupem
85 DVR- Hybrid

SPOLECNE:

Pevné disky- HDD (do NVR, DVR)
90 Pevné disky

Externi IR pFisvity
91 Externi IR prisvity

Napajeci zdroje
92 Napdjeci zdroje

7.3 Vypocet ohniskové vzdalenosti objektivu

Pokud vime, jaké parametry bude mit snimany zabér scény (Sitka, vyska, vzdalenost)
a vime velikost senzoru pouzité¢ kamery (vzdy uvedeno u kamery, pokud jesté nevime typ
kamery dosadime nejpouzivangjsi velikosti 1/3 a 1/4 palce). Pfipadné misto Sitky zabéru

zadame jiny zndmy udaj (viz. rizova policka- vzdy jen jeden daj).
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A B C G H I J

-

Vypocet ohniskové vzdalenosti objektivu

2

4 velikost senzoru [palce]: 1/3linch

5 vzdalenost sledovaného objektu: 10|m

8 poiadovana Sifka zabéru: 6|m

7 poiadovana vySka zabéru: I _l
3 poiadovany vertikalni zorny thel:

9 pozadovany horizontalni zorny thel:

11

12

14 vypoctena ohniskova vzda’lenost:_

15

16

17

18 |Priklad: Kamerou 1/3" chceme sledovat viezd do aredlu Siroky 6m. Kamera bude umisténa

19 |ve vzdalenosti 10 metrd od vjezdu.

20

21 Do bunky BS dosadime 10, do buriky BE dosadime 8. Doporudens ohniskova vzdslenost objektivu vyjde 8 mm.
22 Pouzijeme varifckalni cbjektiv s timto rozsahem nebo pevny objektiv s nejbliZii niz5i hodnotou.

12

Obr. 7: Vypocet ohniskové vzdalenosti objektivu

Jestlize nebude sledovany pfedmét kolmo k ose kamery, musime skute¢nou Sitku
pfepocitat na primét do kolmé roviny a piepoctené hodnoty potom dosadime do listu

ohniskova_vzdalenost).
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Pokud se na sledovany predmét divame ze strany, musime skute¢nou 3ifku pfepotitat
na prumét do kolmé roviny: Pfepottené hodnoty vzdalenosti I' a 3ifky 3' ziskame dosazenim
rozmérd a.b.c do tabulky. vysledek doplnime na pfedchazejici list.

Pfiklad: V obchodnim domé sledujeme regal se zboZim. Délka sledované ¢asti regalu je 8m,
Kamera 1/3" je umisténa 4 m od zagatku regalu pfes ulicku Sirokou 3,5m .

Dosazenim za a=4, b=8, ¢=3,5 obdrZime hodnotu pfepodtené vzdalenosti I'=5,2 a prepodtené Sitky §'=2,3m.
Klepneme na zaloZku listu Ohniskova vzdalenost a tyto hodnoty dosadime do bunék B5 a B6.

Doporucena ohniskova vzdalenost objektivu vyjde 11mm. V tom pfipadé by jsme pouZili varifokalni objektiv 5-50mm
neho pevny objektiv s nejblizSi nizSi hodnotou tj. Smm.

POZOR! Ud€ldme -li kontrolu vertikainiho zobrazeni, zjistime, Ze objektiv 11 mm zobrazi ve vzdalenosti 5m (coz
odpovida vzdalenosti kamery od pocatku regalu) na vySku jen pfiblizné 1,6 m. To znamena, Ze v této vzdalenosti nebude
vidét celd postava. ZaleZi na redlném zadani, jestli je to v pofddku nebo budeme muset pouZit o néco kratsi objektiv (8mm).

7w

Obr. 8: Ptepocet skute¢né Siie zabéru (pro vypocet ohn. vzdalenosti objektivu)
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ZAVER

Spravny a efektivni navrh kamerového systému CCTV je pomérné slozitou a
problematickou zalezitosti. Proto zrealizovat komplexni SW nastroj pro projekci CCTV,
ktery by zohlednil veskeré moznosti a podminky projektu, zvlast¢ v tak dynamicky se
rozvijejicim odvétvi je spiSe nemozné. Proto mij ndvrh aplikace je koncipovan se
zékladnim ptedpokladem, Ze mame piedstavu o poctu monitorovacich mist a mame urcité
znalosti  z problematiky systémid CCTV. Pro finalni vybér patficného produktu
Vv jednotlivych kategoriich jsem zvolil dle uvazeni a dillezitosti patfi¢né parametry a funkce
(u dilezitych nebo méné udavanych parametrti vlozen komentar), dle kterych miizeme volit
priority vybéru (plati jak pro interaktivni navrh, tak pro vlastni ndvrh). Kazdy vyrobce by
meél vytvaret databazi ovétenych (pravdivych) vlastnosti, kterou by si projektant mohl

automaticky importovat do svého systému-SW.

Z hlediska ¢asové narocnosti a slozitosti jsem omezil interaktivni navrh v aplikaci na
doporuceni vybéru technologie + kompletni navrh v technologii IP CCTV. V pfiloze
piikladam 1 vyvojové diagramy pro funkéni casti aplikace, proto neni sloZité piipadné

roz$ifeni a Gprava dle potieb.

Vzhledem ke zkusSenostem s vytvafenim rozpoctd jsem aplikaci vytvofil i pro tcel
vytvafeni cenovych nabidek- rychle a efektivné, se snadnou tupravou komponentl

Vv patiicnych kategoriich (odebrani, pfidani, zména ceny apod.).

Pfi porovnani vySe uvedenych analyzovanych komer¢nich SW produktt muzu
konstatovat, ze SW VideoCAD je opravdu nastroj s velkymi moznostmi a spoustou funkeci.
Umoznuje vloZeni konkrétnich typl kamer s doplnénim rlznych parametrti, vyuZiti
pudorysnych vykrest typu CAD, vkladani kamer a imitaci riznych objekti a osob pro

testovani zabért scén pii raznych podminkach (napt. svételnych) a dalsi.

Druhy analyzovany SW IP video Design Tool je oproti SW VideoCAD velmi
omezeny, a to zejména pouze vyuzitim IP kamer a pouzitim jen pro potfeby spravného
zabéru z kamer, navrzeni ohniskové vzdalenosti objektivu a vypoctu pozadované diskové
kapacity pro zdznam. S porovnanim s mym vlastnim SW, ale nezahrnuji interaktivni ndvrh
systému CCTV a neumi na zakladé uzce specifikovanych kategorii vytvaret vlastni navrhy

CCTV ve formé cenové nabidky. Také neni ani u jednoho k dispozici ¢eska lokalizace.
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V budoucnu se da ocekavat, ze po vydani novych standardi pro IP CCTV budou
vytvoteny propracované navrhové nastroje, které budou schopny rychle vytvaiet kamerové
systémy s piesné¢ definovanymi vlastnostmi kamer dle snimanych scén- ne simulovanych,
v¢. moznosti podrobné kalkulace a dokumentace pro projektanta i zakaznika, s moznosti
vytvaret nékolik variant navrhli v riznych cenovych relacich dle zadani a pozadavki na

zpracovani obrazové informace.
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SUMMARY

The correct and effective suggestion of CCTV camera’s system is relatively
complicated and problematical matter. This is reason why is rather impossible to
implement complex SW tool for a project of CCTV which would contain all possibilities
and project terms in particular in so dynamic branch development. That is way my
suggestion of application is drafting on condition that we have a idea about number of
monitoring places and have a specific knowledge about problems CCTV of systems. For
final a selection appropriate a product in a single categories | choosed a specific parameters
and fiction according to consideration and importace (at importance or less selected
parameters inserted) commentary. Accordingly we can choose priority selection (concern a
interactive suggestion and also for own suggestion). Every producer should create database
of legalized (true) characters. The planner could import this database automaticaly to him

own SW system.

From point of time demands and complexity | reduced a interactive suggestion in a
application on a recommendation selection of technology + complete suggestion in a IP
CCTV technology. Enclosed to supplement are as well diagram of evolution for functional
parts of aplication, therefore is not complicated possible expansion and adjustment in

accordance with requirement.

In view of the fact that | have experience with create of budgets | created application
as well for purpose of creating prices offers quickly and effective with easy components

adjustment in appropiate categories (revoking, adding, charge of price and so on).

With a comparison above analysed commercial SW products | can state that SW
Video CAD is real tool with a grand possibilities and plenty functions. It enables put in a
concrete types sof cameras with completing various parameters, using floor drawings CAD
type, puting cameras and imitation different objects and persons for shots scenes testing by

different terms (e.g. of light) and so on.

Next analysed SW IP Video Design Tool is comparison with SW VideoCAD very
limited that is to say especially only by using IP cameras and by using only for a
requierement a correct shock of cameras, proposing of a lenght focus of objective and
calculation of the required storage space HDD for recording. In a comparison with my own

SW but they not cover up a interactive suggestion of CCTV system and they can not create
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own suggestions of CCTV on the base second ballot specified categories on a size of price
offer. There is not nor yet one of them to disposal a czech localization. In a future that will
be expected that after the new standards for IP CCTV producing will be created elaborated
proposal tools that will have ability to create quickly cameras” systems with exactly defined
qualities of cameras according to scanning scenes — no simulated including a possibility of
detailed calculation and documentation for a planner as well for a costumer with a
possibility to create a few variants in various price levels according to a assignment and

requirements to picture of information processing.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Bit rate

BLC

CCIR

CCTV

CD

CIF

CSN

CSN EN 50132-X

DVvD

DNR
DVR
EN
EPS
EZS
Fps

HDD

HD-DVD

HW

Staly datovy tok.
Kompenzace protisvétla (,,Back Light Compensation®)

Standard pro pienos obrazu uzivany v oblasti primyslové

televize v Evropé

Z anglictiny: ,,Circuit Closed Television*- Uzaviené

televizni okruhy (systém primyslové televize).

,Compact Disc* — kompaktni disk (pamétové medium

nebo hudebni nosic)

,,common Intermediate Format* — &tvrtina celkového
obrazu pouzivaného v zabezpecovacim prumyslu- systém

PAL (704*576): 352x240 pixelt.
Ceské norma.

Skupina norem pro poplachové systémy: CCTV sledovaci

systémy pro pouziti v bezpe€nostnich aplikacich.

»Digital Video Disc* — digitalni video disk (pamétoveé

medium)
,.Digital Noise Reduction* — digitalni potlaceni Sumu
,Digital Video Recorder*- digitalni videorekordér.
Evropské norma.
Elektricka poZarni signalizace.
Elektricka zabezpecovaci signalizace.
,Frame per second* — snimek za sekundu.
»Hard disk drive®- pamétové médium: pevny disk.

,,High Density Digital Versatile Disc*- digitalni format

pro ukladani dat.

,Hardware‘‘- technické vybaveni pocitace.
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LAN

PAL

PC

PCM

PoE

NTSC

NVR
PC Based
Pixel

Standalone

SW

TCP/IP

QCIF

NBU

UooU

Sense Up

»Internet Protocol“- je datovy protokol pouzivany pro

pienos dat pres paketové site.
,,Local Area Network‘- lokalni sit’.

,Phase Alternation by Line*- systém pro pienos
barevného analogového videa v Evropé (max. 704x576

pixell).
»Personal computer*- osobni pocitac.
,,Puls-Code-Modulation* - pulsné- kodova modulace

,Power over Ethernet“- moznost vést napajeni spole¢né

s daty po datovém kabelu

,National Television System Committee*- systém pro
ptenos barevného analogového videa v USA (704x480
pixeld)

»Network video recorder- sitovy videorekordér.
Provedeni zafizeni do PC- zavislé na PC.

Obrazovy bod.

Provedeni zafizeni ,,na stil“- samostatné, nezavislé.

»Software“-programové vybaveni pro pocitac, ptipadné
zafizeni na bazi pocitace.

,,Transmission Control Protocol/Internet Protocol*-

prenosovy protokol (posilani dat po paketech).

,,Quart Common Intermediate Format* — ¢tvrtina

z velikosti obrazu CIF: 176x144 pixelt.
Nérodni bezpec¢nostni ufad.
Utad pro ochranu osobnich tdaji.

pomald zavérka, ,,Slow Shutter* (jinak téZ expozi¢ni

integrace, fotonasobic)


http://cs.wikipedia.org/wiki/Protokol_%28informatika%29
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
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VMD
WAN
WDR

Watchdog

,»Video motion detection* — detekce pohybu.
Wide Area Network- dalkova pocitacova sit’
,»Wide Dynamic Range*- Siroky dynamicky rozsah

Obvody hlidajici napéjeni.
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