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ABSTRAKT

Bakalarska praca pojednava o informej bezpeénosti ako o jednom zl'ki¢ovych faktorov
pre dosiahnutie optimalneho zdravia modernej firmydnesnych tvrdych ekonomickych
a socialnych podmienkach obstoja len ti, ktori albaj pripraveni a efektivne vyzbrojeni.
Internet uz nie je mierumilovnym prostredim, v kior ¢clovek moéze kada pokoj, lez
najvasou kriminalnou scénou histérie. Okrem toho, exdeitoky predstavuju iba 20 %
vSetkych incidentov, pachdtesa obvykle nachadza vo vnutri organizacieI'Qie prace je
preto systematickym spésobom oboznawitate’a s problematikou bezpeosti IS, jej
aktualnym stavom vo svete, existujucimi hrozbangstdpnou prevenciou a obrannym
vybavenim - vSetko bez Bddu na stupe jeho znalosti v prisluSnej oblasti. Jedna sa
0 ucelenu prireku utenu vSetkym (najma buduicim riaditen bezpénosti), ktori tizia po
zavedeni takych opatreni, aby sa ich firthanstiticia stala bezgeejSim miestom pre
uskut@novanie podnikafiskych aktivit. Spestrenim je vyhodnotenie dotazwékom
vyskumu realizovaného vramci medzinarodnej komfeie ,Internet a bezgeos’

organizaci 2006".

KlUcové slova: patitatova bezpenog’, bezpénostna politika, socialne inzinierstvo,

konkurerné spravodajstvo, informiaa obrana

ABSTRACT

The bachelor thesis describes information secastyne of the main elements needed to
maximise company’s healthy running. In today’s dtads, only those who are well
prepared and rightly armed will survive the exigtaconomic and social battle. Internet is
no longer a peaceful place; it's the most bizameioal scene in history. But external
attacks make only 20 % of all security incidentie Tculprit usually hides inside your
company. The aim of this work is to systematicaifyorm about IT security basics, global
security situation, existing threats, available moefs of prevention and security defence
tools — all independently on reader’'s competenBasically, this tends to be a manual to
all of those (especially upcoming CISOs), who wisimake their company or institution a

safer place to do business activities. A bonus @dla result of realised security survey.

Keywords:computer security, security policy, social engimggrcompetitive intelligence,

IT defence
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UvoD

Dnesny svet sa svojim vyvojom ponara do nepoznadepty politického, ekonomického,
socialneho, nabozZenského, etickeho a najma tedjického systému a prostredia.
Nosnoucrtou toho posledného je celosvetov& siee vymenu informacii — Internet. Tento
opis charakterizuje globalizacitize svetovladu. Globalizacia, azda akysi zahadnjoyy
skryvajuci sa za nevinne znejuci pojem, o ktorontdsas, na rozdiel od svojich rédv,

uci kazdé moderné dia v Skolskej lavici. Otazka ostava, kam sa ruti Zpne aké ciele
pretekécas, ¢as tak vzacny¢as pisuci dejinyfudstva, dejiny modrej planéty. Kto stoji za
globalizaciou, kto su ti, ktorym sa v hlave rodiayShrenky celosvetovo registrova
spolanog’ podkoznymicipovymi implantatmi, aby uz nebolo obav o platotanéverové
karty, olgianske preukazy, zdravotné kakly, cestovné pasy, vadiké preukazy,
pristupové hesla, tokeny, a iné autertianastroje? V s@asnosti ma v Japonsku uvedeny
nanotechnicky p#in, kedysi vedcami pokusne testovany nane@&h v laboratériach
amerického Phoenixu, dobrdire zavedenych uZ asi tisitudi. Svédsko nedavno
odsuhlasilo automatické zavadzanie tyahjpmv novorodencom. NajnovsSie vysokoSkolské
odbory nesu nazvy ako bioinformatika, biotechnaodiobaze, kybernetika, neurénové
siete, a pod. IT orientované vydavaiwo IDG nam v kazdoniisle tla&i pred @i knihu
Vzbura génovCo chcem tymto nezwgjnym Uvodom nazr@’? Asi tdko, Zeéi si to
niekto uvedomuje alebo nie, doba kedysi @pwana titulom science-fiction je uz
markantne pritomna v realite. Rad poslednych sprav, najvySSie kruhy z pomedzi
exteritorialnych organizacii OSN, USA a EU si vadaikorenia projektu na zavedenie
globalneho systému identifikacie, kde sa uz nikébude ,mo6€ skryva™ nastolenému
svetovému poriadku. Mozno by to nebolo tak dblezteby tu nestala otazk&, sa neda
tento systém zneuziHradiac na kritickymi ocami je jasné, Ze jeho implementaciou bude
pohyb civilizovaného alana totalne monitorovany. Osobne sa preto zBamysci sa
sloboda nevinne nenahrddza pojmom be&apg’, pricom beZzny smritnik sa vlastne
o pravych zaujmoch vladarov spotmsti nedozvie. Mladej generacii d&nou ani
nenapadne, akym nezmyslom je ptigofistikovane propagovanu ideu spoliehania sa na
spasonosny vyznam strojov. Ze stroje st nedokarzdéhujic mnoho neobjavenych chyb
(ekvivalent ¢asovanej bomby) je rovnakd skénmos’ ako to, Zze sa prostrednictvom
zlomysé'nej volecloveka m6zu kedykKitvek sta objektom zneuzitia. Podobne akadstvo
pretvorilo prirodna krajinu s jej povodnou dokorsllmu a rovnovahou na krajinu umelu

bez Ziadanej harmonie, tak sa aj naSa spolw behom poslednych tridsiatich rokov



aspesne ocita tvarou v tvar, dovolim si tvrdiizarnej dobe chladnych tahov nacele s
technokratizmom. Svojou priputanos! k technol6gidm venujeme bezlatiu na togi sa

nam to pai alebo nie, kazdodenn@innog’ou strojom vlastna zZivotnu energiu.

Sme nuteni rufi sa po vystavanej internetovej thiéci pekelnou rychla®u. Po didnici,
ktora predstavuje najrozsiahlejSiu kriminalnu scémstorie. Dalo by sa Spekulafa
nakd’ko sme ,pri naSej jazde priputani begpestnymi pasmi“, to je pravdaze témadwe
komplexna, obSirne opisana v nejednej publikatayrte vSak nie celkom predmetom tejto
teoreticko-vyskumnej prace. Ina nadvazujuca Gvahaii; je jasné, Ze existuje popérg
limit Zeme, dokedy vSak unesie intenzivnéuziovanie - aplikujuc na svet informatiky,
pocet novych hrozieb na Internete rastie, tedk doba obrannych rieSeni sa predlZzuje
pretoze viry s&oraz zloZitejSie, dt. - hrozi teda o niek&o rokov kolaps Internetu, ktory
vd’aka uznavanej globalizacii spbsobi celosvetovy shado z&konov Zivota, prirody,
fyziky atd’. sa vie, Ze vSetkému je prirodzene vlastny jehigpak, alfa a koniec, omega.

Predstavy typu ,IT priemyslu nie také nehrozi“ povazujem za smiesSne i z tohtd’adin.

Ale sp& do sféry IT bezpmosti.Co predstavuje pre podnik alebo verejni spravu rona
hrozbu ako Utoky externé spdsobené Internetomtaky anterné. Internistatize osoba
nasmu prostrediu vlastna, dokaze vedome alebo nenedvojimi zasahntiazko ohrozi
konkurencieschopnéspodniku a v kongnom doésledku jej finaimé zdravie. Rovnako
personalna rovina vyzdvihuje tragédilasnej spolénosti - ide skor o nahodu, ak sa dnes
eSte da niekomu doéveravaDozZili sme sa stokga povSimnutiahodnej nedbvery, stale
vynarajucich sa pochybnosti a podvedomému strattachu o seba, o svoje zamestnanie,
budicnos a aividne strachu o majetok, peniaze a informéacie kabdcharakteru. Je
bezné, k& sa oliubeny obchodny partner zmeni v chamtivého nefaatebo vyciti, Ze
slabogou druhého ma prilezitéspris’ k peniazom (podvody s cennymi papiermi ai.).
Z hradiska prava a poriadku sa nachadzame v temnePéigacova si¢ koniec koncom
predstavuje akysi panopticky obraz civilizacie. Blaiec, je dobré si uvedothize spbsob,
ako dokonale predvidaa zabrani buddcim utokom kvoli nevyspytdieosti ludského
faktoru de facto neexistuje (vypuknutie svetovycbjem). Snaha bezpeostnych
riadite’ov v dneSnych organizaciach preto &pa aspé v implementacii bezgaostnych
rieSeni pouzitthych ako mozna diplomatickd prevencia proti komptéai

znalosti. O tom uz tato praca.
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1 DATA, INFORMACIE, ZNALOSTIABEZPE CNOST

Svet zaZiva epochu obrovského infoémeho boomu. Zatla¢o kedysi bolo nemalym
problémom vyliada’ potrebné Gdaje, dnes je paradoxom, Ze prave \ktegle relevantné
Udaje z abnormalneho kvanta informécii si vyZadwmgnu zriénog’ a Usilie. Po Uspechu
takejto operacie nasleduje porozumenie vyznamu fébmich vyliadanych informacii,
¢oho vysledkom su znalosti. Primarne najrozSiremejfdrmatom informéacii dnesnej
spolanosti je ich elektronicka podoba - data. V tejtoisiasti je vhodné vyzdvihripar

aspektov.

V siasnosti sa dynamicky rozvijaju technické moznoistridduovaného spracovania dat.
Rastie rada novych aplikacii a buduju sdkée moderné systémy informatiky (IS) na
réznych drovniach Statnej spravy ako aj v roznyblastiach hospodarstva krajiny. Takto
vznikaju rozsiahle subory informécii, dochddza kstss’'ovaniu datovych fondov
zrbznych oblasti ekonomickej, spo&émskej a politickej sféry naSej spohmsti.

Z hradiska bezpmosti su na tom systémy informatiky I'vé podobne ako banky v
minulosti. U niektorych institacii su technické ptoedky vémi cenené a povaZzovaneé za
hodnoty, ktoré je nutné nélezitym spb6sobom chtamnformacie v databazach su
vyuzivané napriklad v pripadoch&®bian poziva svoju kreditnu kartu, Ziada hypotéku
na zakupenie nehnuteosti alebo sa uchadza o pracovné miesto. Tiern&iémacie sliZia
policajtom v hliadkovych vozoch pri sledovani podeych o0sdb alebo lekarom
predpisujucim pacientom potencialne nebémpelieky. Na druhej strane sa stava, Ze
stranky novin &asopisov byvaju zaplnené ,setimgmi“ ¢lankami ol'ud’och, ktorym boli
omylom porusené najomné zmluvy, o pornografii 2asiej de’om, o starych afanoch,
ktorym odpoijili privod elektriny uprostred zimy akbnca o chirurgickych zakrokoch, pri
ktorych boli pacientom vyoperované zdravé orgamgetko v dosledku chyb spbésobenej

systémom. [8]

Mdédou ostava zv@mva’ podobné situacie na anonymitu systému Menej skutdnos’
ukazuje, Ze w&ina takychto pripadov je skér vysledkom nezodpowstiI'udi, ktori do
systému vkladaju nespravne data, nez nejakou jetlonickouci programovou vadou.
Vinou systému je nanajvys to, Ze bude prijfnaaspracovawanespravne data, z ktorych
potom vyvodi nepravdivé zavery bez akéjkek d’'alSej kontroly. ESte v nedavnej dobe sa
problém kontroly resp. ochrany dat celkovo javibatdlezitos okrajova. Tietocasy su

pochopiténe davno minulad®u a situécia je Uplne odlisna.



1.1 Charakter neziaduceho prieniku do IS

Ciel'om atokov kriminélnych zivlov méze byakakdvek ¢ag’ informatného systému (IS).
IS tvoria technické prostriedky, programoveé prestky, paméové meédia, data a osoby
nejakym spdsobom zainteresované do jeho procesosdnfétom zaujmu beznej
kriminality byva predovSetkym meazna hotova§ predmetom zaujmu paacove]

kriminality sa beZne stavaju napriklad zoznamy naiexdries bankovych klientov.

1.1.1 Druhy naruSeni bezpé&nosti informacii

NaruSenie inform&ného procesu, nevydanie, neziskanie spravnych relpgich
informacii alebo oneskorenie ich prenosu vedu khevujucej funkcii podnikatiskej
aktivity. Schopnos podnikaté&a prija’ uzitatné informacie a oddeva’ od svojejcinnosti
to, ¢o je zbyt@né a Skodlivé, zalezi od jeho skusenosti. Aby shlirpajat’ opatrenia proti

naruseniu bezgaosti IS, je dobré zmietiniekd’ko suvisiacich pojmov;
e riziko — moznos vzniku ukitej straty, Skodyi inej neziaducej skutmosti
* zranitdnog’ — slabé miesto bezgr@ostného systému, nachylné k ttokom
e napadnutie- vyuzitie zraniténosti Skodcom
» ohrozenie- okolnosti veduce k potencialnym stratdm alelom&kn
» kontrola— ochranné opatreni&innog’, technika minimalizujuca ohrozenie

PretoZze data stasto dostupné v zrozumitee] forme, byva ich utajenie v strede zaujmu

informacnej bezpénosti.

1.1.2 Prenos informéacii

Prenosom informacii sa rozumie ich predavanie vcrgrvkov vo vnutri IS alebo medzi
systémami navzajom a ich zabesgaie po prenosovych kanaloch.cBe prenosu pésobia
na informécie rusivé vplyvy (Sum), ktoré sa prejavako skreslenie (zamerné, Zivelng),
utajenie (zandlanie, zasifrovanie) alebo odvedenie informacie gigenie inform&ného
toku). Kazda informacia je idajom, ale nie kazdgjudoZeny na p@ti je informaciou,

iba ten, ktory je novinou. [1]



2 INTERNET

Co predstavuje tento fenomén, ktory odStartoval Itesio vo svete, uz neméa zmysel
rozoberd. Azda sa hodi akurat upozafnna rozdiel medzi pojmom Internet a www.
Internet ozn&uje celosvetovl podtacova sie@ sieti, ktorlu v stasnosti tvori viac ako
30 000 000 vzajomne prepojenychéftacov. WWW (w3, web) vSak nie je to iskd
Internet, ale je jeho uzZivdskym prostredim majacim podobu internetovych stkarmio

spusteni browsera vlastne vidime www. Dnes iclajénternete viac ako 50 miliard.

2.1 Historia

Najv&sim pozierdom finarénych prostriedkov je zbrojny priemysel a teda patgicas’
dane, ktorl ofania odvadzaju do Statneho rozpo (plati hlavne pre USA), kén vo
forme zbrani uloZenych na nepristupnych miestacjengych zakladni, kd€akaju
na mozné vyhladenie Zivota. Internet vznikol - rakm ako jadrovy reaktor, mobilny
telefon, radio, prvy p@itac ¢i iny revoluny technologicky p&n - prostrednictvom
armadneho projektu Ministerstva obrany USA. W8esiatich rokoch vrcholila studena
vojna a Amertania potrebovali vymyslie spésob, akym prepdjipctitate na rdzne
umiestnenych velifiskych stanovistiach tak, aby sa spojenie po zlikvahi niektorého
Z nich neprerusilo. Vedci preto vyvinuli ArpaneB@PB) — komplexnl vojenska sieAko

to uz bezne byva, technologické tajomstvo neostétho ukryté. Internet sa najsamprv
Gcelovo dostal na akademicklu pédu az sa nakoniec pbrechal civilinému sektoru
(1983), kde sa rozSiril do dneSnej podoby. Jeh@gdivpouzivatelia nemali Vieé naroky
na bezpénog, plne im postéovala moznos vzajomnej komunikacie avymeny

informa&cii.

2.2 21. storcie

Bruce Sterling, odbornik na IT bezjp®g’, sa pre magazin o bezpesti v kybernetickom
svete vyjadruje prostym spdsobom; ,Internet zoSatekutaine. Kedysi hackeri najprv
vyzerali ako celkom napaditi a vynaliezavi experitaeori. Aj ti neposlusni, ktori sa
vkradali do systémov, boli koniec koncom iba hreegénageri tahujuci si zo zakonov,
mladici s vysokou inteligenciou, ktori obvykle Zilimestach s tradiciou technologického

vyskumu, ako Berkeleyi Cambridge. Tito chlapici su tu dodnes a stalearq@boblémy.



Ale vSetky druhy nelegalnych aktivit na webe, ktdélo mozné zaznamethegred

desiatimi rokmi, su dnes$aleko rozSirenejSie a intenzivnejSie.

Kde bolo kedysi par celkom jednoduchych virov, el teraz tisice, naviac sa rychlo
vyvijajd a mutuju do najr6znejSich poddb. Tam, lglee sa mohli stretids malym
podvodom s kreditnou kartou, nachadzame dasdosti medzinarodne organizované
gangy zneuZivajuce kreditné karty. Kradeze hesiglacktacovej sieti sa zmenili

v rafinované scudzenia osobnej identity, ktoré ajiebankovych klientov a vykradaju
stranky s on-line aukciami. Spam, kedysi ib&asmé hrubé poruSenie ,netikety”, sa na nas
tentoraz rati v ohromnom mnozZstve (ako uvadza firimanPort, zaoberajuca sa
bezpénog'ou emailu, v mdji 2005 iSlo celosvetovo o 12,9 andi pripadov denne),
niektoré z nich su neuveritee bizarné alebo obscénne. Potom tu mame novstey dru
elektronickej kriminality, ktoré sa Siria tak ryohlize i Specialisti len tazkosami stihaja
udrza krok s vyvojom odborného slangu. R¢e o pojmoch phising, spear phising,
pharming, DDoS, vydietaké gangy DDoS, spyware, scumware, ovladnutie watiov
stranok, botnets, keylogging a mnoki@lSie. Internet skratka vstapil do zlatej éry
kriminalnej vynaliezavosti. Je to tzv. dot-con boenrozmach internetovych zlmcov

a podvodnikov, kedy elektronicka kriminalita buynhenasytnej tuzbe ptisia obchodné
schémy, ktoré by vyniesli peniaze. Dokonca i enkigppévodne zamyana ako obranné
opatrenie, sa stala nastrojom vydierania — stavear®/edkami vzniku nového podivného
typu zlctinu, sp@ivajuceho vtom, Ze sa vdm niekto viame dgéitada, zasifruje jeho

obsah a potom po vas chce Uplatu za poskytnutla keasim vlastnym datam. [12]

Na internete sa dnes pohybuje okolo jednej miliafdgi (poda Computer Industry
Almanag, a tak sa z globalnej dediny vyuzivajucej vyspethnoldgietim d’alej tym viac
stdva akasi chladnokrvna obria metropola, zamosmaami. V3etky klasické podvody a
vydieratstva, ktoré ostri chlapi predvadzaju davom, je dmeszné digitalizova
Podvodnici maju k dispozicii nekaim& mnoZstvo obeti pretoZe na Internete sa vzdyenajd
nejaky novaik, ¢lovek neskusenyi prilis mlady, skratka niekto, kto sa dobre newyan

reci, ktorou sa v tomto Specifickom svete hovori. [12]

Predstavte si, Ze si po prvy krat kupujete osoloijta. Paiita¢ je lacny, software vyzera
slusne, vSetko sa ovladiahko, sta&i kliknit' a méZete si robj ¢o sa vam zachce. Potom
vam predavéa odpori, aby ste si dodatoe zaobstarali antivirovy software, systémove

utility a firewall. Pochopiténe, zaplatili ste za gitac a operany systém, no nechce sa



vam utracé d’alSie peniaze, takZze na dodaty software sa vykaSlete. A sotva ste on-line,
poznate, Ze ste priamo napojeni na hdsliig paitac zlomysé&nych 'udi, ktorych vébec
nepoznate. Hoc sa pokusite reagpwva@bvykle nebudete niadog’ znalosti ani skisenosti
na to, aby ste sa ubrénili. Podanie; obéami malwaru nie sliudia znali péitacovych
technolégii, ale prave ti, ktori &igaju bezpénostné roenky, a takytoludia va&Sinou

prehltnd navnadu aj s navijakom. [12]

2.2.1 Nebezpéenstvoéiha viade

Problémy s bezgaog’ou sa objavuju na vSetkych arovniach. Elektroniokéhodovanie
je zranit&na vec kd’'ze sa obecne opiera o rychlo navrhnuté systémye lgd popritom
nepruzné, aby vyhovovali poziadavkam kolektivnycténgi. Poda odbornikov je
nevyhnutné tieto systémy navrhniiplne znovu a premystidak, aby sa bezperog’ stala
ich integralnym prvkom, a nie aby sa na nich naseala a7 dodatme. Ale koho by pred
desiatimi rokmi bolo napadlo, Ze MS Windows bud(’ meekd’ko stoviek zneuZzitmych
chyb, nedostatkov a dier. Pritom novy priemyselngedovnako neuvazene ako jeho
predchodcovia a je prave tak nachylny opakovéetky omyli péinajuceho Internetu;
nedbalos, ukvapeny vyvoj a naivha pycha priekopnika, kterjnedokédze predstayize
zlo¢inci budu raz rovnako chytry ako on sam. Napriklad potomgo si uzivatelia Web
Acceleratoru od Googlutazovali, Ze jeho technika zberu dat uifge neopravnenym
osobam dostasa na servery chrdnené heslom, Google prestal software ponuka
s odévodnenim, Ze vraj uz nedokdze podpatoxiac uzivatéov. Napokon je tu eSte
hrozba najkrajnejSia; Ze by kyberteroristicky Gtokohol zhodf samotny internet
(CodeRed). [12]

2.2.2 Delokalizacia zlainu

Internet je globalny, zatfaco pravo je lokalne. Plati v &itej krajine ato je zasadny
problém, s ktorym sa musia vysporidd# ktori sa chcu postaviproti privalovej vine
zloginu. Zijeme vo svete, v ktorom sa narody snaziawetipred zl@incami, ktori nemaji
Ziadnu spiaténa adresu. Medzinarodné organizacie, ktoré Udagilejii o civilizovanie
siete sieti (ICANN, WSIS, IETF, W3C) su n#ito slabé a nevyrazne, zecginaludi ani
nevie, aké meno sa za kazdou z tychto skratiekvakrlieto organizicie nevlastnia Ziadne
prvky, ktoré by mohli s internetovou kriminalitouetio spravi. Nedisponuju Ziadnymi

zbraiami, sluzobnymi odznakmi ani vaznicami. Tita'@Sie organizacie by teoreticky



mohli odstrani spustu slabych miest v starntcej architektireesidiapriklad National
Science Foundation nedavno priSla s projektom \ai¥ajSej generacie Internetu, ktora by
nahradila dlho diskutovany protokol IPv6, ktory lagiokonalil dnesSny IPv4. AvSak
Internet je uz mozno prilis stary, priliShg a prilis v znameni anarchie na to, nez aby ho
dokazala naprawi akakdvek institucia. V doésledku toho, Ze chyba aKaek
bezprostredne pouZlied vizia pre globalne rieSenie globalnych problénhaternetu,
neostava Uradom na nadnarodnej Urovei ingho, nez len atas zdvihnéi spadnuty
Stafetovy kolik. Staty maja prostriedky, radu polwkii moznosti k tomu, aby pravo
a poriadok schvalili a nasledne vynucovali. Majuiazie, peniaze a vaznice.¢A sa tyka
zadsadného vplyvu na Internet, s ska® jedinou superfenocou Spojené Staty.
Americka vlada napriklad zabavila DNS root serveigdzinarodnej organizacie ICANN:
zabrala vSetky mendé a adresy tvoriace jadro Internéstredné schémagdaka ktorému
Internet funguje globalne. Podobne ministerstvoholder USA donutilo ICANN, aby
zastavilo spustenie schvalenej domény .xxx, kdbddg pornografia a virtualne nevestince
separované od ostatnych stranok. Spojené Staty ofagialny plan, ktorého ciem je
ucinit’ Internet bezpmejSim a slusnejSim miestom. Predstavuje ho Naradraégia
zabezpeéenia virtualneho priestoru (NSSC), ktora jednakmioluje odpordania, ako si
udrza poriadok vo veci zabezpenia a ako sa v tejto otdzke nélezZite vy3kgkdnak
pozaduje, aby vznikla mnohostranne zamerana agemtlastne akasi informiaa sie
okamzitej reakcie na ,kybernetické vystrahy, ktdma sluzila k rieSeniu pohotovostnych
situacii. Ale tento plan, hoc nikdy nebol oficialramietnuty, nebol ani nikdy plne

akceptovany. [12]

2.2.3 Internet je taky, aky si zaslGzime

Internet nemusi nutne kazdému pringsahodu a prosperitu. Je tydim bol od samého
pociatku; akymsi zrkadlom civilizacie. Internet budeky, aky si zaslizime. Ako by sa
dalo zasadi o jeho vylepSeniePudia by sa mali najprv opganawit umeniu zf ako
aktivny olgania. Chcelo by to prindtivSetkych hlavnych protagonistov obchodu a Statu,

aby sa prestali vyhovat@eden na druhého, ltko sa nevystatovali a nevykrucovali sa. [12]



3 BEZPECNOSTNA POLITIKAV ORGANIZACIACH

Pod’a prieskumu Computer Security Institute dosSlo uyiadm pripadov naruSenia
bezpénosti z deviatich k citifsnym finartnym stratam. Mnohi majitelia dnesSnych,
predovSetkym malych a strednych firiem povazuju hva zabezpgeni za zbyténé.
Hlavnym argumentom a omylom zardvestava presvegnie, Ze je nepravdepodobné,
aby si uténik vybral ,malu alebo strednu kotfs ked existuju vé&Sie a atraktivnejSie
podniky. V podstate opak je pravdou ato z tychomh dévodov - malé firmy sdasto
si&ag’ou va’kych utokov, akymi je hromadné Sireriervov, za druhé; W@ie organizacie
byvaju viac technologicky pripravené a neustaleilpogl svoju obranu takZze sa siete
malych organizacii stavaju lakavejSimétam pre utdnikov, a nakoniec; nie vSetky utoky

su externé. [10]

Dnes je pre kazdd modernu, po konkurencieschopdgstitiacu firmu, Statnu organizaciu
¢i akykd'vek druh spolénosti nevyhnutna®u, aby si dokazala pomocou vhodnych
nastrojov ustrd¥i svoje firemné know-how, vyrobny knowledge, inveisti
kompetentnosti svojich zamestnancov a s tym slasidetky druhy informécii, teda
obzvla¥ tych v elektronickej podobe. So zavedenim modetaefinologie spracovania
a prenosu informacii do oblasti sp@&@oskej aktivity vystupuje do popredia nuttios
ochrany dat pred poruchami, Zzivelnymi pohromamiimkralitou, vandalizmom,
neopravnenym pristupom akéud'mi, ktori chcu neuzittnym spésobom dokazowavoju
intelektualnu prevahu nad technikou. Ochrana datvygiaduje celd radu rdznych
prostriedkov, technik, noriem, Standardov a postupddvodu toho, Ze data je potrebné
chrant’ urtitym spbésobom nielen proti neamyselnému rusSenia, tadZ proti néeniu,
sabotazi, zvedavosti a gtacovej kriminalite €ize ruSeniu imyselnému). V systémoch pre
spracovanie a prenos dat sa musitkid@raz na bezgeos’ a korektnos spracovanych
dat, na dodrziavanie opravnenosti pristupu k dagmava na sukromie. Tieto aspekty by
mali ovplyvnt’ navrh systému v mnohych podrobnostiach. Musi@ takisto nasledne
sledované vsetkymi systémovymi analytikmi a pradkmwm, ktori su za prenos dat aich
spracovanie zodpovedni. Technika obrany dat by rbgfajasna vSetkym kontrolnym
pracovnikom a vedenie organizacie by si malo uvenainielen vSetky mozné vysledky
havarijnych stavov, ktoré m6zu naitale malo by aj pozmarelevantné spdsoby kich
prekonaniu. Nakoniec je potrebné zmiensa o moralnej zodpovednosti kazdého

zamestnanca za ochranu a bezproblémovy chod podhikisky faktor tu ma primarnu



tlohu. Technickad a softwarova neggblivog’ je koniec koncom vysledkontudskej

¢innosti. [3]

3.1 Informaéna bezpé&nost’ podniku

Charakteristickym rysom novodobych organizacii 3e, svoje poslanie plnia pomocou
prepojenia informénych a komunik&nych systémov budovanych na baze IT a to v ramci
organizacie (intranet) ako aj s ostatnymi organ&ac navzgjom (internet). Tym sa
jednotlivé ¢innosti organizacie stavaju silne zavislé na ratwach informéaciach
a sluzbach. Désledkom toho mé strata déveryhodriastigrity, dostupnosti, preukazania
zodpovednosti, autenticity alebo $pblivosti informacii a s nimi spojenych sluzieb
znane nepriaznivy dopad na chod organizacie. Prvoradgatrenim je uplatnenie zasad
bezpeénosti IT. Pojmom zabezpevanie IT sa ozraje proces dosiahnutia a udrzania
doveryhodnosti, integrity, dostupnosti, preukdzanizodpovednosti, autenticity
a spdahlivosti informacii a sluzieb IT na primeranej wma Organizacia musi svoje
informané systémy zabezpava® rovnako ako ostatné investicie do svojainosti.
Hardwarové komponenty sa daju @ni alebo ukradnl Ukradnd sa da aj software
spravidla enormnej a pritom len odhadonxiglitelnej hodnoty. Konkurencii sa tym
umoziuje uSetrf naklady na vyvoj alebo nakup vlastného softwareopNavnené uzivanie
softwaru zamestnancom pre osobnu potrebu alebachreélruhé zamestnanie zas byva
zdrojom ich nelegéalnych ziskov. Naopak kradeZoutipoatému prevadzkovditevi
vznikaju Skody plynuce z trestnej zodpovednostpaausenie licencie. Inforntay systém
mobze by d’alej pouzity neautorizovane a tym sposamnicenie systému alebo porusenie
sukromia inych os6b (kradeZz pristupového heslakgmanie mechanizmu riadiaceho
pristup k1S) popripade mozno IS vyuZitkéva autorizovanymi zamestnancami
k nepracovneginnosti —¢i uz osobnej alebo zarobkovej. Informacie su vgeyuodstate
tovarom, cenné aktiva pre organizaciu. Existujivipea moralne a etické pravidla pre
pouzivanie inform@cii, existuju zdkonné Upravy pcaranu dat, ktoré sa maju dodrzigva
Organizacia sa musi brénzlomys&nému i nezlomydmému odopretiu pristupu funkcii
jej 1S. V neposlednej rade sBudia majlci na starosti bezfpms’ musia zaobera

Skoliacimi aktivitami v tejto oblasti (kap. 8.2.33]



3.1.1 Prvky informa ¢énej bezpe&nosti

Celkovu bezp&nog’ informécii determinuju prvky v podobe stiqy ochrany najslabSich

¢lankov. Prvky informanej obrany su kategorizované do skupin;

Personalna bezgeos’ — ochrana IS zliadiska jednania na zaklade konkrétnych udalosti
spésobenych pracovnikmi, najma z paiu prevencie. Personalna bezpet” musi by

zaig'ovana detektivnymi previerkami buducich €agnych zamestnancov podniku.

ReZzimova bezprog’ - vytvorenie bezp@ostnych pravidiel zdsad prace s informaciami,
datami, komunik&nymi a pd@itatovymi systémami. Jedna sa o0 vyznamny prvok
prevencie, kde neposige iba existencia pravidiel, ale hlavne nuthd@ntroly ich
dodrZiavania. ReZzimova praca zahje rezim prace s pisomni@sni, reZzim ukladania
datovych médii, vymedzenie okruhu oséb pre pracuybsrovymi, dobvernymi

a utajovanymi informaciami a datami ako i opatregri@ pripad mimoriadnych udalosti.

Bezpeénos’ technickych prostriedkov vyber, sptiahlivog’, kontrola pristupu a ochrana IS
pred negativnymi vplyvmi (elektrostatika, Ziareniad.). Technicka bezgeod’ si
vyZaduje realizaciu obrannej technickej prehliadkyybavenie objektov monitorovacimi

zariadeniami. Prehliadky tieZ zabrgu Unikom informacii po technickych kanaloch.

Bezpeénos' programovych prostriedkow zaistenie kontroly pristupu k programom,
autentickos, identifikacia uZivatéa, rozdelenie prdvomocidatBezpé&nog’ softwarovych
prostriedkov madalej charakter obrany proti Skodlivym kodom, pratheuZzitiu

programového vybavenia a proti ganiuci poSkodeniu softwarovych vybaveni.

Bezpeénos' dat — ochrana dat v suboroch a databazach (elektrnpetick pisomnych),

autorizécia, ochrana citlivych dat a rozliSenietopov k tymto datam.

Bezpeénos’ komunikanych systémov a ciest zaistenie ochrany medzi jednotlivymi

¢ag’ami komunik&nych a pgéitacovych systémov.

Fyzickda bezp#os — ochrana informacii, dat, komuntkg/ch a pditactovych systémov

proti neopravnenému pristupu.

Aktivna ochrana proti Uniku informacii a datochrana proti priemyselnej Spionazi / proti
konkuretnému spravodajstvu. lde o systém opatreni smenhjlkiziskaniu informacii
o aktivitach konkuretnych utvarov zaoberajucich sa konkumeym spravodajstvom.
Obranné zlozka systému konkutegho spravodajstva je vyznamnym a nezastipita

subsystémom v systéme sitnej a socialnej prevencie kriminality a inych négaych



javov. &inné zaistenie ochrany firmy pred unikom informéjei mozno dociefi len
adekvatnymi formami, metédami a prostriedkami diétele] c¢innosti. Sukromné
detektivne sluzbyci uz firemné alebo komeémné, sU vhodnym nastrojom ochrany

ekonomickych zaujmov v podniku (viac kap. 7.1.8]. |

BEZPECNOST

| }

TYP BEZPECHOSTI CIELE UTOKOV MECHANIZMUS

Dédverihodnost’

Integrita

- HARDWARE |
Fyzicka Hardware a Hardw are
vyhavenie Bezpetnost fyzického pristupu)
Vyzarovanie |

H  INFORMACIA coftware

[Hesla, zalahy)
Pocitac |—b@ .
Komunikacia |—P Software a .
A & A - Sifrovanie
informacie (Hesks, firewsall,

antivirus)

L[ ADMINISTRATIVA | o
Personal Pravidla, vzdelavanie,
jch
Podnik T

Obr. 1. Prefad subsystémov bezp®sti

3.1.2 Personalne zaistenie bezgaosti

Prvou otazkou, ktora v savislosti so zaistenim b&zpsti vo firme prichadza na um, je
persondlne zaistenie, t.j. kto to budetma starosti, kto za to bude zodpovedny. Prislusna
osoba by mala hi¢lenom vedenia firmy, mala by Byybavena potrebnymi pravomocami

k presadeniu svojich rozhodnuti. Ozeaie, ktoré je v skutku nové a nosi sa pre takého
pracovnika, znie CISO. Hlavhym poslanim riathtdezpeénosti je analyzovaaktualny
stav a priebezne navrhavalepSenia. Za tymto ¢élom nésledne vytvara akusi viziu

spolanosti v oblasti péitacovej bezpénosti danej firmy — tzv. bezpeostnu politiku IT.



T4 je s@dag’ou bezpeénostnej politiky organizacie (tzv. celkova bezpestna politika),
ktora predstavuje suhrn bezpestnych zasad a predpisov definujacich spésob
zabezpéenia organizacie - od fyzickej ostrazitosti, cehranu profesnych zaujmov, az po
ochranu sukromia Budskych prav. Prevadzkové presadzovanie hemstnej politiky sa
¢asto oznauje pojmom bezpmostny program. Prostrednictvom svojich pravomd&GC
zaig’uje uspesné zavedenie politiky do vnutro-firemmaxp. Tento dokument by mal tha
rozhodne pisomna podobu a mal by fathd schvaleniu najvysSieho vedenia.
Dokumentov, z ktorych je vytvarana bezpestna politika, musi lbyvypracovanych viac
typov (diferenciacia pravidiel, pravomoci a zodpatvesti). Obecne plati pravidlo ,menej
je niekedy viac" — smernice a postupy pre jedngdiv uzivat€ov by mali by strkné
ajasné. V pripade havarijnej situacie je CISO pedpny za ¢o najrychlejSie,
najefektivnejSie a najmenej finare narégné vyrieSenie problémov. Od jeho kvalifikacie
sa preto okrem znalosti bezného ridiitdT navySe poZaduju adekvatne manazérske
kompetencie (predsa len riadi tyimdi, a to v situaciach beznych, i krizovych). Nearizay
chyba znalog vnutrofiremnych procesov a Struktiry organizadeane. Bezpaostna
politika ma ako zakladny bezgreostny dokument kazdej riadnej spsiosti by schopna

odpovede na otazky;
0 c¢o chranf
o preo chrant
o ako chrani
o ako overt, Ze je to naozaj chranené

0 ¢o podniknd, ak sa nigo pokazi

Nedelit¢nou s@ag’ou informa@&ného systému, na ktoré sa ditesu aktiva v podobe dat a
programov. Kazdé z nich je finame ohodnotiténé, v pripade incidentov sa dajuciglit’
Skody a straty z vysledku hospodéarenia. Tvorba éemstnej politiky preto znamené
identifikovat’ vSetky aktiva, ktoré budu chranené, ohodnoteménaxnota pre spaioos’
a stanovenie vsetkych hrozieb, ktoré tymto aktivianozia. Investicie do prevencie su

v kone&nom dosledku vzdy lacnejSie nez rieSenie vypukrugkdd. [3]

Je potrebné poukéZana to, Ze IS nie je nikdy Uplne izolovany, ale w3d situovany

v nejakom prostredi. Toto prostredie tvoria jehdvatelia, okolité poitace, ich siete,



fyzikalne javy (vlhkos, prasnos, teplota) avSak ispotenskad a ekonomicka situacia.
Samozrejma®u je, Ze okolité prostredie IS nezanedbtrabde mierou ovplyiiuje samotné

IS aj z bezpénostného Padiska, k€’ze v tomto prostredi existuju hrozby, ktoré je gutn
definova’. Ale vziladom na globalndspccitacovej siete nie je otdzka prostredia tak jasna,
ako kedysi. Systém umiestneny na prvy ljaahv privetivom prostredi méze tbyeélne

prepojeny s uttnikmi z takého prostredia, v ktorom je motivaciateku podstatne vysSia.

Pre pripad bezgeostného incidentwi prirodnej katastrofy musia Byvypracované
podrobné havarijne plany. V nich musitbyefinované, pre akycél st utené (iny plan
bude zhotoveny pre atok hackera ainy pre boj supdkto je za jeho plnenie
zodpovedny, aké m& pravomoci a aké kroky v akonagiosa maju podnikn't Aby mali
havarijné plany zmysel, musi thyravidelne overovana ich fuétkog’. Firma mava celu
radu smernic tykajucich sa zakazwégjia alebo chovania sa k zdkaznikom. Obvykle jej
chyba nariadenie, ktoré stanovi chovanie v inf@émoan systéme, zodpovedmoza
umyselné i neumyselné bezpestné incidenty a iné zalezitosti z oblasti¢ifegove]
bezpeénosti. CISO je ten, kto takéto smernice vytvoraeadi’ ich do ivodného Skolenia
pre novych zamestnancov, zaisti, aby sa s nimirmduoii ostatni pracovnici, pravidelne
monitoruje ich plnenie, vykonava ich aktualizacidiaSiecinnosti, ktoré su s tym spojené.
Okrem toho je ulohou CISO sledava spolupraci s persondlnym manazérom Zivotny
cyklus zamestnancov, dba definovad Ukony prijatia nového zamestnanca, prepustenia
starého, zmene pracovného miesta (povySenie, diegrgda stanovi nad tym vSetkym
dozor. Stava sa totiz, Ze rada firiem zabudat' rp8stupové prava do IS zamestnancom,

ktori opustili firmu. O rizikach a nasledkoch ghdema zmysel hovaii [3]
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Obr. 2. Usporiadanie vahov topmanagementu modernej firmy
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Obr. 3. Priklad bezgaostnej infrastruktlry organizacie vyuzivajlcej IS

3.2 Typy bezpe&nostnych politik

Existuje niekdko foriem pristupu k zabezgeniu IT. Niektoré su zaujimavejSie z ffadu
nakladov, iné dosiahnutou transparentoos dalSie zas odoln@su proti vynim@ne
silnym Utokom. Spravny variant bezpestnej politiky IS m& vychadgaz oponovanej
bezfr@ostnej

zabezpéenia sa rozoznavaju bezpestné politiky Styroch obecnych typov:

a zavazne prijatej politiky organizacie. Pbal pozadovanej arovne

v promiskuitna- je bezpeénostna politika nikoho neobmedzujica, kazdému adgés
povd'uje robt’ vSetko, Zi#i i vratane toho¢o by robt’ nemusel. IS s promiskuitnou
bezpénostnou politikou su prevadzkovo nenaklad@ésto krat ani nenutia
povinne pouziva autentizaciu pouZzitim hesiel atym zé&wjl iba minimalnu
pripadne Ziadnu bez@mog’. Jednym ospravedhjucim dévodom pouZivania IS
s touto politikou méze hiyekonomické vychodisko alebo stav, Ze potrebnéeirov

bezpeénosti je zaisovana prostriedkami mimo IT.

v’ liberalna— je bezpenostna politika, ktora kazdému pdwge robi’ cokolvek az na
¢innosti explicitne zakéazané. Liberédlna begpmstna politika zaruje vasSie

bezpeie ako promiskuitna politika, j€asto uplatovana v prostrediach kde sa



hrozby povazuju za malo az priemerne zavazné a kdpominuténou
poZiadavkou byva nizka ekonomicka n#mo®® bezpénostného rieSenia.
Normalne sa opiera o zasadu vdiitého riadenia pristupu zaloZzeného na identite

subjektov.

v racionalna- je bezpé&nostna politika zakazujlca robiSetko,co nie je povolené.
Racionalna (nazyvané tiez opatrna) beémpstna politika je nakladnejSia na
zavedenie, avSak zamje vysSSi stupe bezpeénosti. Pri aplikacii na obecny IS
poZaduje vykonanie Kklasifikacie objektov a subjektpod’a ich schopnosti
a citlivosti. Je opretd mimo iné o zasadu povinngadenia pristupu zaloZzeného
na rolach, v ktorych vystupuju subjekty pri stykiSs Z Hadiska pouZzivania IS

v Internete je obvykle ggatocnou bezpenostnou politikou.

v/ paranoidna— je bezpénostnou politikou zakazujucou robvSetko potencialne
nebezpeéné, aj to,co by nemuselo byexplicitne zakazované. Zamwje najvyssi
stupdéi bezpeénosti. Napr. zakaze pouzivakékdvek internetové sluzby, resp.
predpiSe pouzivalS bez moznosti on-line napojenia na komunikadiedie
k maximalnej izolacii systému. | tak mdzetbyaranoidna bezpeostna politika
uzitocnd pre mnoho organizacii. Databazovy systém spéaeguci vysoko
doverné informécie mozno fyzicky a technicky izabwa systém s kokaym
poctom Tahko sledovat®ych vstupov a vystupov. Paranoidny charakter
bezp&nostnej politiky umo#uje implementaciu v prostredi s nizkou systémovou
réziou, ¢ize s dosiahnutim vysSej vykonnosti pri zachovanmiSe) Urovne

nakladov.

Za zmienku stoji rozliSovatzv. celkovl asystémovibezpénostnu politiku. Celkova
bezpénostna politika uvadza Specifikaciu e zabezp&enia, definiciu a klasifikaciu
citivych dat vratane zodpovednosti. Definuje beé&nostna infraStruktiru organizéacie
a potrebné sily mechanizmu pre implementaciu bamptnych funknosti, Specifikuje
obmedzenia, ktoré je nutné reSpektbwaje vytvarana nezavisle na prave pouzivanych
informaénych technoldgiach. V podstate ma tato politika gimd verejného zavazného
dokumentu — normy, ktorého €mmn je ochrana majetku, povesttianosti organizacie.
Systémova bezgaostnd politika IT definuje spdsob implementacie lkoeej
bezpénostnej politiky v konkrétnom prostredi. Zaobera salbou konkrétnych

technickych, proceduralnych, logickych a admintstraych bezpénostnych opatreni. [3]



3.3 Ochrana dat

VSetky inform&né systémy su zaloZené na vyuZivani istej bazekddékazdym datam je
z hradiska ich ochrany potrebné pristuptvandividualne. RozliSuje sa trojica

nebezpéenstiev;
= kompromitacia (prezradenie)
» modifikacia (neopravnena zmena)
* Zni¢enie (Umyselnéi neumyselna likvidacia)
Samotnd ochrana dat sa z rézny€adisk deli na niekixo skupin. Pre &innd ochranu sa

tieto skupiny maju vhodnym spdsobom kombinbvRoda prvkov, ktoré je potrebné

chrant’, sa definuju tieto skupiny;

- ochrana fyzického pristupu k néesm dat— predovSetkym ide o zabezpaie proti

neopravnenému pristupu osoby (zamestnanca) k digkzdtohovym médiam

- ochrana logického pristupu k datam zabranenie prieniku k datam obidenim

bezp&nostného softwaru alebo naburanim sa prostredmicintranetu

- ochrana uloZenych dat ochrana proti neziaducemu gitaniu dat, napr. pri
situacii kradeZe disku a snahy ziSkaloZzené informacie jeho inStalovanim do iného
pocitaca

- ochrana dat prenaSanych ¢itacovou siegou — zabezp&eny prenos dat

- ochrana dat pred zeienim— prirodné katastrofy, poZiar objektu, terorizmus

Samotné data v informilaom systéme sa klasifikuju pkal zavaznosti ich ochrany do
niekd’ko skupin. Je samozrejme, Ze textové subory uZ¥mateebudu chranené rovnako
ako databaza pristupovych hesiel. Iny déraz saiklad data uzivafev iny na auditné

zaznamy, spustiteé kodyci autentiz&éné informacie. [3]

3.3.1 Obmedzenie fyzického pristupu

Kontrola pristupu z&ina uz pri vstupe do budovy, na parkovisku alelmnirpriestranstve
pred objektom. Vo u&ine pripadov zau zodpoveda vratniki recegny kontrolujdci
opravnenie osb6b. Rada objektov disponuje automatictvernym systémom vybavenym
zariadeni pretipové alebo magnetické karty. Okna i dvere byvdjdnené sningmi

pohybu, po objektoch su rozmiestnené beémpstné kamery. Obraz z kamier je obvykle



vedeny na monitor ostrazitosti (beZpestnej sluzby) alebo sa uklada na video zaznam.
Dévod opatreni je prosty — m&ontrolu nad tym, kto sa v objekte pohybuje. Opei
zamestnanci maju Iypri vstupe registrovani do zoznamu vytvaranynd’ lautomaticky
(Cipové / magnetické karty) alebo rekonsStrukciou zaklade dochadzkovych kariet a i.),
pre navsStevy ma byuréend navstevna kniha so zdznamom doby prichodu heoddc
Neopravnenych navstevnikov pomézu v lepSom prigadbyti’ bezp€nostné kamery. IS
byvaju v poriadnych modernych firmach umiestané do uzamykateych miestnosti,
najlepSie bez okien ado najvysSom moznom poschodi budovy. Pbkde o skrine, je
jasné, ze bezné skrine ATX be#pestnym podmienkam nevyhovuja. Disky s citlivymi

Gdajmi maju by inStalované do sktizaistenych Standardnym bankovym sejfom. [3]

3.3.2 Obmedzenie logického pristupu

Je v poriadku, ak sa opéry systém snaZzi nainStalovanymi prostriedkami agtingristup
k datam uloZenych na diskoch. Vykonava to cez nidgorované pristupové prava
jednotlivych uzivatBov. Dnes je k overeniu identity nutné i predloZed@st&ujiceho
dokazu,co rieSia tzv. autentizaé metody - ddkaz znalosti (uzivitstké heslo), dokaz
vlastnictvom (bezpmostny predmet, napr. token) a dékaz unikatnejstelp viastnosti
(napr. biometrika). Autentizay protokol nasledne pouZzije ziskanu informaciwor,
aby presvedl server o identite uzivata. Hnel' ako je uZivatéovi systému pridelena
virtualna identita, je systému pre riadenie prigtdpvolené zé&t’ pracovad. Len spravne

nakonfigurovany systém, funguje $pblivo. [3]

3.3.3 Obrana ulozenych dat

V poslednej dobe sa bmi vel'a hovori o sociotechnikach a socialnom inziniersfieeto
hlavhe z dovodu zlyhania lojalityi inej Tudskej vlastnosti, ktorej sa prakticky
nedokazeme aktivne ubrénktora dokaze vyznamne namidiezpeénos’. Prikladom je
situacia, kedy Utinik podplati vratnika¢im sa dostane k citlivym firemnym datam. Jedna
existujuca alternativa obrany je Sifrovaci algoustm Kryptografia (Sifrovanie) sa
poziva suborovo offline (zip), suborovo online (pgpkomplexne (zaSifrovanie celého
disku). Spravnou motivaciou sa ma usildweziskanie dévery svojich zamestnancov (viac
8.2.4). [3]



3.3.4 Obrana déat prenaSanych pdita¢ovou sig’ou

Data su zranif®mé akonahle opustia svoje prirodzené prostrediechBdza k tomu pri
prenose na elektronickych médiach (CD, disketyolm@acie média), prenose na
papierovych médiach (vyttay, képie faxovych sprav) a prenosecfaiovou si€ou
(elektronick& posta, FTP). Proti modifikacii zaamych dokumentov je najlepsi digitalny
odtlatok, tzv. hash. Je to v podstate kontrolngetjiktory vyp@itame pred odosielanim
dat. Prijemca si sam vypita zo ziskanych dat &t a obe hodnoty porovna. Pdkieto
dve Udaje suhlasia, znamena to, Ze déata v priepedmosu nikto nezmenil. Prikladany
hash je z bezgaostnych dévodov zaSifrovany sukromnyifudom odosielatéa, aby sa
prediSlo jeho editacii utmikom. RozSifrovanie uskutduje prijemca verejnym IKicom
odosielatéa. Cely tento postup sa odborne aapa pojmom digitalny (elektronicky)
podpis. Data vo firme musia bychranené pred kompromitaciou nasadenim takého
protokolu, ktory data nielen zasSifruje, aleéasne im zaisti potrebnu integritu. K tomu je

nevyhnutna spolupraca spravcov siete na obochéstnafi3]

3.3.5 Obrana dat pred zni¢enim

K zni¢eniu dat dochadza dvoma spbésobmi; data su zmapasiépdené priamo na svojom

noski alebo je fyzicky zlikvidovany vlastny nasiPrvy pripad nastdva chybou systému,
zlomysénog’ou uzivatéa c¢i systémovou chybou. Druhy fyzickym utokom alebo
prirodnou katastrofou. K obom pripadom beZne dachadpriek roznym zabezfmyacim

krokom.

Zakladnou metddou ochrany dat proticéamiu je ich systematické zalohovanie. V pripade
zni¢enia povodného média su data dostupné z obnovatajyz V dnesSnej dobe su uz
k dispozicii prepracované systémy, ktoré sa o p&élahie dat staraju automaticky, dokazu
si stiahnti potrebné data, zasifrowvé&ch a pod. Niektoré z nich su néko inteligentné, ze
zalohuju iba tie data, ktoré sa zmenili od posl¢ddohy. Na druhej strane je Rkeu
nevyhodou zalohovacich zariadeni praca so zalozhkgpmiami. Dog ¢asto sa stava, ze
kopie ostavaju v tychto zariadeniach, umiestneriycll’ ved’a servera, ktorého déata su
zalohované. Zalozné kopie si preto vyZzaduju samustaloZzenie. To je zakladné pravidlo
zélohovania, ktoré si kladie nd&ry cid’ — zaist, aby pri znéeni pévodnych dat neboli
zniéené izalozné koépie. ldealnym rieSenim je ich umiEse poki# mozZno v inej

budove, najlepSie vo vode a poZiaru odolnom sEjfezostavovani bezpeostnej politiky



tej ¢i onej firmy sa vémi ¢asto zabuda na fakt, Ze Udaje ulozené na zaloZznédium
predstavuju totozné data s tymi, ktoré firemny &npcou softwarovych a hardwarovych
rieSeni precizne chrani. CISO by teda nemal zabadaddslednu evidenciu zaloznych
kopii, ktora zabrani chaosu képiam s dennou pesitudi. Dolezité je vedig ktoré képie
su eSte potrebné a ktoré uz boli premazané nowEilohami. Evidencia rovnako pomoze
pri likvidacii zalohovych médii s citlivymi datamV. pripade poskodenia disku alebo jeho
vyznamnejcasti vykona bezpmostny management obnovu zo zalokym sa vyhne
neziaducim finatnym stratdm, stratam firemného tajomstval.atle nevyhnutné
uskut@nova’ pravidelné testy schopnosti data obfiovaujimavou moznosu ochrany
dat je duplikovanie ich nasiv. Pravdepodobnés ze dojde k subeZnej poruche dvoch
diskov je pomerne mala. Duplikaciu zaige bul’ oper&ny systém programovymi

prostriedkami alebo Specialny hardwarovy ta#tory je rychlejsi. [3]



4 SYSTEMY OBRANY MODERNYCH PODNIKOV

Na obranu proti Gttnikom sa vyuZzivaju hardwarové a softwarové nastrBjeduju sa
systémy organizované do mnohorakych Struktur zeloin efektivheho zabezfmnia
prenosu dat a uchovania znalosti. V posledriase sa V@ diskutuje o koncepcii tzv.
deperimetru, ktord navrhuje organizacia JerichauforZastava myslienku odpiitaa od
budovania niekikych vrstiev firewall a masivnych bezp®stnych ,hradieb” stavanym
proti vonkajSim Uutokom a miesto toho povazuje detyanet za nepriatsky. Proti sebe
tak stoja jednotlivé pitace vyzbrojené o potrebné bezpestné prvky. Systémy obrany
modernych podnikov Uzko koreSponduju s utvorenap&@mostnou politikou IT. Len ta
¢ini informana bezpénog’ prielladnou. DodrZiavanie kritérii vychadza zo stanovenéh
vyuzivania predwenych softwarovych a hardwarovych rieSeni. O akgodnikoch

a verejnej sprave najstejSie vyuzivané metddy sa jedna, ukazuju ngsieellkapitoly.

4.1 Sifrovanie

V informatnom veku sa informéacie stavaju najcennejSim tovaidai ¢o der putuju po
informacnych cestach stovky milibnov e-mailov. Bezpé vymena digitalnych informacii
je dnes prioritnou si@g’ou internetového obchodovania a internetového bariktva.
Problémom dneSnej komplexnej inforéna] spol@énosti vSak ostava, Zze sa prilis
sustre’uje na ochranu proti externym utokom. Do tejto etil@meruju bezpmostné
politiky, nakupy technologii, mieria sem praktickgetky otazky na bezpeos’. Vyvoj

v poslednej dobe ale naznge, Ze je to vEkou chybou. Fyzick( bezpeog’ nikdy
nezaistime tak, ako by sme potrebovali. Pravdepoasibvyzradenia tajomstva naviac
rastie s pstom oséb, ktoré tajomstvo zdiEgl. Ochrana znalosti je preto silne zavisla na
moznostiach Specializovaného oborucipmove] vedy — kryptografie. V uplynulom
storai bolo Sifrovanie vyznamné hlavne pre vladdne orgamymadu, dnes je esenciou pre
obchod, finatnictvo ako aj bezny Zivot, He vdaka elektronickému podpisu zastava
vyznamnu rolu v ochrane sukromia. Koniec koncorfroganie je najjednoduchSim (a

¢asto i najdinnejSim) spésobom ochrany informacii ¥asnosti.

4.1.1 Princip Sifrovania

Sifrovanie (kryptografia) je v podstate transforindadat do n&tatelnej podoby.

Desifrovanie je postup opay, teda transformacia Sifrovanych dat do ich pénjd



zrozumiténej podoby. Sifrovanie sa uskdtmije pomocou Kicov, ktorych zmysel je ten
isty ako u beznychl¥icov od autai domu. Rozdiel je v podstate — Sifrovatiik obsahuje

data, obvykle réazec alfanumerickych znakov. [4]

Obsahom tejto prace nie je podrobne opisalaziti metodiku Sifrovania, nasledny graf

vSak ozrejmi tato problematiku do urovne, ktoralfpisk porozumeniuf'alSich kapitol.
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Obr. 4. Symetrické a asymetrické Sifrovanie dét

4.1.2 Pretty Good Privacy (PGP)

Phil Zimmermann, tvorca najpouzivanejSieho Sifro@ac programu pre emailovu
komunikéciu, si dolezitas ochrany uvedomil skér neZz hocikto iny. Zimmermarmo
rieSenie silnej a pritorflahko dostupnej Sifry vychadza z pomerne jednoductysjienky.
PGP je kombinovany Sifrovaci systém. Pdkehce odosielatezasla Sifrovanu spravu
prijemcovi, z&ne tym, Ze zasSifruje symetricka Sifru — tzv. IDERSifrovani pomocou
IDEA musi odosielate zvolit' kI't¢. Aby mohol prijemca spravu deSifrayapotrebuje
k nemu odosielatenejakym spdsobom dosttento Ku¢. Odosielaté problém vyriesi tak,
Ze si vylfadéa prijemcov verejnyl'la¢ pre RSA, ktory potom pouZzije pre zasifrovaniéda

k IDEA. Odosielaté teda nakoniec odosiela dve veci; spravu zaSifrdvsymetrickou
Sifrou IDEA a Ku¢ k IDEA zaSifrovany asymetrickou Sifrou RSA. Na koun konci
prijemca pouzije svoj sukromnylic RSA, aby deSifroval IKi¢c IDEA a tymto Kacom k
IDEA potom deSifruje vlastna spravu. Na prvy path sa to zda lhykomplikované, to ale
nemeni ni na tom, Ze je to ¥eni rychla a bezpma metdda. Sprava, ktora je zaSifrovana
symetrickou Sifrou méze obsahdvabrovské mnoZstvo informécii, zdtido Krac,

zostavajuci z malého mnoZzstva informacii je zagdry pomalou asymetrickou Sifrou.



PGP bolo vydarenym produktom, niet divu, Ze jehtoamuseléelit’ krivému trestnému

stihaniu al’alSim obvineniam zo strany vliady USA. [12]

4.2 Autentizaéné systémy

Hesl4, akoktvek su Siroko pouZivané, nardZaju na dva zakladoi@gmy; su zdigatelné

a daju sa ukradmi NajzavaznejSie ale je, ze ak sa nejakym sposatamsi bezpgod’
hesla, jeho drzZifesi toho obvykle ani nie je vedomy. Na tieto prabyéponukol IT
priemysel dve rieSenia. Prvé z nich predstavujerdi#aciu zalozenu na tokenoch, druhym
sa stala biometrika. Oba systémy so sebou nesy klagddostatky. Na zdokotiavani
tychto autentizénych systémov sa eSte len pracuje. Napriek obmérerch niektori
odbornici odporéaju. Zakladnou motivaciou pre pouzivanie tokenobicanetriky je
lahka nahrada skompromitoviiigch hesiel. Ké&Zze Ziadny ztychto prostriedkov
nepouziva to isté heslo dvakrat, su tokeny odolm# tvojanom (keyloggers) a uzitné

proti tym, ktori radi Spehuju cez rameno. [10]

4.2.1 Tokeny

V oblasti preukazovania identity pre vzdialené éyst a servery dnes jasnetadia
autentizéné tokeny. Daju sa pouZzitvaspolu so Sirokou Skalou variant systému a ich
implementacia je jednoducha. Naklady s nimi spojas#l skor s piiom uzivatéov nez

s pa&tom miest, kde sa uzivatelia potrebuju autentifo@&ystémy zaloZzené na tokenoch
tieZz vyZaduju najmenSiu nutni mieru zaSkoleniaigaiglia pomerne rychlo spozoruju, ak
token stratia alebo im ho ukradnu. Zariadenie objgabul’ displej s¢islami alebo len
USB konektor. Kazdy token sa vyznge unikatnym vyrobnyngislom a vlastnym typom
utajeného kodu. Asi najzndmejSim je token SeculBpol@nosti RSA Security. Mava
maly LCD displej o 6smycltislach, ktoré sa kazdd minldtu menia. Preto nevakli,
uZivatelia zabddaju heslo. Pri prihlasovani sa dialenému péitacu, sa vlozi najprv
uzivaté€ské meno, heslo @slice, ktoré v danu chiti zariadenie ukazuje. Vzdialeny PC
informacie prevezme a odoSle ich do auteiitizho serveru, ktory matematicky porovna
Gdaje. Pokii vypccitané heslo suhlasi so zadanym, pristup je povoldted’ je SecurelD
na trhu uz viac ako desaokov, do povedomia sa dostal len nedavdaka rozSireniu
Utokov typu phising apharming. Siroko sa vyuZivaja réznych konferenciach

a podujatiach, avSak zabudrio doma pred takouto akciou nebyva piijemné. [10]



Specialnym druhom tokenov su tokeny zalozené natkgyafii verejného Kica (tzv.
kryptografické tokeny). Token sam vytvori patGéov, z ktorej verejny Ri¢ je
certifikovany (podpisany organizaciou) a tento iikét sa uloZi na token. Autorizacia
pristupu sa uskutmi vzdialenou sluzbou automaticky. BeZpes’ tohto pristupu spidva

v tom, Ze sukromny IKi¢ token nikdy neopd®. Po jeho vytiahnuti z USB portu nie je
pravdepodobné, Ze by sa niekto mohol vydaza drzitéa tokenu a nejakym spésobom
prihlast’ pod pravym gtom. Ista hrozba, Ze si ho niekto neopravnene¢@ozikancelaria

jeho majitéa tu vSak je (podobne ako u hesla). [10]

4.2.2 Biometrika

Systémy zaloZzené na biometrike fungujiu najlepSgrostredi, kde sa pozaduje stéla
fyzicka kontrola pristupu. Maju plus v tom, Ze adtlk prstov sa zdiat' neda Napriek
tomu, Ze je obsluha biometrického senzora jedndducté tato forma autentizacie isty
h&ik. Niektori handicapovani zamestnanci nebudu secheystém pouzialedaze by pre
nich bola vytvorena alternativa. Zistilo sa, ze&Sma deti, azijské Zeny a staiSidia
mavaju problémy sitackami odtla&kov prstov, pretoze ich prsty su prilis malé pripad
ich linie prili§ jemné. Stava sa, Ze niektirdia nemaju ruky. Ani biometrika vSak nie je
stopercentna. TotiZto tak, ako sa od seba moézeftifgrafia tvare, tak sa od seba méze
odliSova’ aj odtla&ok prstov. Preto maju biometrické systémy komplé&o& algoritmy,
ktoré uskutonia dvojité meranie a potom sa pokusia staf)osii je zhoda dostatma.
Biometrické systémy maju svoje nedostatky. Nedol@poradi s tzv. ,fuzzy" akceptom
(pripad, Ze mé& niekto Spinavé / zaprasené ruky)sa@bkiometricky snindanakonfiguruje
tak, aby prepd&l iludi, ktori maju zZasu na c¢as Spinavé ruky, zvySuje sa
pravdepodobnaschybného porovnania (FAR), na druhej strane sk z$gSuje tzv. FRR
pravdepodobnas chybného odmietnutia. MedzalSie nevyhody systému patri jej
nedemokratickas Niektori 'udia ju mézu pouzivabez problémovdalsi stazkogami

a ostatni sa autentizacie biometriky neméztagtnt’ vobec. Posledna skupitiadi sa radi
do tzv. FTE, percenta pripadov neschopnych zapmjdaisystému. Ak sa uZivatelia do
systému moéZu zapdji ale ten z nejakého dovodu zlyhdva prave v okamyérifikacie,
hovorime o tzv. FTV. [10]

Biometrika je mlady obor, ktory sa vyzhge Uplnym nedostatkom Standardizéacie. Kazdy

rok sa v tejto oblasti objavuje nejaka novinka 8Qlju musi vzdy otestovana FAR,

FRR, FTE a FTV. Systém, ktory vykazuje FTE v ohldstpercenta, méze vyhovava



spolanosti s 500 zamestnancami, kde ti zvySni piati Zibdnapriklad USB tokeny.
Systém by nikdy nebol vhodny ako z&klad narodnélemtifikatného systému, ktory by
mal certifikova’ totoZznos 100 milibnovludi. Nakoniec, sfalSovasa da aj odtkaok prstu
— v Japonsku pomocou Specialnej Zelatiny odkopiirgrat s odtlgkom a oklamali tym
podarilo nachyta prilozenim fotografie osoby, ktord malo zariadendentifikova'.
Testovd takéto Utoky znie mozno zabavne, ale horSie to peipade, ak uzivakelezi
s horitkou v posteli a potrebuje, aby sa jeho asistentistata k poitacu a vytl&ila mu
postu. [10]

Hoc sa budeme v nasledujucich rokoch s biometrgrawrdepodobne stret&aiac a viac,
zatid’ tieto systémy fungovali netuspeSne. Biometrikagbrdu alternativou k heslam. Pre

radu aplikacii su jednoduchsim a zanpdemokratickejSim rieSenim tokeny.

4.3 Aktivna programova obrana

Pod’a druhu hrozby rozoznavame predovSetkym nasledowaétrhu informanych

technolégii poskytované, obranné nastroje:
» antivirus (Norton, NOD, AVG, Avast, McAfee, Kaspersky, Pan&-Secure a i.)
e antispyware (Microsoft, Lavasoft, Safer Networking, Webroo€ Fools a i.)
* antiphising (Cloudmark, Netcraft, Nobox a i.)
« firewall (Norton, Sygate, ZoneAlarm, AVG, Kerio, MicrosoButpost a i.)

* updates / patche¢Microsoft, Adobe a i.)

VSetky moderné antivirové produkty disponuju p@kou aktualizaciou, heuristickou
analyzou a vSestrannou rezidentnou ochranou. nelsypbajlca pritomnésantivirusu na
pocitaci, ktory je pripojeny k sieti (vSetky PC v organiz#ch) absolutny nezmysel.
Antispyware je obdobne odpa¥ieu na expanziu trojanov, wormov, malwaru a inych
nebezpe&enstiev Siriacich sa neziaducou po&toparazitujicich na nevhodnych strankach.
S prichodom phisingu a phamingu sa vyvinuli santnétaastroje, ktoré mozno integréva
do browsera, najma ,vzdy deravého" Internet Explor® slEasnosti je rada antiphisingu

eSte len vo vyvoji. V najblizSom obdobi sa dakava’ ich Standardna $as” webového



prehliad&a. Firewall je uz stag’ou Windows i k&’ samostatné rieSenia obvykle garantuju
acinnejSiu mieru protekcie. Akousi formou diey kontinuédlne objavovanych nedostatkov
oper&neho systému sa javia zaplaty poskytované jehobegnm. V prostredi Windows sa

tym mysli klasicka sluzba Windows Update, kde Msorfb kazdé dva tyzdne vydava svoj

vlastny bezpénostny balik.

4.4 RSA Conference 2006 a vSeobecné begpestné trendy

Kam sa bude v blizkej buddcnosti ubierayvoj v oblasti zabezgenia firiem je ¢asto
kladenou otazkou. Na konferencii RSA 2006 Microsoftedol Styri zakladné strategické
iniciativy - vytvorenie bezpmostného ekosystému, bezpestného inZinierstva,
zjednoduSenie rieSerd vytvaranie bezpaostnych platforiem. Pdd Billa Gatesa ide
v prvom rade o uzivafev, ktori musia chapabezpé&nos’ ako beznu stas’ svojej prace.
Vzrastie vyznam certifikatov, ktoré budu tuwdrjednu z hlavnych potvrdeni toho, ze
webové stranky patria skutee tomu, kto je na nich uvedengo sa tyka inZinieringu
bezpeénosti, konferencia poukazala najma na rézne né&s&rapovativne postupy, ktoré su
vyuzite'né k vytvaraniu bezgeaostného kédu. Prikladom mézZethyrostredie OneCare vo

Windows Vista alebo sluzba InfoCard.

RSA na konferencii predstavila panel RSA Securetidlhar Token. Jedna sa o rieSenie
postavené na baze pseudonahodniiskl, ktoré uzivalevyuziva pre potvrdenie, Ze je
opravnenym uskutiova’ transakcie. Vygenerovanie kédu je viazanéla#sie heslaii
PIN. Toolbar je v stasnosti dostupny ako volliey komponent pre browser Internet

Explorer a Firefoxim ma zabraova’ neopravnenym osobam pristup6vea firemny web.

Spolanog’ SanDisk predstavila USB flash disky a prenosovéndavé karty, ktoré
obsahuju zabudovany nastroj pre Sifrovanie v redlnase. Data su tak okamzite
zabezpeéené proti zneuzitiu a obsah USB diskov budu tngauziva’ len jeho prislusny
majitelia. Poki#l sa USB disk dostane mimo firmu, je jeho obsatitatny.

Rozmach zaznamena novy odbor Business Intelligéfalej len Bl). Termin reprezentuje
nastroje a systémy, ktoré hrajardkova rolu v planovani strategickych procesov
v podniku. Prislusny Bl software uniafe spol@nosti zber, ukladanie, spristupnenie
a analyzu dat zac¢élom prijimania rozhodnuti. Budicno8| bude vyhradne v rukach

financnych riaditéov. Firmy budu i ndalej pracova so zaplavou dat, stret&vaa so



zluéovanim trhu a snaZi sa vyhovi€ vladnym predpisom. Organizacie vyzbrojené
prediktivnou analyzou budd schopné lepSie odhatibudlce chovanie udalosti a tym sa

vopred posihova’. Vysledkom bude konkurény naskok.

Z hradiska hrozieb sa vo vSeobecnostak@avaju narast incidentov, poim utoky uz
nebudld zamerané len na opeEra systém Microsoftu, ale @m sa stanu d’alSie
aplikacie a prvky infrastruktiry. Spyware bude statedstavouaohromny problém a tak
sa bude viac investovado antispywarovej obrany. Siroky rozmach P2P sieti
a koreSpondencie sprav vystavi organizacie celkomym hrozbamTaziskom sa budu
stava rieSenia, ktoré okrem ochrany pred virmi a spywaa@stia dodrziavanie
bezp&nostnych zasad a Sifrovania. V sulade s globalnggndom spravnych riadiacich
postupov budld predstavenstva firiem venovaSiu pozornog ochrane informéného

majetku. RozSiri sa technolégia VPN a systémy keycio bodov. [12]



5 SKODLIVY KOD A JEHO CHARAKTERISTIKA

Na tému Skodlivy kdd existuje cela rada literatargala by sa o tom napfssamostatna
bakalarska praca. Kge tato si kladie za die byt akymsi elementarnym IT
bezpénostnym manualom pre organizacie, len &teucharakterizuje formy moderného
neziaduceho kodu. Dnes existuje hromada malwariwoa wvygenerovanych pre sudobé
pocitatové systémy. Ich p®t a zloZitos neustale rastie a antivirovi programatori
a vyvojari aktualizanych balékov maju ¢im dalej tym viac prace. Ak sa niekedy
aktualizovala databaza antivirového programu rasaime, bola to vyznamna sluzba
zadkaznikom, na ktord sa tuzZobne€akalo. V s@asnosti je nevyhnutntsu

a samozrejma®u updatova pcita¢ kazdé dva-tri dni, ato sa netyka len antivirového
bezpénostného produktu, ale i rady inych (antispywargiphising, firewall). Popri tom
sa odporta, aby kazdy zamestnanec podniku preventivhe advladevoslovie
potencialnych hrozieb. Prakticky pi@d terminov, popripade slovnych spojeni, ktoré sa
mozu pdas pracovnej doby vyskyttily systémovom hlaseni je nasledovny;

v' virus — najznamejsi pripad infekcie kde sa telo virupgifi k spustiténému
zdravému subor&im sa stane jeho &i®’ou (pri aktivacii suboru sa najprv
aktivuje samotny virus, l&enie = zmazanie, pévodny subor ostava neposkodeny)

v’ trojan — obecny pojem, kedysi Skodlivy program tvariacngvinne (uzittne)

v' backdoor- tzv. zadné vratka, umiidje vzdialene prevziakontrolu nad péitacom

v downloader -Skodlivy kod, ktorého Uloha jeahova viry acervy

v dropper— Skodlivy kéd, ktory prenaSa virus a ten vy@i8o PC pri bootovani

v'worm erv)— vSeobecny pojem, v &bsnosti oznauje kod Siriaci sa paketmi

v' adware— aplikacia na podporu e-marketingu, spésobuje alskanie reklamy

v’ spyware- Spionazny software, ktory vysiela informacie, heald.

v crimeware— skupina programov, ktorych Eig finartna a obchodna kriminalita

v’ dialer —neprijemna aplikacia, ktora ma za nasledok vysékgaa tel. linku

v' spam -nevyziadana poSta v podobe nigérijskych dopisoisipdu, reklamy, a i.

v' scumware- pojem pre celkové ozéenie neziaduceho softwaru pritomného na PC

[16]



6 POCITA COVA KRIMINALITAA ODCUDZENIE DAT

.Kedze svet, v ktorom je kazdy spravodlivy a Uprimreysiale v neddiadne, prihovaral

by som sa za to, aby sa vSetci pracovnici legisiatjusticie poriadne preskolili alebo
aspa absolvovalicosi ako kuraJvod do sveta internetu(Patrick M. Kolla, autor Spybot
S&D) [12]

6.1 Hacking

Hacking sa da definovaako zamerné ziskanie neautorizovaného pristuptokmanému
systému. V extrémnych pripadoch zastupuje navonokmgselni Spionaz alebo aj
narodny bezpmostny zl@in. Oddavna su na inforriaé systémy podnikané utoky. FFad
nebezpeénosti Utokov delime atmikov do troch skupin. V prvom rade sa jedna
o amatérol; ¢ize skupinuludi, ktori vlastne iba skisaju, aké to je. Nieka@eimternete
nasli popis jednoduchého Gtoku a tak si ho vysKiigajvasej spotmosti. (Einné byvaji
jednoduché bezpmostné opatrenia. NebezpejSou skupinou st hackeri znane
kvalifikovany, ¢asto vysokoskolsky Studenti. Ich limit je datgsom a prostriedkami. Ich
nebezpeéenstvo je citittné, a véSina z nich to uz nerobi len pre zabavu, ale s lonys
Skodi' (cracker). Poslednou a problematickou skupinoupstfesionafi, ktori za to
dostavaju zaplatené od IT gigantov. Na druhej strizakladaju gangy a Specializuju sa na

velké firmy. Obrana vé nim je nakladna &asto aj nedostupna. [3] [6]

O
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Obr. 5. Klasifikacia uténikov pod’a rozsahu Skdéd

6.2 Interné utoky

Interné Utoky predstavuju taka formu Gtokov na t§amizacie, kde hlavnym vinnikom je
niekto zjej vlastnych pracovnikov pripadne votteleyuzivajuci metédy socialneho
inZinierstva. Utoky moZu byimyselné i neimyselné, kazdopadne na rozsahu $kady

nemeni. Dnedna architektira beapesti IS vémi pripomina architektlru stredovekych



hradieb. Ta bola spahlivav 90. rokoch, kedy takyto systém obrany eeikslusne
fungoval, no dnes je na povazenie, ak zamestnamag po rannom prichode do svojej
kancelarie nevedomky zapoji svoj zavirovany not&mfiremnej siete. Vtedy su hradby
firewallov i precizne nakonfigurované protokoly bexné, pretoZze hrieSnik je priamo
v zranit¢nom centre intranetu.daleka sa nejedna o jediny pripad zlyhania, &al$ie -
napriklad zamestnanec ,strati“ nezaSifrované médiuaitlivymi Gdajmi niekde v objekte
budovy, podplatia chlapika na recepéii niekto zavola do firmy a predstavi sa ako
kompetentna osoba (&aptejSie CISO), ktora po zamestnancovi chce najdkge. VSetky
tieto druhy klamu, neférovosti, nelojality alebo zodpovednosti sa bezne stavaju
v modernych firmach po celom svete a preto je poitesa im adekvatne postavia

odpor.

Detekcia a zastavenie unikov firemnych dat prostictdom zamestnancov je enormnou
vyzvou, obzvlag pre véké organizacie so Siroko distribuovanymi datovyrkiadmi

a sig'ami. V dnesnej dobe je tento problém dokonca détate|Si, pretoze internt hrozbu
nepredstavuju len nespokojtiyzlomysé’ny zamestnanci, ale i nedbali pracovnici, hackeri
z vonkajSieho prostredia, ktori sa chovaju ako dgwedni uzivatelia,éi iné osoby

s pristupom do podnikovej siete. Vysledkom je, i@y musia fiada nové poliady na
celd Skalu vnutornych hrozieb a priga to, aké technoldgie, procesy a adminisita
kontroly je potrebné implementotza Ako povedal Wuchner-Bruhl pre tyzdennik
Computerworld, ,Bezpaostni Specialisti radi budia dojem, Ze maju vietid kontrolou.
Faktom ale ostava, Ze v oblasti ohrozenia z vnitth® eSte viia nevedia.” V mnohych
najvasich finanych institaciach uz takéto utoky dokonca prekoaaterné utoky, ako to
vyplyva z prieskumu 2005 Global Security Surveylsposti Deloitte Touche Tohmatsu.
Rovnako 34 % respondentov retk Fortune 100 tvrdilo, Zze v poslednych 12 mesiacoc
u nich doSlo k vnatornému utoku. O rok skér to bédm 14 %, a pre porovnanie —
externych utokov bolo len 26 %. Naviac Utoky insmeje tazké zachyti, pretoze ide
0 uzivatéov vyuZzivajacich legitimni pristup k nepa&mym (elom. Existuje tiez mnoho
ciest, akymi m6zu kyydata vynesena z podniku bez toho, aby o tom Kiakovedel. Patri
medzi ne vyuZzitie prenosov suborov, posielanievd@mailovych prilohacki uploading
dat do vzdialenych systémov. VSeobecna dostupndsznych zariadeni s vysokou
kapacitou a malym formatom, ako su USB pamate, &andheldy,ludom vemi
zjednoduSuje moznéstiahnt vel’ky objem dat a jednoducho otlis nepatrnym rizikom,

Ze budu vystopovani. [13]



Hlavnym dévodom rasticeho ¢a Gtokov zo strany insiderov su, ako inak, fitra
motivy. Takto bola vykradnuta aj Bank of Americ&70 000 informaciami o klientoch.
Medzi ¢lenmi gangu boli siedmi byvali zamestnantm, znamena, Ze ¢&ina internych

utokov byva dbékladne planovana vopred. [12]

6.2.1 Socialne inzinierstvo

Socialne inZinierstvo je metdda, prax postup ziskania ddveryhodnych informécii
prostrednictvom manipulacie legitimnych uzivate Socialny inZinier obyajne pouziva
telefon alebo Internet, aby dobehol pracovnikowyzradeni citlivych informéacii alebo vo
vykonani ¢ohosi, ¢o nie je v sulade s typickou firemnou politikou.t@anetdéda skér
zneuziva prirodzenu tendenciu oséb dévefowovam inych, nez aby vyuzZivala
pritomnos bezpénostnych dier IS. Je vSeobecne zname, Ze uZivaielsabym prvkom
bezpé&nosti a presne tento fakt robi socialne inZinierswalnym. TotiZzto bezgaod’ je
cela odbvere — dbvere vochranu a autenticitu. jeldno, kdko c¢lankov bude
publikovanych o siéovych dierach, zaplatach a pod. - tym mozno hrabburedukové,
adalSi vyvoj situacie zavisi od kompetentnosti zamasta zachovakorpora&nu sie’
bezpena. [14] [17]

Z&kladné ciele socialneho inzZinierstva su rovndé@ahackovani vo vSeobecnosti; ziska
neautorizovany pristup k systémom alebo informadanielom spachépodvod, siéove
narusenie, priemyselnu Spionaz, kradez identitoajednoducho poSkodisystém alebo
sie. Medzi typické ciele sa radia telefonne spalusti, odkazové sluzby, Wee
spolanosti, finargné institlcie, vojenské a vladne agentury i nentrnNa otazku, pte
sa organizacie stavaju tem takychto Utokov existuje kratka odpdyge to jednoduchSia
cesta k ziskaniu nedovoleného pristupu nez dké@koforma technického hackingu.
Dokonca i pre technikov je ol prijaténejSie zodvihntl telefén a poprosinietie heslo.

To je presne taio hacker urobi. [17]
Socialne inZinierstvo a jeho utoky sa odohravajivech rovinach:
» fyzickej (pracovisko, telefén, trashing, on-line)

» psychologicke] (presvig@nie, reverse social engineering)



6.2.1.1 Fyzicky aspekt socialneho inZinierstva

Hacker méze prosto vajscez dvere (ako vo filme) a predstigrae je udrzbar alebo
konzultant majuci povoleny pristup do organizadeatom si votrelec vykraje po
pracovisku kym nenatrafi na nejaké phyace sa hesla, opusti budovu s hojnymi
informaciami a tie v isty weer pouzije k naburaniu sa do IS spwlosti priamo z miesta
svojho bydliska. Podobnou technikou ziskania at#afrtych informacii je postav¥ana

pracovisku a sledovaci nejaky nedbaly pracovnik netuké svoje heslo. [17]

NajbeZznejSi typ utoku socialneho inZinierstva jesprednictvom telefonu. Hacker zavola
a imituje niekoho v pozicii autority alebo vyznarstioa opatrne Vvahuje z uZivat@a
informacie. Help-desk (recepcia, call centrum, nant podpory, Ustra@) je obzvlag
nachylny na tento typ utoku pretoZe ich Ulohour@p poskytovépomoc. Zamestnanci
help-desku su trénovany, aby boli prizgtey a vedeli poskytriinforméacie,¢cim sa stavaju
.Zlatou baou“ pre socialne inzinierstvo. Inokedy Gtdci mdzu predstiera Ze volaju
operatorov v oblasti bezfeosti minimalne potena a platend za to, Ze odpoveda na

otazky volajucim. Nasledkom su ohromné be&npstné diery. [17]

Tzv. trashing predstavujelalSiu popularnu metdédu socialneho inZinierstva.lRde
hromada informacii sa da néjgo firemnych kontajneroch. Periodikum The LAN Tigne
uskut@nilo sdpis nasledujucich predmetov, ktoré potemeialzodpovedaju za Unik
informacii pri ich odhodeni; telefonne zoznamy, amgané schémy, memoranda,
manualy politiky, kalendére stretnuti, udalosticaaeniek, systémové manualy, vyiky
citivych dat, prihlasovacich Udajov a hesiel, sl zdrojovych kodov, disky, kazety
a napokon vyradeny hardware. VSetky tieto zdrojdlexibilne zneuziténé. Telefonne
zoznamy dodaju hackerovi kontakty oséb, na ktorgrmaoit@it' alebo ktorych identitu
mozno zneuXi Organizé&né schémy obsahuju Udaje o Struktare vramci orgare.
Memoranda poskytnu drobné rady pre vytvorenie fap&utenticity. Manualy politiky
ukadzu hackerom, nakko je spol@énog’ realne zabezgena (nezabezpend). Kalendéare
su citlivé v tom, zZe utmikovi oznamuja termin, kedy je détya osoba mimo svojho
pracoviska. Systémové manudly, datd’atsie zdroje technickych informacii dokazu
niekedy podénavod ako odomknipodnikovu si€. Vyradeny hardware, najma hard disk,

sa da stéle obnava poskytnéi vSetky mozné druhy uzitaych informacii. [17]



Urodnou p6dou socialnych inZinierov je Internet.jdia uZzivat®ov obvykle opakovane
pouziva jediné heslo ku vSetkymitam; emailu, elektronickému obchodu, internet
bankingu, loginu na pracovisku,datTakze ak uténik ziska jedno heslo, je viac nez
pravdepodobné, Ze vnikne do viaceryatiou toho istého majit&. NajrozSirenejSiemu

spbsobu ohidania pristupovych udajov on-line formou sa venig&ia kapitola.

6.2.1.2 Psychologicky aspekt socialneho inZinierstva

Medzi psychologické aspekty socialneho inzinierstearadia techniky; zostbvanie,
vtieravos, prispésobovanie sa, rozpbowanie zodpovednosti a ,staré dobré pfiistieo”.
Ciel'om kazdej z nich je uistiobe’, Ze socialny inZinier je vlastne osoba, ktorej nwz
doverovd. Hacker si dava Y&y pozor na to, aby nepozadoval mnoho informacii od
jedinej osoby. Zosatovanie, najpouzivanejSia technika, je akési tagférmalne divadlo.
Hacker si pred utokom poctivo naStuduje charaktdividualov v organizacii daka az
dotyény odide na sluzobnu cestu, aby telefonicky sfakmho identitu. Uténik sa bezne
vydava za opravara, IT podporu, manazéra alebauspwiestnanca. Obecne platiim
vacSia spolénog’ tym 'ahSie uskuténitel’ny atok. Va&Sina hranych rol spada pod niekoho
s autoritou,éo vedie zamestnancov k vtieraniu sa (kto by neckepidsohi na Séfa).
Uplne nafstivejSou taktikou sociélneho inZinierstva je tvésa priatésky. Myslienka
parazituje na doverd&iahka lichétkai flirt spravia svoje, avSak skuseny hacker vigogj
kedy presté s vypytovanim sa skér nez si zamestnanec vSinate pbdozrivé. Stavaju sa
aj také pripady, Ze hacker sabotuje’ siezSiri nejaky problém a vyda sa za kompetentnu
osobu, ktora treba kontaktotaAZz pride opravi problém, poZaduje isté drobnosti
(pristupovéci iné udaje)¢im sa mu dostane to, p skut@ne priSiel. NajhorSie na

takomto incidente je, Ze nik netusi, Ze bol svedkboku. [17]

Mbzete mindi cely majetok na nakup technologii a sluzieb a \&@&®va infrasStruktara

ostane stale bezradnatvstaromodnej manipulacii. [5]

6.2.2 Spear phising

Spear phising je forma on-line identifikeej hrozby, ktora zamestnava socialne
inZinierstvo spoldne s technickym podvodom zviaZa &elom kradeze finamého
pristupu. Phising, ktorého nazov je parodicky odrgdod slova fishing (rybolov), bezne
operuje posielanim faloSnych emailov ¢itanim vasich kontaktnych listov a ¢ni

netuSiacich vas presmeruju na faloSné weboveé str@skojich) bank, elektronickych



maloobchodov a réznych kreditnych Ustavov, ktor@airhnuté tak, aby splnili svofél -
ukradli uzivatéovi PIN, prihlasovacie men& a ostatné citlivé ud®jejviac phisingom
atakovany priemysel je sektor finanych sluzieb (89,3 %). Ret phising utokov neustéale

rastie, ako to doklada obrazok.

New Phishing Sites by Month March '05 - March '06

Obr. 6. Pripady novych faloSnych stranok za mbsleh 12 mesiacov

Kolacovy graf nam zachycuje krajiny z naj&m pa@tom hostovanych stranok, sliziacich

ako pasca na identifikaé udaje. V USA vznika najviac www podvrhov (48 %).

Top 10 Phishing Sites Hosting Countries

Obr. 7. Desénajv&sSich hostitéov Phisingu z geografického patdu



Prikladom phisingu méze udatyktora sa stala koncom marca tohto roku.coioi zaali
spamovéd emailové schranky navnadami aby prilakali uZik@atena infikované stranky..
Email obsahoval skutné Gtrzky spravodajstva z BBC a odkaZitaj viac*. UZivatelia,
ktori nasledovali tento odkaz, boli presmerovanifalaSné BBC stranky zneuzivajuce
slabiny IE, kde sa stali obheu trojana, monitorujuceho pohyby klavesnice prafénych

operaciach a elektronickom obchode. Tie potom peduie vysielal Uténikovi. [22]

6.2.3 Instant Messaging attack

Dnes uz musime Igyostraziti aj pred sluzbou Instant Messagingu,gqaeetkodlivé kody

sa dostali aj tam. Ide predovSetkym o uprav&m@y realizujuce unos IM klienta tak, Ze
najprv preitaju zoznam kontaktov najblizSich pribkdg a potom rozoslu spravu ,Haha,
objavil som zabavny film* a podCerv infikuje paita¢ presitanim emailu a cely proces sa

opakuje. Jedinou obranou ostava Skolenie zamesinafi?]

6.2.4 Lamanie hesiel

Sila hesla spfiva v jeho prelomeni. Heslo sa mb6ze sktad@ubovd’ného pdétu znakov,
vratane 3Specialnych znakov anglickej klavesnicerdzmej dzke a zloZitosti (tzv.
variability znakov).Dal$im faktorom, ktory determinuje silu hesla jekfrencia zmeny
hesla. Pre podniky je nepripustné, aby si uzivasiinechavali jedno heslo po celéka
pracovného pomeru. Obecne je prelotinitekazdé heslo, je otazka za ak( dablovek,
ktory sa oto pokuSa bez l@du na zamer nesie oznge kryptoanalytik. Technik
pouzivanych pri lamani kryptografickych algoritm@xistuje mnoho. Elementarnym
atokom je pouzitie hrubej sily, kedy sa s pomocgkonného poitata skusaju vsetky
mozné alternativy hesla. Preto, ak je za hesloemyobezny vyraz, je jeho prelomenie

otdzkou kréatkej chvile. [23]
SofistikovanejSie metddy su;
» |UStenie so znald@su Sifrovaného textu

[UStenie so znaldsu otvoreného textu

lGStenie so znal@su vybranych otvorenych textov

lGStenie so znal@su vybranych Sifrovych textov

lGStenie kompromitaciou uzivdtey



7 KONKUREN CNE SPRAVODAJSTVO

Spravne strategické rozhodovanie managementu za&dsidostattného mnoZzstva
v¢asnych a kvalitnych informacii. Nepresna, oneskadralebo neuplna informéacia mbéze
spbsobi prijatie zlého rozhodnutia atak napéthaenahradittné Skody a straty.
Podmienkou Uspesnej realizacie operativnych zamareyznamnych podnikatskych
projektov je ¥asné adinne ¢elenie zadmerom konkurencie. Tomuto procesu sa VZzilo
oznaenie konkureéné spravodajstvo (Cl), niekedy tiez ozogané priemyselna Spionaz.
V dnednej dobe je konkur&mé spravodajstvo nevyhnutné pre vsetky firmy. Pekkéy

a silné firmy je délezité preto, Ze okolie firmyustale podlieha zmenam, ktorym sa musi
adekvatne prisp6sobavénak neochrani investicie svojich akcionarov. Rraé firmy je

Cl takisto dolezité, pretoze tie musia vyuiveustale meniace sa medzery na trhu a su
v stalom ohrozeni zo strany Ikgch ¢i strednych firiem. Dnes kazda firma disponuje
pristupom k rovnakym informaciam. Firma, ktora budaok pred ostatnymi, bude len t4,
ktora dokaze tieto informacie premérdo akcieschopnej znalosti. ZnalpsiZze to ¢o

odliSuje dvoch konkurentov, je vysledok konkufeého spravodajstva. [2]

Podstatou CI su postupy (formy, metddy a prostygdkorymi je mozné odhalistratégiu
konkurencie a vyufi ju v prospech vlastnej firmy. Jeho funkcie mozZnrngt’ do

nasledujucich bodov:
0 predvida zmeny na trhu
o predvida kroky konkurencie
0 objavuje novych alebo potencialnych konkurentov
0 uci o uspechu a zlyhani druhych

o informuje o novych technolégiach, produktoch acesoch, ktoré moézu

ovplyvnit podnikanie firmy
0 otvara moznosti novych obchodov
o hodnoti vlastna firmu s natiédom

0 napomaha implementacii najnovsich manazeérskydhojas

Za vedajSie funkcie Cl sa povazuje odhalenie nebégpstva spojeného so zahajenim

urgitej vyroby, uskuténenie utitého obchodu, vyuzitie novej technoldgi@, vstup na



novy trh. Informacie ziskané konkuggrym spravodajstvom slUzia pre vrcholovy

manazment, ale aj pre stredny manazmentl@od’ov sa Cl klasifikuje na;

= aktivne spravodajstve ziskavanie, zhromdbvanie, triedenie a analyzovanie
informéacii  potrebnych  pre  podnikanie, informécie kamkurencii,

marketingovych aktivitach na trhu

= obranné spravodajstve ochrana dat a znalosti,git@covych a komuniké&nych

systémov podniku

= |obystické spravodajstve- systém opatreni a protiopatreni na ovpbmanie

vlastnych krokov, krokov obchodnych partnerov akinokonkurencie

Skag’ou obranného spravodajstva (tzv. Cll) je zhrodimianie informacii pre dasné
odhalenie nepriatskych aktivit, UspeSny priebeh Zaloby alebo zhraioaanie
dévernych informacii. V& firiem ¢i organizacii vykonavacinnog’ konkuregného
spravodajstva automaticky bez toho, aby si to urexl@li. Do CI patria i rutinnéinnosti,

ako navsteva \erhov, rozhovory s kolegami z oboru a i. [1]

Obsahom CI je analyza konkurencie. Analyzu tvotyai £iele —buduce cielgpredikcia
zamerov konkurentaktratégia(analyza ciov), predpoklady(o sebe samom a o odvetuvi,
reakcie na vyvoj udalosti) a nakonigchopnosti(prednosti a slabiny). Analyza buducich
cielov konkurencie, jeho predpokladov ¢adnej stratégie a schopnosti vedie k vytvoreniu
profilu pravdepodobnej reakcie konkurenta. Procegriebehu ktorého dochadza
k definicii problému a jeho potencialnej dekompozia did¢cie otdzky (planovanie, zber,
analyza, distribucia) sa nazyva cyklus konkdre&ho spravodajstva. Pri komunikovani
znalosti ziskanych v procese Cl sa odpardodrziavé zasady stritnosti, vysveitujuceho
Stylu pisania, korektury a atraktivnosti. Vysledpyodukt CI zavisi od konkrétneho

cielového pouzivat@a. [2]
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Obr. 8. Clenenie firemnych informécii

formalne (technické)

neformalne (l'udské)

Su tvorené obsahom vietkych moZnych
informacnych systémom organizacie

Pracovnici organizacie. Informaciu, za
ktord je niekedy potrebné zaplatit vysokd

=T {elektronické dokumenty, e-mail, archivy, |sumu, je éasto krit mozZné ziskat zadarmo
databazy a pod.). od vlastného kolegu.
Pristupy k réznym komerénym alebo Osobné kontakty s ludimi mimo
nekomercnym informacnym zdrojom arganizaciu (zdkaznici, dodavatelia,
externé | (internet, vyhladavacie sluzby, komercne distribdteri, konkurenti, zdruzenia, zvazy,

databazy, registre a pod.).

asociacie, Zurnalisti, univerzity,
konzultanti, experti).

Tab. 1. Zdroje informéacii pdd informa&nych sieti

7.1 Prinos pre sitasno®’

Vo svete zari ekonomick& vojna, kde proti sebeajaden zaujmy narodov, ale i zaujmy
komegnych firiem. Tato vojna sa odohravaaraz menej stabilnom &@raz rychlejSie sa

meniacom konkuragmom prostredi. Hovori sa o infortrej spol@nosti a o informane;



vojne — uténom pouzivani informacii zacélom oslabenia, destabilizacie alebo¢enia
nepriat¥a. Mnoho manazérov je presvedych, Ze dokazu rabispravne rozhodnutia aj
pri nedostatku informacii atymto Stylom sa aj pape na vyuzZitie informénych
technolégii. Manazér vSak nepotrebuje informacieanazér potrebuje znalosti.
Spravodajska agentira Reuters vypracovala StudisiEasnom stave pohltenia
informaciami a jeho vplyvu n#udi v réznych krajindch a réznych zamestnaniachtilZi
sa dvojica nasledujucich faktov; za prvé, narast&rva zavislas'udi na informaciach.
Ludia, ktori prepadnu informdaému konzumu, trpia neurdzou pri pobyte mimdi@oa
alebo zamestnania a su harmonicky neschopni réze§ttné zlozky svojho Zivota. To
ma za nasledok, Ze ziskané informécie nie su s¢hidpine pouz vo svoj prospech ani
v prospech organizacie. Za druhé, stale narastajoaiet lIudi zaplavovanych
informaciami. UZ takmer polovica manazérov je negctacelit rozhodnutiam a vystaveni
velkosti informaciam proti svojej vOli, zmietaju sadegpresiach asu nachylnejsi
k zdravotnymt'azkostiam. NielenZe klesa ich vykontiogpraci, ale to vSetko prinasa
nasledné problémy iv sukromnom Zzivote. Oba zaveaynavzajom kombinuju a pre
budovanie informénych systémov z toho plynie jeden zékladny zédkomzivatd® musi

ma’ moznos dostavé iba tie informacie, ktoré su ptieo celkom relevantné. [7]

7.1.1 Priemyseln& Spionaz a prevencia

Priemyselna Spionaz, ktora je oddavna trapenim mpoldnikov, sa teraz stala vSednym
chlebom pre tradnych Spidénov, ktori sa po skieni studenej vojny venuju platenému
vykradaniu firemnych tajomstiev. Zahrané korporacie avlady vyuZivaju sluzby
priemyselnych Spiébnov na eej nohe, aby vykréadali informacie. Obvykle idé'uali,
ktori predtym pracovali vo vyzvednych sluzbach gimabdpovedajuce znalosti
a skusenosti¢o im Wwahtuje infiltraciu do organizacii. Tyka sa to predak§en tych
fiiem, ktoré nedokazali zaviésodpovedajluce bezpeostné prostriedky pre ochranu

svojich informacii ani vySkofi svojichludi. [5]

Nebezpéenstvu Spionaze je mozné sa vyhmsifrovanim dat (kap. 8.1.8) a racionalnym
prechovavanim zaloznych koépii. Pdkiirma archivuje data zaSifrované, ich strata je
nanajvys otravna. Ak ale firma data neSifruje, potoajlepSie sama dokaze odhainu
prislusny dopad. MenSie firmy maju dobra alternatprechovavania zaloznych képii —
mozu denne posiglanové i zmenené subory niektorym z firiem ponukijdiarchivaciu

on-line. Data musia byvopred zaSifrované, inak sa informacie stanu ypisé kazdému



votrelcovi, ktori by sa mohol nabdralo ich p@itacového systému. Az sme zaviedli
systéem Sifrovania zabezpglci naSe zalozné kopie, je potrebné tiez zaviegssoko
bezpénu proceduru prechovavania Sifrovacielioida alebo deSifrovacieho hesla. Tajné
Sifrovacie Kuce by mali by umiestnené v trezore. VZdy majutbgspad dve osoby, ktoré
poznaji miesto, kde su ulozené data, Sifrovaciesifrdvacie proceddry. Standardny
postup by mal tieZz predvidaituaciu, Zze pracovnik zodpovedny za tieto zaekitmbze

nahle firmu opusti, vtedy si procedury vyZzaduju zmenilga. [5]

7.1.2 Eticky kédex pre konkurenéné spravodajstvo

Aby sa zabranilo zneuzitiu Cl a rozSirovaniu nekafgonazi, su ustanovené isté pravidla
pre operovanie s Cl, ktoré sa musia dodrziavidovori sa im eticky kodex pre
konkurerné spravodajstvo. Kédexy sa liSia v zavislosti amizivanych noriem, ich

pravidla su zwyajne;

1) Pri jednani vo svojom mene sa nema zavwadake vo vSeobecnosti sa nebude
odhdova’ meno klienta. Pri rozhovoroch sa ddu@ poskytové nazov a sidlo

spolanosti

2) So vSetkymi materialmi tykajucimi sa klientarsraba ako s dévernymi, preto sa
mobze poskytnl Dohoda o nezvempvani Udajov alebo podpisgpodobna zmluva
poskytnutd klientmi z radov firiem. VSetky mateyidlykajuce sa projektu klienta sa
oddé’uju od ostatnych spisovych materialov tykajacichicketi podobného odvetvia, aby

sa takto zabréanilo odhaleniu neverejnych informacii

3) Nema dochadrak vymenam cenovej informéacie s konkurentmi, aningbudu
tolerova’ uzatvarania tajnych dohdd obmedzujuc&€agiuna trhu. Ak sa budu ziskava
informacie o cenach a objeme produkcie pre klientsmie sa ohrazipozicia naSich

klientov poruSovanim réznych anti-trustovych legisinych ustanoveni

4) Nema sa vedome ohrozeovaozicia alebo povésklientov ¢i respondentov

vyZadovanim informacii, ktoré nie su pristupnémcébeznej konverzécie alebo obchodu

5) Nemaju sa odifava’ tajné plany, grafy, vzorky alebo technoldgie komdiov bez
suhlasu. Neprehrabava sa v odpadkoch konkurentemaNdochadzak zaujmom na

ziskavanie, archivovanie alebo pouZzivanie obchoatgomstva



6) Nemaju sa umiesbva faloSné inzeraty s diem uskuténit rozhovory s
persondlom konkurencie, zneuzivkonkuregné informacie alebo pouZitanespravne

informacie

7) Nema dochadrak podplacaniu respondentov, k pouZivaniu vydiexaniiného

vynucovania informacii

8) Nesmie sa robitajna Spionaz s pouzitim odfitvacich zariadeni, skrytych kamier

alebo sledovania. Rozhovory sa nenahravaju na guacicy

9) Nema sa vedome ohrozdvpozicia Ziadneho suverénneho Statu tym, Ze by sa

poskytovali poznatky, ktoré sa tykaju ich alebo dogsj narodnej bezprosti

10) M4 sa dodrzia¥a bezdahonnas vo vz'ahoch s klientmi, kolegami, inymi
organizaciami, refer&mymi zdrojmi a inymi profesiami tak, aby sa prispek
optimalnemu 0zZitku medzi Kklientmi, aktivne podparilmedzinarodna a domaca

konkurencieschopnés[24]



. PRAKTICKA CAST



8 PROCES IMPLEMENTACIE SYSTEMU DO ORGANIZACIE

Téato kapitola je venovana systematickym zasadamavigg bezpeénostnej politiky
organizacie prevadzkujucej infortmgy systém. Nadvézuje na teoretickds’, hlavne na
kapitolu 3 — Bezp#ostna politika v organizaciach a kapitolu 4 — 8gst obrany
modernych podnikov. Jednotlivé kapitoly poukazu peaktické rieSenia a mozné
predchadzania bezfmostnych incidentov. Rad by som v3ak na zakladestwah
skusenosti v tejto svojej praci prezentoval stiat@€godpordenie, ako tinit’ firmu resp.
nejakl zlozku Statnej spravy stabilnejSou l'adiska jej informénej bezpénosti.
V jednotlivych systematicky usporiadanych kapitbladudem venowa pozornos
aktualnym rieSeniam incidentov.I&ovy déraz kladiem predovSetkym iiadsky faktor,
pretoZze jeho postoj apristup je jadrom uspechuoblpmov vSetkého, vratane

ekonomickej existencie podniku.

8.1 Synchronizéacia technickych a technologickych opatrd

V tejto casti prace zmienim dedalternativnych technologickych opatreni zvySujlicic
bezpénogs’ dat a znalosti modernej firmy. Pri popise jedngtth krokov budem
vychadzd z predpokladu, Ze v rdmci bezpestnych zasad su uz definované poziadavky,

podmienky a Standardy.

8.1.1 VyuZzivanie brany firewall

Ako uz vyplyva z predoslych kapitol, ¢em inStalacie serverovej alebo osobnej brany
firewall je znemozZni externistom prenika do siete prostrednictvom internetu alebo
internistom sabotova lokalnu vnutropodnikova sie Firewall tvori vémi dolezitd
obrannu liniu, ktor4 chrani lokélne siete pred aiokym, Ze odmieta nevyZziadanu
komunikaciu. Serverova brana blokuje cell prevad#éara nie je medzi internetom

a si@’ou organizacie dovolena, maskuje adressitptov za branou, dt

Osobny firewall integrovany do opér&ho systému funguje podobne ako serverova
brana, ale chrani len jediny &ta¢, v ktorom je osobny firewall nainStalovany.
Predstavuje vhodny doplnok serverovej brany firgévedé vzitadom k izolovane§innosti

nie je vyhovujucou ochrannou celej siete. Naopakyedi sa proti internym utokom.
Hackeri jednajuci v rozpore so zakonmi méZzu Rade’ sie’ organizacie a pripadne

zamerd Utok na jednotlivé poitace, bez toho aby vedeli, na koho d&ito Je to rovnaké



ako nadhodna vtacisiel z telefonneho zoznamu. Pdkiaa organizacia trvalé (stale alebo
pevné) pripojenie k internetu, existuje ist4 prgpatobnos, Ze jeho sié bude predmetom
nahodnych sond alebo utokov ni€kokrat denne. Pokfautocnici maju k dispozicii
spravnu adresu ptiaca, m6zu vyuzi medzier v programovom vybaveni (zuwla8pripade
neuplatiovania aktualizacii) alebo sa mézu poKuiaiprekonanie hesla tak, aby ziskali
pristup. Samotny firewall nemb6ze z&tu bezpé€nog’, ale je dobrou zbigu prvej
obrannej linie. Skody, ktoré mézu hackeri napéadha nechranenom systéme sa lipod
posledného prieskumDatamineruvysplhaju az na GUrowe45000 € prevysSujuc nakupné

ceny za firewall produkty.

Serverovy firewall sa inStaluje medzi g@ce v sieti organizdcie alinkou k verejnej
internetovej sieti. Spravne nakonfigurovany firdwébntroluje kazdy prichadzajuci
a odchadzajuci paket aditho prijme alebo odmietne na zaklade vopred deéingeh
zasad. Firewall mozno nastéaviak, aby prijimal dany druh prevadzky spojeného
s elektronickou poStou a komunikaciou s webovotosiea na druhej strane odmietal iné
typy prevadzky. V praxi to znamena, zédaka prisluSnému programovému vybaveniu
firewallu mozno wit, Ze naSi zamestnanci nebudl th@wrelada® www stranky

s pornografickym obsahom alebo zabavnym obsahomiy bna vSak bez problémov
pristup k takym strankam, ktoré su pre ich prdcwheutné, napr. stranky ministerstiev,

vladnych agentar alebo stranky inych tradov.

Utoénik Internet Brana Firewall

Obr. 9. Brana firewall

InStalacia serverovej brany firewall do siete jedgade vmi jednoducha. Firewall sa
zapaja medzi kabelovy/DSL modetniné pripojenie Kk internetu a pitace patriace do
miestnej siete. Osobny softwarovy firewall pracoge konkrétnom poitaci a kontroluje
iba prevadzku tohto @itaca. Tento druh obrany je implementovany do systénmodws
XP Professional SP2, odp@aisa vSak vyuzivakomekné softwarové brany od vyrobcov

Computer Associates, McAfee, Symantec alebo Zoselab



8.1.2 Stahovanie aktualizacii

Principom gahovania softwarovych aktualizacii by malat’ bigtota, Ze sa uZivatelia
nachadzaju vzdy o krok pred hackermi a mali istégtu]S je odolny proti ttokom, ktoré
vyuzivaju davno identifikované o odstranené medzewopergnom systéme

a programoch. Realita je vSak taka, Zze majoritatkyéb zaplat bola vydana az po
ohlasenom bezgaostnom incidente. Ostava teda len spolietena to, Ze i kkje dnes
prave Gténik tym, kto objavuje bezpaostné medzery v systéme, nestihne alebo nema
prostriedky na to, aby tuto chybu stihol¢ps tzv. reaénej doby (t.j. doby odozvy
vyvojara zasiahnutého produktu) vytifia masovy utok. Aktualizacie sa dnes poskytuju
na radu software — zname suU predovSetkym kiemsené baliky od Micrsoftu, sady
aktualizacii pre antivirové a antispywarové sluzlaye stretneme sa is updatom pre
kancelarske produkty (MS Office, Adob&)multimedialne aplikacie (Media Player, www
browsery, at). Mnohym opakovanym vyrovym infekciam sa tymto sgdom mozno
uspedSne vyhni V sltasnej verzii OS Microsoft Windows (XP SP2 ver 56DQ) je
precizne implementovany systém automatickych algthal, ktory si sam kazdé dva

tyZdne stiahne bez{eostny balik vydavany vyrobcom.

Automatickeé aktualizace El

Automaticke akiualizace |

Pomoc pii zabezpeceni potitade

Systém Windows miZe automaticky zjigtiovat a instalovat dileZicé
aktualizace, PFi povoleni funkce Automaticke akkualizace miZe doijit k
aktualizaci keto soutssti ped instalaci jinych aktualizach,

. ciche

(%) Automaticky (doporuteno)

futomaticky stahovat a instalovat doporudené aktualizace pro
tento pocitac:

Kazdi den v v moo ¥
(3 Stahovat akfualizace automaticky, ale fas instalace zvolim rucné
() Oznamovat, ale aktualizace nestahovat ani neinstalovat

() Wyprout automaticke aktualizace

Pokud rebudou pravidelng instalowany aktualizace, potitad
bude zranitelngisi.
Instalovat aktualizace z webu Windows Update

[ Ok ] [ Starno ]

Obr. 10. Automatické aktualizacie vo Windows XiP2S



Rada; presvede sa,ci mate na svojom pdtaci nastavené automatické aktualizacie. Ak
bol vas peoita¢ niekd’ko dni vypnuty, n&akajte na automatické aktualizacie Windows, ale
rovno zahdjte navigaciu so sluzbou Windows UpdBiplihujucou sluzbou Microsoftu
byva tzv. Microsoft Security Update- bezplatnd sluzba poskytovana prostrednictvom
elektronickej poSty wena uzivattom z radd malych a strednych firiem a aradov. Vyaziv
sa za Gelom informovanosti uzivafev v oblasti délezitych materialov o bezpesti

a vyrovych upozorneni. Uzivatelia mdzu tymto sp@sobzisti’ nutnos uskut@nenia

uréitych krokov za delom ochrany proti novym hrozbam.

8.1.3 VyuZivanie antivirovych rieSeni

Zadovazi si a inStalové antiviroveé programy a praktizowvéch aktualizaciu by malo Iy

v dnesSnej dobe prioritou kazdej modernej firmy, r&toryuziva informéné systémy.
Antivirové programy je nutné inStalavana vSetky pdéitace pripojené Kk sieti. Signatura
viru odpoveda unikatnej sekvencii DNA kédwfiecového viru. PretoZze sa kazdy mesiac
objavuju stovky novych virov (viz. [21]), je nutné&etky tieto programy pravidelne
aktualizova zavedenim novych definicii signatar. Pdkiaa organizacia pevné pripojenie,
potom je mozné W&inu programov nastavitak, aby programtahoval nové definicie
virov na pozadi. Ako silny preventivny prostriedeknozné na serveri elektronickej posty
inStalova’ program, ktory by filtroval nevyZiadanu poStu ddbv a spamu. Stale v3ak plati
zlaté pravidlo — neotvéara kazdu poStu s prilohou, neotvara&iadnu poStu bez
predchadzajucej kontroly antivirovym programom. Kiieé moderné produkty

disponujuce rezidentnou ochranou to robia autorkatic

V s&asnosti existuje na trhu kvantum antivirovych nié&epreto zdkaznik orientujlci sa
na kvalitu nema dostatou istotu uéit’ si preferencie. Z tohto dévodu sa uz péar rokov
odbornymi  periodikami a elektronickymi portalmi mpéSajia rézne benchmarky.
NajznamejSi je tzwirus Bulletins jeho prestiznym ocenenim VB 10086,znamena sto

percentna Uspesnbpri detekcii neznamych hrozieb.



www.virusbtn.com

Obr. 11. Logo prestizneho ocenenia VB 100%

Rada vyvojarov sa propaguje i uwovanim vdne dostupnych (freewarovych) variant
antivirusu ¢i spywaru. Komparativha analyza na konci kapitolynijka priestor pre

Usudok.

8.1.4 Tvorba silnych hesiel

Neexistuje dévod pt® utainikom WUahtova’ pristup do systému. Ktomu ale prave
dochadza, ak si pracovnici vyberaju hesla, ktor&noad'ahko prekoné ¢i odhadndi.
Zamestnancov je nutné pot, aby si vyberali tzv. silné hesla a pravidelne ich
obmaiovali. Hesla typu mien, nazvov firiem alebo rodwisla nie su vhodné pre
zamedzenie pristupu, podobne ako bezné slova. Whesepombze ani zamena ,i“ za ,!“,
pismena ,S* z&islicu ,5" alebo pismena ,0" za nulu &&e moderné kryptoanalytické
metody s takymito zamenami pracuju. Preto silnélah@saju obsahova kombinaciu
malych a vékych pismen, Specialnych znakov (tu plati pravidléim viac tym lepSie),
medzier a niekikych ¢isel. Podla tychto zasad ma bezpe heslo vyzetanasledovne;
J*p2leO4>F. Na druhej strane heslo, ktoré si uglvaezapamata je samozrejme @ani
| tu existuju rézne triky kahtujuce zapamatanie si silnych hesiel, napriklad; Msw!

(M6j syn ma uz 5 rokov !) alebo prosté frazy siwgl obedu som mal péurciat”.

Doélezité je pravidelne & nafastejSie metti heslo. TieZ treba vzdy pitat’ so sklonom
Pudi podahnd r6znym sociotechnickym trikom a slabostiam. Pietmutné uzivate®m
zdéraziova’, Zze s heslom maju zaobchatizko s Kicom od kancelérie — to znamena, ze
nie je pripustné nechtiach leza na vSetkym na @ach ani svojvbne predavé inym
osobam. Ob¥ajny postup vhodného nastavenia $atriobrazovky tak, aby paac
opatovne pozadoval heslo po niékgch minatach nepouzivania, znizi moznhaxidentu

v pripade, Ze sa jeho uZivAterdiali od pracovného stolu.



8.1.5 Zaistenie fyzickej bezpé&nosti

Ochrana stolnych pg@tatov a obmedzenie fyzického pristupu k pracovnym isizm
a dokumentom je podstatnouc¢a&’ou ¢innosti pri zaisovani bezpénosti dat. V tychto
pripadoch sa vyuZivaju zamky, alarmy, zamykanigns na dokumenty, evidencie
navstevnikov a oziavania pristrojového vybavenia. Ani ten najlep$eviall nie je

ochranou protéloveku, ktory pracuje so serverom alebo lokaln@unisou.

Z tychto dévodov je nutné &ir bezpénostné hranice okolo chranenej zény s vyuzitim
(pod’a potreby) prigiek, dveri s automatickym uzamkynanim, alarmov laaacnych
bariér a uisti sa, Zze prichadzajdaci i odchadzajuci hostia su eadi a identifikovani.
Pokid’ to je mozné, maximalne je potrebné obmedzoznos pristupu do dblezitych zén
(serverova miestndgsatd’.), pravidelne kontrolowa kto ma do nich pristup. Navstevnici sa
musia pohybowva iba v sprievode zamestnanca. Je tiez nutn&€ipqersonal, ako ma
reagovd v situdcii, k&’ sa cudztlovek bez sprievodnej osoby objavi v chranenej zBoe
zamestnancoch sa ma pozadbzasada ,prazdneho stolu“, to znamen4a, Ze zamestnan
musia zabezpg® dbélezité alebo hodnotné materialy, pdkisnimi prave nepracuja.
Paiitate aich hlavn&asti sa hodi ozr#' identifikacnymi adajmi o firme, umiestneni
a uzivatéovi. Sériovécisla strojov a zariadeni maju podliehddslednej evidencii, aby
bola mozna ich identifikacia v pripade kraddeze. &stmancom sa ma objagnize
dokumenty z tl&iarni ¢i kopirok je sa maju hri odoberé. K tlaci prilis dévernych
materialov a citlivych obchodnyath inych firemnych udajov by mali hyna to vyhradené
samostatne oztiané a riadne zabezfané (lokalizované) tiaarne. Je vhodné sa uistze
pravidla pre chovanie zamestnancovuji, ktoré zariadenia mézu opustancelariu.
Hodnotné zariadenia je potrebné zvénkrétnyml'udom, ktory budu zodpovedny za ich

vratenie.

8.1.6 Pravidla pre pouzivanie www

Pre zvySenie bezpeosti modernej spotmosti je potrebné zaisti aby prehliadanie
webovej siete prebiehalo racionalnym spdsobom. mamend, Ze zamestnanci musia
vedie’, ktoré www stranky mozu prehliafiaa akym spdésobom sa daju minimalizHva
rizika stym spojené. PoMliasi zamestnanci organizacie v pracovnej dobe @eijil
stranky s pochybnym obsahom, vystavuju sa pésohamiblémov s ofadom na pravne

dosledky takejt@&innosti. V neposlednej rade je predovSetkym predroafjanizaci€asto



dolezita i otdzka prenosovej kapacity linky, talatemedzenie povolenych internetovych

operacii mdze kynapomocné pri zniZovanitaZenia linky.

Existuje mnoho preventivnych prostriedkov, ktorézmm pozivd za &elom zvySenia

bezpeénosti pri prehliadani internetovych stranok. Odgaja sa nasledovné zasady;
* nenavsStevouwanedoéveryhodné internetové stranky
* neprehliaddwww stranky priamo zo serverov
= inStalacia proxy serveru zg&elom filtrovania adries z www siete
= spracové metodicky pokyn so zasadami vyuZivania interngtenste

Je tiez nutné kontrolova¢i zamestnanci neobchadzaju pozadované ochranyrikiaapsa
nepripajaju k internetu  pomocou sukromnych telef@in modemov inStalovanych

v sluzobnych péitacoch (tomu sa da prediplombovanim pracovnych stanic).

8.1.7 Pouzivanie elektronickej posty

Elektronicka posta je jeden z najdblezitejSich jgasejSie vyuzivanych komunikaych
nastrojov, a to ako medzi firmou a okolim, tak mca nej samotnej. Samozrejnios! je
dodrziavanie istych bez{eostnych noriem. Viry, spam ahoax spbsobuju, Ze sa
pouzivanie elektronickej poSty stavalme frustrujlce. Existuje celd rada jednoduchych
preventivnych prostriedkov, ja sa obmedzim na titkladné zasady, ktoré sa vyplati
dodrziava - za prvé, je nutné aktualizavg@rogramy elektronickej posty (MS Outlook,
Outlook Express, dt). Pokid sa pouziva program Outlook 2003, je vhodné aktwov
funkciu filtrovania nevyziadanych sprav. Znovu jeodné si pripomentzlaté pravidlo,
ktoré znie — neotvaranevyziadané prilohy e-mailovych sprav bez potvi@earbsahu
prilohy u odosielati@. Niektoré viry sa maskuju ako neSkodné typy smbdym, Ze
doplnia za koniec svojho nazvu faloSna priponu (napnny.jpg.exe). Ich autor
predpoklada, Ze v dievom systéme nie je nastavené zobrazovanie prifzon,ze je
viditel'na len pripona.jpg a nie .exe Tomu sa darahko predit nakonfigurovanim
zobrazenia pripon suborov v prieskumnikovi. Rovnakioy sa zniZilo nebezfenstvo
virovej infekcie emailom, nema sa klikaena odkazy v podozrivych spravach (text
v sprAdvach méze maskavakutanli webovu adresu). Miesto toho sa odpar@lozi’
URL ruwene do adresného riadku browsera. Niektoré Skodlsgravy vyZzaduju

k uskut@neniu Spinavej prace len otvorenie emailu v autazkain nalfade. Preto sa



sy Wt

Skodcov je pritom zavisla na kdédoch HTML. Je moZich dodaténe zastavi
prehliadanim emailov vo formatgistého textu. Nikdy sa nemaju uvadzhaesla,cisla
kreditnych kariet alebo iné osobné informéacie vadmiach na email. Poliabude
legalna firma skuttne potrebové takéto informéacie, nebude Ziada ich poskytnutie

prostrednictvom elektronickej posty.

8.1.8 VyuZivanie Sifrovania

Vyvoj informatnych technoldgii v savislosti s riadenim beapestnych rizik organizacii
Statnej isukromnej sféry sa ubera &man kryptografickym smerom — trh

s bezpénostnymi produktmi zaplnili vyrobky spalonosti SecurelD, systémy CryptoSafe,
autoSifrovacie USB IKice, vd’a sa hovori o programe PGP a podobne. VSetko odraza
reakciu na fakt, Ze medziioy narast bezgeostnych incidentov predstavuje vaznu
hodnotu 50 % a medzi hlavné hrozby patri kradeBuzitie ¢i zamerné poSkodenie
citlivych dat zamestnancom organizécie. Sifrovasaenozrejme vyZaduje dodahy ¢as

a naklady, ale za ti0 namahu to stoji. ZaSifrovaddosy musia by pravidelne
kontrolované, aby bola istota, Ze Sifrovanie fuegogz problémov. Akymsi minimom pri
praci s firemnymi dokumentmi zvié$a notebookoch a prenosnych zariadeniach méze
byt vyuzitie mechanizmu EFS integrovaného v systémaddivs. Odporéa sa vSak
politikou nasadené operovanie s kryptografickymiftvgarovymi (PGP) popripade
hardwarovymi rieSeniami (Cisco systems, RSA tokeniy) alebo najlepSie implementacia
kombinacie oboch z nich vo forme nejakého &kai(CryptoSafe a pod.). Uvedeny systém
sa ukéazal idealnym pre &&inu spolgnosti - jelahko nasadify, umozuje kombinéciu

s prvkami  fyzickej bezpmosti (vstupné systémy) aintegraciu s existujucou
infraStruktarou kontroly pristupu. Poskytuje adretrétorom centralizovanu podporu nad
pristupmi do firemnych aplikacii, presadenie pkyitsilnych hesiel, PKI a ochranu silnych

dat. Samotnu implementaciu mozno uskotti po etapach.

8.1.9 Pravidelné zalohovanie

Existuja dva druhy zaloZznych kopii — kompletné agstkové. Kompletné zalozné kbpie
umoziuju kopirovanie vSetkych zvolenych dat na iny tpogatid ¢o v prirastkovych su
zoadnené len tie data, ktoré boli pridané alebo mniamibiné od doby vytvorenia

poslednej kompletnej zaloznej képie. Pri Standamipmstupe zaloZzenom na kombinacii



oboch metdd sa kopie vytvaraju jedenkrat tyZdenderme sa vytvaraju kopie prirastkove.
V zavislosti na mnozstve dat ku kopirovaniu ataae, ktory mu je mozné venavaa
odporta skor zaobstaravanie kompletnych zaSifrovanycloZzegich kopii kazdua noc.
Z&lozné kopie je nutné pravidelne testdwav rdmci skusobnej lokalizacie obnovotva
Pred samotnym zalohovanim je potrebna akasi pr@pr&Najprv sa vybera vhodné
pristrojové vybavenie v zavislosti na mnoZstve koganych dat a pgmZnej ciastke

uréenej na tentodel.

Celkova kapacita dat Mavrhovany nosié
Do 700 MB zapisovate Iné
CD nosice
od 700 MB do 5 GE zapisovatelné
CVD nosice
od 2 GBE do 12 GE digitalni audic
pashy (DAT)
Mad 12 GB Zasobnik DAT

Obr. 12. Typy zélohovacich noev

PredovSetkym je potrebnécut, ktoré data maju pre firmulé@ovy vyznam a kde a akym
spésobom budd uloZené. Udaje tohto typu sa modzhadaa v roznych peéitatoch, na
centralnom serveri, v systéme elektronickej posStydatabaze alebo dokumentoch
textového procesoru. Odp@al sa teda vytvori jednoduchi mapu, ktora budecova’
lokalizaciu jednotlivych dat a Specifikovach vyznam. Tiez je potrebné menéwvasobu
zodpovednu za zaloZzné kopie. Excelentne pre zahotievznovu posluzi program PGP

Desktop, zakladné zalohovacie nastroje su Standarbsiahnuté aj v najnovsich OS.

Backup or Restore Wizard

Items lo Back Up
‘ow can back Up arg combinabion of dives, lolders, i les @

o Double-chek anfem dn ke bl ba tee 15 corterts an the ikl Then select the check
i et et £ ooy difve. fodder or fils thot wouw weant o back up.

llems lo back up;

= B My Documniz A [THiame Ewad
B Areud Bepoit [ & My Computes
-4 Arewsal Recol 2004 B My Decumeris
t%:" E:d:ttml ] & My Metwork Flaces
= B4 Logos
& ) MyData Soances
F i My Musie
w B2 My Fichaes
O TOD Pregecas il [L4 >

1 Back Hest » Cancel

Obr. 13. Zalohovanie a obnova vo Windows XP



8.1.10 Prehrad dostupnych produktovych rieSeni bezp#osti IS

Dnes sa firmam ponuka hromada berwstnych produktov — kom@rych i open source.
V tomto prefiade prezentujem produkty, ktoré dlhodobo testujgmovazujem za \ini
prijatelné s oliadom na zékladny (nie hlavny) Eipodniku — minimaliziciu nékladov.
Mojim prianim v tejto ¢asti je presvedlt’ citate’ov o existencii moznosti dosiahnutia
vySSej efektivity ich podnikania v pripade implertéaie nasledovnych spravidla e
dostupnych alebo minimélne nakladnych beémpstnych rieSeni. Vysledkom bude pad
mojej skusenosti dosiahnutie vys$Sej konkurencigsebsti podniku za predovSetkym
financne nenarénych podmienok. Samozrejme, hranicou ostava stie fe sa jedna
0 mnou overené rieSenie, kde konzekventndspechu zavisi nafalSich faktoroch
sledovaného subjektu (Uravekompetencie manazérov, vzdelanogamestnancov,
persondlna vyspel6sna pracovisku, organizaa Struktara, technické a technologické

vybavenie, hodnoty PEST analyzy daného podnikl a i.

8.1.10.1Browser

Skér nez vyuziviaintegrovany prehliadaspolanosti Microsoft (v siasnosti IE6) je pre
fakt, Ze v&Sina hackerov dufa prave v jeho pritomhes firemnej sieti, racionalnejSie
a z niekdkych Hadisk UspornejSie vyuZivalternativne produkty, ktorych v&snosti
existuje desiatka no zmienim sa predovSetkym oyzagmnejSich z nich - Mozilla
Firefox v1.5 a Opera 8.54. Systém www identifikA@esamotnd architektira tychto
prehliad&ov je v mnohych smeroch odlisaim poskytuju vySSi komfort nielen Zddiska

bezpeénosti.

]1-=Fr-',-:-|-r fr jele e

Obr. 14. Mozilla Firefox a Opera Browser



Mozilla, ktora je absolitne zdarma dostupna, svajidfvatéom (zamestnancom firmy)
ponuka intuitivne prostredie, priEdnu tabelaciu okien, integrovany valdavaci panel
(Google, Yahoo), zakladnu obranu pred utokmi zarstrvirusov a spywaru, blokovanie
vyskakovacich okien (tzv. pop-up), zmrazenie rekigoh bannerov dalSie z liadiska
efektivity atraktivne vlastnosti. Jej najnovSia zZiar ma zabudované automaticke
aktualizacie, takZze neprekdza IT nezdatnym pra&owmi Rovnako sa mdZze pochvali
niekd’kymi oceneniami prestiznych magazinov a nezavisl{ettov. Druhou vysoko
vykonnou alternativou prehliatk je norska Opera. Ide o akési synonymum, ktordiken
dalSie nadstandardné sluzby (podpora Gmail, hlagaenos, prepracovany manazeér
hesiel, download nastroj d&d). U tohto produktu je ale pritomny skryty ekonohsi
potencial. Opera predstavuje bezkonkdrenz Wadiska rychlosti ndtania www stranok
vlajkovu lod’, ktora suverénne préidvsetky ostatné browsery vditani, renderovani i
spracovani skript, ako to doklada i nizSie prilgzgraf. Tym podstatne redukujas nutny

k vykonaniu parcialnej ulohyim pomaha zvySovaproduktivitu prace. Je rovnako fre
dostupna, inStatay balik Opery je oproti Mozille dokonca poléay (cca 8MB).
Dovolim si tvrdt’, Ze jej popularita s@@kavanym prichodom verzie 9.0 dpgtipne a jej

podiel na trhu sadiaka vysokému vykonu bude zvyS@va

Qpera 9.0

QOpera 8.0

Opera B.03

Opera ¥.54

Internet Explarer 5.0
Clue 4.2

k-Meleon 0.8.2
Intafriet Explorer 7.0 (313
Internet Explarer 6.0
Weh Ty Viewer 2.8
MetFront 3.2
Metscape 4.77
Mazilla 1.0

Escape 4.82

Avant 1.1
Maxthaon 1.1

Firefox 1.0

Mozilla 1.8
ICEhbrowser B
Escape 5.1.4
Firefox 1.5

Firefox 1.0 (Moo
Metscape &

Blazer 4.0

Obr. 15. Komparativna analyza vykonu momentabsiugpnych browserov



8.1.10.2Softwarovy firewall

HEENE Escellent
[ [ ] | wiery Goad Q:‘P
[ | | Good

SR @sﬁs\m{m«*

Overall Rating | EEEE | EEED | EEED | EEE | EEE | SN | EEE | N | e | E
Ratings

Feature Sat EEEE | EEEL | EEELD | NS | NS | EEELD | NS | NN | N | e
Ease of Use EEEN EEEE EEEE EEEE EEE  EEEC | EEEC | NS | EEEE | EEE
Esse of Installations3etup | HIEEN | HEEE | EEEE EEEE | EEEE | EEE ) | EEED | EEEE RS | EEE

Freliability HENI EESEE EEEI EEN | EENI EEEI EEN (EEEID EEEI | EEE
HelpsSupport HNEE EEEN EENl EEE  (EEEE EEE HEN | | EEEN NN EEEN

Eeatures
Email pratection

N

Fila Protection 4
Personal Information

Protection J
Begistry Protection
Paort hdanitaring

Metwaor: Traffic honitor

SRR KKL
NN AN

ESACNAES CRASCAIARARANARAIG SRR KRR

Data Fittering

Intruder/Hacker Detection T

Intruder Aert

NN N NN

Intruder |0 Lookup

Intruder Tracking Log
Internet Tools
Steatth hdode

AURA L UL N N N AN

S 8 S KL
NN UL N N

Popup Blocking

LS € S K88 KKK

L8 SR8 KR8 S8 K

Cookie Blocking

NN A N U AN

SSSS KKK

<
S

Spyware Blocking

Browser History Blocking

Parerntal Controls
Trusted Wiebsites List

Blochked Wiebsites List

<
AN N N N N NN

Wizbsite History Log

Setup and Management

AURANL AN
NN
NN

AURANL AN

Paz=zword Protection
Individual User Settings
Metwark Time Restrictions

Preset Firewall Defautts

AN

Automatic Software Rulas

Instanthy Disable Firewall

LLLKL L KLL

SRKX
AN

In=tanthy Block Al Traffic

Help/Support

NURANA N AN

Phone Support
Live Chat

Email or Online Forms

AN AN U N NN AN
L8 S S8 KK
S

v v vV Ve
Easy Upgrades i/ i/

I
Za Ot Surf Bull
TOP TEN PRODUCTS N;ﬁ_l T e T Worton | Marman Segm b Aif e Gu:rd Sygate | Indow | BlackICE

Obr. 16. Multilaterdlne hodnotenie najznamejgietsonalnych firewallov (r. 2006)
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Za najlepsi osobny firewall, ktory je vé&snosti dostupny na trhu sa povazuje produkt
ZonerAlarm Pro od firmy ZonelLabs zaloZzenej v SaanEiscu. Licencia tohto rieSenia je
spoplatnen&a (cca $50 pre 1PCie) avSak jej light verzia v oz&eni ZoneAlarm
(momentélne ver 61.744.001) jelme dostupny pre vyuzitie v podmienkach doméacnosti,
malého alebo stredného biznisu. ZoneAlarm vyuZirakipcky vSetky dostupné funkcie
sliZiace k ochrane dat, je uzivistiey vemi 'ahko obsluhovatay - tato modifikacia je
plne automaticka vratane konfiguracie pri inStaladiak jeho prezentacia zamestnancom,
ktorych naphou pracovnejcinnosti je praca s gitacom, bude nen&tmd. Produkt sa
okrem ochrany na arovni vstupu a vystupu vyzpa spolupracou s antivirom, hlavne

monitoringom aktuélnosti jeho virovej databaze.

Za elom zvySenia informianej obrany moderni firmy sa priklam k vyuZitiu konceptu
Jericho Forum (viz. kap 4) a produkt by som odpakinstalovad zvlag na kazdy péitat,
ktory je napojeny na podnikovu firemnu $5i@ym by bola zabezgena zakladna urovie
ochrany proti nebezpgaym utokom ve@i obchodnym informaciam a citlivym Gdajom
(hesla, osobné materialy,da} ako itych z prostredia samotnej organizaciee\(pncia
proti zapojeniu infikovaného laptopu manazéra wjekancelarii a pod.). Hlavnym
prinosom by bola samozrejme ochrana pri surfovaniestnancov v sieti Internet, kde su

pri vykonéavani podnikovych diev vystavovani nepravidelnym externym utokéenvov.

_io)xI
EL 0_ : 1 S0 —lé PROGRAMS
IHTERHET D&#iii:ii:iﬁ @ 5 ) All Systems Active
© Help
Overview Status Product Info Preferences
Welcome! EBlocked Intrusions
Overview 514 Intrusions have been blocked since install i,l_la'tanmm Bl
Wolte protected By 145 of those have been high-rated GClick here,

Firewall Zonedlarm!

An update
Program Mo further setup iz r\_;.;' is available!
Control necessary — Zonatlarm ¥ 1J g The firewall has blocked 586 access ~
. weill alert you if vou need = alternpts \,
ARH-VITUS. 4o nake any adjustments. ok here
Monitoring
i i = Explors ather
E-mail 5=e how Zonellarm iz - P
Protection  Protecting you by viewing ’:r-i) g 49 program(s] secured for Internet access Zc":j L::-'s
the security statistics to = ._-<.L" S
Alerts & Logs  the right. G Learn Mors
i @ MsilS e is o
0 zuspect e-mail attachments quarantined Enterprise

Salullons
s Leam Mars)

{For premiurn protection, iy Zonedlarm Pro; click on Ty Zonedlarm Pro* l

Try Zonedlarm Pro

Click hereto upgrade to Zonellarm Pro.

Obr. 17. Uzivatiské prostredie ZoneAlarm



8.1.10.3Softwarovy antivir

K firewallu patri jednoznéne ivykonné antivirové rieSenie. Prakticky sa daesvir
dodava formou samoinstal#&ho balika spolu s nakupom novéha@itada. Azda kazdy
antivir si je mozno zadovaZziv éasovo obmedzenej verzii na preskusanie formou 30-
dinovej lehoty (tzv. trial) alebo forme Vej, spravidla o generaciu starSej a teda dneSnym
podmienkam uZ neposiglcej verzii (napr. AVG 7, Bit Defender 8). Ponuikn
spd’ahlivy antivir, ktory zabezp@é kvalitnG ochranu, kompatibilny a stabilny chod,
minimalny zasah zo strany uZivideci efektivny dopinkovy balik sluzieb zo strany
vyvojara sa odvija v ziaej miere ani nie tak od mnoZstva réznych receako od
dihodobych praktickych skusenosti s konkrétnym pkoaim v konkréthom prostredi.
KedZze kazdy vyrobca si haji svoje produkty a recersa&asto prelinaju, rad by som
prezentoval svoje skdsenosti s antivirovym softwaro

Moje dihora@né pouZzivanie antivirovych produktov mi odhalilekdko vyhod i nevyhod

ich pouzivania. Samozrejme na trhu existuje celdarproduktov avSak ja uvadzam

Stvoricu tych, s ktorymi som mal samdittenia, ako podklad mojéjalSej selekcie.

Produkt NOD32 AVG NORTON AVAST
vysoka miera primitivne
detekcie, vizuélne vysoka miera uzivaté’ské
hiboka spracovanie, podpory, prostredie,
Klady L AN 2 .
heuristika, inStalany vysoka miera efektivny
kvalitativna sprievodca detekcie upgrade a
prestiz aktualizacia
systémova
vySSia slabSia urovie ngrcz:_nost, . prilezitostna
. - . . .| prilezitostna .
Zapory uzivatéska detekcie, dihy h . softwarova
Lo o ardwarova L
naranos skenovactas ... | nekompatibilita
nekompatibilita,
inStalacia

Tab. 2. Praktické zrovnanie slabych a silnychrsik testovanych produktov

Ani jeden z mnou testovanych rieSeni nepriniesdtické problémy, na druhej strane
Ziaden z nich nebol 100% dfablivy a drobnym zdsahom v podobe par konfigayah
dolad’ovani alebo naznakov nestability sa samozrejmeloagand’. Uznavam vsak, Ze

prave na tychto situaciach sa buduju ope¢askisenosti. Ak by som teda mal prileZitos



inStalova antivirové rieSenie na pitace firemnej siete alebo iného ekonomického
spolaenského subjektu, zvolil by som jedno&zma NOD32 dynamického slovenského
vyvojara ESET. Svoje individualne rozhodnutie bymsoad utvrdil i oficialnymi

charakteristikami aktuélnej verzie (t.j. 2.5);
0 najvyspelejSia heuristicka analyza na svete (TiBez@se)
0 minimalna hardwarova namog’
o multilateralna obrana (nielen virusy, atervy, spyware, adware, phising a i.)

Prostredie NOD32 je sice technickejSie koncipovaakze pre beznych uzivéiter mbze
spaiatku posohi chaoticky, no len po dobu kym sa oboznami s jahak@u ponukou
nastaveni a prispésobeni. Prakticky tento antirdcyje v dvoch odliSnych prostrediach —
Standardnom skenovacom a komplexnom multifmokn (tzv. control center). Druhé

z nich umo#uje individuélne operovas tymito jednotlivymi typmi skenerov;
- AMON ... rezidentny antivirusovy monitor beziaci im@vni RAM
- NOD32 ... manualne alebo planom ovladany skenmystém
- IMON ..... skener prvej urovne sledujuci internetdxafiku (protokoly)
- EMON ... Specialny mailovy skener

- DMON ... skener vyvinuty na ochranu MS Office awidoadu z IE

Obr. 18. Antivirusovy systém NOD32 ver. 2.5 (Wimd 32 bit)

Produkt je mozZzno zakupivo v&sSine Specializovanych predajni alebo elektronicky
objedna@ priamo na stranke ESET. Cena Standardnej licenaiel rok vratane tmej
podpory aktualizaciéini cca 1500 K. Pre podniky su gené zvyhodnené multilicéné

balicky a ESET dokonca poskytuje i 50%axy pre Skolské a zdravotnicke organizacie.



8.1.10.4Antispyware ad’alSie obranné nastroje

Dalsim obrannym prvkom, ktory zabeZpg obranu na internej tak i externej trovni su
relativne nedavno vyvinuté a stale rozmach zazéeagoftwarové nastroje dedikované k
eliminacii Skodlivého kodu (spyware, adware, criraesva i. - viz. kap. 5) nesuce prosty
nazov ,antispyware". Bojuju proti infiltraciam alelusadenym formam Spionazneho kodu.
Ten je pritomny obvykle vo forme cookies alebo tdatasnych internetovych suborov.
Takto skryto modifikuju DNS Udaje, vpaSuju doplniyskripty do prehliadéa atl’., avSak
najhorSim je skuinog’, Ze vSetko prebieha spésobom, aby uzlvaespozoroval Ziadne
kompromitujice sa chovanie systémulMe prilezitostnymi priznakmi, s ktorymi som sa
stretol, byva néakanad zmena domovskej stranky, ditds renderovania stranokaste
presmerovania stranok alebo pritomhogodozrivych, opakujucich sa reklamnych

odkazov.

Pod’a aktualnych Statistik vzrastdésky a slovensky trh s bezpestnym softwarom za
posledné tri roky o takmer 50%. | tak mnoho orgaaiz v oboch krajinach eSte stale
prevadzkuje vypétova infraStruktaru bez antispyware zabaempea. Na trhu v stasnosti
existuje asi 30 oficialnych antispywarovych rieSédad by som algitatel’'ov upozornil na
paradox, Ze mnoho takychto W@ dostupnych programov v skéhosti predstavuje
trojského kaa. Za spbahlivé (overené) freeware antispywarové prograng gpodniky

preto povazujem;
% Spybot - Search & Destroy (Patrick M. Kolla / Safetworking Limited)
« Ad-Aware SE Personal (Lavasoft AB Sweden)
s Spyware Blaster (Javacool Software)
% CCleaner (Piriform)

Nakd’ko su produkty alokované zdarma, predstavuju relfewastartovaciu prilezitégpre
vSetky doposihnezabezp®né ekonomické a sp@enské subjekty sukromnej i verejnej
sféry. Po oboznameni sa s touto problematikou,ubbsi tohto druhu softwaru, by som
dalej budidcim CISQ:i manazérom podnikov, ktori vazne prijali prestere potreby
bezpénostnych pravidiel nevyhnutnych pre udrZzanie koekareschopnosti a zvySenie
efektivity hospodarenia, odparal testovd 30 diové trial verzie komenych
vysokovykonnych nastrojov. Na rovnakom useku ITraafruktiry (vyzné&ujicom sa

rovnhakou / podobnodinnog’ou zamestnancov) by som zaviedol na kazdyitao iny



produkt a v priebehu stanovenej doby (min. 1 megidy som sledoval a zaznamenaval
ich efektivitu v obrane proti hrozbam. Je to z déwoaby sa na prislusny prednigtnosti
vykonavanej podnikatekou jednotkou napasovéb najprijaté&nejSi produkt skor nez
dojde k jeho realnej kupe. Ceny antispywarovychgmmov sa pohybujd v cenovom
rozpati od 400 do 1000Kza jednorénu podporovanu licenciu (systém je obdobny ako
u antivirovych produktov). Ponuka je v skutkul'we Sirok& a tak vyber neadekvatneho
programu by firme spdsoboval zbyie finargné naklady, nehovoriac o miere vystavenia

sa jej IS infraStruktdry zneuZziti dat. Pre n#mpch citatePov dokladam i vysledky

oficialnych testerov komeéne dodavanych rieSeni. [20]
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Obr. 19. Komemy test antispyware (r. 2006)

Ako som uviedol, tieto rieSenia je vhodné implenogaf tam, kde sU na to vytvorené
podmienky (finagné, organizéné, Strukturalne, racionalne). Pre Zivnostigimajlce
podniky alebo podniky, ktorych hlavna ollasnnosti kriticky nezavisi od inforngaych

technoldgii, nemé vyznam investavdo drahych prostriedkov. Alternativou k nim ostava



vySSie uvedeny freeware. Predtms naviac je mozndezplatnej vzajomnej kombinacie
(napr. paralelné pouzivanie Ad-aware SE a Spyb@&dd)Sproduktov. Inym variantom
mobze by pouZzivanie kombinacie freeware a trial verzii. {#dare SE a Spy Sweeper
trial). Organizaciou by bol primarne pouzivany fweeovy produkt pdom raz za 15 (30)
dni by sa vyuzival skener kondegj trial verzie ako doplnok. Prinosom by bola tbpa
Uspora nakladov za &isného zvysenia bezfpesti nehmotnych aktiv.
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Obr. 20. Sbybot a Ad-aware SE

Okrem antispyware sa kvOli narastajucim utokom Waificim socialne inZinierstvo
(phising, pharming ai.) v gasnosti vyvijaju i rozne bezgmostné nadstavby (addon) pre
browsery, hlavne Internet Explorer. Spaiosti by som ponukol beta verziu Specialnych
antiphisingovych panelov (toolbar), ktoré dokazupmzna a Was upozorni klienta na
podozrivy obsah www stranky, a nasledne takétarnetevé podvody zablokovaPanely
su vd’ne dostupné na strankach svojich vyrobcov — Cloukimdetcraft alebo Nobox.
Netreba zabuda Ze Gtoky vyuZivajuce socialne inZinierstvo si agiju predovSetkym
kompetentné preskolenie zamestnancov, bez ktoeharplementacia technologickych
opatreni vo forme uvedenych antiphisingovych ngsirabytand. Po jeho prevedeni

povazujem panely za imni atraktivny a prinosny prvok.

2 Welcome to MSN.com - Microsoft Internet Explorer

File Edit ‘iew Favorites  Tools  Help
Q- -HE G

@ Cloudmark, = Lﬂ Block - |_;'p Unblack  les) Site Rating |i| My Raking

@ o 4

>

Address |@ btk e, msn, com

Obr. 21. Antiphisingovy toolbar Cloudmark 1.0 bpta IE



8.1.10.5Kryptografické ad’alSie vybavenie

Velmi délezitym implementanym aspektom je zabezfmnie dat a znalosti Sifrovanim. To
sa mo6Zze odohravana rovinach softwarovej atechnickej (hardwaravé)tomu su

prispdsobené i nasledovné produkty.

PGP Desktop v 9.0.5

I'® "PGP Deskiop - softPedial st
File Edit Wiew Tools Messaging Help

@ Mew PGP Zip H Werify PGP Zip ﬂu_ﬂ Shred Files pg\ KeySearch n!_:;:) Sync Keys

ke softpedia Test

a}s all kevs
= My Private Keys
. Search for Keys

Account Properties:

L PGP Messagi

@8 SoftPedia Test

[ Messaging Log
50 Mew Palicy

=~. MNote: Email proxying is disabled.
mw a Security policies will not be appl

| SoftPedia Test . / e Edit Policies

%] Mew PGP Zip
(4) Verification History
Open a PGP Zip

B 1 Unkitl=d

] Mesw Virtual Disk
B Encrypt Whole Disk

/M PGP Messaging is disabled

Obr. 22. PGP Desktop 9.0.5

Z poladu vnutropodnikového nasadenia je PGP komplexrogram pre Sifrovanie
emailovych sprav, priloh, utievanie elektronickych podpisov, vytvaranie zabeéepgch
zéloh (archivov), Sifrovanie diskovych jednotiekfaktivne premazanie suborévcelého
disku. Samozrejme disponuje dplSimi nastrojmi, ktorych ponuka sa liSi od druhu
licencie.Co je v3ak podstatné, samotny PGP Desktop (ver5)9i®.vyrobcom dodavany
ako Specidlny trial, kde sa po uplynuti lehoty rtéakuju vSetky jeho funkcie, ale tie
nosné (Sifrovanie dat, elektronicky podpis), zndak® ,PGP Freeware" ostavaju pre
klienta plne funkné. PGP sa dnes radi medzi elementarne programghavenie

modernych firiem, ktoré uspesne zvladli ,preklogénnformainych znalosti do praxe.



Device Lock v 5.7.3

VSetky doposih uvadzané produkty, ktoré maju umazavyst konkurencieschopnés
zefektivni’ hospodarenie alebo prosto zaistichranu dat organizacie, z&aifl ochranu
nielen proti internym ale aj externym Gtokom. Sifoie a antivirové programy su
nevyhnutnym nastrojom bezpestnej politiky, ukite by vSak nemali ki nastrojom
jedinym. Dramaticky narast ptu zariadeni pre ukladanie déat pitshvazne bezpgmostné
rizika, ktorym nemoznaielit prostym nastavenim zasad skupin. Kapacita precbsny
zariadeni sa neustéle zvySuje Zatia ich vékos’ sa zmensuje. Proti itokom cez WiFi
alebo Bluetooth su rézne nastavenia vo Windowsaoke®. Jednym z moznych rieSeni je
nasadi v celej pgitatovej sieti software DevicelLock, vyvinuty spstmg’ou SmartLine

Inc. Umo#uje spravcovi siete predovsetkym;
* povadova’ / zakazovéa pristup k zariadeniam / rozhraniam
* nastavové opravnenia pre jednotlivych uzivéte i skupiny uzivatéov
» priradova’ pristupové prava pre dity typ zariadeni&i rozhranie

* povd’ova’ jednotkam a mechanikagitanie, nie vSak zapis

Active Directory
Domain Controller

Obr. 23. DevicelLock v praxi



Medzi uzivatéov DeviceLock patri rada prednych firiem i vladnyafstitacii (napr.
USAF, HSBC Bank, Ferrari). Program nekompromisnaggoge v@i nelojalnym alebo
nespdahlivym zamestnancom a zardéveapomaha pravu na ochranu osobnych ud&jov
obchodného tajomstva. Cena produktu je dasnosti 850 K avCR ho distribuuje

spolanog’ Jimaz.

SafeNet iKey 1000

Medzi posledny bezgaostny prvok, ktory sa d& povazevaa dbéleziti a mozno trochu
kontroverznl stag’ riadnej bezpénostnej politiky (kap. 4.2), si USB tokeny. Na maso
trhu su zatih ponukané dva druhy tokenov — biometrické a kryptfigkeé. Kel'Ze
biometrické tokeny nie su eSte $pblivé astale sa rieSi mnoho problémov sich
prevadzkou, racionalnejsSie je vyuzi\&ifrovaci token. Cenovo prijdieou alternativou je
produkt iKey 1000 od spotoosti SafeNet, ktory je teny na zabezgenie pristupu do
pocitatovych sieti, VPN, intranetu / internetu, pre ulagedigitalnych certifikatov, pre
nasadenie v aplikaciach e-business, elektronick#gupisu a PKI. Podporuje, obdobne
ako smart karty, zabezgEnie pomocou PIN kddu (hesla), ponuka kryptogré&fiftknkcie
MD5 a RSA (1024 bitov). Token je kompatibilni s USB a USB2.0. Privatnyl'kc sa

generuje na tokene a nemozno ho z tokenu ani vytyad, ten token nikdy neoptg).

N,

Obr. 24. SafeNet iKey 1000

Cena produktu je 700&K(udaj je z 6.5.2006, www.alzasoft.cz). Nasadeokenhov nie je
vzdy vitanym prvkom, zvla5zo strany zamestnancov. Pre manazment zas prapstav
dodat@né naklady spojené s kapou, zaskolenim a monitaiavach vyuZivania. NaKixo
som presveteni oich funkcii v bezpmostnej politike, jednd sa skoér o prvok akejsi

prestize nez vyrazny 0zitok z jeho implementéacie.



8.1.11 Priklad kombinacie IT bezpanostného vybavenia pre organizacie

V tejto zaverénej kapitole praktickej sekcie prace pojednavajuaej technickej

a technologickej synchronizacii uvadzam resuméhmxanych implementaych prvkov.

€. nastroj produkt vyrobca licencia naklady
1 browser Opera 8.5 Opera Software ASA  freeware 0,-
2 firewall ZoneAlarm ZonelLabs freeware 0,-
3 antivir NOD 32 Pro Edition Eset commercial  1500,- lic.
4 antispyware Ad-aware SE Lavasoft AB freeware 0,-
5 antiphising Cloudmark 1.0 beta * Cloudmark freeware 0,-
6 Sifrovaci sw PGP Desktop PGP Corporation trialware 0,-
7 bezpecénostny sw  DevicelLock SmartLine commercial 850,-
8 bezpecénostny hw  iKey 1000 * SafeNet purchase 700,-
* volite'né vybavenie 3050,-
| | prevencia |
druh Gtoku | typ Utoku 1 2 3 |4 |5 B |7 [8 |
virtudlna infiltracia | virus | | x| | | x| |
| trojan x| x| x| x| | x| |
|_spyware o lx x x|
| adaware x| x| x| x| x| | | |
| crimeware | | | | | ox | | | |
fyzicka infiltracia | kradez identity ] x| x|
| kradez dat ] e x|

oblas t' zabezpe éenia
pracovnéprostredie (L P B 4 b B 7 B
MS Office
elektronicka posta
WWW

Windows

Tab. 3 - 4. Resumé odpganych technickych a technologickych obrannych rieSe

VSetky systémy su navrhované pre OS Windows 9X38ivg dérazom n&o najnizSie
hardwarové narokyCastou chybou, na ktord sa obzwla&buda pri synchronizéacii tychto
opatreni je mozndasich kolidovania, ak sa budi nadiaci nadalej pouzivd nevhodné
programy typické antiefektom. Z nedavno uskaoenych vyskumov plynie, Ze 10 %

zamestnancov sa vo froych chvfkach oddava on-line hram alké v&sSina sa priznala,



Ze neraz travi svoje momenty v praci prezeraninodinnych fotiek, siahanim na servery
internetového zdi@nia suborov (tie sdasto ilegalne) alebo na komunikeg software.
Pritom, ako uvadzaju Statistiky, len 61 % z niclsitalebo priblizne viego je to
pocitatovy virus. V zaujme bezprosti zostava rieSenim len razantny a dynamickk kro

stojaci na tychto troch pilieroch;
o eliminova pritomnos alebo moZnasvyuZitia nevhodnych programov
o uskuta@nova’ pravidelné Skolenia pre zamestnancov

0 prisne monitorovadodrziavanie zasad a pravidiel beapastnej politiky

Firma by mala zakdzdneinStalovd) predovSetkym pouzivanie tychto programov;
=  Windows Messenger (prikazom ,msconfig“ alebo pragsen Xp-Antispy)
= |CQ, Skype, Miranda a pod.
= P2P klienti (napr. DC, StrongDC, DC++, Shareaza)

» Windows hry (dama online a pod.)

Na podporu bezgaosti sa dodatme odpordam oboznantis vyuzitim tychto nastrojov;
l. Password Safe (www.schneier.com) ... systematigkdva hesiel

Il. Process Explorer (www.sysinternals.com) ... sled@/heZiacich uloh systému
Il. Autoruns (www.sysinternals.com) ... management \Givelsluzby ,Po spusteni”
V. Xp-Antispy (www.xp-antispy.org) ... utilita na kagtiraciu niektorych sluzieb

V. MS Baseline Security Analyser ... bezplatny nastrsledovaniu stavu aktualizacii

Nakoniec je dblezité, aby administratorom (ClO)ejdirmy bola vysoko lojalna osoba.
Ta totiz predstavuje mozog IT bezpesti a preto efektivna komunikacia medzi CISO
a CIO je Kucovym zakladom uspechu modernej firmy (kap. 3.1SBdovanie toho istého
cielu oboma riaditémi a pIné, jasnou viziou motivované nasadenie mimgetencii, musi

byt pre dosiahnutie pokroku samozrejmms CISO ma bty informovany atinnosti



svojho kolegu a naopak. CIO nemdéze implementonaSenia bez vedomia a suhlasu
CISO.

8.2 Synchronizacia sociotechnickych prvkov

V teoretickej ¢asti som definoval socialne inzZinierstvo ako bystr@nipulovanie
prirodzenejludskej dévery Gtenikom (hackerom) s diem obdza’ také informacie, ktoré
mu umozZznia ziskanepovoleny pristup k systému s cennymi informaciafgsledkom
byva vzdy ujma a ohrozenie chodu organizacie. Fiktgré sa Specializuju na penéa
testy bezp&nostnych systémov, uvadzaju, Ze pokusy nabs@ado poitactového systému
zakaznika pomocou sociotechnickych metdd su sktmpescentne d&inné. Existuje iba
jeden spdsob ochrany — thaySkoleny, informovany a svedomity personal. Chykiarej
sa mnoho organizacii dopia spgiva v priprave obrany len na fyzickej udrovni.
Management si musi uvedamidélezito$ rozvoja, implementacie komplexnej
bezpeénostnej politiky a procedur. VSetky peniaze, kteggminl na softwarové zaplaty,
bezp&nostny hardware a audity budu bez adekvatnej poéeociadlneho inZinierstva iba
mrhanim ¢asu a pgaznych prostriedkov. Silna politika méze tbySeobecna alebo
Specificka, odporian sa akasi polovata. Ta poskytuje spravcom isti davku flexibility v
vyvoji proceddr do buduicna a zaravéimituje personal, aby neochaboval v otazke

zodpovednosti.

8.2.1 Prevencia pred fyzickym utokom

Teoreticky vyznieva fyzické zabezfmnie navonok azda nepodstatne. Riel aadrzania
aniku obchodnych tajomstiev, marketingovych a fitrgich informaciici akychkd'vek
informécii, ktoré maju preiinnog’ firmy zasadny vyznam a nie sucené verejnosti
Z objektu sa poZaduje zvlastna ostraZité&azdy, kto vstupuje do budovy ma podstupi
overenie svojho identifikaého ¢isla. Ziadne vynimky sa nesmu tolerévaNiektoré
obchodné dokumenty si vyZzaduju fyzické uzamknutikearotékach a inych bezfgych
skladovacich miestach I{ice potom ulo#i na skrytych miestachPalsie dokumenty si
zas vyzaduju skartaciu pred ich definitivnym vynside do kontajnerov. Taktiez vSetky
magnetické média by mali Byhibkovo premazané, Wge data sa daju obndvi
i z formatovanych diskov a pevnych diskov. Kontajnenaju by zabezp&ené zamkom
a ulozené na mieste, kde budu pod ldolom bezp&ostnej sluzby. VSetky stroje vo

vnatri budovy musia ky dékladne zabezpené riadne implementovanymi heslami ato



i heslami pre Seite obrazoviek. PGP dalSie kryptovacie programy sa daju vhodne

vyuzit' k zaSifrovaniu tajnych suborov alebo rovno celpelrinych diskov.

8.2.2 Pouzivanie telefénu

Jeden z podfukov poukazuje na nedovolené umiestn@distroja naprée privatnou
telefonnou sitou podniku. Hackemou moZe zavola do firmy, zahré svoj trik so
zosobnenim, poZiada presmerovanie na vonkajSiu linku a potom telefat do celého
sveta na &et tohto podniku. Tomuto sa da zabtranstanovenim politik, ktoré zakazuju
presmerovania, kontroluju zamorské hovdéiyhovory na dlha vzdialendsa vystopuju
podozrivé telefonaty. Ak napriklad niekto vola alaya sa za telefonneho technika, ktory
potrebuje heslo k ziskaniu pristupu, je jasné, laen&. Telefénni technici dokazu vies
testy liniek bez podpory zamestnanca, preto akélopoziadavky alebo iné autentizacie
maju by’ automaticky povaZzované za podozrivé. Preto vatoiestnanci by si mali By
vedomi takychto sociotechnickych taktik. Majoritnyisl’om takychto Utokov socialneho
inZinierstva byva Ustre@, call centrum¢i linka zékaznikom. NajlepSim spésobom
ochrany je kolenie pracovnikov. Ustiiadna odmietaposkytnutia hesiel bez dostane;
autorizécie o méa by nakoniec jednym z prvkov organtreej politiky), aby hesla neboli
nikdy odhd&ované cez telefon alebo email. Recim® hovory, PIN a hesla predstavuju
zopar navodov pre zvySenie be&pesti. Operator ma jednoducho odmig@dporu resp.

vedig’ povedd doty¢nému nie v pripade, Ze p6gje pochybnosti.

8.2.3 Skolenie zamestnancov

Skolenia v oblasti SI presahuji ramec firemnejatsie aich vyznam sa dotyka celej
organizacie. Pdi expertov na tajné informéacie, zamestnanci mugiar@novany takym
spbsobom, abyahko identifikovali vSetky druhy informacii a mohtk nasledne niés
zodpovednas za ich ochranu. Niektori odbornici tiez odpdajii, aby 40 % rozpau
uréeného na bezprog’ bolo pridelenych na proces neustaleho pksssania pracovnikov
v oblasti SI. Organizacie, ktorym zalezi na progpemaju prij@ pcocitacovl bezpénos’
ako rutinnu stiag’ vykonavanych podnikovyctinnosti. Kazda osoba, bezlalku na taii
pracuje s péitacom, si ma by vedoma, préo je informaciam pridévana taka dolezitds
Ze prave z nich profituje samotnd organizacia. aodévodu ma hky povinnosou
kazdého pracovnika absolvovanie vycviku, ktory ppenozrejmi postupy, ako chratii

citlivé data pred ich neZiaducim Unikom na verefnmssp. ku konkurencii a ako Hyo



najlepSie zainteresovany v samotnej bémpstnej politike firmy. Zabezge& aktualizaciu
poznatkov zamestnancov sa obvykle dari prostredgiitiprednasok, realizovanychdw
pravidelnych intervaloch (napr. meésa) alebo nepravidelne v zavislosti od potreby.
Samozrejmou si@g’ou prednasok by sa mali stpraktické priklady stasnych hrozieb

s ukazkami ich naslednej eliminacie, prevencie alelmej prislusnej reakcie.
Koordinatorom a zodpovednou osobou za Skolenie k& by CISO, povereny so
suhlasom generalneho riadide asistenciu moéze dotvéraiaditd’ informatiky (ClO)

a personalny riadite(HRO) (viz. Obr. 2). Predmetom Skolenia by malg;by
» oboznamenie sa s aktualnym stavom IT b&zpsti v organizacii
» obozndmenie sa s aktualnym stavom IT bézpsti vo svete
= aktualne trendy vo svete
= momentalne ciele podniku (celkové a v oblasti zpb&mia |1S)
» voIna arovnocenna diskusia (brainstorming)

» uistenie sa, Ze vSetcicastnici rozumeju dévodom zavedenia jednotlivych

principov

Inou moznosou informovanosti su vnutrofiremné periodika, kida&isto mézu ponuka
aktuality z redlnych situacii Zivota podniku. \€a8nosti organizacie pre zvySovanie
znalosti svojich zamestnancov vyuzivaju kombin&pdhito nastrojov — stiné tematicke
videa, brozurky, vestniky, symboly, plagaty, ¢eky na kdvu, pera, ceruzky, padamé
pocitacové mysSi, Settie obrazoviek, prihlasovacie bannery, poznamkovéybhlatolné
artefakty, trtka alebo nalepky. Aby zamestnanci postupne nedtrpchl'ad na zmysel

tychto predmetov, malo by sa zaisth (&inne striedanie.

8.2.4 ZvySovanie lojality zamestnancov

Vydanie brozurky o bezgaosti informacii samo o sebe riziko nezmenSuje.daafirma
musi zé&sady nielen pisomn¢ inak definova, ale musi vynaloZi dodat@&né Usilie
s cidom presvedit vSetky osoby, ktoré maju doenia s informaciami alebo
pocitatovymi systémami, aby sa zasady ¢&ikua pod’a nich tiez postupovali. Lojalita
zamestnancov hraje pri budovani ich imunitgivel atokom vé&mi ddlezitu rolu. TotiZto

zamestnanec, ktorého podstupime odbornému Skolemuwsi by plne motivovany



a zaangazovany do procesov ochrany infémého majetku firmy. V opamom pripade
straca cely proces svoj vyznam pretoze vo firmebblystale pritomny niekto, komu na
zdravi firmy viac¢i menej nezalezi alebo sa k udalostiam stavia ldeetne. V dnesnych
tvrdych trznych podmienkach sa kvalitadskych zdrojov nepochybne podpisuje pod
konkurenu vyhodu firmy. Totizto najwie bohatstvo moderného podniku tkvie
v ludoch, ktori tam pracujd a to vich schopnosti myslievorit a komunikova.
Zvysovanie lojality sa dosahuje spolupracou dandtopocentrickou orientaciou systému
riadenialudskych zdrojov. T4 sa vyz&ige tym, Ze kazdy pracovnik je reSpektovany ako
nevyhnutna stas’ procesov, vnimany ako zakladny faktor vyroby aokysdéraz je
kladeny na socialne faktory. Ako vhodny navod vcémsilovania sa o zvySenie lojality

zamestnancov mézu posltizatazky typu;
» je podriadeny vnimany ako objekt manipulacie aleko subjekt spoluprace
= chcl zamestnanci pracavalebo musia pracova
= ma pracovnik vytvorené asptaké podmienky ako stroje, hodnota ergonémie
= ako efektivny je zavedeny motiuay program, organizacia prace a mzdovy systém

* je si kazdy pracovnik vedon®p, ako a pré&o vykonavd svoju ulohu

Dalej sa v otazke lojality silne odpa@aiprepracovany systém odmien, potreba vyjadrova
uznanie pracovnikom, ktori odhalili sociotechnidkipk, zabranili alebo sa nejako tha
zasluzili o uspech inforntaého bezpostného programu. Existuje ale idruha strana
mince. LCudia si musia by vedomi dbésledkov, k& sa nebudu prispoésobava
bezp&nostnym postuponti uz zlahostajnosti alebo z vzdoru. VSetci robime chylby, a

opakujuce sa pripady porusovania pravidiel nem@zudderované.

8.2.5 Spozorovanie utoku

Bez poznania Utmika a Studia jeho taktiky sa nemoZnéinde branf. Existuju tieto
varovné priznaky pre identifikdciu Gtokov; neochoposkytn@@ kontaktné ddaje,
naliehanie, obh#anie sa zndmd@ami, pochlebovanie, zastraSovanie, flirtovanie,
komunika&né chyby (nepresné vyslovovanie mien alebo nazvewypické otazky
a nakoniec pozadovanie zakazanych informacii. Okadro je potrebné nissa dostatine

na pozore pred situaciami, ktoré sa javia divhea sa premygat’ ako hacker (kto sa



nevie vz do role nepriat@, neméze ho poztia Je doblezité, aby mal zamestnanec

v momente, k& detekuje nigo podozrivé, moznasreflexivne hlagi incident svojim

nadriadenym a CISO. V tom istom okamihu je tiezipoy ¢o najrychlejSie informova

ostatnych pracovnikov Useku,dee su vystaveny tomu istému nebegrestvu.

Nasledujuca taldika obsahuje zopar najobvyklejSich arovni Utokuislydnujlce stratégie;

Oblast’ rizika Taktika hackera Obranna stratégia
vycvik zamestnancov, nevydavanie hesie
Telefén rehovaranie a inych tajnych informécii telefébnom za
(Ustredia) P Ziadnych okolnosti, vybavenie pracovniko
Specifickym PIN
Vstup do neautorizované fyzické vycvik ostrazitosti zamestnancov,
objektu vniknutie kompetentnasbezpeénostnej sluzby
Kancelaria Spehovanie obozretné zadavanie hesiel a PIN do |
Telefén . vybavenie zamestnancov PIN kddom pre
. zosohiovanie ?
(UGstredia) pristup k help desku
L tulap € 5apo chodb'ach sprevadzanie vSetkych hosti, zavedenie
Kancelaria hradajuc otvorenu . ) .
: vis&iek pre zamestnancov i hosti
miestnos
PosStova podsteenie faloSnych zamykanie a monitorovanie postovej
miestnos memorand miestnosti
. kradez pristupu kontrolova’ a mapové dia’kové hovory,
Telefon . . ., .
telefonnej linky odmieta presmerovania
ponechd smeti v bezp&nej, monitorovanej
Kontajnery kontajnerovy lov oblasti, skartovawadoélezité data, maza
magnetické pasky
tvorba a nasadenie . . . .
Intranet / ; i kontinualne sledovanie zmien v systéme
trojanov do prostredia « . DA i
Internet , ! Skolenie pouzivania silnych hesiel
intranetu / internetu
st ozna&ovanie dokumentov stipm
L kradez citlivych R . : ) .
Kancelaria déveryhodnosti, dbanie na ich nepristupho
dokumentov - < . ;
bezpé&né a zaSifrované skladovanie
= . udrZiavanie bdelosti pracovnikov
VSeobecne - zosolhovania a . A
gy . ) prostrednictvom bezprostnej politiky a
psychologicka presviedania

Skoleni

<

Tab. 5. NajbeznejSie sociotechnické prienikyevpriné stratégie



9 PONUKA BEZPECNOSTNEHO RIESENIA IS ORGANIZACIE

Tejto poslednej kapitole je venovany navrh bé&ppstného systému inforraej obrany

modernej firmy. Na zaklade preskimanych aktualnyoformatnych zdrojov ako

aj praktickych skuasenosti sa pokusim pondkrkoncegny ramec bezpmostného

rieSenia. Som presveéehy o jeho vyhodnom uplatneni zwas podmienkach malych

a strednych podnikov vybavenych modernodi@dovou si¢ou, ktoré planuju v kratkom

obdobi zostavia zavies vlastnu bezpgostnu politiku. Bodovo usporiadané odptamé

postupy a praktiky su zamerané na kazdodennu miizécéau rizika spojeného so

sociotechnikou.

Organiza’na Struktara z Fadiska bezp#osti:

/6l

CIS© _

=
incidenty pret:/encia
Gtok obrana
nejasn)ésti &@[ﬂ[ﬂ]ﬁy @@@[ﬁ]ﬁﬂ informovanost

ZAMESHNANCI \

Security agenti by boli Specialne povereni a vystifélni zamestnanci firmy, ktory by

reflexivne vykonavali vSetky pokyny CISO, podlieha¢ustdlemu Skoleniu a kazdodenne

poskytovali nevyhnutni oporu zamestnancom v oblestpénosti. Klasifikovali by sa na;

o

o

prisludnikov zai&jucich fyzickd bezp&og’ (ochranka)

prislusnikov dozoru a kontroly (recey, operator, veduci oddelenia)
prisludnikov datovej ochrany (spravca siete, aplik veduci kryptografie)
Specialistov pre udrzbu bezp®stného systému (technik, technol6g)

Specialistov na oblégpriemyselnej Spionaze (firemny detektiv)



Zlozky fyzickej bezpeosti:

1. precizna kontrola vSetkych osdb na vstupe / vystim®bjektu — kontrola dokladov
totoznosti vratane fotografie, zaznamenanielul acasu navstevy, zdkaz paSovania
akychkdvek datovych nogbv (najmé mp3 prehrdvav a CD), zdkaz odnéSania a
donaSania akejkwek vlastnej elektroniky na pracovisko vratane rivadio telefonwi

nadsStandardnych hodiniek

2. opatrenie kazdého nového navstevnika vidigen (farebne odliSnym) identifikatorom
a zabezpgenie sprievodu na pozadované miesto / k poZzadovaswdje, informovanie

dotyénej osoby o navsteve a odhadnutie priblizrigkyg navstevy

3. opatrenie zamestnanca jeho firemnym tokenom aifd&tbrom s fotografiou,
pripadne d’'alSim pracovnym vybavenim, stihanie zamestnancaeSpektujicich

bezpé&nostné nariadenia (vykonavanie dozoru veducim exohike)

4. inStalovanie biometrickych systémov autentizacidtlédky prstov resp. skenerioej
sietnice) a zarove PIN identifikatorov na vstupoch do jednotlivychdedeni alebo
citivych miestnosti, pokrytie interiéru a extenérobjektu (aj skladky odpadu)

kamerovym systémom

5. doékladné kontrolovanie odchadzajucej a prichadsjjposty, odovzdanie posSty pre
zamestnanca doSlej fas dia az po uplynuti jeho pracovnej doby, vedenie knihy

o prevzatych zasielkach (vratane Udajov totoZnosti)

6. neponechavanie Ziadnych sukromnych, pracovnyctoatglth obchodnych dokladov
a pisomnosti ,na d@ach”, dbanie na udrziavanie poriadku, systemastikacistoty

pracoviska, nevynaSanie takychto materialov z i@stnosti (napr. na toaletu)

7. vysoké, kontinuélne fyzické (ochranka) a technalkgi(dvojuroviove) zabezpe&nie
serverovej miestnosti, datového centra (Gk&i%aloh) a archivov s citlivymi adajmi

bez olfadu na ich podobu

Zlozky informénej bezpénosti:

1. dosledné identifikovanie a zaznamenavanie vSetkypslolenych telefonnych hovorov
z ado organizacie s 1@alvou lehotou uchovania zaznamu, zdkaz realizovania

externych hovorov zamestnancom ¢a® riadnej pracovnej doby pripadne len



s osobnym / oddvodnenym povolenim CISO, prenech@vawkazov spravcom
ustredne zamestnancom zo vSetkych prijatych hovdvirmy (neexistuje priamy
telefonny kontakt zamestnanca s volajucou osoljmagrobné analyzovanie takychto
hovorov (kto, odki, dévod telefonatu), po ich preverefdlSou osobou su v zavislosti

na ich urgentnosti predané prisluSnému pracovnikovi

. nepredavanie nijakych hesiel, PIN, sukromnych,yiinalebo citlivych obchodnych
informacii po telefone za Ziadnych okolnosti Ziagdnysobam alebo len s uvedomelym
momentalnym povolenim CISO, odmietanie poskytnyt@moci ¢i inej sluzby
neautorizovanym osobam po telefébne, znemozZnenieegt@aancom participovana
akychkdvek telefonnych anketach, prieskumoch, ponechaveesla v hlasovej

schranke, désledna identifikacia odosidlatprijatého faxu

. haprogramovanie hlasovych schranok tak, aby sa 4o nguspeSnych pokusoch
automaticky zablokovali, znemozZnenie presmerovah@/orov prostrednictvom

telefébnnychiisel pouzivanych pre fax alebo modem na vonkéjSia

. vytvorenie internej horucej linky ohlasovania iremdov ¢i nejasnosti $ahko

zapamatatgym ¢islom

. ozna&enie vSetkych moznych ndsv dat, znemozZnenie vytvarania ich kopii (s

vynimkou zéaloh)

. zaistenie kazdého pitaca silnym bootovacim heslom, vyuZzivanie pridelentgdkenu
a silnych hesiel pre vstup do prostredia OS [(podB.1.4), implementacia
bezpénostného vybavenia a opatreni (p@d.1.11) vyuzitim koncepcie organizacie

Jericho férum, aktivne Sifrovanie a zalohovanie dat

. realizovanie pravidelnych povinnych Skoleni zamastov v oblasti socialneho

inZinierstva



10 VYHODNOTENIE BEZPE CNOSTNEHO PRIESKUMU

Univerzita Toma&Se Bati ve ZKnv spolupraci s partnermi inforrfiaych technoldgii
uskut@nila dha 14. marca 2006, vramci akcigeBen — misic Internetu, 8. ik
konferencie s nazvom ,Internet a bespest organizaci 2006“. Organizatorom bol Ustav
informatiky a Statistiky FaME UTB a konferencia sesila medzinarodnej casti. Jej

cielom bolo predovsetkym;

= predstavenie technolégii podporujacich on-line &viz riadenie a strategickeé

rozhodovanie

= vzajomna vymena poznatkov teoOrie a praxe z intexyeh aplikacii v

organizaciach Statnej spravy, verejného sektordaifu
* metody a moznosti predvidania beapastnych incidentov

» bezpé€nog’ informécii a elektronicky marketing

V ramci akcie, ktorej hostia boli predstaviteliaéznych oblasti sukromného sektoru a
Statnej spravy, bol distribuovany dotaznik (PRILOIRAS) v celkovom néklade 100 ks.
Dotaznik bol zostaveny vyuZitim marketingovych msél ziskanych v priebehu Stadia.
Jeho prvotna verzia (PRILOHA P 4) sa padoredstav garanta podrobila Gpravam do
koneinej podoby. Dewv otazok dotazniku bolo zamerne koncipovanych Stylaiwy
Gcastnici odhalili svoj bezgaostny status a dostali priestor k vyjadreniu s¥opocitov

i skasenosti s riadenim bezpestnych rizik IT. Kategorizamé otadzky dotazniku boli

predmetinnosti organizacie a Vkos’ organizacie.

Z celkového p&tu 100 ks sa vrétilo naspd6. Niektoré dotazniky neobsahovali odpovede
na vsetky dotazy, odpovede boli nelupliénejasné. Tieto boli z hodnotenia vyradené.

Celkovy pa@et relevantnych dotaznikov, ktoré mohli postighd fazy analyzy bol 54.

Je nutné podotkni Ze prieskum nesluzil ako primarny Kigraktického vystupu
bakalarskej prace, ale skér ako bogitate’ovi. Preto neboli stanovené Ziadne hypotézy,
jediné ¢o prieskum sledoval bol test kompetentnosti primojinform&na bezpénog.
Otazky 7 a 8 boli vyuzité pre interné potreby aatampreto ich vysledky neboli spracované

do grafickej podoby. Zaujimavtsu je komplexna koretma analyza prieskumu. Graficky



znazornené dendogramy ukazuju, ktoré polozky puiesksa najviac ovplywiju a akym

spbsobom. NajuiBia zavislos bola spozorovana medzi;
e percentom vydajov na bezp®g’ a biometrikou

» fyzickou kontrolou bezpmosti a Ziadnym systémom zabesgeia

* spokojnosou s bezp&nostnou ponukou trhu a pritommios bezpénostnej

politiky

Prva zavislo§ poukazuje na néarast nakladov pri zvySovani kvaligbezpéenia.
Biometrické bezp&ostné systémy patria medzi fikae narénejSie produkty z pdiadu
ich implementacie, udrzby a spotreby energie. Frgtich mali zavadzataké organizacie,
ktoré sa vyznéuju solventnogou a schopna®u dosiahntl efektivneho navratu investicii.
Druha zavislog odraza skuttnog’, Zze v&Sina firiem stale najviac dbéveruje prostej
fyzickej kontrole. AvSak bez flexibility a udrziane trendu v oblasti bezpeosti je len
otazkoucasu, kedy sa stanu aloel Utokov vyuzivajlucich socialne inzinierstvo. RalsiU
silnd vazbu utvara spokojndsych, ktori Uspedne zvladli zavedenie bé&mpstnej politiky

a IT systémov a teraz profituju na poli konkuresclopnosti a Uspore nakladov.

Prieskum realizovany na vzorke pritomnych respotweprakticky potvrdil to,éo bolo
predmetom tejto prace, &om informuju média a varuje Internet. &8na situacia vo
virtualnom svete je vdZna a problém tkvie niekdedioch. Tri Stvrtiny incidentov tvoria
interné Utoky pdom 40 % organizacii v sasnosti stdle nema vypracovanu bé&mpstnu
politiku. Z celkovych vydajov sa v priemere na ba&zms’ odvadza 14 %, né&stejSie cca
10 %, udaje ale vysoko zavisia od odvetvoeajnosti. Napriek dopytu je ponuka
produktov tohto segmentu stale nepéspaca a preto hlavnym druhom obrany zostava
spominana fyzick& kontrola. Aby nechradla, musi adarent uzn@ potrebu

kontinudlneho vzdelavania sa personalu v oblagp&aosti a socialneho inZinierstva.

Nielen tuzemsko, ale cely region V4 zaostava vrmiinych technoldgiach za zapadnymi
krajinami, preto sa eSte legakava hlavny prad inforndaej viny do nasej spodoosti.
S narastajucou kvalitou a kvantitou technolégii imes by’ vzdy pripravenicelit novym

hrozbam a nepokojom.

Vyhodnotenie prieskumu je spracované v prilohe.



ZAVER

Bakalarska praca potvrdila skdtmg’, Ze pre dneSné organizacie Statnej, komunalnej
i sukromnej sféry je okrem prvkov ekonomického ssb&mu nevyhnutné pozfia
efektivne riadi a paralelne vyuzivtai prvky technologického subsystému spolosti. Je

to dané minimalne z tychto dvoch dévodov;
- pritomnos globalizécie vo svete
- snaha o efektivnhu konkurencieschophoa trhu

Globaliz&cia funguje prostrednictvom rozSirenepinfatizacie spoknosti. Zdkladom su
pokrctilé on-line funkcie Internetu (vyuziteé pre S.W.I.F.T. v bankovnictve a pod.)
umoziujuce operéacie v realnorase. Ke'ze Internet je miestom, kde denne dochadza
k neziaducim infiltraciam a kompromitaciam dat, jeaujme modernej institlcie, aby
dokazala zaisfi obranu vlastnych znalosti (obchodnyclaSich citlivych informacii)
implementaciou adekvatneho technologického systémuspojenis kompetenciami

managementu strategicky riédizika.

Konkurencieschopndspodniku v sudobych dynamicky sa vyvijajucich poenkiach si
vyZaduje okrem snahy o zniZzovanie nakladov z#&astého zvySovania produktivity
a kvality odvedenej prace aj lojalitu zamestnaneqwotrebné znalosti pre konkutee
spravodajstvo (priemyselna Spionaz) zaiove poslednych prieskumov totiz vyplyva, Ze
vaSina strat je spésobena umysetmeneumyselne prave vlastnymi pracovnikmi. Rod
pripadovych Stadii M&kych bezpé&nostnych firiem sa rieSenie ponuka v Skoleni so
zameranim na socialne inzinierstvo. Vzdelavanieesinancov v tejto oblasti pomohlo nie
jednej firme minimalizovéa rizika spojené so stratou dobrého mena sjpalsti a zvy3i

uspory nakladov spdsobenych neddslednymi chybagainbizacie prace.

Prieskum ukézal, Ze tretina tuzemskych firiem nemé&denu bezgaostnu politiku alebo
aspa plan na rieSenie krizovych situacii. Stredoeurgpsgion zatiéi nema nattko
vybudovanu infraStruktiru IT, aki maju zapadné ikkaj Pojmy CISO, konkureémé
spravodajstvo alebo socialne inzZinierstvo eSte destanu priestor k plnému vyuZitiu
v nasich podmienkach. Takisto ponuka technologickyeseni je vo faze testovania (napr.
nedostatky biometriky) a na nas trh len pdne prenikaju softwarové zabezpgacie
systémy. Firmy, ktoré sa teraz chopia skrytého nmétu IT bezpénosti a zavedu

efektivnu politiku ako prvé, sa v budiucnuwkaju zvySenia svojej trznej hodnoty.
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PRILOHA P 1: VYHODNOTENIE OTAZOK 1 AZ 4
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PRILOHA P 2: VYHODNOTENIE OTAZOK 5,6 A9
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PRILOHA P 3: KORELACNA ANALYZA PRIESKUMU
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PRILOHA P 4: POVODNY NAVRH DOTAZNIKU

Dotaznik

VdZend pani, vdZeny pane,
nésledujici dotaznik je zcela anonymni a slouZi pro (lely orientalni analyzy ochrany firemnich dat
v Ceskych podnicich. Vystup bude podkladem pro rozhodovdni o efektivni volbé bezpelnostniho systému.
Dékujeme Vdm za preddni Vadich zkudenosti a pfejeme hodné dspéchd.

hlavni pfedmét cinnosti Vasi organizace :
pFibliZzny pocet zaméstnancii :

1. Souhlasite s tvrzenim, Ze ,internet je takovy, jaky si zaslouzime" (odrazem civilizace) ?

o ano one

2. Jak vnimate dnesni situaci na poli informacni bezpecnosti ?

o kritickou o vaznou o pozoruhodnou % @ béZnou

3. Mlzete ndm prosim sdélit, které (toky povaZzujete v soucasnosti za vétsi ‘(éas‘téjél') hrozbu pro organizace ?

o rozhodne externi o spise externi o spiSeinterni o rozhodne interni
4. Které z nasledujicich systém{ autentizace zaméstnanc( je vyuil'va'h Vasi organizaci ?
o biometrika o USB tokeny "' smart karty o standardni hesla

o fyzicka kontrola o dokladové kontrola™ . o jiné (prosim uvedte) ...,

5. Dovede-li by jste odhadnout, kolik procent vydajt Vynaklédé Vase spolecnost na bezpe€nost, ochranu dat ?
o 0az10 % o 11a220% 021 a240 % o 41 a vic %

6. Jste spokojen s nabidkou bezpegnostnich odbornik, Feeni & produktfl pro Vasi firmu na tuzemském trhu ?

o ano . 0 ne  proc jste toNO NAZOIU? ..o

7. Myslite si, Ze komer¢ni software je bezpe¢néjsi nez open-source software ?

o urdite ano \ o ano o ne o urcite ne

8. Prosim vyberte z nasledujici nabidky produkty, které se intenzivn& vyuZivaji pfi Cinnosti ve Vasi firmé

o Mozilla:® o Opera o PGP apod. o Anti-spyware o Anti-phising o DevicelLock apod.
] NOD32 o Symantec o Sygate o McAfee o Panda SW o ZoneAlarm
o Outpost o Keiro o AVG o Avast o F-Secure o Kaspersky

9. Ma Vase firma vypracovanou bezpecnostni politiku a plan pro feseni krizovych situaci Vaseho 1S ?

o ano o zatim ne, ale pracuje se na tom o ne

Na tomto misté by jsme Vdm jeSté jednou rddi podékovali. Pokud by jste méli zdjem o vysledky tohoto
dotazniku anebo spoluprdci v oblasti implementaci bezpelnostnich systémi, prosim uved'te ndm své

kontaktni ddaje na zadni stranu dotazniku. Dotaznik miZete pFedat na misté Vasi registrace.



PRILOHA P 5: POUZITY DOTAZNIK PRI VYSKUME

Dotaznik
VéZend pani, vdZeny pane,
prosim vénujte pdr minut vyplnéni ndsledujiciho anonymniho dotazniku. Vyplnény dotaznik odevzdejte u
prezentace. Dékujeme Vam

oblast ¢innosti Vasi organizace :

pfiblizny pocet zaméstnanci :

1. Souhlasite s tvrzenim, ze ,internet je takovy, jaky si zaslouzime® ( je odrazem civilizace) ?

o ano o ne

2. Jak vnimate dnesni situaci na poli informacni bezpecnosti ?

o kritickou o vaznou o pozoruhodnou o béznou

3. Muzete nam prosim sdélit, které druhy Gtok{l povazujete v soucasnosti za vétsi hrozbu?
o rozhodné externi o spiSe externi o spiSe interni o rozhodné interni

o nedokazu urcit

4. Ktery z nasledujicich systémd autentizace zaméstnanci je vyuzivan Vasi organizaci ?
o biometrika o USB tokeny o smart karty o standardni hesla
o fyzicka kontrola o dokladova kontrola o, Zadny systém nemame

O jiné (Prosim UVEdte)  ..oeoeeeieieieeeeee e i

5. Dovedete odhadnout jak velké procento vydajd vynaklada Vase spolecnost na informaéni bezpecnost?

6. Jste spokojen s nabidkou bezpecnostnich odbornikd, FeSeni ¢i produktll pro Vasi firmu na tuzemském trhu ?

O ano o ne

Pro€ JStE TON0 NMAZOIUZ. il . ittt ettt eae ettt se et ennens

7. Myslite si; ze komercni software je bezpecn€jsi nez open-source software ?
o urdité ano o ano o ne o urdité ne

o“nevim

8. Prosim vyberte z nasleduijici nabidky produkty, které se intenzivné vyuZivaji pfi ¢innosti ve Vasi firmé

o Mozilla o Opera o PGP apod. o Anti-spyware o Anti-phising o Devicelock apod.
o NOD32 o Symantec o Sygate o McAfee o Panda SW o ZoneAlarm
o Outpost o Keiro o AVG o Avast o F-Secure o Kaspersky

9. Ma Vase firma vypracovanou bezpecnostni politiku nebo alespon plan pro feseni krizovych situaci Vaseho IS ?

O ano o zatim ne, ale pracuje se na tom o ne



