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ABSTRAKT

Bakalafskd prace se zaméfuje na problematiku pocitacovych siti a vlastniho navrhu
pocitacové sité pro vojensky zabezpecCovaci prapor v Olomouci. V prvni ¢asti je popsana
pocitacova sit’ a jeji rozdéleni, ze které pak nasledné vyplyvaji pozadavky a potieby pro
navrhovanou sit. Druhd ¢ast se zabyva problematikou siti a pozadavky na potiebny
hardware. Zavér prace je vénovan navrhu realného sestaveni sité, cenové kalkulaci a

moznosti nastaveni pouzitych komponent v navrhu tak, aby splnil pozadavky pro pfipojeni.

Kli¢ova slova: Poéitacova sit’, WIFI, LAN

ABSTRACT

This bachelor work aims at computer networks and my own suggestion for computer
network for military safety colours in Olomouc. In the first part the computer network is
described and its parting which leads into the followed requirements and needs for
suggested network. In the second part | deal with problems of computer network and
requirements for needed hardware. The end of the the work is devoted to suggestion of the
real compile of the computer network, cost calculation and possibility of adjustment of the

used components. This suggestion is composed to meet the requirement for connection.

Keywords: Network, WIFI, LAN
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UvoD

Stale se zrychlujici tempo behu udélosti ve svété informacni technologie si vyzaduje
také ve svéte informacni a vypocetni techniky. Informacni technologie tesi a fesila otazky
jak zajistit, aby se data zjednoho pocitace dala jednoduse pouzivat i na ostatnich
pocitacich, jak zajistit jednoduchy pifenos dat mezi pocitaci, nebo vyuziti jednoho
hardwarového zatizeni pro vice pocitacli. Na vSechny tyto otdzky existuje feSeni v podobé
vzajemného propojovani pocitacti — vytvareni pocitacovych siti.

V pocita¢ové siti je tedy mozné sdilet a pfenaset data nebo sdilet hardwarové prostiedky.
Aby vyhody pocitacové sité nebyly mistné omezeny, dochédzi k propojovani lokalnich
pocitaCovych siti v sit¢ rozsdhlejsi. Nejzndméjs$i a nejrozsdhlejs$i pocitacovou siti je
bezesporu celosvétova sit” Internet. S rostouci popularitou internetu a jeho sluzeb, neustale
pribyva pocet aktivnich uzivateli této sité, coz vede k neustalému zvétSovani této sité.
Zabezpecovaci prapor si nechal vybudovat svoji lokalni pocitatovou sit’ v roce 2000.
Prvotnim ucelem vybudovani této sité bylo zajistit pfipojeni k armadni datové siti asi pro
padesat pocitacti v oddéleni fidiciho stabu a logistiky. Od roku 2000 prosla pocitacova sit’
¢asteCnou modernizaci S navySenim o cca tficet pocitaci pro ostatni jednotky. V soucasné
dobé piibyva spoustu novych pocitacli a zafizeni na nové budove, které je nutno také
pfipojit k stavajici siti, proto se velitel praporu rozhodl stavajici pocitatovou sit
optimalizovat.

K optimalizaci sité K jejimu provedeni se konaji rizna vybérova fizeni, jez jsou zadavany
prostfednictvim zakézek civilnim firmam. Cilem této prace je tedy nalezeni optimalniho

navrhu pocitacové sité na tomto praporu spolu s cenovou kalkulaci.
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1 POPIS ADELENI POCITACOVYCH SiTi

1.1 Pocitacova sit’

Pocitacova sit’” je souhrnné oznaceni pro technické prostfedky, které realizuji spojeni a
vymeénu informaci mezi pocitac¢i. Umoznuji tedy uzivatelim komunikaci podle urcitych
pravidel, za uCelem sdileni vyuzivani spolecnych zdroji nebo vymény zprav. Historie siti
saha az do 60. let 20. Stoleti, kdy zacaly prvni pokusy s komunikaci pocitaci. V prubéhu
vyvoje byla vyvinuta celd fada sitovych technologii. V posledni dob¢ jsou vSechny sité
postupné spojovany do globalni celosvétové sité Internet, kterd pouziva sadu protokoli

TCP/IP (Transmission Control Protocol/Internet Protocol) [1].

1.2 Rozdéleni pocitacovych siti
Sité¢ muzeme délit podle:

e Rozsahu — rozlehlosti

e Typu sité a sitového softwaru

e Topologie

e Architektury

1.2.1 Déleni podle rozsahu
Jednim ze zékladnich rozliSeni siti je jejich rozdé€leni podle rozlehlosti.

e sité PAN (Personal Area Network) osobni sit’. Jedna se o velice malou pocitatovou
sit’, kterou ¢lovék pouZziva pro propojeni osobnich elektronickych zatizeni, jakymi jsou
napft. mobilni telefon, PDA, notebook, apod.

o sité LAN (Local Area Network) lokalni sit. Spojuje nékolik pocitac¢t v ramci jedné
budovy, nebo né¢kolika blizkych budov. Vzdalenosti mezi jednotlivymi prvky sité
mohou byt stovky metri az kilometr. Zatizeni, které chtéji komunikovat ve stejné siti,
musi pouzivat stejny komunikaéni protokol. Rychlosti pienosu za¢inaji na desitkach
Mbit/s (megabit za sekundu) a dosahuji az nékolik Gbit/s (Gigabit za sekundu).

o sité MAN (Metropolitan Area network) metropolitni sit. Zpravidla propojuji lokalni
sité v méstské zastavbe, slouzi pro pfenos dat, obrazu a hlasu. Rychlost MAN siti byva
vysoka a svym charakterem se podoba sitim LAN. Vzdalenosti jsou vSak az nékolik

desitek kilometrd. Tyto sité jsou méné rozlehlé nez WAN ale vice rozlehlé nez LAN.


http://cs.wikipedia.org/wiki/Informace
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Dorozum%C3%ADv%C3%A1n%C3%AD
http://cs.wikipedia.org/wiki/20._stolet%C3%AD
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/TCP/IP
http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/wiki/Personal_Digital_Assistant
http://cs.wikipedia.org/wiki/Notebook
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sit¢ WAN (Wide Area Network) rozsahla sit’. Propojuji sit¢ LAN a MAN na libovolné
vzdalenosti. Spoje jsou realizovany specialnimi linkami ¢i bezdratové. Prikladem
takové sit¢ mize byt pravé zminovany Internet. Pocet uzivateld mize byt od deseti do

rada stovek tisic uzivatelll. Pfenosova rychlost dosahuje az nékolik Gbit/s [11].

1.2.2 Déleni podle typu sité a sitového softwaru

Sit’ peer to peer (rovny s rovnym). Uvedena sit’ je tvofena jednotlivymi pocitaci,
které si jsou navzajem rovné. Znamena to, Ze pocitace si mezi sebou nabizi své sluzby.
Tento typ sité je vhodny napt. pro propojeni nékolika pocitacti v malé firmé [2].

Sit’ klient-server Komunikaci mezi jednotlivymi stanicemi zajistuji servery, na
kterych je nahran sitovy operacni systém. Mezi hlavni tkoly serveru patii organizace
ukladani dat, ptidélovani ptistupovych prav ke slozkdm a soubortim, vedeni evidence
o tom, kdo se miize k serveru ptihlasit a co bude moci na serveru délat. Jednotlivé
stanice mezi sebou komunikuji ptfes server. Vyhodou téchto siti je zejména spolecné
sdileni dat a prostiedkll a jejich centrdlni sprava. Hlavni komunikace probiha mezi

stanicemi a serverem [3].

1.2.3 Déleni podle topologie sité

Klicovou ulohu v pocitatovych a informaénich sitich maji takzvané aktivni sitové prvky.

Jejich ukolem je sdruzovat ¢i ,,rozbocovat® komunikaéni kanaly, provadét preménu druhu

rozhrani a zajistovat rizné fidici a bezpecnostni funkce v siti.

Sbérnicova topologie (Bus topology). Vsechny pocitate jsou piipojeny na jedno
spoleéné médium — sbérnici. K vzdjemnému propojeni se pouziva koaxialni kabel.
Kabel musi byt na obou koncich zakoncen odpory — terminatory s hodnotou
odpovidajici charakteristické impedance vedeni. Tim je zajiSténo, Ze rdmec vyslany
kteroukoliv stanici projde siti jenom jednou a na konci kabelu se nebude odrazet [3].
Topologie sbérnice ma nizké pofizovaci naklady, ale také své nevyhody. Problém
nastava, jakmile chtéji dva klienti na siti vysilat ve stejny okamzik - vznika kolize.
Vzhledem k tomu, Ze se tato situace déje pomérné Casto, musi mit systémy, které
pouzivaji ke vzajemné komunikaci sbérnicovou topologii implementované schéma pro
vyvarovani se takovych kolizi. V pocitaCovych sitich se pouziva tzv. systém
nahodného pfistupu ktery se kolizim snazi predchazet a v piipadé ze nastanou se je

snazi vytesit [4].


http://cs.wikipedia.org/wiki/Rozhran%C3%AD
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Obr. 1. Sbérnicova topologie

e Hvézdicova topologie (Star topology). Sttedem sité je centralni uzel a stanice nebo
servery jsou k nému paralelné piipojeny. Veskera komunikace probiha pies tento
centralni uzel. Centralnim uzlem je switch nebo hub. Pokud je propojovacim uzlem
hub, je signal vysilany kterymkoliv pocitacem Sifen po celé siti jako u sbérnice. Je-li
centralnim uzlem switch, je signal Sifen jen k cilovému uzlu. Vypadek stanice ani
kabelu neohrozi funkci sité. Pokud vypadne centrdlni uzel, havaruje celd sit.

Typickym piikladem je jednoducha sit” Ethernet s kroucenou dvojlinkou [10].

L

- =

Obr. 2. Hveézdicova topologie

e Kruhova topologie (Ring topology). Kazdy uzel je propojen piimo s nasledujicim a
predchozim uzlem. Kabelové linky jsou vétSinou uspotadany tak, ze po jedné lince
uzel signal posila a po druhé pfijima. Data se timto zpusobem pohybuji v kruhu od
odesilatele postupné ptes vSechny nasledniky az k pfijemci. Kazdy uzel je pfipojen
k siti aktivné. Pfijatd data urCena jinému pirevezme a posle dal. Pii tom dochazi
k elektrické i logické regeneraci signalu. Existuje zde fizeny jednosmérny tok dat.

Neobsahuje aktivni prvky [10].
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Obr. 3. Kruhova topologie

e Stromova topologie (Tree topology). Na pozici kofene a propojovacich uzl stromu je
switch nebo hub. Komunikace neni vzdy vedena pies koten, 1 kdyZ v piipad¢ hubt se
§if signal po celém stromu. Pokud dojde k havarii kotfene, sit’ se rozpadne na nékolik
siti, stanice a servery pfipojené piimo na koten jsou odpojeny od zbytku sité. Vypadek
propojovaciho uzlu zplsobi vypadek casti sité. Také zde je typickym ptikladem sit
Ethernet s kroucenou dvojlinkou [10].

Obr. 4. Stromova topologie
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1.2.4 Sitova architektura

Sitova architektura pifedstavuje strukturu fizeni komunikace v systémech, to znamena
souhrn fidicich cCinnosti umoziujicich vyménu dat mezi komunikujicimi systémy.
Komunikace a jeji fizeni je slozity proces, proto se pouziva rozdéleni tohoto problému do

nékolika skupin — vrstev [3].

¢ Referen¢éni model ISO/OSI (International Standards Organization/Open Systém
Interconection). Vypracovala organizace ISO jako hlavni ¢ast snahy o standardizaci
pocitacovych siti. Ptikladem pfipominajicim vrstvovy model ISO/OSI muze byt
dopisova komunikace mezi manazery dvou firem. Kazdy prvek (s vyjimkou fyzické
vrstvy) ma pfimy kontakt (pomoci urcitého rozhrani) pouze s prvky v sousednich
vrstvach. Rozhranim se mysli napt. poStovni schranka mezi 4. a 3. vrstvou nebo
pfihradka mezi 3. a 2. vrstvou. Kazdy prvek na strané odesilatele zpracuje zpravu do
takového tvaru (dle daného protokolu), aby ji rozumél jeho ekvivalent na strané
piijemce. Protokol napi. udava, jak ma byt spravné nadepsana adresa 5. vrstvou, nebo

jak spravné ve 2. vrstvé seskupit vice dopist jdoucich stejnym smérem [5].


http://cs.wikipedia.org/wiki/Mezin%C3%A1rodn%C3%AD_organizace_pro_normalizaci
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
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Obr. 5. Paralela OSI modelu a komunikace dvou firem

Aplikacni vrstva (Application Layer). Tvoifi rozhrani k uzivatelské aplikaci a

umoziuje uzivateli pfistup ke sluzbam sité (e-mail, termindlova emulace, vzdaleny

pristup, ...).
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Prezentacni vrstva (Presentation Layer). Transformuje data do tvaru, které pouzivaji
sitové aplikace. Je zde zajisStovan pievod znakovych koéda a datovych struktur. Dale
zajistuje kompresi a dekompresi zprav a utajovani informaci. U rodiny protokola
TCP/IP neni reprezentovana zadnym protokolem.

Relacni vrstva (Session Layer). Zabyva se povolenim pfistupu uzivatele k aplika¢nim
programum. Ovéfuje pristupova prava, eviduje provoz na siti a vytvaii relace, tj.
Casovy usek, v némz probihd aktivita uzivatele, béZn¢ jedna relace se rovna jeden
transportni spoj.

Transportni vrstva (Transport Layer). Pracuje s porty, vytvafi transportni spoje, které
zajisStuji potvrzovanou vyménu mezi dvéma koncovymi zafizenimi. Rozklada zpravy
na useky o stejné délce a naopak. Z téchto usekil vytvaii segmenty nebo datagramy.
Sit’ova vrstva (Network Layer). Pracuje s adresami konkrétniho sitového protokolu —
logickymi adresami. Poskytuje spojeni mezi nepfimymi sousedy, nachdzeji se
v riznych LAN. Zajistuje prepravu paketi mezi dvéma piimymi sousedy v LAN,
napf. Pc — router, router — router.

Linkovd vrstva (Data Link Layer). Ridi proud dat. Pracuje s tzv. datovymi ramci,
sloZzenymi z rizného poctu bytl, které sestavuje a k nimz ptidava adresu piijemce a
kontrolni informace.

Fyzicka vrstva (Physical Layer). Ptenasi bitové proudy mezi odesilatelem a
pfijemcem. Definuje pfipojeni sitovych zafizeni po mechanické a elektrické strance,
urCuje typy konektort a jednotlivych pinii a determinuje napétové resp. proudové

urovné pienasenych signalt [12].

e Referen¢ni model TCP/IP (Transmission Control Protocol/Internet Protocol). Rodina
protokoltt TCP/IP obsahuje sadu protokolii pro komunikaci v pocitatové siti a je
hlavnim protokolem celosvétové sité Internet. Komunikaéni protokol je mnozina
pravidel, které urCuji syntaxi a vyznam jednotlivych zprav pti komunikaci. Vznikal
nezavisle na ISO/OSI modelu. Vychéazel z praktickych poznatkli, které byly
nashromazdény a pak poskladany dohromady. Prvni byly navrzené protokoly a az
pozdéji pocet vrstev, ktery byl dobte uzpusobeny. Architektura TCP/IP je znazornéna
na obr. 6 [6].


http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Komunika%C4%8Dn%C3%AD_protokol
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Obr. 6. Porovnani OSI modelu a modelu TCP/IP

Aplikacni vrstva slouzi jako bréna pro aplikace. V sobé ma integrovany jen zakladni

sluzby jako je ptenos soubort, posty, vzdaleného ptihlaseni, sdileni soubor(, spravy

sité, zpfistupnéni informaci (www) atd.

Transportni vrstva teSi komunikaci koncovych tucastnikii na siti. Vyuziva sitové

vrstvy. Nabizi navic oproti sitové vrstvé spolehlivy a spojovany pienos (TCP), nebo

nespojovany a nespolehlivy ptenos (UDP).

Sit'ova vrstva zajist'uje nespojovany a nespolehlivy pienos dat — operace vykonava co

nejrychleji. Tvoii jednotnou vrstvu pro vSechny — vyuziva jediny protokol IP protokol

pro vSechny.

Vrstva sitového rozhrani — TCP/IP nespecifikuje vlastni pfenosové technologie.

Pouziva jinych technologii (Ethernet, Token Ring, atd.) Zabyva se tim, jak tyto

technologie vyuzivat — pouzivat nad nimi IP protokol [12].
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1.3 Specifika WLAN (WiFi LAN)

1.3.1 Obecna charakteristika

Wi-Fi (Institute of Electrical and Electronics Engineers). Je standard pro lokalni bezdratové
sit¢ a vychazi ze specifikace |IEEE 802.11. Pivodnim cilem Wi-Fi siti bylo zajistovat
vzajemné bezdratové propojeni ptrenosnych zatizeni a déle jejich pfipojovani na lokalni
(napt. firemni) sit¢ LAN. S postupem cCasu zacCala byt vyuzivana i k bezdratovému
pfipojeni do sité Internet v ramci rozsahlejsich lokalit a tzv. hotspott. Wi-Fi zafizeni jsou
dnes prakticky ve vSech pfenosnych pocitacich a i v nékterych mobilnich telefonech.
Uspéch Wi-Fi piineslo vyuZivani bezlicenéniho pasma, coz méa negativni disledky ve
formé silného zaruSeni pfisluSného frekvencniho spektra a déale Castych bezpecnostnich
incidentq.

Caste¢nou evoluci a pokratovanim Wi-Fi je budovéana bezdratova technologie WiMAX,
(Worldwide Interoperability for Microwave Access), ktera bude slouzit piedev§im k

poskytovani bezdratového pfipojeni k siti Internet v ramci rozsédhlych méstskych lokalit

[7].

1.3.2 Zakladni m6dy bezdratové sité

e Ad-Hoc méd, ktery je pro bezdratovou sit’ svym zpisobem specificky. Vyuziva se v
ném totiz pfimého propojeni mezi nckolika koncovymi zafizenimi (pocitaci) bez
jakéhokoliv dalsiho centralniho prvku. Céste¢né jako pii "kabelové" siti byla moznost
provozu peer-to-peer, zde vSak miize byt zafizeni vyssi pocet, nez jen dvé. Ale i tak je
tento mod prace urceny spiSe pro malé sité, které navic nemaji ptipojeni do internetu,

piipadné pro sité, které vznikaji kviili urcité potiebé [7].

Obr. 7. Ad-hoc pristup


http://wi-fi.unas.cz/ieee-802-11.php
http://cs.wikipedia.org/wiki/Local_Area_Network
http://cs.wikipedia.org/wiki/Internet
http://cs.wikipedia.org/wiki/Hotspot_%28internet%29
http://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon
http://cs.wikipedia.org/w/index.php?title=Bezlicen%C4%8Dn%C3%AD_p%C3%A1smo&action=edit&redlink=1
http://cs.wikipedia.org/wiki/Elektromagnetick%C3%A9_spektrum
http://wi-fi.unas.cz/wimax.php
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e Infrastrukturni méd (IS - Infrastructre mode). Zakladem IS modu je tzv. piistupovy
bod AP (Access Point), ktery je vlastné¢ obdobou HUBu ¢i SWITCHe pro bezdratové
ptenosové médium. Piistupovy bod poskytuje zakladni oblast sluzeb BSA (Basic

Service Area), tedy vlastn¢ vytvaii bunku bezdratové sité [7].

- . _
R
p -
>
Acess Point ( AP)

Obr. 8. Infrastrukturni ptistup

1.3.3 Frekvenéni pasma

e Licenc¢ni pasma

Pasmo 3,5GHz. Bezdratova posledni mile v licencovaném pasmu 3,5 GHz poskytuje
sluzby do kapacity 2 Mb/s a vzhledem ke své cen¢ je idedlnim feSenim pro uzivatele, kteti
potiebuji relativné levny a rychly pfistup na Internet, ptipadné i1 hlasové sluzby s nizS§im
poctem hlasovych kanalt a nekladou tak velky diiraz na kvalitu. U licencovaného pasma je
nutné licence od CTU. Pasma 26 a 28 GHz. Bezdratova posledni mile v licencovanych
pasmech 26 a 28 GHz je o néco draz$im, kvalitnéjSim feSenim, poskytuje sluzby do
kapacity 8 Mb/s (28 GHz az do kapacity 34 Mb/s). Sit' v tomto frekvenénim pasmu
umoziuje diky vysoké kapacité a stabilit¢ poskytovat Siroké spektrum sluzeb
(vysokokapacitni pfistup k internetu, VPN, VoIP, videokonference, hlasové sluzby) [8].

e Bezlicen¢ni pasma

Pésmo 2,4 GHz. Pasmo 2,4 GHz je primarn¢ urceno pro budovani WLAN, které pfinaseji
uzivatelim moznost pfipojeni kdekoli v objektech a lokalitach s bezdratovym pokrytim, ¢i
dokonce moznost pohybu, bez ztraty pfipojeni do sité. V CR je toto frekvenéni pasmo
vyuzivano telekomunikacnimi operatory i jako alternativni feSeni, nejcastéji pro zajisténi

pfistupu jejich zékaznikti na Internet. OvSem vzhledem k pocinajicimu ptetiZzeni tohoto
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pasma a ke stidle veétSimu vzijemnému ruSeni jednotlivych pienost (vzhledem k
nelicencovanému charakteru pasma). Telekomunika¢ni operatoii stale vice prechdzi do
pasma 5 GHz a licencovanych pasem 3,5 GHz a 26 GHz.

Pasmo 5 GHz. Dtive licencované, pozdéji bez-licen¢ni s ¢asteCnymi omezenimi - jen pro
pouziti uvniti budov (mozné kolize s jinymi telekomunikacnimi zafizenimi). Dnes ¢ést
pasma uvolnéna i pro venkovni pouziti.

Pasmo 10,5 GHz. Toto pasmo je primarn¢ uzivano pro realizaci propojeni bod-bod (pateini
spoje rozsahlejsi bezdratové sité). Diky relativné vysokym nékladiim je vhodna spiSe pro

vysokorychlostni sluzby od 2 Mb/s vyse [8].

1.3.4 Standard IEEE 802.11
Standard 802.11 zahrnuje Sest zakladnich druht modulaci, pficemz vSechny pouZivaji

stejny protokol. Dalsi dodatky pouze opravuji nebo rozsiiuji predchozi specifikaci.

Maximalni

Standard Rok vydani Pasmo rychlost Fyzicka
[GHz] [Mbitis] vrstva
pavodni [EEE 802.11 1997 24 2 DSSS a FHSS

|[EEE 802.11a 1999 5 54 OFDM

|EEE 802.11b 1999 24 1 0SSS

|[EEE 802.11g 2003 24 b4 OFDM

|[EEE 802.11n 2009 2.4 nebo & 600 MIMO
|[EEE 80211y 2008 3T 54

Obr. 9. Piehled standardu IEEE 802.11

1.3.5 Modula¢ni technika — fyzicka vrstva

e OFDM (Orthogonal Frequency Division Multiplexing). Ptedstavuje ortogonalni
multiplex s kmitoctovym délenim. Jednd se o pfenosovou techniku pracujici s tzv.
rozprosttenym spektrem, kdy je signal vysilan na vice nezavislych frekvencich, coz
zvysuje odolnost viici interferenci.

e DSSS (Direct Sequence Spread Spectrum). Je technika piimého rozprostieného

spektra. Je jednou z metod pro Sifeni spektra pfi bezdratovém pienosu dat. Kazdy
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jednotlivy bit uréeny k pfenosu je nejprve nahrazen urcitou pocetnéjsi sekvenci biti
S jistou redundanci, kterd se pfi datovych prenosech nekdy pouzivé pro zajisténi veétsi
spolehlivosti pfenost. Zde je ale divod pro zavedeni takovéto redundance jiny. Signal
je rozprostien do vétsi ¢asti radiového spektra, je méné citlivy vici ruseni, coz zvysuje
spolehlivost pfenosu. Jednd se o modulacni techniku pouzivanou napiiklad v
navigacnim systému GPS [7].

e MIMO (Multiple-input multiple-output) ptedstavuje technologii vice vstupl vice
vystupt. Je to abstraktni matematicky model pro multi-anténni komunikacéni systémy.
Béhem poslednich let se vyraznéji pouzivd MIMO technologie v oblasti radiové
komunikace pro vyznamny nartst datové propustnosti a dosahu pii zachovani $ifky
pasma a celkového vydeje vyzatovaci energie. Obecné MIMO technologie
zefektiviiuje spektralni vyuziti radiovych systémi. MIMO radiovd komunikace
vyuziva fenoménu vicecestné Sifeni k zvySeni propustnosti a dosahu nebo k sniZeni
po¢tu ptenosovych bitovych chyb, misto snahy o eliminaci efektu vicecestné
propagace o kterou se snazi tradi¢ni Single-Input Single-Output (SISO), ¢esky jeden

vstup jeden vystup, komunika¢ni systémy [9].


http://cs.wikipedia.org/w/index.php?title=R%C3%A1diov%C3%A9_komunikace&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=R%C3%A1diov%C3%A9_komunikace&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=V%C3%ADcecestn%C3%A9ho_%C5%A1%C3%AD%C5%99en%C3%AD&action=edit&redlink=1
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2 POTREBNY HARDWARE PRO POCITACOVE SITE

Pfipojeni pocitace k siti je mozné pouze tehdy, jsou-li Kk dispozici nasledujici technické
(hardwarové) soucasti.

e Sitové karty

e Pienosova média

e Aktivni sitové prvky

2.1 Sitové karty

Sitova karta slouzi ke vzajemné komunikaci pocitacti v pocitacové siti. Sitova karta, tedy
aktivni zafizeni, které piijima a vysila ramce (ethernetové ramce, nebo jiné, dle typu
pouzité technologie). Mezi zdkladni parametry kazdé sitové karty patfi:

e Typ sité, pro ktery je dana karta urCena - Ethernet, Fast Ethernet, Arcnet, Tokenring.

e Mnozstvi dat, které je karta do sité schopna vyslat nebo pfijmout za jednotku Casu.

e Typ sitového média, které je mozné k sitové karté pripojit [10].

Sitova karta do PCI sbérnice s konektoram RJ — 43 Bezdratova sit ova karta

Obr. 10. Priklady sit'ovych karet

2.2 Prenosova media
NejrozsifengjSim prenosovym mediem v informacnich technologiich jsou bezesporu
kabely. Zakladni typy kabelt jsou:

o Koaxialni kabel — jedna se o asymetricky elektricky kabel s jednim valcovym vné&j$im
vodi¢em a jednim dratovym nebo trubkovym vodi¢em vnitinim. Priméry vnitiniho a
vnéjSiho vodice jsou v uritém poméru a jsou odd€leny nevodivou vrstvou. Tim se da
docilit pozadovaného vinového odporu neboli charakteristické impedance. Typické

koaxidlni kabely maji vlnovou impedanci 75 Q (pouziva se zejména v televizni a


http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Ethernet
http://cs.wikipedia.org/wiki/Symetrie
http://cs.wikipedia.org/wiki/Kabel
http://cs.wikipedia.org/w/index.php?title=Vlnov%C3%BD_odpor&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Vlnov%C3%A1_impedance&action=edit&redlink=1
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druzicové technice) nebo 50 Q (pouziti na vysilacich a piijimacich jako napajec antén

nebo ve star$ich verzich pocitacovych siti Ethernet) [12].

l— Plast 17 Foliové stinéni Nosny vodié

_t o]

Obr. 11. Koaxialni kabel

Splétané stinéni

e Kroucena dvojlinka nebo také krouceny par je druh kabelu, ktery je pouzivan v
telekomunikacich a pocitacovych sitich. Kroucend dvojlinka je tvofena pary vodici,
které jsou po své délce pravidelnym zplisobem zkrouceny a nasledné jsou do sebe
zakrouceny 1 samy vysledné pary. Divodem krouceni vodicu je zlepSeni elektrickych
vlastnosti kabelu. Minimalizuji se takzvané pteslechy mezi pary a snizuje se interakce

mezi dvojlinkou a jejim okolim [12].

I— Plast’ F Foliove stinéni (pouze u STP)
[

Splétané stinéni (pouze u STP)

Obr. 12. Kroucena dvojlinka

e Optické vlakno je sklenéné¢ nebo plastové vlakno, které pienasi signaly
prostiednictvim svétla ve sméru své podélné osy. Opticka vlakna jsou Siroce

vyuzivana v komunikacich, kde umoznuji ptenos na delsi vzdalenosti a pii vysSich


http://cs.wikipedia.org/wiki/Ethernet
http://cs.wikipedia.org/wiki/Kabel
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8D
http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5
http://cs.wikipedia.org/wiki/Elektrick%C3%BD_vodi%C4%8D
http://cs.wikipedia.org/wiki/Interakce
http://cs.wikipedia.org/wiki/Plast
http://cs.wikipedia.org/wiki/Sign%C3%A1l
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ptenosovych rychlostech dat, nez jiné formy komunikace. Vladkna se pouzivaji misto
kovovych vodict, protoze signaly jsou pfendSeny s mensi ztratou, a zaroven jsou
vldkna imunni vici elektromagnetickému ruSeni. Existuje nékolik typti optickych
vlaken. Prvnim typem je mnoha-vidové optické vlakno. Nejcastéji se pouziva pro
komunikaci na kratké vzdalenosti. Rychlost pienosu u vice-vidovych linek se
pohybuje okolo 10 Mbit/s az 10 Gbit/s na vzdalenosti do 600 metrd. Pro pfenos dat na
vetsi vzdalenosti se potom pouziva jedno-vidové optické vlakno. Rychlost pienosu u
jedno-vidovych linek muze dosahnout az desitek Gbit/s na vzdalenosti nékolika

desitek kilometrui [11].

Jadro
(optické vlakno)

\

Ochranny plast’  Vnéjsi obal

Obr. 13. Optické vlakno

e Bezdratové spoje (wireless). Vyuzivaji tii typy frekvenénich rozsahd. Mikrovinné
frekvence o rozsahu 2 az 40 GHz. Jsou vhodné pro pfenosy typu point-to-point.
Radiové frekvence 0 rozsahu 30 MHz az 2 GHz jsou vhodné pro lokélni bezdratové
sit¢ WLAN. Infracervené frekvence které maji rozsah 3 x 1011 x 1014 Hz,
odpovidajici vinové délce 850 az 950 nm. Ptenos dat je pomoci infraterveného zafeni.

Zatizeni musi na sebe vidét a nesmi byt dale od sebe nez nékolik desitek centimetri

[7].

2.3 Aktivni sit’ové prvky
Aktivni prvky jsou zafizeni, kterd pfijimaji data, ur€itym zplisobem je upravuji a posilaji

dal do rozvodi pocitacovych siti.


http://cs.wikipedia.org/wiki/Komunikace
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Opakovacd (repeater). Je nejjednodussi aktivni prvek. Pouziva se k prodlouzeni
kabelového segmentu. Funkce opakovace spociva v tom, Ze pfijme signal, zbavi jej
zkresleni, zesili a posle dal. Opakova¢ nedokaze rozpoznat adresu odesilatele, ani
ptijemce dat. Nema k dispozici informace, data skrz n¢j jen prochazi.

Rozbocova¢ (Hub). Je nezbytnym prvkem siti s hvézdicovou topologii. Zakladni
funkci rozboCovace je pfijmout signal, zesilit jej, zbavit zkresleni a poslat ke vSem
piipojenym stanicim. Dalo by se fict, ze jde o vice-portovy opakovac.

Piepinac¢ (Switch). Je dnes velmi pouzivanym prvkem. Jeho funkce je podobna jako u
hubu s tim rozdilem, Ze switch propoji obvykle jen dvojici porti a tém poskytuje
plnou pienosovou rychlost. Neposila tedy vSechny ramce vSem piijemcim, ale dokaze
rozpoznat, komu ma data ptfeposlat a to na zdkladé MAC adres. To znamena, ze
filtruje posilana data a ma tedy 0 to vyssi vykonnost. Switch pracuje na linkové vrstve,

proto je nékdy nazyvan jako L2 zafizeni [11].

Obr. 14. Switch (pfepinac)

Most (Bridge). Je také ,,inteligentni” prvek, ktery se zajima o pienasena data.
V podstaté plni dvé funkce. Filtruje rdmce a propojuje dvé razné sit€. VétSinou se
jednd o sité se stejnou strukturou paketd v linkové vrstvé. Je to aktivni prvek, ktery
dokaze rozlisit, zda data zlstanou v segmentu, ze kterého byla vysldna, nebo zda se
maji prevést do dalSiho segmentu sit€. Mosty pouzivame v pfipad€, ze chceme spojit
dvé, nebo vice siti LAN, prodlouzit délku segmentu, pfipadné zvysit pocet pfipojenych
stanic. Dnes se mosty prestavaji pouzivat, nahrazuji je funkéné prakticky shodné
switche, které poskytuji vyssi vykon.

Smérova¢ (Router). Je nejinteligentnéjSim prvkem sité, protoze je schopen
shromazd’'ovat informace o vSech pfipojenych sitich. Router spojuje sit¢ v sitové

vrstve, a proto muze znat skuteCnou topologii celé sité. Objem pottebnych informaci je
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vyrazné vét$i nez u linkové vrstvy a jde tedy o tzv. L3 zafizeni. Ukolem routeru je
vybrat vhodnou cestu pro posilany paket ze sitového uzlu na uzel jiné sité, pricemz
ob¢ sit¢ mohou byt oddéleny nékolika jinymi sitémi. Ma v sobé zabudovanou filtraci
paketl rozsifenou o inteligentni smérovani s vyuzitim IP (Internet Protokol) adres.

Router mize propojovat sité riznych architektur (Ethernet, FDDI, Tokenring,...) [3].

Obr. 15. Router (smérovac)

Brana (Gateway). Bridge, switche a routery se nezajimaji o datovy obsah ramci resp.
paketl. Mohou propojovat jen takové systémy, které do ramcl/pakett ,bali* stejna
data tj. stejné systémy, eventualné¢ systémy liSici se v pfenosovych technologiich
niz8ich vrstev. Pro spolupraci odlisnych systémt je nutné rozumét prenaSenym datim
a provadét jejich konverzi. To je tkolem bran. Brany jsou vZdy aplika¢né orientované,
rozumi jen datiim od urcité aplikace, pracuji tedy na aplikacni vrstv€. Brany jsou nutné

pro spolupraci odlisnych systému [11].
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II. PRAKTICKA CAST
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3 NAVRHY SIiTi

Vzhledem k tomu, ze mozZnosti 104. Zabezpecovaciho praporu v Olomouci na optimalizaci
pocitatoveé sité se budou jist¢ odvijet od mnoZstvi financnich prostfedkii ziskanych
k tomuto ucelu, byly v mé praci navrzeny celkem tii moznosti feSeni, které se lisi jak
finan¢né, tak technickym vykonem nové vytvorené sité. Nejefektivnéji se jevi varianta

sestaveni sit¢ pomoci WIFI, proto je dale podrobnéji popséna pravé tato moznost.

3.1 Realizace pomoci VLAN

Prvni moZnost je sestaveni Virtualni lokalni sité, nebo jen sit¢ VLAN. Jedna se o virtudlni
¢asti switche tvofici rizné logické sité, které se chovaji tak, jako by byly nakonfigurovany
na samostatném fyzickém switchi. Pfed zavedenim siti VLAN mohl jeden switch
obsluhovat pouze jednu lokalni sit. Sit¢ VLAN umoznily, aby jeden switch obsluhoval
vice lokalnich siti. Za piedpokladu, ze operacni systém switche pracuje bezchybné,
neexistuje Zadny zpusob, jakym by se rdmec, ktery pochéazi z jedné sit€ VLAN, dostal do
jiné sit¢ VLAN. [6]. Tedy na kazdém switchi jsou porty, ze kterych je mozné se piipojit

jen do armadni sité a porty s pfistupem pouze na internet.

Uzivatel 3 Uzivatel 4

lponsl |Pott9| |Pon10| |Po:t11| |Pon12| |Po:t13| |Pon14| |PmﬂsI

VLAN - intemet

Smérovat

Prepinat

- -

Uzivatel 2 Uzivatel 1

Obr. 16. Sit¢ VLAN na switchi
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Je-li vSe spravn¢ zkonfigurovano a nastaveno nemulze se stat, ze by uzivatel pfipojeny

k internetu mohl komunikovat s uzivatelem v siti ACR.

3.2 Dvé oddélené sité LAN

Ptedchozi navrh pomoci VLAN nam umoziiuje provozovat dvé oddélené sité na jednom
switchi. V podminkdch ACR tato varianta neni moZnd, protoZe existuje striktni interni
nafizeni, jez zakazuje provoz internetu na aktivnich prvcich a pocitacich pouzivanych pro

datovou sit ACR. Je tedy nutné mit dvé samostatné sité LAN.

Smérovac

Prepinac 1

sit ACR

Obr. 17. Dvé samostatné sité LAN

U této varianty s poctem uZzivatell stoupa i pocet aktivnich prvki. A pokud je bréna
v uvahu cena switchd a fakt, ze pfipojeni k internetu nepiedstavuje prioritu pro armadu,
(jJde o jakysi bonus pro zaméstnance, ktery ma pouze usnadnit praci a komunikaci
s okolim), je tato varianta dostupnd jen pro omezeny pocet uzivateld, a to uzivateld

S pfistupem na internet.

3.3 Pripojeni pomoci WiFi

Aby byla splnéna tedy podminka dvou oddé€lenych siti a zdroven potlaceny naklady na AP,
nabizi se tedy moznost pfipojovat uzivatele k internetu pomoci WiFi. Pfi této varianté je
mozné piipojit velké mnozstvi uzivatell a neni tfeba pridavat nové zasuvky ¢i jakkoli

menit jiz danou strukturovanou kabelaz budov. Pii vhodném umisténi ptistupovych bodil
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(AP) vbudové mulzeme dosahnout toho, Ze kazdy uzivatel bude moci pfistupovat
k internetu v kterékoliv Casti objektu, bez toho aniz by byla jakkoli ovlivnéna pracovni

¢innost v jiz zavedené datové siti ACR.

Smérovac Pfepinac

1
> 7

>

internet

Obr. 18. Pripojeni k internetu pomoci WiFi
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4 REALIZACE SITE S PRVKY WIFI

Tato varianta navrhu sité je velmi vyhodna z divodu minimalnich zasaht do stavajici
strukturované kabeldze budovy. V soucasné dobé jsou v Hlavni budové popisovaného
objektu zavedeny do sité pouze dvé patra, pozadavkem je zapojit do sité zbylé dvé patra a
dale je cilem pfipojit do sit€¢ i novou dvoupatrovou budovu, kterd je v t€sné blizkosti

budovy Hlavni.

4.1 Zakladni pozadavky na sit’
Zakladni véci, pti navrhu kazdé pocitacové sité je pfedevsim stanovit Si seznam pozadavki
na danou sit’.

Kritéria, ktera byla zadana jsou nasledujici:

sit’ bude podporovat 150 uzivatell s ptipojenim k armadni siti

100 uzivateld s piistupem k internetu

kazda pracovni stanice bude mit pouze jedno Ethernetové rozhrani

e kazdy uzivatel bude mit jednu pracovni stanici do dané sité

e nebudou zde pouZity IP telefony

Z téchto pozadavkl lze vychazet pfi navrhu sité. Tato vstupni data jsou zakladnim

kamenem pro stanoveni aktivnich prvki v siti.

4.2 Navrh topologie

K odvozeni poctu aktivnich prvkd se vychdzi z poctu portl potfebnych pro pfipojeni

uzivatell do jednotlivych siti.

e Armadni sit’ - K této siti ma mit pfistup 150 uzivateld, zde musi byt zahrnuta rezerva
pro mozny rist poctu uzivateldi, obvykld hodnota je 20%. K této hodnoté je nutno
piipocitat 40 portii pro spole¢na sitova zafizeni a vzajemnému propojeni aktivnich
prvkl. Pocet uzivatelt je vyjadien nésledujicim vzorcem: 150 uzivatelt x 1.2 + 40
portli = 220 portl. Je tedy potieba minimaln¢ 220 portl a tedy péti kust 48 portovych
switcht.

e Internet - Stejny postup bude aplikovan pii feSeni poctd portd pro uzivatele
pfipojenych k internetu: 100 uzivateld x 1.2 = 120 portd. Na jeden AP lze pfipojit
maximaln¢ 43 uzivateld. Z toho plyne, Ze bude potieba minimalné ¢tyii AP.

Je-li znam pocet aktivnich prvka, Ize jiz vytvoftit zdkladni navrh topologie sité.
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Obr. 19. Topologie sit€¢ u 104. Zabezpecovaciho praporu

V navrhu sité jsou pouzity 48, 24 a 8mi-portové switche firmy CISCO. Router fady 2800 a
Access Point fady 1140 od stejného vyrobce. Zalozni zdroj od vyrobce APC slouzi
k zalohovani routeru a sitového disku, ktery slouzi jako centralni Glozisté dat.

Obé sité jsou pfipojeny k routeru, protoze internet je k tvarim poskytovan pomoci VPN

(virtualni privatni sit’)), ktera je zakoncena na piistupovém routeru daného utvaru.

4.3 Realizace propojeni v budovach

Soucasna topologie sit¢ je v nasledujicim stavu. Budova ¢islo jedna je Hlavni budova,
ktera se sklada ze Ctyf pater. V prvnim patie je provozni rota, ktera ma k dispozici kolem
patnacti pocitacii, zatim vyuZzivanych bez jakéhokoliv pfipojeni do sité. V druhém patie je
rota veleni a sluzeb se stejnym rozdélenim technologie. Ve tfetim patfe je hlavni fidici
Stab, ktery disponuje pfiblizné Ctyficeti pocitaci. Zde je piipojeni do armadni sité
poskytovano pies metalické propojeni, ukoncené v technické mistnosti, V poslednim
ctvrtém patie. Ve ctvrtém patie je jednotka logistické podpory, kde je umisténo cca tficet
pocitaci. Ptipojeni k siti je stejné jako u fidicitho Stabu, tudiz vedeno prostiednictvim
metalickych kabelii zakoncenych v technické mistnosti. Takze v soucCasné dobé je

zasitovano pouze tieti a ¢tvrté podlazi, jenz ma piipojeni do sit¢ ACR. Ve stavajici
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technické mistnosti je zakoncena strukturované kabelaz. Je zde také zastaraly 48 portovy
switch a router CISCO tady 2800. Stavajici situace proto neumoziuje pfipojeni vSech
uzivateli do armadni sit€ a v Zadném piipadé nema piipojeni k internetu. Budova ¢islo dvé
nema dosud Zadnou strukturovanou kabelaz a jsou zde jen samostatné pocitace, a to jen v
druhém patie, kde je automobilni jednotka. V prvnim patfe nejsou pocitace zadné, je zde

situovana pouze kuchyné a jidelna.

Vijezd

Budova ¢.1 l

- et

Budova ¢.2
Télocviéna
a kotelna

Sklady oS

Obr. 20. Padorys objektu

Novy navrh topologie sité pocita s pfipojenim sto padesati uzivatelli do armadni sité¢ a
vznikne zde zcela nova LAN pro uZivatele internetu. K zasitovani prvniho a druhého
podlazi budovy jedna, bude pouzito stejné dokumentace jako u vystavby strukturované
kabelaze ve tfetim a Ctvrtém podlazi, protoze jsou autentickd, co se tyCe rozmisténi
kancelari. Takze v kazdém patie bude Ctyficet osm zdsuvek s konektory RJ-45, které
budou rovnomérné rozmistény do jednotlivych kancelari. VSechny kabely budou ukonceny
v nové technické mistnosti ve druhém patie. K propojeni dvou technickych mistnosti bude
postacovat jeden metalicky kabel. V druhé budové bude provedeni strukturované kabeldze
obdobné jako u budovy jedna. Takze v druhém patie budou do kazdé mistnosti piivedeny

dv¢ zasuvky a ukonceny budou v nové technické mistnosti na tomto patie. Tato technicka
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mistnost tfi bude propojena s technickou mistnosti jedna pomoci stinéné¢ho venkovniho
metalického kabelu, o maximalni délce do padesati metrd. Strukturovanou kabeldz je utvar
schopen si zabezpecit vlastnimi silami. Rozmisténi prvkl je zndzornéno na nasledujicim
obrazku. Prvky patiici do sité& ACR jsou vyznateny modie a prvky umoziujici pfipojeni k

internetu jsou znazornény zlutou barvou.

Rozmisténi prvku v budovach Rozmisténi prvku na jednom poschodi
Budova 1 4 ™
technicka mistnost 1
patro 4 |[SWLeB1 [sw et ] FSWU4]
SW_3B1 ” Router | ()AP_4 c 3
CIsw.u3 chodba ucebna
tro 3
RARS Q3 9
CIsw u4
Budova 2
technicka mistnost 2 = CISW.US O 1
tro2 | [swizst][swe1 g =SWV? et St
patro I (B SW.1B2 (OAPS patro 2 t e
SW.1B1 (O AP2 technicka mistnost
technicka mistnost 3 SW_4B1 ||SW_B1_i1
SW_3B1 || Router
sw.ut
patrol (AP patro 1

Obr. 21. Umisténi prvku v budovach

4.4 Specifikace aktivnich prvki

44.1 Router

Jako pristupovy router je pouzit jiz zminovany stavajici router od firmy CISCO fady 2800.
Konkrétné jde o Sasi 2801 s kartami HWIC-2FE a VWIC2-1MFT-G703. Celkové ma tedy
¢tyfi FastEthernetové porty s rychlosti 100Mbits/sec a jeden port E1 s rychlosti 2Mbits/sec.
Ptesné umisténi portil a slotli je na obrazku 22. Dva FastEthernetové porty jsou pouzity k
piipojeni switchli s oznacenim SW_4B1 a SW_B1 il. Kapacita flash paméti je 64MB a
velikost operac¢ni paméti je 256MB. Router je umistén v datovém rozvadéci v technické

mistnosti ¢islo jedna.
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1 |[Slot O (VIC or VWIC, voice only—no PRI) |8 |Auxiliary power (AUX/PWR) LED
2 |Slot | (WIC, VIC, VWIC, or HWIC) 9 |Universal serial bus (USB) port
3 |Slot 2 (WIC, VIC, or VWIC) 10 |AIM/PVDM LEDs
4 |Slot 3 (WIC, VIC., VWIC, or HWIC) 11 |Auxilary port
5 |Console port 12 |CompactFlash (CF) LED
6 |Fast Ethernet ports and LEDs 13 |External CompactFlash memory card slot
System LEDs Removable center card guides to allow
7 14 |double-wide HWIC-D installation
Obr. 22. Umisténi slott a portti na Sasi routeru CISCO 2801
AR
karta HWIC-2FE karta VWIC2-1MFT-G703
Obr. 23. Karty pouzité v routeru
4.4.2 Switche

Switche Catalyst 2960-48PST-L, Catalyst 2960-24PC-S a Catalyst 2960-8TC-jsou novymi

¢leny Cisco Catalyst 2960 Series. Switche jsou uréeny pro stfedné¢ velké a malé

kancelarské sit€ a pobocky. Switche maji moznost POE (Power over Ethernet) podporu;ji

ptipojeni zafizeni jako jsou napiiklad IP telefony, bezdratové access points a video

kamery. Switch umoznuje 15,4W az pro 24 portd s transparentnim pfipojenim k PoE
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zatizenim Tyto switche vyuzivaji bohatych moznosti softwaru 10S, v¢etné komplexnich
funkci L2, QoS(Quality of Service), rozsahlou bezpecnostni ochranu a dalsi funkce pro
spravu sité. Aktualizace softwaru jsou k dispozici bez dodate¢nych nakladi.

Pro piipojeni uzivateli do armadni sité jsou pouzity 48 portové switche Catalyst 2960-
48PST-L, které budou umistény v technickych mistnostech budovy. Rozmisténi portt je na
obrazku 24. K vzajemnému propojeni switchti bude vyuzito metalickych up-linkd s
rychlosti az 1 Gbits/sec. Switche jsou montovany do datovych rozvadéct v technickych

mistnostech.

1 |10/100 PoE ports 3 |SFP module slots %
2 [10/100/1000 uplink ports -

Obr. 24. Piedni panel switche Catalyst 2960-48PST-L

Uzivatelé a bezdratové piistupové body budou piipojeni pomoci switchii Catalyst 2960-
24PC-S, které budou umistény také v technickych mistnostech budovy. Vétsina uzivatelt
internetu bude pfipojena pomoci technologie Wifi. Porty, které nebudou vyuzity pro
pfipojeni piistupovych bodli, bude mozné vyuzit i pro pfipojeni uzivateli pomoci
Ethernetového rozhrani. K napdjeni ptistupovych bodt bude vyuzita funkce PoE a nebude

nutno k pfistupovym bodiim instalovat napajeci kabely.
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1 |10/100 PoE ports (2 [Dual-purpose ports

Obr. 25. Piedni panel switche Catalyst 2960-24PC-S

Switche Catalyst 2960-8TC-S budou umistény v ucebnach a vyuzity pii spolecnych
poradach, aby jednotlivi uzivatelé meli pristup k datim ulozenym na sitovém ulozisti.
Porty budou standardné¢ vypnuty a aktivovany budou jen na pozadani. Jeden z téchto
switchli je pouzit jako servisni switch, slouZici k pfipojeni UPS, sitového disku nebo

jinych zatizeni.

IO &I oI 0 o O BE DI
v v - g 3 5 v -

s

@ ®

1 |Console port 3 |Dual-purpose port :
2 | 10/1007100 ports

Obr. 26. Predni panel switche Catalyst 2960-8TC-S

4.4.3 Pristupové body
Cisco Aironet Access Point je bezdratovy LAN vysilac, ktery funguje jako spojovaci bod
mezi bezdratovou a kabelovou siti nebo jako stfed samostatné bezdratové sité je urcen pro

jednoduché nasazeni a velkou energetickou uCinnosti. V navaznosti na dédictvi Cisco
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Aironet excelence RF, fada 1140 pouzivé nejrozsitenéjsi technologie 802.11n s elegantnim
designem, ktery se hodi do jakéhokoli kancelafského prostfedi. K jednomu pfistupovému
bodu Aironet 1140 lze piipojit az 43 uzivateld a pro napajeni lze vyuzit funkce PoE.
Jednotlivé pristupové body jsou umistény na kazdém patie uprostfed chodby. Znazornéno

na obrazku 21 [7].

s

._f'.na-
foetfoe [T T ———— e p—— T
L b b g el g g . st brian sl srd .
A~ | ‘isce
Q‘ | wooe (CONSGLE (ETHERNET ) 5455

Obr. 27. Ptipojeni kabelt k ptistupovému bodu Cisco Aironet 1140

4.4.4 Ostatni prvky a material

e ZaloZni zdroj

Jako zalozni zdroj je vybran Smart-UPS XL 1500 VA od firmy APC. UPS je mozno vsadit
do racku. Napdjena je 230 V stiidavého napéti a miiZze napdjet az sedm zatizeni. Obsahuje
sitovy modul pro vzdaleny pfistup a zpravu pres SNMP protokol s rozhranim RJ-45. Zdroj

je umistén v datovém rozvadéci v technické mistnosti €islo jedna.
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Obr. 28. Smart-UPS XL 1500 VA

e NAS disk (Network Attached Storage)

Sitové tulozisté je realizovano pomoci NAS serveru DNS-323 od vyrobce D-Link.
Obsahuje dva 2TB disky od firmy Samsung. DNS-323 umoziuje piipojeni k siti pomoci
jednoho gigabitového ethernetového rozhrani s konektorem RJ-45. V NAS disku jsou
zabudovany funkce FTP server (File Transfer Protocol), uPnP AV media server.
Management je mozny pomoci webového rozhrani a varovani a upozornéni jsou posilana

na email administratora. NAS disk je umistén na polici v datovém rozvadéci.

Obr. 29. D-Link DNS - 323

e Datové skiiné

V plvodni technické mistnosti je jiz umistén velky datovy rozvadé¢ od firmy Triton
600x800x1970 mm. Zde je umistén patch panel s ukonfenim stavajici strukturované
kabeldze. Stejnym zpiisobem budou datové rozvadéce instalovany do novych technickych
mistnosti. Nové datové rozvadece jsou stejnych rozméri a také od firmy Triton. V novych
datovych rozvadéCich budou umistény patch panely s ukonfenim nové strukturované
kabeldze. Datové rozvadéce jsou vybaveny ventilaéni jednotkou prostorového rozvadéce
RAX-CH-X05-X3 s termostatem a Sesti ventildtory. V kazdém datovém rozvadéci je

umistén napajeci panel s osmi zdsuvkami na 230V.
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e Kabely, zasuvky a patch panely

Pro strukturovanou kabelaz bude pouzito UTP kabelii cat.6. V kazdé mistnosti bude
instalovano po tfech zasuvkach RJ-45 cat.6. Pro ukonceni strukturované kabeldaZe bude
pouzit 48 portovy patch panel stejné kategorie. K vzajemnému propojeni dvou budov bude
pouzit venkovni STP kabel cat.5e. Dale bude potfebné vétsi mnozstvi kratkych UTP

kabell pouzitych k propojeni switchli a patch panelt.

Obr. 30. Patch panely, zasuvky, UTP kabely

e Klimatizace

V prvni technické mistnosti je umisténa klimatizani jednotka UV12 od firmy LG z
divodu vétsiho tepelného vykonu vytvareného vétsim mnozstvim zafizeni umisténého v
této mistnosti. Jde o vnitini klimatiza¢ni jednotku s moznosti umisténi na sténu a s

vykonem chlazeni 3,5 kW.

= Sbe
(e

Obr. 31. Klimatiza¢ni jednotka LG UV12
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4.5 Konfigurace prvkii

Piipojenim k siti ACR je kazdému ttvaru piidélen adresni prostor. Pro sit’ ACR je adresace

z privatniho prostoru 10.0.0.0 a pro internet z rozsahu 172.16.0.0. Na routeru jsou tedy k

dispozici dvé FastEthernetova rozhrani s danou adresaci. S touto adresaci si kazdy utvar

manipuluje sam dle svych pozadavka.

Ptedpokladem je, ze 104. mechanizovanému praporu byla pfid€lena tato adresace:

e 10.96.240.0 s maskou 255.255.254.0 pro armadni sit’

e 172.16.252.0 s maskou 255.255.254.0 pro sit’ internetu

Mame tedy k dispozici dva adresni prostory s pét-set osmi IP adresami pro uZzivatele a

sitové prvky v siti [6]. Zadany prostor je rozdélen v nasledujici tabulce:

Tab.1. Rozdé€leni IP prostoru

Pridéleny IP prostor 10.96.240.0, maska 255.255.254.0

posledni IP
IP aresace Maska prvni IP adresa adresa
Sitové prvky |10.96.240.0 255.255.255.128 10.96.240.1 10.96.240.126
===== 10.96.240.128 255.255.255.128 10.96.240.129 10.96.240.254
UZivatelé 10.96.241.0 255.255.255.0 10.96.241.1 10.96.241.254
Pridéleny IP prostor 172.16.252.0, maska 255.255.254.0
posledni IP
IP adresace Maska prvni IP adresa adresa
Sitové prvky 172.16.252.0 255.255.254.0 172.16.252.1 172.16.252.100
Uzivatelé 172.16.252.0 255.255.254.0 172.16.252.101 172.16.253.254

Pro sitt ACR byly vytvofeny dvé VLAN — s oznaéenim 101 a 10. VLAN 101 je pouzita

jako servisni a z jejiho adresniho prostoru jsou pridélovany IP adresy jednotlivym prvkim

sit¢ (switche, tiskarny, atp.). VLAN 10 je pouzita pro jednotlivé uzivatele armadni sité.
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Mozna konfigurace routeru:

ROUTER>enable // zapind privilegovany mod

ROUTER# configure terminal // zapne konfiguracni mod

ROUTER(config)# interface fastethernet0/0.101 /Awytvori sub-interface 101
ROUTER(config-subif)# description sit. ACR  // popisek interface
ROUTER(config-subif)# encapsulation dot1Q 10 // zapne encapsulaci dot1Q
ROUTER(config-subif)# ip address 10.96.241.1 255.255.255.0 // pridéli IP na interface

Stejnym zpusobem je piidélena adresace na interface fa0/0.10, ktery je pouzit pro uzivatele

~r o

a na interface fa0/1.200 slouzici k pfipojeni na internet.

Jsou-li interface fa0/0 a fa0/1 nakonfigurovany, je mozné pfipojit switche SW 4Bl a
SW_i1B1. Na nasledujicim piikladu je popsana konfigurace switche SW_4B1, u ostatnich
switchu je konfigurace obdobna, viz. Ptiloha PI.

Mozna konfigurace switche:

SWITCH>enable // zapind privilegovany méod

SWITCH# configure terminal // zapne konfiguracni mod
SWITCH(config)# vlan 10 Ilvytvori VLANu 10
SWITCH(config-vlan)# name sit. ACR //pojmenuje VLANu
SWITCH(config-vlan)#exit

SWITCH(config)# vlan 101 Ilvytvori VLANu 101
SWITCH(config-vlan)# name servisni_VLAN  //pojmenuje VLANu
SWITCH(config-vlan)#exit

SWITCH(config)#interface Vlan10 // vytvori interface VLAN 10
SWITCH(config-if)#description sit ACR

SWITCH(config-if)#ip address 10.96.241.2 255.255.255.0 // pridéleni adresace na interface VLAN 10
SWITCH(config)#interface VIan101

SWITCH(config-if)# description servisni_VLAN

SWITCH(config-if)# ip address 10.96.240.2 255.255.255.128
SWITCH(config-if)#exit

SWITCH(config)#interface range fa0/1-8 // nastaveny budou porty 1 az 8
SWITCH(config-if -range)# switchport access vlan 10  // piifadi port do VLAN 10
SWITCH(config-if -range)# switchport mode access // nastavi port jako accees (pristupovy)

SWITCH(config-if -range)#exit

SWITCH(config)# interface GigabitEthernet0/1

SWITCH(config-if)# switchport mode trunk [l up-linkovy port bude nastaven jako trunk
SWITCH(config-if)# switchport trunk allowed vlan 10,101 // povoli trunk jen pro VLAN 10 a 101
SWITCH(config-if)#exit

K ovéfeni spravného piifazeni portu do VLAN je pouzivan ptikaz Show VLAN.
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% COM1:9600baud - Tera Term VT
File Edit Setup Conkrol window Resize Help

Switch#
Switch#
Switch#
witch#
witch#sh vlan

Status

defaul t active

sit_ACR active FaB/1, Fa@/2, FaB/3,
Fab/5, Fal/6, Fad/7,

servisni_YLAN active

fddi-defaul t act/unsup

token-ring-default act/unsup

fddinet-defaul t act/unsup

trnet-defaul t act/unsup

RingNo BridgeNo BrdgMode Transl Trans2

100001
100010
100101
101002
tr 101003
fdnet 101004
trnet 101085

Remote SPAN VLANs

Obr. 32. Vypis ptikazu show vlan

Pro automatické piid€lovani adres je na switchi nastaven DHCP pool, ze kterého jsou
pfidélovany adresy pro jednotlivé uzivatele.
Mozna konfigurace DHCP na switchi:

SWITCH>enable // zapind privilegovany mod

SWITCH# configure terminal // zapne konfiguracni mod

SWITCH(config)# ip dhcp pool Uzivatele /I pojmenuje DHCP pool

SWITCH(dhcp-config)# network 10.96.241.0 255.255.255.0 // rozsah z kterého jsou cerpany IP adresy
SWITCH(dhcp-config)# default-router 10.96.240.1

SWITCH(dhcp-config)# dns-server 10.10.10.10

SWITCH(dhcp-config)# lease 20 23 /I doba platnosti pridélené IP adresy (20dni a 23hodin)

Spravnost pridéleni IP adresy lze ovéfit pfipojenim PC do jednoho z porti a zadédnim

ptikazu ipconfig do ptikazového fadku.
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Prikazovy radek

C:~Documents and Settings“SehilX
C:~Documents and Settings:Sehi>
C:Documents and Settings>Sehi>
C:“Documents and Settings“SehiX
C:~Documents and Settings“SehiX
C:~Documents and Settings:Sehi>
C:*Documents and SettingsSehiX
C:“Documents and Settings“SehilX
C:~Documents and Settings“SebiX*ipconfig

Konf igurace protokolu IP systému Windows

- r

Adaptér sit& Ethernet PFipojeni k mistni siti:

P#ipona DHS podle p#Fipojeni
Adresa IP . . . . . . . . .
Maska podsité . . . . . . .
Ugchozi brana . . . . . . .

255.255.255.0

: 10.96.241.3
: 10.96.248.1

Ndaptér sité Ethernet Sitové pFipojeni Bluetooth:

Stav média . - . . - . . - . . . = odpojeno

C:sDocuments and Settings~BehiX

Obr. 33. Spravnost ptidéleni IP adresy

DHCP bude nastaveno jen switchi SW_4B1 a SW_ilB1. Konfigurace ostatnich switcht
bude obdobna jako u téchto dvou prvki, celd konfigurace swichil je ulozena v ptilohach.
Nepouzivané porty na switchich jsou ve stavu "shutdown" (neaktivni), bude-li tieba
ptipojit nové zafizeni nebo uzivatele, je nutno tento port aktivovat. Aby administrator
nemusel jit pfimo k prvku a aktivovat port pomoci konzolového kabelu, je na switchich
povolen vzdaleny pfistup pomoci telnetu.

Mozna konfigurace pro vzdaleny piistup:

SWITCH>enable

SWITCH# configure terminal

SWITCH(config)# enable secret cisco  // nastavi heslo do privilegoviného modu
SWITCH(config)# username admin password cisco //mastavi uzivatelské jméno a heslo
SWITCH(config)# line vty 04  // nastavi linky telnetu

SWITCH(config-line) # password cisco // nastavi heslo pro pristup

SWITCH(config-line) # login  // umozni prihldseni pomoci telnetu

K ovéteni pristupu do prvku je pouZivan piikaz telnet z ptikazového fadku windows.
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IC-~Documents and Settings>Sebil
IC:~Documents and Settings~Sebi>
IC-~Documents and Settings“Sebil>
IC-~Documents and Settings>Sebil
IC:~Documents and SettingssSehil
“Documents and Settings“SehiX
and Settings~Sebi>
and Settings~SehilX
and Settings~SebhiX>
and Settings~Sehil
and Settings~Sebil
and Settings~SebhiX>
and SettingssSehilX
“Documents and Settings“SehiX
IC-~Documents and Settings*Sehil
IC:~Documents and SettingssSehil>
and Settings~SebhiX>
and SettingssSehil
and Settings~Sebil
and Settings~Sebi>
IC-~Documents and SettingssSehil
IC-~Documents and Settings“Sebil>
IC:~Documents and Settings~Sebi>
IC:~Documents and SettingssSehil>
IC-~Documents and Settings>Sebil
IC:~Documents and SettingssSehil
IC-~Documents and Settings>Sebil>
IC-~Documents and Settings~Sebil>
IC-~Documents and SettingssSehil
IC-~Documents and Settings>Sebil
IC:~Documents and Settings~Sebi>
IC-~Documents and Settings~Sehi>
IC-~Documents and SettingsSebiX*telnet 18_96_248_2
Piipojovani k 1B 262482 ..

User Access Uerification

Password:

Buwitch>en

Password:

Suitchit

Suitchit

Suitchi

Suitchit

Buwitchliconf t

Enter configuration commands. one per line. End with CNTLAZ.
Switchlconfig>#_

Obr. 34. Vzdaleny pftistup do prvku

Spravnost spojeni si lze ovéfit pomoci piikazu ping. Pomoci toho piikazu je ndsledné
vyzkouseno spojeni mezi pocitaCem uzivatele a portem na routeru s IP adresou
10.96.240.1. [14].
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Piikazovy fadek

C:~Documents and Settings-Sebi’
C:~Documents and Settings-Sebi’
C:“Documents and Settings-SebilX
C:“Documents and SettingssSehilX
C:~Documents and SettingssSebi’
C:~Documents and Settings-~Sebi’
C:~Documents and Settings>SehiX>
C:“Documents and Settings“SebiXping 18.96.248.1

Piikaz PING na 18.96.2408.1 s délkou 32 bajtii:

Odpovéd od 18.96.240.1: bajty=32 as=1ms TTL=25%
Odpovéd od 180.96.248_1: bajty=32 cas=1ims TTL=25%
Odpovéd od 18.96.24A.1: hajty=32 fas=1ms TTL=25%
Ddpovéd od 18.96.248.1: hajty=32 ctas < 1ms TTL=255

Statistika ping pro 18.96.2408.1:
Pakety: Odeslané = 4, PFijaté = 4. Ztracené = B {(=ztrita @x>,
Pi*ibliZnd doba do pfijeti odezvy v milisekundach:

Minimum = Bms. Maximum = 1ms,. Primér = Bms

C:~Documents and Settings~Sebhil

Obr. 35. Dostupnost portu na routeru

Konfiguraci AP nebylo mozno ovéfit, protoze tento prvek nebyl v dobé psani bakalaiské
prace k dispozici. Konfigurace je tedy odvozena podle manualu firmy CISCO, ktery je na

pfiloZzeném CD.
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EXPRESS SET-UP

Haost Name:
MAC Address:

Caonfiguratien Server Protocol:
IP Address:
IP Subnet Mask:

Default Gateway:

AP |
0072 3090 ARt d

O DHZP @ Static P

defauliCommunity |
@ Read-Only O Read-Wiile

Radiol-802.11N%* 5=

Rule in Radie Hetwurh,

Optimize Radio Network for:

Aironel Extensions:

@ accass Fomt O Hepeatat
() Hoot Bndge (i Mon-Hoot Endge

Crwnikgrop Bidge O Uniersal Workgoup Bridga Clien MAC l:l
O Seanner

2 Throughput O Range & Defautt O Custem
@ Enahle O Disable

Radio 502 . 11N7EH:

Role in Radio Netwaork:

Optimize Radie Network for:

Aironet Extensions:

@ Access Point O Repeater
{2 Roct Bridge ' Mon-Reot Bridge

Oworkgroup Sndge O Unerssl Workgroup Bridge Client MAC:

O Boonner
O Throughput - © Range & Defaut O Custum
@ Enable O Disable

Obr. 36. Expresni nastaveni AP

Cance
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5 ROZPOCET

Cenovy rozpocet je vytvoren na zéklad¢é cen pro bézného uzivatele. Cena za router neni
zahrnuta do cenové kalkulace, protoze je vyuzit stavajici router 2801, kterym tutvar
disponuje. Pocty switchti a ostatnich prvkt vychazeji z topologie sité. Pro rozvody jsou
vyuzity kabely cat. 6 z divodu mozného up-grade na prvky s vétSimi prenosovymi
rychlostmi. Jista uspora je v zakoupeni jen dvou datovych rozvadéca - v prvni technické
mistnosti zistane stavajici datovy rozvadéC. Nejvetsi uspora je ziejma v tom, ze
strukturovanou kabeldz si utvar mize vytvofit svépomoci, pomoci zavésnych a lisStovych
programii, které jsou b&zné na skladech ACR. V nasledujici tabulce jsou uvedeny

orientacni ceny za jednotlivé komponenty.

Tab.2. Finanéni rozpocet pro zvolenou variantu

Nazev cena/ks | kusy(délka) | cena celkem
Router 2800 0
Karta HWIC-2FE 0
Karta VWIC2-1MFT-G703 0
Switche Catalyst 2960-48PST-L 52 000 5 260000
Switche Catalyst 2960-24PC-S 28 000 3 84000
Switche Catalyst 2960-8TC-S 9 000 6 54000
AP Cisco Aironet 1140 18 000 5 90000
APC UPS XL 1500 VA 26 000 1 26000
NAS server DNS-323 3100 1 3100
HDD Samsung DNS-323 2 900 2 5800
Datovy rozvadéc¢ Triton 15000 2 30000
Ventila¢ni jednotky RAX 4100 2 8200
patch panely 48 portové 8 000 3 24000
Kabel UTP cat.6 (m) 8 5000 40000
Kabel STP cat.5e (m) 16 100 1600
RJ-45 zasuvky 90 50 4500
RJ-45 konektrory 7 500 3500
Klimatizace UV12 15 000 1 15000
Cena celkem 649700
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ZAVER

Cilem mé prace bylo navrzeni mozného sestaveni pocitatové sit€¢ u 104. Zabezpecovaciho
praporu v Olomouci, které by odpovidalo pozadavkim uzivatele a splnilo finan¢ni a
provozni kritéria.

Prvni polovina resSerSe je vénovana popisu a déleni pocitacovych siti, dale jednotlivym
druhim a moznostem zapojeni a spojeni pocitact, pristupt do siti, jejich zédkladni rozdéleni
a konkrétni moznosti uziti. Rozd¢€leni jednotlivych typt zapojeni je popsano v dalsi
kapitole, kde je jiz vénovana vétsi pozornost WIFI, jez se stala styénym prvkem pro
sestaveni kone¢né podoby sit'ového propojeni budov, potazmo prostor uvnitf.

Variant pro sestaveni optimalni sit¢, ktera bude spliiovat konkrétni pozadavky je mnoho.
V mé praci byla nejvétsi ¢ast vénovana praveé varianté zapojeni komunikacénich prostredkil
pomoci technologie WIFI. Velkou vyhodou tohoto propojeni je bezesporu komunikace,
ktera nevyzaduje tak velké naroky na kabelové pripojky a mé velkou budoucnost.

Cenova kalkulace byla sestavena pomoci ceniku, ktery je dostupny volné na internetu,
tudiz miize byt zavad¢jici a to z hlediska firemnich a mnozZstevnich slev. Proto tato Cast
prace ma formu pouze orientacni.

Sestaveni sité¢ na konkrétni dispozici budov, ¢i prostor s kancelafemi, je velmi specificky
ukol, ktery vyZaduje dobrou znalost nejen sitové problematiky, ale i dalSich aspekti, které
velmi ovliviiuji celkovy vysledek, pocinaje znalosti anglického jazyka, orientace na trhu
komunikacnich prosttedkti, ale i znalost mistnich podminek a schopnost orientace
v ekonomické oblasti.

VSechny kritéria mé prace byly splnény a celkovy navrh zapojeni konkrétnich prostor je

realny a proveditelny.
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CONCLUSION

The aim of my work was suggestion of possible computer network at 104™ safety colours
in Olomouc which would meet the requirements of its user and fulfill financial and
operating criteria.

The first part of the research is devoted to description and parting of network, then
concrete kinds and possibilities of connection and combining of computers, entry to
network, its basic parting and specific possibility of usage. Devision of particular types of
connection became the key part for the final form of network connection of different
buildings and places inside.

There are a lot of options for compiling an optimal network which will fulfil the
requirements. The biggest part of my work is devoted to the option of connection
communication means in assistance of WIFI technology. The main advantage of this
connection is mainly communication which does not require demand for cable connectors
and its future frequent usage.

The cost calculation was designed according to the price list which is freely available on
the Internet which can be tricky e.g. because of the firm and amount discounts. That is the
reason why this part of the work is only orientational.

Compiling of the network for a particular building disposition or space with offices is very
specific job which requires good knowledge not only the network problems but other
aspects as well which influence the final result, starting with the knowledge of English
language, orientation about the communication means market but also knowledge of local
conditions and ability to understand the ecomomical field as well.

All the criteria in my work were fulfilled and the final suggestion of connection of specific

places is real and realizable.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AP
Bit
Byte
CAT
CTU
Ethernet
FTP
Gbit/s
GHz
HDD
IEEE

ISO

kbit/s
L2

L3
LAN
MAN
Mbit/s
NAS
(ON]

Paket

PAN

PC

PoE
Port
Protokol
RJ - 45

Access point — ptistupovy bod k bezdratové siti.

Binarni Cislo - jednic¢ka nebo nula.

Jednotka osmi binarnich ¢islic, oznacovana téz jako znak nebo oktet.
Category — kategorie kabelu u kroucené dvojlinky.

Cesky telekomunikaéni Giad.

Technologie pienosu dat po kabelovém vedeni.

File Transfer Protocol — protokol aplikacni vrstvy.

Gigabit za sekundu - ptenosova rychlost.

Gigaherz — je hlavni jednotkou frekvence kmito¢tu.

Hard Disk Drive, pevny disk.

Institute of Electrical and Electronics Engineers - cesky ,Institut pro
elektrotechnické a elektronické inzenyrstvi.

International Standards Organization - mezinarodni organizace pro
standartizaci.

kilobit za sekundu - pfenosova rychlost.

Layer 2 - druha-spojova vrstva v OSI modelu.

Layer 3 - tfeti-sitova vrstva v OSI modelu.

Local Area Network - lokalni sit’.

Metropolitan Area Network - metropolitni sit’.

Megabit za sekundu - ptenosova rychlost.

Network Attached Storage — datové tlozisté na siti.

International ~ Standards  Organization/Open  Systém  Interconectio
internetovy protokol.

Pevné definovany blok bytl, skladajici se z hlavicky, dat a koncové casti.
Mize byt posilan pies sit’ nebo tel. linky.

Personal Area Network - osobni sit’.

Personal computer - osobni pocitac.

Power over ethernet - napajeni pies ethernetovy kabel.

Virtudlni ¢i redlni prvek, pomoci né¢hoz 1ze komunikovat.

Soubor pravidel pro komunikaci mezi dvéma nebo vice pocitaci.

Nejcastéji pouzivany typ koncovky pro ethernetovy kabel.
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SNMP

STP
TCP/IP
UDP
UPNP

UPS
UTP
VLAN
w

WAN
WiFi
WIMAX
Q

Simple Network Management protocol - dalsi ze sady internetovych
protokolt.

Shielded Twisted Pair — stinéna kroucena dvojlinka.

Transmission Control Protocol/Internet Protocol — kontrolni protokol.

User Datagram Protocol - protokol ze sady protokolu internetu.

Universal Plug and Play - protokol ke snadnému pfipojeni a odpojeni
zatizeni.

Uninterruptible Power Supply — nepterusitelny zdroj energie.

Unshielded Twisted Pair, nestinéna kroucena dvojlinka.

Virtual LAN — logicky nezavisla virtualni sit’.

Watt - jednotka vykonu.

Wide Area Network - rozsahla sit’.

Wirelless Fidelity - zkratka pro bezdratové site.

Worldwide Interoperability for Microwave Access — bezdratova sit.

Ohm - jednotka elektrického odporu.
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PRILOHA P I: KONFIGURACE ROUTERU A SWITCHU
*hkkkikk ROUTER *hkkkk

interface FastEthernet0/0

no ip address

duplex auto

speed auto

|

interface FastEthernet0/0.10
description sit. ACR

encapsulation dot1Q 10

ip address 10.96.241.1 255.255.255.0
|

interface FastEthernet0/0.101
description servisni_VLAN
encapsulation dot1Q 101

ip address 10.96.240.1 255.255.255.128
|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

|

interface FastEthernet0/1.200
description sit_internet

encapsulation dot1Q 200

ip address 172.16.252.1 255.255.254.0



wxx SWITCH SW_4BL *x

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname SW_4B1
!

boot-start-marker
boot-end-marker

|

enable secret 5 $1$q9eq$Rae/HBeAJfMfy7VIGReTW.

!

username admin password 0 cisco

no aaa new-model

system mtu routing 1500

vtp mode transparent

ip subnet-zero

I

ip dhcp pool 4_patro
network 10.96.241.0 255.255.255.0
default-router 10.96.240.1
dns-server 10.10.10.10
lease 20 23

!

no ip domain-lookup

!

spanning-tree mode pvst

spanning-tree extend system-id

I

vlan internal allocation policy ascending
I

vlan 10

name sit. ACR

!

vlan 101

name servisni_VLAN

!

interface Loopbackl

no ip address

no ip route-cache

!

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

shutdown
!



interface FastEthernet0/2
switchport access vlan 10
switchport mode access
shutdown

!

interface FastEthernet0/3
switchport access vlan 10
switchport mode access
shutdown

!

interface FastEthernet0/4
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/5
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/6
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/7
switchport access vlan 10
switchport mode access

I

interface FastEthernet0/8
switchport access vlan 10
switchport mode access
shutdown

!

interface GigabitEthernet0/1
switchport trunk allowed vlan 10,101
switchport mode trunk

!

interface Vlanl

no ip address

no ip route-cache
shutdown

!

interface Vlan10
description sit_ ACR

ip address 10.96.241.1 255.255.255.0
no ip route-cache

!

interface Vlan101
description servisni_VLAN
ip address 10.96.240.2 255.255.255.128

no ip route-cache
|



ip default-gateway 10.96.240.1
Ip http server

ip http secure-server

|

control-plane

|

line con 0
password cisco
logging synchronous
line vty 0 4
password cisco
login

line vty 5 15
password cisco
login

wxxsk GWITCH SW_i1BL *x*

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname SW_i1B1

!

boot-start-marker
boot-end-marker

I

enable secret 5 $1$q9eq$Rae/HBeAJfMfy7VIGReTW.
!

username admin password 0 cisco
no aaa new-model

system mtu routing 1500

vtp mode transparent

ip subnet-zero

ip dhcp excluded-address 172.16.252.1 172.16.252.100
I

ip dhcp pool 4_patro
network 172.16.252.0 255.255.254.0
default-router 172.16.252.1
dns-server 172.16.10.10
lease 20 23

!

no ip domain-lookup

!

spanning-tree mode pvst

spanning-tree extend system-id
!



vlan internal allocation policy ascending
!
vlan 200
name internet
!
!
interface Loopbackl
no ip address
no ip route-cache
!
interface FastEthernet0/1
switchport access vlan 200
switchport mode access
shutdown
!
interface FastEthernet0/2
switchport access vlan 200
switchport mode access
shutdown
!
interface FastEthernet0/3
switchport access vlan 200
switchport mode access
shutdown
!
interface FastEthernet0/4
switchport access vlan 200
switchport mode access
I
interface FastEthernet0/5
switchport access vlan 200
switchport mode access
!
interface FastEthernet0/6
switchport access vlan 200
switchport mode access
!
interface FastEthernet0/7
switchport access vlan 200
switchport mode access
!
interface FastEthernet0/8
switchport access vlan 200
switchport mode access
shutdown
!
interface GigabitEthernet0/1
switchport access vlan 200
switchport mode access
shutdown



interface Vlanl

no ip address

no ip route-cache

shutdown

|

interface V1an200

description sit. ACR

ip address 172.16.252.2 255.255.254.0
no ip route-cache

|

ip default-gateway 172.16.252.1
ip http server

Ip http secure-server

|

control-plane

|

line con 0
password cisco
logging synchronous
line vty 0 4
password cisco
login

line vty 5 15
password cisco
login



PRILOHA P II: TOPOLOGIE SITE

SW_servisni

Catalyst 2960 8TC-S

DNS-323

sit'ové OloZiste

Catalyst 2960 48PST-L
. 33 1 Catalyst 2960 8TC-S
SW_u3
Catalyst 2960 48PST-L ==

Catalyst 2960 8TC-S

SW_2B1 SW u?2

Catalyst 2960 48PST.L Catalyst 2960 8TC-S

| SW_1B1 SW_u1

Catalyst 296048PST.L  Catalyst 2960 8TC-S

Catalyst 2960 8TC-S

AP 4 AP_3

SW_i1B2

Catalyst 296024PC.S Catalyst 2960-24PC-S

SW_uB2
AP 5
SW_i2B1 /
AP 1
Catalyst 2960-24PC-S



PRILOHA P III: ROZMISTENI AKTIVNICH PRVKU V BUDOVACH

Rozmisténi prvku v budovach Rozmisténi prvki na jednom poschodi
Budova 1 & e
technicka mistnost 1
patro 4 | [SW.4B1][sw_pq_i] = SW-14
SW 3B1|| Router | ()AP_4
[S381][ o | 4 K
[CIswu3 chodba ucebna
S e = CIsw.u4
Budova 2 -
technicka mistnost 2 @ 3
M [CIsw.Us
patro 2 [ SW 2B1 ”SW_B1_iZi Csw u2 MI OAP 5 atro 2 : et
() AP2 = v 3 technicka mistnost
technicka mistnost 3 | SW_4B1 “SW_B1_i1I
| sW.3B1] Router |
CIsw_u1
patro 1 (AP patro 1
N I
|
i




PRILOHA PIV: TABULKY S NAVRHY NA ROZDELENI IP PROSTORU
Adresace pro prvky sité ACR (tabulky zkraceny)

IP adresa Prvek Poznamky
10.96.240.1 Router fa 0/0
10.96.240.2 SW_4B1
10.96.240.3 SW_3B1
10.96.240.4 SW_2B1
10.96.240.5 SW_1B1
10.96.240.6 SW_1B2
10.96.240.7 SW U1
10.96.240.8 SW_U2
10.96.240.9 SW_U3
10.96.240.10 SW_U4
10.96.240.11 SW_UB2
10.96.240.12 SW_servisni
10.96.240.13

10.96.240.14

10.96.240.15

10.96.240.16

10.96.240.17

10.96.240.18

10.96.240.19

10.96.240.20 UPS
10.96.240.21 Disk_DNS323
10.96.240.120

10.96.240.121

10.96.240.122

10.96.240.123

10.96.240.124

10.96.240.125

10.96.240.126




Adresace pro prvky sité internet

IP adresa Prvek Poznamky
172.16.252.1 Router fa 0/1

172.16.252.2 SW_i1B1

172.16.252.3 SW_i2B1

172.16.252.4 SW_i1B2

172.16.252.5 AP 1

172.16.252.6 AP 2

172.16.252.7 AP_3

172.16.252.8 AP 4

172.16.252.9 AP 5

172.16.252.10

172.16.252.11

172.16.252.12

172.16.252.13

172.16.252.14

172.16.252.15

172.16.252.16

172.16.252.17

172.16.252.18

172.16.252.19

172.16.252.20

172.16.252.21

172.16.252.22

172.16.252.23

172.16.252.92

172.16.252.93

172.16.252.94

172.16.252.95

172.16.252.96

172.16.252.97

172.16.252.98

172.16.252.99

172.16.252.100




