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ABSTRAKT

Ucelem mé diplomové prace je vytemi podkladového (inforndaiho) materialu, pomoci
n¢hoz a v #m uvedenych fikladi, ukazek analyz a metod aplikovanych na danou firmu
by se zjistil nejen saasny stawizeni ve firng, ale také jeji moznosti, které ma z hlediska
implementace a certifikace. Coz by naskednohlo vést k rozhodnuti, zdaliubec,

a potazmo jaky druh certifikace by byl pro ni vhgdmTeoreticka¢ast se zabyva
shromazdnim informaci a podkladtykajicich se kvality a bezpeosti informaci. Cilem
je tyto materialy poté zpracovat a na jejich zaklptbvést vyhodnoceni séasného stavu

v dané spoknosti, ktera je jiz satasti samotné projektov@sti. Dle zjis¢nych ukazatei

a skutenosti nasledh sestavit pehled jednotlivych krok pii piipadné implementaci

a v zavru zhodnotit pinos projektu pr@innost spolénosti.

Kli¢ova slova:

Systémy managementu, bezpest informaci, ISO 9001, ISO 27001, analyza rizik

ABSTRACT

The purpose of this diploma thesis is to create lfagormation) material to find out the
current status of a company’s management as wellsagossibilities concerning the
implementation and certification. Examples, anadysed methods are applied on a specific
company. This procedure should subsequently leaddecision whether and what kind of
certificate is suitable. In the theoretical panfprmation and facts are collected as regards
the quality of information security. The objectigeto process these materials and evaluate
the current status in the given company. This diremnstitutes an independent project
part. Then, according to the facts ascertainedwiidk aims to make a list of individual
steps for the potential implementation and evabkidie benefits of the project for the

company’s activities.

Keywords:

Management systems, data security, ISO 9001, IR0 fisk analysis
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UvoD

Nachazime se v deéb ktera nuti nejen nas, &my, ale také firmy a instituce, aby
produkovaly statky vysoké kvality. Nejedna se @a co bychom mohli povazovat za
nepodstatnoué&c, ale jde o dlezitou slozku naseho Zivota. Pokud si kladete latapra:
tomu tak je, tak odpad’ je nasna&l Konkurenceschopnost.tAiz se jedna o jednotlivce
nebo korporaci, tak pokud kvalita naSi produkceipkd, tak nas konkurence velmi snadno
smete. Navic existuji instituce, které iigact, Ze kvalita produki je nevyhovuijici

a mnohdy i zdravi ohroZujici, jsou schopny zakra tyto produkty nejen stdhnout z trhu,
ale také danou firmu penalizovat, a to nemalastkou. Mizemetici, Ze takto nas stat

brani oltany, instituce a hlawnjejich uspokojovani péeb jako spdtbiteli a uzivatel.

V Ceské republice doslo 10. &ma 2000 k vyhlaSeni oficialni statni politiky jato
a sougasrt¢ k harmonizace s Evropskou chartou kvality (EOQ@R23.tijna 1998). Toto
se odehrélo na zakladisneseni vliad§. 458/2000.

Dle charty je kvalita:

e cestou k dokonalosti organizace, protoZze pro kaskegschopnost musime

reagovat pesré na poteby a @éekavani zakaznika uzivateh

* metodologii, kterd podporujecast, protoze nelze Zzadat plnou angazovanost
pracovniki bez sotiasného rozvoje odpovidajicich pracovnich podmiKetlita
zahrnuje motivaci a odpégnost, a proto metody a chovani organizace musi byt

zaloZeny na iniciativha zajmu zékaznikh.

Pti snaze firem navzajem si konkurovat dochazi takénku, Ze firmy na vyrobcich et
(nag. na vyrobnim materidlu), aby snizily vyrobni naklast. Timto jednanim e
dochéazet k tomu, Ze to bude ptaspotebitel, ktery levl nakoupi, ale danym vyrobkem
muZe ohrozit svoje zdravi. Zajimavych vyslédiosahly vyzkumy realizované v minulych

letech vzemich Evropské unie (dale jen EU), kterédhalily, Zze

! Rysanek (1998), s. 10
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66 % ztrat trd pripada na vrub nizké kvality produktPodrobgjSim vyzkumem se
prokazalo, Ze také zde je rozhodujici podil nediostaetapach fedvyroby?

Zbozim naSi doby se staly informace. Na tom, jalddmwout proces tvorby, zpracovani,
ukladani a distribuce informaci, jsou podniky atitnse Zivotrg zavislé. Stale aktuadj
proto  vystupuje do pdpdi otazka ochrany a bezpesti informaci.
Vedeni mnohych organizaci si adomuje, Ze ochrana a be#Zpest informaci je jednou
Z priorit v systémuizeni organizace. Préyroto, Ze pracuji ve spaleosti, ktera je s timto
obeznamena, jsem se rozhodla, Ze také ja mohu swjgkumem pispét k dané

problematice.

2 www.businessinfo.cz
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1 LITERARNA RESERSE NA DANE TEMAV CETNE
AKTUALNICH NOREM, PODLE KTERYCH LZE SYSTEM
MANAGEMENTU VE FIRM E ZAVEST

1.1 Uvod do problematiky kvality

1.1.1 Ceska republika a Evropska spol&enstvi

V prosinci 1990 zahéajiloCeskoslovensko s Evropskym spmastvim (ES) rozhovory

0 uzaveni asocieni dohody, kterou o rok podepsalo.

Po rozpaduCeskoslovenska ES ratifiai proces pozastavila. V roce 1993 oftrany
podepsaly dohodu ,zakladajictigruzeni meziCeskou republikou na jedné stéaa ES
a jejich¢lenskymi staty na str&mdruhé”. Smlouva vstoupila v platnost 1. Unora 199&

té doby se vzajemné vztatidily Prozatimni dohodou.

Na svém zasedani v Kodantervnu 1993 rozhodla Evropska rada, Ze asociovamé ze
stredni a vychodni Evrap které si to peji, se mohou statieny Evropské unie. Zaroie
bylo stanoveno, Ze ke vstupu dojde, jakmile budeézechopna fijmout vSechny
povinnosti spojené séenstvim, bude spbvat ekonomické a politické podminky a bude

mit dostat&nou administrativni a soudni kapacituijgtinou k pevzeti acquis.
17. ledna 1996 podaltzeské republikaifhlasku keglenstvi v Evropské unii.

V ¢ervenci 1997 zvejnila Evropska komise materidl Agenda 2000, veéktese phlasila
k mysSlence ,silgjsi a WtSi unie", a zviejnila Posudky oifpravenosti vSech

kandidatskych zemi.
Agenda 2000

Agenda 2000 je aki program, fijaty Evropskou komisi 15ervence 1997. Je to oficialni
odpowd na pozadavky, formulované na zasedani Evropskg vadadridu v prosinci
1995, vSeobecny dokument o raesii a o reforr spole&nych politik a zprava o finamim
ramci Evropské unie po 31. prosinci 1999. Agenda02€e dotyka vSech otazek, s nimiz se
unie musi vyrovnavat na pétku 21. stoleti. Saasti dokumentu jsou posudky zemi, které

se v té dobuchazely @lenstvi v Unii (posudky, které vypracovala EK).
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Agenda 2000 maitcasti:

* Prvni projedndva o vrititich mechanismech unie, zejména se zabyva reformou
spole&né zenddelské politiky a politiky socialni a hospoid&ké soudrznosti.
Obsahuje také dopateni, jak se nejlépe vyrovnat s nadchazejicim remfn

a navrhuje vytvieni noveé finadni perspektivy (tj. rozptiu) na obdobi 2000-2006.

» Druha ¢ést navrhuje zesilenourgulvstupni strategii, zahrnujici dva nové prvky:
piistupové partnerstvi a roSnou w@ast kandidatskych zemi v programech

Spole&enstvi - a vytvéeni mechanismu pro uptetvani acquis Spotenstvi.
» Tieticast redstavuje studii o vlivu roz&ni na politiky EU.

V prosinci 2002 byly uzaeny vSechny vyjednavaci kapitolgetné prechodnych obdobi,
ktera poskytla novymilenskym zemim delSi fitu k UsgSnému vyrovnani se vSemi
zavazky vyplyvajicimi Zlenstvi v EU. Evropské rada rozhodla v souladutarasiskem

Komise o pijeti 10 novych¢lenskych stat k datu 1. 5. 2004. Dne 1. &na 2004 se

Evropska unie rozrostla na spidastvi 25lenskych stét.

13. prosince 2007 byla v Lisabonu podepsana Liss##o smlouva (téZ Reformni
smlouva). Lisabonsk& smlouva ma zajistit efektifumgovani EU a jejich instituci do
budoucna. Lisabonska smlouva je novelizaci zakiéidhj smluv, které nadaleigtanou

v platnosti.
Lisabonska smlouva obsahudjénky pozmaiujici:
1) Smlouvu o EU (Smlouvu o EU, Maastrichtskou smalgu
2) Smlouvu o zaloZeni Evropského sgelestvi (Smlouvu o ERimskéa smlouva)

Dale Smlouva no¥ stanovuje, Ze nagthto dvou smlouvach je Evropska unie (EU)
zaloZena, Ze nahrazuje Evropské spatstvi (ES) a je jeho nastupkyni. Evropska unie by

tak mila mit jednotnou pravni subjektivitu, jak uz nawhta Ustava EU.

Listina zékladnich prav a svobod sice neni - odlds Ustavy EU <asti textu Reformni
smlouvy, ale je jeji nedilnouifohou praveé zavaznou pro vSechndleny, s vyjimkou

Velké Britanie a Polska.
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ES dale vydava tyto dokumenty:

» Zelené knihy vydava Komise. Jsou to dokumenty,é&tanji podptit debatu a zahajit
konzultace na evropské drovni citém tématu (jako je najklad socialni politika,
jednotna mina, telekomunikace, doprava, ¥lani). Tyto konzultace mohou
nasleds vyustit v publikaci BILE KNIHY, ktera jiz pedklada praktické navrhy.

» Bilé knihy Evropské komise jsou dokumenty, kterésaituji navrhy nacinnost
Spole&enstvi v uéité oblasti. V gkterych gipadech Bila kniha nasleduje po vydani
Zelené knihy, jejimz cilem je zahdjit proces kotacil 0 daném tématu na evropské
arovni. Rikladem jsou Bilé knihy o zavrSeni jednotného trho,nistu,
konkurenceschopnosti a z&stnanosti, o sblizovani prava figruzenych statech
stredni a vychodni Evropy v oblastech tykajicich sigfmiho trhu. Vyslovi-li souhlas

Evropska rada, fite se z Bilé knihy stat &ki program Unie pro danou obl&st.

1.1.2 Novy pristup a Globalni pristup

Technick&d harmonizace v Evropské unifechnickou harmonizaci se rozumi sjednoceni
technickych pravnich fpdpidi, technickych norem a postiuppro posuzovani shody
vlastnosti produki, které jsou pedpisy ¢i normami upraveny. Harmonizace ma byt
zajiSena do té miry, aby byly odstramy technické pekazky obchodu, které diky

rozdilnym narodnim poZadafn existuji.

Principy pro odstrgovani technickych figkazek obchodu byly v Evropském spielestvi
zaloZeny jiz v zakladajidkimské smlouy v r. 1957, s cilem vytdit jednotny vnitni trh
s volnym olkthem zbozi, kapitalu, sluzeb a osob. Tento procéwsem velmi dlouhy

a nesnadny.

Do r. 1985 byly technickeéipkazky odstrgovany zejména vydavanim harmonizujicich
technickych pedpigi (na urovni tehdejSiho Evropského hospského sdruzeni), které
piimo upravovaly podrobné technické specifikace viiiolrento pistup vSak vyldoval

postizeni vSech individualnich pozadavgro jednotlivé kategorie vyrolik Technické

% Euroskop.cz:¥cné o Evrog [online]. 2005 [cit.2010-03-03]. VstupCR do EU. Dostupné
z WWW:<http://mwww.euroskop.cz/803/sekce/vstup-credd>
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specifikace navic s pokrokem zastaravaji a podradnézné fedpisy je pak nutngdasto
aktualizovat, aby se nestaly brzdou inovaci protluktyrobnich metod. V roce 1985 byl
proto v zajmu rychlejSiho &iiinnéjSiho postupu, ktery byl naprosto nezbytny prostayi
spravné funkce vniiho trhu v ES, fijat novy systém -,Novy pristup k technické
harmonizaci a normam(Usneseni Rady ze 7. &na 198%. 85/C/136/01).

Novy pristup je zaloZen na nasledujicich principech:

* harmonizace pravnichigdpisi (sneérnic) je omezena nafifimani zakladnich
poZzadavk podstatnych pro zaji&ti bezpeénosti vyrobki, pog. dalSich hledisek
verejné ochrany. Tyto zakladni pozadavky musi vyropglkovat a pak rize byt

umis&n na trh v kterémkoklenském st

» podrobné technické specifikace, jejichz dodrZzeniu@ge splréni zakladnich

poZadavk smernic, jsou upraveny evropskymi technickymi normami,

e tyto normy, zvané harmonizovaneé, jsou zasadezavazné, jejich dodrzeni vSak

dava pedpoklad, Ze z&kladni pozadavkyésmic byly splrény,

» vyrobci je ponechana volba, zda bude postupovatepearmonizovanych norem
nebo zda zvoli jinéeSeni, které je prosnvyhodrejsi; v takovem gipadt vSak musi

soulad s pozadavky smmic prokazat.

Pro ty skupiny produki které obect predstavuji vysSi stupeizik, vSak zistava i nadale
systém zavaznych iedpisi s podrobnymi specifikacemi zachovan. Tyto ésmite,
zpravidla nazyvané sektorové, plati hgmo motorova vozidla, potraviny, chemické latky
a humanni i veterinarni d&va, a tento fistup k harmonizmimu procesu se nazyva

.stary”.

Novy pristup byl v r. 1989 doptm ,Globalnim gistupem k posuzovani shody* (Usneseni
Rady z 21. prosince 1982 90/C10/01), ktery se zabyva obecnymi principy u@enmi

a certifikace, pedevSim pak prvky, které zdji§i duveéryhodnost systému a jsou
piedpokladem pro uznavani certifikdtnezi clenskymi staty. K dmto prvkiim pati mj.

akreditace zkuSebnich a certiftkach organ a certifikace systétnkvality u vyrobce.
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Rozhodnutim Rady. 90/683/EHS, resp. 93/465/EHS byij@t systém moduil, které Ize k
posouzeni shody pouzit. Zpravidla existuje volbaimeoduly, které jsou povaZzovany za

rovnocenné. Postupy jsotgsré stanoveny v kazdé jednotlivé 8mici nového pistupu.

Vyrobek, ktery spluje pozadavky simnice, pop. vice sndrnic, se opdtijje ozngenim
CE.

V z&i 1997 nabyl Ginnosti zakorg. 22/1997 Sb., o technickych pozZadavcich na vyrobky
a o znené nekterych zakon a na jeho zakladbyla schvalena celéada néizeni viady,

transponuijicich jednotlivé stmice nového fistupu?

New Approach - ,vylepSeni“ Nového Ristupu v datech:

Zahajeni 7. 5. 2003 - Evropska komise zaslalatRaAP sdleni (Communication)

‘Enhancing the Implementation of the New Approagdtettives’

e Zahajeni procesu 10. 11. 2003 - Rada EU potvrddasvé rezoluci, Zze New
Approach (dosavadni stav) je vhodny nastroj praoleegy vnitniho trhu EU a ,jen”
je treba jej vylepsit, zejména v oblasti posuzovani gi@E), akreditace a dozoru

nad trhem.

» Ukorkeni technickych praci: 14. 2. 2007 - Glnter Verkeeuza EK) prezentoval

na tiskové konferencicl a cile této nové legislativy

» Ukorkeni legislativnich praci v EU: 13. 8. 2008 - ¥ednim ¥stniku EU (Official
Journal OJ L 218, pp. 21, 30, 82) byl publikovankswr 3 aki ve vztahu k uvashi

vyrobki na trh v EU, akreditaci a dozoru nad trhem.

« 31.12. 2009 legislativni proce<\R ukorten

* Technickd harmonizace v Evropské unii. In SAHK-PSTROSZ, Alexander. Sbornik dokumént
technické harmonizace: Novyfigtup a globalni iistup. svazeki.4. Praha: UNMZ, 2004. s. 11, s. 12.
Dostupné z WWW:<http://www.unmz.cz/sborniky_th/0400.pdf>
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Novy legislativni rAmec (platny od 01. 01. 2010)New legislative framework (NLF) je

zalozen na:

+ Regulation (EC) No 764/2088 laying down procedures relating to the applaati
of certain national technical rules to productsfldly marketed in another Member

State

Natfizeni EP a Rady (ECJ. 764/2008 - kterym se stanovi postupy tykajici se
uplatiovani rekterych vnitrostatnich technickych pravidel u vykébuvedenych

v souladu s pravnimitpdpisy na trh v jinéngtlenském st&ta kterym se zruSuje
rozhodnutic. 3052/95/ES

« Regulation (EC) No 765/2008 setting out the requirements for accreditatind a

market surveillance relating to the marketing afdurcts

(Natizeni EP a Rady (EG) 765/2008 - kterym se stanovi poZadavky na akaedit
a dozor nad trhem tykajici se u¥advyrobki na trh a kterym se zruSujefimeni

(EHS)¢. 339/93)

Jedna se o Nieni, tzn. realizace jefipnou aplikovatelnosti ¥lenskych statech

bez nutnosti implementace. Platnost od 1.1.2010.
Hlavni oblasti zren:

- Definice — nové/upravené/dogimé

- Akreditace

- Dozor nad trhem

® EU. Regulation (EC) No 764/2008 Of the Europeara®gent and of the Council. In Official Journaltbé
European Union. 13.8.2008, L218/21, s. 218. Dostupriaké z WWW: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:8®18:0021:0029:EN:PDF>.

® EU. Regulation (EC) No 765/2008 Of the Europeanaf@ent and of the Council. In Official Journaltbe
European Union. 13.8.2008, L218/30, s. 218. Dostuprtaké z WWW: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:818:0030:0047:EN:PDF>.
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- Rizeni vyrobk dovazenych zeaetich zemi (mimo EU a EFTA)
- Obecné principy ozriavani vyrobk CE
= znaka CE bude pod pravni ochranou, sankcemeuZiti

= CE na vyrobek smi ifpojit pouze vyrobce nebo autorizovany

zastupce

» CE ozn&uje shodu s pozadavky platnych pravnich a techofktky
predpisi (ne kvalita). Primarh je ukena pro statni organy (ne pro

spotebitele).

= CE zn&ku je mozno umistit pouze na vyrobky, u kterych to

prislusné srérnice gredpokladaji. Jinde je to zakazano.

= Ozna&enim CE vyrobce #igbira plnou pravni odpe¢gnost za shodu
vyrobku se stanovenymi pozZzadavky, zejména za depgé vyrobku
a splni vSech administrativnich nalezitosti (happribalovy
letak...)

» Decision No 768/2008/EC - on a common frameworkHiermarketing of products

Rozhodnuti EP a Rady 768/2008/EC - o spalaém ramci pro uvashi vyrobka
na trh a o zru$enf rozhodnuti Rady 93/465/EHS

- Rozhodnuti 768/2008/EC se vztahuje pouze k reguld\sidée (Naizeni
(EC)¢. 765/2008 se vztahuje na vSechny oblasti)

- Rozhodnuti 768/2008/EC je ,sui generis” legislatiakt. To znamena, ze
principy zde uvedené by &y byt pouzity @i tvorbe
podiizenych/nasledujicich legislativnich akizejména novelizaci stmic
noveého pistupu). Toto rozhodnuti plati de jure ihned, detdaaz po

zapracovani principdo nove legislativy.

" Interni dokumenty ITC a www.esipa.cz (placenals)?
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- ,Rozhodnuti o modulech — postupech posuzovani shdy 93/465/EEC
je zruSeno a nahrazeno timto novym rozhodnutimy tedduly se budou
menit.

MV s

- NejdilezitjSi ustanoveni jsou wjohach

= Annex | — Referetni ustanoveni pro harmonizd pravni pedpisy

spole&enstvi tykajici se vyrolik
= Annex Il — Postupy posuzovani shody

= Annex lll — ES prohlaSeni o shéd

Pravni prava v CR vztahujici se k ochraré spotéebitele a kvalité produkti (zékladni
vycet):
e Z&kon¢. 634/1992 Sb. o ochraspotebitele v platném zmi
* Novela oldanského zakonik& 367/2000
e Z&kon¢. 505/1990 Sb. o metrologii v platnéménin
e Zakon¢. 102/2001 Sh. o obecné bezpesti vyrobki a o znéné nekterych zakon
(o obecné bezgaosti vyrobki) v platném zani
e zakon ¢. 59/1998 Sb. o odp@dnosti za Skodu ZBobenou vadou vyrobku
v platném zani

e zakonc. 22/1997 Sb. o technickych poZzadavcich na vyrabglatném zani

Kromé vySe uvedenych zakérexistujerada evropskych sémic a narodnich vyhlasek,

které dané zakony egsiuji nebo dopiuji.

Politiku ochrany spdebitele u nas podporuje také rozvégmych sdruzenich, které se
touto problematikou ifdmo zabyvaji. V sotasné dob se u nas vyskytujeéholik téchto
subjekfi a zhruba 50 poradenskych pracéyijejichz Ukolem je hajit a pomahat

spotebitetim pii feSeni problematickych situaci.
K nejznaméjSim patfi:
« Sdruzeni obrany spabitel; Ceské republiky- www.spotebitele.info

* Obcanské sdruzeni spebiteli TEST — www.dtest.cz
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DileZité instituce politiky kvality v CR:
e Ministerstvo pfimyslu a obchod(iMPO) — www.mpo.cz

- Urad pro technickou normalizaci, metrologii a starkiiSebnictv(UNMZ)

— Www.unmz.cz
- Cesky institut pro akreditace, 0. p.(61A) — www.cia.cz

- Cesky metrologicky instit€MI) — www.cmi.cz

» (Ceska obchodni inspek(@&Ol) — www.coi.cz
* Narodni informani stedisko pro podporu jakosti www.npj.cz

» Asociace akreditovanych a autorizovanych organifA8iAO) — www.aaao.cz
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1.2 Historicky vyvoj kvality

Nazory na kvalitu pro#laly dlouhy historicky vyvoj, ktery se datuje az dob prvobytg
pospolné spolmosti, kdy si lidé z&ali zhotovovat nastroje pro lov, &/ pro ochranu
t&la, obydli, ponicky pro zpracovaniifrodnich produkt.® Dalsi giklady mizeme nalézt
také na reliéfech z egyptskych TR&B. stol. . n. I.). Zde je zobrazen kontrolor na stavb
pyramidy, kdy kontroluje rozemy kamennych kvadr Také definice kvality Aristotelem je
dukazem toho, Ze lidsky zajem o kvalit neni jen nalmml zalezitosti. Ze zaznam
z Chammurapiho zakoniku (ze staré Mezopotamie 179250 ped Kristem}°® vime, Ze

zde byly navrzeny tresty smrti za to, kdyz stavigstavil obydli s nevyhovuijici

ML

Jak dochazelo krozvoji obchodu a pouzivarnir m vah, z&ali se lidé zajimat také

o kontrolu €chto veltin. V dobs sttedowku byla kvalita hlidana a kontrolovanaiizanim
femeslnickych cedh(nag. zakaz vyroby zlata s ryzosti nizsi nez 16 Kavélemecku)™

V jinych krajich se za Sizeni a vady vyrdbkisekavaly ruce nebo dochézelo dokonce
k popravamCesky krél Vaclav IV zaved| trest v podohapravnych koupeli nepoctivych

obchodnik: ve Vitaw.'?

Sc¢im se také postugnsetkavame, je zasahovani statu do oblasti kvaligydtive byla
divodem podpora rozvoje vyroby a obchodu, ze kterpastupr zesilily divody
ochranéské. Riklad zasahu ze strany statu do oblasti kvalifiy@me sledovat v roce 1887
ve Velké Britanii, kdy britsk& dolni $movna odhlasovala, Ze zboZi importované doé&zem

musi mit ozn&eni pivodu (dodnesietrval zgisob oznaeni,made in...*).*3

8 Bris (2005), s. 6

® Zidkova (2003), s. 7
% veber (2007), s. 14
1 veber (2007), s. 19
12 7idkova (2003), s. 7

13Veber (2007), s. 14
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DalSim milnikem se stalo obdobi, kdy vznikl vztaiskytovatele produktu — zakaznik, kde
byl produkt gedmétem snEny. V piéipad femesiné vyroby vime, Ze byl zhotovitel
v piimém kontaktu se zakaznikem, znal jeho poZadaviyaai. Pfimyslova revoluce
piinesla sebou nast jak manufaktur, tak i kontroly. Setkhvame se gdéubSi dlbou
prace, kdy dinik nebyl jiz v gimém kontaktu se zakaznikem. DosSloikgavani vyrobku
mezi spolupracovnikygimz se ztratil pocit vlastnictvi a hrdosti na damyrobek.
Komplexni gistup byl narusSen, gaz bylo nutné implementovatgtiéznou kontrolu, ktera
meéla zajistit dosahovani poZzadovanych charakterjstilduktu. Tato kontrola byla nejete
zajisSena ctIniky a mistry popipad majiteli. Za zminku jist stoji, Ze Henry Ford jako
prvni pouzil ve svych zdvodech funkce technickyohtkol, kdy nejzkuSefjSi pracovnici

(z tad cInika) meli na starosti i zodpasdnost za kvalitu.

Milnikem bylo také obdobi druhé &evé valky, kdy drazy na kvalitu zesilily, a to proto,
Ze byla enormni spiba valéného materialu. Byly vytd@ny normy s technickymi
pozadavky na jednotlivé produkty, vSe bylo ¢lp&& monitorovano, ré&eno

a vyhodnocovano.

DalSi zlom nastal ve 30. letech minulého stoletly lse objevili zasluhou Amean
Shewharta a Romiga prvni statistické metody kowtmojrobnich proces'* Pi nich
dochazelo ke kontrolam jenékterych produki, a to z toho divodu, Ze v dsledku
navyseni produkt stejného provedeni nebylo mozZndekontrolovat kazdy vyrobek
samostaté V povaleéném obdobi dochazi kstu poZzadavk na produkty a jejich kvalitu,
kdy vyrobci postupé zjistovali, Ze produkt bez vad jéShezarduje to, Ze bude na trhu
aspsny. Za&inal se klast @kaz nejen na kvalitu, ale také na design, spolektiv
funkénosti a uspornost. Zde hrala tak&editou roli kvalita proceg kterymi produkty
vznikaji, coz se pomalu dostava do pE zajmu managementu a jeho odfzmosti za

kvalitu.

Jednou z prvnich zemi, ktera si¢demila @ginos kvality a jeji vyznam z konkur&miho
hlediska, a to nejen pro podnik, ale také pro gjmalst, bylo Japonsko. K tomuto doslo po

druhé s¥tové valce, kdy v zemi dochazelo k masivnimu zamédstatistické regulace

* Nenadal (2008), s. 16
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a kdy ziskané poznatky byly aplikovany nejen v damé¢, ale také v kazdodenni praxi
(i v neziskovém sektoru). Tentdiklad zaveden v Japonsku v 70. letech hyklpdem i
pro ostatni prmyslové podniky, které si Zaly uwdomovat, ze produkty, které produkuiji,
nemuseji byt konkurenceschopné na trhu. Dochazilé&mu, kdy se podniky naZzily
prokazat, ze dodavaji kvalitni produkty (vyrobkglazby). Toto dalo zaklad podnikovym a
odwtvovym standaréim, které dané poZzadavky obsahovaly. Pokud bychopokesili o

struiné zmapovani cestyikzeni kvality, tak bychom mohtici, Ze je nasledovna:

zjisteni (pop. predikce) poZzadavikzakaznilt — vyvoj — ndkup — realizace (vyroba) —
skladovani — prodej — doprava — instalace — tedkéjgodpora — likvidace — 2ma vazba

od zakaznikg

Z literatury vime, Ze tyto pozadavky managementaligy byly poprvé formulovany
v normach AQAP (Allied Quality Assurance Publicaisd pro organizaci NATO, dale se
pripojila NASA. Poté doslo k jejich aplikaci také @ivilniho sektoru*® Na konci 80. let
dochéazi k dalSimu vyvoji, kdy vznika technicka kemilSO/TC 176 (roku 1980), ktera
navrhla akceptaci norem ISO 9000 (v roce 1987).

Druhy norem pro ¥izenf kvality se lisi dle pozadavku na jejfizeni:'’

*  AQAP-pro NATO, NASA

ISO 9000

QSF- pro letectvi a kosmonautiku

GMP — pro potraviny a léky (stanovené WHO)

VDA, QS-9000, ISO/TS 1694%ro automobilovy gimysi

V sowasné dob, charakteristické rychlym rozvojem jakdy (miZzeme sledovat rapidni

narist zajmu a pozadavkna ochranu zivotniho prdasti), tak techniky (rozvoj pitacové

13 Veber (2007), s. 16
8 veber (2007), s. 16

"Veber (2007), s. 16
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a cipové technologie), ktera klade vysoké naroky nefen jednotlivce, ale také na
organizace Vv ni ysobici, je dlezité, aby firmy za&lenily také do svych procésotazky

ekologie i bezp&nosti pracei bezpé€nosti a ochrany informaci.

Obr. 1.Casovy sled vyvoje managementu kvality ve 20. stSlet

Roky Typ modelu Charakteristika

1900 =] Model femelné vyroby Délnik, mistr

Model vyrobniho _
1920 [=——] procesu s technickou Technicka kontrola

kontrolou

1940 f<—" Model vyrobniho

procesu s vyrobni Statistické rn;tc:rdy v
kontrolou tech. kontrolach

1960 f==——"] Model s regulaci CWQC - Company
procesu Wide Quality Control

1975 f=—=——"] Model vyrobnich

proces( s TQM - Total Quality

M t
koncepci TQM anagemen
1987 f=—=——"""] Model s kriterialnimi
standardy Normy IS0 9000

2000 f—_—ms7=xo—]

Kvality se staly zakladnim pHém fizeni spolénosti, nastrojem jejich rozvoje a také jsou

GQM - Global Quality
Management

vyuzivany jako konkuremi vyhody v Usili o ziskani zakaziiikia svou stranu. Nakonec

'8 Nenadal (1998)
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ten, kdo neni schopen garantovat standardni dréwality, ma minimalni nagji na
aspch. Vztahuji se nejen kvyrobk, sluzbam,¢innostem a procém, ale také
k vyzkumu novych metod afistupa k aplikacim viiznych oblastech, kde bychom

donedavna kvality ani néekavali ¢innost policie, statni sprava).

1.3 Objasnéni pojmu kvalita

V literdrnich  zdrojich se fiteme setkat diznymi definicemi objasujicimi
a vymezujicimi pojem kvalita {tve také jakost). Dalo by g#ci, Ze co autor, tak to jina
definice. Jinymi slovy jeji definice neni jednoZn& stanovena a existuje mnoho

raznorodych pistupi k vymezeni pojmu kvalita (jakost).

Uved’me si na grikladech:

» Kvalita (jakost) je minimum ztrét, které vyrobek okbmziku své expedice dale

spolenosti zpisobi.(Genichi Taguchi)
» Kuvalita (jakost) je shoda s pozadavkighil Crosby)
» Kuvalita (jakost) je to, co za ni povazuje zakaz(kmand V. Feigenbaum)
» Kvalita (jakost) je vhodnost pro pouzitdoseph M. Juran)

« Kuvalita (jakost) je stupesplreni poZzadavik souborem inherentnich charakteristik
(CSN EN ISO 9000:2006)

« Kuvalita (jakost) je souhrn vlastnosti a charaktéokych rys produktu nebo
sluzby, které vytv@ji schopnost uspokojovat dané nebo vyvolenéebpt

(Americka spolénost pro jakost)

9Veber (2007), s. 14



UTB ve Zling, Fakulta managementu a ekonomiky 26

Viyrazy jakost i kvalita jsou latinskéhdiyodu a jsou si navzajem synonymé&hiProto jsou

v predeSlém w§tu uvedeny pospolu. Jak vidime kepledu vybranych definic, tak se tyto
navzajem vyrazh neodliSuji, spiSe si ieme povSimnout snahy o vylepSeni jejich
piesnosti a srozumitelnosti. Také je zde v pozadhpatahlédnout zakaznika (osobu, ktera
prijima produkt). Jeho pozadavky, kterych se ve uztké kvali¢ domaha, se lisi, jsou

¢asow promenlivé a ovlivreny fadou faktod.?

Biologickych(vek, zdravotni stav, pohlavi)

Demografickych{zvyky, klima, lokalita)

Spoleenskychverejné mirni, nazory odbornik reklama, hnuti)

Sociélnich(vz&lani, zandstnani, spok&enské postaveni)

Orientace na zéakaznika je charakteristickym rysemtasné doby a snahou podiife
podidit vyrobni programy, vyvoj produkt sluzeb a stanovenim cen, poZadswk

zakaznika.

S pojmy kvalita (jakost) se v poslednich letectk&edme stal&astji a nasS pohled na
posuzovani kvality produktje subjektivni a odliSny. Toto je @pobeno tim, Ze jsme ve
svém kazdodennim Zivbtpostaveni do dvoutenych roli — roledodavatele produktu
(vyrobku a sluzby) a roleakaznik&® Z vlastnich zku$enosti je znamo, e zékaznik
vyZaduje kvalitni zboZi a sluzby za nizké ceny. Kdev roli vyrobce jiz nejsme tak

dasledni.

Smyslem systéinmanagementu neni vyie rozsahlé dokumerntiai fettzce a pyramidy
ani samotna certifikace, ale ve vysledku dosdhrmutnejvyssi Urovd spokojenosti
a nasleda i loajality ze strany zakaznikpii oboustran akceptovatelné cénproduktu.

Toto vSe pi minimélnich nakladech, zato co nejefek#jim zpisobem. Jak je znamo, tak

2 Nenadal (2008), s. 13
L Veber (2007), s. 19

22 7idkova (2003), s. 6
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nizké naklady a t®stni zakaznici tud predpoklad toho, Ze firma bude ekonomicky
aspgsSna. OvSem toho, Ze zdékaznici jsou spokojeni, rdui@sne pouze nahognale
prostednictvim weni se ze zkusenostiili zde nezanedbatelnou tlohu hraj@tna vazba
kterd je tvéena kandly slouzicimi k systematickému vyzkumu.td@eryzkum néasledh
odhali miru spokojenosti zakazhik produkty jim nabizenymi. Systém je tgn procesy
(mnohdy velmi naréenymi a obsahlymi) viiznych etapach Zivotniho cyklu produktu — od

marketingového vyzkumu trhu az po z&ruservis a likvidaci produktu.

Nuton zminit také pojenmabsolutni kvalita ktery znamend ideal, ke kterému se snazi
vyrobce piblizit. To, zdali se toto iblizeni uskuténi a jeho mira, zavisi na dokonalosti
podnikového systému managementu kvality. Z dosdehdmpoznatik je znamo, Ze
skute&nost vnimana zakaznikem na trhu (tzn. vyslednaiteyalje asi 50 % z daného

idealu. Zbyvajicich 50 % znamenaiji ztr&ty.

1.4 Tri zakladni koncepce managementu kvality

Podnikové standardy

Podreét ke vzniku byl dan hlawh ze stran americkych spéteosti, ndez se nasledn
pridavaly dalSi. PoZzadavky byly uvedeny v normachngieh jak v ramci firem, tak se jimi
museli fidit také vSichni jejich dodavatelé. Jedna se of.nafandardy VDA, AQAP,
QS-9000, IFS, BRC, standardy IKEA apod.

Z3Businessinfo.cz [online]. 1997-2010 [cit. 2010-08-0 Kvalita, jakost. Dostupné
z WWW:<http://www.businessinfo.cz/cz/clanek/kvalita-jakegstem-managementu-

jakosti/1000513/16924/#b02>.
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TQM (Total Quality Management)?*
Total — Uplné zapojeni vSech pracoviiifadministrativa, ostraha, servis, marketing)
Quality — splreni otekavani zakaznika (vyrobek, sluzba), ale i protiesost

Manangement — fizeni jak z pohledu strategického, taktického aratpsiho, tak

z pohledu manazerskych aktivit (planovani, motivaeeleni, kontrola, atd.)

Jedna se o manaZzerskiigup, koncipovany zejména v Japonsku, poté USA/@[E,
jehoz cilem je neustalé zlepSovani ve vSech olglastéa tomto systému se podili vSichni
zanestnanci firmy za ¢elem maximald uspokojit poZzadavky zakazrila soukzné se
snazi o dosazeni ekonomickéhinpsu. Jedné se o vyuziti vSeho pozitivniho, dderbyt
pouzito pro rozvoj podniku. JelikoZz neni ovldmzadnou normou nebo gmici, je zde

otewreny prostor pro kreativitu. Tato koncepce se odjenna®

Zakaznikgpartnerstvi s dodavateli)

* Prevenci(orientace na procesy)

* Neustalé zlepSovani a inovace

« Ucast viech zagstnana (vedeni lid, tymova prace, rozvoj angazovanosti)
* Komunikace a informac@nétitelnost vysledi)

» Vliv a odpo¥dnost vici okolnimu prostedi

ISO (International Organization for Standardization)

Tato mezinarodni organizace sidlici v Zehew jeji technickd komise 1SO/TC 176
Management kvality a prokazovani kvalityoce 1987 uvedla skupinu noreniiypdre pét

norem) vyhrad#é se zabyvajicich pozadavky fraanagement quality” — systém kvality

2 pieklad dotestiny pouziva ozr@ni komplexni (Gplné, integrovanéyeni jakosti. Nizeme se take setkat s

vyrazy TOC (Total Quality Control) a CWQCM (Compawjide Quality Control Management).

% Jedna se o $est zakladnichrpilV&tSina tchto principi byla prevzata normou IS@dy 9000 z roku 2000.
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Jedna se o koncepci, ktera ma univerzalni charaktey proto, Ze fi¥e byt pouZzita bez
ohledu na velikost organizace, jeji vyrobni programbo sluzbu. Nicménby tato
koncepce réla byt brana jako p@ateini bod na cestke Sptkové kvalig, a to z toho
duvodu, Ze ani viipact jejich striktniho dodrzovani nelze zdituplnou spokojenost,

loajalitu ani spl&ni hospodéskych citi.

Vzhledem k existencigkolika norem a fedpidi, které se odliSovaly pouze strukturu, ale
ne pozadavky, vznikla pi@ba na jejich sjednoceni, a tim byly vyieoy normy ISGrady
900x. Zavaznost norem na tyto normy neni aplikdaate maji pouze dopotujici
charakter a obsahuji minimalni pozZadavky, které nly byt ve firmé zavedeny.
Zavaznym by se staly «ipad® jejich uvedeni v podminkach obchodni smlouvy.

Organizace ISO provadi revize noremétilptych periodach.

Pokud se podivame na dané koncepce (ISO, TQM, koddioborové standardy), tak
Zjistime, Ze jejich spot@mou a hlavni prioritou je, co nejvice spokojeny aakk. Jeho
monitoring maji pevé zakotven a jsou iifpady, kdy je pojat také jako stast povinného

meéieni vykonnosti dané organizace.

1.5 Management

Japonsky pohled na management je vysoce pozitimazgva sdaizen Jeho principem je
zdokonalovani vSeho, po celou dobu a v&niize jej chapat jako proces tvorby
a nasledného rozvijeni podnikatelsky orientovandémovani spolénosti. Jedna se
o ¢innosti (nap. rozhodovani, organizovani, prace s inovacemn@ani, implementace,

kontrola) zabezpwijici chod organizace, které slouzi jako vychopigmaci manazera.

Chapani managementu niZze byt rozdéleno do nasledujicich skupin:

Zdirazaujici vedeni lidi - tvorba a udrzovani prastli umoujici jednotlivaim pracovat

spole&né ve skupinach a uskutgovat dané cile.

% Kotler (2003), s. 100
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Z pohledu specifickych funkci vykonavanych vedaugiatovniky— jedna se o proces

planovani, organizovani, vedeni a kontr@hnosti, s cilem dosaZeni orgardizich Ukot.

Prednet studia a draz na jeho del - vénuje se stanovenim nejlepSich poftipdosazni

cile organizace.

1.5.1 Pohled na sluzbu (produkt) z hlediska kvality
Kvalita sluzby = skutéy sluzba — ¢ekavana sluzby

Kotler definuje sluzbu jako ,jakoukotinnost nebo vyhodu, kteroutrhe nabidnout jedna
strana druhé, je v zasachehmotna a nevytviazadné nabyté vlastnictvi. Jeji realizace

miZe, ale nemusi byt spojena s fyzickym produktém.

Z literatury dale také zname zakladni vlastnosizeb:
Nehmotnost:

- neni mozné ji fedem poslechnout, ochutnatiahat, prohlédnout a malokdy ji Ize

vyzkouSet. Posuzovat ji vSak Ize na zaklpdrsonalu, mista, propagéch tiskovin, ceny.
Neoddlitelnost:

- nelze oddlit od prodavajiciho. Diky tomu se zakaznikize stat spoluproducentem
sluzby a ®&kdy se i podilet na jeji tvot(nag. koncert). Sluzby jsou totiz obvykle prodany
a teprve poté produkovany a Sgtitovany.

Promeénlivost:

- neboli heterogenita znamena, Ze kvalita sluzbgdsaji od toho, kdo ji poskytuje. Neni
snadné fedvidat chovani spibitel, provadt vystupni kontroly ped jejim dodanim.

Z tohoto Ize usoudit to, Ze sluzbaibe byt poskytnuta s rozdilnym vysledkem, a proto

i jejich standardizace je velmi slozita.

2" Kotler (1992), s 789
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Pomijivost

- sluzbu nelze skladovat neboépyné prodavat. Mlo by se dbéat na jeji dostupnost a tim
vyrovnani fluktuace poptavky (naplistky do kina). Tato vlastnost také udava, z&zé¢i

velmi téZko reklamovat (jsou iffpady, kdy niZe byt nahrazena novou sluzbou).
NemoZznost vlastnictvi:

- tim, Ze je nehmotna a nelze ji skladovat, takejize také vlastnit. Kupujeme si pouze

pravo na jeji poskytnuti (uzivani) &gtup k ni (nap hotelovy pokoj, sedadlo v letadle).

Zakladni vlastnosti produktii(sluzby) je uspokojovat lidské peby. MiZzemefici, ze
kazdy produkt (sluzba) uspokojuje jiné faily (nap. biologické, socialni, esteticke),
a také Ze ma ditou Urover znaki kvality. Z&kladniclereéni je na skupinykvalitativnich
znalki (nag. image, technicka kvalita, futkost) a skupinikvantitativnichznaki (nag.
objem sluZeb¢asova dimenze a tok sluzeb). Rozdil, mezi kvalitami a kvantitativnimi
znaky je jejich vyjadtelnosti vciselné hodnat (kvalitativni vyjadit nelze). Zato v éich
spotebitele mohou hrat rozhodujici roli (faghovani personalu,imé, chu’). Kazdy

produkt ma tyto vlastnosti jeditieé a vypovidajici o jeho charakteru.

Dle ,filozofie vrstev,” kterd se zabyva uzitnymi vlastnostmi produktu pigge jeho

vlastnosti z pohledu zakaznika, se produkt sklad&tev.
Kde dle Leeflangovi teorie mame:
» Fyzicky produkt rysy objektive zjistitelné (nap. barva, tvar).
» Rozsfeny produkt zde vstupuje marketing (mapbal, znéka, sluzby).

e Totalni produkt — rysy gipisované produktu zakaznikem (#hapZivotnost,

modernost).
Kotler chape danou problematiku nasledovs:

e Zakladni produkt— jednad se o zakladni pebu, pozadovanou uZzivatelem po

vyrobku k tomu, aby jeho piaby byly uspokojeny (kokay prosgch)

* Vnimatelny produkt hlavre fyzické vlastnosti a charakteristiky (rfaplesign, styl)



UTB ve Zling, Fakulta managementu a ekonomiky 32

o ZwtSeny (roz§eny) produkt— soubor sluzeb, které s vyrobkem souvisi {nap

zaruky, instalace, nahradni dily, ekologické patayhe
Sluzby jako takové mohou byt rozdleny na:
o Z&Kladni(klicové, elementarni) — jsou hlavninivedem pro zakaznika
» Periferni(dopkikové) — nedilna saast sluzby, dotwa jeji hodnotu
* Globalni— z&kladni a periferni, které vytvéabidku
Pozadavky zakaznika na kvalitu sluzeb:
* Spolehlivost a pruznost
* Vhodné prosedi a odborna Zsobilost
* Vlidné zachazeni
* Dostupnost

Obr. 2. Model popisujici kvalitu sluzeb

Nazory ostatnich Osobni poteby Vlast.zkuSenosti
R ——— Ocekavana sluzba 4—|
: EEEEEER A

ERozpor 5
STLLLLLL o Vnimana sluzba f

[

Prodeice . 1
R TT Rozpor 4
i Poskytnuti sluzby [€========P Vngjsi komunikace
= = Rozpor 3 4 se spotebitelem
: IfiEEEEEERN ’
. ymmmmmes | Promitnuti poznatk

Rozpor 1 = . f

= sRozpor2
. Vnimani @ekavani
. spotebitele
TmEmmREERREE) managementem

Zdroj: prednasky Marketingu obchodu a sluzeb, rok 2001
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V modelu popisujicim kvalitu sluzeb je znazéwo také pt rozpofi ve vnimani kvality

u sluzeb:

Rozpor 1— mezi éekavanim spaéebitele a tim, co vnima management
Rozpor 2— mezi vnimanim managementucakavanou kvalitou sluzeb
Rozpor 3— mezi specifikovanou kvalitou sluzeb a poskytorasluzeb
Rozpor 4— mezi vijSi komunikaci se spimbitelem a poskytovanou sluzbou

Rozpor 5— mezi éekavanou sluzbou a vnimanou sluzbou

V7 vt s

pozadavky (nap ochrana fed chladem). Postupe#asu zaal zakaznik pozadovat i dalSi
uzitné vlastnosti (ndap u sluzeb spolehlivost, dostupnost, pruznost, ouisi apod.)
a navic vyzadoval, aby produkt byl dodava#as; za odpovidajici cenu a kvalitu.
Hovaotime o triad ¢ usgSnosti,” jejiz splreni v 90. letech bylo jedpokladem usjzhu.
Nedlouho na to, a to je patkem 20. stoleti, byla do niigana kvalita, a to proto, Ze
opakovana produkce je vyhodna nejen pro spolst, ale také koncového zakaznika
(snizuje naklady => nizSi cena pro kupujiciho). I&@diska kvality to také znamena
postupné odstr&ni nedostatk, které se zprvuip vyrobé mohou objevovat, ale s dalSi
vyrobou se eliminuji¢gimZz miZze dochézet az ke zlepSovani vlastnosti koncovétdukt

(nag. kvality, funkénosti).

V piipact sluzeb by nemla byt opomenuta ani tvorbgackage”. To proto, Ze sluzba
muze vystupovat jako jeden produkt nebo komplex dlygzenoho produktu. Dle definice
package pedstavuje kombinaci souvisejicich a vzajémse dopiujicich sluzeb do
komplexni nabidky. toto si ziskalo oblibu u zak#&anpro ¥tSi pohodli, hospodarnost,
lepSi moznosti planovani prostiki, uspokojovani zajfy a také zajighi trvalé kvality.
Pro organizaci ma vyznam hlavnagiklad pro zvySovani poptavky mimo sezéntsgbi
pritazliveji, umoziuje jednoduSi ifedvidani vyvoje podnikani, a také diky ni roste

spokojenost zdkaznika a tvorba kladnych vizskeejnosti.
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V dnesni dob je zdkaznik ten, kdo stanovuje pravidla a kladeagavky na spoémosti.
Proto je dlezité, aby si firmy usdomovali nebo alesgobyly schopny rozpoznat, co
zakaznik od nich chce kupovat, co vyZaduje,ifgimije a jak vnima kvalitu jimi

poskytovanych produkt Velké firmy si stale vice tuto skutgost udomuiji.

Nékolik p Fiklad:
Motorola: ,Nasi zakaznici u¢uji kvality norem. Nasi praci je, je dodrzét*

Siemens Kvalita znamen4, Ze nasi zakaznici se k ndm vfaaks nase vyrobky né®

8 Kotler (2003), s. 148. “Our customers set our ifpatandards. Our job is to meet them.

29 Kotler (2003), s 148. “Quality is when our custemeome back and our products don't.”
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2 SYSTEM MANAGEMENTU VE SPOLE CNOSTI POSKYTUJICI
REDAK CNi, PREKLADATELSKE A GRAFICKE SLUZBY

.Ne vzdy vysoka cena je znamkou kvality.”

Také trh s pekladatelskymi sluzbami se v poslednich letech osikr o desitky
piekladatelskych agentur a tisice nezavislydkkiadatel. Tento jev vSak rize pro

koncového uzivatelegsobit velmi nepehledr.

Vybér prekladatelské agentuky prekladatele neni snadny a hledani optimalnihogom
kvalita. Na ¢eském trhu fisobi desitky fekladatelskych agentur a tisice nezavislych

piekladatel, ktefi poskytuji sluzby nejiznéjsi kvality.
Prekladatelské sluzby — poZadavky na poskytovanbgluz

Od listopadu 2006 plati evropska norma EN 15038 keské republice pod oz#enim
CSN EN 15038:2006 iekladatelské sluzby — PoZzadavky na poskytovanbgluXorma
stanovuje pozadavky na rgkladatelské sluzby z hlediska zaberme lidskych

a technickych zdrd, managementu kvality a projéktramcovych smluvnich podminek
a postufi poskytovani sluzby (pozor nevztahuje se na titmuké sluzby). Pozornost je
vénovana také vymezeni vztahu mezi zdkaznikem a pmskglem pekladatelskych
sluzeb. Norma nezapomina ani na velicdeZité téma vzajemné kooperace vSech
zainteresovanych stran vijehu tvorby gekladu. Norma wuje novy, doposud neritis
casto vyuzivany prvek procesu tvorbiekladu, kterym je revize reviznim pracovnikem.
Revizni pracovnik, ktery ma odbornouigpbilost ve zdrojovém i cilovém jazyceéeglad
kontroluje z hlediska vhodnosti pro stanovensel(l porovnava zdrojovy i cilovy text
s ohledem na jednotnost terminologie, registr & $ta zaklad kontroly pak navrhuje

piipadna opaéeni k napra¥, kterd mohou v krajnimifpact znamenat i novyieklad.

Norma CSN EN 15038 neni tena k certifikaci konkrétniho hmotného produkty.- t
piekladu, ale k certifikaci sluzby, ktera jako takavaol¥ obsahuje pozadavek na zavedeni

takového postupu, ktery musi zajistit ¥ylosob s pdebnymi dovednostmi a kvalifikaci
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pro konkrétni pekladatelské projekty. Norma definuje odbornou asgbilost
piekladatele/tymu iekladatel na zaklad 5ti oblasti®:

» prekladatelska odborna @gobilost

» jazykova a stylisticka odbornaigmobilost ve zdrojovém a cilovém jazyce
» vyzkumna odborna Zgobilost, ziskavani a zpracovani informaci

e kulturni odborna zgsobilost a konéné

» technicka odborna #igobilost.

Obr. 3. Znazoréni struktury normyCSN EN 15038

CSN EN 15038:2006

Prekladatelksé sluzby - Pozadavky na poskytovani sluzby

Kapitola 1 Kapitola 2 Kapitola 3 Kapitola 4 Kapitola 5 Kapitola 6
Predmet Terminy @ Lickské zdroje Poptévka a Rizeni, piiprava, tvorba, Doplikove sluZhy
narmy definice Ocborné zdroje  provediteinost kortrola, revize, lektarske
' Shic! Makidka posouzent prekladu
Management Daohoda =e HOMUMIKACE
projekiu zakaznikem (zadavatelam x
Tachazeni s prekladatelzky tym)
infarmacemi
zakaznika

Z grafického znazokmi vidime, Ze norma je roZena do 6 kapitol a kazda kapitola

nasledg obsahuje specifické podkapitoly.

Kapitola 3 definuje minimalni profesionalni odbornoutgpbilost gekladatel, reviznich
pracovniki a lektofi, minimalni pozadavky na systém managementu kvgB{QM)

a projektu.

Kapitola 4 se zabyva od vztéahse zéakazniky, poptavky az po nakladani s informace

klienta.

30 \www.csg-cert.cz
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Kapitola 5se mimo jiné zabyva vzajemnou kooperaci vSecher@sovanych strarthem
prace s textem, coz jeilézité pro produkci vysoce kvalitnihaggkladu. Vyznamnou roli
zde hraje také revizni pracovnik, ktery ma odbormpisobilost ve zdrojovém i cilovém
jazyce, tudiz mize greklad kontrolovat z hlediska vhodnosti pro stangvétel, porovnat
dodrzeni jednotné terminologie a stylu. Je schapmwrhnout opdéeni k napray (nag.

novy preklad).

Zastupci pekladatelskych agentur si jsou ¢lmédomi, Ze bez stanoveného postupu pro
déleni prekladi dle obofi a stanoveni odborné igobilosti pro pekladatele, neifze
agenturaradre fungovat. Procesipkladu je znén¢ zavisly na dobré komunikaci mezi
piekladatelem a zakaznikem, kdy je nutriédevSim stanovit g@l prekladu, pipadné
nejasnosti ve vychozim textuvyjasnit terminologii.

Cim odborrjsi je pekladané téma, tim hlub3&cnou znalost problematiky musi mit

prekladatel.

Komunikujte s pekladateli. Mli by dobre znét peklddanou problematiku. V ofr@ém

piipadt je na case zminit dodavatele fekladi. Prekladatelé by si ne#h odborné

problematice &t na vas det. Neni-li to ovSem s vaSim vyslovnym souhlaseamp‘iklad

kdyz si chcete vychovat vlastnigkladatelsky tym.

Kazdy realizovany feklad je vzdy zavisly na obou stranach - zdkaznikpiekladatelské
agenttie/prekladateli. Certifikace fiekladatelskych sluzeb dle norrfi\8N EN 15038:2006
muze zvysit pedpoklad, Zze vy prekladatelské agentury/poskytovateiekdadatelskych

sluzeb nebude rizikem, ale stane se informovaraiitvéryhodnou volbou.

Narodni specifikace CEPRES:2007

Aby mohla byt nova evropska norma EN 15038 zavedingraxe, vytviila pracovni
skupina Regionalniho evropského centra mezinarbddérace tlummiki a pekladatel
(FIT) provadci dopordeni. Pracovni skupina@R, ktera v pozinéné sestay zalozila
Narodni radu pro certifikaciipkladatelskych sluzeb, vytiita paralel®d s EN specifikaci
CEPRES:2007 jako nastroj pro certifikaci podle Edpldény o dalSi poZzadavky nezbytné

pro ¢esky gekladatelsky trh. Specifikace si tak neklade zanafiradit vySe zmbvanou
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evropskou normu, nebo snad hledggkou jinou cestu — velmi vhodrtuto normu vSak

dopliuje a upesiuje.

Certifikace poskytovatélpiekladatelskych sluzeb podle specifikace CEPRES: g8igte
dobrovolnou zalezitosti ve firmach (tzn. je nepow)) nicmén bude pro potencialni

ISO 9001, Systémy managementu jakosti.

Specifikace CEPRES:2007 je vysledkem spolupracerodki z oblasti pekladatelskych
sluzeb a oblasti certifikaci. Na sp&atem dile se formoufpominek a pohledu prakiik

podileli i samotni fekladatelé.

Specifikace CEPRES:2007 je tedy koncipovana jakplrdai a zgiesréni pozadavi
procesnich norem. e vSak byt aplikovana také samostatneba@ obecna pravidla
procesnihdizeni (nap. ve forn¥ struktury mezinarodni normy ISO 9001:20083N EN
15038) jiz v sob obsahuje®

31 Text specifikace verze 2007 jefe@ dostupny na: http://www.cepres.cz/index.php?ast@mction2=1
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3 ZPUSOBY SYSTEMOVEHO RESENI VEDOUCI K OCHRAN E
DAT V PRAXI

3.1 Mozné varianty pristupu k systémovému nastaveni managementu

ochrany dat v organizacich

Rozhodne-li se firma k systémovémtistupu u procedury tvorby, zpracovani, ukladani
a distribuce informaci, jejiz nedilnou a velmi vgmmou oblasti je ochrana a beapest
informaci miZze vyuzit principy &chto produkii nebo se riize rozhodnout pro jejich plnou
aplikaci (pokud jsou vhodné pro jejfgumét podnikani) a realizovany systém si nechat
posoudit teti stranou. V fipadt naplréni pozadavik byva o takovém praieni vystaven

dokument — zpravidla Certifikat nebo @sveni.

 APEK
Asociace pro elektronickou komerci (APEK) je sdmibe firem, podnikatei

a odbornik v oboru elektronického obchodu.

Certifikacni pravidla jsou vytviena na zékladplatnych zdkoh — zejména Skrnice
Evropského parlamentu a Rady o elektronickém obeh8dernice o prodeji na dalku,
ob¢anského zakoniku, zadkona o oclirapotebitele — stdvajicich pravidel APEK

a certifikanich pravidel zemi E?

e Q-Web
Q-web je sluzba IQNetu pro hodnoceni a -certifikatektronického obchodu
(e-commerce) a elektronického podnikani (e-busjneeszalozena na mezinarodnich

standardech a vlastnich IQNet technickych spedifdta

Q-web cerifik&ni sluzba byly vyvinuta pod vedenim IQNetu podleseyicich

platnych cerifik&nich zasad.

32 pIné zrini pravidel je k dispozici na: http://www.apek.cailgry/0/141-certifikace_pravidla_v2_1.pdf
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Q-web sluzba je nabizena pii@stnictvim partner IQNetu vSem zakaznikn IQNetu,
jako novy mezinarodhuznavany postup uspokojujici peby a pozadavky vSech, kite
se (Fastni internetové ekonomiky.

Obr. 4. Zakladni princip QWeb

jedna |dwve tii

Z&kladni hvézda | hvézdy | hvézdy
o Moduly
PANCIp * *% *k%k
ldentifikace a obsah ) ° °
Ochrana osobnich dat ) ° °
bezp&né placeni ° ° °
Bezpeén | proces audit (BS 7799) ) °
Q-web, ostiT I Certifikace 1SMS  (BS
certifikace 7799) *
elektronického
obchodovani je systémreSeni stiznosti | e ° °
i Kvalita :
dostupna  ve procesni audit (ISO 9001) o o
) ) obchodn
trech drovnich — Z
iho Certifikace systemu
procesu managementu kvalit °
(1ISO 9001)
Funkenost a spolehlivost software ) °
Pouzitelnost (ISO 9241-10/ -11) °

ISMS = Information Security Management Systéem (@ystmanagementu pro
zajiseni bezpénosti informaci)
QMS = Quality Management Systém (Systém managenkemality Q-web je jeden

produkt, ktery méit Grovré. Ty jsou zobrazeny na obrazku nize:

% http://www.ignet-ltd.com/ a interni dokumenty ITC
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Zakaznik si mize vybrat zeif moznych arovni. Jsou za&meny na rozdilné typy

elektronického obchodu a sluzeb.

Obr. 5. Moduly QWeb aifklady

MODUL Priklad

elektronicky obchod nebo sluzba s relativmalym obraten
(B2C a B2B)

=]

jedna hezda *

elektronické obchodovani s vysSim obratem (B2B)gSSimi

potrebami na bezgaost aplikaci (B2G, C2G)
dvé hvézdy **
webovské aplikace, které jsotiidka pouzivany a maji malé

pozadavky na pouzitelnost (ASP)

aplikace elektronického obchodu s velmi vysokym atdm
(B2B) nebo s velmi vysokymi poZzadavky na bezmest (B2G
tii hvezdy *** | C20)

webovské aplikace, které jsou pouzivany pravilednmaji

vysoké pozadavky na pouzitelnosti (ASP)

Poznamka:

B2C = Business to Consumer — vztah: obchodsspitel

B2B = Business to Business — vztah: obchod-obchod

B2G = Business to Government — vztah: obchod -Vladyanizace
C2G = Citizens to Government — vztahtabé - vliadni organizace

ASP = Application Service Providers — aplikace poskatel: internetovych sluzeb

Zakon & 412/2005 SB* o ochra® utajovanych informaci a o bezp®stni

zpiasobilosti, ve zani pozdjSich gedpig.

% http://mww.nbu.cz a www.rac.cz
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Ochrana utajovanych informaci je zapsana komplexnim systémem ofesti
personalni, pmysloveé, administrativni a fyzické bezpesti, bezpénosti

informacnich nebo komunikaich systém a kryptografické ochrany.

Zpusobilost zabez@# ochranu utajovanych informaci je jednou ze zdiklah
podminek ziskani ogdceni podnikatele, o které musi organizace (podrikatZadat,

pokud pozadujeifistup k utajované informaci.

Podnikateli 1ze umoznitifstup k utajované informaci, jestlize jej nezldypotebuje
k vykonu sv&innosti a je drzitelem platného @skéeni podnikateleifisluSného stugn
utajeni.

Stru‘né charakteristiky oblasti ochrany utajovanych miaci:

- personalni bezgeost (ziskani fistupu fyzické osoby k utajované informaci
daného stuph utajeni, pi poweni, prosSkoleni nebo kontrole pii povinnosti

fyzické osoby ze zakona.

- pramyslova bezp#ost (s¥dceni podnikatele dle 896 zakona — obsahujget
utajovanych informaci ulozenych u podnikatele, wnal mozného ohrozeni
utajovanych informaci, vhodnd &idna ochranné opiani ke snizeni rizik, Zigoby
realizace jednotlivych druhu zaj$ii ochrany utajovanych informactasovy
harmonogram realizace bezpestni dokumentace a seznam funkci a osob,

u kterych se fedpoklada fistup k utajovanym informacim

- administrativni bezpmost (systém op#ni pro tvorbu, fijem, evidenci a dalsi
manipulaci s utajovanou informaci¢etre evidence a vedeni administrativnich
pomicek a dale naptmi povinnosti organizace vyplyvajicich ze zakongltdasky
¢. 529/2005 Sb. o administrativni bezpesti)

- fyzick& bezpenost (projekt fyzické bezgaosti - uréeni objektu a zabezpenych
oblasti (ZO), ¢etre jejich hranic a ufeni kategorii aitd ZO, vyhodnoceni rizik,
zpisob pouZziti opdeni fyzické bezp#osti, provoznitad objektu a plan
zabezpeéeni objektu a zabezpenych oblasti v krizovych situacichpavinnosti
organizace vyplyvajicich ze zéakona a vyhlasky 528/2005 Sb. o fyzické

bezpeénosti.

- bezpeénost informa&nich systéra (IS) (certifikace 1S, zapracovani #m

schvéleném do provozu, opakovana certifikace IS)
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- bezpeénost komunikanich systéma (KS) (schvaleni projektu bezfeosti KS
a/nebo jejich zrn) *

* GoodPriv@cy
Produkt Good Priv@cy je sluzba IQNetu pro hodnoeeoértifikaci, ktera specifikuje
pozadavky na ochranu dat a beapest informaci.
Znaka Good Priv@cy umdiije organizacim soukromého i fegného sektoru
objektivre dolozit a komunikovat dinnost jejich systému ochrany dat itv& tva

zakaznikm a vlastnikm. Je to cesta pro reprezentaci a ochranu dobnééiog.

PoZzadavky systému Good Priv@cy
Charakteristické aspekty zpracovani dat:
- Vhodné metody zpracovani dat
- Zakonnost zpracovani dat
- Presné plani zadani

- Regulované uchovavani a uzivani dat

Aspekty bez@eaosti informaci:
- Davérnost, integrita a autenticita osobnich dat

- 9 kontrolnich mechanistrpro bezpénost dat (viz obrazek)

% Zdroj informaci: http://www.nbu.cz a www.rac.cz
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Obr. 6. Kontrolni mechanismy pezpe&nost dat

Rizeni fyzickych
pifatupt

Rizeni pfistupovych

Eontrola na wstugn prév

Rizeni propustnosti Kontrola Rizeni

watupl

Rizeni dostupnosti

Rizend
addélowrani

Dral3i tsrpry
kontral

Pozadavky, které musi byt sgig k ziskani zrky Good Priv@cy jsou nasledujici:
- Formulovana a implementovana politika ochrany dat

- Provozuschopny a dokumentovany systérani ochrany dat

- Shoda s pravnimi nebo smluvnimi pozadavky na ochdai

- Zajiskni  bezpénosti informaci vhodnymi organizaimi, personalnimi
a technickymi opdéenimi

- ¢inna kontrola a monitorovani proces

- Hodnoceni a neustalé zlepSovani ochrany dat a @mikr

Certifikace Good Priv@cy potvrzuje:

- Ze k osobnim dam a bezpénosti informaci je fistupovano v souladu

pravnimi a ostatnimiipdpisy
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- neustalé zlepSovani

- 7e systémiizeni ochrany dat je kompletni (PLANUEDEJ-KONTROLUJ-
JEDNEJ), je pochopen a jéigny v celé organizac’

* ISMS - Information Sercurity Management System — Podagana ISMS jsou
uvedeny v nor ISO/IEC 27001:2005. Stény popis uvadi nasledujici kapitola.

e ITIL - Best practices

ITSM je zkratkou pro IT Service ManagementRiZeni sluzeb informich
technologii). Obsah ITSM je definovan nasledujicbmiskymi normami (vydanymi

British Standard Institute v roce 2000):

- BS 15000-1:2002 - IT service management. Spediicatfor service

management

- BS 15000-2:2003 - IT service management. Code aftjpe for service

management
VySe uvedené zakladni normy definujici disciplii®M a jsou dale dopémy dalSimi
dvéma gredpisy:
- BIP 0005:2004 — A Managers‘ Guide to Service Managy#

- PD 0015:2002 — IT service management. Self-assegsnoekbook

Normy BS 15000 definuji disciplinu ITSM velice oloéczatimco ITIL® publikace tyto
obecné normy blize specifikuji a popisuji. ITIL®Z&ratkou pro Information Technology
Infrastructure Library, (knihovna infrastrukturyfammasnich technologii). ITIL® vznikl
jako sada kniznich publikaci popisujicichtugpb fizeni IT sluzeb a ICT infrastruktury.

ITIL® je zcela samostatnym oborewinnosti a podnikdni a zahrnuje v druhé verzi

% http://www.ignet-ltd.com/ a interni dokumenty ITC
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knihovnuitajici 8 svazli. V roce 2005 spotmost OGC zahajuje projekt ,ITIL Refresh®,
jehoz cilem je vyvojieti verze knihovny ITIL, ktera je v roce 2007 vyd4h

ITIL® predklada sadu osdcenych Best Practices z oblagieni sluzeb ICT, které, jsou-li

implementovany, napomahaji dosazeni kvality. ITje®amec pro design prodes

CSN ISO/IEC 20000-1: 2006 &SN ISO/IEC 20000-2:2007

V téchto norméach je popsan ,Management sluzeb IT“. Nose uplatni fedevsSim
v odbgratelsko-dodavatelskych vztazich. Jedna se o sotdmmickych norem, které
vznikly na zaklad BS 15000-1 a BS 15000-2uwdni britské normy vymezily racionalni
a pesnd pravidla pro planovani a realizaci sluzeb dskgtovanych uZivatém

(zdkaznikm).

Norma ISO/IEC DIS 20000-1:2004 ¢SN ISO/IEC 20000-1:2006)stanovuje pesna
kritéria pro organizace, dodavajici sluzby IT iegem definované argsre fizené kvali,

pIné¢ akceptovatelné pro jeji zakazniky.

Norma ISO/IEC DIS 20000-2:2004 ¢SN ISO/IEC 20000-2:2007)poskytuje podrobny
navod, jak zajistit nejlepSi moznou sluzbu IT (de&lanou podle ISO/IEC 20000-1:2004),
ktera je v souladu s podnikatelskymi f@ditami organizace v ramci odsouhlasenych urovni
zdroja, tj. sluzbu, ktera je profesionalni, efektivni lediska naklad a s riziky, ktera jsou

pochopena &zena.

Normy predkladaji srozumitelné pozadavky umuojci objektivni oéieni toho, Ze Best
Practices byly skute¢ aplikovany, tzn. umaiije provedeni nezavislé certifikace praces

fizeni ICT sluzel®

37 zdroj: www.itil.cz a http://www.itil.org.uk

% podrobné informace najdete hép://www.bsi-global.com/



UTB ve Zling, Fakulta managementu a ekonomiky 47

3.2 Informa éni bezpénost podle ISO/IEC 27001:2006

»Systém je tak stabilni jako jeho nejslabiinek.”

Toto tvrzeni se vztahuje na begpest informaci asi nejvice. Proto je implement&id$
(Information Sercurity Management System) logickfmokem ve snaze systémového
pojetitizeni informani bezpénosti. PoZzadavky pro ISMS jsou uvedeny v noi8O/IEC
27001:2005¢SN ISO/IEC 27001:2006), kterd vychazeji z prind®® 9001. ISMS klade
duraz na pesné definovani rizik poskozeni, zneuziti a napasidormaci spolénosti. Za
timto elem je vytvden soubor pokyin (pravidel) napomahajicich efektiwitiéizeni

a minimalizovani potencionalnich hrozeb. Navic mudisahovat soubor opani

k zajis€ni vyznamnych aktiv firmy (ndp digitalnich a ti&tnych informaci, know-how,

projektovych metod).

Subjekfim, které zpracovavaji informace a datetith stran, se dopatuje harmonizace
ISMS s ISO 27001. ©ivod je prosty, jedna se o snizeni rizikovych faktanezi ¢z
hlavre pati a’ uz vlastni,¢i byvali pracovnici (nejriziko&Si skupinou jsou spréavci IT

a vyvoj&i) a zvenrti firmy se jedna napo hackery, viry, informéni ,Spionaz*, apod.

Piavod standardu ISO/IEC 27001:2005 je v britskychnmieh BS 7799. U nas ji zname
jako ISO IEC 17799. Normyady ISO/IEC 2700x maji pomoci k posileni beapmsti
systénti zejména v oblasti ICT a jsou v souladu i s prigioipraxi rozSienych standasd
systéni fizeni (jako 1ISO 9001 a ISO 14001). Stejako tyto standardy, tak i ISO 27001
v sol¥ zahrnuje management, politiku, organizaci i praind gFezkoumavani tedy
principy tzv. PDCA (Plan — Do — Check — Act) mod&lu

% Standardy ISO/IEC 27001
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Standardy ISO/IEC 2700x:

ISO/IEC 27000:2009 Information technology -- Segutechniques -- Information

security management systems -- Overview and voaapul

ISO/IEC 27001:2005 Information technology -- Segutechniques -- Information

security management systems — Requirements

ISO/IEC 27003:2010 Information technology -- Segutechniques -- Information

security management system implementation guidance

ISO/IEC 27004:2009 Information technology -- Segutechniques -- Information

security management — Measurement

ISO/IEC 27005:2008 Information technology -- Segutechniques -- Information

security risk management

ISO/IEC 27006:2007 Information technology -- Setritechniques --
Requirements for bodies providing audit and cediion of information security

management systems

CSN ISO/IEC 27001:2006 - Informiai technologie - Bezgeaostni techniky -

Systémy managementu bezpesti informaci — Pozadavky

CSN ISO/IEC 27005:2009 - Informiai technologie - Bezgeaostni techniky -

Rizeni rizik bezp&nosti informaci

CSN ISO/IEC 27006:2008 - Informiai technologie - Bezgeaostni techniky -
PoZadavky na organy provfiti audit a certifikaci systéintizeni bezpénosti

informacf®

40

Pozn. Celou rodinu norem, které maji souvislostablematikou bezpmosti informaci obsahuje

tiida 36, skupina 9%eskych technickych norem. Viz. http://csnonline.arown/.
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3.2.1 Struktura normy CSN ISO/IEC 27001:2006 - Inform&ni technologie -
Bezpeanostni techniky - Systémy managementu bez@eosti informaci —

Pozadavky
4 Systém managementu beapaesti informaci
4.1 VSeobecné pozadavky
4.2 Ustaveni @izeni ISMS
4.2.1 Ustaveni ISMS
4.2.2 Zavadni a provozovani ISMS
4.2.3 Monitorovani aigzkoumani ISMS
4.2.4 UdrZzovani a zlepSovani ISMS
4.3 Pozadavky na dokumentaci
4.3.1 VSeobeah
4.3.2Rizeni dokumerit
4.3.3Rizeni zaznarin
5 Odpowdnost vedeni
5.1 Zavazek vedeni
5.2Rizeni zdroj
5.2.1 Zajis¥ni zdrojx
5.2.2 Skoleni, informovanost a odbornd@spbilost
6 Interni audity ISMS
7 Prezkoumani ISMS vedenim organizace
7.1 VSeobeah
7.2 Vstup pro pezkoumani
7.3 Vystup z pezkoumani
8 ZlepSovani ISMS

8.1 Neustalé zlepSovani
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8.2 Opatteni k napray
Priloha - Tabulka A 1 — Cile opani a jednotliva bezgaostni opaeni
A.5 Bezpeénostni politika
A.5.1 Bezpeénostni politika informaci
A.6 Organizace bezprosti informaci
A.6.1 Interni organizace
A.6.2 Externi subjekty
A.7 Rizeni aktiv
A.7.1 Odpo¥dnost za aktiva
A.7.2 Klasifikace informaci
A.8 Bezpenost lidskych zdrdj
A.8.1 Red vznikem pracovniho vztahu4
A.8.2 BEhem pracovniho vztahu
A.8.3 Ukorteni nebo zrna pracovniho vztahu
A.9 Fyzicka bezpost a bezpmost prostedi
A.9.1 Zabezp&ené oblasti
A.9.2 Bezpeénost zdizeni
A.10 Rizeni komunikaci &zeni provozu
A.10.1 Provozni postupy a odpanosti
A.10.2Rizeni dodavek sluzebetich stran
A.10.3 Planovani aipjimani systérin
A.10.4 Ochrana proti Skodlivym program a mobilnim k6dm
A.10.5 Zalohovani
A.10.6 Sprava bezprosti sit

A.10.7 Bezpeénost i zachazeni s médii



UTB ve Zling, Fakulta managementu a ekonomiky 51

A.10.8 Vynmena informaci
A.10.9 Sluzby elektronického obchodu
A.10.10 Monitorovani
A.11 Rizeni gristupu
A.11.1 PoZadavky nédzeni gristupu
A.11.2Rizeni gistupu uZivatel
A.11.3 Odpo¥dnosti uzivatel
A.11.4Rizeni istupu k siti
A.11.5Rizeni gistupu k opergnimu systému
A.11.6Rizeni istupu k aplikacim a informacim
A.11.7 Mobilni vypa@etni zdizeni a prace na dalku
A.12 Akvizice, vyvoj a udrzba inforn¢aich systém
A.12.1 Bezpeénostni pozadavky inforntaich systém
A.12.2 Spravné zpracovani v aplikacich
A.12.3 Kryptograficka opaeni
A.12.4 Bezpénost systémovych souhior
A.12.5 Bezpénost proces vyvoje a podpory
A.12.6Rizeni technickych zranitelnosti
A.13 Zvladani bezpmostnich inciderit
A.13.1 HlaSeni bezpaostnich udalosti a slabin
A.13.2 Zvladani bezgaostnich inciderita kroky k napray
A.14 Rizeni kontinuityinnosti organizace

A.14.1 Aspektytizeni kontinuity¢innosti organizace z hlediska be&pesti

informaci
A.15 Soulad s poZadavky

A.15.1 Soulad s pravnimi normami



UTB ve Zling, Fakulta managementu a ekonomiky 52

A.15.2 Soulad s bezpeostnimi politikami, normami a technické& shoda

A.15.3 Hlediska auditu inforn¢aich systém

V ramci zavadni ISMS podle normy’SN ISO/IEC 27001:2006 je nutno popsatizgb

vy

lze aplikovat vylodeni rekterych pozadavk Aplikovand vylodeni musi byt

v dokumentaci ISMS Zorodrgna.

3.2.2 Zabezpdeni informaci a jejich klasifikace

Zakladni charakteristiky zabezfgai informaci jsouiivrnost, integrita a dostupndtt.

* Duavernost— prevence proti neoprasmemu uziti informace
» Integrita— prevence proti neautorizované modifikaci infocaa
* Dostupnost — prevence proti znemo&m neopraviného pouziti informace

a sowasrt zajiseni wasné a uplné informace oprémému uzivateli.

Klasifikace informaci je dlezita proto, aby se zajistila jejich dostaté ochrana, a to ve
vSech formach, ve kterych se vyskytuji ve firnNa zaklad predesSlého rozdeni se

jednotlivé body daledi na tidy:*?
Davérnost:

» Trida veejnych informaci(tvori zhruba 10% informaci) — nevyZaduje zvlasSntni
ochranu, slouzi ke zwgjréni (reklama, vyroni zpravy, informace z tisku, webu,

apod.)

“I MLYNEK(2007). str. 5.

42 MLYNEK(2007). str. 52, str. 53, str. 54, str. 55.
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Trida informaci pro vnini potebu (80% informaci) — interni informace, které je
nutné chranit a poskytnuty extérmohou byt za f@dpokladu mienlivosti (Udaje

o klientech, zarstnancich, audity, aj.)

Trida informaci omezeného ufitica 10% informaci spaleosti) — velmi dvérné,
mohou ohrozit, poskodit az wagobit likvidaci firmy. Ristup je co nejvice
omezovan (strategické, finam, marketingové plany, havarijni a bezpestni

plany, kryptografické ktie)

Integrita :

Trida informaci autentickych- dilezité zardeni zdroje (fikaz k transakci,
nastaveni fistupu, apod.)

Trida informaci cennych nutnd celistvost a neporuSenost obsahu. Jsdtenos
hodnoty a nutné pro rozhodovani (kurzovni listépig z jednani)

Trida informaci ostatnich monitoring tisku, moznost podnikové rekreace

Dostupnostt

3.2.3

Trida informaci kritickych- ckli se dle dostupnosti r@ast&nou (15 min.) a tplnou
(3 hodiny). Paf sem obchodovani na internetu, transakce, apod.

Trida informaci prioritnich— c¢ast€éna dostupnost (1 den), uplna (1 tyden).
Informace o klientech, mzdach z&stand

Trida informaci potebnych— ¢ast€éna dostupnost (1 tyden), Uplna (Zsice).

Zahrnuje evidenci majetku, nabidka rekreace

Data a informace

Data — formalizovanda reprezentace skumesti, pojni ¢i udaji, které vznikaji, jsou

uchovavany a zpracovavany v ramci vyko&anosti spolénosti nebo v fimeé
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souvislosti s ni tak, aby bylo mozné jejich figpupiovani, interpretaceci

zpracovani lidmi nebo automatizovanymi predky:**

Informace— data, jejichZz obsah je srozumitelny lidem. JsejalilezitéjSi aktiva IS
(Informasni systém}’. Jedna se o textyiselné tdaje, e-mailové zpravy,diacové

soubory apod.

Nachazime se v débkterd vynika svou rychlosti a neustalym pokrokétrtomu, aby

firma byla UspSna na trhu je takéatkzité to, jak naklada s informacemi a daty. Negenz

stat skrze svoji legislativu &uje adekvatni spravu informaci (tagakon¢. 101/2000 Sb.,

o ochrag osobnich udaéj a o zmné¢ nekterych pedpisi), ale jsou to také zavazky

spole&nosti, které plynou z podminek ve smlouvach. Nasgéo jedna také o interni

obchodni zajmy (nap,konw — how").

Obecr mizemetici, Ze ve firng se nachazi informate

3.24

Interni, o spolénosti (jeji zandry a plany)

Know-how které je nedostupné konkurenci
Zanestnancispol€nosti

Databazovéa to o klientech a jinych kooperujicich subjektec

Volne dostupné (odborné publikace, tisk, internet)

Prehled zakomi a vyhlaSek, které lze aplikovat pro oblast bezg®osti

informaci

Pravo vCesku upravujici ochranu spebitele vychazi z afanského zakoniku a ze zakona

na ochranu sptebitele. Koncepci spibitelské politiky stanovuje ministerstvoapryslu

a obchodu.

> MLYNEK(2007). str. 6.

4 MLYNEK(2007). str. 7.

> MLYNEK(2007). str. 5.
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Informace jsou pravné upravovany a chrargny:

Zakon¢. 101/2000 Sh., o ochramsobnich Udéja o znéné neékterych zakon, ve
znéni pozdjSich gedpidi;

Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech sejiwish s pravem
autorskym a o z#m¢ nekterych zakof (autorsky zakon), ve Zni pozdjSich
predpigi;

Zakong¢. 227/2000 Sb., o elektronickém podpisu, venimpozdjSich gedpisi;
Zakong¢. 499/2004 Sh., o archivnictvi a spisové stuzb

Zakon ¢. 300/2008 Sb., o elektronickych Ukonech a auteamé konverzi
dokument

Zakon ¢. 412/2005 Shb., o ochranutajovanych informaci a o bezp®stni
zpasobilosti

Zakong¢. 227/2000 Sb., o elektronickém podpisu v aktualpnimmi

Zakon¢. 513/1991 Sb., obchodni zakoniesi otazku obchodniho tajemstvi

Zakon¢. 365/2000 Sb., o inforntaich systémech vejné spravy

V kapitole 3. jsou uvedeny vysledky provedené diter reSerSe, které davaji vychodisko

pro realizaci praktickéasti DP v podminkéch praxe.
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. PRAKTICKA CAST
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4 ANALYZA AKTUALNIHO STAVU RIZENI VE FIRM E

4.1 Predstaveni firmy English Editorial Services, s.r.o.

Motto:
,vase sdleni je dilezité.
Dojem, ktery zanechéate, je nesndioenny.
Vy vite, co chcete &i.
My vam to ponZeme vyjadt.“46
Historie:

English Editorial Services, s. r. 0. se sidlem méBa vedena v obchodnim rej&u
u Krajského soudu v By byla zaloZena v roce 2003. Zakladatelem je bywvelyin&
(deset let v rodnych Spojenych statech), fimananalytik a manazer s praxi tznych
zemich s¥ta (od roku 1992 vedl tymy inve&tiich analytik jak u nas, tak na Ukrajih
Gale A. Kirking, CFA, MBA.

Od svého zalozeni se spitest progresivé vyviji a do budoucna se uvazujeistu, co

do paitu zangstnand.

Poslani:

Pomoci klientm s konénou Upravou dokumeinttak, aby byl jas® sprave a @&inng

vyjadien jejich zanyr.

“8 Your message is important. Your image is precidmi know what to communicate. We help you to say

it.
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Portfolia sluzeb:

Firma poskytuje nejen redaki a pekladatelské sluzby, ale také zéjie celou Skalu

praci, které souviseji s publikovanim dokuntient

» copywriting, redigovani, korektura,igklady, lokalizace, graficky design, DTP,

piedtiskovou pipravu, projektové ukoly

Klienti spole¢nosti:

Hlavni oblast zakazek pochéazi z figédrmo sektoru (banky, obchodnici s cennymi papiry,
spravci fond, spol€nosti pisobici v oblasti firemnich financi). Sluzby jsodazeny na

naprosté diskrétnosti. Do dalSich oblasti spada:

» Firemni a marketingova komunikace
* Pravo

e IT

* Telekomunikace

e Statni sprava

e Zahranéni obchod

» Life sciences (¥dci a akadentiti pracovnici)

Organizaéni struktura :

Nejedna se o velkou spohemst. Hierarchie zde je velmi jasnaratelna. Spoknost tvdi 5
(a 2 externi) pracovnik z¢ehoz 3 jsou v managementu a zastavaji také furoei t

odpovidajici. Zbyvajici 2 (a 2 externi dodavat@éluradovi zamstnanci.
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4.2 Analyzy stavurizeni ve firmé

4.2.1 SWOT analyza spolé&nosti

Silné stranky

tym vysoce kvalifikovanych pracovniks dlouholetou praxi (hlavni editor m& 30 let

praxe s editaci odbornych téxt

Znalosti z Siroké Skaly oblasti a schopnost je ipréczpracovat (od finami po

védeckou)

poskytovani batka sluzeb (peklad, DTP, tisk, rozesilka) a koordinace

mezinarodnich projekti v malém tymu
dodrZeni termith zakazek a jejich doeni i mimo pracovni dny
moznost otekeni kreditu klientem, ktery nasleglderpa

asistence a pomoc Kkligmh pri hledani vhodnéhatasopisu k publikaci jejich

rukopisi (v CR i v zahranii)

findlni revize hlavnim editorem ipd pedanim kazdé zakazky Kklientovi je

samozejmosti

Udaje o klientech (jméno) poskytujentettm osobam pouze se souhlasem daného

klienta

zneuziti informaci o klientech ze stran internichgovniki oSeteno smluva pod

pokutou
vyvoj vlastniho slovniku
veSkera data (zakazky kliénd informace o nich) jsou detimalohovana

férovost ke klientim (kalkulace normostran zagklad vychazi z vodniho textu,

ktery byva obeahkratSi, i editaci se poéita skutény cas prace)

nepotebné ti&né materialy jsouied vyhozenim zkratovany
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Slabé stranky
- Sidlo firmy v rodinném doin
- Externi DTP pracovnik
- Z&kladni zabezgeni firmy
- Neschopnost zajistit (ihned) kazdou zakazku z kiapiab divoda
- Cena (peva stanovend) na zaklaghoskytovanych sluzeb a firemni klientely
- Ulozeni hlavniho serveru

- Mal& propagace firmy (pouze vlastni aktivitou a ,/of mouth®)

Piilezitosti

spoluprace s vydavatelstvimi

- VétSi angaZovanost@d rozalovanim grant na akademickétui¢

- rozS8ieni sluzeb o dalSi jazyk(y)

- efektivngjSi zpracovani legalizovanych dokumifinterni pracovnik)
- prohloubeni spoluprace se zahtafini klienty

- ziskani dlouhodobé spoluprace se statnim sektorem

- novi pracovnici

- (cast firmy na ¥deckych a jinych odbornych konferencich

Hrozby
- poitacoveé viry, pirati
- ztrata hardwareipmanipulaci s nim
- zneuziti dat internimi pracovniky

- ztrata kvalifikovaného a vySkoleného zsimance
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4.2.2 Analyzy stavurizeni ve firmé k pozadavkim normy ISO 9001

Pro analyzovani s@asného staviizeni firmy jsem zvolila metodu checklista to proto,
abych zjistila, jak firma spluje pozadavky danych norem. Tyto checklisty se hugia
k normam ISO 9001a ISO 27001. Normu ISO 9001 jsen¥ita jako zakladni a normu
ISO 27001 jsem k nifgadila pro srovnani. Moji snahou bylo zjistit, kiggéZzadavky

normy jiz firma napiuje, a véem se sotasny management s pozadavky norem rozchazi.

Norma ISO 9001 VSeobecné pozadavky (kap. normy 4)

K tomu, abytizeni spolénosti bylo efektivni, raly by byt identifikovany firemni procesy
a jednotlivé vazby mezi nimi. Pro tentdell je také dlezité nejen jejich spraviiézeni, ale
také dokumentace, ktera nam usnadni a zajisti lepéntaci v propojenosti proaes
a jejich posloupnosti, dgeni vstupniho zdroje (auz interniho nebo externiho)
a v neposlednfad® monitoring a nasledné analyzovani stavu ve spoki jako prvku

vyznamného pro zlepSovani.
Souwtasny stav ve spolénosti English Editorial Services, s. r. 0. — 1SO 31l

Firma jako takova ISO ani jinou certifikaci nemacmére se snazi dodrZzovat zasady
spravné evidence pozadavklientd. Urceni firemnich procésneni formalg upraveno.
Dokumentace novych zakazek se uskutige na rkolika mistech, a to nejprve do knihy
zakazky, kde se fyzicky zapiSe, poté se uvedealdrehické podoby do souborighledu
zakazek. Druhy zakazky jsou rozliSeny nalecké a ostatni, u kazdé zakazky se vzdy
piesré eviduje: nazev instituce,¢ci jméno firmy (respektive fyzické osoby)jméno
zadavatele zakazky, ozlemi zakazky, datum obdrzeni, vyhotoveni a odestimi
vyZzadované sluzby, rozsah zakazky, dvoji esidefislo zakazky fidéleno odpo¥dnou

osobou ve firt
- nejprve se vyplniiedtisSeny formul&, tzv. eviderni list zakazky
- zakazka je zavedena do evideino systému v PC

- zakazka spolu s evidemim listem je pedana pekladateli, ktery ho po jejim

zpracovani odevzda specialistovipd zakazniky.
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Velmi dalezita je skuténost, Ze tento evidéni systém urychluje a ¥ghlediuje praci na
zakazkéach a zaroiteumo#iuje stanoveni priorit. Toto firma oceni zejménaoid kdy mé

zpracovat velké mnozstvi objednavek v kratké&sovém horizontu.

Pfi dokonteni zakazky a jejiedani klientovi se dany klient kontaktuje (telefikyi nebo
e-mailem), aby se zjistilo, zdali a jak byl s damaci spokojen (Zpna vazba hraje roli
v budovani dobrého vztahu s klientem). Nppct, Ze klient ndl vyhrady, tak se toto zapiSe

pod jehccislo zakazky proifpad budoucich ptb.

Sluzby spolénosti jsou popsany v jeji nabidce, kterd je dostupa jejich webovych
strankach. Zde ovSem neni uveden cenik, tediiggupny pouze integn Ocereni zakazek
probihd az po jejich zaslani figma to proto, Zeidve ji firma neni schopna ¢&it. Je to
ztoho divodu, Ze #Bco se niZe (tovat dle hodin dasu). Vtom pipad se jedna

o predkZzny odhad. Vytvél se cenova kalkulace (a to na zaklgak dané zakazky, tak
také dohody s klientem a jeho poZzadavcich), ktendosléze zasSle zajemci k odsouhlaseni.

Tvorba kalkulace se klientovi n&tiaje, jedna se o nasi nabidku.

Zasady jednani s klientem nejsou piseérfarmulovany, ale vychazeji z obecnych pravidel

jako je slusné, asertivni jednani,isost, ochota pomoci.
Neshody s normou:

| pifes sodasna opaeni nejsou procesy ve figmpiesré definovany a popsany. Chybi
prohlaSeni o politice kvality afjpucka kvality, nejsou fesré stanoveny cile organizace
a dokumentované postupy. ulfeme fici, ze firma provadi svojkinnost na zaklad
zkuSenosti a hla¥npozadavis svych klienti, kterym se snazi maximalrnprizpasobit

a uspokaoijit jejich patby. Uvedeni odp@dnosti neni flis jasné a okas zfisobuje chaos.
Obecné pogdomi zamdstnan@ o postupech, jak jednat s klienty, a jak dokumesito
zakazky by mohlo byt prohloubeno, ve fifije aplikovandaizeni zaloZzené na zvyklostech
pracovniki vrcholového vedeni. Definovani nalezitosti prodestizeni je pouz€ast&ne

a ot vyhradré slovni. Zajifovani proces pomoci externich zdnbjje evidovano, ale
i zde by tento postup mohl byt zlepSen. Spdst neni schopna @rearit, Ze tyto

(externi) procesy jsotizeny odpovidajicim Zsobem.
MozZna opatieni:
JasijSi identifikace procas a to nejen pro odpéuného pracovnika, ale cely pracovni

tym. Dale je nutna zavedeni systematického monigorinebo réfeni proces a tvorba
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analyz slouzicich k naslednému zlepSovanélavby byt vytvdena a sousta¥niizena
nélezitd dokumentacesetné prirucky kvality. Nevyhnutelné bude také provedeni Skblen
zantstnand, aby se roz&io jejich powdomi o podnikovych procesech a jejich
nalezitostech. Jelikoz se firma snazi o dodrzowdastnich zasad kvality, které nejsou
vSak nikde oficialt pisemg deklarovany, bylo by jistdobré tyto zasady seskupit také do
psané podoby.

Odpovédnost managementu (kap. normy 5):
Neshoda s normou:

Rozpor je zde vtom, Ze firma sice deklaruje, Zdewé vychazi a naplije pozadavky
zékaznika, aleffslusna dokumentace o tomto je nedégiai. Neni stanovena odp&ina
osoba za kvalitu a #igob jejiho sledovani ani se neprovadi systematokdrola plreni
ukola a evidence o ni. Firma jako takova nema formabhrnau politiku kvality a sledovani

kvality jako takové neprobiha jedst&ne.

MoZné opatieni:

Stanoveni odpa\dné osoby za kvalitu, vymezeni odpdwmosti a pravomocitpinterni
komunikaci. Girazné zapojeni majitele firmy do implementace systévality do Zivota
organizace a jeho nasledny rozvoj. Nemdilezita je také interni komunikace, ktera by

mela byt také vymezena a definovany jejiagpby. Jelikoz se jedna o velmi malou firmu,

tak by komunikace #a byt jasna aifmo sn&trovana.

Zajisténi zdroja (kap. normy 6):

Firma poZaduje od svych z&stnand uréitou kvalifikovanost pro vykon dané prace a ma
na ré stanoveny minimalni pozadavky. V této souvisltskié o nich udrzuje odpovidajici
zdznamy (o Skoleni, vZtni, kvalifikaci, aj.). SnaZi se také o rozvoj ayzovani
kvalifikace svych zagstnand (rizna grekladatelska Skoleni, graficka, aj.) presinictvim
planu vycviku. Pro zajighi provozu ma firma k dispozici gebné technické vybaveni,
které prochazi pravidelnymi gsicnimi kontrolami. Ristup zamistnané k potebnym

informacim a jejich ochrana proti zneuZiti je defidna.
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Neshoda s normou:

Planovité zaji&ni zdroji pro systém kvality se neprovadi. Nejsaiegmw identifikovani
zanestnanci, kt& mohou ovlivnit kvalitu. | pes to, Ze firma podporuje vddvani svych
zamestnand, tak zaznamy o Skolenich, se sice pra@jiachle jsou vedeny jen velmi
obecrk. Neni také sestaven a propracovan celkowghled Skoleni, ktera byla jiz
realizovdna aéth planovanych. Analyza pracovniho piedi z hlediska normy se

neprovadi.
MoZné opatieni:
Tvorba dokumentu, ktery bude j&sa pehled definovat zfisobfiizeni a plan rozvoje

zanestnand. Také je nutné vytuit dokument, obsahujici podobu praco¥isfjak

z pohledu bezpmosti, tak ergonomie).

Realizace produktu (kap. normy 7):

» Procesy tykajici se realizace produktusnahou firmy je poskytovat a zajistit vysoce
kvalitni produkt a tim dosahnout spokojenosti zakiea. Cilezitou roli zde hraje
kontrola hlavnim editorem, kteryigd zaslanim igkladu, ale také v jeho {gchu
dohlizi na to, aby Urovigazyka byla co nevyssi. Zadna zakazka neopustekdnaniz
by nebyla jim revidovana. Tento postup neni vSalokathentovan ani jinak

zaznamenan.

» Procesy vztahujici se k zdkaznikevisnahou organizace je zajistit, aby vysledny
produkt byl v souladu s pozadavky zakaznika. Dake tdodrzenéasového ramce na
zpracovani zakézky, pokud neni schopna dodat ptodéks nebo v poZadované
kvalité, ihned klienta informuje a navrhne relevariggeni. Snahou je totoiegit jest
pied z&atkem prace na zakazce. Jak jiz bylo zmin kazda zakdzka ma tgv
evidertni list obsahujici veSkerdilgzité nalezitosti pro jeji zpracovani. | zde s@nge
0 postupy, které jsou obetnzauzivané pro vSechny z&sinance, ale jejich

dokumentace (ktera by popisoval@gny postup) schazi.

» Komunikace se zakaznikemna komunikaci se zakazniky je ustanoven pracovnik
ktery ieSi veSkeré zalezitosti tykajici se zakazek, smolagti, stiznosti, smluv, zm,

atd. Tento pracovnik udrzuje spojeni s klienty traictvim e-mailu, ale hla¢n
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telefonicky, a to proto, Ze je to os@Bi a rychlejSi. Zakaznici toto vitaji hlavproto,
Ze mnohdy je pro ésnaziS domluvit nalezitosti zakazky Ustipewiuje to také
vztahy se zékazniky z pohledu marketingu. Dokunuentitera by stanovila, jak se

zakazniky jednat nebyla vSak doposud vigvia.

e Vztahy s dodavateli —sou znami kkovi dodavatelé, se kterymi spah®st
spolupracuje. Jednd se vSak o velmi malo zak&zekarxace spoluprace se
uskuté€nuje pres specialistu @@ o zakazniky do jehoz kompetence toto takéi.pat

Jejich hodnoceni saikiec neprovadi a neni ani zavedena Zzadna dokumentace

* Realizace vyroby a sluzby jZ bylo fe¢eno, Ze se kazda zakazka dokumentuje,
a tento evidetni list je jeji sodasti az do doby, nez je vyfakturovana. Nejen Zey dan
list obsahuje podstatné nalezitosti zakazky, aleké tajeji jednoznénou
identifikovatelnost. Tento postup je vSak realizovi§zicky, nikoli dokumentovan.
Pokud @i zpracovani zakazky vzniknou nesrovnalosti, ihrsedieSi, bd’ v ramci
firmy, nebo gimo s klientem. Toto se vSak nikde nedokumentugniNooté mozné

proveést analyzu problému.

M éreni, statistické metody, analyzy a zlepSovani (kapormy 8):

M¢tidla jako takova se ve firlnepouzivaji, interni audity neprobihaji, probitiggirocesy
se nendi. Spokojenost zakaznikse odhaduje nejen na jejich opakovanych zakazleeh,
také po kazdéfpdané zakazce se dany klient kontaktuje telefoniaky se zjistila zina
vazba, pipadré odstranily nesrovnalosti. V flpéhu prace na zakazce yipadt nutnosti
probihaji diskuse meziigkladateli a hlavnim editorem, aby séippdné nedostatky
odstranily jiz Bhem procesu fgkladu. Ped zaslanim kor@ého peklad hlavni editor
provede zagrecnou revizi, pipadré doladni. Neprobiha zde zadnézeni neshodnych
produkti. Rizeni neshodnych produktse neprovadi, a tudiz néde byt provedena
analyza. Ani zde neni dostaté dokumentace, ktera by identifikovala jednotliréky.
Snaha o zlepSeni produktu se us&iuige pomoci dodateych sluzeb (zpracovani zakazky
i pies vikend; moZnost ot&ani kreditu a jeho naslednéberpani; hledani periodik, kde by

piipadny rukopis mohl byt vydan; kontaktovani zahtaith instituci a vydavatelstvi; aj.).
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Neshoda s normou:

Také zde schazi dokumentované postupykéené procesy ve firthviabec neprobihaji.
Dostaténé¢ se nevedou a nedokumentuji informace o produkteebphujicich

pozadavky a nasledkem toho je neschopnost provedeahjzy a zjidini jejich gicin.
MozZna opatieni:
Vytvoieni dokumentace a smmic, dle kterych by se dalo postupovéitieseni postup

vedoucich k zlepSovani.

4.2.3 Analyzy stavurizeni ve firmé k poZzadavkim normy 1ISO 27001
Norma ISO 27001: VSeobecné pozadavky (kap. normy 4)
Souwtasny stav:

Situace ve firm tykajici se zajiini bezpeénosti informaci je oS&tna pouze velmi
jednoduse. Zagstnanci firmy maji zakdzano hawoo klientech s jinymi zékazniky. Je
dovoleno sdlovat pouze sektor, ve kterém se dany subjekt pgkybMi¢enlivost je
oSetena smluva pod pokutou. DalSi zabezmni je pomoci Sifrovani, které se ke
komunikaci s gkterymi klienty pouziva. Dokumenty v papirové podsle ukladaji pouze
po dobu nezbyth nutnou a poté se skartuji. K ochkapatitati se pouziva antivirovy
program v aktualni verzi (zaplacena licence). Vegk#ata, a to nejen o klientech, se
z&lohuji a dany no&ije uklddan na @ené misto. VeSkeré smluvni dokumenty jsou

uschovany v uzamykatelnychigikach. Je zavedena &tiva politika.
Pristup zamistnand do adresé datového Ulozigtje provadn fizenim gistupi.

Pristup na internet neni omezen wddu pouZiti tohoto nastrojetiphledani informaci

nutnych pro praci. Umishi kancel& se nachazi v rodinném objektu.
Neshoda s normou:

Rizeni, ustaveni a politika ISMS se ve firmibec neprovadi dle poZzaddvkormy. Toté?
se vztahuje také k implementaci, monitorovarfgezgoumavani udrzovani a zlepSovani
ISMS. Pati¢cnd dokumentace zde také neni nebo je p@ase&€na. Rizika a planovani
jejich zvladani se rowi neprovadi. Nalezitosti kladené ve vSeobecnychagazcich

normy, firma nesgiuje vibec.
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Moznosti napravy:

Zdokumentované postupy zavedeni, monitorovanfeakpumani ISMS a jeho nasledna
udrZzovani a zlepSovani. Dokumentovany posttigdentifikovani a analyze rizik, jejich
zvladani. Zde vedeni firmy navrhuji vyuZiti extefirimy, ktera by se zavedenim mohla

firm¢ pomoci, a také proskoleni pracovniKaktery by ngl toto posléze v kompetenci.

Odpovédnost vedeni, interni audity, fFezkoumani a zlepSovani ISMS
(kap. normy 5, 6, 7, 8):

Zavazek vedeni se provadi pouzsté&ne. Informovanost pracovnik jejich Skoleni se
v této oblasti tér¥ vibec neprovadi. ISMS neniivec ve firng propracovan ani nijak
zlepSovan, aiemz s¥dc¢i také odpowdi v checklistech. Preventivni opani se provadi

pouzecasté&né nebo vibec s nedostatarou dokumentaci.
MozZna opatieni:

ProSkoleni pracovnik zavedeni procedury do praxe firmy.

Cile opatreni a jednotliva bezpé&nostni opateni (priloha A normy ISO 27001)
Bezpe&nostni politika, organizace bezpé&nosti informaci (priloha normy A.5):

Dokumentace je pouzgst&na, fezkoumani bezgaosti politiky informaci se neprovadi,
koordinace bezpmosti je ogt neuplna. Rdé¢leni odpovdnosti je nejasné. Pravidla

0 ochrag davérnych informaci jsou vytu@nycastene.
Externi subjekty, identifikace rizik plynoucich z jejich pristupa (p¥iloha normy A.6):

Uzavirani dohod sedti stranou, které také obsahuji beérstni pozadavky, se provadi

jen casté&né nebo wibec.
MoZné opatieni:
Proskoleni pracovnik zavedeni @dné zpracovavani interni dokumentace vztahujici se

k tomuto tématu.
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Rizeni aktiv (piiloha normy A.7):

Evidence aktiv se provadi pouzdésté&né a z hlediska vlastnictvi se neprovadibec.
Doporweni pro klasifikaci informaci se neaplikujeibec a oznéovani a nakladani

s informacemi je provéto pouzeaste&ng.

Aktiva hraji dilezitou roli @i zavadni ISMS, a to proto, Ze je nutné jejich o&en
z hlediska hrozeb a rizik. Proto by se jejich emitkentla vést velmi zodpaxdre a pokud

mozno pesré dokumentovat jejich cyklus ve firm
Bezpeanost lidskych zdrojia (pFiloha normy A.8):

* Pred zahajenim pracovniho procestole, odpo¥dnosti, pro¢iovani a ogrovani
podminek pracovni¢innosti se provadi pouzeast&né. Dokumentace neni

kompletni.

* Be¢hem pracovniho procesd vedouci pracovnici a jejich odpminosti za ISMS
jsou zmirny v internich dokumentech pouze okrajo@dborné vzédlavani v této
oblasti (bezpénosti informaci) se provadi jen vyjikr@ a v nezbytd nutnych

piipadech. Dokumentace jétginou velmi obecna a nigsna.

 Po skoweni pracovniho po#nu — v piipad uzivani firemnich progdki je
povinovan tyto navratit zZp spol€nosti, coZz je oSé&tno smluvi. Danému
pracovnikovi je zruSen e-mail &gtupova hesla. Interni dokumentace postpid

odchodu zargstnance z firmy nenifpdem dana.
Fyzick& bezpé&nost, bezpénost prostredi a za&izeni (pfiloha normy A.9):

Zabezpeéeni objektu je jednoduché. Kazdy zsmimanec vlastni kii k dané nemovitosti
a [ vstupu se dostandgimo do kanceld. Osobni prohlidky se zde nepro¥pdKancel&e
jsou otewene, a tudiz neustalefigtupné. Je zde omezenycpo skini, které se daji
uzamknout. Zbylé jsou neustélefigiupné. Umishi kancelé&ského vybaveni a jeho
ochrana je neodpovidajici. Kabelaz je ¥ghistupna a neni zabezgma. Hlavni server je
nevhodr umisgn. Servis z&izeni je provagh odbornym zarstnancem nasi dodavatelské
firmy.

Dokumentace Z#&eni se provadi jedast&né a ntla by se dokompletovat. Informace
o vynmenach gistroja nebo jejich opravy nejsou evidovany nebo ¢ésténé. Nebyl ani

vytvoren dokument, ktery by takovy postup popsal.
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Rizeni komunikaci aiizeni provozu (gloha normy A.10):

Provozni procesy jsou dokumentovany potiast&né atizeni zm¢n se neprovaditbec.
Prezkoumani sluzel¥dtich stran se uskutieuje také jertast&éné. Dokumentace popisujici

ochranu proti Skodlivym virm a mobilnim kédm se nevytvé vibec.

Zalohovani se provadi a sprava Wmych pdaitacovych meédii je provéasha. Ani
o0 jednom procesu se vSak nevede detailni zdznastu@ogi vymeéné informaci se

provadi jencast&ne, sluzby elektronického obchodu se nevyuzividiee.
Rizeni pristupi (p¥iloha normy A.11):

Politika fizeni gistupi se provadi jenc¢asti, a to pomoci uzivatelskych prav. Registrace
uzivateh a pouzivani hesel se provadi, aldslpSna dokumentace nebyla vyitena.
Pravidlo prazdného stolu je zastnan@m obecw znamo, ale nedodrzuje se. VeSkeré

sprava siti je oS&tna externi firmou.

Oddleni citlivych systém se neprovadi dbec (pouze jsou omezendigiupova prava
uzivatel) a stej tak prace na dalku. Neexistuje dokumentace, Kigréoto oSebvala

nebo objasovala.
Akvizice, vyvoj a udrzba informaénich systéni (piiloha normy A.12):

Ve firm¢ se neprovadi dbec nebo jertasténé a ot schazi pdebna dokumentace.

Rizeni, sprava a kontrola technickych zranitelnsstiprovadicasténs externi firmou.

Dokumentace vedena nedostate
Zvladani bezpe&nostnich incidenti (priloha normy A.13):

Jsou obech znamy postupy a odp&dnosti, jak v danych situacich jednat, ale pisemn
stanovené normy neexistuji. Shrortiazani dikazi se provadi jegasténé, a to proto, ze
neni zamistnaném firmy presr® znamo, co a jak by se &o evidovat. Pdebna

dokumentace neni.
Rizeni kontinuity &nnosti organizace (gFiloha normy A.14):

Dodrzuji se nepsana pravidla, ktera vSak v soutadarmou nejsou. Z hlediska normy se

tento bod vibec neprovadi a ani neni dokumentovan.
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Soulad s pozadavky, soulad s pravnim normami gdloha normy A.15):

Firma dodrzuje ochranu duSevniho vlastnictvi a Bugiternich zaznafy neni vSak fesré
stanoveno a dokumentovano, jak se toto ma pgwvaddodrzovatg¢imz mize vznikat
rozpor v chapani danych pozadaukezi zanistnanci firmy. Ochrana dat a soukromych
informaci se neprovadi nebo jen omezen patichd dokumentace nebyla vytema.
Preventivni opdeni, kterd by rfla zabranit pipadnému zneuziti prasdki pro

zpracovani informaci se také neprovadi (kKkapst pristupovych prav uzivatéla AVG).

Firma se s poZzadavky normy a beapestnimi politikami shoduje jen omezea spiSe se

rozchazi.

4.3 Zhodnoceni vysledku analyzy a navrh vychodiska prozlepseni
situace

Po vyhodnoceni checklista jejich nasledné analyze vztahujici se k poZattavkormy
ISO 9001 a ISO 27001 Ize konstatovat, ze:

» Z&mem firmy je dodrZovat kvalitu a zlepSovat jsjiizby, ale toto probih& v mnoha
oblastech vrozporu s pozadavky norem ISO 9001S@ R7001 (chybi p#&tna

dokumentace).
» Definice proces ve firmé¢ neni dostéujici.
* Pravomoci a odpadnosti pracovnik nejsou jednozriaé stanoveny.

* Informace o dodavatelich nejsou dostatedokumentovany, a tudiZz schazi adaje pro

jejich hodnoceni.

« Zamestnanci firmy a také vedeni séi pwyplnovani checklist v nékterych bodech

neshodovali, coZ bylo hlagmedostaténou znalosti dotazované problematiky.

» Standardizované postupy a vhodna dokumentace dtobaé vyjimky je zpracovana
pfimérerg s moznosti vylepSeni. Zaznamy dnnostech ve fird se nevytveeji
v normou pozadovaném rozsahu a zaznamy se neydaZpijoto chybi podklady pro

analyzovani a vyhodnoceniigin a nasledi.

» Aplikovana bezpé&nostni opatni jsou v sokasnosti vyhovuijici jen do jisté miry.
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» ZvySe uvedené analyzy je nutno konstatovat, Zeuesnosti firma nema dostate
personalni zdroje, pomoci kterych by byla schopmaas zavést vSechny pozadavky
norem ISO 9001 a ISO 27001 do praxe.

4.3.1 Navrh metodiky analyzy rizik pro firmu English Edit orial Services, s.r.0.

Analyzu rizik Ize provadét nékolika zpisoby:

Hrubd& drove

* bere v Gvahu hodnotu systému IT z pohléitmosti spolénosti

» odpovida na otazku, kteryiptup je pro ktery systém IT vhodny

» zakladni rozdleni nAm porniZe k zjiseni, které systémy jsou vhodné a u kterych je
nutné provest podrobnou analyzu

Neformalni pistup

* nejedna se o strukturované metody, ale o vyuzit§ekosti jednotlivic

» k analyze neni pt¢ba novych dovednosti, je provedena rychle

» vznika zde vSak nebezfieopomenuti skterych dilezitych detail

Kombinovany fistup

» jedna se o kombinaci nejlepSich charakteristik oe#irs minimalizactasu a Usili

» provede se p@teni analyza rizik na hrubé drovni a u systému IThtdikovanych
jako vyznamné nebo vystaveny vysokym rizik by mela byt provedena podrobna
analyza

Podrobny pistup

» analyza se sklada z identifikace souvisejiciclk @zodhadem jejich velikosti

« zkoumd se atraktivita aktiva pro dtoka, vyskyt hrozeb a snadnost, se kterou
mohou byt zranitelnosti vyuZity

DalSi mozny pistup

« provedeni analyzy rizik pomoci specializovanéhgpmmu (nap CRAMM)*’

4" CCTA Risk Analysis and Management Method. Jedné seetodiku a soubor softwarovych nasirpjo
zavadni a podpordizeni bezpénosti informaci, pro provaai identifikace a ohodnoceni aktiv, analyzy rizik
informatnich systér a siti, k navrhu bezpeostnich protiopdéni, utovani havarijnich pozadatrkna

informaéni systémy a k naviim natreSeni havarijnich situaci.
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* nebo pouzitim tabulkového editoru a aplikaci ppaci

Riziko = (hrozba x zranitelnost x mozné nasledky)

Mrivriw s

provadi se za delem odhaleni zranitelnych a slabych mist Infammilao systému
organizace. ® analyze rizik musime vychazet z ohodnoceni akttera jsou pehledem
toho, co ma pro organizaci cenu z hlediska jejibchodniho zagieni.

» AKTIVUM je reco, co pro organizaciimasi gidanou hodnotu a organizace si to musi

chranit

» HROZBA-= potencialni fi¢cina nezadouciho incidentu na aktivum, kter&enmat za

nasledek jeho poskozeni

* ZRANITELNOST= slabé misto aktiva nebo skupiny aktiv, kteréZen byt vyuZzito

hrozbou
Obr. 7. Grafické zndzoni principu analyzy rizik
HROZBA_1 HROZBA_2 HROZBA_3
Zranitelnost_1 Zranitelnost_2 Zranitelnost_3

AKTIVUM xy

Zranitelnost_n

Zranitelnost_n+1

Riziko = Hodnota aktiva * Prawgpodobnost vyskytu hrozby * Dopad zranitelnosti

Zdroj: vlastni
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Tab.1. Navrhované klasifikai Skaly pro vypodet Hodnoty Rizika

Pravdépodobnost vyskytu hrozby

vaha

Prakticky nemozny vyskyt 1

Neni EZné, ale mZe nastat za zvlastnich okolnosti 2

Mozny vyskyt, jiz se vyskytl 3

Casty vyskyt 4

PEilis casty vyskyt, stale se opakujici vyskyt 5
Dopad zranitelnosti
arover | Charakter Zavaznost

(vaha)
1 Zanedbatelny (nevyznamny) 1
2 Vyssi (maly) 2
3 Znany (stedni)
4 Existerini (velky) 4
5 Totélni (katastrofalni) 5
Riziko R= Hodnota aktiva * Pravépodobnost vyskytu
hrozby * Dopad zranitelnosti

aroveai |rizikova skupina rizikovy faktor
1 akceptovatelna rizika <= 100
2 L'Jrov'eﬁ ri%ika, u ni'chZ je nutno dodrzovat stanovena —> 100

(ovladaci) opaeni

Zdroj: vlastni
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Aktiva

Na podklad analyzy uvedenych vipdchazejicich kapitolach lze dopéituzahrnout do

analyzy rizik tato aktiva:

Tab. 2. Aktiva
Aktivum
sislo Nazev aktiva
1 Personal a ,.know-how" firmy
2 Informace — marketingova data (identiikdUdaje o zakaznicich)
3 Informace — data zakazek
4 Smlouvy - (s klienty, dodavateli, z&stnanci, externimi spolupracovniky,
nabidky)
5 Hardware (PC, notebooky, tiskarna, skener, skaciazdizeni)
6 Software (grafické aplikace — InDesign, Photoshdgobe — PDF creatof,
slovniky, MS Office)
7 Komunika&ni za&izeni (si¢, telefony — klasické, IP a mobilni, modemy)
8 Image firmy

Zdroj: vlastni

Pokusim se nyni o néstin analyzy rizik ve fitmNejprve musi byt tedy vyt¥eno

ohodnoceni aktiv. Vzhledem k velikosti firmy navjihuyuziti metody tvorby tabulek

Al

a 5 nejvyssi, hradici se schopnostir@ziti firmy. Barevné rozliSeni je zvoleno pro lepsi

orientaci a pehlednost v fipac, Ze mame vice tabulek.

Tab. 3. Kvalitativhi ohodnoceriarevné rozliSeni aktiv

Hodnocenil Popis |
1 Imény nejsou patmé a dopad na arganizaci neni Zadny
2 ZLanedbatelny dopad
3 ZatiZeni financni ztratou a potizemi
4 Fodstatneé finanéni ztraty a vaZne patize

Zdroj: vlastni
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Podklad pro hodnoceni ziskame na zakladwtového algoritmu ktery pati mezi

T

nejjednodussi a nejpouzivg®i. Jeho tvorba sgéva v soutu:

Dostupnost + [vernost + Integrita

X+y+2z

Aktiva v pribéhu hodnoceni mohou mitkolik vystupi, zalezi totiz, z jakého hlediska je

hodnotime. Ma analyza je nasledujici:

Aktivum:
Personal a know-how firmy
* Hodnota z hlediska dostupnosti: 5
* Hodnota z hlediskatdérnosti: 5
* Hodnota z hlediska integrity: 4
* Celkovavaha:55+4=14

OhroZeni tohoto aktiva e znamenat pro firmu zé&@é finargni naklady a vazné potize.
Personal firmy je velmi cén, a to z toho @vodu, Ze zkuSenosti, které nabudgdm
zkuSebni doby a v pbéhu pracovniho postu z jednotlivych zakazek a od hlavniho
editora a editora jsou vysoce cenné. Jedna seestmwanytas, ktery Skoleni jednotlivého
pracovnika stoji. fekladatel s kazdou novou zakazkou ziskava pozndideré jsou
evidovany ve firemnim slovniku k dalSimu vyuzZitiydam dosaZzenych znalosti hraje
velkou roli hlavig pri zakadzkach stejného nebo podobného typu od zaslayae kterym
pracuje pibézré. Vtom pipack vi, jaké terminy dana firma pouziva, v jakych
souvislostech, coz nejen urychluje a usngel preklad, ale také zaéuje, Ze klient obdrzi

zakazku zpracovanou dle jeho poZzadeakredstav. Jde o efektivitu pracgegladatele.
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Informace — data o zakaznicich

Tab. 4. Hodnoceni aktiv o zdkaznicich

Aktivum Zdroj Dostupnost| Divérnost| Integrita Vaha
PC a noteboaky 5 5 4 14
Zalohovaci zafizeni 4 5 5 14
Informace o zakaznicich Kniha zakémk E 1 E 5
Sit'ove disky 5 5 3 13
Evidencni listy 1 1 1 3
Tigténé smlouvy 3 2 5 10

Zdroj: vlastni

Z tabulky jsou patrné vahy jednotlivych aktiv. Jaizzejmé, Ze nejvice do nesnazi by se

firma dostala i nedostupnosti tauz samotnych PC nebo diskkde jsou veSkera data

uloZena. Tato data jdou totiz vice do hloubky rreZb jsou v papirové podéab

Hardware

Tab. 5. Hodnoceni jednotlivych hardware

Aktivum Zdroj Dostupnost| Davérnost| Integrita Viaha
PC a notebooky 5 5 4 14

Hardware Tiskarna 1 1 1 3
Skener 1 1 1 3
Skartovaci zafizeni 2z 2 2 ]

Zdroj: vlastni

Opet je zde vidt, Ze vyznamnou roli hraji PC a notebooky. Vyznastamiho z&zeni je

velmi maly.

Software

Tab. 6. Hodnoceni jednotlivych software

Aktivum Zdroj Dostupnost| Divérnost| Integrita Vaha
InDesign 2 2 1 5
Phatoshop 1 1 1 3

Software Adobe 3 2 3 o
Slovnikey 4 4 4 12
s Office 4 4 3 11

Zdroj: vlastni

Vidime, Ze ze software, které firma vyuziva nejyedi slovnilkiim hlavni priorita a ztrata

téchto dat by zfisobila znané komplikace v pracovnim procesu, jez by mohlyt \a&s

k finanénim ztratam.
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Dokumenty

Tab. 7. Vaha jednotlivych zdiioploZzenych dokument

Aktivum Zdroj Dostupnost|Diuvémost| Integrita Vaha
Dokumen PC - elektronicks podoba 3 3 4 10
v Archiv - fyzicka podoba 2 3 4 9

Zdroj: vlastni

Vidime, Ze vyznam uloZeni dokuménse pro spokanost z hlediska daného mista (PC
nebo archivu) neliSi. Govahy jsou totozné. Jeildzité, aby se k danym informaci dostala
opravréna osoba &as bez rozdilu, zdali jsou uvedeny v PC nebo fyzizlvedeny

v archivu.

Komunikani zaizeni

Tab. 8. Hodnoceni komunikaich zdizeni

Aktivum Zdroj Dostupnost| Divérnost| Integrita Vaha
Sité 3 4 4 11
Komunikaéni zarizeni Telefnny - P E 2 ! 5
Mabilni telefony 1 2 1 4
Modemy 3 3 2 8

Zdroj: vlastni

Z komunika&nich zdizeni pro firmu jsou nejvyznanysi si¢ a modemy. Dale pak vidime,
Ze pro spolénost maji ¥tSi vyznam IP telefony nez klasické mobilni. To tproze
vyuzivani IP telefofh je velmi vyhodné, co se d¢ naklad. JelikoZ spolénost
spolupracuje s firmami, které maji pakyg po celé Evrop, stalo se vyuzivani IP teleféon
nezbytrd nutnou zaleZitosti. Volani nejen do evropskych izeate také do USA se
pohybuje v haléovych polozkach za minutu a hovory mistni (6€R) jsou do 30 minut
zdarma. Proto je snahou firmy omezovat pouzivanbimich telefori a presunout

se radji na plné vyuzivani IP telefdn

Image spolénosti

Bych ohodnotila nejvyssi vahou — 5. A to z tohwvatu, Ze pro spotmost je jeji dobry
image vysoceidezity v konkurednim boji. Hlavnim zfisobem jak oslovuje potencionalni
klienty, je druh telemarketingu a na zakladsobnich kontakt navs&v odbornych

veletrhi a konferenci. Investovani do reklamy je minimaid nulové. Za dobu své
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pusobnosti na trhu si spdleost vybudovala dobré jméno a dostala se dosgmmi
zakaznik z nejitizrejSich sfér, kt& jsou ochotni investovat do vysoce profesionalnich
sluzeb,¢imz se spoknost odliSuje od klasickychigkladatelskych agentur. Ne&@njSim
zpisobem, jak se informace o spiesti Sti je na zaklad doporueni stavajicich kliert
(,Word of mouth®). Dle mého nazoru je tento drukleeny pro spolénost a jeji prezentaci
velmi piinosné. Spolmost se nesnaZi uspokojit masovy trhtekfady, ale specificky

okruh zakaznik (manaz#, védci, pravnici, ekonomové, statni sektor, aj.).

Nyni mame za sebou identifikaci aktiv a jejich agdn DalSim dlezitym bodem je
vypracovani analyzy rizik. Vyznamnost tohoto dokaitoesp@iva v tom, Ze je naém
postaven cely systém bezpesti informaci, a tudiz je jehdilgzitost vysoka.

Pred tim, nez je analyza rizik provedena, bychom mabkkut&nit odhad rizik, kterd
mohou byt vyvolany jednou nebo vice udalostméliMychom se podivat na stasny stav

spole&nosti a zjistit, jaké hrozby jsou pro ni aktualni.

Hrozby se mohouetit na:

* Ptirodni — blesk, povode

« Umyslné — pozar, z&ma chyba pracovnika
e Nahodné — odstr&ni slozky

» Lidské — odcizeni vybaveni

Pfi posuzovani hrozeb bydo byt provedeno minimathohodnoceni kritickych systém
Jelikoz si v naSemifpadt provadi spolénost toto hodnoceni vlastnimi silami, je v tomto
piipads dobré pouzit jako navod, jak postupovat normu IBO/TR 13335-3 (filoha C),
kde jsou mozné formy hrozeb vymezeny. Strukturadiop které by se daly aplikovat na
nasi firmu, nize byt nasledujici (variantnfiglad):
Lidské hrozby amysiné

» Kradez (informaci nebo vybaveni)

«  UmysIna skoda

e Chyba zamsstnang

e Chybné smrovani zprav

* Hacking
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NeumyslIné
* Vymazani
» Selhani dodavky energie
* Chyba uzivatele
* Nespravné pouziti zdnbj
* Neskoleni uzivatelé

* Nedostatené zabezpgeni gistupu na Internet

Nahodné
. Selhani dodavek (voda, energie)
. Selhani hardwaru, softwaru
. Viry

. Chyba genosu
. Chyba udrzby

. Nedostatek zagstnand
Prirodni

* Blesk

* Pozar

* Povodaé

* Vichtice

Z vyctu hrozeb mzeme vidt, Ze jsou Bkteré aplikovatelné naizné druhy hrozeb. Hla¥n
co se tye lidského faktoru, tak zde je moznost vzniku hgo@imyslireé ¢i nelimysir.

Pti hodnoceni rizika budeme &pvychazet z udaj (vahy aktiv), které jsme si jiz zjistili
z predeSlych vyp&ti, a také ztabulky 1, kde jsou uvedeny Ugopravdpodobnosti
vyskytu hrozeb a dopad zranitelnosti. K jednotlivgkalam jsem firadila vahy, a to af

od 1 (nejmenSi z&te) po vahu 5 (nejrizikaysi).

Na prikladu aktiva Informace o zékaznicich bych uveila dany vypdet provést.
V tabulce vidime, Ze nejvysSi vahy jsou ve zdrofeh a notebooky a Zalohovaciizani.

Ob¢ maji shods hodnotu vahy 14. To znamena, Ze tyto zdroje jselmicenné pro
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spole&nost a ndla by jim byt wnovana zvySena pozornost, ale tak, aby nebyly opatye
také ostatni zdroje.

Zname hodnotu zdroje aktiva a nyni si musime poluaizky:

~Jaka je pravapodobnost vyskytu hrozby pro dané aktivum a zdroj?*

»~Jaky bude dopad zranitelnosti daného aktiva a jebdooje na spoknost?*

Pomoci ¢chto otdzek provedeme analyzu rizika, kdy pouzijeovaici:
Riziko = Hodnota aktiva x Pra¥podobnost vyskytu hrozby x Dopad zranitelnosti
* Hodnota aktiva jd4 (bereme nejvySSi hodnotu);
* Pravdpodobnost vyskytu hrozby g(mozny vyskyt, jiz se vyskytl)

» Dopad zranitelnosti j8 (znany, stedni)

Vypocet bude nasledny:
Riziko = 14 x 3 x 3 = 84 rizikovy faktor

Nyni je nutné udaj, ktery jsme si vyfiem zjistili, porovnat s hodnotou rizikoveho fakior
PouZzila jsem hodnotu rizikového faktoru 100, s th@m,pokud se v gbéhu analyzy rizik
aktiv vyskytnou hodnoty, které tento rameekrati, bude to signal proto, aby se navrhla
a nasled# zavedla do praxe p@bna opaeni ke snizeni rizika.fBd zapdetim je vSak

nutné, aby byla dena osoba, ktera bude za tybonosti odpo¢dna.

V naSem pipact jsem zjistila, Ze hodnota je 84. Teg8 < 100

Z hlediska pehlednosti a mnoZstvi Udaj navrhuji feSeni s podporou strukturované

tabulky:
Tab. 9. Znazorni vypcaitu rizikového faktoru
| | Hodnota | Pravdéped. | Dopad 1 pa o | pizikowy
Altivum Ldraj aktiva wirskytuy Zranitelnosti
(AxBxC)| faktor
A B C
informace 0 | Lalofiovaci 14 3 3 84 |84<100
zakaznicich zaiizeni

Zdroj: vlastni
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Muzemetrici, Ze riziko je akceptovatelné. Pokud se podivameané udaje z jiného ahlu,
tak vidime, Ze rozdil mezi nasim vysledkem a hiab@® neni az takipis velky. Proto
bych si trouflatici, Ze, i kdyZ dle naSi tabulky se jedna o akcegme riziko, tak by se toto
nentlo podcdiovat, obzvladt kdyZz pro spolénost toto aktivum (a jeho dany zdroj) hraje
jednu z kléovych roli.

Stejre jako jsem postupovala v tomtdipads, by se provedla analyza na zbyvajici aktiva
a jejich zdroje. Z nich bychom poté zjistili celkopiehled o riziku ve spotmosti a na
jeho zaklad by se mohla budovat preventivni qjesati.

Nutno podotknout, Ze dané hodnoty a Skaly si supjetery danou analyzu provadi,
stanovi sdm na zaklaakuSenosti nebo po rozhovorutsji@ majitelem spolénosti nebo

s uzivateli (zamsstnanci). Vzdy je lépe danou problematiku prodiekat s obma
stranami (majitel a za#stnanci), abychom se vyhnuliipadnému zaujeti z jedné strany.
Jedna se o druhtigové konfrontace. Timto ziskame objektjdi pohled a nasledna

analyza je viceigsna.

Sowasny stav a navrh moznych opdaeni:

Jelikoz firma vyuziva a kumuluje velké mnoZstvioirmhaci a dat je zalohovaci systém pro
ni nezbytnosti. V satasné dob je ieSeni tohoto aktiva pro spoiest nevyhodné. Kazdy
den se kontroluje, zdali proces zalohovani phbla v gipadt, Ze ne, tak musi byfigvan
externi specialista ze spoéimsti, ktera je poskytovatelem odborného servisy, reaSel
piicinu a problém odstranil. | kdyz ime bytieSeni velmi snadné, musi tento pracovnik
piesto pijit osobrg, protoze hlavni management sgolesti nesouhlasi s tim, aby byl na
hlavni server vytvien tzv. vzdaleny ifistup umo#ujici odstréaovani a praci na danych

pocitacich na dalku.

DalSi problém spatji vtom, Ze firma nema svého interniho IT spesial Zprava
pocitact a systému formou vzdalenéhoigupu se jevi efektivijSi z pohledu zajighi
kontinuity ¢innosti, ale finesla by s sebou dalSi rizika pro jednotliva aktiktera by se

musela zohlednit v analyze rizik.
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Vyhody:
* Rychly pristup
 PribéZzZna kontrola a tim &Si  pravépodobnost fedejeti inciderit
(na. pri napadeni systému virem je spustvarovny signdl, ktery upozorni
dané IT pracovniky, Ze s€ao tje)
» Aktualizace nejen antivirovych progranpies hlavni servegimz se pedejde
zdlouhavjsi instalaci na kazdém piveci zvIay
* Flexibilita
* MenSic¢asova narénost
* Moznost instalace programa dalku
Nevyhody
» Pristup dalSiho subjektu z v&n
* Moznost Uniku informaci
* Nemoznost osobni kontroly toho, co dany pracovndk@di

» Pocit nejistoty ze strany spdlesti, zdali nedoSlo k Uniku informaci

Uved'me si nyni opénou situaci, kdy by hodnota rizikového faktoiegahla 100.

Tab. 10. Rizikovy faktor u dokumeanha PC

Hodnota Pravdépod. Dopad Rizik Rizikays

Alktivurn il ] aktiva vyskytu zranitelnosti 121k 2ROy
A B C (AxBxC)| faktor

Dokurmenty Pgﬁ;d‘z';’:t' 10 3 4 120|120 > 100

Zdroj: vlastni

Zde vidime opény efekt. Rizikovy faktor je zdeétsi, a to proto, Zze veSkeré dokumenty,
které firma ma jsou z&Si casti ulozeny (bdi naskenované nebo v PDF) \Cfeadi.
Tiskopigdi ve fyzické podob je jen velmi mélo a tvd je hlavré smlouvy, které jsou takeé
po naskenovani uloZeny dogi@ce a originaly jsou uzadeny ve skini.

Opateni dvou zaloh riize vypadat zprvu jako dobiéSeni, ale i zde jsou nedostatky.
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Soutasny stav:
» Organizace datového prostoru je nejednotna a @etskat slozita na orientaci.
» Postup p prijimani dokument je velmi slozity (od jejich fevzeti po uloZendita
nekolik etap evidence)

* Neni jednoznén¢ (pisemrd) stanoveno, které dokumenty ukladat a které nikoli

Navrh moznych opateni:

« Stanoveni dokumentu postupu, jak materialy kategedt, nakladat s nimi a jak je
evidovat (nejen fyzicky, ale také elektronicky)

» Vytvoreni @ilohy postupu, jak nakladat s citlivymi dokumenty

* Na zaklad daného rozhodnuti vytyid dokument a obeznamit s nim z&tnance
tak, aby kazdy byl schopen provedeni evidencekalelje firma malé, dle mého
nazoru by mili vSichni interni zamstnanci byt schopni zvladat zaklady
administrativnich praci profpad nutného zastoupeni administrativniho prac@/nik

* Nakup uzamykatelné #k¢ a vytvaenitizeného fistupu osob

» Uklddani vSech dokumentstejné povahy na vyhrazeném datovém UloZisti

V pagita.

Jelikoz se jedna o hlagradministrativni ukony, bylo by dle mého nazoru ¢hé, aby
odpowdnou osobou byl administrativni pracovnik. Ten lay zaklad zkuSenosti a ve
spolupraci s ostatnimi zastnanci a vedenim firmy, vytvidb dokument, ktery by dané
postupy sjednotil a stal se voditkem nejen proatéivzangstnance, ale také pro nové.
Provedl by také Skoleni, kde by z&tnanci byli s danymi skuteostmi obeznameni
a podpisem by stvrdili, Ze danému systému rozumidou se jej snazit dodrzovat. DalSim
jeho ukolem by také bylo monitorovani dodrzovarstppi a gipadné inovace.

Postup, ktery jsem zde uvedla ndkfadu by n&l byt aplikovan pokazdé, kdyz se provadi

hodnoceni aktiv a rizik.
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4.3.2 Komentar ke stavurizeni firmy

Vzhledem k tomu, Ze se jedna o malou firmu, takijeeni je pimé, nejsou zde zadné
komplikované vazby mezi jednateti zamgstnanci. Organizani struktura je jasna
a vymezuje pesreé vazby mezi jednotlivymi zasstnanci a také jejich odpéanosti.
Rozdtlovani ukoli probihd smrem shora ddl, tzn., Ze feditel ustanovil osobu
odpowdnou za roz8ovani ukoti a jejich gifazovani. V pipad nejasnosti je tdeditel,

kdo ckla kon€na rozhodnuti, &Sinou vSak po konzultaci se zé&stmanci.

Snahou firmy je vystupovat jako komunéka firma a tim se odliSit od ostatnich
piekladatelskych agentur, coz se jifidavzhledem k velikosti tymu je @hs o ®co
slozitjSi skloubit praci na zakazkach a projektech tdky medosSlo ke snizeni kvality
sluzby, ale i zde si spaleost vede velmi zdatna profesionalé bez negativnich ohlas

z verti. Snahou firmy je, aby Urolxieprace a vysledkse stale zvySovala, coz podporuje
umozrenim zamgstnanédm se @astnit vzalavacich kurgz a jinych Skoleni. | kdyz
certifikace nebyla zatim provedena, tak zajem zaengtspolénosti je vtomto siru
vysoky. Hlavig, co se tye bezpénosti dat. Vedeni spalrosti je si ¥domo vyznamu

bezpeénosti v sodasné doba snazi se o shodu provozu s poZzadavky normy.

Pt zpracovavani checkligtjisem ngéla moznost se obeznamit s tim, jak nejen vedeei, al
také zamistnanci chapoutgsobeni spokosti, zdali maji fehled o postupech, které se ve
spole&nosti odehravaji, o jejim vybaveni (hmotném, nelméot) a dalSich aspektech, které

jsou uvedeny v normach a musi bytdulp, aby mohla pradhnout certifikace.

Vyhodnocenim checkligtjsem zjistila, Ze zagstnanci pogedomi o pozZzadavcich normy
a stavu ve firm maji, ale neni jednotné. \&kterych gipadech bylo pro & obtizné
porozungt otazce, jinde se liSili v odpédich (kde jeden uvedl, Ze ano, druhy odjuisV
vibec ne). ¥tSinou byla odpo¥d” nevim. Vyskytly se vSak i odpedi kladné, které se

shodovali.
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4.3.3 Navrh nastroji a/nebo metodik pro zlepSovani systémkizeni ve firmeé

Vzhledem Kk velikosti firmy a pracovniho tymu byclwhla nasledny postupiiptupu

k pojeti neustélé zlepSovani.

Brainstorming (,boueni mozk*) - nejdive bych pouzila této metody k zg&i napad

a novych myslenek od vSedtent kolektivu. Navrzené zadani by mohlo znit: ,Systém
evidence zakazek ve figt VSichni by se nili tak moznost vyjatit k danému tématu,
které ma také naéndopad a navrhnoueSeni. Tato metodatbe byt velmi dinna, ale je
nutné, aby se vsichni oprostili od zabran a ostyékyejich napad ze byt povazovan za
hloupy. Brainstormingu by se castnili vSichni, tedy i vedeni a napady by se
zaznamenavaly na papir. Jednodiiégno, kazdy by napsal to, co ho v souvislosti
s danym tématem (napproblém dokumentace) napadne. Smyslem je mySi@akyze
kumulovat a ne je také ihned hodnotit. Poté, cpijaduktivita novych napadstagnuje, by
se frikrocilo k druhé etap — jejich kritickému vyhodnocenii€d tim bychom mohli vyuzit

diagram afinity abychom ziskané myslenkyiaiili.

Diagram afinity — je uZzit€énou poniickou pro rozdleni mysSlenek do logickych skupin.
Tim se naskytne moZznost Iépe &idednotlivé skupiny a dale je wipad nutnosti
dophovat.

Obr. 8. MoZnost grafického zndzeni ,,Diagramu afinity*

REPREZENTATIVNI REPREZENTATIVNI REPREZENTATIVNI
KARTA KARTA KARTA

IIIIII
[ L]

Zdroj: vlastni

A/nebo
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Stromovy diagran+ dany problém lze rozlozit do linie od obecnéle Konkrétnimu.
Vznikne nam druh &tveni, se ktery rizeme nasledn pracovat. Tento diagram lIze

aplikovat jak na vyrobek, jeho zakladni funkce, pa&ices nebo cil a myslenku.

Obr. 9. Znazoréni ,Stromového diagramu”

DILCI PRVEK
HLAVN
| KATEGORIE -
DILCI PRVEK
DILCI PRVEK
NOSNE HLAVNI
TEMA KATEGORIE
DILCI PEVEK
DILCI PRVEK
HLAVNI
— | KATEGORIE
DILEI PRVEK
Zdroj: vlast

Na zaklad téchto novych myslenek, jejich raidéni a vyhodnoceni, by se dle mého
ndzoru a dosavadnich zkuSenosti, mohla ve &podé vyuzit metoda PDCA.

Jedna se o obecnou metodu sloZenowtye kroki, jejiz bezesporu vyhodou je jeji
jednoduchost. DalSim plusem této metody je skuist, Ze sama firma sitrhe vypracovat
podrobréjSi navody naieSeni nelezenych problémFirma si niZze ,usit na miru®

jednotlivé kroky PDCA:
Obr. 10. Jedno z moznych znazarthmetody PDCA

At "N
N, | ¢

Y

Zdroj: vlastni
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* Plan - planuj a @r zamer, cilem je navrtteSenim problému

« Do - provel, uskuténi zvoleny zamir, smyslem je provedeni rozhodnuti,
a sledovani jeho naslelkvSe musime gfit a pelivé zaznamenavat.

e Check - kontroluj, analyzuj a vyhodnocuj dosazengsledky a zminy.
V piipac, Ze se potvrdi zlepSeni, pak nasleduje posleai kr

« Action — trvalé zavedeni

4.4 Navrh projektu ,Zavedeni systému managementu se zaéhenim na
bezp&nost dat

K zavedeni systému managementu beéapsti informaci Ize fistoupit z fiznych hledisek.

Tim zakladnim fstupem niZe byt pra¥ jiz aplikace principu PDCA.
Plan - ustaveni ISMS:
» Stanoveni rozsahu ISMS a strategie infafnidezpénosti
* Management rizik
* Navrh bezpénostni politiky, systémovych simic, planuiizeni kontinuity
cinnosti
» Bezpe&nostni plan a plan implementace ISMS
Do - zavadni a provozovani ISMS:
e Implementace procedur a posiupMS
+ Skoleni
* Provoz
Check - monitorovani afpzkoumani ISMS:
e Audit a/nebo penettai testy
* Testy proces
* Testy techniky
» Testy metodami socialniho inZenyrstvi a dalSi testy

Act - udrZzovani a zlepSovani systému
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Jiny pristup by mohl byt definovan na podkéagrincipi projektovéhotizeni - systém

managementu jakosti projékt
1. Charakteristiky projektu
2. Management zdr@j
- Procedury vztahujici se ke zdinj
- Procedury vztahujici se k z&stnan@m
3. Realizace produktu
- Procedury vztahujici se k vzajemné zavislosti
- Procedury vztahujici se keumetu
- Casow zavislé procedury
- Procedury vztahujici se k nakfad
- Procedury vztahujici se ke komunikaci
- Procedury vztahujici se k riziku
- Procedury vztahujici se k nakupovéani
4. Méfeni, analyza a zlepSovani
- Mg¢feni a analyza

- Neustalé zlepSovani

4.4.1 Analyza moznosti zavedeni systému managementu se n&#enim na

bezp&nost dat vlastnimi silami ve firmg

Na zaklad poznatk uvedenych v kapitole 4.3 vyvozuji, Ze stavajicispaalni kapacity
neumo#uji zavedeni systému managementu b&zpsti informaci s vyuzitim jen
vlastnich personalnich zdfiop to z divodi ¢asové kapacity takyiwodu nedostat@ych

odbornych znalosti v oblasti ICT a praktickych zkugsti a dovednosti.
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Lze doporuit tyto kroky:

proskolit zangstnance, vysitlit jim, pro¢ a o jakou certifikaci ma firma zajem, jaké
kroky budou muset byt @thny, aby tento proces mohl byt uveden do chodbya a
v zawru mohla probhnout (za spléni vSech podminek a sigpénim vSech
zanestnand) samotna certifikace. Zafstnanci by sami il poznat finosy celého
projektu a postupu¢imz by se do jisté miry usnadnila celd organizacep

Z davodu nutné spoluprace vSech osob bez vyjimky.

Stanoveni rozsahu ISMS

Vybér konzult&ni firmy, ktera povede cely projekt implementacepamize

steSenim odbornych otazek ICT a s vlastni impleméibiezpé&nostnich opdéeni
Realizace projektu

Validace projektu a jeho ukoeni.

Rizika plynouci ze spolwasti externiho subjektu v projektu musi byt t&ed ve smlouwy

o spolupraci a to jak na drovni naSi firmy s dodelsm (pravni subjekt) tak na Urovni nase

firma a jednotlivy zaréstnanci dodavatele. Dale musi byt ustanovena kalliezpénosti

pro obdobi trvani projektu pro pracovniky dodawatebk aby byly eliminovany rizika

aniku, zneuziti nebo ztraty dat pracovniky dodaeate

4.5 Zpracovani harmonogramu projektu véetné jednotlivych kroka pri

implementaci

Pokud by se spataost rozhodla pro zavedeni certifikace, bylo bynguvytvait
piedlEzny harmonogram praci a postugdnotlivych etap. Nezbythnutné ped
samotnym p&atkem by také bylo informovat za&stnance o vSem, co se ve
spole&nosti bude v nejbliZzSich ¢sicich odehravat, aby se zajistila jejich maximalni
spoluprace.

Tento navrh by mohl vypadat nasledévn

1. Faze- zahrnovala by sb informaci o aktivech, dale by tato aktiva bylanma

a ohodnocena vlastniky. Ukazka postupu, jak iy sbhodnoceni mohl vypadat
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jsem jiz provedla v kapitole 4.3. Bylo by také rgtrspolu s IT techniky ze
spole&nosti, kterd zaji@uje IT servis spolosti, frezkoumat stav bez{eostnich
opateni a standaida hlavig bezpénost sig.

2. Faze- tatocast by se sousdila hlave na dokumentaci jednotlivych postup

a proce8. Natez by slouzila jako podklad k tvarkplatformy pro provoz ISMS.
DalSi dileZitou sodasti tohoto bodu by bylo vytyeni planu na zvladani zj&tych
rizik na aktivech a tvorbbezpénostni politiky a navrh technickych opexi.

3. Faze- tykala by se hlavnh auditi a testovani. Potéripraw k certifikaci.
Prokzhlo by Skoleni pracovnik jak nakladat s informacemi a dale by se také

Skoleni provedlo pro spravce aktiv.

Harmonogram by mohl byt:

Dne 1.1.2011 by mohlo byt provedeno setkani seégzmranci a také by byli
ptizvani IT technici. Naslednby se provedlo vyyové fizeni na dodavatele této
sluzby. Dostaujici vyberové tizeni by mohlo trvat v délce 1 &sic, poté by
se provedlo vyhodnoceni jednotlivych uch@ize nasledny vyr dodavatele, se
kterym by byla sepsana smlouva. Predikasového hlediska pini dalSich bodl je
velmi tZko v tuto chvili odhadnutelna, ale jednalo by&#ow roky (+2roky) nez
by mohla byt provedena certifikace. Tedy pokud lg¢dtek procesu byl v roce
2011, tak v pipact, Zze vSe pjde dolte a bez ¥tSich komplikaci, by mohlo dojit
k certifikaci na konci roku 2013 (jedna se vSaketmi hruby odhad).

Faze 1- Analyza sotasného stavu ITC

* Nejdrive by bylo nutné definovat z&kladni pojmy

« Zvoleni vlastni metodiky analyzy rizik (moznost pdi normy CSN
ISO/TR 13335). Postuippro analyzy je &olik a zalezi na posouzeni firmy
o vhodnosti¢i nevhodnosti dané metody. Navrhovala bych proveden
analyzy hodnot k jednotlivym akiivn (viz. predchozi kapitoly). £Zasového
hlediska by analyza rizik u tak malé spwlesti n¢la trvat zhruba 1 gsic.

* Hodnoceni aktiv — hardware, software, informacejé&nanci

* |dentifikace, hodnoceni hrozeb a zranitelnosti
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Dokumenty, které by sty byt vytvoreny:
* Slovnik pojmi a jejich definice
* Dokument tykajici se metodimnalyze rizik, obsahujici postupy analyz
* Rozbor analyzy rizik — tabulky, grafy, dle pozad&gpol&nosti
* Protokol o provedené analyze rizik
* Harmonogram popisujici dalSi etapu — poZzadavkyejed

» Zawrecny dokument obsahujici vysledky prvni etapy

Faze 2— Zvladani rizik a politika bezprosti
e Zprvu nutnost vytvieni postufp (plani) pro zvladani rizik, a to
individualne pro jednotliva rizika, ktera byla zji8ta z gedchozi analyzy.
Opet je nutnd tvorba dokumentace, ktera by zahrnowpkteni protizeni
rizik a jejichcasovy a nakladovy ramec.
» P¥i analyze bychom nalezli jak neakceptovatelna aziimk akceptovatelnd,
ktera je také nutné identifikovat
* Rozcleni odpo¥dnosti
- feditel firmy by n€l byt odpovdny za prosazovani bezpestnich
zdsad (direktivérosobni pistup), implementaci bez{mostni
politiky, vyhodnocovani rizik a Zisoby jejich pokryti). Zde nam
hrozi riziko kumulace prav a pravomociisZ je nutné pdtat jiz
od zapd@eti projektu.
» Vytvoieni dokumentu tykajiciho se be#Zpestni politiky a rozhodnuti

o hranicich a rozsahu ISMS

Dokumenty, které by #ty z dané etapy byt vytveny:
» Pisemny postupipzvladani rizik, ktery také by &hzahrnovat cile, op#gni
a rozsah ISMS. V potaz je nutno brat hapysy spolénosti, aktiva,
technologie.
* Dokument obsahujici bezgeostni politiku (metodyieSeni bezpmosti,
hlavni cile pi ochrarg informaci, odpo¥dnosti a pravomaoci)
* Navrhy na provaghi internich audit (procesy a zdroje)

» Bezpe&nostni standardy
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* Dokument o aplikovatelnosti
o Z4pis o schvaleni poznditla vysledk z dané etapy (Faze 2)

* Navrh postupu naslednych praci ve fazi 3

Faze 3implementace a provoz ISMS
* Objasrni zasad interniho auditu a postupu jeho realizace
« Skoleni zarsstnané a spravé aktiv

* Doporweni a zavedeni oganich tykajicich se organizace a procedur

Vysledna dokumentace:
* Potvrzeni o proskoleni internich auditor
e Zapisy z internich audita jejich ohodnoceni
* Analyza internich audita gripadna doporteni ke znénam
e Zprava o hrozbach, které vznikly v analyzované stblad zahajeni Faze 2
» Aktualizovana dokumentace o aktivech a praci sniv@ vztahu
k bezpé&nosti (nap. snernice, firucky, aj.)

» Protokol o schvaleni danych vyslédkaze 3

Postup, ktery jsem zde uvedla je ukazkou tohobjakSe mohlo byt provedeno. Ve
vysledku v8ak rozhodnuti zavisi na dané &rmv piipads, Ze firma projde vSemi
etapami a pipravi dané dokumenty, které jsou vedenitijaty a slouzi jako
podklady pro zahajeni procesu certifikace, nezn@amtm Ze v konté fazi

k certifikaci dojde. Rozhodnuti, zdali se tomu sa&neci nikoli zavisi na firng.

Pokud ohlas bude negativni, neznamend to, Ze crlée pbyla zbyt#na.
Ve vysledku firma jist ziska znalosti o slabinach sagného systému, na jejichz
zakladech se fize lépe rozhodnout ¥ipads investic do daného systému a jeho
rozvoje. Vznikla dokumentace postygroces a odpo¥dnosti bude finosna ke

zvySovani bezpmosti.
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V teoretické ¢asti kapitoly 3 jsem howda o moznych fistupech k systému

nastaveni managementu ochrany dat. Zde by by \dpdné se k tomuto bodu

vratit, abychom dle zjighych poznatik mohli stanovit, které z dalSich metod by
spole&nost mohla vyuzit, pokud by se nerozhodla pro 19019nebo ISO 27000.

Zalezi totiz na spotmosti, ktery certifikat se ji (tedy jejimu managermg bude

zdat vice pinosny.

Co se tge metody QWeb a Apek, tak jsou tytdigupy nevyhovujici, protoze
jsou vhodujsi pro firmy zabyvajici séinnosti elektronického obchodu na internetu
a zde naSe spaleost nefisobi. Zakon vztahujici se k och&amtajovanych
informaci — 412/2005 Sb. by se dal aplikovatizatii obtasné prace s udaji, které
docasre podléhaji utajeni, tedyied tim, nez jsou oficidtnzverejnény. Jak jiz jsem
uvedla dive, v €chto gipadech se vyuziva Sifrovani, kdy heslo je znamoezpo

vybranym subjekim.

ITIL — Best practise a Good Priv@cy jsou dalSinistupy, které by mohly byt
pouzity. ITIL proto, Ze vice do hloubky specifikug popisujefizeni sluzeb
informatnich technologii a Good Priv@cy se zdiuje na reprezentaci a ochranu

dobrého jména.
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ZAVER

Zamerem predlozené diplomové prace bylo vypracovat vstuprtiend pro firmu English
Editorial Services, s. r. 0. obsahujici reSerSit&gysvych pistupi k problematice
bezpénosti informaci. Tento dokument bude slouzit jakdoimani text pro ziskani

zakladni pedstavy, co kvalita a bezfreost v oblasti informaci znamenaji a obnaseji,

a moznosti, které firma v této oblasti ma (druhyzmgh certifikaci) a jejich vhodnost.

Diplomova prace vznikala za definovanych vymezenyddminek, které jsou dany
charakteristikou firmy — i@dmét cinnosti, p@at pracovnilt, zvyklosti a zarary majitel.

Cilem diplomové prace nebylo provedeni implement&84S podle ISO 27001.

Na zaklad struktury zadani diplomové prace a po nasledn@stpdovani materia) byly
nejprve provedeny analyzy systému kvality (podleenoISO 9001 a ISO 27001) pomoci
checklisfi. Checklisty byly zpracovany&sti s vyuzitim ne wejné dostupnych informaci.
Ze strany poskytovatele nebyldein souhlas k prezentovani checkiistdiplomové praci.
Analyzou bylo zjis&¥no, Ze sotasny staviizeni firmy se z pohledu pozZadavkianych
norem nenachazi v souladu: pozadavky — jejich dklani — a zji$ny stav praxe.
Nasledr byly provedeny u danych bddkde dochéazelo k rozpimn, navrhy na jejich
mozna opdaeni a doporéeni. Byl také proveden navrh metodiky ohodnocenivak

a analyzy rizik s vyuZzitim excelovych tabulek a hotbvych koeficient.

Jak je v praci popsano vyznam certifikace beémpsti informaci v poslednich letech
vyrazre roste. Neni to pouze zZdodi konkurenceschopnosti firem, ale také
z marketingového hlediska, kde snahou je maxim#dpbkojeni zakaznika, a tim ziskani
jeho loajality. JelikoZz v dneSni débe trh geplren a zahlcen firmami poskytujicimi
podobné sluzby, fZe byt pro zadkaznika, ktery hleda opravdu kvalitzhodujici fakt, ze
dana firma ma nebo jedna v souladu@tyim standardem a tento stav prokazujeiiidgad
certifikaci (platnym certifikatem). | kdyZz se neg&nozné&né odpowdét na to, zdali je

v kong&né fazi sama certifikace nutnd, tak dle mého nazoou danou firmu by bylo
vlastnictvi certifikatu pinosné, uz jen z tohoiadodu, Ze uchovava a kumuluje data sva
a data a informace o klignt(i kdyZz se jedna #asti o data vejné dostupnd).

| v pfipact, Ze by v konéné fazi k certifikaci nedoslo, takiposem budeikaz, Ze firma
ma& zajem o zvySovani kvality a snazi se nasleddaidrzovat poZzadavky norent (@ se
jedna o ISO 9001, ISO 27001 nebo o best practickEsem oboru).
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Poznatkem bylo také zj&ti, Zze systén¥izeni a samotna certifikace jeShezarduji
kvalitni zvySeni z&kladnich poZzadd@vknanagementu bezgeosti informaci (dostupnost,
duavérnost, integrita), ale poskytuji informace #elpled oc¢innostech a odp@adnostech,

které jsou jiz v dané firtnzavedeny, aled&Sinou nejednoth

Ptinosem této prace pro firmu English Editorial See, s. r. 0. je zpracovani zakladni
analyzy stavuizeni ke standatan 1ISO 9001 a ISO 27001, ndvrh mozZnych gyt pro
zvySeni souladu mezi praxi a pozadavky uvedenyehnm@ zpracovani harmonogramu
praci spojenych se zavedenim fémiho systémuizeni podle pozadavktéchto norem.
Kritickym bodem, ktery byl v gib¢hu zpracovani diplomové prace analyzovan jeéjist
nedostaténych kapacit personalniho charakteru dggimtou hloubkou znalosti
problematiky ICT. Pro usiné zvladnuti celého projektu, jehoz z&gioje na rozhodnuti
majitela firmy, bude nutné vybrat vhodnou poradenskou firnawrem je nutno
konstatovat, Ze normy ISO prochazeji periodickyrklemy aktualizaci, které by do nich
mely prindSet aktualni poznatky z best practices danéhrmruobPokud bude zahajeni
projektu implementace oddalovanoiize dojit ke zriné rozsahu pozadavkobsazenych

v aktualizovanych technickych norméach.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

AAAO
APEK
AQAP
ASP
BRC
B2C
B2B
B2G
C2G

CRAMM

EU
ES
EP

GQM

IFS
ITSM
ISO

ISMS

KS

Asociace akreditovanych a autorizovanych orgaci
Asociace pro elektronickou komerci

Allied Duality Assurance Publications

Application Service Providers (Aplikace poskateh internetovych sluzeb)
British Retail Consortium

Business to Consumer (vztah obchodigtatel)
Business to Business (vztah obchod-obchod)
Business to Government (vztah obchod-viadgamizace)
Citizen to Government (vztahdmeé-viadni organizace)
CCTA Risk Analysis and Management Method
Copany Wide Quality Control

Ceskéa obchodni inspekce

Ceské normy

European Union (Evropska unie)

Evropska spatenstvi

Evropsky parlament

Global Quality Management

Information system (Inforn¢ai systém)

International Food Standard

IT Service Managemenk{zeni sluzeb informmich technologif)
International Organization for Standardization

Information Security Management System (Syst@anagementu pro zapai

bezpeénosti informaci)

Komunika&ni systém
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MPO
NLF
PDCA
QS
TQM
UNMZ

VDA

Ministerstvo pimyslu a obchodu

New Legislative Framework (Novy legislati rAmec)
Plan-Do-Check-Act (Planujdij-Kontrolu-Jedne))

Quality Standard (Standard kvality)

Total Quality ManagemenR(zeni kvality)

Utrad pro technickou normalizaci, metrologii a stataiSebnictvi

Verand der Automobilindustrie



UTB ve Zling, Fakulta managementu a ekonomiky 101

SEZNAM OBRAZK U

Obr. 1.Casovy sled vyvoje managementu kvality ve 20. Stolet...........cccveeveeeieeennne.. 25
Obr. 2. Model popisujici kvalitu SIUZebD............ccoiiie e 33
Obr. 3. Znazoréni struktury NOrMYCSN EN 15038..........ccveiieiieeiereieeeeeeeeeee e o 36
Obr. 4. Zakladni prinCip QWEeD.......cooii i e 40
Obr. 5. Moduly QWeb aifKlady..........cooinieiie it e e 41
Obr. 6. Kontrolni mechanismy pro bezpest dat...............cccooiiiiiiiiiiiiiiiieceee e 44
Obr. 7. Grafické zndzo&ni principu analyzy riziK............ccoooiiiiiiiiiiiiiiieeeeee e 72
Obr. 8. Moznost grafického znazeém ,Diagramu afinity............cccoeeeviviiiiiicccc e, 85
Obr. 9. Znazoréni StromoVENO diagramU.............ccoouuuet e e e e ereeeeeeeaaaaeeas 86
Obr. 10. Jedno z moznych znazathmetody PDCA...........coiiiiiiieeeeeenes 86



UTB ve Zling, Fakulta managementu a ekonomiky 102

SEZNAM TABULEK

Tab. 1. Navrhované klasifikai Skaly pro vypoet ,Hodnoty rizik“.............ccccvvvvvvrennn. a3
TaD. 2. AKLIVA ..o e e 74
Tab. 3. Kvalitativni ohodnoceni a barevné rozliSaiv. ... 74
Tab. 4. Hodnoceni aktiv 0 zakazniCiCh..............ooovii i e 76
Tab. 5. Hodnoceni jednotlivych hardware...............cooooiiiiiicmme e, 76
Tab. 6. Hodnoceni jednotlivych software..............oooiniis e 76
Tab. 7. Vaha jednotlivych zdiioploZzenych dokument.............ccccvveviiiiiiiiiiiiieeeeeeeeeens 77
Tab. 8. Hodnoceni komuni&aich za@izeni...............coo oo 177
Tab. 9. Zndzori vypaitu rizikoveho faktoru.............oooooiiiiiiiiiieeee 80
Tab. 10. Rizikovy faktor u dokumanha pEAt&I............ceuvvriiiiiiieieerre e 82



UTB ve Zling, Fakulta managementu a ekonomiky 103

SEZNAM TABULEK

Nenalezena poloZzka seznamu obraik






