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ABSTRAKT

Tato prace se zabyva zabemm@m komunikace mezi klientskou aplikaci a serverem
distribuovaného systému v primdi .NET Framework. Klientska aplikace komunikuge s
serverem progédnictvim sluzby Windows Communication Foundatio®QF). Jelikoz
jsou klient a server od sebe mnohdy vzdaleni ahjdjpmunikacei pirenaseni dat probiha
prostednictvim internetu, je nutné tentotspb Fenosu informaci zabezfe V textu je
popsan princip fungovani distribuovanych aplikaeiznameni s technologii WCF,ispb
zabezpe&eni WCF sluzby $ hostovani ve Windows sluZba v Internetové Informai
Sluzke (1IS). Dale je popsana konfigurace koncovych tbadv. endpoini, které jsou
vystaveny pro filem a odesilani zprav sluzbou. Také je zde uvedetarizace klienta a

zpusoby zabezpeni citlivych informaci.

Kli¢ova slova: WCF, endpoint, IS, SSL, HTTP, HTTPStitikat, Certifikacni autorita

ABSTRACT

This work deals with the security of communicatioetween the client application and
server in the distributed system environment .NEfntework. Client application
communicates with the server through Windows Comoation Foundation (WCF).
Since the client and server are often apart and ¢cbenmunication and data transfer takes
place via the Internet, you need make safe this tfptransmission of informations. The
text describes the operating principle of distrdautapplications, identification with the
WCF technology, the WCF service method of secuttieghosting service in Windows and
Internet Information Services (IIS). Next theredescribed the configuration of endpoints
called endpoints that is exposed for receiving sending messages by this service. There

is also a set authorization client and methodséouring sensitive information.

Keywords: WCF, endpoint, IS, SSL, HTTP, HTTPS, tifieate, Certificate Authority
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UvoD

V dnesni dob se vyuzivaji stale sloZi8i informani systémy, & tomu bylo dive.
Jsou kladeny stalesisi naroky na vykonnost a dnesni systémy musi npéa@t stale &Si
objemy dat. Také vice zakaziigiichazi s pozadavky propojit svoji geograficky rddsé
strukturu firmy jednim systémem préstnictvim internetu. Dnes je spojeni pomoci
internetu naprosto&ina \&c a proto je logické, Ze jednim z néiioka software, ktery
spousta spotmosti v praxi vyuziva pro chod firmy, je podporagojeni jednotlivych
pobaiek a pracovi Diky stale se roz8ijicimu internetu a zvysujici se rychlostigmjeni
mohou spolupracovat subjekty, které jsou od sebeeverzdaleny. Takova sdilena
komunikace find3i i utita rizika v oblasti bezpmosti. Casto si jednotlivé komunikujici
strany vynénuji citliva obchodni nebo osobni data, ktera bylamzistat utajena
piipadnému Uténikovi. Proto je nutnosti provozovat takovou konkaai bezpéné.

O zpisobu a technologii zabezfmni komunikace v distribuovanych aplikacich
pojednavam v této diplomové praci a snazimcsméi vyswetlit | prakticky ukazat

zabezpeéeni takovéto komunikace.
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1 DISTRIBUOVANE APLIKACE

NeZ budeme hovi o principech distribuovanych aplikaci je felta si objasnit pojem

distribuovany systém, na ktery se zgiime v Gvodu této kapitoly.

1.1 Distribuované systémy

Neustalé zvySovani hardwarovych narol zpracovavani stale¢tgiho objemu
informaci si Zzada neustalé zvySovani Wgtai kapacity procesbrve vypdetnich
prostedcich. Ne kazdy si zejména z fidarho hlediska mize dovolit jaky superpoitac,
na kterém by realizoval slozité vyig, ale existuje i jinéeSeni. Pokud nadeSend Uloha
umoziuje vhodr ji rozcklit mezi WwtSi mnoZstvi pomalejSich procesprmizeme
dosdhnout po#iné velké vypd@etni kapacity. To nam umddji praw distribuované

systemy.

Aby jakykoliv systém mohl byt distribuovany, musplimvat rekolik zékladnich
charakteristik. Kazdy distribuovany systém se nukdadat z vice navzajem propojenych
autonomnich uzl (potitaca), které spolu komunikuji a navenek se jevi jakdeje

integrovany systém. Déale byghmit nasledujici vlastnosti:
» sdileni systémovych prdstlki vice aplikacim,
* soul¥znost,
* jeho specifikace a vSechna rozhrani musi byt znama,
e uzivatel by nerl poznat, zda jsou uzivané priestky sdilené nebo lokalni,

» pii detekovani chyby by #&h pokratovat v préaci, i kdyz je &ktera jeho sotast
nedostupna. [15]

1.1.1 Princip ¢innosti distribuovanych systéma

Zakladem fungovani distribuovanych systefa vzajemna komunikace jednotlivych
vypocetnich zdra} (pccitact). Ke komunikaci vyuZivaji tyto systémy gacovou sf
a kazda oblast, kde se pouzivaji, klade jiné nanakyykonnost pouzité komunika sit,
na rychlost odezvy, na mnoZstiiepdSenych dat. V praxi jg&iné, Ze spolu komunikuji
od sebe velmi vzdalené komunika uzly (Obr. 1), které sidmem komunikace vygmi

spoustu informaci. V dnesni dfbkdy programatth v hojné mie vyuZivaji vyhod
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objektow orientovaného programovani, jsou rEpEjSim feSenim komunikace
distribuovanych systéipraw objekty. Vzhledem k tomu, Ze komunikujici objelspu

od sebetasto velice vzdaleny, pouzivaji se jejich zastufmméxy) objekty.Casty problém
této vzdalené komunikace, ktery se naskyta, jetifilcace objektu, kterému chce jiny
objekt zaslat zpravu. &Sina sodasnych objektovych systénteSi identifikaci pouzitim
adresy objektu (cilového) v opé&m pangti. Chceme-li tedy komunikovat s objektem
lezicim v jiném adresnim prostoru, vyfirme v naSem adresnim prostoru zastupny objekt,
ktery zajisti zakodovani argsun zpravy (dat) po siti. Na druhé s&radak musi existovat
podobny objekt, ktery provedeigsny opak, tedy dekodovani zpravy a jeji zaslani
pozadovanému cilovému objektu (Obr. 2). Zakédowamiekddovani zpravy se v praxi
nazyva serializace a deserializace. Zastupny olnjakstrat klienta provede zakodovani
(serializaci) zpravy do vhodné formy prdepos po siti. Naproti tomu zastupny objekt
na strag serveru provede dekddovani zpravy tzv. deseriliaajeji zaslani wenému
objektu a vraceni vysledkoperace. Tyto zastupné objekty byvaji vygenerovenzaklad

rozhrani vzdalenych objakt[15]

klient v Olomouci

g

Klient ve Zling
Serverv Bmé

Obr. 1: Komunikace  vzdalenych izl

v distribuovanych systémech
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Timto jsem tedy vysilil pojem distribuované systémy, tbeme pistoupit
k definovani terminu distribuované aplikace. Jedaao aplikace, které musi vykazovat
stejné vlastnosti, jako jsou uvedeny u distribugean systéem. Jde tedy
o aplikaci, jejiz narénost vypd@ta je rozdlena mezi vice vypmtnich prosedk,
negasgji o rozckleni typu klient/server, kdyast vypéta probihd na serveru é&ast
na klientské stanici. Uéthto aplikaci byva velice tdezitou oblasti implementovani
komunikace mezi jednotlivymi ¢astmi. Vzdalend komunikace je realizovana
prostednictvim pgitacové sit a jednotlivé komunikujici prvky se spolu dorozugjiv

vzajemnym zasilanim zprav.

DBJEKT CBEJE KT
TYPU TVPLU
KLIEMT SERVER
PRCEY PROXY
OBJEKT OBJEKT
(STUB) (SKELETOMN)
oORB CRE

Obr. 2: Zpisob komunikace klient/serv@revzato z [15])

1.2 Serializace a deserializace objelit

V mnoha pipadech aplikaci, které vytkigne, nam std velmi kratk4 doba ,Zivota“
n¢jakého objektu, ktery pouzijeme a jakmile jej népbujeme, odstranime jeho instanci
z pangti. U distribuovanych aplikaci ptf#bujeme instanci objekt které penaSi data
na jiny komunik&ni uzel, zachovat delSi dobu. To nam umozni seded takového
objektu, ktera nam je schopna onu instanci objgkavést na datovy proudtfean) a
ulozit ji do rgjakého perzistentniho UlozZés(relatni databaze, soubor, atd.) nebo pomoci
HTTP protokolu penést na jiny p&tac. V prostedi .NET Framework nam serializaci

objekt zaji¥uje tidaSystem.Serializable . [23]

Pokud instanci objektu serializujeme a posleme dopd datového proudu na jiny
pocitat, musime provést opay proces tzv. deserializaci, abychom mohli s oigjek

pracovat, jako by byl vytuen lokalrt. F¥i deserializaci je z datového proudu vyitsoa
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instance oekavaného objektu. V prasti .NET Framework tut@innost zajiSuje opet
tiida System.Serializable . Serializaci a deserializaci objéktndm umo#uji
samozejm¢ i dalSi vyvojové prosedi, které nAm umaziji vytvaret distribuované aplikace

nag. Java, Visual Basic, a dalsi.

1.3 Zpusoby komunikace

Jak uz vime, distribuované aplikace jsou zaloZemyice vzajem& komunikujicich
uzlech a proto realizace komunikace je pro spraumgovani distribuované aplikace
klicova. Stejg jako existuje tkolik technologii, které umdaitiji implementaci komenich

distribuovanych aplikaci, je iEkolik zpisohi realizace komunikace.

1.3.1 RMI

Implementace distribuovanych objaRMI (Remote Method Invocatipfe dostupna

pouze pro jazyk Java. V technologii RMI existujdy4ti subjekty (Obr. 3):
» klientsky program poZadujicgjakou sluzbu,
» serverova aplikace nabizejicjakou sluzbu,

» sluzba — implementace rozhramtérface. [14]

<<zInterfaces>:»
Service

Client

Service Service

Implementation

Obr. 3: Subjekty technologie RNfirevzato z [14])

Rozhrani interface neobsahuje Zadny kéd, jedna se jeniedpis, jak ma vypadat
skute&ny objekt. Na strahserveru je implementované rozhrani a na 8tkdienta je podle

tohoto rozhrani implementovan zastupny objekbxy). Zastupné objekty na straklienta
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jsou implementovany tak, abyimo volali metody objekt na druhé stran U technologie
RMI jsou zastupné objekty na stéahklienta reprezentovany tzv. objektesub , ktery

provede zakodovani zpravy (dat) do formy vhodné pienos po siti. Naproti tomu
zastupné objekty na strarserveru jsou reprezentovany tzv. objektekeleton , ktery

provadi dekodovani zpravy, jeji zaslantemému objektu a vraceni vyslédkperace.
Zastupné objekty klienta byvaji automaticky genérovna zaklagl rozhrani vzdalenych
objekth serveru. Samotnyienos dat zajifije programovy modul ORBObject Request

Broker), ktery implementuje vSechny @gebné operace:

* navazani spojeni se vzdalenym procesem,

odesilani aiijem zprav,

piedavani zprav odpovidajicim zastupnym oldjerkt

oSeteni vyjimenych staw a moznych chybipspojeni,

udrZzovani databaze vzdalenych objekL4]

Vzdy, jakmile je zprava dotena na server, je nutné provésiigzeni (binding)
zpravy objektu, se kterym chceme komunikovat. Temtoces se sklada vzdy ze dvou

kroku:

* pnalezeni vzdaleného hostitelského uzlu,

» nalezeni spravného procesu na hostiteli. [14]

Dulezity u vzdalené komunikace je form&epasSenych dat. Je nutné data zakdédovat
do takového formatu, aby se mohlatzgekodovat s fovodnim vyznamem a to nezavisle

na pouzité platform [14]

1.3.2 RPC

RPC Remote procedure calvzdalené volani procedur, tato technologie ufnge
programu vykonat proceduru, ktera je ulozena rénjimisé, nez Bzi samotny program,
nagiklad na jiném pditaci v siti. Tato metoda komunikace je znama ze 70mi@ulého
stoleti a spadala do norrRFC 707 Jako prvni zéala RPC pouzivat spaieostXeroxpod
jménem ,Kuryr® Courier) v roce 1981. Prvotni masové nasazeislp aZz se systémem
Unix, konkrétr Slo oON RPC[16]
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Metoda RPC funguje tak, Zze nejprve dojde k jednbdow zabaleni parameétr
a identifikatofi procedury do podoby vhodné priepos mezi p&taci (tzv. marshalling.
Poté co jsou zabalena data odeslana vzdalenémitadno dojde k jejich rozbaleni
a zjiséni o jakou proceduru jde (tzwnmarshalling. Nasledg dojde k zavolani
procedury, zabaleni a odeslani vysledket.zKlientsky pa@itac vysledek rozbali aifjata

hodnota sei@da procedie. [16]

1.3.3 Technologie COM/DCOM

COM (Component Object Modeje platforma firmy Microsoft, ktera zahrnuje jak
specifikaci, tak i implementaci a je dostupna piceprogramovacich jazgknag. C/C++,
Visual Basic, Java. iBstoZze firma Microsoft tuto technologii vyvinulaopprostedi
Windows, Ize v Bm teoreticky programovat i v jinych dostupnych @aich systémech.
V praxi se ovdem s touto technologii na jinych efigich systémech nesetkame, protoze
pro re jsou standardem jiné pouZivané objektové modegntd standard nam duje
zakladni vlastnosti objekt pravidla pro praci snimi a pe¥nstanovuje protokol,
dle kterého spolu objekty komunikuji. Dale nam tak@ozuje vytvdet komponenty

pirenositelné meziiznymi aplikacemi. [13]

Kazda takova komponenta ma definované své rozhkéare je oznéeno unikatnim
identifikatorem. Jedna komponentaiZe poskytovat vice rozhrani, a proto je mozné
zajistit kompatibilitu verzi. Aplikace fize prostednictvim tohoto identifikatoru
kontaktovat komponentu a vyZadat si popis rozhrBoiom teprve iive volat metody

komponenty. [13]

DCOM (Distributed extension of the Component Object Mogelpouze rozgéni
standardniho modelu COM a moznost komunikace sktybjea vzdalenych piatacich

a tim je umoz#&no plnohodnoté vytvéret distribuované aplikace. [13]
Komponenty vytvéené technologii COM se vyz&igi nasledujicimi vlastnostmi:

Modularita— kazdy objekt je pro své okoli uzama gernd“ skinka (black boy a ostatni
objekty se nemusi zajimat o jeji interni funkcidtoal S objekty maji urené metody,
pomoci nichZ je mozné s nimi manipulovat. Vilgthu vyvoje aplikace se mohou objekty

menit, ale jeho rozhrani musifigtat zachovano vipodni podoB. [13]
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Univerzalnost— Nezavislost na programovacim jazyku. Kompondrgypouzit ve vSech
jazycich a kompilatorech, které umi vyfitckdéd odpovidajici COM standardu a podporuji
pointery a objektové programovani. Deklarace olijekjejich metod jéeSena pomoci IDL
(Interface Definition Language univerzalniho deklatmiho jazyka, ktery jednotlivé

kompilatory snadnoiglozi do svého jazyka. [13]

Spréava pargti — Zivotni cyklus komponent séli tzv.referencemi paitem pointed, které
na dany objekt ukazuji. Klient pouze zvysdjesnizuje pd@et referenci dle jednoduchych
pravidel a klesne-li pget referenci na nulu, objekt se automaticky postargmazani sama
sebe z pasii. [13]

Vyhodou standardu DCOM je moznost pouZzivat tAectiveX objekty, které jsou
zaregistrovany na jiném pivaCi. Tyto objekty musi byt zaregistrovany jak napati, na
kterém Zi klientska aplikace, tak na stgagerveru. Na serveru navic musi byt samotny

ActiveXobjekt a povoleno jeho vytveni z jiného poéitace. [13]

1.3.4 Technologie CORBA

CORBA (Common Object Request Brooker Architectuveri ucelené prosedi pro
tvorbu objekto¥ orientovanych distribuovanych aplikaci. Tento @&bjey model
je jazykow nezavisly a specificky pro vyvoj distribuovanycplikaci. Standard CORBA
je postups vyvijen od pdatku 90. let spokmostmi sousednymi ve sdruzeni OMG
(Object Management GroupYyznamnym meznikem ve vyvoji byla dohoda na steshda
CORBA verze 2.0 vroce 1995. Tento standafimhgsl spoléné s dalSimi novinkami
definici protokolu komunikace mezi implementacemiznych vyrob@, tim byla
odstragna dalSi z pekézek branici #ni architektury CORBA. [12]

Zakladni funkci této architektury je podpora jazyko neutralniho pouziti
distribuovanych objekt Klientska aplikace fize vyuZzivat dostupné objekty bez ohledu na
to, vjakém jazyce jsou implementovany, kde a nkéna pcitaci bézi a jakym
komunika&nim protokolem jsou dostupné. Objektem se rozumeéntiflkovatelnd,
zapouzdena entita, ktera poskytujeijaké funkce a klient fistupuje k &mto funkcim
zasilanim poZadavk Forma generovanych poZadavie zavisld na programovacim
jazyce, ve kterém je klientskist implementovana. V objekt®wrientovanych jazycich
to mize byt volani metod zastupného objektu, zatimcfumkcionalnich jazycich volani

vygenerovanych funkci. [12]
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metody,
. __.parametry__ .
klient rozhrani IDL |mple|_11 entace
“vjsledek, objektu
vystupni
etry,
Pﬂ?mk? Imstra Dsl
o objektu

Dbjektow adaptér

P GIOP/IIOP ’[ ORB J
y

Obr. 4: Architektura objektového modelu COR@#evzato z [12])

Celkova implementace prastli CORBA se sklada z klientského ptedi, prostedi
na stra® serveru a objekt@vorientovanych sluzeb. Hlavni komponenty architekigou

znazorgny na obrazku (Obr. 4). Jednotlivé komponenty magledujici funkce:

« Implementace objektu: Kéd objektu, ktery implementuje zte@rneéné sluzby
objektu. Implementace e byt napsana v libovolném podporovaném jazyce
(obvykle C, C++ nebo Java). Rozhrani sluzeb obj@ktdefinovano v jazyce IDL

(Interface Definition Language

« Klient: Aplikace vyuZivajici vzdalené objekty. Pro pouaitidaleného objektu
musi mit dostupnou jeho definici rozhrani v jazypé v podolke prekladu nebo

pii dynamickém volani za chodu programu a jednodzoa adresu objektu (IOR).

« IDL stubs (spojky): Kod vygenerovany kompilatorem jazyka IDL, kterppojuje
uzivatelsky kod s agentem ORB. V jazyce C++ malspdprmu zastupnéitly,

jejiz metody nize klientsky kod fimo volat.

« DIl (Dynamic Invocation Interface): Klient miZe pouZivat také objekty,
ke kterym ziska definici rozhrani zahu programu. Rozhrani pro dynamickeé

volanimetod dovoluje generovat dynamické poZzadavky.

« ORB (Object Request Broker): Zprostedkovatel objektovych sluzeb zahrnuje
vesSkeré vnini mechanismy pro vyhledani pozadovaného objekanegpvani

a prenos pozadavk parametit a vysledk na urovni komunikace mezi systémy.
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ORB miZe pouzivat izné metody komunikacecetné piimé aktivace objekit

v ramci jednoho adresového prostoru.

Objektovy adaptér: Objektovy adaptér propojuje implementaci objekagentem
ORB, demultiplexuje fichazejici pozZadavky, aktivuje objekty aegdava jim

pozadavky progednictvim volani metod kostry objektu.

Kostra objektu: Je vygenerovana kompilatorem jazyka IDL, sloukbjdazova

téida odpovidajici definici objektu v jazyce IDL.

DSI (Dynamic Skeleton Interface):Dynamicky vytvdend kostra objektu, obdoba
DIl na strag klienta. Typickym pouzitim je most pro transformgmzadavk

z jednoho komunikaniho protokolu do jiného nebo firewall.

GIOP (General Inter ORB Protocol): Protokol komunikace meziiznymi ORB.

Je definovdn nad &inym spojovanym transportnim protokolem. Konkrétni
implementace nad protokolem TCP/IP je definovaka J#OP (Internet Inter-ORB
Protocol). [12]

Pti vyvoji aplikaci v prostedi CORBA je patba dodrzZet nasledujici jednotlivé kroky:

1.

2.

3.

4.

Zapis rozhrani objektu v jazyce IDL.
Vygenerovani spojek a kostry kompilatorem jazyka.ID
Navrh klientské aplikace v implemettam jazyce.

Implementace objektu a hlavniho programu servamj. |

Architektura OMG CORBA je pominé slozit4, ale na druhé stranotewena

a za mnoho let vyvoje také koncep promysSlend. Bohuzel otgsnost architektury

je vnrekterych g@ipadech na Ujmu ipnositelnosti, protoze standard CORBA 2.0

se rekterym implementénim detaiim vyhyba. Implementaceiznych vyrobé tak sice

mohou deklarovat dodrZzeni standardu, ale jsou meni velké rozdily, zvla& pak

vrozhrani BOA a ORB. i#nositelnost implementaci objékta klienti na arovni

implementé&niho jazyka tim samaéejme trpi. [12]
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1.4 Vyhody a nevyhody distribuovanych aplikaci

Jednou z fednosti pouZiti distribuované aplikace je mozZnastdileni zatiZzeni
zpracovani vypéetnich proces mezi jednotlivé péitace. Diky tomu je mozné i velmi
slozité ulohy rozdit na rekolik relativre jednodussSich uloh. DalSi vyhodou je sngsin
a prehledrjSi dalSi roz§opvani aplikace pro programatory a v neposladif nasazeni
nové verze aplikai ¢4sti na serveru bez nutnosti instalace nové kkéntplikace na
klientskych stanicich. OvSem pouziti distribuovanyplikaci pinasi i rekteré problémy
jako je nap. vySSi naklady na provoz a udrzbuskieré problémy obnasi i samotny vyvoj

distribuovanych systéim

1.4.1 Problém prifazovani

Prvnim krokem fi vzdalené komunikaci je sam@gmeé vyhledani objektu, se kterym
chceme komunikovat. Tomuto procesurié@ prifazovani binding a zahrnuje nasledujici

dva kroky:
* nalezeni vzdaleného hostitelského uzlu,
* nalezeni spravného procesu na hostiteli.

Prirozenym feSenim tohoto problému je vyiemi centralni databdze vzdalenych
objekti. Tedy objekt, ktery chce poskytovat ostatnim swaoaly (vzdalené) se pomoci
ORB zaregistruje v databazi vzdalenych ohjghdd smluvenym jménem. Jiny objekt se
pak (ot prostednictvim ORB) nmiZze pokusit zadané jméno vyhledat. Je-li vzdaleny

objekt v databazi nalezen, ORB se poté postardvoigni zastupného objektu. [15]

1.4.2 Problém piredavani dat

Jednim z hlavnich probléme format genaSenych dat, které jgeba zakdédovat do
takového formatu, aby je bylo mozn&tzgdekddovat sjvodnim vyznamem a to nezavisle
na pouzité platforta Ciselné hodnoty se kéduji jakada byi a problémem je \iesit
poradi biti zavislé na architekta. Ukazatele jsou problémem, nébee své podstat
nereprezentuji nic jiného nez adresu v ganmPiimym peddnim ukazatele do jiného
adresniho prostoru by doSlo k nesmysinému chowétérmu. Pedani ukazatele je z tohoto

duvodu ¥eba provést ve vice krocich:

* ORB na stratodesilatele zjisti velikost dat, na které ukazati,
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ORB na straéipiijemce alokuje v adresnim prostoru odpovidajickblo
dojde k grenosu dat kifjjemci a jejich ulozeni do alokovaného prostoru,

pieda se zprava cilovému objektu s tim, Ze adregendov ukazateli je nahrazena

adresou alokovaného bloku,

po vykonani operace (metody) se datanesou z§t a ulozi na misto gwvodnich
dat,

pomocny alokovany prostor na stégutijemce je uvolan. [15]
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2 TECHNOLOGIE WINDOWS COMMUNICATION FOUNDATION

Windows Communication Foundation (WCF) je platfornmeo distribuované
programovani modernich aplikaci v ptesti .NET Framework a opeérm systému
Windows a obsahujeékolik mechanizndi na ochranu fgnaSenych informaci a spravu
piistupu. WCF je zaloZzena na komunikaci pomoci zpkde, zprava je skupina dat, ktera
obsahuje zahlavi &lo zpravy. Zpravou rive byt napiklad HTTP poZadavek nebo
Microsoft Message Queuing (MSMQ).

WCF je technologie pro vyvoj Service-Oriented Atebture (SOA) aplikaci
a zakladnim prvkem je tedy sluzba. Klient je webowébo desktopova aplikace
implementovana na platfodmNET a iniciuje komunikaci sénem ke sluzb. Sluzba je
aplikace, ktera éekava pozadavky klienta, aby n& mohla zareagovat. Okolim je sluzba
WCF vniména jako jeden nebo kolekce koncovychibize. endpoini, které vystavuji

rozhrani {nterfaceg a definuji strukturu posilanych zprav klientem.

V minulosti jsme nili pro vytvaeni SOA aplikaci &kolik moznosti. Zpravidla platilo,
Ze program byl napsan podle toho, jakou technol@gie pro vyvoj pouzili. ¥mito
moznostmi je nafklad ASP.NET Web Services, Web Services Enhancem@iSE),
.NET Remoting, Enterprise Services, MSMQ a dal&vodou &hto technologii je to,
Ze vyvoj aplikace je zavisly na pouzité technologiijednotlivé technologie nejsou
vzajemré kompatibilni. Oproti starSim technologiim, kter wyuzivaji pro vyvoj SOA
aplikaci je implementace WCF z hlediska progran@atomohem snazsSi a z hlediska
vyvoje moderniho softwaru rychlejSi a Iépe udrzelrst. WCF je technologie, ktera
vSechny divejSi technologie v prostdi .NET sjednocuje. Programator tak nemusi znat
model dané technologie, ale &tau pochopit koncepci WCF. A dalSi velkou vyhodeu
jednoducha moZznost nastavit besapest a dalSi vlastnosti sluzby. ([1], part 1), ([3rt 1),
[18]

2.1 WCF sluzba

Jde o systém, ktery poskytuje jeden nebo vice emgah koncovych bad

(tzv. endpoini), se kterymi komunikuji Klienti prostdnictvim vzajemného posilani
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tzv. SOAP zprav. SluZba zvejiuje metadata a tvbji tii zakladnicasti, jeji struktura je

zobrazena na obrazku (Obr. 5):
» ttida sluzby, coz je jeji samotna implementace,
» prostedi, kde sluzba pehi,

* mnozina koncovych bdd(endpoint).

f Sernvice N

WCF Buntime

Corstructar

D'escription |

3 A7
e e T

.pE[i

Channel Stack
{_ Pratacal )

Client
Obr. 5: Struktura WCF sluziiprevzato z [24])

Koncové bodyendpointy) jsou ve sluZbmistem, které slouzi ke komunikaci s klienty

a zaji¥uji odesilani aifjimani zprav. Koncové body obsahuji nasledujictasti:
* address- adresa udava, kde sluzhigih tedy kam budou zasilany zpravy.

e binding — tfikA nam, jakym zjsobem bude sluzba komunikovat, tedy jaky
komunikani protokol je zvolen, jaké kodovani, ale také &rylbezpeénosti,

transakci atd.

! SOAP Simple Object Access Protocol je protokarkiumozuje vymenu zprav zaloZzenych na XML
prostednictvim paitacové si¢ zejména pomoci HTTP protokolu. ([5], s. 564), (§]623)
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e contract — specifikuje rozhrani, které sluzba poskytujehojemetody a dalsi.

Je nezavisly na volbadresy a bindingu. [18], ([2], chapt. 2)

SOAP zpravge zasilana mezi klientem a serverem (sluzbou)reez@visla naignosovém
protokolu. Je to vlastnpozadavek a odpéd’ po rejakém komunikanim kanale. ResrgjSi

model posilani zprawn{essaging patterpskteré WCF podporuje, je nasledujici:
* one way- klient odeSle zpravu slu&la nedekava odposd’,
* request-response klient posle pozadavekiaka na odpout’,

* duplex— obousmrna komunikace mezi klientem i sluzbou probihanchroné
(sluzba niZe vynutit spugni metody na strarklienta). ([5], s. 564), ([6], s. 623)

Metadatapopisuji sluzbu a tim specifikuji vSechny udajdedité k tomu, aby na jejich
zaklad mohl byt nakonfigurovan klient. Diky tomu klient, wna jakém protokolu a adrese
sluzba BZi. Hostovaci prosedi je misto, kde sluzba p&hi, kde bude tzv. hostovana.
WCF sluzba mZe byt hostovana néglad v Internetové Infornti Sluzig (1IS),
klasickém Windows procesu (sluzba) nebo také jako self-hosting coz mize byt
prakticky jakakoliv aplikace (konzolova, WinForm,RK). Kanal (channel)je prostedi,
ve kterém se fignaseji zpravy. Toto prdeti je vytvdeno v okamziku, kdy klient zaSle
n¢jakou zpravu koncovému bodu sluziBroxy je prostednik mezi klientem a serverem
a pouzivad se na strarklienta vzdy, i kdyZ jde jen o komunikaci na jedn@aitaci

v ramci pangti. Pokud chce klient komunikovat se serverem, rsusidy vytvdit instanci
proxy tiidy. Metody, které sluzba zkegnuje jako proveditelné, jsou pak s@sti proxy
tiidy a klient je tak mize volat. ([1], partl), ([2], chapt. 2) ([3], chag), [18]

2.1.1 Binding ve WCF sluzkg

Jde o proces vyhledani spravného objektu na serfghudl®), se kterym chceme

vzdaler komunikovat. Binding se sklada z nasledujiciéhti:
e transport(komunika&ni protokol),
* encoding
e security

+ reliable sessions
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transakce

Transportje komunik&ni protokol, ktery se pouZije pro komunikaci sluZbilientem. H

konfiguraci sluzby je nutné zvolit spravny typ himgu, kterych existuje ve WCF

technologii gkolik:

BasicHttpBinding — pro komunikaci webovych sluzeb spjicich WS-Basic

Profile,

WSHIttpBinding— zabezpg&eny a interoperabilni binding bez podpory duplex
kontraki,

WSDualHttpBinding- s podporou duplex kontraikt
WSFederationHttpBinding podpora protokolWS-Federation

NetTcpBinding— zabezp&ny a optimalizovany binding pro komunikaci WCF

aplikaci (velmi vyuZivané),

NetNamedPipeBinding komunikace WCF aplikaci v ramci jednoho PC (velm

rychlé),

NetMsmgBinding— komunikace pomoci MSMQ (message queue — velmi

spolehlivé dortiovani zprav¢asto pouzivané),
NetPeerTcpBinding vicep@itatova komunikace,

MsmgqlntegrationBinding- komunikace mezi WCF aplikaci a jiz existujici MQ

aplikaci.

Pokud by VasSim poZadawkn nevyhovoval Zadny z nabizenych bindingiizete si

vytvorit i vliastni custom binding Dulezité je vybrat spravny binding, ktery pouzijente p

komunikaci. Bi vybéru bindingu je dlezité si uedomit, jak bude sluzba komunikovat s

klientem a zda jsou @baplikace implementovany v technologii WCF. Blibeviys\étluje
obrazek (Obr. 6). [6], ([2], chapt. 2), [17]
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Obr. 6: Schéma vyiu bindingu ve WCRupraveno z [17])

V dalSim kroku je nutné provést nastaveni choviurdiby (tzv.service behavigr coz

znamena nastavit nasledujici parametry:

Instancing— zpisob vytv&eni instanciifd sluzby,

» Concurrency- nastaveni vztahu vidken a instanci,

» Throttling — nastaveni limitu s@asr¢ existujicich instancgessiora volani,
» Error handling— zpracovavani chyb,

* Metadata— poskytovani metadat,

* Session- nastaveni vyti@nisession

* Security— zabezpg&eni sluzby,

* Transactions— nastaveni transé&kiho vykonavani operaci sluzby. ([2], chapt. 2),
[17]

Pro vytv&eni instancefitdy sluzby (nstancing nam technologie WCF nabizii t

mody:

* Per call - pi kazdém pozadavku klienta je vytema nova instanceidy sluzby.
Jakmile je poZzadavek zpracovan a sluzba odeSleds#) jeji instance je zruSena.
Tento zmisob pouZijeme v ifpad, Ze nepdebujeme uchovavat stavy mezi

jednotlivym volanim operaci.

* Per session- pro kazdé nové volani klienta je vyfeaa nova instance sluzby

(vznikne novy klientsky komunikai kanal), stav je tedy uchovan po dobu trvani
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spojeni Kklienta se sluzbou. Tentoigpb pouzijeme tehdy, pokud naopak chceme

udrzovat stavy po dobu trvani prace klienta sebsluz

* Single — u tohoto médu existuje jen jedna instance sludtigra obsluhuje
pozadavky od vSech kliehtTento zjisob vyuzijeme, pokud chceme, aby vSichni

klienti pracovali se spos&ymi hodnotami. [17]

Nastaveni vztahu vldken a instan€bfcurrency realizujeme v fipac, Ze k instanci

sluzby bude fistupovat vice vlidken. Mame na ¥hovreéz ze ti modi:
» Single— v daném okamzZiku fze k instanci sluzbyifstoupit pouze jedno vlakno.

* Reentrant— steji jako u single mze v daném okamziku k instanci sluzby
pristoupit pouze jedno vlakno, ale jsou povolena éta@ volani. PouZiva se
v pripadech, kdy vidkno prvni sluzby vola druhou sluzbwlakno druhé sluzby

zpet vold prvni sluzbu.
e Multiple — v daném okamziku k instanci sluzbyize gistupovat vice vlaken.

Nastaveni limitu satasré existujicich instanci Throttling) ndm vymezuje, kolik

systémovych zdrdjsluzba bude vyuzivat. [17]

2.2 Implementace WCF sluzby

Pro spravné fungovani sluzby je velmilefité sprava implementovat rozhrani
sluzby, pomoci kterého s ni budou komunikovat kiieli vytvaireni WCF sluzby musi

programator definovat tzv. kontrakty (contractsgr& jsowtyii zakladni typy:
« service contract kontrakt sluzby,
+ data contract- kontrakt dat,
« message contraet kontrakt zprav,
+ fault contract— kontrakt chyb. [17], ([5], s. 567 - 569)

Service contractlefinuje rozhrani pro operace, které bude kliemtaler® vyvolavat. Na

zacatku rozhrani je ozrian atributeniServiceContract] a jednotlivé metody atributem
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[OperationContract] . Pomoci tohoto ozwani klient pozna, které funkce te
vyuzivat. Riklad implementace jednoduchého rozhrani je zn&novmasledujicim kédu
[17], ([5], s. 569)

[ServiceContract]
public interface IUser

{

[OperationContract]
string GetUsers();

[OperationContract]
string GetUserByld(int id);

[OperationContract]
void Delete(int id);
}

Data contracturéuje, jaké datové typy se budou pouzivdt komunikaci s klientem,
a popisuje struktururpnasenych dat. Pokud ndm nebudotitsk&zné datové typy jazyka
(int, string ), musime definovat tento kontrakt. V takovérfippck musi byt fida
oznaena atributeniDataContract] a jednotlivécleny tidy atributem[DataMember]

jak je znazor#no v nasledujicim kédu[17], ([5], s. 570)

[DataContract]
public class User
{
private intid = O;
private string firstName = "Jan";
private string lastName = "Novak";
[DataMember]
public int Id
{
get {return id; }
set { id = value; }

}

2 Zdrojovy kdd je napsan v programovacim jazyce @diylje jednim z jazykprostedi .NET Framework
% Zdrojovy kod je napsan v programovacim jazyceKigty je jednim z jazykprostedi .NET Framework
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[DataMember]
public string FirstName

{

get { return firstName; }
set { firstName = value; }

}
[DataMember]

public string LastName

{

get { return lastName; }
set { lastName = value; }

}
}

Message contractlefinuje strukturu SOAP zpravy aude byt typovy nebo netypovy.
Umoziuje specifikovat, zda zprava bude obsahem &kgvihebo €la zpravy. Na rozdil
od Service contract Data contract které jsou ufeny ke specifikaci operace sluzby, neni
uréen pro znovupouziti a sdileni. Kazd&da musi mit ve své deklaraci atribut
[MessageContract] a jednotlivéc¢asti zpravy atributyMessageHeader] jako hlaviku

a[MessageBody] jako ®lo zpravy jak ukazuje nasledujici ukazka zdrojovkbod'. [17]

[MessageContract]
public sealed class Message
{
private string nazev;
private string popis;

[MessageHeader]
public string Nazev
{
get { return nazev; }
set { nazev = value; }

}

4 Zdrojovy kdd je napsan v programovacim jazyce @diylje jednim z jazykprostedi .NET Framework
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[MessageBody]
public string Popis
{
get { return popis; }
set { popis = value; }
}
}

Fault contractje posledni kontrakt, o kterem budeme hady®louzi ke zpracovani chyb
vyvolanych sluzbou a rozliSeni, zdali a jak budaslany klientovi. OS&eni vyjimek na
straré serveru a odeslani na klienta je veliddedita ¢cinnost, protoze klient by &h mit
informace o tom, co se na serveru stalo, zejmépidpads dojde-li ve sluzb k néjaké
chybs. Pro oSdaeni vyjimek ve sluzb mame d¢ moznosti. V prvnim fipad se vytvdi
objekt FaultException , kterému se v konstruktorurgmla obsah zpravy a naslédn

je chyba odeslana na klienta jak ukazuje nasleddy k25]

if (value < 0)

{

var faultCode = new FaultCode("Error");
MessageFault messageFault = MessageFault.CreateFaul t(faultCode,
"Value must be greater than zero.");

throw new FaultException(messageFault);

}

Kde faultCode je pronm€nnd s ndzvem chybového kodidy FaultCode . Pomoci nové
instance MessageFault a jeji metodyCreateFault  vytvoiime z chybového kédu a
chybové hlasky samotnou chybu, kterou budeme cob#slat klientské aplikaci. Nakonec
vyvolame vyjimku FaultException , kterd se zaSle klientské aplikaci. Tuto vyjimku
musime S¢it na strag klientské aplikace, protoZe jinak bychom ji nemalachytit. To jiz

probiha jako klasické odchytavani chyb v .NET Frawm viz. nasledujici zdrojovy kéd

try
{
Console.Write("Write number: ");
Console.WriteLine(proxy.GetNumber(Console.ReadLi ne()));

® Zdrojovy kod je napsan v programovacim jazyceKigty je jednim z jazykprostedi .NET Framework
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}

catch (FaultException ex)

{

Console.WriteLine(ex.Message);

}
V piipact vyvolani vyjimky se nam do klientské aplikace \8gichybové hlasenivalue

must be greater than zero* . [25]

Druhou moznosti je pouZiti generického typu vyjinmfiaultContract . Vytvorime
vlastni objekt vyjimky pomoci atriblit DataContract a kazdé metaq kterd bude
vyvolavat nasi vlastni vyjimku, musime v definiozhrani pidat atributFaultContract

viz. zdrojovy kod. [25]

[OperationContract]
[FaultContract(typeof(MyException))]
int GetNumber(int value);

Nasleduje implementactidy vlastni vyjimky.

[DataContract]

public class CustomException

{
[DataMember]

public string ExceptionCode;

[DataMember]
public string ExceptionMessage;

}

Predchozi zdrojovy kod, kde jsme v metosluZzby vyvolali vyjimku FaultException
musime upravit tak, aby vracena vyjimka byla typustomException , kterou jsme

implementovali. [25]

if (value < 0)
{
var ce = new CustomException
{
ExceptionCode = "Error",
ExceptionMessage = "Value must be greater th an zero."
I

throw new FaultException<CustomException>(ce, ce. ExceptionCode);
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}

Proménna ce je instanceifdy nasi vlastni vyjimky a jeji vlastnostixceptionCode a
ExceptionMessage  jsme naplnili patebnymi daty. V naSem fipac pouze ietzci
s chybovou hlaskou a kdédem chyby. Vyjimku jsme madoovyvolali s generickym typem
CustomException , kde nam jako parametry slouzi samotnd chyba tgef) a jeji kod.

Upravime i odchytavani vyjimky na stkaklienta viz. nasledujici kod. [25]

try
{
Console.Write("Write number: ");
Console.WriteLine(proxy.GetNumber(Console.ReadLi ne()));
}
catch (FaultException<CustomException> ex)
{
Console.WriteLine(ex.ExceptionMessage);
}

2.3 Moznosti provozovani WCF sluzby

Pouziti technologie WCF ma velkou vyhodu ve valiasti provozovani samotné
sluzby. Zatimco nap webové sluzby je mozné provozovat pouze na wehos&rveru u

WCF sluzby mame na v¥bz rekolika nasledujicich moznosti.

e Internet Information Services (IIS): Tento zfsob je obdoba provozovani
webovych aplikaci nebo webovych sluzeb na IIB. ffvnim pozadavku klienta
automaticky vytvéi proces. IIS kontroluje v jakém stavu je procagsy a podle
toho reaguje na z&ény, které nastanou, napkdyZ delSi dobu neodpovida tak jej

recykluje. Jedna ze zasadnich nevyhod je, Ze Itpquije pouze HTTP protokol.

* Windows Service:Jde o Windows proces, ktery vytv@rostedi pro h sluzby a
je ji moznéridit jako vSechny ostatni sluzby v systému (spustinualg nebo
automaticky, pozastavit, restartovat). Také manuespozici vypis udalosti (tzv.
log soubor), které ve sluZmastaly. Velkou vyhodou u tohototgmbu hostovani

WCF sluzby je podpora vSech dostupnych komuimkah protokot.

» Self hosting: V tomto gipack je zodpo¥dny za Zivotni cyklus hostujiciho procesu

sluzby zdrojovy kod, ktery implementuje samotny greonator. Hostovani ma
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v pIné rezii jakykoliv Windows proces, tedy jakékokonzolova, WinForm nebo
WPF Windows Presentation FoundatiSraplikace. ([2], chapt. 15), ([1], part 2)

Kazdy z uvedenych #igohi hostovani WCF sluzby ma své vyhody i nevyhody a je
velice dilezité zvolit spravny zjsob, ktery zavisi na konkrétnim pouZiti technoldy€F

a povaze systému.

2.4 Struktura WCF security

Pfi komunikaci mezi klientem a serverem (sluzbou)ujgmosilanySimple Object
Access ProtocoSOAP) zpravy jak je zndzamo na obrazku (Obr. 7), takze zabezyd
této komunikace musi byt na drovni posilanych zpzavmessage-level securitgk, jak je
zobrazeno na obrazku (Obr. 8 a Obr. 10). Sluzbai roys autentifikovana pomoci
certifikatu owreného certifikani autoritou (zkracentéz CA) a klient se a¥i na zaklad
uzivatelského jména a hesla, které musi byt Siftév&akladni slozky zabezfmni WCF

tedy jsou:
e zabezpéeni genosu {ransfer security,
e Kkontrola gistupu éccess contrg)
e |ogovani dilezitych udalostiguditing). [28]
Pro zabezp&ni genosu nabizi WCF dwzakladni moznosti (maody):

» transport security mode zabezp&eni je implementovano na Urovnigmosoveho
protokolu nap. HTTPS,

* message security modezabezp&ni je implementovano na arovni SOAP zprav
nag. WS-Security[28], [29], [31]

WCF podporuje tyto zakladni typy &ovani credentia):

e Windows- vyuZiva o¢rovani systéemu Windows,

® WPF je technologie v prasidi .NET Framework pro vytyéni moderniho graficky pokiého

uzivatelského rozhrani



UTB ve Zling, Fakulta aplikované informatiky, 2010 34

Certificate— provadi o¥fovani klienta pomoci certifikatu ve form&wus09,

» Digest — zpisob owrovani bez Sifrovani zpravy, pouze na urovniiovaci

metody,
» Basic— uruje pouze zakladni éteni pro klienta, neniifis bezp&né,

» Password- @i ovérovani klienta je vyzadovano uzivatelské jméno dchéweireni
se provadi pomoci éiovani systému Windows nebo jiného vlastnih&rovaciho
reSeni,

* NTLM (zkratka NT LAN Manager — autentizéni stovy protokol pro o¥teni

uzivatele nebo spojeni. [29], [31]

SOAP zprava ———,

Client Server

Obr. 7: Znazoreni komunikace mezi klientem a servefgravzato z [26])

" X.509 je standard pro systémy zaloZzené rrajuém kii k jednoduchému podepisovani.
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Zabezpeiena sif

SOAP zprava

Client / Server

Zabezpefeny komunikacni kanal

Obr. 8: Znazoreéni zabezpgené komunikacgprevzato z [27])

Samotnd komunikace mezi klientem a serverem prob#agtSing pripadi po
internetu a to Ppnasifadu hrozeb z hlediska bezpesti fenasenych informaci. Velice
problematickou zalezitosti byva ziskani citlivyetiormaci z internetového bankovnictvi,
kdy pii zadani bankovnihorpvodu uténik zachyti tuto zpravu a pokud neni komugikia
kanal dostatné zabezpeéen, mize dojit ke zcizeni a naslednému zneuZithto dat.
Nekdy utasnikovi nejde o odcizenitfstupovych uddi, ale jeho snahou je zZmit obsah
zpravy je& nez je dortiena koncovému bodu niapznenit ¢islo &tu, na ktery chce
uzivatel revést penize. Zthto divoda a i kvili mnoho dalSim, je @ezité @i vytvareni

sluzby pro vzdalenou komunikaci dodrgfii nasledujici zasady (Obr. 9):

« Davérnost Confidentiality nam zajiguje, Ze informaceip cest mezi klientem a

serverem se nedostanou jinam,

* Integrita (ntegrity) zarwuje, Ze pijemce obdrzi data odesilatele v ne¢nsmée

podolz,
» Autentizace Authentication owti odesilatele aifjemce,

» Autorizace Authorizatior) prowiuje, zda je uzZivatel opra¥n provadt akce, které

pozaduje od aplikace. [30]
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Confidentiality

Authentication

Obr. 9: Zasady zabezgeni sluZelfprevzato z [30])

Zabezpeteni piesunu dat na
urovni transportniho

protokolu
5
Client e A
= Service
¥ L

Data (pockets)
Zabezpelena zprava na

drovni implementace
standardu X509

Obr. 10: Schéma zabezpai p'enaSenych dqupraveno z [30])
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3 AUTENTIZACE KLIENTA

Jde o proces @veni uzivatele (klienta), ktery Zada éigtup k rjakému systému,
v pripad WCF ke sluzb. F¥i autentizaci je cilem rozhodnout zda identita nzhd strag
komunikaniho kanalu, kter4 Zada o spojeni se sluZzbou javdprta osoba, za kterou
se vydava. R ovérovani uzivatele jsou vyuzivany jeho identiikd Udaje, které jsou
oveéieny internim mechanizmem systému. Nppd, Ze identifik&ni Udaje klienta
neodpovidaji, je Zadatelfigtup odepen. Pokud autentizace pgbime Uspsre, je uzivateli

povoleno pihlaSeni do systému a je miigglena identita a &Sinou i role v systému.

e

Autentizace pdt k nejdilezitéjSim ¢innostem pi zabezpeéeni aplikaci vyuZivajicich
WCF. V prostedi .Net je mozné autentizaci uzivatele provésint zakladnimi zfisoby,
které jsou nasledn popsany a zmém je i zpisob pipadné konfigurace nebo

implementace.

3.1 Pouziti ASP.NET Membership Provider

Jedné se o technologické prestky, které umatuji vytvéet a spravovat jednotlivé
uzivatelské tGty. Technologie Membership Provider vyuzZiva procpsuZzivateli vlastni
databazi, ktera f¥e byt integrovana do databaze, kterou pouziva dapfikace, coz je
i doporwovano. Prosedi Membership Provider nabizi velké mnozstvi funkdterée
umoziuji snadno pracovat s uZivatelskymi informaceminmggja je dlezitd funkce
pridélovani owtrovacich roli a samotné &wvani uzivatele. # pouziti tohoto zpsobu
autentizace je nutné upravit konfiguraci Vasi kise aplikace. V konfigutaim souboru

najckte elementksystem.web > a pridejte do &) nasledujici kod. [32]

<membership defaultProvider="SqlMembershipProvider"
userlsOnlineTimeWindow="15">

<providers>
<clear />
<add
name="SqlMembershipProvider"
type="System.Web.Security.SqlMembershipProv ider"
connectionStringName="SqlConn"
applicationName="MembershipAndRoleProviderS ample"

enablePasswordRetrieval="false"
enablePasswordReset="false"
requiresQuestionAndAnswer="false"
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requiresUniqueEmail="true"
passwordFormat="Hashed" />

</providers>
</membership>

Déle je nutné provést konfiguraci ¢asti konfigurgniho souboru v elementu

<system.serviceModel> , kde provedeme nastaveni sluzby timto kédem.

<system.serviceModel>
<bindings>
<wsHTttpBinding>
<binding name="MembershipBinding">
<security mode ="Message">
<message clientCredentialType ="UserName"/>
</security>
</binding>
</wsHttpBinding>
</bindings>
</system.serviceModel>

Jako posledni jetdezité nastavit zfisob owtrovani. [32]

<serviceCredentials>
<user NaneAut hent i cati on user NanePasswor dVal i dat i onMbde
=" Menber shi pPr ovi der ™"
menber shi pProvi der Nane ="Sql Menber shi pProvi der"/ >
</serviceCredentials>

3.2 Validator uzivatelského jména a hesla

Prostedi WCF se neomezuje pouze na vyuZivani jiz hotokgmponent odfovani,
ale umoduje vyvoja& implementovat i vlastniteSeni. To umaije ftida validator
implementovana v .Net Framework. Praleaeni vlastniho validatoru do Vasi aplikace
sta&&i  implementovat  vlastni  fidu, ktera  bude zdiéna od  tidy
UserNamePasswordValidator z .Net Framework. VaSeaida bude pepisovat metodu
Validate piebirajici dva parametry jméno a heslo, oba tyming , ve které
implementujete vlastni @iovaci mechanizmus. V jazyce C# by mohiald vlastniho

validatoru vypadat nasledo¥n33]

public class CustomUserNameValidator : UserNamePass wordValidator

{

public override void Validate(string userName, stri ng password)
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if (null == userName || null == password)

{

throw new ArgumentNullException();

if (/(userName == "uzivatel" && password ==" testl")
&& !(userName == "uzivatel2" && password ==" test2"))
{
throw new FaultException("Unknown Usernam e or Incorrect
Password");

}

Pokud implementujete vlastni validator bude zsggduitupravit i konfiguréni soubor

Vasi aplikace, konkrétnupravit elementsystem.serviceModel> . [33]

<system.serviceModel>
<bindings>
<wsHttpBinding>
<binding name="MyBinding">
<security mode="Message">
<message clientCredentialType="UserName" />
</security>
</binding>
</wsHttpBinding>
</bindings>
</system.serviceModel>

<serviceCredentials>

<user NaneAut henti cati on user NanePasswor dVal i dat i onMbde=" Cust ont

cust onlJser NanePasswor dVal i dat or Type=

"M crosoft. Servi ceModel . Sanpl es. Cust omUser NaneVal i dat or, service" />
</serviceCredentials>

3.3 Autentizace a o¥ieni identity sluzby

Kazdd WCF sluzba je v prdsti internetu nebo pacové siti gistupnd pomoci
koncovych bod tzv. endpoini. Kazdému endpointu je mozné nakonfigurovatsob,
jakym se sluzba & klientu owtuje, takzvanou identitu. Vzdy, kdyz klient iniciuje

komunikaci s koncovym bodem sluzby, sam vyhodnotivéfovacim procesu pomoci
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porovnavaci hodnoty, zda se spojuje opravdéeg@anym endpointem. Toto zabesgra
koncovych bod sluzby slouzi k ochranproti phishing tim, Ze zabriuje k gresmérovani
klienta na jinou sluzbu. V konfigwtaim souboru mzeme nastavit vzdy jednu z Sesti

nésledujicich tyfidentit:
e Domain Name System (DNS),
» Certificate,
» Certificate Reference,
* RSA,
e User principal name (UPN),
e Service principal name (SPN). [34]

Nastaveni nap DNS identity se provadi v konfiguiaim souboru. [34]

<configuration>
<system.serviceModel>
<bindings>
<wsHttpBinding>
<binding name="WSHttpBinding_IMyInterface " >
<security>
<message clientCredentialType="Windows ">
</security>
</binding>
</wsHttpBinding>
</bindings>
<client>
<endpoint address="http://localhost:7777/Busines sService"
binding="wsHttpBinding"
bindingConfiguration="WSHTttpBinding_IMyInter face "
contract="IMyInterface"
name="WSHttpBinding_IMyInterface">
<identity>
<dns val ue="fai.utb.cont />

® Phishing je podvodna technika pouzivana na Interkeziskavani citlivych adaja funguje na principu

rozesilani e-mailovych zprav
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</identity>
</endpoint>
</client>
</system.serviceModel>
</configuration>

3.4 Autorizace klienta

Pii autorizaci se provadi ¢&ieni prav pihlaSeného uZivatele. KaZdyriplaSeny
uzivatel mize mit v rdmci aplikacetizrné omezena prava Wigtupu k operacim, které
muze provadt. Potom takovy uZivatel, ktery ma omezena pravaisigé arovni, nize
nag. otewit soubor pouze préteni nebo jen editovat zaznam v aplikaci. Protayaé
vytvorit v systému uZivatelské role. Tyto role je moZeélizovat gkolika zpisoby, uvedu

ty nejeznejsi.

3.4.1 Uzivatelské role v ASP.NET Role Provider

Role Provider je rozhrani, které nam nabizi spwi& s Membership provider
komplexniteSeni pro spravu uzivatelskycttiia roli. Membership providepouZijeme pro
spravu uZzivatelskychdfii a Role Providerpro spravu uzivatelskych roli v systému. Toto
rozhrani ndm umdiije snadno vyti@t uZivatelské &y, spravu hesel, validaci
uzivatelského jména a hesla atd. OvSem musime &louvit, Ze Membership provider
umoziuje pouze autentifikaci uZivatele, nikoli vSak ughg autorizaci, tj. zajishi
opravreni ke zdrom. Na toto nesmime zapomenouti wytvaieni nasi aplikace.
K autorizaci uzivatele musime mit definovany v datm modelu prdRole Providerpro
kazdy uzivatelsky &t i hodnotu k identifikaci uZivatelské roleRole Provider i
Membership providevyuzZivaji spolénou vlastni databazi k uloZeni uzivatelsky¢hiaVv
.NET Framework nabizi vyvadjavesta¥nou podporu prdMembership provider a Role
Provider, kterd obsahuje dvimplementaceActive directorya SqlMembership provider
Také nam nabizi nasledujici vizualni ovladaci prugré umi pracovat BMlembership

provider a Role Provider
* Login: ovladaci prvek pro zadani uzivatelského jména hes

* LoginView: jednoduchy prvek, ktery zobrazuje stav podle tatin je uZivatel

piihlaSeny nebo aplikaci pouziva anonymni uzivatel.
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* LoginStatus: poskytuje stav uzivatele a nabizi moznogtlgsit/odhlasit.
* LoginName: zobrazuje uzivatelské jméno.

» PasswordRecovery: umoziuje uZivateli vygenerovat a odeslat na emailovou

adresu novéifstupové heslo.

» CreateUserWizard: tento komplexyjSi prvek provede zaloZzeni nového uZivatele.

Je mozZné jej parametrizovat podle vlastnigimy.

» ChangePasswordzajisti znénu hesla uzivatele. [35]

3.5 UzZivatelské &ty a role ve vlastnim datovém uloZzisti

V tomto pipadt se uzZivatelské dly ukladaji stejp jako v gedchozim fipad do
databdze, ovSem struktura a implementa¢istypu i spravy &a je v plné rezii
programatora. Kazdy vyvdjasi sam vytvé mechanizmus, kterym budefigiupovat
k uzivatelskym @&tam a jak budou uloZeny. NejjednodussSitgpb je jedna tabulka
v databazi pro uzivatelsk&ty i role. Programator musi sam vymyslet a impletoest
metody a funkce pro manipulaci s uzivatelskynityll Tento vilastni zjsob je casow

narangjsi nez pedchozi pouziti jiz hotového préstli Membership providerale na

druhou stranu ma vyvajdad vlastnim kédem plnou kontrolu.

3.6 Nastaveni pravidel gfistupu metodam WCF sluzby

Vytvorenim uZivatelskych dit a nastaveni uZivatelskych roli jsme splnili prvni
podminku k autorizaci klienta a uzivatele. Dalenjgné zajistit, aby k wejnym metodam
rozhrani sluzby ®i piistup pouze opravni uzivatelé. Red kazdou metodu rozhrani
piidame atribut s parametrem role, které mohou twgtody volat viz. nasledujici zdrojovy

kod v jazyce C#.

[PrincipalPermission(SecurityAction.Demand, Role = "ucet ni ")]

public double GetPrumernaMzdaZamestnance(int zamest nanecld)

{.}

[PrincipalPermission(SecurityAction.Demand, Role = "manager "]

public double GetPrumernyZiskZaObdobi(DateTime datu mOd, DateTime datumDo)

(.}
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3.7 Zabezpdeni citlivych dat

Pokud budeme ukladat uzivatelskdy pijde o soukromé informace o uzivateli, které
by mely zustat utajeny, jako je néilad heslo, informace o platebnich kartach atl., |
nutné, aby i tato data byla v databazi zab&zpa proti pimému ¢teni nepovolanymi
subjekty. Z hlediska zného ziskani informace rozliSujeme metody zab&agena vratné

a jednocestné.

3.7.1 Jednocestna metoda zabezpeni

Typickymi daty, pro kterd se vyuziva jednocestnatod@& zabezpeni, jsou
uzivatelsk& hesla, protoze uloZzené heslo v texpmdolE je snadno prolomitelné. Z toho
duvodu je vhodné heslo uzivatele Sifrovatipddny aténik nebo spravce databaze nikdy

puvodni heslo neuvidi.

Jednocestné zabezpei se provadi pomoci hashovacich algaritmV/stupem
hashovaci funkce je libovolny textovgtzec a jejim vystupem jetzec pevné délky tzv.
hash. K dispozici mame¢kolik hashovacich algoritin jako nap. MD2, MD4, MD5,
RIPEMD, SHA-0, SHA-1, SHA-256/224, SHA-512/384. [7]

Hashovaci algoritmy musi sjvat nasledujici poZadavky:

* pro dva fizné vstupnfetzce by nerdl byt vytvoren stejny hash,

» vlastnost algoritmu, kdy mald zma na vstupu Zfsobi radikéini zrnu na
vystupu.

U hashovacich funkci prakticky neexistuje jin& mustnprolomeni vysledného hashe
nez pouziti tzv. hrubé silyoute forcg, coz znamena postupgenerovat vSechna mozna
hesla a jejich hash porovnavat s tim, ktery chcemmomit. NejwtSim rizikem byvaji

kratka hesla, protoZze obsahuji jen malou mnozirakiza neni velky problém jej odhalit.

3.7.2 Vratnd metoda zabezpéeni

Zatimco u jednocestné metody jsme po zaSifrovanipmshorettzce ntli k dispozici
pouze vysledny hash pevné délky, u vratné metody jd& o to, neztratit moznost ziskat
zpst Sifrovanyietzec do fivodni formy. Tato metoda se vyuziva tigfad u kreditnich

karet a ¥tSinou vyuZiva asymetrické Sifry.
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4 AUTENTIZACE SLUZBY

Pri komunikaci mezi sluZzbou a klientem jélezité, aby se aiila i samotna sluzba
vaci klientu. | klient musi mit jistotu, Ze komunikujpeprostedi internetu opravdu s tou
sluzbou, za kterou se sluzba vydava. Pokud se a&lygibkdZze platnym @wovacim
certifikatem, ktery vydala prava certifitai autorita, probihaipdavani informaci mezi
klientem a sluzbou (serverem) pi@esinictvim zabezgeného protokolu. Toto nédm

zaji¥uje takzvana vrstva bezfyg/ch socket Secure Sockets LayE€sSL).

4.1 Vrstva SSL

Je to vrstva vloZzena mezi transportni a aghkavrstvu referetniho modelu OSI
(Open System Interconnect)pnktera zajiSuje zabezp&eni komunikace Sifrovanim
a autentizaci komunikujicich stran. Spojeni zab&zp& pomoci SSL funguje na principu
asymetrické Sifry, kde kazda z komunikujicich stnaé dvojici Sifrovacich kéa — verejny
a soukromy. Hjemce zprav zvejni swij verejny kli¢, kterym odesilatel zaSifruje zpravu
pro rijemce. Potom je zaji&ho, Ze pijemce svym soukromym kém bude mociifjjatou
zpravu rozSifrovat. Rbéh komunikace mezi serverovou sluzbou a klientenezp&enou

spojenim SSL probiha v nasledujicich krocich.
» Kilient poSle serveru pozadavek na SSL spojeni.

» Server posle klientovi odp&¥ na jeho pozadavek, kter4d obsahuje stejny typ

informaci a hlava digitalni certifikat serveru.

* Podle pijatého certifikatu si klient osfi autenténost serveru. Certifikat také

obsahuje viejny klic serveru.

* Na zaklad dosud obdrzenych informaci vygeneruje klient zaélddrovaciho kkte,
kterym se bude Sifrovat nasledna komunikace. TeSifrape veejnym klicem

serveru a posle mu ho.

e Server pouzije 9y soukromy KIE k rozSifrovani zakladu Sifrovaciho &d.

Z tohoto z&kladu vygeneruji jak server, tak klietatvni Sifrovaci ki.

» Kilient a server si navzajem potvrdi, Ze od teude jejich komunikace Sifrovana

timto klicem.
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Nyni je zabezp&né spojeni Sifrované vygenerovanym Sifrovaciniekhi a aplikace
nadéle komunikuje se serverem Sifrovanym spojeMratva SSL se néastji vyuziva
pro bezpénou komunikaci v internetu pomoci HTTPS protokotwZ je zabezpena

verze komunikéniho protokolu HTTP. [22], ([4], kap. 19)

4.1.1 Referenéni model OSI

Tato architektura byla vyt¥ena v roce 1979 organizaci IS@dustrial Standard
Organizatior). Tato charakteristika roztlije uzly systému na koncoveé uzly komunikujici
po siti. Komunikace je roztena do sedmi komunikaich vrstev, jak je znaza¥no
na obrazku (Obr. 11). ®iva komunikace probihérgsre definovanym zfisobem mezi

sousednimi vrstvami prasdnictvim sluZebnich entit (vrstev). [4], ([8], kdp4.2)
Otevieny systém A Otevieny systém B

E:'rezentacm ﬁ.rrstﬁ.fa] prezentaéni protokol E:'rezentacm vrstva

[ Aplika&ni vrstva aplika&ni protokol [ Apllkacm vrstva

F 3

Relaéni vrstva

h

ranﬁportm vrstva transportni protokol

Relacni vrstva ] relacni protokol
] ranﬁpurtr‘n vrstva

]
J

[Hranice kemunika&ni podsité]

Fyzicka vrstva fyzické médium (bity)

[ Sitova vrstva sitovy protokol [ Sitova vrstva

Linkova wrstva ] linkovy protokol (ramce)
l

Linkowva wrstva ]

Fyzicka vrstva

Obr. 11: Referetni model OS(pievzato z [8], s. 16)
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4.1.2 Asymetricka Sifra

Tato Sifra se vyzraje nutnosti dvou Sifrovacich kii tzv. vaejného a soukromého,

tedy pro zaSifrovani a deSifrovani zpravy se pajziozdilné klée viz. obrazek (Obr. 12).

Bob
TEXT —® Sifrovani 4"‘( :; o
Verejny klic
* slecny Alice
6EBEAL4
ABBLDEG

Alice

Y Oy

TEXT 4— Deiifrovani

Privatni kli€
slecny Alice

Obr. 12: Asymetrické Sifrovani a deSifrovdpiievzato z [19])

Vyhodou asymetrické Sifry je absence nutnosti &yynklica, protoze ten, kdo Sifruje
néjakou zpravu, ma k dispozici pouzeiggmy Kli¢ prijemce. Rijemce si zpravu deSifruje
pouze za pomoci svého soukromeéha@ekliJe rejme, Ze Sifrovaci kiia deSifrovaci kb
spolu musi byt matematicky svazany, avSak nezbypmilminkou pro uZzitaost Sifry
je prakticka nemoznost ze znalosti Sifrovacih@eki$pgitat deSifrovaci. Matematicky je

tedy mozné postupovat nasledujicinispbem.
Sifrovani c=f(me), kdem je Sifrovana zpravaaje Sifrovaci KIE.
Desifrovani  M=9(c,d) | kde c je zaSifrovana zprava a d je desifrovaei ki

Sifrovaci i desifrovaci funkce se mohou lisit, amtematicky si jsou vzdy velmi
podobné. Asymetrické Sifrovani je zaloZzeno na tmdnocestnych funkcich nebo-li
funkcich snadno proveditelnych v jednomeésm nagiiklad ze vstupu funkce je snadné

vypocitat vystup, ale ogaé nalézt z vystupu vstupni hodnoty je velmi obtiZAaé)]
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4.1.3 Protokol HTTPS

Zkratka HTTPS je z anglického naz\Hlypertext Transfer Protocol Securitgoz
je zabezp&ena verze protokolu HTTP. Protokol HTTP jecemy pro vynénu
hypertextovych dokumedtve formatu HTML prosednictvim internetu a vyuziva obvykle
port TCP/80. HTTPS je nadstavbou tohota’ogého protokolu, ktera umodje
komunikaci zabezp#t pred odposlouchavanim, podvrzenim dat a uto téz oviit
identitu protistrany. HTTPS pouziva protokol HTTRiicemZz FenaSena data jsou
Sifrovdna pomoci SSL vrstvou a standardni porttrsaxsserveru je 443. Princip fungovani
protokolu vyuziva asymetrické Sifrovani, kdy seg zahajenim komunikace ®lstrany
vygeneruji vlastni privatni a tgny klic a veaejné kite si vyneéni. Kazda
z komunikujicich stran sifpaty verejny kli¢ owéti jinym komunik&nim kanalem nebo
pienesenim wvéry z certifikatni autority, ktera vejny klic podepsala. Pokud je
certifikacni autorita, ktera igaty kli¢ od protistrany podepsala v tlozZiStivdryhodnych
autorit, mizeme i kl€ povazovat zaiséryhodny. Pokud se é&ma stranam podaowverit
verejné klte probiha nadale komunikace Sifrovaredy kazda z komunikujicich stratfed
odeslanim zpravu zaSifruje obdrzenyniiejgym klicem protistrany a porjjeti zaSifrované
zpravy od druhé strany zpravu deSifruje vlastninagtnim klicem viz. obrazek (Obr. 12).
[20]

4.2 Certifika &ni autorita

Certifika¢ni autorita (zkrdcenh CA) je subjekt, ktery je oprag¢n vydavat digitalni
certifikaty tak, Ze svoji autoritou potvrzuje praxmst Udaji uvedenych v certifikatu
a ostatnim subjetn tak umokuje tento certifikdt povaZzovat zaivkryhodny. Jinak
receno divéiujeme-li samotné certifikai autori€, mizeme povazovat certifikaty vydané

touto autoritou zaiéryhodné.

4.2.1 Cinnost certifikaéni autority

Certifikacni autorita vydava digitalni certifikaty (elektreky podepsané vejné
klice), u kterych se zatuje za spravnost identifikaich informaci o majiteli certifikatu,
které jsou v Bm uvedené. Pokud CA podepiSe vydany certifikattuias klicem, jedna
se o certifikat podepsany sam sebou (také znamy gmmlickym nazvemself-signed

certificate. Zadatel o vydani digitalniho certifikatutngryhodnym zgisobem musi
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certifikacni autoritu peswdcit, Ze jeho poskytnuté Udaje uvedené veejem KIEi
odpovidaji skuténosti. Fyzicka osoba tuto skdtmst prokaze igdlozenim obanského
prikazu zastupci certifikani autority, u pravnické osoby pos&tapredloZzeni vypisu
z obchodniho rejiiku. Dilezitou sodasti digitalniho certifikatu je elektronicky podpis
pomoci kterého Ize snadno&i jeho autentinost. Pokud by doSlo k neopréwné znéné
adaj v certifikatu, @i ovérovani elektronického podpisu by doslo k odhaléaito znén.
[10]

4.2.2 Duvéra v certifika éni autoritu

Pro certifik&ni autoritu je velmi dlezita jeji mira dvéryhodnosti wici svému okoli,
protoZe od toho se odviji déryhodnost certifikét, které vydava a samiggnme i jejich
cena. O nie divéryhodnosti CA se rizveme doz¥dét nag. z jejich webovych stranek,
diskusich na internetu, tisku, médii apodivBru v certifikatni autoritu nizeme logicky
pienaset i na vSechny certifikaty, které vydala. RBokime o dané CA, Ze gatmezi
duvéryhodné, nizeme pi ovérovani autentinosti véejného kiée, ktery je touto autoritou
podepsany, ignést dvéru v CA na ® a presunout ho do ulozi&tdavéryhodnych
certifikata. [10]

4.2.3 Kvalifikovana certifika éni autorita

Kvalifikovana certifik&ni autorita je ramcCeské republiky definovan@akonem o
elektronickém podpiszakon ¢. 227/2000 Sb.). Seznam akreditovanych cerifilkeh
autorit, které mohou vydavat kvalifikované certifik, zveéejiuje Ministerstvo vnitra
Ceské republiky. Kvalifikovana akreditovana certiiki autorita vydava zpoplainé
kvalifikované certifikaty, coz jsou standardni didni certifikaty, které jsou vySe
zmirgnym zékonem uznavany v ramci komunikace se statrifrsiitucemi Ceské
republiky. Kvalifikovany certifikat je ze zakona @ptovan stejh jako teba olsansky
prikaz. [10]
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4.3 Digitalni certifikat

V podstat jde o digitalk podepsany wejny Sifrovaci kl¢, ktery je vydan certifikéni
autoritou a uchovava se ve formatu kryptografickékendardux.509, ktery obsahuje
informace o majiteli viejného klée a vydavateli certifikatu viz. obrazek (Obr. 13).

Certifikat musi obsahovat tyto polozky:
» sériové&tislo certifikatu,
» identifikacni Udaje majitele certifikatu,
» algoritmus pouZzity k vytvieni podpisu,
* identifikacni Udaje vydavatele certifikatu,
» datum p@atku platnosti certifikatu,
» datum konce platnosti certifikatu,

» el verejného klée a jeho bitova délka,

algoritmus hash certifikatu, ktery zé&uje neporuseni certifikatu. [11]

Digitalni certifikat je vydavan certifikani autoritou, kterd nejprve &ki Udaje o
maijiteli certifikatu a na zakladéchto udaj vygeneruje soukromy a kegny klic a vytvai
certifikat, ktery obsahuje @wené informace. Certifikai autoritou niZze byt soukroma

nebo statni instituce. [11]

4.3.1 Typy certifikat @

VSechny certifikani autority vydavaji vlastni druhy certifikat které se liSi podle
Gcelu jejich pouziti, typu majitele, Urovnitdéryhodnosti atd. Tyto podminky jsou dany
bezpeénostni politikou konkrétni autority. Dale pak existkkvalifikované certifikaty, které
mohou vydavat pouze akreditované certifikiaautority, které jsou definovanyiplusnym

Zakonem o elektronickém podpisu. DalSim typem fikétu je tzv.Self-signedcertifikat

° X.509 je standard pro systémy zaloZzené rrajuém kii k jednoduchému podepisovani.
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(certifikat podepsany sam sebou). Jedna se oikéttiktery podepiSe sam jehaitee. To

znamena, Ze osoba, kterd ho vyilap se podepsanim za&uje za jeho platnost.

4.3.2 Kvalifikovany certifikat

Je to standardni certifikat uznavany podle vySengngho Zakona o elektronickém
podpisu pro komunikaci se statnimi institucadeiské republiky. Kvalifikovany certifikat
je ze zakona akceptovan stejako nap. obtansky ptikaz, ovsem jeho vyuZiti je omezeno

pouze na &které ipady:
» komunikace se statni spravou pomoci emailu,
» owfovani elektronickych podpis

» zajiS€ni neodmitnutelnosti odpésnosti. [11]

Obecné |Pndrobnosﬁ | Cesta k certifikatu |

A
= | Informace o certifikatu

Tento certifikat je uréen k nasledujicimu acelu:

+(Ochrana e-maild

*Prokazani vadi identity vzdalenému podtad
*Potvrzen identity vzdaleného podtade

+Potyrzeni plvodu softwaru od vydavatele softwaru

oL w s

+1.3.6.1.4.1.6334.1.0

* Podrobnosti naleznete v prohlaéeni certifikacnihe dradu.

Vystaveno prdMicrosoft Internet Authority

Vystavitel:  GTE CyberTrust Global Root

Platnost od 19.2.2003 do 19.2.2011

Prohlageni vystavitele I

Ok |

Obr. 13: Priklad digitalniho certifikatu
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4.3.3 Certifikat podepsany sam sebou

Tento certifikat (znamy téZz pod anglickym nazveBelf-signed certifica)e
je podepsany jeho tvcem. To znamena, Ze osoba, ktera tento certiddorila, se také
podepsanim zatuje za jeho platnost. V usfaani infrastruktury wejnych Kklga
je platnost jednotlivych certifikdtdoloZena digitalnim podpisem. Klienti kontrolygstli
soukromy kl¢ pouzity k podepsani ¢&itého certifikatu odpovida wejnému kléi
na certifikatu. Tento typ certifikatu je mozné pauiaké s omezeni jen prockieré
¢innosti:

* podepisovani vlastnich softwarovych produkt

* podepisovani servieraplikaci, osob atd.,

* Kk bezpeéné komunikaci nap mezi webovym prohligem a serverem.

Tento certifikat si mZe kazdy vytvéit sdm na svém gitaci a ma nejnizSi Urove

zabezpeéeni a proto je vhodné ho pouzivat hapo testovacidely. [11]

4.3.4 Platnost certifikatu

Kazdy certifikdt ma omezenou platnost, ktera jeidawna typu certifikatu. ¥Sinou
jsou kEzné certifikaty vydavany na jeden rok. Platnostojpezena hlavh z divodu
bezpénosti, aby nemohlo dojit ke zneuziti podpisu, ptetdke kazdému konkrétnimu
podpisu existuje vice alternativnich zprav, kteyéstpouzitim stejného certifikatu prosly
ovétenim podpisu a mohly by se vydavat za nami podé€pstkumenty. Nalezeni
alternativni zpravy by trvalo i tisice let, ovSemdnesSni dob za pouziti modernich
vypocetnich prosedki by se tato doba dala vyrazmkratit. Aby k tomuto nemohlo dojit,
je nutné neustéle zlepSovat kryptografické techrgitgoritmy a délky kiiu a préa¢ proto

musi mit certifikaty omezenou platnost. [11]

4.3.5 Vytvoreni Self-signed certificate ve Windows

V prostedi operaniho systému Windows je mozné pro vyisoi certifikatu vyuZzit

utilitu makecert.exekterou systém nabizi. Pouzitim této utility sgmaetry vygenerujeme
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vlastni certifikat podle standard.509° pro testovaci &ely, ktery bude obsahovat
vefejny a privatni k. Utilita makecert.exeobsahuje parametry, kterymi lze vysledny

vystup ovlivnit, nasledhvyswtlim ty negasgji pouzivané:
* -nurcuje jméno subjektu,
» -sr specifikuje umisini certifikatu v GloZzisti,
» -ssudava pednet vyuZziti certifikatu,
» -aSifrovaci algoritmus,
» -sky popisuje typ kite,
e -pezpisob jakym se maipdavat veejny Kilic.

Vice o parametrech této utility sedtete v [9]. Pokud tedy chcete vytitovlastni certifikéat
spuste v operanim systéemu Windowsifkazovouradku a zapiSte do ni nasledujitikpz

a potvd’te.

makecert.exe -sr LocalMachine -ss MY -a shal -n CN= Janicek -sky exchange
Nasledujici vypis v pkazovéradce by nil vypadat podob# jako na obrazku (Obr. 14).
Timto piikazem vytveite vlastni certifikat, ktery naleznete v GlozZidsobnich certifikéat

viz. obrazek (Obr. 15) aivieme jej pouZit.

c. Piikazovy fadek

C=“Projects MyBusinessWcfServicesUtilityimakecert._exe —spr LocalMachine —ssz MY —a
gshal —n CH=Janicek —sky exchange —pe
Succeeded

C:xProjectssMyBusinessWefServicesUtility>

Obr. 14: Vytvaeni certifikatu utilitou makecert.exe ¥ikazovéadce

19%.509 je standard pro systémy zaloZené rfajuém kii k jednoduchému podepisovani.
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'Hi Konzolal - [KoFenovy adresaF konzoly\Certifikaty (mistni)\0sobni\Certifikaty! =]
lﬁ] Soubor  Akce  Zobrazit  Cblibené polozky Okno  Napovéda |;|i|5|
&= |(EE F R XETRE| @@
[:l Kofenovy adresai konzoly || Vystaveno pro_ ¢
E@ Certifikaty {mistni) Janicek Root Agency
ED Osobni Elocalhost Root Agency 1.1.2040 <VEex <Zadny=>
¢ i Certifikaty Ediocalhost Root Agency 1.1.2040 <Vie= localhost

[:l Divéryhodné kofenové
I:l Ddveéryhodnost v ramd
[:l Zprostredkujic certifikad
[:l Divéryhodny wydavate
|:| MNed@véryhodne certifiki—
-1 Kofenové certifikagni i,
[:l Ddvéryhodné osoby

1771 Ostatni ufjrateld hl
1] 7' L|_I 1] | L]

IUloziEt& Osabni obsahuje 3 certifikatd. | |

Obr. 15: Zobrazeni vytveného osobniho certifikatu

4.4 Zabezpeeni WCF sluzby hostovane v IIS 7

Internetova informéni sluzba verze 7 (11IS7) opérdho systemu Windows je @pob
jak mizeme WCF sluzbu #¥fstupnit gles HTTP nebmet.tcpprotokol. Pokud mame WCF
sluzbu hostovanou v 1IS7, bude pro jeji zabé&epé provozovani pigba, aby komunikace
s ni probihala prosdnictvim protokolu HTTPS. To provedeme snadnorogsh IS
Manager tak, Ze navazeme na webovou aplikaci is&ttifa budeme vyZadovat,
aby komunikace na této adrese probihalespHTTPS protokol a nastavime port 443,
jak je znazoréno na obrazcich (Obr. 16 a 17). Pokud budeme nfifikét GspEsSns
svazany s webovou aplikaci, kde je hostovana na€& Wluzba, musime j&Sprovést

apravu jeji konfigurace.
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Vazby webu ed |
Tvp | Mazew hostitele | Faort | Adresa IP | Info Pfidat. .. I
http 80 *
https 443 ®= Uprawvite.. |

Odebrat |
4| | o Prochazet |
Zaviit |
Piidat vazbu webu 7] x|
Typ: Adresa IP: Port:
Ihtu:s j I'I.n'Eechny nepfirazeng j |443
——— ——
Mazev hostitele:
Certifikat 55L:
localhost j Zobrazit. .. |
Meni wybrano
localhost Storno |

Obr. 16: Navazani certifikatu na webovou aplikaci
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B (Obecné)
Fond aplikad DefaultAppPool
Fyzicka cesta C:\inetpub\wwwroot\MyWCF

Povéreni fyzicke cesty

Typ piihldSeni pro povéreni fyzicke ce: ClearText

Virtudini cesta My W CF
B Chovani

Povolené protokaly https

Povolené protokoly

Seznam Povolené protokaly uréuje protokoly, pomod kterych mohou pofZadavky
pristupovat k aplikad. Vychoz hodnotou je http, ktera povoluje protokoly HTTP a ...

)4 Storno |

4

Obr. 17: Nastaveni HTTPS protokolu

4.5 Zabezpe&eni WCF sluzby hostované ve Windows Service

Sluzbu WCF nizeme hostovatiznymi zpisoby a dalSi moznosti je hostovani jako
Windows sluzbu\Windows service | v tomto fipadt budeme vyZadovat, aby komunikace
klienta a sluzby probihala zabeZps: a nemohlo dojit k Uniku citlivych informaci.
Pri hostovani ve Windows sluZhie postup zabezpeni o trochu sloZ{Si nez tomu bylo
pii hostovani v IIS7. Nejprve budeme muset registrdPaadresu, kterou rezervujeme

pro nasi sluzbu a gime komunika&ni port. Potom na port adresy navazeme certifikat.
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4.5.1 Registrovani IP adresy a navazani certifikatu na kmunikaéni port

Pro registrovani IP v opefiaim systému Windows pouZijeme utilitu systému
httpcfg.exeTato utilita nam umatuje spravovat IP adresy registrované vitagi. Nejprve
nez registrujeme novou IP adresu je nezbytné pomrdity vypsat vSechny jiz obsazené
adresy, aby nedoslo ke konfliktu. To provedeméilzazovéeradky nasledujicimifkazem

a dostaneme vypis podobny tomu na obrazku (Obr. 18)

httpcfg query ssl

ch Pﬁkaznvf radek

C:wProjectssMyBusinessWcfServiceslUtilitythttpefy query szl
1P : @.A.@.A:5555
Haszh : B768cd?1858e242412F 1545F26d%eB81efdIBET
Guid : {A000RARE-ABUE—-AEER-BRAE-IRBEERREREEAE Y
CertStoreName @ Cnulll
CertCheckMode - a
RevocationFrezshnessTime @ @
UrlRetrievall imeout : a
Szl1Ctlldentifier : Cnulll
Sz1Ct15toreMame : {null>

: B.8.8._8:6666
: bhdfbh4f8a%d31 b2528ef 112elellaab8362c275
: {A0A0PNARE-ARPE—-ADER-B0AB-BRBEDERRBRARBAE
CertStoreName : Cnulll>
CertCheckMode H |
RevocationFreshnessTime @ A
UrlRetrievalTimeout H
Sz1Ct1lIdentifier : {nunll>
Sz1Ct1S5toreMame = {null>

C:“ProjectssxMyBusinessWcfServicexUtility>

Obr. 18: Vypis vSech registrovanych URL adres ditpoi

Nyni zvolime novou je8tnepouzitou adresu na.0.0.0:7777  a registrujeme ji.
Samé nuly v IP adrese znamenaji, Zze se ma pouéitogy adresa lokalniho {itace
(localhos). Fi registraci adresy rovnou provedeme i provazartifisg&tu s portem adresy,
v tomto gipact pajde o port7777. Nejprve budeme pibovat zjistit hash (tzv. miniatura)
naseho certifikatu, ktery najdeme v podrobnosteettifikatu viz. obrazek (Obr. 19).
Miniaturu zkopirujeme a v libovolném textovém editadstranime vSechny mezery tak,
abychom mnili souvisly textovy fetzec. Utilita httpcfg obsahuje velké mnoZstvi
nepovinnych vstupnich paramigtio kterych se dtiete v [21]. Ndm budou st pro naSe

Gcely pouze dva z nich:
* i tento parametiika, Ze ndmi zvolena adresa bude dépéno port,

* -h specifikuje miniaturu certifikatu, ktery chceme part navazat.
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Pro registrovani nové adresy pouZzijeme nasledpijikaz z giikazovéradky:

httpcfg set ssl -i 0.0.0.0:7777 —-h

a50607b3851fbabb35ee75277af62c48f993c514

Po provedeni ifkazu by nél vypis v konzole vypadat jako na obrazku (Obr..20)
Vsimnéte si, Ze v fikazu registrovani IP adresy je pouzitnpo fettzec miniatury naseho
certifikatu. Je&t zbyva pro kontrolu provést vypsani vSech registnyeh adres a
piikazemnttpcfg query ssl . Pokud registrace prébla usgsne, mel by koneny vypis
konzoly obsahovat i naSi registrovanou adresuw.o:7777 , véetnd hash certifikatu
podobré jako na obrazku (Obr. 21).

" Konzolal - [KoFenovy adresar konzoly)Ce )\Osobai\G o = 4
% Soubor  Akce  Zobrazit  Oblbené polofky  Okno  Napovéda |-|5’|§|
= | BE 4B XEBR 2

(] Kofenovy adresa konzoly o | vystaveropro ¢ | vystavitel | Datum vyprdeni... | zamyslens aeely | Popisny ndzev
EI@ Certifikdty (mistni) [==] anicek Root Agency  1.1,2040 Vs> <Zadny>
E[j Osobni Ediocalhost Root Agency  1.1.2040 <\iex <Zadny=
¢ {25 Certifikdaty Ellocahost Root Agency  1.1.2040 <VEes localhost

@ G o

; Certifikat 7| x
ED Divéryhe e _l_l
w1 Zprostec  gpené  Podrobnost |l:es13 k certifilkaty |
(-2 DAvEryhe

Em NeddVer  zobeasit: |q:'u'§e:> ;i
-7 KoFenowve

Em Db Pole | Hodnota | «|
- [ —
3 I i (3 Ostatriu E\.l'\,rstavitel Root Agency _"I

EPIatnost od 16, listopadu 2009 12:21:56 iy
[Elriatrost da 1. ledna 2040 0:59:53
EIPFedmét Janicek
S vereing kie RSA (1024 Bits)
@Idenﬁﬁk_étor klice Gfadu ID Kife=12e4032d 06 1d 1d ...
ﬁ.lgoritmus miniatury shal
M’rniatura a50607b385 1fba sb 35ee.., -

a5 0607 b3 85 1fbasb 35667

Upravit viastnost. .. ¥opirovat do souboru, ., |

Obr. 19: zjiSeni miniatury (hash) certifikatu
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o Pﬁkaznvf radek

C:wProjectssMyBusinesslcfServicesUtilityrhttpefg set ss1 -1 B.8.8.8:7777 -h aEEEII
B7h3851fbabhibee?5277af62c485993c514
HttpSetServiceConf iguration completed with A.

C:“ProjectssMyBusinesslcfServicesUtilityl_

Obr. 20: Registrace IP adresy a svazani portu siftdatem

o Prikazovy radek

C:“Projects:~MHyBusinesslcfServi
1P H

Hash

Guid

CertStoreNane
CertCheckMode
RevocationFreshnessTime
UrlRetrievallimeout
Szl1Ctlldentifier
Sz1Ct1StoreNane

CertStoreNane
CertCheckMode

UprlRetrievall imeout
SzlCtlldentifier
S21Ct18toreName

CertStoreNane
CertCheckMode
RevocationFreshnessTime
UrlRetrievallimeout
Szl1Ctlldentifier
Sz1Ct1StoreNane

E
E
5]

cexUtility>httpecfg guery ssl
B.A.8.0:5555
B768cd?1858e242412F 1545f26d%eBlefdIBET

: {AB0ABABE—-BRBE—-PRBE—-ARDE—ARBRBERBEBRE
: Cnull?

A

A

: <nully
I fnulll

: H.A_A._A:6666

: hdfh4f8a2d31 h2528ef 112el1el12aab8362c275
: {AEPARAR-AEAB-ABAB-BERP—-PERBRBARBERA

@ {nulll

H

RevocationFreshnessTime : H

@ C{nulll

: Cnulll

- A

: B.8.8.8:=7777

: ab 6 7b3851fhaSh3ibee?5277af62c48f793c514
: {HEPPBBAR-BPERBE-BPRE-BERE—-BARBRBABEBEA

H Snull)

H
H

a

: Cnull>
: (null>

C:“Projects“MyBusinesslcfServicesUtility>

Obr. 21: Koneény vypis vSech registrovanych IP adres

4.5.2 Registrace URL adresy pro WCF sluzbu

Jakmile jsme zaregistrovali IP adresu jeipbéa jedt zaregistrovat URL adresu,
abychom nasi sluzbu mohli vyuzivat vgg@acoveé siti pomoci HTTP protokolu.
Pro registraci vyuzijeme @putilitu httpcfg.exe Do piikazovéradky zapiSeme nasledujici

piikaz a potvrdime:

httpcfg set urlacl /u "https://+:7777/BusinessServi ce" /a D:(A;;GX;;;WD)

V retézci adresy jsme pouzili HTTPS, aby komunikace prala fes tento zabezpeny

protokol. Znak+ v adrese je zkraceny vyraz pro adresu lokalnihdéit@e (ocahos}
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a pouzili jsme stejny port jakoripregistraci IP adresy, protoze tento port mameang
s certifikatem. Nyni jestzbyva vypsat pro kontrolu vSechny registrované URlresy

piikazem a peswdCit se, Ze registrace prétla Usgsre viz. obrazek (Obr. 22).

httpcfg query urlacl

o Piikazovy Ffadek

C:wProjectz "MyBusinesslcfEerviceslUtility>httpefg query urlacl
RL : http:-/#:286%~
2 D:CAs;GE;LED

: https:r/7+:6666-BusinessServices
t DA GHE ;WD

: http:rs+:80-Temporary_Listen_Addr
t DA G WD

: https:/»+:5555BusinessServices
t DA G WD

C:“Projects“MyBusinesslcfServicesUtility>

Obr. 22: Vypis vSech registrovanych URL adres

4.6 Konfigurace WCF pro podporu zabezp&eného grenosu

Pokud mame WCF sluzbu hostovanu v 1IS7 nebo jakeddivs sluzbu a pouZili jsme
certifikat a protokol HTTPS pro komunikaci s nipnee nam jestvSe fungovat spra¥n
Nyni je nutné provést konfiguraci samotné sluzbklienta, aby podporovali SSL.
Konfigurace se musi proveést v konfigémém souboru. Pokud je WCF sluzba hostovana
v IIS7 jako webova aplikacepjule o soubomeb.config , pokud jako Windows sluzba je

konfiguratnim souborenapp.config

4.6.1 Konfigurace WCF sluzby

Konfiguratni soubor je psan vjazyku XML, takZe je snadné (gjravovat.
V konfigura&&nim  souboru  sluzby  musime upravit nastaveni v adume
<system.serviceModel> . Konkrétré pajde o nastaveni modu zabezeei a nastaveni
adresy koncovych bdd Nastaveni v konfigutaim souboru by mohlo vypadat obdébn

jako je nazoréuvedeno v nasledujicim kédu.
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<system.serviceModel>
<services>
<service behaviorConfiguration="Namespace.MyService Behavior"
name="Namespace.MyService">

<endpoint address=https://| ocal host: 7777/ Busi nessSer vi ce. svc
binding="basicHttpBinding" bi ndi ngConf i gur ati on="Bi ndi ng"
contract="Namespace.IMyService"/>

<host>
<baseAddresses>
<add baseAddress="https://I| ocal host: 7777/ Busi nessServi ce. svc" />
</baseAddresses>
</host>
</service>
</services>

<behaviors>
<serviceBehaviors>
<behavior name="Namespace.MyServiceBehavior">

<serviceMetadata ht t psGet Enabl ed="t r ue"
httpsGet Url ="https://Iocal host: 7777/ Busi nessServi ce. svc" />
<serviceDebug includeExceptionDetailinFaults="true" />

</behavior>
</behaviors>

<bindings>
<basicHttpBinding>
<binding name="Binding">
<security node="Tr ansport" >
<transport clientCredentialType="None"/>
</security>
</binding>
</basicHttpBinding>
</bindings>
</system.serviceModel>

4.6.2 Konfigurace klienta

Stejre jako sluzbu je pdeba mit spravhnakonfigurovanou klientskotast systému,
aby podporovala zabezfsnou komunikaci. Konfiguraci klienta provedeme dinao

Mriviw s

jak tomu bylo u sluzby v jejim konfigutaim souboru. NejileZit¢jSi bude nastavit URL
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adresu koncovych bdda uUrovér zabezpéeni. Konfiguraci klienta nam demonstruje

nasledujici piklad.

<system.serviceModel>
<client>
<endpoint
address="https://| ocal host: 7777/ Busi nessServi ce/ | Busi nessServi ce"
binding="basicHttpBinding" bindingConfiguration="Se rviceBinding"
contract="WcfBusinessService.lServicel" name="Busin essService"/>
</client>
<bindings>
<basicHttpBinding>
<binding name="ServiceBinding">
<security node="Transport"/>
</binding>
</basicHttpBinding>
</bindings>
</system.serviceModel>
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. PRAKTICKA CAST
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5 ARCHITEKTURAAPLIKACE A TECHNOLOGICKE RESENI

Vytvoril jsem jednoduchou distribuovanou aplikaci typiekt/server v prosedi .NET
Framework implementovanu v jazyce C#. Tuto aplijaem na zaklatvySe uvedenych
poznatki zabezpé&l z hlediska komunikace mezi klientskou a serverovéasti.
Komunikaci jsem zabezpi vrstvou SSL, ktera nam umidje Sifrovani a autentizaci
komunikujicich stran astujicich se certifikatem typu self-signed. Klientgatentifikovan
svym uzivatelskym jménem a heslem a autorizovam wdivatele v systému. Tato
distribuovand aplikace je roddna do dvou aplikaich ¢asti. Prvni je serverovéast,
kterou tvadi WCF sluzba hostovana ve Windows service. Druliasti je klientska

aplikace, ktera je samostatnym spustitelnym souhore

5.1 Architektura WCF sluzby

Sluzbu, ktera &i v prostedi oper&niho systému jako Windows process (Windows
service) jsem navrhl sloZzenou ze dvou samostatwsgtlv. Prvni vrstva je tzv. transportni
vrstva a tvéi ji samotnd WCF sluzba svym rozhranim a implen@nteetod definovanych
timto rozhranim. Dale jsou v této vr&tvnplementovany objekty, které jsok probihajici
komunikaci mezi klientem a sluzbou serializovany podol# datového proudus{ream)
posilany na klienta. Druhou vrstvou je datova \astktera nam zaji§ije veSkerou
manipulaci s daty nad databazi. K jeji implemenjsem pouZil technologii LINQ to SQL
od spolénosti Microsoft fungujici na principu mapovani dstaovych tabulek. Kazda
databdzova tabulka je ve fo¥nentity implementovana v datové vrsta dotazy do
databaze jsem realizoval jazykem LIN@npo v programovém kédu jazyka C#. Timto
feSenim jsem docilil roZteni vypaetni zatze databazového serveru @mesl ji z¢asti
na datovou vrstvu. Datové UloZSe reSeno databazi, ktera je provozovana na Microsoft
SQL Serveru 2008. Struktura sluzby a jeji jednétliwstvy jsou znazoemy na obrazku
(Obr. 23).
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O O O

Endpoint Endpoint Endpoint

WCF Service

Rozhrani sluZby
| definujici metedy

IService

Implementace rozhrani

Transport Layer | -------------

Implmentace datove

Data Layer  |~=="""" "7~ ---1 vrstvy pro manipulaci s
daty

Database
Datove uloziste

Obr. 23: Architektura WCF sluzby

5.2 TechnologickéieSeni implementace WCF sluzby

Implementoval jsem rozhrangervice  WCF sluzby, které Apstupiuje metody a
umoziuje jejich volani exterh Toto rozhrani je zarovievzdalenym koncovym bodem, ke
kterému se fpojuje Kklientskd aplikace. Vrozhrani jsem ftifpdil atribut
[ServiceContract] tiide reprezentujici sluzbu a jednotlivym metodam atribu
[OperationContract] , podrobgji jsou oba pedchozi atributy popséany v kap. 2.2.

Nasledujici zdrojovy kdd jeasté&nou ukazkou implementace sluzby, kterou jsem wijtvo
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[ServiceContract]
public interface IService

{

#region User
[OperationContract]
User GetUserByld(int id);

[OperationContract]
List<User> GetUsers(int page, int pageSize,
int companyld, UserType type, string search

[OperationContract]
User Login(string login, string password);

[OperationContract]
List<UserRole> GetUserRole();

[OperationContract]
bool DeleteUser(int id);

[OperationContract]
WCFIdentityResult SaveUser(User newData);
#endregion

#region Company
[OperationContract]
bool InitDatabase();

[OperationContract]
List<Company> GetCompanies(int page, int pa
sortParam, string search, CompanyType type,

[OperationContract]
bool DeleteBranch(int id);

[OperationContract]
bool DeleteSupplier(int id);

#endregion

}

tiéidach sluzby. Uvedu zde zdrojovy ké&dksti implementace metod rozhraniidE User.

SortParam sortParam,
, out int count);

geSize, SortParam
out int count);

Jednotlivé metody rozhramervice  jsem nasledhimplementoval v samostatnych
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public partial class Service : IService

{
#region I1Service Members
public List<UserRole> GetUserRole()
{
List<UserRole> ctr = new List<UserRole> 0;
Dictionary<int, string> roles =
WcfBusiness.Extension.EnumValueDataAttr ibute.
GetListlitems(typeof(WcfBusiness.Extensi on.UserType));
foreach (var item in roles)
{
ctr.Add(new UserRole { Id = item.Key, Name = item.Value });
}
return ctr;
}
public User GetUserByld(int id)
{
using (WcfBusiness.WcfDataClassesDataCo ntext kdc = new
WcfBusiness.WcfDataClassesDataContext() )
{
return Transform(WcfBusiness.User.G etUserByld(kdc, id));
}
}
public List<User> GetUsers(int page, int pa geSize, SortParam
sortParam, int companyld, UserType type, st ring search, out int
count)
{
using (WcfBusiness.WcfDataClassesDataCo ntext kdc = new
WcfBusiness.WcfDataClassesDataContext() )
{
return Transform(WcfBusiness.User.G etUsers(kdc, page,
pageSize, search, sortParam, compan yld, (int)type, out
count).ToList());
}
}
}

Pro genaseni dat slouzi objekty, které je nutné seowadiz, aby je bylo mozné posilat
klientské aplikaci. Proto jsem wvytiib ttidy objekfi s parametry[DataContract] a
[DataMember]  Vviz. nasledujici ukazka koduridy User. Pouziti a vyznam obou

predchozich paraméitije vyswtleno v kapitole 2.2 a pojem serializace v kap. 1.2
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[DataContract]
public class User

{

private int id;
[DataMember]
public int Id
{
get { return id; }
set{id = value; }
}
private string firstName;
[DataMember]
public string FirstName
{
get { return firstName; }
set { firstName = value; }
}
private string lastName;
[DataMember]
public string LastName
{
get { return lastName; }
set { lastName = value; }
}
private string email;
[DataMember]
public string Email
{
get { return email; }
set { email = value; }
}
private string login;
[DataMember]
public string Login
{
get { return login; }
set { login = value; }
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VSechny metody, funkce a objekty t¥@amostatnou (transportni) vrstvu WCF sluzby.
Tato vrstva je naghzena datové vrsiw hierarchii architektury sluzby. Datovou vrstvu

jsem vytvdil vyuZitim technologie LING®' to SQL od spoknosti Microsoft.

5.2.1 Datova vrstva

V datové vrst¢ odpovida kazdarida objektu ekvivalentni entitdatového modelu,
ktera je vygenerovana pomoci vyvojovych pregdki jiz zminované technologie LINQ to
SQL postavené na principu mapovani jednotlivychalbi@tovych tabulek. Do kazdé
vygenerovanéftdy jsem implementoval vlastni metody a vlastnokteré jsou volany
z ,nadazené” transportni vrstvy. Tyto funkce veétdin¢ pripadi provadi dotazy do
databaze, které jsem napsal v dotazovaci direktiNQ. Jako piklad uvedu nasledujici

kod, kde je znazogma implementace entityser .

public partial class User

{
public static IEnumerable<User> Get(WcfData ClassesDataContext
kdc, int userType, SortParam sortParam)
{
int count = 0;
return GetPaged(kdc, 0, O, sortParam, u serType, out count);
}
public static IEnumerable<User>
GetPaged(WcfDataClassesDataContext kdc, int page, int pageSize,
SortParam sortParam, int userType, out int count)
{
{
var result = (from x in kdc.Users
where x.Discriminator == userType
select x);

if (sortParam != null) result =
result.OrderBy(sortParam.ToString() );
count = result.Count();

1 INQ to SQL je technologie od spéteosti Microsoft, které umditije snadny a rychly vyvoj aplikaci
manipulujicich s daty a je postaveno na principparani databazovych tabulek do entit vyemych gimo

v koddu programovaciho jazyka.
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if (page == 0 && pageSize == 0)
{

return result;

}

else

{
llpaged
return result.Skip((page - 1) *
pageSize).Take(pageSize);

}
}
}
public static User LoginUser(WcfDataClasses DataContext kdc,
string login, string password)
{
User user = null;
{
user = kdc.Users.FirstOrDefault(u = >
u.Login.Equals(login) && u.Password .Equals(password));
return user;
}
}

5.3 TechnologickéieSeni klientské aplikace

Klientskou aplikaci jsem vyvinul v pragtdi .NET Framework technologickymi
prostedky Windows Presentation FoundatiotWPF). WPF je nastupnickou technologii
v .NET Framework pro vyt¢&ni moderniho grafického uZivatelského rozhrani
formul&ovych aplikaci. Pro vyti@ni klientské aplikace jsem pouzil navrhovy vzor
MVVM (Model-View-ViewMod&l Tento navrhovy vzor zde nebudu detdifropisovat,
neba’ jeho podrobné vys¥leni neni pedmétem této prace, ale uvedu jeho zevrubny popis.

Tento model dotvua z&kladni charakteristiku architektury klientskglikace a vyuziva

12 WPF je technologie pro vyvoj moderniho uZivatelgképrostedi formuldovych aplikaci v .NET

Framework a nahrazuje tak starsi Winfoms.
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zabudované funkcionality oboustrannétatabinding® v technologii WPF. Zjednodus&n
fe¢eno je klientské aplikace roddna naiti ¢astiModel View a ViewMode] které spolu
Gzce souvisi viz. obrazek (Obr. 24)odel reprezentuje datoveé struktury (objekty, pole,
atd.) a veSkerou jejich funkcionalitu, logiku a @fty. View je vizualni prezentadlodely
tedy datovych struktur v paith a dalSich prvik grafického uzivatelského rozhrani.
ViewModel predstavuje prostdnika meziView a Model ktery provadi néasledujici
¢innosti:

» adaptujeModelpro potebyView,

* je zodpo¥dny za stav View ,

» vola metodyModeluptes jejich rozhrani,

» vola model nebo sluzbyes jejich interface,

e vystavuje véejné vlastnosti objelt které jsou progednictvim Databinding

zpiistumovany zModeludo View.

Aby mohl View a ViewModel vzdjemr komunikovat musi byt wejné vlastnosti
implementovany jako notifikani. Jinakieceno, aby vlastnosttitly mohly byt publikovany
ve View musi tida implementovat rozhraniotifyPropertyChanged , které vyvolava
udalost, pi jakékoliv zmené¢ v datové struktte Modelu Kolekce prvik musi byt
implementovany pomodbbservableCollection<T> . V nésledujicim kddu je na ukazku
cast tidy wpfuser , jak je naprogramovana Modelu klientské aplikace. Je zde

implementovano i vyse zimvané rozhranNotifyPropertyChanged

13 Databinding je technologicky prostek, ktery dokaZe reagovat nadmy v datech a automaticky je

prenést je do grafické vizualizace a naopak. Tim wjdrneustéle aktualnost dat mezi daty a jejich

grafickou reprezentaci.



UTB ve Zling, Fakulta aplikované informatiky, 2010

71

Model

ModelView

View

Data a datove struktury

Prostiedi zajistujici
vzajemnou komunikaci

Prezentace
uzivatelskeho rozhrani
a datovych struktur

Obr. 24: Architektura navrhového vzoru Model-VielenvModel

public class wpfUser : wpfBase<User>

{

public event EventHandler UserSavedFalil;
public event EventHandler UserSaved;
public event EventHandler UserLoad;
public event EventHandler UserLoadFail;
#region properties
private string firstName;
public string FirstName
{
get { return firstName; }
set
{
firstName = value;
this.NotifyPropertyChanged("FirstNa
if (String.IsNullOrEmpty(value))
throw new ApplicationException(

me");

"Jméno je povinné");
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}

private string lastName;
public string LastName

{
get { return lastName; }
set
{
lastName = value;
this.NotifyPropertyChanged("LastNam e");
if (String.IsSNullOrEmpty(value))
throw new ApplicationException(" Pzijmeni je povinné");
}
}

5.3.1 Funkéni struktura a popis uzivatelského rozhrani aplikae

V aplikaci jsem vytvéil dva samostatné moduly, modul banka a modul CRM
(Customer relationship managemgft! kdyZ jsou oba moduly samostatné, je mezi nimi
uréitd provazanost napna urovni uzivatelskych roli afigtupu k jednotlivym funkcim.
Veskerou funkcionalitu programu z hlediska uZivatél programatora jsem znazornil

diagramem fipadi uziti (Use Case diagrajma obrazku (Obr. 27).

Pt spustni programu, pokud je vSe spr&wmastaveno a sluzba zprovéma, zobrazi
se v hlavnim ok#klientské aplikaceihlaSovaci formul&jako je na obrazku (Obr. 25), ve
kterem musi kazdy uzivatel zadat sviéhfaSovaci jméno a heslofiPprvnim spu&ni
aplikace dojde k inicializaci databaze a je vybro (et administratora s uZzivatelskym
jménem i heslem ,admin“. PoriplaSeni se otde hlavni formula celé aplikace, kde je

v levécésti hlavni menu a v pravé aktuélmtewreny seznam viz. obrazek (Obr. 26).

14 Customer relationship managemejg proces shromabvani, zpracovani a vyuZiti informaci o

zékaznicich, za#stnancich, dodavatelich, atd. spolesti.



UTB ve Zling, Fakulta aplikované informatiky, 2010 73

=10l x|
. ;"_\}!, Client application

Hasla: |

o Lol
application ¢

.;- Lk'-—- Client

~ CRM [
=» Zaméstnand
>> Pobocky
== Dodavatelé
=> Zakaznici

~ Banka
s> Uity
>> Vypis

Méj profil |

Spolefnost: CM services
UzZivatel: admin
Role: Admin

Obr. 25: PihlaSovaci formuléaklientské aplikace

I — — e — e P e
Novi | [ Dei ﬁ Srmazat M CM B - ...&W
: et 'E s [ B ik .__J."f Co o
Seznam zaméstnancl  Vyhledat: | Hiedat
Jméno Pobotka
Milos Janicek

Adresa: Troubelice 26
[Mé&sto: Troubelice
Telefon:

Obr. 26: Hlavni formuléa klientské aplikace
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UZiwvatel

Prihlasuje se

ProhliZi seznam

o g
zamestnancu

Prohliii seznam
zakaznikiidodavatel

Prohliii seznam

bankownich Gcth

Systemn

Vytvari/edituje noveho

zamestnance/uzivatele

Maie
zamestnance/uiivatele

Vywari/edituje
zakaznikaidodavatele

Maie
zakaznika/dodavatele

Vyrvari/edituje
bankowni Ocet

Maze bankowni Ocet

Zadawa novy ucetni
pohyb na bank. Océtu

Obr. 27: Use Case diagram
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6 ZABEZPECENI WCF SLUZBY

Komunikani kanal mezi WCF sluzbou a klientskou aplikacinjseabezpél
certifikatem typuself-signedviz. obrazek (Obr. 28), coz je certifikat, ktergms si sam
vygeneroval na lokdlnim gdaci a slouzi pouze pro testovactely. V ostrém provozu
pozadame o vydani certifikatu kvalifikovanou cékafni autoritu, ktera -certifikat
vygeneruje, podepiSe a tim potvrdi pravost uvedemistaji v certifikdtu. Sluzbu jsem
nakonfiguroval tak, aby ji bylo mozné provozovat RETPS protokolu, ktery pro
zabezpéeni pouziva vrstvu SSL, a implementoval jseréfovaci metodu klienta na stran
sluzby. Podrobné informace o certiftkd autorit a digitalnim certifikatu se dtete

v kapitolach 4.2., 4.3. a protokol HTTPS a vrst&l $e detail® popsana v kapitolach 4.1.
a4.1.3.

Obecné |Pndrobnosﬁ | Cesta k certifikatu |

A
E:;ﬁ‘ :-:, Informace o certifikatu

Tento certifikat je uréen k nasledujicimu acelu:
*7asady véech aplikad

Vystaveno prd JanicekDP
Vystavitel:  Root Agency

Platnost od 156.5.2010 do 1.1.2040

@ Mate soukromy Kic, jenz odpovida tomuto certifikatu.

Prohlasent vy stavitele |

Obr. 28: Vygenerovany certifikat
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6.1 Vytvoreni vlastniho certifikatu a navazani na komunik&ni port

7 w2z

Certifikat jsem vytvéil nasledujicim pikazem z pikazové radky pomoci utility
makecert oper&niho systému Windows. Podminkou pro vygenerovanmfifigatu je
umisgni zminované utility, kterou obsahuje filpZené CD
(\DistributedApplication\Utility), ve sloZce v jak&poustime tentorfkaz. Utilita makecert
a vytvaeni certifikatu typu self-signed je podrob® popsano v teoretickécasti
kapitola 4.3.5, ve které se takécthie, jak je moznéipkontrolovat, zda byl certifikat
vytvoren.
makecert.exe -sr LocalMachine -ss MY -a shal -n CN= JanicekDP -sky
exchange —pe

Vytvoienim certifikdtu prace s nim jéStnekorti, dale je velice dlezité pro
zabezpeéeni komunik&niho kanalu tento certifikat navazat na komuaikgoort. K tomu
jsem pouzil utilitunttpcfgoper&niho systému Windows, ktera je r@ma gilozeném CD
(\DistributedApplication\Utility). Komuniké&ni port jsem zvolil:3682 a navazal jsem na
n¢j certifikat nasledujicim ftkazem z pikazoveéradky. Steji jako u gedchoziho plati, ze

piikaz musi byt spu&h ve sloZce v jaké se nachazi utilita.

httpcfg set ssl -i 0.0.0.0:3682 -h

0ad2d666b7f483caeba8d1971309636d3cff88ca

Je dilezité si u¢domit, Ze timto fikazem, jsem nenavazal na komugikiaport konkrétg

certifikat, ale jeho hashovaci ztka (miniaturu) viz. kapitola 4.5.1.

6.2 Konfigurace zabezpé&eni WCF sluzby

Po vytvaeni certifikatu a provadzani s komuntkém portem jsem v konfigutaim
souboru proved| nastaveni sluzby, aby podporovalezpeenou komunikaci a nastavil
URL adresu, na které ji budu provozovat. V néslidioy kddu jsou téné vyznaeny ¢asti,

které jsem nastavil pro bezjmg provoz sluzby v konfigutamim souboru.

<?xml version="1.0" encoding="utf-8"?>
<configuration>
<system.web>
<compilation debug="true" />



UTB ve Zling, Fakulta aplikované informatiky, 2010 77
</system.web>
<system.serviceModel>
<bindings>
<mexHttpsBinding>
<binding name="MexBinding" />
</mexHttpsBinding>
<basicHttpBinding>
<binding name="Binding" maxReceivedMessageS ize="20971520"
maxBufferPoolSize="20971520">
<readerQuotas maxStringContentLength="209 71520"
maxArrayLength="20971520" maxBytesPerRead ="8192"
maxNameTableCharCount="20971520"/>
<security node="Transport"></security>
</binding>
</basicHttpBinding>
</bindings>
<services>
<service name="WcfServiceLibrary.Service"
behaviorConfiguration="WcfServiceLibrary.Se rviceBehavior">
<host>
<baseAddr esses>
<add baseAddr ess=
"https://|ocal host: 3682/ WCF_Addr esses/ Wf Servi ceLi brary/ Servicel/" [>

</ baseAddr esses>
</host>
<endpoi nt address="nex" bi ndi ng="nmexH t psBi ndi ng"
contract ="1 Met adat aExchange" />
<endpoint address="ServiceA" binding="basic HttpBinding"
bindingConfiguration="Binding"
name="Service" bindingName="Binding"
contract="WocfServiceLibrary.IService" / >
</service>
</services>
<behaviors>
<serviceBehaviors>
<behavior name="WcfServiceLibrary.ServiceBe havior">
<servi ceMet adat a htt psGet Enabl ed="true"
pol i cyVersi on="Pol i cyl5" />
</behavior>
</serviceBehaviors>
</behaviors>
</system.serviceModel>
</configuration>
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6.3 Implementace autentizace klienta

K ovéreni klienta jsem vytvid formulér pro gihlaSeni viz. obradzek (Obr. 25), kde se
po zadani udéjodesle phlaSovaci jméno a heslo WCF slgziZzde jsem implementoval
metodu, kterd aiti platnost jména a hesla uZivatele aripact, Ze je uzivatel odten,
provede pihlaSeni a ulozi uzivatelskou roli do pré&nmé private static UserType

role; . Metoda pro otfeni uZivatele je znazo¥na v nasledujici ukazce zdrojoveho kédu.

public User Login(string login, string password)

using (WcfBusiness.WcfDataClassesDataContext k dc = new
WcfBusiness.WcfDataClassesDataContext())
User user = Transform(WcfBusiness.User.LoginUser(kd ¢, login,
System.Web.Security.FormsAuthentication.HashPasswor dForStoringInConfigFil

e(password, "MD5"));
if (user = null)

role = user.Type;
return user;

}

else
return null;

Pro autentizaci klienta jsem vytitometoduAuthenticateClient(UserType role) ,
ktera [febira jako parametr roli uzivatele v systému a @adho rozhoduje zda je uzivatel
opravren provadt volanou operaci ve sluZzlmebo nikoliv. Pokud uZivatel nema oprémn
k volani metody, sluZba vyvol4 vyjimku ty@gcurityAccessDeniedException a posle
ji klientovi. Tato kontrola prav uzivatele ma dvavddy. Prvnim z nich je, Ze také sluzba
musi &dét, Ze komunikuje opravdu z oprvfitou osobou systému a né&be dojit k situaci,
kdy si rgjaky Sikovny programator naprogramuje vlastni K&ou aplikaci a bude
libovolné vyuzivat jeji funkce. Druhymicvodem je, aby i fhlaSeny uZivatel & omezena
prava vztahujici se ke své roli, samby jakykoliv zamstnanec nemohl libovodn
piepisovat nebo mazat data jinak ,Skodit* i nelmyslg v systému. V komenich
systémech jsou funkce uZzivatelského rozhrani, ktartulu své role neidze gihlaseny
uzivatel pouZivat zneviditedny. V aplikaci, kterou jsem vyt¥d tuto funkcionalitu
zanerné neskryvam pravproto, aby bylo moznérpneopraviném pouziti funkce vyvolat
a vizualré si oWwfit vyjimku SecurityAccessDeniedException . Redeni moji autentizai

metody pedstavuje nasledujici ukazka kédu.
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private void AuthenticateClient(UserType role, User user)
if (role |= user.Type)

throw new SecurityAccessDeniedException("Nema te opravn  &ni
k provedeni této operace");

if (user == null)

throw new SecurityAccessDeniedException("Nema te opravn  é&ni
k provedeni této operace");

KeyValuePair<string, string> pair = new KeyValueP air<string,
string>(user.Login, user.Password);
if (!Session.CurrentSession.Contains(pair))

throw new SecurityAccessDeniedException("Nema te opravn  é&ni
k provedeni této operace");

}

Pro zvySenou bezpeost aplikace jsem implementoval funkcionalitu lagmi
uzivatelského hesla a diky tomu je do databazedaklgpouze hash textovéretzce. Ri
ovérovani hesla uzivatele, ktery se do systéifilgsuje se porovnavaji hashované textové
fettzce a samotna hodnota hesléstava utajena i pro spravce databaze. Hashovani

provadim nasledujici funkci. Podrobnosti o zabéepicitlivych dat se dtete v kap. 3.7.

if"(!String. ISNullOrEmpty(this.Password))

string password =
System.Web.Security.FormsAuthentication.HashPasswor dForStoringInConfigFil
e(this.Password, "MD5");

this.Password = password;
}
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7 INSTALACE A NASTAVENI APLIKACE

Instalace distribuované aplikace neni nijak A& ale ma uitd specifika oproti
instalaci klasickych prograim Klientska aplikace i WCF sluzba se instaluje &vla na
piilozeném CD je k ofima ¢astem dodan instalator. Krénmstalace d&chto dvou celk je
nutné vytvdit certifikat a navazat jej na komunik@ port, nainstalovat Microsoft SQL
Server 2008, kde vytw¥ome ze skriptu databazi. Na klientské stanici saeveru je k &hu
obou casti aplikace vyzadovano nainstalovat .NET Framkw8/5 SP1. Produkty
Microsoft SQL Server 2008 (staExpress verze) i .NET Framework 3.5 SP1 je mozné

vyhledat a stahnout z internetu na webovych str@mkétp://www.microsoft.com/cs/cz/.

7.1 Vytvoreni databaze

V manazeru SQL Serveru 2008 (Management Studio )20@8voite databazi
S nazvemwcCF_db a spuste SQL skript, ktery naleznete ndilpZzeném CD ve sloZce
\Database soub@QLQuery.sql . Timto skriptem se vytwo struktura tabulek a databaze je

piipravena k pouziti.

7.2 Instalace a zprovozini WCF sluzby

Na pilozeném CD ve sloZC®wCF Serial Setup je instal&ni souborsetup.exe
sluzby WCF. Po spusii instal&niho souboru se zobrazi klasickyapodce instalaci, ve
kterém je mozné nastavit magilovou slozku a dalSi parametry instalace viaraaek
(Obr. 29). Sluzba se spousti automatickiykazdém spushi opergniho systému, ovSem
po instalaci je standardrzastavena a spustit ji Ize¢n¢ v ovladacich panelech Windows
viz. obrazek (Obr. 30) nebo restartovanintifae. Red vlastnim spudbi sluzby je
potreba vytvdit certifikat a navazat jej na komunik@ port adresy, na které budeme

sluzbu provozovat, jak je popsano v kapitole 6.1.
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i WCF Serial Setup

Select Installation Folder

The installer will install WCF Seral Setup to the following folder.

To install in this folder, click "Mext"”. Tao install to a different folder, enter it below ar click "Browse".

Folder:
c:WProgram FileshwCF Service HosthwCF Senial Setuph Browse ..
Digle Cost...
Install WCF Serial Setup for yourself, or for anyone who uses this computer:
" Evenyone
& Just me
Cancel « Back Mext =
Obr. 29: Privodce instalaci WCF sluzby
£l Sprava potitace u = Il:llﬂ
,g! Soubor  Akee  Zobrazit  Okno  Napoveda | g = |
&= | AEEFHR 26| rs 0 =
=] sprava potitate (mistn) Nazev | Popis [ stav | Typspousteni | Ufetpro pihigs = |
E| i, Systemwe ndstroje Syete 5'””“" SZbu™ s T spugt..  Automaticky Local System
i 3 Prohlizec udalosti %Slfrwanf Posk... Spugt.. Automaticky Local System
E% 5':’”‘3"‘"3 ?_IDZk"’ - _ %Telefonnf subsystém  Posk... Spuit.. Rufné Local System
i M[sm' uZivatele a skuplpy{ . %T&Inet Umoz... Zakazano Local System
% gvstrahy a protokalovani vy %Terminélwé sluzba Umoz... Spust.. Rufné Local System
pram:e = %TDmTumHDMESErvir_E TomT... Spust.. Automaticky Local System
Vyméniteln dlosists %h"!rtual Maching Helper F‘roui... Spuft... Rucné . Local System.
%'u'lrtual Server Prowi... Spugt.. Automaticky Metwork Service
Defragmentace disku % B : oy
Sprava diskdl Yisual Studio 2008 ...  Allow.., Zakazano Local System
El @5 Siushy 3 aplikace %Wménitelné Uloziste Rutné Local System
Slushy %Wsh’ahy Upoz... Zakazano Local Service
4% Rizeni slufhy WMI %Wsh’ahy a protokol... Podle... Ruéné Metwork Service
£ SOL Server Configuration M; %'u‘zda’lene’ volani pro... Posk... Spust.. Automaticky Metwork Service
-k S0L Server Configuration M: UmoZ... Spugt.. Automaticky

%h‘zdélenﬁ' registr

=B slutha Indexing Service
Ei% Internetova informadni sluzt
=2 Rizeni front zprév

--Pg Internet Information Service

%Windnws Cardspace  Sedl...

Witimndrae Trotsllar 1 lrmim?

4

%Webnw klient UmoZ... Spust..

Automatiday
Automaticky
Rufné

DuFmE

Local Service
Local System
Local Service

Local System
§ el aprim L
] _>I_I

1] | 1% Rozsfene . Standardni

Obr. 30: Spu@ni sluzby
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Pokud je nainstalovano preéstli .NET Framework 3.5 SP1, spravmytvoreny
certifikdt a sluzbu se potll bez konfliki spustit, nizeme si oviit ve webovém
prohlizei zda sluzba &i. OteYeme libovolny webovy prohliZea do adresy zadame URL
adresu naSi sluzby. Pokud je viegalku n€li bychom v prohlizéi piejit na strdnku

s rozhranim WCF sluzby, jak je na obrazku (Obr. 31)

&%) Service Service - Mozilla Firefox oy ] S|
Soubor  Upravy Zobrazeni Historie Zalofky Mastroje  Mapovéda
e T .. -
< B c G |I || 8E=R5d https: flocalhost: 3682/WCF_AddressesWcfServiceli .7 ~ |'-l —| Google y o

| ] service service [ =] |-

| v

Service Service

You have created a3 service.

To test this service, yvou will need to create a client and use it to call the service. You can do this using the svcutil.exe
tool fram the command line with the fallowing syntax:

svcoutil.exe https://localhost:3682/WCEF Addresses/WciServicelibrary/Service, ?wsdl

This will generate a configuration file and a code file that contains the client class. Add the two files to your client
application and use the generated client class to call the Service. For example:

C#

class Test

atatic void Main()

// Use the 'client' wariable to call operations on the service.

/{ RAlways close the client.
client.Close|l):

N K

Hotova | L

Obr. 31: Kontrola sluzby ve webovém prohtize

7.3 Instalace klientské aplikace

Instalace klientské aplikace je obdobna jako u WsDkzby, kterou jsem popsal
v kapitole 7.2. | vtomto ifpact je na pilozeném CD ve sloZcewPF Client Setup
k dispozici instaléni souborsetup.exe . Po jeho spu8hi Vas standardni fivodce
provede instalaci viz. obrazek (Obr. 29§ iAstalaci by ndl byt automaticky fidan na
pracovni plochu a do hlavniho menu zéstupce kkéngplikace, kterym ji po dokéani

instalace Mzete spustit.
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ZAVER

Windows Communication Foundation je moderni tecbgiel od firmy Microsoft,
ktera inasi velké zjednodusSeni a zrychleni prace vywaj&o se tyka oblasti bezgeosti
komunikace klienta se serverem. WCF nam nabizi vipgdsohi implementace
zabezpeéeni, ktery z nich zvolime, zavisi nat®obu hostovani sluzby. V praxi je&ip
pouziti WCF vzdy velice wezité zvolit spravny zisob nasazeni sluzby. Pokud bude
sluzba vyuzivana ve vnitropodnikové siti a nebug@éistpréna v prostedi internetu,
je idealnimieSenim pro hostovani sluzby a Uummabezp&eni Windows sluzba. Pokud
nas ale pozadavky na komunikaci aplikace donufibslwyuzZivat i v internetu, je nutné
zvolit drover zabezp&eni a hostovani v Internetové Infordnéd sluzig

nag. 11S7.

V dnednich modernich distribuovanych aplikacichojakou napiklad rozsahlé
Enterprise Resource Plannin@&RP) systémy je jizdiné, Ze mezi standardni pozadavky
pati dostupnost odkudkoliv z internetu, aby pro vSgchwivatele v systému byl
operativie dostupny a aby informace, které uchovava, bylyyvkdlispozici. Je velice
caste, Ze progtdnictvi internetu si klientska aplikace se seme(sluzbou) vynini velké
mnozZstvi internich informacitaiz podnikovych nebo osobnich, v kazdéfipadt musi
byt samo¥ejmosti tato data zabezfile proti odcizeni utdnikem fteti strany tzv.

pacitatovym hackerem, jehoz zajmem by bylo zneuzithto informaci.

V této préci jsem zvolil zabezpeni WCF sluzby hostované ve Windows skizb
z divodu snadgsSi demonstrace na lokalnim gitaci. Stejné postupy zabezfmni je
mozné pouZit i f hostovani v Internetové Inforrtiai sluzkg nag. 11S7. Jedinym rozdilem
je zpsob instalace sluzby. V oblasti zabesyd se mi poddo sluzbu nastavit tak, aby ji
bylo mozné provozovat na HTTPS protokolu vyuZiviaSL vrstvu. Pro zabezgeni
komunika&niho kanalu mezi klientem a serverem jsem poudit@ini certifikat typu
self-signed VyiesSil jsem o¥ieni klienta vlastni astovaci metodou sluzby, tak aby

nemohlo dojit k volani vystavenych metod sluzbyawepanymi osobami.
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ZAVER V ANGLI CTINE

Windows Communication Foundation is a new technplé@m Microsoft that
delivers great speed and simplification the workdefelopers and what concerns the
security of client server communication. WCF offers multiple ways to implement
security, which one we choose depends on the tfp®siing service. In practice, when
using WCF it is always very important to choose ¢berect way of deploying service. If
the service is used in the internal network and wit be available in the internet
environment, Windows service is ideal resolutiontfosting service and the security level.
But if requirements on comunication of aplicati@mpel us to use the service in internet,
it is necessary to choose the security level anstigp in internet information service
e.g. lIS7.

In today's modern distributed applications suclhaege Enterprise Resource Planning
(ERP) systems is common that the standard requiesmmclude availability from
anywhere on the internet, that for all users ofsysem will be operationally available and
the informations which it holds, will be always dable. It is very common that through
the internet can a client application and a se(service) exchanges a large amount of
internal informations, either corporate or perspirabny case it must be obvious that this
data are secured against theft attacker of thimty pmalled a computer hacker, whom

interest would be misuse of these information.

For easier demonstration at a local computer | sasecurity of WCF service hosted
in Windows service in this work.The same securitgcpdures can also be used during
hosting in internet information service such a¥lI$he only difference is the method of
installation services. In the area of security haged to configure the service so that it can
be used with HTTPS protocol which uses SSL layaseld the digotal certificate type self-
signed to secure communication channel betweerclteet and the server. | solved the
client’s authentication thank my own service autifieation method so that exposed

service methods couldn’t be called by unauthonsedon.
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WCF
IS
HTTP
RMI
ORB
RPC
COM
DCOM
CORBA
OMG
IDL
DII
DS
GIOP
MSMQ
SOA
SOAP
CA
XML
MD
SHA
SsL
oSl

URL

Windows Communication Foundation.
Internetova Informeéni Sluzba.
Hypertext Transfer Protocol.

Remote Method Invocation.

Object Request Broker.

Remote procedure call.

Component Object Model.

Distributed extension of the Component Objdodel.

Common Object Request Brooker Architecture.
Object Management Group.
Interface Definition Language.
Dynamic Invocation Interface.
Dynamic Skeleton Interface.
General Inter ORB Protocol.
Microsoft Message Queuing.
Service-Oriented Architecture.
Simple Object Access Protocol.
Certifikatni autorita.

Extensible Markup Language.
Message-Digest.

Secure Hash Algorithm.

Secure Sockets Layer.

Open System Interconnection.

Uniform Resource Locator.
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SQL
LINQ
WPF
MVVM

CRM

Structured Query Language.
Language Integrated Query.
Windows Presentation Foundation.

Model-View-ViewModel.

Customer relationship management.
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